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La finalidad para realizar este proyecto es la muestra desde principio a fin de la
implementacion de un centro de monitorizacion de amenazas de ciberseguridad
(SOC), un tema muy de actualidad y con mucho potencial hoy en dia. Este centro
basara su monitorizacion en soluciones SIEM a nivel profesional.

La metodologia aplicada se basa en dos pilares, se implementaran por un lado
las operaciones del centro (implementaciones, monitorizacién, configuracion) y,
por otro lado, todos los aspectos relacionados con la gestion, estos ultimos
realizados principalmente por la direccién del centro.

El contexto empleado se centra en la aplicacion de un SOC para una gran
empresa, en este caso del sector financiero. Se debe implementar un SOC
funcional en un periodo relativamente corto debido a requerimientos por parte
de las entidades supervisoras a nivel nacional y europeo, ya que es una de las
condiciones minimas exigidas para poder operar con la licencia proporcionada
por este organismo.

Al finalizar el proyecto, se ha podido proporcionar al cliente (compafia Fincomp)
con la implementacién de dos soluciones SIEM (Qradar y Splunk), junto con los
procedimientos para la gestion de los diferentes aspectos del dia a dia, como
procedimiento de respuesta ante desastres, creacion de casos de uso o
entrenamiento de nuevos analistas. Todo ello sin desviarse demasiado del
presupuesto inicial.




Uno de los aspectos en los que no se ha profundizado al maximo ha sido en el
empleo de las caracteristicas de Splunk, centrandose mas en Qradar como
SIEM principal.

Abstract (in English, 250 words or less):

The concept of the Security Operation Center division became very popular
method of cyber-risk mitigation at the beginning of the 2010s, the main task of
these kind of divisions is to monitor the security threats that companies could
face in their day-to-day operations. With the implementation of a SOC, the
possible cybersecurity threats can be detected and mitigated in a reasonable
time manner.

The objective of this project is to provide the implementation of the SOC
operations and Governance starting from the technical point of the SIEM
solutions, and continuing with the creation of the processes and procedures
needed to maintain the daily operations, including as well posible Audit excercise
from internal/external partners.

The goal of this proposal is to be able to start the operations phase and prepare
all the technical documents and processes which can facilitate that the
organization starts the monitoring of the network activity based on them, respond
and have the tools fully operational.

As there is no access to the huge resources needed in this case to create a full
implementation, the proposed project will attempt to replicate in a small
environment all the steps that should be done on a big scale network to face a
real threat and try to mitigate the impact.

In order to create a good view on how a SOC is working, the student will assume
the role of a Security Operations Center Manager, like this, the project will acquire
a better visibility from the operations and governance perspective.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

1.1.1 Ambito de aplicacion del proyecto

El dmbito para aplicar este proyecto englobaria cualquier organizacién dispuesta a
aplicar la implementacion de un SOC en sus instalaciones. Para este proyecto en
concreto, se van a incluir reglas a monitorizar y casos de uso que se extienden
mayormente a las compainiias financieras (sistemas de pago, infraestructura especifica),
por lo que se deberia considerar la opcion de eliminar estos pequefios ajustes para
hacer la implementacién més general.

Las variaciones entre compafia y compafia dependerdn mayormente del presupuesto
de esta, y el nUmero de elementos a monitorizar de los que disponga (numero de
servidores, endpoints, impresoras, usuarios).

La utilizacion de algunas de las herramientas SIEM utilizadas tienen un coste econémico
bastante alto; en este caso se ha optado por una solucién mixta entre Qradar y Splunk,
los cuales llevan unas licencias de soporte de precio elevado (se incluiran costes mas
adelante en la memoria), pero siempre se puede optar por SIEMs mas baratos o incluso
soluciones basadas en Open Source (Elastic, por ejemplo). Debido a esto, muchas
pequefas y medianas empresas optan por externalizar los servicios a otros SOC por un
precio bastante inferior. En el caso de este proyecto hablamos de un SOC interno al
100%.

En la realizacion de este proyecto se ha utilizado como ejemplo una empresa financiera
(la denominaremos a partir de ahora como Fincomp), la cual debe implementar un SOC
por imposicién de las nuevas politicas de seguridad que los bancos centrales imponen
a sus clientes y entidades colaboradoras.

1.1.2 Justificacion del proyecto

La realizaciébn de este proyecto viene motivada por los requisitos realizados por
auditorias externas de las entidades reguladoras europeas a Fincomp para incrementar
la seguridad y respuesta ante ataques externos y proteger la estructura financiera (un
ataque en una entidad podria propagarse a todos los demas bancos y clientes
conectados). Estas auditorias se llevan a cabo anualmente, y debido al aumento
exponencial de ciber ataques a bancos y FMIs, el Banco Nacional ha decidido obligara
todas las instituciones a implementar un SOC.

La no implementacion de éste daria lugar a la revocacion de la licencia para operar en
el pais o con compafiias pertenecientes a éste.



1.1.3 Motivacion para realizar el proyecto

La idea para realizar este proyecto en concreto nace de la experiencia obtenida como
Analista senior en un SOC desde hace 5 afios en 3 empresas distintas; todas vinculadas
al ambito financiero.

Vinculado Unicamente con la parte técnica; pero no en concreto con laimplementacion,
sino con la respuesta a amenazas, este proyecto ayudara a mejorar el conocimientoen
las diferentes &reas alrededor del SOC. Ademas, el conocimiento obtenido en el pasado
se centra en el uso de Qradar, con lo que la implementacién de Splunk en la red que se
muestra en el proyecto, necesitara de investigacion y un estudio previo, incrementando
el conocimiento de esta herramienta para ser utilizada en el futuro y de cara a obtener
posibles certificaciones asociadas ara progresar profesionalmente.

La administracién de proyectos es un ambito que se torna muy Util a la hora de adquirir
conocimientos en el area de las TIC, de cara a un cambio laboral hacia una posicién
mas de gestion que puramente técnica (Project Manager o SOC Manager, por ejemplo).

Para finalizar, una de las razones mas importante es que el conocimiento y practica de
procedimientos de seguridad informatica es personalmente muy interesante y unos de
los mas interesantes en el campo de las Tecnologias de la Informacién, y con una gran
proyeccion de futuro tanto académico como profesional.

1.1.4 Contexto — Requisitos previos

A continuacion, se enumeran los diferentes requisitos de los que la empresa dispone
para poner en contexto el proyecto a realizar. Algunos aspectos no seran cubiertos en
el proyecto, asi que se asumira que la Institucién lo ha realizad por su cuenta; véase,
por ejemplo, la contratacion de empleados para cubrir las posiciones necesarias en el
proyecto:

e Fincomp opera a nivel mundial, con diferentes sedes a lo largo de todo el mundo.
Su sede central esta localizada en Europa.

Cada entidad esta regida por las leyes del pais donde opera, por ejemplo, en
Europa toda la informacién tiene que cumplir con las directivas de la GDPR.

e Laimplementacion se realizara completamente con equipos internos, apoyados
por algin consultor externo para cumplir tareas especificas. Todos los
empleados estdn ya en la empresa y tiene conocimientos de seguridad
informatica, pero no todos los tienen de las herramientas SIEM a desarrollar, por
lo que un plan de ensefianza de las herramientas debe ser incluido en el
proyecto.

¢ No se opera con Sistemas Front end de cara al usuario final (como ejemplo de
estos sistemas, servicios de cajeros automaticos), sino que opera entre
entidades bancarias mediante enlaces VPN, por lo que los accesos a la red estan
muy restringidos y solamente los empleados acceden mediante proxis
especificos desde zonas de la red acotadas.

e Fincomp ya dispone de la infraestructura de red, en el proyecto se incluira la
parte de la red donde implementar el hardware SIEM vy las conexiones con las



diferentes zonas y dispositivos para recoger los logs de éstas. Informacion mas
detallada de lared de la empresa se proporciona en la seccién 2.7 de la memoria.

e Laorganizacién de la empresay del SOC esta establecida segun el esquema de
la figura 1:
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Figural. Esquemadelaposicién del SOC dentro de laorganizacién. Se incluye laposicién
que tomaremos en este caso (SOC Manager).

Figura 1. Esquema de la posicion del SOC dentro de la organizacion. Se incluye la
posicién que tomaremos en este caso (SOC Manager).

Como se aprecia en la imagen, la implementacion de todo el SOC depende
principalmente de la divisién de IT de la compafiia y, a su vez, especializada en
la seccién de seguridad IT (con el CISO como director). Asi mismo, se ha
designado un mando intermedio para coordinar todo el Cyber Fusion center.

El Cyber-Fusion Center engloba todos los equipos que proporcionan
monitorizacion y respuesta ante amenazas. No solamente esta incluido el SOC,
sino que también comprende los equipos de busqueda de vulnerabilidades y
parcheo, y los equipos que facilitan y distribuyen la inteligencia sobre las
amenazas. En este proyecto solo se cubren los aspectos de SOC, ya que la
inclusion del resto de secciones incrementaria la extension del éste de manera
considerable.

No obstante, estos equipos utilizaran las herramientas SIEM para sus
investigaciones, por lo que la implementacion planteada no cubrira solamente las
necesidades de un equipo, sino de multiples dentro de la organizacion.

La posicion que se toma en la realizacién de este proyecto es el punto de vista
del Manager del SOC, ya que asi se puede apreciar la vision de los multiples
aspectos de la implementacion, pudiendo observar la parte técnica y la de
gestion.



El SOC Manager serd apoyado lateralmente por el responsable de servicios o
Service Delivery Manager, el cudl interactuard con las demas secciones y
departamentos de la empresa para obtener la ayuda en la implementacién y
creacion de casos de uso (Use cases) requeridos por cada uno de ellos

Dentro del SOC distinguimos dos posiciones principales:

o Ingeniero del SOC: Son los responsables de instalar, mantener y
actualizar las plataformas SIEM, asi como de implementar las reglas
y los casos de uso.

o Analista del SOC: Su labor principal es la de monitorizar las alertas
generadas en la consola SIEM y responder adecuadamente a ellas
en tiempo y forma. Se hace una distincion en este puesto entre
analistas de primer nivel (Tier 1); con menos experiencia y
conocimientos y analistas de segundo nivel (Tier 2) o senior. Estos
analistas realizaran la verificacion final y serviran de puente entre el
SOC y otros equipos de respuesta.

e Las herramientas SIEM que se han aprobado para utilizar son Qradar y Splunk,
las licencias ya han sido adquiridas y existe un contrato vinculante, no se puede
optar por otro tipo de solucién por el momento:

o Qradar se utilizard como herramienta principal para monitorizar los casos
de uso especificos y actuar. Monitorizara toda la infraestructura critica de
la empresa de forma progresiva, comenzando con la zona de test.

o Splunk se utilizara como herramienta de soporte, y mas especificamente
para el uso por parte del NOC y de monitorizacion del trafico de red.

En las secciones 2.2 y 2.4 de la memoria se proporcionan mas detalles al
respecto de la eleccién de las herramientas SIEM.

1.2 Objetivos del Trabajo

Una vez clarificado el contexto, se van a describir a continuacion los objetivos esperados
y planteados al principio el proyecto. Estos puntos seran revisados en la seccién 3 del
proyecto para comprobar si, efectivamente, han sido alcanzados. En caso negativo, se
vera la razon y como se podria completar en el futuro.

e El hardware y correspondiente software de las herramientas SIEM debe estar
instalado como minimo en la zona de test de la red, obteniendo eventos e
informacion de todos los dispositivos y generando alertas. Como trabajo
adicional, se va a intentar extender toda la solucion a la zona de produccion, pero
se ha acordado que esto puede ser llevado a cabo por el equipo de ingenieros
de forma progresiva en los siguientes seis meses a la finalizacién del proyecto.

e La disponibilidad del sistema implementado debe alcanzar el 99% del tiempo
activo en la red; se debe disefiar una respuesta que asegure la completa



disponibilidad del sistema en poco tiempo, si se produce una caida (disaster
recovery). Una configuracion de alta disponibilidad debe ser implementada.

e Se debe entregar la documentacion referente a toda la implementacion de las
soluciones SIEM, para ser utilizada por la compafiia una vez que el proyecto
finalice. No se requieren instalaciones paso a paso, pero si una vision general de
la distribucion en la red (la instalacion la proporcionan las compafiias del SIEM
como soporte). Como minimo se exige un 90% de la documentacidn necesaria
en la fecha final.

e Se deben entregar una serie de procesos y documentacion de como el SOC
debe ser gestionado. Se acepta como minimo un 90% del total.

e Se debe disponer de un plan de accién para responder ante las alertas
generadas y los posibles incidentes de seguridad de acuerdo con el tiempo
acordado por la empresa y los organismos externos. Se incluye:

o Set de casos de uso acordados con los diferentes departamentos.

o Reglas acordes con los casos de uso sugeridos.

o Playbooks o libros de uso para actuar en consecuencia a las reglas
creadas.

¢ Fincomp debe tener la capacidad y el conocimiento necesario para, al finalizar el
proyecto, poder gestionar y hacer funcionar el SOC de forma auténoma. Para
ello, debe ser propuesto un plan de entrenamiento para nuevos empleados y
evaluado como viable por la direccion.

e Crear un sistema para informar mediante datos concretos de los progresos y
avances en la implementacién, asi como de las estadisticas de incidentes
creados, cerrados, escalados... para asi responder a las posibles auditorias que
evaluaran el nivel de madurez del SOC y su respuesta.

1.3 Enfoque y método seguido

Todos los aspectos descritos deben ser apoyados y entregados con su correspondiente
documentacién. Para documentar todas las tareas, procesos y demas, se ha optado por
la herramienta Confluence (https://www.atlassian.com/software/confluence). Se
proporcionan mas detalles de la herramienta en la seccion 2.4 de la memoria.

GOVERNANCE

Figura 2. Representaciéon esquematica del proyecto arealizar (en alto nivel)

. SIEM tools installation
. SIEM tool upgrade and

maintenance

. Log onboarding

. SOC monitoring

. SOC incident response
. SOC reporting
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maintenance of all
documentation related
with the operational
part of the SOC
Respond to audit
exercise and inquiries
from regulators.



https://www.atlassian.com/software/confluence

El proyecto se realizara de una forma dual; tanto la parte de la implementacién como de
la gestion avanzaran a la vez, ya que muchos de los aspectos que se desarrollan en la
documentacién no requieren que la solucibn SIEM esté implementada. Realizar el
proyecto de esta forma facilitard y agilizara la respuesta de éste y podré ofrecer al cliente
los entregables para verificarlos sin tener que esperar a la fase de cierre.

A su vez, la linea de tiempo del proyecto va a englobar tres partes diferentes. Se ha
optado por una separacion en tres partes, motivada por dos factores: el primero; como
una forma de separar el trabajo y distribuirlo de forma mas cémoda, asemejandolo a un
proyecto real; y el segundo factor como una forma de distribucién del trabajo de cara a
la entrega de las diferentes PECs que acompafian a la memoria.

A continuacién, se desglosa cada seccion con el propésito de clarificar los aspectos
tratados en cada una.

1.3.1 Operaciones

Este lado del proyecto se centrara en la parte mas técnica, es decir, en la
implementacion del hardware y software, inclusion de la configuracion en las
herramientas, creacién de cuentas y otros aspectos centrados en la parte de ingenieria
y analisis.

Los principales aspectos a trabajar en esta parte seran los siguientes:
1. Instalacion de las soluciones SIEM en la red del cliente, descripcion de todos los
requerimientos de hardware. Se asume que se dispone de suficiente

presupuesto para llegar al minimo de dispositivos necesarios.

2. Verificar el correcto funcionamiento y aplicacion de actualizaciones si fuera
necesario.

3. Agregar los logs de los dispositivos del cliente (endpoints, switches, firewalls...).

4. Crear las reglas para monitorizar los dispositivos agregados y los casos de uso
requeridos por el cliente o los diferentes departamentos.

5. Crear los playbooks y casos de uso correspondientes, adaptandolos a las
necesidades de tiempo y forma del cliente. Esta area cubre toda la respuesta a
incidentes desde el principio hasta el final.

6. Crear estadisticas para reportar esta actividad a los puestos superiores y
auditores de forma proactiva.

1.3.2 Gestioén

La segunda parte es principalmente la parte que llevan a cabo los responsables del
proyecto, en este caso el SOC manager y el Service Delivery Manager (SDM). Se centra
en la documentacion requerida y todos los procesos que envuelven el proyecto, como
la creacion de procesos de actuacion.

1. Creacion de toda la documentacion referente al SOC.



Responder a las informaciones requeridas por las auditorias del cliente y
externas.

Realizar la comunicacion y toma de decisiones respecto a los aspectos del
proyecto, realizacién del seguimiento del proyecto.

1.3.3 Metodologia — Primera parte

IMPLEMENTACION INICIAL Y REUNIONES PARA DECISIONES: tiempo
aproximado 45 dias:

©)

O

La instalacién de Qradar y Splunk comienza. en la red de test del cliente
Verificacion de la conectividad y creacion de accesos a los miembros del SOC.
Envié de logs de prueba a las soluciones SIEM.

Testeo de reglas basicas para observar si todo funciona correctamente (test).
Reuniones entre los miembros del SOC (managers) para acordar posibles
modificaciones de fechas si fuera necesario, o cambios importantes despuésde
la implementacion (Reuniones semanales).

Creacion de borradores con las primeras documentaciones.

Se comienza a crear el sistema de ensefianza para los nuevos analistas e
ingenieros. No hay monitorizacién en este punto del proyecto.

1.3.4 Metodologia — Segunda parte

SEGUNDA PARTE — COMIENZO DE LAS OPERACIONES Y LOS NUEVOS CASOS
DE USO COMIENZAN A LLEGAR: tiempo aproximado 45 dias

O

La instalacion deberia haber finalizado en este punto; las modificaciones e
instalaciones de parches empiezan en esta fase.

Podria comenzar la instalacion de aplicaciones especificas del SIEM si fuera
necesario.

Empiezan a llegar casos de uso de otros departamentos.
Llegan las primeras auditorias para la revisién de documentos.

Llegan las primeras alertas y son verificadas por los analistas; se espera
respuesta a las mismas.



o Comienza la generacion de estadisticas y reportes (semanales).

o Comienzan a llegar alertas generadas por los SIEM.

1.3.5 Metodologia — Tercera parte

TERCERA PARTE — SISTEMAS FUNCIONALES EN PRODUCCION Y CIERRE DE
PROYECTON tiempo aproximado 20 dias.

o Ingenieria finaliza instalacion y se centra en la inclusién de casos de uso, solo
actla en el software en caso de incidente en el sistema.

o Auditoria se centra en la respuesta, verificando tiempos y deteccion.

o Ladocumentacion debe finalizar en este punto y debe ser utilizados por el
SOC como base para proceder.

o Las operaciones deben funcionar de un modo independiente en este punto.

o Creacion del cierre del proyecto y lecciones aprendidas.

1.4 Planificacion del Trabajo

1.4.1 Software para la planificaciéon

La planificacion del trabajo se ha llevado a cabo utilizando dos herramientas de software
diferentes.

e Parala creacion de tareas y seguimiento se ha optado por la herramienta Trello.
Mediante la inclusion de tarjetas con cada tarea, ayuda a organizar
correctamente qué se debe hacer en cada momento, qué tareas estan todavia
incompletas y qué pasos se han completado.

# @ [0 Tableros Q M el
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Figura 3. Vista del proyecto TFG SOC en Trello.



e La organizacion del proyecto se apoya en el uso de un diagrama de Gantt. Para
su creacién se ha recurrido a la herramienta Elegantt, la cual dispone de una
extension para Trello, por lo que podremos utilizar las tarjetas de éste para crear
y modificar el diagrama.
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Figura 4. Implementacion de la aplicacion Elegantt al proyecto SOC de Trello.

1.4.2 Diagrama de Gantt y explicacion de objetivos

Para la muestra de como se ha distribuido el tiempo en el proyecto se ha incluido el
diagrama de Gantt obtenido mediante Elegantt. Se ha considerado como fin del proyecto
la fecha de entrega de la memoria; aproximadamente 7 de junio.

El cronograma completo se encuentra en la seccion 6.1 del anexo de la memoria.

Como se observa en el diagrama proporcionado, se han establecido una serie de
dependencias entre tareas, ya que, por ejemplo, no se pueden introducir los eventos de
los logs en las herramientas SIEM si no disponemos de éstas instaladas en el sistema.
O con la creacion de los procedimientos si no se dispone de las plantillas creadas para
ello en Confluence.

El color de las Tareas viene principalmente indicado por las etiquetas que cada parte
del proyecto tiene. Por ejemplo, se ha tomado el color amarillo como tareas que proveen
de entregables, o el color rojo para indicar tareas que han sido canceladas (se explicara
el por qué méas adelante en la memoria). Se ha optado por esta clasificacion debido a
que se pueden localizar las tareas de una manera muy visual.



& Plantilla reuniones

Elegantt Settings ETIQUETA

= Descripcion

una descripcion més detallada.

= Actividad Ocultar detalles

o Daniel Rodriguez fueyo cambié la fecha de vencimiento de esta tarjeta a: 8 de

Figura 5. Ejemplo del uso de las etiquetas en la organizacion de las tareas. Visualizacion
de las etiquetas creadas

1.4.3 Planificacion dividida por PECs

La planificacion que se ha optado para cada una de las PECs va en consonancia con
las tres fases en las que se divide el proyecto; aunque alguna modificacién se ha
realizado durante el proyecto, por lo que no es una coincidencia al 100% con el
desarrollo del proyecto. Se desgrana a continuacion lo que se espera entregar en cada
una de las PECs:

o PEC 1: Propuesta del plan de trabajo

Se desgrana la explicacion del proyecto a realizar, explicando los conceptos
relevantes, materiales y como se procedera con la organizacion.

o PEC 2: Introduccidn, primeras instalaciones y decisiones

En esta PEC se debe finalizar la implementacién de la red de pruebas y la
configuracion de la red del cliente. Se deben finalizar las plantillas para la
creacion de los documentos de gestion y la configuracién de todo el software y
hardware necesario para proceder con el proyecto. La red de pruebas debe
contener la instalacion de las dos herramientas SIEM. Se debe calcular el coste
de implementacion de las soluciones SIEM en la red del cliente, no de todo el
proyecto, lo cual seré en otra fase.

o PEC 3: Finalizacion de la parte técnica, creacion de documentacion y
pruebas de funcionamiento.

Con la red ya implementada, se entrard en la configuracion especifica de las
soluciones SIEM, la cual incluye el envio de los logs dentro de éstas, la
configuracion de cuentas y la generacion de reglas acorde.

Por la parte que concierne a las operaciones; se procedera a la creacion de todos
los procedimientos requeridos a partir de las plantillas obtenidas y las decisiones
en las reuniones del equipo. La creacién de los casos de uso, reglas y libros de
reglas vendré supeditada a la configuracion correcta de los SIEM, ya que es
necesaria la interaccion con las herramientas para completarlos.

o PEC 4: Cierre de proyecto, conclusién, coste y entrega de memoria.
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Esta PEC es la que se corresponderia, en un proyecto real, con la fase de cierre
del proyecto. Se va a calcular el coste del proyecto, terminar la documentacion
pendiente si la hubiera y comprobar si los objetivos y entregables han sido
completados exitosamente.

Se debera proceder con la conclusion del proyecto y la finalizacion y revision de
la memoria a entregar. Se deberan incluir los anexos relacionados con la
documentacién creada para el cliente.

1.5 Breve sumario de productos obtenidos

A continuacién, se muestra la coleccion de entregables a proporcionar al cliente, las
diferentes partes interesadas (stakeholders u otras divisiones) y las diferentes auditorias
que se realicen durante el proyecto.

1.5.1 Entregables (Operaciones)

@)

Para validar el proyecto: Diagrama de Gantt con las implementaciones
incluidas y las operaciones realizadas, incluyendo fechas clave, reuniones, y
entregables.

Para la implementacion:

La documentacion se entregara como anexos creados con la aplicacion
Confluence:

e Entrega de todos los procedimientos y proceso relativos a la gestion de
las soluciones SIEM.

Entrega de los casos de uso creados o plantillas relacionadas.

Entrega de la documentacion de las reglas creadas.

Entrega de los Playbooks creados y verificados.

Entrega de reportes con las estadisticas de las operaciones.

1.5.2 Entregables (Gestion)

O

Procesos y SOPs:

De nuevo, toda la documentacién mencionada se entregara como anexos
obtenidos mediante Confluence.

o Disaster recovery plan para el SOC: Plan para responder ante una
interrupcion del servicio de monitorizacion.

e Monitorizacion de alertas: Como realizar una monitorizacién correcta de
las alertas generadas en los SIEM

e Escalacién: Como proceder en caso de que una alerta generada sea
clasificada como un potencial incidente de seguridad.

¢ Modificacion de reglas: Pasos para modificar correctamente una regla
existente en los SIEM
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e Creacion de casos de uso (UC): Pasos para la creacion estandarizada
de casos de uso.

e Creacion de reglas (RC): Pasos para la creacion estandarizada de reglas
en los SIEM.

e Creacion de playbooks (PC): Pasos para la creacion estandarizada de
libros de reglas.

e Creacion de reportes (Cancelado — no depende del SOC): Creacion
estandarizada de reportes y estadisticas.

e Plan de ensefianza para miembros del SOC: Pasos de entrenamiento
para los nuevos analistas que comiencen en el SOC.

Toda la documentacion referente a las reuniones que se produzcan durante el proyecto,
por razones de verificacion y responsabilidad en las decisiones tomadas.

1.6 Breve descripcion de los otros capitulos de la memoria

Para la completa implementacién inicial del SOC, se ha optado por una divisién de
capitulos en la memoria que se corresponden cronolégicamente con las fases del
proyecto realizadas, para asi conseguir que todos los pasos puedan ser contrastados
con la organizacion de éste y no creen confusion

1.6.1 State of the Art

Se ha incluido el estado del arte en la memoria del proyecto, ya que se explican los
avances actuales dentro de los SOC y la forma de actuacion de los posibles atacantes
a las redes de grandes compafiias. Sirve como una introduccion al proyecto a tratar, y
da contexto a lo que se explica en los siguientes capitulos.

1.6.2 Eleccion del hardware para el proyecto

Este capitulo desgrana la eleccién de hardware que se empleara en la realizacién del
proyecto, ya sea en la zona de pruebas o en la compafiia en si y por qué se ha elegido
éste en concreto y no otro.

1.6.3 Implementacion del hardware

Una vez enumerado y explicado del hardware, se dara una breve descripcion de como
se ha utilizado en el proyecto. No se entrard en detalles especificos para no alargar el
contenido.

1.6.4 Eleccion del software para el proyecto
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En este capitulo se incluira todo el software utilizado durante la realizacién del proyecto,
incluyendo las soluciones SIEM. Se explicara, al igual que con el hardware, el porqué
de la eleccion en cada caso.

1.6.5 Implementacion del software

Se procedera a la explicacion de los pasos generales de como se ha implementado o
qué uso especifico se le ha dado a cada elemento.

1.6.6 Planteamiento de la red de pruebas y configuracion

Se desgranara en este capitulo como se ha planteado la red de pruebas para el
proyecto, incluyendo el disefio légico y la comprobacién de que la comunicacion entre
todos los elementos es la correcta.

1.6.7 Planteamiento de la red en laempresa

Se esquematizard el disefio general de la red de la empresa donde se implementaran
las soluciones SIEM, se dar& una introduccion a cada una de las zonas, explicando qué
elementos se encuentran y cdmo se monitorizardn y enviaran los logs para
monitorizarlos.

1.6.8 Plan de recuperacion ante desastres (disaster recovery)

Explicacién del funcionamiento y configuracion del plan de continencia ante desastres
elaborado. Se adjuntara el procedimiento correspondiente en la seccién de anexos.

1.6.9 Creacion del acceso granular para los miembros del SOC

En esta parte de la memoria se procedera con la explicacion general (no paso a paso)
de como se ha conseguido la configuracion del acceso granular a Qradar y Splunk, para
facilitar el uso de las herramientas por los empleados del SOC.

1.6.10 Plan de entrenamiento para nuevos analistas

Se dara una explicacion en este capitulo de la organizacion y entrenamiento para los
nuevos empleados que sean contratados en el SOC. Se ha creado un documento
correspondiente e incluido en los anexos.

1.6.11 inclusién de los registros en las herramientas SIEM (log onboarding)

El proceso de envio de los eventos generados en las maquinas de la red sera definido
en este punto. Se incluye una explicacién para la zona de pruebas y su equivalente en
la red de la empresa.
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1.6.12 creacion de los casos de uso (Use cases)

Este capitulo se divide en dos partes. Uno es el del procedimiento correspondiente a la
creacion de los casos de uso, y el otro engloba la creacidén de casos de uso especificos
para la red de la empresa, los cuales se generaran y probaran en la red de pruebas. Se
mostraran cinco ejemplos de casos de uso creados para la empresa.

1.6.13 Configuracion de las reglas acordes a los casos de uso.

Una vez completado el capitulo anterior, con los casos de uso especificos creados, se
procedera a crear reglas en los SIEM acordes a ellos, para poder monitorizar y
responder antes estas posibles amenazas en lared. Se adjuntaran las reglas especificas
creadas y la documentacion asociada en los anexos.

1.6.14 Creacién de los Playbooks para los analistas

Para continuar la construccién en cascada, se describira la definicion de un libro de
reglas, el procedimiento para crearlos y los cinco ejemplos equivalentes a cada una de
las reglas de la red creadas para este fin.

1.6.15 Plan Testeo de reglas y respuesta con casos reales

Cuando se dispone de todos los elementos para detectar y analizar las ofensas, se
mostraran cinco casos que activen los casos de uso mencionados y observaremos una
posible respuesta a cada uno por parte de los analistas; para comprobar si todos los
procesos creados pueden ser ejecutados correctamente.

1.6.16 Estadisticas e informes para directiva y auditoria.

En este capitulo, una vez obtenidos todos los datos, explicaremos brevemente cémo
responder antes una peticion de datos por parte de un equipo externo de auditores. Para
proporcionar los datos requeridos se utilizaran las potentes herramientas de estadisticas
y reportes que poseen ambos SIEM, las cuales simplificardn inmensamente la labor,
procediendo a la automatizacion.

1.6.17 Valoracién econ6mica del trabajo

Dividiremos este capitulo en dos secciones principales: En la primera seccion se crearan
presupuestos solamente para la incorporacién de las soluciones SIEM en la
infraestructura (hardware y software), ya que sera la parte del presupuesto mas
abultada; una vez completadas las estimaciones de coste de las SIEM, se creara un
presupuesto global, incluyendo posibles horas de trabajo y previsiones de gasto
adicional.

1.6.18 Cierre del proyecto

En el momento de la finalizacion del proyecto, se desgranara en este capitulo como se
producira la transicion entre el final del proyecto y la continuacion de las operaciones
implementadas por parte del cliente, ya que este proyecto es solo la fase inicial de
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implementacién. A partir de este punto el trabajo debe continuar por parte del cliente de
forma auténoma.

Se incluiran también los puntos del proyecto que no han sido llevados a cabo o
retrasados, exponiendo las razones de ello.

2. Resto de capitulos

2.1 State of the Art

2.1.1 Ciber amenazas y Actores

Multiples amenazas de ciber seguridad estan activas hoy en dia para todo el mundo,
pero, es especialmente para las empresas, y mas en concreto para las instituciones
financieras, donde este riesgo aumenta, ya que los grandes “actores” especializados en
ciber ataques, centran sus actividades en ellas.

Obviamente esto tiene todo el sentido, ya que estas grandes y poderosas
organizaciones, muchas de ellas mantenidas y entrenadas por paises (véase Corea del
Norte con Lazarus), van en busca del dinero o, mejor dicho, de los lugares donde pasa
el dinero.

Esto se ha podido observar en los Ultimos afios con las acciones perpetradas por
ejemplo por Lazarus, atacando las infraestructuras de transferencias SWIFT en bancos
situados en paises del sudeste asiatico con bastante éxito.

Las actividades incluidas en el modus operandi de estos grupos son seguidas
activamente por los servicios secretos y las agencias de inteligencia de todo el mundo,
sus técnicas (como la inyeccién Powershell o las campafias Maldoc) son documentadas
y se pueden encontrar en el framework MITTRE ATT&CK (Figura 2), que es una de las
principales bases de datos a seguir en las operaciones diarias de un SOC.

ATT&CK Matrix for Enterprise

Privilege Defanse Evask Credential m-cun-ﬂ -E fitrati ﬂ
Drive-by bash_profile and A Ac el Audio Commonly Used Accou cces
g Applescript Account Discovery AppleScript 2 0
Compromise c 1 Manipulation Capt rt X Removal

Manipulation

AppCert DLLs ApplnitDLLs | 2 Poe

Scanning R . Wipe

Figura 6. Ejemplo de una de las matrices del modelo ATT&CK pafa empresas, donde se
pueden ver las técnicas mas utilizadas por los grandes grupos de hackers.

Attachment tems

2.1.2 Herramientas SIEM
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Como mucha gente sabe, el campo de la ciber seguridad es relativamente nuevo, pero
desde ya mas o menos una década, grandes compafias trabajan para desarrollar
soluciones para luchar contra este tipo de amenazas.

Las soluciones que se han elegido para aplicar como herramientas SIEM han sido
Qradar (IBM) y Splunk. Esta eleccién no ha sido aleatoria, ya que como se puede
apreciar en el cuadrado magico de Gartner del afio pasado (Figura 3), ambos se
encuentran a la vanguardia del mercado de las tecnologias SIEM hoy en dia.

ABILITY TO EXECUTE

As of February 2020 © Gartner, Ir

Figura 7. Cuadradb 'rhargic'o de Gaftner donde se incluyen las herramientas SIEM del
mercado y su posicion en este (Gltimo dato generado en febrero de 2020)

2.1.3 Ultimos avances en los SOC

Los SOC alrededor del mundo estan viviendo una rapida evolucion, una de las metas
en las que las empresas se centran es en la automatizacion y la implementacion de
Inteligencias artificiales para la asistencia de los analistas y consultores, debido
principalmente a la ingente cantidad de informaciéon que se maneja.

Una de las herramientas mas prometedoras es una IA desarrollada por IBM con el
nombre de WATSON. Esta IA monitoriza las actividades de grupos internacionales,
comparando el trafico con éstas y el framework MITRE y otras fuentes de informacién
externas para ayudar en la deteccion de posibles intrusiones en la red de acuerdo con
todos los pardmetros configurados.

Ademas de estas, existen otras tecnologias usadas en otros ambitos que se estan
adaptando al uso de los sistemas SIEM, como son las siguientes:

e User Behavior Analysis.
e Endpoint protection

¢ Insercién automatica y reconocimiento de dispositivos en la red.
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¢ Machine Learning y Big Data aplicado a los SIEM.

2.2 Eleccion del hardware para el proyecto

Una de las tareas iniciales a la hora de plantear la construccion del SOC (y de muchos
otros proyectos), es la de elegir el hardware y software apropiado para cada ocasién, ya
gue el tiempo empleado y el coste pueden variar drasticamente debido a este factor. Por
ello se van a explicar en este capitulo qué elementos de hardware vamos a necesitar para
nuestro proyecto, y el porqué de le eleccién de este producto especificamente.

2.2.1 Herramientas SIEM: Qradar y Splunk

El mercado de los SIEM, como los SOC, ha experimentado un rapido crecimiento. Hoy
en dia se dispone de muchisimas soluciones diferentes, tanto de uso bajo licencia
comercial (de pago), como SIEM de codigo abierto. Algunas de las soluciones SIEM
mas famosas del mercado son las siguientes:

¢ SIEM de cédigo abierto: AlienVault OSSIM, Snort, Elasticsearch
e SIEM bajo licencia comercial: RSA SIEM, ArcSight, Splunk, QRadar

En nuestro caso se ha optado por descartar directamente las soluciones de cédigo
abierto, no porque sean peores, sino porque en el caso de la implementacion en la red
del cliente, se necesita proveer do soporte a la soluciéon las 24 horas del dia, y esta
caracteristica solamente estas disponible para los SIEM bajo licencia comercial.

Una vez nos hemos decantado por las soluciones de pago, se ha optado por una
soluciéon mixta, no de un solo producto sino de dos. Esta eleccion viene por varios
motivos:

1) Tener dos SIEM diferentes nos provee de dos formas combinadas de trabajo
distintas, pudiendo dividir las alertas por tipos y no tener que saturar la consola
y el sistema de una sola.

2) Las licencias para monitorizacion de los SIEM crecen exponencialmente
dependiendo del nimero de eventos o capacidad recibida en ellos: Separando
parte del trafico de la red en dos soluciones distintas, nos permite utilizar menos
porcentaje de ancho de banda, limitando el valor de la licencia que se debe
adquirir

3) En caso de emergencia y no poder recuperar el acceso a una de las
herramientas, el envio de la informacién puede sr desviada al segundo SIEM
temporalmente, mitigando la desconexion y consiguiendo que la disponibilidad
de la monitorizacién se mantenga.

Cuando ya tenemos definido el niumero de soluciones y el tipo, falta la eleccion
especifica del producto. La empresa Fincomp se ha decantado finalmente por la
obtencion de los sistemas pertenecientes a Qradar (IBM) y Splunk. Hay varias razones
de esto, algunas puramente de marketing (las grandes empresas detras de un producto
suelen dar confianza extra), pero la principal ha sido que estos dos productos, pese a
ser claros rivales en la lucha por el mercado, se complementan muy bien juntos:
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e Qradar es una herramienta que funciona de manera muy intuitiva y con una
interfaz grafica muy potente y enfocada a los analistas, no es tan complicada
como otras soluciones (Arcsight por ejemplo es bastante dificil de interpretar si
no se dispone del conocimiento técnico suficiente)
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Figura 8. Comparacion entre la interfaz de Arcsight (arriba) con la interfaz de Qradar
(abajo), laiinterfaz de Qradar es mucho mas intuitiva.

e Splunk es una solucién mucho mas enfocada a la automatizacion, sirviendo
también como capturador de paquetes y tareas mas especificas de red.
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Figura 9. Ejemplo de la automatizacion de un libro de reglas con Splunk (playbook).

¢ Ambos estan configurados para obtener los logs de una solucién a otra sin
necesidad de configuraciones adicionales (lo traen configurado por defecto u out-
of-the-box).

QRadar Publisher: Splunk  Ver 1262
This app supports investigative and ingestion actions on an IBM QRadar device

» 13 supported actions
» 1 configured asset

@ Radar "

REST Data Source Publisher: Phantom  Versi

This app implements custom REST handlers for external implementations to push ingest data such as events and artifacts into Phantom
» 0 supported action
» 1 configured asset

WHOIS pul

This app impl investiga that query the whois database

splunk>

» 2 supported actions
» 1 configured asset

Figura 10. Aplicaciéon en Splunk para incluir los eventos directamente de Qradar, incluso
exportar las reglas directamente. Se incluye una opcion para incluir eventos de otro
Splunk.

Por todo lo explicado antes e incluyendo algunas decisiones tomadas desde la direccién
fuera del SOC (el presupuesto se asigna desde el Consejo de Administracién) se ha
optado por estas dos soluciones, complementarias entre si.

Cabe mencionar que se supone que la empresa dispone de todos los elementos de red
adquiridos, instalados y configurados, al igual que proveera a los analistas con el
hardware necesario para poder desempefiar sus labores de forma autbnoma y regular.

2.2.2 Hardware para lared de pruebas: Ordenador portéatil.

Para la red de pruebas, donde realizaremos todas las implementaciones de prueba y
test de respuesta, se ha necesitado simplemente de un solo ordenador portatil, este
dispositivo va a poder generar, junto con Virtualbox, una red virtual con NAT a la red de
casa, la cual dara el enlace a Internet necesario para hacer funcionar todo
correctamente. El ordenador en concreto es un Lenovo P50.
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View basic information about your computer
Windows edition
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System
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System type: 64-bit Operating System, x64-based processor
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Computer name, domain, and workgroup settings
Computer name: Lenovo-P50-DRF ©cha
Full computer name: Lenovo-PS0-DRF
Computer description

Workgroup: WORKGROUP
Windows activation

Figura 11. Informacién del sistema obtenida del propio ordenador

La principal ventaja y lo que ayudara en la consecucién del proyecto de una manera
mas eficiente es la cantidad de memoria RAM (32 GB); Qradar y Splunk funcionando de
manera virtual requieren un minimo de 20 GB de memoria RAM entre ambos, por lo que
no poseer tanta capacidad de memoria complicaria la creacién de la red, teniendo que
disponer de terminales fisicos extra (otros ordenadores probablemente) conectados a la
red para poder mantener todo el sistema funcionando a la vez.

2.3 Implementacion del hardware

Vamos a centrarnos para la implementacién del hardware en la implementacién de los
dispositivos SIEM en la red. De la red de pruebas no hablaremos en este caso, ya que
el ordenador no requiere de ninguna implementacién de hardware; todo el trabajo se
realiza mediante software.

No se va a entrar en mucho detalle sobre la implementacién de las soluciones SIEM, ya
gue esto se explica de una forma mas sencilla junto con la explicacién del diagrama de
red de ésta, ahi se veran que dispositivos se deben colocar en cada seccién para
obtener la cobertura de red deseada.

Lo que si vamos a explicar es cédmo funciona el hardware de las soluciones SIEM de
forma general, aplicable a Qradar y Splunk.

Los SIEM funcionan normalmente obteniendo eventos y logs de otras aplicaciones, por
lo que basta con tener estos redireccionados correctamente al SIEM, pero obviamente
se necesita que el SIEM “vea’ la ruta hasta esos dispositivos.

Si nos encontramos con una infraestructura en la que hay diferentes rangos de red,
necesitamos aparte del servidor SIEM principal, otros dispositivos de hardware,
normalmente denominados colectores de logs (log collectors); estos dispositivos se
encargan de almacenar directamente todos los eventos de una zona y comunicarse con
el servidor principal para enviérselos al servidor SIEM. Cada uno de estos colectores es
un servidor extra, normalmente con gran capacidad de almacenamiento, para retener
gran cantidad de informacion e ir enviandola en los intervalos configurados para ello.
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Figura 12. Esquema de la implementacion de hardware SIEM, en este caso Qradar. fuente

Existe un dispositivo extra en caso de grandes infraestructuras, que se coloca
paralelamente al servidor principal SIEM, y es el denominado procesador de logs (Log
processor); este dispositivo de hardware se encarga de liberar al servidor principal de la
tarea de procesar la informacion y ordenar los eventos de forma entendible para el
analista.

En este caso, para nuestro proyecto necesitaremos de la infraestructura completa
descrita. Nos centraremos en este proyecto en los logs para Qradar, dejando los flows
(generados por dispositivos de red) para Splunk.

2.4 Eleccién del software para el proyecto

Si bien se ha visto que el hardware no es muy numeroso en el proyecto que nos
concierne, no es el caso del software. Tanto la parte de implementaciéon en la empresa
como en la red de pruebas, se utilizaran multiples herramientas de software para
monitorizar, reportar y crear documentacion, se iran explicando a continuaciéon uno a
uno:

2.4.1 Qradar (red empresa) y Qradar Community Edition (red de pruebas)

Como se menciond en el capitulo del hardware, una de las soluciones SIEM
implementadas sera Qradar.

Para la red se ha optado por la version 7.3, la cuél es la méas estable por el momento.
Existen versiones mas actualesl (7.3.3 o 7.4), pero se han reportado errores notables
gue podrian dificultar la implementacion y dar errores en la instalacion inicial.

Esta version es final y posee todas las caracteristicas acordes a la licencia de IBM, como
son la inclusién de infinidad de colectores de logs, eventos ilimitados (dependiendo de
la licencia adquirida) y la posibilidad de instalar cualquier App extra en el SIEM.

1 Para ver todas las versiones disponibles de Qradar, véase:
https://www.ibm.com/support/pages/qradar-master-software-version-list-release-note-list-

updated
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La licencia adquirida en este caso cubre la generacion de 25000 eventos por segundo
(EPS), se desgranaran mas detalles de la licencia en la seccién de presupuesto.

\\\\\\

..........

Figura 13. Imagen de la aplicacion Qradar Community Edition, version 7.3.3 (la version
utilizada en lared de pruebas.

En la red de pruebas se ha optado por la version de Qradar Community Edition. Esta
version es gratuita, pero se encuentra limitada a 500 eventos como maximo por
segundo, y solamente se puede utilizar un colector local (cada colector requiere de una
pieza de hardware adicional). Para su ejecucion en la red de pruebas se ha extraidoun
archivo de imagen de Virtualbox disponible desde la pagina de IBM.

2.4.2 Splunk (red empresa) y Splunk Phantom (red de pruebas)

El mismo concepto aplicado a Qradar se utilizarapara Splunk. En este caso se utilizara
la altima versién disponible (8.0) para implementar en la red del cliente, mientras que en
las red de pruebas se utilizara Splunk Phantom.

Splunk Phantom es la version gratuita para estudiantes e investigadores de Splunk,
viene limitada, pero contiene todo lo necesario para poder ser utilizada correctamente
en la red de pruebas como equivalente del producto final en la red de empresa.

Existe otra version de Splunk gratuita, denominada Splunk Free, pero esa version no
contiene, entre otras cosas, la posibilidad de crear y administrar cuentas de usuario, 0
de monitorizar alertas (basico para nuestro proyecto).

< C A Noesseguro | 192.168.1.47
splunk a

© Sources

Figura 14. Captura de pantalla de la interfaz grafica para alertas en Splunk Phantom (red
de pruebas).
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https://developer.ibm.com/qradar/ce/130034/
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La version de Splunk Phantom instalada sera la version 4.8.24304 y aunque en esta
version no se pueden incluir fuentes de eventos directamente, seran enviados a través
de Qradar, por lo que las alertas seran recibidas de la misma manera.

2.4.3 Oracle VM VirtualBox Manager (Red de pruebas)

Se utilizara Virtualbox para realizar la virtualizacion de todos los elementosde la red de
pruebas, ya que obtener hardware real para hacer las pruebas seria altamente costoso,
tanto en tiempo como en presupuesto. Gracias a Virtualbox se ha podido recrear una
red a pequefia escala con ambos SIEM funcionando simultaneamente para monitorizar

2 diferentes maquinas virtuales, todas obtenidas de manera gratuita y emuladas a través
de Virtualbox.

El programa se ha obtenido de forma gratuita en la web oficial de Virtualbox, la versién
utilizada para el proyecto ha sido la version 5.2.16 r123759 (Qt5.6.2)
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Figura 15. Maquinas virtuales instaladas para lared de pruebas del SOC en Virtualbox.

Existen otros programas de emulacion alternativos, como puede ser VM Ware, pero
muchos de ellos requieren versiones de pago para las maquinas virtuales de los SIEM,
en el caso de Virtualbox, estas se proveen de forma totalmente gratuita, y preparadas
directamente para ser instaladas.

Otra razo6n adicional para la seleccion de este programa en lugar de otros mas conocidos

es que ya se habia trabajado con él en el pasado, incluso en algunas asignaturas
impartidas en la UOC.

2.4.4 Maquina Virtual Windows Pruebas

Como es uno de los mayores sistemas operativos utilizados en el mundo, una de las
maquinas virtuales utilizadas para la prueba de alertas es una maquina Windows, con
la version de Windows 10 instalada. Esta maquina virtual esta disponible de forma
gratuita a través de la web de desarrolladores de Microsoft.
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Figura 16. Vision del escritorio de la maquina de prueba de Windows 10 con su IP
asignada en la consola de comandos.

Al poseer el ordenador portatil sistema Windows 10, cabria la duda de que podria haber
sido utilizado para las pruebas, en lugar de instalar una maquina especifica. Pero debido
a las pruebas con software potencialmente malicioso, es una buena practica hacerlo en
una maquina virtual, la cual sirve a la vez como maquina Sandbox, sin afectar al
ordenador sobre el que se ejecuta todo, pudiendo poner en riesgo la integridad de los
datos.

Esta maquina virtual dispone de una licencia de 90 dias y funcionalidad total de la
version Windows 10, pudiendo testear posibles ataques y modificaciones en el sistema
sin riesgo para la red.

2.4.5 Maquina Virtual Kali Linux — Red team

Una vez que disponemos de una maquina de pruebas, necesitamos una maquina que
actla como agente externo "malicioso” para intentar acceder o sabotear la red, y
comprobar asi si el sistema genera las alertas deseadas y la actividad no pasa
inadvertida para los SIEM.

Para realizar este trabajo se ha optado por instalar una maquina virtual Linux Debian

Kali Linux, la archiconocida distribucién para realizar pentesting o auditoria de redes
mediante (hacking ético).
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Figura 17. Vision del escritorio de la maquina de prueba de Windows 10 con su IP
asignada en la consola de comandos.

Se ha elegido para este proyecto la tltima version de Kali Linux disponible. Para su
instalacion, se ha obtenido el fichero de imagen para VBox a través de la pagina oficial
de Offense Security. La version de Kali Linux en la maquina virtual es la version
2020.1

2.4.6 Cisco packet tracer (Cancelado)

Inicialmente se habia pensado incluir Cisco Packet Tracer en los programas a utilizar en
el proyecto, pero como se observd mas tarde, no fue necesario, ya que toda la
infraestructura pudo ser virtualizada directamente con VirtualBox.

El programa no ofrecia ningun tipo de ventaja frente a todos los demés instalados, por
lo que se decidio no seguir adelante con su utilizacion en el proyecto. La version que se
suponia instalar era la que se obtiene a través de la aplicacion Netacad de Cisco.

2.4.7 GNS3 (Cancelado)

Al igual que con Packet Tracer, GNS3 Iba a ser empleado como uno de los softwares a
utilizar durante el proyecto, para emular los diferentes dispositivos de red necesarios.
Pero de nuevo, una vez planteada la red de pruebas se comprobé que gracias al NAT
directo que realiza Virtual box, no ha sido necesario incluirlo. EI mismo Vbox realizar una
traduccién de puertos y conversion de red a modo de Router, lo cual hace descartar
GNS3.
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2.4.8 Confluence (Attlassian)
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Figura 18. Pagina principal del SOC Fincomp de espacio creado en Confluence.

Cuando se comienza pensar en el proyecto, se observd que se necesitaria una
herramienta de creacion de documentacion y de edicion para que los miembros del SOC
pudiera modificar los documentos requeridos, tanto de la parte de gestion como de las
operaciones.

Una de las tareas a la hora de implementar software en la empresa es que debe cumplir
con unos estandares. En este caso Conlfuence es una de las herramientas que ya se
utilizan por defecto en la organizacion, por lo que la aprobacién del software ya estaba
conseguida antes. Otras opciones en este espectro de sfotware serian en propio
Microsoft Teams, pero la necesidad de una licencia comercial para su uso en la red de
pruebas decantd la balanza hacia el lado de Confluence en este sentido.

La herramienta debe poder dar acceso multiple y al mismo tiempo a todos los miembros,
ademas de poder expotar los documentos facilmente. Por todo los descrito, se ha optado
por la utilizacion de Confluence.

La herramienta es muy intuitiva, con un formato similar a las Wiki, pero a su vez se
puede enriquecer con multiples afiadidos, como la conexién directa con Trello o Jira.

En el caso del proyecto, se ha utlizado la versiobn de prueba para crear la
documentacion, pero existe una versibm completa para empresas a la que toda la
informacion puede ser transferida si fuera necesario.

2.4.9 Trello

En el punto en el que ya se disponia de practicamente todas las herramientas para
proceder con el proyecto, se puso de manifiesto que se necesitaria un sistema para el
seguimiento y la organizacion del proyecto, y dado que para la asignatura de Gestion
de proyectos se trabajé con Trello, se ha decidido continuar con el mismo para el
presente proyecto.
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Aparte de ser uno de los programas mas conocidos para la gestion de tareas y equipos,
posee un gran numero de extensiones, entre ellas se incluyen editores para diagramas
de Gantt, justo lo que se necesita para este proyecto.

La version utilizada para la implementacion del SOC es la version gratuita disponible en
su pagina web. Existe una version PRO para incluir maltiples usuarios y equipos, pero
en el contexto del proyecto que nos concierne con la version gratuita es suficiente.

2.4.10 Elegantt (Extension para Trello)

Una de las razones que se ha dado para la eleccion de Trello como programa para la
gestion del proyecto, es la posibilidad de insertar diagramas de Gantt por medio de
aplicaciones externas. En el caso que nos concierne la herramienta que se ha elegido
para realizar este propésito ha sido Elegantt.

El plugin es accesible directamente desde Trello una vez instalado. La version de prueba
ya permite la creacién de diagramas de Gantt a partir de las tarjetas de Trello, sin
necesidad de tener que insertar los datos manualmente, permite crear dependencias
entre ellas y la asignacién por etiquetas.

El problema con este software es su licencia, ya que la version gratuita no permite la
exportacion del diagrama. Se ha optado en este caso por adquirir la licencia de pago (7
euros al mes) para poder usar esta caracteristica. La instalacion y compra del producto
se realiza a través de su pagina web
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Figura 19. Ejemplo de la integracion de Elegantt con Trello mediante la extensién de éste
en Google Chrome.

2.5 Implementacion del software

En este capitulo se va a indicar de manera breve como se han instalado todos los
programas necesarios de software para poder ser usados. Muchas de las instalaciones
gue se mencionan seran aplicadas, bien para la zona de la red de pruebas, o para la
zona de la red de la empresa; se hara una indicacion en cada caso de lo que se pretende
instalar. Los detalles para su configuracion en cada una de las redes los dejaremos para
los capitulos siguientes.
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Para el software cancelado no se procedera con ninguna explicacion, ya que se ha
considerado innecesario para el proyecto, aunque se han llevado a cabo las
instalaciones.

2.5.1 Qradar y Splunk (red empresa)

Instalacion de Qradar

Acorde a la organizacion del proyecto esta tarea esta destinada al equipo de ingenieria
del SOC.

La instalacion de la consola se realiza mediante conexion SSH al terminal de consola
localizado en la zona SOC de la red de empresa (véase diagrama de red — Figura 22-
en el capitulo 2.7). La instalacion se ejecuta directamente mediante linea de comandos,
para llamar al configurador de red y asignarle la IP y el host que la consola utilizara; una
vez hecho, se ejecuta el comando de instalacion y el sistema instala el software en el
hardware de consola. Pasados unos minutos el software se instala y la aplicacion es
accesible mediante la IP o dominio proporcionado durante la instalacion. Los
procesadores de eventos son vistos como una Unica unidad légica (una Unica IP
asignada para todo), por lo que la instalacién es transparente para el usuario.

Se podria considerar como finalizado el proceso, a partir de este momento se tendrian
que configurar los colectores en cada zona para enviar los eventos a la consola central
y a los procesadores de eventos, pero la consola ya esta accesible para ser utilizada.

Instalacion de Splunk

El caso es completamente similar al descrito para Qradar, simplemente el hardware
cambia y las interfaces son ligeramente distintas, pero el proceso es el mismo.

Una vez los ingenieros se conectan por SSH, la instalacion pide una configuracion
minima de red y conectividad hacia el exterior, la cual se soluciona proporcionando IPs
(no se recomiendo utilizar DHCP en este caso), dominio, DNS y Gateway. Una vez se
completa la instalacion, ya se puede acceder a la consola de Splunk y comenzar con su
configuracion.

FECEFT T EErr

Figura 20. Parametros de red iniciales a configurar para obtener conectividad en Splunk
(mismo interfaz para todas las versiones).

2.5.2 Qradar Community Edition y Splunk Phantom (red de pruebas) (red de
pruebas)
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Instalacién Qradar Community Edition

La instalacion de Qradar Community Edition es practicamente similar a la de la
instalacion de la version completa en la empresa. La Unica diferencia radica en que en
vez de acceder por SSH a la consola de instalacion, ejecutamos la maquina virtual
proporcionada por IBM, por lo que seria el equivalente a conectarnos fisicamente al
hardware.

Una vez proporcionadas las IP, host y DNS y Gateway se comprueba que hay conexion
con Internet (ping a 8.8.8.8 por ejemplo) y se ejecuta la instalacion. Después de unos 45
minutos, la consola es accesible mediante la IP que se proporcioné en el proceso de
configuracion.

Profile name SREEKE
Device SHLEFA]

= ETHERNET
= IPv4 CONFIGURATION <Manual>

Addresses [CRCITN:VFL <Remove >
<Remove>

DNS servers iM

<A
Search domains <Add...

Routing (No custom routes) <Edit...>
[ 1 Never use this network for default route
[ 1 Ignore automatically obtained routes
[ 1 Ignore automatically obtained DNS parameters

Figura 21. Interfaz grafica de Qradar para la configuracién d ellos parametros de red.
Similar a la interfaz de la version completa.

Instalacion de Splunk Phantom

Para Splunk Phantom, al ser una edicidbn académica, es incluso mas facil, ya que la
imagen que se proporciona desde la pagina oficial viene con la instalacion finalizada,
por lo que el Unico paso que se requiere es el de configurar la red para obtener
conectividad con los demas dispositivos y salida a Internet, una vez hecho esto y
mantener la maquina virtual activa, tenemos acceso a la consola mediante la IP
proporcionada a tal efecto.

2.5.3 Oracle VM VirtualBox Manager (Red de pruebas)

Al ser un programa que trabaja sobre Windows, debemos simplemente obtener la
version deseada y proceder a la instalacion estandar mediante el asistente de Windows.

El problema viene cuando se intentan inicializar las maquinas virtuales, si estamos
trabajando sobre Windows 10 (en este caso si), obtendremos un error de emulacion.
Esto viene originado por la incompatibilidad entre el motor de emulacién que Windows
trae por defecto (Hyper-V) y el de Virtual Box. Este error se soluciona accediendo a la
BIOS del ordenador y desactivando la emulacion Hyper-V. Lo que nos permite poder
ejecutar las maquinas virtuales de forma correcta.

29



Intel (R) Uirtualization Technology [Disabled]

{— Intel(® Uirtualization Technology —
Enabled
Disabled x

@™o He1p Select Item R —
Figura 22. Modificacidn del parametro de Virtualizacién en la BIOS de sistemas Lenovo.
Imagen obtenida de Lenovo Community.

La configuracion de VirtualBox sera la que nos ayude a obtener comunicacion de las
maquinas con internet y entre ellas (importante para la monitorizacion de logs), pero eso
lo desgranaremos en profundidad en la seccién de la configuracion de la red de

pruebas.

2.5.4 Maquina Virtual Windows Pruebas

La instalacion es sencilla, la maquina virtual obtenida de la pagina de Microsoft nos
permite ejecutar directamente la maquina, sin necesidad de ninguna instalacion,
debemos simplemente asignarle unos valores de memoria, procesador y video decentes
para poder ejecutarla. La maquina viene con un usuario administrador por defecto y una
contrasefa para poder acceder proporcionada por Microsoft.

2.5.5 Maquina Virtual Kali Linux — Red team

Similar al caso de Windows, si optamos por obtener la maquina virtual para Vbox
directamente, no tendremos que ejecutar ninguna instalacion, simplemente asignar
recursos a la maquina para que funcione y la podremos ejecutar.

2.5.6 Confluence

Nuestra instalacion de Confluence se realizard enteramente Online, ya que utilizaremos
los recursos que éste nos proporciona sin necesidad de tener que instalar nuestro propio
servidor para almacenar los datos. Este paso podria ser implementado en el futuro, pero
debido al tiempo y recursos disponibles, queda fuera del alcance de este proyecto.

Para utilizar Confluence, simplemente requeriremos de una cuenta en Atlassian

(compafia matriz bajo la que opera Confluence) y configurar el espacio y la compafiia
de la que deseamos incluir informacién (en este caso FinComp).

2.5.7 Trello y Elegantt

Utilizando la misma cuenta de usuario que hemos utilizado para Confluence, podremos
tener acceso a Trello y Elegantt, una vez creada la cuenta, simplemente debemos
acceder a la web, autenticarnos y comenzar con la configuracion.
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2.6 Planteamiento de la red de pruebas y configuracion

Esta seccion explicara el concepto de red de pruebas que se ha disefiado, como se ha
implementado y cémo se ha configurado y probado.

2.6.1 Disefio de lared y limitaciones

De forma inicial, vamos a incluir el diagrama de red que se ha creado, para ir
explicAndolo seccién a seccion.

ﬂ:na virtual (VM - Virtualbox) Red Local
Consola Qradar
(Community edition)
-
L
' R Servidores IBM
10.0.10.9 (Qradar)
Mdquina test Windows 10 E -
10.0.10.4 .
- Router Viriual 192.168.1.47  192.168.1.1
(Red NAT)
.))) el INTERNET
A 10.0.10.5 =
it 10.0.10.1 Router WIFI ISP
. Ordenador
192.168.1.84 principal - Lenovo
Maquina test Kali Linux
DNS:8.88.8
10.0.10.6 "
." DN$2:9.9.9.9 Servidores Splunk
‘ Consola Splunk (phantom edition)

\ 10.0.10.0/24 192.168.1.0/24

Figura 23. Diagrama de lared de pruebas creado para las pruebas de red con las
soluciones SIEM.

Red Local (192.168.1.0/24)

e Elementos delared

Esta red comprende el entorno de red del domicilio, es la red donde esta conectado el
Ordenador portatil en el que se desarrolla la parte practica del proyecto. Este ordenador
posee una IP estatica asignada como 192.168.1.47. Se utiliza como enlace para el
acceso a las consolas de Qradar y Splunk, mediante uso de NAT y Port Forwarding.
Desde aqui se gestionan todas las configuraciones de los SIEM, asi como de Virtual
Box y las méquinas virtuales.

La red tiene como salida a Internet un Router del proveedor de Internet que actia de
Gateway, con la IP 192.168.1.1. Los puertos de salida estan cerrados excepto para
conexiones a través de los puertos 443y 80. No se ha realizado ninguna modificacion a
este respecto, ya que no es necesario para mantener la conectividad con los SIEM (la
conexioén funciona a través de HTTPS).

Aparte de otros dispositivos conectados a la red mediante este segmento, tenemos una
IP muy relevante, que es 192.168.1.64. Esta IP es la asignada por Virtual Box para
realizar la NAT y enviar trafico al exterior, traduciendo la IP de clase A en la clase C
utilizada.
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e Limitaciones

Al disponer nuestras licencias SIEM de un nimero limitado de colectores (uno local para
ser mas exactos), este dispositivo no podra ser monitorizado, ya que se encuentra en
una red distinta. No supone un impedimento muy grande, ya que al tener en la red virtual
una maquina Windows, podremos cubrir ese tipo de casos de uso y alertas utilizando el
colector local.

No obstante, se observan llegar eventos al SIEM con la IP de nuestro ordenador, ya
que, al realizar el acceso a la consola a través de éste, los eventos que muestran
informacién del sistema vienen asignados con su IP.

Low Level Category Source 1P

Figura 24. Referencia a la IP local (192.168.1.47) en los logs de Qradar (logins en la
aplicacign).

Zona Virtual (10.0.10.0/24)

e Elementos delared

a) VirtualBox (10.0.10.1)
La aplicacion es el eje central de funcionamiento de la red, ya que es creada
directamente en el programa. Una vez que se crea la red virtual, VBox se asigha
directamente la primera IP de la red para realizar el NAT al exterior.
Esta IP es la utilizada como Gateway por todos los elementos de la zona Virtual. Se han

configurado como DNS los que Google facilita de forma gratuita (8.8.8.8 y 9.9.9), estos
seran los utilizados por todos los elementos de red.

b) Maquina Windows (10.0.10.4)

La IP asignada a la maquina Windows se ha realizado de forma estatica, para asi poder
tener una referencia fija a la hora de enviar los logs a las soluciones SIEM.
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Figura 25. Asignacion manual de la IP en la maquina Windows.

¢) Maquina Kali Linux (10.0.10.5)

Para Kali se ha optado por la asignacion de la siguiente IP disponible, la configuracion
de red se ha realizado de nuevo de forma manual, no forzando la asignacién mediante
DHCP, para asegurar que se mantiene la misma IP

d) Splunk Phantom (10.0.10.6)

Splunk Phantom ocupe la asignacion de IP siguiente, dejando la siguiente IP (10.0.10.7)
disponible en caso de necesidad de configuracién, pero Splunk solo necesita de una
direccion en lugar de dos. Se ha creado una redireccion de puertos para acceder a la
consola directamente desde el ordenador, sin tener que utilizar las maquinas virtuales.
Tiene conexion directa con los servidores de Splunk via Internet a través de Virtual Box.

e) Qradar Community Edition (10.0.10.8 —10.0.10.9)

Qradar nos proporciona la posibilidad de asignar dos IPs distintas para acceder al SIEM,
se han asignado dos IPs consecutivas, aunque se ha realizado la redireccion de puertos
solamente para la IP 10.0.10.8, ya que la segunda IP se utiliza en caso de que la primera
no sea accesible, pero es totalmente funcional desde las maquinas virtuales.

Se han configurador servidores NTP para obtener una sincronizacién correcta con los
eventos enviados directamente desde el resto de las maquinas virtuales, se han utilizado
los 4 servidores NTP localizados en Bélgica, ya que es desde donde se realiza el
proyecto.
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Figura 26. Asignacion de los servidores NTP para sincronizacion de tiempo en Qradar.
e Limitaciones y problemas

En este caso todas las maquinas tienen conexién a Internet y se pueden comunicar
entre si. Pero de forma inicial esto no era posible, se tuvieron que abrir servicios, cambiar
puertos y modificar politicas de conexién en los dispositivos, ya que para el usuario
medio que utiliza este tipo de maquinas, es mejor no dejarlas abiertas por defecto.

Inicialmente se habia pensado en crear las maquinas en zonas distintas de red, pero
debido a la limitacién en los SIEM del uso de colectores mencionado anteriormente, se
tuvo que optar por incluir toda la infraestructura bajo el mismo rango de IPs.

2.6.2 Configuracion de Virtual Box para conectividad

A partir de insertar todos los elementos en la red de pruebas, se observé que se
necesitaria comunicarlos entre si. El problema radica en que VBox por defecto asigna
redes distintas entre los dispositivos, por lo que los dispositivos por defecto no se ven
entre si, se necesita configurar la conexion de red para que actien todos dentro de la
misma.

Para solucionar este problema, se tiene que crear una red especifica dentro de VBox
para asignarsela a las maquinas virtuales que queramos incluir. Se puede crear una red
directamente en las preferencias de la aplicacion, donde asignamos el rango de red, su
nombre, si queremos incluir DHCP (en nuestro caso no) o incluso asignar IPv6 en vez
de IPv4.
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Figura 27. Creacién de lared en VBox para utilizar en las maquinas virtuales.

A partir de la creacion de la red, simplemente debemos asignarsela a cada maquina
virtual de la red, utilizando la configuracion de red del tipo "Red NAT " ya que queremos
gue se realice NAT para obtener salida a Internet. Si quisiéramos omitir la salida, se
podria aislar la red del exterior, pero eso no interesa en este proyecto.
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Figura 28. Asignacion de lared a las maquinas virtuales.

Después de realizar esta configuracién, en teoria ya se podran realizar comunicaciones
entre las maquinas virtuales.

Para finalizar la configuracion de VBox, solo nos faltara tener que configurar el acceso
a las consolas SIEM desde nuestro ordenador, para tener que evitar utilizar las
maquinas de la red (son mas lentas y resulta mas tedioso).

Para poder acceder debemos realizar una redireccion de puertos, enviando la conexion
443 que se realiza para acceder a los SIEM a través de un puerto de nuestro ordenador.
Se utilizan los puertos 2222 y 2223 para acceder a Qradar y Splunk respectivamente.
De esta forma, accediendo a nuestra IP local con el puerto especifico, podemos acceder
a las consolas.

IPv4 IPvE

Mame Protocol Host IP Host Port Guest IP Guest Port Q
Qradar TP 192168147 2222 10.0.10.8 443 @
Splunk TP 192.168.1.47 2223 10.0.10.6 443

Figura 29. Redireccién de puertos paralos SIEM en VirtualBox.
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2.7 Planteamiento de la red en la empresa

Este capitulo cubrird el disefio que la empresa Fincomp posee dentro de su red de
comunicaciones. Se harealizado un disefio pensando en el tipo de servicio que Fincomp
ofrece, intentando englobar todos los posibles elementos que una red real de empresa
puede tener.

Algunas conexiones a bajo nivel se han obviado, como puede ser la zona de
comunicacion, donde estan situados los routers (aunque se le ha asignado un rango de
IPs — 10.10.0.0/22), o la zona de administradores, donde normalmente se incluyen los
accesos o servidores que permiten cambiar las configuraciones de toda la red

Se ha intentado realizar un ejercicio de division en subredes, pero al no tener certeza
absoluta del nUmero de dispositivos que se van a emplear, se ha optado por no reducir
el nimero de host por red de manera muy precisa.

En esta red no se van a incluir los pasos de configuracion, ya que se asume que esta
tarea ha sido llevada a cabo por la propia compafiia, y no es nuestra tarea el implementar
ningln elemento de red (aparte de la infraestructura SIEM), pero describiremos las
diferentes zonas, y seguidamente, como se va a proceder a la monitorizacion de cada
una de ellas.

2.7.1 Disefio de lared de empresa

Red Preproduccion o Test (10.0.64.0/24)

Es la red de la empresa donde se ejecutan las pruebas de los dispositivos los cuales
seran implementados en produccion después de verificar su correcto funcionamiento.
En esta red las politicas de seguridad estdn mas relajadas, ya que se pueden ejecutar
instalaciones, modificaciones en los sistemas y cambios en los grupos de seguridad.

Esta zona también es utilizada por el departamento de desarrollo para realizar su trabajo
de creacién y depuracién de codigo, para el cual se necesitan modificaciones de librerias
de cédigo, estos cambios producirian multiples alertas en caso de ser implementadas
en produccion (ademas de no ser acorde con las buenas practicas).

Red Produccion - Core (10.0.0.0/18)

Es la red principal de Fincomp, en esta zona encontramos todos los distintos servidores
qgue proveen de servicios y conexion a toda la empresa. Si en esta zona existiera un
incidente de seguridad tendria un gran impacto negativo en la organizacion.

Los accesos y politicas de seguridad estan altamente restrigidos, y sélo administradores
de red pueden acceder a esta seccion. Todos los firewall y dispositivos de seguridad se
encuentran en un estado de alta disponibilidad en estado activo-activo y duplicados a
su vez, para evitar que el sistema se quede sin seguridad. En caso de caida de la red,
un equipo monitoriza las 24 horas para reaccionar lo antes posible y reestablecer el
servicio.
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Figura 30. Diagrama de red de Fincomp creado para el proyecto.

Zona usuario (10.0.128.0/18)

La zona de usuario es basicamente la zona donde los empleados de Fincomp se
conectan. Los dispositivos de trabajo, impresoras, sistemas de voz IP, teleconferencia
0 presentacion estan localizados aqui. Casos especiales de posibles movimientos
laterales se deben crear, ya que es uno de ellos puntos de entrada vulnerables, ya sea
por un empleado actuando de manera fraudulenta, o introduciendo a través de phishing
0 malware acceso de actores externos a la red.

Zona SOC (10.1.0.0/25)

La zona SOC se ha creado especificamente para este proyecto. Aqui se incluyen todas
las aplicaciones relacionadas con la monitorizacion y respuesta ante amenazas. A parte
de los SIEM, las soluciones antivirus, proxy inverso, Email security estan aqui
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implementadas. En este rango de IP estaran localizadas las consolas de Qradar y
Splunk en Fincomp.

Red Proxy/DNS (10.0.192.0/28)

La red proxy es una red intermedia a la que se conectan los empleados de la empresa
para acceder fuera de Fincomp, todo el trafico proxy y DNS pasa a través de esta red.

Casos especiales de posible elusion de esa red podrian ser implementados. Aqui se
podrian observar los primeros indicios de conexiones a paginas maliciosas o
comprobaciones de que no se envian a Internet material confidencial de la empresa.

Red SSL-VPN (172.17.0.0/16)

Esta red es la red que enruta el acceso de los empleados mediante la VPN, si bien
trabajan en otra localizacién o desde casa. También es el punto de conexién con el resto
de las delegaciones de Fincomp, compartiendo archivos mediante VPN.

Los firewalls con capacidad SSLVPN se encuentran en este segmento de la red. Casos
interesantes para esta res serian el monitorizar intentos fallidos de conexion mediante
usuario, lo que podria indicar un intento de ataque de fuerza bruta desde el exterior.

Red DMZ (172.18.0.0/16)

Es la red de cara a Internet de la empresa, donde se aloja la web principal de esta y
otros servicios para clientes. En esta parte se produciria el NAT entre los servidores
publicos de la empresa y los privados. Posibles intentos de DDoS o escaneres podrian
ser vistos en esta red.

Red oficinas satélite (172.16.0.0/16)

Este rango comprende las IPs de los dispositivos conectados en cada una de las
delegaciones de la empresa, la forma de monitorizar esta VLAN seria la misma que la
zona usuario descrita mas arriba en el capitulo.

2.7.2 Proceso de inclusién de zonas dentro de la monitorizacidon

Este proyecto cubrird principalmente al inicio la inclusion de los SIEM en la red
de Preproduccion, con los casos de uso aplicados de forma general en todas las
zonas. Se iran incluyendo los eventos paulatinamente del resto de zonas de la
red, para finalizar en la monitorizacion de la red de produccion si todo funciona
correctamente.

En caso de que no se puedan incluir todas las zonas y probar sus casos de uso

correctamente de forma previa, produccion no sera incluida.

2.8 Plan de recuperacion ante desastres (disaster recovery)
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Para empresas como Fincomp, uno de los objetivos esenciales es el mantenimiento del
servicio de forma activa las 24 horas del dia. Nadie se imaginaria el no poder acceder
al servicio de banca en horario nocturno o los fines de semana.

Por ello, uno de los requerimientos en el proyecto es el disefio es la creacién de un plan
de respuesta antes desastres u otras contingencias que pudieran ocasionar una
disrupcién en el servicio que la empresa ofrece.

En este caso, se ha creado un procedimiento completo en la aplicacion Confluence, el
documento de denomina SOC-SOP-0005-Plan de recuperacion ante desastres
(Disaster Recovery). Este procedimiento o Security Operation Procedure (SOP). El
documento se encuentra incluido en la seccion de los anexos (Seccion 6.3), para ser
consultado.

Este documento incluye el sistema en el que los dispositivos seran implementados para
maximizar la disponibilidad, asi como inclusién de reglas de monitorizacién en caso de
gue alguno de los dispositivos se encuentre inaccesible.

2.9 Creacion del acceso granular para los miembros del SOC

Una de las tareas de los ingenieros del SOC es el mantener y gestionar la base de datos
de usuarios que requieren acceso a las herramientas SIEM. En este caso, los accesos
a usuarios se realizan de forma distinta en cada uno de los SIEM, se van a explicar
ambos casos, otorgando las mismas cuentas y accesos en ambos para todos los
miembros del SOC

2.9.1 creacién de accesos en Qradar

Qradar estructura su acceso granular en tres fases.

e Creacion del perfil de seguridad: Este primer paso permite crear niveles de
acceso a los eventos recogidos en el SIEM. Se han creado tres perfiles de
seguridad:

1. Perfil de Analista
2. Perfil de Ingeniero
3. Perfil de Gestion

e Creaciones de rol de usuarios: El segundo paso es otorgar a cada grupo de
usuarios el tipo de permisos con los que pueden ejecutar acciones en el SIEM

1. Rol de Analista

2. Rol de Ingeniero
3. Rol de Gestion
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Figura 31. Ejemplo creacion de un perfil y de un rol de analista.

e Creacion de las cuentas de usuario: Con los dos pasos anteriores completados,
simplemente faltaria crear todas las cuentas de usuario, asignandoles el rol y el
perfil de seguridad correspondiente.
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Figura 32. Creacién de las cuentas para los usuarios del SOC.

2.9.2 creacion de accesos en Splunk

En la herramienta Splunk, en lugar de realizar la politica de autenticacion por usuario se
ha optado por una politica general para todos por igual, pudiendo incluir dos niveles de
autenticacion si fuera necesario. Esta modificacion es el primer paso para configurar el
acceso granular. Se han puesto pardmetros especificos para crear las contrasefas, asi
como el tiempo de inactividad.
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Figura 33. Configuracion elegida para los parametros de acceso de las cuentas.

Una vez que los parametros son los que se desea, se deben crear los roles y permisos
especificos para cada puesto, se ha procedido de nuevo con tres permisos y roles
distintos:

e Rolingenieros

e Rol analistas
e Rol gestion

Figura 34. Ejemplo de la creacién de un rol en Splunk.

El paso final es la creacion de todas las cuentas necesarias, para poder ser utilizadas
en Splunk. Se facilita un email asignado a cada una, con el que los usuarios podran
cambiar la contrasefia si fuera necesario.

Jscrs (11 of unlimited seats used)

Figura 35. Muestra de las cuentas de usuario creadas en Splunk.
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2.10 Plan de entrenamiento para nuevos analistas

Para que el SOC pueda funcionar de forma autbnoma y una vez que el proyecto finalice,
debe ser implementado un proceso de entrenamiento para nuevos analistas, e introducir
a los nuevos empleados a los procesos de funcionamiento del SOC.

Como este documento puede ser requerido, se ha incluido como uno de los
procedimientos béasicos del SOC, creando la documentacién en la herramienta
Confluence. El documento se denomina SOC-SOP-0003-Entrenamiento para analistas.
Este documento se encuentra en la seccién de anexos (seccion 6.7), con los pasos
basicos para organizar un entrenamiento de analistas correcto en tiempo y forma.

2.11 Inclusion de los registros en las herramientas SIEM (log onboarding)

A partir de tener la documentacién del SOC, la red de pruebas y de empresa, se puede
proceder con la parte mas interesante del proyecto, y es hacer funcionar correctamente
los SIEM, insertando los eventos de otros dispositivos, crear alertas relacionadas y
analizarlas para responder ante ellas.

El primer paso de toda esta seccion final es la de incluir los eventos generados por otros
sistemas, para ser interpretados. Se van a incluir los eventos de dos maquinas virtuales
distintas, una es la VM de Windows 10, mientras que la otra es la maquina de pruebas
Kali Linux.

2.11.1 Inclusién de los logs en Qradar

Eventos recibidos desde un sistema Windows

Para comenzar, no debemos realizar grandes cambios de configuracion directamente
en Qradar; para recibir los logs de un sistema Windows, debemos realizar los cambios
de configuracion en la propia maquina Windows.

El primer paso es la instalacion de Wincollect en la maquina virtual. Para ello se puede
obtener el instalador en la pagina de IBM fix central. Se debe instalar la version acorde
al sistema operativo (en nuestro caso 64 bits) y el parche parta la version
correspondiente. En la instalacion se nos pide a dénde enviar los eventos,
seleccionamos la IP de Qradar (10.0.10.8) y el puerto de Syslog (514). Una vez que se
termina la instalacion deberian poder recibirse los eventos, pero no estan activados

Una vez que se ha realizado la instalacion, debemos elegir qué tipo de elementos
gueremos que se envien, debe realizarse a través de las politicas de seguridad locales,
éstas se encuentran dentro de las herramientas del sistema. Una vez accedidas,
seleccionamos las que queremos activas, en el caso de nuestro proyecto las
activaremos todas, pero se pueden elegir unas especificas (intentos de autenticacion,
ejecucion de procesos, cambios en el registro...).
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File Machine View Input Devices Help

Figura 36. Acceso a las politicas de seguridad y su activacion.

En este caso, si accedemos a Qradar deberiamos comenzar a ver eventos llegar, en
caso de que lo hayamos configurado convenientemente. Si no se observan logs, deben
revisarse si el firewall de Windows permite el envio de este tipo de logs. En nuestro caso
observamos como los eventos comienzan a llegar a Qradar, y parece que el log source
(el origen de los logs) se identifica como el ordenador de Windows 10, sin necesidad de
hacer nada en la consola.

L R —

HIIIIIIHIIIIIIIIIIII§

Figura 37. Ejemplo de eventos recibidos en Qradar.

En este momento hemos confirmado que los eventos llegan a la consola. Si queremos
confirmar que funcionan al 100% podemaos forzar que se genere una alerta por
defecto, ya que Qradar incluye alertas creadas por IBM, para comenzar a monitorizar
las alertas simplemente instalando el producto (out-of-the-box).

Para generar una alerta, podemos simplemente intentar entrar en la cuenta de

Windows y fallar la contrasefia 5 veces 0 mas, y seguidamente poner la correcta.
Qradar detectara estos eventos, los juntara en una alerta y generara una ofensa.
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Figura 38. Ejemplo de una alerta generada por el usuario (IEUser) por fallar la contrasefia
multiples veces y después acertar la correcta.

Eventos recibidos desde un sistema Linux

Si se quieren obtener eventos de maquinas con sistema operativo Linux (la distribucion
en este caso no es relevante, todas siguen el mismo sistema) debemos realizar cambios
en la maquina Linux pero aqui también en el propio Qradar.

Para comenzar, se debe indicar a Linux que debe enviar los logs a Qradar. Para llevar
a cabo esta tarea se debe modificar el archivo de Syslog de Linux (Rsyslog.conf) y afiadir
a las entradas establecidas el valor de la IP de Qradar y los tipos de logs que vamos a
enviar, que son, en este caso, todos. El comando a introducir en el archivo de Syslog
seria el siguiente:

e * *@10.0.10.8:514
Esta entrada indicaria al Syslog que debe enviar todos los eventos (*.*) a la IP

mencionada de Qradar por el puerto 514. Si quisiéramos, por ejemplo, enviar los eventos
de autenticacion podriamos especificarlos (auth. *)

Esto deberia permitir obtener los logs desde Qradar, pero el problema viene en que el
puerto 514 esta blogqueado por defecto en Kali. Debemos utilizar el firewall para abrir los
puertos.

Como Kali no viene con un Firewall por defecto, se instala uno. Se ha elegido UFW
(unattended Firewall), con el activo, abrimos las comunicaciones.
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Figura 39. Firewall de Kali Linux instalado y con las comunicaciones entrada/salida
abiertas.

Podemos observar como ahora llegan los eventos a Qradar. Pero el evento se marca
como genérico, por lo que debemos crear un Log source en Qradar para que agregue
los campos correctos a los eventos.

QuickFiter  ~ Search

StaTime | 5132020 - 550PM - |EndTime | 5132020 - || 555PM - | Update

View | SelectAn Option: | =| Display | Default (Normalized) | = | Results Limit
Completed

¥ Current Statistics

Totsl Remtts 2096(12MBTols)  Comprussed Dats Fies Seorched 008 Tol)  Dorsbon  1Tms
Dafa Fles Searcred 18,76 5K Toai Vdex Fie Ceunt OWEToW)  MaeDetals
Records Matched Over Time.

51320, 550 PM - 511320, 555 PM v

==
ancn
Event Nome o Destination 1P Destinsit  ysermame  Magnitude

o 100105 0 A -—
o o NA -
o o A -—
o o A e
o A -—
o A -—
o 100105 NA -

100105 A -

e Kali Linux llegan a Qradar.

Mediante la seccion Log Sources en Qradar agregamos el log source para Kali Linux.
Esto deberia darnos los eventos especificos asignados a él.
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Log Sources (11) g

D ID Name ~ Log Source Type Creation Date Last Event Enabled Log Source Identifier
[C] 66 Anomaly Detection Engine-2 :: localhost Anomaly Detection Engine Apr 3,2020 11:58 PM  May 4, 2020 8:47 PM 127.0.01
[[1 67 AssetProfiler-2:: localhost Asset Profiler Apr 83,2020 11:58 PM  May 2, 2020 1:51 PM 127.0.01
[[] 63 CustomRule Engine-8 : localhost Custom Rule Engine Apr 3,2020 11:58 PM  May 14, 2020 3:36 PM 10.010.8
D 69  Health Metrics-2 :: localhost Health Metrics Apr 3,2020 11:58 PM  May 16, 2020 7:41 PM 127.0.014
I 312 Kali Linux Red Team Linux OS May 13,2020 6:15 PM  May 14, 2020 4:25 PM kali
[ 214 LENOVO-P50-DRF Microsoft Windows Security Event Log  May 1, 2020 4:10 PM LENOVO-P50-DRF
I [C] 68 SearchResults-2:localhost Search Results Apr 3,2020 11:58 PM  May 2, 2020 11:51 AM 127.0.01
[C] 64 sIMAudit-2:localhost SIM Audit Apr 3,2020 11:58 PM  May 16, 2020 7:41 PM 127.0.01

Figura 41. Nuevo Log Source agregado con el nombre “Kali Linux Red Team™.

Una vez unos 50 eventos mas sean incluidos en Qradar, el log source que hemos
creado deberia tomar control y obtener el nombre correcto.

Source IP (Unique  Destination IP (Unique  Destination Port LowLevel Category  Protocol (Un
SrontiNems Count) Count) Log Source (Unique Count) (Unique Count) Count)
0 100105 0 Ote

(Unique Count)

10.0.105

1

Kal

Figura 42. Eventos correctos llegan con sus campos ordenador correctamente.

Como se prob6 con Windows, vamos a intentar fallar la contrasefia unas cuantas
veces y seguidamente entrar de forma correcta. Vemos como con los eventos
correctamente introducidos, se genera una ofensa de forma correcta:

All Offenses > Offense 2 (Summary)

Offense 2 [@) Summary Display ¥ Events Flows Actions ¥ (2, Print }'Tune

Magnitude status| [3) Relevance| 3 | Sevemy‘ 5 | Credibility| 2
Login Failures Followed By Success from the same Username Offense Type Username

Description preceded by Multiple Login Failures for the Same User
containing An authentication attempt was unsuccessful Event/Flow count | 20 events and 0 flows in 4 categories

Source IP(s) 100108 Start May 14, 2020, 3:38:35 PM

Destination IP(s) | 10.0105 Duration 3m 18s

Network(s) Net-10-172-192.Net_10_0_0_0 Assigned to Unassigned

Offense Source Summary

Username kali

MAC Address Unknown NIC Host Name Unknown

Last Known Host | Unknown Last Known Unknown
Machine

Last Known MAC | Unknown Last Known IP Unknown

Last Observed Unknown Last Known Group | Unknown

Offenses 1 EventsFlows |20

Figura 43. Ejemplo de una ofensa (alerta) generada por Qradar a partir de los eventos de
la maquina Kali Linux.

2.11.2 Inclusion de los logs en Splunk

Los logs en Splunk Phantom no se pueden enviar directamente en la version Phantom
de la que se dispone de forma gratuita, en el caso de la red de pruebas se van a enviar
los eventos directamente que se generan en Qradar a la aplicacion, asi, cuando una
alerta se genere en Qradar, obtendremos su equivalente en Splunk.
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splunk>phantom @

© Apes ~

QRadar

Radar

Description

ASSET CONFIGURATION CONFIGURENEW ASSET

Asset (1)

aradar

Assatinfo  AssetSettings  Ingest
Server IP/Hostname.

100108

Username

admin

Auth Token for QRadar REST AP calls

Login Failures Followed By

e preceded by Multiple Lo.. events Open TiP AuBER

Figura 44. Inclusién de los eventos en Splunk a través de Qradar y ejemplo de las alertas
enviadas.

Para la version de empresa, el sistema de inclusion de logs sigue exactamente el mismo
sistema que en Qradar.

2.12 Creacion de los casos de uso (Use cases)

A partir de ese punto se deja de lado la configuracién de los SIEM en si para centrarnos
en la parte de monitorizacion. Los SIEM viene con casos de uso y reglas predefinidas
gue se activan nada mas instalar las consolas, como vimos en las pruebas de recepcion
de eventos en la seccion 2.11.1 y 2.11.2. Estas reglas son perfectamente funcionales,
pero tiene dos inconvenientes:

e Suelen basarse en bloques de acciones (Building blocks), los cuales son opacos
para el usuario o incluso el administrador, no sabemos lo que contienen
exactamente.

e Las configuraciones tienen un alcance muy general, por lo que en muchas
ocasiones no monitorizan aspectos concretos que serian interesantes para la
compafiia que adquiere el producto.

Para llevar a cabo la tarea de crear casos de uso, se ha generado un procedimiento,
denominado SOC-SOP-0001-Implementacion de Casos de Uso (CU). Este
procedimiento explica los pasos necesarios para la implementacién de un caso de uso,
bien por parte exclusiva del SOC, o en colaboracion con otros departamentos. El
procedimiento puede encontrarse en la seccion 6.4, en los anexos.
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2.13 Configuracion de las reglas acordes a los casos de uso.

Una vez que los casos de uso han sido creados y verificados por el Service Delivery
Manager, es el momento de ingenieria para comenzar con la creacién y la configuraciéon
de las reglas en el SIEM.

Para ello de nuevo se ha creado la documentacién necesaria para la creacion del
procedimiento para nuevas reglas y ademas 5 reglas especificas obtenidas a partir de
los 5 casos de usos iniciales.

Estos documentos se encuentran en la seccion 6.5 de los anexos.

Rule name: SOC-RC X [@EETgA] ATT&CK™ Actions |
Search using a regex o — @ &kg & & + .&‘ @
Rule name (5) Group ca'(?glzry Type  Origin ersalllnlleed Response Cl’g:ttleon Modg;ggnon
SOC-RC-0001-Intentos miiltiples de : Custom
autenticacién falkdos Authentication g & EVENT USER Dispatch New Event 06/02/2020 06/03/2020
SOC-RC-0002-Comandos sospechosos Horizontal Custom EVENT USER e Dispatch New Event 06/02/2020 06/03/2020

ejecutados Movement Rule

Gustom Dispatch New Event,
Response Rule EVENT USER Email to 06/02/2020 06/03/2020
nocteam@fincomp.eu

SOC-RC-0003-Eventos no llegan desde
endpoints

5 2 Dispatch New Event,
SO0 HO QW0 Tooblosscanardered. | ARy Qustom  EVENT OVERRIDE @D Email to 06/03/2020  06/03/2020
etectado (Local-Local) vulnerability@fincomp.eu
SOC-RC-0005-Conexién a una pagina Custom
potencialmente peligrosa (En lista negra-  Compliance Rule EVENT USER Dispatch New Event 06/03/2020 06/03/2020

Blacklist)

Figura 45. Muestra de las reglas implementadas en el SIEM (Qradar).

2.14 Creacion de los Playbooks para los analistas

Para finalizar con la creacion de documentos de monitorizacion, se han creado 5 libros
de reglas de ejemplo para el andlisis de cada una de las reglas generadas en el SIEM,
ademas del procedimiento para crear estos libros de reglas.

La documentacién se puede encontrar en la seccion 6.6 de los anexos.

2.15 Testeo de reglas y respuesta con casos reales

Para comprobar como el SOC funciona a nivel de monitorizacion y analisis, se
ha realizado el ejemplo con las 5 reglas creadas en el contexto de la empresa
para valorar si las acciones son efectivas 0 no, para asi proceder a cerrar el
proyecto.
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All Offenses  View Offenses with; Select An Option v
Current Search Parameters:
Exclude Hidden Offenses (Clear Filter), Exclude Closed Offenses  (Clear Filter)

. / 1d Description Offense Type Offense Source Magnitude Source IPs Destinati

3

Figura 46. Vista de las alertas generadas en los SIEM

2.15.1 SOC-RC-0001-Intentos multiples de autenticacion fallido

Contexto en la empresa:

El SOC detecta que una cuenta ha estado realizando varios intentos de autenticacion
fallidos. En este caso se debe verificar primero en la alerta si la actividad puede ser
sospechosa o no.

Event Information

Event Name | An authentication attempt was unsuccessful

Low ! evel General Authentication Failed

Time

| Category
Event_ g An authentication attempt was unsuccessful
| Description _ | ;
Magnitude e (5) | Relevance 9 Severity 3 ’ Credibility 1
Username kali
Start Time | Jun 2, 2020, 6:22:36 PM Storage Time | Jun 2, 2020, 6:22:36 PM Log Source | ;15 2020, 3:12:46 PM

Figura 47. Vista de uno de los eventos de autenticacion fallidos.
Anélisis de la ofensa:

El analista SOC 1 se asigna la alerta a si mismo, y comienza a verificar la informacion
con ayuda del libro de reglas asignado a esa regla.

e La fuente de logs coincide con la IP de origen y destino, por lo que los intentos
se han realizado directamente desde el dispositivo.

¢ Elndmero de intentos fallidos se verifico: 4 intentos en total, seguidos de un login
correcto y acceso al dispositivo.

e Se identifica el usuario: el usuario es “kali”, el cual es a la vez administrador del
dispositivo.

e El usuario relacionado con la alerta es un administrador de sistemas Linux, lo
cual tiene sentido para esta cuenta.

e En este caso, al no haber sospecha de un ataque de fuerza bruta, se contacta
con el usuario directamente para verificar la actividad mediante un correo

electrénico.

e El usuario contesta unos minutos mas tarde informando acerca de un error
introduciendo la contrasefia, por lo que es un fallo humano.
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Informacién encontrada por el analista:

¢ Numero de ofensa: 42

e Tiempo de comienzo de la actividad: Jun 2, 2020, 6:22:36 PM
e Tiempo del comienzo del andlisis: Jun 2, 2020, 8:30:00 PM

e Duracion: 12s

¢ Asignado a: Analista SOC 1

e Direccion de origen: 10.0.10.5 (kali)

e Direccién de destino: 10.0.10.5 (kali)

e Log source: Kali Linux Red Team

Offense 42 @) Summary Display ¥ Events Flows Actions ¥ (2Print  JTune (7]

Magnitude ———— status| [3 Relevance 3 Severity| 10 Credibility| 4

Offense Type Usemame
Description SOC-RC-0001-Intentos multiples de autenticacion fallidos

Event/Flow count |6 events and 0 flows in 2 catzgories

Source IP(s) 100105 Start Jun 2, 2020, 6:22:36 PM

Destination IP(s) 100105 Duration 12s

Network(s) Net-10-172-192 Net 10 0 0 0 Assigned to Unassigned

Offense Source Summary

Username Kall

MAC Address Unknown NIC Host Name Unknown

Last Known

Unknowr A
Last Known Host | Unknown Machine

Unknown

Last Known MAC | Unknown Last Known IP Unknown

Last Observed Unknown Last Known Group | Unknown

Offenses 2 EventsiFlows 26

Figura 48. Imagen del sumario de la alerta 42

e Conclusion:

El usuario ha realizado en uno de los dispositivos bajo su control un error en la
autenticacion debido a un fallo humano, no es necesario proceder mas alla, la
alerta puede ser cerrada.

e Accidn siguiente:

En este caso la ofensa puede ser cerrada, ya que la actividad no es un posible
incidente de seguridad. Cerrando la alerta como “no sospechoso”

2.15.2 SOC-RC-0002-Comandos sospechosos ejecutados

Contexto en la empresa:

Los SIEM detectan que una cuenta en un sistema Windows esta ejecutando comandos
sospechosos de forma muy seguida en un dispositivo de usuario (Windows 10). El
usuario encontrado no es muy técnico, por lo que inmediatamente elevan las sospechas
sobre la actividad.

Se decide contactar con el usuario, el cual confirma que no estaba trabajando en el

momento de la actividad. El analista decide escalar la ofensa al equipo de respuesta,
para que procedan a bloquear el dispositivo y la cuenta asociada.
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Poco después el equipo de respuesta recibe informacion de que se estaba generando
un ejercicio de pentesting; la cuenta detectada era parte de la forma de acceder

Analisis de la ofensa:
El analista SOC 1 comienza a verificar la informacion con ayuda del libro de reglas
asignado a esa regla.

e Los comandos analizados y detectados son los siguientes:

Cmd.exe

Whoami.exe
Svchost.exe
Ipconfig.exe

O 0 O O

e Se verifican los comandos antes y después. No se aprecia mucha mas actividad,
pero si que se relacionan con la alerta muchos intentos de intrusion desde otra
maquina Linux en la red.

e El usuario es el mismo que el que utiliza el dispositivo de manera frecuente, por
lo que, si hay actividad sospechosa, puede ser que la cuenta de usuario haya
sido comprometida.

e Lo comandos han sido llamados desde linea de comandos directamente, lo que
reafirma la sospecha de cuenta comprometida.

e El usuario que utiliza esta cuenta pertenece al departamento financiero, por lo
que no es un usuario técnico. De nuevo mas sospechas acerca de la actividad.

e Se contacta con CIRT de forma paralela para informar y preparar el envio del
caso. El equipo confirma que se contacte con el usuario para comprobar si
estaba utilizando el equipo en este punto. El usuario confirma que no se
encontraba trabajando cuando la actividad ocurrié.

¢ El analista completa la informacion obtenida y envia el caso a | equipo de
respuesta, que seguird desde este punto.

Informacién encontrada por el analista:

e Numero de ofensa: 41

¢ Tiempo de comienzo de la actividad: Jun 2, 2020, 5:50:3617 PM
e Tiempo del comienzo del andlisis: Jun 2, 2020, 6:50:00 PM

e Duracion: 1:36 horas

e Asignado a: Analista SOC 3

e Direccién de origen: 10.0.10.4 (MSEDGEWIN10)

e Direccion de destino: 10.0.10.4 (MSEDGEWIN10)

e Log source: WindowsAuthServer @ MSEDGEWIN10

e Conclusién:

La actividad parece no relacionada con el usuario, este ha confirmado que no
poseia acceso al sistema en ese momento, la cuenta parece estar
comprometida.
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e Accion siguiente:

Se asigna la alerta al equipo de respuesta: CIRT, enviando un mail con la informacién
del caso para continuar con la investigacién. Se contacta con el miembro de guardia del
equipo para comenzar la investigacion cuanto antes.

¥ Current Statistics
Total Results
Dat rched

08 Total)  Duration
32 6K Total) More Detaits

Records Matched Over Time

Event Name Log Source Time v Low Level Category Source IP Suret  Destination P Dpsun

Figura 49. Eventos creados que muestran los comandos ejecutados.

2.15.3 SOC-RC-0003-Eventos no llegan desde endpoints

Contexto en la empresa:

Los eventos de un dispositivo en la red no llegan al SOC, al poder estar perdiendo
informacién, se requiere que se informe al equipo de redes para verificar el problema.

Analisis de la ofensa:

En este caso la alerta solamente informa de que los eventos no estan llegando, se debe
verificar con el libro de reglas los pasos siguientes:

e Se comprueba, con una busqueda, que el sistema sigue sin enviar eventos.
e Se comprueba que no hay ningun incidente de red en curso, para observar si

no puede estar relacionado. Existe una ventana de mantenimiento de
servidores en ese tiempo. Esta podria ser la causa.
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Event Information

Event Name | SOC-RC-0003-Eventos no llegan desde endpoints

Low Level

\
Category Warning

Event

0. Se ha detectado que el dispositivo no envia eventos
Description

Time

Magnitude | S— (8) | Relevance ‘ 6 Severity 10 Credibility 10
Username N/A
Start Time Jun 3, 2020, 8:03:11 PM Storage Time ‘ Jun 3, 2020, 8:03:11 PM Log Source | ;3 2020, 8:03:11 PM

CRE
Description Se ha detectado que el dispositivo no envia eventos  Log source 'WindowsAuthServer @ MSEDGEWIN10' has stopped emitting events
(custom)
CRE Name
(custom)

Domain Default Domain

SOC-RC-0003-Eventos no llegan desde endpoints

Figura 50. Evento que informa que los logs no son recibidos.

e Se realiza una busqueda de los ultimos eventos enviados, para descartar que
no haya actividad sospechosa, no la hay en este caso.

El analista envia un correo al equipo de red, el cual confirma que el sistema esta en
mantenimiento durante este tiempo, por lo que la actividad esta aprobada.

Informacién encontrada por el analista:

¢ Numero de ofensa: 48

e Tiempo de comienzo de la actividad: Jun 3, 2020, 8:03:11 PM

e Duracion: 4:18 horas

¢ Asignado a: Analista SOC 2

e Direccién de origen: 10.0.10.8 (localhost — el sistema alertador - Qradar)
e Direccién de destino: 10.0.10.8 (localhost — el sistema alertador - Qradar)
e Log source: localhost

Conclusién:

Informacion de la alerta enviada al equipo NOC. Confirman que han recibido otro email
directamente de Qradar alertandoles de lo mismo. Confirman que la actividad es parte
de un mantenimiento en la red.

Accidn siguiente:

La alerta puede cerrarse como “No maliciosa”

2.15.4 SOC-RC-0004-Posible escaner de red detectado (Local-Local)

Contexto en la empresa:

Se detecta un posible escaner entre dispositivos locales. Este tipo de alertas pueden
indicar que la maquina de origen esta infectada o alguna actividad de reconocimiento se
esta llevando a cabo. Después de verificar los elementos de la alerta, parece que en este
caso el dispositivo es legitimo, perteneciente al equipo de vulnerabilidad, pero la alerta
no ha sido actualizada. El analista crea una peticion para afiadir la IP de origen a la lista
de exclusiones de la regla de acuerdo con el procedimiento de modificacion de reglas
creado.
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File Actions Edit View Help

~h: Print this help summary page.
XAMPLES:
nmap -v -A scanme.nmap.org
nmap -v -sn 192.168.0.0/16 10.0.0.0/8
nmap -v -iR 10000 -Pn -p 80
SEE THE MAN PAGE (https://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPLES
:~$ nmap -n -Pn -sS -p- 10.0.10.4
ou requested a scan type which requires root privileges.
QUITTING!
:~$ sudo nmap -n -Pn -sS -p- 10.0.10.4
sudo] password for kali:

btarting Nmap 7.80 ( https://nmap.org ) at 2020-06-03 06:49 EDT

1]+ Stopped sudo nmap -n -Pn -sS -p- 10.0.10.4
:~$ sudo nmap -n -Pn -sS -p- 10.0.10.4

sudo] password for kali:

btarting Nmap 7.80 ( https://nmap.org ) at 2020-06-03 07:20 EDT

map scan report for 10.0.10.4

: 65534 filtered ports
STATE SERVICE
7680/tcp open pando-pub
AC Address: 08:00:27:E6:E5:59 (Oracle VirtualBox virtual NIC)

Figura 51. Imagen del escaner Nmap ejecutado para la alerta.

Analisis de la ofensa:

El analista requiere de los pasos descritos en el libro de reglas para comprobar al 100%
que no hay ningun dato obviado que pueda hacer perder informaciéon. Los pasos
analizados son los siguientes:

Se comprueba que el dispositivo de origen corre sobre un sistema Linux.
El dispositivo de destino es un servidor Windows.

La actividad fue detectada durante una media hora, terminada cuando el analista
comenzo su verificacion.

Se realiza una busqueda de los ultimos eventos enviados, para descartar que no
haya actividad sospechosa, no la hay en este caso.

Se verifican los eventos de la misma IP de destino, parece que se la IP no tiene
mucha actividad previa en la red.

El analista comprueba la lista de dispositivos de la red que realizan escaneos
internos frecuentes, pero la IP indicada no se encuentra en la lista.

Uno de los eventos muestra que uno de los puertos ha dado respuesta, por lo
gue la IP sabe que uno de los puertos estéa abierto.

Como ultima accién el analista contacta con el equipo de vulnerabilidades, y recibe
confirmacién de que se trata de un nuevo escaner de red implantado muy recientemente,
por lo que no ha sido afiadido a la exclusion. El caso a partir de que puede ser cerrado,
pero una peticion de modificacion de regla debe hacerse para que esta IP no vuelva a
generar alertas en el futuro.

Informacion encontrada por el analista:

Numero de ofensa: 46
Tiempo de comienzo de la actividad: Jun 3, 2020, 2:56:39 PM
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e Duracién: 34 minutos.

¢ Asignado a: Analista SOC 1

e Direccién de origen: 10.0.10.5 (kali)

e Direccién de destino: 10.0.10.4 (MSEDGEWIN10)

e Log source: WindowsAuthServer @ MSEDGEWIN10

Current Filters:
Offense is SOC-RC-0004-Posible escéner de red detectado (Local-Local) (Clear Filter)

¥ Current Statistics

Total Results 104,600 (123MB Total) Compressed Data Files Searched 0 (0B Total) Duration 25 779ms
Data Files Searched 72 (3.2MB Total) Index File Count 2 (326.8KB Total) More Details

Records Matched Over Time

6/3/20, 2:55 PM - 6/3/20, 3:33 PM v

4K

0
2:55PM 3:00 PM 3:05PM 3:10PM 3:15PM 3:20 PM 325 PM 3:30 PM
Update Details
(Hide Charts)
Event Name Log Source Even' Time v
oun
[8)  Failure Audit: The Windows Filtering Platform blocked a packet WindowsAuthServer @ MSEDGEWIN10 1 Jun 3, 2020, 3:31:10
[8  Failure Audit: The Windows Filtering Platform blocked a packet WindowsAuthServer @ MSEDGEWIN10 1 Jun 3, 2020, 3:31:10
[8)  Failure Audit: The Windows Filtering Platform blocked a packet WindowsAuthServer @ MSEDGEWIN10 1/ Jun 3, 2020, 3:31:10

Figura 52. visién de la duracién de los 100000 eventos en el grafico.

Conclusion:

Lov
Access De
Access De
Access De

El escéner es legitimo y parte de la organizacion, en este caso la alerta es un falso

positivo.

Accidn siguiente:

La alerta puede cerrarse como “Falso positivo”. Seguidamente se creara una peticién de

cambio de la regla para incluir el nuevo escéaner.

2.15.5 SOC-RC-0005-Conexidn a una pdagina potencialmente peligrosa (En lista

negra-Blacklist)

Contexto en la empresa:

Una regla monitoriza cuando se accede a una pagina no autorizada o que se encuentra
en lista negra. La alerta se genera cuando uno de los usuarios accede a una pagina web
externa, la pagina es la de la UOC. El usuario es contactado al no ver que la pagina sea
peligrosa. El usuario confirma que el acceso se hizo fuera de horas de trabajo para

verificar la documentacion de una practica

Analisis de la ofensa:

El analista requiere de los pasos descritos en el libro de reglas para comprobar al 100%
gue no hay ningun dato obviado que pueda hacer perder informacién. Los pasos

analizados son los siguientes:
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e El dispositivo es un endpoint, por lo que ha sido un usuario sin administrador el
que ha accedido.

e La reputacion obtenida en los motores de andlisis (virus total) no da ninguna
alerta especifica. El analista utiliza un sandbox para verificar la web y parece
relacionada con una universidad.

e Elusuario es un técnico que trabaja en el departamento de seguridad.

¢ No se ven informacién transferida desde el ordenador de la empresa, pero si una
descarga de datos.

¢ No hay otras actividades sospechosas, pero si hay navegaciones a paginas no
relacionadas con el trabajo, como periddicos deportivos.

¢ No existe historial de conexion a la pagina anteriormente.

Como no se observa actividad sospechosa, se decide contactar con el usuario. Este
confirma que necesitaba verificar una informacién de la Universidad, por lo que al
finalizar la jornada descargo un archivo para verificar que estaba correcto. Se confirmoé
que la actividad no contiene informacion de la empresa. La alerta se cierra en este caso
como violacién de politica de empresa.

e Numero de ofensa: 49

e Tiempo de comienzo de la actividad: Jun 3, 2020, 5:56:47 PM
e Duracion: 1:07 horas

e Asignado a: Analista SOC 4

e Direccién de origen: 10.0.10.4 (MSEDGEWIN10)

e Direccioén de destino: 213.73.40.242 (UOC Data Network)

e Log source: WindowsAuthServer @ MSEDGEWIN10

Conclusion:

La actividad esta confirmada como no maliciosa. Se ha informado al usuario que no
realice este tipo de conexiones desde la red del trabajo, para evitar este tipo de alertas.
La IP ha sido afiadida a la exclusién de la regla.

Accion siguiente:

La alerta puede cerrarse como “violacién de politica de empresa”. Seguidamente se
creara una peticion de cambio de la regla para incluir la IP, ya que no es sospechosa.
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Records Matched Over Time

613120, 5.55 PM - /3120, 5:59 PM v

Update Details
(Hige Cnarts

Even
Coun

Event Name Log Source

Time ¥ Low Level Category

1
1
1

1
ton 1

Ac

Figura 53. Eventos de la conexién a la pagina de la UOC.

2.16 Estadisticas e informes para directiva y auditoria.

A la hora de informar a los auditores del estado del proyecto para su verificacion, aparte
de proveer de la documentacién necesaria parte de los objetivos, se debe proponer un
sistema de informes para verificar el nUmero de alertas generadas, por ejemplo, o datos
especificos de actividades en la red. Para ello se ha optado por esperar a tipo de
informacion requerida, para generar un reporte en Qradar mostrando el tipo de dato
requerido.

En este caso, se muestra en la figura 46 un ejemplo de toda la actividad para un mes

de las autenticaciones divididas por usuario, ademas de una muestra de los que se han
autenticado en mas ocasiones.
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Monthly User Authentication Activity G IBM QRadar

Generated: Jun 4, 2020, 11:11:41 PM

Authentication Successful by UserName
Top Authentications by User

183
160
140
120

% 100
S 8o
60
40
20
- ——Re———_e—
May 1, 2020, 12:00 AM GMT+2 - Jun 1, 2020, 12:00 AM GMT+2
ONA  ®IEUser @ kali 0 UMFD-0 m UMFD-1 @ LOCAL SERVICE
@ lightdm m DWM-1
Authentication Failed by UserName
Top Authentication Failures by User
8.
74
6
5.
H
3 4
(8]
3
2..
1.
0

May 1, 2020, 12:00 AM GMT+2 - Jun 1, 2020, 12:00 AM GMT=2
Q kali @ IEUser

Top Failures Details

Top Authentication Failures by User

May 1, 2020, 12:00:00 AM - Jun 1, 2020, 12:00:00 AM
Username|Log Sour [Event Na Low Lev | Source Destin | Geograp |Event Co | Count
ce (Unig |me (Uniq el Categ | IP (Uniq | ation IP | hic Coun |unt (Sum)
ue Count) ue Count) ory (Uniq |ue Count)| (Unique | try/Regi

ue Count) Count) | on (Uniq
ue Count)
kal Multiple (2) [Multiple (2) Multiple (2) [10.0.10.5 10.0.10.5 Other 18
IEUser Multiple (2) |Multiple (2) Multiple (2) [10.0.10.4 10.0.10.4 Other 12 6

Figura 54. Muestra de un informe generado en Qradar.

Este tipo de informes se puede generar basandose en cualquier regla, evento, campo o
blogue de datos que el sistema posea, ademas de poder generar el informe de forma
manual, o enviarlo por correo en el momento que se configure.

2.17 Valoracion econdémica del trabajo

Una vez que se ha llegado a la fase final del proyecto, es momento de la verificacién
antes del cierre de los objetivos econémicos del proyecto. No podemos afirmar que se
ha conseguido todo si el presupuesto inicial ha terminado duplicandose. En el caso de
este proyecto se contaba con una ventaja respecto a otro tipo de proyectos, y es quela
mayoria de los gastos son fijos o predispuestos por la empresa.
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Un ejemplo claro de esto son los gastos de personal. Si tenemos en cuenta que,
exceptuando un gasto de un consultor requerido para soporte de ingenieria, el resto del
departamento esta compuesto por empleados a tiempo completo, por lo que el gasto ya
estaba contemplado de antemano (exceptuando horas extras).

Otro gasto relativamente contenido es el que se refiere a los productos implantados. En
el caso de Qradar se cuenta con licencias predefinidas que se cargan a los presupuestos
de forma anual, incluyendo casos de desviaciones de presupuesto, pero en este caso
hacia abajo (debido al volumen contratado se rebaja el precio total). Para Splunk incluso
se ha adquirido una licencia permanente, pudiendo ampliarla en el futuro con mas
tréfico, pero eso queda fuera del presupuesto de este proyecto inicial.

Por todo ello, podemos ver en la siguiente figura el desglose obtenido para el
presupuesto del proyecto. Se ha optado por incluir solamente la parte de la
implementacion de la empresa, la parte que concierne a la red de pruebas a generado
un gasto que no llega a los 10 euros, por lo que se ha dejado fuera.

Presupuesto proyecto FinComp

Coste fijos

Implementacién Qradar 1 FinComp | 09-03-20( 01-06-20 108 520000 520000 0
Compra hardware - Consola 1 0 FinComp [09-03-20| 01-06-20 0 0(con licencia) 0 0
Compra hardware - Colectores 11 20000 | FinComp |09-03-20( 25-06-20 108 110000 110000 0
Compra hardware - Procesadores adicionales 4 40000 | FinComp |09-03-20| 25-06-20 108 160000 160000 0
Compra software - Licencia (25000 EPS) 1 250000 | FinComp | 09-03-20| 09-03-21 365 250000 250000 0
Implementacion Splunk 1 FinComp [09-03-20( 01-06-20 108 310000 310000 0
Compra hardware - Consola 1 0 FinComp | 09-03-20( 01-06-20 0 0(con licencia) 0 0
Compra hardware - Colectores 3 20000 | FinComp |09-03-20( 25-06-20 108 60000 60000 0
Compra software - Licencia (100 GB/dia) 100 2500 FinComp | 09-03-20 | permanente N/A 250000 250000 0
Coste mano de obra 10 FinComp [01-03-20| 01-07-20 |180 354000 354000 0
Ingenieros SOC 2 80000 | FinComp |01-03-20| 01-07-20 180 80000 80000 0
Analistas SOC senior 2 75000 | FinComp |01-03-20| 01-07-20 180 75000 75000 0
Analistas SOC junior 4 65000 | FinComp |01-03-20| 01-07-20 120 104000 104000 0
Service Delivery Manager 1 90000 | FinComp |01-03-20( 01-07-20 180 45000 45000 0
SOC Manager 1 100000 | FinComp |01-03-20| 01-07-20 180 50000 50000 0

Costes variables
Empleo ingeniero extra (consultor) 20 dias 500 Nele 20-04-20| 22-05-20 20 0 10000 10000
Horas extra ingenieria - produccion 100 horas 100 SOC  [02-05-20| 02-05-20 1.2 0 10000 10000
Soporte del departamento de redes para
ayuda con la infraestructura 150 horas | 100 SOC  [09-03-20| 01-06-20 6.25 0 15000 15000

Total estimado | 1184000

Total real | 1219000
Desviacién total ‘ 35000

Figura 55. Presupuesto para el proyecto presentado.

Como vemos, la mayor parte del presupuesto, casi la mitad de éste, se lo lleva la
adquisicion de materiales para la implementacion de Qradar. El coste de
implementacion se dispara en el momento que se necesitan afiadir colectores y
procesadores extra.

La licencia tampoco se queda atrds en este sentido, y aunque si que incluye el soporte
de IBM para implementaciones y problemas con el hardware/software, su elevado precio
hace que solo grandes compafias puedan permitirse este tipo de infraestructuras. En
esta primera adquisicion se ha optado por seleccionar un limite de 25000 eventos por
segundo, los cuales seguramente sean demasiados, pudiendo renegociar el préximo
afio un nimero menor de estos por un precio mas bajo.
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En lo que corresponde a Splunk, el precio se rebaja bastante, esto es debido a que se
requiere de menos infraestructura, ya que va a ser implementado mas como apoyo que
como herramienta principal.

Esto precios estaban pactados de antemano, por lo que no se ha producido ninguna
desviacion de lo establecido en este caso.

Para la mano de obra empleada, se han establecido valores de coste brutos.
Obviamente el mayor gasto se lo lleva el director, y en conjunto, los 6 analistas del
proyecto. Su sueldo es elevado al tener que trabajar las 24 horas, por lo que se han
incluido gastos por nocturnidad y fines de semana.

Con los costes fijos del proyecto se ha alcanzado un total de 1.184.000 euros, a estos
costes le tendremos que afiadir los siguiente, los cuales no eran esperados:

1. 30 dias naturales (20 dias de trabajo) de un consultor externo para soporte de
los trabajos de ingenieria. Este tipo de consultores se pagan por diatrabajado.

2. Horas extra de ingenieria para realizar instalaciones en horarios fuera de oficina.
Aqui entran las horas necesarias para introducir los SIEM en produccién.

3. Horas extra del departamento de redes para la implementacion del envio
correcto de todos los dispositivos a los SIEM. Se han calculado 150 horas
divididas por todos los miembros del equipo durante todo el proyecto.

El total conjunto de estos gastos variables asciende a 35.000 euros. Esto significa que
no se hemos desviado del presupuesto inicial un 2.95%, lo cual es un muy buen margen

de desviacion. En este caso el presupuesto deberia aprobarse sin mayores
complicaciones por parte del cliente.

2.18 Cierre del proyecto

2.18.1 Entregables proporcionados

Vamos a observar primeramente los entregables que se nos habian pedido para
el final del proyecto, para comprobar cuales han sido entregados, cuales estan
pendientes y cuales se han cancelado:

Entregables (Operaciones)

o Diagrama de Gantt (Completado): Se entrega con todas las dependencias,
tareas y objetivos definidos.

o Entrega de los casos de uso creados o plantillas relacionadas (Completado): El
procedimiento de creacion de casos de uso ademas de 5 casos de ejemplo han
sido entregados.

o Entrega de la documentacion de las reglas creadas (Completado).

o Entrega de los Playbooks creados y verificados (Completado).
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o Entrega de reportes con las estadisticas de las operaciones (Cancelado -
alternativa): Se ha optado por mostrar la herramienta de reportes que los SIEM
poseen, para que, en caso de una peticion por parte de os auditores, se pueda
extraer informacion directamente del SIEM.

Entregables (Gestion)

o Disaster recovery plan para el SOC (Completado)

o Monitorizacién de alertas (Completado): Cémo realizar una monitorizacion
correcta de las alertas generadas en los SIEM

o Escalaciéon (Completado): Como proceder en caso de que una alerta generada
sea clasificada como un potencial incidente de seguridad.

o Modificacién de reglas (Completado): Pasos para modificar correctamente una
regla existente en los SIEM

o Plan de entrenamiento para miembros del SOC (Completado)

o Toda la documentacion referente a las reuniones que se produzcan durante el
proyecto, por razones de verificacion y responsabilidad en las decisiones
tomadas (Completado).

Como se puede ver, se ha cumplido practicamente con todos lo entregables requeridos,
el unico caso en el que se ha realizado una modificacion ha sido en los informes y
estadisticas, ya que se ha considerado que no se puede crear un procedimiento
estandar, dado el amplio espectro de tipos de peticiones que pueden llegar. Podemaos
afirmar que la seccién de entregables ha sido completada exitosamente en tiempo y
forma.

2.18.2 Objetivos del proyecto

En lo que respecta a los objetivos planteados al inicio, podemos decir que en general se
han cumplido correctamente:

Se ha logrado implantar mediante la organizacién del proyecto las herramientas
hardware en cada una de las zonas propuestas, incluyendo (aunque al final del proyecto)
los elementos en la zona de Produccion. Por supuesto que es una instalacion inicial, ya
que las posibles mejoras o aumento de sistemas deben ser cubiertos a posteriori.

El sistema se ha implementado pensando en la disponibilidad. Tal como se ha disefiado
la red de colectores y procesadores, no existe un riesgo elevado de perder la
comunicacion de forma accidental, ya que muchas de las configuraciones son de alta
disponibilidad. Se ha incluido, como mencionamos en los entregables, un procedimiento
de respuesta ante desastres, que ayudara a actuar rapido y a minimizar el dafio en caso
de que el sistema no esté disponible.

Se ha llevado a cabo un test final (el correspondiente con la seccién 2.15 de la memoria)
donde se prueba a los auditores que el SOC esta preparado para una respuesta en
tiempo y forma a las alertas generadas en el sistema, por lo que a partir del cierre del
proyecto, Fincomp podria operar de forma autbnoma, sin dependencia del equipo de
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proyecto. Cabe destacar que muchos de los componentes del equipo han recibido la
oferta de continuar por lo que el departamento permaneceria como esta por el momento,
sin grandes cambios en la plantilla.
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3. Conclusiones

Para finalizar el presente proyecto, se van a mostrar las conclusiones generales,
lecciones aprendidas, aspectos a mejorar y una valoraciébn general del proyecto
realizado.

En general, podemos afirmar con todos los datos obtenidos que ha cumplido con los
objetivos. Si bien es verdad que una parte del proyecto no ha podido ser completada al
100% como se esperaba al principio del proyecto (informes y estadisticas), el resto se
ha podido completar de manera satisfactoria.

Si que cabe mencionar también un aspecto negativo a mejorar, ya que no se ha
dedicado tanta atencion a Splunk como se la ha dado a Qradar, esto viene por dos
razones principales:

A. El conocimiento del producto era mucho mas limitado que el de Qradar, y una
vez comenzado el proyecto se ha visto que no iba a ser posible crear una versién
dual con ambas herramientas repartiéndose un 50% del proyecto. Se haoptado
por sacrificar parte de la implementacién de Splunk en las explicaciones en favor
de Qradar, para agilizar el resto de las secciones del proyecto.

B. La version gratuita de Splunk (Splunk Phantom) no admite directamente la
insercion y creacion de reglas, para ello otra versién de Splunk debia ser
afiadida. Este punto elevaria la dificultad de la implementacién de la red
bastante, por los que se opt6 por le envio de las alertas directamente desde
Qradar a Phantom.

Con todas las tareas finalizadas, es buen momento para reunir las lecciones aprendidas
del proyecto, de modo que, si en un futuro una tarea asi se repite, se podran observar y
tratar de mejorar los aspectos mencionados:

Quizas en el proyecto de la empresa se deberia haber dejado un tiempo inicial mayor
para la implementacién del hardware y las configuraciones. Se decidié posponer casi un
mes el comienzo de la implementacion de hardware, lo cual lastré el avance del resto
del proyecto, teniendo que dedicar recursos extras para el soporte de la carga de trabajo
de ingenieria, cayendo en gastos extras inesperados.

En lo que concierne a la creacion de la red de pruebas, debido a la no preparacion y la
verificacion del material necesario se incurrié en la instalaciéon y configuracion de
elementos que al final fueron descartados, haciendo perder tiempo de implementacion
para el resto del proyecto.

Por ultimo, a nivel personal, el proyecto ha supuesto una mejora en los conocimientos
de la administracion y procesos de un SOC. Tanto con la informacién adquirida con la
bibliografia como con los consejos de mis compafieros del SOC he visto un enfoquede
mi trabajo mas relacionado con la gestion, lo cual da una perspectiva de todo el trabajo
gue hay alrededor de uno de estos departamentos.
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4. Glosario

e Activo-activo: Este término se utiliza sobre todo en implementaciones de alta
disponibilidad, en la que dos méquinas funcionan una activa y la otra en estado
de espera, verificando cuando la maquina primaria se desactive para obtener el
rol principal.

e Activo-pasivo: Este término se utiliza para configuraciones de alta
disponibilidad. En este tipo de configuracion todos los dispositivos se encuentran
activos, repartiéndose las tareas normalmente al 50%, aunque esto puede ser
configurable.

¢ Building block: Bloque de informacién que contiene una serie de condiciones
para que una regla se active. Como puede ser una serie de instrucciones o
comandos.

e CIO: Chief Information Officer. Responsable de las tecnologias de la informacion
de una empresa. Responde ante el consejo de administracion y el presidente.

e CISO: Chief Information Security Officer. Responsable de la seccidon especifica
de la seguridad aplicada a las tecnologias de la informacion. Responde ante el
ClO.

e DDoS: Distributed Denial of Service o ataque de denegacién de servicio
distribuido. En un tipo de atague donde se envian multiples peticiones de acceso
a un servicio con el objetivo de colapsar la entrada y denegar el acceso a
usuarios legitimos del sistema.

e DHCP: Dinamyc Host Control Protocol. Protocolo de red que permite que un
dispositivo que se conecta a la red obtenga una direccién de red dentro de un
rango especificado, sin necesidad de tener que configurar una IP de forma
manual.

o DMZ: Demilitarized zone. Zona de la red que se sitila normalmente como frontera
entre las IPs externas que se comunican con Internet y las IPs internas de una
compafia. Suelen albergar los gateways de acceso a las plataformasde cliente.

e DNS: Domain Name System. Es un sistema de nombres que actia de forma
jerarquica y asigna nombres de dominio a direcciones de red.

e Equipo azul (Blue Team): En ciberseguridad, este término se emplea para
denominar al equipo del SOC (defensivo y respuesta). Este equipo se encarga
de la monitorizacién y defensa, creando acciones de busqueda de actividad
sospechosa en la red.

e Equipo parpura (Purple Team): Este equipo nace de la fusion de los equipos
azul y rojo. Se denomina a un equipo purpura cuando existe colaboracion entre
las dos partes de un test de vulnerabilidades, colaborando para reforzar la
seguridad de la red.
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Equipo rojo (Red Team): Este equipo de personas es el encargado de detectar
agujeros en la configuracion de seguridad de una red, intentando explotarlos
para ganar acceso a recursos de la red. Estos equipos se los denomina también
pentesters. Normalmente no existe mala intencién detras de sus acciones. Estas
se realizan de forma preventiva para evitar que un ataque real suceda.

Falso negativo: En deteccion de alertas, se refiere a una alerta que deberia
haber sido generada o analizada, pero ha sido descartada como no peligrosa,
cuando en realidad deberia haber sido generada.

Falso positivo: En deteccion de alertas, este término se refiere a una alerta que
ha sido generada por el sistema, pero no deberia haber aparecido, ya que no
cumple las condiciones de la alerta. Suele deberse a fallos en la implementacion
de los pardmetros de deteccion.

Flows: En ciberseguridad hace referencia a un flujo de datos, normalmente
relacionado con una actividad, mostrando la informacion directamente en lugar
de ser procesada como un evento. Se podria considerar como un “pedazo” de la
informacion transmitida.

FMI: Financial Market Infrastructure. Este término hace referencia a compafias
que, por su posicion en el mercado, actian como bases del sistema financiero,
sistémicas y de las que dependen los mercados para operar.

Gantt diagram: Diagrama que se disefia para mostrar la linea de tiempo de cada
tarea que se ejecuta en un proyecto determinado.

Gateway: El dispositivo que actia como un Gateway en redes es el dispositivo
que permite la comunicacion entre dos redes distintas, actlla como puerta de
entrada y-o salida en una comunicacion de red.

GDPR: General Data Protection Regulation, es el equivalente europeo de la Ley
Organica de Proteccion de Datos (LOPD) que se aplica en Espafia actualmente.

Hacking ético: Técnicas de explotacion de vulnerabilidades que tiene como fin
reforzar la seguridad de la red de cara a un ataque real.

Heartbeat: Sefial utilizada normalmente por equipos conectados en alta
disponibilidad. Esta sefial se envia cada pocos segundos entre los dispositivos
para verificar que siguen activos. Si esta sefial se interrumpe un determinado
namero de veces, indicaria al dispositivo secundario que debe tomar el control.

High availability: Forma de conexion logica entre dispositivos similares que
permite que dos o més de ellos se vean en la red como una sola unidad. Esto
permite que, si uno de ellos falla, los consecuentes se activan, manteniendo las
comunicaciones estables en la red.

IOC: Indicator of Compromise. Valores que se asocian con actividad peligrosa
para la red, o como indicador de elementos usados en atagues por actores
maliciosos. Un IOC puede ser una IP, un comando, un programa, unvirus...

ISO-27001: https://ec.europa.eu/info/law/law-topic/data protection/reform/rules-
business-and-organisations_en
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KPI: Key Performance Indicator. Indicador utilizado para valorar numéricamente
un objetivo en un proyecto, se mide en valor absoluto.

Logs: Evento creado por un dispositivo con la informacion del cambio que ha
realizado en el sistema, se anota el tiempo, los dispositivos de origen y destino
y otras informaciones.

NOC: Networking Operations Center. Es el equivalente a un SOC, pero
simplemente se centra en monitorizar la disponibilidad y seguridad de los
elementos de red.

NTP: Network Time Protocol. Protocolo de red que permite sincronizar los
sistemas con relojes atdmicos alrededor del mundo. Insertando la direccion del
reloj que se desea, el dispositivo toma la misma hora como la hora del sistema.

Out of the box: Término que hace referencia al funcionamiento de un sistema
al ser configurado por defecto, 0 como su nombre indica, al sacarlo de la caja.

Out-of-scope: Término que hace referencia a una accién que no se encuentra
dentro de las tareas de un equipo o dispositivo, por lo tanto, no puede o debe ser
realizada.

Parsing: Concepto que hace referencia a la ordenacion de los elementos de un
paquete en elementos que hacen mas facil su comprension.

Pentesting: Ver términos Hacking ético o equipo rojo.

Playbook: Conjunto de instrucciones a seguir paso a paso por un analista de un
SOC para tratar una alerta especifica generada en los sistemas de
monitorizacion.

Port Forwarding: Este concepto es una aplicacion de la traduccion de puertos
0 NAT, con este sistema se traduce un puerto a otro de forma interna, para poder
acceder a un servicio que utiliza un puerto conocido a través de un puerto
privado.

Reference Set: Lista que contiene una serie de pardmetros a analizar para la
deteccidén de una regla, estos parametros puede ser nombres, dominios, IPs,
usuarios...

SDM: Service Delivery Manager. Posicion dentro del SOC con la tarea de
contactar con los clientes o stakeholders del SOC para gestionar los posibles
reguerimientos para monitorizar casos de uso.

Shadowing: Técnica en la que un nuevo miembro de un equipo se dedica a
observar a otro miembro para aprender, sin realizar el trabajo, pero observando
como hacerlo.

SLA: Service-level agreement. Acuerdo entre partes para llevar a cabo un
trabajo o proyecto en un tiempo determinado.

SOC: Security Operations Center. Centro de monitorizacion de ciberamenazas.
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SSH: Secure Shell. Método de acceso remoto a consola donde, a diferencia de
protocolo Telnet, los datos viajan cifrados.

Syslog: Formato de envio de logs por defecto utilizado en sistemas con base
Linux.

Tier: Nivel de experiencia y responsabilidad en un puesto de trabajo, usualmente
comienza en el nivel 1 (junior), aumentando el nimero dependiendo del puesto.

UBA: User Behavior Analysis.
https://lwww.ibm.com/support/knowledgecenter/en/SS42VS_7.3.2/com.ibm.UBA
app.doc/c_Qapps_UBA _intro.html

Use Case (Caso de uso): Posible escenario propuesto/requerido en el que se
describe una posible amenaza a observar. En los casos de uso o0 use cases se
debe contemplar como actuar si la amenaza mencionada aparece.

Wincollect: Formato de envio de logs utilizado en sistemas Windows.
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6. Anexos

Todos los anexos han sido desarrollados con la herramienta de Gestion
Confluence. Se han exportado todos los archivos creados en PDF y se adjuntan
a continuacion. Existe un acceso al programa para verificar cada documento si

fuera necesario.

70



[ shep g 0JIBA0IT oy 3us1 )

€1 PUBLIAS - J0S EuRwEs ununsull Aep T £1 BURLAS - JOS [EUPLISS UDILN2Y
21 BUBLIAS - D0 [BUBLISS LBILN fep T £1BUBWAS - JOS [EUBLISS LOIUNaY

11 BUBLLES - JOS [BUBWAS SN Aep T 77 BUBLAS - JOS [EUBLIES UOIUN2Y

0T BUBLIRS - 3OS [BUBWRS uGILN Aep 1 0T BUBLIAS - DOS [EUBLIBS UDILNSY

f PUPLLAS - D05 [EUSWSS UDILING Aep T 6 BUBWES - JOS [EUBLIBS UDIUNRY

¢ PUBLLIAS - 20S [BURWAS udunawuil Aep 1 8 BUBLIAS - JOS [EUBLISS UQILUNaY

£ BUBLLAS - J0S [BULW IS ugiur Aep T [ BUBWIAS - DS [RUBLLSS UDIUNDY

G BUBWSS - 0 [BLBWSS UCILNZ fep 1 9 EUBWAS - JOS [EUBLISS UDILNSY

§ BUBWES - J0S [EUBWAS UDIUNSR fep 1§ BUBWIAE - DOS [BUBLISS UQILNSY

¥ PUBWIBS - J0S [euewas LaLNul Aep 1 ¥ BUBWAS - JOS [EUBLIBS UDIUNRY

€ BUBLIBS - JOS [BUBWaS LgLNFUR fep 1 £ BUBWAE - J0S [BUBLIRS UQILNSY

navil Aep 1 BUBWES - JOS [EUBLIBS UQIUN2Y
T BUBWAS - JOS [BUBWAS uoiun il Aep T 7 BUBWIAE - JOS [EUBLISS UDILNY
shep g7 UDDBIUSWRIOW| S31S0D) ON2jE]
ﬁ Lo umdg sesandnsalg shep gr AUNdg S015aNANSald
[ L L L shep g1 IBPEL) S0I5BNANSElY

Junjds-EpRI0 csan0e ap seyuan- (N + | {UNAS-JEPRIO 053108 4p av Uil UWLER |
shep g SMUBMULD - saemyuy
e i shep ¢ TUBDIYT - sswmgus
EWU shep & OJRUAL - saemgyuy

iz od sopeuapc R SAEP §  JIEH00 RIS - saenpie

{ DPE[EILED) k1] jejJed Ust) = S1Em10s

Z BUBIAES - 3§ [PUBWBS U

shep 7/ BUOWRW UgIeR.]
siep gz [OPRBIURD) £ENE saemyuy
shep gz [ AUNdS - daemyuy

;

shep gz | IEPRIQ - saemyus
<hep gz {DPEPILUED) YDBUS - uemyuy
shep zz SOEMMIA SEUINDEY - suemyus

shep pz  SHOOGAR|O Al OWOS - 4US
p sAep z6 | 'upiUNal 8289 Bp SAINUW BUIIAak
B shep pz  UDISAP BSED 3x() - 4Us
- & shep £t UMM BNY - dus

skep 0g DUIOGSY - 305
’ »pz uoeIvsWwRlaLN PUE DUSRL MY - 3Us

pzg SKEOUBUI/SISAEUE 10) BUIBLL - 10

4

E >

shep 09 | MAAOIL g senig - 405
shep gp BIUBPEL 31 uuLEETSS - 90
shep 09 ORIOIUOW - JUS

‘ugoEY|dxe ns A SEPRZISUR SESUIY0 20 RIS
| UQIDED)0%3 \ SEPEIUALIAALN SE|Ea) 2P BY

A 4 4 &

Y

shep 0z ﬁmwmﬁu um_..C 0s] 9P S05e] 2p 38
——— ‘ep oz | UNOS 8P UGREEISU Bl 7p quuyuny
)z BP0 3P SIUODE[EISUl S8 2P Socquny
5 "UDPEINE P SeIUNG S0 UD) elwel boun

sAep g SoUOILIN2J BRIUE
S shep g {0OGAETd BB

shep g 5€|DBY ENIUEK
s shep v 53N g Ul

AR shep g Sd0S BJEQ BIUEC

uabila as an 0T USbll2 25 3MD 100 *S0SINI3] 30 upoo= 3

sABp 08 SdOS S0 ap usneuRLIduL
shep op  HIO0CAE|J 50| 3P UCPEILBS|OW]
shep g5 SE|D3J SB| BP UQDEIUBWE|OW]

A A A
l _ shep 95 SIM 50| 3P UpPRIULIBIdLT
BT S A R

b | {EILBGWOD) BIEML0S B0 UQIIEIuBwWS du]
(seqanid pay) Ev—vI; (seqarad pay) JaM10s [Bp UORIUSWS|dw]
ﬁ|; \SBQEN.ID Pay; 3JBMPIRY PP UODEIUAWS|dWL]
9 {BIYROWOD; JIEMIEY [BP UOPEIUBWSIOW]
shep gz [eul 2bauuI

shep ge £ 034 BDR3UZ

. goiadefaezs
]
. gzoadebaqa shep ge T D34 BD2IUT
~ 1d3debagua

I ——— shep g1 T 03d B0RIW3I
shep zz SEIP 0 SMed B1adaL
shep pp SEIP Gb - 31BO BOUNDES
St - 91ed RIS
SANOLEE TN

shep gy SE

JLELKLELLLLLDLBO0BOLOB0G0POEG G LOLEQERZBL LI GLWLEE e LEDEALBLALGLELPLELELLLOLBOBOLOY0SO PDEDCD LODEBEBE LEBLLIPE e [EOEBLBLALOLELVLIELZLLLOLBOBDLOBDSOVOED COLO LECEREBLLL B L ECLL LEOLBLELLLBLELVLELELLLOLROBOLOBOSOPDED C0LOBLBLLLNENEEECEE LEOCBLEBLALOLEIILELLL
Sauvd
2 W NAL- Pem ANl- €2 AT EE A ATW T LA AT - U A ATIN - B L AR 4d7 - HL M Hdw - L L0 EEL A TR 4d¥ -8 LA LIV AT ELIR ELE AN HEW - L LA 470 UL EEERR-UTLNY EEERS-TTR EEERFATI"Y

uoIJeuIplo0l D0OS Bdl



SOC-SOP-0006-Monitorizacion de alertas
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® 5 Materiales requeridos

® 6 Desarrollo del procedimiento
® 6.1 Seleccion de las alertas

® 6.2 Andlisis de la alerta seleccionada
® 7 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO

echa creacion 20 Mar 2020

‘

Py

equerido por SOC, auditores, Fincomp

echa limite de activacion 18 May 2020

reador Analista SOC

esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revision 17 May 2020

T

Tabla de revisiones del documento

17 May 2020
Analista SOC
17 May 2020

Introduccién al procedimiento

Una vez que las alertas se generan en los SIEM, el analista debe priorizar las alertas a tratar, y proceder a resolver el conflicto
especifico que se observa y proceder al cierre de la alerta o su escalacién a un grupo superior si procede. Este procedimiento explicara
de forma general los pasos a seguir en la monitorizacién de las alertas generadas por los SIEM.

Objetivo

Descripcion de los pasos a seguir para realizar un andlisis correcto de las alertas generadas en los SIEM.

| Para pasos mas especificos, se deben consultar los libros de reglas asociados a cada una de las reglas.

Materiales requeridos

® Acceso de analista a Qradar.
® Acceso de analista a Splunk.
® Acceso a internet (para verificar informacion en fuentes externas (virus total, por ejemplo).

Desarrollo del procedimiento
Seleccién de las alertas

* Dependiendo de lared: Dependiendo de las alertas que se generen en un instante determinado, el analista debera priorizar
primeramente todas las alertas que afecten a equipos de la zona de produccion, ya que, en caso de confirmarse como
incidentes de seguridad, tendrian mas impacto que en el resto de las zonas. La priorizacién debe seguir la siguiente lista:
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. Produccion

. Zona usuario
Zona DMz

Zona SOC

. Proxies y DNS

. Zona SSL-VPN

. Otras delegaciones
. Zona test

© N O UA WN R

Dependiendo del nimero de dispositivos afectados: Se priorizan las alertas con mas impacto en cuanto al nimero de
dispositivos.

® Dependiendo de si la actividad ha finalizado a sigue en proceso: Si los eventos continian agregando a la alerta, deben ser
revisados.

® Dependiendo de si se generan multiples alertas similares o no: En el caso de generarse alertas iguales se puede asumir
que algo sospechoso esta ocurriendo, y debe ser verificado.

Andlisis de la alerta seleccionada

Una vez que el analista ha optado por una alerta (ofensa) especifica, se deben seguir los punto especificados en el libro de reglas
asignado a la regla que ha activado la alerta. En el libro de alertas se especifican los puntos criticos a analizar para cada una de las
alertas, guiando al analista para la recopilacién de informacién, escalacion, o resolucién del incidente seglin corresponda.

Toda la informacion sera incluida como una nota en cada una de las alertas, ya que la informacion debe reflejarse para ser utilizada en
caso de envio de la alerta a otro departamento o para su verificacion por los auditores.

Referencias

SOC-SOP-0003-Entrenamiento para analistas
SOC-SOP-0007-Escalacién de posibles incidentes de seguridad

SOC-SOP-0008-Modificacién y mejora de reglas SIEM

SOC-SOP-0007-Escalacion de posibles incidentes de seguridad

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento

® 3 Introduccion al procedimiento

® 4 Objetivo

® 5 Activadores del procedimiento y afectados
® 6 Materiales requeridos

® 7 Desarrollo del procedimiento
® 7.1 Escalacién genérica (sin impacto inmediato).

® 7.2 Escalacion con prioridad (impacto).

® 7.3 Escalacion critica (gran impacto).

® 7.4 Escalacion de un problema con los SIEM.

® 7.5 Escalacién a un departamento concreto (Reglas especificas)
® 8 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO
20 Mar 2020

equerido por SOC, Fimcomp, auditores

Fecha limite de activacién 18 May 2020

reador Service Delivery Manager, Analistas senior

esponsable @ Daniel Rodriguez Fueyo

Ultima fecha de revision 01 May 2020
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Tabla de revisiones del documento

ersion actual del documento 1.0
Fecha de modificacion 30 Apr 2020

ditor Analista senior 1

Persona que ha aprobado los cambios @ Daniel Rodriguez Fueyo

‘

Ultima fecha de aprobacién 01 May 2020

Introduccién al procedimiento

En caso de un posible incidente de seguridad, los analistas deben conocer cémo actuar y escalar el incidente a los departamentos o
personas encargados de mitigarlos o eliminarlos. Para ello, se debe conocer el protocolo de actuacion en caso de escalacion, ya que
podria variar dependiendo del tipo de alerta generada en los SIEM.

Objetivo

® Indicacion de los pasos de escalacion necesarios para departamentos especificos y dentro del SOC.

Activadores del procedimiento y afectados

Se enumeran a continuacion los activadores y afectados por el procedimiento de escalacién descrito:

Activadores

Analistas del SOC SOC (analistas) Escalacion mediante alertas del SIEM.
-_
Analistas Tier 2 0 SOC (analistas) Escalacion de alertas de los analistas Tier 1 en horario de oficina.

Senior

Ingenieros SOC SOC (Ingenieria) Escalacién de alertas que afectan al rendimiento o configuracién de los SIEM
Equipo de SOC-CIRT Escalacion de alerta s desde Tier 2 o Tier 1.
respuesta de
seguridad
Responsables Otros departamentos Escalacién de alertas de los analistas Tier 2 o Tier 1.
departamento de Fincomp

Materiales requeridos

Acceso de analista a Qradar.

Acceso de analista a Splunk.

Desarrollo del procedimiento
Escalacion genérica (sin impacto inmediato).

Una vez que los analistas han procedido a la seleccién y analisis de una alerta especifica enviada al SOC, y se obtiene como resultado
que la actividad puede ser un posible incidente de seguridad, pero que no tiene un impacto inmediato o severo en la organizacion,
se debe enviar la informacion al departamento correspondiente o a las personas que puedan utilizar esta informacion para mitigar el
suceso y eliminar el riesgo para la empresa. El procedimiento estandar para todos los casos genéricos seria el siguiente:

1. El caso se clasifica como posible incidente de seguridad

2. Se recoge toda la informacion relevante del caso, usando la informacién de los SIEM o con herramientas externas (verificacién
de reputacion via web, I0Cs proporcionados por inteligencia...).

3. Escalar para obtener un andlisis mas detallado

® Sila actividad se produce en horario de oficina, se enviara a un analista senior de soporte (Tier 2).
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La segunda linea de analistas, con mas experiencia, seran los encargados de verificar, obtener informacién extra y mitigar las alertas
en caso de que la actividad ocurra en el turno general. Se utiliza este sistema como filtro para no enviar un nimero elevado de alertas y
colapsar los servicios de mitigacion con posibles falsos positivos.

® Sila actividad se produce en un horario donde la oficina se encuentra cerrada, se enviaria la informacion a la persona senior
del SOC de guardia, siempre con copia a la direccién.

Escalacién con prioridad (impacto).

Si el caso detectado tiene impacto directo en la organizacion, pero no afecta a muchos de los sistemas o usuarios, se acelera el
proceso de escalacién, enviando directamente el caso al equipo CIRT, actuando los analistas de soporte en caso de que sean
requeridos como soporte adicional en la investigacion.

1. El caso se clasifica como posible incidente de seguridad medio

2. Se recoge toda la informacion relevante del caso, usando la informacion de los SIEM o con herramientas externas (verificacion
de reputacion via web, I0Cs proporcionados por inteligencia...).

3. Escalaciéon al equipo CIRT.

4. Actuacién como soporte del equipo CIRT si se requiere, continuando con las labores diarias si no se comunica ningin cambio.

Escalacion critica (gran impacto).

En caso de que la organizacién se vea gravemente afectada, se realizaria una escalacién inmediata al equipo CIRT, informando a la
organizacion regularmente, y utilizando todos los recursos del SOC disponibles para centrarse en la alerta y cémo mitigarla.

El caso se clasifica como posible incidente de seguridad grave

Escalacion al equipo CIRT.

. Obtencion conjunta de toda la informacién posible para mitigar la ofensa

Reuniones con direccién y otros departamentos para obtener ayuda y soporte en caso de actuacion rapida (desactivar lasalida
a Internet, por ejemplo).

5. Un equipo minimo monitoriza las actividades diarias para verificar que otros incidentes no se generan al mismo tiempo.

A w DN

Escalacién de un problema con los SIEM.

Si una de las reglas de monitorizacién del SOC fuera generada, el analista debe contactar con el equipo de ingenieria para
solucionarlo lo antes posible.

1. El caso se clasifica como un posible problema de configuracién/comunicacién con los SIEM

2. Se recoge toda la informacion relevante del caso.
3. Escalacién al equipo de ingenieria. En caso de que ocurra fuera del horario de oficina, se contactara con el ingeniero de
guardia, informando a direccion.

Escalacion a un departamento concreto (Reglas especificas)

En algunos casos especificos, segin sea definido en el caso de uso (véase SOC-SOP-0001-Implementacion de Casos de Uso (CU) ),
ciertos equipos deben ser contactados, ya que seran los que tienen la capacidad de actuar sobre la alerta. En este caso se debe enviar
la informacién del caso a ellos, en lugar de ser escalados a través del SOC.

El caso se detecta y se confirma que debe ser enviado a otro departamento.
. Se recoge toda la informacion relevante del caso.
. Se contacta con el departamento interesado dependiendo del tipo de respuesta requerida.

En caso de que el departamento requiere soporte adicional del SOC, se procederia con la escalacion genérica mencionada en
este procedimiento.

AN

Referencias

SOC-SOP-0006-Monitorizacion de alertas

SOC-SOP-0005-Plan de recuperacién ante desastres (Disaster Recovery)

SOC-SOP-0008-Modificacion y mejora de reglas SIEM

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento

® 3 Introduccién al procedimiento

® 4 Objetivo

® 5 Activadores del procedimiento y afectados
® 6 Materiales requeridos
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® 7 Desarrollo del procedimiento
® 7.1 Peticion de cambio en una regla

® 7.2 Ejecucion de cambio en una regla
® 8 Referencias

Tabla de estado del documento

stado del documento REQUERIDO

echa creacién 20 Mar 2020
equerido por ingenieria SOC, Analistas SOC, Fincomp, auditores
echa limite de activacion 18 May 2020

reador Ingeniero SOC

esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revision 13 May 2020

Tabla de revisiones del documento

ersion actual del documento 1.0
Fecha de modificacion 11 May 2020
Ingeniero SOC
Persona que ha aprobado los cambios @ Daniel Rodriguez Fueyo
Ultima fecha de aprobacion 13 May 2020

Introduccién al procedimiento

En el momento en el que una regla es creada, no se mantiene estatica permanentemente. Al ser la red de una empresa un entorno
cambiante, ciertas modificaciones deben ser aplicadas a éstas para que sirvan correctamente con su proposito. Por ello, debe existir un
procedimiento para poder realizar y documentar estos cambios correctamente.

Objetivo

® Indicacion de los pasos a seguir para solicitar y realizar cambios en las reglas SIEM.

Activadores del procedimiento y afectados

Analistas SOC SOC (Analistas) Peticién de una modificacién en una regla
Ingenieros SOC (ingenieria) Peticion de una modificacion en una regla
SoC
(piectacos _ | Departamentolpussto, | Beserpeien
Ingenieros SOC (ingenieria) Aplicacion de la modificacion de las reglas en los SIEM
SOC

Materiales requeridos

® Peticién de cambio: Acceso analista a Qradar/Splunk.
® Ejecucién del cambio: Acceso Administrador a Qradar/Splunk.

Desarrollo del procedimiento

Se dividira el procedimiento en dos partes: una la correspondiente a la peticién de un cambio en la regla, y la segunda parte, la que
corresponde con la modificacion de la regla en el SIEM.
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Peticion de cambio en unaregla

Una vez que una regla sea identificada como susceptible del cambio, se debe rellenar una peticion destinada a ingenieria con los
cambios requeridos. Esta peticion sera verificada por los analistas senior antes de ser enviada, para comprobar que los requerimientos

son posibles:

®* Nombre de laregla: nombre de la regla a modificar

® Caso de Uso relacionado: Nombre del caso de uso del que deriva la regla

® Entorno SIEM: Qradar/Splunk

® Ejemplo de ofensa: el nimero de una ofensa donde se haya observado el posible cambio.

® Cambio propuesto: Descripcion del cambio a realizar en la regla.

® Razo6n del cambio: confirmacion de que el cambio puede ser posible, o explicacién de como mejoraria la regla.

® Prioridad: Baja-media-alta. Inclusién de la prioridad., dependiendo de si el cambio es muy necesario para la regla, o puede
esperar.

Ejecucion de cambio en unaregla

Una vez que la peticién llega a ingenieria, se debe verificar que la reglar se puede modificar como se ha requerido, y que el cambio no
influye en otras reglas.

1. Si el cambio no es posible: se debe informar de las razones a la persona que ha enviado la peticién, una copia a direcciény
cerrar el caso.

2. Si el cambio es posible: Ingenieria inserta las modificaciones requeridas en la regla del entorno de test, se deja bajo
monitorizacion, y si la regla no genera anomalias, se aplica el cambio en produccion.

I Se debe documentar cada cambio de la regla en su correspondiente documento de descripcion

Referencias
SOC-SOP-0002-Implementacion y prueba de reglas en SIEM
SOC-SOP-0001-Implementacién de Casos de Uso (CU)

SOC-SOP-0006-Monitorizacion de alertas
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SOC-SOP-0005-Plan de recuperacion ante desastres (Disaster Recovery)

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento

® 3 Introduccion al procedimiento

® 4 Objetivo

® 5 Activadores del procedimiento y afectados
® 6 Materiales requeridos

® 7 Inclusion de mitigacién en la red

® 8 Desarrollo del procedimiento
® 8.1 Acceso al SIEM no disponible

® 8.2 Reglas especificas no funcionan correctamente / eventos no llegan al SIEM
® 8.3 Red se encuentra sin acceso
® 8.4 Desastre en las oficinas y centro de datos (inaccesibles)

® 9 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO

echa creacion 20 Mar 2020
equerido por Auditores, Fincomp

echa limite de activacion 18 May 2020

reador Ingenieria SOC, [@NBEGIEIREI6le [fe[rA ST o}
esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revision 06 May 2020

Tabla de revisiones del documento

ersion actual del documento 1.2
Fecha de modificacion 04 May 2020
Ingeniero SOC 1
Persona que ha aprobado los cambios @ Daniel Rodriguez Fueyo
Ultima fecha de aprobacion 06 May 2020

Introduccién al procedimiento

Aunque actualmente el objetivo del SOC serd monitorizar la red de produccién, y los colectores también estan emplazados en ella, las
soluciones SIEM no estan incluidas por defecto en el plan general de recuperacion de desastres de la compafiia. Se ha pedido por parte
de Fincomp que se cree un procedimiento paralelo al general para actuar en caso de una disrupcion en el sistema.

El procedimiento siguiente enumera las medidas tomadas para evitar que se produzca cualquier evento que afecte a la disponibilidad de
la monitorizacion, y de actuacién en caso de que sea inevitable y deba ser mitigado en tiempo y forma.

Objetivo

® Indicacion de los puntos aplicados para la consistencia de la disponibilidad en caso de un evento de fuerza mayor.
® Muestra de los pasos de recuperacion y actuacion en caso de desastre.

Activadores del procedimiento y afectados

En este procedimiento incluiremos los posibles activadores en este procedimiento, los cuales puede ser el propio SOC, o un
departamento externo.
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SOC Analista Acceso al SIEM no disponible
Externos Departamento externo Los reportes, notificaciones no llegan desde el SIEM
SOC Ingenieria Las notificaciones de servicios no disponibles llegan (heartbeats)
Redes Departamento de redes La red se encuentra caida y no hay conexion.
Seguridad Seguridad de la compafiia = Se ha producido un evento inesperado y se deben abandonar las instalaciones.
fisica
Todos los puestos ElI SOC no funciona correctamente, no se puede responder a las amenazas.

Materiales requeridos

® Acceso administrador a Qradar por SSH.

® Acceso administrador Splunk por SSH.

® Acceso via VPN a la red de la empresa.

® (Opcional) acceso fisico a los dispositivos (centro de datos).

Inclusién de mitigacién en la red

Para mitigar con antelacion posibles problemas en el acceso debido a la congestion en la red, se han tomado medidas en la
implementacién de cara a proteger la disponibilidad del sistema. Las medidas introducidas han sido las siguientes:

® |nstalacion de las consolas y colectores en un modelo de alta disponibilidad (high availability)
Todas las instalaciones de los dispositivos de monitorizacién y consolas SIEM han sido instalado en modalidad de alta disponibilidad,
siguiendo un modelo activo pasivo. Este sistema permite que, en caso de que el dispositivo falle, el secundario tome el control hasta

que el primario estuviera disponible y funcionara correctamente.

Este tipo de implementacién es costosa (incrementa el doble el nimero de dispositivos), pero a la larga es muy util, pudiendo reutilizar los
dispositivos en otras zonas si fuera necesario sin tener que ampliar el presupuesto.

® Consolas y colectores instalados en un centro de datos redundante.

Los colectores principales tienen un equivalente conectado en un centro de datos que esta situado geograficamente en otra poblacién
(diferente pais), en caso de un desastre, el trafico podria ser desviado a este centro temporalmente para continuar la monitorizacion.

® |Implementacién de casos de uso especificos para detectar caidas.

Un caso de uso se ha creado para monitorizar cuando los logs y eventos dejan de ser enviados a los SIEM, de esta forma se puede
identificar rapidamente e informar al departamento correspondiente y a ingenieria del SOC para verificar el porqué de la situacion.

® Monitorizacion 24 horas por parte de un equipo especifico de la empresa.

Un equipo contratado por Fincomp monitoriza continuamente toda la infraestructura de red, identificando y contactando a las partes
implicadas si algun dispositivo conectado presenta problemas.

Desarrollo del procedimiento

Se procederd a realizar un desglose dependiendo del tipo de incidencia reportada y la respuesta, ya que puede haber
grandes diferencias dependiendo del tipo de problema.

Acceso al SIEM no disponible

En caso de que se detecte que el SIEM no esté disponible para monitorizar las ofensas, se deben seguir los siguientes pasos:
1. Recabar la informacién necesaria:

a. Tiempo en el que se observo la incidencia.

b. Sisigue activo

c. Qué parte del servicio esta inoperativa

d. Siotras secciones de la red no estan disponibles.
2. Escalar el incidente a ingenieria

a. Sise produce fuera de horario de oficina, un ingeniero se encuentra de guardia para responder antes estos
problemas. Contactar via telefénica.
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b. Enviar un email con la informacién
3. Informar direccion del incidente

Reglas especificas no funcionan correctamente / eventos no llegan al SIEM

1. Recabar la informacién necesaria:

a. Qué dispositivo no envia la informacién

b. Cuéntas reglas o eventos no llegan.

c. Si el problema persiste.

d. Si otras secciones de la red no estan disponibles.
2. Contactar con ingenieria y el departamento responsable

a. Enviar un email o contactar via telefonica para intentar solventar el problema.
b. Proporcionar los datos obtenidos.
3. Enviar un informe a direccién, por si otras acciones fueran necesarias.

Red se encuentra sin acceso

. Comprobar si alguno de los accesos remotos a las maquinas funciona.

. Contactar con el departamento de redes y comprobar si es un fallo general o especifico.

Intentar reiniciar manualmente los sistemas si es posible.

En caso de no poder revertir la situacion, contactar con el centro de datos secundario y activar el equipo de emergencia.

gk w DN R

Enviar un informe a direccion.
Desastre en las oficinas y centro de datos (inaccesibles)

1. Comprobar si los sistemas son accesibles mediante VPN para analistas e ingenieria.

En caso negativo, contactar con el centro de datos secundario (si no se ha activado directamente) y ordenar activacion del
sistema secundario.

3. Mantener informada a direccion, en caso de que sean necesarias mayores decisiones.

Referencias

SOC-SOP-0006-Monitorizacion de alertas

SOC-SOP-0001-Implementacion de Casos de Uso (CU)
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SOC-SOP-0001-Implementacién de Casos de Uso (CU)

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento

® 3 Introduccion al procedimiento

® 4 Objetivo

® 5 Activadores del procedimiento y afectados
® 6 Materiales requeridos

® 7 Desarrollo del procedimiento

® 8 Referencias

Tabla de estado del documento

stado del documento REQUERIDO

echa creacién 20 Mar 2020

equerido por Fincomp, Auditores

echa limite de activacion 12 Apr 2020

reador Service Delivery Manager, Ingenieros del SOC

esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revision 09 Apr 2020

Tabla de revisiones del documento

ersion actual del documento

echa de modificacion 09 Apr 2020

=
=

ditor Service Delivery Manager

ersona que ha aprobado los cambios @ Daniel Rodriguez Fueyo|

Itima fecha de aprobacion 09 Apr 2020

Introduccién al procedimiento

Un caso de uso es un supuesto de actividad ocurrida tanto dentro de la organizaciéon como fuera de esta, pero que tiene repercusiones
dentro de esta, pudiendo afectar de manera negativa la reputacioén o las finanzas de un modo inesperado. En el caso que ocupa al
SOC, estas actividades tendran relacién con la seguridad informéatica de Fincomp. Estos casos de uso conllevan una respuesta al
supuesto “riesgo’, para poder hacerle frente, mitigando o eliminando el posible impacto.

El presente procedimiento describe como se debe actuar para la creacion e implementacion de un caso de uso, el cual sera utilizado
por la organizacién y el SOC propuesto.

Objetivo

® |dentificar correctamente los puntos claves del caso y documentarlos correctamente.
® Poder extraer los datos relevantes para crear una regla o respuesta acorde de forma efectiva.
® Proveer de los pasos necesarios para la creacion de multiples casos de uso en el futuro.

Activadores del procedimiento y afectados

Los casos de uso pueden ser activados de mdltiples formas, y pueden afectar a un rango muy amplio de la organizacién, dependiendo
de la zona donde se generen, sistema afectado o departamento.

Este procedimiento no puede dar un activador u afectado especifico, ya que engloba la creacion de todos los casos de uso, pero se da
una idea de c6mo elaborar y encontrarlos.
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SOC Analista Propuesta de caso a partir de bisqueda de logs.

Auditoria Banco Central Debido a regulacién, un nuevo caso debe ser implementado.

Admin. Sistemas Windows Se ha observado una posible puerta trasera en el sistema, un caso de uso debe ser
Windows creado para monitorear y mitigar en caso de que sea detectada.
ommenomeso Omewin
Admin. Sistemas Windows Se deben proveer con los eventos de las maquinas Windows que puedan estar
Windows afectadas por la vulnerabilidad

SOC Analistas e Ingenieros Crear la regla acorde al caso de uso y monitorizar.

Directorio Departamento de Notificar mediante email si el caso de uso ha tenido resultado positivo (se ha

activo Directorio activo y activado), para observar lo que ha ocurrido y actuar de forma inmediata.

accesos (IAM)

Materiales requeridos

Los materiales que se requeriran principalmente para el desarrollo del procedimiento son los eventos que se enviaran a los SIEM y se
acuerdan en el caso de uso, para poder ejecutar la activaciéon correctamente.

Se debera indicar en cada caso de uso el tipo de fuente de logs necesaria para monitorizar el caso.

Desarrollo del procedimiento

1. Una vez identificados los activadores del caso u interesados, se debe realizar una reunién entre estos y el SDM para concretar
los puntos principales y obtener los datos esenciales con los que generar el caso de uso. Estas reuniones deberian estar
apoyadas por un miembro de ingenieria del SOC si fuera posible, ya que ayudaria a traducir el caso de forma técnica y ver si
éste fuese posible de implementar. Se debe incluir en esta fase:

® Eltipo de log requerido y si es posible enviarlo al SIEM en ese momento (la infraestructura lo alcanza).

¢ La prioridad del caso.

® Eltipo de respuesta que se desea; ya sea una ofensa a monitorizar, un email a un departamento especifico, o un reporte con
los datos generados.

2. Una vez obtenidos los datos, se debe revisar con ingenieria (si no se ha hecho ya en el paso anterior) si con la informacion obtenida
se puede proceder. En caso negativo se volveria al punto 1, para obtener mas datos. En caso positivo, se seguiria adelante, teniendo
en cuenta en este punto la prioridad y criticalidad de los sistemas y el caso ensi.

3. En este punto, Ingenieria debe traducir la informacién en un caso técnico, capaz de llevarse a cabo en el SIEM.

4. El caso se crea. se debe proceder ahora a crear la regla acorde en el SIEM, que se active cuando las condiciones seanlas
propuestas.

Referencias

SOC-SOP-0004-Creacién y mantenimiento de Libros de reglas (Playbooks)
SOC-SOP-0006-Monitorizacién de alertas

SOC-SOP-0002-Implementacion y prueba de reglas en SIEM

SOC-UC-0001-Intentos multiples de autenticacion fallidos

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento
® 3 Alcance

® 4 Objetivo

® 5 Materiales requeridos

® 6 Condiciones

® 7 Respuesta

® 8 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO
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echa creacién 06 Apr 2020

Auditores, Fincomp, SOC

Fecha limite de activacion 10 Apr 2020

Creador Service Delivery Manager, Ingeniero SOC

ponsable @ Daniel Rodriguez Fueyo|

Ultima fecha de revision 10 Apr 2020

SOC-RC-0001-Intentos multiples de autenticacion fallidos
Tipo de registro utilizado Windows, Linux
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Tabla de revisiones del documento

ersion actual del documento 1.0

echa de modificacion 10 Apr 2020

ditor Service Delivery Manager

Persona que ha aprobado los cambios @ Daniel Rodriguez Fueyo|

Ultima fecha de aprobacion 10 Apr 2020

Alcance

El caso de uso cubre actualmente todos los dispositivos con sistema operativo Windows o Linux implementados en la red.

Objetivo

Identificar posibles intentos fraudulentos de acceso a las cuentas de usuario de la compaiiia, visualizando posibles ataques de fuerza

bruta para acceder a la red.

Materiales requeridos

® Qradar.
® Splunk.
® Dispositivos Windows o Linux para monitorizar.

Condiciones

Los dispositivos para monitorizar seran Windows y Linux.

La actividad ser& local, no hay IPs publicas en este caso.

En caso de que una cuenta falle la contrasefia en méas de 10 ocasiones, debera generar una alerta para informar al SOC einvestigar el

contexto.

Respuesta

Creacion de una alerta en los SIEM (Qradar y Splunk).

Referencias

SOC-SOP-0001-Implementacion de Casos de Uso (CU)

SOC-PC-0001-Intentos mdltiples de autenticacion fallidos

SOC-UC-0002-Comandos sospechosos ejecutados

1 Tabla de estado del documento
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« 2 Tabla de revisiones del documento
o 3Alcance

® 4 Objetivo

® 5 Materiales requeridos

® 6 Condiciones

® 7 Respuesta

® 8 Referencias

Tabla de estado del documento

stado del documento REQUERIDO

echa creacién 13 Apr 2020

“

Py

equerido por Persona, entidad o grupo que ha pedido/necesita el documento
echa limite de activacion 17 Apr 2020
reador Service Delivery Manager, Ingeniero SOC

esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revision 17 Apr 2020
egla creada SOC-RC-0002-Comandos sospechosos ejecutados

ipo de registro utilizado Maquinas Windows

ALERTA SIEM

espuesta

=
o

ersion actual del documento
echa de modificacion 15 Apr 2020

ditor Ingeniero SOC

@ Daniel Rodriguez Fueyo

17 Apr 2020

ersona que ha aprobado los cambios

Itima fecha de aprobacion
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Alcance

El alcance comprende todas las maquinas Windows de la red de la empresa.

Objetivo

Detectar un posible movimiento lateral de un usuario comprometido a otras zonas de la red.

Materiales requeridos

® Qradar.
® Splunk.
® Dispositivo/s Windows desde donde se envian los eventos.

Condiciones

El contexto es local, pero la actividad podria venir desde el exterior.
Una vez se ejecuten 4 comandos distintos que puedan indicar un movimiento lateral, en un plazo de 1 hora, la alerta deberia generarse.

Los comandos seran proporcionados por ingenieria en la regla correspondiente.

Respuesta
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Creacion de una alerta en los SIEM. Escalacion en caso de posible incidente de seguridad.

Referencias

SOC-SOP-0001-Implementacion de Casos de Uso (CU)

SOC-PC-0002-Comandos sospechosos ejecutados

SOC-UC-0003-Eventos no llegan desde endpoints

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento
® 3 Alcance

® 4 Objetivo

® 5 Condiciones

® 6 Respuesta

® 7 Referencias

Tabla de estado del documento

stado del documento REQUERIDO

echa creacién 20 Apr 2020

equerido por SOC, Fincomp, auditores.

echa limite de activacion 24 Apr 2020

reador Service Delivery Manager, Departamento de riesgos de la empresa

esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revision 24 Apr 2020
egla creada SOC-RC-0003-Eventos no llegan desde endpoints

ipo de registro utilizado Windows, Linux

ALERTA SIEM EMAIL

espuesta

=
[N}

ersion actual del documento
echa de modificacién 23 Apr 2020

ditor Ingeniero SOC

@ Daniel Rodriguez Fueyo

24 Apr 2020

5
o m m o
o
=%
®
=
®
<.
@,
o
=}
D
»
o
@
=%
o
o
c
3
@
=}
=
o

ersona que ha aprobado los cambios
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Itima fecha de aprobacion

Alcance

El alcance cubre los equipos bajo Windows y Linux

Objetivo
El objetivo de este caso de uso es el de detectar si uno de los dispositivos endpoints (Windows o Linux) deja de enviar eventos al SIEM.

Materiales requeridos

® Qradar.
® Splunk.
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« Dispositivo/s Windows o Linux desde donde se dejan de enviar los eventos (logs)

Condiciones

En este caso el contexto es del dispositivo en si, por lo que es trafico local.

Cuando, desde un tiempo especifico los eventos no llegan al SIEM, una alerta debe ser generada para informar de este problema.

Respuesta

Creacion de una alerta en los SIEM. Escalacion en caso de posible incidente de seguridad.

Envio de un correo electrénico al equipo de redes de la empresa, para responder de forma rapida en caso de un incidente real.

SOC-UC-0004-Posible escaner de red detectado (Local-Local)

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento
® 3 Alcance

® 4 Objetivo

® 5 Materiales requeridos

® 6 Condiciones

® 7 Respuesta

® 8 Referencias

Tabla de estado del documento
27 Apr 2020
Requerido por SOC, Fincomp, auditores
01 May 2020

esponsable @ Daniel Rodriguez Fueyo

[

Itima fecha de revision 30 Apr 2020
egla creada SOC-RC-0004-Posible escaner de red detectado (Local-Local)

ipo de registro utilizado Cualquier dispositivo de la red

ALERTA SIEM EMAIL

espuesta

Tabla de revisiones del documento

=
o

ersion actual del documento
echa de modificacion 26 Apr 2020

ditor Service Delivery Manager

ersona que ha aprobado los cambios @ Daniel Rodriguez Fueyo|

[

Itima fecha de aprobacion 30 Apr 2020

Alcance
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El alcance de este caso de uso se extiende a cualquier dispositivo implantado en la red susceptible de ser alcanzado por un escaneo de
puertos.

Objetivo

Detectar si se esta realizando un escaneo a un dispositivo concreto, puede corresponder a la fase de reconocimiento previa a un ataque
a la red o un intento de acceso.

Materiales requeridos

® Qradar.
® Splunk.
® Dispositivo/s objetivo que envia eventos a los SIEM.

Condiciones

El contexto de escaner debera ser para este caso local. Tanto origen como destino tendran asignada una IP privada.

Respuesta

Creacion de una alerta en los SIEM gestionada por el SOC.

Envio de un email al equipo de vulnerabilidades para descartar que pudiera tratarse de un escaner de la propia empresa.

Referencias

SOC-SOP-0001-Implementacion de Casos de Uso (CU)

SOC-PC-0004-Posible escaner de red detectado (Local-Local)

SOC-UC-0005- Conexion a una pagina potencialmente peligrosa (En lista
negra-Blacklist)

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento
® 3 Alcance

® 4 Objetivo

® 5 Materiales requeridos

® 6 Condiciones

® 7 Respuesta

® 8 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO

echa creacién 04 May 2020

i‘

equerido por SOC, Fincomp, auditores

Fecha limite de activacion 08 May 2020

reador Service Delivery Manager

esponsable @ Daniel Rodriguez Fueyo
Jitima fecha de revision 07 May 2020

egla creada SOC-RC-0005-Conexion a una pagina potencialmente peligrosa (En lista negra-Blacklist)

1‘

C

ii

ipo de registro utilizado Eventos de la maquina con conexién a Internet: Proxy, el propio dispositivo, SSL VPN)
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Tabla de revisiones del documento

ersion actual del documento 1.0
echa de modificacion 06 May 2020

ditor Ingeniero SOC

Persona que ha aprobado los cambios @ Daniel Rodriguez Fueyo

Ultima fecha de aprobacién 08 May 2020

Alcance

El alcance del caso concierne a todos los dispositivos con conexién a Internet.

Objetivo

Detectar una conexion a una pagina con reputacion baja, lo que puede indicar que se puede tratar de una actividad sospechosa, como
botnet, phishing, malware...

Materiales requeridos

® Qradar.
® Splunk.
® Lista o feeder con la reputacién de las paginas web a las que se accede.

Condiciones

Si el evento generado en un dispositivo en la red posee como IP de origen o destino una IP catalogada como blacklisted, el caso debera
activarse. La condicion intrinseca es que la conexién sera Local a remoto o viceversa.

Respuesta

Se generara una alerta en los SIEM para verificar si el acceso entrafia riesgo o la pagina en realidad no presenta problemas.

Referencias

SOC-SOP-0001-Implementaciéon de Casos de Uso (CU)

SOC-PC-0005-Conexion a una péagina potencialmente peligrosa (En lista negra-Blacklist)
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SOC-SOP-0002-Implementacion y prueba de reglas en SIEM

® 1 Tabla de estado del documento

2 Tabla de revisiones del documento
® 3 Introduccion al procedimiento

® 4 Objetivo

® 5 Materiales requeridos

® 6 Desarrollo del procedimiento

® 7 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO

echa creacion 20 Mar 2020
equerido por Fincomp, auditores
echa limite de activacion 12 Apr 2020

reador Ingenieros del SOC

esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revisién 08 Apr 2020

Tabla de revisiones del documento

ersion actual del documento 1.0
Fecha de modificacion 07 Apr 2020
Ingeniero N1
Persona que ha aprobado los cambios @ Daniel Rodriguez Fueyo
Ultima fecha de aprobacion 08 Apr 2020

Introduccién al procedimiento
Una vez que el caso de uso esta definido de forma técnica, se puede implementar su regla correspondiente en la solucion SIEM
especifica que se ha elegido. Este procedimiento ensefia a centrarse en encontrar los puntos mas importantes, para facilitar y

estandarizar la forma en la que se crean reglas. De este modo, el proceso podra ser exportado o utilizado por FinComp si fuera
necesario.

Objetivo
Creacion de las reglas en las soluciones SIEM de forma correcta.

Estructuracion correcta y consistencia en la creacioén de reglas.

Materiales requeridos

® Eventos obtenidos de los sistemas requeridos para cada regla (log sources) e insertados en el SIEM mediante colectores.
® Acceso de administrador a Qradar.
® Acceso de administrador a Splunk.

Desarrollo del procedimiento

1. Obtener mediante SOC-SOP-0001-Implementacion de Casos de Uso (CU), el caso de uso especifico y la informacion
requerida para implementar la regla.

2. Ingenieria crea los puntos béasicos para crear la regla correctamente, los cuales son:

a. Eltipo de respuesta. Ya sea creando una ofensa en el SIEM, u otro tipo de accion.
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b. Cudl es el parametro que hace saltar la regla. Este parametro es el decisivo a la hora de organizar las ofensas. Si,
por ejemplo, el parametro objetivo de una regla es el usuario, la respuesta estara enfocada en el usuario; si hubiera
dos usuarios activando la regla, se generaran dos ofensas distintas.

c. La fuente de los eventos especifica: donde se produce la actividad. Windows, linux, AD, Proxies ...

d. Ellimite para implementar que la regla se active: En este caso puede ser que una sola accién no seanecesaria.
Como ejemplo se puede indicar que una ofensa se genere si el mismo usuario falla la contrasefia 5 veces en 15
minutos.

e. Las exclusiones a la regla: Puede ser que algunos parametros sean aceptados en la regla, y debe ser indicado, ya que
el no hacerlo haria generar falsos positivos en el sistema.

3. Se implementa con c6digo puro o con el asistente la regla, incluyendo los parametros indicados anteriormente.

4. Una vez finalizada la regla, se debe probar (en entorno controlado) y ver si es efectiva. En este punto todavia no se debe
generar una respuesta, sino que se monitoriza desde ingenieria.

5. Se crearia el libro de reglas especifico para la regla. Véase SOC-SOP-0004-Creacién y mantenimiento de Libros dereglas
(Playbooks) .

6. Una vez el playbook sea efectivo, la regla pasa a funcionar de manera activa.

7. Si se observaran problemas en el momento en que la regla sea funcional, ésta se desactivaria y se revisaria. Véase SOC-
SOP- 0008-Modificacién y mejora de reglas SIEM para mas informacion.

Referencias

SOC-SOP-0001-Implementacion de Casos de Uso (CU)
SOC-SOP-0008-Modificacién y mejora de reglas SIEM
SOC-SOP-0004-Creacién y mantenimiento de Libros de reglas (Playbooks)

SOC-SOP-0008-Modificacion y mejora de reglas SIEM

SOC-RC-0001-Intentos multiples de autenticacion fallidos

® 1 Tabla de estado del documento
® 2 Descripcion

® 3 Bloques utilizados

® 4 Codigo de la regla

® 5 Respuesta

® 6 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO

echa creacion 13 Apr 2020
equerido por SOC, Fincomp, auditores
echa limite de activacion 17 Apr 2020

reador Ingeniero SOC

esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revision 17 Apr 2020

aso de uso relacionado SOC-UC-0001-Intentos multiples de autenticacion fallidos
ipo de registro utilizado Windows, Linux

—

Py

Descripcion

Esta regla Identifica posibles intentos fraudulentos de acceso a las cuentas de usuario de la compafiia, visualizando posibles ataques
de fuerza bruta para acceder a la red.

Bloques utilizados
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Los blogues utilizados son los siguientes:

BB: CategoryDefinition: Authentication Failures: Indica los eventos tanto para Linux como para Windows en los que se muestre que
una cuenta ha fallado la autenticacion

Codigo de laregla

v Test definitions

AND when the event(s) were detected by one or more of WindowsAuthServer @ MSEDGEWIN10, Kali Linux
Red Team

AND when at least 2 events are seen with the same Destination IP in 5 minutes

AND when an event matches any of the following BB:CategoryDefinition: Authentication Failures

Respuesta

Creacion de una alerta en los SIEM (Qradar y Splunk).

Rule Response
Choose the response(s) to make when an event triggers this rule

Dispatch New Event

Enter the details of the event to dispatch

Event Name: SOC-RC-0001-Intentos multiples de autenticacién fallidos

Event Description: ||dentifica posibles intentos fraudulentos de acceso a las cuentas de usuario de la
icompaiiia, visualizando posible ataques de fuerza bruta para acceder a la red.

Event Details:
Severity | 10 v Credibility | 10 v Relevance | 10 v

High-Level Category: Access v | Low-Level Category: Access Denied v

() Annotate this offense:

Bensure the dispatched event is part of an offense
Index offense based on| Usermname v

[(J Include detected events by Username from this point forward, in the offense, for : second(s)

Offense Naming

(UThis information should contribute to the name of the associated offense(s)
@This information should set or replace the name of the associated offense(s)
(OThis information should not contribute to the naming of the associated offense(s)

J Email
Referencias
SOC-SOP-0002-Implementacién y prueba de reglas en SIEM

SOC-SOP-0008-Modificacién y mejora de reglas SIEM

SOC-PC-0001-Intentos multiples de autenticacion fallidos

SOC-RC-0002-Comandos sospechosos ejecutados

¢ 1 Tabla de estado del documento
® 2 Descripcion

® 3 Bloques utilizados

® 4 Codigo de la regla

® 5 Respuesta

* 6 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO

20 Apr 2020
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SOC, Fincomp, auditores
Fecha limite de activacion 24 Apr 2020

(@ Daniel Rodriguez Fueyo

Ultima fecha de revision 24 Apr 2020

Caso de uso relacionado SOC-UC-0002-Comandos sospechosos ejecutados

Tipo de registro utilizado Maquinas Windows

Descripcién

Esta regla detecta un posible movimiento lateral de un usuario comprometido a otras zonas de la red.

Bloques utilizados

El bloque principal en este caso es un Reference Set creado por Ingenieria, denominado Comandos sospechosos

Value Origin
whoami.exe daniel
cmd.exe daniel
nslookup.exe daniel
reg.exe daniel
svchost.exe daniel
HOSTNAME.EXE daniel
ipconfig.exe daniel

Caodigo de laregla

v Test definitions

AND when the event(s) were detected by one or more of Kali Linux Red Team, WindowsAuthServer @
MSEDGEWIN10

AND when an event matches any of the following Context is Local to Local

AND when any of Process Name (custom) are contained in any of Comandos sospechosos - AlphaNumeric

\,

AND when at least 4 events are seen with the same Process Name (custom) in 15 minutes

Respuesta

creacion de una alerta en los SIEM. Escalacion en caso de
posible incidente de seguridad.
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Referencias

SOC-SOP-0002-Implementacion y prueba de reglas en SIEM
SOC-SOP-0008-Madificacion y mejora de reglas SIEM

SOC-PC-0002-Comandos sospechosos ejecutados

SOC-RC-0003-Eventos no llegan desde endpoints

® 1 Tabla de estado del documento
® 2 Descripcion

® 3 Bloques utilizados

® 4 Codigo de la regla

® 5 Respuesta

® 6 Referencias

Tabla de estado del documento

Estado del documento REQUERIDO

echa creacion 27 Apr 2020

equerido por SOC, Fincomp, auditores
echa limite de activacion 01 May 2020

reador Ingeniero SOC

esponsable (@ Daniel Rodriguez Fueyo

Itima fecha de revisién 01 May 2020
aso de uso relacionado SOC-UC-0003-Eventos no llegan desde endpoints

ipo de registro utilizado Windows, linux

Descripcién

Esta regla detecta si uno de los dispositivos endpoints (Windows o Linux) deja de enviar eventos al SIEM.

Bloques utilizados

No hay bloques especificos utilizados, los eventos en este caso NO existen.

Cadigo de laregla

v Test definitions

AND when the event(s) have not been detected by one or more of Kali Linux Red Team, WindowsAuthServer
@ MSEDGEWIN10 for 180 seconds

Respuesta

Creacion de una alerta en los SIEM. Escalacion en caso de posible incidente de seguridad.

Envio de un correo electrénico al equipo de Riesgo de la empresa, para responder de forma répida en caso de un incidente real.
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Dispatch New Event

Enter the details of the event to dispatch

Event Name: SOC-RC-0003-Eventos no llegan desde endpoints

Event Description: {Se ha detectado que el dispositivo no envia eventos

Event Details: )
Severity | 10 v |  Credibility | 10 v | Relevance | 10 v

High-Level Category: System v | Low-Level Category:
Warning v
(J Annotate this offense:
@Ensure the dispatched event is part of an offense
Index offense based on ‘ Log Source v
[ Include detected events by Log Source from this point forward, in the offense, for : second(s)

Offense Naming
(This information should contribute to the name of the associated offense(s)

his information should set or replace the name of the associated offense(s)
(OThis information should not contribute to the naming of the associated offense(s)

Email

Enter email addresses to notify: [nocteam@fincomp.eu

Select event email template: | Default Event v

Referencias

SOC-SOP-0002-Implementacion y prueba de reglas en SIEM

SOC-SOP-0008-Modificacion y mejora de reglas SIEM

SOC-PC-0003-Eventos no llegan desde endpoints

SOC-RC-0004-Posible escaner de red detectado (Local-Local)

1 Tabla de estado del documento
2 Descripcién

3 Bloques utilizados

4 Codigo de la regla

5 Respuesta

6 Referencias

stado del documento REQUERIDO

echa creacién 04 May 2020
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equerido por SOC, Fincomp, auditores

T

08 May 2020

reador Ingeniero SOC

es

ponsable (@ Daniel Rodriguez Fueyo

Itima fecha de revision 08 May 2020

aso de uso relacionado SOC-UC-0004-Posible escaner de red detectado (Local-Local)

ipo de registro utilizado Cualquier dispositivo de la red
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Descripcion
Esta regla detecta si se esta realizando un escaneo a un dispositivo concreto, puede corresponder a la fase de reconocimiento previa a

un ataque a la red o un intento de acceso.

Bloques utilizados

El bloque utilizado en este caso es el siguiente:
BB:CategoryDefinition: Firewall or ACL Denies, Excessive Firewall Denies from Local Host: Este bloque detecta eventos
especiales que han sido denegados por el Firewall del dispositivo objetivo en varios puertos distintos.

Cdodigo de laregla

v Test definitions

AND when the event(s) were detected by one or more of Kali Linux Red Team, WindowsAuthServer @
MSEDGEWIN10

AND when any of these BB:CategoryDefinition: Firewall or ACL Denies, Excessive Firewall Denies from
Local Host with the same source IP more than 500 times, across exactly 1 destination IP within 5 minutes

Respuesta

Creacion de una alerta en los SIEM gestionada por el SOC.

Envio de un email al equipo de vulnerabilidades para descartar que pudiera tratarse de un escaner de la propia empresa.

Rule Résponsé
Choose the response(s) to make when an event triggers this rule
Dispatch New Event

Enter the details of the event to dispatch

Event Name: SOC-RC-0004-Posible escaner de red detectado (Local-Local)

Event Description: |[Detectar si se esta realizando un escaneo a un dispositivo concreto, puede corresponder a
la fase de reconocimiento previa a un ataque a la red o un intento de acceso.
Y

Event Details:
Severity | 10 v | Credibility| 10 v | Relevance 10 v

High-Level Category:| Access v | Low-Level Category; Unauthorized Access Attempt v

([ Annotate this offense:

Bensure the dispatched event is part of an offense
Index offense based on| Source IP v

(J Include detected events by Source IP from this point forward, in the offense, for : second(s)

Offense Naming

(UThis information should contribute to the name of the associated offense(s)
@This information should set or replace the name of the associated offense(s)
(UThis information should not contribute to the naming of the associated offense(s)

Email

Enter email addresses to notify: [vulnerability@fincomp.eu

Select event email template: | Default Event v

Referencias

SOC-SOP-0002-Implementacion y prueba de reglas en SIEM
SOC-SOP-0008-Madificacion y mejora de reglas SIEM

SOC-PC-0004-Posible escaner de red detectado (Local-Local)

95


https://fincomp.atlassian.net/wiki/spaces/SF/pages/44957719
https://fincomp.atlassian.net/wiki/spaces/SF/pages/85033074

SOC-RC-0005-Conexion a una pagina potencialmente peligrosa (En lista
negra-Blacklist)

® 1 Tabla de estado del documento
® 2 Descripcién

® 3 Bloques utilizados

® 4 Codigo de la regla

® 5 Respuesta

® 6 Referencias

stado del documento REQUERIDO

echa creacién 11 May 2020
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equerido por SOC, Fincomp, auditores

Fecha limite de activacion 15 May 2020

reador Ingeniero SOC

esponsable (@ Daniel Rodriguez Fueyo

Itima fecha de revision 15 May 2020
aso de uso relacionado SOC-UC-0005- Conexién a una pagina potencialmente peligrosa (En lista negra-Blacklist)

ipo de registro utilizado Eventos de la maquina con conexién a Internet: Proxy, el propio dispositivo, SSL VPN)

Descripcién

Detecta una conexién a una pagina con reputacion baja, lo que puede indicar que se puede tratar de una actividad sospechosa, como
botnet, phishing, malware...

Bloques utilizados

En este caso se ha utilizado un Reference set para las direcciones IP de paginas con mala reputacién, el nombre de la lista es Paginas
sospechosas

Value Origin
50.17.247.9 daniel
204,236 236127 daniel
523148193 daniel
34.218.19.24 daniel
18.236.7.30 daniel
107.20.175.192 daniel
91.198.174.194 daniel
46.137.171.215 daniel
34252741 daniel
213.73.40.242 daniel
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Cadigo de laregla
v Test definitions
AND when any of Destination IP are contained in any of Paginas sospechosas - IP d

AND when the event(s) were detected by one or more of Kali Linux Red Team, WindowsAuthServer @
MSEDGEWIN10

Respuesta
Se generara una alerta en los SIEM para verificar si el acceso entrafia riesgo o la pagina en

Rule Response
Choose the response(s) to make when an event triggers this rule
Dispatch New Event

Enter the details of the event to dispatch

Event Name: SOC-RC-0005-Conexion a una pagina potencialmente peligrosa (En lista negra-Blacklist)

Event Description: Detectar una conexion a una pagina con reputacion baja, lo que puede indicar que se
puede tratar de una actividad sospechosa, como botnet, phishing, malware...

Event Details:
Severity | 10 v |  Credibility | 10 v Relevance | 10 v

High-Level Category: Policy v | Low-Level Category: Web Policy Violation v

[JJ Annotate this offense:

@ensure the dispatched event is part of an offense
Index offense based on| Destination IP v

(J Include detected events by Destination IP from this point forward, in the offense, for : second(s)

Offense Naming
(UThis information should contribute to the name of the associated offense(s)

his information should set or replace the name of the associated offense(s)
(OThis information should not contribute to the naming of the associated offense(s)

Referencias

SOC-SOP-0002-Implementacion y prueba de reglas en SIEM
SOC-SOP-0008-Modificacion y mejora de reglas SIEM

SOC-PC-0005-Conexion a una pagina potencialmente peligrosa (En lista negra-Blacklist)
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SOC-SOP-0004-Creacion y mantenimiento de Libros de reglas (Playbooks)

® 1 Tabla de estado del documento

2 Tabla de revisiones del documento
® 3 Introduccion al procedimiento

® 4 Objetivo

® 5 Materiales requeridos

® 6 Desarrollo del procedimiento
® 6.1 Obtencién general de los pasos

® 6.2 Desglose de los pasos en subtareas
® 6.3 Completar las subtareas con informacién adicional
® 6.4 Insertar y revisar las subtareas en el libro

® 6.5 Prueba de la regla junto con el libro
® 7 Referencias

Tabla de estado del documento

stado del documento REQUERIDO

echa creacion 20 Apr 2020

Py

equerido por Analistas SOC, [@RBERIENEELIIEFAZIEATN, SOC ingenieria, auditores, Fincomp

echa limite de activacion 12 Apr 2020

reador Analistas Senior SOC

esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revision 09 Apr 2020

T

Tabla de revisiones del documento

ersion actual del documento 13
Fecha de modificacion 06 Apr 2020
Analista Senior 1
Persona que ha aprobado los cambios @ Daniel Rodriguez Fueyo
Ultima fecha de aprobacion 09 Apr 2020

Introduccién al procedimiento

Debido al amplio espectro de tecnologias que un SOC debe cubrir en su monitorizacion dia a dia (reverse proxy, proxies, DNS, linux,
Windows, Cisco...), se debe incluir en la documentacion del SOC una serie de consejos y pasos para poder analizar cada una de las
diferentes alertas que las reglas implementadas en los SIEM generen. Gracias a estos libros de reglas o "Playbooks™ los analistas
podran reducir el tiempo de analisis de las ofensas, actuando en su mitigacion o escalacién de una forma mas efectiva y rapida.

La activacion de una regla en produccion debe estar supeditada a que su correspondiente libro de reglas esté operativo y
validado. En caso contrario la regla no podra ser activada en produccion.

Objetivo

® Indicacion de los pasos concretos para la creacion de Playbooks.
® Indicacion de la estructura concreta para crear playbooks.

Materiales requeridos

® Acceso de editor a Confluence.

® Acceso a las documentaciones de las reglas y casos de uso.
® Acceso a Qradar.

® Acceso a Splunk.
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Desarrollo del procedimiento

Una vez que se ha creado la regla correspondiente a la que se va a asignar el playbook (véase SOC-SOP-0002-Implementacién y
prueba de reglas en SIEM para mas detalles) podremos proceder a:

Obtencion general de los pasos

1 Esta parte del procedimiento debe ser realizada por un analista senior o un miembro de ingenieria.

En la fase inicial del procedimiento, se recabaran todos los pasos para poder completar la ofensa y cerrarla o escalarla
convenientemente segln corresponda. En este punto es necesario que, alguien con la experiencia en la tecnologia que cubre el caso,
lo realice.

Desglose de los pasos en subtareas

Una vez que toda la informacion del libro se ha obtenido, el analista debe intentar dividir las tareas en unidades minimas, las cuales
contendrian un paso especifico para completar el libro.

Ejemplo de una tarea: Verificar la IP externa.
Completar las subtareas con informacién adicional

Ahora que todas las subtareas estan creadas, deben completarse con la informacién necesaria que el analista debe aportar para
completar la tarea, esta informacién adicional se completara con enlaces a otras secciones donde se desglosa la informacién.

Este procedimiento se realiza asi para preparar el libro enfocado a todos los niveles de analista, tanto senior como junior, el senior

simplemente verificara lo que hay que hacer; el junior podra navegar en la descripcion minuciosa de la tarea si tiene dudas de cémo
resolverla.

Insertar y revisar las subtareas en el libro

Cuando las subtareas se hayan completado, otro analista senior o ingeniero debera revisar si las tareas cumplen su propdsito y se han
incluido las necesarias para completar el andlisis de principio a fin. En caso afirmativo, el playbook se puede activar, activando con ello
la regla.

Prueba de lareglajunto con el libro

Los analistas verifican que el libro ayuda a completar la ofensa. En caso de que se detecten tareas que puedan ser incluidas y algunas
con errores, el libro debera ser revisado y verificado una vez mas por un analista senior.

Referencias

SOC-SOP-0002-Implementacion y prueba de reglas en SIEM
SOC-SOP-0006-Monitorizacién de alertas
SOC-SOP-0007-Escalacién de posibles incidentes de seguridad

SOC-SOP-0008-Modificacion y mejora de reglas SIEM

SOC-PC-0001-Intentos multiples de autenticacion fallidos

¢ 1 Tabla de estado del documento
® 2 Descripcion
® 3 Pasos especificos de andlisis

Tabla de estado del documento

Estado del documento REQUERIDO
20 Apr 2020

reador Analista SOC Senior

Responsable (@IPEGIE LT A== |, Ingeniero SOC

Ultima fecha de revision 24 Apr 2020

“
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Regla creada SOC-RC-0001-Intentos multiples de autenticacion fallidos

Caso de uso relacionado SOC-UC-0001-Intentos multiples de autenticacion fallidos

!

Descripcion

Este Playbook ayuda al analista a verificar las alertas relacionadas con la regla SOC-RC-0001-Intentos multiples de autenticacién
fallidos

® Asigna la ofensa a tu cuenta de usuario en el SIEM

® Verifica las ofensas relacionadas, puede ser que el mismo comportamiento haya sido visto antes y verificado

Pasos especificos de andlisis

® Verifica la fuente de Logs, y si coincide con la direccion IP de origen.

® Verifica la IP de destino.

® Comprueba el nimero de intentos fallidos, ¢ Puede corresponderse con un fallo humano?
® Busca el usuario en la alerta

® Busca el usuario en la base de datos y afiadelos en la alerta.

® Verificar los eventos generados por el usuario y la IP durante el tiempo previo y consecuente, para verificar si no hay otra
actividad sospechosa realizada.

Si en este caso se considera que el usuario ha fallado la autenticacién de forma no intencionada, se puede contactar con el
usuario directamente para verificacion. En caso contrario la actividad debe ser escalada al equipo de respuesta y no alertar al
usuario.

® Anota toda la informacioén en la alerta mediante una nota.
® Rellena la informacién relativa a la conclusién del caso.
® Dependiendo del andlisis:

® Cierra el caso.
® Escalalo segln corresponda.

SOC-PC-0002-Comandos sospechosos ejecutados

¢ 1 Tabla de estado del documento
® 2 Descripcién
® 3 Pasos especificos de andlisis

Tabla de estado del documento

Estado del documento REQUERIDO

Fecha creacion 27 Apr 2020

Creador Analista SOC Senior

Responsable @NPENENS A I | Ingeniero SOC

Ultima fecha de revision 01 May 2020

Regla creada SOC-RC-0002-Comandos sospechosos ejecutados

Caso de uso relacionado SOC-UC-0002-Comandos sospechosos ejecutados

Descripcion

Este Playbook ayudara al analista a verificar si la alerta relacionada con la regla SOC-RC-0002-Comandos sospechosos ejecutados es
en realidad un movimiento lateral o no.

® Asigna la ofensa a tu cuenta de usuario en el SIEM

® Verifica las ofensas relacionadas, puede ser que el mismo comportamiento haya sido visto antes y verificado

Pasos especificos de andlisis
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® Verificar los comandos ejecutados que se han agregado a la alerta.

® Verificar el resto de los comandos ejecutados antes y después.

Comprobar desde dénde han sido llamados los comandos: linea de comandos, conexién remota, a través de otro programa.
® Encontrar el usuario en la alerta y cotejar con la base de datos: *¢ Es un usuario con conocimientos técnicos?

*Si el usuario no es técnico, puede ser una indicacion de que la cuenta estd comprometida, no se debe contactar en este
caso.

Verificar si existe alguna incidencia abierta que pueda requerir en ese tiempo la ejecucion de esos comandos.
® Contactar con el usuario para verificar por qué ha realizado los comandos detectados**

**Sj existe un ticket y el usuario esta relacionado con el equipo, puede ser contactado directamente

®

® Anota toda la informacién en la alerta mediante una nota.
® Rellena la informacion relativa a la conclusién del caso.
® Dependiendo del andlisis:

® Cierra el caso.
® Escalalo segun corresponda.

SOC-PC-0003-Eventos no llegan desde endpoints

¢ 1 Tabla de estado del documento
® 2 Descripcion
® 3 Pasos especificos de andlisis

Tabla de estado del documento

Estado del documento REQUERIDO
04 May 2020

reador Analista SOC Senior

esponsable @IPEWEINEEE I A == | Ingeniero SOC

Ultima fecha de revision 08 May 2020
SOC-RC-0003-Eventos no llegan desde endpoints
Caso de uso relacionado SOC-UC-0003-Eventos no llegan desde endpoints

Descripcion

Este libro de reglas permitira al analista intentar verificar la alerta generada a partir de la regla SOC-RC-0003-Eventos no llegan desde
endpoints

® Asigna la ofensa a tu cuenta de usuario en el SIEM
® Verifica las ofensas relacionadas, puede ser que el mismo comportamiento haya sido visto antes y verificado

Pasos especificos de analisis

® Verificacion del Log source que no envia eventos.

® Verificacion del sistema de alertas para comprobar que no hay ningin incidente en curso que pueda dar lugar a que no lleguen
las alertas.

® Comprobacion de los ultimos logs antes de la caida, para descartar posible actividad maliciosa en el dispositivo.

® Anota toda la informacién en la alerta mediante una nota.
® Rellena la informacion relativa a la conclusién del caso.
® Dependiendo del andlisis:

® Cierra el caso.
® Escalalo segln corresponda.
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SOC-PC-0004-Posible escaner de red detectado (Local-Local)

® 1 Tabla de estado del documento
® 2 Descripcion
® 3 Pasos especificos de andlisis

Tabla de estado del documento

Estado del documento REQUERIDO

echa creacién 11 May 2020

reador Analista SOC Senior

esponsable @ Daniel Rodriguez Fueyo it CaE R0l
Ultima fecha de revision 15 May 2020

egla creada SOC-RC-0004-Posible escaner de red detectado (Local-Local)

Caso de uso relacionado SOC-UC-0004-Posible escaner de red detectado (Local-Local)

‘

Descripcion

El siguiente Playbook guiara al analista para verificar la informacién generada en la alerta relacionada con la regla SOC-RC-0004-
Posible escaner de red detectado (Local-Local) y comprobar si el escaneo de la red es legitimo o es una actividad ajena a la empresa.

® Asigna la ofensa a tu cuenta de usuario en el SIEM
® Verifica las ofensas relacionadas, puede ser que el mismo comportamiento haya sido visto antes y verificado

Pasos especificos de andlisis

® Verificacion de la direccion de origen.

® Verificacion de la direccion de destino.

® Comprobacion de si la actividad sigue en curso.

® Busqueda de todos los eventos relacionados con la posible IP atacante, para descartar que haya podido ser infectada.
® Comprobacién de la lista de dispositivos de escaneo de la red legitimos, por si la regla ha generado un falso positivo.

® Si el equipo de vulnerabilidades no ha contestado, contactar con ellos para verificar que no sea un nuevo dispositivo o una
prueba en progreso.

® Comprobar si existen eventos positivos de respuesta, o todos los intentos han sido bloqueados con éxito.

® Anota toda la informacién en la alerta mediante una nota.
® Rellena la informacion relativa a la conclusion del caso.
® Dependiendo del andlisis:

® Cierra el caso.
® Escalalo segun corresponda.

SOC-PC-0005-Conexién a una pagina potencialmente peligrosa (En lista
negra-Blacklist)

¢ 1 Tabla de estado del documento
® 2 Descripcion
® 3 Pasos especificos de andlisis

Tabla de estado del documento

Estado del documento REQUERIDO

echa creacion 18 May 2020

reador Analista SOC Senior
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(@NBEGIEINRGL (o [IEFARIEN6) , Ingeniero SOC

Ultima fecha de revision 22 May 2020
SOC-RC-0005-Conexién a una pagina potencialmente peligrosa (En lista negra-Blacklist)

Caso de uso relacionado SOC-UC-0005- Conexién a una pagina potencialmente peligrosa (En lista negra-Blacklist)

Descripcion

El presente PLaybook ayudara al analista a verificar si la conexion a la pagina web detectada por la regla SOC-RC-0005-Conexién a
una péagina potencialmente peligrosa (En lista negra-Blacklist) es una actividad potencialmente peligrosa o puede descartarse.

® Asigna la ofensa a tu cuenta de usuario en el SIEM

® Verifica las ofensas relacionadas, puede ser que el mismo comportamiento haya sido visto antes y verificado

Pasos especificos de andlisis

® Verificacion de la IP de origen, que tipo de dispositivo de trata (endpoint, servidor, produccion)

® Verificaciéon de la IP de destino: reputacién

® Comprobacién del usuario.

® Tiempo de acceso a la pagina: ha sido durante horas de trabajo on en un horario extrafio.

® Busqueda de otra actividad realizada por el usuario.

® Comprobacion de otras conexiones a la IP de destino. ¢ Existe algin envio de informacion o comunicaciones frecuentes?
® Contactar a usuario para verificar el porqué del acceso (si no se sospecha una intencién maliciosa).

® Anota toda la informacion en la alerta mediante una nota.
® Rellena la informacion relativa a la conclusién del caso.
® Dependiendo del andlisis:

® Cierra el caso.
® Escalalo segln corresponda.
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SOC-SOP-0003-Entrenamiento para analistas

® 1 Tabla de estado del documento

® 2 Tabla de revisiones del documento
® 3 Introduccion al procedimiento

® 4 Objetivo

® 5 Materiales requeridos

® 6 Desarrollo del procedimiento
® 6.1 Fase 1: Introduccién a la documentacion del SOC

® 6.2 Fase 2: Introduccion a la documentacion SIEM

® 6.3 Fase 3: Seguimiento a analistas senior o "Shadowing”

® 6.4 Fase 4: Inicio de la monitorizacion en entorno de pruebas
® 7 Referencias

Tabla de estado del documento

stado del documento REQUERIDO

echa creacion 20 Mar 2020
equerido por SOC, auditores, Fincomp

echa limite de activacion 10 May 2020

reador @ Daniel Rodriguez Fueyo
esponsable @ Daniel Rodriguez Fueyo

Itima fecha de revisién 08 May 2020

Tabla de revisiones del documento

=
N

ersion actual del documento

echa de modificacion 06 Apr 2020

ditor @ Daniel Rodriguez Fueyo
ersona que ha aprobado los cambios @ Daniel Rodriguez Fueyo|

Itima fecha de aprobacién 08 May 2020

Introduccién al procedimiento

Incluso con la obtencion de poderosas herramienta SIEM como pueden ser Qradar y Splunk, no se debe subestimar la creaciéon de un
plan para que los analistas posean el conocimiento necesario para trabajar con éstas. Sin un conocimiento correcto de la herramienta,
la informacién obtenida puede ser incorrecta o se pueden omitir datos importantes para una que una investigacion finalice
correctamente.

En este Procedimiento se explicaran los tiempos, herramientas y procesos requeridos para que un analista pueda realizar una correcta
labor de identificacion, andlisis y escalacién de las alertas generadas en las herramientas SIEM. El proceso puede ser extrapolado a

otras herramientas aparte de Qradar y Splunk, ya que la metodologia de andlisis de alertas es muy parecida, independientemente de la
solucion de monitorizacion empleada.

Objetivo

® Obtencion de un plan por fases de entrenamiento para los nuevos analistas del SOC.
® Prueba del conocimiento y aptitud mediante pruebas en entornos de test.

Materiales requeridos

® Acceso de analista a Qradar
® Acceso de Analista a Splunk
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Desarrollo del procedimiento

Se ha calculado que como minimo, desde el momento en el que los nuevos analistas comienzan en su puesto de trabajo, un total de 30
dias naturales serian necesarios para completar todo el proceso (unas 4 semanas).

Fase Descripcion de la fase Duracion

Fase 1: documentacién SOC Analistas deben leer y asimilar documentacion del SIEM 5 dias
laborables

Fase 2: documentacion SIEM Analistas deben entender el funcionamiento del SIEM en 5 dias
exclusiva laborables

Fase 3: seguimiento a analistas senior Analistas deben seguir y trabajar observando a los analistas 5 dias
senior. laborables

Fase 4: Analistas trabajan en entorno de Analistas trabajan supervisados en un entorno de pruebas 5 dias
test laborables

Fase 1: Introduccion ala documentaciéon del SOC

En esta fase, los analistas se familiarizan con los procesos y documentaciones internas del SOC, normalmente, en este periodo también
deberian adaptarse a los procesos internos de la propia Fincomp. Es una fase de teoria pura. El analista en este paso tendria unavision
mas general del SOC, teniendo contacto con otras partes de este, como ingenieria, inteligencia y otras.

Fase 2: Introduccién ala documentacion SIEM
En esta fase el analista se centrara especificamente en c6mo el SIEM y sus herramientas complementarias funcionan, con

videotutoriales, cursos, y manuales complementarios. El acceso a las certificaciones de los vendedores SIEM podria estar contemplada
por la empresa en este punto.

Fase 3: Seguimiento a analistas senior o "Shadowing”

Llegados a este punto, cada nuevo analista seria asignado a un analista senior. A la vez que el analista senior realiza sus tareas diarias,
ejerceria como profesor del nuevo analista, ensefiando c6mo se realiza un andlisis correctamente, ademas de mostrar las herramientas
de uso diario, procesos requeridos y otros aspectos que podrian no estar documentados y basarse en las experiencias (atajos en

busquedas, uso de lenguaje de busqueda en lugar del asistente, paginas de analisis interesantes...). En esta fase se podria comenzar a
evaluar el trabajo del nuevo analista por parte del senior, cediendo el control en alguin aspecto de las tareas diarias.

Fase 4: Inicio de la monitorizacién en entorno de pruebas

En la fase final del entrenamiento, el analista comenzaria a trabajar por su cuenta, analizando ofensas y respondiendo a éstas en un
entorno de pruebas. Estas ofensas serian analizadas a diario por un analista senior, y enviadas en un reporte al manager, para llevar un
seguimiento de la aptitud y el rigor en el analisis. En esta fase también se podrian comenzar a delegar parte de las tareas diarias en

produccion, las cuales no requieren grandes responsabilidades, para familiarizarse con ellas.

A partir de este punto, el manager y los analistas senior decidiran la viabilidad del nuevo analista. Comenzando a monitorizar alertas en
produccion y realizando las tareas diarias asignadas.

Referencias

SOC-SOP-0006-Monitorizacion de alertas

SOC-SOP-0007-Escalacién de posibles incidentes de seguridad
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Reunion Semanal - Semana 1 - 9 de marzo de 2020

documento

Fecha creacion 09 Mar 2020

Creador @ Daniel Rodriguez Fueyo
Responsable @ Daniel Rodriguez Fueyo

Ultima fecha de 10 Mar 2020
revision

® Descripcion de la reunion
® Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

09 Mar 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
@ Daniel Rodriguez Fucyo ARy
del SOC

SOC team leader PARTICIPANTE - REMOTO
P

Objetivos

® Presentacion del equipo.
® Seguimiento general del proyecto.
® Instrucciones para comenzar la instalacion del hardware en la zona de test.

Temas discutidos

Elemento Iniciador Notas

Presentacion del @ Daniel Rodriguez Fue ® Breve introduccion del equipo y de los objetivos a alcanzar en este tipo
equipo y objetivo de de reuniones.

las reuniones

Verificacion de los @ Daniel Rodriguez Fue ® Presentacién por parte del manager de la eleccién de los SIEM a
presupuestos para los implementar.

SIEM
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Muestra de la plantilla @ Daniel Rodriguez Fue ® Revision del modelo a utilizar, sugerencias y cambios a éste y
a utilizar para aprobacion.

documentar las
reuniones

Medidas propuestas

~* Aprobacion presupuestos

~* Propuesta para aprobar la plantilla a utilizar

Decisiones tomadas

ﬂ #Se comenzara con la implementacién de los SIEM elegidos

q $Se utilizara el modelo de plantilla aprobado a partir de ahora para todo el proyecto.

Cambios en el documento

Fecha del cambio Descripcion del cambio

09 Mar 2020 @ Daniel Rodriguez Fueyo Creacion del documento antes de la reunién

10 Mar 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunion celebrada

Reuniéon Semanal - Semana 2 - 16 de marzo de 2020

Estado del
documento
16 Mar 2020

@ Daniel Rodriguez Fueyo
Ingeniero del SOC [@NBEIEINzLel6[ils[=va =V [=0)

® Descripcion de la reunion
®* Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

16 Mar 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:
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Puesto Participacion Estado final

@ Dariel Rouiguez Fucyo U

del SOC

SOC team leader PARTICIPANTE - REMOTO

Objetivos

® Discutir el avance de la implementacion del hardware en la infraestructura.
® Revisién del avance del proyecto.
® Toma de decisiones acerca de procedimientos.

Temas discutidos

Elemento Presenter Notas

Estado de los Ingeniero SOC ® Informacién acerca de los conectores insertados en TEST, parecen

elementos funcionar. Se continuaréa con la inclusion de los log Sources y pruebas

insertados en zona de conectividad.

pre- produccion ® Peticién de inclusién de conectores en zona DMZ.

Peticién de creacion Ingeniero SOC ® Verificacion con direccién para la aplicacion o no de los procesos de

de Runbooks para instalacion de los SIEM.

documentacion en

Confluence.

Presentacion del @ Daniel Rodriguez Fue ® Introduccién de decisiones tomadas hasta este punto y los puntos a
comenzar:

estado del proyecto

por parte de direccion
1. Propuesta de creacion de procedimientos requeridos por auditoria

Fincomp.

Medidas propuestas

»* Continuacioén con la instalacion del hardware y conectividad. Extensién a zona DMZ

" Creacion de runbooks para instalaciones
Decisiones tomadas

' iDenegado: Los runbooks seran proporcionados por los fabricantes del SIEM, informacién considerada redundante. No se
continuaran con ellos a menos que se vea necesario.

qﬂceptado: Extension de la inclusion de conectores en zona DMZ (basada en Linux principalmente -rsyslog).

q #Aceptado: Comenzar a verificar con departamento de redes el envio de eventos desde los dispositivos de test.

Cambios en el documento

Fecha del cambio | [Editor Descripcion del cambio

16 Mar 2020 @ Daniel Rodriguez Fueyo Creacion del documento antes de la reunion
17 Mar 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunion celebrada
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Reunidon Semanal - Semana 3 - 23 de marzo de 2020

Estado del documento

Fecha creacion 23 Mar 2020
Creador @ Daniel Rodriguez Fueyo
Responsable SOC Team Leader, Ingeniero SOC,

@ Daniel Rodriguez Fueyo
Ultima fecha de revision | 23 Mar 2020

® Descripcion de la reunion
® Fecha

® Participantes

® Objetivos

®* Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

23 Mar 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
@ baniel Rodiigue Fuey A
SOC

SOC team leader PARTICIPANTE - REMOTO
e e soc

Objetivos

® Verificar el estado de cada parte del proyecto para la semana indicada.
®* Toma de decisiones para los siguientes pasos a realizar.

Temas discutidos

Elemento Presenter Notas

Estado de la Ingeniero SOC ® Confirmacion de que los colectores han sido colocados en DMZ. Prueba
implementacién de de conectividad a la consola con éxito.

hardware * Conectividad limitada para los logs de Test. En algunos sistemas

Windows Wincollect no esté instalado, es necesario mas tiempo. Se
e debe priorizar terminar esta tarea al extender el hardware.

Creacion de SOC team leader ® Procedimientos iniciados por la seccion de analistas.
procedimientos para No hay consenso en cémo proceder con el referente a la creacién de
analistas estadisticas.
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Descripcion del @ Daniel Rodriguez Fue informacién acerca de las fechas limite para la entrega de procedimientos

estado del proyecto deben estar terminados al final de la fase 2 (17 May 2020).

Nuevos analistas confirmados para empezar a mediados del mes de Mayo.
Procedimiento de entrenamiento de analistas debe estar listo.

Medidas propuestas

" Paro temporal de la introduccién de hardware para solucionar problemas con los colectores Windows.

" Pregunta acerca del proceder con el procedimiento de estadisticas y reportes (no esta claro)
Decisiones tomadas

q #Aceptado: Se revisara el poder implementar los colectores antes de proceder mas adelante.

' JPenegado: El procedimiento de Reportes queda cancelado. El formato dependera del equipo que requiera los datos y lo que se
|| proporcione.

Cambios en el documento

Fecha del cambio Descripcion del cambio
23 Mar 2020 @ Daniel Rodriguez Fueyo Creacion del documento con los aspectos de la reunién.

Reunion Semanal - Semana 4 - 30 de marzo de 2020

30 Mar 2020

@ Daniel Rodriguez Fueyo

N/A

® Descripcion de la reunion

® Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

30 Mar 2020

Participantes
Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
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SOC

Service Delivery Manager PARTICIPANTE - REMOTO
ngerieo el SoC
PRESENTA

Objetivos

® Decisiones acerca de los siguientes pasos en el proyecto.

Temas discutidos

Elemento Presenter Notas

Comienzo de trabajo Service delivery Manager ® Comienzo del trabajo en el procedimiento usado para crear los casos de
en los Casos de Uso uso

Estado de la Ingeniero SOC ® |ogs funcionan en DMZ y Test

implementacion del .

Se comienza a implementar en Zona Usuario
hardware . . . L .
® Reuniones para gestionar implementacion en SSLVPN y Proxies

Informacion general @ Daniel Rodriguez Fue ¢ Pedida de recoleccion de incidencias para reunién mensual con el CISO.

del proyecto * Verificacion del estado del proyecto: ligero retraso en hardware.
Informacién acerca de = SOC Team leader ® Peticion de informacién a ingenieria para trabajar en los procedimientos
los procedimientos de de modificacién y prueba de reglas.

analista 'y

monitorizacion

Medidas propuestas

~* Envio de informacion a direccion para afiadir a la presentacion mensual.

~* Continuar con la implementacion en Zona usuario y paralelamente en SSLVPN para optimizar tiempo.

Decisiones tomadas

' JAceptado: Se trabajara paralelamente en ambas zonas, ya que mas tarde el hardware se ralentizara debido a la asignacion de
recursos en la configuracién de los SIEM.

qﬂceptado: Asignacion de 3 horas de ingenieria para trabajar en los procedimientos necesarios.

Cambios en el documento

Fecha del cambio | [Editor Descripcion del cambio

30 Mar 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunion celebrada.

Reunién Semanal - Semana 5 - 6 de abril de 2020

documento

Fecha creacion 06 Apr 2020

Creador @ Daniel Rodriguez Fueyo

Responsable N/A
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Ultima fecha de 06 Apr 2020
revision

® Descripcion de la reunion

® Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

06 Apr 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final

del SOC

SOC team leader OBLIGATORIA -PRESENTA
Ingeniero del SOC OBLIGATORIA - PRESENTA PARTICIPANTE -PRESENCIAL

Objetivos

® Verificacion del estado del proyecto y toma de decisiones acerca de los siguientes pasos a realizar

Temas discutidos

Elemento Presenter Notas

Implementacion de Ingeniero del SOC ® Conectores de zona usuario y SSLVPN agregados. Se continua con la

hardware inclusion de los log sources de la VPN y una parte de los de zona Usuario
(endpoints -Windows). Zona delegaciones en progreso. Se espera
comenzar con produccién en unas dos semanas.

Implementacion del Ingeniero del SOC ® Se comienza con la instalacién de las consolas en la zona SOC (la zona

Software SOC contiene el conector local, no hace falta agregar uno nuevo). Plazo
estimado de un mes.

Finalizacion del Service Delivery ® Se presenta el procedimiento a utilizar cuando se requiere implementar un

proceso para casos de = Manager nuevo caso de uso, requiere aprobacion de direccion.

uso

Comienzo de Service Delivery ® Primeras reuniones con otros departamentos para implementar los

implementacién de Manager primeros casos de uso.

casos de uso

Medidas propuestas

" Confirmacion de los pasos de la instalacion de hardware y la introduccién de la configuracion de software.

«* Aprobacion del procedimiento SOC-SOP-0001-Implementaciéon de Casos de Uso (CU)
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Decisiones tomadas

qﬂprobado procedimiento SOC-SOP-0001-Implementacion de Casos de Uso (CU)

q #Aprobado el proceder con la instalacion de software.

Cambios en el documento

Fecha del cambio Descripcion del cambio
06 Apr 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunién celebrada.

Reunidon Semanal - Semana 6 - 13 de abril de 2020

13 Apr 2020

@ Daniel Rodriguez Fueyo

N/A

® Descripcion de la reunion
® Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas
® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

13 Apr 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
del SOC

Service Delivery Manager OBLIGATORIA AUSENTE

SOC team leader PARTICIPANTE - REMOTO
ngrieo del 50

Objetivos

® Verificacion del estado del proyecto.
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Temas discutidos

Elemento

Presentacion de
procedimientos
terminados para
aprobacion

Informacién del
estado de la
implementacion del
hardware y software

Descripcion del

Presenter

SOC team lead

Ingeniero del SOC

@ Daniel Rodriguez Fue
estado del proyecto y

pequefias
actualizaciones de la
parte del cliente.

Medidas propuestas

«"Incluir produccion en el hardware de los SIEM.

Notas

Muestra de los procedimientos para su verificacion por parte de la
direccién

. Cémo crear playbooks
. Testeo de reglas e implementacién

Problemas para la implementacion de los conectores en las sedes, los
envios de material se retrasan para ser implementados.

Resto de los conectores, a excepcion de produccién insertados.
Pruebas de envios de eventos en progreso. Aprobacién para comenzar
a incluir produccion.

Consolas instaladas, se podra proceder a la inclusion de aplicaciones y
correlacién de eventos. Se comienza a configurar los procesadores
adicionales.

Se reforzara con un ingeniero mas las tareas de implementacion
(consultor) durante un mes, para ayudar en las tareas de hardware.

Comenzaran la implementacion de reglas y casos de uso, se necesitara
desviar horas de trabajo de los ingenieros para estas tareas.

«* Aprobacién de los procedimientos SOC-SOP-0004-Creacion y mantenimiento de Libros de reglas (Playbooks) y SOC-SOP-
0002-Implementacién y prueba de reglas en SIEM

Decisiones tomadas

#Denegado: no se incluye produccién de momento, se ha preferido terminar el resto de zonas para tener luz verde para
produccién (se necesita tiempo durante el fin de semana para esta tarea).

Procedimientos SOC-SOP-0004-Creacion y mantenimiento de Libros de reglas (Playbooks) y SOC-SOP-0002-Implementacion

y prueba de reglas en SIEM quedan aprobados.

ﬁ #Se incorporara un consultor (ingeniero) durante 30 dias.

Cambios en el docum

Fecha del cambio

13 Apr 2020

ento

Editor

@ Daniel Rodriguez Fueyo

Descripcion del cambio

Documento completado con los apuntes de la reunion celebrada.

Reunidén Semanal - Semana 7 - 20 de abril de 2020

Estado del
documento

Fecha creacion

Creador

Responsable

Ultima fecha de
revision

® Descripcion de
® Fecha

COMPLETADO

20 Apr 2020

@ Daniel Rodriguez Fueyo

N/A

20 Apr 2020

la reunién
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« Participantes

o Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunién semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

20 Apr 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
@ banil Rodriguez Fucy QR
del SOC

Objetivos

® Verificacion del estado del proyecto

Temas discutidos

Elemento Presenter Notas

Actualizacion de los Ingeniero del SOC ® Finalizacion de la inclusion de los conectores en las sedes, la
puntos de conectividad se ha verificado.

implementacion del ® Se procede a incluir los eventos de los dispositivos restantes en las
hardware y Software. demés zonas (impresoras, proxy, antivirus...)

® Prueba de testeo de reglas por defecto funciona en todas las zonas
menos en DMZ, hay un problema en la conectividad con los
servidores Linux, los Firewalls bloquean los envios.

® Peticién de un slot para incluir el hardware en produccion.

® Retraso en la parte software al centrarse en casos de uso y en hardware.
Se reanudara después de incluir el hardware en produccion.

Informacion general Daniel Rodriguez Fueyo ® Presentacion del nuevo Consultor

® Informacion del estado del proyecto.

Verificacion de los Service Delivery Manager Actualizacion del estado de algunos casos de Uso, problemas entre la
primeros casos de expectativa e informacién de los departamentos y las posibilidades de
uso. implementacion reales.

Medidas propuestas

»" Incluir un hueco en las ventanas de actualizacién para incluir el nuevo hardware en produccion.

Decisiones tomadas
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q‘cuerdo: (@NPENIENRL[Ts[VYAZIEN) inicia el procedimiento de peticion de la implementacion en produccion.

Cambios en el documento
Fecha del cambio Descripcion del cambio
20 Apr 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunion celebrada.

Reunidon Semanal - Semana 8 - 27 de abril de 2020

‘
@ Daniel Rodriguez Fueyo

N/A

had 27 Apr 2020
re'

® Descripcion de la reunion
®* Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

27 Apr 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
del SOC

Senvce Delvery Hanager
SOC team leader PARTICIPANTE - REMOTO
ngerieo del S0

Objetivos

® Verificacion del estado del proyecto.

Temas discutidos
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Elemento Presenter Notas

L]
Informacién acerca de  Ingeniero SOC Ventana para implementacién de hardware en produccién 02 May 2020
implementacion de °
hardware y software .

Resto de redes envian los eventos.
Software: Se comenzara a configurar los accesos para el equipo.

Se procede a modificar y adaptar el formato de los eventos para que
muestre la informacién de forma correcta (antes los eventos eran
genéricos, solamente se comprob6 que llegaban)

®  Creacion de las primeras reglas a partir de los casos de uso.

Otras cuestiones ®  Peticién de informacion para presentacion de final de mes con el CISO.
@ Daniel Rodriguez Fue

Avances SOC team lead * Informacién acerca de los procedimientos en progreso.

procedimientos .

Se comienza a discutir como implementar los libros de reglas.

Medidas propuestas

+ Muestra de informacion, no hay puntos a proponer

Decisiones tomadas

ﬁgontinuacién de las operaciones segun lo previsto

Cambios en el documento

Fecha del cambio | [Editor Descripcion del cambio

27 Apr 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunion celebrada.

Reunion Semanal - Semana 9 - 4 de mayo de 2020

Esiado g

documento

Fecha creacion 04 May 2020

Creador @ Daniel Rodriguez Fueyo

Responsable N/A

Ultima fecha de 04 May 2020
revision

® Descripcion de la reunion

® Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

04 May 2020
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Participantes
Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final

del SOC

Service Delivery Manager

ingeriero de SOC
Objetivos

® Verificacion y aprobacion de cambios en el proyecto.

Temas discutidos

Elemento Presenter Notas

Instalacién de Ingeniero SOC ® Acceso granular para los miembros del SOC terminado, cuentas creadas
software terminada. en todos los dispositivos para los analistas, ingenieros, manager y SDM.
Instalacion de Ingeniero SOC ® instalacién ejecutada en la ventana aprobada en el 02 May 2020.
hardware en Problemas con la inclusién de uno de los colectores, pero solucionada
produccion. después de unas horas. Logs de muestra recibidos, de maquinas en

Mainframe, Tandem, LDAP y servidores Windows, Linux.

® |ainstalacién de hardware puede darse por finalizada a falta de
verificacién de pequefios eventos.

Verificacion y SOC team leader ® Muestra de los procedimientos terminados para aprobacion
aprobacién de
procedimientos 1. Escalacion de incidente.

2. modificacién y mejora de reglas SIEM.

Medidas propuestas

" Aprobacion de procedimientos SOC-SOP-0007-Escalacion de posibles incidentes de seguridad y SOC-SOP-0008-Modificacion
y mejora de reglas SIEM
" Verificacion de cierre de la fase de implementacion de hardware, para asignacion de recursos a software, reglas y casos de uso.

Decisiones tomadas

qﬂprobados procedimientos por parte del SDM @ Daniel Rodriguezfueyo se encuentra ausente.

qﬂprobada desviacion de recursos. Un ingeniero se mantiene para verificar posibles problemas de hardware.

Cambios en el documento

Fecha del cambio | [Editor Descripcion del cambio

04 May 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunion celebrada.
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Reunién Semanal - Semana 10 - 11 de mayo de 2020

documento

Fecha creacion 11 May 2020

Creador @ Daniel Rodriguez Fueyo

Responsable N/A
Ultima fecha de 11 May 2020

revision

® Descripcion de la reunion
® Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunién semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

11 May 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
@ Danie Rocrigues Fuey ANy
del SOC

SOC team leader PARTICIPANTE - REMOTO
eneoce Soc

Objetivos

® Aprobacion y verificacion del estado de algunas acciones pasadas y futuras del proyecto.

Temas discutidos

Elemento Presenter Notas

Actualizacion semanal | RGN N=lols ifs H[rA =1 ® Informacion general tras reunion con el CISO y pequefias
actualizaciones. Analistas comienzan durante esta semanay la
siguiente.

Verificacién con Ingenieria de que el consultor contratado sigue siendo
necesario al terminar la parte de hardware.

Muestra y aprobacion = SOC Team leader Muestra para aprobacion de un nuevo procedimiento terminado.

F e e o

. Entrenamiento para analistas.
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Fase de Ingeniero SOC Reglas implementadas en los siem a partir de los casos de uso, en fase

implementacién de de pruebas (no generan alertas)

software y alertas. Peticion para activar alertas en los SIEM como prueba.
Verificacion de casos = Service Delivery Manager Muestra del planning de actuacion para futuros casos de uso
de uso con (priorizacién) y calendario de objetivos para estos. Muchos se
departamentos encuentran fuera del proyecto y son para la fase permanente.
externos

Medidas propuestas

«* aprobacion de procedimiento SOC-SOP-0003-Entrenamiento para analistas
«* Activacion de ofensas con las reglas creadas.

«* Propuesta para mantener al consultor durante el tiempo inicial (1 mes) para labores de soporte en reglas y configuracion

Decisiones tomadas

ﬁﬂprobado procedimiento: SOC-SOP-0003-Entrenamiento para analistas

Denegado: Las reglas deben ser activadas si existe un libro de reglas acorde, si no se dispone de él se debe actuar en un
entorno de pruebas, no con las redes de la empresa.

ﬁ #Aprobado: Consultor contintia hasta el viernes 22 May 2020 para labores de soporte.

Cambios en el documento

Fecha del cambio | [Editor Descripcion del cambio

11 May 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunion celebrada.

Reunion Semanal - Semana 11 - 18 de mayo de 2020

Esiado g

documento

Fecha creacién 18 May 2020

Creador @ Daniel Rodriguez Fueyo

Responsable N/A

Ultima fecha de 18 May 2020
revision

® Descripcion de la reunion

® Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha
18 May 2020
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Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
@ Dariel Rodriguez Fucy o e
del SOC

Objetivos

® Verificacion del estado del proyecto antes de comenzar con las priorizaciones (Fase 3).

Temas discutidos

Elemento Presenter Notas

Nuevos analistas @ Daniel Rodriguez Fue ® Comienzo del entrenamiento de los nuevos analistas. Familiarizacion

comienzan en la con los procesos internos de la empresa y documentacion.

empresa ® Debe enviarse un reporte semanal de la actividad de cada uno para
verificar si los analistas adquieren el conocimiento necesario antes de
entrar a monitorizar alertas reales.

Aprobacion de SOC team lead, Service Dos ultimos procedimientos son mostrados para verificacién y aprobacién.
procedimientos Delivery Manager.

pendientes y 1. Monitorizacién de alertas.

finalizacion de estos. 2. Recuperacion ante desastres.

Confirmacién de cierre de los procedimientos. Si alguno adicional fuera
necesario se realizaria bajo peticién expresa de direccién.

Operaciones: Libros Ingeniero SOC ® comienzan a generarse los libros de reglas para los analistas.

de reglas, reglas y ® Maés reglas empiezan a probarse y finalizarse.
casos de uso . . -
® Trabajo en casos de uso con SDM, se requiere aprobar un objetivo

semanal. Propuesta de dos casos de uso como maximo por semana.

Implementacion: Ingeniero SOC Sistemas antiguos como Mainframe y Tandem no disponen de sistemas para
pequefios problemas organizar los eventos de forma automatica, el parsing de eventos debe
con los formatos de realizarse de forma manual, campo a campo.

los logs recibidos
Pequefios problemas con algunos sistemas en el envio de logs estan siendo
solucionados por equipos externos. Tickets de seguimiento han sido
enviados.

Medidas propuestas

" Creacion de reporte sobre el estado de los analistas.

" Aprobacion de procedimientos SOC-SOP-0006-Monitorizacién de alertas y SOC-SOP-0005-Plan de recuperacion ante
desastres (Disaster Recovery)

~* Aprobacion de objetivo de casos de uso semanales.
Decisiones tomadas

ﬁﬂprobado: creacion de reporte semanal por parte del SOC team leader para realizar seguimiento.

ﬁ #Aprobados los libros de reglas y se da por finalizado este segmento.
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ﬁ #Se aprueba el objetivo: no se podra requerir mas de dos casos para no sobrecargar a los ingenieros de trabajo.

Cambios en el documento

IFecha del cambio IIEditor IIDescrchién del cambio I
18 May 2020 @ Daniel Rodriguez Fueyo Documento completado con los apuntes de la reunion celebrada.

Reunion Semanal - Semana 12 - 25 de mayo de 2020

Estado del
documento
25 May 2020

@ Daniel Rodriguez Fueyo

N/A

Ultima fecha de 25 May 2020
revision

® Descripcion de la reunion
* Fecha

® Participantes

® Objetivos

® Temas discutidos

® Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunién semanal para decisiones de implementacion y gestion del nuevo SOC.

Fecha

25 May 2020

Participantes

Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final
@ Daniel Rodriguez FueyoRlYEUE g OBLIGATORIA - PRESENTA

del SOC

Service Delivery Manager OBLIGATORIA - PRESENTA
SOC team leader OBLIGATORIA - PRESENTA
Ingeniero del SOC OBLIGATORIA - PRESENTA

Objetivos

® Verificacion de las distintas secciones del proyecto se van completando.
® Priorizacion de tareas para llegar en tiempo a la fecha final de entrega: 08 Jun 2020
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Temas discutidos

Elemento Presenter Notas

. H °
Cierre de secciones @ Daniel Rodriguez Fueyq

y estado de cada una

Estado de fases de Ingeniero SOC

implementacion

Estado de Ingeniero SOC .
operaciones:
Ingenieria

L]
Estado de SOC team lead

entrenamiento de

nuevos analistas

Recopilacion de Service Delivery Manager .

informacion para
informe a los

auditores

Medidas propuestas

=
.
.
’

Se requiere verificacion del estado de cada fase, para observar si se ha
completado.

En caso de no haberse hecho, se verificara si se pueden desviar
recursos para agilizar su finalizacion.

Implementacién hardware completada: Si existe algun incidente se
resolvera mediante un ticket de intervencion. No se requieren recursos
adicionales.

Implementacion de software: Excepto algunos errores de las versiones
de software, todos los elementos se encuentran activos y listos para
trabajo. Se puede considerar cerrada.

Casos de uso: En progreso. Se continuar al finalizar el proyecto, es un
objetivo para el estado permanente. Ingenieros que trabajan en el
software han sido incluidos a partir de ahora en esta tarea.

Reglas: Reglas basicas funcionan. Se comienzan a implementar reglas
basadas en los casos de uso que se reciben. El ingeniero que trabajaba
en la seccién de hardware ha sido desviado a esta tarea.

Libros de reglas: Un ingeniero actiia de soporte a los analistas senior
para ayudar a la aprobacion y creacion de estos.

Requerimiento de aprobacion para activacion de reglas con los libros
aprobados.

Reporte enviado af@NBERIEIREE[{oFEFAZIE o) sobre los analistas.

Analistas Senior preparados para monitorizacion de reglas. De acuerdo
en activar monitorizacion para las reglas por defecto.

Comienza la introduccioén a los SIEM para los nuevos analistas.

Los auditores requieren un primer informe de los casos de uso, reglas y
libros creados. También se pide un informe de 5 alertas al azar para
observar la respuesta del SOC ante ellas.

Fecha de entrega: cierre de proyecto 08 Jun 2020

Requerido informe de cada seccién para la semana que viene sobre el estado de cada punto.

Peticion de cierre de implementacion de hardware y software.

Asignacion de los ingenieros de implementacion para operaciones.

Peticion de activacion de reglas para monitorizacion (efecto inmediato).

Decisiones tomadas

ﬁﬂprobado: Cierre de Implementaciones.

ﬁﬂprobado: Se asignan a los ingenieros a operaciones. Actuacién en implementacion basandose en prioridad de incidente.

ﬁ #Aprobado: Reglas con su libro aprobado pueden activarse en la red de la empresa.

fRequerido: Informacién detallada para proceder al comienzo del cierre de proyecto. Inclusién de gastos y tiempo empleado

Camb

para cada accion.

ios en el documento

Fecha del cambio | Editor

25 May 2020 @ Daniel Rodriguez Fueyo

Descripcion del cambio

Documento completado con los apuntes de la reunion celebrada.
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Reunién Semanal - Semana 13 - 1 de junio de 2020

Estado g

documento

Fecha creacion 01 Jun 2020

Creador @ Daniel Rodriguez Fueyo

Responsable N/A

Ultima fecha de 01 Jun 2020
revision

® Descripcion de la reunion
® Participantes

® Objetivos

® Temas discutidos

®* Medidas propuestas

® Decisiones tomadas

® Cambios en el documento

Descripcion de lareunion

Reunion semanal para decisiones de implementacion y gestion del nuevo SOC.

Participantes
Lista de participantes e invitados necesarios en la reunion:

Puesto Participacion Estado final

Objetivos

® Obtencioén de la informacién para proceder con el cierre del proyecto la Gltima semana.
® Revision de documentos para entrega.

Temas discutidos

Elemento Presenter Notas

Cierre de proyectos - @ Daniel Rodriguez Fue ® informacion del proyecto antes de comenzar con el cierre.
lecciones aprendidas ® Obtenci6n de informacién para observar puntos fallidos y cémo se

podian haber solucionado.

® Finalizacion de las reuniones semanales debido al final del proyecto de
implementacion.
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Estado de los Ingeniero SOC
proyectos de
ingenieria

Estado de la SOC Team lead
monitorizacion del
SOC

Estado de la gestiony = Service Delivery Manager
requerimientos

Medidas propuestas

Cierre de proyecto.

Implementaciones: finalizadas
Operaciones:

. Casos de uso: proceso implementado v listo para el final del proyecto

2. Reglas: Reglas basicas implementadas, listo para continuar al finalizar

el proyecto.

. Libros de reglas: procedimientos implementados y libros requeridos

creados, listo para continuar el proyecto.

Seccién de ingenieria lista para el cierre de proyecto. Las tareas pendientes
se desarrollaran en un largo plazo. Nuevas alertas tendran que ser
generadas de forma continua.

a b~ W N P

Nuevos analistas comienzan a verificar alertas con los analistas senior.
Muestras de andlisis de alertas creadas.

A partir de la préxima semana los analistas podran trabajar de forma
auténoma bajo supervision de los seniors.

Monitorizacién preparada para el cierre de proyecto. Para el futuro mas
analistas deberan incluirse dependiendo del nimero de reglas
implementadas (las alertas podrian aumentar mucho)

Verificacion de documentos para entrega. Algunos puntos a mejorar en
los procedimientos para entrega (pequefias modificaciones).

Peticion de andlisis para 5 alertas (auditores):

. SOC-RC-0001-Intentos multiples de autenticacion fallidos

. SOC-RC-0002-Comandos sospechosos ejecutados

. SOC-RC-0003-Actividad relacionada con un posible Cryptolocker

. SOC-RC-0004-Posible escaner de red detectado (Local-Local)

. SOC-RC-0005-Conexién a una pagina potencialmente peligrosa (En

lista negra-Blacklist)

Verificacion de que las actividades deben ser realizables en el proyecto permanente.

Peticion de informe de andlisis de alertas.

"
>
+" Peticion de documentacién para cierre de proyecto.
>
"

Finalizacién de reuniones semanales

Decisiones tomadas

ﬁﬂprobado: Se procede al cierre del proyecto. Entrega y reunién con el CISO para el cierre efectivo.

ﬁﬂprobado: informe para el cierre de proyecto de operaciones que deben continuar y si es posible.

ﬁ #Aprobado: entrega de la documentacién para cierre.

ﬁfequerido: informe de alertas preparado para el 08 Jun 2020

Aprobado: término de la presente reunién, se sustituira por reuniones mensuales, ademas de reuniones de

(@NPEGIEIRRL[([o[IYAZIEYON con cada departamento.
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