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Definicidon de SOC

SOC: Security Operation Center

Forma parte del Cyber Fusion Center -
Monitorizacion y alerta de amenazas (SOC),
respuesta, busqueda de vunerabilidades, Threat
intelligence

» Utiliza como herramienta base soluciones
SIEM.

» Verificacion y cierre/escalacion de alertas.

» Informacion recibida: eventos creados a partir
de logs en la red.
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Contexto del proyecto

O ElI SOC es un requerimiento para instituciones financieras en
Europa.
0 La compaiia carece de SOC implantado por el momento.

« Plazo de 6 meses para obtener aprobacion de las entidades
reguladoras.

 Proyecto: 3 meses paraimplementacion inicial de
hardware, software, procedimientos y monitorizacion de
alertas generales.

« 3 meses restantes para verificar y mejorar el proyecto.
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Objetivo
T O S P — v' Instalacién de hardware en la red.
v' Comprobacién de envi6 de eventos a los
SIEM.

v" Monitorizacion de alertas y respuesta en

tiempo y forma.
v Alta disponibilidad de los SIEM.

v' Capacidad de operacion independiente al finalizar

= Creacion de procedimientos
= Generacion de datos para responder ante auditores.
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Concepto de SIEM
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IBM Qradar
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Herramientas SIEM

IBM QRadar Security Intelligence - Community Edition

Log Activity

Network Activity

Use Gase Manager

Uno de los SIEM mas famosos. Disponible desde
2012.

Muy intuitivo y su consola es muy simple para analisis.
Soporte de IBM.

Versatil en cuanto a hardware, mdédulos expansibles.

Licencia de pago, cara en relacion con otros.

00 OO0

Programa muy pesado, requiere bastante mantenimiento.

Offenses

Search ¥ | Save Criteria  Actions ¥ (ZPrint ¥ Tune

My Offenses

All Offenses

By Category
By Source IP
By Destination IP

By Network

Rules

All Offenses

Current Search Parameters:

-/ 1d

Exclude Hidden Offenses

(Clear Filter), Exclude Closed Offenses (Clear Filter)

Description

SOC-RC-0005-Conexién a una pagina potencialmente peligrosa (En lista negra-Blacklist)
Success Audit: The Windows Filtering Platform has allowed a connection

Success Audit: The Windows Filtering Platform has allowed a connection
SOC-RC-0003-Eventos no llegan desde endpoints

SOC-RC-0004-Posible escaner de red detectado (Local-Local)
SOC-RC-0002-Comandos sospechosos ejecutados

SOC-RG-0001-Intentos multiples de autenticacion fallidos

SOC-RG-0002-Comandos sospechosos ejecutados

S0G-RGC-0002-Comandos sospechosos ejecutados

SOGC-RC-0003-Eventos no llegan desde endpoints

Excessive Firewall Denies Between Hosts containing Failure Audit: The Windows Filtering
Login Failures Followed By Success from the same Usemame preceded by Multiple Login
Failure Audit: A privileged service was called

Login Failures Followed By Success from the same Usemame preceded by Multiple Login

IBM QRadar Security Inteligence - Community Edition

Dashbosrd  Offersen Log Acthity
Show Dashbaard | System Monkaring

System Notifications

5 Created
y s
f 1m3s

2d 10h 11m 37s

Y a2 45m 408

Most Severe Offenses

Offense Name.

OC-RC-0005-Conexién a yng paging
potencialmente peligrosa (En bista
nera-Blackiss)

Platform has aliowed a connection
Success Audit The ¥ s Filtering
Platform has aliowed a conn
SOC-RC-0003-EVENIQs o

an

e escaner ge red
(Locald ocal)

Netuork Actity Feparts Use Cass Managgor

Dashboard

Renars Dashboand (G} Delete Dashioard

Event Processor Distribution (Event Count)

Deseription

Event C

) | Chart Type
Mor
ed

s Data ©| Time Range Last5 Minuss v

Visw in Log Activity
Top Local Dastinations.

Destination

View Offenses with: Select An Option

Time Series ¥

Offense Type
T=213.73.40.242
BE204.236.236.127
=91.198.174.194

Destination IP
Destination IP
Destination IP

Log Source Custom Rule Engine-8
Source IP 10.0.105
Usemanme LOCAL SERVICE
Usemanme kali

Usemanme LOCAL SERVICE
Usemanme IEUser

Log Source Custom Rule Engine-8
Source IP 10.0.10.5
Usemame kali

Usemame IEUser

Usemame IEUser

Offenses
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Splunk
Bastante reciente y optimizado. Ideal para
monitorizacion de dispositivos de red (routing y
switching)

@ Alta capacidad de automatizacion.

@ Posibilidad de uso como almacenador de logs.

@ Gran comunidad detras del producto.

@ No es tan intuitivo como otros SIEM.

@ Su coste se puede disparar, al tener licencia basada
En el espacio que ocupan los logs (coste por GB/mes).
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Eleccion de los SIEM

Cantidad:
O Al menos dos soluciones.
s O Complementacion entre ellos.
gy g @ 0O Alta disponibilidad y especializacion.
Dell Technologies (RSA)
Exabeam
McAfee
® Securonix
MicroFocus. .
AlienVault@ @ Rapid7
Netsurion-EventTracker @ Fortl.net
‘ @ LogPoint
Yo @vasen Calidad:
el s 0 Solucién empresarial.
= O Obtencion de soporte adicional.
s 0 Reputacion.
B COMPLETENESS OF VISION As of October 2018 © Gartner, Inc

Source: Gartner (December 2018)
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Pre-Produccion (Test) 10.0.64.0/18 Produccion - Core  10.0.0.0/18

Implantacion en la red empresa (1) s

Mutiles redes distintas a incluir en la
configuracion. ]|

" zona Usuario 10.0.128.018

« Qradar para zonas de usuario y > 2
produccion, se incluye trafico web. .
* Splunk para el trafico de red y la VPN.

I
’Q
172.17.0.0/16 SSL- VPN L 2, "’ 172.18.0.0/16 DMZ

D
@) Necesidad de implantar SIEM
SR - o impaniacen

No es necesario monitorizar

Red logica de conexion entre zonas

10.10.0.0/22

Implantacion progresiva:

NTERNET Y CLOUD PRIVADA:

Comienzo en red Test y finalizacion en
Produccion si todo funciona como se
espera.

8 88
HH.-"

Oficinas satélite 172.16.0.0/16
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Implantacion en lared empresa (2) QRadar Console

i) S
L Reports

‘. Data collection

S pI u n k 0> Event Collector Flow Collector
| |

Parsing
Normalization

Distintos tipos de dispositivos de hardware | posi 5 R
necesarlos- - —— A User interface
) 0 Data searches |
p Data processing |
Envio de Event Processor Flow Processor gz:oi:):ﬁ;
eventos T = o !
entre SIEM |
|
|

Radar : — s
Event data Flow data
'“" Log source “’ Router
Firewall
= Event Collector = Event Collector -
T Logsource
) S s swien
[ ]
Event Procesor = Consola T e
i @ Configuration data for QRadar Risk Manager
inci : Packet for Forensi
u ConSOIa PrlnC|paI ;‘;1. [ olits @ Packet capture for Forensics
4 & Windows servers @ Scan data
N Y, > Rapid7
2 QRadar Vulnerability Manager
> Nessus
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Implantacion en lared de pruebas (1)

ﬂna virtual (VM - Virtualbox) Red Local

splunk>

(Communtty edition) \ :s'd'\i/tligﬁadar Security Intelligence - Community = - p h a n t O m

-
L
' 10.0.10.8 Servidores IBM
10.0.10.9 (Qradar)

Maquina test Windows 10 g
n 10.0.10.4

Router Virtual 192.168.1.47 192.168.1.1
(Red NAT)

 Uso de las versiones Gratuitas de los SIEM:

« Todo el resto de elementos virtualizados con

INTERNET
ay s — Virtual Box:
ig 1. Maquina Windows 10 pruebas
| ﬁﬁl __ 2. Maquina Kali Linux para ataques y alertas.
Consola Splunk (phantom edition)

\ 10.0.10.0/24 192.168.1.0/24
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Implantacion en lared de pruebas (2)

1. Configuracion de acceso granular y del sistema.

IPv4 IPve
Guest Port Q}

@

Protocol Host IP Host Port Guest IP

Name
TCP 192,168,147 2222 10.0.10.8 443

P 192.168.1.47 2223 10.0.10.8 443

Qradar
Splunk

Insercion de eventos a través de Wincollect (Windows) y

2.
Sylog (Linux)
3. Creacion de reglas basadas en la documentacion y prueba de
generacion y respuesta
s . mm]mﬁ%.sﬁﬁw.

File Machine View Input Devices

4. Generacion de documentacion
para muestra de resultados.

& Pya o el & (O 3 () cTRL DERECHA

5]
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i % Confluence yecto SO Home

a SOC - FinComp

+  Add shortcut

Recent ~  Spaces People  Apps
[3 Reunién Semanal - Semana 1 - 9 de Marzo de 2020

PAGES

* Planificacion y fechas [ Reunién Semanal - Semana 10 - 11 de Mayo de 2020

¥ Procedin 0s (SOPs)
+ SOC-SOP-0001-Implementacié. e implementacion y gestion del nuevo §
+ SOC-SOP-0002-Implementacié [ Reunién Semana | - Semana 11 - 18 de Mayo de 2020

* SOC-SOP-0003

* SOC-SOP-0004-Crea de implement

+ SOC-SOP-0005-Plan de recupe. [ Reunion Semanal - Semana 12 - 25 de Mayo de 2020

SOC-SOP-0005-Plan de recuperacion ante desastres (Disaster
Recovery)

S 1ana 13 - 1 de Junio de 2020
= 1Tabk do dal

T w—
(] socﬂwic\ooova Comandos 5o>uedv?w> e.eauk.fh»
® ﬁOé:POC"l’K}I'}—vanmi no Hegan. d.e-sde (fndpcmh
® 50&, r"[“oocTA Posible esumvev d‘e v»ed de.ledddo (Lo(il\ Local)

[ SOC-PC-0005-Conexién a una pagina potencialmente peligrosa (En lista
e negra-Blacklist)

ANERN

AN NI N

v" Implementacion de Casos de Uso .

uoc.edu

Gestion
Creacion 5 procedimientos basicos:

Entrenamiento para analistas

Plan de recuperacion ante desastres (Disaster
Recovery)

Monitorizacion de alertas

Escalacion de posibles incidentes de seguridad
Modificacion y mejora de reglas SIEM

& Confluence

Obtencion de casos, reglas y ejemplos practicos

v'Implementacion y prueba de reglas en SIEM

v" Creacion y mantenimiento de Libros de reglas (Playbooks)

Implementacion de las operaciones y la gestion de un SOC en una institucion financiera partiendo desde cero utilizando soluciones SIEM
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Monitorizacion y verificacion de alertas (1)

=

Creacion de la regla a partir del caso de uso
proporcionado por la empresa:

Investigate rules ¢ | SOC-RC-0002-Comandos sospechosos ejecutados

Offense creation by current rule in the last three days
Introduction

# Rule details

a SOC-RC-0002-Comandos Date created:  2020-06-02
sospechosos ejecutados Date modified 2020-06-03

Type: Rule

Enabled: True

< Test definitions

. SOC-UC-0002-Comand pech | tad
AND when the event(s) were detected r:_u one or more of Kali Linux Red Team, WindﬂwsAuMSewer@ O a OS SOS eC OSOS e eCu a OS
MSEDGEWIN10
AND when an event malches any of the following Context is Local to Local
AND when any of Process Name (custom) are contained in any of C:
AND when at least 4 events are seen with the same Process Name (custom) in 15 minutes
Groups °

SOC-RC-0002-Comandos sospechosos ejecutados

= Horizontal Movement

Pasos geneéricos introductorios

N

Pasos especificos de analisis

H ‘ Se crea el playbook de respuesta para los
o Verificar el resto de comandos ejecutados antes y después. an al i Stas

¢ Comprobar desde dénde han sido llamados los comandos: linea de comandos, conexién remota, a través
de otro programa.
® Encontrar el usuario en la alerta y cotejar con la base de datos: *;es un usuario con conocimientos

técnicos?

SOC-PC-0002-Comandos sospechosos ejecutados

*Si el usuario no es técnico, puede ser una indicacin de que la cuenta esta comprometida, no se debe

contactar en este caso

e Verificar si existe alguna incidencia abierta que pueda requerir en ese tiempo la ejecucién de esos
comandos.

* Contactar con el usuario para verificar por qué ha realizado los comandos detectados™

@ *Siexiste un ticket y el usuario esté relacionado con el equipo, puede ser contactado directamente

Pasos finales de cierre

Implementacion de las operaciones y la gestion de un SOC en una institucion financiera partiendo desde cero utilizando soluciones SIEM
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Monitorizacion y verificacion de alertas (2)

Event Name Success Audit: A new process has been created
Low Level Process Creation Success
Category
Event Description | Success Audit: A new process has been created
- - = Magnitude — 5) ‘Relevance ‘9 ‘Seventy ‘2 ‘Credibihty 5
3. Se activa la alerta al coincidir con los remare |
start Time Jun 2, 2020, 7:11:31 PM ‘ Storage Time | Jun 2, 2020, 7:11:31 PM ‘%_I‘ﬁeswr“ Jun 2, 2020, 9°57:43 PM
7
AccountDomain |/ »
parametrosS detectados en la regla () |
AccountiD NA
(custom) !
- = . AccountName | _
4. El analista verifica y analiza la alerta o
. ] ChangedAttributes NA
(custom) i
. . . EventID (custom) | 4688
verificando con el Playbook si fuera necesario e L
(custom) i
ObjectType NA
(custom) )
Parent Process
Name (custom) | SMd-exe
Parent Process
[ithaib C:Windows\System32\cmd.exe
All Offenses > Offense 41 (Summary) Process
CommandLine | N/A
(custom)
Offense 41 [8) Summary  Display ¥ Events Flows Actions ¥ (2 Print ¥ Tune Process Name whoami.exe
(custom)
status| [ Relevance | 0 |Severi(y‘9 |Credihi|i(y‘3 r:"::t?':)m“ C:Windows\System32\whoami.exe
Offense Type Username Realm (custom) | N/A
Description SOC-RC-0002-Comandos sospechosos ejecutados
Event/Flow count | 42 events and 0 flows in 5 categories Source
Workstation N/A
Source IP(s) 100104 start Jun2, 2020, 5:50:17 PM
Desioton )| 100104 Uno de los eventos relacionados con whoami.exe
Net-10-172-192.Net_10_0_0 0 Assigned to Unassigned -
Offense Source Summary
Username IEUser utf | nex | baseot
MAC Address Unknown NIG Host Name Unknown rap Text
i Last Known I <13>Jun @2 21:57:45 MSEDGEWIN1® AgentDevice=Windowslog AgentlogFile=Security PluginVersion=7.2.9.165
Last Known Host | Unknown Machine Unknown Source=Microsoft-Windows-Security-Auditing Computer-MSEDGEWINI®  OriginatingComputer-MSEDGEWINIO User-  Domain-
. - EventID-4688  EventIDCode-4688 EventType-8 EventCategory=13312  Recordumber=129792
Last Known MAC | Unknown LastKnown IP Unknown TimeGenerated=1591127863 TimeWritten=1591127863 Level=Log Always Keywords=Audit Success
Last Observed Unknown Last Known Group | Unknown Task=SE_ADT_DETATLEDTRACKTNG_PROCESSCREATION  Opcode=Info Message=A new process has been created. Creator
Subject: Security ID: WSEDGEWINI@\IEUser Account Name: IEUser Account Domain: MSEDGEWINIO Logen ID: @x4B232
Offenses 4 Events/Flows 74 Target Subject: Security ID: NULL SID Account Name: - Account Domain: - Logon ID: @x@ Process Information:

New Process ID: @x2198 New Process Name: C:\Windows\System32\uhoami.exe Token Elevation Type: %%1938 Mandatory

Label: Mandatory Label\Medium Mandatory Level Creator Process ID: ©x286@ Creator Process Name:

Last 5 Notes C:\Windows\System32\cmd.exe Process Command Line: Token Elevation Type indicates the type of token that was assigned
fict to the new process in accordance with User Account Control policy. Type 1 is a full token with no privileges removed

or groups disabled. A full token is only used if User Account Control is disabled or if the user is the built-in

Notes Username Creation Date gro : : ° > :
Administrator account or a service account. Type 2 is an elevated token with no privileges removed or groups disabled. +

Sumario de regla generada Payload del evento generado
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Monitorizacion y verificacion de alertas (3)

Analisis de la ofensa:
El analista SOC 1 comienza a verificar la informacion con ayuda del libro de reglas
asignado a esa regla.

+ Los comandos analizados v detectados son los siguientes:

Cmd.exe

Vihoamexe » Analista ve actividad sospechosa. Después de

o
o
o Svchostexe
o

peonta ece verificar decide escalar el incidente al equipo de

» Severifican los comandos antes y después. No se aprecia mucha mds actividad,
pero si que se relacionan con la alerta muchos intentos de intrusion desde otra
maquina Linux &n la red. reS u eSta

= Elusuario es el mismo que el que utiliza el dispositive de manera frecuente, por
lo gue, si hay actividad sospechosa, puede ser gue la cuentia de usuario haya l

sido comprometida.

= Lo comandeos han sido llamados desde linea de comandos directamente, lo que
reafirma la sospecha de cuenta comprometida.

= El usuario que utiliza esta cuenta pertenece al departamento financiero, por lo ° Se eJ eCUta p roceso d e escal aCIén Cread O:

que no es un usuario técnico. De nuevo mas sospechas acerca de la actividad.

= Se contacta con CIRT de forma paralela para informar y preparar el envio del
caso. El equipo confirma que se contacte con el usuario para comprobar si

estaba utilizando el equipo en este punto. El usuario confirma que no se SOC'SOP'OOO?'EscaIaCIGn de pOSIbIeS InCIdenteS de Segurldad

enconfraba frabajando cuando la actividad ocurrid.

= El analista completa la informacion obtenida y envia el caso a | equipo de
respuesta, que seguird desde este punto.

Informacion encontrada por el analista:

* Numero de ofensa: 41
* Tiempo de comienzo de la actividad: Jun 2, 2020, 5:50:3617 PM

[ Jlmg et comenzodel andiss un 2, 2020, 650,00 » El caso queda en manos del equipo de respuesta
« Asignado a: Analista SOC 3

¢ Deecin doargen 100104 (USEDGEWIT) (CSIRT). El analista puede proceder a analizar la
. ireccion de destino: 10.0.10.4 (MSEDGEWIN10) . . , . .
siguiente alerta segun criterio:

= Logsource: WindowsAuthServer @ MSEDGEWINTO
» Conclusion:

La actividad parece no relacionada con el usuario, este ha confirmado que no
poseia acceso al sistema en ese momento, la cuenta parece estar

comprometida. SOC-SOP-0006-Monitorizacion de alertas

Implementacion de las operaciones y la gestion de un SOC en una institucion financiera partiendo desde cero utilizando soluciones SIEM
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Conclusion

Proyecto finalizado:

@ Inclusién de los SIEM en la infraestructura de red (fase inicial)

@ Entregables proporcionados en tiempo y forma.

@ Poca desviacion del presupuesto inicial (2,8%ﬁ)

@ Configuracion de Splunk minimizada en favor de Qradar.

@ No se ha entrado en detalle en la generacién de datos y
estadisticas.

@ No se ha entrado en detalle en las aplicaciones instaladas en
los SIEM.

Implementacion de las operaciones y la gestion de un SOC en una institucion financiera partiendo desde cero utilizando soluciones SIEM
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Continuacion del proyecto

Mantenimiento de
las operaciones
en el dia a dia
para el largo plazo

Business
Continuity
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