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SOC: Security Operation Center

Forma parte del Cyber Fusion Center -

Monitorización y alerta de amenazas (SOC),

respuesta, búsqueda de vunerabilidades, Threat

intelligence

Definición de SOC

¿Qué es un SOC?
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• Utiliza como herramienta base soluciones 

SIEM.

• Verificación y cierre/escalación de alertas.

• Información recibida: eventos creados a partir 

de logs en la red.



Contexto del proyecto

❑ El SOC es un requerimiento para instituciones financieras en 

Europa.

❑ La compañía carece de SOC implantado por el momento.

• Plazo de 6 meses para obtener aprobación de las entidades 

reguladoras.

• Proyecto: 3 meses para implementación inicial de 

hardware, software, procedimientos y monitorización de 

alertas generales.

• 3 meses restantes para verificar y mejorar el proyecto.
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Objetivo

¿Qué es un SOC?
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✓ Instalación de hardware en la red.

✓ Comprobación de envió de eventos a los 

SIEM.

✓ Monitorización de alertas y respuesta en 

tiempo y forma.

✓ Alta disponibilidad de los SIEM.

✓ Capacidad de operación independiente al finalizar

▪ Creación de procedimientos

▪ Generación de datos para responder ante auditores.



Concepto de SIEM

• Colectan todos los 

eventos desde otros 

dispositivos:

Herramientas SIEM
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SIEM → Security Information and Event Management

❑ Servidores.

❑ Routers.

❑ Firewalls.

❑ Endpoints (móvil, 

ordenador,..)

❑ …

• Utilizan los eventos para 

relacionarlos y obtener:

❑ Alertas de actividad 

sospechosa.

❑ Reportes para otros 

departamentos.

• Se configura la detección basándose en reglas

• Los analistas responden a estas alertas mediante 

Playbooks.



IBM Qradar

Uno de los SIEM más famosos. Disponible desde 

2012.

Herramientas SIEM
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Muy intuitivo y su consola es muy simple para análisis.

Soporte de IBM.

Versátil en cuanto a hardware, módulos expansibles.

Licencia de pago, cara en relación con otros.

Programa muy pesado, requiere bastante mantenimiento.



Splunk

Herramientas SIEM
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Gran comunidad detrás del producto.

No es tan intuitivo como otros SIEM.

Alta capacidad de automatización.

Posibilidad de uso como almacenador de logs.

Su coste se puede disparar, al tener licencia basada

En el espacio que ocupan los logs (coste por GB/mes).

Bastante reciente y optimizado. Ideal para 

monitorización de dispositivos de red (routing y 

switching) 



Calidad:

❑ Solución empresarial.

❑ Obtención de soporte adicional.

❑ Reputación.

Elección de los SIEM
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Cantidad:

❑ Al menos dos soluciones.

❑ Complementación entre ellos.

❑ Alta disponibilidad y especialización.



Implantación en la red empresa (1)

Operaciones
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Mutiles redes distintas a incluir en la 

configuración.

Implantación progresiva:

Comienzo en red Test y finalización en 

Producción si todo funciona como se 

espera.

• Qradar para zonas de usuario y 

producción, se incluye trafico web.

• Splunk para el trafico de red y la VPN.
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Implantación en la red empresa (2)

Distintos tipos de dispositivos de hardware 

necesarios:

▪ Event Collector

▪ Event Procesor

▪ Consola Principal

▪ Event Collector

▪ Consola

Envío de 

eventos

entre SIEM



• Uso de las versiones Gratuitas de los SIEM:

Operaciones
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Implantación en la red de pruebas (1)

• Todo el resto de elementos virtualizados con 

Virtual Box:

1. Maquina Windows 10 pruebas

2. Máquina Kali Linux para ataques y alertas.
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Implantación en la red de pruebas (2)

2. Inserción de eventos a través de Wincollect (Windows) y

Sylog (Linux)

3. Creación de reglas basadas en la documentación y prueba de

generación y respuesta

1. Configuración de acceso granular y del sistema.

4. Generación de documentación 

para muestra de resultados.



Creación de documentación

Gestión
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• Creación 5 procedimientos básicos:

✓ Entrenamiento para analistas

✓ Plan de recuperación ante desastres (Disaster

Recovery)

✓ Monitorización de alertas

✓ Escalación de posibles incidentes de seguridad

✓ Modificación y mejora de reglas SIEM

✓ Implementación de Casos de Uso .

✓ Implementación y prueba de reglas en SIEM

✓ Creación y mantenimiento de Libros de reglas (Playbooks)

Obtención de casos, reglas y ejemplos prácticos



1. Creación de la regla a partir del caso de uso 

proporcionado por la empresa:

• SOC-UC-0002-Comandos sospechosos ejecutados

• SOC-RC-0002-Comandos sospechosos ejecutados

2. Se crea el playbook de respuesta para los 

analistas

• SOC-PC-0002-Comandos sospechosos ejecutados
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Monitorización y verificación de alertas (1)
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Monitorización y verificación de alertas (2)

3. Se activa la alerta al coincidir con los 

parámetros detectados en la regla

4. El analista verifica y analiza la alerta, 

verificando con el Playbook si fuera necesario

Sumario de regla generada Payload del evento generado

Uno de los eventos relacionados con whoami.exe
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Monitorización y verificación de alertas (3)

• Analista ve actividad sospechosa. Después de 

verificar decide escalar el incidente al equipo de 

respuesta

• Se ejecuta proceso de escalación creado:

SOC-SOP-0007-Escalación de posibles incidentes de seguridad

• El caso queda en manos del equipo de respuesta 

(CSIRT). El analista puede proceder a analizar la 

siguiente alerta según criterio:

SOC-SOP-0006-Monitorización de alertas



Conclusión

Conclusión
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Proyecto finalizado:

Inclusión de los SIEM en la infraestructura de red (fase inicial)

Entregables proporcionados en tiempo y forma.

Poca desviación del presupuesto inicial (2,8%    )

Configuración de Splunk minimizada en favor de Qradar.

No se ha entrado en detalle en la generación de datos y 

estadísticas.

No se ha entrado en detalle en las aplicaciones instaladas en 

los SIEM.



Continuación del proyecto
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Implementación 

de mejoras en los 

SIEM

Finalización de 

inclusión de 

eventos de otras 

plataformas y 

optimización

Mantenimiento de 

las operaciones 

en el día a día 

para el largo plazo
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Para más información o clarificación:

Consultar la memoria del proyecto. 

Enviar un correo electrónico a 

danielfueyo@uoc.edu


