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Resumen

Con el presente trabajo se trata de dar respuesta a la necesidad planteada dentro de un operador de
telecomunicaciones para poder hacer traceos y analisis para troubleshooting de bajo nivel en redes
UTRAN con transporte Ethernet/IP con software tnica y exclusivamente de licencia libre.

Tras una etapa de planificacion (metodologia a seguir, plazos, estudio de necesidades,...) se
concluy6 que era viable un prototipo que demostrase que podria satisfacer todos los requisitos
minimos y buena parte de los deseables planteados. Estos requisitos los resumimos en tres grupos:

* Hacer el conexionado de sondas para interceptar y analizar comunicaciones. Elegimos el
modo Remote Port Mirroring porque es una funcionalidad soportada por la red Backhaul
del operador. Pero se dejaba como extensiéon a futuro la posibilidad del Port Mirroring
desplazando fisicamente al punto de monitorizacion, un ordenador de los técnicos de campo.

* Qué sistema base montar. Para satisfacer ambos escenarios de captura, se opté por una
solucion de virtualizacion que funcionara en cualquier equipo (Linux o Windows) basada el
Virtualbox. El sistema operativo se concluyé que fuera la distribucién ligera Lubuntu.
Usando sus paquetes y utilidades se habilitaron accesos remotos al escritorio de usuario,
servicio de transferencia de ficheros y se abrieron canales para administracién remota.

* Qué software de andlisis y traceo usar. Tras hacer un repaso de los principales paquetes de
monitorizacion de red con licencia libre, concluimos que Wireshark satisfacia todos los
requisitos minimos y casi todos los maximos.

Se estudi6 la manera de cumplir otros requisitos accesorios, como coste proximo a cero, seguridad
de acceso al sistema, privacidad/separacion de comunicaciones entre la red corporativa y la red de
telecomunicaciones comercial,... Se concluy6 que la plataforma pensada los satisfacia.

Por deseo de la empresa, en este proyecto se iba a disefiar e implementar un prototipo en Remote
Port Mirroring a pequefla escala, para su estudiar su ampliacién futura. Para éste se conté con
material antiguo reusado con el que se mont6 fisicamente la plataforma de monitorizacion. Se
disefiaron las configuraciones, algunas de ellas, muy especificas (habilitar captura en Wireshark sin
ser root, arranque automdtico de Virtualbox como Servicio (servidor headless), disefio del
hardware virtual y eleccion de version de software adecuado para evitar el VLAN stripping,...).

El sistema se mont6 y valid6 segun el plan de aceptacion disefiado. Se estudiaron y realizaron casos
de usos, validandose igualmente el correcto funcionamiento de la plataforma. También se realizaron
una sesiones formativas a usuarios, asi como un manual de uso de la misma.

Por ultimo, se hizo un andlisis critico en profundidad de las posibilidades de la plataforma para
analizar las comunicaciones de un IuB de nodo B. Se vio que el suministrador de Backhaul, todavia
no tiene implementado el sentido egress de la funcionalidad Remote Port Mirroring y se pidi6 para
su futura release. Se hicieron estudios de como analizar trdficos de gestion, sincronismo,
sefializacion y de usuario mediante Wireshark. También se vio que corrigiendo desde Wireshark el
payload type de SCTP (estda mal etiquetado por el suministrador), se puede decodificar toda la
sefializacion entre nodo B y RNC del protocolo de aplicacion NBAP, pudiendo seguir cualquier
proceso de la red UMTS como establecimiento de celdas, llamadas, handovers,...

Con ello, se concluye que el prototipo (salvando el fallo del fabricante para el egress del Remote
Port Mirroring) puede realizar con éxito las funciones que se buscaban, pudiendo proceder a un
estudio para una implantacién a mayor escala.
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1. Tipo, Metodologia y Ciclo de Vida del Proyecto

Comenzaremos la presente memoria, especificando el marco general del proyecto y la manera de
trabajar que hemos empleado durante el mismo.

En primer lugar, clasificaremos el tipo de proyecto realizado. Esta clasificacion se puede hacer
segtin diferentes criterios, pero seglin se vio en la asignatura “Implantacion de proyectos de
software libre” [ImpSL], generalmente se puede analizar el tipo de proyecto:

* Segun el dmbito: Claramente es un proyecto interno, ya que es desarrollado dentro de la
misma organizacion y el uso para el que se piensa es a priori también interno.

* Segun su objetivo: Principalmente podemos clasificarlo como un proyecto de software, ya

que lo que se persigue es la implantacién de una aplicacién o grupo de aplicaciones que
respondan a las necesidades del cliente. No obstante, también tiene una vertiente
relativamente importante de proyecto de infraestructura, ya que tendremos que disefiar e
implementar una plataforma con sondas y maquinas que no forman parte de los equipos en
produccion antes del comienzo del mismo.

En cuanto a la metodologia a seguir escogemos seguir una metodologia clasica en cascada, donde
las fases se van sucediendo hasta llegar al producto. Los motivos por los que escogemos esta
metodologia son:

* Tiempo de entrega predefinido e inflexible. Como el proyecto debe estar finalizado con la
finalizacién del semestre académico, con una planificaciéon temporal exacta de las fases nos
aseguramos que llegaremos a obtener un resultado (mejor o peor).

* Experiencia. En mi carrera profesional he podido participar en varios proyectos en los que
se han seguido este tipo de metodologias y como aplicarlas.

Durante la asignatura “Ingenieria de software en entornos de software libre” [IngSL], tuvimos la
ocasién de estudiar una metodologia en cascada como es Métrica v3 (muy utilizada en desarrollos
en la administracién y grandes corporaciones tradicionales). Esta lleva un proceso muy férreo y
estructurado de fases con definiciones de entradas/salidas, tipo y estructura de documentacion,
criterios para la gestion del proyecto (costes, tiempos, recursos,...) de seguridad y aseguramiento de
calidad final, que por falta de recursos queda muy lejos de nuestras intenciones. Sin embargo, si que
asumimos que la filosofia e ideas clave de la misma, iban a ser la inspiracién de la metodologia que
se intentaria aplicar en nuestro proyecto.
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En la literatura existen otras metodologias realmente atrayentes, como son la incremental o
evolutivas/en espiral (por ejemplo la metodologia eXtreme Programming o XP) las descartamos
porque:

* Exigen de una mayor implicacion de clientes que vayan aportando ideas, priorizando
requisitos y evaluando resultados en un ciclo continuo junto al desarrollo. Este proyecto no
se puede considerar como clave para la organizacion (ni para el departamento) y no se
podria involucrar a tanta gente en el mismo.

* No hemos participado nunca en proyectos desarrollados con este tipo de metodologias y
seguro que esta inexperiencia nos hubiera llevado a cierta desorganizacion, pérdidas de
tiempo y equivocaciones que pusieran en riesgo el objetivo de entregar el proyecto en forma
y tiempo.

* FEsta misma desorganizacion probablemente no habria sido buena para dar una clara y
ordenada visibilidad del trabajo realizado en la memoria que sera la base de la evaluacion
del proyecto para la Universidad.

* Aunque estas metodologias suelen llevar a un resultado mas satisfactorio para el cliente y
mas cercano a sus necesidades, dado que es un proyecto interno y que seremos nosotros
mismos el cliente, consideramos que no nos alejamos tanto de éstas. No obstante si que
existia la posibilidad de que durante la fase de implantacion nos diéramos cuenta que habia
otras herramientas disponibles o disefios mejores o simples. Pero finalmente, siendo
conservadores en cuanto a plazos de entrega, no nos quedé alternativa mas que conocer y
asumir estos riesgos.

Para terminar, hay sefialar que si bien utilizaremos una metodologia clasica en este proyecto, si
pensamos en el ciclo de vida de la aplicacién que es objeto del mismo, es nuestro deseo que este
proyecto solo sea una primera iteracion de un ciclo de vida iterativo de largo recorrido con mejoras
sucesivas (a sabiendas de los comentados riesgos que asumimos de errores/omisiones en el disefio)
fuera ya del &mbito meramente académico. De hecho, el sistema que implantado es mas bien un
prototipo funcional que demuestra a pequeifia escala, la utilidad para resolver las necesidades.
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2. Fases del Proyecto

Como hemos dicho, en el proyecto aplicaremos una metodologia clasica en cascada, pero
adaptandola a coémo pensabamos que se iba a desarrollar nuestro proyecto. Concretamente
agrupamos las fases de Desarrollo e Implantacién, porque pensamos poner en marcha un prototipo
(dejando una implantacién a gran escala tras la finalizacion de este proyecto y previa evaluacion de
resultados por la empresa). También afiadimos una fase final para sacar conclusiones y documentar
convenientemente en memoria y presentaciones hacia la Universidad.

Estudio de Viabilidad '
Andlisis del sistema’

Disefio del prototipo

Desarrollo & Implant.'

Conclusiéon & Documentacion

A continuacién especificaremos las tareas involucradas en cada una segin la idea de nuestro
proyecto en concreto. El resto de esta memoria detallara exhaustivamente todo el trabajo
desarrollado en cada fase.

2.1.Estudio de Viabilidad

El estudio de viabilidad tiene como objetivo, fijar en un documento acordado por el cliente y el
desarrollador del proyecto las necesidades y como se pretenden satisfacer (solucion de alto nivel)
diciendo si es viable y con qué costes.

Dentro del estudio de viabilidad realizamos las siguientes tareas:

* Analisis del estado actual. Veremos qué tipo de red queremos analizar. También
describiremos someramente el entorno de la red corporativa en que integraremos el sistema.

* Identificacion de requisitos/necesidades. Tras reuniones con personal implicado de la
empresa, fijaremos unos requisitos minimos que se deben cumplir y unos requisitos
maximos que se intentaran conseguir con el proyecto.

* Estudio y valoraciéon de alternativas de solucién. Para cada requisito haremos un estudio
de soluciones a alto nivel que permiten satisfacerlo, considerando que pensamos en un
prototipo funcional. Las valoraremos y emitiremos unos cuadro comparativos/DAFO que
nos ayuden a la toma de decisiones.

* Seleccion de la solucion. Elegiremos una de las alternativas de solucion para cada requisito,
valorando si en términos generales es viable su implantacién a priori. Este primer paso
supone un primer compromiso en cuanto al trabajo involucrado en el proyecto.
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2.2. Anadlisis del Sistema

Con la solucién acordada en el apartado anterior, deberemos proceder a un andlisis en profundidad
de las posibilidades y limitaciones que nos podamos encontrar, cOmo se usara e integrara en las
actividades de la empresa y un plan de pruebas que deberd cumplir el sistema para verificar que
funciona correctamente una vez esté en marcha.

Tendremos estas tareas:

* Definicion exacta del sistema y requisitos adicionales. En la fase anterior, se seleccioné
una solucién, pero ahora deberemos detallarla y estructurarla (sera la base para el disefio).
Este punto sera clave para analizar si deberemos hacer un disefio de integracion de
productos ya desarrollados o deberemos de hacer también desarrollos de software
adicionales. También con este disefio detallado deberemos precisar como solventar algunos
requisitos mas concretos y practicos (legales, de seguridad, de acceso, de integracion en la
empresa,...).

* Definicion de casos de uso. Se especificara el procedimiento que un usuario debera seguir
para usar la plataforma que disefiaremos.

* Definiciéon interfaz de usuario. Como continuacién de la tarea anterior, especificaremos
quién y cémo accedera al sistema y qué vera éste.

* Plan pruebas de aceptacion. Documento en el que se especificara previamente al disefio e
implantacion del sistema, qué pruebas se deberan hacer para comprobar la validez y buen
funcionamiento del sistema, previo paso a la aceptacion por parte del cliente.

En todas estas tareas, aunque estemos centrados en la idea de un prototipo funcional, es muy
conveniente que en la fase de Andlisis, tengamos en cuenta una futura extension de este
prototipo a un uso masivo en toda la compaiiia, ya que asi nos asegurara una facil extension y
facilitard el éxito para que el proyecto tenga continuidad en el futuro.

2.3.Diseno del Prototipo

Con el andlisis hecho, procederemos a disefiar a bajo nivel el prototipo del que es objeto este
proyecto. Las tareas a realizar seran:

* Definicion de la arquitectura. Especificaremos los componentes internos del sistema y
cémo se interrelacionaran entre ellos.

* Funcionamiento interno para los casos de uso. Para los casos de uso vistos en la fase de
analisis, veremos qué implicaciones y funcionamiento interno tienen para cada componente.

* Especificacion del desarrollo e implantacion. Especificaremos cémo y con qué
herramientas haremos el desarrollo del sistema y qué requisitos debemos seguir para
garantizar el éxito de la implantacion.

Es importante que en esta fase si que debemos centrarnos en el prototipo concreto que deseamos
implantar a pequefia escala.

También si se hubiera requerido desarrollo adicional de software, tendriamos que realizar un disefio
especifico del mismo (estructura de clases, métodos/propiedades, funcionamiento, interfaces,...).
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2.4. Desarrollo e Implantacion

Una vez disefiado el prototipo debemos hacerlo realidad. En la literatura, se suele subdividir en dos
fases diferenciadas el desarrollo y la implantacion. Dado que lo que pretendemos es una
implantacion de un prototipo basico funcional, no tiene mucho sentido separarlas en dos (sobre todo
la parte de implantacion).

Las tareas a hacer seran:

* Integracion del sistema. Montaje fisico, instalacion de paquetes de software y
configuracion de todo el sistema. Sera conveniente ir haciendo pruebas de funcionamiento
de cada componente/paquete conforme se vaya integrando.

* Realizacion del plan de pruebas de aceptacion. Ejecucion de las pruebas especificadas en
la fase de analisis.

*  Manuales de usuario. Guias basicas y funcionales del uso del sistema.
* Realizacién y analisis critico de ejemplos de casos de uso.

* Formacion y soporte a los usuarios. El prototipo quedara disponible durante el periodo de
evaluacion para un grupo reducido de técnicos de operacion (de la territorial de Levante y
Baleares) a los que se les dara unas charlas formativas de como manejarlo.

2.5.Conclusion y Documentacion

Aunque en la literatura, esto no es una fase propiamente dicha, dado el caracter
académico/pedagogico del proyecto (desde el punto de vista del alumno/universidad) y de
evaluacién para un uso futuro masivo (para la empresa), al finalizar la implantacion del mismo,
deberemos someter todo el proyecto a un analisis critico y confeccionar una memoria documental
de todo el proyecto.

Asi pues, vemos las siguientes tareas adicionales necesarias:

* Memoria del proyecto. Integracion en un unico documento autocontenido de todos los
documentos intermedios realizados durante el proyecto.

* Evaluar el cumplimiento de los requisitos/necesidades del cliente detectadas en la
primera fase.

* Evaluar la extension del prototipo a un sistema implantado a nivel de toda la compaifiia.
* Conclusiones extraidas de todo el trabajo dentro de la asignatura Proyecto Final de Master.

* Preparacion de presentaciones, videos y defensa del proyecto académico.
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2.6.Calendario

Las tareas descritas son las acordadas en el plan de trabajo de las practicas externas que acordamos
con la empresa (nuestro cliente).

Dado el caracter académico del proyecto, se estudi6 y justificé un calendario para cada una de esas
tareas de acuerdo a los hitos intermedios de entrega de documentacion que la universidad nos ha
exigido tanto en la asignatura Trabajo Final de Mdaster y Prdcticas Externas en Empresa.

Aunque hemos tenido que ir adaptandola a los diferentes cambios y problematicas surgidas (por
ejemplo, el proyecto tuvo que ser parado por motivos personales a principios de diciembre) la
calendarizacion final seguida se parece bastante a la planteada inicialmente y es la que se muestra
en el siguiente diagrama de Gantt:

2011, Ckr 4 2012, Ctr 1

Nombre Inicio oct nov dic ene

Requisitos ockt3 nzo del proyecte E

Viabilidades oct 8 02 oct 2011 :

Analisis ock13 —‘+ E

Disefio oct 23 T E

Desarrollo&implem. nov 2 L :

Pruebas Casos| nov 20 .

#Parada# dic1

Pruebas Casos I dic18

Documentacion dic25

PAC2 Pr.Ext nov 9 *

PAC3 Pr.Ext nov 30

PAC2 TFM oct13 *

PAC3TFM nov 16 +

PAC4TFM nov 30
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3. Estudio de viabilidad
3.1. Analisis del Estado Actual

a) Situacion actual de las Redes de Telecomunicaciones

En la literatura, las grandes redes de telecomunicaciones se suelen estructurar en dos grandes
bloques:

* Red de Acceso: aquella parte de la red encargada de gestionar los recursos fisicos para el
acceso multiple simultaneo de los usuarios al servicio.

* Nicleo de Red o Red Core: aquella formada por los equipos capaces de dar el servicio de
conmutacion final (de circuitos -p.e. Voz- y/o de paquetes -p.e. Datos-) y todos los servicios
suplementarios que permite poner en comunicacién dos o mas clientes.

Las redes core suelen estar compuestas por unos pocos elementos pero de gran capacidad de
conmutacion. Las redes de acceso suelen ser muchos elementos de una gran capilaridad y
estructura en drbol descendente hasta llegar al enlace final con el cliente.

Para ambos tipos de redes, en la actualidad estamos asistiendo a la sustitucion de los tradicionales
estdndares de transporte en redes de telecomunicaciones transnacionales tanto fijas como moviles'
por la adopcién del protocolo IP? sobre redes de paquetes de nivel 1/2° . Para que el protocolo IP
(que fue pensado para transmision best-effort de paquetes en redes de ordenadores) se comporte
adecuadamente en este entorno se le hicieron algunas modificaciones para permitir:

* C(Clasificacion de tipo de trafico (Traffic Shaping).

* Priorizacion de cada clase de trafico en las colas de los conmutadores segun la calidad
demandada para dicha clase (QoS).

* Mejora de eficiencia de conmutacién orientdndolo a conexién (p.e. el estandar MPLS, que
basa la conmutacién no de datagramas sino de ttineles por los que transitan los paquetes).

En el presente proyecto, nos centraremos en las redes de acceso y mas concretamente en las
encargadas de servicios méviles 3G ( UTRAN, UMTS Terrestrial Radio Access Network).

En la siguiente figura vemos un ejemplo clasico de red UTRAN segun la evolucién a IP ya prevista
en Release 4 por el 3GPP* [3GoIP]. Basicamente lo que vemos es que todo el transporte se soporta
sobre una capa unica de de nivel 3 IP (comtinmente llamada Backhaul) formada por routers. Dada
la capilaridad de la red hasta los tltimos puntos de acceso (nodos B), no seria rentable llegar con
conmutacion de nivel 3 hasta ellos, sino que los tltimos tramos de la red suelen ser segmentos de
redes de nivel 2 interconectados por equipos capaces de hacer switching ethernet.

Estandares basados en PDH, SDH, X.25, ATM, MTP3, ...

Y toda la familia de protocolos de nivel 3 asociados: ICMP, ARP, OSPF, RIP....

Generalmente alguna version de Ethernet o enlaces punto a punto con PPP/HDLC

3rd Generation Partnership Project, que es el comité para el acuerdo de colaboracion de los diferentes estamentos de
normalizacién de cada pais o zona.

A wWN R
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En cuanto a los enlaces fisicos punto a punto entre elementos (lineas rojas y verdes) pueden ser de
muy diferentes tecnologias (cableados eléctricos Ethernet, fibras opticas, radioenlaces de
microondas, enlaces IP sobre estandares de circuitos SDH/PDH,...).

Esta diferente tipologia de elementos de interconexion fisica, nos dificultara la tarea de monitorizar
lo que pasa por dichos enlaces, aunque el protocolo de nivel 2 sea siempre Ethernet y el de nivel 3

IP.

Por ultimo, es necesario destacar la gran versatilidad del Backhaul IP en cuanto a diferentes
servicios que se soportan sobre ella:

VLL (Virtual Leased Line) o E-Line: Enlace punto a punto desde un puerto Ethernet de un
router frontera hasta otro. A efectos practicos se comporta como un cable Ethernet.

VPLS (Virtual Private LAN Service) o E-LAN: La red se comporta como un gran switch
cuyas bocas ethernet pueden ser los puertos que deseemos de cualquier router frontera.

L3-VPN (Layer 3 Virtual Private Network): La red se comporta como un gran router capaz
de conmutar los paquetes IP que entran por los puertos que configuremos de los router
frontera.

Ethernet Port Mirroring: Se puede enviar a cualquier puerto Ethernet de la red una réplica
de todas las tramas Ethernet que pasan por cualquier otro puerto que esté funcionando con
alguno de los servicios mencionados anteriormente.

CES (Circuit Emulation Service): La red emula circuitos TDM punto a punto (PDH/SDH).
ATM (Asynchronous Transfer Mode Service): La red emula transporte de celdas ATM.

Gracias a esta versatilidad, se podrian proponer varios esquemas de monitorizacion y traceo de
forma remota con una sola sonda pinchada en algtin punto del Backhaul.
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b)

Sistema de Gestion de la Red

La gestion de toda red de comunicaciones requiere que pueda operarse y mantenerse. En estos
conceptos se engloban las siguiente tareas:

Configurar cualquier elemento de la red.

Captura y tratamiento de eventos y alarmas que se producen en los elementos, pues suelen
ser indicativos de problemas o riesgos.

Extraccion y almacenamiento de estadisticas de uso del servicio (p.e trafico), de calidad del
mismo (p.e. Disponibilidad) y del performance de los elementos (p.e. carga cpu, memoria).

Realizacion de tests y traceos para comprobar el correcto funcionamiento de los procesos y
protocolos y ayudar a la eliminacion de problemas (troubleshooting).

Generacion de copias de seguridad (backups) periddicos para ser usados en caso de
pérdidas catastroficas de datos de configuracion.

Todas estas tareas por motivos de eficiencia, se tienden a hacer de forma remota desde los OMCs
(Operation and Maintenance Center) por parte de los técnicos de operaciones sin necesidad de
acceder fisicamente a los equipos (tarea de técnicos u operarios de campo).

Para resolver en mayor o menor medida las tareas rutinarias de operaciéon y mantenimiento de
forma remota, practicamente todos los fabricantes de equipos proponen una arquitectura cliente-
servidor con estas caracteristicas:

No es

Uno o varios servidores que acttian de BBDD de configuraciones, eventos, estadisticas,...

Los servidores tienen comunicacion con todos los elementos de la red (a través de enlaces
dedicados o mediante ttineles a través de la misma intranet corporativa del operador).

Los operarios desde sus ordenadores acceden a los servidores mediante clientes donde se
pueden ordenar al servidor la ejecucion de todas las tareas descritas. Este acceso suele
hacerse a través de la intranet corporativa.

el objeto de este trabajo (por motivos de confidencialidad) describir la topologia y

funcionalidades de la red corporativa. Pero para lo que nos atafie al proyecto, podemos resumirla en
la siguiente figura general, que se corresponde bastante bien con el aspecto de cualquier red de
corporativa:

E n | ace (I
- de gestion Management Gateway
Server =

de Red

= Network Internet

///Jel

Terminal
Cliente
Terminal

Cliente
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En lo que respecta a la intranet, cabe comentar que es una red del tipo VPN que llega a todos los
centros de trabajo de la compafiia, viéndose todos los equipos interconectados a nivel IP dentro de
una subred privada de clase A. Por politicas de seguridad, no todas las comunicaciones entre todas
las direcciones y puertos TCP/UDP estan permitidos, marcandose unas reglas de firewall internas.

El acceso a internet desde los terminales cliente se realiza a través de los servidores que ejercen
tareas de gateway (proxy). También es posible acceder con restricciones a la intranet desde internet
a través de ttneles securizados (clientes de VPN).

En cuanto a la arquitectura interna de las maquinas involucradas, los servidores son sistemas
propietario disefiados a medida por cada fabricante de equipos de telecomunicacién. Por su parte los
terminales de cliente, suelen ser ordenadores personales (fijos/portatiles) con sistema operativo del
tipo Windows, con paquetes de software privativo base preinstalados (p.e. Ofimaticos) y sobre los
que se instalan aplicaciones cliente especificas para dialogar con los servidores.

c) Problematica Actual

Aunque practicamente todos los fabricantes de equipamiento para redes de paquetes IP, ofrecen
plataformas de gestion orientadas a ayudar al troubleshooting, éstas en la mayoria de los casos
adolecen de varios problemas:

* Pocas (nulas) posibilidades de traceo. Hay veces que con una simple traza grabada de lo
que envia/recibe un nodo de la red, se puede detectar la causa de los problemas (ver si las
tramas son mal formadas, si algin tipo de trama no se envia, si se fragmenta la trama a
partir de cierto tamafio, si se pierden o llegan con errores,...), si hay violacién del
protocolo estandar,... Esto practicamente ninguna plataforma de gestion lo ofrece.

» Estadisticas poco segmentadas. Con suerte, las herramientas de fabricante suelen dar algtin
tipo de estadistica de paquetes enviados/recibidos globales a un interfaz, pero sin apenas
segmentacion por tipo, calidades, VLANs o direcciones origen/destino.

*  Muy heterogéneas y de diferentes enfoques de unos suministradores a otros.

e Si se va a buscar al mercado una plataforma paralela (ajena a los equipos) de
monitorizacion comercial, éstas suelen tener un coste econémico muy elevado.

* Por la extensa capilaridad de la red de acceso (llegar hasta el ultimo elemento de una red
que da servicio a millones de usuarios alla donde estén) el acceso a estos elementos suele

ser complejo vy no realizado por personal humano de alta cualificacién técnica. Si hay que
pinchar sondas de traceo en estos puntos, la tarea puede ser muy costosa.

* Poco flexibles para estudiar problemas de este otros puntos de vista (p.e. capturar solo
algun tipo de trafico, de algtn cliente/elemento de la red, desde algin punto intermedio o
remoto).
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3.2.Identificacion de Requisitos y Necesidades del Cliente

Como se desprende del analisis de la situacion actual y su problematica, la principal necesidad de la
empresa es poner al alcance del técnico de operaciones una nueva herramienta (accesible
remotamente desde los habituales terminales de cliente de operacion) que le ayude a diagnosticar
la causa de un problema en la red IP de acceso, basandose en capturas y analisis de trazas y
estadisticas detalladas de los interfaces.

Esta herramienta, por deseo del cliente, sera en primera instancia un prototipo que demuestre las
posibilidades y capacidades del sistema, y que tras esta etapa, se pueda evaluar la posibilidad de
extenderla o implantar en un sistema mayor.

De acuerdo con el cliente, establecemos una serie de requisitos minimos y otros deseables que la
herramienta debe cumplir.

Requisitos Minimos:

* Grabar y Analizar Trazas. Poder grabar trazas de las tramas que pasan por un interfaz bajo
observacion de la sonda y pueda ser analizado desde una herramienta para tal fin.

* Analizar cualquier interfaz de cualquier router frontera del Backhaul IP. Con estos
interfaces que son la primera puerta de nivel 3, ya se podran diagnosticar un gran niimero de
problemas (sélo echaremos en falta, las tramas que se puedan perder por el camino en las
ultimas redes de nivel 2).

* Operacion remota. La operacion sobre la sonda de captura y la recuperacion de datos de la
misma, se debe poder hacer de forma remota desde cualquier terminal de cliente conectado a
la intranet corporativa.

* Estadisticas. Posibilidad de hacer algun tipo de estudio estadistico de los paquetes que
pasan por el interfaz durante el periodo de observacion.

* Coste econémico préoximo a cero. Para el proyecto no se contempla habilitar ninguna
partida de presupuesto de inversion para la compra de grandes equipos. Habra que utilizar
los equipos y materiales actualmente disponibles dentro del departamento (ordenadores,
cableados y equipos de red corporativa).

* Separacion de trafico de telecomunicaciones y trafico de la red corporativa. En ningtin
momento debe viajar por el mismo interfaz (salvo debidamente tunelizado) los dos tipos de
trafico mezclados.

* Seguridad. Aplicar las maximas garantias de seguridad para que no se permitan accesos de
usuarios no autorizados o no autenticados al sistema.
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Requisitos Deseables Adicionales:

Poder pinchar cualquier interfaz ethernet con la sonda (no sélo el Backhaul).

Detalle de desglose/segmentacion de estadisticas:

© Volumen de tramas/paquetes por: MAC origen/detino, IP origen/destino, DSCP, CoS,
VLAN, Tamafio trama/paquete, Tipo (Uni/Multi/Broadcast).

o Tramas erroneas o mal formadas.
© Ancho de banda utilizado (kbps).
Preconfiguracion de filtros de trafico para que la traza sélo sea del trafico deseado.

Inyeccion de trafico. La sonda no es solo un elemento pasivo, sino que permite generar
algun tipo de tréfico:

© ICMP: Pings, traceroute

o Generacion de trafico para evaluar caudal maximo de transferencia extremo a extremo.

o Inyectar tramas pregrabadas/sintetizadas hacia la red.

Sin desplazamientos. Seria deseable que todo el sistema no requiriera de la presencia fisica
de personas (técnicos de campo) que se desplacen a emplazamientos remotos.

Operacion remota encriptada. Las operaciones remotas sobre la plataforma, aunque viajen
sobre la intranet corporativa (o sobre internet por tinel seguro), no deberian ser
interceptables por nadie conectado a la red.
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3.3.Identificacion y Valoracion de Alternativas

Haciendo un preanaélisis de los requisitos del cliente podemos ver 3 aspectos bien diferenciados que
el cliente nos esta pidiendo evaluar y proponer soluciones alternativas:

* Herramientas de captura de datos y analisis de interfaces ethernet.

* Sistema base donde se ejecutara dicha herramienta, y que tenga caracteristicas de fiabilidad,
seguridad y acceso remoto.

* Propuestas de esquemas para pinchar sondas en la red de telecomunicaciones.

A continuacion vamos a hacer propuestas de solucion para cada apartado y analizarlas
someramente.

a) Herramientas de Captura y Analisis de Red

En este apartado vamos a hacer una relaciéon de las herramientas de software libre disponibles en
sistemas GNU/Linux, describiendo sus caracteristicas principales. El analisis exhaustivo de como
lo hace, se realizara en la siguiente fase del proyecto (Andlisis).

Wireshark

Wireshark es una herramienta cuyo principal cometido es el analizar redes de paquetes [WireUS].
Captura los paquetes que pasan por interfaces y trata de mostrarlos con el mayor nivel de detalle
posible. Entre sus caracteristicas principales tenemos:

* Disponible tanto en sistemas tipo UNIX (GNU/Linux, Solaris, BSD, OS X) como Windows.
* Bajo licencia libre GNU GPL v2.

* Captura paquetes en tiempo real de cualquier interfaz de red (Ethernet 802.11, enlaces punto
a punto PPP/HDLC, ATM, Bluetooth, USB, Frame Relay, FDDI, Token Ring,...).

* Analiza los paquetes y los muestra con todo detalle y correlandolos entre ellos segtn el
protocolo que esta utilizando. El listado de protocolos que es capaz de identificar y analizar
es innumerable (sobre 100.000 filtros de protocolos [WireFil]) abarcando practicamente
todos los niveles OSI y todas las aplicaciones (incluida telefonia y redes de
telecomunicaciones).

* Puede abrir y guardar trazas para analisis en tiempo diferido. De igual forma puede importar
y exportar los datos para otros programas de analisis o formatos estandar (XML, CSV,...).

* Puede filtrar y buscar paquetes tanto en la captura en tiempo real, como en el proceso de
andlisis en tiempo diferido, en base a muchisimos pardmetros y condiciones complejas.

* Interfaz grafica y presentacion de trazas intuitiva y que facilita el analisis. Dispone de una
larga lista de herramientas para hacer seguimiento de hilos de conversacion, secuencias de
protocolos, volumen de informacion intercambiada y desencriptado de paquetes en
protocolos seguros.

* Crea estadisticas en base a la captura, segiin una gran cantidad de parametros.
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* Posibilidad de crear scripts mediante el lenguaje de programacion ligero Lua [WireLua].

e También dispone de una versién para terminales no graficas, tshark y de una completa suite
de utilidades para linea de comandos:

© dumpcap: permite hacer volcados a fichero de capturas de paquetes en formato libpcap.
o capinfos: printa informacion de una captura pregrabada.

o rawshark: filtra un tuberia de entrada -p.e. fichero con captura- volcando el resultado en
la salida estandar.

o editcap: edita y elimina paquetes de una captura.

© mergecap: une varias capturas en un solo fichero.

o text2pcap: convierte un fichero en formato hexadecimal ASCII a un formato de captura.
* Amplia documentacién libre tanto oficial como de la comunidad.

Es sin duda el mejor analizador de protocolos del mundo del software libre (y posiblemente también
del privativo). Pensamos que encajara perfectamente con casi todos los requerimientos de
herramientas de este proyecto.

Entre las cosas que Wireshark declara no hacer esta que no es sonda activa, es decir que no es capaz
de enviar paquetes a la red. Tampoco genera alertas (p.e. No es un detector de intrusiones al
sistema).

tcpdumpllibpcap

tcpdump (desarrollada en 1987) fue la primera utilidad de software libre para realizar capturar
paquetes de interfaces de red [tcpdump]. Actualmente sus caracteristicas son:

* Se ejecuta desde la linea de comandos.
* Licencia libre BSD.

* Captura los paquetes y los muestra por la salida estdndar formateados de muy diferente
maneras (s6lo hora/origen/destino, seleccionar campos extra a visualizar, volcado completo
hexadecimal o ASCII del contenido del paquete,...).

* Permite hacer filtrado de s6lo subconjuntos de paquetes que nos interesa capturar haciendo
uso del eficiente filtro BPF (BSD Packet Filter) y con ello ayudando a aliviar la carga del
sistema para procesar interfaces de red muy cargados [BPF].

Como base a tcpdump, fue desarrollada libpcap por los mismos desarrolladores. libpcap es una
libreria escrita en lenguaje C que facilita la captura de paquetes de interfaces de red, ofreciendo una
API sencilla a los programas de analisis de red (tcpdump). La libreria tiene también licencia BSD.

Practicamente todos los programas importantes de analisis de red se basan en esta libreria (incluido
el propio Wireshark).

Por ultimo, comentar que tcpdump/libpcap fueron desarrollados para entornos de tipo UNIX.
Posteriormente fueron portados a entornos Windows, para los que cambiaron los nombres de las
herramientas a WinDump/WinPCap.
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Otros Analizadores y Monitorizadores

Existen muchas otras herramientas de analisis de red pero mas enfocadas a aspectos de seguridad
como alertas de intrusiébn en sistemas, detecciéon de puertas abiertas y vulnerabilidades,
descubrimiento y analisis remoto (no cooperativo) de equipos conectados a la red, etc.

En este proyecto, los equipos monitorizables no son equipos informaticos clasicos (servidores,
maquinas cliente,...) sino equipos de telecomunicaciones con protocolos de transporte/aplicacion
muy especificos. También hemos de pensar que partimos de la premisa de que nuestros equipos se
encuentran en una red privada tedéricamente segura, no publica. Por tanto, parte de los objetivos de
estas herramientas no tienen mucho sentido, porque estan pensados para entornos distintos.

También existen otras herramientas mas orientadas al campo de la monitorizacion de rendimiento y
buen estado de los sistemas, que incluyen testeos y monitorizado del estado de los interfaces y
servicios de red.

A continuacion hacemos repaso de algunas de las herramientas mas importantes en estos campos
por si en posteriores fases pudiéramos encontrarles utilidad:

* Nmap: Herramienta de escaneo que explora una maquina remota, detectando sus puertos
abiertos, servicios de red disponibles, tipo de maquina y sistema operativo que lleva
instalado. Licencia GNU GPLv2. Es una herramienta de linea de comandos pero también
hay interfaces graficos para ella.

* Snort. Es un sistema de deteccion y prevencion de intrusos a una maquina (IDS/IPS).
También tiene licencia GNU GPLv2. Basicamente se comporta como un sniffer que
monitoriza los interfaces de red y sobre él se definen unas reglas que detectan situaciones
que pueden disparar acciones automdticamente. Existe toda una biblioteca de reglas
complejas que el usuario puede aplicar, que intentan detectar los ataques e intentos de
intrusion por red mas habituales y ante los cuales la maquina puede tomar acciones
programables (enviar avisos al administrador, ejecutar bloqueos automaticos,...).

* Netcat: Herramienta de linea de comandos que puede leer/escribir en puertos TCP/UDP.
Tiene licencia libre permisiva sin restricciones (similar a la BSD).

* Kismet: Sniffer capaz de detectar redes y ataques de intrusién, especializado en redes
inalambricas Wifi. Licencia GNU GPL.

* Ettercap: Herramienta interceptadora/capturadora de paquetes que tiene como objetivo
registrar informaciéon sensible como parejas usuario/contrasefia. Tiene métodos de
interceptacion muy complejos, capaces de inyectar trafico (técnicas “man-in-the-middle”) y
pudiendo bajo ciertas condiciones acceder a protocolos “seguros” (SSH/HTTPS). También
tiene licencia GNU GPL.

*  Munin: Es una completa aplicacion para monitorizar el funcionamiento de una mdaquina.
Bésicamente monta un servidor Web, al que se puede acceder para comprobar el estado y
estadisticas del sistema (carga de CPU, memoria, procesos, estado de servicios como
MySQL,...). Tiene un apartado dedicado a monitorizar el estado de la red que muestra
estadisticas de uso bastante completas. También puede generar alertas que se pueden enviar
por correo o a otros sistemas/maquinas. Se distribuye bajo licencia GNU GPL.
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b)

MRTG: Herramienta capaz de recopilar informacion periodicamente y generar informes en
formato HTML con gréaficas de uso. Estd pensada para recoger informacién de equipos
remotos a través del protocolo SNMP (por ejemplo, volumen de trafico cursado por routers
remotos). Tiene licencia GNU GPL.

Nagios: Es una de las mas importantes plataformas de monitorizaciéon de toda la
infraestructura de IT de una organizacién. Se monitoriza desde funcionamiento de todas las
maquinas y equipos (carga, condiciones ambientales, alarmas externas) hasta los servicios
de red (HTTP, SMTP, POP3, SNMP, FTP, SSH,...). Basicamente habra un servidor y en el
resto de maquinas remotas se instala el Nagios Remote Plugin Executor. Se pueden
consultar el estado de todas las maquinas, almacenar historicos, crear informes y generar
alarmas que se envien por e-mail o SMSs. También su licencia es GNU GPL.

Esquemas de Conexionado de Sondas

Las herramientas descritas se encargan de analizar lo que pasa por los interfaces de red de la
maquina donde estan instaladas. Pero en nuestro caso, lo que se requiere es analizar lo que entra o
sale de una tercera maquina (llamaremos mdquina A).

La mdquina A podria ser cualquiera de los elementos de la red de telecomunicaciones que
describimos en el apartado de “Situacion Actual”. En la mdquina A no podremos instalar o alterar
software, puesto que no son equipos informaticos. Por lo tanto tendremos que hacer llevar el
interfaz de esa mdquina A a una tercera maquina que actuara de sonda (llamaremos mdquina C).

A priori podemos plantear diferentes alternativas para el conexionado de la sonda:

Paso a Través

Este modelo lo podemos representar en el siguiente esquema:

Interfaz
de Red
Comunicacion

Interfazl Interfaz2

come T—

Es decir, abrimos el lazo de la comunicacién para insertar en medio nuestra maquina mediante dos
interfaces de red. El kernel del sistema operativo deberia permitirnos configurar en modo switch
repetidor las comunicaciones entre ambos interfaces, para que no se rompan y para la maquina A,
todo sea transparente.
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Este esquema tiene varios problemas:

* Es disruptivo, puesto que para insertar la sonda hemos de cortar la comunicacion
temporalmente.

* Requiere de dos interfaces de red dedicados a la monitorizacién (si ademas queremos que la
maquina C tenga salida hacia la red corporativa, necesitariamos un tercero!!).

* Fiabilidad. Si a la maquina C le ocurre algo, afectara al servicio (la comunicacion se corta
hacia la maquina A).

* Requiere de un desplazamiento a conectar la maquina C a un punto remoto.

Port Mirroring

Para intentar solventar algunos de los problemas del esquema anterior, podemos en vez de utilizar el

kernel del sistema y varios interfaces, intercalar otro equipo que permita redirigir las

comunicaciones hacia la mdquina C, de forma transparente a la maquina A.

Este equipo podria ser un hub (retransmite todas las tramas a todos los puertos), pero hoy en dia es
un equipo dificil de encontrar comercialmente. Es mds sencillo encontrar equipos switch con la
funcionalidad Port Mirroring (poder desviar todo hacia un puerto de forma configurable) o que
tuviera preconfigurado un puerto para tal fin (suele llamarse puerto SPAN en terminologia Cisco -
Switched Port Analyzer-).

El esquema seria:

Interfazl
Comunicacion

Interfaz2

Con esto solucionamos el que la mdquina C no requiere 2 interfaces de red, sino uno solo.

También evitamos que el trafico tenga que depender del buen funcionamiento de la mdquina C (los
switches a priori parecen mas estables por ser equipos hardware pensados para este cometido).

Pero seguimos teniendo el problema del cambio disruptivo (insertar el switch) y el que alguien se
tenga que desplazar a pinchar la maquina.

En muchas situaciones no tendremos mas opciones, y no descartamos este esquema de
conexionado.
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Remote Port Mirroring

Por tltimo, existe una tercera posibilidad y es aprovechar que la maquina A se encuentra conectada
a la red, si existiera la posibilidad de redireccionar el port mirroring hacia otro punto de esa misma
red, solventariamos todos los problemas.

Esta funcionalidad esta disponible en los equipos integrantes del Backhaul IP.

El esquema seria el siguiente:

Comunicacion

Se solucionarian los problemas del cambio disruptivo (s6lo seria un cambio de configuracion
software en las mdquinas A y B, que no afectarian a la comunicacién).

También se solucionarian los problemas de los desplazamientos a conectar fisicamente la Mdquina
C, puesto que ésta puede estar en un centro de trabajo (p.e. Centro de Conmutacion). Esta ubicacion
tiene las ventajas de que podriamos tener una maquina mas estable, las 24 horas funcionando y con
conexion directa a la red corporativa (en las otras configuraciones, si queremos operar
remotamente la mdquina C requeriamos una conexion securizada a través de internet).

Sin embargo aparecen algunas desventajas/riesgos:

* Sélo se podrian monitorizar interfaces de la red de Backhaul. Esto casa con los requisitos
minimos del cliente, puesto que esta red ya tiene bastante capilaridad.

* Se duplicaria el caudal de trdfico de salida de la mdquina A hacia la red, puesto que a la
comunicacion en si, habria que afadir el trafico que pasa por el pseudowire, que es
exactamente lo mismo. En general, esto no es problema porque muchas de estas salidas
suelen ser fibras con 1/10 Gbps. Sin embargo, en algunos casos puede que si la salida sea un
radioenlace de baja capacidad, habra que vigilar que la configuracién del Mirroring no
reduzca el ancho de banda disponible para las comunicaciones de los clientes.

* El port mirroring, aunque declarado por el fabricante, todavia no se ha utilizado/probado
masivamente en los equipos de red y puede llevarnos alguna sorpresa (requiere de unas
pruebas y analisis en profundidad).
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c) Sistema Base

Sistema Operativo

Las herramientas que describimos estan pensadas para la ejecucién en sistemas informaticos (la
llamada mdquina C). También sera parte del proyecto la eleccién de la plataforma base informatica.

Ya hemos comentado que en la actualidad practicamente la totalidad de los equipos dentro de la
compafiia son del tipo Windows. Aunque muchas de las herramientas tienen su version para
Windows, pensamos que no es un entorno adecuado porque:

* No tiene la facilidad y flexibilidad de gestion de trdfico de red que posee GNU/Linux, donde
ésta ya se hace desde el nticleo del sistema operativo (iptables).

* No tiene la ligereza de carga que tiene el nicleo de GNU/Linux que puede ser ejecutado en
maquinas antiguas o de pocos recursos sin muchos problemas.

* Por experiencia, no tiene ni la estabilidad ni nivel de seguridad de acceso (local o remota)
deseables.

Por ello, atendiendo a los requisitos de acceso remoto, seguridad y coste econémico bajo,
pensaremos en una plataforma basada en GNU/Linux.

El siguiente paso sera elegir la distribucion que consideremos mejor. Este es un aspecto bastante
delicado, puesto que aunque en esencia todas llevan lo mismo, si que van a diferir en cuanto modo
de configuracion, aplicaciones disponibles, ligereza del sistema de partida, entorno grdfico etc etc.

Lo primero seria elegir una distribucion que disponga del mayor repositorio de aplicaciones
directamente instalable y con una documentacion gratuita mds extensa. Asi pues nos centraremos
en las 2 familias de distribuciones mas implantadas, que son las distribuciones basadas en Fedora y
en Debian.

Es dificil elegir una familia. Quizéas Fedora esté mds orientado a funcionalidades de seguridad para
entornos profesionales y Debian mas a maquinas cliente con una configuraciéon algo mas sencilla.
Sin embargo, dado que en las que tenemos mayor experiencia son las basadas en Debian nos
centraremos en dicha familia.

Podriamos escoger directamente la distribucion Debian. Sin embargo, pensamos que Ubuntu al ser
una distribucion basada en Debian (incorpora practicamente todos sus paquetes y su filosofia de
configuracién) le da el punto a favor adicional de que incluye muchos mds paquetes para
configurar hardware especifico (incluso con controladores propietarios).

Por dltimo, siguiendo en el razonamiento, aunque Ubuntu es una distribucion muy buena (de hecho
es la mas extendida con diferencia), para nuestros propositos quizas adolece de un problema y es el
exceso de carga y recursos que necesita para mover tanto el entorno Gnome como su version KDE
(Kubuntu). Sin querer abandonar las virtudes que tiene Ubuntu, pero buscando un sistema de base
mas ligero, nos decidimos por la version ligera de Ubuntu: Lubuntu.

Lubuntu hasta su versién 11.10 era una version no oficial del conglomerado bajo responsabilidad de
Canonical (gestor de Ubuntu). Pero ésta a partir de octubre del 2011, ya entra dentro de la familia
de distribuciones xxxUbuntu con las mismas garantias. No existen grandes diferencias en su manera
de funcionar, ya que tiene el mismo repositorio de programas que Ubuntu, pero de partida elige
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unos componentes mds ligeros que la hacen necesitar muchos menos recursos:
* LXDE en lugar de Gnome
* Abiword/Gnumeric/Powerdot en lugar de la suite LibreOffice
*  Chromium en lugar de Firefox
* Mplayer en lugar de Totem.

Logicamente, son programas de aspecto visual algo inferior y con menos caracteristicas, pero
totalmente operativas para un uso normal. Aun asi, si queremos las versiones pesadas o cualquier
otro programa de Ubuntu, podremos instalarlo desde el habitual Synaptic.

En nuestro proyecto no requeriremos de estas caracteristicas visuales aunque si que queremos que
estén disponibles e instalables herramientas como Wireshark. Por ello elegiremos Lubuntu.

Aqui tenemos un resumen comparativo de las alternativas analizadas:

Sistema Ventajas Desventajas

-Poca flexibilidad y facilidad para manejar trafico de red
-Poca estabilidad y seguridad

-No ligero para mover programas, incluso en una
instalacion reciente.

Windows -Ya instalado en todas las méquinas

-Excelente distribucion (repositorio de programas y

distribucion)

-Orientada a entornos profesionales y seguros con muchas

funcionalidades avanzadas

-Excelente distribucién (repositorio de programas y

Debian distribucion) - Menor disponibilidad de controladores de Hardware

-Sencilla configuracion

-Excelente distribucion (repositorio de programas y

Ubuntu distribucion) basada en Debian - Alta necesidad de recursos para la distribucién base
-Excelente disponibilidad de controladores HW (Gnome)

-Muy facil de configurar

-Excelente distribucion (repositorio de programas y

distribucion) basada en Ubuntu/Debian

Lubuntu -Excelente disponibilidad de controladores HW

-Muy facil de configurar

-Muy ligera y requiere muy pocos recursos

Fedora - Tenemos menos experiencia con ella

-Aplicaciones base ligeras pero con menores
caracteristicas visuales y de funcionalidad

Plataforma Hardware

Ahora debemos decidir sobre qué madaquinas vamos a instalar el sistema operativo con las
herramientas indicadas.

Atendiendo al tipo de conexionado de sondas, parece que la solucion que adoptaremos en el
prototipo objeto de este proyecto es el Remote Port Mirroring. Sin embargo, como adin es una
funcionalidad del Backhaul no probada y ademas no nos sirve para las redes de nivel 2 mas alla del
Backhaul, no podemos descartar la opcion del Port Mirroring in situ.

Intentaremos pues, dar una solucién para ambas configuraciones y que la misma maquina y
configuracién nos pueda servir para los dos casos.

Para el Remote Port Mirroring tendremos una mdquina dedicada para tal fin, permanentemente
conectada a un puerto de un equipo del Backhaul. Pero para el Port Mirroring, exigira el
desplazamiento de una maquina portatil al lugar donde queremos monitorizar. La solucion mas
inmediata es utilizar la mdquina portdtil de los técnicos de campo que se desplazan a los
emplazamientos.
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Estas maquinas, como hemos dicho tienen preinstalado Windows. Por lo tanto habria que instalar de
alguna manera Lubuntu+Herramientas. Podemos:

* Redimensionar la particion Windows, crear una nueva particion para GNU/Linux y con
un dual boot el operario decide qué arrancar.

* Crear una maquina virtual dentro de Windows.

El dual boot, obviamente nos daria un resultado mucho mas estable y sin bajada de performance.
Pero nos ocasiona varios inconvenientes:

e No tendriamos las herramientas de Windows habituales.

* No tendriamos ni la aplicacion ni la configuracién para el acceso a la red corporativa a
través de internet mediante tineles (VPN). Esta aplicacion creemos que es dificil de replicar
en un sistema GNU/Linux sin la colaboracion del departamento de IT.

* Como cada portatil tiene un hardware diferente, para cada mdquina habria que hacer un
proceso de instalacion de todo el sistema operativo, herramientas y configurarlo.

En una solucién sobre maquina virtual:

* Replicando el fichero de imagen de disco duro virtual, podemos tener nuestra maquina
operativa en cualquier ordenador. Sélo instalaremos y configuraremos una vez.

* Se reducird el rendimiento y habrd que hacer pruebas de perfomance. Pero dado que ya
estamos eligiendo una distribucion ligera (Lubuntu), no esperamos tener grandes problemas.

* Para que pueda haber conexion remota desde la red corporativa o realizar otras tareas, el
operario de campo tendra disponible todo el entorno habitual Windows.

Para probar esta configuracion y que pueda ser extensible a futuro rapidamente, aunque no
sea necesario en un prototipo de configuracion de conexionado en modo Remote Port Mirroring,
también vameos a realizar una virtualizacion. En este caso, como serd una maquina fija dedicada
y conectada a la red corporativa mediante LAN no sera necesario Windows y como sistema anfitrion
usaremos otra distribuciéon GNU/Linux (por performance y no diversificar elegimos Lubuntu
nuevamente).

En cuanto al software de virtualizacién, existen muchas soluciones libres (Qemu, KVM, Xen,...)
pero nos decantamos por VirtualBox OSE por:

* Sencillez de configuracién.

* Permite configurar gran cantidad de dispositivos, y modos de red virtual.

* Tenemos software tanto para GNU/Linux como para Windows.

» Eficiencia de virtualizacién (especialmente con la aceleracion hardware).

* Permite la operacion remota de la maquina virtual a través de protocolos VNC/VRDP.

e Licencia GNU GPL v2.
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Acceso Remoto

Solo nos queda un ultimo requisito del que no hemos hablado, y es el acceso remoto a la maquina
donde estan las herramientas de analisis, desde los terminales de usuario de los técnicos de
operacion.

Al margen de los accesos remotos a consolas de texto clasicas (por ejemplo usando el protocolo
SSH, en su version OpenSSH para Linux), estamos pensando inicialmente en herramientas que nos
permitan manipular grdficamente la maquina C desde un punto remoto.

Existen una gran cantidad de soluciones de los llamados “escritorios remotos” disponibles en las
distribuciones GNU/Linux. Segun el protocolo que utiliza tenemos:

* VNC: Es un protocolo de comparticiéon de escritorio que se basa en el envio de un
streamming de video al cliente desde el servidor y de envio de eventos de teclado/raton en
sentido inverso. Existen varios productos con licencia GNU GPL disponible, como son
TightVNC, UltraVNC, RealVNC o FreeNX.

e RDP: Es un protocolo similar al VNC pero algo mas elaborado porque es semantico,
teniendo en cuenta el conocimiento de controles, textos, fuentes, y demdas elementos
graficos. Esto hace que no haya que transmitir tanta informacién de video y sea algo mas
eficiente. Existen también algunas soluciones con licencia GNU GPL como rdesktop o xrdp.

* X11 redirigido a red: El sistema de ventanas X de GNU/Linux tiene una arquitectura
cliente-servidor (maquina donde se ejecutan las aplicaciones frente a maquina con el interfaz
fisico de interaccién humana). En el funcionamiento habitual, ambos procesos estan en la
misma maquina local, pero también dicha comunicacion puede ser redirigida a un puerto de
la red (X11 forwarding), permitiendo acceder a maquinas remotas facilmente. Suele tener un
peor performance en ciertas circunstancias, pero es sencillo y simple.

De los 3 tipos de protocolos tenemos clientes para plataformas Windows (para ejecutar desde los
terminales de los técnicos).

También de los 3 tipos de tenemos soluciones de autenticacion para evitar accesos no autorizados
y de encriptado (p.e. a través de tiineles SSH).

A priori, no vemos una clara soluciéon mejor, puesto que son similares. Deberemos de concretarlo en
posteriores fases de analisis, comparando el performance y las opciones de seguridad que nos
brindan en el marco de nuestra implementacion particular.
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3.4. Seleccion de la Solucion

Aunque atn queda la Fase de Andlisis, donde podremos vernos en la necesidad de cambiar algunas
decisiones, para cumplir con los requisitos del cliente y teniendo en cuenta que buscamos un
prototipo (que en futuras etapas pueda ser extensible a otros &mbitos) proponemos esta solucion:

Fisicamente, necesitaremos una maquina fija conectada a un puerto de un elemento
concreto del Backhaul-IP (preferentemente en el Centro de Conmutacién) mediante un
interfaz Fast Ethernet.

Esta maquina tendra otro interfaz Fast Ethernet conectado a la red local corporativa.

Se configurara el Backhaul, en modo Remote Port Mirroring para poder monitorizar
cualquier interfaz del Backhaul. Sélo se podra monitorizar un puerto a la vez y requerira de
que una reconfiguracion (redireccionado) por parte del técnico de operaciones.

Dicha maquina sera una maquina dedicada a este proyecto (el protipo) con una
distribucion GNU/Linux ligera (Lubuntu). No sera necesario comprar una nueva maquina
y se podra reutilizar alguna antigua disponible en el departamento que esté en desuso.

En ella se instalara y configurard VirtualBox OSE para crear una maquina virtual. Esta
maquina virtual también sera Lubuntu. La maquina virtual tendra acceso al interfaz de
red que mira a la red de telecomunicaciones.

Bien en la méaquina host o guest o ambas, se instalara una solucién de acceso remoto
(VNC, RDP o X11 forwarding) a decidir segtin performance. Este acceso sera autenticado
y encriptado a través de la intranet corporativa y disponible desde los terminales de los
técnicos de operaciones.

En la méquina virtual se instalara y configurara Wireshark como herramienta de
analisis. Si tras las pruebas no se cumplieran los requisitos del cliente, se completaria con
otros paquetes de software descritos (o desarrollos propios).

Esta maquina virtual totalmente configurada, debe ser exportable (copia del disco duro
virtual) para que se pueda ejecutar en cualquier terminal Windows de los técnicos de campo
y pueda funcionar igualmente desde ella con un conexionado de Port Mirroring in situ.

Con esto, pensamos que también cumplimos con el requisito de “Coste econémico préximo a cero”
puesto que no se comprara ningun material (el hardware sera reutilizado o virtualizado) o licencia
(software libre).
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4. Analisis del Sistema

En el sistema propuesto como solucién quedaban algunos puntos por detallar. Esta fase del proyecto
es fundamental para completar el documento de referencia sobre el que se basara el disefio concreto
de nuestro prototipo. Como comentamos en la descripciéon del proyecto, en esta fase de Andlisis
debemos tener en consideracion la futura extension de este prototipo a un uso masivo en toda la
compatfiia (no solo el prototipo).

4.1. Definicion exacta del sistema y requisitos adicionales

A continuacion haremos un repaso de algunos detalles que quedaron fuera del estudio de viabilidad
y que son necesarios para tomar decisiones finales de disefio:

a) Aspectos de seguridad

En la medida de lo posible vamos a limitar los accesos a cada una de las maquinas, maximizaremos
la seguridad de las conexiones y separaremos trafico de red corporativa del de telecomunicaciones.

Esto en nuestro sistema propuesto (maquina anfitriona-huésped mediante Virtualbox) lo podemos
traducir haciendo uso de las funcionalidades disponibles:

Maquina Virtual Huésped

Aqui es donde correra la aplicacion de analisis de red (Wireshark). Légicamente esta maquina
debera poder acceder de forma transparente a la red de telecomunicaciones (modo bridge y
promiscuo de la configuracién en Virtualbox).

No es necesario que tenga acceso a la red corporativa ya que gracias a Virtualbox podemos
solventar las necesidades de:

* Control remoto: funcionalidades de escritorio remoto de Virtualbox (s6lo la maquina
anfitriona ha de exponerse a la red corporativa).

* Intercambio de ficheros (p.e. trazas): funcionalidades de carpeta compartida de Virtualbox.
Anfitrion y huésped podran intercambiar ficheros a través de esa carpeta. El acceso externo
(desde red) a esos ficheros se podra hacer mediante algtin FTP/NFS servidor en el anfitrién.

En cuanto a accesos, habra que crear un tinico usuario/contrasefia que deberan conocer y compartir
todos los usuarios. Como tendremos copias de seguridad de la maquina (fichero con disco duro
virtual) y el acceso a red es limitado, no preveemos mas necesidades de usuarios distintos que
puedan ser traceables. Si el prototipo se extendiera en un futuro, esta politica cambiaria.

Por tultimo, como no hay acceso a internet, desactivaremos las actualizaciones de software
automaticas.

Magquina Anfitriona

En el caso de que ésta sea un terminal Windows corporativo, los aspectos de seguridad
(usuarios/politicas de acceso, firewall, antivirus,...) son manejados por el departamento de TI de la
compafiia y sobre los que no actuaremos.

En el caso de una maquina dedicada (el prototipo) donde instalaremos un sistema GNU/Linux base,
a ésta aplicaremos unas politicas muy restrictivas de acceso para que nadie (a excepcion del
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administrador) pueda controlarla ni reconfigurarla:

* Acceso remoto tnicamente mediante protocolo seguro SSH. No habra cuentas de usuario,
solo una de administracion. A pesar de estar en entorno seguro (red corporativa) se
encriptaran las comunicaciones para no ser interceptada la password del administrador.

* Un puerto abierto de escritorio remoto, pero que visualizara el escritorio de la maquina
huésped. Este acceso sera protegido por contrasefia. Como estamos en un entorno de red
corporativa segura, como requisito minimo de cliente no sera necesario (a priori) encriptar
esta comunicacion. En requisitos maximos si se especificaba, asi pues durante el disefio se
estudiara su conveniencia, y se podria tunelizar esta comunicacion.

* Acceso por FTP/NFS tnicamente a una carpeta compartida con el hiiesped. También
protegido con contrasefia (aunque por el mismo motivo, a priori no encriptaremos).

* Se desactivaran todas las opciones de actualizacion automatica.

b) Analisis comparativo de escritorios remotos

Ya en el apartado anterior nos hemos puesto un condicionante a los escritorios remotos: la mdaquina
virtual no tendrd el software de escritorio remoto corriendo porque no verd la red corporativa.

Esto aparte de tener unas ventajas de aislamiento de trafico y de seguridad, tiene otra ventaja y es el
performance. Si instalaramos alguin software de acceso remoto en el huésped, éste tendria que correr
virtualizado. Aprovechandonos de las facilidades de escritorios remotos de maquinas virtualizadas
en Virtualbox, este software correra en la maquina anfitriona fisicamente real (mas rapida).

Sin embargo, esto tiene la desventaja que nos ata a lo que nos ofrezca Virtualbox. Concretamente
tenemos dos tipos de acceso:

* VRDP (Virtualbox Remote Desktop Protocol). Es un sistema del tipo RDP (ver PAC
anterior) que funciona muy bien, con buenas caracteristicas de seguridad de acceso
controlado y performance. Pero tiene un problema y es que no viene con la versién de
Virtualbox OSE (Open Source Edition, con licencia GNU/GPL). Para poder usarla habria
que instalar un “extension pack” con muchas funcionalidades pero bajo licencia no libre
(licencia PUEL, Personal Use and Evaluation License [PUEL]).

* VNC. En la version OSE, se encuentra la funcionalidad de acceso VNC mantenida por la
comunidad. Esta opcion so6lo esta disponible para maquinas virtuales arrancadas desde linea
de comandos con VBoxHeadless. VNC es un protocolo algo peor en cuanto a performance y
en el modulo de Vbox realmente dan muy pocas opciones de configuraciéon (password y
puerto). Ademas en las pruebas que hemos hecho, detectamos que hay un bug que hace que
a veces se pierda alguna pulsacion de teclado (especialmente al inicio de sesion). Sin
embargo, es nuestra Unica opcion libre, asi que sera practicamente una obligacion.

En cuanto a la maquina anfitriona (en el caso de ser la GNU/Linux dedicada), ya hemos dicho que
solo tendremos acceso via terminal SSH. Es mas, posiblemente esta maquina si el performance lo
requiere no tenga ni interfaz grafico. Atn asi, por si fuera necesario para facilitar tareas de
administracion, podriamos pensar en instalar algin escritorio remoto tunelizado a través del SSH.
Dado que optamos por la distribucién Lubuntu (sin GNOME ni KDE) nos parece una buena idea
que en caso de necesidad se pueda hacer X11 forwarding o mejor aun, instalar el paquete x11vnc y
ejecutarlo puntualmente bajo demanda del administrador).
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c) Cumplimiento de requisitos funcionales de Wireshark

Aunque durante la etapa de viabilidad claramente nos decantamos por Wireshark como herramienta
de analisis de red, nos quedaba hacer un analisis de si cumple todos los requisitos del cliente y
como lo hace, para detectar carencias (previamente a la etapa de disefio) y plantearnos hacer
desarrollos de software (o scripts) a medida.

Repasemos los requisitos del cliente que aplican a la herramienta:
* Grabar y Analizar Trazas (requisito minimo)

Wireshark fue creado para tal fin. Permite la captura de cualquier interfaz de red (y USB). Para ello,
por tema de permisos tendremos que habilitar de alguna forma la ejecucién de la captura como
“root” del sistema (veremos en etapa de disefio). Una vez arrancada la aplicacion, en “Capture-
Interfaces” seleccionamos el interfaz de red a capturar.

Es importante que en opciones del interfaz habilitemos la opcién “Capture packets in promiscuous
mode” para que capture todos los paquetes y no sélo los que son originantes/destinatarios al interfaz
de red de nuestra maquina. Existe una amplia lista de opciones adicionales a la captura (filtrado,
resolucion de direcciones, actualizacion en pantalla en tiempo real,...)

Para el analisis, tendremos la siguitente pantalla principal (ejemplo de ping a www.google.es):

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Bl@eon SZxc= Q ATLEB sl EEE @
Filter: [ = Expression... Clear Apply
No. Time Source Destination Protocol Info N
10.000000 192.168.1.30 192.168.1.1 DNS Standard query A www.google.es
20.001962  192.168.1.1 -192.168.1.30 ‘DNS Standard query response CNAME www.google.com CNAME www
350.902795 5192.153.1.30 574.125.39.195 EIEHP Echo (ping) request (id=0x855d, seq(be/le)=1/256, ttl
4;9.955637 ;74.125.39.195 ;192.168.1.30 ;IEHP Echo (ping) reply (id=ex055d, seq(be/le)=1/256, ttl,
- L3
[+ Frane - 73 bytes on wire (564 bits), 73 bytes captured (s¢abits) — — R
© Ethernet II, Src: CadmusCo e6:a7:c4 (08:00:27:e6:a7:c4), Dst: Cisco-Li 4b:47:ff (00:1d:7e:4b:47:ff)
@ Internet Protocol, Src: 192.168.1.38 (192.168.1.38), Dst: 192.158.1.* (192.168.1.1)
Version: 4
Header length: 20 bytes
© Differentiated Services Field: ©x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 59
Identification: ©@x38c9 (12489)
© Flags: 0x82 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: UDP (17)
© Header checksum: ©0x8679 [correct]
Source: 192.168.1.30 (192.168.1.30)
Destination: 192.168.1.1 (192.168.1.1)

© User Datagram Protocol, Src Port: 44051 (44851), Dst Port: domain (53)
© Domain Name System (query)

Response In: 2
Transaction ID: ©x3915
© Flaas: 0x0100 (Standard auerv) v
CELIEMOO 1d 7e 4b 47 ff @8 00 27 e6 a7 c4 08 00 45 00
CLDOe 3b 30 c9 40 00 40 11 86 79 cO a8 01 le cB@ af
1l BO1 81 ac 13 80 35 00 27 83 aB 39 15 01 80 @8 01
CLEI'ENOE 00 00 60 PO 00 @3 77 77 77 06 67 6T 6T 67 6

O] F(ahe (ffarﬁe), Ebytes Packets: 6 Displayed: 6 Marked: 0 Dropped: 0 Profile: Default
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Vemos 3 areas bien diferenciadas:

1. Lista de paquetes capturados, especificando IP origen, destino, tipo de protocolo (el
mayor nivel OSI) y la informacién principal asociada.

2. Para el paquete seleccionado, se hace un desglose de protocolo nivel a nivel OSI (trama
fisica, trama Ethernet nivel enlace de datos, paquete IP de nivel de red, paquete TCP/UDP
de nivel de transporte,...). En cada desglose se pueden ver las cabeceras decodificadas en un
formato amigable. La estructura es en arbol, para poder ir al desglose que nos interese en
cada momento.

3. Abajo del todo tenemos el paquete en bruto seleccionado en modo hexadecimal y ASCII.

Sobre esta pantalla se pueden hacer filtrados de paquetes por multiples opciones para poder
seleccionar tinicamente la informacion de la comunicacién que nos interesa. Con ello, gran parte de
los problemas de troubleshooting podran ser analizados facilmente.

También existen numerosas herramientas de analisis mas complejo de las que destacamos por su
utilidad para nuestras necesidades:

Andlisis de conversaciones capturadas. Analiza las diferentes triada origen/destino/protocolo
capturadas:

K CONVENSatiDNseti)
Ethernet: 3 IPv4: 16 TCP: 20 UDP: 53
UDP Conversations
Address A PortA Address B PortB  Packets Bytes PacketsA->B  Bytes A->B  Packets A<-B  Bytes A<-B  RelStz
91.189.94.4 ntp 192.168.1.30 ntp 2 180 1 90 1 90: 0.000
192.168.1.30 :ntp 213.194.159.3 ntp 2 180 1 90 1 90: 0.000
192.168.1.30 : 53401 192.168.1.1 domain 2 198 1 76 1 122: 4.118
192.168.1.30 141722 192.168.1.1 domain 2 210 1 80 1 130: 4.120
192.168.1.30 132900 192.168.1.1 domain 2 197 1 75 1 122. 4.120
192.168.1.30 1 59269 192.168.1.1 domain 2 221 1 88 1 133 4.161
192.168.1.30 154784 192.168.1.1 domain 2 254 1 76 1 178 4.187
192.168.1.30 141618 192.168.1.1 domain 2 471 1 84 1 387 4.201
192.168.1.30 : 59829 192.168.1.1 domain 2 471 1 84 1 387 4.203
192.168.1.30 159366 192.168.1.1 domain 2 264 1 74 1 190: 4.207
N [ - - - - - ~ """Y
.
% Name resolution Limit to display Filter
@ Ayuda Ehcopiar Follow Stream | | X Cerrar |
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Anadlisis de Streams. Para cada conversacion (p.e. TCP), Wireshark puede automaticamente hacer
un filtrado de paquetes y centrar el anélisis en Unicamente dicha conversacion. En la pantalla
anterior, si seleccionamos una conversacion http y pinchamos en el botén “Follow Streams” se
filtran los siguiente paquetes:

] Follow TCP Stream
Stream Content

GET /complete/search?gcx=w&kclient=chrome&hl=es&g=www.uo HTTP/1.1

Host: www.google.es

Connection: keep-alive

User-Agent: Mozilla/5.0 (X11; Linux i686) AppleWebKit/535.1 (KHTML, like Gecko) Ubuntu/11.84 Chromium/14.8.835.202
Chrome/14.0.835.202 Safari/535.1

Accept-Encoding: gzip,deflate,sdch

Accept-Language: es-ES,es;g=0.8

Accept-Charset: ISO—8859—1,utf—B;q:@.?I*;q:Bj

HTTP/1.1 200 OK

Date: Sun, 3@ Oct 2011 11:23:20 GMT
Expires: Sun, 3@ Oct 2011 11:23:20 GMT
Cache-Control: private, max-age=36600
Content-Type: text/javascript; charset=UTF-8
Content-Disposition: attachment
Content-Encoding: gzip

Server: gws

Content-Length: 109

X-X55-Protection: 1; mode=block
X-Frame-Options: SAMEORIGIN

........... V#E// .+ W......RS].T..b...*.K.0..].

Macocfecooooe JUNLLLZNRRY . .dL Vo oocl

N P Zj....

Q_ Buscar || Guardar como (=t Imprimir || Entire conversation (821 bytes) s ASCIl ) EBCDIC (' Hex Dump () CArrays @ R;
@ Ayuda [€] Filter Out This Stream X Cerrar
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Anadlisis grafico de intercambio de paquetes y secuencia de protocolo. Si lo anterior no nos aporta la

informacion muy claramente, podemos filtrar lo que deseamos y hacer una representacion grafica

secuencial del protocolo seguido. Desde una simple resolucion de ARP:

Tisco-Li_4b:47:ff

Time CadmusCo_e6:a7 Lomment
5,041 J]ho_has_‘lﬁz.lﬁ_ﬂ,ﬂn? ARP: Who has 192.168.1.30? Tell 192.168.1.1
5,041 f01; i e ARP: 192.168.1.30 is at 0B:00:27:e6:a7:cd

Hasta una compleja descarga de pagina web (ejemplo web de www.uoc.edu):

Time

5,029
5,086
7,901
8,003
8,342
8,444
9,136
9,239
9,406
9,470
9,494
9,533
9,555
9,573
9,575
9,600
9,605

EthO -"Grapn Analysis

192.168.1.30 74.125.39.104 74.125.230.165

209.85.147.95 213.73.40.242

[49B9E;- = Jﬂ?ﬂ}

[4939'5'},m:{s§ '
(48145)} !(80)

HTTP/1.12000K (t

(48145)" : *(80)
(ea14¢—GEL /complete/searc ..,
srap—HIIP/LI2000K (£
[4314?;-I—Gﬂhmqlﬂe‘{m—*:[su;
usrere—HITP/112000K (£
(45265)i FET'!HTTP” L {80)
p— HTTP/1.1 200 OK'(t -

[45265;_54@1:1@%@'_,[ :

' GETJurchinjs HTTP :

s7265)" ’ (80)
{45265)} HTTP” 1200 DJ_(:(I: -

(57265)" : HTTP/1.1200 QK (£ ' -
a5265); GET /portal/system/ ...
[45266;-:—GII{I£|1ELIZHILCBIBJEB!—.,I[BU}

(43696)1 L . Reguest .

&5 Guardar como

Comment

HTTP: GET /translate_a/[?client=chrome&ch=sl H
HTTP: HTTR/1.1 200 OK (textfjavascript)

HTTP: GET fcomplete/search?goe=wiclient=chre
HTTP: HTTR/1.1 200 OK (textfjavascript)

HTTP: GET fcomplete/search?gox=wclient=chrc
HTTP: HTTR/1.1 200 OK (textfjavascript)

HTTP: GET fcomplete/search?gox=wiclient=chre
HTTP: HTTR/1.1 200 OK (textfjavascript)

HTTP: GET f HTTP/1.1

HTTP: HTTP/1.1 200 OK (text/html)

HTTP: GET /portal/system/modules/edu.uocwet
HTTP: GET furchin.js HTTR/1.1

HTTP: HTTR/1.1 200 OK (text/css)

HTTP: HTTR/1.1 200 OK (textfjavascript)

HTTP: GET /portal/system/modulesfedu.uocwet
HTTP: GET fportal/catalafindex5.html HTTR/1.1
OCSP: Request

X Cerrar

Existen adicionalmente multitud de herramientas para aplicaciones especificas (para servidores
HTTP, SMB,...). De entre ellas vemos un menu para aplicaciones de telefonia que incluye analisis
de protocolos especificos como de SCTP, ISUP, MTP3, CAMEL,... Cuando empecemos a capturar

trazas reales de red, estudiaremos la utilidad de estas herramientas.

Fecha Modificacién: 09/01/12 - Pagina 35 / 87-

Autor: Antonio Gandia Ortiz



http://www.uoc.edu/

Trabajo Final Master: Plataforma de traceo y monitorizacion redes de acceso de telecomunicacion basadas en Eth/IP
PAC5. Memoria Final TFM

* Filtros de trafico (requisito deseable)

Como hemos dicho anteriormente, tanto en la etapa de captura, como en la etapa de analisis se
puede hacer un filtrado de trafico segin una serie de condiciones realmente muy complejas (con
infinidad de campos, operadores aritméticos y 16gicos):

Filter: [_(il:mp or dns) and (ip.src==192.168.1.30) v Expression... Clear Apply
n
Field name Relation Value (IPv4 address) n
& % o
ip.tos.precedence - Precedence is present [192-153-1-304 ] 5
ip.tos.delay - Delay — Predefined values: o
. ip.tos.throughput - Throughput I= H
ip.tos.reliability - Reliability ' =
<

ip.tos.cost- Cost
ip.len - Total Length
ip.id - Identification
ip.dst_host - Destination Host Bange (OTsELchotiy "
«+ S

A

S

| @cancelar | [ «f Aceptar ]

000
=
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» Estadisticas basicas (requisito minimo).

Posibilidad de hacer algin tipo de estudios estadistico de los paquetes que pasan por el interfaz
durante el periodo de observacion.

La pantalla principal seria la que encontramos en Statistics-Summary, que nos da la informacién de
la captura total (y filtrada) sin desglose:

i Wireshark: SUMIETY
File
Name: ftmp/wiresharkXxXxx6hochs
Length: 1010070 bytes
Format: Wireshark/tcpdumpy/... - libpcap
Encapsulation: Ethernet
Packet size limit: 65535 bytes
Time
First packet: 2011-10-30 12:23:11
Last packet: 2011-10-30 12:23:24
Elapsed: 00:00:12
Capture
Interface: etho
Dropped packets: 0
Capture Filter: none
Display
Display Filter: tep
Ignored packets: 0
Traffic Captured Displayed Marked
Packets 1349 1243 0
Between first and last packet: 12.407 sec 7.424 sec
Avg. packets/sec 108.726 167.428
Avg. packet size 732.737 bytes: 785.953 bytes
Bytes 988462 976939
Avg. bytes/sec 79667.288 131590.562
Avg. MBit/sec 0.637 1.053
@ Ayuda | % Cerrar |

* Detalle de desglose/segmentacion de estadisticas (requisito deseable):

Pero si queremos hacer desgloses, vemos que Wireshark nos abre un abanico enorme de
posibilidades, ya que combinamos los filtros de paquetes/protocolos de la pantalla principal, con las
presentaciones en tablas/graficas del menu Statistics.

Por ejemplo, si queremos ver qué tramas ethernet se han transmitido/recibido por cada MAC:

Ethernet: 4 IPva: 17 TCP: 31 UDP: 56
Ethernet Endpoints

Address Packets Bytes TxPackets TxBytes RxPackets RxBytes

CadmusCo_e6:a7:c4 1347 988330 564 64 636 783 923 654
Cisco-Li_4b:47:ff 1349 988 462 785 923 826 564 64 636
Broadcast 1 66 0 0 1 66
IPvdmcask_00:00:09 1 66 0 0 1 66
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Si queremos un desglose por tamafio de los paquetes:

Topic/ Item Count Rate (ms) Percent

© PacketLengths 1349 0.108726
019 0 0.000000 0.00%
20-39 0 0.000000 0.00%
40-79 1563 0.045376 41.73%
80-159 55 0.004433 4.08%
160-319 34 0.002740 2.52%
320-639 61 0.004916 4.52%
640-1279 41 0.003304 3.04%

1280-2559 595 0.047955 44.11%
2560-5119 0 0.000000 0.00%
5120- 0 0.000000 :0.00%

X Cerrar

|

Si queremos un desglose por protocolo:

Display filter: none

Protocol % Packets Packets % Bytes Bytes Mbit/s End Packe
_Q Frame 100.00 % y 'DD.DU% 988090: 0.6395

@ Ethernet BT 1344 [[IGTR 988050 0.639.
@ Internet Protocol f 100.00% SEREZY%100.00 %EEEI XL
@ User Datagram Protocol I751% @ 101[143% | 11151 o0.007.
Network Time Protocol [ 022% | 3/003% 270 0.000
Domain Name Service [ 7a% 96 1.09% 10749 0.007
Routing Information Protocol [ o15% | 2/ 0.01% 132 0.000

@ Transmission Control Protocol f52.49 % [SRFPZEY 98.87 % ByfSx I B X PR 11
© Hypertext Transfer Protocol l670% @ 90|691% 68304 o0.044
Line-based text data [ os2% | 11/0.89% 8813 0.006
Online Certificate Status Protocol | 0.30% | 4/006% 616 0.000
Compuserve GIF [112% | 15 0.97% 9550 0.006
Media Type [ oo07% | 10.03% 339 0.000
Textitem 1 015% | 2/004% 442 0.000
Portable Network Graphics [ 022% | 3/020% 1992 0.001
Secure Socket Layer [37% | 50(3.74% 36906 0.024

p————— -

7  x cerrar
@ Ayuda Cerrar I|

Si queremos sacar cualquiera de las pantallas anteriores pero para un subconjuto de paquetes s6lo
tendremos que aplicar filtros sobre la pantalla principal. Por ejemplo “ip.dsfield.dscp==46” nos
filtrara los paquetes de calidad IP EF y podremos hacer estadisticas para ese tipo de trafico.

Si queremos un andlisis grafico de ancho de banda utilizado, podemos hacer filtros en varias series
y representarlas:
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] Wireshark 1o’ Graphsiiethno
— 1000
— 500
T T T 0
0s
Graphs X Axis
| Graph 1| color M Filter: || tcp Style: | Line = | Tick interval: 1sec 2
.[Graphz Color B Filter: | | http Style: Line = | Pixels per tick: -
Graph3 [ Filter: | [ip.src==192.168.1.30 | Style: Line = View as time of day
- —— - Y Axis
Graph 4| Color Filter: Style: | Line = - :
= = Unit: Packets/Tick 2
Graph5 ™ Filter: Style: | Line =
Scale: Auto 2
@ Ayuda Ehcopiar X Cerrar H Guardar

Por tultimo, hay un requisito deseable que es sacar estadisticas de paquetes mal formados o con
errores. Si el error es a bajo nivel (Ethernet), segin la documentacion de Wireshark es probable que
no se pueda extraer, ya que o bien el driver o bien el sistema operativo o bien el libpcap puede estar
descartando paquetes ethernet que directamente ve que estdn mal. Durante la fase de pruebas
intentaremos estudiar estos casos y configurar el sistema adecuadamente para sacar la mayor
informacion posible.

* Inyeccion de trafico (requisito deseable).

Wireshark no es capaz de inyectar trafico a la red, asi pues deberemos buscar alternativas si
queremos implementar alguna funcionalidad de inyeccién de trafico. Como es un requisito deseable
no principal del proyecto, salvo que en la etapa de pruebas veamos la necesidad real de estas
funcionalidades, de momento las dejamos aparcadas.

No obstante, si asi surgiera, tampoco vemos la necesidad de ningun desarrollo adicional porque
podemos usar herramientas disponibles en cualquier distribucion GNU/Linux, como ping,
traceroute,... Para evaluaciones de ancho de banda end to end, podemos usar alguna de las
herramientas netcps, iperf o ttcp.

Por todo esto, concluimos que a priori no sera necesario desarrollar ningiin nuevo software

adicional, ya que con lo disponible podemos cumplir practicamente todos los requisitos. Por lo
tanto, las siguientes fases del proyecto se dedicaran a elegir los componentes de software que
instalaremos y crear una configuracion valida, funcional y coherente a lo que queremos hacer.
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4.2. Definicion de casos de uso

A priori es complicado definir con detalle todos los casos de uso de esta herramienta, puesto que
son tan amplios como los problemas que se pueden encontrar en la operacion y mantenimiento de
una red de telecomunicaciones. En funcién del problema y del interfaz pinchado por el analizador
la herramienta sera usada de una manera u otra.

No obstante si vamos a ver algunos casos comunes generales y necesidades del usuario y como se
deberia enfrentar el técnico de operaciones que sera el usuario del sistema.

a) Captura del interfaz luB de un solo nodo B. Analisis de posibles
problemas

Este es el caso mas sencillo. Un nodo B sobre el que tenemos algin problema (p.e. Que no
tengamos gestién remota de él, o que no levante el interfaz radio porque alguno de los mensajes que
deberia intercambiar con la RNC se pierde por el camino,...). De este nodo somos capaces de
pinchar un interfaz ethernet por el que sélo pase comunicaciones destinadas a este nodo.

Los pasos a seguir por el usuario seran:

* Estudiar el modo de pinchar la sonda (bien en remoto o bien haciendo desplazar un técnico
de campo al emplazamiento para que pinche un ordenador). Si es con remote port mirroring,
debera reconfigurar la red Backhaul para hacer llegar el interfaz remoto hasta el ordenador
que esté en el centro de operaciones con la plataforma de andlisis. Si es con un técnico
desplazado, dicho técnico debera preparar y ejecutar la virtualizacion asi como el cableado y
conexiones de red para que el técnico de operaciones acceda de forma remota a dicho
ordenador.

* Una vez la sonda esta pinchada, en funcionamiento y accesible, el técnico de operaciones
lanzara un escritorio remoto contra ella desde su terminal de usuario (normalmente
Windows). Aunque el escritorio remoto serd de la maquina virtualizada, el acceso sera a
través de un puerto de la maquina huésped.

* En el escritorio habra un acceso directo para abrir Wireshark.

* El técnico realizard una captura de paquetes que pasa por el interfaz. Con unos pocos
segundos de captura podremos detectar la mayor parte de situaciones problematicas.

* Bien en tiempo real o bien sobre la captura previamente grabada, usara las herramientas de
Wireshark para analizar, diagnosticar y corregir el problema.
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b) Captura del interfaz luB en un punto con varios nodos agregados

Es basicamente el mismo caso que el anterior, pero dado que la estructura de la red de acceso que
estamos analizando tiene forma de arbol, normalmente a los interfaces del Backhaul que podemos
acceder mediante Remote Port Mirroring no tiene porqué pasar un unico nodo B. Normalmente
llegan hasta el primer router frontera varios nodos agregados mediante alguna red de nivel 2, como
vimos en el andlisis de situacion del estudio de viabilidad.

Por ello, en la mayor parte de los casos deberemos aplicar un filtrado previo para quedarnos sélo
con los paquetes del nodo B que deseemos.

Este filtrado se realizara en Wireshark (a ser posible en las opciones de captura, para que el fichero
de captura no sea muy grande). Las condiciones del filtro seran del tipo:

(ip.src==x.x.x.x or ip.dst==x.x.X.X) or (ip.src=y.y.y.y or ip.dst==y.y.y.y)
donde x.x.x.x e y.y.y.y son las direcciones del nodo B.

La existencia de dos direcciones IP del nodo B se debe a que para el modelo de nodos B que
estamos estudiando, aunque éstos sélo tienen un interfaz ethernet fisico, sobre él se montan dos
VLANSs para separar el trafico de gestion de remota del nodo B (que va a la plataforma de gestion
de red) del trafico de control y usuario de IuB (que va a la RNC). Ambas direcciones pertenecen a
redes de clases diferentes (la de gestion a la clase A privada (10.x.x.x) y la de IuB a una clase B
privada (172.19.x.x)).

Para filtrar un solo nodo, no filtramos el trafico por VLAN, porque a la entrada del Backhaul, la
VLAN es compartida por todos los nodos B (se usa para separar gestion de trafico [uB).

c) Intercambio de ficheros con el resto de la red corporativa

En un momento dado, el usuario puede tener la necesidad de subir/bajar ficheros a/desde el sistema
donde esta Wireshark. Para ello unicamente tendra que lanzar un cliente FTP contra la misma
direccion que el VNC y accederemos con permisos de escritura/lectura a una carpeta que esté
mapeada en el arbol de directorios del sistema donde se ejecute Wireshark.

d) Administracién remota del sistema

Si el administrador del sistema requiere acceder de forma remota al anfitrion, tendra la posibilidad
lanzando un ssh contra la misma direccion IP del VNC (del huésped) o el FTP. Con el usuario de
administracion, accedera a una terminal de comandos del sistema anfitrion donde podra realizar
cualquier tarea de cambio del sistema.

También incluye la posibilidad de lanzar de manera puntual un servidor de sesion VNC sobre el
escritorio del anfitrion, pero sobre un puerto distinto.
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4.3. Definicion de interfaz de usuario

La interfaz del usuario de la herramienta sera bastante sencilla y no vamos a entrar a detallar menuis,
botones, etc, porque seran los que brinden las aplicaciones que usaremos. Unicamente enumeramos
qué conceptos estaran disponibles por el usuario y como accedera a ellos:

* Aplicacion cliente VNC para acceder a la plataforma (Windows):

o En el caso de que la sonda esté en una maquina fija (con remote port mirroring) se
lanzara el VINC contra la IP (estatica) de la red corporativa de dicha maquina, que sera
previamente conocida (y preconfigurada en el cliente VNC).

© En el caso de una maquina portatil que ha llevado al emplazamiento un técnico de
campo, el técnico de operaciones debera indicar al técnico de campo como averiguar y
decirle qué IP tiene dicha maquina (dependera en cada momento segtin la conexion que
éste haga a través de internet y la pasarela securizada a la red corporativa).

* En ambos casos, habra un password para abrir el VNC a la plataforma, que conocera el
técnico de operaciones.

* Una vez establecida la conexion VINC, habra que loggearse a la maquina virtual. Si la
maquina era fija, posiblemente no sera necesario hacer login porque alguien ya se habra
loggeado previamente (dicha maquina estara conectada las 24 horas), pero por contrapartida
seguramente habra saltado el salvapantallas que también estara protegido por la misma
contrasena.

* Con el escritorio remoto visualizado, tendremos disponible un acceso directo para lanzar
Wireshark (evitaremos que el usuario tenga que configurar o preocuparse por permisos
adicionales).

* Una vez tenemos abierto Wireshark, usaremos su interfaz grafico para hacer la captura y
analisis. Supondremos que el usuario sabe utilizar dicho programa. Si no es asi se debera dar
un minimo de formacion.

* Si requerimos traernos/subir ficheros a/desde el terminal Windows de usuario, podremos
lanzar un FTP (contra la misma IP de antes, que sera la de la maquina anfitrién) que nos
abrira una carpeta que esté mapeada en el ordenador donde se ejecuta Wireshark.

* El usuario desde el escritorio remoto tendra las aplicaciones basicas de Lubuntu por si le
fueran necesarias (terminal de comandos, navegador web, aplicaciones ofimaticas,...).
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4.4.Plan de pruebas de aceptacion

Una vez esté montada la plataforma, deberemos asegurarnos que funcione correctamente,
sometiéndola a un plan de pruebas de aceptacién. Las pruebas que realizaremos seran:

e Captura de trazas basicas.

Es la primera prueba. Pincharemos el interfaz de red que nos vaya a hacer las veces de sonda en un
punto de la red corporativa (atn no probaremos la red de telecomunicaciones). Capturaremos y
verificaremos que son de acuerdo a protocolo algunos procesos como:

o Resolucion de MAC mediante ARP contra otra maquina en la red corporativa.
o Ping ICMP contra otra maquina de la red corporativa.

o Apertura de la web de la intranet (HTTP).

* Test de velocidad maxima de captura.

Dado que la maquina sobre la que se va a ejecutar el software de captura posiblemente sea una
maquina antigua sin muchos recursos y ademds virtualizada (que hace bajar su performance
drasticamente), haremos una prueba para analizar si puede capturar una traza de paquetes de muy
alta velocidad.

Con la sonda pinchada sobre la red corporativa, lanzaremos una descarga FTP contra un servidor.
Haremos un analisis estadistico de una traza en Wireshark de esta descarga. El objetivo de este
analisis es ver si ha conseguido capturar todos los paquetes y el ancho de banda que mide (debe
coincidir con el que vemos en la aplicacion FTP).

* Captura de traza de 802.1Q (taggeado VLAN).

Con lo anterior, nos aseguramos que Wireshark y el interfaz de red Ethernet basicamente funciona
bien y puede capturar paquetes a velocidades razonables.

Pero en la red de telecomunicaciones, en general, no funciona segin la norma Ethernet basica, sino
que la mayor parte del trafico se encuentra bajo la norma 802.1Q que separa el trafico etiquetando
(taggeando) VLANS y calidades de servicio. Esto requerird de alguna configuracion extra (y que el
hardware pueda reconocer y trabajar con trafico taggeado).

Asi pues, una vez chequeado el trafico sobre un ethernet normal de la red corporativa, la siguiente
prueba sera pinchar algiin equipo de la red de telecomunicaciones (sin afectar a la red real). Existe
un nodo B de maqueta en el centro de conmutacién. Configuraremos dicho nodo B para que genere
trafico taggeado y pincharemos su interfaz Ethernet.

Aunque poco nos importara la coherencia del protocolo (el nodo B contra el ordenador no va a
conseguir establecer ninguna comunicacién), si que podremos capturar las tramas Ethernet 802.1Q
y veremos si la plataforma es capaz de decodificarlos correctamente.

e Captura de interfaz IuB de un nodo B remoto.

Hasta aqui tendremos probado que la plataforma funciona correctamente como sonda. Pero
necesitamos ponernos en un caso real para certificar que todo funciona como esperamos
(incluyendo las técnicas de remote port mirroring).

Asi pues, la siguiente prueba sera pinchar la maquina al puerto del Backhaul IP y configurar el
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remote port mirroring para traernos de forma remota el interfaz de un nodo distante. En Wireshark
capturaremos dicho interfaz y comprobaremos la coherencia de los resultados (p.e. haremos un
analisis estadistico y/o intentaremos capturar algtin proceso basico de TuB de UMTS como el Cell
Setup).

e Acceso remoto.

Todas estas pruebas se podrian realizar fisicamente sobre el ordenador. Pero lo que nos queda por
probar es que desde los terminales de usuario Windows podemos:

© acceder a la maquina virtual con wireshark (VNC).
o intercambiar ficheros con la plataforma (FTP).
© acceder por linea de comandos al sistema anfitrion (SSH) en el caso del prototipo fijo.

e Arranque de todos los servicios automéaticamente.

En el sistema montado en el prototipo, como serd desatendido y funcionando 24x365, se deberan
iniciar automaticamente todos los servicios con el arranque del sistema. El apagado debe ser
controlado para que al siguiente arranque no haya ningtn problema. En general, esto no debe ser
problematico a excepcién de las madaquinas virtuales, para la que deberemos hacer alguna
configuracién.
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5. Diseiio del Prototipo

Con el analisis hecho, procederemos a disefiar a bajo nivel el prototipo del que es objeto este
proyecto. Es importante que en esta fase si que debemos centrarnos en el prototipo concreto que
deseamos implantar a pequefia escala.

Como hemos concluido en la fase anterior, no requeriremos de ningin desarrollo de software
adicional ya que con los componentes y paquetes disponibles con licencia de software libre
tendremos suficiente para cubrir nuestros objetivos.

Dejamos fuera del alcance de la memoria, detalles de disefio y configuracion de la red de telecomu-
nicaciones para hacer llegar los datos del remote port mirroring al interfaz ethernet del prototipo.

5.1. Definicion de la arquitectura de la maquina anfitriona

a) Hardware

Uno de los objetivos del proyecto es que el prototipo tuviera un coste proximo a cero. Para poder
llegar a ese objetivo, deberemos reutilizar hardware antiguo en desuso (o incluso obsoleto para
aplicaciones Windows).

Ademas, pensando en el caso de que quisiéramos llevar un ordenador portatil (con una maquina
huésped virtualizada dentro) a un lugar remoto no debemos imponer muchos requisitos. Por lo
tanto, vamos a trabajar con el siguiente hardware:

* CPU: El ordenador en el que montaremos el prototipo es un simple Pentium 4 a 1,8 GHz.
Aunque para que funcionara correctamente la maquina virtual seria deseable que la CPU
implementara la extension de instrucciones VI-x o AMD-V, no la vamos a poner como
requisito (de hecho la maquina nuestra NO la usara).

* RAM: Para poder mover los 2 sistemas operativos (Linux) con garantias, deberia tener un
minimo de 1GB. Nuestro prototipo asi lo tendra.

* Disco Duro: Para poder instalar dos sistemas operativos de una distribuciéon ligera no
deberia ser necesario mucho. Con unos 5-10 GB por maquina seria suficiente (en total 10 o
20GB). En nuestro caso, el prototipo llevara un disco antiguo de 38GB por interfaz IDE.

* Tarjetas de Red: Debe implementar al menos dos interfaces de red: uno que se direccione
dentro de la red corporativa y otro que se conecte a la red de telecomunicaciones que
queremos monitorizar. En el prototipo, como estara en un lugar fijo, deberemos tener dos
interfaces ethernet independientes. Uno normalmente va integrado en la misma placa base (y
asi es en nuestro caso). Para el otro utilizaremos una tarjeta Ethernet suplementaria
conectada al bus PCI. Por si hubiera problemas de controladores, haremos acopio de
diferentes tarjetas de red de entre todos los ordenadores en desuso que teniamos.

* Resto de periféricos: No requerimos de mucho mas, salvo una tarjeta grafica simple
(integrada en la placa base). En el momento de la instalacion (hasta que podamos acceder a
la maquina remotamente y se convierta en un servidor headless) requeriremos de
monitor+teclado+ratén+unidad CDROM externa. Todo esto también sera reutilizado de
equipos en desuso.
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b) Sistema Operativo Base
El sistema operativo que instalaremos, como justificamos en el estudio de viabilidad sera Lubuntu.

En principio ibamos a instalar la mas moderna 11.10 (con kernel de la familia 3.0), pero tras un
primer intento llegamos a la conclusion que la version de Virtualbox incluida (4.1.2) no permitia
capturar los paquetes por la tarjeta de red virtual si éstos llevaban etiquetado 802.1Q (hacia “VLAN
tag stripping”). Por ello, hemos tenido que buscar una version anterior de Virtualbox (3.2.8). Pero
como Virtualbox requiere de la compilacion de algunos médulos dindmicos (mediante dkms) y los
header del kernel necesarios eran de la version 2.6, tuvimos que hacer un downgrade del sistema
operativo.

En resumen, optamos por Lubuntu 10.10.

En cuanto a los detalles de instalacion:

* Particién completa del disco duro excepto 1GB. Se formateara con el sistema ext4 y se
montara en el raiz “/”.

* Particién de 1GB para swapping de memoria virtual.

* Para la red usaremos una IP fija para el interfaz de red integrado en la placa base (el que esté
conectado al a red corporativa). Evitaremos la asignacion dinamica de IPs por DHCP
(procedimiento interno estandar) para tener localizada la maquina de forma remota. Para
ello sera necesario peticion de puerto e IP fija a los administradores de la red corporativa.

* Habra un unico usuario (administrator) que sera a su vez administrador del sistema (sera un
“sudoer”).

* Una vez instalado y actualizado el sistema (configurando el proxy interno de la red
corporativa), se deshabilitaran todas las opciones de chequeos de paquetes de software
nuevos y/o actualizacion automatica.

* Se configurara la resolucion de la pantalla del escritorio (por si deseamos acceder de forma
remota por un VNC puntual lanzado por el administrador) a 1024x768. Esta configuracién
se puede hacer asi:

sudo /etc/init.d/1xdm stop
sudo Xorg -configure
sudo mv xorg.conf.nes /etc/X1ll/xorg.conf
sudo nano /etc/X1ll/xorg.conf
afiadimos en la seccién Screen 0
Default Depth 24
afiadimos en la subseccion Display correspondiente al Depth 24
Modes “1024x768"
sudo /etc/init.d/1xdm start

* Por motivos de seguridad, se activa el protector de pantalla para que se active a los 5
minutos y solo se pueda desactivar mediante reintroduccion del password.

* Por ultimo, para prevenir que se apague accidentalmente la maquina anfitriona, procedemos
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c)

a cambiar la politica de apagado segun se explica en un foro de Ubuntu [Apag]. En el
fichero /usr/share/polkit-1/actions/org.freedesktop.consolekit.policy
cambianos a “no” la entrada allow_interactive siguiente:

<action id="org.freedesktop.consolekit.system.stop">
<description>Stop the system</description>
<message>System policy prevents stopping the system</message>
<defaults>
<allow_inactive>no</allow_inactive>
<allow_active>no</allow_active>
</defaults>

</action>

Paquetes de software adicionales

Virtualbox

Instalaremos la aplicacion Virtualbox que montara la maquina virtual con todo nuestro sistema. Para
ello haremos:

sudo apt-get install virtualbox-ose

La configuracion de la maquina virtual, serd vista en el apartado de definiciéon de hardware de la
maquina virtual huésped.

Como nuestra intencion es hacer un servidor desatendido remoto headless cuyas virtualizaciones
sean accesibles via VNC, deberemos afiadir una configuracion que nos haga comodo (de forma
manual o automatica durante el arranque/apagado del anfitrién) el lanzamiento, consulta de estado y
parada (controlada, salvando el estado) de la maquina virtual. Para ello vamos a crear un script
alojado en /etc/init.d que nos permita trabajar como un demonio/servicio mas:

Modificamos la configuracion por defecto de Virtualbox para que el apagado de las
maquinas virtuales sea salvando el estado (en el siguiente arranque, seguira con ella).
Modificaremos el fichero /etc/default/virtualbox-ose, incluyendo las lineas:

SHUTDOWN_ USERS="administrator”

SHUTDOWN=savestate

Creamos el script /etc/init.d/virtualbox-lubuntu (nos basamos en uno similar en
[VBSrv]). Podemos ver dicho script en el Anexo 1.

Metemos el script dentro del listado dentro de los directorios de scripts de arranque (runlevel
de System V) pero para que sea uno de los tltimos (nimero 99) y no entre en conflicto con
el arranque de modulos de virtualbox (p.e. el S20virtualbox-ose) mediante:

sudo update-rc.d virtualbox-lubuntu defaults 99

Notar que en el script incluimos la opcién de autoarranque del servidor VNC para esta maquina
virtual en el puerto 5910 con el password que deseemos:

sudo -H -u $VM OWNER VBoxHeadless -s "$VM NAME" -n -m 5910 -o password
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FTP

Para el intercambio de ficheros con el exterior montaremos un servidor ftp. Usaremos el paquete
vsftpd, que instalaremos mediante:

sudo apt-get install vsftpd

Deberemos habilitar el intercambio con un usuario/password conocido por los usuarios y diferente
al del administrador. Por los requisitos de seguridad, ademas, s6lo podra acceder a una carpeta
especifica (enjaularlo a /home/ftp) y que sera la que compartird Virtualbox con la maquina huésped.
Para ello:

* Crearemos la carpeta compartida y publica:
mkdir /home/ftp
chmod 777 /home/ftp

* Creamos el usuario userftp que sera el que conoceran los usuarios (pero sin acceso a shell):

sudo addgroup userftp
sudo useradd userftp -g userftp -d /home/ftp -s /bin/false

sudo passwd userftp

* Creamos una lista de usuarios no permitidos en /etc/vsftpd.deny list que contenga
todos los usuarios excepto userftp.

* Rehacemos la configuracion del servicio en el fichero /etc/vsftpd.conf:

#configuracion general

write enable=YES
dirmessage_enable=YES

ftpd banner="Bienvenido a FTP Lubuntu"
xferlog enable=YES

vsftpd log file=/var/log/vsftpd.log
log_ftp protocol=YES
connect_ from port 20=YES
idle_session_timeout=600
data_connection_timeout=120
pasv_enable=YES

pam_service name=vsftp

listen=YES

max_clients=5

max_per_ip=3

pasv_min_port=40000
pasv_max_port=40020

#acceso a solo los directorios home locales
local enable=YES

local umask=0000

chroot_local user=YES

#acceso anonimo
anonymous_enable=NO

# Listas de bloqueo
userlist enable=YES
userlist file=/etc/vsftpd.deny list
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SSH
SSH nos valdra tal cual sale de la instalacion:

sudo apt-get install ssh

Como s6lo tenemos un usuario con shell valido (administrator, ya que userftp apuntaba a /bin/false),
solo podremos hacer ssh contra él. Recordamos que hemos bloqueado el servicio vsftpd para este
usuario. Pero gracias a que ssh proporciona el sftp/scp podremos igualmente intercambiar ficheros
mediante este usuario de forma segura.

Otros paquetes opcionales

Por si nos fuera necesario en algiin momento para el administrador del sistema, instalamos los
paquetes servidor y cliente de VNC y wireshark:

sudo apt-get install wireshark xllvnc xtightvncviewer

Fecha Modificacién: 09/01/12 - Pagina 49 / 87- Autor: Antonio Gandia Ortiz



Trabajo Final Master: Plataforma de traceo y monitorizacion redes de acceso de telecomunicacion basadas en Eth/IP
PACS5. Memoria Final TFM

5.2. Definicion de la arquitectura de la maquina huésped

El objetivo central del proyecto es tener esta maquina virtual huésped que sea instalable en
cualquier maquina anfitrion que pueda ejecutar Virtualbox. Vamos a especificar qué hardware
virtualizado vera, qué sistema operativo instalaremos (y con qué opciones) y qué paquetes de
software adicionales instalaremos y configuraremos.

a) Hardware virtualizado

El hardware virtualizado (maquina que llamaremos LubuntuVirtual) es el que configuraremos en la
aplicacion Virtualbox que se ejecute en la maquina anfitriona. A continuacién detallamos la
configuraciéon que consideramos 6ptima:

¢ CPU: 1 Unica CPU. No habilitado la extensién PAE/NX ni VT-x/AMD-V.
* RAM: 512 Mbytes.
* Placa Base: Deshabilitado IO APIC, EFI y dispositivo apuntador absoluto.

» Tarjeta Gréfica: 12 Mbytes de memoria de video. Sin habilitar aceleracion 3D.

* Disco duro: Emulaciéon de SATA, tipo AHCI. Estd mapeado sobre un fichero
(LubuntuVirtual.vdi) de tamafio 8Gbytes dinamico.

* Controlador IDE: definido pero sin CDROMs cargados por defecto.
* Audio: Deshabilitado.

* Interfaces de Red: Un tnico adaptador, de tipo “adaptador puente” o bridge (modo
promiscuo), sobre el interfaz fisico que mira a la red de telecomunicaciones. Simula un
controlador fisico del tipo Pcnet-FAST III (Am79C973) que tiene buen soporte para
decodificar VLAN tags.

¢ Puerto Serie: Deshabilitado.

b) Sistema Operativo Base

Para la maquina huésped, como no va a ser anfitriona de otro huésped anidado, no va a ejecutar
VirtualBox, y por lo tanto, no tendremos la restriccion de kernel que hemos comentado
anteriormente. Asi pues, escogemos instalar la tltima version de Lubuntu que es la 11.10.

Como la maquina virtual sélo vera uno de los interfaces de red, es importante que durante el
proceso de instalacion este interfaz tenga salida a internet para poder descargar y actualizar
paquetes.

El proceso de instalacion es el estandar con las siguientes opciones elegidas:

* Usamos todo el disco duro virtual para una particion ext4, sin swap. Esta maquina ya estara
bastante justa de recursos de CPU y disco como para afiadir swapping. Como Lubuntu es un
sistema ligero y s6lo pensamos ejecutar Wireshark, pensamos que es una buena opcién. Si
mas adelante lo requiriéramos, podriamos afiadirle el swap a posteriori.

* Creamos el usuario “user” que sera administrador local de la maquina.
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* Tras el primer arranque, Lubuntu 11.10 detecta que se ejecuta sobre una maquina virtual y
pide instalar los controladores “x86 virtualization solution” y “guest-addition source for
dkms”. Los instalamos y habilitamos.

Al igual que en el anfitrion, una vez instalado y actualizado el sistema se deshabilitaran todas las
opciones de chequeos de paquetes nuevos y/o actualizacion automatica.

También activamos el salvapantallas con proteccion de contrasefia, para que a los 5 minutos de
desuso sélo un usuario con el password pueda reactivar el sistema.

A continuacién, configuraremos la carpeta compartida. En el virtualbox anfitrién, en las opciones de
“Carpetas compartidas” se afiadira la carpeta “/home/ftp” (ver el disefio del FTP anfitrion), que para
el huésped se llamara “ftp”. En el huésped afiadiremos al fichero /etc/fstab la linea siguiente
para que se automonte dicha carpeta en /home/user/ftp:

ftp /home/user/ftp vboxsf rw,exec,uid=1000,gid=1000,dev 0 0

c) Paquetes de software adicionales

Wireshark

La instalacion de wireshark se realizara mediante la instruccion:

sudo apt-get install wireshark

Ahora bien, por seguridad si arrancamos wireshark tal cual sale de la instalacion, veremos que éste
no es capaz de encontrar ninguin interfaz de red para capturar y debemos agregar permisos. Esto se
puede hacer de forma permanente dando los privilegios adecuados al programa de captura
dumpcap:

sudo setcap 'CAP_NET RAW+eip CAP_NET ADMIN+eip' /usr/bin/dumpcap

Haremos también algunos cambios de configuracion para facilitar al usuario las capturas:

* Ocultaremos los interfaces de red no deseados (p.e. “lo” o “any”). Para ello vamos a Edit —
Preferences — Capture — Interfaces Edit. Y le marcamos el tick “hide” en todos menos en
ethO.

* Por motivos de performance, vamos a deshabilitar el actualizado interactivo de paquetes en
pantalla durante la captura. Para ello vamos a Edit — Preferences — Capture y desmarcamos
la opcion “Update list of packets in real time” °. Con esto, durante la captura, la ventana se
queda en blanco mientras que en la barra de estado vemos cémo se actualiza el nimero de
paquetes capturados.

5 En las pruebas sobre la virtualizacién observamos que con esta opcién activada, la carga de CPU se iba al 100%,
mientras que con ella desactivada, no superaba el 50%.
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5.3. Funcionamiento interno de casos de uso

Veamos la correlacion entre los casos de uso vistos en la fase de andlisis y los componentes de
nuestra arquitectura:

a) Captura del interfaz luB de un solo nodo B. Analisis de posibles
problemas

En este caso de uso intervendran:

* Reconfiguracion de la red Backhaul para que funcione en remote port mirroring (esto queda
fuera del objeto del disefio).

* Virtualbox del anfitrién. De dos maneras:
o Proporciona la plataforma hardware virtual donde correr el huésped.
o Proporciona el servidor VNC (puerto 5910 y password segun configuracién) al huésped.

* Lubuntu huésped 11.10. Proporciona el sistema base desde donde se ejecutaran la suite
Wireshark con los programas de captura (dumpcap) y herramientas de visualizado/analisis.
Es importante que el interfaz de red deje pasar todo el paquete sin recortar cabeceras (p.e.
VLAN tags). El usuario de este sistema sera “user”

* Wireshark. Es la base de todo el caso de uso y sobre el que interactuara el usuario
principalmente, viendo todas sus opciones disponibles.

b) Captura del interfaz luB en un punto con varios nodos agregados

Desde el punto de vista de funcionamiento interno, es el mismo caso de uso que el anterior. Sélo
aplicaran filtros de Wireshark.

c) Intercambio de ficheros con el resto de la red corporativa
Intervendran:

* Servicio FTP del anfitrién. Es un servicio FTP de puertos estandar, solo accesible al usuario
“userftp” y “enjaulado” a la carpeta /home/ftp.

e Virtualbox. Mediante las guest-additions, el sistema huésped podra montar la carpeta
/home/ftp del anfitrion en su arbol de directorios.

d) Administracion remota del sistema

En este caso de uso intervendra el servidor SSH instalado en el anfitrién. Sélo podra accederse
mediante el usuario administrator. El puerto sera el estandar TCP 22. Una vez abierta la sesion, se
podra incluso lanzar un servicio puntual de VNC sobre el anfitrion usando el componente x11vnc.
Por ejemplo el siguiente comando nos abrira el puerto 5901 para aceptar peticiones desde clientes
VNC para acceder al el escritorio anfitrién mediante contrasefia:

x1llvnc -passwd contrasenya -display :0 -rfbport 5901 -forever
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5.4. Especificacion del desarrollo e implantacion

Del disefio planteado, vemos que para el desarrollo e implantacion deberemos realizar diferentes
tareas de las que especificamos como y con qué herramientas deberiamos atacar su desarrollo:

Adquirir y preparar la maquina fisica con el hardware minimo especificado. Usaremos
materiales proporcionados por Vodafone.

Adecuar el entorno fisico: junto con Vodafone se decidira la ubicaciéon del equipo en el
Centro de Conmutacion, asi como la manera de realizar el montaje de cableado de red tanto
para la red corporativa como para la de telecomunicaciones.

Configuracion de la red de telecomunicaciones para funcionar en Remote Port Mirroring.
Usaremos las herramientas del plataforma de gestion de red del fabricante de equipos para
Backhaul (en este caso Huawei [U2000]).

Instalacién del software en la maquina anfitriona. Se hara directamente sobre la maquina,
conectada a la red corporativa. A través de un proxy de red, se podra acceder a Internet y
mediante ésta a los repositorios oficiales de Lubuntu para actualizaciones y descargas.

Instalacién de la maquina virtual. Dado que la maquina anfitriona tendra poco performance
de CPU para mover el sistema virtual y como la instalacion puede durar varias horas en este
entorno, crearemos una maquina virtual de similares caracteristicas en en otro ordenador
personal (no destinado a este proyecto) con procesador de instrucciones AMD-V. En éste,
dejaremos preparado todo el sistema y se traspasara al prototipo copiando el fichero que
contiene la imagen del disco duro virtual (LubutuVirtual.vdi).
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6. Desarrollo e implantacion

Esta fase del proyecto deberia comprender la integracién del sistema, realizacién de plan de pruebas
de aceptacion, documentacion y formacion de usuarios. Aunque entra dentro de la implantacion, por
su importancia en esta memoria dejamos en otro apartado la realizacion y analisis critico de
ejemplos de casos de uso con sus resultados.

6.1.Integracion del sistema

Repasemos las tareas principales de integracion del sistema, viendo algunos detalles:

a) Montaje fisico del prototipo

Como uno de los requisitos del proyecto era que tuviera coste cercano a cero, se opt6 por reutilizar
hardware obsoleto o en desuso. Para ello, de todas las maquinas que estaban fisicamente en el
centro de trabajo y que estuvieran aparcadas, se eligié aquella que, teniendo mejores prestaciones,
permitiera el montaje fisico de mas memoria y tarjetas de red.

Se optd por un pequefio equipo Pentium 4, 512 Mbytes de RAM (con un slot DIMM libre) y 38
Gbytes de disco duro IDE. Fisicamente disponia de 2 slots libres para insertar tarjetas PCI de
tamafio completo. No disponia de CDROM ni podia arrancar desde pendrives USB.

Se equip6 con:
* Otra tarjeta de red (PCI), tomada de otro equipo y que resulté tener buen soporte en Linux.
*  Otro mddulo de memoria de un ordenador exactamente igual, para completar 1Gbyte.
* Sereemplazé el cable IDE de un solo puerto, por un cable para dos dispositivos IDE.
* Sereconfiguro el disco duro para que fuera master del bus IDE.

* Se equip6 de forma provisional (fuera del chasis) una unidad CDROM IDE, para poder
hacer la instalacion del sistema operativo. Luego se retird, una vez instalado.

Bus IDE nuevo
para poder
conectar
CDROM en
Segundo instalacién

mddulo DIMM

Doble interfaz
Ethernet

2
Nueva tarjeta de
red instalada
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Se eligié una ubicacion en la sala de operadores, donde habia ademas de toma de energia eléctrica
conectada al SAI del centro, habia disponibles 3 tomas Ethernet con cableado estructurado del
edificio hasta la sala de equipos.

En la sala de equipos, las tomas del cableado llegaban a un repartidor. En esta misma sala se
encuentran switches de la red corporativa y en otro extremo repartidores de puertos Ethernet de las
centrales y equipos de telecomunicaciones. Una de las tomas Ethernet se conect6 al puerto de la red
corporativa (configurado por IT). La otra se tuvo que tirar un cable Ethernet (categoria 6 debido a
la distancia) hasta el repartidor donde estaban los puertos de los equipos del Backhaul.

Paso de cable ethernet
bajo falso suelo por
bandeja rejiband

Repartidor de tomas de
cableado estructurado.
Conectamos a toma 042V

Repartidor de tomas ethernet
de equipos de
telecomunicacion.
Conexién a PTN30011
Slot 31 Puerto 2

b) Configuracion de la red de telecomunicaciones

Se realizd la peticion y reserva formales de un puerto en la red de telecomunicaciones que no fuera
a ser utilizada por ningin otro departamento para otro fin. Este puerto iba a ser el punto fijo de
observacion y que se conect6 a la maquina anfitriona. Con este puerto fijado (llamemos puerto C) y
sabiendo el puerto remoto que queremos monitorizar (llamemos puerto A) la configuracién en la red
de telecomunicaciones se basa en lo siguiente:

* En el equipo donde esta el puerto C, se configura sobre él un Port Mirror del tipo “Remote
Mirror Observation Service”. Para ello elegimos el puerto y creamos un pseudowire (con un
id) del tipo dindmico y que viaja por un tinel MPLS hacia el equipo donde esta el puerto A.
El puerto C sera fijo siempre y se ha configurado de forma permanente a 100 Mbps Full
Duplex y para aceptar cualquier tipo de trama ethernet (802.1, 802.1Q o QinQ -doble
taggeado-).

* En el equipo donde esta el puerto A, se configura también el Port Mirror pero esta vez del
tipo “Remote Mirror Service”. Se configura igualmente el puerto y un pseudowire (con el
mismo id que el anterior) pero viajando por un tinel en el sentido opuesto.
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Como no hay configuracién en cuanto a QoS especifica, la priorizacién con la que viajan los
paquetes replicados por el mirroring a través de la red Backhaul, sera la misma que la del paquete
original. Es decir, si un paquete que entr6 al Backhaul se propaga con un Per Hop Behaviour de EF
o BE, su réplica del mirroring viajara duplicada también con PHB igual EF o BE, con esto los
paquetes mas criticos para el funcionaimiento del nodo B seran también los mds prioritarios para ser
capturados por la plataforma en caso de congestion.

c) Preparacién de la maquina anfitriona

Como comentamos, para la maquina anfitriona tuvimos que localizar e instalar una versiéon mas
antigua de Lubuntu (la 10.10) para que evitar el VLAN tag stripping que hacia VirtualBox.

Seguimos las instrucciones acorde al disefio del apartado anterior, sin incidencias.

Se fueron probando en cada paso todos los servicios (SSH, FTP, Virtualbox como demonio y el
VNC).

Aqui tenemos una captura de pantalla del aspecto de la maquina anfitriona desde un terminal de
cliente Windows. Tenemos un cliente SSH Putty -donde se abri6 temporalmente el servidor VNC al
puerto 5901 para ver su escritorio-, un cliente VNC UltraVNC y un cliente FTP (comando
Windows) desde una estacion de trabajo de usuario Windows:

) OperacionesLinux:0

Archivo Maquina Ayuda

Wireshark .‘;}
M)

Nueva Configuracién Mostrar

Navegador,
web Chromiui

Microsoft Windows KP [Uersion 5.1.26001
<C> Copyright 1985-2801 Microsoft Corp.

ershagandial>ftp 10.226.176.24
e 18.226.176.24.

io (18.226.176.24:<noned>: userftp
specify the password.

ORT command successful. Consider using PASU.
ere comes the directory listing.
captura.pcp
226 Directory send OK.
ftp: 13 hytes recihidos en 8.88 segundos 13880.08 : b
ftp> get captura.pcp S ——— =
260 PORT command successful. Consider using PASU. » |[] virtualBox OSE |/ LXTerminal W)t @ 22:36 O
(158 Opening BINARY mode data connection for captur:®e— ittt
226 Transfer complete.
:_»‘tp; 18663 hytes recibidos en B.14 segundos 133.31 a KB-s.
tp
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d) Preparacion de la maquina huésped

La maquina huésped Lubuntu 11.10 fue preparada en un ordenador mds potente y transportada
mediante su fichero de disco duro virtual LubuntuVirtual.vdi al prototipo (a través del FTP).
Se crearon accesos directos y retocé el escritorio (p.e. se incluy6 una grafica de analisis de carga de
CPU en tiempo real).

Aqui tenemos una captura del aspecto del escritorio del huésped (visto a través de un cliente VNC
al puerto 5910) con el Wireshark abierto en proceso de captura (ver la carga de CPU moderada) y
un shell donde podemos ver que estd montada la unidad ftp del tipo vboxsf:

@ irtualBo AEE
] |
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help |
Filter: | v Expression... |

Waiting For capture input data....
- user@LubuntuVirtual: ~

Archivo Edicion Pestafas Ayuda
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6.2. Realizacion del plan de pruebas de aceptacion

a) Captura de trazas basicas

En la maquina virtual, habilitamos temporalmente el interfaz de red que mira a la red corporativa y

podemos capturar estos procesos:

@)

o

Resolucion de MAC mediante ARP contra otra maquina en la red corporativa.

. ethl [Wireshark 1.6.2] r a
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

S@Eeoy GZxo=E Q s

©
b
B
E
&
[

Filter: ‘arp [ v | Expression... Clear Apply
No. Time Source Destination Protocol Length Info
24 3 { n 0

303:1.268714  Dell c9:63:72 ‘Broadcast : has .176. .176.75
933'3.762115  Dell_08:d0:fa ‘Broadcast ARP 60 Who has 10.226.176.257 Tell 10.226.176.44
1143 5.230941  Dell _26:9a:30 Broadcast ARP 60 Who has 10.226.176.45? Tell 10.226.176.42
1191 5.495090  HewlettP 56:ff:bl  Broadcast ARP 60 Who has 10.226.176.487 Tell 10.226.176.70
1391 7.055967  Dell _4b:52:95 ‘Broadcast ARP : 60'Who has 10.226.176.307 Tell 10.226.176.78
1740 9.725468  Dell 6c:43:37 Broadcast ARP 60 Who has 10.226.176.467 Tell 10.226.176.90
1831 10.966132 CadnusCo 81:26:98  Broadcast ARP : 42 who has 10.226.176.427 Tell 19.226.176.56
1832:10.906132 Dell 26:9a:30 ‘CadmusCo_81:26:90 ARP H 601 108.226.176.42 is at 0:19:b9:26:9a:30

1985 11.486458 HewlettP 56:ff:bl Broadcast ARP 60 Who has 10.226.176.40? Tell 10.226.176.70
2082 12.763176 Dell 08:de:fa ‘Broadcast ARP : 60 Who has 10.226.176.257 Tell 16.226.176.44

» Frame 227: 60 bytes on wire (480 bits). 66 bytes captured (480 b'its)
+ Ethernet II, Src: Dell 4b:52:95 (80:24:e8:4b:52:95), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

opee ff ff ff ff ff ff 60 24 e8 4b 52 95 08 06 €0 61 ....... £ KR.io
0010 ©8 00 66 04 60 @1 60 24 e8 4b 52 95 0a €2 b0 4e  ....... $ .KR....N
0620 60 B0 6O OO B0 @O Pa e2 bO le GO OO 06 0O B0 8O  ........ ........
0030 ©0 00 00 00 00 0O GO @O 60 00 00 00

(O File: "ftmp/wireshark_eth1_20111114231 Packets: 2990 D\splayed 11 Marked: 0 Dropped: 124 Profile: Default

L&/ user@LubuntuVi... eth1 [Wireshark ...

LubuntuVirtual - VirtualBox

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

SBEeo LIC=E Q i ZO"

[Wireshark 1.6.2 ]

Filter: ‘il:mp v | Expression... Clear Apply
No. Ti Protocol Length Inf
1834 10.906132 10.226.176.42 .226.176.56 IcMp
1994 11.906694 10.226.176.56 10.226.176.42 ICMP BBEEChD (ping) request 1id=0x05fb, seg=2/512,
1995 11.906694 10.226.176.42 10.226.176.56 IcMP 98 Echo (ping) reply id=exe5fb, seg=2/512,
2105 12.907257 10.226.176.56 10.226.176.42 ICMP 98 Echo (ping) request id=0x@5fb, segq=3/768,
2106 12.907257 10.226.176.42 19.225‘- Wireshark: Flow Graph g) reply  id=exesfb, seq=3/768,
] ethl - Graph Analysis v . ox
. 10.226.176.56 o
Wt 10 226.176.42
10,906 ICMP: Echa (ping) request id=0x05fb, seq=1/25
¢ 10,906 mw.‘a.(pmg)_mnh!w ICMP: Echo (ping) reply id=0x05fb, seq=1/256, E——
» Frame 1833: 98 bytes on wire (784 bits 11,907 Fm)'mmfﬂ% :E:z :2"("‘"9) reqr“t::u:::hrb' 52?:2:1521:
» Ethernet IT, Src: CadmusCo 81:26:90 (6 4307 i h"i"‘"g; Sl el "3!76‘
! th (pi ng) req ﬁﬁé : - =3/761
+» Internet Protocol Version 4, Src: 160.2 12,507 E‘ i A e

ICMP: Ech ly id=0x05Fb, seq=3/768,
» Internet Control Message Protocol 12,907 oipighecay; Ko0R05Hhsea 3 /708,

6006 ©0 19 b9 26 9a 30 68 86 27 81 26
0010 ©0 54 00 00 40 00 40 01 c4 B2 @a
0620 bo 2a 68 80 6b 58 65 fb 60 01 30
0036 ©9 60 08 89 ©a 6b 6c ed ee ﬂf lﬂ

"ftmp/wireshark_eth1_20111114231... Packet
MRowmil DLubuntuVi... 4 eth1 [Wireshark.. 4! :Flow... | T4l eth1 -Graph Anal.. Tl FERENO]
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o Apertura de la web de la intranet (HTTP).

ethl [Wireshark 1.6.2 ]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

P: o n % LubuntuVi

SEGoY WAZXEE AE AT L HowfF $EEK @

Filter: ltcp.stream eq7 [ *] Expression... Clear Apply

No. Time Source Destination Protocol Length Info
2824:11.634541 :10.226.176.56 :16.16.35.23 -TCP 74:4135@ > http [SYN] Seq=0 Win=14600 Len=0 MS5=14
2837/11.656550 10.10.35.23 :10.226.176.56 ETEP i 78 http > 41350 [SYN, ACK] Seq=0 Ack=1 Win=64246 L'

2838 11.650550 10.226.176.56 10.10.35.23 TCP 66 41356 > hitp [ACK] Seg=1 Ack=1 Win=14600 Len=0 '

5470 19.358883 10.10.35.23 118.226.176. . 189 HTTP/1.1 384 Use local copy
5471;19.353383 ;18.226.175_._55 :10.10,35.23 “TCP H B > = = Le
5505 19.855162 10.226.176 . Follow TCP Stream AR
. | Stream Content
» Frame 5447: 571 bytes on wiri
» Ethernet II, Src: CadmusCo 8 CET tﬂTP"l'l
.. — | Host: intranet
» Internet Protocol Version 4,| onnection: keep-alive
= Transmission Control Protoco| cache-Control: max-age=0
= H User-Agent: Mozilla/5.€ (X11; Linux i686) AppleWebKit/535.1 (KHTML, like Gecko) -
Ubuntu/11.18 Chromium/14.0.835.202 Chrome/14.0.835.202 Safari/535.1
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%;0=0.8
Accept-Encoding: gzip,deflate,sdch
Accept-Language: es-ES,es;q=0.8
Accept-Charset: IS0-8859-1,utf-8;q=0.7,%;0=0.3
If-None-Match: "1de7-4ecef431”
If-Modified-Since: Mon, 14 Nov 2011 10:57:53 GMT
HTTP/1.1 304 Use local copy
Server: Sun-ONE-Web-Server/6.1 T
0000 00 89 Oc 07 ac e2 08 00 | pate: Mon, 14 Nov 2011 22:31:16 GMT 0
0010 62 2d ad 34 40 00 40 06 | Erag: "1de7-4ecofd3l”
0020 23 17 al 86 00 50 58 7c
9438 67 21 ea 52 80 60 91 B1 fGer /ingflechn. gif HETR/L.L
() File: "/tmp/wireshark_eth1 201111142 Host: ir_:tran_et
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b) Test de velocidad captura

Para probar el buen rendimiento en cuanto a captura del prototipo, vamos a lanzar un FTP contra
otra maquina de la red y hacemos un analisis de paquetes transmitidos y velocidad.

Segun los resultados arrojados por el cliente FTP, se recibié un fichero de unos 26 Mbytes a una
velocidad media de unos 7,4 Mbps durante la transferencia que duré 29 segundos.

En el siguiente pantallazo se muestra lo que capturé el prototipo y que se ajusta bastante bien a lo
esperado. Se capturaron unos 26Mbytes de protocolo FTP. La captura fue de 43 segundos, y la
velocidad media es 4,9Mbps. Si asumimos que fuera de los 29 segundos la captura es practicamente
0, podemos decir que la velocidad de transferencia media fue 4,9*43/29 = 7,3 Mbps.

Ademas, en la grafica de IO se aprecian unos 30 segundos con un rizado bastante importante con
picos de por encima los 10 Mbps:

T LubuntuVirtual - Virtual

. Wireshark: Protocol H

Display filter: none
Protocol % Packets .Paékf:ts;%Bytei;.y\lfgs _.Mb.itf?'EndFJ &) ﬁ Iﬂﬂ @
v Ethernet L0 23190 101} 26586701 4,955, =
¥ Internet Protocol Version 4 0 23168 [0 26585381 4,955 T — S
v User Datagram Protocol | 006% 13 001% 1998 0,000 e T
¥ NetBIOS Datagram Service | 001% 2: 0,00% ; 492: 0,000: .226.176.257 Tell 16.226.176.44
¥ SMB (Server Message Block Protocol) 1 001% 2 0,00% 492 0,000 .226.176.407 Tell 10.226.176.90
v SMB MailSlot Protocol | 0,01% 2 0,00% 492 0,000 ORT 16,226,176,56,212,196
Microsoft windows Browser Protocol| 0,01% 2 0,00% 492 0,000 260 Port command successful
1 ; : : ! [ETR 00025.mts
NetBIOS Name Service [ 003% 8 0,00% 736 0,000,
Data | 000% 1 0,00% 86 0,000
Bootstrap Protocol [ 001% ! 2 0,00% 684 0,000
v Transmission Control Protocol b | 231550 1 26583383 4,954
File Transfer Protocol (FTP) [ 002% | 5 0,00% 465 0,000
FTP Data B | 17356 [ ] 26253710 4,893 .226.176.255)
Address Resolution Protocol [ ] Wireshark 10 Graphs: ethl v oA ox

— 20000000

@Ayuda - 10000000

eeee ff ff ff ff ff ff ee 18 8b 65 9f
8810 80 e5 df b4 00 80 89 11 e3 59 Ba
8820 bo ff 00 8a 00 8a 80 d1 27 bd 11 0
0030 bO 36 00 8a @0 bb €0 8O 20 45 46

(O File: "/tmp/wireshark_eth1_20111115000...  Packets|; |
. F; be | - Al eth1 [wireshark ... _J[user@LubuntuV... "4l Wireshark 10 Gra... | 4" Wireshark: Protoc. .. ’ _tl HUU:M 0]
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c) Captura de traza de 802.1Q (taggeado VLAN) de interfaz luB de un
nodo B remoto

En un solo paso hacemos las dos pruebas. Vemos si somos capaces de ver los paquetes que envia un
nodo B remoto y como éste manda paquetes taggeados 802.1Q comprobamos que se ven bien las
etiquetas. Reconfiguramos la red de telecomunicaciones para que actie como Remote Port
Mirroring y obtenemos una captura correcta de paquetes del nodo B donde se muestra uno de ellos
que fue por la VLAN=911 y Priority=5:

2 LubuniuVirtual - VirtualBox

lal etho [Wireshark 1.6.2 ] v . x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

ey Sl CE Q FE L EHE @ =y o B B 4 @
Filter: | v | Expression... ar A

No. Time Source N Destination Protocol Length Info

[ 3
v Ethernet II (VLAN tagged), Src: HuaweiTe_24:49:62 (00:25:9e:24:49:62), Dst: HuaweiTe 88:31:31 (00:18:82:88:31:31)
» Destination: HuaweiTe 88:31:31 (00:18:82:88:31:31)
» Source: HuaweiTe 24:49:62 (00:25:9e:24:49:62)
v VLAN tag: VLAN=911, Priority=Video, < 10@ms latency and jitter
Identifier: 862.10 Virtual LAN (8x8188)

s {3 B o = Priority: Video, < 18@ms latency and jitter (5)
S = CFI: Canonical ()
. 8011 1eee 1111 = VLAN: 911
Type: IP (0x0800)
Trailer:

» User Datagram Protocol, Src Port: cap (1026), Dst Port: 61636 (61636)
0000
0810
0020
0830

@ Frame (frame), 60 bytes Packets: 672 Displayed: 672 Marked: 0 Dropped: 0 Profile: Default

> F?U my -- "4l etho [Wireshark ...
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d) Acceso remoto
Debemos probar que podemos:

© Acceder a la maquina virtual con wireshark (VNC). Las anteriores capturas son de
VNCs de la maquina virtual.

o Intercambiar ficheros con la plataforma (FTP).

o - user@LubuntuVirtual: ~/ftp
Archivo Edicidén Pestafas Ayuda

ibuntuVirt

Navegador!
web Chromi.

]
-

Wireshark

rshagandial>echo "hola mundo" > pruehas.txt

: agandial>ftp 10.226.176.24
' do a 10.226.176.24.
* 20 “Bienvenide a FIP Lubuntu®
lsuario <10.226.176.243¢nonc>>: userftp
Gestor de 31 P S i i Pyt el pas e,

archivos uccessful.

ftp> send pruebas.txt

208 PORT command successful. Consider using PASY.

150 Ok to send data.

226 Transfer complete.

ftp: 15 hytes enviados en 8,88 segundos 150008.08 a KB/s.
ftp>

P - user@Lubuntuvi... ] B na O

o Acceder por linea de comandos al sistema anfitrion (SSH) en el caso del prototipo fijo.

word:
neric #61-Ubuntu SMP Tu

Mon Nov 1
rator@o

ymef £Lps
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e) Arranque de todos los servicios automaticamente

Los servicios SSH, FTP arrancan automaticamente tal cual salen de la instalacién (out-of-the-box).
Vamos a comprobar que funciona también el servicio creado para la maquina virtual virtualbox.
Reiniciamos la maquina y entramos en modo consola, comprobamos el estado (running), lo
paramos (hace un salvado del estado de la maquina virtual) y lo rearrancamos.

eraci
for

$ sudo reboot

K

sfinit.dy tualbox-lubuntu

VM Virtu

connecti

W=

& GNU/Linux

start
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6.3. Documentacion y formacion de usuarios

Aunque la plataforma implantada ha sido pensada como un prototipo para evaluar el grado de
utilidad de la misma, si que ha sido intencién desde el principio, que esté disponible para un grupo
reducido de técnicos que la prueben y ayuden a mejorarla y recomendar su extensiéon (o no). Este
grupo de usuarios es el departamento de operaciones de la region de Levante e islas Baleares.

A ellos se les ha dedicado una sesiéon de charla formativa (a nivel usuario, no administrador).
Ademas, como el autor de este trabajo es parte de dicho departamento estaré dando soporte al resto
de usuarios, ademads de realizar las tareas de administracion de la plataforma.

Por ultimo, se ha realizado un pequefio manual de usuario que sirve como guia para poder comenzar
a usar la plataforma. El contenido de dicha guia son estos apartados.

Introduccion

Configuracion del Remote Port Mirroring en Backhaul IP
Acceso a la plataforma de traceo

Captura de una traza

Opciones de analisis de una traza

o Uk W

Intercambio de ficheros con la plataforma

Con la presente memoria, se anexa otro fichero con una version de la misma, de la que se han
eliminado algunos capitulos de informacién critica por su confidencialidad.
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7. Resultados y Analisis de Ejemplos de Casos de Uso

Para finalizar con el trabajo del proyecto final de madster, vamos a someter a la plataforma
construida a unas pruebas donde se verifique su utilidad en cuanto a capacidad de analisis de redes
de telecomunicaciones basadas en protocolos Ethernet de forma remota.

Ya en el capitulo de implementacion, se realizaron las pruebas de aceptacion que verifican un
correcto funcionamiento de la plataforma de acuerdo a su disefio y requerimientos. En este capitulo
final, nos centraremos en hacer pruebas en escenarios reales y analizar con nuestra plataforma los
tipos de trafico que viajan por el interfaz IuB de la red UTRAN.

7.1.Escenario A. Monitorizacion de un nodo B en servicio real a través
de un remote port mirroring efectuado por la red Backhaul

a) Planteamiento de escenario y captura

En la siguiente figura vemos el montaje para este escenario.

Port Mirroring
\_Service RNC

ko,

(Fthernet) J— )
Rl 7
 [Backhaul IPMPLS)

||---|b
Flujo Comunicacion Principal | Port Mifforing
nmm P Observation Service
Flujo Mirror S

Monitorizacién

Recordar que las comunicaciones del nodo B con el resto de la red estan segmentadas en 2 VLANS:

* Una VLAN reservada para transmision de sefializacion, sincronismo y trafico de usuario con
la RNC. Existen diferentes tipos de trafico priorizados a nivel 3 por DSCP y a nivel 2 por
Prio/CoS. El nodo B, RNC (y equipos de sincronizacién temporal) y puertos de Backhaul
tienen IPs de una de las clases B reservadas como privadas en el estandar (172.x.X.x).

* Otra VLAN reservada para transmisién de informacién de gestion remota del nodo B
(intérprete de comandos, ficheros de configuracion, descarga de software,...). En principio
tiene priorizacion DSCP Best Effort y la mas baja CoS (0), aunque se reserva un canal
CoS=3 para comunicaciones de alta prioridad. En esta VLAN, tanto el nodo B (que tiene
dos direcciones, una fisica y un loopback interno), como la maquina de entrada al sistema de
gestion como los puertos de Backhaul tienen IPs de la clase A privada estandar 10.x.x.x.
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Elegimos un nodo B de la red real en servicio y configuramos el escenario para capturar sus
comunicaciones en nuestra plataforma. En primer lugar comprobamos que el sistema no se
encuentra saturado y vemos que la carga de la CPU virtual es bastante estable alrededor del 50% (se
la lleva principalmente entre los procesos wireshark, dumpcap y Xorg):

-, user@LubuntuVirtual: — v a x

Archivo Edicion Pestanas Ayuda

Para un periodo de muestra de unos 2 minutos, capturamos unos 150.000 paquetes (12 Mbytes), a
una velocidad media de 0,74 Mbps:

a Wireshark: Summary st
File o
Name: /home/user/ftp/Trazas/trazalarga1137vX
Length: 14660640 bytes
Format: Wireshark/tcpdump/... - libpcap
Encapsulation: Ethernet

Packet size limit: 65535 bytes

Time
First packet: 2011-11-21 10:16:46
Lask packet: 2011-11-21 10:18:58
Elapsed: 00:02:12
Capture
Interface: etho
Dropped packets:  unknown
Capture filter: none
Display
Display Filter: none
Ignored packets: 0
Traffic Captured Displayed  Marked
Packets 150056 150056 0
Between first and last packet: 132,286 sec
Avg. packets/sec 1134,327
Avg. packet size 81,701 bytes
Bytes 12259720
Avg. bytes/sec 92675,611
Avg. MBit/sec 0,741
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La gréafica de entrada/salida (bytes/sec) de Wireshark para esta captura es:

10:16:46 10:17:06

10:17:26

T T T
10:18:26

| Graph erﬁak:lr

I Filter: :

l Filter: j

lGraph 3].\'.?":9@?. Filter: ]

|Graph 4| color

Filter: [

|Graphs| color

I Filcer: "

ap||lap (a4 |4 |[ap

e/

Auto =

Comparando con lo que podemos obtener del propio sistema de gestion de los equipos del
Backhaul, para el puerto en observacion para el mismo periodo de captura es (bytes/sec):

En ella vemos en rojo, los paquetes que recibe el Backhaul (enviados por el nodo B o uplink) y en
amarillo los que envia el Backhaul (que manda la red hacia el nodo B/usuario, o downlink).
Mientras que el trafico de voz y sefializacién es bastante simétrico, no es asi para el trafico de datos,
puesto que suele haber mas descargas por parte de los usuarios y por ello mayor downlink.

En el interfaz capturado por Wireshark deberia verse la suma de ambos traficos... pero no es asi,
solo vemos uno de ellos (por el volumen y ausencia de picos, deducimos que el rojo). ; Por qué?
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Usando el analizador de conversaciones, podemos encontrar la razon. A nivel Ethernet, vemos que
solo tenemos dos tipos de conversaciones, una entre las MACs xxx:88:31:31 --- xxx:24:49:62 y que
tiene todo el peso del trafico y otra residual desde la MAC xxx:8A:AA:88.

Ethernet: 2 | I 3 j 1IPvé: 4 } 5 SCTP: 2 | TCP:1 || T Ring | UDP: 639

Ethernet Conversations
Address A Address B Packets  Bytes Packets A=B Bytes A»B  Packets A«B  Bytes A«B
00:18:82:88:31:31 00:25:9e:24:49:62 149 926:12 251 920 0 0 149 926 12 251920
00:18:82:83:aa:88 01:80:c2:00:00:02 130 7 800 130 7 800 0 0

La segunda conversacion se corresponde a los paquetes que manda el Backhaul en el puerto donde
hemos conectado la maquina, para buscar otros equipos de la red Backhaul (y no los encuentra
porque esta conectado nuestro PC). No hemos de prestarle atencion y es un efecto colateral.

La primera conversacion, es la que va entre el equipo Backhaul remoto donde se monta el punto de
observacion y el nodo B. Pero... vemos que en direccién A->B no hay paquetes!!!

Si nos vamos a nivel IP, se ve muchisimo mas claro:

Ethernet: 2 | f FL IPvad: 4 | I F | ; SCTP: 2 | TCP: 1 UDFP: 639
IPv4 Conversations

Address A Address B Packets  Bytes Packets A+B  Bytes A—»B | Packets A«B  Bytes A«B

172.19.32.194:172.19.254.90 149943:12 252 209 149 906 12 249 471 37 2738

10.18.11.15 10.115.88.84 16 2129 0 0 16 2129

172.19.32.194:172.19.251.6 2 160 2 160 0 0

172.19.32.194:172.19.251.2 2 160 2 160 0 0

El nodo B tiene la IP 172.19.32.194. Se ven 3 conversaciones, una de gran volumen (con la RNC) y
un par de menor volumen (con equipos de sincronismo). Para el otro rango de direcciones, el nodo
B tiene la ip fisica 10.115.88.84 y se ve una tnica conversacién con el sistema de gestiéon. Los
paquetes capturados son unicamente desde las IPs del nodo B hacia el interior del Backhaul.

Haciendo averiguaciones sobre la funcionalidad Remote Port Mirroring del Backhaul con el propio
suministrador de los equipos de Backhaul, llegamos a la conclusién que en la release actual de
software, esta funcionalidad sélo captura el sentido “ingress”, es decir, los paquetes entrantes al
Backhaul. Se ha hecho una solicitud para que en las proximas releases (en unas semanas) también
podamos tener el sentido “egress”, no obstante estos resultados quedaran fuera del proyecto actual
por plazos de tiempos.

Asi pues, continuamos el analisis de este caso, sabiendo que para él, s6lo tendremos uno de los
sentidos de la comunicacion.

Para comprobar la validez del sistema montado cuando tengamos la funcionalidad de Remote Port
Mirroring ingress/egress, en el siguiente apartado haremos capturas bidireccionales mediante un
switch especifico.
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b) Analisis de Seinalizacidon

La sefializacion en interfaces TuB de UMTS, se establece a través de un par de puertos reservados
para sefializacion SCTP (protocolo de nivel de aplicacién llamado NBAP que tiene dos subprocesos
un por puerto, el NCP y el CCP).

Viendo las conversaciones, Wireshark ha detectado 2 conversaciones SCTP, que se corresponden a
los protocolos NCP y CCP montados sobre los puertos indicados por Wireshark:

SCTP Conversations

Address A PortA  AddressB PortB  Packets Bytes PacketsA—B Bytes A»B  Packets A«B  Bytes A<B
172.19.254.90: 58080 172.19.32.194 1025 6067 5628594 0 0 6067 562 B94
172.19.254.90: 58080 172.19.32.194: 1024 2884 306636 0 0 2884 306 636

Utilizando las herramientas de Telefonia de Wireshark, podriamos hacer un analisis mas exhaustivo
de las asociaciones, pero al no tener la comunicacion bidireccional, no tiene sentido y la
herramienta no se comporta bien. Haremos un andlisis mas exhaustivo del trafico de sefializacion en
el escenario siguiente donde si dispongamos de comunicaciones bidireccionales.

c) Andlisis de Trafico de Gestion (O&M)
Volviendo a las conversaciones, vemos una tinica conversacién mantenida a través de TCP:

TCP Conversations

Address A  PortA  AddressB  PortB  Packets Bytes Packets AB  Bytes A»B  Packels A«B  Bytes A<B
10.18.11.19 41388 10.115.88.84 6007 7 1139 0 ] 7 1139

Y es la que lleva toda la comunicacion de gestion. Si hiciéramos un analisis del stream de esta
conversacion obtendriamos que esta basada en en un intercambio de paquetes de protocolos TURN
(Transversal Using Relays around NAT) y STUN (Session Transversal Utilities for NAT), que son
protocolos usados para comunicacion entre elementos detras de NAT o Firewall.

Podemos incluso decodificar su contenido y vemos en texto plano los comandos que se envian al
nodo B. Por ejemplo, si enviamos al nodo B el comando DSP ARP:; (que hace un printado de la
tabla de ARP aprendida) tenemos (como s6lo vemos el sentido entrante del backhaul, s6lo tenemos
la respuesta del nodo y no vemos como lo envio el sistema del gestion):

] Follow TCP Stream =
Stream Content

D B e o i it o i

s M i i S e T SRR SRR e H 1137vX 2011-11-21 11:57:40
0&M #29822

%%/*44046%/DSP ARP: ;%%

RETCODE = @ Operation succeeded.

DSP ARP Result

Cabinet No. Subrack No. Slot No. IP Address MAC Address ARP Type Age(min)
(¢] 2] 7 10.115.92.129 ©©18-8288-3131 Dynamic Resolved 5
(¢] 0] 7 172.19.32.193 ©018-8288-3131 Dynamic Resolved 5

(Number of results = 2)

END

| Entire conversation (564 bytes) & |
| QBuscar || EcGuardarcomo | & imprimir |0 Ascll ) EBCDIC ) Hex Dump ) CArrays ® Raw
| @ Ayuda | | ¥ Filter Out This Stream | X Cerrar
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d) Analisis de Trafico de Sincronismo

Toda red de telecomunicaciones debe permanecer sincronizada entre todos los elementos que la
componen para evitar problemas por deslizamiento (adelantos o retrasos) de paquetes en protocolos
de tiempo real (p.e. Transmision de voz, especialmente en handovers entre dos estaciones base).

Existen muchos métodos de mantener sincronizados los elementos de la red. Uno de ellos, es
mediante el protocolo PTP (Precision Time Protocol) definido en el estandar IEEE 1588. En él, se
establece una comunicacion bidireccional entre dos elementos, enviando el nodo central (o
IPClock) correciones en nanosegundos al elemento remoto que queremos sincronizar.

En nuestra captura, vimos que habian conversaciones entre nodo B y nodos centrales de
sincronismo (redundantes). Si vemos el desglose de estas conversaciones, aunque nos falta un
sentido de la comunicacion, vemos que Wireshark decodifica correctamente los paquetes del
protocolo PTP que viajan como protocolo de aplicacion sobre UDP puerto 320:

43301 36.732651 172.19.32.194 172.19.251.6 PTPVZ Unknown PTP Message (4)

f Ethernet II, Src: HuaweiTe_24:49:62 (00:25:9e:24:49:62), Dst: HuaweiTe_88:31:31 {00:18:82:88:31:31&
802.1Q virtual LAN, PRI: O, CFI: 0, ID: 911 d

g ! ptp-gene
= Precision Time Protocol (IEEE1588)
® 0000 .... = transportsSpecific: Ox00

0100 = messageId: Unknown (0x04)
0010 = wversionPTR: 2
messageLength: 34
subdomainNumber: 0
= flags: Ox0000

Ohie cwwss wws wwes = PTB.SECURITY: False
i s wwss saas = PIEprofile-Specitic: 21 False
el swes wwes wess = PTE-profile-Specific:l: False
‘0. wuis weis = PTP_UNICAST: False
0. ... ... = PTP_TWO_STEP: False
.0 ... .... = PTP_ALTERNATE_MASTER: False
.0. .... = FREQUENCY_TRACEABLE: False
.0 .... = TIME_TRACEABLE: False
0... = PTP_TIMESCALE: False
.0.. = PTP_UTC_REASONABLE: False

.0. = PTP_LI_59: False
GEE EEwR awas e De=sPTRLLT. 6l iFalse
= correction: 0,000000 nanosaconds
carrection: Ns: 0 nanoseconds
SubNs: 0, 000000 nanoseconds
ClockIdentity: 0x00259e00acl320c2
SourcePortID: 1
sequenceId: 0
control: other Message (5)
TogMessagePeriod: &
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e) Andlisis de Trafico de Usuario

En cuanto al trafico de usuario, en un interfaz TuB se pueden establecer diferentes caminos para
cada tipo de trafico, siguiendo cada uno de ellos una parametrizacion de QoS distinta. Esto se
implementa con distintos etiquetados de DSCP a nivel IP y CoS/Prio a nivel Ethernet.

En nuestra traza, Wireshark no es capaz de distinguir ningun protocolo especifico para el plano de
usuario, y en las utilidades de analisis se ve como un bloque de muchas conversaciones UDP desde
distintos puertos. Lo que si que podemos sacar es un analisis estadistico a nivel de DSCP para
distinguir entre los diferentes tipos de trafico y ver sus caracteristicas/volumen.

Wireshark originalmente no lleva esta funcionalidad, y si quisiéramos automatizarla podriamos
hacer uso de herramientas (con licencias libres) como C5 Sigma, que a partir de un fichero de
captura producen una base de datos relacional sobre la que poder lanzar consultas SQL (cargandolas
en un MySQL o PostgreSQL).

Para el caso que nos ocupa, no parece compensar el esfuerzo para las pruebas que podemos hacer.
Asi pues lo mas rdpido y operativo, serd hacer un filtro por DSCP (p.e.
“ip.dsfield.dscp==46 and udp”)y anotar las estadisticas. Asi tenemos la siguiente tabla

para unos cuantos tipos de trafico:

DSCP=46 DSCP=18 DSCP=10 DSCP=0
(EF, (AF21, (AF11, (BE,Best
Expedited Assured Assured Effort)
Forward) | Forward 21) | Forward 11)
Convesaciones UDP 509 8 97 61
Rango puertos RNC 29122-64896 | 29758-57818 | 30310-64856 | 29714-64946
Rango puertos NodoB 1024-5822 2174-4590 1086-5794 1130-5773
Paquetes 123053 287 12381 5156
%Paquetes 82,0% 0,2% 8,3% 3,4%
Bytes 9170000 30704 1568966 603691
%Bytes 74,8% 0,3% 12,8% 4,9%
0-19 0,0% 0,0% 0,0% 0,0%
20-39 0,0% 0,0% 0,0% 0,0%
40-79 49,9% 5,9% 0,6% 1,2%
. 80-159 50,1% 90,2% 82,0% 88,0%
i ol 160-319 0,0% 3,8% 16,3% 10,2%
l';°"9"“‘“I 320-639 0,0% 0,0% 1,1% 0,6%
aquetes
640-1279 0,0% 0,0% 0,0% 0,0%
1280-2559 0,0% 0,0% 0,0% 0,0%
2560-5119 0,0% 0,0% 0,0% 0,0%
>5120 0,0% 0,0% 0,0% 0,0%

Comprobamos que en ninguna de las conversaciones hemos observado texto en plano legible por
Wireshark (p.e. codigo de http/ftp de aplicaciones de clientes). Esto es asi porque, por seguridad, las
conversaciones privadas de usuario son encriptadas segun los protocolos para UTRAN.

Es el operador quien juega con qué tipo de trafico va por cada uno de los DSCPs, pero
normalmente, los de mayor prioridad (DSCP mas alto) suelen ser trafico con requisitos de tiempo
real (p.e. Voz o sefalizacién del interfaz radio) y los de menor prioridad (DSCP mas bajo) suelen
corresponderse a traficos de paquetes de baja prioridad (p.e. descargas de datos).
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Vemos que la mayor parte del trafico se corresponde al DSCP de mayor prioridad (que suele ser el
trafico de voz). Si miramos la distribucion en tiempo de bits/seg, vemos que el trafico de voz es

bastante constante en el tiempo, mientras que el de datos, va a rafagas:

— 1000000

[~ 500000

Graphs

Colo iip.dsﬁeld.dscp==-16 and udp : Style: ?Line
Graph 2|C iip.dsﬁeld.dscp==18 and udp : Style: ;Line
Colo iip.dsﬁeld.dscp==10 and udp : Style: ?Line
Color | Filte iip.dsﬁeld.dscp::ﬂ and udp . Style: ELine
Color | . Style: ?Line

Respecto a los puertos utilizados, ninguno de ellos corresponde a un protocolo reconocible. Pero si
que vemos que mientras la RNC asigna puertos en al banda alta (29.000-65.000), el nodo B los va

asignado en una banda inferior (1.024-6.000).

En cuanto al histograma de longitudes de paquetes, vemos claramente que los paquetes de alta
prioridad (voz) suelen ser mas pequefios alrededor de 80 bytes y sin apenas paquetes largos. Para
los de prioridad mas baja, la media es mas alta y ademas aparecen paquetes de longitudes largas.
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7.2. Escenario B. Monitorizacion de un nodo B de pruebas a través de
un port mirroring efectuado por switch

a) Planteamiento de escenario y captura

Dado que la funcionalidad para poder tener comunicaciones bidireccionales a través de un remote
port mirroring tardara en implementarse mas alla de la entrega de la presente memoria, hemos
decidido hacer pruebas del comportamiento de la plataforma sobre otro tipo de mirroring. Para ello,
adquirimos un switch® programable con buenas caracteristicas para no afectar al servicio del nodo
B’, capaz de desviar a un puerto las comunicaciones destinadas a los otros y a un precio bajo.

Se monté el siguiente escenario, en horas de bajo trafico (de noche), puesto que el proceso de sacar
un cable y pinchar el switch iba a suponer un corte de unos segundos que afectaria al servicio real
de voz y datos en la zona de cobertura del nodo B.

Switch
configuracion
Port Mirror

(Ethernel)

—

Flujo Comunicacion Principal

Il---lb

Flujo Servicio E-Line Plataforma
Monitorizacién -

Desde el primer router del backhaul, aparte de la comunicacion principal, se lanzo6 hasta el puerto
donde esta conectada la plataforma de monitorizacién un servicio E-Line o VPL, que consiste en
emular un cable ethernet desde un puerto de entrada a otro entre diferentes equipos de la red.

Nuestro principal objetivo para este escenario es capturar procedimientos de UTRAN estandar
facilmente identificables para comprobar la bondad del sistema. Pensamos en capturar el proceso de
configuracién y activacion de las celdas radio de un nodo B. Para ello, el proceso que hicimos fue:

* Iniciar la captura tal cual estaba el nodo en funcionamiento.
* Tras unos segundos, resetear el nodo B para reinicializar todos los procesos.

* Esperar a que se restableciera el servicio en la zona (levantado de las celdas UMTS a nivel
radio).

* Capturar unos primeros segundos y detener la captura.

6 Modelo Netgear GS105D
7 Ancho de banda de procesado de 10Gbps, tratamiento de VLAN 802.1Q y QoS 802.1p (con 4 colas de priorizacion
sobre el campo Prio/CoS)
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Como era de esperar, obtuvimos 3 zonas diferenciadas de paquetes capturados (estado normal,
tiempo de reseteo -unos 5 minutos- y recuperacion del servicio):

— 20000

I T
0s

T I T T
200s

I
400s

Ahora si que obtuvimos conversaciones bidireccionales para todas las IPs que intervienen en un

interfaz IuB:

Address A Address B

172.19.32.194 172.19.254.90
172.19.32.194|172.19.251.6
10.18.11.19  10.115.88.84
172.19.32.194 172.19.251.2
192.168.0.238 192.168.0.255
10.18.11.19 |10.115.92.130
0.0.0.0 255.255.255.255
172.19.32.194 192.168.0.239

IPv4 Conversations: 8

Packets Bytes Packets A—B Bytes A—B
129176 10386 325 44 540 3578592
6765 608 952 5 420
344 71377 153 12 B69
2274 204 804 6 520
30 3504 30 3504
6 564 3 282
9 3264 9 3264
399 25536 0 0

Packets A<B Bytes A«B
84 636 6807733
6760 608 532
191 58508
2268 204 284
0 0
3 282
0 0
399 25536
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b) Analisis de Seinalizacidon

Como dijimos anteriormente, la sefializacion en el TuB de UTRAN viaja sobre el protocolo de nivel
de transporte SCTP, estableciendo dos puertos para llevar la capa de aplicacién con el protocolo
NBAP (canal NCP y canal CCP). Ahora con la comunicacién bidireccional, si que podemos hacer
un analisis exhaustivo.

En nuestro escenario, nos fijaremos en el momento en que el nodo B tras el reset, comienza el
restablecimiento del servicio (alrededor del segundo 200 de la captura).

A nivel SCTP vemos, tras un periodo de tiempo en el que la RNC trata de buscar inttilmente al
Nodo B, establece los dos canales SCTP por dos puertos diferentes:

Filter: |sctp ¥ | Expression... Clear Ap
No. Time Source Destination Protocol Length Info
10.008000 172.19.254.98 172.19.32.194 SCTP 142 HEARTBEAT
146 8.0008056 172.19.254.90 172.19.32.194 SCTP 142 HEARTBEAT
291 16.000284 172.19.254.90 172.19.32.194 SCTP 142 HEARTBEAT
YE] .254.90 .32.194 60 ABORT

772 42.,782643 172.19.32.194 172.19.254.90 SCTP 82 INIT
773 42.784422 Q172.19.254.90 172.19.32.194 SCTP 798 INIT_ACK
774 42.786716 Q172.19.32.194 172.19.254.90 SCTP 766 COOKIE_ECHO
775 42.788758 Q172.19.254.90 172.19.32.194 SCTP 60 COOKIE ACK
776 42.790398 1r2.10.200.00 T sy 74 tMWla formed Packet]
T?’? 42.?92521 179 10 22 104 172 210 =2c “ cIn =4 AL
842 45.830618 172.19.32.194 172.19.254.96 SCTP 82 INIT
843 45.832738 172.19.254.98 172.19.32.194 SCTP 798 INIT_ACK
844 45.834730 172.19.32.194 172.19.254.90 SCTP 766 COOKIE ECHO
845 45.,836262 172.19.254.90 172.19.32.194 SCTP 60 COOKIE ACK
846 45.837088 e — e ——— T Tt formed Packet]
847 45.,850616 172.19.32.194 172.19.254.90 SCTP 142 HEARTBEAT
848 45.852180 172.19.254.90 172.19.32.194 SCTP 142 HEARTBEAT ACK
853 46.070654 172.19.32.194 172.19.254.90 SCTP 66 SACK
901 48.824955 172.19.254.90 172.19.32.194 DUA 82 UNKNOWN [Malformed Packet]
aQ2 A8 024A0R7 172 .10 254 _On 172 10 32 104 DA Qo _LMKAMOWK (M1 foarmad D katl

Frame 842: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)
» Ethernet IT (VLAN tagged), Src: HuaweiTe 24:49:62 (00:25:9e:24:49:62), Dst: HuaweiTe 88:31:31 (80:18:82:88:31:31)
» Internet Protocol Version 4, Src: 172.19.32.194 (172.19.32.194), Dst: 172.19.254.90 (172.19.254.90)
» Stream Control Transmission Protocol, Src Port: 10825 (1025), Dst Port: 58080 (58088)

Vemos el protocolo de establecimiento de SCTP que es un protocolo orientado a conexién con
establecimiento a 4 bandas (diferente al TCP que es a tres), y que tiene los paquetes INIT —
INIT_ACK - COOKIE_ECHO - COOKIE_ACK.

SCTP TCP
Endpaint & Endpaint B Endpaint & Endpuoint B
Kb %L

— e

L A v h J

Una vez establecida la comunicacién, el canal es mantenido con reconocimientos de paquetes
HEARTBEAT-HEARTBEAT_ACK.
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El paquete de SCTP tiene una estructura bastante similar al TCP, pero la informacién que contiene
se encuentra estructurada en subbloques llamados chunks. Cada chunk puede llevar informacion de
un mensaje de protocolo o informacién de usuario segtin el campo type [SCTP]:

Value Abbreviation Description
DATA Payload data
1 INIT Initiation
2 INIT ACK initiation acknowledgement
Bits Bits 0-7 8-15 3 SACK Selective acknowledgement
+0 Source port 4 HEARTBEAT Heartbeat request
32 5 HEARTBEAT ACK Heartbeat acknowledgement
64 Checksum 6 ABORT Abort
26 Chunk 1 type Chunk 1 flags Chunk 1 length 7 SHUTDOWN Shutdown
128 Chunk 1 data 8 SHUTDOWN ACK Shutdown acknowledgement
9 ERROR Operation error
Chunk N type Chunk N flags Chunk N length 10 COOKIE ECHO State cookie
Chunk N data 11 COOKIE ACK Cookie acknowledgement
12 ECNE Explicit congestion notification echo (reserved)
13 CWR Congestion window reduced (reserved)

-
S

SHUTDOWN COMPLETE| Shutdown complete

Lo que ocurre es que, si vemos los siguientes paquetes con datos de usuario de SCTP (chunk
type=0), deberia decodificar la sefializacion UTRAN (entre las caracteristicas de Wireshark, estaba
decodificar NBAP), pero s6lo encuentra paquetes mal formados del protocolo DUA (acrénimo de
DPNSS/DASS2- User Application). El protocolo DUA es un protocolo que no tiene sentido en este
contexto. ¢Por qué ocurre esto? Pues bien, si analizamos el chunk de payload data, vemos que el
fabricante esta etiquetando (fuera de norma) los paquetes con el tipo de protocolo 10 (payload
protocol id):

¥ Stream Control Transmission Protocol, Src Port: 58080 (580808), Dst Port: 1024 (1024)
Source port: 58080
Destination port: 1824
Verification tag: ©x63682d43
Checksum: @xd7378f8d (not verified)
¥ DATA chunk(ordered, complete segment, TSN: 447948207, SID: @, SSN: ©, PPID: 1@, payload length: 14 bytes)
» Chunk type: DATA (@)
» Chunk flags: 8x@3
Chunk length: 30
TSN: 4479482087
Stream Identifier: ©x8008
s:;gam SSglence o mhpr- [
Payload protocol identifier: DUA (18)
T
» DPNSS/DASS2-User Adaptation Layer

> [Malformed Packet: DUAl
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Cuando segun la especificacion de SCTP, para NBAP deberia ser 25 [SCTP-P]:

Payload Protocol Identifiers.

Identifier

IUA, ISDN Q.921-User Adaptation.
M2UA, MTP2-User Adaptation.

M3UA, MTP3-User Adaptation.

SUA, Signalling Connection Control Part User Adaptation Layer.
M2PA, MTP2 User Peer-to-peer Adaptation Layer.

V5UA, V5.2-User Adaptation.

H.248.

BICC [ Q.2150.3.

TALI Transport Adapter Layer Interface.

DUA.

ASAP, Aggregal ss Protocol.
ENRP, Enpoint Name Resolution
H.323. \

0.IPC/ Q.2150.3.

SIMCO.
DDP Segment Chunk.
DDP Stream Session Control.

S1AP, S1 Application Protocol.

RUA. g~
HNBAP. g~
ForCES-MP. //

ForCES-LP. g~
SB&AP/

ForCES-HP.
NBAP.

XA DN W (N =IO

Afortunadamente, en Wireshark estan previstas estas contingencias, y podemos decidir con qué
protocolo se interpreta el payload. Simplemente debemos ir a “Analyze-Decode As” y configurar el
sistema para el nivel OSI 4 (Transport), para el protocolo SCTP, el payload del identificador de
protocolo (PPID) 10 sea interpretado como protocolo “NBAP”:

Link | Network || Transport

@® Decode e
@® PPID M3UA
- bo not decod i MEGACO
() Do not decode ) Port
: A NBAP
. - NetPerfMeterProtocol
| ShowcCurrent | 7 ]
SCTP |PPID(10) - | as PingPongProtocol
{ Limpiar | . 0.931

Con esto, nos desaparecen los DUAs mal formados y decodifica perfectamente toda la sefializacién
NBAP que viaja por el Tub:

No. Time Source Destination Protocol Length Info
842 45.830618 172.19.32.194 172.19.254.50 SCTP 82 INIT
843 45.832738 172.19.254.90 172.19.32.194 SCTP 798 INIT_ACK
844 45.834730 172.19.32.194 172.19.254.90 SCTP 766 COOKIE ECHO
845 45.836262 172.19.254.90 172.19.32.194 SCTP 60 COOKIE ACK
846 45.837088 172.19.254.90 172.19.32.154 NBAP 90 id-reset

Frame 846: 90 bytes on wire (720 bits), 90 bytes captured (720 bits)

= Ethernet II (VLAN tagged), Src: HuaweiTe 88:31:31 (©0:18:82:88:31:31), Dst: HuaweiTe 24:49:62 (00:25:9e:24:49:62)

» Internet Protocol Version 4, Src: 172.19.254.90 (172.19.254.90), Dst:

172.19.32.194 (172.19.32.194)

] — ]
¥ UTRAN Tub interface NBAP signalling

pc Port: 580880 (58088), Dst Port: 1824 (1024)
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Asi, podemos seguir todo el proceso de establecimiento de las celdas del nodo B (reset-cellSetup-
resourceStatus-...  varias veces porque el nodo radia en las n celdas diferentes que tiene

configuradas):

Time

197,01;
199,78°
199,791
199,82:
199,821
201,641
201,65
205,21
205,26
205,26
205,26
205,26!
205,26!
205,26!
205,31
205,31
205,31
205,31
205,31
205,31
205,31
205,31
205,31
205,31
205,31
205,31
205,32
205,32
205,32

172.19.254.90

172.19.32.194

[ssusd;’?"mmmqwzxa;
i 'Id_[eset i

(SB0BO)— (1024)
(5B080)i*— =" 1(1024)
(58080)— (1024)
[53030;5 " ﬁ1024}
(s8080);+— == 1024)
(58080)— - i(1024)
; I i
(SBOBO)— (1024)
(58080)— (1024)
g g
(5B080)—, (1024)
(58080)—, 1(1024)
i ;
(58080)— "(1024)
] ]
(58080)— i1024)
[ssusal (1024)
(580 L:&nul:::itaj;us 24)
g g
[530@3, (1024)
5
-LesourceStatusin_
(5808 e :Hazq,-
[sang‘n, 1(1024)
LesourceStatus
(saodf? .31'324;-
[ 1
[5sur§§‘-l"'ldieu5emp—:[1024;-
(saod L:&l:u.u:'::il;au;l.l};&la2‘1
g g
[530@3, (1024)
(sgod J_Txleinumeitatuqmw
g g
[sang‘l 1(1024)
(sgod J_Tj;.einun:eitatugmzq}
; i
(58080)! "(1024)
tss!ﬂagpmmnlmmn.\m&_
[53!&'0??“1““1“1[“1"&555;

sdfifommentranspAcic,

Comment

MBAP: id-auditRequired

MBAP: id-reset

MBAP: id-reset

MNBAP: id-reset

MBAP: id-reset

NBAP: id-reset

MNBAP: id-reset

MBAP: id-audit

MBAP: id-cellSetup

MBAP: id-cellsetup

MBAP: id-cellSetup

MBAP: id-cellSetup

MBAP: id-cellsetup

MBAP: id-cellSetup

MNBAP: id-resourceStatusindication

MBAP: id-cellSetup

MBAP: id-resourceStatusindication

MBAP: id-cellsetup

MBAP: id-resourceStatusindication

MBAP: id-cellSetup

MNBAP: id-resourceStatusindication

MBAP: id-cellSetup

MBAP: id-resourceStatusindication

MBAP: id-cellsetup

MBAP: id-resourceStatusindication

MBAP: id-cellSetup

MBAP: id-commonTransportChannelSetup
MBAP: id-commaonTransportChannelSetup
MBAP: id-commonTransportChannelSetup

Y si necesitamos, Wireshark decodifica perfectamente todos los campos de un mensaje. Por
ejemplo, en el siguiente mensaje capturado -y exportado a texto-, se puede ver® como la RNC envia
al nodo B la identificacion de celda (LocalCellld y Cellld), las radiofrecuencias a utilizar en uplink
y downlink (UARFCN), la potencia con la que va a radiar, Scrambling Code configurado, etc.:

UTRAN Iub interface NBAP signalling
NBAP-PDU: initiatingMessage (0)

initiatingMessage
procedurelD

procedureCode:

id-cellSetup (5)

ddMode: fdd (1)
criticality: reject (0)
messageDiscriminator: common (0)
transactionID: longTransActionId (1)
longTransActionId: 1600

value

CellSetupRequestFDD
protocolIEs: 16 items
Item 0: id-Local-Cell-ID
ProtocolIE-Field
id: id-Local-Cell-ID (124)
criticality: reject (0)

value

Local-Cell-ID: XXXXXXXXXXX
Item 1: id-C-ID
ProtocolIE-Field

8 Por motivos de confidencialidad, se ocultan los valores exactos de configuracion en la red radio.
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id: id-C-ID (25)
criticality: reject (0)
value
C-ID: XXXXXXXXXXX
Item 2: id-ConfigurationGenerationID
ProtocolIE-Field
id: id-ConfigurationGenerationID (43)
criticality: reject (0)
value
ConfigurationGenerationID: XXXXXXXXXXX
Item 3: id-T-Cell
ProtocolIE-Field
id: id-T-Cell (276)
criticality: reject (0)
value
T-Cell: XXXXXXXXXXX
Item 4: id-UARFCNforNu
ProtocolIE-Field
id: id-UARFCNforNu (282)
criticality: reject (0)
value
UARFCN: XXXXXXXXXXX
Item 5: id-UARFCNforNd
ProtocolIE-Field
id: id-UARFCNforNd (281)
criticality: reject (0)
value
UARFCN: XXXXXXXXXXX
Item 6: id-MaximumTransmissionPower
ProtocolIE-Field
id: id-MaximumTransmissionPower (131)
criticality: XXXXXXXXXXX
value
MaximumTransmissionPower: XXXXXXXXXXX
Item 7: id-Closed-Loop-Timing-Adjustment-Mode
ProtocolIE-Field
id: id-Closed-Loop-Timing-Adjustment-Mode (333)
criticality: reject (0)
value
Closedlooptimingadjustmentmode: XXXXXXXXXXX
Item 8: id-PrimaryScramblingCode
ProtocolIE-Field
id: id-PrimaryScramblingCode (181)
criticality: reject (0)
value
PrimaryScramblingCode: XXXXXXXXXXX

Podemos seguir este proceso para cualquier tipo de comunicacion de sefializacion que queramos
analizar en el IuB (establecimiento de llamada, sefalizacion de posicion de terminales,
reconfiguracion de parametrizacion de las celdas, medidas periddicas de potencia recibida en todos
los terminales de la zona,..), que nos permita detectar y analizar problemas o realizar
optimizaciones sobre la red.
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7.3. Extensibilidad de la maquina virtual a un sistema Windows remoto

Concluimos esta ronda de resultados haciendo una prueba de ejecucion de la maquina virtual en un
host con el sistema operativo corporativo oficial (Windows).

Para ello, simplemente lo que debemos hacer es instalar una versiéon de Virtualbox para Windows en
la maquina cliente, que sera un ordenador portatil intel Centrino 2.

Elegimos una versién de Virtualbox de la misma familia que la utilizada en el prototipo fijo (3.2), y
la instalamos. Configuramos exactamente igual la maquina virtual y copiamos el fichero
LubuntuVirtual.vdi tal como hicimos en la versién con host Linux.

El sistema virtual arranco sin problemas y todo funcionaba igual que en el prototipo de la
plataforma fija (salvo las velocidades de ejecucién porque son CPUs distintas).

$ Detales | @ Instanténeas | @ Descripin |

= General

Nombre: LubuntuVirtual
Tipo SO: Ubuntu

(& sistema
Memoria base: s12M8
Processdor(es): 1
Orden de arranque: Disquets, CO/DVD-ROM, Disco duro
VT=x/AMD-; Habilitade
Paginacén anidsds: Habiltado

Pantalla
Memaria video: 128 L b @
Aceleracin 0 ihabiitzco U U n U
Aceleracién de vides D: Tnhabiltacs

Seruvidor de pantals remota: Tnhabiltacs

(2 Almacenamiento
Controlador IDE R
IDE secundario masstro (CD/DVD):  Va
Controladar SATA

Lt Qlorma, 5000

o Audio
Inhabiitado
Red
Adaptador 1: PCnet-FAST 11T (Adaptador puente, Inf

82567LM Gigabit Network Connection)

£ Puertos serie
Inhahiitado

usB
Fitros de dispositivas: 0 (0 activa)

[ Carpetas compartidas

= = e - - ﬁ [F{EIEHR Predeterminado < @ GIGIMER Predeterminado &
SR QOCUROT = g bk

'4 Inicio @) % @& 7 | 7Y Orade WM ViruaBox 5 Lubuntuirtual [Corri... Bandejade entrada .. % Sin titulo - Mensae (... ¥

Los problemas volvieron a surgir cuando intentamos decodificar paquetes con VLAN 802.1Q. Nos
encontramos con el mismo problema de VLAN tag stripping que en la maquina virtual, ya que el
equipo portatil tenia como dispositivo de red un “Intel 82567LM Gigabit”, conocido como uno de
los mas problematicos para VLAN:S.

Segun la web oficial de Intel [Intel VLAN], en algiin modelo de controlador este problema se podia
solventar cambiando la parametrizacion del controlador desde el editor de registro de Windows
(regedit). Localizamos la clave, pero no aparecia exactamente la misma referencia (“Monitor
Mode”). Actualizamos el controlador e hicimos alguna prueba mas con otras claves (“Tagging
Mode”, “VLAN Filtering”,...) pero con resultados nulos. Por lo tanto, concluimos que el problema
de drivers de interfaces Intel es el mismo en Windows y en Linux. En este caso, como es el
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dispositivo fisico real que tiene la maquina host, es insalvable y hemos de conformarnos con

capturar paquetes de red sin la informacién de la etiqueta 802.1Q como vemos en la siguiente
captura.
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8. Conclusiones

8.1. Valoracion

Vamos a hacer un repaso de los requisitos iniciales planteados y valoraremos el grado de
cumplimiento de los mismos.

Minimos:
* Grabar y Analizar Trazas. Cumplido.

* Analizar cualquier interfaz de cualquier router frontera del Backhaul IP. Cumplido en el
sentido ingress en Remote Port Mirroring (cuando esté disponible el egress, el cuamplimiento
sera del 100%).

* Operacion remota. Cumplido.

* Estadisticas Bdsicas. Cumplido.

* Coste economico proximo a cero. Cumplido.

* Separacion de trdfico de telecomunicaciones y trdfico de la red corporativa. Cumplido.
* Seguridad. Cumplido

Deseables:

* Poder pinchar cualquier interfaz ethernet con la sonda (no sélo el Backhaul). Probado pero
habria que estudiar el acceso remoto a una maquina no conectada a la intranet.

* Detalle de desglose/segmentacion de estadisticas: Cumplido pero mejorable (se hace
filtrado manual y no hay interfaz de BBDD relacional, no hay estadisticas de errores).

* Filtros de trdfico para que la traza s6lo sea del trafico deseado. Cumplido.
* Inyeccion de trdfico. No considerado, pero posible en futuros trabajos.
* Sin desplazamientos. Cumplido para interfaces de Backhaul.

* Operacion remota encriptada. Cumplido para la administracion. Posible para el escritorio
remoto de usuario normal, aunque no considerado en el prototipo.

Aparte del cumplimiento de los requisitos, para el presente proyecto se marcaron otros objetivos
adicionales y que se han ido cumpliendo todos como se ha demostrado en la presente memoria:

* Profundizacion de conocimientos: herramientas de monitorizacion de red, técnicas de
captura, puesta en produccion de sistemas de virtualizacion, acceso remoto, administracion
de maquinas GNU/Linux, analisis de bajo nivel de protocolos UTRAN.

* Aplicacion de una metodologia de desarrollo de proyectos (clasica en cascada) tanto desde
el punto de vista tedrico, como en el sentido practico de abordar una problematica compleja.

* Conocimiento, difusion y uso dentro de la empresa de herramientas de Software Libre.

Asi pues, podemos concluir que la valoracion global del presente proyecto ha sido de un grado
muy satisfactorio, tanto desde el punto de vista practico de la empresa como del crecimiento
personal en un sentido académico.
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8.2. Lineas futuras de trabajo

El objetivo principal de este trabajo era construir un prototipo totalmente funcional, pero a pequefia
escala que ofreciera una herramienta de troubleshooting a los técnicos de operacion de red de
acceso de una region. Sin embargo, algunos aspectos podrian ser trabajados en mayor profundidad o
ampliados en el futuro:

Se debera hacer un seguimiento de la implementacién por parte del fabricante de equipos de
Backhaul, de la funcionalidad Remote Port Mirroring en modo de captura “Egress”. Este
punto es basico para el éxito del sistema.

Extension de la posibilidad de monitorizar mas alla de los puertos frontera del Backhaul.
Esto pasaria por la instalacion de la virtualizacion en ordenadores de técnicos de campo.
Aunque la virtualizacion actual esta probada y es operativa para sus ordenadores, para que
sea utilizable realmente se debera estudiar:

© como realizar el conexionado local para capturar (lo mas facil probablemente sea afiadir
un switch con capacidades de Mirroring en el equipamiento basico personal de un
técnico de campo).

© como configurar el anfitrion (Windows) para el acceso remoto seguro al escritorio
huésped desde la intranet corporativa (p.e. mediante securizacion de ttneles a través de
una conexién de internet maévil).

Extensién de la plataforma a una mdaquina de mayores prestaciones (mayor capacidad de
proceso, instrucciones de virtualizacion AMD-V/VT-x, mas interfaces de red pinchados).

Mayor difusién del conocimiento de la plataforma y uso a otros departamentos y regiones de
la compafiia.

Aunque en su estado actual el mantenimiento de la plataforma es sencillo y casi
desatendido, si se ampliara el uso del mismo y el nimero de usuarios, se podria convertir en
un sistema critico que requiera de protocolos de actuacién especificos para mantenimiento y
responsables de los mismos.

Ampliacién de funcionalidades: sonda activa (p.e. pruebas de medicion de ancho de banda
end-to-end mediante inyeccion de trafico), procesado de estadisticas de capturas mediante
base de datos relacionales (p.e. usando C5 Sigma), programado temporal y automatico de
capturas de forma desatendida (p.e. administrado desde un servidor web),...
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Anexo 1. Script de configuracion de Virtualbox como servicio

Este es el script que afiadimos en /etc/init.d/virtualbox-lubuntu (basado en [VBSrv]):

#! /bin/sh

### BEGIN INIT INFO

# Provides: virtualbox-lubuntu

# Required-Start: $local fs Sremote fs vboxdrv vboxnet

# Required-Stop: $local fs Sremote fs

# Default-Start: 2 345

# Default-Stop: 016

# Short-Description: LubuntuVirtual virtual machine

# Description: LubuntuVirtual virtual machine hosted by VirtualBox
### END INIT INFO

# Based on Brendan Kidwell's script in
# http://www.glump.net/howto/virtualbox as a service

# PATH should only include /usr/* if it runs after the mountnfs.sh script
PATH=/usr/sbin:/usr/bin:/sbin:/bin

DESC="1lubuntu"

NAME=virtualbox-lubuntu

SCRIPTNAME=/etc/init.d/$SNAME

MANAGE_CMD=VBoxManage

VM _OWNER=administrator

VM NAME="LubuntuVirtual" #This has to be the name exactly as it appears in your
VirtualBox GUI control panel.

# Read configuration variable file if it is present
[ -r /etc/default/$NAME ] && . /etc/default/$NAME

# Load the VERBOSE setting and other rcS variables
[ -f /etc/default/rcS ] && . /etc/default/rcS

# Define LSB log * functions.
# Depend on lsb-base (>= 3.0-6) to ensure that this file is present.
. /1lib/1lsb/init-functions

#

# Function that starts the daemon/service
#

do_start()

{

# Return

# 0 if daemon has been started

# 1 if daemon was already running
# 2 if daemon could not be started

sudo -H -u $VM OWNER $MANAGE CMD showvminfo "$VM NAME" |grep
"~“State:\s*running" >/dev/null && {
echo "$VM NAME" is already running.
return 1
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sudo -H -u $VM OWNER VBoxHeadless -s "$VM NAME" -n -m 5910 -o password &

>/dev/null || {
echo Failed to start "$VM NAME".
return 2
}
echo "$VM NAME" started or resumed.
return 0
}
#
# Function that stops the daemon/service
#
do_stop()
{
# Return
# 0 if daemon has been stopped
# 1 if daemon was already stopped
# 2 if daemon could not be stopped
# other if a failure occurred
sudo -H -u $VM OWNER $MANAGE CMD showvminfo "$VM_NAME"|grep
"~State:\s*running" >/dev/null || {
echo "$VM NAME" is already stopped.
return 1
}
sudo -H -u $VM_OWNER $MANAGE CMD controlvm "$VM NAME" savestate || {
echo Failed to stop "$VM _NAME".
return 2
}
echo "$VM NAME" suspended.
return 0
}
#
# Display "State" field from showinfo action
#
do_status()
{

sudo -H -u $VM_OWNER SMANAGE_CMD showvminfo "$VM_NAME"|grep
"“State:\s*.*$"

}
case "$1" in
start)
[ "SVERBOSE" != no ] && log_daemon msg "Starting $DESC" "$NAME"
do_start
case "$?" in
O|1) [ "SVERBOSE" != no ] && log end msg 0 ;;
2) [ "SVERBOSE" != no ] && log end msg 1 ;;
esac
i
stop)
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[ "SVERBOSE" != no ] && log_daemon msg "Stopping $DESC" "$NAME"
do_stop
case "$?" in
0[1) [ "$VERBOSE" != no ] && log end msg 0 ;;
2) [ "SVERBOSE" != no ] && log end msg 1 ;;
esac
restart|force-reload)

#
# If the "reload" option is implemented then remove the
# 'force-reload' alias
#
log daemon msg "Restarting $DESC" "S$NAME"
do_stop
case "$?" in
0]1)
do_start
case "$?" in
0) log _end msg 0
1) log_end msg

;; # Old process is still running
*) log_end msg HH

1
1 # Failed to start
esac

*)
# Failed to stop
log end msg 1
7
esac

rr
status)
do_status

rr

*)
#echo "Usage: $SCRIPTNAME {start|stop|restart|reload|force-reload}" >&2
echo "Usage: $SCRIPTNAME {start|stop|restart|force-reload|status}" >&2
exit 3
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