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Este proyecto nace para cubrir la creciente necesidad en las empresas en
cuanto a la implementacion de sistemas de control y monitorizacion de
seguridad, que permitan mejorar la seguridad de los activos y de la
infraestructura en los entornos empresariales.

El proyecto se fundamenta en su totalidad en la Suite de Elastic, siendo un
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Abstract (in English, 250 words or less):

This project was created to cover the growing need in companies for the
implementation of control and security monitoring systems, which allow for the
improvement of asset and infrastructure security in business environments.

The project is based entirely on the Elastic Suite, a set of tools that allow a
simple analysis of existing information sources in business environments, from
which security information is extracted, such as DNS, Netflow, System Events,
Audit, etc.

The objective is to use the tools provided by Elastic for the analysis of business
data, to later integrate them with Elastic SIEM and, by means of Machine
Learning techniques, achieve improved prevention and detection of security
threats.

This is really useful to visualize in real time the state of the assets and the
infrastructure, which allows to keep a total control of what is happening in every
moment. This entails, if necessary, to prompt action for the prevention or
mitigation of a security threat.

The final product becomes a comprehensive security system, which allows not
only to control possible security threats, but also provides useful information
through continuous monitoring of assets, being able to know the current status
of the infrastructure in real time.




indice

I 1011 o o LU Yo o o 1 o N 1
1.1 Contexto y justificacion del Trabajo .........ccccccvvrvimmmrmiiiiiiiiiiiiiieeeeenaannn. 1
1.2 Objetivos del TrabajO ........uuueiiiie e 1
1.3 Enfoque y MEtodo SEQUITO ......uuuiiiiiiieiiiiiiiiieieee e 2
1.4 Planificacion del Trabajo ......cccooeeeiiieiiiiiii e 3
1.5 EStado del AlTe coueei e 5
1.6 Breve sumario de productos obtenidoS........ccccevvvviiiiiieeceeeeciiicee e, 8
1.7 PreSUPUESTO .. oot e e e e s 8
1.8 Viabilidad y An&liSiS A€ rMeSgOS .....cccvvuiiiiiiiieeeeeeeeiie e 9
1.9 Breve descripciéon de los otros capitulos de la memoria................... 10

2.0 ElaStiC StAaCK .ccooeeeeeeeeeeeeeeee 11
2.1 Definicidn de Elastic Stack.........ccccoeeeeeeiiee 11
2.2 MOAUIOS € EIQSTIC ..cceee oo 14
2.3 Arquitectura del Proyecto ... 20
2.3.1 Arquitectura de ElastiC .......ccoovviiiiiiiiie e 20
2.3.2 Arquitectura del [aboratorio ... 21

SL0 EIASTHIC SIEM ... 23
3.1 Definicion de SIEM .......coooviiiiiiiieeeeeeeeee e 23
3.2 Integracion de EVENTOS ......ccciiiiiiiice e eeeaaanns 25
3.2.1 Integracién y normalizacién de eventos de FortiWeb.................... 26
3.2.2 Integracion de Eventos del S.O....coooiiiiiiiiiiiiiie e, 30
3.2.3 Integracién y normalizacién de Eventos de Cisco Umbrella.......... 30
3.2.4 Integracion de Eventos de Palo AltO .........oueeiiieiiiiiiiiiiiiiee e, 34
3.3 Configuracion y uso de Elastic SIEM ..o 35

4.0 MAChING LEAIMING c.cvvvueiiii e e e e e e e e e e e e e 47
4.1 Definicion de Machine Learning ........ccccuuveeeiieeeeiniiiiiiiiiieeee e a7
4.2 Configuracion y uso de Machine Learning ........ccccccceveeeeiieeeeeeeceinnnnnnn, 48
4.3 Deteccion de ANOMAlias ......ccvvvveviiiieiiiiiiieeeeeeeeeeeeeeeeeeeeee e 51

5.0 Elastic WatCher ..., 65
5.1 Definicidn del plugin WatCher ........c...uviiiiiiiiiiieee e 65
5.2 Configuracion y uso de WatCher...........ccooovviiiiiiiiiice e, 67

6.0 Hardening de EIQStiC .......coooeeeeeieeeeeeeeeeeeeeee 74

7.0 Monitorizacion con ElaStiC ... 76
7.1 Estado de salud de los servidores mediante métricas ...................... 77
7.2 Controlar la disponibilidad de SEerviCios .......ccccoeeveeviiiiiiiieiiiiiceeeeii, 78
7.3 Analisis de 10gs de LiNUX ..ocoooeeeiiiieiieee 78
7.4 Andlisis de 10gs de WINAOWS .........ueiiiiiiiiiiiiiicice e, 79
7.5 CONtrol de l0giNS .o 80
7.6 CONtIrol € USUAIOS ..ccuiiiiiiei e eeeeeeees 81
7.7 Control de integridad de ficheros ..., 81
7.8 Control de conexiones SSH ... 82
7.9 CONtrol e PrOCESOS ..o i i 83
7.10 FIOW € PAQUELES ....uviiiiiii et e e e 84

8.0 CONCIUSIONES ...uiiii ettt e e e e e e e e e e e et e e e e eeeeennnes 86
8.1 Lineas de trabajo futUro.......ccccevviiiiiiiiiiiee e 89

vi



0.0 Bl S AN O e e 90

10.0 Bibliografia......cccuueeeiieeiee e 92
B L0 N 10 1 PP 94
11.1 Instalacion y configuracion de ElasticSearch, Kibana y Logstash. 94
11.1.1 Instalacion de ElastiCSearch ..........ccccccuviuiiiiiiiiiiiiiiiiiiiiiiienees 94
11.1.2 Configuracion de Elasticsearch .........occcuuiiiiiiiiiiiiiiiiiieeeeee 95
11.1.3 Instalacion de Kibana.........cccccuuuiiiiiiiiiiiiiiiiiiiiieenees 96
11.1.4 Configuracion de Kibana ..........cccccooiiiiiiiiiiiieee e 97
11.1.5 Instalacion de Logstash.......ccooovriiiiiiiiii e 97
11.2 Instalacion y configuracion de MetricBeat...........cccoooiiiiiiieeenieennnns 98
11.3 Aiadir logs del sistema en Linux a Elasticsearch.......................... 101
11.4 Aiadir Eventos de Windows a ElasticSearch...........ccccvvviiiinnnnnn. 102
11.5 Instalaciéon y configuracion de Heartbeat .............oooooeviiiiiiiennnnn, 103
11.6 Instalar y configurar AuditBeat .............cccccuviiiiiiiiiiiiiiiiiis 105
11.7 Establecer las comunicaciones de Elasticsearch y Kibana mediante
TS T I 1 0 T 107
11.8 Instalar y configurar packetbeat ..............ccoovvviiiiiiiii e, 109
11.9 Creacion de usuarios y roles en Kibana ........cccccceviiiiiiiiieieineennnnnns 110



[lustracion 1:
llustracién 2:
llustracion 3:
llustracién 4:
llustracion 5:
llustracién 6:
[lustracion 7:
llustracién 8:
llustracion 9:

llustracién 10:
llustraciéon 11;

llustracion 12

llustracion 13:
llustracion 14:
llustracion 15:
[lustraciéon 16:
[lustracion 17:
[lustraciéon 18:
llustracion 19:
[lustraciéon 20:
[lustracion 21:
[lustracion 22:
llustracion 23:
[lustracion 24:
llustracion 25:
[lustracion 26:
[lustracion 27:
[lustracion 28:
llustracion 29:
[lustracion 30:
llustracion 31:
[lustracion 32:
llustracion 33:
[lustracion 34:
llustraciéon 35:
[lustracion 36:
llustraciéon 37:
[lustracion 38:
llustracién 39:
[lustracion 40:
llustracién 41:

llustracién 42

llustraciéon 43:
[lustracion 44:
llustraciéon 45:
[lustracion 46:

Lista de figuras

Tablero Trello

Tareas del proyecto — 1

Tareas del proyecto - 2

Diagrama de Gantt - 1

Diagrama de Gantt - 2
Funcionamiento de Logstash
Funcionamiento de Filebeat
Packetbeat flow

Arquitectura Elastic Stack

Topologia de red del laboratorio
Arquitectura del laboratorio

: Arquitectura del SIEM

Eventos de Fortiweb

Eventos de Fortiweb en SIEM
Eventos de Cisco Umbrella

Eventos de Cisco Umbrella en SIEM
Eventos de PaloAlto

License Management

SIEM indices

Elastic SIEM view

SIEM overview

SIEM Hosts

SIEM Autenticaciones

SIEM Uncommon Processes

SIEM Eventos

SIEM Network

Security Elastic

Definicion de la regla

Descripcion de la regla
Programacion de la regla

Deteccion de ataque por Fuerza Bruta
Parada de Windows Defender
Deteccion de Malware en Windows Defender
Alertas deteccion de Malware

Regla de Cisco Umbrella para detectar Phising

Regla para detectar vulnerabilidades altas en Fortiweb
Sefales detectadas en el SIEM

Timeline fuerza bruta

Flujo Machine Learning

Vista Machine Learning

: Activacion de trabajos desde el SIEM

Machine Learning Visualizador de Datos

Ejemplo de métricas Top y Distribution

Ejemplo de campos

Vista de Deteccion de Anomalias

viii

Regla para detectar vulnerabilidades criticas en Fortiweb



llustracion 47:
llustracion 48:
[lustraciéon 49:
llustracion 50:
llustraciéon 51:
llustracion 52:
[lustraciéon 53:
llustracion 54:
[lustraciéon 55:
llustracion 56:
llustraciéon 57:
llustracion 58:
[lustraciéon 59:
llustracion 60:
[lustracion 61:
llustracion 62:
[lustraciéon 63:
llustracion 64:
[lustraciéon 65:
llustracion 66:
llustraciéon 67:
llustracion 68:
[lustracién 69:
llustracion 70:
llustraciéon 71:
[lustracion 72:
[lustracion 73:
[lustracion 74:
[lustracion 75:
llustracion 76:
: WinlogBeat Dashboard Windows
llustracion 78:
[lustracion 79:
llustracion 80:
llustracion 81:
[lustracion 82:
llustracion 83:
[lustracion 84:
llustraciéon 85:
[lustracion 86:
llustraciéon 87:
[lustracion 88:
llustracién 89:
[lustracion 90:
llustraciéon 91:
[lustracion 92:
llustraciéon 93:
[lustracion 94:
llustracién 95:
[lustracion 96:

llustraciéon 77

Dataset Malware Cisco Umbrella

Job Management - Machine Learning

Tipos de trabajo - Machine Learning

Rango de tiempo del dataset - Machine Learning
Definicion del trabajo - Machine Learning
Resumen del trabajo

Explorador de Anomalias - Machine Learning
Tabla Explorador de Anomalias

Single Metric Viewer - Machine Learning
Deteccion de anomalias - Cisco Umbrella
Single Metric Viewer - Cisco Umbrella
Deteccion de Anomalias — Fortiweb

Single Metric Viewer - Fortiweb

Diagrama de flujo Watcher

Crear Alerta Watcher

Definiciébn de Watcher

Definicion de la condicion del Watcher
Posibilidades de notificacion de una Alerta
Accion email Watcher

Notificacion Watcher

Historial de ejecucion Watcher CPU

Vista Watcher avanzado

Notificacion fuerza bruta Watcher

Historial de ejecucion Watcher Fuerza Bruta
Caracteristicas de Seguridad por tipo de licencia
System Overview Dashboard

Host Overview Dashboard 1

Host Overview Dashboard 2

upTime Monitor

Syslog Events Dashboard Linux

Dashboard control de logins
Dashboard control de users
Dashboard control de integridad — 1
Dashboard control de integridad - 2
Dashboard control SSH - 1
Dashboard control SSH - 2
Dashboard control de procesos - 1
Dashboard control de procesos — 2
Flujo packetbeat — 1

Flujo packetbeat — 2

Flujo packetbeat — 3

Instalacion Elasticsearch
Verificacién de instalacion de Elasticsearch
Elasticsearch.yml — 1
Elasticsearch.ym| — 2

Instalacion de Kibana

Verificacién de instalacién de Kibana
Instalacion de Logstash
Configuracion metricbeat Ubuntu — 1

57
58
58
59
59
60
60
61
62
63
64
64
64
66
67
68
68
68
69
70
70
71
73
73
75
77
77
77
78
79
80
80
81
82
82
83
83
84
84
85
85
85
94
95
95
96
96
97
98
99



llustracion 97: Configuraciéon metricbeat Ubuntu - 2
[lustraciéon 98: Metricbeat ubuntu verificacion
llustracion 99: Servicio metricbeat

llustracion 100:
[lustracion 101:
llustracion 102:
[lustracion 103:
llustracion 104:
[lustracion 105:
llustracion 106:
[lustracion 107:
llustracion 108:
[lustracion 109:
llustracion 110:
[lustracion 111:
[lustracion 112:
[lustracion 113:
[lustracion 114:

metricbeat Windows verificacion
Configuracion filebeat — 1
Configuracion filebeat - 2
Verificacion de instalacion de filebeat
Andlisis de logs de Linux con filebeats
Configuracion winlogbeat
Verificacién winlogbeat
Configuracion heartbeat — 1
Configuracion heartbeat — 2
Configuracion heartbeat - 3
Configuracion auditbeat - 1
Configuracion auditbeat - 2
Certificados SSL/TLS

Gestidn de usuarios

Gestion de roles

99

99
100
100
101
101
102
102
103
103
104
104
105
106
106
107
110
111



1. Introduccidn

1.1 Contexto y justificacion del Trabajo

En la actualidad, los ciberataques forman parte del dia a dia de las empresas.
Los ciberdelincuentes se enfocan en las empresas porque saben que pueden
obtener un gran beneficio. Entre los objetivos comunes de Ilos
ciberdelincuentes, se encuentran las filtraciones de informacion, el robo de
datos de interés de la empresa, cuentas bancarias, la interrupciéon de servicios,
extorsiones, etc. Esto a parte de generar consecuencias economicas para la
empresa, afectaria a su reputacion.

Es logico pensar que dada la cantidad de ataques que reciben las empresas, y
los riesgos que ello conlleva, cada vez se invierta méas dinero en ciberseguridad
para encontrar medidas que ayuden a evitar los riesgos adyacentes a un
ciberataque. Por ello, es necesario que las empresas dispongan de
herramientas que les permitan gestionar la informacion de seguridad y conocer
en todo momento que esta pasando en sus activos e infraestructuras.

El proyecto nace con la intencién de proporcionar un sistema de monitorizacion
en tiempo real, que proporcione medidas para detectar y prevenir cuando una
empresa esta siendo atacada, y que permita a la empresa a tomar las medidas
oportunas para responder y mitigar el ciberataque (Incident Response).

Esto se realizara mediante la implementacion de un SIEM (Security Information
and Event Management), que junto con la suite de herramientas de analisis de
datos que proporciona Elastic (Elastic, Elastic, 2020) y el uso de Machine
Learning, permiten formalizar una herramienta Open-Source completa para la
deteccién y prevencion de anomalias de seguridad.

1.2 Objetivos del Trabajo

Los objetivos generales del proyecto parten por estudiar las capacidades de la
Elastic Suite en la deteccion de amenazas en entornos empresariales, en lo
que se refiere a:
e Estudiar las capacidades de Elastic SIEM.
e Estudiar el funcionamiento del Machine Learning en la deteccion de
amenazas de seguridad.
e Estudiar las capacidades de Elastic relacionadas con la analitica de
datos y la utilidad que esto ofrece para la ciberseguridad.

Los objetivos especificos que se pretenden alcanzar gracias a la
implementacion y utilizacion del producto, resultante de la elaboracion del
proyecto, son los siguientes:
e Una herramienta que permita mantener el control de la seguridad de los
activos en un entorno empresarial.
¢ Una herramienta que provee de un sistema de monitorizacion en tiempo
real.
¢ Una herramienta que provee de un sistema de deteccion de amenazas
en tiempo real.



e Una herramienta que provee de un sistema de prevencion de amenazas
de seguridad.

¢ Una herramienta que permita gestionar los principales riesgos de
seguridad del entorno empresarial asociados a fallas de seguridad.

e Estudiar la viabilidad, en cuanto a ciberseguridad, de esta solucién
empresarial.

1.3 Enfoque y método seguido

El enfoque del proyecto consiste en desarrollar una herramienta integral de
Seguridad informatica a partir de los médulos integrantes en Elastic. El principal
motivo es la centralizacion y unificacion de los objetivos de seguridad
empresariales en una uUnica herramienta, evitando la necesidad de invertir
tiempo y recursos en la integracién comun de multiples herramientas.

De esta manera, se dispone de un servidor central con la herramienta Elastic
que integra todos los mdédulos necesarios para satisfacer las necesidades de
Seguridad enfocadas a la monitorizacion, gestion de logs y SIEM en entornos
empresariales.

Para el desarrollo de este proyecto se utilizara la metodologia Kanban (
Kanban, 2019).

Kanban es un tipo de metodologia utilizada en el desarrollo de proyectos,
conocida por ser una metodologia agil. El origen de la palabra Kanban proviene
de japonés, cuyo significado es el siguiente: Kan, significa visual, y Ban, hace
referencia a las tarjetas. Esto es asi puesto que la metodologia utiliza tarjetas
para gestionar, de manera visual, la realizacion de determinados procesos y
tareas.

Las principales ventajas de esta metodologia es que es muy sencilla de utilizar,
actualizar y asumir. Destaca por ser una técnica de gestién de las tareas muy
visual, que permite ver el estado del proyecto de manera muy clara, asi como
también establecer la pautar del desarrollo del trabajo de una manera efectiva y
agil.

La metodologia Kanban se basa en una serie de principios:

e Calidad garantizada. Todo lo que se hace debe salir bien a la primera,
no hay margen de error. De aqui a que en Kanban no se premie la
rapidez, sino la calidad final de las tareas realizadas. Esto sucede ya
gue el coste de arreglar errores una vez realizada una tarea es muy
elevado.

« Reduccion del desperdicio. Kanban se basa en hacer solamente lo
justo y necesario, pero el trabajo debe estar bien hecho. Esto supone la
reduccion de todo aquello que es superficial 0 secundario. A esto se le
denomina principio YAGNI.

e Mejora continua. Kanban no es simplemente un método de gestion,
sino también un sistema de mejora en el desarrollo de proyectos, segun



los objetivos a alcanzar. Aprovechando la realizacion de tareas, se
busca mejorar los procesos a través de un sistema de mejora continua.

« Flexibilidad. Lo préximo a realizar se decide del backlog (o tareas
pendientes acumuladas), pudiendo priorizar aquellas tareas entrantes
segun las necesidades del momento y del proyecto (capacidad de dar
respuesta a tareas imprevistas).

Para la implantacion de esta metodologia se hace uso de la herramienta Trello
(Trello, 2020).

En Trello, se ha creado un tablero. El tablero estd compuesto por las columnas
“Por hacer”, “En proceso” y “Hecho”. Cada una de las columnas corresponde a
un estado concreto del flujo de tareas, que nos servira para saber en qué
situacion se encuentra cada actividad del proyecto.

Kanban se basa en el principio de desarrollo incremental, dividiendo el trabajo
en distintas partes. Esto significa la tarea se divide en distintos pasos, para
agilizar el proceso de produccion.

Normalmente cada una de esas partes se escribe en una tarjeta y se pega en
el tablero, en la fase que corresponda. Dichas tarjetas contienen la informacion
bésica para que el equipo sepa rapidamente la carga total de trabajo que
supone, es decir, una descripcion de la tarea con la estimacion de horas.

Para la elaboracion del proyecto, se crearan las tarjetas basandose en el
listado de las tareas a realizar del siguiente punto, y de acuerdo a lo
establecido en el plan de trabajo.

El resultado final es el siguiente:

Security Analytics with Elastic ¥ Personal & Privado DR Invitar @ Butler

Por hacer > En proceso 2 Hecho + Anada otra lista

el plan de trabajo de Plan de trabajo

llustracién 1: Tablero Trello

1.4 Planificacion del Trabajo

+*+ Mostrar ment



A continuacion, se muestra el desglose de tareas y el diagrama de Gantt del
proyecto:

Tarea
Nombre Fecha de inicio Fecha de fin Duracién
PEC-1 Plan de Trabajo 19/02/20 3/03/20 14
Enumeracién objetivos 20/02/20 21/02/20 2
Explicacién del problema a resolver 19/02/20 21/02/20 3
Descripcion metodologia 24/02/20 25/02/20 2
Listado de tareas 24/02/20 25/02/20 2
Planificacién temporal 25/02/20 26/02/20 2
Estado del arte 26/02/20 27/02/20 2
Recursos y Presupuesto 28/02/20 1/03/20 3
Estudio de viabilidad y Riesgos 28/02/20 1/03/20 3
Instalacién y configuracidn del laboratorio 2103/20 3/03/20 2
Entrega PEC-1 3/03/20 3/03/20 0
PEC-2 3/03/20 31/03/20 29
Desarrollo de la memeria 4/03/20 31/03/20 28
Instalacién y configuracidn Elastic 3/03/20 5/03/20 3
Investigar médulos de Elastic 5/03/20 8/03/20 4
Investigacion out-of-the-box logs Elastic 5/03/20 8/03/20 4
Indexar logs DNS 9/03/20 11/03/20 3
Indexar logs Cisco Umbrella 11/03/20 13/03/20 3
Indexar logs PaloAlto 13/03/20 15/03/20 3
Indexar logs FortiWeb 16/03/20 18/03/20 3
Indexar logs CheckPoint 19/03/20 21/03/20 3
Indexar logs S.0 21/03/20 23/03/20 3
Parsear logs 24/03/20 31/03/20 8
Configurar Kibana 22/03/20 24/03/20 3
Creacion Dashboard Kibana 24/03/20 31/03/20 8
Entrega PEC-2 31/03/20 31/03/20 0
PEC-3 1/04/20 1/05/20 A
llustracién 2: Tareas del proyecto — 1
Tarea
Nombre Fecha de inicio Fecha de fin Duracién
Desarrollo de la memoria 1/04/20 28/04/20 28
Andlisis de log DNS 1/04/20 3/04/20 3
Estudio normalizacién eventos SIEM 1/04/20 28/04/20 28
Andlisis de log S.0 4/04/20 7/04/20 4
Andlisis de log Cisco Umbrella 8/04/20 11/04/20 4
Andlisis de log FortiWeb 12/04/20 15/04/20 4
Analisis de log CheckPoint 15/04/20 18/04/20 4
Andlisis de log Palo Alto 19/04/20 22/04/20 4
Configuracion Watcher 23/04/20 1/05/20 9
Entrega PEC-3 28/04/20 28/04/20 0
PEC-4 Memoria Final 29/04/20 2106120 35
Desarrollo de la memoria 29/04/20 2/06/20 35
Configurar SIEM 29/04/20 14/05/20 16
Investigacion Machine Learning 29/04/20 5/05/20 7
Configuracion Machine Learning 5/05/20 14/05/20 10
Investigacién Malware 29/04/20 5/05/20 7
Instalar y detectar Malware 5/05/20 15/05/20 11
Entrega PEC-4 2/06/20 2/06/20 0
PEC-5 Presentacion en Video 3/06/20 9/06/20 7
Elaboracion video 3/06/20 9/06/20 7
Entrega PEC-5 9/06/20 9/06/20 0

llustracién 3: Tareas del proyecto - 2



llustracién 4: Diagrama de Gantt - 1
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llustracién 5: Diagrama de Gantt - 2

1.5 Estado del Arte

Elasticsearch (Elastic, Qué es Elasticsearch, 2020) es un motor de analitica y
analisis distribuido y open source para todos los tipos de datos, incluidos
textuales, numéricos, geoespaciales, estructurados y desestructurados.
Elasticsearch esta desarrollado en Apache Lucene y fue presentado por
primera vez en 2010 por Elasticsearch N.V. (ahora conocido como Elastic).
Conocido por sus APl REST simples, naturaleza distribuida, velocidad y
escalabilidad, Elasticsearch es el componente principal del Elastic Stack
(Elastic, Elastic Stack, 2020), un conjunto de herramientas open source para la
ingesta, el enriquecimiento, el almacenamiento, el analisis y la visualizacion de
datos. Comunmente referido como el ELK Stack (referido a Elasticsearch,
Logstash y Kibana), incluye una gran coleccion de agentes de envio conocidos
como Beats para enviar los datos a Elasticsearch.

La velocidad y escalabilidad de Elasticsearch y su capacidad de indexar
muchos tipos de contenido significan que puede usarse para una variedad de
casos de uso:



e Bulsqueda de aplicaciones.

e Busqueda de sitio web.

Busqueda Empresarial.

Logging y analiticas de log.

Métricas de infraestructura y monitoreo de contenedores.
Monitoreo de rendimiento de aplicaciones.

Andlisis y visualizacion de datos geoespaciales.
Analitica de Seguridad.

Analitica de Negocios.

Resulta interesante conocer la historia de este gran proyecto, cuyo creador es
Shay Banon (Elastic, Historia de Elasticsearch, 2020).

Shay Banon empez6 trabajando en su primera aproximacion de lo que
actualmente se conoce como Elastic en los afios 2000. Ese proyecto se
denominaba Compass. Mientras Shay Banon pensaba en la tercera version de
Compass, llegé a la conclusién de que habria que reescribir grandes partes de
su codigo para crear “una solucion de busqueda escalable”. Asi nace la
segunda aproximacioén del proyecto, lo que propiamente se conoce como
Elasticsearch. Este proyecto tuvo mucho éxito, y tras él comenzd a formarse
una gran comunidad.

Cuando se fundo6 Elasticsearch Inc, habia dos proyectos Open-Source que
estaban comenzado su andadura.

Por un lado, Jordan Sissel estaba desarrollando Logstash, la herramienta de
ingestion de datos y, por otro lado, Rashid Khan estaba trabajando en una
interfaz de usuario Open-Source llamada Kibana.

Shay, Jordan y Rashid se conocian anteriormente, y juntos decidieron formar
un equipo, el que resultd en la pila ELK: Elasticsearch, Logstash y Kibana
Stack.

Poco después se lanzaron dos complementos comerciales: Marvel para la
monitorizacion y Shield para la seguridad.

El equipo de Elastic continué trabajando con el desarrollo de estos productos,
trabajando en la mejora de la capacidad, la posibilidad de enviar mas
solicitudes de extraccion, la creacién de nuevos complementos y extensiones,
etc. A su vez, se desarrollé6 Packetbeat con el objetivo de enviar datos de una
red a Elastic de manera sencilla y Beats, con el objetivo de recoger métricas,
registros, auditorias, etc de forma mas liviana.

El crecimiento de Elastic fue drasticamente en aumento, llegando a
incorporarse como un servicio AWS a través de Elastic cloud.

El lanzamiento de la version 5.0 introdujo una experiencia de inicio mas
integrada, mejor probada y mas facil que nunca.

La version 5.0 introduce todos los complementos comerciales, denominados
Shield, Marvel y Watcher en ese momento, en una sola extension llamada X-
Pack. Este pack consiste en un grupo de caracteristicas de seguridad,
monitorizacion y alertas para los productos principales, y crecié para incluir el
Machine Learning.



Hoy en dia Elastic esta en la version 7.6, y por supuesto, incluye una serie de
mejoras respecto a versiones anteriores. Mas concretamente, esta version
optimiza la deteccion automatica de amenazas gracias al lanzamiento de un
nuevo motor de deteccién de SIEM y un conjunto seleccionado de reglas de
deteccidn alineadas con la base de conocimientos MITRE ATT&CK™ aporta
mejoras de rendimiento a Elasticsearch, hace que el Machine Learning
supervisado esté mejor preparado para el uso con caracteristicas de inferencia
en la ingesta y profundiza la seguridad y observabilidad de la cloud con el
lanzamiento de integraciones de datos nuevas.

Es importante e interesante profundizar en el enorme crecimiento actual en
cuanto a soluciones comerciales enfocadas a la seguridad y monitorizacion.
Ademas de Elastic, existen una gran diversidad de Empresas que ofrecen
soluciones en forma de Software enfocado a la monitorizacion y gestion de
logs, entre los que destacan Suricata, Grafana, Nagios, Zabbix, Solarwinds,
etc, y SIEMs, entre que los que destacan QRadar, ArcSight, Splunk, OSSEC,
Envolved...

Muchos de estos Software son productos de alto coste econdémico, por lo que
el acceso a la ciberseguridad para las pequefias empresas resulta dificultoso o
practicamente inaccesible. Esto se traduce en que las pequefias empresas son
mas vulnerables, ya que una gran parte enfoca la seguridad de sus
infraestructuras en sistemas de deteccion Endpoint y en el uso de Firewalls, no
pudiendo permitirse invertir en soluciones de alto coste que permitan tener una
vision en tiempo real del estado de seguridad de sus activos, que ademas
implica un gasto en personal especializado adicional.

Ademas, aunque gran parte de las grandes marcas ofrecen soluciones
gratuitas, estas carecen de la mayoria las caracteristicas y funcionalidades
Premium, siendo herramientas incompletas.

Por otro lado, las grandes empresas invierten grandes cantidades econémicas
en integrar distintas soluciones comerciales, con el objetivo de conseguir
caracteristicas propias de las soluciones del mercado mas punteras. El coste
de mantenimiento asociado, y el tiempo que se necesita para la integracién, asi
como la resolucién de las probleméticas comunes al proceso, caracterizan la
falta de una herramienta completa que de soporte funcional a las necesidades
propias de una empresa.

Elastic ofrece una solucion integral Open-Source que permite centralizar la
gestion de logs, la analitica de datos y el SIEM en una Unica herramienta. Cabe
destacar que algunas de las funcionalidades que se utilizaran en este proyecto
requieren de una subscripcion Premium (licencia de pago), aunque es posible
utilizar herramientas Open-Source desarrolladas por terceros que realizan
funciones similares.

Asi pues, Elastic nace como una solucién atractiva e interesante por las
funcionalidades implicitas que aporta, ademas de las facilidades y posibilidades
qgue proporciona mediante la integraciéon de sus distintos mdédulos. De esta
manera, se evitan los problemas de integracion que resultan de la utilizacion de
diferentes tecnologias u herramientas, que implican un mayor impacto
economico en la empresa.



Aunque es cierto que Splunk ofrece una solucion similar, sus altos costes
hacen que Elastic sea la solucion méas habitual para cubrir este tipo de
servicios. Ademas, existe una gran comunidad por detras de Elastic que da
soporte continuo a los distintos modulos existentes, asi como a la integracion
del producto con otras tecnologias del mercado.

1.6 Breve sumario de productos obtenidos

Los productos que se utilizaran para el desarrollo del proyecto son los
siguientes:

ElasticSearch 7.6.0
Logstash 7.6.0
Kibana 7.6.0
Elastic SIEM 7.6.0
Beats 7.6.0
Winlogbeat 7.6.0
MetricBeat 7.6.0
AuditBeat 7.6.0
FileBeat 7.6.0
HeartBeat 7.6.0
Packetbeat 7.6.0

Para la elaboracién del laboratorio se utilizara el siguiente Software:
e Centos7
e Windows Server 2016
e Ubuntu 16.04
e Oracle VM VirtualBox 5.2.26

1.7 Presupuesto

Descripcién Precio Unidades TOTAL
Ordenador MSI | 1200€ 1,00 1.200€
GP62MVR

Ingeniero 50€/h 350,00 17.500€
Informatico

Windows Server | 500€ 1,00 500€
2016

Licencias 0€ * 0€
Software

TOTAL 19.200€

Nota: En el desarrollo de este proyecto se utilizan funcionalidades de pago de
Elastic. El costo es de 0€ porgue se utiliza una versidon Trial con una duracidn
de 30 dias.




1.8 Viabilidad y Analisis de riesgos

La viabilidad del proyecto es totalmente optimista dado el estado actual de la
ciberseguridad en entornos empresariales. La razon se remite a la posibilidad
de implementar este tipo de soluciones Open-Source con un coste de
mantenimiento minimo, y que ademas, analizando las caracteristicas que
ofrece sin necesidad de invertir capital, lo convierte en una solucion totalmente
viable, sobre todo en entornos empresariales donde las posibilidades de
inversion en materia de ciberseguridad sean reducidas.

Por otro lado, en entornos empresariales donde se cuente con mayor
capacidad economica de cara a realizar inversiones en ciberseguridad, el
proyecto sigue siendo altamente viable, dado que las caracteristicas que ofrece
Elastic en su version Premium se ven notablemente aumentadas, ofreciendo un
servicio de mejor calidad. Cabe destacar que, pudiendo invertir mas capital,
también existe la posibilidad de emplear otras soluciones comerciales.

Existe algun riesgo que se debe tener en cuenta para el desarrollo del
proyecto:

e Retraso de proyecto: Es posible que la duracion del proyecto se vea
afectada, dado a que es imposible determinar con certeza las estimacion
de la duracién de las tareas, por lo que el resultado final puede verse
ligeramente afectado.

e Aumento de tareas: Debido a que se desconoce el funcionamiento del
Software utilizado, es posible que se necesite realizar implementaciones
manuales, tales como scripts de parseo de logs, scripts de
automatizacion, etc, que afecten considerablemente en la duracién del
proyecto y el nimero de tareas.

e Cambios en la planificacion de tareas: Es posible que existan
modificaciones en la planificacion de tareas del proyecto. Dado que la
reparticion de tareas se ha hecho en base a una estimacion de dificultad
y tiempo, es posible que haya inconvenientes durante el desarrollo que
impliquen modificaciones en el orden de realizacion de las tareas o en la
imposibilidad de su realizacién, o bien en su adelanto.

¢ Riesgos tecnoldgicos: Debido a que se investigara la posibilidad de
infectar un servidor con Malware para estudiar su deteccion, es posible
que provoque problemas que afecten a la estabilidad y rendimiento del
laboratorio.

e Riesgo de alcance: El alcance del proyecto puede verse afectado por la
falta de funcionalidades de Elastic. Aunque gran parte de las
funcionalidades son Open-Source, algunas de ellas requieren de una
subscripciéon Premium, o incluso podrian estar en proceso de desarrollo
y, por ende, incompletas o limitadas.



1.9 Breve descripcion de los otros capitulos de la memoria

En los siguientes capitulos se trataran los siguientes temas:

2.0 Elastic Stack.

o 2.1 Definicion de Elastic Stack: Se explicara qué es Elastic
Stack y sus principales caracteristicas y utilidades en el proyecto.

o 2.2 Mobdulos de Elastic: Se explicara detalladamente las
funcionalidades de los modulos de Elastic que se utilizaran en el
proyecto.

o 2.3 Arquitectura del proyecto: Explicacién y descripcion de la
arquitectura utilizada en el proyecto.

3.0 Elastic SIEM.

o 3.1 Definicion de SIEM: Se explicara lo que es un SIEM y sus
principales caracteristicas y utilidades en el proyecto.

o 3.2 Integracién de eventos: Se explicard el proceso de
integracion y analisis de eventos en el SIEM.

o 3.3 Configuraciéon y uso de Elastic SIEM: Se explicar4 en qué
consiste el proceso de configuracion del SIEM y cémo se utiliza
en el proyecto.

4.0 Machine Learning.

o 4.1 Definiciobn de Machine Learning: Se explicard en qué
consiste el Machine Learning y para qué sirve su aplicacion en el
proyecto en la deteccion de amenazas.

o 4.2 Configuracion y uso de Machine Learning: Se explicara el
proceso de configuraciéon del moédulo de Machine Learning y su
utilidad en el proyecto.

5.0 Elastic Watcher.
o 5.1 Definicién del plugin Watcher: Se explicard qué es Elastic
Watcher y como funciona.
o 5.2 Configuracién y uso de Watcher: Se explicara el proceso de
configuracion del plugin Watcher y su utilidad en el proyecto.

6.0 Hardening de Elastic: El objetivo de este apartado es mostrar las
caracteristicas de Hardening disponibles en Elastic para proteger el
sistema.

7.0 Casos de uso del proyecto: Puesta en marcha real del proyecto,
explicacion de los posibles casos de uso y estudio de su
funcionamiento.
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2.0 Elastic Stack

Elastic Stack (Elastic, Caracteristicas de Elastic Stack, 2020) es el corazon del
proyecto, la pieza fundamental para que todo funcione. A continuacién, se
explicardn los conceptos basicos acerca de las tecnologias que se utilizaran
para el desarrollo del proyecto.

2.1 Definicién de Elastic Stack

Elastic Stack (ELK) es la sigla que enfoca los tres productos Open-Source de
Elastic que se utilizaran para el desarrollo del actual proyecto, denominados
Elasticsearch, Logstash y Kibana. Cada producto realiza una funcion dentro de
esta pila, como se detalla a continuacion:

Elasticsearch: Elasticsearch (Elastic, Elasticserach, 2020) es un motor
de almacenamiento, busqueda y andlisis distribuido en tiempo real.
Puede utilizarse con muchos fines, pero un contexto en el que destaca
es el de indexar flujos de datos semiestructurados, como logs o
paquetes de red decodificados.

Se trata del corazon del Elastic Stack, su funcion principal es almacenar
de forma centralizada los datos para que se pueda realizar y combinar
muchos tipos de busquedas: estructuradas, no estructuradas,
geograficas, métricas, etc.

El funcionamiento es sencillo. Los datos sin procesar fluyen hacia
Elasticsearch desde una variedad de fuentes, desde los que se incluyen
logs, métricas de sistema o aplicaciones web. La ingesta de datos es el
proceso mediante el cual estos datos son parseados, normalizados y
enriguecidos antes de suindexacién en Elasticsearch. Una vez
indexados en Elasticsearch, los usuarios pueden ejecutar consultas
complejas sobre sus datos y usar agregaciones para recuperar
resimenes complejos de sus datos.

Elasticsearch implementa indices invertidos con transductores de estado
finito para busquedas de texto completo, arboles de BKD para
almacenar datos numéricos y geograficos, y un almacén de columnas
para analiticas. Por ello, es una herramienta excelente para visualizar
datos en tiempo real.

Un indice de Elasticsearch es una coleccion de documentos
relacionados entre si. Elasticsearch almacena datos como documentos
JSON. Cada documento correlaciona un conjunto de claves (hombres de
campos o0 propiedades) con sus valores correspondientes (textos,
nameros, Booleanos, fechas, variedades de valores, geolocalizaciones u
otros tipos de datos).

Durante el proceso de indexacion, Elasticsearch almacena documentos
y construye un indice invertido para poder buscar datos en el documento
casi en tiempo real. La indexacion comienza con la API de indice, a
través de la cual puedes agregar o actualizar un documento JSON en un
indice especifico.
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La escalabilidad es otro de los puntos fuertes de Elasticsearch, ya que
se puede desplegar como un cluster. Gracias a esto, escala
horizontalmente para manejar miles de millones de eventos por
segundo, al tiempo que gestiona automaticamente la forma en la que se
distribuyen los indices y las busquedas en el clister para realizar
operaciones sin problemas de rendimiento.

Kibana: Kibana (Elastic, Qué es Kibana, 2020) es una plataforma de
andlisis y visualizacion de cddigo abierto disefiada para trabajar con
Elasticsearch. Se utiliza Kibana para buscar, ver e interactuar con los
datos almacenados en los indices de Elasticsearch. Puede realizar
facilmente analisis de datos avanzados y visualizar sus datos en una
variedad de gréficos, tablas y mapas.

Kibana tiene dos funciones concretas, por un lado, es la interfaz grafica
gue permite administrar todas las herramientas del Elastic Stack. Por
otro lado, es la herramienta de visualizacion gréfica, se utiliza para la
creacion de tableros de control, mapas, informes, entre otros atractivos
para visualizar informacion. Mantiene también la gestion de herramientas
adicionales del Elastic Stack como los modulos de APM, Machine
Learning, Canvas, Logging, Infraestructure y SIEM.

Logstash: Logstash (Elastic, Logstash, 2020) es una util herramienta
gue se integra con una amplia variedad de despliegues. Ofrece una gran
seleccién de plugins para ayudar a analizar, enriquecer, transformar y
almacenar datos de una gran variedad de fuentes. Si los datos requieren
un procesamiento adicional que no esta disponible en Beats, entonces
se necesita utilizar Logstash en el despliegue.

A
Analysis

e | o

/ Monitoring

logstash
/ Alerting
IIIII

llustracién 6: Funcionamiento de Logstash
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La forma més simple de describir su funcionamiento es compararlo con
un ETL (acronimo del concepto Extract Transform, Load). Logstash
ingesta, transforma y envia de forma dinamica los datos
independientemente de su formato o complejidad. Para realizar su
funcidn, se utilizan tres plugins:

o Input: Generalmente, los datos se encuentran repartidos o en
distribuidos en muchos sistemas en diversos formatos. Logstash
admite una variedad de entradas que extraen eventos de una
multitud de fuentes comunes, todo al mismo tiempo.

o Filter: A medida que los datos viajan de la fuente al almacén, los
filtros de Logstash parsean cada evento, identifican los campos
con nombre para crear la estructura y los transforman para que
terminen en un formato comun para un andlisis y un valor
comercial mas potente.

Logstash transforma y prepara de forma dinamica tus datos
independientemente de su formato o complejidad:
» Deriva estructura a partir de datos no estructurados con
grok
» Descifra las coordenadas geograficas a partir de las
direcciones IP
= Anonimiza datos PIl y excluye campos sensibles por
completo
» Facilita el procesamiento general, independientemente de
la fuente de datos, el formato o el esquema.

o Output: Indica a donde se enviardn los datos una vez
procesados.Aunque en este proyecto se utilizard Elasticsearch,
no es el Unico punto de salida disponible.

Logstash tiene una variedad de salidas que permiten enviar los
datos a donde se desee, lo que brinda la flexibilidad de
desbloquear una gran cantidad de casos de uso posteriores.

Gracias a este conjunto de herramientas, se conforma la Elastic Stack. El eje
fundamental del proyecto pasa por la utilizacion de estas herramientas para la
ingesta y tratamiento de fuentes de informacién, y su posterior analisis para
obtener informacion relativa a la seguridad de la infraestructura. Las razones de
su utilizacion, entre otras, son las siguientes:

Elasticsearch es rapido. Como Elasticsearch esta desarrollado sobre
Lucene, es una excelente herramienta en la busqueda de texto
completo. Conforma una plataforma de busqueda en casi tiempo real, lo
gue implica que la latencia entre el momento en que se indexa un
documento hasta el momento en que se puede buscar en él es muy
breve. Por ello, Elasticsearch esta bien preparado para casos de uso
con restricciones de tiempo como analitica de seguridad vy
monitorizacion de infraestructuras.
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Elasticsearch es una plataforma distribuida. Los documentos
almacenados en Elasticsearch se distribuyen en distintos contenedores
conocidos como shards, que estan duplicados para brindar copias
redundantes de los datos en caso de que falle el hardware. Su
naturaleza distribuida le permite escalar horizontalmente en cuanto a
grandes cantidades de servidores y gestionar volumenes de datos de
tamafio inmenso.

Elasticsearch viene con un amplio conjunto de caracteristicas (Elastic,
Caracteristicas de Elastic Stack, 2020). Ademas de su velocidad, la
escalabilidad y la resistencia, Elasticsearch tiene una cantidad de
caracteristicas integradas que contribuyen a que el almacenamiento y la
busqueda de datos sean incluso mas eficientes, como data rollup y
gestion de ciclo de vida del indice. Ademas, incluye caracteristicas
especificas de seguridad, que se adaptan muy bien a los objetivos del
proyecto.

El Elastic Stack simplifica la ingesta de datos, la visualizacion y el
reporte. La integracion con Beats y Logstash facilita el proceso de datos
antes de indexarlos en Elasticsearch. Y Kibana provee visualizacion en
tiempo real de los datos de Elasticsearch asi como interfaz grafica para
acceder rapidamente al monitoreo de rendimiento de aplicaciones
(APM), los logs y los datos de métricas de infraestructura.

2.2 Mbédulos de Elastic

Elastic ofrece una serie de modulos que facilitan la ingesta de datos en
Elasticsearch desde diferentes fuentes de informacion. EI médulo referencia
para la ingesta de datos es Beats.

Beats: Beats (Elastic, Beats, 2020) es un conjunto de agentes que se
encargan de recoger datos de hosts o servidores, con el propdsito de
enviarlos a ElasticSearch o a Logstash. Los tipos de agentes existentes
son:
o Metricbeat: Metricbeat es un agente que se utiliza en hosts de
Linux, Windows y Mac para recogida de estadisticas de uso de
CPU, memoria, sistema de archivos, E/S de disco y E/S de red a
nivel de sistema, asi como estadisticas de alto nivel para cada
proceso que se ejecute en el sistema. Estos datos se envian a
Elasticsearch donde permanecen indexados.

o Filebeat: Filebeat es un agente que se utiliza para el envio y la
centralizacibn de datos de registro. Filebeat se encarga de
monitorizar los archivos de registro o las ubicaciones que se
especifiguen, recoge los eventos de registro y los envia a
Elasticsearch o Logstash para su indexacion. En la siguiente
captura se ejemplifica su funcionamiento:
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llustracién 7: Funcionamiento de Filebeat

o Winlogbeat: Winlogbeat envia los registros de eventos de

Windows a Elasticsearch o Logstash. Puedes instalarlo como un
servicio de Windows.
Winlogbeat lee de uno o mas registros de eventos usando
Windows APIs, luego filtra los eventos siguiendo los criterios
establecidos por el usuario, y finalmente envia los datos del
evento a las salidas configuradas (Elasticsearch o Logstash).
Winlogbeat vigila los registros de eventos para que los nuevos
datos de eventos sean enviados a tiempo. La posicidon de lectura
de cada registro de eventos se persigue en el disco para permitir
gue Winlogbeat se reanude después de los reinicios.

Winlogbeat puede capturar los datos de los eventos de cualquier
registro de eventos que se ejecute en su sistema. Por ejemplo,
puede capturar eventos como:

= Eventos de la aplicacion.
= Eventos de hardware.

» Eventos de seguridad.

= Eventos del sistema.

o Auditbeat: Auditbeat es un agente que puede instalarse en
servidores para auditar las actividades de los usuarios y los
procesos de sus sistemas. Por ejemplo, se puede utilizar
Auditbeat para recopilar y centralizar eventos de auditoria del
Linux Audit Framework. También puede utilizar Auditbeat para
detectar cambios en archivos criticos, como binarios y archivos de
configuracion, e identificar posibles violaciones de la politica de
seguridad.
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o Packetbeat: Packetbeat es un analizador de paquetes de red en
tiempo real que se utiliza para proporcionar un sistema de
monitorizacion de aplicaciones y analisis de rendimiento.

Packetbeat funciona capturando el trafico de red entre los
servidores de aplicacion, decodificando los protocolos de la capa
de aplicacion (HTTP, DNS, MySQL, etc.), correlacionando las
solicitudes con las respuestas, y registrando los campos de
interés para cada transaccion.

Packetbeat esnifa el trafico entre los servidores, analiza los
protocolos de nivel de aplicacion sobre la marcha, y correlaciona
los mensajes en las transacciones.

( + o
\ N\
captures

network

traffic

correlates
requests with

llustracién 8: Packetbeat flow

o Heartbeat: Heartbeat es un agente que se instala en un servidor
remoto para comprobar periédicamente el estado de sus servicios
y determinar si estan disponibles. A diferencia de Metricbeat, que
s6lo dice si los servidores estan encendidos o apagados,
Heartbeat comprueba si los servicios son accesibles.

Heartbeat es util para la seguridad del entorno, utilizandose
cuando se necesita verificar que nadie desde el exterior puede
acceder a los servicios de un servidor de la empresa.

Ademas de los modulos de ingesta de datos de Elastic, dentro de la interfaz de
Kibana se proporcionan una serie de herramientas para el tratamiento y
andlisis de datos, a saber:

e APM: Elastic APM es un sistema de monitorizacion del rendimiento de
las aplicaciones construido sobre el Elastic Stack. Permite monitorear los
servicios y aplicaciones de software en tiempo real, recolectar
informacion detallada de desempefio sobre el tiempo de respuesta de
las solicitudes entrantes, consultas a la base de datos, llamadas a
cachés, solicitudes HTTP externas y mas. Esto hace que sea facil
localizar y solucionar rapidamente los problemas de rendimiento.

Elastic APM también recopila automaticamente los errores no
manejados y las excepciones. Los errores se agrupan basandose
principalmente en el stacktrace, para que pueda identificar nuevos
errores a medida que aparecen y vigilar cuantas veces ocurren errores
especificos.
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Las métricas son otra importante fuente de informacion cuando se
depuran los sistemas de produccion. Los agentes APM recogen
autométicamente métricas béasicas de nivel de host y métricas
especificas de los agentes.

Canvas: Es una herramienta de visualizacién y presentacion de datos
que se encuentra dentro de Kibana. Con Canvas, se pueden obtener
datos en vivo directamente de Elasticsearch, y combinar los datos con
colores, imagenes, texto para crear presentaciones dinamicas.

Sus caracteristicas principales son:

o Crear y personalizar tu espacio de trabajo con fondos, bordes,
colores, fuentes y mas.

o Personalizar tu mesa de trabajo con tus propias visualizaciones,
como imagenes y texto.

o Personaliza tus datos sacandolos directamente de Elasticsearch.

o Muestra tus datos con tablas, graficos, monitores de progreso y
mas.

o Enfoca los datos que quieres mostrar con filtros.

Dashboard: Un tablero es una coleccion de visualizaciones, busquedas
y mapas, tipicamente en tiempo real. Los cuadros de mando
proporcionan una vision general de los datos y permiten profundizar en
los detalles.

Los Dashboard tienen las siguientes funcionalidades:

o Agregar visualizaciones, busquedas guardadas y mapas para el
andlisis de lado a lado.

o Permite dispones de los elementos del cuadro de mando para que
se muestren de manera personalizada.

o Permite también personalizar los rangos de tiempo para mostrar
sélo los datos que se deseen.

o Inspeccionar y editar los elementos del tablero para averiguar
exactamente qué tipo de datos se muestran.

Logs: La monitorizacion de logs permite analizar los logs de la
infraestructura e identificar los problemas practicamente en tiempo real.
Con esto se pueden visualizar logs de los servidores, contenedores,
servicios, etc.

Permite desglosar para ver informacion mas detallada sobre una entrada
de registro individual, o puede cambiar sin problemas para ver las
métricas correspondientes, la informacion de tiempo de actividad o los
rastros de APM cuando estén disponibles. También se puede utilizar el
aprendizaje automatico para detectar automaticamente algunos tipos de
anomalias en los registros.

Uptime: Elastic Uptime permite vigilar la disponibilidad y los tiempos de

respuesta de las aplicaciones y servicios en tiempo real y detectar los
problemas antes de que afecten a los usuarios.
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Elastic Uptime ayuda a comprender las caracteristicas del tiempo de
disponibilidad y de respuesta de sus servicios y aplicaciones. Puede
desplegarse tanto dentro como fuera de la red de la organizacion, para
gue se pueda analizar los problemas desde multiples puntos de vista.

Elastic Uptime utiliza los siguientes componentes componentes:
Heartbeat, Elasticsearch y Kibana.

Maps: Maps permite analizar los datos geograficos a escala, con
velocidad y en tiempo real. Con caracteristicas como multiples capas e
indices en un mapa, trazado de documentos sin procesar, estilo
dinamico del lado del cliente y busqueda global a través de mudltiples
capas, es Util para entender y monitorear los datos con facilidad.

Con Elastic Maps se puede hacer lo siguiente:

Crear mapas con multiples capas e indices.

Cargar archivos GeoJSON en Elasticsearch.

Incrustar su mapa en Dashboards.

Trazar documentos individuales o usar agregados para trazar
cualquier conjunto de datos, sin importar su tamafio.

Crear mapas coropletos.

Utilice un estilo basado en datos para simbolizar caracteristicas
de los valores de las propiedades.

o Enfoca los datos que quieres mostrar con las busquedas.

o O O O

o O

Metrics: La aplicacion Metrics permite monitorear la métrica de la
infraestructura e identificar problemas en tiempo real. Se puede ver las
métricas basicas de los servidores, contenedores, servicios, etc. Es
posible hacer un desglose para ver métricas mas detalladas, o ver los
registros correspondientes, la informacion de tiempo de actividad o las
trazas de APM cuando estén disponibles.

Visualize: Visualize (Visualizar) permite crear visualizaciones de los
datos de los indices de Elasticsearch, que posteriormente se pueden
afiadir a los cuadros de mando para su analisis.

Las visualizaciones de Kibana se basan en las consultas de
Elasticsearch. Utilizando una serie de agregaciones de Elasticsearch
para extraer y procesar sus datos, permite crear graficos que muestren
las tendencias, los picos y los descensos.

Machine Learning: Las propiedades del Machine Learning se utilizan
para automatizar el analisis las series temporales de datos, creando
lineas base del comportamiento normal de los datos e identificando
patrones andémalos en dichos datos.

Elastic Machine Learning utiliza algoritmos patentados de aprendizaje
automatico, los cuales detectan, califican y vinculan las siguientes
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circunstancias con factores de influencia estadisticamente significativos
en los datos:
o Anomalias relacionadas con desviaciones temporales en los
valores, recuentos o frecuencias
o Rareza estadistica
o Comportamientos inusuales para un miembro de la poblacién

Ademas de esto, el Machine Learning tiene un enfoque clave en la
deteccién de anomalias. Las caracteristicas de Machine Learning en la
deteccion de anomalias utilizan una combinacion a medida de diferentes
técnicas como la agrupacion, varios tipos de descomposicion de series
temporales, el modelado de distribucion bayesiana y el analisis de
correlacion. Estos analisis proporcionan una sofisticada deteccion
automatizada de anomalias en tiempo real para los datos de las series
temporales.

Para ello, modela estadisticamente las caracteristicas temporales de los
datos observando el comportamiento historico y adaptandose a los
nuevos datos. EI modelo representa una linea base de comportamiento
normal y por lo tanto puede ser usado para determinar cuan anémalos
son los nuevos eventos.

e SIEM: EI SIEM permite el andlisis de eventos de seguridad relacionados
con los servidores y la red, como parte de las investigaciones de alerta o
la caza interactiva de amenazas.

La aplicacién SIEM se encuentra en Kibana, y proporciona un espacio
de trabajo interactivo para que los equipos de seguridad seleccionen los
eventos y realicen las investigaciones iniciales. Ademas, los trabajos de
detecciébn de anomalias de Machine Learning y el uso de reglas de
deteccion proporcionan formas de detectar automaticamente actividades
sospechosas en toda la infraestructura de servidores y estaciones de
trabajo.

Ademéas de las caracteristicas comentadas anteriormente, también es
importante realizar un breve inciso acerca de las utilidades de pago de Elastic
Stack, las cuales se utlizaran en el este proyecto. Estas utilidades
proporcionan una serie de médulos para la administracion y gestion de Elastic
Stack, las cuales a continuacion se muestra una breve descripcion:

e Console: Proporciona una interfaz JSON para trabajar directamente con
los datos.

e Index Patterns: Gestiona los patrones de indice que se utilizan para
recuperar los datos de Elasticsearch.

e Monitoring: Rastrea la salud y el rendimiento en tiempo real de tu pila
elastica.

¢ Rollups: Resume y almacena los datos historicos en un indice mas
pequefio para su analisis futuro.
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e Saved Objects: Importa, exporta y administra las busquedas,
visualizaciones y tableros guardados.

e Security Settings: Proporciona herramientas para proteger y
administrar los datos mediante control de acceso basado en roles.

e Spaces: Organizador de tableros y otros objetos guardados en
categorias significativas.

e Watcher: Se utliza para detectar cambios en los datos creando,
administrando y monitoreando alertas.
2.3 Arquitectura del proyecto
En este apartado se explicara la arquitectura de Elastic Stack y la arquitectura
del laboratorio que se ha montado para la llevar a cabo la ejecucién del
proyecto.

2.3.1 Arquitectura de Elastic

La arquitectura de Elastic tiene la siguiente forma, tal y como se describi6é en
los apartados anteriores:

Kibana

Elasticsearch

Logstash

llustracién 9: Arquitectura Elastic Stack
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El flujo de los datos va de abajo para arriba. En la capa mas baja estan Beats y
Logstash, los cuales actian como agentes de recogida de datos. En la capa
intermedia esta Elasticsearch, que es la base de datos donde se almacenaran
los datos recogidos por Logstash o Beats. En el nivel mas alto esta Kibana, que
es la encargada de mostrar los datos en cuadros y graficos para su posterior
andlisis.
Las comunicaciones se realizan mediante protocolo HTTP a través de los
siguientes puertos:

e Elasticsearch: 9200

e Kibana: 5601

e Beats: 5044

Nota: Las comunicaciones también se pueden realizar a través del APl REST.

2.3.2 Arquitectura del laboratorio
El laboratorio estd compuesto por tres servidores virtuales:

e Servidor Centos 7: Se trata del nodo central del laboratorio. Esta
compuesto por los siguientes servicios:
o Elasticsearch 7.6.0.
o Kibana 7.6.0.
o Logstash 7.6.0.
o Filebeat 7.6.0.
e Servidor Windows Server 2016: Se trata de un host Windows Server
gue dispone de los siguientes servicios:
Servidor web en el puerto 8080.
Auditbeat 7.6.0.
Winlogbeat 7.6.0.
Heartbeat 7.6.0.
Metricbeat 7.6.0.

0O O O O O

e Servidor Ubuntu 16.01: Se trata de un host Linux que dispone de los
siguientes servicios:
o Auditbeat 7.6.0.
o Filebeat 7.6.0.
o Heartbeat 7.6.0.
o Metricbeat 7.6.0.

La arquitectura y topologia de red del laboratorio se ve en las siguientes
imagenes:
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llustracion 11: Arquitectura del laboratorio
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3.0 Elastic SIEM

En esta parte de la memoria se pondra el foco en la herramienta mas
destacada en cuanto a la seguridad informatica de Elastic, el Elastic SIEM.

El objetivo es mostrar las caracteristicas principales de un SIEM, el proceso de
integracion de eventos y su configuracion para el posterior analisis de datos y
deteccidén de anomalias de seguridad.

3.1 Definicién de SIEM

La tecnologia de Gestién de Informacién y Eventos de Seguridad, en inglés
SIEM, es una herramienta que apoya la deteccion de amenazas, el
cumplimiento y la gestidén de incidentes de seguridad mediante la recopilacion y
el analisis (tanto en tiempo casi real como historico) de eventos de seguridad,
asi como una amplia variedad de otras fuentes de datos de eventos y
contextuales. El Core de las capacidades de un SIEM provienen del amplio
alcance de la recopilacion y gestion de eventos de logs, la capacidad de
analizar los eventos y otros datos a través de fuentes dispares, y las
capacidades operacionales, tales como la gestion de incidentes, los cuadros de
mando y la presentacién de informes.

La tecnologia SIEM nace de la combinacién de las funciones de dos
tecnologias: SEM (Gestion de Eventos de Seguridad) y SIM (Gestion de
Informacién de Seguridad).

Un sistema SEM centraliza el almacenamiento y permite un analisis casi en
tiempo realde lo que estd sucediendo en la gestibn de la seguridad,
detectando patrones anormales de accesibilidad y dando mayor visibilidad a los
sistemas de seguridad.

Por otro lado, un sistema SIM recopila los datos a largo plazo en una base de
datos central para posteriormente analizarlo mediante tendencias y patrones de
conducta. Este sistema proporciona informes automatizados para el
cumplimiento y la generacién de informes centralizados.

Con la unién de SIM y SEM surgen los sistemas SIEM, los cuales proporcionan
una identificacién, analisis y recuperacion mas rapida de los eventos de
seguridad.

El objetivo de un sistema SIEM es dotar a las empresas con la capacidad de:

e Centralizar y controlar las amenazas potenciales.

e Determinar qué amenazas son falsos positivos.

e Recopilar informacion acerca de las amenazas para colaborar en la
respuesta a incidentes.

e Documentar, en un registro de auditoria, los eventos detectados y cOmo
fueron resueltos.

e Cumplir con las regulaciones de la industria en un formato de reporte
sencillo.

Por esto, los SIEM se han convertido en sistemas indispensables para la
seguridad informética de la empresa. Sin duda, lo que se consigue utilizando
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un SIEM no es solo una mejor gestion del tiempo de trabajo y una mayor
facilidad para desarrollar las labores del equipo de seguridad, sino que acorta
los tiempos de actuacion, aspecto fundamental para una empresa en caso de
una amenaza urgente. Esto es posible mediante un andlisis centralizado de
datos de seguridad, obtenidos desde mudltiples sistemas, que incluyen
aplicaciones antivirus, firewalls y soluciones de prevencién de intrusiones.

La posibilidad de contar con datos de seguridad que fluyen en una vista
centralizada de la infraestructura es efectiva solo si esos datos pueden ser
estandarizados. Esto implica que todos los datos deben tener un formato
comun, siendo necesario para que el sistema SIEM pueda ejecutar su analisis
y correlacion de eventos.

En el nivel mas basico, el funcionamiento de un sistema SIEM puede estar
basado en reglas estadisticas o en el empleo de un motor de correlacion para
establecer relaciones entre entradas de registro de eventos.

Una vez centralizados los datos, el SIEM analiza los datos y busca los
comportamientos anémalos.

En un nivel mas avanzado, se emplean técnicas de detecciéon de anomalias
con base en Machine Learning. Elastic utiliza el aprendizaje automatico no
supervisado, el cual es util para encontrar patrones en los datos.

La arquitectura de Elastic SIEM se resume en la siguiente imagen:

Wisualize your Elasticsearch data

Elastic SIEM app @ K Kibana and navigate the Elastic Stack

Elastic Common - A distributed, RESTful search Security
Schema (ECS) - Elasticsearch analytics engine content by
Elastic &
COMMUrity
M k & h ! " L
etwor ost o ]
data integrations Elastic
Beats Endpoint Logstash

llustracién 12: Arquitectura del SIEM

El SIEM recibe eventos y datos desde los agentes de entrada. Los registros
son recogidos de mudltiples fuentes de informacion, tales como la red,
aplicaciones del sistema, sistemas de seguridad, logs del sistema operativo,
etc.

Los logs recogidos son normalizados y estandarizados para poder ser
almacenados e interpretados por el SIEM.

Con esto, el SIEM proporciona monitorizacibn en tiempo real de la
infraestructura, la deteccion de amenazas y una rapida respuesta a las brechas
potenciales.
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3.2 Integracidn de eventos

En esta parte de la memoria se procedera a explicar el proceso de integracion
de eventos en el SIEM, el cual parte por indexar eventos en Elasticsearch y
normalizarlos mediante ECS (Elastic, Elastic Common Schema (ECS) | ECS
Guide 1.5, 2020). El Elastic Common Schema (ECS) es una especificacion de
codigo abierto, desarrollada con el apoyo de la comunidad de usuarios de
Elastic. EI ECS define un conjunto comun de campos que se utilizaran cuando
se almacenen datos de eventos en Elasticsearch, como registros y métricas.

ECS especifica los nombres de los campos y los tipos de datos de
Elasticsearch para cada campo, y proporciona descripciones y ejemplos de
uso. ElI ECS también agrupa los campos en niveles de ECS, que se utilizan
para sefalar cuanto se espera que esté presente un campo.

El objetivo de ECS es permitir a los usuarios de Elasticsearch la normalizacion
sus datos de eventos, para que puedan analizar, visualizar y correlacionar
mejor los datos representados en sus eventos. ECS permite normalizar una
amplia variedad de eventos, abarcando:

e Fuentes de eventos: Si la fuente de su evento es un producto de
Elastic, un producto de terceros, o una aplicacibn personalizada
construida por su organizacion.

e Arquitecturas de ingesta: Si la ruta de ingesta de sus eventos incluye
procesadores Beats, Logstash, nodo de ingesta Elasticsearch, o ninguno
de estos.

e Consumidores: Ya sea consumido por API, consultas de Kibana,
tableros, aplicaciones u otros medios.

A continuacién, se citan los eventos (logs) que se utilizaran en el proyecto:

e Logs de Fortinet: FortiwWeb es lo que se conoce como un WAF (Web
Application Firewall). Adopta un enfoque integral para proteger las
aplicaciones web, incluyendo la reputacién de IP, la proteccién DDoS, la
validacion de protocolos, las firmas de ataque de aplicaciones, la
mitigacion de bots y mas para defender su aplicacion contra una amplia
gama de amenazas, incluidas las del OWASP Top 10.

e Logs del Sistema Operativo: Logs provenientes de eventos de
Windows y Linux relacionados con el Sistema Operativo en cuestion.

e Logs de Cisco Umbrella: Servicio que recoge el trafico DNS y limpia
aquellas consultas dirigidas a dominios peligrosos o aquellas que formen
parte de listas negras. Ademas, categoriza todas las resoluciones.

e Logs de PaloAlto: Firewall NextGen (Next Generation) que esta
provisto de IPS y AntiMalware.

Nota: Como en el momento de la realizaciobn del presente proyecto Elastic
SIEM se encontraba en fase BETA, v el objetivo principal de esta parte es el de
mostrar el proceso de estandarizacion de un loq v el trabajo que ello conlleva,
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tan sdlo se realizara el proceso de estandarizaciéon a ECS con los logs de Cisco
Umbrella y de Fortiweb. Los demas logs se integraran en Elasticsearch sin
estandarizar para ver el proceso de ingesta de logs desde distintas fuentes de
informacion.

3.2.1 Integracion y normalizacion de eventos de FortiWeb

Para la integracion de los eventos de FortiWeb se utilizara Logstash. Para ello,
se ha definido un fichero de configuracion con el siguiente cédigo:

input {

file {

path => "/home/user/Descargas/attack_download.log"
start_position => "beginning"

}

}

filter {
kv {
source => "message"
¥
mutate {
add_field => { "timestamp" => "%{date} %{time}"}
¥
date {
match => ["timestamp", "yyyy-MM-dd HH:mm:ss"] }

}
}

output {

elasticsearch {

index => "fortiweb"

hosts => ["localhost:9200"]}

}

Lo que hace este codigo es filtrar el fichero de log y extraer los campos y sus
valores, para poder trabajar con ellos. Una vez extraidos, se crea un indice
denominado fortinet y se almacenan los datos.

Para indexar manualmente los datos, se utiliza el siguiente comando:

/usr/share/logstash/bin/logstash --path.settings
/etc/logstash -f /etc/logstash/conf.d/fortiweb.conf

Una vez ejecutado el comando, se comprueba si se ha creado el indice en
Elasticsearch desde el Index Management de Kibana.
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Para poder visualizar los datos, hay que crear un patréon de indice en Kibana.
Para ello, desde el Index Management de Kibana se accede a “Create Index
pattern”. A continuacion:

e Se introduce el nombre deseado.
e Se introduce el valor timestamp como Time Filter.

Para verificar que se estan recibiendo datos, desde el Discover de Kibana se
pueden visualizar los datos entrantes:

B oiscover e =

fortiweb* ~ 281,951 hits

= Dec 23, 2019 @ 18:06:43.116 - Mar 22, 2020 @ 18:06:43.116 — Auto -
Q h fie e

Selected fields

Available fields
P
¢ @timestamp per day
t

llustracién 13: Eventos de Fortiweb

El proceso de normalizacion de eventos es mas complejo. Este proceso parte
por renombrar los campos originales que utiliza Fortiweb y emplear los
nombres de campo que corresponden con el ECS para que puedan ser
detectados. Este proceso requiere de un paso previo de investigacion para
determinar la relacion entre los campos originales y los que cumplen el
estandar ECS.

Para realizar este proceso, hay que modificar el archivo de configuracion de
Logstash anterior y modificar los campos originales. El archivo de configuracion
debe quedar de la siguiente manera:
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input {

file {

path => "/home/user/Descargas/attack_download.log"
start_position => "beginning"

}

}
filter {

kv {

source => "message"

}

mutate {

rename => { "[service]" => "[network][protocol]" }

rename => { "[action]"=> "[event][action]" }

rename => { "[cipher_suite]"=> "[tIs][cipher]" }

rename => { "[device_id]"=> "[observer][serial_number]" }
rename => { "[dst]"=> "[destination][ip]" }

rename => { "[dst_port]"=> "[destination][port]" }

rename => { "[http_agent]"=> "[user_agent][original]" }
rename => { "[http_host]"=> "[url]][domain]" }

rename => { "[http_method]"=> "[http][request][method]" }
rename => { "[http_refer]"=> "[http][request][referrer]" }
rename => { "[http_request_bytes]"=> "[http][request][bytes]" }
rename => { "[http_response_bytes]"'=> "[http][response][bytes]" }
rename => { "[http_retcode]"=> "[http][response][status_code]" }
rename => { "[http_url]"=> "[url][path]" }

rename => { "[http_version]"=> "[http][version]" }

rename => { "[log_id]"=> "[event][code]" }

rename => { "[main_type]"'=> "[event][category]" }

rename => { "[msg]"=> "[message]" }

rename => { "[msg_id]"=> "[event][sequence]" }

rename => { "[policy]"=> "[rule][name]" }

rename => { "[proto]"=> "[network][transport]" }

rename => { "[signature_subclass]'=> "[vulnerability][category]" }
rename => { "[owasp_top10]"=> "[vulnerability][description]" }
rename => { "[signature_cve_id]"=> "[vulnerability][id]" }
rename => { "[src]"=> "[source][ip]" }

rename => { "[src_port]"=> "[source][port]" }

rename => { "[monitor_status]"'=> "[event][outcome]" }
rename => { "[threat_level]"=> "[vulnerability][severity]" }
rename => { "[type]"=> "[event][dataset]" }

rename => { "[user_name]"=> "[user][name]" }

rename => { "[sub_type]"'=> "[event][category]" }

add_field => { "timestamp" => "%{date} %{time}"}

}

date {

match => ["timestamp”, "yyyy-MM-dd HH:mm:ss"] }

}

output {

elasticsearch {

index => "forti_ecs"

hosts => ["localhost:9200"]}}
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El codigo funciona de la misma manera que el anterior. La diferencia es que
este cbdigo incluye las sentencias necesarias para renombrar los campos y
normalizarlos a ECS.

Ademas, se crea un indice denominado forti_ecs.

Para indexar manualmente los datos, se utiliza el siguiente comando:

/usr/share/logstash/bin/logstash --path.settings
/etc/logstash -f /etc/logstash/conf.d/fortiweb2.conf

Para poder visualizar los datos, hay que crear un patrén de indice en Kibana.
Para ello, desde el Index Management de Kibana se accede a “Create Index

pattern”. A continuacion:

Se puede verificar desde el SIEM la correcta ingesta de los eventos de forma

e Se introduce el nombre deseado.
e Se introduce el valor @timestamp como Time Filter.

normalizada desde el apartado Eventos:

= @timestamp url.path event.category vulnerability.severity message event.dataset
> Feb 7, 2020 @ 23:44:17.000 /sisgen-web/rest/alertas/n.. Information Disclosure Low HTTP Header triggered sign. attack
Feb 7, 2020 @ 23:44:15.000 /sisgen-web/rest/administ... Information Disclosure Low HTTP Header triggered sign... attack
> Feb 7, 2020 @ 23:44:14.000 /sisgen-web/rest/alertas/n.. Information Disclosure Low HTTP Header triggered sign. attack
> Feb 7, 2020 @ 23:44:14.000 /sisgen-web/rest/alertas/n.. Information Disclosure Low HTTP Header triggered sign. attack
> Feb 7, 2020 @ 23:44:12.000 /sisgen-web/rest/alertas/n... :Information Disclosure Low HTTP Header triggered sign... attack
> Feb 7, 2020 @ 23:44:12.000 /sisgen-web/rest/alertas/n.. Information Disclosure Low HTTP Header triggered sign. attack
> Feb 7, 2020 @ 23:44:11.000 fsisgen-web/LOGIN/ Information Disclosure Low HTTP Header triggered sign... attack
> Feb 7, 2020 @ 23:44:11.000 /sisgen-web/rest/alertas/n... :Information Disclosure Low HTTP Header triggered sign... attack
> Feb 7, 2020 @ 23:44:11.000 /sisgen-web/rest/usuarios.. Information Disclosure Low HTTP Header triggered sign. attack
> Feb 7, 2020 @ 23:44:09.000 fsisgen-web/rest/alertas/n... Information Disclosure Low HTTP Header triggered sign... attack
> Feb 7, 2020 @ 23:44:05.000 /sisgen-web/rest/alertas/n... Information Disclosure Low HTTP Header triggered sign... attack
> Feb 7, 2020 @ 23:44:05.000 /sisgen-web/rest/alertas/n.. Information Disclosure Low HTTP Header triggered sign. attack
> Feb 7, 2020 @ 23:44:04.000 fsisgen-web/rest/alertas/n... :Information Disclosure Low HTTP Header triggered sign... attack
> Feb 7. 2020 @ 23:44:04.000 [sisaen-web/rest/alertas/n... ' Information Disclosure Low HTTP Header triagered sian... : attack

llustracién 14: Eventos de FortiWeb en SIEM
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3.2.2 Integracion de Eventos del S.O

La integracion de eventos del S.O se realiza mediante los médulos Filebeat,
Winlogbeat y Auditbeat.

En los siguientes anexos se puede ver el proceso de integracion de estos
eventos en Elasticsearch:

e 11.4 Anadir logs del sistema en Linux a Elasticsearch
e 11.5 Anadir Eventos de Windows a ElasticSearch
e 11.8 Instalar y configurar AuditBeat

3.2.3 Integracion y normalizacion de Eventos de Cisco Umbrella

Para la integracion de los eventos de Cisco Umbrella se utilizar4 Logstash.
Para ello, se ha definido un fichero de configuracion con el siguiente codigo:

input {

file {

path => "/home/user/Descargas/umbrella crlf.log"
start_position => "beginning"

}
}

filter {

json {

source => "message"

}

date {

match => ["Timestamp", "yyyy-MM-dd HH:mm:ss"] }

}

output {

elasticsearch {

index => "umbrella"

hosts => ["localhost:9200" ]

}
}

Lo que hace este codigo es filtrar el fichero de log y extraer los campos y sus
valores, para poder trabajar con ellos. Como se trata de un JSON, se utiliza el
filtro json de Logstash para conseguirlo. Una vez extraidos, se crea un indice
denominado umbrella y se almacenan los datos.

Para indexar manualmente los datos, se utiliza el siguiente comando:
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/usr/share/logstash/bin/logstash --path.settings
/etc/logstash -f /etc/logstash/conf.d/umbrella.conf

Para poder visualizar los datos, hay que crear un patréon de indice en Kibana.
Para ello, desde el Index Management de Kibana se accede a “Create Index
pattern”. A continuacion:

e Se introduce el nombre deseado.
e Se introduce el valor @timestamp como Time Filter.

Para verificar que se estan recibiendo datos, desde el Discover de Kibana se
pueden visualizar los datos entrantes:

New Save O

G Refresh

umbrella* v 73133 hits

Selected fields
Available fields

@timestamp per day

llustracién 15: Eventos de Cisco Umbrella

El proceso de normalizacion de eventos de Cisco Umbrella, parte por
renombrar los campos originales que utiliza y emplear los nhombres de campo
que corresponden con el ECS (Elastic, ECS DNS | ECS Guide 1.5, 2020). Al
igual que en el caso de Fortiweb, este paso requiere de un paso previo de
investigacion para determinar la relacion de los campos con el estandar ECS.

Para realizar este proceso, hay que modificar el archivo de configuracion de

Logstash anterior y modificar los campos originales. El archivo de configuracion
debe quedar de la siguiente manera:

31



input {

file {

path => "/home/user/Descargas/umbrella crlf.log"
start_position => "beginning"

}

}

filter {

json {

source => "message"

}

mutate {

rename => { "EventType" => "[dns][type]" }

rename => { "ResponseCode" => "[dns][repose_code]" }
rename => { "InternallIp" => "[source][ip]" }

rename => { "Action" => "[event][action]" }

rename => { "Identities" => "[event][module]" }
rename => { "Domain" => "[dns][question][name]" }
rename => { "Categories" => "[dns][answers][type]" }
rename => { "QueryType" => "[dns][op_code]" }

rename => { "sourceFile" => "[file][name]" }
remove_field => ["ExternalIp","MostGranularIdentity"]
}

}

date {

match => ["Timestamp", "yyyy-MM-dd HH:mm:ss"] }

}

output {

elasticsearch {
index => "umbrella ecs"
hosts => ["localhost:9200"]

}
}
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Este fichero funciona de la misma manera que su anterior. El Unico cambio es
que una vez extraidos los campos, se renombran siguiendo los estandares del
ECS (Elastic Common Schema) y se crea un nuevo indice denominado
umbrella_ecs donde se almacenaran los datos.

Para indexar manualmente los datos, se utiliza el siguiente comando:

/usr/share/logstash/bin/logstash --path.settings
/etc/logstash -f /etc/logstash/conf.d/umbrella2.conf

Para poder visualizar los datos, hay que crear un patron de indice en Kibana.
Para ello, desde el Index Management de Kibana se accede a “Create Index
pattern”. A continuacion:

e Se introduce el nombre deseado.
e Se introduce el valor @timestamp como Time Filter.

Se puede verificar desde el SIEM la correcta ingesta de los eventos de forma
normalizada desde el apartado Eventos:

. ts Events fis}

KoL @ v Mar 3, 2020 @ 20:03:26.839 - now C Refresh

Events

= @timestamp host dns.type dns.repose_code dns.question.name dns.op_code dns.answers.type mes

lacalhost localdomain DNSLog NOERROR

NSLog

SLog

MOERROR

DNSL;
I
"
N
i
h
DNSLog NOERROR 41152.8:
N
i
I
N
i

llustracién 16: Eventos de Cisco Umbrella en SIEM
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3.2.4 Integracion de Eventos de Palo Alto

Para la integracion de los eventos de Palo Alto se utilizara Logstash. Para ello,
se ha definido un fichero de configuracién con el siguiente cédigo:

input {

file {

path => "/home/user/Descargas/paloalto.log"
start_position => "beginning"

}

}
filter{

kv {

source => "message"

field split => "|"

}

date {

match => [ "ReceiveTime", "yyyy/MM/dd HH:mm:ss"]
timezone => "America/Chicago"

}

}

output

{

elasticsearch { hosts => ["localhost:9200"]
index => "paloalto"

}
}

El cddigo anterior filtra los campos y valores mediante kv, extrayendo las claves
y valores separadas por el caracter “|”. Una vez extraidos, se crea un index
denominado paloalto y se almacenan los datos.

Para indexar manualmente los datos, se utiliza el siguiente comando:

/usr/share/logstash/bin/logstash --path.settings
/etc/logstash -f /etc/logstash/conf.d/paloalto.conf

Para poder visualizar los datos, hay que crear un patron de indice en Kibana.
Para ello, desde el Index Management de Kibana se accede a “Create Index
pattern”. A continuacion:

e Se introduce el nombre deseado.
e Se introduce el valor ReceiveTime como Time Filter.

Para verificar que se estan recibiendo datos, desde el Discover de Kibana se
pueden visualizar los datos entrantes:
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paloalto* 402,489 hits

Dec 24, 2019 @ 18:04:56.612 - Mar 23, 2020 @ 18:04:56.612 — Auto v

© Filter by type o

Selected fields E

Available fields
t
t
t
t
t
t

t
t
t
t
t
q o
B

llustraciéon 17: Eventos de PaloAlto

3.3 Configuraciéon y uso de Elastic SIEM

El Elastic SIEM forma parte del conjunto de mdédulos Open-Source que
implementa Elastic, por lo que disponemos de las caracteristicas completas del
SIEM en la Licencia Basic de Elastic, sin necesidad de disponer de una licencia
de pago.

De todos modos, para poder utilizar las caracteristicas de Elastic SIEM junto a
la deteccién de anomalias con Machine Learning, es preciso activar la licencia
Platino.

Para activar la Trial de la licencia Platino, es necesario entrar en los ajustes de
Kibana, y una vez ahi entrar en el apartado License Management.

@ Your Basic license is active

Your license will never expire.

Update your license Start a 30-day trial
If you already have a new license, upload it now. Experience what machine learning, advanced security, and all our other Platinum
features have to offer.
Update license Start trial

llustracién 18: License Management

Una vez activo, hay que configurar los indices que se utilizaran en el SIEM para
visualizar los datos. Esto se hace desde los Ajustes Avanzados dentro del
menu Ajustes de Kibana. En los ajustes avanzados, se busca el apartado
destinado al SIEM que incluye los indices que seran empleados:
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Elasticsearch indices .
siem:defaultindex

Comma-delimited list of Elasticsearch indices . 7
from which the SIEM app collects events apm-*-transaction*, auditbeat-* endgame- Save Cancel

Reset to default

Default:
apm-*-transaction#, auditbeat-*, endgame-=*,
filebeat-*, packetbeat-*, winlogbeat-*

llustracién 19: SIEM indices

Para poder visualizar los eventos de Cisco Umbrella y Fortiweb en el SIEM, hay
que afadir los indices umbrella_ecs y forti_ecs a dicha lista.
El acceso al SIEM se realiza desde Kibana. La vista es la siguiente:

@ Overview Hosts Network Detections Timelines

Anomaly detection D Add data
B~ Search KQL @ v Last 50 days Show dates
@+ Add fiter
£
Slgna|5 count Stackby  signal.rule.threat.tactic.name View signals <
faw ing: 45 sig g
—r @
Security news
Have SIEM questions? \ I

External alerts count

Stackby eventmodule v View alerts

II.u's.'tréciénNZOH:“Elastic SIEM view

El SIEM esta dividido por las siguientes areas: Overview, Hosts, Network,
Detections y Timelines. Cada area muestra distinta informacion:

e Overview: La vista resumen proporciona una vision de alto nivel de los
eventos de seguridad disponibles para el andlisis.
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Events COUnt Stackby  event.dataset

Showing: 1,723,052 events

800.000 ® Allothers
700.000
600.000 ® system.sys
500.000 @ package
400.000
300.000 ® file
igfgig socket

0 ® process

20200112 2020-01-19  2020-01-26 2020-02-02 2020-02-09 2020-02-16 2020-02-23 2020-03-01 2020-03-08 2020-03-15 2020-03-22 2020-03-29 2020-04-05

Host events Network events

Showing: 45,131 events Showing: 3,782 events

> Auditbeat 20,096 > Auditbeat 3,782 n—
> Elastic Endpoint Security 0 > Filebeat 0

> Filebeat 13,438 mmm > Packetbeat 0

> Winlogheat 11,597 mm

llustracién 21: SIEM overview

Hosts: La vista de Hosts proporciona métricas clave sobre los eventos
de seguridad relacionados con los Hosts, y un conjunto de tablas de
datos que le permiten interactuar con el Visor de Eventos en el Timeline.

Hosts

Hosts User authentications Unique IPs.

B 3 3529 success < 110 fail 9 17 source © 15 destination
I - I
| [

All hosts Authentications Uncommon processes Events External alerts

All' hosts

Hast name Lastseen O Operating system Version

WIN-4334083 Apr 7, 2020 @ 17:47:43.195 Windows Server 2016 Standard

llustraciéon 22: SIEM Hosts

Dentro de esta vista, se proporcionan métricas clave de seguridad como
Autenticaciones, Procesos no comunes, Eventos y Alertas Externas.
Este tipo de métricas proporcionan una vista panoramica del estado
actual de la infraestructura monitorizada.

Las autenticaciones muestran los intentos de autenticacion exitosos y/o

fallidos, ademéas de una tabla resumen de los Ultimos eventos de
autenticacion de los sistemas monitorizados.
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Authentications

Authentications

User Successes Failures Last success Lastsuccessful source  Last successful destinati... Last failure Last failed source Last failed destination
WIN-4334083257U% Apr7,2020 @& feB80:2cdd:4830:fd11:3¢ WIN-
17:47:24.142

SYSTEM

llustracion 23: SIEM Autenticaciones

Los procesos no comunes muestran aquellos procesos en ejecucion de
los sistemas monitorizados que pueden presentar un elemento de riesgo
0 sospecha, con el objetivo de prevenir procesos maliciosos que den
indicio de que el sistema esta comprometido. Se muestran aquellos
procesos que no son comunes en los sistemas operativos, por lo que la
gran mayoria podrian ser legitimos.

uncommon processes

NT AUTHORITY\SYSTEM

En el area eventos se tiene una vista sintetizada de los eventos del
sistema, lo que permite tener una vision general de aquellas acciones
gue se estan llevando a cabo.
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EVGWES Stackby  eventaction v

J—
L ).
>
— e L]
— B = [ _l .
message host.name event.module avent.action user.name sou
7:47; 1 IN-43: —_
2, ESTUDIANTES\Administrador 3 WIN-4334083257U in B C:\Windows\system32  sto d pre 5! - svchost.exe (2456) C:A\Window! stem

# 0dacB8816ae7c08eic24d11c27c3274did147dee

© Process svchost.exe (PID: 2456) by user ESTUDIANTE oo

llustracién 25: SIEM Eventos

Por dltimo las Alertas Externas, que en este proyecto no seran utilizadas
puesto que no disponemos de elementos externos que proporcionen
Alertas, tales como el Elastic Endpoint.

Network: La vista de la red proporciona métricas clave de la actividad de
la red y un mapa interactivo, facilita el enriquecimiento del tiempo de
investigacion y proporciona tablas de eventos de la red que permiten la
interaccion con el Timeline.

Se permite hacer una diferenciacion del trafico, pudiendo filtrar aquellos
flujos que sean peticiones DNS, HTTP, TLS o Alertas Externas.

Network events DNS queries Unique private IPs.

2.238.593 1.667.766 © 5 source © 2 destination
Unique flow IDs TLS handshakes ]

23657 0 o= [

Flows DNS HTTP TLS External alerts

Source IPs Destination IPs
P Domain Autonomous system  Bytesin Byte.. & Flows Destina. [ Domain Autonomous system  Byt.. \- Bytes out Flows Source ...
4.2MB SMB 1,864 3 192.168.0.29 5.8MB 23MB 3603
4.6MB 1.4MB 4, 1 201.7kB  2.1ME
WIN- 100.8KB 89.8KB 164.9KB
= 152.4KB M
WIN- 7 6KB 4.8KB S.OKE  94.4KB
433401 38.4KB 70.5K]

llustracién 26;‘-éIEM Network

Detections: La vista de Detecciones proporciona una vision general de
todas las sefales creadas por las reglas de deteccion de sefales.
También es el lugar donde se pueden habilitar las reglas preconstruidas
y crear nuevas reglas.
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Para poder utilizar la funcionalidad Detections del SIEM (Elastic, Elastic
Guide 7.6 | Detection Engine Overview, 2020) hay que realizar una serie
de configuraciones previas en la plataforma:

o Debe haber comunicaciones HTTPS entre Kibana y Elasticsearch
(Configuracién de las comunicaciones mediante SSL/TLS).

o Se debe establecer la configuracion de xpack.security.enabled en
true en el archivo de configuracion elasticsearch.yml.

o Se debe afhadir la configuracion
xpack.encryptedSavedObijects.encryptionKey con cualquier valor
alfanumérico de al menos 32 caracteres en el archivo de
configuracion kibana.yml.

Ademaés, para ver, crear o modificar las sefiales y las reglas de
deteccidn, se debe tener un usuario con los siguientes privilegios:

o El usuario debe tener privilegios de lectura en el Kibana Space,
propiamente en la caracteristica SIEM.

o Elusuario debe tener privilegios sobre el clister manage_api_key.

o El usuario debe tener permisos de lectura y escritura para el
indice deseado.

Los usuarios se pueden crear desde los Ajustes de la interfaz de Kibana,
en el apartado Security.

Security

Users
Roles
APl Keys

llustracién 27: Security Elastic

Desde Security, se tiene acceso a la gestion RBAC (Role-based access
control) de la plataforma. El proceso de creaciébn de usuario es muy
sencillo, se realiza desde el apartado Users. Por otro lado, la gestion de
los roles se hace desde el apartado Roles.

Una vez configurado el SIEM, se puede empezar a crear reglas de
Deteccion para visualizar en el SIEM los eventos sospechosos que estan
ocurriendo en la infraestructura monitorizada (Elastic, Elastic Guide 7.6 |
Rules Create, 2020). Elastic tiene una serie de reglas pre-construidas,
gue dan soporte a la deteccion de anomalias de diversas indoles. Las
mas curiosas para la deteccion de Malware y otros ataques en Windows
son:

e DNS Activity to the Internet: Esta regla detecta cuando un
cliente de la red interna envia el trafico DNS directamente a
Internet. Este es un comportamiento atipico para una red
administrada, y puede ser indicativo de malware, exfiltracion,
comando y control, o, simplemente, mala configuracién.
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e Adding Hidden File Attribute via Attrib: Es comun que el
Malware trate de afadir el atributo "oculto” a ciertos archivos para
ocultarlos del usuario en un intento de evadir la deteccion.

e Local Scheduled Task Commands: Una tarea programada
puede ser utilizada por un atacante para establecer la
persistencia, moverse lateralmente y/o aumentar los privilegios.

e Unusual Network Connection via RunDLL32: Identifica
instancias inusuales de rundll32.exe haciendo conexiones de red
de salida. Esto puede indicar presencia de un Malware y permite
identificar DLLs maliciosas.

e PsExec Network Connection: Identifica el uso de la herramienta
de Sysinternals PsExec.exe haciendo una conexion de red. Esto
podria ser una indicacién de movimiento lateral.

e Unusual Parent-Child Relationship: Identifica los programas de
Windows que se ejecutan a partir de procesos parentales
inesperados. Esto podria indicar un enmascaramiento u otra
actividad extrafia en un sistema.

e User Account Creation: Identifica los intentos de crear nuevos
usuarios locales. A veces lo hacen los atacantes para aumentar el
acceso a un sistema o dominio.

e System Shells via Services: Los servicios de Windows
normalmente se ejecutan como SYSTEM y pueden ser utilizados
como una oportunidad de escalada de privilegios. El malware o
los probadores de penetracién pueden ejecutar un shell como un
servicio para obtener los permisos del sistema.

e Whoami Process Activity: Identifica el uso de whoami.exe que
muestra informacion de usuario, grupo y privilegios del usuario
gue esta actualmente conectado al sistema local.

e Disable Windows Firewall Rules via Netsh: Identifica el uso del
netsh.exe para desactivar o debilitar el firewall local. Los
atacantes utilizaran esta herramienta de linea de comandos para
desactivar el firewall durante la resolucion de problemas o para
permitir la movilidad de la red.

Estos son algunas de las reglas mas utiles para el proyecto, aunque
existen mas. Dentro de este conjunto de reglas pre-construidas, existen
reglas especificas para sistemas operativos Linux y para Windows.
También es preciso destacar que existe una gran cantidad de reglas
especificas para detectar Malware, pero requieren disponer del Elastic
Endpoint para su uso.
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Por otro lado, existe también la posibilidad de crear nuestras propias
reglas. A continuacion se explicard el proceso de creacion de una regla
para detectar ataques de fuerza bruta al Login en Windows:

e Desde el SIEM, en Detections se accede a al Manage signal
detection rules.

e Se hace click en New Rule para empezar el proceso de creacion
de reglas. Este proceso se realiza por fases.

e La primera fase es la de definicion. En esta fase, se utilizan filtros
y los campos de consulta para crear los criterios utilizados para la
deteccion de sefiales. En este caso, se necesita detectar los
eventos de seguridad de Windows cuyo id sea 4625.

Definition

Index patterns
apm-*-transaction* x auditbeat-* x endgame-* x filebeat-* x packetbeat-* x winlogbeat-* x prueba_ciscou* x

forti_ecs* x
Enter the pattern of Elasticsearch indices where you would like this rule to run. By default, these will include index patterns defined in SIEM advanced settings.
Custom query Import query from saved timeline

()~ winlog.event_id : "4625"| K

®  + Add filter

llustracién 28: Definicion de la regla

e La segunda fase es la de descripcion. Aqui se establece la
informacion relacionada con la alerta. Se indica la severidad, el
Risk Score y una breve descripcibn de lo que hace la rule.
Ademas, se pueden afiadir tcticas de MITRE ATT&CK™.

About
Description Investigate detections using this
Se realiza un ataque de password cracking al timeline template
login Default blank timeline
Severity MITRE ATT&CK™
High Credential Access (TA0006)

Brute Force (T1110)
Risk score
73

Tags
Windows

llustracién 29: Descripcién de laregla

e Por ultimo, se indica la periodicidad con la que se verificara la
deteccion:
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o Schedule rule

Runs every

5 Minutes
Rules run periodically and detect signals within the specified time frame.
Additional look-back time Optional

1 Minutes ™

Adds time to the look-back period to prevent missed signals.

Create rule without activating it ] Create & activate rule

llustracién 30: Programacion de laregla

Se puede comprobar que la regla esté funcionando realizando como
prueba un ataque de fuerza bruta en el Servidor Windows Server, ya sea
de forma manual o mediante el uso de herramientas que lo automaticen:

S\gnals count @ Stackby  signal.rule.risk_score v
win gna
.
S'\gnals Opensignals Closed signals
)signals @ Close selected (3 Select all 7 signals
= @timestamp - Rule Version Method Severity Risk Score event.module event.action event.category
= B > o Ataque de f 3 bruta 2 2 query high 3 security logon-failed
& > lhor query high 73 security logon-failed
= @ > lher Ataque ta a 2 query high logon-failed
B high
@ > | Apr3, 2020 @18:2119.372 Atague de fuerza brut 2 high 73 security legon-failed

llustracién 31: Deteccién de atague por Fuerza Bruta

Otra regla atil que se puede crear seria para detectar cuando se para la
proteccién en tiempo real de Windows Defender, o cuando Windows
Defender detecta un Malware. El resumen de las reglas quedaria de la
siguiente manera:

Definition About Schedule
Index patterns. Description Investigate detections using this timeline template Runs every
winlogbeat-+ o real de Detault blank timeline s

Custom query
winlog.event d: *500 Severity
o Critical

Tags Additional look-back time
Windows 10

Risk score
100

llustracién 32: Parada de Windows Defender
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Definition About Schedule

Index patterns Description Investigate detections using this timeline template Runs every
inlogbeat-+ Esta regla aler dows Defender detecta Malware o Default blank timefine T
Custom query
wir _id: "1116" of winlog.event_id: "I117" Severity
ni_id: "1015 3

Tags Additional look-back time
windon i

Risk scare

llustracién 33: Deteccion de Malware en Windows Defender

Opensignals Closed signals

Signals

llustracion 34: Alertas deteccion de Malware

Para que funcionen estas detecciones, es preciso afadir a la
configuracion de winlogbeat las siguientes lineas:

winlogbeat.event_logs:
- name:Microsoft-Windows-Windows Defender/Operational
include_xml: true

Volcdndonos en otro tipo de logs, resulta interesante también crear
alertas para detectar consultas a DNS maliciosas, las cuales conduzcan
a paginas con Malware o sean intentos de Phishing. Para detectar este
tipo de anomalias se utilizaran los eventos de Cisco Umbrella, ya que
filtra todas las peticiones DNS de la red.

El proceso de creacion de la regla es el mismo que el anterior. A
continuacién se mostrara el resumen de la configuracion de la regla:

Definition About Schedule

Index patterns Description Investigate detections using this Runs every

apm-*-transaction*  auditbeat-* Esta regla muestra las peticiones DNS con timeline template 5m

endgame-*  filebeat-*  packetbeat-* destinos maliciosos o intentos de Phising Default blank timeline

winlogbeat-* || prueba_ciscou* | forti_ecs* Additional look-back time
Severity Tags m

Custom query Medium Windows

event.action: Blocked and (dns.answers.type:

Malware or dns.answers.type:Web Risk score

Spam,Phishinglllegal Activities) 50

llustracién 35: Regla de Cisco Umbrella para detectar Phising

Ademas de intentos de Phising, se podrian crear reglas para detectar
consultas con destinos no deseados, tales como paginas webs con
contenidos pornograficos, paginas de apuestas y casinos, videojuegos,
etc.
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Por otro lado, aprovechando que disponemos de un dispositivo Fortinet
en la infraestructura, resulta muy interesante crear reglas para
aprovechar las capacidades de un WAF a la hora de detectar ataques en
tiempo real. Para ello, vamos a crear dos reglas que detecten
vulnerabilidades con severidad alta y critica con el objetivo de detectar
aquellas que sean altamente peligrosas.

El proceso de creacion de la regla es el mismo que el explicado
anteriormente, por lo que tan solo se mostrara el resumen de las reglas:

Definition About Schedule
Index patterns Description Investigate detections using this Runs every
forti_ecs® Esta regla detecta vulnerabilidades criticas timeline template 2m
del Fortiweb. Default blank timeline
Custom query Additional look-back time
vulnerability.severity: Critical and Severity Tags m
network.protocol: hitp and event.dataset: e Critical Fortiweb
attack
Risk score
90

llustracién 36: Regla para detectar vulnerabilidades criticas en Fortiweb

Definition About Schedule
Index patterns Description Investigate detections using this Runs every
forti_ecs* Esta tecta las vulnerabilidades de timeline template 5m
Fortiweb con severidad alta Default blank timeline
Custom query Additional look-back time
vulnerability.severity: high and Severity Tags m
network.protocol: http and event.dataset: High Fortiweb
attack
Risk score
70

llustracién 37: Regla para detectar vulnerabilidades altas en Fortiweb

Finalmente, tras la creacién de las reglas oportunas, se tiene un panel
con las diferentes sefales que el SIEM va detectando sobre la
infraestructura:

S|g ﬂa\S Opensignals Closed signals
@ Close selected 3
= @timestamp Rule Version Method Severity Risk Score event.module event.action event.category
network_flow network_traffic
uery N fi network_traffic
uery mediu a7 syster f network_traffic
edi a7 o network_traffic
& 4 nediu a7 twork_floy network_traffic
) 4:07:02.626 H I 21 fi network_traffic
5 & > t nedic 47 network_flow network_traffic
. & > t mediu a7 ork_flow network_traffic
& > t e medium 4 fior network_traffic
= & O v 1 47 _flon K_trafic
: & > t dl a7 m k_fi traffic
(- Jue de fu high 73 logon-failed a of

Ilué:[raciéﬁ 38:'Seﬁ'

El motor de deteccion, por defecto, cuando crea una regla retrocede de 5
minutos en 5 minutos buscando sefiales, por lo que es un sistema

45



enfocado a deteccion en tiempo real y no en base a historicos. Esto es
fundamental para recoger informacion de lo que esta sucediendo en la
infraestructura.

Aparte de la utilidad en cuanto a monitorizacion, las detecciones se
utilizan como evidencias para realizar investigaciones.

Las sefales tienen dos estados, abiertas o cerradas. Por defecto, todas
las sefiales de la tabla aparecen como abiertas, aunque se pueden
cerrar para indicar que no se necesita realizar ninguna investigacion.
Mediante el SIEM se puede filtrar por el estado de las sefales, pudiendo
ver en todo momento aquellas que estén abiertas o cerradas
respectivamente en un momento dado.

Timelines: Las lineas de tiempo se utilizan como espacio de trabajo
para investigaciones de alerta o threath hunting. Se pueden afiadir datos
de multiples indices a una linea de tiempo, lo que permite investigar
amenazas complejas, como por ejemplo, el movimiento lateral de un
malware a través de los hosts de la red.

Por tanto, el Timeline se utiliza para realizar el proceso de investigacion
de una sefal. Desde la tabla de sefales, se pueden enviar directamente
al Timeline clicando en el icono “View in timeline”.

Para utilizar Timeline, se pueden arrastrar objetos de interés al Visor de
eventos para crear exactamente el filtro de consulta que se necesita
para llegar al fondo de una alerta. Se pueden arrastrar elementos desde
los widgets de tabla dentro de las paginas de Hosts y de Netwrok, o
incluso desde la propia Timeline.

X {}' Untitled Timeline Description o' B v Apr3, 2020 @18:44: > Apr 3, 2020 @ 18:46: & Refresh [@]

OR _id: "e53aaa39df85faSaebfd20532c83530310455057413d4a0b572145d0af13c703" X
Drop here to build an OR query
anp | Filter ~ B~ Search KQL All events ~
@ — +Add filter

= Columns @timestamp message event.category event.action host.name source.ij

> ini 2 [ Apr3, 2020 @ 18:46:43.371 Error de una cuenta al iniciar... ; authentication logon-failed WIN-4334083287U.estud... 127.0.0

llustracién 39: Timeline fuerza bruta

Los eventos de seguridad en Timeline se presentan en una vista
renderizada e intuitiva, que permite una comprensién rapida de lo que
esta sucediendo.

Resumiendo, el Timeline proporciona las siguientes funcionalidades:

e Agregar, eliminar, reordenar o cambiar el tamafio de las columnas

de la linea de tiempo.
e Guardar, abrir y enumerar lineas de tiempo.
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e Agregar notas a eventos individuales.
e Agregar notas de investigacion para toda la linea de tiempo.
e Anclar eventos a la linea de tiempo para tener persistencia.

4.0 Machine Learning

4.1 Definiciéon de Machine Learning

El Machine Learning, o aprendizaje automético, es una parte de la inteligencia
artificial utilizada para que las maquinas aprendan por si mismas, sin necesidad
de ser expresamente programadas para ello. Mediante el uso de algoritmos, las
maquinas aprenden a identificar patrones, y con ello pueden realizar
predicciones, convirtiéndose en sistemas inteligentes y autbnomos.

Existen varios tipos de algoritmos de Machine Learning:

Aprendizaje por refuerzo: Se produce cuando el algoritmo aprende
por medio de prueba y error, a través de su propia experiencia, hasta
alcanzar la mejor manera de completar la tarea.

Este tipo de aprendizaje tiene tres componentes principales: el agente
(el que aprende o toma decisiones), el entorno (todo con lo que
interactta el agente) y las acciones (lo que el agente puede hacer). El
objetivo es que el agente elijja acciones que logren la cantidad de
recompensas esperadas en cierta cantidad de tiempo. El agente lograra
la meta mucho mas rapido si aplica una buena politica, de tal forma que
el objetivo en el aprendizaje con refuerzo es aprender la mejor politica.

Aprendizaje supervisado: Los algoritmos cuentan con una fase de
aprendizaje previa, basada en un sistema de etiquetas asociadas a unos
datos que les permiten tomar decisiones o hacer predicciones.

El algoritmo de aprendizaje recibe un conjunto de entradas junto con los
resultados correctos correspondientes, y el algoritmo aprende
comparando el resultado real con los resultados correctos para
encontrar errores. Luego modifica el modelo en consecuencia. A través
de métodos como la clasificacion, regresion, prediccion y aumento de
gradiente, el aprendizaje supervisado utiliza patrones para predecir los
valores de la etiqueta en datos no etiqguetados adicionales.

Aprendizaje semi-supervisado: El algoritmo utiliza datos etiqguetados y
no etiquetados para el entrenamiento. Este tipo de aprendizaje se puede
utilizar con métodos como la clasificacion, regresion y prediccion.

El aprendizaje semi-supervisado es de utilidad cuando el costo asociado
con el etiquetado es demasiado alto para permitir un proceso de
entrenamiento completamente etiquetado.

Aprendizaje no supervisado: Los algoritmos no identifican patrones en
bases de datos etiquetadas, sino que buscan similitudes. En este caso,
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los algoritmos no estan programados para detectar un tipo especifico de
datos, sino que se enfrentan de forma bruta a los datos, con el objetivo
de encontrar patrones que permitan organizarlos de alguna manera.

A medida que los conjuntos de datos aumentan en tamafio y complejidad, el
esfuerzo humano necesario para inspeccionar los tableros o mantener las
reglas para detectar problemas de infraestructura, ataques cibernéticos o
problemas en los hosts se vuelve dificultoso.

Para disminuir la dificultad y aumentar la eficacia de las practicas seguidas, se
utilizard el Machine Learning. El objetivo del proyecto es utilizarlo para mejorar
la deteccion de anomalias y valores atipicos.

La funcion de deteccion de anomalias junto a Machine Learning de Elastic
modela automaticamente el comportamiento normal de los datos de las series
temporales, las tendencias de aprendizaje, la periodicidad, etc. Esto se hace en
tiempo real, lo que permite identificar anomalias, agilizar el andlisis un incidente
y reducir los falsos positivos.

Machine Learning use case “Recipes”
Elasticsearch query,

Detectors (fields + anomaly type),
candidate Influencers,
Investigative dashboard links

Machine Learning Jobs
aka “Algorithmic Assistants"

Interactive
Threat Hunting

R

soourty L g poomed || L 4 Aomaly

Query Detected
Lw Data results

anomaly
details

Ongoing Threat
Monitoring

Model instantiation,
baseline modeling Results in
anomaly detection Elasticsearch
anomaly scoring, and mi-anomalies-*
influencer identification Indices

Elasticsearch
Indices

llustracién 40: Flujo Machine Learning

4.2 Configuracion y uso de Machine Learning

El paso previo para poder utilizar el moédulo de Machine Learning, tal y como se
explicd anteriormente, es el de activar la licencia Premium de Elastic.

Una vez activada la licencia, se puede acceder a las caracteristicas de Machine
Learning desde el menu de Kibana.
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Anomaly Detection

Getting started

ne to Machine Learning. Get started by reviewing

EEBEBBABA

F Maﬂweiwbs
llustracion 41: Vista Machine Learning

El Machine Learning funciona mediante el uso de trabajos. Los trabajos de
Machine Learning contienen la informacion de configuracion y los metadatos
necesarios para realizar una tarea analitica. También contienen los resultados
de la tarea analitica.

El SIEM viene con trabajos de deteccion de anomalias de Machine Learning
preconstruidos (Elastic, Machine Learning trabajos preconstruidos | Elastic
Guide 7.6.0, 2020), que sirven para detectar automaticamente anomalias de los
host y de la red. También existe la posibilidad de crear trabajos personalizados.

Los trabajos pre-construidos que se pueden utilizar para la deteccion de
Malware son los siguientes:

e windows_anomalous_network_activity _ecs: Identifica los procesos
del sistema operativo que no suelen utilizar la red pero que tienen una
actividad de red inesperada, lo que puede indicar actividad de mando y
control, movimiento lateral, persistencia o exfiltracion de datos.

Un proceso con actividad inusual en la red puede denotar explotacién o
inyeccion de procesos, donde el proceso se utiliza para ejecutar
mecanismos de persistencia que permiten a un actor malicioso el acceso
o control remoto del host, la exfiltracion de datos y la ejecucion de
aplicaciones de red no autorizadas.

e windows_anomalous_process_all_hosts_ecs: Busca procesos raros
gue se ejecuten en multiples hosts de una infraestructura o red.

Esto reduce la deteccion de falsos positivos, ya que los procesos de
mantenimiento automatizados, de forma general, s6lo se ejecutan en
una sola maquina.

e windows_anomalous_user_name_ecs: Busca la actividad de los
usuarios que no estadn normalmente activos, lo que puede indicar
cambios no autorizados, actividad de usuarios no autorizados,
movimiento lateral y credenciales comprometidas.

En las organizaciones, no se suelen crear nuevos nombres de usuario
aparte de tipos especificos de actividades del sistema, como la creacion

49



de nuevas cuentas para nuevos empleados. Estas cuentas de usuario
se convierten rapidamente en activas y rutinarias.

Los eventos de usuarios inactivos pueden apuntar a una actividad
sospechosa.

Los nombres de usuario inusuales también pueden indicar pivoting,
donde las credenciales comprometidas se utilizan para intentar moverse
lateralmente de un host a otro.

rare_process_by host_windows_ecs: ldentifica procesos raros que
no suelen ejecutarse en hosts individuales, lo que puede indicar la
ejecucion de servicios no autorizados, programas malignos o
mecanismos de persistencia.

Los procesos se consideran raros cuando soélo se ejecutan
ocasionalmente en comparacién con otros procesos que se ejecutan en
el host.

suspicious_login_activity _ecs: Identifica un nimero inusualmente alto
de intentos de autenticacion, lo que puede dar lugar a un ataque de
fuerza bruta (password cracking).

windows_anomalous_path_activity _ecs: ldentifica procesos iniciados
a partir de carpetas atipicas del sistema de archivos, lo que podria
indicar mecanismos de ejecucion o persistencia de malware.

En los entornos corporativos Windows, la instalacion de software se
suele gestionar de forma centralizada, y no es habitual que los
programas se ejecuten desde directorios de usuario o temporales. Los
procesos ejecutados desde estas ubicaciones pueden indicar que un
usuario descargd software directamente de Internet o que un script
malicioso/macro ejecutdé malware.

windows_anomalous_process_creation: Identifica relaciones
inusuales de procesos padre-hijo que pueden indicar la ejecucién de
malware o mecanismos de persistencia.

Los guiones maliciosos suelen recurrir a otras aplicaciones y procesos
como parte de su carga de explotacion. La vigilancia y la identificacion
de relaciones de procesos andmalos es una excelente forma de detectar
malware nuevo y emergente que aun no es reconocido por los antivirus.

windows_anomalous_script: Busca scripts de PowerShell con
caracteristicas de datos inusuales, como la ofuscacion, que puede ser
una caracteristica de los bloques de texto de los scripts malignos de
PowerShell.

windows_anomalous_service: Busca servicios inusuales de Windows

gue puedan indicar la ejecucion de servicios no autorizados, malware o
mecanismos de persistencia.
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En los entornos corporativos de Windows, los hosts no suelen ejecutar
muchos servicios raros o unicos. Este trabajo ayuda a detectar malware
y mecanismos de persistencia que se han instalado y ejecutado como un
servicio.

windows_rare_user_runas_event: Busca cambios inusuales de
contexto de usuario utilizando el comando runas o técnicas similares,
que pueden indicar la toma de cuenta o la escalada de privilegios
utilizando cuentas comprometidas.

windows_rare_user_typelO _remote_login: Busca inicios de sesion
inusuales del protocolo de escritorio remoto (RDP), que pueden indicar
la toma de cuenta o la persistencia de credenciales usando cuentas
comprometidas. Los ataques RDP, como BlueKeep o Wannacry,
también tienden a usar nombres de usuario inusuales.

packetbeat_dns_tunneling: El tunelado del DNS puede utilizarse para
la actividad de Command&Control, la persistencia o la exfiltracion de
datos.

Este trabajo busca un nuimero inusualmente grande de consultas DNS
para un solo dominio DNS de nivel superior, que a menudo se utiliza
para el tunelado DNS.

packetbeat rare_dns_question, packetbeat rare_server_domain vy
packetbeat rare urls: La busqueda de consultas DNS raras e
inusuales pueden indicar que existe actividad diriginda a dominios
maliciosos o0 sospechosos. Esto puede deberse al acceso inicial, a la
persistencia, a la actividad de Command&Control o a la exfiltracion.

packetbeat rare_user_agent: Busca agentes de usuario (User Agent)
raros e inusuales que pueden indicar que la actividad de navegacion por
la web se estd realizando mediante un proceso inusual, que no es un
navegador web. Esto puede deberse a la persistencia, la actividad de
Command&Control o la exfiltracion. Los agentes de usuario poco
comunes que llegan de fuentes remotas a destinos locales suelen ser el
resultado de escaneres, bots y web scrappers.

Estos trabajos analizan hasta dos semanas de datos historicos desde el
momento que se habilitan. Ademas, desde su activacidén analizan los datos en
tiempo real.

4.3 Deteccion de Anomalias

Una percepcion erronea bastante comun acerca del machine Learning en la
ciberseguridad es pensar que funciona como una “caja magica” de algoritmos a
la que le pasas los datos y empiezan a producir resultados asombrosos.

La mejor forma para entender el Machine Learning en el contexto de la
ciberseguridad seria verlo como un arsenal de "asistentes algoritmicos”, que
ayudan al equipo de seguridad a automatizar las tareas de analisis de datos,
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buscando anomalias y patrones potencialmente anémalos, pero siempre bajo
la supervision de personas con conocimientos en ciberseguridad.

El objetivo de utilizar Machine Learning en la seguridad es el descubrimiento de
comportamientos de ataque elementales, que pueden ser dificiles de detectar
por otros medios. Los comportamientos de ataque elementales incluyen
actividades como el tunneling del DNS, la exfiltracibn de datos web, la
ejecucion de procesos endpoint sospechosos, etc.

Dentro del Machine Learning, la Deteccion de Anomalias es la técnica de
identificacion de eventos u observaciones poco frecuentes que pueden levantar
sospechas al ser estadisticamente diferentes del resto de las observaciones.
Este comportamiento anémalo se traduce tipicamente en algun tipo de
problema como los comentados anteriormente.

Una anomalia se puede clasificar en tres categorias:

e Anomalia de punto: Una sola instancia de datos es anémala si esta
demasiado lejos del resto. Por ejemplo, un proceso inusual del sistema
operativo podria indicar un potencial ciberataque.

e Anomalia contextual: Una observacion es una anomalia contextual si
es una anomalia debido al contexto de la observacion. Es decir, la
anomalia es especifica del contexto. Este tipo de anomalia es comun en
los datos de series temporales. Por ejemplo, que una web reciba
muchas visitas en determinadas fechas puede ser normal, pero puede
ser extrafo si se reciben un dia normal.

e Anomalia colectiva: Un conjunto de instancias de datos ayudan a
encontrar una anomalia. Por ejemplo, alguien esta tratando de copiar
datos de una maquina remota a un host local de forma inesperada, una
anomalia que seria marcada como un potencial ciberataque.

Para empezar con la parte de Deteccion de anomalias orientada al SIEM, es
preciso activar aquellos trabajos de Machine Learning que se consideren
oportunos. Para ello, se accede a la seccién de Deteccion de Anomalias del
SIEM.

Estos trabajos vienen pre-configurados para detectar ataques como los que se
han comentado en el punto anterior de la memoria. Ademas de esta
posibilidad, si se considera necesario se pueden crear trabajos personalizados,
como haremos mas adelante.
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ANOMALY DETECTION SETTINGS
etection
Run any of the Machine Learning jobs below to view anomalous events throughout the SIEM application Anomaly detectior
We've provided a few common detection jobs to get you started. If you wish to add your own custom
jobs, simply create and tag them with "SIEM” from the Machine Learning application for inclusion here
Show dates

Q e.g. rare_process_linux Groups v Elastic jobs Custom jobs

E-'Iu.".l‘\: £2 |0DS
Job name Groups Run job

auditbeat reat.tactic.name

which may be process siem

packetbeat siem
d indicate command- (

web

packetbeat siem

web

packetbeat_rare_server_domain
SIEM P f HTTP or TLS tination domain activit packetbeat | siem (

sistence, command-and-control or data web

event.module e

packetbeat siem (

web

<1 2 3 4 5 >

llustracién 42: Activacion de EF&BE!]OS desde el SIEM

Para ver las Anomalias detectadas por los trabajos de Machine Learning desde
el SIEM, hay que acceder al area Hosts. En esta area, una vez activadas las
caracteristicas de Machine Learning, aparecerd un nuevo widget de anomalias
gue incluye aquellas que se vayan detectando.

Aparte de las anomalias de datos en el SIEM, Kibana proporciona una seccion
enfocada exclusivamente al Machine Learning y la analitica de datos. Estas
caracteristicas se pueden ver desde el menu de Kibana.

Antes de entrar de lleno en la deteccién de anomalias, y con el objetivo de
obtener los mejores resultados de la analitica, es necesario comprender los
datos que disponemos, hacer un breve estudio. Es preciso conocer los tipos de
datos y el rango y distribucion de valores. Para ello, se utilizara el Visualizador
de datos, que permite explorar los campos de los datos:
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. Machine Learning | Data Visualizer | Index

Met["ics 8 Total fields: 63 Show empty fields Q Filter Metric
\El document count \El process.pid
[ 1,150 documents (23%)
2800 E 38 distinct values
2600
400 min median max
2200 0 [ 3032
""W Top values Distribution
800
1600
O — 81.8%
1400 . o
600 W %
1200 5961 2.3%
1000 5201 0.7%
300 1004 1 0.5%
00 13881 0.5%
&0 14241 0.5%
00 14161 0.4%
0 41 0.3%
) 2841 0.3%

04-1902:00 04-2102:00 04-2302:00 04-2502:00 o
4190200 pazt oz ° 4250200 Calculated from sample of 5000 documents per shard

Calculated over all documents

[#) source.port (#) winlog.process.pid
[ 926 documents (18.52%) [ 4,433 documents (88.66%)
E 785 distinct values B 37 distinct values
min median max min median max
0 51194.886363! 63977 4 608 2,964
Top values Distribution Top values Distribution
Disnlavina 0th - 100th nercentiles B0A m— 36.3%

llustracién 43: Machine Learning Visualizador de Datos

La primera seccién contiene los tipos de datos numéricos (métricas). La
segunda seccion contiene tipos de datos no numéricos (como palabras clave,
texto, fecha, boolean, ip).

Para cada métrica, el Visualizador de datos indica cuantos documentos
contienen el campo en el periodo de tiempo seleccionado. También
proporciona informacion sobre los valores minimos, medianos y maximos, el
namero de valores distintos y su distribucién. Se puede usar el grafico de
distribucién para tener una mejor idea de como se agrupan los valores en los
datos. Alternativamente, se puede ver el top de valores para los campos de
métricas.
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(#) winlog.process.pid

[ 4,433 documents (88.66%)
£ 37 distinct values

(#] source.port

[ 926 documents (18.52%)
E 785 distinct values

min median max min median max
0 51194.886363 63977 4 608 2,964

Top values Distribution Top values Distribution
Displaying Oth - 100th percentiles €08 N 36.3%
612 - 20.2%

616 M- 17.9%

600 mm 141%

586 m 4.9%

an 3.2%

2,384 0.4%

860 0.2%

2,200 0.2%

1,096 0.2%

Calculated from sample of 5000 documents per shard

0 10000 20000 30000 40000 50000 60000

winlog.version

D 1,167 documents (23.34%)
E 2 distinct values

winlog.process.thread. id

[ 4,433 documents (88.66%)
E 240 distinct values

min median max min median max
8 2,090.6 7,080 1 2 2
Top values Distribution Top values Distribution
Displaying Oth - 85th percentiles 2 I | ©6.2%
i 3.8%

Calculated from sample of 5000 documents per shard

llustracién 44: Ejemplo de métricas Top y Distribution

Fields 302 Totalfieids: 909 Show empty fields Allfield types QU Filter Fields

\g\ @timestamp \E\ agent.ephemeral_id

[ 5,000 documents (100%)

[ 5,000 documents (100%)
£ 4 distinct values

earliest Apr 20 2020, 19:21:37.377
TOP VALUES
latest Apr 21 2020, 22:42:34.358
34604dd2-7929- EE— 41.5%
414ab7de-60f-4c mu— 25.8%
7532a120-360d-4 16.4%

5c8f384e-elab-4 mER 16.3%

Calculated from sample of 5000 documents per shard

() agent.hostname [t) agent.id

[ 5,000 documents (100%)

[™ 5,000 documents (100%)
B 1 distinct value

£ 1 distinct value
TOP VALUES
a0ed9fel-024a-4 EE————00%

Calculated from sample of 5000 documents per shard

TOP VALUES
WIN-43340832S M 007

Calculated from sample of 5000 documents per shard

llustracién 45: Ejemplo de campos

Una vez familiarizado con los datos, se puede comenzar con los trabajos de

deteccion de anomalias.
Para hacer un analisis de la deteccion de anomalias, hay que dirigirse al menu

de Deteccién de Anomalias en desde el area de Machine Learning de Kibana.
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. Machine Learning ~ Anomaly Detect Job Management e ®& B

Overview Anomaly Detection Data Frame Analytics Data Visualizer ®~  Off

nt Anomaly Explorer Single Metric Viewer Settings

Anomaly detection jobs
Active ML Nodes: 1 Total jobs: 16 Open jobs: 13 Closed jobs: 3 Active datafeeds: 11 CECEN (D Create new job

Q Opened Closed Failed Started Stopped Group

Memor,
(= Description Processed records [ Y Jobstate Datafeed state  Latest timestamp Actions.

ketbeat: Looks for unusual DNS

ould indicate command- —
134 ok opened started 2020-04-21 23:43:22

packetbeat_dns_tunneling
. r data exfiltration activity

packetbeat_rare_dns_guestion 134 ok opened started 2020-04-21 23:43:22

packetbeat_rare_server_domair 0 ok opened stopped

llustracién 46: Vista de Deteccion de Anomalias

Aqui se muestran las configuraciones de los trabajos y los suministros de datos
(datafeeds).

Un suministro de datos recupera datos de series temporales de Elasticsearch y
se los proporciona a un trabajo de deteccién de anomalias para su analisis.

Las funciones de Machine Learning, utilizan el concepto de un cubo para dividir
las series de tiempo en lotes para su procesamiento.

El intervalo del cubo es parte de la informacion de configuracion de un trabajo
de deteccién de anomalias. Define el intervalo de tiempo que se utiliza para
resumir y modelar los datos, lo que suele abarcar entre 5 minutos y 1 hora
dependiendo de las caracteristicas de los datos.

La duracion del cubo tiene dos propdsitos. El primero, dictar el periodo de
tiempo para buscar caracteristicas andmalas en los datos, y el segundo
determinar la rapidez con la que se pueden detectar las anomalias.

La eleccion de un cubo mas corto permite detectar las anomalias mas
rapidamente. Sin embargo, existe el riesgo de ser demasiado sensible a las
variaciones naturales o al ruido en los datos de entrada. Elegir un intervalo
demasiado largo puede significar que las anomalias interesantes se promedien.

Cada trabajo de detecciéon de anomalias contiene uno o0 mas detectores, que
definen el tipo de andlisis que ocurre (por ejemplo, funciones analiticas
maximas, promedio o raras) y los campos que se analizan.

Una vez que se inician los suministros de datos y los trabajos de deteccion de
anomalias han procesado algunos datos, se pueden ver los resultados en
Kibana.

Para procesar estos resultados, las funciones de Machine Learning analizan el
fluo de entrada de datos, modelan su comportamiento y realizan analisis
basados en los detectores de cada trabajo. Cuando un evento ocurre fuera del
modelo establecido, ese evento es identificado como una anomalia.
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Para probar las caracteristicas de Machine Learning de Elastic enfocadas a la
deteccion de anomalias, se utilizara un fragmento del log de Cisco Umbrella. El
objetivo de esta primera prueba sera identificar las anomalias referentes a
consultas DNS que tengan relacion con Malware.

En esta prueba, se creara un trabajo de Machine Learning configurado para
analizar un fragmento de dataset que incluye todas las peticiones DNS
relacionadas con el Malware detectadas por Cisco Umbrella.

El primer paso antes de empezar con el Machine Learning es obtener el
muestreo de los datos relacionados con el Malware. Para ello, se realiza una
consulta sobre el log de Cisco Umbrella y se guardan los resultados. La
consulta que determina si el trafico DNS ha sido categorizado como Malware
es la siguiente:

dns.answers.type:"Malware"

B Discover Lo v

prueba_ciscou* 1,302 hits

New Save

= Jan 30, 2020 @ 20:11:49.463 - Apr 29, 2020 @ 20:11:49.463 — Auto v
Q se

Filter by type 0

Selected fields

Available fields

@timestamp per day

t
t
t
t

llustracién 47: Dataset Malware Cisco Umbrella
Desde el panel, se pincha en Save para guardar los resultados.

Una vez realizado, el siguiente paso es crear un trabajo de Machine Learning
que analice la muestra. Para ello, hay que acceder al area de Job

Management, que se puede encontrar en Machine Learning = Anomaly
Detection = Job Management.
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1 Job Management

Job Management Anomaly Explorer Single Metric Viewer Settings

Anomaly detection jobs

Active ML Nodes: 0 Total jobs: 11 Open jobs: 0 Closed jobs: 11 Active datafeeds: 0

[EUCENIN © Create new job

Q Opened Closed Failed

(LN Description Processed records :::2:" Job state Datafeed state  Latest timestamp
» 0001 95 ok closed stopped 2020-03-03 22:44:59
> 0002 95 ok closed stopped 2020-03-03 22:44:59
> 0003 826,860 ok closed stopped 2020-03-03
> 0004 826,860 ok closed stopped 2020-03-03 22:49:59
> D006 574 ok closed stopped 2020-02-07 23:
> 0007 Detecta anomalias en Cisco Umbrella 826,860 ok closed stopped 2020-03-03 22:49:59
> 0008 826,860 ok closed stopped 2020-03-03 22:49:59
> 0009 286 ok closed stopped
> 0010 143 ok closed stopped 2020-03-03 22:39:59

llustracién 48: Job Management - Machine Learning

Started Stopped Group v

Desde esta vista, se accede a crear un nuevo trabajo. Cabe destacar que
también se pueden crear trabajos personalizados desde la secciéon de Anomaly
Detection del SIEM.

Los pasos a seguir para la creacion del trabajo son los siguientes:

Seleccionar el indice o consulta: En este punto se selecciona el
dataset con el que se va a trabajar. En este caso seleccionaremos la

consulta que se ha guardado anteriormente.

Seleccionar el tipo de trabajo: En este punto hay que elegir el tipo de
trabajo que se desea crear. Existen trabajos Single Metric, Multi Metric,

Population, Advanced y Categorization.

Create a job from the saved search Malware_DNS

Use a wizard

Use one of the wizards to create a machine learning job to find anomalies in your data.

@ Single metric 33 Multi metric ® Population
Detect anomalies in a 0=0 Detect anomalies in e Detect activity that is
single time series. multiple metrics by unusual compared to the
splitting a time series by behavior of the
a categorical field. population.

@ Categorization
= Group log messages into
categories and detect
anomalies within them.

Learn more about your data

If you're not sure what type of job to create, first explore the fields and metrics in your data.

To,! Data Visualizer
=
Learn more about the

rharartarictice nf vanr

llustracién 49: Tipos de trabajo - Machine Learning
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Cada tipo de trabajo tiene sus caracteristicas, tal y como definen la
imagen anterior. Un trabajo Single Metric contiene un solo detector. Un
detector define el tipo de analisis que se producira (por ejemplo,
funciones analiticas méximas, medias o raras) y los campos que se
analizaran. Para este caso en particular se utilizara el tipo Multi Metric,
ya que vamos a trabajar sobre diversas métricas.

Seleccionar el rango de tiempo: Se selecciona el rango de tiempo
sobre el que deseamos trabajar. En este caso, se cogera el rango
completo.

o 2 3 4 5

Time range Pick fields Job details Validation Summary

Time range

5] Mar 2, 2020 @ 22:51:47.000 S Mar 3, 2020 @ 22:49:27.000 Use full prueba ciscou* data

llustracién 50: Rango de tiempo del dataset - Machine Learning

Seleccion de campos: Se seleccionaran los campos sobre los que se
trabajaran. Se utilizara la funcién de Count (Event rate) para rastrear la
tasa de ocurrencia de este tipo de mensajes a lo largo del tiempo. Y
emplea el campo dns.answers.type como el "campo dividido". El Bucket
span se estima mediante el boton Estimate bucket span.

Count(Event rate)

Add metric

Split field v Influencers
Spiit field Influencers

dns.answers.type.keyword oV e reeulte W o~ : dns.answers.type keyword x
e results. Who/what might you 'blame" for an

Bucket span Bixkotapon Sparse data Sparse data

X Sparse data

15m Estimate bucket span

llustracién 51: Definicién del trabajo - Machine Learning
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e Detalles del trabajo: El siguiente paso incluye los detalles del trabajo,
en el que el usuario debe introducir el ID que desea para el trabajo,
introducir una descripcion, etc.

e Validacion del trabajo: ElI Wizard de creacion de trabajos valida que la
configuracion realizada sea correcta.

e Resumen del trabajo: Es el paso final, incluye un resumen del trabajo.

Malware,Newly Seen Domains

Count(Event rate)

Job ID Bucket span Enable model plot Start

1231231 15m False Mar 2, 2020 @ 22:51:47.000
Job description Split field Use dedicated index End

No description provided dns.answers.type.keyword False Mar 3, 2C 000
Gro Model memory limit

No 12MB

Create job Preview JSON Convert to advanced job

llustraciéon 52: Resumen del trabajo

Una vez creado el trabajo, se pueden examinar los resultados del analisis.
Kibana proporciona dos herramientas para examinar los resultados de los
trabajos de deteccion de anomalias, por un lado el Anomaly Explorer y por otro
el Single Metric Viewer. A continuacion se veran las caracteristicas de cada
uno:

Anomaly Explorer

op Influencers Anomaly timeline

dns.answers.type.keyword

View by Limit

dns.answers.type. keyword 10

averity threshold Interval
waming Auto
timi rity & actual typical description actions.

&

&

llustracién 53: Explorador de Anomalias - Machine Learning
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En este escenario, el andlisis estd segmentado de tal manera que se tienen
lineas de base completamente diferentes para cada valor distinto del campo de
particion. Al observar los patrones temporales sobre una base de cada entidad,
se podrian detectar cosas que de otra manera podrian estar ocultas en la vista
global.

En el lado izquierdo del Explorador de Anomalias, hay una lista de los
principales influencers para todas las anomalias detectadas en ese mismo
periodo de tiempo. La lista incluye las puntuaciones méaximas de las anomalias,
gue en este caso se agregan para cada influencer, para cada cubo, en todos
los detectores. También hay una suma total de las puntuaciones de las
anomalias para cada influencer. Se utiliza esta lista para ayudar a reducir los
factores contribuyentes y enfocarse en las entidades mas anémalas.

Se pueden ver las horas exactas en las que se produjeron las anomalias. Si
hay mdltiples detectores o métricas en el trabajo, se puede ver cual capto la
anomalia.

Debajo de los gréficos, hay una tabla que proporciona mas informacion, como
los valores tipicos y reales y los influencers que contribuyeron a la anomalia.

time severity \/ detector found for influenced by actual typical description actions

count dns.answers.type.ke

March 3rd 2020 partitionfield="dns.a "
' 26 Malw yword: Malware 15 1 4 15x higt
Y 100 « nswers.type keyword alware % higher S

Description
minor anomaly in count partitionfield="dns.answers.type.keyword" found for dns.answers.type keyword Malware

Details on highest severity anomaly

dns.answers.type.keyword Malware

time March 3rd 2020, 18:00:00 to March 3rd 2020, 18:15:00
function count

actual 15

typical 1

jobID 11231231

multi-bucket impact high

probability 0.012497176565399538

Influencers

dns.answers.type.keyword Malware

count dns.answers.type.ke

March 3rd 2020 partitionfield="dns.a \
! 23 Malw yword: Malware 9 0.855 + 1% high
16:00 b nswers.type.keyword Vialware Y839 x higher ]

llustracién 54: Tabla Explorador de Anomalias

Las puntuaciones de las anomalias que se ven en cada seccion del Explorador
de Anomalias pueden diferir ligeramente. Esta disparidad ocurre porque para
cada trabajo hay resultados de cubo, resultados de influencer y resultados de
registro. Las puntuaciones de anomalias se generan para cada tipo de
resultado. La linea de tiempo de anomalias utiliza las puntuaciones de
anomalias a nivel de cubo.

La lista de los principales influencers utiliza las puntuaciones de las anomalias
a nivel de influencer.

La lista de anomalias utiliza las puntuaciones de las anomalias a nivel de
registro.
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Single Metric Viewer

1

Anomalies

Severity threshold Interval

arning Auto

time severity & detector found for influenced by actual typical description actions.

ins answers ype keyword | * 15xhigher @

llustracién 55: Single Metric Viewer - Machine Learning

Esta vista contiene un grafico que representa los valores reales y previstos a lo
largo del tiempo. Sélo puede mostrar una Unica serie temporal.

La linea azul del grafico representa los valores de datos reales. El area entre
los limites superior e inferior son los valores mas probables para el modelo. Si
un valor esta fuera de esta area, entonces se puede decir que es anémalo.

Si apareciese un area sombreada en azul, esta representaria los limites de los
valores esperados.

Si analizamos el selector de tiempo desde el principio hasta el final de los
datos, se puede ver cémo el modelo mejora a medida que procesa mas datos.
Al principio, el rango esperado de valores es bastante amplio y el modelo no
esta captando la periodicidad de los datos. Pero aprende rapidamente y
comienza a reflejar los patrones en sus datos.

Cualquier punto de datos fuera del rango que fue predicho por el modelo se
marca como anomalia. A fin de proporcionar una vision sensata de los
resultados, se calcula una puntuacion de anomalia para cada intervalo de
tiempo del cubo. La puntuacion de la anomalia es un valor de 0 a 100, que
indica la importancia de la anomalia en comparacion con las anomalias
observadas anteriormente. Los valores altamente anOmalos se muestran en
rojo y los valores de puntuacién baja se indican en azul. Un intervalo con una
puntuacion alta de anomalia es significativo y requiere investigacion.

Para cada anomalia, se pueden ver detalles clave como el tiempo, los valores
reales y esperados ("tipicos"), y su probabilidad en la seccion de Anomalias del
visor, de la misma forma que en la tabla de la ilustracion 54.

Por defecto, la tabla contiene todas las anomalias que tienen una severidad de
"warning" o superior en la seccién seleccionada de la linea de tiempo. Si por
ejemplo solo interesan las anomalias criticas, se puede cambiar el umbral de
gravedad de esta tabla.
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Para finalizar, una vez identificadas las anomalias, el siguiente paso deberia
ser el de tratar de determinar el contexto de las situaciones vistas. Seria bueno
hacerse preguntas, como por ejemplo:

e ¢ hay otros factores que contribuyan al problema?

e ¢ Se limitan las anomalias a determinados servidores o equipos?

e ¢ Se limitan las anomalias a determinadas horas/dias?

Analiticas adicionales

Para complementar el resultado de la prueba anterior de analisis de Machine
Learning, se han creado dos trabajos mas de Machine Learning que analizan
los datasets completos de Cisco Umbrella y de Fortinet, con el objetivo de
visualizar de forma breve las anomalias resultantes tras el andlisis en estos
conjuntos de datos.

A continuacién, se muestran ilustraciones en base a las herramientas de
andlisis utilizadas (Anomaly Explorer y Single Metric Viewer):

dns.answers.type.keyword

dns.answers type keyword 10

Severity threshold Interval
warning Auto

time  severi ty & detector found for influence d by actual typical description actions

llustracién 56: Deteccién de anomalias - Cisco Umbrella
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nomalies
wverity threshold Interval
warning - Auto v
time. severity detectar found for influenced by actual typical description actions
oot Chetnstant ngf 'Stlyae keyword
March 3d 2020, 1400 ® 89 partitionfield="dns.answer Messaging Infrastructure, " 316 o Bxlower &
. Messaging Infrastructure,
s.type.keyword Application
Application
llustracién 57: Single Metric Viewer - Cisco Umbrella
Top Influencers Anomaly timeline
event.category.keyword overal [
o 231
View by Limit
19
event.category.keyword 10 v
209
L inection (5 Tor [ |
288 Missing POST Content T. -
""" suto 12h 1d (aggregation interval: ar m Model bounds are ailabls
20
100
80
80
40
20
5 LA, N
2020-02-03 00:00 2020-02-05 00:00 2020-02-07 00:00
4 2020-02-0300:00 202002040000 2020-02-05 000 £hz0-0210d 0000 / 'I
Anomalies
Severity threshold Interval
‘warning o Auto
time severity detector found for influenced by actual typical description actions
count et oty ke
3 February 6th 2020 .9 partitionfisld="event.categ Tor svent.category keyword: 108 6.48 o 17x higher B

llustracién 59: Single Metric Viewer - Fortiweb

Por un lado, en los resultados del analisis del dataset

de Cisco Umbrella

(llustracion 56), se puede ver que se detectan anomalias en las resoluciones
DNS relacionadas con:
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e Viagjes.
e Chats o Aplicaciones de mensajeria instantanea.
¢ Noticias/Deportes.

Por otro lado, en los resultados del andlisis del dataset de Fortiweb (llustracion
58), se pueden ver las anomalias relacionadas con las amenazas de la web.
Las anomalias de seguridad encontradas mas relevantes son:

e Tréfico Tor.

e Content Type POST ausente.

¢ Divulgacion de informacion.

e Ataques SQL Injection.

¢ Violacion de la longitud del parametro del cuerpo.

Para concluir la parte de deteccién de anomalias con Machine Learning, es
preciso comentar una serie de cualidades del Machine Learning en Elastic:

= El Machine Learning procesa los datos en orden cronolégico, y solo
analiza los datos una vez. Por tanto, si se hace que el Machine Learning
aprenda sobre los datos historicos, pero luego se le pide que se ejecute
de forma continua (en tiempo real), el algoritmo no vuelve a mirar los
datos antiguos, si no que observara los nuevos datos entrantes.

» La deteccién de anomalias de Elastic no es supervisada, lo que significa
qgue al algoritmo no se le indican los patrones de deteccién, sino que
simplemente se detectan los cambios en el comportamiento de los datos
en una cierta dimension. El algoritmo de Machine Learning encontrara
desviaciones en el valor o la tasa de los datos a lo largo del tiempo,
detectando asi las anomalias.

5.0 Elastic Watcher

5.1 Definicién del plugin Watcher

Elastic Watcher es un plugin utilizado para generar alertas en tiempo real. Esta
caracteristica de Elastic es de pago, por lo que solo se puede utilizar si se
dispone de una licencia de pago.

El principal objetivo de Watcher es crear acciones basadas en condiciones, que
se evallan en base a consultas periodicas a los datos. Si los resultados de las
consultas son sospechosos, Watcher generara alertas y notificaciones.

Watcher permite elegir entre muchas opciones de alerta, con integraciones
incorporadas para correo electréonico, PagerDuty, Slack y HipChat. También
incluye una potente salida de webhook para integrarlo con una infraestructura
de monitoreo existente o con cualquier sistema de terceros.
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Para determinadas acciones que son mas dificiles de definir con reglas y
umbrales, es posible combinar las alertas con caracteristicas de Machine
Learning sin supervision para encontrar cosas inusuales.

Asi pues, se trata de una caracteristica sobresaliente para la analitica de
seguridad, ya que su enfoque es perfectamente valido para detectar incidentes
de seguridad a través del andlisis de los datos. Por ejemplo, se puede utilizar
para observar los registros de aplicaciones para detectar interrupciones en el
funcionamiento, para auditar los logs de acceso para detectar amenazas a la
seguridad o para detectar sefiales de un ataque a través de los logs de red
(SIEM), aungue existen multiples posibilidades.

El funcionamiento de un Watcher se resume en el siguiente diagrama:

Watch
Triggered

check condition

condition
’7 yes @ no

for each action for each action

T

L yes no
transform l

payload

unAck

exec action

L

llustracién 60: Diagrama de flujo Watcher

Durante este proceso, el Watcher hace lo siguiente:

e Carga los datos de entrada como carga util en el contexto de ejecucion
de la vigilancia. Esto hace que los datos estén disponibles para todos los
pasos posteriores del proceso de ejecucion. Este paso es controlado por
la entrada del Watcher.

e Evalta la condicién del Watcher para determinar si se debe continuar
procesando el Watcher o no. Si se cumple la condicidon (se evalla a
verdadero), el procesamiento avanza al siguiente paso. Si no se cumple,
es decir, se evalta como falso, la ejecucion del Watcher se detiene.

e Aplica transformaciones a la carga util del Watcher, si es necesario.
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e Ejecuta las acciones del Watcher siempre que se cumpla la condicién y
el Watcher no esté “estrangulado”. Durante la ejecucion del Watcher,
una vez que se cumple la condicidn, se decide por cada accion
configurada si debe ser estrangulado. El propdsito principal de la
estrangulacion de la accion es evitar demasiadas ejecuciones de la
misma accion para el mismo Watcher.

5.2 Configuracion y uso de Watcher.

Para empezar a utilizar Watcher (Elastic, Watcher | Kibana Guide 7.6.0, 2020),
hay que dirigirse a Management - Elasticsearch - Watcher desde Kibana.

Nota: Si las caracteristicas de seguridad de Elasticsearch estan habilitadas, es
necesario tener los privilegios manage_watcher o monitor_watcher para usar
Watcher en Kibana.

Desde aqui, se pueden realizar las siguientes acciones:

Crear un Watcher simple de umbral.

Ver el historial de un Watcher y el estado de las acciones.
Desactivar y borrar un Watcher.

Crear un Watcher avanzado usando la sintaxis de la APl (JSON).

Una alerta de umbral es el Watcher mas comudn que se suele crear, y también
el mas simple. Esta alerta comprueba periédicamente cuando los datos estan
por encima, por debajo, son iguales o estan entre un cierto umbral dentro de un
intervalo de tiempo determinado.

A continuaciéon se muestra el proceso de creacién de un Watcher de umbral
para generar una alerta. Esta alerta se activara cuando el uso total maximo de
CPU en una maquina supere un determinado porcentaje. Se utilizara
Metricbeat para recoger métricas de los sistemas y servicios.

Los pasos son los siguientes:

e Hay que acceder a Crear y luego seleccionar Crear alerta de umbral
(threshold alert).

You don't have any watches yet

Watch for changes or

anomalies in your data and take action if
needed. Learn more.

llustracién 61: Crear Alerta Watcher
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e A continuacion se introduce el nombre que se desee para la Alerta, los
indices que van a utilizar las consultas, el campo, y la programacion de
la tarea.

Create threshold alert
Send an alert when your specified condition is met. Your watch will run every 1 minute.
Name

Alerta uso de CPU superior al 25%

Indices to query Time field Run watch every

metricbeat-* X @timestamp ~ 1 minute

Use * to broaden your query.

llustracién 62: Definicion de Watcher

e El siguiente paso es afiadir una condicion. La condicion evalla los datos
que cargados en el Watcher y determina si se requiere alguna accion.
La condicion sera cuando los valores de CPU estén por encima del
umbral del 25%.

Match the following condition

WHEN max() OF system.process.cpu.total.norm.pct OVER all documents IS ABOVE 8.25 FOR THE LAST 5 minutes

max()

llustracién 63: Definicion de la condicion del Watcher

e EIl Ultimo paso es la accion. La accion se desencadena cuando se
cumple la condicion del Watcher. Existen las siguientes formas de
notificacion de la alerta:

Email
Send an email from your server.

Logging
Add an item to the logs.

Slack

Send a message to a Slack user or channel

& Webhook
Send a requeslt to a web service.
Index
Index data into Elasticsearch
PagerDuty
Create an event in PagerDuty.
Jira
Create an issue in Atlassian’s Jira Software

llustracién 64: Posibilidades de notificacién de una Alerta
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Para este ejemplo, se configurara una accién de correo electronico.
Previamente, es necesario establecer la configuracion desde un servidor
SMTP. En este caso, se utilizara el de Google, y para ello es necesario
introducir las siguientes lineas en el fichero elasticsearch.yml:

xpack.notification.email.account:
gmail_account:

profile: gmail

smtp:
auth: true
starttls.enable: true
host: smtp.gmail.com
port: 587
user: <username>

Y ademas, almacenar la contrasefia en la keystore de elasticsearch a
través del siguiente comando:

bin/elasticsearch-keystore add
xpack.notification.email.account.gmail_account.smtp.secure_password

Una vez hecho esto, ya se pueden rellenar los campos del formulario
para enviar el email.

~ = Email

To email address

davidvazquezp@uoc.edu X

Subject (optional)

Watch [{{ctx.metadata.name}}] has exceeded the threshold

Body

Carga de CPU superior al 25%

llustracién 65: Accion email Watcher
¢ Finalmente, se crea la alerta.
Una vez creada y activada la alerta (por defecto se activa tras su creacion),

cuando se dispare la condicion programada, se recibira la notificacion por
email.
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Watcher Alert <noreply@watcheralert found.io>

Carga de CPU superior al 25%

llustracién 66: Notificacion Watcher

Las alertas pueden tener los siguientes estados:

e Firing: El Watcher se dispara y realiza activamente las acciones
asociadas.

e Error: El Watcher no funciona correctamente.

e OK: ElI Watcher no esta disparando activamente pero funciona
correctamente.

e Disabled: El Watcher no se disparara bajo ninguna circunstancia.

Current status for ‘Alerta uso de CPU superior al 25%' Deactivate  Delete

Execution history Action statuses

Last one hour

Trigger time State Comment
2020-05-06T22:45:53+02:00 ~ OK

2020-05-06T22:44:53+02:00 [> Firing

Rows per page: 10~

llustracién 67: Historial de ejecucion Watcher CPU

Ademas de las alertas de umbral, que son los mas simples, se pueden crear
Watchers avanzados (Elastic, Watcher Avanzado | Elastic Guide 7.6.0, 2020)
que incluyan consultas mas complejas.

A continuacion, se creara y se mostrara el codigo de un Watcher avanzado que
sirve para detectar intentos de login fallidos en el Windows Server 2016, que
puedan indicar la presencia de un ataque por fuerza bruta a la contrasefa.

La alerta funciona de la siguiente manera: si se detectan mas de 5 logins
fallidos en un intervalo de 5 minutos se enviara una notificacion por email que
incluye un mensaje con el usuario afectado y el log de seguridad adjunto.

Para crear este Watcher, hay que acceder a Crear y seleccionar Crear Watcher

avanzado. A continuacién se debe introducir un nombre y el codigo JSON del
Watcher.
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Create advanced watch

Edit Simulate

Name (optional)

D

fa58abd5-1c3e-454e-8387-b29604a221ce

Watch JSON (API syntax)
Sl

+ Create watch Cancel Show request

llustracién 68: Vista Watcher avanzado
Un Watcher tiene la siguiente estructura:

e Trigger: Determina cuando se comprueba el Watcher. Un Watcher debe
tener un disparador.

e Input: Carga los datos en la carga util del Watcher. Si no se especifica
ninguna entrada, se carga una carga Util vacia.

e Condition: Controla si las acciones de vigilancia se ejecutan. Si no se
especifica ninguna condicion, la condicion es por defecto siempre.

e Transform: Procesa la carga util del Watcher para prepararla para las
acciones. Se pueden definir transformaciones a nivel de la vigilancia o
definir transformaciones especificas de la accion. Esto es opcional.

e Actions: Especifica lo que sucede cuando se cumple la condicién del
Watcher.

Para el caso practico comentado, el JSON que se debe introducir tendra la
siguiente forma:
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{
"trigger": {
"schedule": {
"interval": "5m"
}
s
"input": {
"search": {
"request": {
"search_type": "query_then_fetch",
"indices": [
"winlogbeat-*"

1,
"rest_total_hits_as_int": true,
"body": {
"query": {
"bool": {
"filter": [
{
"range": {
"@timestamp": {
"from": "now-5m",
"to": "now"
}
}
1
{
"match": {
"winlog.event_id": "4625"
}
}
]
}
1
"aggs": {
"users": {
"terms": {
"field": "winlog.event_data.TargetUserName.keyword",
"size": 10
}
}
}
}
}
}

1,
"condition": {
"compare": {
"ctx.payload.hits.total": {
"gte": 5
}

}

1

"actions": {
"my-logging-action": {

"logging": {
"level": "info",
"text": "Watcher Notification Encountered {{ctx.payload.hits.total}} failed logon from user

{{#ctx.payload.hits.hits.0}}{{_source.winlog.event_data.TargetUserName}}{{/ctx.payload.hits.hits.0}}."
}

s
"email_administrator": {
"email": {
"profile": "standard",
"attachments": {
"attached_data": {
"data": {
"format": "json"

}

}
1
"priority": "high",
"to": [

"davidvazquezp@uoc.edu"
1
"subject": "Encountered {{ctx.payload.hits.total.value}} errors"”,
"body": {

"text": "failed logon from user

{{#ctx.payload.hits.hits.@}}{{_source.winlog.event_data.TargetUserName}}{{/ctx.payload.hits.hits.0}}."
}
}

}
}
}

72




Una vez creado el Watcher, se realizara una prueba para verificar su
funcionamiento. Tras realizar varios intentos fallidos de conexion consecutivos,
se recibe la siguiente notificacién, que verifica el correcto funcionamiento del
Watcher:

Encountered errors inbox x

Watcher Alert <noreply@watcheralert found_ io= Unsubscribe
tome -

failed logon from user Administrador

B attached_data

oo

4., Reply ®» Forward

llustracién 69: Notificacion fuerza bruta Watcher

Current status for ‘Alerta intento de login fallido'

Execution history Action statuses

Last one hour

Trigger time State Comment
2020-05-06T23:52:35+02:00 ~ OK
2020-05-06T723:47:35+02:00 [> Firing
2020-05-06723:42:35+02:00 v OK
2020-05-06723:37:35+02:00 v OK
2020-05-06723:32:35+02:00 v OK
2020-05-06723:27:35+02:00 v OK
2020-05-06723:22:35+02:00 v OK
2020-05-06723:17:35+02:00 v OK
2020-05-06723:12:35+02:00 v OK
2020-05-06T723:07:35+02:00 v OK

Rows per page: 10 ~

llustracién 70: Historial de ejecucién Watcher Fuerza Bruta
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6.0 Hardening de Elastic

En este punto de la memoria se va a explicar el proceso de Hardening de la
plataforma Elastic Stack (Elastic, Elastic Guide 7.1 | Hardening, 2020). En una
instalacion por defecto, la seguridad brilla por su ausencia, ya que la plataforma
no implementa ninguna medida de seguridad que proporcione confidencialidad,
integridad de nuestros datos y la disponibilidad de la plataforma, ya que
cualquier usuario con acceso a la red podria acceder al control de Kibana. Es
por eso que es preciso realizar unas ciertas mejoras para evitar brechas de
seguridad.

Los problemas de seguridad mas comunes en instalaciones por defecto son las
siguientes:

e Ausencia de mecanismos de autenticaciébn o autorizacion en el
acceso a Elasticsearch y a la API.

Tréfico sin cifrar mediante HTTP.

Denegacion de servicio sobre nodos del cluster.

Fugas de informacién de sensible.

Operaciones de administracion de la instancia de Elasticsearch sin
protecciones.

El proceso de hardening de la plataforma Elastic se basa principalmente en tres
aspectos:

e Uso de protocolo SSL/TLS para comunicaciones encriptadas.

e Disposicion de un Realm nativo y de archivos para crear y
administrar usuarios.

e Control de acceso basado en roles para controlar el acceso de
usuarios a los indices y las API de cluster, que también permite
multitenancy para Kibana con seguridad para los Kibana Spaces.

Con estos tres puntos vamos a cubrir una gran parte de los problemas de
seguridad que tiene una instalacion por defecto.

Es el primer paso para proteger los datos que fluyen a través de Elasticsearch,
Kibana, Beats y Logstash de usuarios no autorizados y modificaciones no
intencionales es disponer de un sistema de autenticacion (Creacién de usuarios
y Gestion de Roles en Elastic). Elastic implementa diversos tipos de integracion
con los sistemas de gestion de identidad mas habituales, como Active
Directory, LDAP o el realm nativo de Elasticsearch. También se pueden
implementar opciones de inicio de sesion unico (SSO) como certificados,
Kerberos y SAML, o desarrollar un realm personalizado.

Como segundo paso, es importante la implementacion del modelo RBAC
(Gestion de Acceso Basado en Roles). Esto permite tener un control de quién
puede hacer qué dentro del Elastic Stack mediante la asignacion de roles y
privilegios de usuario.
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De esta forma, se controla qué usuarios y roles pueden acceder a cada
espacio, incluidas las caracteristicas especificas de Kibana y las apps dentro
de ellas.

Finalmente, el tercer punto es el cifrado de las comunicaciones (Configurar
SSL/TLS). Con cifrado SSL/TLS, se implementa la seguridad de nodo a nodo,
empleando HTTPS como protocolo para trasportar el trafico del cliente a lo
largo de Elastic Stack.

Junto a esto, es importante destacar la caracteristica de filtrado mediante listas
blancas. El filtrado IP previene que usuarios no autorizados se unan a un
cluster o se comuniquen con él, consiguiendo trafico confiable de “nodo a
nodo”.

Algunas de las caracteristicas de seguridad requieren de una licencia de pago
para poder ser utilizadas. Cada tipo de licencia incluye mas o menos
caracteristicas de seguridad, las cuales se pueden consultar en la siguiente
ilustracion:

OPEN SOURCE BASIC ORO PLATINO ENTERPRISE

OPERACIONES Y GESTION DEL ELASTIC STACK

Seguridad del Elastic Stack
Configuracién segura v v v v v
Comunicaciones encriptadas v v v v

Control de acceso basado en

v v v v
roles
Autenticacian nativa y de
_ . v v v v
archivos
Kibana Spaces v v v g v
Controles de caracteristicas de
v v v v
Kibana
Gestion de claves de APl v v v v
Logs de auditoria v v v g
Filtrado IP v v v
Autenticacion de LDAP, PKI*, v v v
Active Directory
Servicio de token de
. v v v
Elasticsearch
Inicio de sesién dnico (SAML, v o
OpenlD Connect, Kerberos)
Control de acceso basado en
v v
atributos
Seguridad a nivel de campo y
- v v
documento
Realms de autenticacion y
autorizacion personalizados
Soporte de encryption at rest v v g
Modo FIPS 140-2 v iV

llustracién 71: Caracteristicas de Seguridad por tipo de licencia
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Ademas de los puntos comentados anteriormente, es preciso seguir un disefio
de la plataforma utilizando un modelo de seguridad en capas, lo que permite
proteger toda la infraestructura. En este caso, es preciso gestionar que
usuarios pueden acceder a qué, y para ello es necesario formularse las
siguientes preguntas, con el objetivo de conocer el propdsito esperado para los
usuarios:

¢, Quién puede comunicarse con un cluster?

¢, Quién puede agregar o eliminar documentos en un indice?
¢, Quién puede acceder a documentos confidenciales?

¢, Quién puede acceder a ciertos campos?

Como datos opcionales, aunque totalmente recomendables, comentar la
posibilidad de disponer de logs de auditoria y cumplir los estandares de
seguridad y buenas practicas de la industria.

Mantener el sistema seguro requiere vigilancia. Las caracteristicas de logs de
auditoria permiten llevar un registro completo de toda la actividad del sistemay
de los usuarios. Es posible filtrar la actividad para que registre solo lo que se
necesite o para que registre toda la actividad que tiene lugar en el Elastic
Stack. Es decir, se puede ver facilmente quién esta accediendo al cluster y qué
esta haciendo. Se puede configurar el nivel de auditoria, que tiene en cuenta el
tipo de eventos que se registran. Estos eventos incluyen intentos de
autenticacion fallidos, accesos de usuario denegados, conexiones a nodos
denegadas, etc. Al analizar los patrones de acceso y los intentos fallidos de
acceso al cluster, se puede obtener informacién sobre los intentos de ataque y
las brechas de datos. Mantener un registro auditable de la actividad en el
cluster es de utilidad puesto que puede ayudar a diagnosticar problemas
operativos.

El cumplimiento de los estandares de seguridad forma parte de Elastic (FIPS
140-2 y Seccion 508), aunque se pueden emplear estandares de seguridad
adicionales como HIPAA, PCI DSS, FISMA, ISO o GDPR que ayudan a cumplir
y mantener el cumplimiento.

7.0 Monitorizacion con Elastic

Elastic es una herramienta muy utilizada para la monitorizacion de la
infraestructura. Proporciona una serie de herramientas destinadas a la creacién
de Dashboards para la visualizacion de datos en tiempo real, a través de
Kibana.

En este apartado, se mostraran determinados casos de uso enfocados a la
monitorizacion de la infraestructura y el analisis de la seguridad. Existen
multitud de posibilidades, aunque se mostraran algunos de los mas comunes
en las organizaciones.

76



7.1 Estado de salud de los servidores mediante métricas

Mediante el Dashboard de Overview ECS se puede ver un resumen en tiempo
real del estado de los servidores monitorizados en cuanto a las métricas del
sistema. Este Dashboard resulta de utilidad, ya que nos permite ver en tiempo
real como estan las métricas de salud de nuestros hosts, 0 en un momento
dado. Los paneles de visualizaciones que podemos ver son los siguientes:

System Navigation [Metricbeat System] ECS

System Overview | Host Overview | Containers overview

Number of hosts [Metricbeat Sys.. CPU Usage Gauge [Metricbeat ... y Usage Gauge [Metricbe... Disk used [Metricheat System] E... Inbound Traffic [Metricbeat Syst... Outbound Traffic [Metricbeat Sy...

2 { 7a75% (42.65% 0% L L] e

Top Hosts By CPU (Realtime) [Metricbeat System] ECS Top Hosts By Memory (Realtime) [Metricbeat System] ECS

24.9% : I 70.5%
i 2.2% |i— 14.8%

llustracién 72: System Overview Dashboard

€PU Usage Gauge [Metricbeat S... o:  Memory Usage Gauge [Metricbe... Load Gauge [Metricbeat System]... Inbound Traffic [Metricbeat Syst. Outbound Traffic Sy.. System] ...
293.8B/s 21KB/s 0
20.7% 72% 0 1S71KB 2MB
Swap usage [Metricbeat System... Memory usage vs total [Metricbe. Number of processes [Metricbea... Disk used [Metricbeat System] E.. Disk Usage [Metricbeat System] ECS
) , L E—— ]
2.9GB 2 1 .
57.1% A8 0%

Processes

CPU Usage [Metricbeat System] ECS System Load [Metricheat System] ECS.

@ system 47.4% Sm
‘ h : ‘ firg J\
' “ ! 5 ® owait 0% '
per 10 seconds per 10 seconds
llustracién 73: Host Overview Dashboard 1
Memory Usage [Metricbeat System] ECS Disk 10 (Bytes) [Metricheat System] ECS
® reads

per 10 seconds per 10 seconds.

Network Traffic (Packets) [Metricbeat System] ECS Metwork Traffic (Bytes) [Metricheat System) ECS

® Inbound  0./s - ® Inbound 293885
. ® Outbound -1.3/s 3 1Kl ® Outbound  -2.1KB/s
o - . . . . -

per 10 seconds

per 10 secands

Processes By Memory [Metricbeat System] ECS Top Processes By CPU [Metricbeat System] ECS
32.8% = 381% =

L 4.4% ] 14%
L 1.6% n 1.3%
| 1.5% ] 11%
L 1.3% ] 11%
n 1.2% [ | 0.9%

0%

0%
llustracién 74: Host Overview Dashboard 2
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Estas meétricas nos dan informacion sobre el funcionamiento de los
componentes de nuestros sistemas (infraestructura, dispositivos, redes), por
ejemplo el uso del CPU, la cantidad de memoria consumida, la capacidad
disponible en disco, el nUmero de procesos y dispositivos activos, la cantidad
de fallos en el sistema, la cantidad de redes disponibles, el estado de la
comunicacion entre los dispositivos, etc. Estos valores nos permiten tener una
vision clara sobre el uso de los recursos. Su simple lectura nos orienta en la
gestién de la capacidad de la infraestructura para obtener mejores resultados
en coste o rendimiento en un determinado momento.

Aungque estas métricas siguen dando informacién de bajo nivel, ayudan a
entender el comportamiento del sistema y su interaccion.

7.2 Controlar la disponibilidad de servicios

B uetime o]

Overview 51| Lest 16 miniees Showd

Up Down Location 0 Port 2 v Scheme 1 v

All monitors are up Pings over time

Monitor status
Status Name url Cowntime history

. Up

llustracién 75: upTime Monitor

Mediante upTime Monitor se puede verificar la disponibilidad de un servicio o
sistema. upTime Monitor realiza las siguientes comprobaciones:
e Comprueba si aun funciona con un recordatorio ICMP basico.
e Inspeccion de puertos.
e Control de HTTP/HTTPS verificando que los puntos finales especificos
estén activos y devuelvan los cddigos de texto y estado correctos.
e Monitoreo de API a través de validaciones y pruebas avanzadas.

En este caso, la imagen muestra la monitorizacion de un servidor web
localizado en el Servidor Windows Server.

Ademas, esta comprobando que el servicio de Elasticsearch esté levantado.

De esta manera, se puede mantener un control de los servicios/hosts “Alive” y
“Not Alive” de la infraestructura.

7.3 Analisis de logs de Linux

Mediante el uso del Dashboard Syslog ECS se puede analizar una vision
holistica de los sistemas Linux y visualizar la actividad por host.
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Dashboards [Filebeat System] ECS

Syslog | Sudo commands | SSH logins | New users and groups

Syslog events by hostname [Filebeat System) ECS

@timestamp per 30 seconds

Syslog logs [Filebeat System] ECS

Time host hestname process.name  messa ge

llustracién 76: Syslog Events Dashboard Linux

Syslog hostnames and processes [Filebeat System] ECS

Este Dashboard nos proporciona una vision general de la informacién de los

eventos del sistema, mas propiamente los log de Syslog. El registro Syslog

contiene los mensajes de servicio que provienen de aplicaciones y del kernel.

Con Syslog se pueden determinar problemas de seguridad, como por ejemplo:
= Un intento de acceso con contrasefa equivocada

= Un acceso correcto al sistema

= Anomalias: variaciones en el funcionamiento normal del sistema
= Alertas cuando ocurre alguna condicién especial
= Informacion sobre las actividades del sistema operativo

« Errores del hardware o el software

Con este Dashboard, se puede tener una visién general de la actividad de un

host Linux en tiempo real.

7.4 Andlisis de logs de Windows

Mediante el uso del Winlogbeat Dashboard ECS se puede analizar una vision
holistica de los sistemas Windows y visualizar la actividad por host.
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Number of Events ECS Number of Events Over Time By Channel ECS

=l
III. I n .II..I I.- n IIII

@lme stamp per 30's

Co

Sources (Provider Names) ECS Top Event IDs ECS Event Levels ECS
EventIDs Count Log Levels Count
1 4624 50 informacién 230
| 4672 50 advertencia 4
4634 a7
036 38
16 7 Export: Raw & Formatted &
Export: Raw & Formatted *

llustracién 77: WinlogBeat Dashboard Windows

De los registros de Windows se puede extraer mucha informacion. Por ejemplo,
analizando los eventos de seguridad, se pueden ver los éxitos de inicio de
sesion (4624) y los fracasos (4625), cuando se conecta un dispositivo de
almacenamiento (4663) o cuando se instala un nuevo servicio (4798) en el
sistema.

De la misma manera que en Linux, este Dashboard nos permite tener una
vision general de la actividad en tiempo real de un host Windows.

7.5 Control de logins

Mediante el Dashboard de Links de Auditbeat System ECS se puede disponer
de una visualizacion generalizada de los eventos de Login de los sistemas
monitorizados. Con este tipo de Dashboard, se puede detectar de una forma
visual un intento de sesién no autorizado.

Login Count [Auditbeat System... Login Actions [Auditbeat System] ECS s Login OS Distribution [Auditbeat System] ... Login Success Table Logi Table [Auditbeat
@ user.login ® Ubuntu User Successful Logins
@ boot @ 14045 LTS, Trusty ..

david 2 Mo results found

3 ‘ Export: Raw & Formatted &
Login Events

Login Event Histogram [Auditbeat System] ECS

1.0
@timestamp per 30 minutes

Login Events [Auditbeat System] ECS
1-30f3 € >
Time « host hostname user.name event.outcome message
Apr 7, 2020 @ 11:17:33.393  david-VirtualBox david SUCCess. Login by user david (UID: 1000) on pts/3 (PID: 2543) from -0 (IP: 0.0.0.0)
> Apr7,2020 @ 11:17:20.320  david-VirtualBox vid Legin by user david (UID: 1000) on :0 (PID: 1861) from :0 (IP: 0.0.0.0)

llustracién 78: Dashboard control de Ioglns
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7.6 Control de usuarios

Mediante el Dashboard de Links de Auditbeat System, también se dispone de
un apartado especifico para el control de usuarios. En este Dashboard se
muestra de una forma grafica e intuitiva lo qué esta sucediendo con los
usuarios de los sistemas monitorizados.

Con esto, se puede detectar si se crean usuarios sospechosos o si hay
cambios en los permisos de los usuarios, sintomas de que los dispositivos
pueden estar siendo atacados.

User Count [Auditbeat System]... User Changes [Auditbeat Syste... User OS Distribution [Auditbeat System] .. s User Change Actions [Auditbeat System] ECS Password Types [Auditbeat System] ECS

@ Ununtu @ passw
@ 14.04.5LTS, Trusty shad

User D ts Histogram [Audi ystem] ECS

User Documents [Auditbeat System) ECS

Time « host.hostname system.audit.user.name system.audit.user. password.type message

id-VirtualBox oot

rtualB Existing user daeman (UID: 1, Groups: daemon)

llustracién 79: Dashboard control de users

7.7 Control de integridad de ficheros

Mediante el Dashboard de File Integrity de Auditbeat se dispone de una vision
generalizada acerca de la integridad de los ficheros de los sistemas
monitorizados. La monitorizacion de la Integridad de Ficheros (también
conocido como FIM) funciona analizando los cambios de los ficheros, con lo
que se puede determinar un indicio de un ataque o brecha de seguridad. La
idea detras del monitoreo de integridad de archivos es la de examinar archivos
para ver qué cambid, cuando, dénde y quién lo modificd, y asi disponer de la
informacion suficiente para recuperarse rapidamente ante un incidente o
cambio no autorizado.
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Actions [Auditbeat File Integrity ...

Events Over Time [Auditbeat File Integrity] ECS

Top owners [Auditbeat File Integrity] ECS

@ NT SERVICE\Truste,

| @ oot

6,369
initial_scan - Count @ NT AUTHORITYSY
@ BUILTIN\Administra.
@ libusid

47

updated - Count

al!rmu!elﬁodihed - 8 Top groups [Auditbeat File Integrity] ECS
Count o
® david
16 o
created - Count @ shadow
® dip

deleted - Count @timestamp per day

World Writable File Count [Auditbeat File Integrity] ECS Most changed file by count [Auditbeat File Integrity] ECS Most common mode by count [Auditbeat File Integrity) ECS

0 C:\Windows\WindowsUpdate.log - Most changed file by 0755 - Most cor’nmon mode by count
count

llustracién 80: Dashboard control de integridad — 1

Top deleted [Auditbeat File Integrity] ECS

Top created [Auditbeat File Integrity] ECS Top updated [Auditbeat File Integrity] ECS

D

File Event Summary By Host [Auditbeat File Integrity] ECS

Host Total Events Last Report

WIN-4334083257U 4007 Apr 7, 2020 @ 11:25:44.434 Time file.path

david-VirtualBox 2445 Apr 7, 2020 @ 11:34:49.052 jetc/mtab

6,452

Export: Raw & Formatted &

> Apr3

2020@

llustracién 81: Dashboard control de integridad - 2

7.8 Control de conexiones SSH

El Dashboard de Filebeat SSH Login Attemps nos muestra aquellos intentos de
conexion, ya sean satisfactorios como fallidos, al servicio SSH de los
dispositivos monitorizados. Ademas, el Dashboard muestra informacién de qué
usuarios han tenido intentos de conexién, la direccion IP de origen y su
geolocalizacion.

El enfoque de seguridad de este tipo de Dashboard es la de conocer si se esta
recibiendo un ataque al servicio SSH. Los ataques a servicios SSH pueden
realizarse mediante fuerza bruta, para intentar adivinar las combinaciones de
usuarios y contrasefias. También es (til para detectar la posibilidad de accesos
no autorizados a los sistemas desde origenes sospechosos.
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SSH login attempts [Filebeat System] ECS

Failed
' o ! '
= @ Invalid
]
@ p per 30
Successful SSH logins [Filebeat System] ECS
® =
]
@timestamp per 30 minutes
SSH users of failed login attempts [Filebeat System] ECS SSH failed login attempts source locations [Filebeat System] ECS
AUSTRIA . HUNGARY Mot
° FRANCE s ROMANIA
L BOSNIA AND
HERZEGOVINA £
o) ANDORRA ITALY BULGARIA
root . PORTYGAL™ Moy, '
i GREECE
] ev : Tur
Algie *
TUNISIA 1y,
* Bengt
MOROCCO k
user.name: Descending - Count penStrestiap contributors, OpenMapTiies, Elastic Ma)
SSH login attempts [Filebeat System] ECS
Time system.auth.ssh.event system.auth.ssh.method user.name source.ip source.geo.country_iso_code

0@12:11:45000  Accepted
12:08:06,000 Accepted word avid

12:07:30.000  Failed

llustracién 83: Dashboard control SSH - 2

Cabe destacar que existe una regla en el SIEM que también muestra este tipo
de sefiales, detectando en tiempo real si se esta recibiendo un ataque desde el
exterior de la red.

7.9 Control de procesos

A través del Dashboard Links de Auditbeat System se puede visualizar en
tiempo real los procesos en ejecucion de los sistemas monitorizados.
Aparte de la utilidad de saber la salud de los servicios en ejecucion para
detectar servicios caidos, este Dashboard permite controlar la aparicion de
procesos sospechosos que puedan indicar la presencia de Malware.
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Process Count [Auditbeat System] ECS Process Starts [Auditbeat System] ECS Process Stops [Auditbeat System] ECS Process OS Distribution [Auditbeat System] ECS

1,385 515 621

Processes Started Stopped

Process Names [Auditbeat System] ECS Process Users [Auditbeat System] ECS

llustracién 84: Dashboard control de procesos - 1

Process Event Histogram [Auditbeat System] ECS

3] | ‘
mp per day

Process Events [Auditbeat System] ECS

20 @12:08:08.243  david-VirtualBo: t process_started 3827 sshd

llustraciéon 85: Dashboard control de procesos — 2

7.10 Flow de paquetes

A través del Dashboard Navigation de packebeats se puede visualizar en
tiempo real los flujos de red de la infraestructura.

Packetbeat es capaz de recopilar e informar de las estadisticas de los flujos de
la red. Un flujo es un grupo de paquetes enviados durante el mismo periodo de
tiempo que comparten propiedades comunes, como la misma direccién y
protocolo de origen y destino. Se puede utilizar esta funcién para analizar el
trafico de red sobre protocolos especificos en la red, como por ejemplo HTTP,
con objetivo de monitorizarlos.

Para cada flujo, Packetbeat informa el nUmero de paquetes y el nUmero total de
bytes enviados desde el origen hasta el destino. Cada evento de flujo también
contiene informacién sobre los hosts de origen y destino, como su direccion IP.

Es interesante destacar que conocer los flujos de red permite detectar intentos
de conexidn sospechosos, los cuales pueden provenir de algun Malware
instalado en los equipos, ya que es comudn que los Malware traten de
conectarse a la red.
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Ademas, también se incluye una vista de trafico DNS que, al igual que Cisco

Umbrella, se puede utilizar para detectar resoluciones de nombres maliciosas o
cuyo destino sea no autorizado.

Mavigation [Packstbeat] ECS

Cannectians over timo [Packetiaat Flows] ECS

Packetbeat:

® Unique Flaws

llustracién 86: Flujo pazcketbeat -1

Top Hosts Crasting Traffic [Packetbeat Flows] ECS.

Top Hosts Receiving Traffic (Packetbest Flows] ECS.

Count

@timestamp per 30 seconds

llustraciéon 87: Flujo packetbeat — 2

Hetwork Traffic Between Hosts [Packetbeat Flows] ECS

1921680.30

Source Bytes Destination Bytes.

T1me 2507m8
50KB o
2.5KB o8
2618 o
" 35KE o
Export: Rawds Formatted &

llustracién 88: Flujo packetbeat — 3
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8.0 Conclusiones

Durante la realizacion del proyecto, se ha investigado principalmente sobre las
funcionalidades de Elastic enfocadas a la analitica de datos de seguridad. Con
esta investigacion, se ha obtenido conocimiento acerca del funcionamiento de
la analitica de seguridad y su implementacién en un entorno corporativo.

El analisis de seguridad es el proceso de usar herramientas de recopilacion,
agregacion y analisis de datos para la monitorizacién de la seguridad de la
infraestructura y deteccién de amenazas.

En funcion de los tipos de herramientas utilizadas en la organizacion, se
pueden incorporar conjuntos de datos de diversas fuentes. En este caso, se
han utilizado fuentes de datos provenientes de los productos de seguridad mas
utilizados en el mercado, como Fortinet, Cisco, Checkpoint, etc. Esto permite
disponer de fuentes de informacion que aportan datos que se utilizaran para la
analitica de seguridad, tales como:

Tréfico de red.

Los datos de comportamiento del usuario.
Aplicaciones de negocios.

Datos contextuales no informaticos.

Datos de gestion de la identidad y el acceso.
Fuentes de inteligencia de amenazas externas.
Errores en los sistemas.

Gracias a los recientes avances en la analitica de seguridad, Elastic incluye
sistemas de aprendizaje automatico adaptativo, que afinan los modelos de
deteccién basados en la experiencia y aprendizajes, asi como la légica de
deteccion de anomalias. Este tipo de avances son muy positivos, ya que
permiten el analisis de datos en tiempo real, necesario para la respuesta
inmediata a amenazas (Incident Response) asi como para investigaciones
(Threat Hunting).

El andlisis de seguridad tiene una variedad de casos de uso, entre los que
destacan:

e Analizar el comportamiento del usuario para detectar patrones
potencialmente sospechosos.

e Analizar el trafico de la red para determinar las tendencias que indican

posibles ataques.

Identificar el uso indebido de las cuentas de usuario.

Deteccion de Malware.

Deteccion de la exfiltracion de datos por los atacantes.

Deteccion de amenazas internas.

Identificar las cuentas comprometidas.

Investigar los incidentes de seguridad.

Threat Hunting.
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e Demostracion del cumplimiento durante las auditorias.

Es necesario destacar que, el objetivo principal de la analitica de seguridad, es
convertir los datos sin procesar de fuentes dispares en informacion procesable,
con el proposito de identificar eventos que requieren de una respuesta
inmediata. Esto se consigue a través de la correlacion de eventos y alertas.
Elastic es en una herramienta que agrega un filtro critico a los volimenes de
datos obtenidos, y con esto se consigue obtener de forma eficaz una respuesta
satisfactoria ante las brechas de seguridad de una organizacion.

Se puede concluir que Elastic es una solucion muy completa y recomendable
para todo tipo de organizaciones, especialmente para aquellas pequefas o
medianas empresas que no pueden realizar grandes inversiones en materia de
ciberseguridad. Las caracteristicas Open-Source de Elastic son un arma
completa para establecer algunas de las medidas necesarias para la deteccién
de amenazas y para la monitorizacion de la infraestructura y servicios, aunque
para poder disponer de una solucion mas completa y avanzada es necesario
obtener una licencia de pago, ya que permite disfrutar de todas las
caracteristicas que ofrece la herramienta.

También existe la posibilidad de utilizar estudiar la implementacién de otras
herramientas del mercado, o de la propia integraciébn de productos de otras
comparniias con Elastic, en funcién de las necesidades de cada organizacion.
Es posible que existan herramientas en el mercado mas completas que Elastic
y con mayores posibilidades, pero por otro lado el desembolso econémico es
probable que sea bastante mayor.

En razon de lo expuesto anteriormente, los objetivos planteados inicialmente
para el proyecto se han cumplido. Por un lado, los objetivos generales:

v’ Estudiar las capacidades de Elastic SIEM.

v Estudiar el funcionamiento del Machine Learning en la deteccion de
amenazas de seguridad.

v Estudiar las capacidades de Elastic relacionadas con la analitica de
datos y la utilidad que esto ofrece para la ciberseguridad.

Por otro lado, los objetivos especificos:

v' Una herramienta que permita mantener el control de la seguridad de los
activos en un entorno empresarial.

v" Una herramienta que provee de un sistema de monitorizacién en tiempo
real.

v" Una herramienta que provee de un sistema de detecciéon de amenazas
en tiempo real.

v" Una herramienta que provee de un sistema de prevencion de amenazas
de seguridad.

v Una herramienta que permita gestionar los principales riesgos de
seguridad del entorno empresarial asociados a fallas de seguridad.

v' Estudiar la viabilidad, en cuanto a ciberseguridad, de esta solucion
empresarial.
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De todos modos, es necesario también comentar aquellas tareas que no se
han podido realizar, asi como los problemas surgidos durante la realizacion de
ciertas tareas que también afectan a las cualidades de Elastic. A continuacion,
las resefias mas destacables:

s ElI proceso de normalizacion de eventos del SIEM requiere de
intervencion humana. El out of the box de Elastic es se queda un poco
escaso en cuanto a la compatibilidad de los mdédulos con diferentes
fuentes de informacién, por lo que no es compatible con todas las
herramientas del mercado, como es logico. Aunque es cierto que estan
trabajando en ello, la lista de compatibles todavia es un poco escasa.
Por ello, es preciso realizar una tarea de normalizacion de eventos al
estandar ECS, lo cual implica invertir bastante tiempo. Si una empresa
dispone de multiples fuentes de informacion de las cuales Elastic no es
compatible, esto podria ser inviable.

% No se ha podido crear un laboratorio de Malware para realizar pruebas

de seguridad. Aparte del riesgo que supone, no se disponia del material
suficiente para la creacion de una sandbox fisica. Aunque se ha
intentado con una maquina virtual, la inmensa mayoria del Malware no
llegaba a ejecutarse dado que detectaban que estaban siendo
ejecutados en maquinas virtuales.
De todos modos, durante la realizacién de las pruebas se pudieron
visualizar en Elastic algunos de los procesos que se ejecutaban, los
cuales eran obviamente sospechosos, asi como algun intento de
conexién al exterior sospechoso.

% Las reglas de correlacion de eventos pre-construidas son insuficientes.
Esto conlleva a que los administradores necesiten incorporan multiples
reglas de correlacion que permitan mantener la infraestructura segura, lo
cual requiere de invertir mucho tiempo. Esto es un punto importante a
tener en cuenta, aunque es necesario tener en cuenta que esta solucion
es gratuita.

s Las reglas de deteccion de amenazas se han encontrado poco

personalizables. En este momento, no se permite crear reglas en base a

umbrales o cuentas durante un periodo de tiempo.

¢ Las caracteristicas de Machine Learning requieren de unas capacidades
de Hardware elevadas. Este tipo de analitica requiere de potencia
computacional elevada, ya que trabajan sobre grandes volimenes de
datos. Es por eso que no se pudo emplear el Machine Learning para la
deteccidén de anomalias de seguridad relacionadas con el Hardware.

Con todo lo comentado anteriormente, la planificacion de las tareas se ha visto
afectada. Aunque se ha intentado seguir al pie de la letra las tareas expuestas
al comienzo de esta memoria, algunas se han tenido que ver modificadas:

88



e Dado que los logs de Cisco Umbrella contenian mas informacion, se ha
prescindido de los logs del servicio bind de DNS.

e Dado que los logs de Checkpoint, Cisco Umbrella y Fortinet no eran
compatibles con Elastic, se ha trabajado en la normalizacion de eventos
de los logs de Cisco Umbrella y de Fortinet para optimizar el tiempo. Por
tanto, las tareas relacionadas con la analitica de datos solo se han
llevado con los comentados.

e Aunque se ha trabajado en ello y se ha intentado, las tareas
relacionadas con la instalacion y deteccion de Malware no se han
introducido en la memoria puesto que no se han alcanzado los objetivos
deseados.

En cuanto a la planificacién temporal, la estimacion ha resultado satisfactoria,
pudiendo haber una disparidad de +/- 2 dias de media en algunas tareas,
aungue se han cumplido los objetivos en todos los hitos establecidos.

8.1 Lineas de trabajo futuro

En cuanto a lineas de trabajo futuro, se podrian llevar a cabo las siguientes
determinaciones:

¢ Incrementar las fuentes de informacién, mediante la ingesta de mas logs,
como logs de servicios, aplicaciones web, bases de datos, correo
electrénico, Directorio Activo, etc; y mediante el uso de mas
herramientas de seguridad, como sistemas IPS/IDS, Elastic Endpoint,
Antivirus, Sandbox, Proxies, Biometria, etc.

e Cruzar las fuentes de informacion con fuentes de inteligencia, tales como
OSINT, HUMINT, etc para mejorar la deteccibn de anomalias y
amenazas de seguridad.

e Utilizar Elastic para la deteccién de Malware en tiempo real mediante el
uso de técnicas de Machine Learning para la deteccion de anomalias de
seguridad.

e Llevar a cabo un estudio de la viabilidad de Elastic para tareas de Threat
Hunting.

e Estudiar la herramienta Elastic para llevar a cabo tareas de cumplimiento
(Compliance).

e Utilizar Elastic para la monitorizacibn y analitica de seguridad en
plataformas Cloud.

e |Integrar Elastic con otras herramientas SIEM como IBM Qradar,
ArchSight, AliemVault OSSIM, etc, para estudiar su viabilidad y
caracteristicas en cuanto a la deteccién de anomalias de seguridad.

e Integrar Elastic con los escaneres de vulnerabilidades mas utilizados del
mercado, como Nessus, Qualys, OpenVAS, OWASP Zap, Burp Suite,
Acunetix, etc, que permitan el uso de Elastic como herramienta para la
gestion de las vulnerabilidades de una organizacion.
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9.0 Glosario

Amenaza: Circunstancia desfavorable que puede ocurrir y que cuando sucede
tiene consecuencias negativas sobre los activos provocando su
indisponibilidad, funcionamiento incorrecto o pérdida de valor. Una amenaza
puede tener causas naturales, ser accidental o intencionada. Si esta
circunstancia desfavorable acontece a la vez que existe una vulnerabilidad o
debilidad de los sistemas o aprovechando su existencia, puede derivar en un
incidente de seguridad.

Ciberseguridad: Proteccion de activos de informacion, a través del tratamiento
de amenazas que ponen en riesgo la informacion que es procesada,
almacenada y transportada por los sistemas de informacion que se encuentran
interconectados

Cortafuegos/Firewall: Sistema de seguridad compuesto o bien de programas
(software) o de dispositivos hardware situados en los puntos limitrofes de una
red que tienen el objetivo de permitir y limitar, el flujo de trafico entre los
diferentes ambitos que protege sobre la base de un conjunto de normas y otros
criterios. La funcionalidad basica de un cortafuego es asegurar que todas las
comunicaciones entre la red e Internet se realicen conforme a las politicas de
seguridad de la organizacién o corporacion.

Fuerza Bruta: Un ataque de fuerza bruta es un procedimiento para averiguar
una contrasefia que consiste en probar todas las combinaciones posibles hasta
encontrar la combinacion correcta.

IDS: Un sistema de deteccion de intrusos (o IDS de sus siglas en inglés
Intrusion Detection System) es una aplicacién usada para detectar accesos no
autorizados a un ordenador 0 a una red. Estos accesos pueden ser ataques
realizados por usuarios malintencionados con conocimientos de seguridad o
usando herramientas automaticas. A diferencia de los IPS, estos sistemas solo
detectan intentos de acceso y no tratan de prevenir su ocurrencia.

Incidente de Seguridad: Cualquier suceso que afecte a la confidencialidad,
integridad o disponibilidad de los activos de informacion de la empresa, por
ejemplo: acceso o intento de acceso a los sistemas, uso, divulgacion,
modificacion o destruccion no autorizada de informacién.

Log: Un log o registro es un archivo en el que se almacenan cronolégicamente
los acontecimientos que han ido afectando a un sistema informatico.

Malware: Es un tipo de software que tiene como objetivo dafar o infiltrarse sin
el consentimiento de su propietario en un sistema de informacion. Palabra que
nace de la union de los términos en inglés de software malintencionado:
malicious software. Dentro de esta definicidn tiene cabida un amplio elenco de
programas maliciosos: virus, gusanos, troyanos, backdoors, spyware, etc. La
nota comun a todos estos programas es su caracter dafiino o lesivo.
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Metodologia agil: Son metodologias de desarrollo de proyectos basadas en el
desarrollo iterativo e incremental. Fomentan respuestas rapidas y flexibles al
cambio mediante una planificacion adaptada, la identificacion de requisitos y la
racionalizacion entre el equipo de trabajo.

Parsear: Proceso de analizar una secuencia de simbolos a fin de determinar su
estructura gramatical con respecto a una gramatica formal dada.

Phishing: Se define como el conjunto de técnicas que persiguen el engafio a
una victima ganandose su confianza, haciéndose pasar por una persona,
empresa 0 servicio de confianza, para manipularla y conseguir que realice
acciones a la voluntad del atacante.

SIEM: SIEM o Gestion de Eventos e Informacion de Seguridad (Security
Information and Event Management) es una categoria de software que tiene
como objetivo otorgar a las organizaciones informacion Util sobre potenciales
amenazas de seguridad de sus redes criticas de negocio, a través de la
estandarizacion de datos y priorizacion de amenazas.

URL: Las siglas URL (Uniform Resource Locator) hacen referencia a la
direccion que identifica un contenido colgado en Internet.
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11.0 Anexos

A continuacién, se muestran como anexos los pasos seguidos para la
instalacion y configuraciéon del Software empleado en el desarrollo del proyecto.

11.1 Instalacion y configuracion de ElasticSearch, Kibana y Logstash

El primer paso es descargar el Software desde la pagina oficial de Elastic.
Para ello, se descargan los archivos RPM de las siguientes URLSs:

e https://www.elastic.co/es/downloads/elasticsearch

e https://www.elastic.co/es/downloads/kibana

e https://www.elastic.co/es/downloads/logstash

11.1.1 Instalacién de Elasticsearch

Una vez descargados los paquetes RPM, se utiliza el siguiente comando para
instalar Elasticsearch:

yum -y install elasticsearch-7.6.0-x86_64.rpm

Tamafio total: 475 M
Tamafio instalado: 475 M
Downloading packages:
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction

Creating elasticsearch group... OK
Creating elasticsearch user... 0K
Instalando : elasticsearch-7.6.0-1.x86 64 1/1

### NOT starting on installation, please execute the following statements to con
figure elasticsearch service to start automatically using systemd
sudo systemctl daemon-reload
sudo systemctl enable elasticsearch.service
### You can start elasticsearch service by executing
sudo systemctl start elasticsearch.service
Created elasticsearch keystore in /etc/elasticsearch
Comprobando : elasticsearch-7.6.0-1.x86 64 1/1

Instalado:
elasticsearch.x86 64 0:7.6.08-1

iListo!
[root@localhost Descargas|# -
llustracién 89: Instalacion Elasticsearch

Para que el Software se ejecute en el inicio tras encender el servidor, es
necesario realitzar el siguiente comando:
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systemctl enable elasticsearch

Para arrancar el servicio Elasticsearch se utiliza el siguiente comando:

systemctl start elasticsearch

Para verificar que Elasticsearch se ha instalado correctamente, se accede a la
siguiente URL.:
http://localhost:9200

El resultado deberia ser el siguiente:
&« c @ (@ localhost: 9200
J50M  Datossinprocesar  Cabeceras

Guardar Copiar Contraer todo Expandir todo

name: "localhost. localdomain®
cluster_name: "elasticsearch"
cluster uuid: "MNEKg5tByRAGgdL77vcfggw"
versiom:
number: "7.6.08"
build flaver "default”
build t : "rpm"
build hash: "7T634e9744834Fbcl2724506ccldabBlblc3ble3”
build_date: "2020-02-06TOB:09:00.4459732"
build snapshot: false
lucene_version: "B.4.0"
minimum wire compatibility version: "6.8.0"
minimum index compatibility wversion: "6.0.08-betal"
tagline: "You Know, for Search”

llustracién 90: Verificacién de instalacién de Elasticsearch

11.1.2 Configuracioén de Elasticsearch

El fichero de configuracion de Elasticsearch se encuentra en la ruta
/etc/elasticsearch

Ahi, hay un fichero que incluye las opciones de configuracion. El fichero que se
debe modificar es elasticsearch.yml

Para este laboratorio, se dejara por defecto a excepcion de las siguientes
variables:

L R Network ------cvomrm e

# Set the bind address to a specific IP (IPv4 or IPv6):
#

network.host: 0.0.0.0

#

# Set a custom port for HTTP:

#

#http.port: 9200

#

llustracién 91: Elasticsearch.yml — 1
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el Discovery -------------------oooooooooooooos

i Pass an initial list of hosts to perform discovery when this node is started:
# The default list of hosts is ["127.@.0.1", "[::11"]

:discovery.seed_hosts: ["hostl", "host2"]

i Bootstrap the cluster using an initial set of master-eligible nodes:
fluster.initial_master_nodes: ["node-1", "node-2"]

#

# For more information, consult the discovery and cluster formation module documentation.
#

llustracién 92: Elasticsearch.ym| - 2

11.1.3 Instalacion de Kibana

Una vez descargados los paquetes RPM, se utiliza el siguiente comando para
instalar Kibana:

yum -y install kibana-7.6.0-x86_64.rpm

Instalando:
kibana x86 64 7.6.0-1 /kibana-7.6.0-x86 64 676 M

Resumen de la transaccion

Instalar 1 Paquete

Tamafio total: 676 M

Tamafio instalado: 676 M
Downloading packages:
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction

Instalando : kibana-7.6.0-1.x86 64 1/1
Comprobando : kibana-7.6.0-1.x86 64 1/1
Instalado:

kibana.x86 64 0:7.6.0-1

iListo!
[root@localhost Descargasl# I
llustracién 93: Instalacion de Kibana

Para que el Software se ejecute en el inicio tras encender el servidor, es
necesario realitzar el siguiente comando:

systemctl enable kibana

Para arrancar el servicio Kibana se utiliza el siguiente comando:

systemctl start kibana
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Para verificar que Kibana se ha instalado correctamente, se accede a la
siguiente URL:
http://localhost:5601
El resultado deberia ser el siguiente:

E Kibana % | localhost:9200/ x |+

<« c o @ localhost:5601/app/kibanat/home e T L N@D & =

K . Home © El'

3

" Observability @F Ssecurity

[

= APM Logs Metrics SIEM

APM automatically Ingest logs from popular Collect metrics from the Centralize security events for

o] collects in-depth data sources and easily operating system and interactive investigation in

° performance metrics and visualize in services running on your ready-to-go visualizations.

= errors from inside your preconfigured SEervers.

applications. dashboards.
2 Add APM Add log data Add metric data
b
Add sample data Upload data from log file Use Elasticsearch data
g Load a data set and a Kibana Import a CSV, NDJSON, or log file Connect to your Elasticsearch index
dashboard

llustracién 94: Verificacion de instalaciéon de Kibana

11.1.4 Configuraciéon de Kibana

El fichero de configuracion de Kibana se encuentra en la ruta /etc/kibana
Ahi, hay un fichero que incluye las opciones de configuracion. El fichero que se

debe modificar es kibana.yml

Para este laboratorio, se dejaréa la configuracion por defecto.

11.1.5 Instalacién de Logstash

Una vez descargados los paquetes RPM, se utiliza el siguiente comando para

instalar Kibana:

yum -y install logstash-7.6.0-x86_64.rpm
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Resumen de la transaccion

Instalar 1 Paquete

Tamafio total: 283 M
Tamafio instalado: 283 M
Downleoading packages:
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction
Instalando : 1l:logstash-7.6.8-1.noarch 1/1
Using provided startup.options file: /fetc/logstash/startup.options
fusr/share/logstash/vendor/bundle/jruby/2.5.0/gems/pleaserun-0.0.30/1ib/pleaserun/platform/b
ase.rb:112: warning: constant ::Fixnum is deprecated
Successfully created system startup script for Logstash
Comprobando : 1:logstash-7.6.08-1.noarch 1/1

Instalado:
logstash.noarch 1:7.6.0-1

iListo!
[root@localhost Descargas]# ]

llustracién 95: Instalacion de Logstash

Para que el Software se ejecute en el inicio tras encender el servidor, es
necesario realitzar el siguiente comando:

systemctl enable logstash

Para arrancar el servicio logstash se utiliza el siguiente comando:

systemctl start logstash

11.1.6 Configuracién de Logstash

El fichero de configuracion de Logstash se encuentra en la ruta /etc/logstash
Ahi, hay un fichero que incluye las opciones de configuracion. El fichero que se
debe modificar es logstash.yml

Para este laboratorio, se dejara por defecto.

11.2 Instalacién y configuracion de MetricBeat

Para instalar MetricBeat hay que descargarlo de la pagina oficial de Elastic:
https://www.elastic.co/es/downloads/beats/metricbeat

Una vez descargado se procede a su instalacion.
Caso Ubuntu

Se instala el paquete DEB mediante el siguiente comando:
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sudo dpkg -i metricbeat-7.6.0-amd64.deb

Una vez instalado, se accede a la ruta /etc/metricbeat para su configuracion.
Se ha de modificar el fichero metricbeat.yml con la siguiente informacion:

Starting with Beats version 6.0.0, the dashboards are loaded via the Kibana A$
This requires a Kibana endpoint configuration.
etup.kibana:

# Kibana Host

# Scheme and port can be left out and will be set to the default (http and 56%
# In case you specify and additional path, the scheme is required: http://locS
# IPv6 addresses should always be defined as: https://[2001:db8::1]:5601

host: "192.168.0.29:5601"

# Kibana Space ID

llustracién 96: Configuracién metricbeat Ubuntu - 1

Elasticsearch output
output.elasticsearch:
# Array of hosts to connect to.
hosts: ["192.168.0.29:9200"]

# Protocol - either "http® (default) or “https".
#protocol: "https”

# Authentication credentials - either API key or username/password.
#api_key: "id:api_keyll

#username: "elastic"

#password: "changeme"

llustracién 97: Configuracion metricbeat Ubuntu - 2

Se ejecutan los siguientes comandos para cargar los Dashbords y arrancar el
servicio:

sudo metricbeat setup
sudo service metricbeat start

Comprobamos desde Kibana que efectivamente ser reciben los datos:

° Module status

Check that data is received from the Metricbeat system module Check data

Data successfully received from this module

When all steps are complete, you're ready to explore your data. System metrics dashboard

llustracién 98: Metricbeat ubuntu verificacién
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Caso Windows

Los pasos a seguir son los siguientes:

e Se descomprime el fichero ZIP en C:\Program Files
e Se renombra la carpeta y se le llama metricbeat

e Se abre una PowerShell como Administrador y se ejecuta el siguiente
comando:

.\install-service-
metricbeat.psl

e Se edita la configuracidon del fichero metricbeat.yml de la misma forma
que en Caso Ubuntu.

¢ Se habilitan los moédulos de system mediante el siguiente comando:

.\metricbeat.exe modules enable system

e Se cargan los Dashboards en Kibana y se arranca el servicio:

.\metricbeat.exe setup
Start-Service metricbeat

PS C:\Program Files\metricbeat\metricbeat-/.0.0-windows-x80_04> .\metricbeat.exe modules enab
le system
lodule system is already enabled

PS C:\Program Files\metricheat\metricheat-7.6.0-windows-x86_64> .\metricbeat.exe setup
werwriting TLM policy is disabled. Set “setup.ilm.overwrite:true for enabling.

[Index setup finished.

oading dashboards (Kibana must be running and reachable)

oaded dashboards

s \Program Files\metricheat\metricbea O-windows-x86_64> start-Service metricheat
\Program Files\metricbeat\metricbea 0-windows-x86

llustracién 99: Servicio metricbeat

Para corroborar que estan llegando datos se verifica en Kibana:
° Module status

Check that data is received from the Metricbeat system module Check data

Data successfully received from this module

When all steps are complete, you're ready to explore your data. System metrics dashboard

llustracién 100: metricbeat Windows verificaciéon
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11.3 Aiadir logs del sistema en Linux a Elasticsearch

Para recoger los logs del sistema en sistemas operativos Linux se utiliza
filebeat. Para utilizarlo, hay que descargarlo de la pagina oficial de Elastic:
https://www.elastic.co/es/downloads/beats/filebeat

Una vez descargado se procede a su instalacion:
Se instala el paquete DEB mediante el siguiente comando:

sudo dpkg -i filebeat-7.6.0-amd64.deb

Una vez instalado, se accede a la ruta /etc/filebeat para su configuracion.
Se ha de modificar el fichero filebeat.yml con la siguiente informacion:

# Starting with Beats version 6.0.0, the dashboards are loaded via the Kibana AS
# This requires a Kibana endpoint configuration.
setup.kibana:

# Kibana Host

# Scheme and port can be left out and will be set to the default (http and 565
# In case you specify and additional path, the scheme is required: http://loc$
# IPv6 addresses should always be defined as: https://[2001:db8::1]:5601

host: "192.168.0.29:5601"

# Kibana Space 1ID
# ID of the Kibana Space into which the dashboards should be loaded. By defau$
# the Default Space will be used.
#space.id:

llustracién 101: Configuracion filebeat — 1

—————————————————————————— Elasticsearch output ------------v-vrceccocooaanno
output.elasticsearch:

# Array of hosts to connect to.

hosts: ["192.168.08.29:9200"]

# Protocol - either “http® (default) or “https’.
#protocol: "https”

# Authentication credentials - either API key or username/password.
#tapi_key: "id:api_key"

#username: "elastic”

#password: "changeme”

llustracién 102: Configuracion filebeat - 2

Finalmente, se ejecutan los siguientes comandos para habilitar el modulo de
sistema, cargar los Dashbords y arrancar el servicio:

sudo filebeat modules enable system
sudo filebeat setup
sudo service filebeat start

Se comprueba si se reciben datos:
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° Module status
Check that data is received from the Filebeat system module Check data

Data successfully received from this module

When all steps are complete, you're ready to explore your data. System logs dashboard

llustracién 103: Verificacion de instalacion de filebeat

" Dashboards [Filebeat System] ECS

@  Syslog | Sudo commands | SSH logins | Mew users and group

Syslog events by hostname [Filebeat System] ECS use Syslog hostnames and pracesses [Filebeat System] ECS

fm
-
w O
¢ (
Chi

: favid-VirtusiBox @ postfixiamgr @ CRON @ postfix/cleanup
= @timestamp per 30 saconds ® asthixipick

>
process.nam
E341685CF @david-Virtual
fixfqmas 1E341685CF: favic 2 ! t
020 @ 20:10:01.000  david-\ postfixfio 1E341685CF: lo= <david@david-VirtualBox>, orig.to= <david>, relay=local, delay=0.01, delays=0/0/0/0.01, dsn=2.0.0, status=sent [delivered to command: pracmall -2

llustracién 104: Analisis de logs de Linux con filébeats

11.4 Anadir Eventos de Windows a ElasticSearch

Para recoger los eventos del sistema en Windows e integrarlos con el SIEM se
utiliza Winlogbeat. Para utilizarlo, hay que descargarlo de la pagina oficial de
Elastic:

https://www.elastic.co/es/downloads/beats/winlogbeat

Los pasos a seguir para la instalacion son los siguientes:
e Se descomprime el fichero ZIP en C:\Program Files
e Serenombra la carpeta y se le llama winlogbeat

e Se abre una PowerShell como Administrador y se ejecuta el siguiente
comando:

.\install-service-winlogbeat.psl

e Se edita la configuracion del fichero winlogbeat.yml de la siguiente
forma:
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[Flsetup.kibana:

# Kibana Host

# Scheme and port can be left out and will be set to the default (http and 5601)

% In case you specify and additional path, the scheme is reguired: http: localhost:5601/path
% IPve addresses should always be defined as: https: [2001:db8::1]:5601

host: "192.168.0.29:5601"

# Kibana Space ID

% ID of the Kibana Space into which the dashboards should be loaded. By default,
% the Default Space will be used.

#space.id:

L Elastic Cloud

L0

These settings simplify using Winlogbeat with the Elastic Cloud (https: cloud.elastic.co/f).

# The cloud.id setting overwrites the “output.elasticsearch.hosts’ and
# “setup.kibana.host” options.

# You can find the “cloud.id” in the Elastic Cloud web UIL.

#cloud.id:

4 The cloud.auth setting overwrites the ‘output.elasticsearch.username” and
4 "output.elasticsearch.password® settings. The format is “<user>:<pass>’.
#cloud.auth:

* Cutputs

# Configure what output to use when sending the data collected by the beat.

¥ Elasticsearch output
ontput.elasticsearch:

# Array of hosts to connect to.

hosts: ["192.168.0.29:9200"]‘

# Protocol - either “http’ (default) or “https”.
#$protocol: "https"”

# Authentication credentials - either API key or username/password.
$api_key: "id:api_key"

#username: "elastic™

#password: "changeme"”

llustracién 105: Configuracion winlogbeat

e Se cargan los Dashboards en Kibana y se arranca el servicio:

.\winlogbeat.exe setup
Start-Service winlogbeat

E B scv rosts Alhosts [}
2 @\ Overview Hosts Network Detections Timelines Anomaly detection ~ @ Add data
o B~ [earch KQL @~  Last 24 hours Show dates Refresh
= @+ Add filter

&0

= Hosts

) Last event:in 8

[=3)] Hasts User authentications Unigue IPs
= B3 2 473 success x4 fall © 6 source © 0 destination
vl

Y I —
| . .

3

&

All hosts Authentications Uncommeon processes Events External alerts

llustracién 106: Verificacion winlogbeat

11.5 Instalacion y configuracion de Heartbeat

Para verificar si la disponibilidad de una web se utiliza heartbeat. Para
utilizarlo, hay que descargarlo de la pagina oficial de Elastic:
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Caso Ubuntu

Una vez descargado se procede a su instalacion:
Se instala el paquete DEB mediante el siguiente comando:

sudo dpkg -i hearbeat-7.6.0-amd64.deb

Una vez instalado, se accede a la ruta /etc/heartbeat para su configuracion.

Se ha de modificar el fichero heartbeat.yml con la siguiente informacion:
Configure monitors inline

heartbeat.monitors:

- type: http

# List or urls to query
urls: ["http:jf192.168.@.29!92@@"]

# Configure task schedule
schedule: '@every 10s'

# Total test connection and data exchange timeout
#timeout: 16s

llustracién 107: Configuracion heartbeat — 1

# Starting with Beats version 6.0.0, the dashboards are loaded via the Kibana AS

# This requires a Kibana endpoint configuration.
setup.kibana:

# Kibana Host

# Scheme and port can be left out and will be set to the default (http and 56$%
# In case you specify and additional path, the scheme is required: http://loc$

# IPv6 addresses should always be defined as: https://[2001:db8::1]:5601
host: "192.168.0.29:5601"

# Kibana Space ID

# ID of the Kibana Space into which the dashboards should be loaded. By defau$

# the Default Space will be used.
#space.id:

llustracién 108: Configuracién heartbeat — 2
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-------------------------- Elasticsearch output -----------cvccocmoononnao.
output.elasticsearch:

# Array of hosts to connect to.

hosts: ["192.168.8.29:92600"]

# Protocol - either "http® (default) or “https .

#protocol: "https"

# Authentication credentials - either API key or username/password.
#api_key: "id:api_key"

#username: "elastic"

#password: "changeme"

llustracién 109: Configuracion heartbeat - 3

En este caso, se verificara la disponibilidad de Elasticsearch.

Finalmente, se ejecutan los siguientes comandos para indexar el indice en
Kibana y arrancar el servicio:

sudo heartbeat setup
sudo service heartbeat-elastic start

Caso Windows

Los pasos a seguir son los siguientes:
e Se descomprime el fichero ZIP en C:\Program Files
e Se renombra la carpeta y se le llama heartbeat
e Se abre una PowerShell como Administrador y se ejecuta el siguiente
comando:

.\install-service-heartbeat.psl

e Se edita la configuracion del fichero heartbeat.yml de la misma forma
que en Caso Ubuntu, exceptuando la URL a monitorizar. Utilizaremos
http://localhost:8080

e Se cargan los indices en Kibana y se arranca el servicio:

.\heartbeat.exe setup
Start-Service heartbeat

11.6 Instalar y configurar AuditBeat

Para recoger datos de auditoria se utiliza auditbeat. Para utilizarlo, hay que
descargarlo de la pagina oficial de Elastic:
https://www.elastic.co/es/downloads/beats/auditbeat

Caso Ubuntu
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Una vez descargado se procede a su instalacion:
Se instala el paquete DEB mediante el siguiente comando:

sudo dpkg -i auditbeat-7.6.0-amd64.deb

Una vez instalado, se accede a la ruta /etc/auditbeat para su configuracion.
Se ha de modificar el fichero auditbeat.yml con la siguiente informacion:

# Starting with Beats version 6.0.0, the dashboards are loaded via the Kibana AS
# This requires a Kibana endpoint configuration.
setup.kibana:

# Kibana Host
# Scheme and port can be left out and will be set to the default (http and 565

# In case you specify and additional path, the scheme is required: http://loc$
# IPv6 addresses should always be defined as: https://[2001:db8::1]:5601
host: "192.168.0.29:5601"

# Kibana Space 1ID
# ID of the Kibana Space into which the dashboards should be loaded. By defau$
# the Default Space will be used.
#space.id:

llustracién 110: Configuraciéon auditbeat - 1

Elasticsearch output
output.elasticsearch:
# Array of hosts to connect to.
hosts: ["192.168.08.29:9200"]

# Protocol - either “http® (default) or “https’.

#protocol: "https”

# Authentication credentials - either API key or username/password.
#tapi_key: "id:api_key"

#username: "elastic”

#password: "changeme”

llustracién 111: Configuraciéon auditbeat - 2

En este caso, se verificara la disponibilidad de la URL de Elasticsearch.

Finalmente, se ejecutan los siguientes comandos para cargar los Dashboards
en Kibana y arrancar el servicio:

sudo auditbeat setup
sudo service auditbeat start

Caso Windows

Los pasos a seguir son los siguientes:
e Se descomprime el fichero ZIP en C:\Program Files
e Serenombra la carpeta y se le llama auditbeat
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e Se abre una PowerShell como Administrador y se ejecuta el siguiente
comando:

.\install-service-
auditbeat.psi

e Se edita la configuracion del fichero auditbeat.yml de la misma forma
gue en Caso Ubuntu.
e Se cargan los indices en Kibana y se arranca el servicio:

.\auditbeat.exe setup
Start-Service auditbeat

11.7 Establecer las comunicaciones de Elasticsearch y Kibana mediante
SSL/TLS

Para establecer las comunicaciones mediante SSL/TLS es necesario crear
certificados. Para ello, se realizan los siguientes pasos:

e Crear los certificados mediante la herramienta certutil de Elastic:

bin/elasticsearch-certutil cert ca -pem --out
/etc/elasticsearch/certs/certs.zip

e Se descomprimen los certificados:

st certs]#

llustracién 112: Certificados SSL/TLS

e Se afaden las siguientes lienas al fichero de configuracion
elasticsearch.yml:

xpack.security.enabled: true
xpack.security.http.ssl.enabled: true
xpack.security.transport.ssl.enabled: true
xpack.security.http.ssl.key: certs/instance/instance.key
xpack.security.http.ssl.certificate:
certs/instance/instance.crt
xpack.security.http.ssl.certificate_authorities:
certs/ca/ca.crt
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e Se deben configurar las contrasefia de los usuarios integrados mediante
la herramienta setup-passwords de Elastic:

bin/elasticsearch-setup-
passwords interactive

El comando permite interactuar con la consola e introducir manualmente
las contrasefas deseadas para cada usuario.

e Finalmente se reinicia el servicio de Elasticsearch.

e Ahora se configurara Kibana. Se copian los mismos certificados al
directorio de Kibana y se descomprimen.

e Se afiaden las siguientes lineas al fichero de configuracion kibana.yml:

elasticsearch.hosts: ["https://192.168.0.29:9200"]
elasticsearch.username: "kibana"

elasticsearch.password: "password"

server.ssl.enabled: true

server.ssl.certificate: /etc/kibana/certs/instance/instance.crt
server.ssl.key: /etc/kibana/certs/instance/instance.key
elasticsearch.ssl.certificateAuthorities:["/etc/kibana/certs/ca/ca.c
rt"]

elasticsearch.ssl.verificationMode: none
xpack.encryptedSavedObjects.encryptionKey:
'fhjskloppd678ehkdfdlliverpoolfcr'

. Finalmente, se reinicia el servicio de Kibana.

o Es necesario destacar que para que el resto de servicios sigan
funcionando hay que configurarlos para utilizar SSL/TLS. Para ello, hay
que afadir las siguientes lineas en los ficheros de configuracion
pertinentes de cada servicio:

elasticsearch.output:
elasticsearch.hosts:
["192.168.0.29:9200"]
protocol: “https”
elasticsearch.username: "elastic"
elasticsearch.password: "password"
ssl.verification_mode: “none”
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11.8 Instalar y configurar packetbeat

Para recoger datos de la red se utiliza packetbeat. Para utilizarlo, hay que
descargarlo de la pagina oficial de Elastic:
https://www.elastic.co/es/downloads/beats/packetbeat

En este caso, solamente se utilizara Packetbeat en Windows. Los pasos a
seguir son los siguientes:
e Se instala la libreria de sniffing de paquetes, npcap.
Se descarga el fichero ZIP de packetbeat.
Se descomprime el fichero ZIP en C:\Program Files
Se renombra la carpeta y se le llama packetbeat
Se abre una PowerShell como Administrador y se ejecuta el siguiente
comando:

.\install-service-packetbeat.psl

e Se edita la configuracion del fichero packetbeat.yml:

elasticsearch.output:
elasticsearch.hosts:
["192.168.0.29:9200"]
protocol: “https”
elasticsearch.username:
"elastic"
elasticsearch.password:
"password"

ssl.verification_mode: “none”

e Se cargan los indices en Kibana y se arranca el servicio:

Packetbeat.exe setup
Start-Service packetbeat

109


https://www.elastic.co/es/downloads/beats/packetbeat

11.9 Creacidén de usuarios y roles en Kibana

Previamente a la creacion de usuarios desde Kibana, es necesario crear los
usuarios por defecto de Elastic desde el terminal de comandos.

El comando a utilizar para establecer manualmente las contrasefias es el
siguiente:

bin/elasticsearch-setup-passwords interactive

El interactive permite establecer para cada usuario la contrasefia, de forma
interactive. También es posible utilizar la palabra auto en lugar de interactive
para realizarlo de forma automatica.

Una vez establecidos los usuarios, se puede acceder a Kibana desde el
navegador e iniciar sesion con el usuario elastic y la contrasefia definida
anteriormente.

Desde el area de ajustes de Kibana, dentro del &rea Security se podra acceder
al panel de gestidon de usuarios y roles.

Users

QU Search...

Full Name T User Name Email Address Roles Reserved

apm_system, apm_user,
beats_admin, beats_system,
data_frame_transforms_admin,
data_frame_transforms_user,
enrich_user, ingest_admin,
kibana_admin,
kibana_dashboard_only_user,
kibana_system, kibana_user,
logstash_admin, logstash_system,
machine_learning_admin,
machine_learning_user,
monitoring_user,
remote_monitoring_agent,
remote_monitoring_collector,
reporting_user, rollup_admin,
rollup_user, snapshot_user,
superuser, transform_admin,
transform_user, transport_client,
watcher_admin, watcher_user,

David Vazquez user davidvazquezp@uoc.edu

SIEM_admin
elastic superuser v
kibana kibana_system v

llustracién 113: Gestion de usuarios
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Apply roles to groups of users and manage permissions across the stack

Q search...
Role T Reserved Actions
SIEM_admin 7z D
apm_system v
apm_user v
beats_admin v
beats_system v
data_frame_transforms_admin v
data_frame_transforms_user v
enrich_user v
ingest_admin N
kibana_admin v
kibana_dashboard_only_user v
kibana_system v

llustracién 114: Gestion de roles

Para crear nuevos usuarios o roles, tan solo se debera acceder al botdn de
“Create user” o “Create role” y establecer la configuracion deseada.
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