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Resumen del Trabajo:

Este trabajo se basa en el analisis de la seguridad de los portlets y web
services utilizados para integrar aplicaciones en portales web.

Debido a que actualmente existe una clara tendencia a la implantacién de
portales web especializados para la gestion de los sistemas de informacion de
las organizaciones, desarrollando componentes modulares, denominados
portlets y habilitando servicios web para acceder a bases de datos, desde los
mismos portlets o aplicaciones para dispositivos moviles, se hace necesario
establecer mecanismos para que estos desarrollos se realicen de forma
segura.

Para ello, inicialmente se han desarrollado un portlet y un servicio web, y a
continuacién se ha hecho un analisis de los problemas que podemos encontrar
en un despliegue de estos, un entorno aproximado al que podriamos encontrar
en una organizacién, buscando detectar vulnerabilidades que afectan a
algunos de los pilares basicos de la seguridad de la informacién, como son la
autenticacion, la confidencialidad o la disponibilidad.

A continuacion se han analizado qué soluciones pueden mitigar las
vulnerabilidades detectadas, que se han ido incorporando una a una, para
poder verificar su funcionamiento separadamente.

Finalmente se ha obtenido una guia de los pasos a seguir para implementar en
el desarrollo de portlet y servicios web que utilicen tecnologias como las que se
han propuesto en el trabajo.




Abstract:

This work is based on the analysis of the security of portlets and web services
used to integrate applications in web portals.

Because there is currently a clear trend towards the implementation of
specialized web portals for managing organizations' information systems,
developing modular components, called portlets, and enabling web services to
access databases, from the same portals or applications for mobile devices, it
is necessary to establish mechanisms for these developments to be carried out
safely.

For this, initially a portlet and a web service have been developed, and then an
analysis has been made of the problems that we can find in a deployment of
these, an approximate environment that we could find in an organization,
seeking to detect vulnerabilities that affect some of the basic pillars of
information security, such as authentication, confidentiality or availability.

Below we have analyzed which solutions can mitigate the detected
vulnerabilities, which have been incorporated one by one, in order to verify their
operation separately.

Finally, a guide has been obtained on the steps to follow to implement portlet
development and web services that use technologies such as those proposed
in the work.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Actualmente en el mercado es muy comun encontrar empresas que utilizan
gestores de contenido o CMS (Content Management System) para facilitar la
publicacién y gestién de contenido a los gestores de la informacion de las
organizaciones. Dentro de estos CMS existen algunos mas especializados,
llamados portales web, que ademas de facilitar la gestion de contenido,
también incluyen herramientas adicionales que van mas alla de la gestion de
contenido, como puede ser foros, gestores de documentos, noticias, etc.

Aunque los portales web incluyen una gran cantidad de herramientas, en
muchas ocasiones no son las que la organizacién necesita. Por este motivo
algunos portales han evolucionado para facilitar la inclusion de mddulos
adicionales, ya sean de programacién propia de la organizacién o de terceros.

Estos mddulos adicionales, denominados portlets suelen tener un objetivo
diferente al de gestor de contenido, pueden ser una unica aplicacién (o ser
parte de otra aplicacion compuesta de diferentes portlets), y pueden
comunicarse con otros servicios, dentro de la misma organizacién o con otros
externos.

Damos por supuesto que las organizaciones que dan soporte a los portales
web, y los servidores de aplicaciones donde se alojan, tienen sus propios
mecanismos para controlar la seguridad de sus productos, publicando
actualizaciones para ir solucionando las vulnerabilidades de seguridad que se
van encontrando, pero ¢es posible que al integrar un portlet o un servicio web
desarrollado por nosotros estemos creando un agujero de seguridad?

En este trabajo se intentara determinar si un desarrollo adicional a medida,
para incluirse en un portal web, deberia incorporar algun tipo de seguridad
especifica, que garantice la confidencialidad, integridad y disponibilidad, que
debe proporcionar cualquier sistema de informacién, con algin mecanismo de
seguridad proporcionada por el mismo portal web o servidor de aplicacién, o
simplemente, si estos ya implementan suficientes mecanismos de seguridad, y
no hacer nada en este aspecto.

1.2 Objetivos del Trabajo

Cdémo se indica en el titulo, el objetivo principal de este trabajo es la evaluacién
de la seguridad en el acceso a servicios web desde portlets integrados en
gestores de contenido, analizando de forma practica que se consigue antes y
después de aplicar diferentes mecanismos de seguridad en portlets y servicios
web.



Para alcanzar este objetivo principal es necesario determinar una serie de
objetivos parciales:

- Analizar los mecanismos de seguridad que se pueden implementar en
los servicios web que garanticen un minimo de seguridad en la
comunicacién con las aplicaciones.

- Analizar los mecanismos de seguridad que implementan los portales
web que existen en el mercado, y de qué forma se pueden integrar en
los portlets.

- Investigar los problemas de seguridad que se plantean en el desarrollo
de portlets y servicios web, analizando las amenazas que estos pueden
generar en los entornos en los que se despliegan.

- Plantear mejoras en la seguridad que corrijan los problemas de
seguridad detectados.

1.3 Enfoque y método seguido

Este trabajo esta enfocado a realizar un trabajo mas practico que teoérico, ya
gue en muchas ocasiones no hay tiempo para tener la certeza de que se esta
realizando una configuracién segura de un sistema de informacién. Un entorno
de pruebas que se aproxime a una situacion real puede ser un punto de partida
muy valido para adquirir la experiencia necesaria que requiere este tipo de
responsabilidades.

Para ello se ha seguido una metodologia agil ya que esta va a permitir un
desarrollo del trabajo de forma fluida. Este va a consistir en ir incorporando
diferentes niveles de seguridad para ir haciendo las pruebas necesarias en
cada nivel e ir sacando conclusiones que completen la memoria final.

De esta forma la estrategia va a ser la siguiente:

- Analizar que tipos de portales web existen en el mercado, seleccionando
uno, para investigar los mecanismos de que dispone para garantizar la
seguridad.

- Implementar un entorno de pruebas que permita aplicar alguno (o varios)
de los sistemas de seguridad. Este entorno deberia aproximarse a una
instalacién real, por lo que se debera desarrollar un médulo y un servicio
web. El objetivo de contar con un desarrollo propio es controlar el
funcionamiento de estas aplicaciones para determinar en que punto se
producen las vulnerabilidades, comprobando que el acceso al modulo
del portal web, se realiza sélo por usuarios autorizados, y comprobando
que la comunicacidn entre el modulo y el servicio web se realiza de
forma segura.

- Analizar las vulnerabilidades detectadas, y comprobar qué mecanismo
se pueden utilizar para solucionar dichas vulnerabilidades.



Comprobar que se

vulnerabilidad.

implementan correctamente

los mecanismos
analizados, validando que las vulnerabilidades se corrigen. Para ello se
iran incorporando los mecanismos, a cada elemento vulnerable, y con
cada incorporacién se realizara una verificacién de la correccion de la

Obtener un documento con las conclusiones del trabajo realizado,
enfatizando las consideraciones minimas que se deberian de tener en
cuenta para la puesta en produccién de un entorno como el planteado.

1.4 Planificacion del Trabajo

Cod | Actividad Inicio Fin Duracion
1 Planificacion
11 Establecer un contexto y el problema a 19/02/2020 | 28/02/2020 10
resolver
1.2 | Definicién de los objetivos 29/02/2020 | 01/03/2020 2
1.3 |Elaborar lista de tareas 02/03/2020 | 03/03/2020 2
Entrega PEC1 03/03/2020 | 03/03/2020 Hito
2 Investigacion
2.1 |Estado del arte 04/03/2020 | 11/03/2020 8
3 Desarrollo 1
3.1 |Preparacion del entorno 12/03/2020 | 14/03/2020 3
3.2 |Desarrollo de un servicio web 15/03/2020 | 17/03/2020 3
3.3 |Desarrollo de un portlet 18/03/2020 | 20/03/2020 3
3.4 | Analisis de vulnerabilidades 21/03/2020 | 28/03/2020 8
3.5 [Documentacién riesgos entorno 29/03/2020 | 30/03/2020 2
Entrega PEC2 31/03/2020 | 31/03/2020 Hito
36 Aqélisis de mecanismos de seguridad 01/04/2020 | 08/04/2020 8
existentes
3.7 Ll‘;oﬁggzc'o” de un mecanismo de| o 04/5020 | 15/04/2020 | 7
3.8 |Validacion de las soluciones 16/04/2020 | 25/04/2020 10
3.9 [Documentacién de las soluciones 26/04/2020 | 28/04/2020 3
Entrega PEC3 28/04/2020 | 28/04/2020 Hito
4 Memoria del trabajo
4.1 |Revision de la documentacioén previa 29/04/2020 | 03/05/2020 5
4.2 |Revision general de la memoria 04/05/2020 | 18/05/2020 15
4.3 |Elaboracion de la presentacién 19/05/2020 | 02/06/2020 15
Entrega PEC4 02/06/2020 | 02/06/2020 Hito




1.5 Breve sumario del producto obtenido

Este trabajo esta pensado para realizar un estudio practico de los mecanismos
de seguridad a nivel de aplicacion que pueden aplicar en un entorno de una
aplicacién distribuida. Por tanto, este trabajo se podra considerar como un
producto que proporciona una guia detallada de los mecanismos existentes
para asegurar tanto portlets como web services a nivel de aplicacion.

1.6 Breve descripcion de los otros capitulos de la memoria

El este primer capitulo se ha dado una descripcién del objetivo de este
proyecto, para justificar el desarrollo que se expondra en los sucesivos
capitulos.

El segundo capitulo consistira en un estudio introductorio del estado del arte en
que se encuentran los portales web, los portlets y los servicios web, y se
procedera al estudio de los mecanismos de seguridad que ofrecen, asi mismo
se propondra una serie de frameworks que podria disponer una aplicacion y un
servicio web real.

El tercer capitulo se propondra un posible escenario donde se ejecutaran las
pruebas iniciales para realizar el analisis de los mecanismos de seguridad
analizados en el capitulo anterior.

En el cuarto capitulo se buscara describir las vulnerabilidades que se pueden
producir en el escenario planteado.

En el quinto se describiran los pasos para incorporar las medidas correctivas
que se consideren mas adecuadas para solucionar las vulnerabilidades
detectadas, y asi mismo se detallara en que momento y en que medida queda
resueltas.

Finalmente, en el capitulo sexto se expondran las conclusiones de este trabajo.



2. Estado del arte

2.1 Esquema de los elementos que componen el entorno del proyecto

Antes de entrar en detalle en el estado del arte de los elementos que forman
parte del sistema de informacién del entorno, es interesante exponer un
diagrama descriptivo que muestre la relacion entre los elementos que se van a
analizar.

LLLE APORTAL PAGE
Header

Servidor web Servidor Aplicaciones
Portal Web Web Service }
[ Portlet (JSF) (Resttul)

Imagen 1. Diagrama descriptivo del entorno de estudio

En el diagrama encontramos los siguientes elementos, un navegador web con
el que el usuario realiza la comunicacioén con el portal, la maquina en la que
esta instalado un servidor web que contiene un portal web en la que hay
desplegado un portlet, y la maquina en la que esta instalado el servidor de
aplicaciones en el que esta desplegado el web service y que en la que también
estd instalada una base de datos.

En este trabajo se estudiard que sucede entre las comunicaciones que se
producen entre el usuario y el portlet, y entre el portlet y el servicio web, y como
se puede controlar la autenticacion y autorizacién a nivel de aplicacion, y si
finalmente es necesario asegurar la comunicacion a nivel de protocolo. Pero
antes de iniciar con el estudio se va a realizar una aproximacion de los
componentes del diagrama expuesto.

2.2 Portales web y Liferay

Como se ha comentado en la introduccién los gestores de contenido o CMS
(en inglés Content Management System) facilitan la gestién de contenido que
las organizaciones quieren publicar. Aunque hoy en dia CMS es un término
muy extenso, y existen algunos mas especializados que ademas de facilitar la
gestién de contenido, incluyen herramientas adicionales que ofrecen al usuario,
de forma facil e integrada, una serie de recursos que van mas alla de la gestion
de contenido, como puede ser foros, gestores de documentos, noticias,



archivos digitales, etc., y por tanto se hace necesario clasificar cada uno de los
diferentes tipos de CMS que existen, asi podemos encontrar:

- WCM (Web Content Management): Este tipo se centra en la gestiéon de
contenido web, esta orientado a la creacién de contenidos publicos de forma
colaborativa.

- ECM (Enterprise Content Management): Este tipo se centra en la gestién de
contenido empresarial, como puede ser software para gestionar el escaneo,
almacenaje, organizacién y recuperacién de documentos fisicos.

- DAM (Digital Asset Management): Este tipo se centra en la gestion de activos
digitales, utilizados frecuentemente por empresas de medios de comunicacion
para catalogar, tomar notas, almacenar, recuperar y distribuir audios, videos,
animaciones y otros contenidos y audiovisuales digitales.

- DXP (Digital Experience Platform) (Este tipo de plataformas mejoran la
experiencia digital de la empresa, facilitando la creacion de contenido
adaptable para cualquier canal digital existente a dia de hoy, ademas de
mejorar las operaciones de negocio a través de la digitalizacién y la integracién
de procesos.

Nos centraremos en este Ultimo, ya que actualmente hay una clara tendencia
de portales web que estan centrados en convertirse en DXP. De entre este tipo
de portales web mas especializados Liferay se ha posicionado como lider del
mercado, si miramos como Gartner, una de las consultoras mas relevantes en
mundo IT, la ha posicionado como lider en su Gartner Magic Quadrant for
Digital Experience.

Uno de los aspectos que mas nos interesa en este trabajo es el de la
seguridad, y Liferay implementa no sélo los mecanismos de seguridad que se
supone que van intrinsicamente ligados a un portal que han de utilizar muchos
usuarios, como usuarios, grupos y roles, sino que también permite integrar
sistemas de seguridad externos.

De esta forma al situar un portlet dentro de una pagina privada de este portal,
se esta consiguiendo validar la autorizacién y autorizacion para acceder a ese
portlet. Si a esto sumamos que Liferay permite integrar un sistema SSO (Single
Sign On), o autenticacién unica, donde los usuarios se autentican una sola vez
en un conjunto de sistemas relacionados, como puede ser un correo web,
utiizando CAS (Central Authentication Service) para una autenticacién
federada, que utilice como base de datos de usuarios un LDAP del sistema de
la organizacion, conseguimos solucionar una parte del problema de la
autenticacion para la explotacion adecuada del portlet.
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En cuanto a vulnerabilidades, como cualquier otro portal, también esta
expuesta a fallos de seguridad, de hecho en la misma web de Liferay
encontramos un resumen de las vulnerabilidades que se van encontrando y en
qué actualizacion se puede encontrar la solucion al problema.

2.3 Portlets

Una de las caracteristicas que hacen que Liferay destaque sobre el resto es la
de incorporar las especificaciones, JSR 168 y JSR 286.

Los JSR (Java Specification Request) son documentos formales que describen
las especificaciones y tecnologias propuestas para afadir funcionalidades a la
plataforma Java, existe un gran nimero de ellas, de entre estas las JSR 168 y
JSR 286 definen como se han de desarrollar los componentes modulares de
interfaz de usuario, denominados portlets. De esta forma, un portlet que cumpla
con las especificaciones mencionadas, podra desplegarse y ejecutarse dentro
de un portal web que implemente dichas especificaciones, como liferay.

Este hecho es importante, ya que un portlet se ejecuta dentro de un contenedor
qgue gestiona su ciclo de vida, realizando llamadas a los métodos equivalentes
a render() y destroy() en el framework utilizado para el desarrollo, y en el origen
del paradigma de los portlets, cada empresa realiz6 su propia implementacion
generando problemas de seguridad. El hecho de contar con una especificacion
fuerza a tener una estructura y un comportamiento idéntico, y sobretodo, al
contar con unos parametros de seguridad verificados por la autoridad
certificadora de las especificaciones.

Por este motivo, cuando se desarrolla un portlet también puede ser interesante
anadir un framework de trabajo, que permita tener el cédigo lo mas ordenado



posible y siguiendo un patrén MVC (Modelo-Vista-Controlador), y de entre
todos los disponibles hay uno que resulta bastante interesante, Java Server
Faces (JSF). Este framework para aplicaciones Java basadas en web simplifica
el desarrollo de interfaces de usuario, ya que incorpora componentes con
funcionalidades predefinidas que se pueden utilizar facilmente. Ademas,
también permite trabajar con librerias mas especializadas, como Primefaces,
que es una biblioteca de componentes para JSF que cuenta con un conjunto de
componentes enriquecidos, donde destaca el uso de Ajax para la comunicacion
entre el navegador del cliente y el servidor, de forma que se permite trabajar
como si se tratara de una aplicacidén de escritorio.

La facilidad de este modelo radica en que, por un lado se define la interface de
usuario en un archivo .xhtml, y por otro lado, en el controlador, se definen las
operaciones que se ejecutaran con los valores que le llegan del .xhtml, de
forma que para las operaciones habituales de mantenimiento de tablas, se va a
requerir poca programacion.

Liferay conocedora del potencial que tiene esta combinacion de tecnologias,
facilita un conjunto de librerias especializadas, denominado Liferay Portlet
Bridge, que dan un soporte especifico a JSF (y librerias de terceros), que
permite completar el ciclo de vida de las fases en que se procesa la generacién
del html que se envia al cliente.

2.4 Servidor web Tomcat

Ahora que ya sabemos que vamos a utilizar un portal web Liferay, también es
necesario definir en que servidor web se va a desplegar, al fin y al cabo, liferay
es una aplicacion que se despliega en un servidor Java.

Hay que tener presente que desde la misma pagina de Liferay existe la
posibilidad de descargar Liferay desplegado en un servidor. Este formato de
empaquetamiento (bundle) facilita que el portal web sea puesto en
funcionamiento en muy poco tiempo, un tiempo atras facilitaba el bundle
desplegado en los servidores mas conocidos, ahora se proporciona Unicamente
un bundle de Tomcat, uno de los servidores mas utilizados en el mercado.

El hecho de contar con un servidor veterano, Apache Software Fundation lo
lanz6 en 1999, puede hacer que tengamos una cierta sensacion de seguridad,
ya que la experiencia adquirida en esta materia le confiere un alto grado de
especializacion, pero también es cierto que, una vez detectada una
vulnerabilidad, se pueden realizar ataques a un gran numero de organizaciones
que lo utilizan. Por tanto, también es necesario estar al dia a las
actualizaciones que se publican para aplicarla, en la medida de lo posible,
cuanto antes.

De esta forma, ya que Liferay ha optimizado su portal para este servidor, se
usara el bundle que se puede descargar desde su pagina.



2.5 Servicios web

Los servicios web también son componentes a los que se puede acceder
utilizando un protocolo web estandar HTTP. Realmente son una coleccion de
métodos (llamados endpoints) que se pueden invocar desde una red interna o
desde Internet, y que aceptan o retornan los datos solicitados con cada
interaccion. Estos servicios web se basan en el intercambio de informacién en
un formato predefinido, que puede ser XML o JSON, de forma que puedan ser
utilizados con cualquier tipo de aplicacién independientemente del lenguaje en
que se desarrolle.

Existen dos grandes tipos, SOAP y RESTful, el primero se basa en el
intercambio de mensajes XML, que requieren de un archivo de definicién de su
estructura (WSDL) para poder interpretarlos, y los segundos se basan en el
intercambio de mensajes en formato XML o JSON, siendo este ultimo el mas
utilizado y el que se utilizara en este trabajo.

El mecanismo de funcionamiento de RESTful, es realizar una peticion HTTP de
tipo GET, PUT, POST o DELETE, incluyendo en el body de la peticion el JSON
con datos si se trata de un alta o modificacion, o pasando los valores por URL
si se trata de una peticion de datos o una eliminacion. En este mecanismo es
sin estado, por lo que en cada peticidén se envia la informacién necesaria para
su procesado.

Para el desarrollo se ha seleccionado RESTful, desarrollado en java (aunque
podria utilizarse cualquier otro lenguaje). También se utilizado ademas JPA
(Java Persistente Api) con el objetivo de no tener que programar toda la gestién
con la base de datos, ya que con simples anotaciones en las clases java se
mapea un acceso a campos de las tablas de la base de datos mas facilmente.

Este tipo de servicio web también cuenta con una especificacién, la JSR 311,
llamada JAX-RS (Java API for RESTful Web Services). De la misma forma que
las anteriores tecnologias para desplegar este tipo de servicios es necesario
buscar un servidor que cumpla con las especificaciones descritas.

2.6 Servidor de aplicaciones Wildfly

Uno de los servidores que ha demostrado ser mas robusto en el uso de la
combinacién de tecnologia RESTful y JPA es Wildfly. Este servidor de cédigo
abierto, que cambio de nombre en 2014, y que aun se sigue llamando JBoss
por la comunidad de usuarios, esta certificado para Java EE, lo que significa
que cumple con las especificaciones necesarias para desplegar la tecnologia
propuesta en este trabajo.



2.7 Seguridad del conjunto

Ahora que ya hemos determinado cuales son los elementos que forman parte
del estudio, donde se entiende que separadamente cumplen con determinadas
garantias de seguridad, debemos preguntarnos que puntos quedan debilitados
al utilizarlos dentro de un sistema de informacién desarrollado para que estos
elementos trabajen conjuntamente.

Entre las dudas que se pueden plantear tenemos las siguientes:

- Un portlet desplegado en un portal, se puede instalar en cualquier
pagina, publica o privada. Si por algun incidente, un portlet que gestiona
informacion comprometida se incrusta en alguna pagina que no deberia,
se generaria un problema importante de seguridad. Por tanto, se hace
necesario analizar qué mecanismos se pueden utilizar para que no sea
posible acceder a la informacién del portlet por parte de usuarios no
autorizados.

- Normalmente un web service desplegado en un servidor de aplicaciones
esta pensado para que sea consultado desde cualquier punto de la red,
y por tanto, no sélo se podria utilizar desde un portlet, sino que también
sera posible interrogarlo desde un una aplicacion movil o incluso
directamente. Por tanto, sera necesario analizar que Unicamente las
aplicaciones autorizadas puedan realizar peticiones al web service.

- Por otra parte, también puede darse el caso de que alguien esté
interesado en acceder los datos que se gestionan en el portlet
analizando la informacién que circula por la red. Por tanto, también sera
necesario analizar qué pasos hay que dar para proteger el envio y
recepcién de la informacién que circula por la red.

Ahora que se ha expuesto los elementos que van a formar parte del estudio de
este trabajo, vamos a centrarnos en la parte de seguridad atendiendo a las
vulnerabilidades comentadas.
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3. Entorno de pruebas

3.1 Servidores

Para la ejecucion de las pruebas se han preparado dos maquinas virtuales
(utilizando el software de virtualizacion Oracle VM VirtualBox). Estas dos
maquinas tienen como sistema operativo Debian 10 y utilizan la versién de java
OpendDK 11 que viene instalado por defecto en el sistema.

En la maquina que se ha de utilizar para atender los servicios web, se ha
instalado, por un lado, una base de datos postgres (versién 11.7), y por otro
lado, el servidor Wildfly, instalados mediante el gestor de paquetes del sistema.

Wildfly también necesitara un driver de postgres y una conexion a la base de
datos para que el web service la pueda utilizar para acceder a la base de datos.

En la maquina que se va a utilizar para el portal web, Unicamente se ha
instalado un bundle de Liferay sobre tomcat (lo que significa que el portal ya
esta desplegado en el servidor y se puede poner en funcionamiento de forma
rapida), este se ha descargado desde la misma pagina de Liferay. La versién
descargada es la versiéon 7.2.10 DXP.

Inicialmente las maquinas se habian configurado para utilizar la misma
interface de red wifi del host, llamada “Adaptador Puente” en la configuracién
del VirtualBox, para cada una de las maquinas, pero con esta configuracién no
era posible capturar el trafico con Wireshak (no se veia trafico desde el host
hasta ninguna de las direcciones IP de los servidores) debido a la gestién que
realiza el Wireshark. Finalmente, la configuracibn de la red para estos
servidores ha sido la siguiente:

Host: ip dinamica

j

i

Adaptador de Ethernet VirtualBox Adaptador de Ethernet VirtualBox
Host-Only Network #2 Host-Only Network #3
(Conexién Adaptador solo-anfrition) (Conexion Adaptador solo-anfrition)

L 192.168.56.1 192.168.238.1 —
— 192.168.56.100 192.168.238.100 |—
Red Interna
Debian Web Debian Ws

192.168.190.100 [ > 192.168.190.200

l |

Imagen 3. Esquema de direcciones IP utilizadas en el entorno de pruebas

De esta forma desde el host puede acceder a wildfly desde el usuario. Aunque
realmente el acceso a este servidor no seria necesario para el experimento, ya
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que lo se que persigue es capturar la comunicacion entre los dos servidores, y
al situar estos en una red privada se limita el acceso al andlisis de esta
comunicacion.

Welcome to WildFly

Your WildFly instance is running.
Documentation | Quickstarts | Administration Console

WildFly Project | User Forum | Report an issue

JBess Community

Imagen 4. Pagina de acceso a la consola de administracion de wildfly

Por otro lado, para acceder al Liferay también se puede acceder desde el
navegador del usuario:

/4 192.168.56.100:

. Liferay DXP Bisqueda... Q 3 Acceder

Home

Hola Mundo

Welcome to Liferay Digital Experience Platform
7.2.10 GA1 (Mueller / Build 7210 / May 13, 2019).

Desarrollado por Liferay

Imagen 5. Pagina de inicio de liferay
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3.2 Aplicaciones: AplicacionWs y AplicacionPortlet

Para realizar las pruebas se han creado dos aplicaciones muy simples, que
consisten, por un lado, un servicio web que contempla el mantenimiento de una
Unica tabla de alumnos alojada en el servidor postgres, y por otro lado, un
portlet que utilizando el servicio web realiza operaciones sobre esta tabla.

En el siguiente diagrama de secuencia se refleja el proceso de comunicacion
del entorno de pruebas:

|

|

|
| I
Usuario |
! I
! I
|
|

Servidor Web Servidor Web

(Portal Web) (WebService) Base de Datos

alumnos()

\J

falumnos

Y

select

Y

A

alumnos

A

json

A

html

Imagen 6. Diagrama de secuencia

Un usuario que se autentica en el portal web, con su usuario y contrasefa,
tiene acceso a diferentes opciones, entre las que se encuentra un portlet que
mantiene una tabla de alumnos. En este punto el usuario podra realizar las
opciones para las que este autorizado, y que seran atendidas en primer lugar
por el portal web, que comunicara al portlet para que las procese, este las
procesara solicitando o enviando peticiones a un web service que realizara las
comunicaciones pertienentes con la base de datos.

Para el desarrollo de las dos aplicaciones se ha utilizado Netbeans 11.2, donde
los aspectos mas destacados de su desarrollo son:

- Web service: AplicacionWs, se genera utilizando un asistente incorporado en
el Netbeans, que permite crear POJO’s a partir de una tabla (o varias) de la
base de datos. Netbeans también permite crear un servicio web a partir de las
clases creadas anteriormente.
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- Portlet. AplicacionPortlet, también se ha utilizado asistente incorporado en el
Netbeans, que permite crear una estructura de aplicacién a partir de un POJO
de una clase java. Una vez generada la estructura se ha modificado para incluir
el framework Primefaces y sustituido el acceso a la base de datos mediante
JPA, por llamadas al web service, para todas las operaciones de
mantenimiento habituales.

Una vez compiladas se despliegan en cada uno de los servidores:

- Web service desplegado en Wildfly:

© /2 192.168.238.100:999(

Deployments Configuration Runtime Patching

I ev |z
peployment (1 AplicacionWs.war

(@ The deployment AplicacionWs.war is enabled and active. Disable

Main Attributes

471420, 3:37 AM

nfa

Imagen 7. Servicio web desplegado en wildfly

Para hacer una prueba de conexion se puede utilizar una peticién por url:

4 192.168.238.100:8

JSON  Datossinprocesar  Cabeceras

Guardar Copiar Contraer todo Expandir todo

Irr{édén 8. Peticion de datos al servicio web
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- Portlet desplegado en Liferay:

Se ha situado el portlet en una pagina exclusivamente para trabajar con el
portlet, para no tener interferencias de otro tipo de portlets.

2 192.168.56.100

Gestién de Alumnos (P4gina de widget

. Intranet E 3 : st e s

Inicio Documentos y multimedia Gestion de Alumnos

GESTION DE ALUMNOS

# Alumnos

08 - 00

Id Nombre apellido1 apellido2
1 Marc André Ter Stegen
8 Jordi Alba 5955
5 Gerard Piqué
2 Lionel Messi
6 Sergio Busquets
7 Ivan Rakitic

e - 88
Imagen 9. Portlet funcionando en Liferay

Al seleccionar un elemento de la lista se carga el detalle de ese elemento:

U /2 192.168.56.100

Gestién de Alumnos (Pagina de widget

Inicio Documentos y multimedia Gestién de Alumnos

GESTION DE ALUMNOS

# Alumnos

Datos del alumno

Id:

cedige: 18
Nombre: Jordi

apellido: Amai
apellidoz: 5355
direccion:

poblacion:

pais:

“ Vuelve + Crea ® Guarda @ Elimina

Imagen 10. Modificacion de un registro
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4. Analisis de datos sin proteccion

En este punto el objetivo es analizar el acceso a la informaciéon y como se
procesan entre los diferentes los elementos del sistema de informacién, sin
tomar ningun tipo de media. Es decir, se pretende analizar qué sucede si se
utiliza una instalacién basica de los componentes del sistema de informacién
sin implementar ninguna medida de seguridad minima.

Como parte de la preparacién del entorno se han afadido alumnos a la base de
datos, comprobando que tanto el portlet como el web service funcionan de
forma correcta. Por tanto, para realizar las pruebas con el sistema se van a
realizar diferentes interacciones con el portlet, solicitando un registro o todos
los registros.

Las pruebas que se van a realizar seran las siguientes:

- Comprobar que el portlet sélo es accesible para usuarios atenticados y
autorizados.

- Validar que sélo estos usuarios pueden realizar operaciones con el
portlet.

- Comprobar que la informacion que circula entre los servidores se realiza
de forma confidencial.

- Verificar que los servidores web sélo atienden a las partes que forman
parte del sistema de informacién y no a otros elementos externos.

Por problematica del disefio del entorno con el software virtualizacion
VirtualBox, no va a escuchar directamente en el trafico generado en la red, sino
que se tendra que analizar el trafico en cada una de las tarjetas de red
virtuales.

4.1 Acceso al portlet

En esta primera prueba, el portlet se ha situado en una pagina privada a la que
sblo pueden acceder usuarios autenticados, pero se podria dar el caso de que
por accidente este también se despliegue en una pagina a la que pueden
acceder otro tipo de usuarios, o incluso publica.

Pero tal como ocurre en muchos casos, este portlet se ha desarrollado en poco
tiempo sin tener en consideracion la confidencialidad de la informacién que
esta tratando. Efectivamente puede acceder y modificar datos de alumnos,
pero tal como se ha podido comprobar se puede acceder perfectamente a la
informacion practicamente sin restricciones.

Por tanto, se hace indispensable que se utilicen los grupos y roles facilitados
por liferay para controlar la autorizacion al acceso a los datos.

16



4.2 Peticion de datos al Liferay

En esta prueba vamos a analizar lo que sucede cuando, desde un navegador,
se solicita el detalle de un alumno de la lista de alumnos. En el siguiente
diagrama de secuencia se indica en rojo los puntos que se van analizar, el
punto 1 que es la peticion que llega al servidor web del usuario, y el punto 2
que es la respuesta procesada que se le envia al navegador del usuario.

Servidor Web Servidor Web

(Portal Web) (WebService) Base de Datos

Usuario

—_———

I
I

I

I

I

alumno(1) }
\

I

\

\

lalumnos/1 }

\/

select

\

A

alumno

A

json

A

html

|
|
|
|
|
|
i
| |
[ |
| |
| |
| |
| |
| |
| |
| |
[ |
1 |

Imagen 11. Diagrama de secuencia. Peticion de datos al portlet

Liferay procesa la peticion, pero si capturamos la peticion, que le llega al
servidor web, como se muestra en la siguiente captura (punto 1 del diagrama
de secuencia anterior) que se produce en la interface de red “VirtualBox Host-
Only Network #2” perteneciente al servidor web donde estd instalado Tomcat, y
donde esta desplegado el Liferay, podemos ver que la peticion y sus
parametros son totalmente visibles, y por tanto, un usuario malintencionado,
podria volver a repetir esa peticion y obtener los datos:
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*VirtualBox Host-Only Network #2

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am O ERE Q&=

(RT2pply o display fiter . <Ct/> )+
No. Time. Source Destination Protocol  Length Info [ Kl
2. 0o0c10 200 2 2020 o0 2 251052122 . 2090 [ACK] Seq-dd61 Ack-d Uin 2202 lan d460 [ICO s lad oni]
4 I 3 0.000014 192.168.56.1 192.168.56.100 HTTP 261 POST /web/intranet/gesti%C3%B3n-de-alumnos?p_p_id=portletALUMNOS_WAR_AplicacionPortletl INSTANCE_ipRb2Qd8113g&p_p_lifecycle=2&. I
a’ 221, 1n7‘1r. . .1 2020 100, ICD. 25145212 220 LACK], ledekadeline=0212 | 201460 [1CD. bl blad poul
| 60.008224 192.168.56.1 192.168.56.100 HTTP 69 GET /web/intranet/gesti%C3%83n-de-alumnos?p_p_id=portletALUMNOS_WAR_AplicacionPortletl_INSTANCE_ipRb20d81I3g&p_p_lifecycle=28p.. |
- —roo- R = =
8 0.021107 192.168.56.100 192.168.56.1 HTTP 749 HTTP/1.1 200 (PNG)
| 2222 2022 200 2022 2 uITo 2001 4TT0/0 1 200
«l 10 0.032753 192.168.56.1 192.168.56.100 HTTP. 1435 GET /web/intranet/gesti%c3%B3n-de-alumnos?p_p_id=portletALUMNOS WAR AplicacionPortletl INSTANCE ipRb2Qd8ij3g&p p_lifecycle=o&p. |
Tro-ooT: —TosoeT —Tor=ToeT o T ST~ ACR T Se=Tr AT k=0ST- TS ZoS—TeTT=
12 0.075633 192.168.56.100 192.168.56.1 TCP 60 8080 » 53122 [ACK] Seq=958 Ack=4509 Win=501 Len=0
130.113624 192.168.56.100 192.168.56.1 Tcp 1514 8980 > 53122 [ACK] Seq=958 Ack=4509 Win=501 Len=1460 [TCP segment of a reassembled PDU] v
Checksum: @xcdl7 [unverified] ~
[Checksum Status: Unverified]
Urgent pointer: @
[SEQ/ACK analysis]
[Timestamps]
TCP payload (1381 bytes)
Hypertext Transfer Protocol v
00 08 00 27 e2 3c ef @a 00 27 00 00 49 08 00 45 00 t< '..I--E ~
010 @5 8d 57 a6 40 00 80 06 ac e 0 a8 38 01 <0 a8 - -W-@ 8
02 38 64 cf 82 1f 90 85 do 6d 23 33 8f @6 a6 50 18 8d mi#3 P
030 20 14 cd 17 00 00 47 45 54 20 2f 77 65 62 2f 69 GE T /web/i

040 Ge 74 72 61 6e 65 74 2f 67 65 73 74 69 25 43 33 ntranet/ gesti%C3
050 2542 33 6e 2d 64 65 2d 61 6 75 6d 6e 6f 73 3f  %B3n-de- alumnos?
060 70 Sf 70 Sf 69 64 3d 70 6f 72 74 6 65 74 41 4c  p_p_id=p ortletAL
070 55 4d de 4f 53 5f 57 41 52 5 41 70 6¢ 69 63 61  UNMNOS_WA R_Aplica
050 63 69 6f 6e 50 6f 72 74 6¢ 65 74 31 5F 49 4e 53  cionPort letl INS
090 54 41 de 43 45 S 69 70 52 62 32 51 64 38 6c 4a  TANCE_ip Rb2Qd8l)
020 33 67 26 70 5 70 5 6c 69 66 65 63 79 63 6 65 3g&p_p_l ifecycle
0b0 3d 30 26 70 5f 70 Sf 73 74 61 74 65 3d 6e 6F 72 r
0c0 6d 61 6¢ 26 70 5F 70 5f 6d 6 64 65 3d 76 69 65
0d0 77 26 70 5f 70 5f 63 6f 6 5F 69 64 3d 63 6f 6c  w&p_p_co 1_:
020 75 6d 6e 2d 31 26 70 5f 70 5 63 6f 6 5f 63 6f  umn-1&p_ p_col_co
070 75 6e 74 3d 32 26 Sf 70 6f 72 74 6 65 74 41 4c  unt=2& p ortletAL
55 4d de 4f 53 Sf 57 41 52 5f 41 70 6 69 63 61  UMNOS_WA R Aplica
63 69 6f 6e 50 6f 72 74 6c 65 74 31 5F 49 de 53  cionPort letl INS
54 41 de 43 45 5F 69 70 52 62 32 51 64 38 6c 42 TANCE_ip Rb20d81]
33 67 S5F 5F 66 61 63 65 73 56 69 65 77 49 64 52  3g_face sViewIdR
65 6e 64 65 72 3d 25 32 46 57 45 42 2d 49 de 46 ender=%2 FWEB-INF

© 7 o packet contained that string in its converted data.

Imagen 12. Peticiones de datos a Liferay desplegado en el servidor web

Packets: 1455  Displayed: 1455 (100.0%) * Dropped: 0 (0.0%) Profie: Default

A continuacion se muestra la captura de la respuesta (punto 2 del diagrama de
secuencia anterior), que se corresponde con el HTML que envia el portlet al
navegador del usuario después de procesar la respuesta del web service, y que
incluye los datos del alumno solicitado:

*VirtualBox Host

nly Network #2

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am:® BEREG Q &= X 1= Qe
(W JAoaly 2 dspley fiter .. <Cui /> i
No.  Time Source Destination Protocol  Length  Info ~
173 0.117682 192.168.56.100 192.168.56.1 P 1514 8080 > 53122 [ACK] Seq=157178 Ack=4509 Win=501 Len=1460 [TCP segment of a reassembled PDU] —
1220 117001 292 168 55 1 292 152 55 100 I 80 [ACK] Seq-4500 MWin=8212 lenp
175 0117115 192.168.56.100 192.168.56.1 T 1514 8080 > 53122 [ACK] Seq=158638 Ack=4509 Win=501 Len=1460 [TCP segment of a reassembled PDU] |
- freert = = = ® T
177 0.117134 192.168.56.1 192.168.56.100 3 5453122 > 8080 [ACK] Seq=4509 Ack=161558 Win=8212 Len=0
178 0.117146 192.168.56.100 192.168.56.1 o 1514 8080 > 53122 [ACK] Seq=161558 Ack=4509 Win=501 Len=1460 [TCP segment of a reassembled PDU]
179 0.117176 192.168.56.100 192.168.56.1 P 1514 8980 > 53122 [ACK] Seq=163018 Ack=4509 Win=501 Len=1460 [TCP segment of a reassembled PDU]
180 0.117186 192.168.56.1 192.168.56.100 P 5453122 > 8080 [ACK] Seq=4509 Ack=164478 Wi
181 0.117195 192.168.56.100 192.168.56.1 P 1514 8080 > 53122 [ACK] Seq=164478 Ack=4509 Win=501 Len=1460 [TCP segment of a reassembled PDU]
182 0.117201 192.168.56.100 192.168.56.1 P 1514 8080 > 53122 [ACK] Seq=165038 Ack=4509 Win=501 Len=1460 [TCP segment of a reassembled PDU]
183 0.117210 192.168.56.1 192.168.56.100 P 5453122 > 8080 [ACK] Seq=4509 Ack=167398 Win=8212 Ler
184 0.117217 192.168.56.100 192.168.56.1 P 1514 8080 > 53122 [ACK] Seq=167398 Ack=4509 Win=501 Len=1460 [TCP segment of a reassembled PDU] v
[Checksum Status: Unverified] &
Urgent pointer: @
[SEQ/ACK analysis]
[Timestamps]
TCP payload (1460 bytes)
Reassembled PDU frame: 215
TCP segment data (1460 bytes) v
770 4e 53 54 41 4e 43 45 5F 69 70 52 62 32 51 64 38 NSTANCE_ ipRb2Qd8 ~
30 6c 4a 33 67 5f 3a 41 6c 75 6d 6e 6f 73 45 64 69 mnosEdi
74 46 6f 72 6d 3a Ge 6F 6d 62 72 65 22 20 74 79
32 70 65 3d 22 74 65 78 74 22 20 76 61 6c 75 65 3d
22 4a 6f 72 64 69 22 20 63 6 61 73 73 3d 22 75
340 69 2d 69 6e 70 75 74 66 69 65 6c 64 20 75 69 2d ield ui-
35 69 6e 70 75 74 74 65 78 74 20 75 69 2d 77 69 64 | inputtex t ui-wid
67 65 74 20 75 69 2d 73 74 61 74 65 2d 64 65 66 —PECUIT e
371 61 75 6c 74 20 75 69 2d 63 6f 72 6e 65 72 2d 61 ault ui-
6c 6c 22 20 74 69 74 6¢ 65 3d 22 de 6f 6d 62 72 11" titl
65 22 20 2f 3e 3c 73 63 72 69 70 74 20 69 64 3d e" /><sc ript id=
22 5f 70 6f 72 74 6c 65 74 41 Ac 55 4d de 4f 53 "_portle tALUMNOS
5f 57 41 52 5f 41 70 6c 69 63 61 63 69 6f 6e 50 _WAR_Apl icacionP
6f 72 74 6c 65 74 31 5f 49 4e 53 54 41 4e 43 45  ortletl_ INSTANCE
S5f 69 70 52 62 32 51 64 38 6¢ 4a 33 67 5f 3a 41 _ipRb20d
6c 75 6d 6e 6f 73 45 64 69 74 46 6f 72 6d 3a 6e lumnosEd i
0 6f 6d 62 72 65 5F 73 22 20 74 79 70 65 3d 22 74 ombre_s"
65 78 74 2f 6a 61 76 61 73 63 72 69 70 74 22 3e ext/java
2428 66 75 6e 63 74 69 6f 6e 28 29 7b 50 72 69 $(functi
420 6d 65 46 61 63 65 73 2e 63 77 28 22 49 6e 70 75 meFaces. cw("Inpu
74 54 65 78 74 22 2c 22 77 69 64 67 65 74 5f 5f  tText"," widget__ v
© 7 No packet contained that string in its converted data. Packets: 1455 * Displayed: 1455 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Imagen 13. Respuesta de Liferay al usuario

En esta prueba ha quedado en evidencia el problema de confidencialidad que
se produce al no utilizar un protocolo de seguridad adecuado, SSL sobre
HTTP, y que garantice la transmision entre los extremos de la comunicacion.
4.2 Peticion de datos al web service

En esta prueba vamos a analizar lo que sucede cuando el portlet solicita la lista
de alumnos al web service. Para ellos en el siguiente diagrama se ha indicado
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en rojo los punto de la comunicacion que se esta analizando, el punto 3 la
peticién que le llega al web service del portlet, y el punto 4 que es el objeto json
que contiene los datos de los alumnos.

Servidor Web Servidor Web
N Base de Dato
: (Portal Web) (WebService) S

|
I

Usu'ario i 1 |

| |

| ! i |

I | | |

| | |

alumnos() _ : :

= | |

| |

| |

| |

lalumnos ' :

o select . J

3 >
4 <
alumno
- json
- html

Imagen 14. Diagrama de secuencia. Peticion de datos al web service

De la misma forma que en el punto anterior, a continuacién se puede ver la
captura que representa la peticion (punto 3 del diagrama de secuencia anterior)
que se produce en la interface de red “VirtualBox Host-Only Network #3”
perteneciente al servidor web donde estd instalado Wildfly solicitando los
alumnos:

#VirtualBox Host-Only Network #3

File Edit View Go Capture Analyze
EREI] «»

s Telephony Wireless Tools Help
Qaari

Destination Protocol  Length Info

I 4 .0.000648 192.168.238.1 192.168.238.160 HTTP 351[GET /Aplicacioniis/webresources/alumnos HITP/1.1 |
a 2 o 2096 <2000 [acy] sl Aia-ca120 1 ]
60.007922 192.168.238.1 224.0.0.251 MDNS. 70 Standard query 0x000 A wpad.local, "QM"
7 0.008815 fe80: :89ac:be81:48a.. f02::fb MDNS. 90 Standard query 8x8000 A wpad.local, "Q" question
80.012175 192.168.238.1 192.168.238.255 NBNS 92 Name query NB WPAD<0O>
9 0.013060 192.168.238.1 0.0 MDNS. 70 Standard query 8x0000 A wpad.local, "QM" question -
10 0.013345 feso: MDNS, 90 Standard query 8x8000 A wpad.local, "QM" question
11 0.014008 fego: 81:48a.. LLMNR 84 Standard query xfb8e A wpad .
12 0.014086 192.168.238.1 224.0.0.252 LLMNR 64 Standard query 0xfbge A wpad v

> Frame 4: 351 bytes on wire (2808 bits), 351 bytes captured (2808 bits) on interface {A37DD776-F3AA-4A1E-AQGO-C184F3501A70}, id @
> Ethernet II, Src: 0a:00:27:00:00:4e (0a:00:27:00:00:4e), Dst: PcsCompu_be:c8:df (08:00:27:be:c8:df)

> Internet Protocol Version 4, Src: 192.168.238.1, Dst: 192.168.238.100

> Transmission Control Protocol, Src Port: 53089, Dst Port: 8080, Seq: 1, Ack: 1, Len: 297

© Hypertext Transfer Protocol

08 00 27 be c8 df 0a 00
1 51 02 f4 40 60 80 06

27 00 00 4de 08 00 45 00 ’ TUNCE ~
98 fb c0 a8 ee 01 c0 a8

ee 64 cf 61 1f 90 75 87
20 14 39 3c 00 00 47 45
163 69 6f 6e 57 73 2f
2 63 65 73 2f 61 6 75
50 2f 31 2e 31 od 0a 43
9 70 65 3a 20 61 70 70
2f 6a 73 6f Ge 0d 0a 55
74 3a 20 50 6f 73 74 6d
65 2f 37 2e 32 34 2e 30
3a 20 2a 2f 2a od 6a IE]
[74 72 6f 6c 3a 20 6e 6F
50 6f 73 74 6d 61 6e 2d
64 32 64 63 35 65 66 2d
37 2d 38 38 38 66 2d 35
34 62 36 od 0a 48 6f 73
36 38 2e 32 33 38 2e 31
a 41 63 63 65 70 74 2d
3a 20 67 7a 69 70 2c 20
20 62 72 0d 0a 43 6 6e

5a 44 2 03 93 7e 50 18
5420 2f 41 70 6¢ 69 63
77 65 62 72 65 73 6f 75
6d 6e 6f 73 20 48 54 54
6f 6e 74 65 6e 74 2d 54
6c 69 63 61 74 69 6f be
73 65 72 2d 41 67 65 6e
61 6e 52 75 6e 74 69 6d

30 37 63 36 2d 34 34 38
33 30 35 66 61 36 63 65
74 3a 20 31 39 32 2e 31
30 30 3a 38 30 38 30 0d
45 6e 63 6f 64 69 Ge 67
6465 66 6¢ 61 74 65 2c
6e 65 63 74 69 6 6e 3a

Q@
d-a--u- ZD---~P
9<--GE T /Aplic
acionlis/ webresou
rces/alu mnos HTT
P/1.1--C ontent-T
ype: app lication
/ison--U ser-Agen
t: Postm anRuntim
Accept
n

Postman- Token: 7
d2dcSef- 07c6-448
7-888-5 305fa6ce
4b6- -Hos t: 192.1
68.238.1 00:8080
Accept- Encoding
: gzip, deflate,
br--Con nection:

© 7 vareshark VitualBox Host-Only Network #3_20200401104149_a21748.pcaprg

Packets: 30 - Displayed: 30 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Imagen 15. Peticion del portlet al servicio web
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El web service procesa la peticion (recupera los registros de la base de datos) y
se devuelve un objeto json al portlet de Liferay:

_ #VirtualBox Host-Only Network #3

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR 20 1ERR QewEFEEaaar

MEsEieEEms

o Time Source Destination Protocol  Length Info
80.012175 192.168.238.1 192.168.238.255 NBlis 92 Name query B WPAD<0O>
9 0.013060 - - 224.0.0.251 MDNS 70 Standard query 0x0000 A wpad.local, "QM" question
10 0.013346 a.. ££02::fb VNS 90 Standard query 8x0000 A wpad.local, "QM" question
11 0.014008 a.. Ff02::1:3 LLMNR 84 Standard query 0xfb80 A wpad

o l 13 0.022558 192.168.238.100 192.168.238.1 HTTP 896 HTTP/1.1 200 OK (application/json) I
15 0.424361 Fe80: :89ac:be81:48a.. ££02::1:3 LLMNR 84 Standard query 0xfb80 A wpad
16 0.424411 192.168.238.1 224.0.0.252 LLMNR 64 Standard query 0xfb80 A wpad -
17 0.762769 192.168.238.1 192.168.238.255 NBS 92 Name query NB WPAD<00>
18 0.809826 192.168.238.1 192.168.238.100 TP 5550293 > 9990 [ACK] Seq=1 Ack=1 Win-8207 Len=1 .
19 0.810551 192.168.238.100 192.168.238.1 Tcp 669990 > 50293 [ACK] Seq=1 Ack=2 Win=2830 Len=0 SLE=1 SRE=2 v

(7168 bits), 896 bytes captured (7168 bits) on interface {A37DD776-F3AA-4AIE-AQG0-C184F3501A70}, id @
e:c8:df (08:00:27:be:c8:df), Dst: 0a:00:27:00:00:de (0a:00:27:00:00:4e)
g st: 192.168.238.1

v JavaScript Object Notation: application/json
Array

6f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 61 70 70  ontent-T ype: app
6 69 63 61 74 69 6f 6e 2f 6a 73 6f 6e 0d @a 43  lication /json--C
6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 68 3a 20 37  onten

30 39 @d @a 44 61 74 65 3a 20 57 65 64 2c 20 30
3120 41 70 72 20 32 30 32 30 20 30 38 3a 34
3a 35 35 20 47 4d 54 0d 0a 0d @a 5b 7b 22 69 64)
22 3a 31 2c 22 63 6f 64 69 67 6f 22 3a 22 31 22}
2c 22 6e 6f 6d 62 72 65 22 3a 22 4d 61 72 63 2
41 6e 64 72 c3 a9 22 2c 22 61 70 65 6¢ 6c 69 64
6f 31 22 3a 22 54 65 72 20 53 74 65 67 65 6e 22| o
2c 22 61 70 65 6 6 69 64 6f 32 22 3a 22 22 2
22 64 69 72 65 63 63 69 6f Ge 22 3a 22 22 2c 22 "

70 6f 62 6c 61 63 69 6f 6e 22 3a 22 22 2 22 7
6169 73 22 32 22 22 7d 2c 7b 22 69 64 22 3a 3i
2c 22 63 6f 64 69 67 6f 22 3a 22 31 38 22 2c 22}
6e 6f 6d 62 72 65 22 3a 22 4a 6f 72 64 69 22 2
22 61 70 65 6c 6 69 64 6f 31 22 3a 22 41 6c 62
61 22 2c 22 61 70 65 6c 6¢ 69 64 6f 32 22 3a 22| @
35 35 35 35 22 2c 22 64 69 72 65 63 63 69 6F 6el
22 3a 22 22 2c 22 70 6f 62 6c 61 63 69 6f 6e 22 ":
3a 22 22 2c 22 70 61 69 73 22 3a 22 22 7d 2c 7bf

on
3,0

© 7 wireshark VirtualBox Host-Only Network #3_20200401104149_521748.pcapng Packets: 30 - Displayed: 30 (100.0%) - Dropped: 0 (0.0%) Profie: Default

I\rynagen 16. Respuesta del servicio web al portlet

Como en el punto anterior, vuelve a quedar en evidencia el problema de
confidencialidad en la transmisién entre los extremos de la comunicacién. Pero
ademas, un usuario que vea las peticiones que se van realizando al web
service puede llegar a obtener una lista de todos los métodos disponibles en la
APl RESTful, y posteriormente lanzar los métodos a conveniencia para
modificar los datos directamente sin pasar por el portlet.

4.3 Peticion directa al servicio web

A raiz el problema detectado en el punto anterior, y tal como esta montado el
sistema, también es posible realizar una peticién directamente al servicio web,
sin pasar por el portal web. Este es uno de los grandes problemas de los web
services, ya que en muchas ocasiones no se piensa en el grado de exposicion
de este tipo de API’s.

Aunque con un navegador cualquiera podemos obtener datos GET de forma
sencilla, para el resto de peticiones un usuario podria utilizar alguna aplicacion,
tipo postman, que permita incluir un json en el body de la peticion y asi
manipular los datos del servidor a su antojo.

20



JSON  Datossin procesar  Cabeceras

Guardar Copiar Contraertodo Expandirtodo

vo:

apellidol:
apellidoz.
direccion:

poblacion

codigo: 1"
nombre: ~Jorgi”
apellidol:  "Alba”
apellico: :

direccior

poblacion:

pais:

id:
codigo: 1e

nombre:

apellicol
apellido2: ™"

Imagen 17. Peticion directa al servicio web

En la captura realizada a la interfaz de red del servidor del servicio web, se ve
como la peticidn y respuesta se procesa de la misma forma como si se tratase
del servidor web:

_ *VirtualBox Host-Only Network WS = X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A 10 1 DRRB Qews=FeEaqaaqn

(7ol o Gt < =)+
o. Time Source bestation Protocol  Length oo

1 0.000000 192.168.238.1 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1

22.901351 192.168.238.1 192.168.238.100 TP 66 61954 > http-alt(8080) [SYN] Seq=@ Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1
If 3 2.901660 192.168.238.100 192.168.238.1 TCcP 66 http-alt(8080) > 61954 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=@ MSS=1460 SACK_PERM=1 WS=128

52.901855 192.168.238.1 192.168.238.100 HTTP. 523 GET /Aplicacionlis/webresources/alumnos HTTP/1.1 I
= — z

om0
72.921844

[ HTTP. 892 HTTP/1.1 260 OK (application/json) |
oo TYrTOSTISET —TosTZSET e O TS ety T T T S U S0 ORI S e =T O T K=E Sy W=7 TOTIverTeTT="
98.081857 PcsCompu_be:c8:df  LAPTOP-ASUS.local  ARP 60 Who has 192.168.238.1? Tell 192.168.238.100
10 8.081885 LAPTOP-ASUS.local ~ PcsCompu_be:c8:df  ARP 42192.168.238.1 is at 0a:00:27:00:00:12

Frame 5: 523 bytes on wire (4184 bits), 523 bytes captured (4184 bits) on interface \Device\NPF_{A37DD776-F3AA-4A1E-A060-C184F3501A70}, id @
Ethernet II, Src: LAPTOP-ASUS.local (@a:@0:27:00:00:12), Dst: PcsCompu_be:c8:df (08:00:27:be:c8:df)

Internet Protocol Version 4, Src: 192.168.238.1 (192.168.238.1), Dst: 192.168.238.100 (192.168.238.100)

Transmission Control Protocol, Src Port: 61954 (61954), Dst Port: http-alt (8080), Seq: 1, Ack: 1, Len: 469

Hypertext Transfer Protocol

08 00 27 be C8 df 0a 00 27 00 00 12 08 00 45 00 : . £ ~

@1 fd c1 53 40 @0 80 06 d9 ef cO a8 ee 01 cO a8 S@

ee 64 2 02 1f 90 61 34 cd 61 92 do 1c ad 50 18 -d----ad -a----P

20 14 35 78 @0 @0 47 45 54 20 2f 41 70 6c 69 63 5x--GE T /Aplic

6163 69 6f Ge 57 73 2f 77 65 62 72 65 73 6f 75  acionkis/ webresou

72 63 65 73 2f 61 6c 75 6d 6e 6f 73 20 48 54 54 rces/alu mnos HTT

50 2f 31 2e 31 0d 0a 48 6f 73 74 3a 20 31 39 32 P/1.1.H ost: 192

2e 31 36 38 2e 32 33 38 2e 31 30 30 3a 38 30 38 -168.238 .100:808

30 0d @a 55 73 65 72 2d 41 67 65 6e 74 3a 20 4d @ -User- Agent: M

6f 7a 69 6c 6 61 2f 35 2e 30 20 28 57 69 6e 64 ozilla/S .0 (Wind

6f 77 73 20 4e 54 20 31 30 2e 30 3b 20 57 69 6e ows NT 1 0.0; Win

36 34 3b 20 78 36 34 3b 20 72 76 3a 37 35 2¢ 30 64; x64; rv:75.0

29 20 47 65 63 6b 6f 2f 32 30 31 30 30 31 30 31 ) Gecko/ 20100101

20 46 69 72 65 66 6f 78 2f 37 35 2¢ 30 @d 0a 41  Firefox /75.0- A

63 63 65 70 74 3a 20 74 65 78 74 2f 68 74 6d 6¢ ccept: t ext/html

2c 6170 70 6c 69 63 61 74 69 6F 6e 2f 78 68 74 ,applica tion/xht

6d 6c 2b 78 6d 6c 2c 61 70 70 6 69 63 61 74 69  mlexnl,a pplicati

6f 6e 2f 78 6d 6c 3b 71 3d 30 2e 39 2c 69 6d 61 on/xml;q =0.9,ima

67 65 2f 77 65 62 70 2c 2a 2f 2a 3b 71 3d 30 2e  ge/webp, */*;q=0.

38 @d @a 41 63 63 65 70 74 2d 4c 61 6e 67 75 61 8- -Accep t-Lar

67 65 3a 20 65 73 2d 45 53 2c 65 73 3b 71 3d 30 ge: es-E S,es

2e 38 2c 65 6e 2d 55 53 3b 71 3d 3@ 2e 35 2c 65 .8,en-US ;g=0@

6e 3b 71 3d 30 2e 33 0d Oa 41 63 63 65 70 74 2 n;q=0.3- -Accept-

45 6e 63 6f 64 69 6e 67 3a 20 67 7a 69 70 2c 20 Encoding : gzip, v
© 7 wireshark _VirtualBox Host-Orly Network WS_20200419091103_219744.pcapng Packets: 10  Displayed: 10 (100.0%) * Dropped: 0 (0.0%) Profile: Default

Imagen 18. Peticion y respuesta del servidor web a la peticion directa

Por tanto, después de ejecutar esta prueba queda en evidencia que este punto
es uno de los mas fragiles del sistema. No sélo se permite la ejecucion directa
sin autenticacion, ni autorizacion, sino que el hecho de que un usuario externo
pueda modificar la informaciéon supone un duro golpe a la integridad de la
informacion que se esta gestionando.

4.5 Conclusion de las primeras pruebas

Después de ejecutar las pruebas se puede comprobar que uno de los pilares
basicos de la seguridad de la informacion, la confidencialidad, queda
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totalmente expuesta, por un lado al situar el portlet en un lugar erréneo sin
tener en cuenta los permisos que pueda tener la persona que esta viendo los
datos, y por otro lado se puede observar como la comunicacion esta totalmente
expuesta, es decir, con un programa de escucha como Wireshak se puede
obtener, sin mucha complicacion, la informacién que esta procesando Liferay, y
como este, a través del portlet, realiza las consultas y actualizaciones a la tabla
a través del servicio web.

Ademas de que el hecho de que sea posible acceder a los endpoints del web
service directamente sin pasar por el portal web, o que se pueda simular una
peticion al portlet, hace que la integridad, otro de los pilares de la seguridad de
la informacion quede totalmente en entredicho. Y como consecuencia, al poder
manipular la informacién se podria alterar de tal forma que afecte también a la
disponibilidad.

De la misma forma, tal como estd montado el sistema no hay ningun

mecanismo que pueda garantizar la trazabilidad y no repudio de las
operaciones que se llevan a cabo.
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5. Medidas correctivas

Una de las medidas mas légicas para proteger los extremos de la conexién, es
utilizar el protocolo TLS sobre HTTP, de esta forma se garantizar la
confidencialidad, ya que solamente podra acceder a la informaciéon las
personas que participan en la comunicacién al estar cifrados los mensajes, la
integridad, ya que se garantiza que la informacién no se modifica durante la
transmision, y la autenticacion al intercambiar sus certificados los participantes
en la comunicacién.

Pero no se puede delegar toda la seguridad de un sistema de informaciéon en
un Uanico mecanismo que pueda quedar comprometido en algin momento
determinado, hay que buscar mecanismos que a nivel de aplicacién permitan
garantizar un minimo de caracteristicas de seguridad. Y ademas hay que
realizarlo en los dos elementos principales del sistema planteado, en el portlet y
en el web service.

5.1 Aplicando seguridad al portlet

Al integrar el portlet dentro de un portal web como Liferay, ya tenemos medio
camino hecho, sélo falta terminarlo.

Liferay proporciona un estructura de seguridad basada en usuarios, grupos y
roles, donde habitualmente, los usuarios son anadidos a grupos de usuarios, y
a los grupos de usuarios de les van afadiendo roles que permiten acceder a
determinadas paginas privadas.

Por tanto, sélo hay que implementar los métodos necesarios para recuperar la
informacion del usuario y grupo al que pertenece para permitir o no el acceso.

En el siguiente diagrama de secuencia vemos en que punto se integraria el
mecanismo. Si un usuario accede a una pagina en la que se ha situado el
portlet, el portlet accede al context de liferay para obtener el usuario y grupos a
los que pertenece. A continuacion si el grupo es el grupo autorizado para
acceder a los datos, GRUPO_INTRANET, podra utilizar el portlet, y si no
pertenece se mostrara un mensaje indicando que no tiene permiso.
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Servidor Web Servidor Web

A Base de Datos
4 (Portal Web) (WebService)
I
I
Usulario : : :
| | ' |
! alumnos() i | :
= I I
| GRUPO_INTRANET? | :
| |
" html (no autorizado) , : |
I I
alumnos() _ : | |
- | GRUPO_INTRANET? | |
I I
: I
falumnos :
> select
- alumnos
P - json
- html

Imagen 19. Diagrama de secuencia. Mecanismo de autorizacion en el portlet

A continuacién se muestra la informacion que salia antes y después de
implementar la medida para un usuario sin autenticar:

192.168.56.100.

. Intranet & Acceder

Inicio Documentos y multimedia Gestion de Alumnos

GESTION DE ALUMNOS

# Alumnos
oa - o0

Id Nombre. apellidot apellido2
1 Marc André Ter Stegen
5 Gerard Piqué
8 Jordi Alba
2 Lionel Messi
6 Sergio Busquets
7 Ivan Rakitic

o8 - 0

Imagen 20. Acceso antes de la implementacién del mecanismo

192.168.56.100.

. Intranet & Acceder

Inicio Documentos y multimedia Gestion de Alumnos

GESTION DE ALUMNOS

No tiene permiso para acceder

Imagen 21. Acceso después de la implementacion del mecanismo
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5.2 Securizacion de los servicios web RESTful

El servicio web es uno de los elementos mas comprometidos en el esquema
propuesto, por tanto a continuacion se describiran los mecanismos que se
pueden utilizar para mejorar su seguridad.

Dentro de los servicios web REST existe una gran variedad de métodos de
autenticacion y de formas de garantizar la confidencialidad de la informacion.
Centrandonos en la autenticacion, existen tres métodos principales:

Basica

Basada en cookies
Basada en tokens
OAuth 2.0

Hay que tener en cuenta que estamos tratando con servicios REST, lo que
significa que no se mantiene el estado de la conexi6on en el servidor, y por
tanto, en cada peticién es necesario comunicar las credenciales para verificar
la autorizacidon. Asi cada uno de estos métodos tiene sus pros y contras:

1. Autenticacion bésica: Utiliza un usuario y contrasefa para la autenticacion
que se comunica dentro del encabezado HTTP denominado (HTTP
Authorization). El problema de este tipo de autorizacion es que aunque el
usuario y la contrasena estén codificadas, cualquier transmisién de datos se
puede interceptar mediante una ataque Man-In-The-Middle, y por tanto, se
hace obligatorio utilizar una conexion TLS/HTTPS.

2. Autenticacién basada en cookies: Ha sido muy utilizado durante mucho
tiempo, pero en este tipo de comunicaciones se guarda el estado (stateful) de
la comunicacion, ya que, al identificarse, el servidor registra los datos y genera
un identificador de sesién que se almacena en la cookie del cliente, y que se
utilizara mientras dure la comunicacion.

3. Autenticaciéon basada en tokens: En este tipo de autenticacion sin estado
(stateless), también se utiliza un usuario y contrasefa para realizar la
autenticacion, pero sélo en la primera peticidn, ya que el servidor generara un
token, basado en las credenciales, que se puede guardar en una base de datos
y que retornara al cliente para que se lo envie codificado en cada peticidén
nueva que haga. Normalmente, estos tokens estan codificados con la fecha y
hora, para que en caso de un ataque Man-In-The-Middle, no se puedan utilizar
pasado un tiempo establecido. Asi mismo, el token se puede configurar con
una caducidad definida, de forma que pasado un tiempo los clientes se tengan
que volver a identificar de nuevo.

4. Autorizacién abierta OAuth 2.0: Es un método que permite utilizar
proveedores de servicios externos que, mediante una API, facilitan la
autenticacion de los usuarios ya que el usuario utiliza las credenciales de esos
proveedores de servicios para autenticarse al servicio REST. El proveedor de
servicios generara un token que se utilizara en toda la comunicacién.
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5.2.1 Autorizacion basada en tokens: JWT

Para la securizacion del servicio web de este trabajo se ha seleccionado la
autorizacién basada en fokens, ya que actualmente es la que esta siendo la
mas utilizada. Al utilizar JSONs para la comunicacién entre las partes, se va
comprobar que beneficios se consiguen al utilizar el concepto de JSON Web
Tokens (JWT).

Para entender un poco mas como funciona el sistema JWT, hay entender los
pasos que hay que realizar para habilitar la comunicacién, estos son:

1.
2.

9 O1

El usuario se autentica enviando un usuario y contrasena.

El servicio web valida el usuario y genera un token con una caducidad
determinada.

Se envia el token al usuario para que lo guarde.

El usuario a partir de este momento enviara el token, en el header de la
peticion, para todas las peticiones que realice.

Para cada peticion el servicio web, validara el token

Si el token es valido se procesara la peticion, en caso contrario se
volvera a requerir la autenticacion del punto 1.

En el siguiente diagrama muestra la secuencia completa del proceso JWT
incorporado al modelo de entorno que estamos construyendo:

N

Servidor Web Servidor Web
\ (Portal Web) (WebService)

Base de Datos

I

I

I
Usdaﬁo :

I

| I

! alumnos() :

Yy

L

GRUPO_INTRANET?

html {no autorizado) |

alumnos()

o GRUPQ_INTRANET?

- I token valido?

falumnos

no autorizado

fllogin

A

taken

falumnos

\

I token valido?
select

-
-

json alumnos

A

- html
I I I I
1 1 1 1

Imagen 22. Diagrama de secuencia. Mecanismo de autorizacion en el servlet
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El JWT es una cadena que esta formada por tres partes denominadas el
Header, el Payload y la Signature, separadas por un punto y codificadas en
base64, un ejemplo seria el siguiente:

eyJhbGciOiJlUzUxMid9.eyJzdWI1iOidwb3JOYWwiLCJpc3MiOiJodHRwOiI8vMTkyLjE20C4yMzgu
MTAwOjgwODAvQXBsaWNhY2lvbldzL3dlYnJIlc291cmNIcy91c2Vycy9sb2dpbilsimlhdClIeMTU4
ODMOMjM4MCwiZXhwljoxNTg4MzQ10TgwfQ.AkMcpyoQV8-
C8FUQOHAQXLGvWTBTNZNWO0z9_mygjbCgQnOw13nouhRAsVemtyxP_D58WYt7ZhufGmua
AcKrYDg

El Header del token esta formada por dos partes: el tipo y la codificacion
utilizada.

El Payload esta compuesto por los llamados JWT Claims que definen los
atributos que definen el token. Estos son, sub que dentifica el sujeto del token
(como puede ser el usuario), iat: que identifica la fecha de creacion del token, y
exp: identifica a la fecha de expiracion del token.

La Signature, esta formada por los anteriores componentes, Header y Payload,
codificados en Base64 y encriptada con una clave secreta, y que se puede
utilizar para comprobar que todo esta bien.

Por tanto, para que este mecanismo funcione sera necesario implementar una
parte en el servicio web y otra en el portlet. En el servicio web, es necesario
crear un filtro que se incorporara a todos los endpoints que se quieran proteger,
y un endpoint exclusivo para realizar la autenticacion del usuario. En el portlet,
se ha de modificar el flujo de las peticiones para incluir el token en todas las
peticiones que se realicen, y para controlar que cuando se requiera el token, o
este caduque, se realice un proceso de autenticacion de forma que el usuario
no perciba que se esta realizando.

El punto mas delicado de este sistema es la comunicacion de las credenciales
al servicio web para obtener el token. Para simplificar el ejemplo se ha utilizado
un usuario especifico, portal, que sera el Unico que se puede conectar al
servidor web, en condiciones normales, lo l6gico es implementar un sistema de
autenticacion recuperando datos del LDAP de la organizacién.

5.2.2 Validando el mecanismo JWT

Una vez implementado el mecanismo JWT en el servicio web y en el portlet se
ha comprobado su funcionamiento de la siguiente forma:

Peticion no autorizada: Se realiza una peticion al servicio web, sin pasar por el

portal, utilizando la aplicacion Postman que permite realizar consultas a
endpoints de forma sencilla.
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*VirtualBox Host-Only Network WS

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am:s@  BDRE QeEsEg 5 aaal
W[ Apply a display fiter ... <Ctrl-/> = )+
No. Time Source Destination Protacol Length Info -~
3 0.000857 192.168.238.1 192.168.238.100 ICP 54 54804 > http-alt(8080) [ACK] Sea=1 Ack=1 Win=2102272 Len=0
I* 4 0.001452 192.168.238.1 192.168.238.100 HTTP 319 GET /Aplicacionhs/webresources/alumnos HTTP/1.1 I
5 0.001633 192168238 100 192,168,238 1 ICP 60 http-alt(8080) > 54804 [ACK] Sea=1 Ack=266 Win=64128 len=0
if 6 0.003877 192.168.238.100 192.168.238.1 HTTP 220 HTTP/1.1 401 Unauthorized I
U-0T4027 TOZ 168 238. T 777.0.08-251 TDNS. U Standard query BXUOUY A wpad.local, QM question ||
8 0.014814 fe80::19b2: ce11:792.. ffo2::fb MDNS 90 Standard query @x@e00 A wpad.local, "QM" question
9 0.016240 192.168.238.1 192.168.238.255 NBNS 92 Neme query NB WPAD<08>
10 0.016762 192.168.238.1 224.0.0.251 MDNS 70 Standard query @x@008 A wpad.local, "QM" question ..
< >
> Frame 4: 319 bytes on wire (2552 bits), 319 bytes captured (2552 bits) on interface \Device\NPF_{A37DD776-F3AA-4ALE-AO6O-C184F3501A70}, id @
> Ethernet II, Src: 0a:00:27:00:00:12 (0a:00:27:00:00:12), Dst: PcsCompu_be:c8:df (08:00:27:be:c8:df)
> Internet Protocol Version 4, Src: 192.168.238.1 (192.168.238.1), Dst: 192.168.238.100 (192.168.238.100)
> Transmission Control Protocol, Src Port: 54804 (54804), Dst Port: http-alt (8080), Seq: 1, Ack: 1, Len: 265
v
>
User-Agent: PostmanRuntime/7.24.1\r\n
Accept: */*\r\n
Cache-Control: no-cache\r\n
Postman-Token: 64ced15¢-128b-4407-bdbd-2ceaf60fe512\r\n
Host: 192.168.238.100:8080\r\n
Accept-Encoding: gzip, deflate, br\r\n
Connection: keep-alive\r\n
\r\n
Full reguest URI: http://192.168.238.100:8080/Aplicacionks/webresources/alumnos
[HTTP request 1/1]
Response in frame: 6
=)
O 7 wireshark_VirtualBox Host-Only Network WS_20200501092526_a07560.pcapng || Packets: 26 - Displayed: 26 (100.0%) - Dropped: 0 (0.0%) || Frofile: Default

Imagen 23. Peticion y respuesta al endpoint sin token

En esta captura al interface de red de la maquina donde esta instalado el
servicio web, se ve como llega la peticién, y como esta es rechazada como no
autorizada (401).

Peticion autorizada: Antes de realizar una peticion de logica de negocio, se
realizara una peticién de autorizacion.

*VirtualBox Host-Only Network WS

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN Z® I ERE RE2=EF Qa &

W] Aoply a disply fier -._<Ci-/> =)+
No. Time Source Destination Protocol Length Info A
3.0.000451 102.168.238.1 192.168.238.100 Jcp 54 57024 > http-alt(8080) [ACK] Seq=1 Ack=1 Win=2102272 len=0
1> 4 0.000768 192.168.238.1 192.168.238.100 HTTP 384 GET /AplicacionWs/webresources/users/login?login=portal&password=portal HTTP/1.1 I
2 0 ooonT o768 738 100 ToZ.Tos. 73T TCF DU NTTp-aIt(8U80] 5 o707% TACRT Seq=T ACK=331 WIR-bAT78 Ten-u -
T 6 0.912592 192.168.238.100 192.168.238.1 HTTP 451 HTTP/1.1 200 0K I
TTOSZATT TOTToS 258 T TOZ IO 235 100 TCP ST ST0 7T S MCp=aTTE080) TACK T SEq=33T AeR=08 WIN=ZT0 750 Ten=0"
80.413614 192.168.238.1 224.0.0.251 MDNS 70 Standard query 0x0000 A wpad.local, "QM" question
9 0.414693 fe80::19b2: cel1:792.. Ff02::fb MDNS. 90 Standard query @x@000 A wpad.local, "QM" question .
10 A A1R558 192 1A% 238 1 192 1AR 23R 755 NRNS Q7 Name auerv NR WPAN<AAS v
< >
> Flags: 0x018 (PSH, ACK) ~

Window size value: 501
[Calculated window size: 64128]
[Window size scaling factor: 128]
Checksum: @x6252 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @

[SEQ/ACK analysis]

[Timestamps]

Connection: keep-alive\r\n
[truncated]Authorization: Bearer eyJhbGciOilTUzUxMiJ9. eyJzdWIi0iJwb33@VbiwilCIpc3iiOilodHRWOi8VNTkyLE20CAyMzguNTANO gwODAVQXBs akNhY21vbldzL 3d1¥nI1c291cmNlcy91c2Vycy9sb2dpbilsInlhdCIGHT|

COTTET=Teng T o™
Date: Fri, @1 May 2020 @9:02:46 GMT\r\n
Ar\n

[HTTP response 1/1]

[Time since request: ©.011824000 seconds]

[Request in frame: 4] v
< >
[ &)
© 7 HTTP Authorization header (http.authorization), 298 byte(s) || Packets: 28 - Displayed: 28 (100.0%) - Dropped: 0 (0.0%) || Profile: Default

Imagen 24. Peticion y respuesta al endpoint de autenticacion

En esta captura al endpoint de autenticacion se ve el usuario y su contrasefna
se pasa como parametro en claro, dejando en evidencia uno de los puntos
débiles de este mecanismo. La respuesta del servidor incluye el token en la
respuesta, el foken, que empieza por Bearer (portador), es una cadena
codificada con informacion del usuario y con validez temporal.
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_ *VirtualBox Host-Only Network WS = O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm e I ORBR«==FeE[Faaar

R [Apply 2 display fiter . <Gt =)+
No. Time Source Destination Protocol  Length  Info ~
1 0.000000 192.168.238.1 192.168.238.100 Tcp 5557038 > http-alt(8080) [ACK] Seq=1 Ack=1 Win=1024 Len=1 .
2 0.000566 192.168.238.100 192.168.238.1 TCp 66 http-alt(8080) > 57038 [ACK] Seq=1 Ack=2 Win=501 Len=0 SLE=1 SRE=2 ]
= 5 1.948476 192.168.238.1 192.168.238.100 HTTP 617 GET /Aplicacionlis/webresources/alumnos HTTP/1.1
T 028706 07168738100 TOZ 1682381 TP OO METp-alt(3080) 5 57038 TACR] Seq=T AcK=565 Win=50T Len=0
— 7 2.045309 192.168.238.100 192.168.238.1 HTTP 892 HTTP/1.1 200 OK (application/json) |
70550 TO7-T68. 238 T 07168 738100 TCP 257038 5 Tetp-alt(8080) [ACR] Seq=565 AcK=830 Win=871J [en=0

Checksum: OxcOb1 [unverified] ~
[Checksum Status: Unverified]
Urgent pointer: @
[SEQ/ACK analysis]
[Timestamps]
ICP pavload (563 bvtes)
~ [Hypertext Transfer Protocol
GET /AplicacionWis/webresources/alumnos HTTP/1.1\r\n
[truncated]Authorization: Bearer eyJhbGciOilTUzUxMiJ9. ey)zdWIi0iJwb33@Vbiwil CIpc3iiOilodHRWOi8VNTkyLFE20CAyMzguMTAKOjgwODAVQXBs akNhY21vbldzL 3d1YnI1c291cmNlcy91c2Vycy9sb2dpbilsInlhdCI6HT]
— User-Agent: PostmanRuntime/7.24.I\r\n
Accept: */*\r\n
Cache-Control: no-cache\r\n
Postman-Token: 2170a3b5-03dd-4f61-b9a2-856ce4e50089\r\n
Host: 192.168.238.100:8080\r\n
Accept-Encoding: gzip, deflate, br\r\n
Connection: keep-alive\r\n
\r\n
[Full request URL: http://192.168.238.100:8080/Aplicacionbis/webresources/alumnos.
[HTTP request 1/1]

Response in frame: 7 v
< >
O 7 HTTP Authorization header (http.authorization), 298 byte(s) Packets: 15 - Displayed: 15 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Imagen 25. Peticion y respuesta al endpoint con token

En esta captura se puede comprobar como la misma peticién, que no se
autorizo previamente, es autorizada al incluir el token en el heather de la
peticion.

5.3 Implementacion del protocolo SSL/TTL en el servicio Web

En este punto lo mas l6gico es habilitar la conexién SSL/TTL para terminar de
asegurar la confidencialidad de la autenticacion. Donde una habilitada en el
servidor se procede a realizar la misma peticion se solicitud del token para

poder realizar las peticiones de negocio.

En la siguiente captura se ve como se realiza la peticiobn de autenticacion,
pasando el usuario y contrasefa (si las que se ven en claro)

No Environment v o £

®  GET http://192....@  GET http://192...@ http://loc...®@ 4 ees

Launchpad GET http://l L ] GET http:

Untitled Request

GET ¥ https://192.168.238.100:8443/AplicacionWs/webresources/users/login?login=portal&password=portal “ Save ~

Params @ Authorization Headers (8) Body Pre-request Script Tests Settings Cookies Code

Query Params

KEY VALUE DESCRIPTION e Bulk Edit
login portal
password portal

Body Cookies Headers (4) Test Results Status: 2000K Time: 52 ms  Size: 398 B Save Response ¥
KEY VALUE
Connection keep-alive
Authorization Bearer eyJhbGciOi)lUzUxMi)9.ey)zdWIiOijwb3J0YWwilC|pc3MiOijodHRwezovLzESMidxNjg
Content-Length 0
Date Fri, 01 May 2020 17:33:41 GMT

Imagen 26. Peticion al endpoint de autenticacion a través de https
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Y en Wireshark ya no se puede capturar el trafico http, unicamente se puede
ver como se establece la conexion segura, se envia la peticién cifrada y se
retorna cifrada igualmente.

 *VirtualBox Host-Only Network WS — u] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Adm 10 I FRE ] «w A=EEXKY:
[W]ss BED -]+
No. Time Source Destination Frotocol  Length Info

40.000452 192.168.238.1 192.168.238.100 TLSv1.2 322 Client Hello

6 0.911225 192.168.238.100 192.168.238.1 TLSv1.2 1378 Server Hello, Certificate, Server Key Exchange, Server Hello Done

7 0.012675 192.168.238.1 192.168.238.100 TLSv1.2 180 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

8 0.016953 192.168.238.100 192.168.238.1 TLSV1.2 105 Change Cipher Spec, Encrypted Handshake Message

9 0.017538 192.16%.238.1 192.168.238.100 TLSv1.2 413 Application Data

10 0.023958 192.168.238.100 192.168.238.1 TLSv1.2 481 Application Data
< >

Frame 1@: 481 bytes on wire (3848 bits), 481 bytes captured (3848 bits) on interface \Device\NPF_{A37DD776-F3AA-4A1E-A060-C184F3501A70}, id @
Ethernet II, Src: PcsCompu_be:c8:df (08:00:27:be:c8:df), Dst: 0a:00:27:00:00:12 (0a:00:27:00:00:12)
Internet Protocol Version 4, Src: 192.168.238.100 (192.168.238.100), Dst: 192.168.238.1 (192.168.238.1)
Transmission Control Protocol, Src Port: pcsync-https (8443), Dst Port: 64710 (64710), Seq: 1376, Ack: 754, Len: 427
v Transport Layer Security
v TLSvl.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 422
Encrypted Application Data: 0000000000000001cc2f8991b8a2f9aa%a5%9a80e00da0sed...

© 7 Transport Layer Security: Protocol || Packets: 20 - Displayed: 6 (30.0%) - Dropped: 0 (0.0%) || Profile: Default

Imagen 27. Peticion y respuesta al endpoint de autenticacion mediante https

De la misma forma si se hace una peticién a un endpoint de légica de negocio
con el token retornado en la operacion anterior.

GET v https://192.168.238.100:8443/AplicacionWs/webresources/alumnos m Save ~

Params Authorization ® Headers (9) Body Pre-request Script Tests Settings Cookies Code
TYEE Token eyIhbGCiOiIUZUxMIJ9.2yJzdWIiOijwh3]OYWwiLCJpe3MiOijodHRwezovLzESMidxNjgu
Bearer Token v

The authorization header w
generated when you send the request. Learr

more about a ation
Body Cookies Headers(4) TestResults Status: 2000K  Time: 956ms  Size: 838 B Save Response v
Pretty Raw Preview Visualize JSON ¥ 5 mQ
1 [ ™
2 {
3 Hds i,
4 “codigo™: 17,
5 “nombre” arc André”,
6 “apellidol “Ter Stegen”,
% "apellido2 8
8 “direccion
9 "poblacion™: "",
10 SpaisTs =T
11 s
12 {

Imagen 28. Peticion al endpoint con token y mediante https

El resultado es el mismo la comunicaciéon esta cifrada y la confidencialidad
asegurada, como se puede ver en la siguiente captura.
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_ *VirtualBox Host-Only Network WS = a X

file Edit View Go Capture Analyze Statistics Telephony Wireless Taols Help

Adm e I HRE Qe*2EF s |Eaqar

Jpply a display filter ... <Crl- -]+
io. Time Source Destination Protocol  Length Info
1 0.000000 192.168.238.1 192.168.238.100 TCP 66 64779 » pcsync-https(8443) [SYN] Seg=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1
2 0.000252 192.168.233.100 192.168.238.1 TCP 66 pcsync-https(8443) > 64779 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 M55=1460 SACK PERM=1 W
3 0.000362 192.168.238.1 192.168.238.160 TCP 54 64779 » pcsync-https(8443) [ACK] Seq=1 Ack=1 Win=2102272 Len=0
4 0.0800485 192.168.238.1 192.168.238.180 TLSv1.2 322 Client Hello
5 0.0800599 192.168.238.160 192.168.238.1 TCP 60 pcsync-https(8443) » 64779 [ACK] Seq=1 Ack=269 Win=64128 Len=8
6 0.015443 192.168.238.100 192.168.238.1 TLSv1.2 1378 Server Hello, Certificate, Server Key Exchange, Server Hello Done
7 0.017063 192.168.238.1 192.168.238.100 TLSv1.2 180 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
2 9.923011 192.168.238.100 192.168.238.1 TLSv1.2 105 Change Cipher Spec, Encrypted Handshake Message
9 0.023662 192.168.238.1 192.168.238.160 TLSv1.2 679 Application Data
10 0.040444 192.168.238.100 192.168.238.1 TLSv1.2 921 Application Data

11 0.083883 192.168.238.1 192.168.238.1680 TCP 54 64779 > pcsync-https(8443) [ACK] Seq=1020 Ack=2243 Win=2102272 Len=0

Frame 16: 921 bytes on wire (7368 bits), 921 bytes captured (7368 bits) on interface \Device\NPF_{A37DD776-F3AA-4A1E-AQ60-C184F3501A76}, id O
Ethernet TI, Src: PcsCompu_be:c8:df (08:00:27:be:c8:df), Dst: 0a:00:27:00:00:12 (Ba:00:27:00:00:12)
Internet Protocol Version 4, Src: 192.168.238.100 (192.168.238.10@), Dst: 192.168.238.1 (192.168.238.1)
Transmission Control Protocol, Src Port: pcsync-https (8443), Dst Port: 64779 (64779), Seq: 1376, Ack: 1020, Len: 867
v Transport Layer Security
v TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 862
Encrypted Application Data: ©000080000000001d9bdae77c36bdbbd51387050aa3296C3...

© 7 wireshark_VirtualBox Host-Only Network WS_20200501200030_a22696.pcapng Packets: 15 * Displayed: 15 (100.0%) * Dropped: 0 (0.0%) Profile: Default

Imagen 29. Peticion y respuesta al endpoint mediante https.

5.4 Implementacion del protocolo SSL/TTL en el portal Web

Para solucionar, otro de los problemas de seguridad, detectado en el punto 4.1,
donde se podian capturar en claro los datos que eran enviados y recibidos al
navegador web del usuario, es necesario con la implementacion del protocolo
SST/TTL en el portal web.

Para ello se ha procedido a generar un certificado autofirmado para el servidor
tomcat donde estd instalado Liferay. Asi mismo ha sido necesario importar el
certificado autofirmado utilizado para cifrar el servidor de aplicaciones wildfly,
creado en el punto anterior, dentro del almacén de certificados de la JVM del
servidor donde esta instalado tomcat, para que el portlet funcionase
correctamente con el mecanismo JWT. Este problema se producia al no poder
validarse el certificado digital del servidor Wildfly (de la misma forma que ocurre
cuando nos conectamos a una pagina segura pero que tiene un certificado no
valido y el navegador muestra una advertencia que es necesario aceptar para
poder continuar).

Por tanto, con el sistema ya operativo se ha procedido a realizar la misa prueba
realizada en el punto 4.1.
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irtualBox Ho: nly Network WEB

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 0 I PNRDIQ Saaar
(RTApply a display fitter ... <Ctrl-/> =0 -]+

[Packet bytes | |Narrow & Wide ~ | [ Case sensitive | String ~ | [1orai |[ Fna || concel |
No. Time Source Destination Protocol Length  Info 1

3 0.000375 192.168.56.1 192.168.56.100 TCcP 54 65439 > pcsync-https(8443) [ACK] Seq=1 Ack=1 Win=2102272 Len=0
40.801739 192.168.56.1 192.168.56.100 TLSv1.3 571 Client Hello
5 0.001991 192.168.56.100 192.168.56.1 TCcP 60 pcsync-https(8443) + 65439 [ACK] Seq=1 Ack=518 Win=64128 Len=0
6 0.031873 192.168.56.1600 192.168.56.1 TLSv1.3 214 Server Hello
7 0.033572 192.168.56.100 192.168.56.1 TLSv1.3 60 Change Cipher Spec
8 0.033617 192.168.56.1 192.168.56.100 TP 54 65439 - pcsync-https(8443) [ACK] Seq=518 Ack=167 Win=2102016 Len=0
9 0.034159 192.168.56.100 192.168.56.1 TLSv1.3 1314 Application Data
10 0.639782 192.168.56.1 192.168.56.100 TLSv1.3 118 Change Cipher Spec, Application Data
11 0.040228 192.168.56.1 192.168.56.100 TLSv1.3 852 Application Data
12 0.040539 192.168.56.100 192.168.56.1 Tcp 60 pcsync-https(8443) » 65439 [ACK] Seq=1427 Ack=1380 Win=64128 Len=0
13 0.044221 192.168.56.100 192.168.56.1 TLSV1.3 142 Application Data
14 0.085340 192.168.56.1 192.168.56.100 TCcP 54 65439 > pcsync-https(8443) [ACK] Seq=138@ Ack=1515 Win=2102272 Len=0
15 4.966125 192.168.56.100 192.168.56.1 Tcp 1514 pcsync-https(8443) > 65439 [ACK] Seg=1515 Ack=1380 Win=64128 Len=1460 [TCP segment
16 4.966210 192.168.56.100 192.168.56.1 Tcp 1514 pcsync-https(8443) » 65439 [ACK] Seq=2975 Ack=1380 Win=64128 Len=1460 [TCP segment
17 4.966238 192.168.56.1 192.168.56.100 Tcp 54 65439 - pcsync-https(8443) [ACK] Seq=1380 Ack=4435 Win=2182272 Len=0 v
< >

Frame 9: 1314 bytes on wire (10512 bits), 1314 bytes captured (10512 bits) on interface \Device\NPF_{02057575-E8C8-4AD3-905D-5DE62EC3F534}, id @
Ethernet II, Src: PcsCompu_e2:3c:ef (08:00:27:e2:3c:ef), Dst: ©a3:00:27:00:00:02 (0a:00:27:00:00:02)
Internet Protocol Version 4, Src: 192.168.56.100 (192.168.56.100), Dst: 192.168.56.1 (192.168.56.1)
Transmission Control Protocol, Src Port: pcsync-https (8443), Dst Port: 65439 (65439), Seq: 167, Ack: 518, Len: 1260
Transport Layer Security
v TLSv1.3 Record Layer: Application Data Protocol: Application Data
Opaque Type: Application Data (23)
Version: TLS 1.2 (@0x@303)
Length: 1255
Encrypted Application Data: 145d37009931e87e31136b54bcd1a0616cef2ce995a97b24...

Cvvvw

© 7 o packet contained that string in its converted data. || Packets: 1800 - Displayed: 1800 (100.0%) - Dropped: 0 (0.0%) || Profile: Default

Imagen 30. Peticion y respuesta al portlet mediante https

Y como se puede comprobar, ni los valores incluidos en la peticién del usuario,
ni los valores devueltos al usuario por el servidor, son visibles.
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6. Conclusiones

Mi objetivo principal a la hora de iniciar este trabajo era la de complementar el
desarrollo de portlets y web services, que actualmente estamos desarrollando
en la empresa donde trabajo, con los principios y conceptos de seguridad
adquiridos en la realizacién del Master, para conseguir una guia de los pasos a
seqguir en desarrollos futuros.

Es por este motivo que este trabajo es muy practico, intentado ir directamente a
solucionar los problemas mas evidentes, que intentando buscar problemas que
quizd quedan fuera del alcance de este proyecto, como puedan ser
vulnerabilidades especificas como la inyeccién de cédigo sqgl o el cross site-
scripting.

Con la realizacién de las pruebas ha quedado en evidencia que a la hora de
desarrollar una aplicacion es necesario no soélo tener en cuenta la
implementacion de los requisitos funcionales detectados, sino que también se
debe ir mas alla, con la incorporacibn de mecanismos de seguridad que
garanticen una solucién integral y no generen otro tipo de problemas, como es
el de la seguridad.

La parte mas costosa para la realizacibn de las pruebas ha sido la
configuracion del entorno, ya que no es mi trabajo habitual, y lo que a priori
deberia haber sido lo mas sencillo se convertido en un problema. Ya que al
utilizar un portatil con maquinas virtualizadas, el programa de captura de
paquetes Wireshak no escuchaba el trafico generado internamente por las
maquinas virtuales, sino que soOlo a la interfaz wifi. Finalmente, creando
interfaces de red virtuales y redes internas, se ha podido alcanzar un objetivo
doble, hacer que el experimento funcione y quitar el polvo mis conocimientos
de redes.

Por otra parte, la implementacion del los mecanismos no es todo lo funcional
que pretendia, ya que faltaria integrar el mecanismo JWT con un sistema LDAP
de la organizacion para la consulta de los usuarios que pueden tener acceso al
web service, y no introducir un usuario y contrasena fijo como se ha hecho para
realizar las pruebas.

Tengo muy claro que todo el sistema es mejorable. Pero adn asi, creo que lo

analizado, desarrollado y validado, es un buen comienzo para completar un
sistema mas a seguro de lo que tenemos actualmente en nuestra empresa.
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Anexo 1. Aspectos destacados del portlet

El portlet se ha desarrollado con el IDE Netbeans 11.2 como un proyecto
maven:
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En esta captura se puede apreciar la estructura del proyecto Aplicacion que se
corresponde con el portlet utilizado para realizar las pruebas. En esta
estructura se puede apreciar los siguientes puntos:

1. Contiene los archivos .xhtml, que representan la vista del paradigma MVC,
gue se procesaran para generar el codigo html que se enviara al navegador.

En este caso podemos apreciar el codigo perteneciente a List.xhtml, dénde se
pueden ver las llamadas a los métodos de un controlador determinado, en este
caso alumnosController:

<?xml version="1.0" encoding="UTF-8" 2>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">

<ui:composition xmlns="http://www.w3.0rg/1999/xhtml"
xmlns:ui="http://java.sun.com/jsf/facelets"
xmlns:h="http://java.sun.com/jsf/html"
xmlns:f="http://java.sun.com/jsf/core"
xmlns:p="http://primefaces.org/ui">

<h:form id="ListAlumnosForm">
<p:panel header="#{il8n['ListAlumnosTitle']}" >

<f:facet name="header">
<h:outputLabel value="#{il8n['ListAlumnosTitle']}"/>
<p:outputPanel style="float:right;">
<p:commandButton id="createbtn" icon="ui-icon-plus"
value="#{il8n['Create']}"
action="#{alumnosController.preparelListCreate}" ajax="false"/>
</p:outputPanel>
</f:facet>

<p:dataTable id="datalist" widgetVar="wvdatalist" var="item"
value="#{alumnosController.itemsDataModel}"
selection="#{alumnosController.selected}" selectionMode="single"
rowKey="#{item.id}" paginator="true" rows="1l0" rowsPerPageTemplate="10,20,30"
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currentPageReportTemplate="{currentPage} de {totalPages}"

paginatorTemplate="{FirstPageLink} {PreviousPagelLink} {CurrentPageReport}
{NextPageLink} {LastPagelLink} {RowsPerPageDropdown}"

emptyMessage="#{il8n['NoRows']}">

<p:ajax event="rowSelect" listener="#{alumnosController.onRowSelectClassic}" />

<p:column>
<f:facet name="header">
<h:outputText value="#{il8n['ListAlumnosTitle_id']}"/>
</f:facet>
<h:outputText value="#{item.id}"/>
</p:column>

<p:column>
<f:facet name="header">
<h:outputText value="#{il8n['ListAlumnosTitle_nombre']}"/>
</f:facet>
<h:outputText value="#{item.nombre}" />
</p:column>

<p:column>
<f:facet name="header">
<h:outputText value="#{il8n['ListAlumnosTitle_apellidol']}"/>
</f:facet>
<h:outputText value="#{item.apellidol}"/>
</p:column>

<p:column>

<f:facet name="header">
<h:outputText value="#{il8n['ListAlumnosTitle_apellido2']}"/>

</f:facet>
<h:outputText value="#{item.apellido2}"/>

</p:column>

</p:dataTable>
</p:panel>

</h:form>

</ui:composition>

2. Son los archivos de configuracién del portlet que especifican como se debe
desplegar (nombre, pagina principal, etc).

Entre estos podemos destacar el web.xml, especialmente dénde se define el
servlet principal de la aplicacién, integrado en las clases javax de JSF:

<?xml version="1.0" encoding="UTF-8"72>

<web-app xmlns="http://java.sun.com/xml/ns/javaee" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/javaee http://java.sun.com/xml/ns/javaee/web—app_3_0.xsd"

version="3.0">

<filter>
<filter-name>PrimeFaces FileUpload Filter</filter-name>
<filter-class>org.primefaces.webapp.filter.FileUploadFilter</filter-class>
</filter>
<filter-mapping>
<filter-name>PrimeFaces FileUpload Filter</filter-name>
<servlet-name>Faces Servlet</servlet-name>
</filter-mapping>

<context-param>
<param-name>javax.faces.PROJECT STAGE</param-name>
<param-value>Development</param-value>
</context-param>

<context-param>
<param-name>javax.faces.WEBAPP_RESOURCES_DIRECTORY</param-name>
<param-value>/WEB-INF/resources</param-value>

</context-param>

<servlet>
<servlet-name>Faces Servlet</servlet-name>
<servlet-class>javax.faces.webapp.FacesServlet</servlet-class>
<load-on-startup>1l</load-on-startup>
</servlet>
<security-constraint>
<display-name>Prevent direct access to Facelet XHTML</display-name>
<web-resource-collection>
<web-resource-name>Facelet XHTML</web-resource-name>
<url-pattern>*.xhtml</url-pattern>
</web-resource-collection>
<auth-constraint/>
</security-constraint>
<context-param>
<param-name>primefaces.THEME</param-name>
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<param-value>redmond</param-value>
</context-param>
</web-app>

Y el portlet.xml que define el tipo de portlet, su nombre o los puntos de
dentrada en la aplicacién:

<?xml version="1.0" encoding="UTF-8"?2>

<portlet-app xmlns="http://java.sun.com/xml/ns/portlet/portlet—-app 2 0.xsd"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/portlet/portlet—app 2 0.xsd
http://java.sun.com/xml/ns/portlet/portlet—-app_2 0.xsd"
version="2.0">
<portlet>
<portlet-name>portletALUMNOS</portlet-name>
<display-name>portletALUMNOS</display-name>
<portlet-class>javax.portlet.faces.GenericFacesPortlet</portlet-class>
<init-param>
<name>javax.portlet.faces.defaultViewId.view</name>
<value>/WEB-INF/views/alumnos/index.xhtml</value>
</init-param>
<init-param>
<name>javax.portlet.faces.defaultViewId.help</name>
<value>/WEB-INF/views/home/help.xhtml</value>
</init-param>
<expiration-cache>0</expiration-cache>
<supports>
<mime-type>text/html</mime-type>
<portlet-mode>view</portlet-mode>
<portlet-mode>help</portlet-mode>
</supports>
<portlet-info>
<title>Gestidén de Alumnos</title>
<short-title>ALUMNOS</short-title>
<keywords>Gestién de Alumnos</keywords>
</portlet-info>
<security-role-ref>
<role-name>administrator</role-name>
</security-role-ref>
<security-role-ref>
<role-name>guest</role-name>
</security-role-ref>
<security-role-ref>
<role-name>power-user</role-name>
</security-role-ref>
<security-role-ref>
<role-name>user</role-name>
</security-role-ref>
</portlet>
</portlet-app>

3. Son las clases java que contienen la légica de aplicacion, es decir los
métodos que son utilizados para atender peticiones o realizar procesos.
Representa a la parte de controlador del paradigma MVC. Entre las clases
podemos destacas las siguientes:

AbstractController.java, esta clase abstracta contiene los métodos definidos
basicos que utilizaria cualquier entidad para su mantenimiento, aunque en este
trabajo se utilice s6lo una entidad (alumnos). Entre las funciones mas
destacadas encontramos, las funcione getToken() que se encarga de solicitar
un token valido al servicioweb para establecer la conexidn, o las peticiones de
datos al webservice, como findAll() para solicitar todos los registros o
restCreate() para crear nuevos registros:

public String getToken() {

try {
WebTarget resource = client.target( this.webserviceurl ).path(" er ogin™)
.queryParam("login", "portal')
.queryParam("password", "portal");
Response response = resource.request().get();
String authorizationHeader = response.getHeaderString( "Authorization™);

return authorizationHeader.substring(7);
} catch (JSONException e) {
System.out.println("** AbstractController :: getToken() :: error :: " + e )
return null;
}
}

public void setToken(String token) {
this.token = token;

}

public List<T> findAll() {
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try {

WebTarget resource = this.webTarget;

String jsonListString = resource
.request (MediaType.APPLICATION_JSON)
.header( "Au er " 4 getToken() ) // Ahadido para enviar el token recuperado
.get (String.class);

return convertToList (jsonListString);

} catch (JSONException e) {
System.out.println("** Abstr
JsfUtil.addErrorMessage (e, "E
return null;

horization",

res");

private boolean restCreate(T entity) throws Exception {
boolean result = true;
try {

prepareToSend(entity); // Funcidén sobreescrita de la classe abstracta para validar los campos

// Envio de los datos al webservice
Response response = webTarget
.request ( javax.ws.rs.core.MediaType.APPLICATION_JSON )
.header( "Authorization", "Bearer " + getToken() ) // Afadido para enviar el token recuperado

.post( javax.ws.rs.client.Entity.entity( entity , javax.ws.rs.core.MediaType.APPLICATION_JSON)

Response.class );

// Comprobacién de la respuesta del webservice
if (response.getStatus() != Response.Status.OK.getStatusCode() ) { // NO_CONTENT=204 OK=200
result = false;

throw new Exception( "Nc " + response.getStatus() )

}

// Si llega hasta aqui, se habra procesado correctamente y serd necesario actualizar los datos
// de la pantalla.

String jsonManufactureEntity = response.readEntity(String.class);

Constructor<T> constructor = itemClass.getConstructor(new Class[]{String.class});
this.setSelected( (T) constructor.newInstance( jsonManufactureEntity) );

} catch (Exception ex) {
System.out.println(" AbstractController :: restCreate() : error : " + ex )
Logger.getLogger (this. getClass() getName()) .log(Level.SEVERE, null, ex);

}

return result;

Por otro lado, en OptionsController.java, se han afadido métodos para
controlar si un usuario determinado puede acceder o no al portlet, en funcién
de si esta asignado o no a un grupo de usuarios de liferay. Para ello:

Primero se recupera el usuario conectado, del contexto de liferay:

private User user;
public User getUser() {

try {
FacesContext facesContext = FacesContext.getCurrentInstance();
ExternalContext externalContext = facesContext.getExternalContext();

ThemeDisplay themeDisplay = (ThemeDisplay) externalContext.getRequestMap () .get (WebKeys.THEME_DISPLAY);
user = themeDisplay.getRealUser();
} catch (Exception e) {
System.out.println("opt ontroller : error : getUser : " + e)
}

return user;

}

public void setUser(User user) {
this.user = user;

}

A continuacion se comprueba si eI usuario pertenece al grupo autorizado:

private String accessgroup = "GRUPO_IN
private String groupuser;
public String getGroupuser() {

try {
long groupid=0;
this.groupuser = "";
List<UserGroup> userGrouplList = UserGroupLocalServiceUtil.getUserGroups (0,
UserGroupLocalServiceUtil.getUserGroupsCount ());
for (UserGroup userGroup : userGroupList) { // Tots els grups del liferay
if (userGroup.getName () .equalsIgnoreCase( this.accessgroup ) ) { // Si és el mateix grup
groupid = userGroup.getUserGroupId();
}
}
List<User> users = UserLocalServiceUtil.getUserGroupUsers (groupid); // Usuaris del grup autoritzat
for (User user : users) {
if ( user.getUserId() == this.getUser(). getUserId() ) { // Si l'usuari es troba dins la llista
this.groupuser = "GRUPO_INTRA ; // del grupo podra accedir

}

}
} catch (Exception e) {

System.out.println("opt er : error : getRol : " + e)

}

return this.groupuser;
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public void setGroupuser(String groupuser) {
this.groupuser = groupuser;

}

Finalmente, un atributo determinara si el usuario puede ver o no la aplicacién:

private boolean permis;
public boolean getPermis() {
if (this.accessgroup.compareTo( this.getGroupuser() )==0 ) {
return true;
}
return false;

}

public void setPermis (boolean permis) {
this.permis = permis;

}

4. Es la clase que representa el modelo del paradigma MVC. Contiene métodos
para establecer o recuperar atributos de una entidad, y asi mismo como un
constructor que se encarga de leer el json recibido para procesarlo con los
métodos adecuados:

public Alumnos(String jsonentity) throws JSONException, ParseException{

try {
JSONObject obj = new JSONObject (jsonentity);
if (obj.get ("id")!=JSONObject.NULL) { this.id = obj.getInt ("id");
if (obj.get ("cc jo™") '=JSONObject .NULL) { this.codigo = obj.getString("codigo
if (obj.get ("nc ~e"") 1=JSONObject .NULL) { this.nombre = obj.getString("nor

if (obj.get ("
if (obj.get ("
if (obj.get("di
if (obj.get ("pc

»1") 1=JSONObject . NULL)
©2") 1=JSONObject . NULL)
»n'") 1=JSONObject . NULL)
lacion") 1=JSONObject .NULL)

this.apellidol = obj.getString("
this.apellido2 obj.getString ("
this.direccion obj.getString("di
this.poblacion obj.getString ("

if (obj.get("pais") !=JSONObject.NULL) { this.pais = obj.getString("pais");
} catch (JSONException e) {
System.out.println("Alumnes :: constructor() :: error :: " + e)

}
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Anexo 2. Aspectos destacados del webservice

El webservice se ha desarrollado con el IDE Netbeans 11.2 como un proyecto
maven:
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1. Alumnos.java, representa el mapeo entre campos de la tabla alumnos y los
atributos de la clase. Donde hay declaradas una serie de consultas que se
utilizaran posteriormente en las funciones que atenderan las peticiones, y
también la utilizacién de una secuencia de postres para la generacién de los
identificadores Unicos de los registros.

@Entity
@Table(name = "alu
@XmlRootElement
@NamedQueries ({
@NamedQuery (name
@NamedQuery (name
@NamedQuery (name
@NamedQuery (name
@NamedQuery (name
@NamedQuery (name
@NamedQuery (name
@NamedQuery (name
@NamedQuery (name Y , query
public class Alumnos implements Serializable {

private static final long serialVersionUID = H

@Id

@SequenceGenerator (name="alum id_seq", sequenceName="alum
@Generatedvalue (strategy = GenerationType.SEQUENCE, generator=
@Column(name = "id" , updatable=false)

private Integer id;

g", allocationSize=1)
id_seq")

@Basic (optional = false)
@NotNull

@Size (min =
@Column (name
private String codigo;

@Basic (optional = false)
@NotNull

@Size(min = 1, max = )
@Column (name = "nor >
private String nombre;

@Basic (optional = false)
@NotNull

@Size(min = 1,
@Column (name =
private String apellidol;

@Size(max = 100)
QColumn(name = "apellido2")
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private String apellido2;

2 Las dos clases JWTTokenNeeded y JWTTokenNeededFilter facilitan la
declaracion de un filtro que se ha de utilizar en todos los métodos de la API
RESTful que permiten comprobar si la peticion contiene un token valido.

@Provider

@JWTTokenNeeded

@Priority(Priorities.AUTHENTICATION)

public class JWTTokenNeededFilter implements ContainerRequestFilter {

private static Logger logger = Logger.getLogger (JWITokenNeededFilter.class);

@Override
public void filter(ContainerRequestContext requestContext) throws IOException {

// Get the HTTP Authorization header from the request
String authorizationHeader = requestContext.getHeaderString(HttpHeaders.AUTHORIZATION);
ider @ " 4 authorizationHeader);

logger.info ("#### authorizationH

// Check if the HTTP Authorization header is present and formatted correctly

if (authorizationHeader == null || !authorizationHeader.startsWith("Bearer ")) {
logger.info ("#### invalid authorizationHeader : " + authorizationHeader)
throw new NotAuthorizedException("Authorization header must be provided");

}

// Extract the token from the HTTP Authorization header
String token = authorizationHeader.substring("Bearer".length()).trim();

try {

// Validate the token

String keyString = "simplekey";
Key key = new SecretKeySpec (keyString.getBytes(), 0, keyString.getBytes().length, "DES");

Jwts.parser () .setSigningKey (key) .parseClaimsJws (token);
logger.info ("#### 11id token : " 4+ token);

} catch (Exception e) {
logger.info ("#### invalid token : " + token);
requestContext.abortWith (Response.status (Response.Status.UNAUTHORIZED) .build());

3. Las clases contenidas en este paquete son las que corresponden a la l6gica
de funcionamiento del webservice. Entre las que destaca:

AbstractFacade.java que contiene las funciones que van a interactuar con la
base de datos, es decir, consultas, altas, bajas y modificaciones.

public T edit (T entity) throws PersistenceException, Exception {

try {
getEntityManager () .merge (entity);
getEntityManager () .flush();

} catch (PersistenceException e) {
System.out.println("AbstractFacade :: dit () 1X pf" BRI e)
System.out.println("AbstractFacade dit () ste eExcepti B | B +

e. getcause() getcause() getMessage()),

throw new Exception(e.getCause() .getCause() .getMessage());

} catch (Exception ex) {
System.out.println("AbstractFacade :: edit () :: Exception :: " + ex);
Logger.getLogger (this. getclass() getName ()) .log(Level.SEVERE, null, ex);
return null;

}

return entity;

}

public void remove (T entity) throws PersistenceException, Exception {
try {
getEntityManager () .remove (getEntityManager () .merge (entity));
getEntityManager () .flush();

} catch (PersistenceException e) {
System.out.println("AbstractFacade
System.out.println("AbstractFacade :: re e() : en > n :: c

e. getCause() getCause() getMessage()),
throw new Exception(e.getCause() .getCause() .getMessage());

} catch (Exception ex) {

System.out.println("AbstractFacade :: Exceptio o " 4 ex);
Logger.getLogger (this.getClass () . getName()) log(Level SEVERE, null, ex);

(

}

public T find(Object id) {
return getEntityManager().find(entityClass, id);
}

public List<T> findAll() {
javax.persistence.criteria.CriteriaQuery cq = getEntityManager().getCriteriaBuilder () .createQuery();
cq.select (cq.from(entityClass));
return getEntityManager () .createQuery(cq).getResultList();
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AlumnosFacadeREST, que implementa los métodos que se pueden utilizar
para interrogar a la API:

@stateless
@Path("alumnos™)
public class AlumnosFacadeREST extends AbstractFacade<Alumnos> {

private static Logger logger = Logger.getLogger (AlumnosFacadeREST.class);

@PersistenceContext (unitName = "RAplicac
private EntityManager em;

u")

public AlumnosFacadeREST() {
super (Alumnos.class);

}

@POST
@Override
@Consumes ({ MediaType.APPLICATION_JSON})
@JWTTokenNeeded
public Alumnos create(Alumnos entity) {
try {
super.create (entity);
} catch (Exception ex) {
System.out.println ("

logger.info ("#### Alumn

() :: error :: " + ex);
:error :: " 4 ex);

}
return entity;

}

@PUT
@Path (" {id}")
@Consumes ({MediaType.APPLICATION_JSON})
@JWTTokenNeeded
public Alumnos edit (@PathParam("id") Integer id, Alumnos entity) {
try {
super.edit (entity);
} catch (Exception ex) {
System.out.println("Al
logger.info ("#### 1

"+ ex);
"+ ex);

}

return entity;

UsersFacadeREST, que implementa los métodos de login para validar el
usuario, y si el método authenticate no se conecta a ninguna base de datos
para verificar el usuario y el usuario y contrasefa es la que se puede apreciar
(por falta de tiempo no se ha implementado algo mas relevante)

@Path("users™)

@Produces (APPLICATION_JSON)
@Consumes (APPLICATION_JSON)
@Transactional

public class UsersFacadeREST {

@Context
private UriInfo uriInfo;

@GET
@path("/login")
public Response authenticateUser (@QueryParam("login") String login,
@QueryParam("password") String password) {
try {
// Aqui iria el cdédigo de validacidén del usuario y contraseflas proporcionados,

// por ejemplo validandolo contra una base de datos...

authenticate(login, password);

// Si todo es correcto, generamos el token

String token = issueToken(login);

// Devolvemos el token en la cabecera "Authorization".

// Se podria devolver también en la respuesta directamente.

return Response.ok() .header (HttpHeaders.AUTHORIZATION, "Bearer " + token).build()

} catch (Exception e) {
return Response.status(Response.Status.UNAUTHORIZED) .build();

}

}

private String issueToken(String login) {
//Calculamos la fecha de expiracién del token
Date issueDate = new Date();
Calendar calendar = Calendar.getInstance();
calendar.setTime (issueDate);
calendar.add(Calendar .MINUTE, )
Date expireDate = calendar.getTime();

String keyString = "simplekey";
Key key = new SecretKeySpec (keyString.getBytes(), 0, keyString.getBytes().length, "DES");

//Creamos el token

String jwtToken = Jwts.builder()
.setSubject (login)
.setIssuer (uriInfo.getAbsolutePath().toString())
.setIssuedAt (issueDate)
.setExpiration(expireDate)
.signWith(SignatureAlgorithm.HS512, key)
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.compact () ;
return jwtToken;

}

private void authenticate(String login, String password) throws Exception {
if (login.compareTo("portal”)!=0 || password.compareTo("portal”)!=0 ) {
throw new SecurityException("Invalid user/password");

}

4. Para finalizar, persistente.xml define el proveedor de persistencia que se
utilizara, eclipselink, y la cadena de conexién que va a utilizar, y que se
encuentra definida en la configuracién del servidor.

<?xml version="1.0" encoding="UTF-8"?2>
<persistence version="2.1" xmlns="http://xmlns.jcp.org/xml/ns/persistence"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="http://xmlns.jcp.org/xml/ns/persistence
http://xmlns. jcp.org/xml/ns/persistence/persistence 2 1.xsd">
<persistence-unit name="AplicacionWsPU" transaction-type="JTA">
<provider>org.eclipse.persistence. jpa.PersistenceProvider</provider>
<jta-data-source>java:/uocdb</jta-data-source>
<exclude-unlisted-classes>false</exclude-unlisted-classes>
<shared-cache-mode>NONE</shared-cache-mode>
<validation-mode>NONE</validation-mode>
</persistence-unit>
</persistence>
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Anexo 3. Certificados digitales

Unos de los puntos mas evidentes para asegurar el sistema era la de cifrar las
comunicaciones entre los elementos que forman parte del sistema de
informacién, utilizando el cifrado de HTTP con SSL.

Para ello se han tenido que generar certificados autofirmados, tanto para
tomcat como para wildfly. Pero ademas el certificado autofimado de wildfly se
ha tenido que incorporar en el almacén de certificados de la JVM del servidor
donde esta instalado tomcat, ya que sino se producia un error en relaciéon con
el certificado (ya que no era considerado de confianza al ser autofirmado, de la
misma forma que ocurre cuando accedemos a un sitio web con un certificado
no emitido por una autoridad de confianza y aparece un mensaje de error en el
navegador) que hacia que el mecanismo de inicio de JWT no se pudiese
completar.

Generacién del certificado autofirmads para el servidor web Wildfly:

sudo keytool -genkey -alias admin -keyalg RSA -keystore admin.keystore
-validity 10950

sudo keytool —genkey —alias wildfly -keyalg RSA —-keystore
wildfly.keystore —-ext san=ip:192.168.190.200

Introduzca la contrasefla del almacén de claves:
Volver a escribir la contrasefia nueva:
;Cudles son su nombre y su apellido?

[Unknown] : 192.198.190.200

;Cudl es el nombre de su unidad de organizacién?
[Unknown]: tfm

:Cudl es el nombre de su organizacidén?
[Unknown]: wuoc

;Cudl es el nombre de su ciudad o localidad?
[Unknown]: palma

(Cudl es el nombre de su estado o provincia?
[Unknown] : illes balears

cCudl es el cdéddigo de pais de dos letras de la unidad?
[Unknown]: es

¢Es correcto CN=192.198.190.200, OU=tfm, O=uoc, L=palma, ST=illes
balears, C=es?
[no]l: si

Generacion del certificado autofirmads para el servidor web Tomcat:

keytool -—genkeypair -alias servercert -keyalg RSA -dname "CN=Web
Server,OU=Unit, O=Organization,L=City, S=State,C=ES" -keypass password -
keystore server. jks —-storepass password

keytool -—-genkeypair -alias liferay -keystore liferay.pl2 -storetype
pkcsl2 —-keyalg RSA —dname
"CN=liferay,OU=Unit, O=Organization, L=City, S=State, C=ES" -keypass
password —-storepass password

keytool -—-exportcert —alias liferay —-file 1liferay.cer —keystore
liferay.pl2 -storetype pkcsl2 —-storepass password

keytool —importcert -keystore server. jks —alias liferay —-file
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|liferay.cer -v —trustcacerts —noprompt —-storepass password

Importacién del certificado de Wildfly en el almacén de claves de la JVM de

sudo keytool -—-importcert —-file 192_168_190_200.crt -alias wildflyip -
keystore /usr/lib/jvm/java-11-openjdk—-amd64/1lib/security/cacerts -
storepass changeit

Noétese que para realizar correctamente la importacion se ha tenido que
cambiar el nombre de wildfly.keystore a 192_168 190 200.crt para que el
certificado coincida con el dominio al cual se accede.
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