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RESUMEN

Este proyecto consiste en un estudio tedrico de la identidad descentralizada basada en
Blockchain (identidad soberana), asi como las soluciones existentes para la gestion de la
identidad en Blockchain. Dichas soluciones son: Alastria 1D, Sovrin, Hyperledger Indy
y uPort. Finalmente, también se presenta una pequefia tabla comparativa de las

principales caracteristicas de cada una de las soluciones que se han analizado.

La segunda parte de este proyecto (parte practica) consiste en disefiar y poner en marcha
una solucidn de identidad soberana partiendo de la base de alguna de las soluciones

examinadas en el apartado teorico (Hyperledger Indy).

Posteriormente se realizara una adaptacion del sistema que se ha puesto en marcha para
el ambito de la salud, concretamente para el traspaso de expedientes médicos entre
diferentes instituciones sanitarias de diferentes comunidades autébnomas o paises,
teniendo en cuenta el actual Reglamento de Proteccion de Datos (GDPR) de la Union
Europea (UE).

Finalmente, para cumplir el objetivo principal del proyecto, se hard una evaluacion del
sistema de intercambio de expedientes puesto en marcha con Hyperledger Indy.

Palabras clave: Blockchain, identidad digital, identidad soberana, Hyperledger Indy,

healthcare.
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ABSTRACT

This project consists of a theoretical study of decentralized identity (blockchain -
sovereign identity), as well as the existing solutions for decentralized identity
management. These solutions are: Alastria 1D, Sovrin, Hyperledger Indy and uPort.
Finally, a comparative table of the main characteristics of each of the solutions that have

been analyzed is also presented.

The second part of this project consists of designing and implementing a sovereign
identity solution based on one of the solutions examined in the theoretical section
(Hyperledger Indy).

Subsequently, an adaptation of the system that has been implemented for the healthcare
field will be carried out, specifically for the transfer of medical records between
different healthcare institutions in different regions or countries, taking into account the
current Data Protection Regulation (GDPR) of the European Union (EU).

Finally, in order to fulfil the main objective of the project, an evaluation of the exchange

system implemented with Hyperledger Indy will also be carried out.

Keywords: Blockchain, digital identity, self-sovereign identity, Hyperledger Indy,
healthcare.
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1. Introduccion

1.1 Contexto y justificacion

La utilizacién de Distributed Ledger Technologies (DLT) esta demostrando una serie de ventajas
para la sociedad y para las empresas debido a las funcionalidades de trazabilidad que ofrecen,
entre otras. Su aplicacion ha sido demostrada en varios dominios y entornos. En concreto, se ha
planteado la utilizacién de DLTs para el intercambio de expedientes (registros) médicos entre
diferentes paises europeos. Sin embargo, surgen algunas dudas cuando se aplican a dominios
como la salud y el rol de la identidad en este tipo de entornos DLTs. [59, 60] Por lo tanto, resulta
de vital importancia investigar y desarrollar mecanismos que ayuden a la gestion de la identidad

digital (identidad soberana) en este tipo de entornos. [59]

Todo esto surge a raiz del importante crecimiento y protagonismo de la tecnologia Blockchain en
diferentes ambitos, siendo uno de ellos la gestion de la identidad digital de manera que el usuario
tenga un control pleno sobre la gestion de sus datos. Este nuevo concepto revolucionario ha
captado la atencién de algunas organizaciones, individuos y empresas. Todos ellos preocupados
por la privacidad y el acceso a sus datos en un mundo interconectado como lo es el mundo

actual.

Durante el desarrollo del trabajo se realizara un estudio mas exhaustivo sobre el estado del arte
de la identidad digital soberana en el ambito de la medicina. Dicho estudio servira como
apartado introductorio del capitulo enfocado a la puesta en marcha de un sistema de identidad
digital soberana para el intercambio de expedientes médicos, siendo este capitulo el objetivo
principal de este proyecto, tal y como se detalla en el apartado siguiente, 1.2 “Objetivos del

proyecto”.
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1.2 Objetivos del proyecto

El objetivo principal del proyecto es estudiar y evaluar la identidad digital (soberana) en
Blockchain (DLT) en un entorno como es el intercambio de expedientes médicos entre distintos

paises europeos (teniendo en cuenta GDPR).

Por lo tanto, para llegar a conseguir el objetivo planteado, se han definido una serie de

subobjetivos o tareas:

1. Realizar la planificacién del proyecto.

2. Redactar un capitulo para introducir los conceptos basicos relacionados con este trabajo:
Blockchain, identidad digital e identidad soberana.

3. Andlisis de las soluciones existentes para la gestion de la identidad en Blockchain.

4. Disefio y desarrollo de un método o aplicacion que asegure la identidad o proporcione

garantia sobre ella (sistema de identidad soberana).

Puesta en marcha y pruebas sobre el sistema desarrollado.

Anélisis de la identidad soberana en el ambito concreto de la medicina.

Puesta en marcha de un DLT para el intercambio de expedientes médicos.

© N o o

Redactar la documentacion y realizar la presentacion del proyecto.

1.3 Metodologia

El enfoque y la metodologia a seguir para cumplir con los objetivos marcados en el presente
trabajo vienen definidos por las siguientes etapas. Cada etapa contara con un capitulo propio
dentro de la memoria final, por lo que este apartado también equivaldria a una descripcion de la

estructura de la memoria del trabajo.

Planificacion del trabajo

Esta primera etapa cosiste en identificar el contexto y justificar la importancia de realizar un
proyecto en el area de Blockchain aplicado a la gestion de la identidad. Ademas, se definen los
objetivos del trabajo, la metodologia utilizada, las tareas necesarias para cumplir los objetivos, se
identifican los principales riesgos, se realiza una planificacion temporal de las tareas y una

estimacion de costes.



U Universitat
c Oberta

de Catalunya

Analisis de los conceptos previos basicos

Esta segunda etapa consiste en una introduccion a los conceptos basicos previos relacionados
con la temética del proyecto: Blockchain, identidad digital e identidad soberana.

Parte teorica: estudio de las soluciones existentes

La tercera etapa es el desarrollo de la parte tedrica del proyecto. Se analizaran algunas soluciones
fundamentales dentro del &mbito de la identidad digital descentralizada. Dichas soluciones son:
Alastria (Alastria ID), Sovrin, Hyperledger (Hyperledger Indy) y uPort. Finalmente, también se
presentara una tabla comparativa de las soluciones analizadas en donde se podran visualizar las

diferencias entre algunos aspectos técnicos de las mismas.

Disefio, desarrollo y testeo de un sistema de identidad soberana

La cuarta etapa consiste en el disefio, puesta en marcha y testeo de un sistema de identidad
soberana compuesto por tres actores (dos organizaciones y una persona fisica). El sistema estara
basado en una de las soluciones analizadas en la etapa del desarrollo tedrico. En esta etapa se
definiré la base que llevara al cumplimiento del objetivo principal del proyecto, es decir, la
puesta en marcha de un sistema de identidad digital soberana para el intercambio de informacion
médica entre distintas regiones o paises teniendo en cuenta la actual normativa de proteccién de
datos de la Unién Europea (GDPR).

Puesta en marcha de un sistema de identidad soberana en el &mbito de la medicina

La quinta etapa se compondria de 3 partes:

- Una pequefia introduccion sobre la tematica del intercambio de expedientes médicos,
exponiendo los problemas actuales y la necesidad de investigar y desarrollar nuevas
soluciones innovadoras para dicha tematica. Toda la informacion presentada en esta
primera parte estara basada en distintos articulos cientificos que tratan sobre este tema.

- Lamodificacion del sistema desarrollado en la etapa anterior para la tematica del
intercambio de los expedientes médicos y su puesta en marcha junto a una demostracion
empleando un caso de uso especifico.

- Laevaluacion de la identidad digital en sistema que se ha puesto en marcha.
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Informe de recursos destinados al proyecto

La sexta y penultima etapa, “informe de recursos destinados al proyecto”, trata sobre la
dedicacion temporal del trabajo. Se van a comparar los tiempos estimados y los tiempos reales

que se han empleado en el desarrollo del TFM.

Conclusiones y trabajo futuro

Finalmente, en la Gltima etapa del trabajo se expondran las conclusiones a las que se ha llegado

tras realizar el proyecto, asi como las lineas futuras y las mejoras pendientes.
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2. Vision global del proyecto

La metodologia agil empleada en este proyecto produce resultados parciales por cada iteracion
en la adquisicion de requisitos, en las tomas de decisiones y los desarrollos encaminados a

alcanzar los objetivos definidos en cada iteracion.

Sin embargo, para una mayor legibilidad y almacenamiento de la documentacion, en este

capitulo se muestra la vision global inicial definida al inicio del proyecto.
2.1 Analisis de requisitos

2.1.1 Requisitos funcionales iniciales

Realizar un estudio tedrico sobre los siguientes conceptos: Blockchain, identidad digital,
identidad soberana y las soluciones existentes para la gestion de la identidad en Blockchain.
Tambieén se estudiara el concepto de la identidad digital en Blockchain aplicada a un area
especifico como el intercambio de expedientes médicos entre distintos paises teniendo en cuenta
aspectos legales como el Reglamento General de Proteccion de Datos (GDPR) vigente en la

Union Europea.

Disenar y desarrollar un método o aplicacién que asegure la identidad o proporcione garantia

sobre ella, es decir, un sistema de identidad soberana.
Finalmente, se requiere poner en marcha un Distributed Ledger Technology (DLT) para el

intercambio de expedientes médicos.

2.1.2 Tecnologia, equipo y conceptos a desarrollar

Tecnologia

En este apartado se van a comentar las diferentes tecnologias empleadas en el desarrollo de este

proyecto.
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- Ordenador de sobremesa personal (PC) con Microsoft Windows 10.
- Microsoft Office 2016 para la documentacion del proyecto.

- Hyperledger Indy

Equipo del proyecto

Alumno, encargado de realizar el proyecto:

- Denis lonut Stefanescu

Directores y profesores colaboradores, encargados de hacer un sequimiento del proyecto vy de

brindar apoyo técnico y/o tedrico:

- Tutor 1: Enric Hernandez Jiménez (UOC)
- Tutor 2: Xabier Larrucea Uriarte (Tecnalia)

- Responsable del area: Victor Garcia Font (UOC)

Conceptos a desarrollar

- Blockchain aplicado a la gestion de la identidad digital (identidad soberana)
- Disefio y desarrollo con Hyperledger Indy
- Laidentidad soberana en el &mbito de la salud: intercambio de expedientes médicos
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3. Planificacion

3.1 Introduccién

Para explicar la planificacion que se ha seguido para el desarrollo del trabajo, primero se
presentara la estimacion de los tiempos, en los cuales se prevé que se va a desarrollar
adecuadamente el trabajo a realizar. Después se explicaran las fases de desarrollo que se han

seguido para la realizacién del proyecto y para finalizar, una estimacion de costes del proyecto.

3.2 Diagrama de Gantt

Un diagrama de Gantt es una herramienta que sirve para la planificacion de proyectos.
Proporciona una vista general de las tareas programadas y ayuda a saber qué tareas se deben

realizar y en qué fechas.
En el caso de este proyecto se han definido 8 tareas principales:

1. Realizar la planificacién del proyecto.

2. Redactar un capitulo para introducir los conceptos basicos relacionados con este trabajo:
Blockchain, identidad digital e identidad soberana.

3. Analisis de las soluciones existentes para la gestion de la identidad en Blockchain.

4. Disefio y desarrollo de un método o aplicacidn que asegure la identidad o proporcione

garantia sobre ella (sistema de identidad soberana).

Pruebas realizadas sobre el sistema desarrollado.

Anédlisis de la identidad soberana en el &mbito concreto de la medicina.

Puesta en marcha de un DLT para el intercambio de expedientes médicos.

© N o O

Redactar la documentacion final y la presentacién del proyecto.
El proyecto comienza el dia 17 de febrero del 2020 y finaliza el 2 de junio del mismo afio.

Las tareas tienen las siguientes fechas de comienzo y final:
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Mame Begin date End date

# Planficacién del proyecto 17/2/2020 17/2/2020

@ Conceptos previos 18/2/2020 24/2f2020

@ Andlisis de las soluciones existentes 25/2/2020 13/3/2020

o Disefio y desarrollo 551 16/3/2020 14/4/2020

@ Pruebas sobre el sistema 15/4/2020 16/472020

@ Andlisis de la identidad soberana en la medicina 17/4/2020 217472020

@ DLT para el intercambio de expedientes médicos 13/4/2020 28/472020

@ Documentacién final y presentacidn 29/4/2020 2/6/2020

Figura 1 - Diagrama de Gantt - Tareas
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Figura 2 - Diagrama de Gantt - Linea temporal

3.3 Estimacidn de tiempos

En este apartado se puede visualizar una estimacion de tiempos para las tareas que se han llevado
a cabo en la realizacion del proyecto.

Tabla 1 - Estimacion de tiempos
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Iteracién = Actividad Horas
1 Realizar la planificacién del proyecto 2
2 Introduccién de conceptos basicos previos: Blockchain, identidad digital e 15

identidad soberana

3 Anadlisis de las soluciones existentes para la gestion de la identidad en 40
Blockchain
Disefio y desarrollo de un método o aplicacién que asegure la identidad o 65
4

proporcione garantia sobre ella (sistema de identidad soberana)

5 Pruebas realizadas sobre el sistema desarrollado 15
6 Andlisis de la identidad soberana en el &@mbito concreto de la medicina 15
7 Puesta en marcha de un DLT para el intercambio de expedientes médicos 50
8 Documentacion y presentacion del proyecto 23

TOTAL: 225 HORAS (9 CREDITOS)

Todas estas tareas hacen un total de 225 horas estimadas para el desarrollo del proyecto,
trabajando una media de 3 horas al dia en el proyecto, de lunes a viernes, serian 15 horas a la
semana, que repartidas en 15 semanas (mediados de febrero - principios de junio) supondrian
225 horas, es decir, el tiempo requerido para el adecuado desarrollo del proyecto.

3.4 Estimacion de costes

En la estimacion de costes, aparte de considerar el factor humano, se debe considerar también el
material y el software empleado en el desarrollo. En los costes materiales se han incluido el

material de oficina y el ordenador que se ha utilizado durante el proyecto.
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En la Tabla 2 se puede ver el desglose de precios:

Tabla 2 - Estimacion de costes

Tipo de recurso Recurso Coste de adquisicion
Rol/especializacion Salario 13 €/hora * 225 h=2925 €
Ordenador personal 1200 €
Material
Material de ofimatica, soporte y papeleria 150 €
Total 4275€

3.5 Analisis de riesgos

A continuacion, se enumeran una serie de riesgos que pueden alterar la planificacion inicial del

proyecto, asi como las medidas de mitigacidn para cada posible riesgo.

R1: Falta de tiempo para el correcto desarrollo de todas las tareas definidas

Existen algunas tareas (especialmente las relativas a la parte practica) que pueden causar
problemas que conlleven cierto retraso, lo que podria implicar una falta de tiempo para el
correcto desarrollo de todas las tareas definidas. También existen otros posibles motivos como el

surgimiento de problemas personales o enfermedad que resten tiempo al proyecto.

Por lo tanto, si se considera necesario, se tendria que reducir el nivel de cada objetivo o incluso
abandonar la puesta en marcha de alguno de ellos, poniendo el foco en el objetivo principal del

proyecto y la viabilidad del mismo.

R2: Falta de tiempo para redactar la memoria del proyecto

Con la intencion de cumplir con cada uno de las tareas del proyecto, puede que no se llegue a
redactar la memoria a tiempo o que su elaboracion cueste mas de lo que se habia planificado

inicialmente.
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Durante el desarrollo de proyecto es recomendable ir documentando todos los avances para

reducir el tiempo necesario para la redaccion de la memoria final.

R3: Problemas en el desarrollo

Pueden existir algunos problemas a la hora de realizar el desarrollo de un sistema de identidad

soberana, ya que este ambito de desarrollo es relativamente nuevo e inmaduro.

Si una solucion de desarrollo de sistemas de identidad soberana, como por ejemplo Hyperledger
Indy, resulta no ser adecuada para los desarrollos que se pretenden realizar en este proyecto, se
podria emplear otra, como por ejemplo uPort. En caso de que los problemas persistan, podria

requerirse la ayuda del director, co-director o de algun profesor colaborador del TFM.

3.6 Entregas parciales

El Trabajo Fin de Master del Master Universitario en Seguridad de las Tecnologias de la
Informacion y de las Comunicaciones de la UOC se divide en una serie de entregables que

permiten el seguimiento en forma de evaluacion continua del proyecto.
Los entregables son:

PEC 1 (19/02/2020 - 03/03/2020): Plan de trabajo. Se trata de este mismo documento, donde se

recoge la planificacion detallada del proyecto (capitulos 1, 2 'y 3).

PEC 2 (04/03/2020 - 31/03/2020): El entregable 2 contendria la parte teérica del TFM: andlisis
de los conceptos previos y analisis de las soluciones de identidad soberana existentes.

PEC 3 (01/04/2020 - 28/04/2020): El tercer entregable contendria la parte de disefio, desarrollo,
puesta en marcha y testeo de una solucion de identidad soberana, junto a un analisis exhaustivo

de la identidad soberana en el &mbito de la medicina (intercambio de expedientes médicos).

Ademas, esta PEC contendra la Gltima y mas importante tarea del proyecto: la puesta en marcha
de un sistema de identidad soberana para el intercambio de expedientes médicos y la evaluacion
del sistema. Esta tarea principal se desarrollara a la vez que la tarea de disefio, desarrollo, puesta

en marcha y testeo de una solucién de identidad soberana, ya que dicha tarea principal no es mas
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que una adaptacion para el intercambio de expedientes medicos del sistema disefiado y

desarrollado inicialmente.

PEC 4 (29/04/2020 - 02/06/2020): EIl dltimo entregable de la evaluacion continua seria la
memoria completa del proyecto, con todos los capitulos desarrollados en las PECs anteriores
junto a otros como el resumen, conclusiones y trabajo futuro, glosario, referencias completas,

ancxos...
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4. Conceptos previos

En este capitulo se van a introducir y explicar algunos conceptos basicos que hay que conocer
con anterioridad para poder comprender de manera adecuada el proyecto. Dichos conceptos son:
Blockchain, identidad digital e identidad soberana.

4.1 Blockchain

Blockchain (“cadena de bloques”, en espaiiol) es un libro de contabilidad electrénico basado en
una topologia P2P (peer-to-peer) que se comparte abiertamente entre usuarios dispares para dar
lugar a un registro inmutable de transacciones, cada una marcada en el tiempo y vinculada a la

anterior. Cada vez que se agrega un conjunto de transacciones, esos datos se convierten en otro

blogue en la cadena. [1]

M

D\ | /IZI
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1

SERVER-BASED P2P-NETWORK

Figura 3 - Representacion de la tipologia usuario-servidor y P2P [16]

CENTRALIZED DATABASES VS. BLOCKCHAIN

i CONTROLLER o : ®
DATABASE w
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..................................................................................................

CENTRALIZED DATABASE BLOCKCHAIN

Figura 4 - Diferencia entre una BD centralizada y Blockchain [17]
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Cada bloque contiene un hash criptografico del blogue anterior, un hash propio, una marca de
tiempo y los datos de la transaccion. Debido a esto, la informacidn contenida en un blogue solo
puede ser repudiada o editada modificando todos los bloques posteriores, haciendo muy dificil la

manipulacion maliciosa de la informacion. [2]
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Figura 5 - Representacion de una cadena de bloques béasica

Ademas, en los sistemas Blockchain publicos (ver apartado 4.1.1), como las criptodivisas, se
suelen emplear protocolos disefiados para evitar comportamientos maliciosos. El protocolo mas
conocido es la Prueba de Trabajo (Proof of Work). Cada blogue de la cadena de blogues contiene
un dato, tipicamente un nimero entero, llamado “nonce” (number used once). En un sistema
Blockchain publico que emplea un protocolo de validacion competitivo como la PoW, existen
una serie de actores llamados “mineros” que emplean una gran cantidad de recursos para
encontrar un “nonce” que dé solucion a un problema matemético muy complejo de hallar, pero
facilmente comprobable por los demas. Especificamente, se requiere que el hash SHA256 del
bloque tenga un cierto nimero de ceros iniciales. Los hashes son funciones unidireccionales, por
lo que existe ninguna forma de conocer el “nonce” correcto o de disefiar de cualquier modo el
bloque correcto. La unica forma de encontrar un buen nonce es realizar muchas iteraciones hasta
dar con el correcto. [3] Debido a que este calculo iterativo requiere tiempo y recursos, el
hallazgo del bloque con el valor “nonce” correcto constituye una prueba de trabajo, por lo que es
el minero que encuentre primero dicha solucién el que afiadira el bloque a la cadena, esperara la
validacién de dicho bloque por parte de los demas mineros y ademas recibira una recompensa
por su “trabajo”. En conclusion, la mision de la mineria es certificar que nadie usa las monedas
dos veces y que nadie pueda introducir en el mercado monedas falsas (si se trata de una

criptodivisa). [4]
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4.1.1 Tipos de Blockchain
Existen 3 tipos principales de cadenas de bloques: publicas, privadas e hibridas.

Una Blockchain publica es una cadena de bloques accesible a cualquier usuario. Los ejemplos
mas conocidos de blockhains publicas son las criptomonedas como Bitcoin o Ethereum, donde

cualquier actor puede unirse a la red, incluyendo actores malintencionados.

En el caso de las cadenas de bloques privadas, el nimero de participantes esté limitado. Las
redes permisionadas como Hyperledger, plataforma que se utiliza en este proyecto, reducen el
riesgo dejando unirse a la red solo a participantes conocidos que deben ser aprobados por el resto
de participantes. Si los participantes de una Blockchain privada descubren que uno de los
participantes esta actuando malintencionadamente pueden denegarle el acceso por medio de un
consenso, por lo que en el caso de este tipo de Blockchain, no se requieren protocolos de

validacién muy complejos. [5]

Una Blockchain hibrida es una cadena intermedia que trata de aprovechar las ventajas de las
publicas y de las privadas. Idealmente, una Blockchain hibrida significard acceso controlado y
libertad al mismo tiempo. Las cadenas hibridas se distinguen por el hecho de que no estan
abiertas para todo el mundo, pero aun asi ofrecen funcionalidades tipicas de Blockchain como la
integridad, la transparencia y la seguridad. Las Blockchain hibridas son totalmente
personalizable. Los miembros de una cadena hibrida pueden decidir quiénes pueden participar o
qué transacciones se hacen publicas. [7]

4.2 ldentidad digital

La identidad digital, también conocida como “identidad 2.0”, es todo lo que le identifica a un
sujeto en el entorno online. En otras palabras, es el conjunto de informaciones publicadas en
Internet sobre un sujeto y que componen la imagen que los demas tienen de él: datos personales,
iméagenes, noticias, comentarios, gustos, amistades, aficiones, etc. Todos estos datos determinan

la reputacion digital de cada persona.
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Esta identidad puede no corresponderse de manera exacta con la realidad. Sin embargo, esa
identidad digital tiene sus consecuencias en el mundo real y viceversa. En definitiva, la identidad
digital es la traslacion de la identidad fisica al mundo online. [8]

Verifiable Verifiable
Claim ‘& P Claim
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Figura 6 - Representacién grafica del concepto de identidad [30]

La identidad digital se compone de datos de diferente procedencia como, por ejemplo [9]:

e Perfiles personales. Redes sociales generales (Facebook, Instagram, Twitter...) y
profesionales (LinkedIn, Viadeo, Xing...) y portales de busqueda de empleo como
Infojobs.

e Comentarios. En foros, blogs, portales de informacion, redes sociales, YouTube....

e Contenidos digitales. Fotos en redes sociales, videos, presentaciones en Slideshare o

documentos publicados en webs, una web personal, un blog...

e Contactos. Amigos, contactos profesionales, seguidores y personas u organizaciones
seguidas. ..

e Lasdirecciones de correo electronico.

e Lamensajeria instantdnea. Messenger, Telegram, Whatsapp...

4.3 ldentidad soberana

Uno de los conceptos que mas popularidad esta ganando dentro del mundo de Blockchain es la

identidad soberana.
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La identidad soberana es un tipo de identidad digital en el que el usuario tiene pleno control
sobre sus datos. Un sistema de identidad soberana permite al usuario manejar quienes pueden
acceder a ellos y en qué términos. Este concepto revolucionario ha captado la atencién de varias

organizaciones, individuos e incluso empresas. [10]

Issuer
P e . Issues Presents
ml Claim Claim

Signs Claim Countersigns CGlaim Verifies Signatures

Decentralized Identifiers (DIDs)

Public Blockchain

Figura 7 - Representacion grafica de un sistema de identidad soberana (SSI) [30]

Las soluciones de identidad actuales exigen poseer una gran variedad de tarjetas de plastico que
usamos para identificarnos o hacer pagos. En cuanto al &mbito de la red, se necesita tener un
nombre de usuario y contrasefia para muchos sitios web. Esto implica que las personas tienen
poco o ningln control sobre sus datos. Ademas, los servidores que guardan o recopilar datos
sensibles se convierten objetivos de ataques maliciosos. Todavia existe un problema de identidad
digital, aunque ya existen multiples propuestas para solucionar dicho problema. Una de ellos es

la identidad soberana. [11]

Se considera que la mejor base para la correcta implementacién de la identidad soberana es
Blockchain, ya que se trata de un concepto fuertemente relacionado con la criptografia, la
descentralizacion y la seguridad que proporciona la tecnologia Blockchain. [10] De hecho, al
aprovechar una estructura Blockchain, se puede observar que algunas de las propiedades de la

identidad soberana se cumplen intrinsecamente [11]:

e Existencia. Los usuarios deben poseer una existencia independiente.
e Control. Los usuarios deben controlar sus identidades.

e Acceso. Los usuarios deben tener acceso a sus propios datos.
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e Transparencia. Los sistemas y algoritmos deben ser transparentes.

e Persistencia. Las identidades deben ser duraderas.

e Portabilidad. Informacion y servicios sobre la identidad debe ser transportable.

e Interoperabilidad. Las identidades deben ser tan ampliamente utilizables en la medida
de lo posible.

e Consentimiento. Los usuarios deben estar de acuerdo con el uso de su identidad.

e Minimizacion. La divulgacion de los reclamos debe ser minimizada.

e Proteccion. Los derechos de los usuarios deben ser protegidos.

4.3.1 ¢Cbmo funciona?

En un sistema de identidad soberana, el usuario duefio de la identidad posee en todo momento un
control total y soberano sobre su identidad. Los datos de identidad se almacenan en un formato
protegido por criptografia asimétrica (clave publica y clave privada). Asi, el usuario puede

compartir datos con terceros de forma segura y sin exponerse a fugas de datos no deseadas.

Adicionalmente, el usuario tiene control de cada transaccion de su informacion. En otras
palabras, cada intercambio de datos se produce en los términos que el usuario decide. Es el
usuario es quien decide qué informacion compartir, cuanta y con quién. Este nivel de control es
el principal factor diferenciador entre los sistemas de identidad digital centralizada o federadas y
los sistemas de identidad soberana.

Finalmente, la comparticion de la informacidn se da sobre un sistema totalmente descentralizado
(Blockchain). En este sistema, cada participante esta capacitado por medio de un consenso de
establecer si los datos de identidad otorgados son ciertos o falsos. Al igual que en el caso de las
criptodivisas no existe un banco central que las controle o regule, en el caso de la identidad
soberana no existe una autoridad central, que pueda dictar reglas o censurar acciones. Con un
sistema de consenso se busca garantizar que los datos proporcionados no estén manipulados de

una u otra forma. [10]
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Figura 8 - Funcionamiento de la identidad soberana [12]

4.3.2 Razones para desarrollar y utilizar sistemas de identidad soberana

Las principales razones para disefiar y utilizar sistemas de identidad soberana en contraposicion a

un sistema centralizado son las siguientes:

Sequridad

La mayoria de los sistemas de identidad digital que existen actualmente son de tipo centralizado.
Estos sistemas se basan en grandes bases de datos centralizadas que contienen millones de
registros de identidad. Debido a su tamafio y a la informacion almacenada, estos almacenes de
datos son objetivos muy valiosos para los piratas informaticos. Por lo tanto, mientras mas

identidades contenga una base de datos, mas riesgo existe de que sea atacada. [10]

Control de los datos

Un sistema de identidad soberana hace que los usuarios puedan poseer y controlar plenamente
sus datos de identidad. Ademas, desaparece la necesidad de confiar en una autoridad Unica 'y

central. Se aseguraria la seguridad y la privacidad de los datos. [13]

Para las organizaciones: Facilidad, reduccion de costes y aumento de la confianza

El uso de la identidad soberana podria ayudar a reducir los costes relacionados con la gestion de
identidades por parte de los gobiernos. Ademas, un sistema SSI ofrece una total transparencia en
la gestion de la identidad, lo que puede ayudar a aumentar la confianza de los ciudadanos en las
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instituciones de sus Estados. Ademas, los procesos y los servicios gubernamentales

transfronterizos pueden realizarse mas facilmente.

Las empresas privadas también pueden beneficiarse de un sistema de SSI a la hora de prestar
servicios y al requerirse un proveedor de identidad calificado. Esto puede suponer un ahorro de

tiempo y costes a las empresas. [13]

4.3.3 Desafios y limitaciones

Cuando se aplica un modelo SSI, surgen varios retos como el nivel de permiso de acceso a la
cadena de bloques, los calculos necesarios para la prueba de trabajo, la falta de comprensién

técnica y los problemas de almacenamiento de los datos. [13]

El nivel de permiso de acceso de la cadena de bloques depende de la tecnologia elegida. Puede
variar entre el nivel de permiso de acceso publico y el privado. El uso de una cadena de bloques
publica requiere la implementacion de un algoritmo de consenso como la prueba de trabajo
evitar comportamientos maliciosos. La prueba de trabajo requiere una gran cantidad de potencia
de célculo. Por el contrario, el uso de una cadena de bloques privada requiere confianza en las
partes que son responsables de escribir y leer los datos desde o hacia el libro de contabilidad.

Otro obstaculo cuando se utiliza el modelo SSI puede ser la falta de comprension técnica de esta
novedosa tecnologia. Esta falta de conocimiento puede dar lugar a problemas de integracion

cuando se intenta integrar un modelo SSI en una infraestructura existente.

La utilizacién de SSI también plantea problemas de almacenamiento de datos, especialmente
cuando se trata de datos sensibles. Algunas implementaciones de cadenas de bloques utilizan
almacenamiento externo adicional. Cuando los datos confidenciales se almacenan cifrados en la
cadena de bloques, también surgen problemas de distribucion de claves. La capacidad de
almacenamiento limitada de las blockchains describe otro problema de almacenamiento.

4.3.4 Casos de uso de la identidad soberana

Los casos de uso donde se podria emplear un SSI son muy variados. A continuacion, se exponen

algunos casos de uso que podrian ser especialmente Utiles e interesantes.
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La identidad soberana es ideal para la acreditacion de certificados oficiales, como podrian ser las
titulaciones académicas. Asi pues, se podria vincular a la identidad de un usuario con un
certificado educativo criptograficamente seguro. Este concepto ya esté siendo usado por el
Instituto de Tecnologia de Massachussets (MIT). [10] Este sistema recibe el nombre de
“Proyecto de Certificados Digitales” y hace uso de la Blockchain de Bitcoin. En dicha cadena de
blogues se almacena la informacion del estudiante y su certificado como una prueba irrefutable
de que este ha recibido dicho certificado. En adicién a este sistema, existen otros sistemas que
permiten la revision y verificacion por medio de un ID de los certificados emitidos por la

institucién educativa.

Otros casos de uso muy interesantes para la identidad soberana seria el experimento de la ciudad
suiza de Zug. A finales de 2017, dicha cuidad lanzé oficialmente un sistema de identidad
soberana basado en Ethereum para todos sus residentes. [14] Mediante este sistema, los
ciudadanos de Zug han podido utilizar servicios electrénicos como la votacion en linea, aportar
prueba de residencia, y mas recientemente, un servicio para compartir bicicletas. Este ltimo
caso representa una apertura a un amplio abanico de oportunidades para que los ciudadanos
"verificados" mediante el sistema SSI puedan acceder a servicios del sector privado. Los
usuarios no solo pueden verificar que las personas que acceden a sus bicicletas son personas
confiables, es decir, residentes de Zug, sino que tienen la posibilidad de tener un control total

sobre sus datos.

Finalmente, otro sector clave donde la identidad soberana podria encajar es el sector de la salud.
[15] Dicho sector es un campo donde la inalterabilidad y el control de la informacidn son
fundamentales. Actualmente, la informacion critica de los pacientes suele a estar dispersa en
varios sistemas y, a veces, no es accesible en momentos criticos. Es habitual que centros
privados y publicos guarden y no compartan su informacion. De esta forma, cada vez que un
usuario cambia de centro pierde todo su historial anterior. Mediante el uso de la identidad
soberana en el &mbito de la salud, el paciente recibiria mediante su identidad digital la
informacion médica que los centros producen y seria decision suya si compartirla, con quién
compartirla y durante cuanto tiempo compartirla. Esto no solo le facilitaria al paciente la gestion
y el control sobre sus datos médicos, sino que también podria mejorar la investigacion cientifica,

al ser mas sencillo colaborar con los investigadores en areas de interés.
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4.3.5 GDPRYy laidentidad soberana

El 25 de mayo del afio 2018 comenzd la aplicacion del Reglamento General de Proteccion de
Datos (GDPR), que busca la proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos personales y a la libre circulacion de estos datos. Se trata de una normativa a nivel
de la Union Europea, por lo que cualquier organizacién de la union, o aquellas organizaciones
que tengan negocios en la Union Europea, que manejen informacion personal de cualquier tipo,
deberan respetarla. Las multas por el incumplimiento del Reglamento pueden alcanzar los 20

millones de euros. [18]

Un sistema de SSI puede ayudar al cumplimiento del GDPR cuando se trata de IDs digitales. A
continuacion, se detalla como el sistema SSI puede cumplir con algunos articulos del GDPR.
[13]

Consentimiento

El GDPR especifica que un usuario debe dar su consentimiento explicito para que una
organizacion pueda recoger y procesar sus datos. Un sistema SSI puede implementar una interfaz
grafica optimizada para el usuario. Esta interfaz proporcionaria una visualizacion de los datos

que se estarian compartiendo junto con mecanismos de revocacion.

Seudonimizacion

El GDPR describe la seudonimizacion como un proceso en el que los datos personales de los
ciudadanos se transforman de tal manera que los datos resultantes no podrian ser vinculados a

una persona especifica.

En un sistema SSI, sélo se almacenan identificadores en la cadena de bloques. Estos
identificadores se generan mediante criptografia y no pueden ser vinculados a una persona

especifica.

Derecho al olvido

El derecho al olvido del GDPR describe el derecho de un ciudadano de la UE a solicitar la

supresion de sus datos personales. En un sistema SSI, el usuario es propietario de todos sus datos
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de identidad; por lo tanto, el usuario puede simplemente borrar toda la identidad y sus datos
relacionados. El borrado se realiza no almacenando ningun dato privado en un lugar de acceso
publico como el propio libro de contabilidad descentralizado. En su lugar, en el libro sélo se

almacenan los identificadores, vinculados a los datos de identidad.

Portabilidad de datos

En el GDPR, el derecho de portabilidad de datos describe el derecho que tiene una persona
dentro de la UE de transferir sus datos personales de un lugar a otro. El sistema SSI apoya este
derecho proporcionando una capa de identidad abierta para Internet, que ofrece la posibilidad de
acceder y utilizarla en todo el mundo. Esta posibilidad existe debido a que el sistema SSI
combina diferentes tecnologias que permiten la portabilidad de los datos, como el libro mayor
distribuido (DLT), con formatos de intercambio de datos estandarizados.

Proteccion de datos por disefio y por defecto

La proteccién de datos por defecto significa que los mecanismos de proteccion de datos ya
forman parte del disefio del sistema, como es el caso del sistema SSI. Esto implica que, por
defecto, unas medidas técnicas y organizativas adecuadas deben garantizar la proteccion de los
datos personales relacionados con un ciudadano de la UE.

El sistema SSI aplica técnicas de vanguardia tanto para preservar la privacidad del usuario como
para proteger los datos que estan siendo tratados. Una de estas técnicas de vanguardia es la
Prueba de Conocimiento Cero (ZKP), un protocolo criptogréafico que establece un método para
que una de las partes pruebe a otra que una declaracion es cierta, sin revelar nada mas que la
veracidad de la declaracion. [19] Por ejemplo, mediante una ZKP se puede demostrar la posesion

de un permiso de conducir sin revelar dicho documento completo.
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5. Estudio de las soluciones existentes de identidad soberana

5.1 Alastria

5.1.1 Introduccién

Alastria es un ecosistema espariol basado en Blockchain y enfocado a las empresas que optan por
digitalizar sus activos. En la red Alastria, los participantes pueden establecer representaciones
digitales de los activos con los que trabajan. Dichos activos se representan como "tokens". Las
empresas pueden utilizar dichos tokens para poner en marcha nuevos productos y servicios, o
para optimizar sus procesos actuales. Alastria emplea la plataforma de Ethereum para funcionar.
[20]
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Figura 9 - La Red Alastria [23]

Alastria es una combinacion de cadenas de bloques semipublicas y autorizadas. EI consorcio

funciona con un sistema basado en membresia. Existen tres niveles diferentes de membresia,
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dependiendo del tipo de negocio que desea participar y su tamafio. Las pymes abonan una tarifa

de 500€ al afio, mientras que las empresas medianas pagan 5.000€ al afio y las méas grandes,

10.000€. No existe ninguna cuota para las organizaciones sin &nimo de lucro, pero es necesario

que estas firmen un convenio para poder convertirse en miembros. Al ser una organizacion sin

animo de lucro, Alastria usa todos sus ingresos para financiar el futuro desarrollo de Blockchain.

[21]

Las bases de Alastria

Segun la pagina oficial de Alastria [22], estas son las bases del proyecto:

Identidad Digital: La Red Alastria también proporciona una herramienta de gestién de
la identidad digital, asunto que se trata en detalle en el apartado 5.1.2 de este documento.
Virtualizar los activos: La Red Alastria permite representar los activos empresariales en
la Blockchain mediante tokens para agilizar las transacciones y transferencias.

Smart Supply Chain: Simplificar procesos que a dia de hoy son complejos.

Economia Digital: Gestionar y facilitar las relaciones entre empresas.

Hub de Innovacion: Crear un ecosistema para atraer el talento. Creacion de espacios en

distintas ciudades espafolas para formar futuros desarrolladores en Blockchain.

Principales actividades de Alastria

Segun la pagina oficial de Alastria [23] [4], estas son las principales actividades y objetivos del

consorcio:

Establecer los estandares técnicos de la infraestructura denominada “Red Alastria”, y
promover el acuerdo entre los asociados para su desarrollo, explotacion y uso.

Promover acuerdos entre sus asociados para establecer y organizar servicios comunes
para los propios asociados y quienes utilicen la Red Alastria.

Facilitar que los asociados puedan proponer y promover el desarrollo y explotacion de
aplicaciones soportadas en Red Alastria.

Fomentar el conocimiento y el uso por la sociedad espafiola de las tecnologias tipo DLT
o Blockchain, promoviendo su uso entre las Administraciones, empresas y demas agentes

sociales.
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e Representar colectivamente a sus miembros, siempre en el ambito de los fines y
actividades de esta Asociacion ante terceras personas y organizaciones, planteando las

actividades necesarias para el cumplimiento de estos fines.

Principales objetivos de Alastria

Promover, abogar por y establecer la Ofrecer un marco de innovacién,
normalizacién, con cardcter internacional, de /\ dotado de un modelo juridico-
métodos y herramientas que den cobertura a econdmico apropiado, que genere

las necesidades de la comunidad de fuentes beneficios e impacto en la Sociedad, a
abiertas que trabaja en tecnologias partir de la adopcidn y uso de redes
descentralizadas V descentralizadas

Figura 10 - Principales objetivos de Alastria [29]

Los nodos de la Red Alastria

En la Red Alastria existen dos tipos de nodos: los nodos validadores y los nodos observadores.

Los Nodos Validadores ejecutan el protocolo de consenso para validar las nuevas transacciones
de Alastria. Cada "escritura” al libro mayor de Alastria se lleva a cabo por un nodo de
validacion. [24] El minado de Alastria funciona de forma rotatoria, un nodo crea el bloque, lo
propone a los demas y lo introduce de forma definitiva a la cadena si las dos terceras partes de
los demas nodos dan el visto bueno. Este proceso lleva poco méas de un minuto, y se esta

intentado hacer que llegue a unos cuantos milisegundos.

Los Nodos Observadores se necesitaran a medida que la red se desarrolle, para distribuir la carga
de lectura sobre la cadena de bloques, ayudando asi a garantizar la confidencialidad y la

privacidad de la informacion. [25]
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Figura 11 - Representacion de los Nodos Alastria [4]

5.1.2 Alastria ID

ID Alastria es un modelo de identidad digital basado en el concepto de Self Sovereign Identity

(SSI) disefiado por el Consorcio de Alastria para ser empleado en servicios digitales. [26]

La identidad digital es el foco principal de Alastria en la actualidad. Este sistema denominado
"Alastria ID" permite a los ciudadanos tener el control total sobre sus datos personales de manera
transparente siguiendo las pautas establecidas por la Union Europea. Con la puesta en marcha del
“ID Alastria” los usuarios seran los unicos titulares y custodios de sus datos de identidad. Este
sistema busca la unificacion de todas las identidades digitales que puede llegar a poseer un
usuario, en una sola, méas privada y segura. En definitiva, Alastria ID busca dotar de validez legal
a las relaciones entre los usuarios de la red manteniendo al mismo tiempo la privacidad y

seguridad de los datos. [25]
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Figura 12 - Representacion visual del funcionamiento del 1D Alastria [4]

El modelo de Alastria ID

El modelo de Alastria ID se basa en tres roles principales [28]:

1.

Issuers. Se trata de las entidades que certifican determinados datos acerca de los
usuarios. Por ejemplo: La UOC puede ser un “issuer” que certifique que la obtencion del
Titulo de Master Universitario en Seguridad de las TIC en cierta fecha.

Service Providers. Se trata de los proveedores con los que el usuario desea compartir
ciertos datos para recibir ciertos servicios. Por ejemplo: Una empresa de alquiler de
coches necesita conocer la fecha en la que el usuario ha obtenido su carnet de conducir.
Users. Se trata de los usuarios que poseen sus datos, deciden con quién compartirlos y

cuales de ellos compartir.

Este modelo posee enormes ventajas, ya que son los usuarios quienes controlan su propia

informacidn y, ademas, una vez dichos usuarios poseen esta informacion certificada, pueden

volver a utilizarla de forma constante sin necesidad de rellenar multiples formularios o papeles

cada vez que deseen realizar alguna operacion.
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Figura 13 - Representacion grafica del modelo de Alastria 1D [28]

La infraestructura de Alastria ID

Segun la presentacion oficial del proyecto [27], Alastria ID cuenta con la siguiente estructura y

actividad:

Aplicacion. Es la aplicacién a través de la cual el usuario interactia con Alastria ID,
almacena y custodia su clave privada y controla el repositorio de datos personales.
Repositorio. Se trata de un repositorio ubicado fuera de la cadena de bloques (off-chain),
de eleccion y bajo control del usuario donde administrarian y almacenarian los elementos
de informacion del modelo: claves, alegaciones, testimonios y documentos asociados,
que podrian ser igualmente verificados.

Blockchain Alastria. Es donde se almacenan la clave pablica del usuario y los hashes de
los testimonios y alegaciones, es decir, las evidencias de existencia que impiden la
alteracion, asi como las revocaciones de los mismos. Tal y como se ha especificado
anteriormente en la definicion de identidad soberana (SSI), en la cadena de bloques

nunca se almacenan directamente los propios datos personales.

A continuacion, se muestra una representacion grafica de la infraestructura descrita

anteriormente:
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Figura 14 - Infraestructura de Alastria ID [27]

Proveedores de Servicios

* Alastria ID permite autenticarse y firmar en los servicios

de los miembros (y posiblemente terceros) por los
acuerdos de Interoperabilidad y presentar ALEGACIONES
en base a una seleccién de TESTIMONIOS.

* Los socios
* Se registran las autenticaciones, firmas y ALEGACIONES

en los prestadores de servicios, generando un histrico
en la Aplicacién del usuario o en el repositorio.

Usuarios
(personas y organizaciones)

* Elusuario crea y controla su Alastria ID y toda la

informacién (el REPOSITORIO) mediante sus

* La aplicacién permite al usuario crear, custodiar y

recuperar o regenerar, en caso de pérdida, dichas claves.

* Conserva los TESTIMONIOS de diferentes DATOS ¢

INFORMACION personal teniendo control de los mismos
y de los documentos personales de soporte
(al de la inf 6n propia)

* Mantiene el registro de ALEGACIONES y Firmas,

facilitando el control sobre el uso de sus claves,

Testimoniadores

* Los servicios de los miembros , asi como terceros de

conflanza, dan TESTIMONIO de diferentes DATOS ¢
INFORMACION que configuran los atributos del usuario.

* Ademis se pueden generar testimonios de documentos.

En el Anexo II “Informacion adicional” se pueden consultar, paso a paso, el proceso que se lleva

a cabo al realizar una accion en Alastria ID (creacion de la identidad, transacciones, firma, etc.).

5.2 Sovrin

5.2.1 Introduccién

Sovrin es un protocolo y un token de identidad soberana y de confianza descentralizada de tipo

open-source. Es una cadena de blogues autorizada que pertenece y es dirigida por la Fundacion

Sovrin. Dicha fundacion tiene la intencidn de implementar sistemas de identidad soberana (SSI),

alcanzando asi un Internet en el que las personas controlen y custodien la informacion digital que

las identifica, pudiendo elegir cuando y cémo compartirla sin tener que depender de un tercero,

como las empresas tecnoldgicas o los gobiernos. Sovrin contempla una identidad digital

permanente, portable, privada y completamente segura.
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Cabe destacar que los proyectos de Sovrin y Hyperledger Indy (apartado 5.3) estan
estrechamente relacionados debido a que Indy est& basado en el codigo liberado de Sovrin, por lo

que el funcionamiento de ambas plataformas sera idéntico.

Los usuarios de la plataforma pueden poseer una identidad soberana que pueden usar para
gestionar una variedad de 1Ds como: billetes de avidn, licencias académicas, permiso de
conducir, etc. Una vez almacenada en la cadena de bloques, la identidad de cada usuario esta
protegida ante posibles accesos no autorizados o intentos de manipulacion. [31]

La arquitectura de Sovrin establece la divisidn de los nodos en 2 partes: un anillo de nodos
validadores para las transacciones de escritura, y un anillo mucho mas amplio de nodos
observadores que ejecutan copias de sélo lectura de la cadena de bloques para procesar
solicitudes de lectura. EI primero es responsable de almacenar la informacion de la transaccién, y
el segundo es responsable de alcanzar el consenso, por lo que se reduce la necesidad de contar
con muchos nodos y la velocidad de verificacion aumenta. Actualmente, la Red Sovrin cuenta

con més de 30 nodos totalmente funcionales. [33]

Distributed agent Secure exchange

laye for private e of verifiable claims
off-ledger P2P Nodes between any
communications two agents

Edge Agents & Wallets

Figura 15 - Nodos de Sovrin [30]
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El libro mayor de Sovrin, al ser de tipo autorizado, no requiere ningun algoritmo de consenso
costoso como la prueba de trabajo (PoW), lo que reduce significativamente el coste de energia en
el funcionamiento de un nodo y mejora drasticamente el rendimiento de las transacciones. En
segundo lugar, la confianza en Sovrin depende tanto de la gente como del codigo fuente. La
confianza empieza en la raiz comun de la confianza establecida por el libro mayor distribuido, y
a medida que nuevas organizaciones y usuarios se unen a la red, pueden convertirse en anclajes
de confianza (es decir, se les permite afiadir mas usuarios y organizaciones); es decir, se espera

que se desarrolle una "red de confianza" que logre la descentralizacion de la red.

Sovrin cuenta con una aplicacién movil que sirve para que los usuarios puedan gestionar sus

claves criptogréficas, que se almacenarian dentro del propio dispositivo mdvil del usuario.

Sovrin ofrece un mecanismo para la recuperacion de claves que se basa en la seleccion de
algunos agentes de confianza. Cuando el usuario lo solicita, un quérum especifico de agentes de
confianza debe firmar una nueva transaccion de registro de identidad que queda pendiente de la
verificacién por parte de unos administradores. [34] Todos estos roles se explicaran mas en

detalle a continuacion.

Roles oficiales en la infraestructura de Sovrin

La infraestructura de Sovrin es mantenida por tres tipos de actores. Nétese que una sola

organizacion puede desemperiar las tres funciones. [35]

1. Los administradores (stewards) son organizaciones que operan los nodos del Sovrin
Ledger. Los administradores iniciales son nombrados por el Consejo de Administracién
de la Fundacién Sovrin, lo que hace que Sovrin sea un libro de contabilidad autorizado.
Dichos administradores deben firmar el “Convenio de Sovrin Steward” de la Fundacion
Sovrin.

2. Las agencias son organizaciones que hospedan “agentes” en nombre de los propietarios
de las identidades. Las agencias que desean ser reconocidas oficialmente por la
Fundacion Sovrin deben firmar el “Acuerdo de Agencia Sovrin” de la Fundacion Sovrin.

3. Los desarrolladores son organizaciones o individuos que desarrollan aplicaciones que

usan la Red Sovrin. Los desarrolladores que deseen ser reconocidos oficialmente por la
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Fundacién Sovrin deben firmar el “Contrato de Desarrollador de Sovrin” de la Fundacién
Sovrin.
5.2.2 Aspectos técnicos de Sovrin

En este apartado se van a explicar detalladamente los detalles técnicos avanzados que contiene el
sistema de Sovrin. La mayor parte de las explicaciones presentes en este apartado estan basadas
en un White Paper oficial de la Sovrin Foundation junto con Evernym: “White Paper: Sovrin:
What Goes On The Ledger?” [33]

Si se desea consultar el funcionamiento de Sovrin resumido, consulte el apartado 5.2.3.

Identificadores descentralizados (DID)

Sovrin utiliza identificadores digitales descentralizados (DID) para llevar a cabo la autenticacion
de la identidad, mientras que la privacidad se garantiza por su disefio de red. A diferencia de las
firmas tradicionales que utilizan un mismo identificador, los DID utilizan identificadores en
forma de seuddnimos por defecto para reducir la relevancia de cada identificador. De esta
manera, se evita el almacenamiento de claves privadas en la cadena de bloques. [32] Dado que el
documento DID contiene la clave de verificacion actual (también conocida como clave publica)
utilizada por el titular de la identidad, y dado que el Libro Mayor de Sovrin proporciona una
verificacion criptografica del documento DID actual, los usuarios pueden confiar en que Sovrin
devolveré la clave de verificacion actual para cualquier DID. Al hacer esto sin necesidad de
depender de ninguna autoridad centralizada, se resuelve uno de los mayores problemas de la PKI
(infraestructura de clave pablica) existente: saber qué clave es una autoridad en el momento para

un titular de identidad especifico.

Un documento DID también contiene un puntero a un endpoint de servicio. El endpoint es la
direccion de red que el titular de la identidad utiliza para la comunicacion posterior, como una
URL o una direccion IP, y permite que dos titulares de identidad se comuniguen directamente
entre si en una interaccion privada y segura entre pares, DID a DID, sin intermediarios. Un
agente es un programa o proceso de software que actiia en nombre de un titular de identidad para
facilitar las interacciones con otros agentes o con el Libro Mayor de Sovrin. Con un DID de
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Sovrin, un agente tiene una direccion persistente para enviar, recibir, almacenar o encaminar
mensajes cifrados a su titular de identidad (muy similar al correo electronico o la mensajeria

instantanea, solo que en este caso todo el proceso esta cifrado y es descentralizado).

La utilizacion de un Unico identificador para todas las transacciones afecta gravemente a la
privacidad del titular de la identidad, ya que se podria establecer facilmente una correlacién entre
todas sus transacciones. En las aplicaciones de libros distribuidos en las que esas transacciones
se escriben permanentemente en el libro de contabilidad, este enfoque da lugar a un registro
publico inmutable de todas las interacciones de un titular de identidad. En el caso de Sovrin,
cada titular de una identidad establece un DID Unico para cada una de sus relaciones. Estos DID
unicos reciben el nombre de “DID seudénimos por pares”. El titular de la identidad es la Unica
persona capaz de mapear y correlacionar sus DID seuddnimos por pares (cada uno de los cuales
también tiene una clave publica y un endpoint de agente seudénimos por pares). [33] En la
practica esto significaria que la relacion que un usuario establece con una institucion “X” esta
completamente separada de la relacion que establece con una institucion “Y”, por lo que ni “X”
ni “Y” podrian utilizar los DID para correlacionar las actividades del titular de la identidad con
el otro.

DIDs publicos vy privados

Los usuarios que utilizan la red de Sovrin también tienen la posibilidad de emplear DID publicos

0 privados. [33]

Un DID que se afiade directamente al libro publico de Sovrin se denomina DID publico,
mientras que un DID anénimo compartido y almacenado de forma privada "fuera del libro™ entre

los agentes de los titulares de dos identidades se denomina DID privado.

Los DID publicos son necesarios ante todo para los emisores de credenciales. Se almacenan en el
libro mayor pablico de Sovrin para que un verificador que recibe la prueba de cualquier
credencial pueda buscar la clave publica del emisor (ademas de la definicion de la credencial y el

registro de revocacién) para llevar a cabo la validacion.

Por el contrario, los DID privados se utilizan por defecto en las relaciones privadas entre dos

titulares de identidad, donde nadie més necesita conocer dichas relaciones, y tampoco los DID
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que se estan utilizando. Por lo tanto, no es necesario que los DIDs privados sean almacenados en
el libro de contabilidad publico de Sovrin. Si una parte cambia su clave publica o el endpoint del
agente, simplemente le tiene que pasar a la otra parte las nuevas claves y/o el nuevo endpoint.

El hecho de poder mantener los DIDs privados y las comunicaciones entre DIDs fuera del libro
publico ayuda a reducir drasticamente la carga y sirve para aprovechar al maximo las
infraestructuras de computacion en la nube de hoy en dia, pudiendo proteger la privacidad y la
integridad de cada titular de la identidad al mismo tiempo.

Esquemas vy definicion de credenciales

Para apoyar el intercambio interoperativo de credenciales verificables, el libro mayor de Sovrin
almacena dos objetos especificos: las definiciones de esquemas y las definiciones de
credenciales. [33]

Una definicién de esquema es una definicidn de un conjunto de tipos de datos y formatos de
atributos que pueden ser utilizados para reclamar una credencial. Por ejemplo, un esquema para
crear las credenciales de un pasaporte incluiria la definicidn de varios atributos como: nombre,
apellidos, fecha de nacimiento, nimero de pasaporte, etc. La definicion de un esquema puede ser
utilizada por una gran variedad de emisores de credenciales y es una manera de asegurar la

estandarizacion entre los emisores.

La posibilidad de que los desarrolladores y los emisores de credenciales publiquen sus propios
esquemas y definiciones de credenciales directamente en el libro mayor de Sovrin tiene ventajas
significativas. En primer lugar, como no hay una autoridad central, cualquiera puede definir y
emitir nuevos tipos de credenciales. Es decir, el intercambio de credenciales esta completamente
descentralizado. Incluso una organizacion pequefia, o incluso un individuo, pueden crear nuevos
tipos de credenciales que pueden ser emitidas y verificadas instantineamente por cualquier

persona.

Registros de revocacion

Existe la posibilidad de tener que revocar una credencial. Un ejemplo comun es el permiso de
conducir: un usuario puede perder su permiso de conducir si ha cometido varias infracciones

graves y reiteradas.
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Un sistema SSI que guarda las credenciales (o hashes de credenciales) directamente en la cadena
de bloques tiene dificultades para llevar a cabo una revocacion. Para evitar este problema, en la
red Sovrin no se escriben credenciales (ni siquiera hashes o encriptadas) en el libro mayor. Por lo
tanto, ni las credenciales en si ni las credenciales cifradas se almacenan en el libro de Sovrin.
Solo se emiten y se intercambian fuera del libro entre los agentes de Sovrin y sus respectivas

carteras.

Sovrin ha desarrollado una solucion descentralizada, asincrénica y privada para la revocacion de

credenciales. Dicha solucion recibe el nombre de “registros de revocacion”.

Un registro de revocacion es una estructura de datos escrita al libro de Sovrin por el emisor.
Hace referencia a la definicion de la credencial y contiene un nimero Unico y largo Ilamado
“acumulador criptografico” (cryptographic accumulator). Este nimero puede ser comprobado
instantaneamente por cualquier parte que confie en él cuando sea necesario asegurarse de que un
dato no ha sido revocado por el emisor. EI mecanismo es parecido a una especie de funcién de
hash compuesta: el valor del numero cambia cuando se afiaden o se quitan hash de credenciales
validas en la lista, pero desde el namero mismo es imposible saber si alguna credencial concreta
esta contenida dentro de dicha lista. El Gnico que puede conocer ese dato es el duefio de las

credenciales. [33]

Solo el titular de la credencial puede crear una prueba de no revocacion de conocimiento cero, es
decir, una prueba de que su credencial pertenece al conjunto de credenciales validas (sin revelar
cudl es). La parte que confia y que necesita saber que una credencial no ha sido revocada puede
utilizar esta prueba de no revocacion, junto con el acumulador criptografico que el emisor
introdujo previamente en el libro de Sovrin para determinar instantdneamente si la credencial

sigue siendo valida.

Cuando un emisor necesita revocar una credencial, lo Unico que tiene que hacer es "restar" el

hash de la credencial del acumulador criptografico y enviar el nuevo nimero al ledger de Sovrin.
En el momento en que esto ocurre, el poseedor de la credencial ya no podra producir una prueba
valida de no revocacion. El orden cronoldgico del libro mayor garantiza que un verificador sepa

siempre que se esta utilizando el acumulador més reciente.
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Politicas de autorizacion de agentes

Hay una funcion mas que los titulares de identidades de Sovrin necesitan para proteger su
seguridad: la posibilidad de autorizar a su(s) agente(s) en todos sus dispositivos (mavil, PC,
ordenador portatil, coche, etc.) a que presenten pruebas de credenciales en su hombre, ademas de

la posibilidad de revocar dicha autorizacion si el dispositivo se pierde o se ve comprometido.

Para ello, Sovrin ha sido disefiado para dar soporte a politicas de autorizacion de agentes. Se
trata de otro uso especializado de los acumuladores criptograficos y de la criptografia de
conocimiento cero en el libro mayor de Sovrin para permitir que el titular de la identidad
demuestre a la parte que confia que un agente determinado estd autorizado a comunicarse en
nombre del titular de la identidad. [33]

Cuando un titular de identidad de Sovrin autoriza a un nuevo agente a actuar en nombre del
titular de identidad (por ejemplo, compra un nuevo smartphone), el titular de identidad afiade
una clave de autorizacion al registro de la politica de autorizacion del agente. Luego, cuando el
agente abre una conexion con una parte que confia en él, firma sus mensajes con su clave de
autorizacion, y la parte que confia en él comprueba el registro de la politica de autorizacién del
agente para asegurarse de que la clave de autorizacion no ha sido revocada.

Si el dispositivo se pierde o se ve comprometido, el titular de la identidad desautoriza al agente

eliminando la clave de autorizacion del registro de politicas de autorizacion del agente.

Almacenamiento de datos personales

El disefio de Sovrin hace que no se guarde ninguna credencial privada en la cadena de blogues.
[33] Esto es debido a que, primero, la criptografia se puede romper en algin momento. En
segundo lugar, si alguna de las claves privadas se ven comprometidas, o si un emisor o parte
confiable con quien han compartido datos encriptados se ve comprometido, un atacante podria
ser capaz de recuperar el registro de los datos, ya que en Blockchain nadie puede repudiar ni
borrar los datos. Por Gltimo, las cadenas de bloques y los libros de contabilidad distribuidos son
registros inmutables y permanentes de las transacciones. EI almacenamiento de informacién

privada en este medio crea un registro indeleble que puede ser usado para relacionar los datos a
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una persona, incluso si la informacién nunca ha sido descifrada. Por lo que esto supondria un

grave problema de privacidad.

Por ejemplo, en el caso de una universidad, esta contaria con un "Sistema de Informacion de
Estudiantes” donde estarian guardados todos los datos sobre los estudiantes: calificaciones,

titulos recibidos, etc.

5.2.3 Funcionamiento de Sovrin

En este apartado se va a presentar un resumen del funcionamiento de Sovrin basado en su misma

pagina oficial. [37]

La red Sovrin estd formada por nodos de servidores ubicados en todo el mundo, alojados y
administrados por un grupo diverso de entidades de confianza llamadas “Stewards” o
administradores. Cada nodo contiene una copia del libro de contabilidad, es decir, un registro de
la informacion de acceso publico necesario para verificar la validez de las credenciales emitidas

dentro de la red.

En Sovrin, los Stewards realizan unas referencias cruzadas a cada transaccion para asegurar la

coherencia sobre qué informacion esta escrita en el libro mayor y en qué orden.

Los titulares de las identidades, los emisores de credenciales y las entidades verificadoras
acceden a estos servicios en la Red Sovrin mediante unos actores denominados “Agentes”. Los
agentes se encargan de mantener y procesar las solicitudes en la red Sovrin. Los agentes pueden
realizar transacciones de identidad en nombre del propietario de la identidad e intercambiar
informacidn directamente con otros agentes mediante conexiones seguras y cifradas entre si. De
esta manera, solo los identificadores publicos de un emisor se guardan en el libro de
contabilidad, mientras que la prueba real de la credencial de un titular de identidad se transmite
de forma privada a un validador. Sovrin tiene instrucciones especificas y cddigo desarrollado
para la creacién de dichos agentes, de modo que diferentes agentes de una variedad de

desarrolladores pueden trabajar conjuntamente dentro de la red.

Sovrin permite compartir credenciales digitales fiables. La Red Sovrin esta disefiada en base al

concepto de “privacidad por disefio”, hecho que se manifiesta mediante el uso de identificadores
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seudonimos por pares, interacciones entre pares y el permiso de divulgacion selectiva de datos

personales mediante pruebas de conocimiento cero.

En pocas palabras, cuando un titular de una identidad decide compartir una credencial verificable
con una entidad de confianza que utiliza la Red Sovrin, crea una prueba gue contiene Unicamente
la informacion especifica que se solicit6 utilizando una combinacién de elementos de cualquiera
de sus credenciales verificables en su cartera digital. EIl verificador s6lo conoce la informacion
que se ha compartido. El verificador no puede guardar la informacion captada ni saber de dénde

proviene.

Usando la Red Sovrin, cada persona, organizacion o dispositivo que valide una prueba de un
titular de una identidad puede estar completamente seguro de que dicha prueba es exacta y
oportuna. Asi pues, las empresas también pueden evitar las cargas reglamentarias asociadas al

almacenamiento masivo de datos de clientes que podrian ser robados o utilizados indebidamente.

Issues
Credential
Defines Credential Cgun[ﬂmigng Verifies Signalurﬁﬁ
Signs Credentials Credentials Checks Schema

Figura 16 - Funcionamiento de Sovrin [36]

5.3 Hyperledger

5.3.1 Introduccion

Hyperledger es un proyecto open-source activo desde el mes de diciembre del afio 2015 y creado
por la Linux Foundation. Fue ideado con el objetivo de poner en marcha un ecosistema centrado
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en crear soluciones Blockchain de codigo abierto en el ambito corporativo. Su linea principal de
trabajo consiste en intentar aglutinar todos los esfuerzos en el &mbito de la tecnologia de las
Blockchain permisionadas para desarrollar protocolos y estandares libres y abiertos con el
objetivo de crear un ecosistema variado para multiples usos. Hyperledger se ha convertido en
una de las herramientas mas destacadas en el fomento del desarrollo de la tecnologia Blockchain.
Hyperledger proporciona caracteristicas clave de una cadena de bloques como registro Unico,
inmutabilidad y robustez a la vez que posee caracteristicas necesarias en un entorno empresarial
como la escalabilidad y la privacidad. Este proyecto esta pensado para redes Blockchain con un
numero de participantes conocidos relativamente bajo, lo que le permitiria utilizar algoritmos de
consenso mucho mas eficientes que los algoritmos empleados por las blockchains publicas como
Bitcoin o Ethereum. [38]

En cuanto a los miembros del proyecto Hyperledger, su nUmero va creciendo cada vez mas.
Entre los miembros més destacados se pueden encontrar algunas de las empresas mas influyentes
en el mundo de la tecnologia como IBM, SAP, Intel o Cisco. También participan algunos bancos
y empresas espariolas, como por ejemplo el banco BBVA o empresas de investigacion como
Tecnalia. [39] Cualquier empresa tiene la posibilidad de participar en este proyecto, siendo el
anico requisito general que las empresas participantes sean miembros de la Linux Foundation.

Existen tres tipos de miembros [38]:

1. Premier Members, Miembros que realizan una donacion anual fija de 250.000 dolares
estadounidenses.

2. General Members. Miembros que pagan una tarifa en funcién del tamafio de la empresa.

3. Associate Members. Miembros que no tienen que realizar ninguna donacion anual, pero
han de ser previamente aprobados y deben de ser proyectos de tipo open source,

organismos gubernamentales, u organizaciones sin &nimo de lucro.

El Proyecto Hyperledger se compone de tres secciones principales: frameworks de codigo

abierto, librerias y herramientas (tools), para construir y experimentar con sistemas Blockchain.
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Figura 17 - El ecosistema de Hyperledger [40]

A continuacion, se va a proceder a realizar un estudio especifico sobre un framework concreto de
Hyperledger: Indy, ya que se trata de una plataforma cuyo objetivo principal es proponer una

solucion de identidad digital soberana (SSI).

5.3.2 Hyperledger Indy

Hyperledger Indy es un libro de contabilidad distribuido, disefiado especialmente para la
identidad descentralizada. Los desarrolladores pueden utilizar las herramientas y bibliotecas de
Hyperledger Indy para crear soluciones de identidad que sean interoperables entre distintas
organizaciones y jurisdicciones. Esta interoperabilidad permite a los desarrolladores crear
soluciones multisectoriales como Fintech y Healthcare, que pueden trabajar juntas a la vez que
obedecen los estandares regulatorios de cada una. Las especificaciones, terminologia y patrones
de disefio de Indy son de cddigo abierto, facilitando asi el desarrollo de soluciones de identidad

descentralizadas. [41]

El codigo de Indy se basa en el cddigo liberado de Sovrin, la solucion que se ha analizado
previamente en este documento (apartado 5.2). Por lo tanto, el funcionamiento y las

caracteristicas de Indy resultan ser idénticas a las de Sovrin.

A continuacion, se van a explicar brevemente las principales caracteristicas de Hyperledger Indy.

41




U Universitat
c Oberta

de Catalunya

Roles

Dentro de Hyperledger Indy existen varios roles. Los roles més importantes son los Trustees, que
equivaldrian a un consejo de administracion del sistema. Los Trustees nombran a los
Administradores que dirigen los dos tipos de nodos de Indy. (Hyperledger, 2018) Los nodos
validadores que sirven para actualizar y escribir en la cadena de bloques, y los nodos
observadores que otorgan acceso de solo-lectura a la cadena de bloques. Los Administradores
designan a los Anclajes de Confianza (Trust Anchors), que pueden ser proveedores de identidad,
proveedores de atributos o proveedores de servicios. Los usuarios del sistema se denominan
Propietarios de Identidad o Custodios de Indentidad. Los primeros controlan su propia identidad
mientras que los segundos controlan la identidad de alguien mas. Toda la comunicacion entre
Trustees, Propietarios de Identidad y Custodios se hace fuera de la cadena de bloques a través de
unos agentes de software. Para ello, se ha creado un sistema descentralizado que emplea la

Infraestructura de Clave Publica Descentralizada (DPKI) que no requiere una autoridad central.
Los DIDs

Indy utiliza los DIDs para establecer conexiones entre dos actores con el objetivo de llevar a
cabo una comunicacion segura. Los DID son identificadores Unicos, creados por su propietario, e

independientes de cualquier autoridad central.

Cada usuario contard con muchos DIDs, uno para cada relacion que tenga en Internet. Ademas,

ambas partes de una relacion proveen un DID para hacer posible la comunicacion.
Credenciales

Indy incluye un estandar emergente del W3C llamado Credenciales Verificables (VC) que

permite proporcionar atributos de identidad de manera fiable y segura.

Las credenciales son certificados (licencias de conducir, pasaportes o titulos universitarios, etc.)

otorgados por una autoridad emisora y que se pueden mostrar cuando sea necesario.

Caracteristicas de Indy

Las caracteristicas principales de Indy son [42]:
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e Ledger distribuido, disefiado especificamente para la identidad descentralizada y
soberana.

e Resistente por disefio a la correlacion.

e DIDs (Identificadores Descentralizados) globalmente tnicos y resolubles (a través de un
libro mayor) sin requerir de ninguna autoridad de resolucion centralizada.

e ldentificadores Paritarios que establecen relaciones seguras, 1:1 entre dos entidades
cualesquiera.

e Reclamaciones Verificables: un formato interoperable para el intercambio de atributos y
relaciones de identidad digital que actualmente se encuentra en proceso de
estandarizacion en el W3C.

e Pruebas de Conocimiento Cero: mecanismo para probar que algunos o todos los datos de
un conjunto de peticiones son verdaderos, sin revelar ninguna informacion adicional,

incluyendo la identidad del procurador.

Repositorios para desarrolladores

Indy cuenta con varios repositorios de codigo abierto en Github para facilitar la puesta en marcha

de soluciones de identidad soberana:

e https://github.com/Hyperledger/indy-node. Esta base de cddigo contiene toda la

funcionalidad para ejecutar nodos (validadores y/u observadores) que proporcionan un
ecosistema de identidad soberana sobre un libro mayor distribuido. Es el proyecto central
de Indy.

e https://github.com/Hyperledger/indy-plenum. Plenum es el nucleo de la tecnologia del

libro mayor distribuido dentro de Hyperledger Indy.
e https://github.com/Hyperledger/indy-sdk. Este es el SDK oficial de Hyperledger Indy,

que proporciona la base del libro mayor distribuido para la identidad soberana.

e https://github.com/hyperledger/aries. El antiguo repositorio indy-agent que contenia la

base de cddigo para los agentes de confianza de un sistema SSI ha sido absorbido por el
proyecto Hyperledger Aries. Aries es una infraestructura de herramientas que permite el
intercambio de datos basados en cadenas de blogques, implementa la mensajeria P2P en
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varios escenarios y facilita la interaccion entre diferentes cadenas de bloques y otras

tecnologias de libro mayor distribuido (DLTS).
5.4 uPort

5.4.1 Introduccién

uPort es un sistema de identidad descentralizada (soberana) basado en la cadena de bloques de la
plataforma Ethereum. uPort también contiene una coleccién de herramientas y protocolos
enfocados al desarrollo de aplicaciones descentralizadas. Ademas, esta construido sobre

estandares abiertos y bibliotecas de cddigo abierto.

Las identidades de uPort pueden ser creadas y manejadas a través de los clientes de uPort, como,
por ejemplo, su aplicacion movil. Las identidades son propiedad del creador en su totalidad y no

dependen de terceros centralizados para su creacion, control o validacion. [43]
Caracteristicas principales de uPort: [44]

e |dentidad radicada en la cadena de bloques de Ethereum

e Inicio de sesion sin contrasefia (Codigo QR)

e Gestion simplificada de claves

e Vinculacion de firmas digitales

e Sistema de reputacion del usuario

e Verificacion de la identidad

e Comunicacion entre el navegador y la aplicacion moévil (Ethereum DApps?)

e Soporte para cadena de bloques privada

e El almacenamiento de los datos del usuario se mantiene fuera de la cadena para conservar
la privacidad. En su lugar, se debe solicitar la informacion privada directamente al

usuario.

1 Una DApp es una aplicacion basada en Blockchain.
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En el Anexo II “Informacion adicional”, se describe paso a paso todo el proceso necesario para

realizar alguna accién en uPort (firma de transacciones, recuperacion de claves, etc.).

5.4.2 Clientes de uPort
Aplicaciones que pueden interactuar con la plataforma del uPort [44]:

e Aplicacion movil uPort. Cartera mavil segura que le permite al usuario crear su
identidad, gestionar sus datos y gestionar las solicitudes.

e uPort App Manager. Cliente web para que los desarrolladores puedan gestionar la
identidad uPort de sus aplicaciones.

e Cliente JS de uPort. Cliente JavaScript disefiado para que los desarrolladores
interactlen con la plataforma uPort. Mediante esta herramienta se pueden crear

identidades, manejar mensajes o ejecutar firmas.

5.4.3 Arquitectura
La arquitectura del uPort incluye tres elementos principales [44]:

1. Contratos inteligentes que certifican la identidad del usuario y que contienen el sistema
que permite al usuario recuperar su identidad en caso de pérdida o robo de su dispositivo
movil.

2. Una aplicacion movil que contiene las claves del usuario y le permite comunicarse con
el contrato inteligente (transaccion de firma). La clave se mantiene almacenado de forma
segura dentro del dispositivo del usuario y se accede a ella mediante la autenticacion
biométrica local siempre y cuando la clave se utilice para firmar. La clave permanece en
el dispositivo y no hay forma de exportarla fuera de este.

3. Las librerias para desarrolladores son el mecanismo mediante el cual los
desarrolladores de aplicaciones de terceros integrarian el soporte para uPort en sus

aplicaciones.
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1. Contratos inteligentes

El identificador de uPort es una cadena hexadecimal de 20 bytes que actia como un identificador
global unico y permanente. Este identificador se define como la direccién de un contrato

inteligente de Ethereum, también conocido como contrato proxy.

El contrato proxy sirve para retransmitir las transacciones y es a través de este mecanismo como
la identidad interactta con otros contratos inteligentes en la cadena de bloques Ethereum.
Cuando el usuario quiere identificarse e interactuar con un contrato inteligente de una aplicacion
cualquiera, envia una transaccion a traves del contrato proxy, mediante un contrato controlador
que contiene la légica de acceso. Después, el contrato proxy reenvia esta transaccion al contrato

inteligente de la aplicacion. [44]

Ethereum blockchain

[ ]
é .......... Controller Proxy | Application
uport Contract Contract Contract

Figura 18 - Arquitectura de uPort [44]

Esta arquitectura le permite a la aplicacion ver la direccion del contrato proxy como la entidad
que interactla. Asi pues, el contrato proxy crea una capa de in-direccion entre la clave privada

del usuario (almacenada en su dispositivo mavil) y el contrato inteligente de la aplicacion.

El proposito de contar con un contrato proxy como identificador central es que asi se le permite
al usuario reemplazar su clave privada mientras mantiene un identificador permanente. Si el
identificador del usuario fuera la clave publica correspondiente a su clave privada, perderia el

control sobre su identificador al perder el dispositivo donde se guarda la clave privada. [44]

46



de Catalunya

U Universitat
c Oberta

¢ Qué ocurre si el usuario pierde o destruye su dispositivo movil?

De manera similar a lo que ocurre en el sistema de Sovrin, en caso de pérdida de dispositivo,
uPort permite al usuario asociar una nueva clave publica a través de la intervencion de un
quérum de personas de confianza. Estos agentes de confianza (conocidos en uPort como
“delegados de recuperacion”) son definidos por el usuario y pueden ser individuos, como amigos

y familiares, o instituciones. [44]

Ethereum blockchain

Controller Contract Proxy Contract Application Contract
5. s
pdtes Recovery Network:
* Joe Lubin
* Chris Lundkvist
* Rouven Heck

A A

Figura 19 - Esquema de recuperacion de identidad en uPort [44]

En resumen, un usuario que ha perdido el acceso a su dispositivo debe realizar los siguientes

pasos [44]:

1. El usuario tiene una red de recuperacién guardada en su contrato de controlador
(direcciones de recuperacion)

2. Consigue un nuevo teléfono

3. Le comunica a su red de recuperacidn sobre su nueva clave de dispositivo publico

4. Los contratos de recuperacién le confirman la nueva clave de dispositivo al contrato
controlador

5. El contrato controlador actualiza la clave publica del usuario

6. Se recupera la identidad
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2. Laaplicacion movil

Pasos para interactuar con una DApp [44]:

1. "Conectar". Proporcionarle el identificador de uPort a la DApp. La version de escritorio
de estas aplicaciones muestra un codigo QR, y al escanear dicho codigo QR desde la
version mavil de la aplicacion, el usuario conseguira el acceso al sistema.

2. "Verificar/validar/autorizar' una interaccion. Firmar una transaccion con la clave
privada. Cuando el usuario necesita confirmar una interaccion con la cadena de bloques
(es decir, firmar una transaccion) se muestra otro codigo QR. El usuario escanea dicho
cddigo y a continuacion se le muestra una pantalla de confirmacién en la que puede

confirmar la interaccidon mediante su huella dactilar.

3. Librerias de uPort

uPort posee una libreria llamada “uport-connect” en el lado del cliente que permite interactuar
con la identidad de un usuario de uPort a traves de un cliente de la plataforma, principalmente la
aplicacion movil. Dicha libreria maneja el canal de comunicacion entre la aplicacion y un cliente
uPort, que puede variar dependiendo del entorno en el que se ejecute su aplicacion. A traves de
este canal de comunicacién se le pueden enviar solicitudes de datos a un usuario, compartir
credenciales y generar transacciones para ser firmadas. Esta libreria ofrece una implementacién
“quick-start” por defecto para integrarse con uPort. Si dicha solucién no cumple con las
necesidades del usuario, este también puede usar dos librerias alternativas: “uport-tranports” y

“uport-credentials”. [43]

uport-transports es una coleccién de funciones acopladas llamadas “transportes” y funciones de
utilidad empleadas para establecer canales de comunicacion entre una aplicacion y un cliente
uPort. Los transportes son funciones que absorben mensajes de solicitud y pardmetros de
transporte adicionales, y luego los envian a un cliente uPort. Algunos transportes también
gestionan la recepcion de una respuesta a una solicitud determinada. Muchas de estas funciones

pueden combinarse para crear transportes especificos para un caso de uso concreto. [45]

uport-credentials simplifica el proceso de creacion de identidades dentro de las aplicaciones

JavaScript; ademas, ayuda a que las aplicaciones verifiquen y firmen los datos de manera mas
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sencilla (firmados por otras identidades para facilitar la comunicacion segura entre las partes).
Estos datos se representan en forma de tokens web JSON firmados (JWT), que cuentan con

campos especificos disefiados para su uso con clientes de uPort. [46]

5.4.4 Servicios centrales

uPort hace uso de tres servicios centrales para llevar a cabo algunas tareas imprescindibles para
el correcto funcionamiento del sistema. Dichos servicios son [44]:

e Chasqui - servidor de mensajeria. Chasqui se encarga de la comunicacion desde el
frontend de una aplicacion descentralizada de escritorio hacia (y desde) la aplicacion
movil.

e Sensui - servidor de abastecimiento. Sensui ayuda a los nuevos usuarios de Ethereum a
superar el obstaculo inicial de tener que comprar ethers (la criptomoneda de Ethereum)
para pagar las cuotas necesarias para utilizar la red. Sensui realiza el pago de las tarifas
de gas? para el usuario, permitiéndole crear un nuevo uPort y ponerlo en funcionamiento
de manera inmediata.

e Infura Ethereum RPC. El proveedor de endpoints RPC Ethereum, Infura, permite que
uPort se comunique con la red Ethereum a través de la interfaz RPC estandar que
proporciona Infura. Este sistema hace posible el uso de la aplicacion movil de uPort hasta

que existan clientes moviles ligeros y avanzados disponibles para Ethereum.
2El gas es el coste que tiene el realizar una operacion o un conjunto de operaciones en la red
Ethereum. [47]

5.4.5 Debilidades y futuras soluciones

Segun la review oficial de uPort publicada en “Medium” [44], el sistema de uPort atin tiene

algunas debilidades y aspectos que deben ser mejorados. Estos aspectos son:

e Todos los delegados de recuperacion establecidos por un usuario son visibles de forma

publica en la cadena de bloques. Esto podria suponer un riesgo de seguridad, ya que un
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atacante podria decidir atacar a los delegados de un usuario para comprometer su
identidad.

e Los datos almacenados temporalmente en el servidor de Chasqui no estan encriptados, lo
que puede suponer un problema de privacidad. Proximamente se haré que todas las
comunicaciones de este servidor estén encriptadas de extremo a extremo.

e Enun futuro, el servidor de Sensui empleara una arquitectura mas sofisticada para
realizar el pago de las cuotas de usuario, lo que implicara una légica de contrato

inteligente incorporada en el contrato controlador.

5.5 Comparativa de las soluciones analizadas

En esta seccidn se presenta una tabla (ver Tabla 3) con una comparativa entre las principales

caracteristicas de las soluciones analizadas: Alastria 1D, Sovrin / Hyperledger Indy y uPort.
Explicacion de las filas de la tabla:

Blockchain permisionada / no-permisionada - El tipo de Blockchain sobre el cual esta basado

el sistema de identidad soberana (publica o privada).

Minado (prueba de trabajo) - Si es necesario un algoritmo de consenso para validar los datos
de la Blockchain. Este algoritmo suele ser necesario en el caso de las blockchains no-

permisionadas (publicas).
Gestion de claves - Como se gestionan las claves privadas de los usuarios.

Importacion de datos de identidad - Si se le permite al usuario crear atributos de identidad en

el sistema. Esta caracteristica suele requerir algin método de verificacién y confianza.

Divulgacion selectiva - Esta caracteristica implica el hecho de que el usuario pueda compartir

con terceras partes solo los datos que considere convenientes.

Almacenamiento de los datos - Como se almacenan los datos personales de los usuarios (dentro

o fuera de la Blockchain, donde...).
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Confianza requerida - Si se requiere la presencia de algun organismo de confianza. Las

Blockchain publicas no requieren ningudn tipo de confianza debido a que poseen un algoritmo de

consenso (prueba de trabajo).

Smart Contracts - Si la solucion permite la ejecucion de contratos inteligentes. Las soluciones

SSI basadas en Ethereum suelen poseer esta caracteristica.

Tabla 3 - Comparacion de caracteristicas de las soluciones SSI

Alastria ID Sovrin/ Indy uPort
Blockchain permisionada Semipublica - Permisionada Publica
/ no-permisionada permisionada
Minado (prueba de No No Si
trabajo)
Gestidn de claves El dispositivo del usuario y DPKI El dispositivo del usuario y
DPKI ® DPKI
Importacién de datos de ? Si Si
identidad
Divulgacion selectiva Si Si Si

Almacenamiento de los

Dentro y Fuera de

Dentro y fuera de la

Fuera de la Blockchain

datos Blockchain Blockchain
Confianza requerida Si Si No
Smart Contracts Si No Si

Dada la tabla anterior, se la llegado a la conclusion de que Sovrin / Hyperledger Indy es la

tecnologia mas prometedora gracias a su gestion de claves, la no-necesidad de implementar un

algoritmo de consenso y el soporte a la importacion de datos de identidad.
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Alastria ID también es una propuesta interesante, ya que a diferencia de Sovrin / Indy, también
permite la creacion de contratos inteligentes. Sin embargo, esta solucién esta limitada
actualmente solo al mercado espafiol y no cuenta con una comunidad tan amplia ni un estado de

desarrollo tan avanzado como Sovrin / Indy.

3 DPKI - Infraestructura descentralizada de claves publicas.
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6. Disefo y desarrollo de un sistema SSI

Este proyecto tiene como objetivo principal la puesta en marcha de una solucion SSI basada en

Blockchain para el intercambio de expedientes médicos teniendo en cuenta el GDPR.

Sin embargo, antes se va a proceder a disefiar y poner en marcha una solucion SSI con un caso
de uso diferente, un caso de uso mas comun y mas basico. Posteriormente dicho sistema se

adaptara para cumplir con el objetivo principal descrito anteriormente.

El sistema recibird el nombre de “UOC-ID”.
6.1 Disefo

6.1.1 Decisiones de disefio

Tal y como se ha especificado antes, la solucion SSI a disefiar, desarrollar y probar tendra que
estar basada en la tecnologia Blockchain. EI empleo de una la cadena de bloques es fundamental
ya gue esta tecnologia es la que mejor asegura la soberania de los datos, emplea una encriptacion

muy robusta y asegura la confianza dentro del sistema.

Es necesario establecer sobre qué base sera construido el sistema, ya que la puesta en marcha de
un sistema SSI desde cero es inviable dado el escaso tiempo disponible y la falta de un equipo de

trabajo mas amplio.

Tipo de Blockchain a emplear (publica o privada)

Para la creacion y la actualizacion de bloques, los nodos de la red deben tener cierto control. Una
cadena de bloques publica no asegura la confianza en un sistema, por lo que seria necesario
implementar un algoritmo de consenso muy costoso. Ademas, las Blockchain permisionadas son
mucho mas escalables que las cadenas publicas y su crecimiento puede ser controlado. [58] Por
ualtimo, dado que el objetivo final de este sistema es ser adaptado para el ambito de la medicina,

no seria adecuado contar con una Blockchain publica, abierta a todo el mundo.
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Uso de Hyperledger Indy

Existen varias cadenas de bloques permisionadas que podrian servir. Se ha elegido Hyperledger
Indy debido a que es una solucién disefiada especificamente para el desarrollo de sistemas SSI,
cumple con el principio de “privacidad por disefio”, es de tipo permisionado y cuenta con un
amplio apoyo por parte de grandes organizaciones internacionales como Sovrin y Linux
Foundation, ademas de una amplia comunidad de desarrolladores que esta empefiada en mejorar
cada vez més su codigo fuente.

Almacenamiento de datos personales

Tal y como se ha especificado en el apartado 5.2.2 “Aspectos técnicos avanzados de Sovrin”, el
disefio de Sovrin-Indy hace que no se guarde ninguna credencial privada en la cadena de
blogues. Esto es debido a que, primero, la criptografia se puede romper en algin momento. En
segundo lugar, si alguna de las claves privadas se ven comprometidas, o si un emisor o parte
confiable con quien han compartido datos encriptados se ve comprometido, un atacante podria
ser capaz de recuperar el registro de los datos, ya que en Blockchain nadie puede repudiar ni
borrar los datos. Por ltimo, las cadenas de bloques y los libros de contabilidad distribuidos son
registros inmutables y permanentes de las transacciones. EI almacenamiento de informacion
privada en este medio crea un registro indeleble que puede ser usado para relacionar los datos a
una persona, incluso si la informacién nunca ha sido descifrada. Por lo que esto supondria un

grave problema de privacidad.

Por lo tanto, en el sistema a poner en marcha tanto aqui en el capitulo 6 como en el capitulo 7 no
se van a guardar datos personales en la cadena de bloques. Dichos datos seran definidos
manualmente para poder llevar a cabo la demostracion del caso de uso definido (apartado 6.1.2),
pero en un escenario real, los datos deben proceder de una aplicacion empresarial de algun tipo.
Por ejemplo, en el caso de una universidad, esta contaria con un "Sistema de Informacion de
Estudiantes” donde estarian guardados todos los datos sobre los estudiantes: calificaciones,

titulos recibidos, etc.

54



de Catalunya

U Universitat
c Oberta

Interfaz web (grafica) del sistema SSI

El sistema SSI debe contar con una interfaz web para facilitar su uso y las pruebas que se
realizarén sobre el entorno. Para ello se ha elegido realizar una adaptacion de la interfaz

construida con NodeJS que viene por defecto en Indy para adaptarla al sistema que se va a

desarrollar.

6.1.2 Caso de uso

El caso de uso a poner en marcha es el siguiente:

Una persona (Denis) desea adquirir un coche, pero el concesionario (Ford) le exige presentar
una prueba que demuestre que posee el permiso de conducir. Para ello, Denis tiene que obtener

la prueba de que posee dicho documento desde la DGT, que ha también ha implementado
recientemente la gestion de los permisos de conducir mediante un sistema de identidad soberana.

Por lo tanto, el disefio del sistema en forma de diagrama quedaria de la siguiente manera:

Red local
de Indy

f .,
| /Credencial:  \ Prueba de validez |
Permiso de ' del permiso de |

{ conducir conducir |

|

Agente: Concesionario Ford

Agente: DGT

Figura 20 - Diagrama del sistema
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6.1.3 Herramientas técnicas para el desarrollo

A continuacion, se van a exponer todas las herramientas necesarias para poder llevar a cabo este

proyecto:

El SDKy la libreria libindy. EI SDK ofrece todo lo necesario para poner en marcha
aplicaciones personalizadas basadas en Indy. Se trata de un cddigo fuente preparado para
dicho cometido. URL.: https://github.com/hyperledger/indy-sdk/blob/master/docs/getting-
started/indy-walkthrough.md (2020)

Consulte el ANEXO I: GUIA DE INSTALACION para informacion acerca de como
instalar libindy en Ubuntu 18.04 LTS.

Entorno de desarrollo integrado (IDE). La libreria libindy ofrece distintos envoltorios
(wrappers) para facilitar la implementacion de aplicaciones basadas en Indy en varios
lenguajes de programacion. Indy SDK proporciona envoltorios libindy para los siguientes
lenguajes y plataformas de programacion: Java, Python, iOS, NodeJS, .NET y Rust.

En el caso de esta aplicacion se ha elegido el lenguaje NodeJS: https://nodejs.org/es/

Entorno para el pool de nodos. Para crear un conjunto de nodos de forma local, indy-

nodes ofrece la posibilidad de utilizar Docker (https://www.docker.com/). Para utilizar

Docker en Windows se requiere la version Pro de Windows 10. Por lo tanto, al no
disponer de dicha versidn, se va a utilizar una maquina virtual con Ubuntu 18.04 LTS
(Linux). Dicha maquina virtual seré creada mediante el software VMware (licencia

gratuita para uso no-comercial, https://www.vmware.com/)

Para mas informacion acerca de como instalar Ubuntu 18.04 y Docker, consulte el
ANEXO I: GUIA DE INSTALACION.

6.1.4 Disefo de la interfaz web

Tal y como se ha comentado en el apartado 6.1.1 - “Interfaz web (grafica) del sistema SSI”, el

sistema SSI debe contar con una interfaz web para facilitar su uso y las pruebas que se realizaran

sobre el entorno. Para ello se ha elegido realizar una adaptacion de la interfaz construida con

NodeJS que viene por defecto en Indy para adaptarla al sistema que se va a desarrollar.

Dicha interfaz web cuenta con dos partes principales:
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1. Una pantalla de logueo para los diferentes actores involucrado: Denis, la DGT y el

concesionario de coches Ford. Ahi cada usuario deberia introducir un nombre de usuario

y una contrasefia.

2. Una pantalla (principal) de gestion de la identidad para cada uno de los actores

involucrados.

Dicha pantalla contaria con los siguientes apartados:

>

Relaciones. En este apartado el usuario podré visualizar las relaciones que tiene
con otros actores. La informacidn que podra ver sobre cada uno de sus contactos
dependera del consentimiento que estos le han dado (o no) para establecer una
relacion.

Ademas, en esta seccion también se podran crear nuevas relaciones a través del
Endpoint DID del usuario con el que se desee contactar.

Credenciales. En esta seccion el usuario podra visualizar sus credenciales: DNI,
permiso de conducir, certificados académicos, etc. Es decir, todos los certificados
que le pertenecen y que ha solicitado previamente a sus instituciones
correspondientes.

Peticion de pruebas (proof request). En esta seccion un usuario u organizacion
puede crear una peticion de pruebas para poder verificar la autenticidad de una
credencial. Por ejemplo, una empresa que desee contratar a Denis como
responsable de ciberseguridad puede crear un proof request y mandarselo a la
UOC para probar que el titulo de Master en Seguridad de las TIC que Denis ha
presentado es valido.

Emisidn. En este apartado, una organizacion puede emitir credenciales para los
usuarios. Por ejemplo, la UOC puede emitir la credencial del titulo de Master en
Seguridad de las TIC para Denis.

Mensajes. Este apartado sirve para la comunicacion entre dos actores. Es decir, si
Denis quiere establecer una relacion con la UOC, entonces le mandaréa una
peticion a dicha institucion desde el apartado de Relaciones utilizando su
Endpoint DID. Por lo tanto, a la UOC le aparecera un mensaje con dicha peticién

de relacion por parte de Denis, y esta podra aceptarla o rechazarla.
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6.1.5 Componentes del sistema
Los DIDs

Indy utiliza los DIDs para establecer conexiones entre dos actores con el objetivo de llevar a
cabo una comunicacion segura. Los DID son identificadores Unicos, creados por su propietario, e

independientes de cualquier autoridad central.

Cada usuario contara con muchos DIDs, uno para cada relacion que tenga en Internet. Ademas,

ambas partes de una relacion proveen un DID para hacer posible la comunicacion.

Las siguientes dos figuras (24 y 25) muestran los DIDs de una manera mas visual:

Services

Online
Shopping
Websites

Social
Media
Platforms

Government
Services

Work
Applications

Figura 21 - El usuario y sus DIDs. Fuente: Hyperledger Indy - Licencia CC BY 4.0
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Endpoint DID: 3o0YvA7jApxJVraAdXxDSLH

Relationship DIDs

My Did: 3FJAuwFplaQ9a4LAus56zf

Their Did: M7EAcYdz2D4GNgTEU9xdeQ

Figura 22 - DIDs. Fuente: Hyperledger Indy - Licencia CC BY 4.0

Adqgentes v carteras (wallets)

Indy utiliza el término “agente” (agent) para referirse al software que interactua con otras
identidades (a traves de los DIDs), y el término “Cartera” (wallet) como un almacén de datos
para los DIDs y la informacidn relacionada (incluyendo las claves privadas). Por ejemplo, una
persona puede tener una aplicacion Agent en su dispositivo mévil, mientras que una organizacion
puede tener un Agent empresarial ejecutandose en un servidor en la nube. Todos los agentes

tienen una cartera segura para almacenar los datos de identidad.
Credenciales

Indy incluye un estandar emergente del W3C llamado Credenciales Verificables (VC) que

permite proporcionar atributos de identidad de manera fiable y segura.
Las credenciales son certificados (licencias de conducir, pasaportes o titulos universitarios, etc.)
otorgados por una autoridad emisora y que se pueden mostrar cuando sea necesario.

6.2 Puesta en marcha y testeo

Para poner en marcha la red virtual con Docker hay que ejecutar los comandos mostrados a
continuacion. Para evitar errores por “falta de permisos”, se recomiendo ejecutarlos como

administrador, utilizando el prefijo “sudo”.

$ sudo ./manage build
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denis@ubuntu:~/TFM_PROYECTO1$ sudo ./manage build
[sudo] password for denis:
The RUST_LOG variable is not set. Defaulting to a blank string.
I The TEST_POOL_IP variable is not set. Defaulting to a blank string.
node1l uses an image, skipping
node2 uses an image, skipping
node3 uses an image, skipping
node4 uses an image, skipping
dgt uses an image, skipping
ford uses an image, skipping
Building webserver
Step 1/8 : FROM bcgovimages/von-image:py35-1.6-8
---> fae2d3e824cf
Step 2/8 : USER indy
---> Using cache
---> bb31f8d41629
Step 3/8 : RUN pip install --no-cache-dir aiosqlite~=0.6.0
---> Using cache
---> 9ae6727dc2b4
Step 4/8 : ENV RUST_LOG S${RUST_LOG:-warning}
---> Using cache
---> 120bf19dbde7
Step 5/8 : RUN mkdir -p SHOME /ledger /sandbox /data SHOME /log
SHOME/.indy-cli/networks SHOME/.indy client/wallet && chmod -R u

Figura 23 - Puesta en marcha de la red con Docker (1)

$ sudo ./manage up

den1 @ubuntu:~/TFM_PROYECTO1S sudo ./manage up --remove-orphans
The RU%T LOG variable is not set. Defaulting to a blank string.
G: The TEST_POOL_IP variable is not set. Defaulting to a blank string.
network "tfm_proyectol services" with the default driver
volume "tfm_proyectol_webserver-cli" with default driver
volume "tfm_proyectol_nodel-data” with default driver
volume "tfm_proyectol_nodez-data” with default driver

volume "tfm_proyectol_node3-data” with default driver
volume "tfm_proyectol_node4-data" with default driver
tfm_proyectol nodel 1 ...
tfm_proyectol noded4 1 ...
tfm_proyectol node2_ 1 ...
tfm proycctol nodc3 1 Zoc

Figura 24 - Puesta en marcha de la red con Docker (2)

Ahora, se puede acceder a cada uno de los agentes desde el navegador web, en este caso, Mozilla
Firefox.

Los puertos donde se ejecuta cada agente son:

e Denis - puerto 3000
e DGT - puerto 3002

e Concesionario Ford - puerto 3003
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Al entrar en cualquiera de los puertos expuestos anteriormente, se muestra una pantalla de

logueo:

Usuario

Contrasena

Figura 25 - Pantalla de logueo

Tal y como se ha definido en el fichero docker-compose.yaml, las credenciales de acceso para

cada agente son:

e Denis:
o Usuario: denis

o Contrasefa: 123

o Usuario: dgt

o Contrasefia: 123
e Concesionario Ford:

o Usuario: ford

o Contrasefia: 123

Una vez dentro del sistema (en este caso, logueado como Denis), aparece la siguiente pagina con

los apartados mencionados en 6.1.4 - Disefio de la interfaz web:

61



de Catalunya

u Universitat
c Oberta

1 Relaciones Credenciales Peticiones de pruebas Emisién Mensajes Bienvenido/a Denis Cerrar sesién Sobre UOC-ID

Mandar solicitud de conexién

Mi DID: CWUMcgyU6KEf7YkvwSrdPt

Figura 26 - Pantalla principal

Actualmente el usuario Denis no tiene ninguna relacién. Para poder comprar el coche deseado,
Denis necesita obtener la credencial que demuestre que posee el permiso de conducir clase B.
Para ello, necesita establecer una conexion con la DGT. Esto se haria pinchando el boton de

“Mandar solicitud de conexion”.

DID del receptor:

Enviar solicitud de conexidn

Figura 27 - Enviar solicitud de conexion

En la ventana de “Crear nueva relacién” se necesita pegar el DID del otro actor, en este caso la

DGT. EI DID de la DGT aparece en la parte de debajo de su interfaz:

Mi DID: EaYX23VWwXelczRyVyhEeq

Figura 28 - DID de la DGT

Ahora Denis ya puede mandarle a la DGT una solicitud de conexién:
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DID del receptor:
EaYX23VVwXelczRyVyhEeq

Enviar solicitud de conexién

Figura 29 - Enviar solicitud de conexion con el DID de la DGT

A la DGT le aparecera un mensaje con la solicitud de conexién que Denis ha mandado:

E ) l 1 Relaciones Credenciales Peticiones de pruebas Emision Mensajes

Bienvenido/a DGT Cerrar sesion

De : Endpoint DID: CWUMcgyU6KEf7YkvwSrdPt x Env
Tipo : urn:sovrin:agent:message_type:sovrin.org/procf request
Recibido : Sat Jan 18 2020 17:43:25 GMT+0000 (UTC)

Atributos requeridos:

name

Aceptar Rechazar

Figura 30 - Solicitud de conexion

Una vez aceptada la conexidn por parte de ambas partes, a cada actor le aparecera informacion

sobre el otro en el apartado de “Relaciones”. En este caso, la conexion solo requiere compartir
un dato personal: el nombre.

sF s

4P| DGT
ohde

Mandar solicitud de conexién

oV e
Al
4
oh do

DIDs de la relacion

Mi DID: NC5CyQwNAGCUGFDwxPPCFP

Su DID: NhPbWPmbhZ3tdFDztNrglg

Su DID piblico: EaYX23VVwXelczRyVyhEeq

Pruebas:

Figura 31 - Pantalla de ""Relaciones™ de Denis
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Ahora, la DGT necesita emitir la credencial que pruebe que Denis posee el carnet de conducir.

Para ello, en el apartado de “Emision” puede crear la credencial del carnet de conducir y

mandarsela a Denis.

Crear esquema:

Nombre del esquema:

PermisoDeConducir

Version del esquema:
1.0

Introduzca los atributos en formato JSON:

"nombre”,
"fecha_obtencion”,
"fecha_caducidad”,
"estado",

"DNI",
"tipo_permiso”

Figura 32 - Paso 1: Crear esquema

Crear definicion de credencial

Seleccionar esquema:

PermisoDeConducir 1.0 -

Etiqueta:

MiCredencial

Figura 33 - Paso 2: Crear credencial
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Mandar credencial

Relacion:

Denis -

Seleccionar una credencial:

MiCredencial -

Figura 34 - Paso 3: Mandar credencial

Ahora a Denis le aparecera un mensaje con la credencial que la DGT acaba de mandar:

De: DGT x

Tipo:
urn:sovrin:agent:message type:sovrin.org/credential offer

Recibido: Sat Jan 25 2020 11:37:46 GMT+0000 (UTC)

Aceptar Rechazar

Figura 35 - Peticion de credencial

Si Denis acepta la credencial, ahora le aparecera dicha credencial en el apartado de credenciales,

junto a su “Government-ID”, credencial que viene por defecto en Hyperledger Indy.
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Relaciones Credenciales Peticiones de pruebas Emision Mensajes Bienvenido/a Denis Cerrar sesion

[y <
L Government-ID 1.1
*We
LK J
LX
2 PermisoDeConducir 1.0 ® ®
oo ® (]
o0

PermisoDeConducir 1.0
DNI: 123456789
estado: valido
fecha_caducidad: 04/10/2028
fecha_obtencion: 04/10/2018
nombre: Denis

tipo_permiso: B

Figura 36 - Pagina de credenciales de Denis

Ahora que Denis ya tiene su permiso de conducir, va a crear una relacion con el concesionario de
Ford, y este le mandara a Denis una peticion de pruebas para que este demuestre que tiene un
permiso de conducir, reclamando tres de sus atributos: estado, DNI y tipo_permiso. Para crear
una peticion de pruebas del carnet de conducir hace falta copiar la lista de atributos en formato

JSON de la cuenta de la DGT, ya que fue esta la que creé la credencial. Esta caracteristica podria

ser mejorada implementando un generador de peticiones de pruebas.

m Relaciones Credenciales Peticiones de pruebas Emision Mensajes Bienvenido/a Concesionario Ford Cerrar sesion Sobre UOC-ID
{
Relationship: "name": "PermisoConducir-Data”,
Denis j "version": "0.1",
"requested_attributes™: {

"attrl_referent": {
"name": "estado”,
Otra (Pegar peticion de pruebas aqui) --> j "restrictions”: [
{"cred_def _id": "HhxDZmW1jASTa)x9WLmrft:3:CL:38:MiCredencial"}
1

Seleccionar peticidon de pruebas:

b
"attr2_referent”: {
"name": "DNI",
"restrictions": [
{"cred_def_id": "HhxDZmW1jASTajx9WLmrft:3:CL:38:MiCredencial"}
1
Iz
"attr3_referent”: {
"name": "fipo_permisg",
"restrictions": [

{"cred_def_id": "HhxDZmW1jASTajxOWLmrft:3:CL:38:MiCredencial}
1

Submit Query

Figura 37 - Crear peticion de pruebas para el carnet de conducir
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Ahora Denis tendra que dar su consentimiento para proporcionar los atributos de la credencial (el

carnet de conducir) necesarios para la Prueba.

De: Concesionario Ford x

Tipo: urn:sovrin:agent:message_type:sovrin.org/proof request
Recibido: Sat Jan 25 2020 11:39:18 GMT+0000 (UTC)
Atributos requeridos:
estado
DNI

tipo_permiso

Aceptar Rechazar

Figura 38 - Proporcional atributos necesarios para la prueba

Como se puede ver, Denis solo va a compartir algunos atributos necesarios del carnet de

conducir, y no todos. Esto es una ventaja importante de la identidad soberana.

Ahora, en la relacion de Ford con Denis, el concesionario ya puede validar los atributos
necesarios para demostrar que Denis tiene un permiso de conducir asociado a su DNI, valido y

de tipo B (para conducir un turismo). Denis ya puede adquirir un coche Ford.

PermisoConducir-Data

estado: valido Validar
DNI: 123456789

tipo_permiso: B

Figura 39 - Validar atributos carnet de conducir (1)
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PermisoConducir-Data
estado: valido
DNI: 123456789

tipo permiso: B

Figura 40 - Validar atributos carnet de conducir (2)

Finalmente, para cerrar el sistema, hace falta introducir el siguiente comando:

$ sudo ./manage down

denis@ubuntu:~/TFM_PROYECTO01S sudo ./manage down
AR 5: The RUST_LOG variable is not set. Defaulting to a blank string.
ING: The TEST _POOL_IP variable is not set. Defaulting to a blank string.
Stopping tfm_proyectol_dgt_1
Stopping tfm_proyectol ford 1
Stopping tfm_proyectol_denis_1

Stopping tfm_proyectol webserver 1 ...
Stopping tfm_proyectol noded4 1
Stopping tfm_proyectol_node2_1
Stopping tfm_proyectol nodel 1
Stopping tfm_proyectol_node3_1

Figura 41 - Apagar el sistema
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/. Sistema SSI para el intercambio de expedientes médicos

6.1 Introduccion

El historial médico electrénico es un tipo de informacién privada critica y altamente necesaria
para el diagnostico y tratamiento en el &mbito de la salud. Estos datos necesitan ser distribuidos y
compartidos frecuentemente entre diferentes actores como proveedores de salud, compafiias de
seguros, farmacias, investigadores, familias de los pacientes, etc. Este hecho supone un gran
desafio a la hora de mantener actualizado y/o disponible el historial médico del paciente.
Almacenar y compartir datos entre maltiples entidades, asi como mantener el control de acceso a
través de numerosos consentimientos sélo complica el proceso del tratamiento de un paciente.
Por lo tanto, tener acceso al historial completo puede ser crucial para el correcto tratamiento de
un paciente: por ejemplo, en el caso de un paciente con céncer, es fundamental conocer con
exactitud las dosis de radiacion suministradas o los resultados de los andlisis de laboratorio para

continuar con el tratamiento. [59]

Un problema clave en los sistemas sanitarios actuales es la falta de enlaces seguros que puedan
conectar todos los sistemas de salud independientes entre si para establecer una red accesible de
extremo a extremo a la vez que se protege la privacidad de los profesionales sanitarios y de los
propios pacientes. Aunque ya existen unos estandares de datos que proporcionan una
interoperabilidad bésica para el intercambio de datos entre diferentes sistemas, este nivel de
interoperabilidad se limita a los estandares de la implementacién y requiere el mapeo de datos
entre sistemas en practicamente todos los casos. EI mantenimiento de dichos sistemas también es
una tarea dificil de lograr ya que un cambio de interfaz en un sistema requiere a su vez un

cambio en la red de confianza para adaptarse a dicho cambios.

Otro de los problemas fundamentales en el intercambio de informacion sanitaria es la
identificacion del paciente. Es decir, poder encontrar a un paciente en una base de datos sanitaria
utilizando un conjunto Unico de datos. A pesar del creciente esfuerzo de desarrollo de bases de
datos unicas, aun existen problemas relativos a la duplicacion de los registros, asi como la

existencia de datos medicos incompletos o incorrectos. [60]
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En consecuencia, es necesario idear un sistema de intercambio de informacién médica que
resuelva los problemas descritos anteriormente. Y es por ello que la posibilidad de utilizar
Blockchain para la gestion de datos sanitarios ha suscitado mucho interés tanto en la industria
como en el mundo académico, ya que esta tecnologia permitiria garantizar la seguridad y la
privacidad de los datos, asi como su disponibilidad respecto a la politica de control de acceso

definida por el paciente. [59]

Por lo tanto, en este trabajo se propone la adaptacion del sistema de identidad soberana
desarrollado anteriormente con Hyperledger Indy para el ambito de la medicina. Esto es debido a
que, tal y como se ha comentado en el apartado 6.1.1, es necesario emplear una Blockchain
permisionada ya que, una cadena de bloques publica no asegura la confianza en un sistema, por
lo que seria necesario implementar un algoritmo de consenso muy costoso. Ademas, las
Blockchain permisionadas son mucho mas escalables que las cadenas pablicas y su crecimiento

puede ser controlado.
Este sistema aseguraria los siguientes tres objetivos clave:

1. Garantizar el almacenamiento y traspaso seguro de los datos respetando la actual
normativa de proteccion de datos de la UE.
2. Asegurar la unicidad y privacidad de la identidad del paciente.

3. Otorgar al paciente control y derecho de decision sobre sus datos.

Finalmente, cabe recordar que este sistema consiste en una implementacion del concepto de
identidad soberana, por lo que el paciente posee un control absoluto sobre sus datos médicos,
siendo este un intermediario a la hora de realizarse un intercambio de informacién médica ente
dos instituciones. Es decir, no se trata de un mero sistema de intercambio basado en Blockchain

entre dos 0 mas organizaciones, ajeno al paciente.
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6.2 Descripcidn y caso de uso del sistema
El sistema que Se va a poner en marcha contara con tres actores:

e Denis: un paciente.
e Osakidetza - Servicio Vasco de Salud: sanidad publica del Pais Vasco.

e Assistance publique — Hépitaux de Paris (AP-HP): sistema de hospitales de Paris
(Francia).

El caso de uso a implementar es el siguiente:

- El paciente Denis, ciudadano de Pais Vasco - Espafia, tiene alergia a un antibiético muy
usado en el tratamiento de las infecciones respiratorias llamado “Claritromicina”. Dicho
paciente estaba pasando sus vacaciones en Paris - Francia, cuando contrajo una infeccion
de garganta. Para evitar que los médicos franceses le den una receta médica que contenga
el antibiotico mencionado anteriormente, Denis usara la novedosa aplicacion SSI de
MED-ID para compartir la informacion relativa a su alergia. Para ello, tendra que recoger

su historial médico de Osakidetza, a través de la misma aplicacion.

Por lo tanto, el diagrama actualizado del sistema quedaria de la siguiente manera:

Red local
de Indy

Paciente: Denis Y

1
| '-.\' Informacién sobre |

/Histarial la alergia a la \

,-".I médico T}miﬂina ||

|/ |
Osakidetza Assistance publique = Hépitaux de Paris

Figura 42 - Diagrama actualizado del sistema
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En cuanto al expediente médico del paciente (Denis), este estara basado en el siguiente

documento:

FICHA CLINICA Y ESTETICA
Motivo de Consulta: ............cooeiiniiiiiiiiniiiiici e,
EIAGNIOSTICO ) .. cvmesicvionennmsamess s sp iR S S S o ms s o S TSR T e Bk
BLLE LT A AR R

S08IoNeS: v i s aasd N2 8asIoN: ..o

ANTECEDENTES PERSONALES:

NOMBTO: oo iGN R assians NCACha: o
DIOCCIONT.. .. . ooonscmrsisenne T son e oo ue sy s e s e e o e e
Telefono de contacto: ...............covvnnnnns (-1 (1]. | KRR ——
Fecha de nacimiento: ........................... Edad:.....coc oo
OCUPACION: U OMICIO L ouusas s v R T VR S35
N2 dehllos: oo TIpo parto; .. ;.cucicainia

ANTECEDENTES CLINICOS:

Enfermedades: ....nnnnnmnnninnnunnannnaiianisisens
Medicamentos que toma actualmente: ...
Antecedentes enfermedades Cronicas: ............ccceeuvveviiiiiiinnnnennne.
Antecedentes QUINIFGICOS: .....c...coviivnsaansimsanssssisssmssnsivsisonosessss
Uso de Implantes o dispositivos................. TWO: wvvasmssmmmvsiveansas

RISTGIAS: oivconiciis i o s S R s s i vswiansa

Figura 43 - Plantilla de expediente médico [61]

6.3 Puesta en marcha

La puesta en marcha del sistema se realiza de la misma manera que en el apartado 6.2, con los

comandos:
$ sudo ./manage build

$ sudo ./manage up
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Ahora, se puede acceder a cada uno de los agentes desde el navegador web, en este caso, Mozilla

Firefox.

Los puertos donde se ejecuta cada agente son:

. Denis: puerto 3000

. Osakidetza - Servicio Vasco de Salud: puerto 3002

. Assistance publique — Hopitaux de Paris (AP-HP): puerto 3003

Al entrar en cualquiera de los puertos expuestos anteriormente, se muestra una pantalla de

logueo:

"
MI;[.)-ID

Usuario

Contrasena

Figura 44 - Login de MED-ID

Tal y como se ha definido en el fichero docker-compose.yaml, las credenciales de acceso para
cada agente son:

e Denis:
o Usuario: denis
o Contrasefia: 123

e Osakidetza - Servicio Vasco de Salud:
o Usuario: osakidetza

o Contrasefa: 123
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e Assistance publique — Hopitaux de Paris (AP-HP):
o Usuario: aphp

o Contrasefa: 123

En un principio, Denis, al ser residente del Pais Vasco, ya tiene una relacién establecida con
Osakidetza, asi como su historial médico (historial que Osakidetza ha generado desde el apartado

“Emision”).

Relaciones Credenciales Peticiones de pruebas Emision Mensajes Sesian de Denis Cerrar sesion Sobre MED-ID

Foe™ Mandar solicitud de conexion
Osakidetza

A
Osakidetza
DIDs de la relacion
Mi DID: EDwisv3NhaeuWxmVA7szF5

Su DID: GdlgenAGfmC6bbM3r1EmiR

Su DID publico: WfNQubYR3Lo5yj8FbPjUeq

Pruebas:

General-ldentity

name: Osakidetza Validate

Figura 45 - Relacién entre Denis y Osakidetza

HistorialMedico 1.0
Alergias a medicamentos: Claritromicina
Antecedentes quirdrgicos: -—
DNI: 123456789
Direccién: Avenida de Salburua 12 52B, Vitoria-Gasteiz, ES-PV
Enfermedades: Rinitis alérgica crénica
Fecha de nacimiento: 07/01/1997
Género: Varén
Medicamentos que toma actualmente: Nasonex spray nasal 1 vez al dia
Nombre: Denis
Ocupacién u oficio: Estudiante
Teléfono de contacto: +0034638789045
Uso de implantes o dispositivos: ---

e-mail: dstefanescu@uoc.edu

Figura 46 - Historial médico de Denis
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Ahora, debido a que Denis se encuentra en Paris, Francia, la sanidad parisina necesita acceder a
su historial médico para comprobar sus datos, en concreto el dato de las alergias a los
medicamentos, ya que Denis es alérgico a un tipo de antibidtico muy utilizado a la hora de tratar
las infecciones respiratorias como la que Denis contrajo en Paris. En un sistema de identidad
soberana el usuario puede elegir qué datos compartir, pero en este caso seria preciso no omitir

ningun dato y compartir todo el historial médico con la sanidad parisina.

Para ello, Assistance publique — Hopitaux de Paris (AP-HP) necesita mandarle a Denis una

peticion de pruebas (proof request) con los atributos del historial médico.

r . q q . on
.‘!-'{ Relaciones Credenciales Peticiones de pruebas Emisidn Mensajes Sesion de AP-Hopitaux de Paris Cerrar sesion Sobre MED-ID
MED-0

{
Relationship: "name": "HistorialMedico-Data",

Denis :‘ "version": "0.1",

"requested_attributes": {
"attrl_referent": {
"name": "Nombre",
Otra (Pegar peticién de pruebas aqui) --> :‘ "restrictions": [
{"cred_def_id": "WfNQubYR3Lo5yj8FbPjUeq:3:CL:20:Historial"}
1

Seleccionar peticién de pruebas:

L
"attr2_referent": {
"name": "Género",
"restrictions": [

{"cred_def id": "WfNQubYR3Lo5yj8FbPjUeq:3:CL:20:Historial"}
1
I
"attr3_referent": {
"name": "Direccion",
"restrictions": [

{"cred_def_id": "WfNQubYR3Lo5yj8FbPjUeq:3:CL:20:Historial"}
1

Submit Query

Figura 47 - Peticién de pruebas - expediente médico

Denis recibira una peticion de acceso a su expediente médico en su aplicacion:
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De: AP-Hopitaux de Paris
Tipo: urn:sovrin:agent:message_type:sovrin.org/proof request
Recibido: Wed Jan 22 2020 12:20:09 GMT+0000 (UTC)
Atributos requeridos:
Nombre
Género
Direcci6n
Teléfono de contacto
e-mail
DNI
Fecha de nacimiento
QOcupacién u oficio
Enfermedades
Medicamentos que toma actualmente
Antecedentes quirtrgicos
Uso de implantes o dispositivos

Alergias a medicamentos

Arrant DAinmt

Figura 48 - Peticion de acceso al expediente médico

Ahora, en el apartado de Relaciones de Assistance publique — Hopitaux de Paris (AP-HP), en la

relacion con el paciente Denis, aparecera su expediente médico, y este podra ser validado:

HistorialMedico-Data
Nombre: Denis
Género: Varon
Direccidén: Avenida de Salburua 12 52B, Vitoria-Gasteiz, ES-PV
Teléfono de contacto: +0034638789045
e-mail: dstefanescu@uoc.edu
DNI: 123456789
Fecha de nacimiento: 07/01/1997
Ocupacién u oficio: Estudiante
Enfermedades: Rinitis alérgica crénica
Medicamentos que toma actualmente: Nasonex spray nasal 1 vez al dia
Antecedentes quirirgicos: -
Uso de implantes o dispositivos: -

Alergias a medicamentos: Claritromicina

Validate

Figura 49 - Acceso de la sanidad parisina al expediente de Denis
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Ahora la sanidad parisina puede conocer todo su historial, incluida la alergia a la claritromicina:

HistorialMedico-Data
Nombre: Denis
Género: Varén
Direccidn: Avenida de Salburua 12 59B, Vitoria-Gasteiz, ES-PV
Teléfono de contacto: +0034638789045
e-mail: dstefanescu@uoc.edu
DNI: 123456789
Fecha de nacimiento: 07/01/1997
Ocupacién u oficio: Estudiante
Enfermedades: Rinitis alérgica crénica
Medicamentos que toma actualmente: Nasonex spray nasal 1 vez al dia
Antecedentes quirdrgicos: -
Uso de implantes o dispositivos: ---

Alergias a medicamentos: Claritromicina

Figura 50 - Historial de Denis validado por la sanidad parisina

Tal y como se ha explicado anteriormente en el apartado de “Introduccion”, cabe recordar que
este sistema consiste en una implementacién del concepto de identidad soberana, por lo que el
paciente posee un control absoluto sobre sus datos médicos, siendo este un intermediario a la
hora de realizarse un intercambio de informacién médica ente dos instituciones. Es decir,
no se trata de un mero sistema de intercambio basado en Blockchain entre dos 0 més

organizaciones, ajeno al paciente.

Para parar el sistema, hay que introducir el comando $ sudo ./manage down.

denis@ubuntu:~/TFM_PROYECTO02S sudo ./manage down
[sudo] password for denis:
ARNING: The RUST_LOG variable is not set. Defaulting to a blank string.
IING: The TEST_POOL_IP variable is not set. Defaulting to a blank string.
Stopping tfm_proyecto2 AP-HP_1 -
Stopping tfm_proyecto2_osakidetza_1 ...
Stopping tfm_proyecto2_denis_1

Stopping tfm_proyecto2 webserver_1
Stopping tfm_proyectoZ nodel 1

Stopping tfm_proyectoZ noded 1

Stopping tfm_proyecto2 node2 1

Stopping tfm_proyecto2 node3 1

Removing tfm_proyecto2 AP-HP_1 -
Removing tfm proyecto? osakidetza 1 ...

Figura 51 - Parar el sistema de MED-ID
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6.4 Evaluacion de la identidad digital en MED-ID

Este sistema facilita la conexidn entre distintos sistemas informéticos sin la necesidad de tener
que desarrollar una macro-base de datos Unica y centralizada o sistemas complejos de
intercambio de informacidn entre sistemas radicalmente distintos que ademas puedan ser
facilmente manipulables o cuya informacion pueda ser robada facilmente por piratas

informaticos.

Ademas, el sistema MED-ID le asegura al paciente un control total sobre su informacion,
pudiendo este compartir una parte o la totalidad de sus datos médicos con la institucion que
desee, ademas de tener la posibilidad de revocar en cualquier momento cualquier intercambio de
datos. Los aspectos comentados en este parrafo hacen que el sistema MED-ID se adecle
perfectamente al actual Reglamento Europeo de Proteccion de Datos (GDPR), ya que dicho

Reglamento establece que los usuarios deben tener un control total sobre sus datos.

Finalmente, otro aspecto importante a evaluar es el rendimiento del sistema. Un aspecto muy
positivo en cuanto al rendimiento es el empleo de una Blockchain permisionada, y por
consiguiente la no-necesidad de implementar un algoritmo de consenso costoso como la prueba
de trabajo (PoW). Ademas, segun un estudio similar sobre el empleo de Blockchain en la
transmision de datos en el sector de la salud [62], al contar con el método del arbol de Merkle
para el agrupamiento de los datos (condicion que cumple Hyperledger Indy), se logra una

complejidad de calculo O(logz n), lo que supone una gran ventaja de rendimiento.
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8. Informe de recursos destinados al proyecto

6.5 Introduccion

En este punto se analizardn hasta qué grado los plazos temporales y recursos planificados al

inicio de la aplicacion difieren de los plazos y recursos reales que se han destinado al mismo.

En los siguientes apartados se mostraran los tiempos reales del desarrollo y un analisis de la

diferencia de tiempos y el porqué de los mismos.

6.6 Dedicacién temporal real al proyecto

Tabla 4 - Temporizacion real del proyecto

Iteracion

Actividad

Realizar la planificacion del proyecto

Introduccidn de conceptos basicos previos: Blockchain, identidad digital e

identidad soberana

Anadlisis de las soluciones existentes para la gestion de la identidad en

Blockchain

Disefio y desarrollo de un método o aplicacion que asegure la identidad o
proporcione garantia sobre ella (sistema de identidad soberana)

Pruebas realizadas sobre el sistema desarrollado

Andlisis de la identidad soberana en el &mbito concreto de la medicina

Puesta en marcha de un DLT para el intercambio de expedientes médicos

Documentacion y presentacion del proyecto
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TOTAL HORAS INVERTIDAS: 227

Este proyecto tiene un valor de 9 créditos ECTS, siendo 1 credito equivalente a 25 horas de
trabajo. Es decir, 9 créditos requieren minimo 225 horas de dedicacion por parte del alumno.
Este objetivo se ha cumplido satisfactoriamente, ya que la suma total de horas invertidas son 227

horas, 3 horas por encima del minimo exigido.

6.7 Comparativa entre tiempos reales y estimados

Tabla 5 - Comparativa entre tiempo estimado y tiempo invertido

Iteracion o Horas Horas Diferencia (invertidas
Actividad . . . .
invertidas = estimadas - estimadas)

1 Realizar la planificacion del proyecto 4 2 +2

2 Introduccion de conceptos basicos previos: Blockchain, identidad 15 15 0
digital e identidad soberana

3 Andlisis de las soluciones existentes para la gestion de la identidad en 50 40 +10
Blockchain
4 Disefio y desarrollo de un método o aplicacion que asegure la 70 65 +5

identidad o proporcione garantia sobre ella (sistema de identidad

soberana)
5 Pruebas realizadas sobre el sistema desarrollado 8 15 -7
6 Andlisis de la identidad soberana en el @mbito concreto de la medicina 10 15 -5
7 Puesta en marcha de un DLT para el intercambio de expedientes 40 50 -10
médicos
8 Documentacion y presentacion del proyecto 30 20 +10
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Como se puede observar en la tabla anterior, hay algunas tareas que no han requerido tantas
horas como las que se habian estimado en un principio (diferencia negativa). La tarea que menos
horas ha requerido comparado con lo que se habia estimado es la puesta en marcha de un DLT
para el intercambio de expedientes médicos. Esto se debe a que ya se partia de la base del
sistema desarrollado en el capitulo 6 (UOC-ID), por lo que lo Unico que se requeria era realizar

una adaptacion y mejora del mismo -> MED-ID.

En cuanto a las tareas que han requerido més dedicacion que la que se habia previsto, las

mayores diferencias de tiempo estan en las 3 tareas siguientes:

> El analisis de las soluciones existentes para la gestion de la identidad en Blockchain ha
requerido 10 horas més de lo previsto debido a la gran cantidad de informacion
disponible y su complejidad.

> Latarea de la documentacion también ha requerido aproximadamente 10 horas mas de lo
estimado.

» Por ultimo, la tarea de disefiar y desarrollar de un método o aplicacion que asegure la
identidad o proporcione garantia sobre ella (sistema de identidad soberana) también ha
requerido mas tiempo de lo previsto (5 horas), sobre todo gracias a las dificultades

encontradas en la programacion (errores, funcionamiento anormal...).
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9. Conclusiones

En este trabajo se han analizado multiples soluciones para la gestion de la identidad de manera
descentralizada y soberana, y, ademas, se han puesto en marcha dos sistemas de identidad
soberana para dos casos de uso radicalmente distintos, lo que sirvié para demostrar el potencial
de la tecnologia Blockchain en el ambito de la identidad digital. Los sistemas analizados han
demostrado sin duda alguna ser aptos para la construccion de aplicaciones innovadoras para
gestionar la identidad del futuro. Ademas, dichas soluciones cuentan con un importante respaldo
por parte de la comunidad cientifica y de las grandes empresas del sector de la tecnologia, por lo
que el &mbito de la gestion descentralizada de la identidad tiene un futuro muy prometedor. El
concepto de identidad soberana no solo cambiaria para bien Internet, otorgandole al usuario mas
privacidad y control sobre sus datos personales, sino que podria servir para reducir la
complejidad y los costes de los actuales sistemas, sin olvidar también la importante mejora de la

seguridad de los datos, seguridad que actualmente es muy débil.

El objetivo principal de este proyecto ha sido estudiar y evaluar la identidad digital soberana en
Blockchain (DLT) en un entorno como es el intercambio de expedientes médicos entre distintos
paises europeos (teniendo en cuenta GDPR), ademas de poner en marcha un sistema de identidad
soberana para dicho intercambio. Para ello se ha adaptado el sistema desarrollado con
anterioridad (capitulo 6) -> UOC-ID, convirtiéndolo en MED-ID.

Después de poner en marcha y evaluar el sistema MED-ID, se ha observado como un sistema de
identidad soberana para el intercambio de informacion médica resolveria varios problemas muy

comunes de los sistemas actuales:

» El sistema puesto en marcha facilitaria la conexidn entre distintos sistemas informaticos
sin la necesidad de tener que desarrollar una macro-base de datos Unica y centralizada o
sistemas complejos de intercambio de informacion entre sistemas radicalmente distintos
que ademas puedan ser facilmente manipulables o cuya informacion pueda ser robada
facilmente por piratas informaticos.

» El sistema MED-ID le asegura al paciente un control total sobre su informacién,
pudiendo este compartir una parte o la totalidad de sus datos médicos con la institucion

que desee, ademas de tener la posibilidad de revocar en cualquier momento cualquier

82



UOC Shaer

de Catalunya
intercambio de datos. Los aspectos comentados en este parrafo hacen que el sistema
MED-ID se adecue perfectamente al actual Reglamento Europeo de Proteccion de Datos
(GDPR), ya que dicho Reglamento establece que los usuarios deben tener un control total
sobre sus datos.

> El rendimiento del sistema también es positivo gracias al empleo de una Blockchain
permisionada, y por consiguiente la no-necesidad de implementar un algoritmo de
consenso costoso como la prueba de trabajo (PoW). Ademas, al contar con el método del
arbol de Merkle para el agrupamiento de los datos, se logra una complejidad de célculo

O(log2 n), lo que supone una gran ventaja de rendimiento.

Sin embargo, la tecnologia Blockchain y la gestion de la identidad soberana atn no tienen el
grado de madurez suficiente para ser utilizadas a gran escala. Hay muchos aspectos de disefio y
funcionamiento de estos sistemas que aun no estan del todo claros. Ademas, todas las soluciones
analizadas aln estan en fase de continuo desarrollo y mejora. La puesta en marcha de este tipo de
soluciones en entornos reales y criticos requiere mas inversion por parte de las instituciones tanto
publicas como privadas e investigacion por parte de la comunidad cientifica. Es fundamental
acelerar este proceso especialmente en ambitos como el intercambio de informacion médica, ya
que disponer de un sistema de intercambio rapido, sencillo y seguro podria contribuir a salvar

vidas.

6.8 Trabajo futuro

El trabajo futuro se puede dividir en dos partes: la parte tedrica y la parte préactica.

En lo que respecta la parte teorica, esta se puede extender enormemente, ya que el concepto de
identidad soberana es relativamente nuevo y sigue creciendo cada dia gracias a los
investigadores en este &mbito y a los avances de la tecnologia, ademas de la creciente
preocupacion por parte de los individuos u organizaciones acerca de la privacidad y la gestion de
los datos y de la identidad en internet. En cuanto al &mbito del intercambio de expedientes
médicos mediante DLTSs, resulta de vital importancia seguir investigando y desarrollando

mecanismos que ayuden a la gestion de la identidad digital (identidad soberana), ya que es
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necesario profundizar en la colaboracion entre regiones y/o paises para garantizar un mayor

bienestar de la ciudadania.

Los sistemas que se han puesto en marcha, UOC-ID y MED-ID requieren algunas mejoras

importantes como, por ejemplo:

» Lamejora de la interfaz grafica, especialmente de los apartados de peticiones de pruebas
y emision de credenciales. Actualmente el mecanismo es muy rudimentario, ya que se
basa en copiar y pegar textos en formato JSON. Se podria mejorar la interfaz
implementando un generador de credenciales y de proof requests mas sencillo y visual.

» El almacenamiento de los datos se define de forma manual. En un escenario real, los
datos necesitarian estar almacenados de forma segura en los sistemas de cada actor. No es
recomendable el almacenamiento de credenciales dentro de la cadena de bloques por
motivos de privacidad y seguridad.

> Lared es local y se esta simulando con Docker. Hace falta poner en marcha una red y una

cadena de bloques real, para poder realizar una evaluacion méas completa.
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Acronimos

DLT - Distributed ledger technology

GDPR - General Data Protection Regulation (UE)
SSI - Self-Sovereign Identity

PEC - Prueba de evaluacion continuada

P2P - Peer to peer

MIT - Instituto de Tecnologia de Massachussets
BD - Base de datos

ID - Identificador

UE - Uniodn Europea

ZKP - Prueba de Conocimiento Cero

UOC - Universitat Oberta de Catalunya

TIC - Tecnologias de la Informacion y de las Comunicaciones
DID - Identificadores descentralizados

JSON - JavaScript Object Notation

URI - Identificador de recursos uniforme

URL - Localizador de recursos uniforme

JWT - JSON Web Token

OAuth - Open Authorization

RSK - Rootstock
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DPKI - Infraestructura de calve publica descentralizada

GW - Gateway

IPFS - Sistema de archivos interplanetarios (P2P)

DGT - Direccion General de Tréafico (Espafa)

VC - Credenciales verificables
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ANEXO I: Guia de instalacion

Instalacion de Ubuntu 18.04 LTS

Al arrancar la maquina virtual con la imagen de Ubuntu puesta aparecera la siguiente pantalla.
En este caso de va a optar por la opcion de la derecha, la instalacion de Ubuntu en el disco duro

virtual.

ﬂ Ubuntu [Corriende] - Oracle VM VirtualBox — [m] x

Archive Maquina Ver Entrada Dispositives  Ayuda

La maquina virtual informa que el 5O invitado soporta integracién del ratén. Esto significa que no necesita capturar el puntero del ratén para poder @N

English

Espanol -
Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvatski N
islenska
ltaliano Probar Ubuntu Instalar Ubuntu
Kurdi - -
Latviski

. - Puede probar Ubuntu sin hacer ningln cambio en su equipo, directamente desde
Lietuviskai

este CD.

Magyar
Nederlands O si esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo

actual. Esto no tardara demasiado.
No localization (UTF-8)

Norsk bokmal
Norsk nvnorsk Es posible que quiera leer las notas de publicacion.

2 @ @ 5 il O & @] crreperecta

Figura 52 - Instalacion de Ubuntu (1)

Posteriormente se tiene que elegir el idioma del sistema y del teclado. En este caso, espafiol.
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Ubuntu [Corriendo] - Oracle VM VirtualBox

Archivo  Maéquina  Ver Entrada

Dispositivas  Ayuda

Sat 19:19

Instalar
Disposicion del teclado

Elija la distribucién del teclado:
Coreano

e epanol

Espafiol - Asturiano (Espaiia, con Hy L con punto bajo)

Danés - . .
hiveh Espafiol - Catalan (Espafia, con L con punto medio)
Dhivehi - _
Espaiiol - Espanol (Dvorak)
Dzongkha ~ _ .
Espafiol - Espaiiol (Macintosh)
Eslovaco ~ _ i
Espafiol - Espafiol (sin teclas muertas)
Esloveno

Epaiol [ i

. . E: fiol - E fiol (tecl tas de S
Espaiiol (latinoamericano) spafiol-Espafiol (teclas muertas de Sun)

FenafAnl - Fenafdnl (Filde muertal

( Escriba aqui para probar el teclado

Detectar la distribucion del teclado

salir Alras Continuar

& = G ol 59 11 [l i {1 (53 [#] CTRL DERECHA

Figura 53 - Instalacion de Ubuntu (2)

Para evitar problemas se va a optar por una instalacion completa del SO.

Ubuntu [Corriendo] - Oracle Y VirtualBox

Archiva  Maquina  Ver Entrada

Dispositivos

Ayuda

sat 19:19

Instalar

Actualizaciones y otro software

iQué aplicaciones le gustaria instalar para comenzar?
O Instalacién normal
Navegador web, utilidades, paguete de oficina, juegos y reproductores multimedia.
Instalacion minima
Navegador web y utilidades basicas.
Otras opciones

Descargar actualizaciones al instalar Ubuntu

Esto ahorrara tiempo después de la instalacion.

Instalar programas de terceros para hardware de graficos y de wifiy formatos multimedia adicionales

Este software esta sujeto a los términaes de licencia incluidos en su documentacion. Algunos componentes son privativos.

Salir Atras Continuar

B @ % &P 5 2 M 12 [ (B ] cTRL DERECHA

Figura 54 - Instalacion de Ubuntu (3)
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Al tratarse de una instalacion dentro de una maquina virtual, se va a usar todo el disco duro que

se le ha asignado a dicha MV.

a Ubuntu [Corriendo] - Oracle VM VirtualBox - O x

Archive Maquina Ver Entrada Dispositivos  Ayuda

Sat 19:20

Instalar

Tipo de instalacion

En este equipo no se ha detectado actualmente ningun sistema operativo. ;Qué quiere hacer?

O Borrar disco e instalar Ubuntu
Aviso: Esto eliminara todos sus programas, documentos, Fotos, musica y demas archivos en todos los sistemas operativos.

Cifrar la instalacién de Ubuntu para mayor seguridad
Debera elegir una clave de seguridad en el siguiente paso.

Utilizar LVM en la instalacion de Ubuntu
Esto configurara la Gestién de Volumen Légico. Permite tomar instantaneas y redimensionar particiones de modo simple.

Mas opciones
Puede crear particiones, redimensionarlas o elegir varias particiones para Ubuntu.

Salir Atras Instalar ahora

B ® b P 5 ] W i () (¥ oL perEcHA

Figura 55 - Instalacion de Ubuntu (4)

a Ubuntu [Corriendo] - Oracle VM VirtualBox - [m] x

Archive Maquina Ver Entrada Dispositives  Ayuda

Sat 19:20

En este equipo no se ha detectado actualmente ningln sistema operativo. ;Qué quiere hacer?

O Borrar disco e instalar Ubuntu
iDesea escribir los cambios en los disco

Se escribiranen los discos todos los cambios indicados a continuacién si continta. Si no lo hace pedra hacer cambios
manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3(0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI3 (0,0,0) (sda) como ext4

Volver Continuar

[ Akras ] [ Instalar ahora ]

&l (=2 e ) (59 (1 [l (i 1 (53 (%] CTRL DERECHA

Figura 56 - Instalacion de Ubuntu (5)
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Antes de proceder con la instalacion del SO, se tienen que rellanar unos datos importantes como

el nombre de usuario y la contrasefia para acceder al sistema.

Ubuntu [Corriendo] - Oracle VM VirtualBox - m] X

Archivo  Maquina Ver Entrada Dispositives  Ayuda

Sat 20:20

Instalar

;Quién es usted?

Sunombre: | denis o

Elnombre de suequipo: | denis-VirtualBox o
El nombre que utiliza al comunicarse con otros equipos.

Introduzca un nombre de usuario: | denis v

Introduzca una contrasena: | 9000000000 Contrasefia aceptable

5

Confirme su contrasefia: | 90000000000 &

{ O Iniciar sesion automaticamente
Solicitar mi contrasefia para iniciar sesion

Atras Continuar

[ G B =) @ (] |l &' (0} (53 (3] cTRL DERECHA

Figura 57 - Instalacion de Ubuntu (6)

Una vez rellenados todos los datos, toca proceder a la instalacion del sistema. Este proceso

durara unos minutos.

Ubuntu [Corriendo] - Oracle VM VirtualBox - o x

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Sat 20:20 P VRO IR <

Instalar

Le damos la bienvenida a Ubuntu

Répido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacion sea mas facil que nunca.
Echemos un vistazo...

&P
?

et R e

Copiando archivos...

B @ %3 @ & [ (3 [#] cTRLDERECHA

Figura 58 - Instalacion de Ubuntu (7)
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Instalacion de Docker

Para instalar Docker en Ubuntu 18.04 LTS, se tienen que ejecutar los siguientes comandos (en

orden):
$ sudo apt-get update

$ sudo apt-key adv --keyserver hkp://p80.pool.sks-keyservers.net:80 —-
recv-keys 58118E89F3A912897C070ADBF76221572C52609D

$ sudo apt-add-repository 'deb https://apt.dockerproject.org/repo ubuntu-

xenial main'

S sudo apt-get update

$ apt-cache policy docker-engine

$ sudo apt-get install -y docker-engine

Mas informacion en la pagina oficial de Docker: https://docs.docker.com/install/linux/docker-

ce/ubuntu/

Instalacion de Docker-compose

Compose es un complemento de Docker que sirve para definir y ejecutar aplicaciones Docker

multi-contenedor.

Para instalar Docker-compose en Ubuntu 18.04 hay que ejecutar los siguientes comandos (en

orden):

S sudo curl -L
"https://github.com/docker/compose/releases/download/1.25.0/docker—

compose-$ (uname -s)-$ (uname -m)" -o /usr/local/bin/docker-compose
$ sudo chmod +x /usr/local/bin/docker-compose

$ docker-compose --version

Mas informacion en la pagina oficial de Docker: https://docs.docker.com/compose/install/
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Instalacion de NodeJS en Ubuntu

Para instalar NodeJS en Ubuntu 18.04 hay que ejecutar los siguientes comandos (en orden):

$ sudo apt-get install curl
$ curl -sL https://deb.nodesource.com/setup 12.x | sudo -E bash -

S sudo apt-get install nodejs

Instalacion de libindy en Ubuntu
Pre-requisitos:

e NodelS
e Docker
e Docker-compose

e Git (yaviene instalado en Ubuntu 18.04)

Para instalar libindy en Ubuntu 18.04 hay que ejecutar los siguientes comandos (en orden):

S sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys 68DB5E88

$ sudo add-apt-repository “deb https://repo.sovrin.org/sdk/deb xenial master”

S sudo apt-get update
S sudo apt-get install -y libindy

Mas informacién en: https://medium.com/@spsingh559/hyperledger-indy-installation-with-
ubuntu-and-node-js-4c1bff8lebc?

98


https://repo.sovrin.org/sdk/deb
https://medium.com/@spsingh559/hyperledger-indy-installation-with-ubuntu-and-node-js-4c1bff81ebc7
https://medium.com/@spsingh559/hyperledger-indy-installation-with-ubuntu-and-node-js-4c1bff81ebc7

de Catalunya

UOC Spiversiat
ANEXO II: Informacion adicional

Acciones en Alastria ID

En este apartado se describen todas las acciones que se pueden realizar en Alastria ID.

Cabe recordar que los nodos de Alastria son de tipo permisionado y por tanto no es posible
realizar ninguna interaccion con la cadena de bloques desde el exterior. Por ello se necesita un
Gateway (GW) que sera gestionada en combinacion con los nodos y por los mismos actores. Los
usuarios finales necesitan el apoyo de los socios que operan un nodo y la GW para todas las

acciones.

A continuacion, se describen paso a paso cada una de las acciones de Alastria ID segun “Alastria

identity core team”. [57]

Creacion de Alastria ID

1. Creacion del par de claves (publica y privada) y, en su caso, el par de claves de dispositivo
en un dispositivo con la app de Alastria instalada.
2. ldentificacion en los sistemas tradicionales (off-chain) del socio y seleccién de la opcién
de creacion de identidad Alastria.
a. Se crea un token de sesidn que permite enlazar esta identificacion con el siguiente
paso.
b. Se le solicita al usuario la clave pablica de dispositivo.
3. Creacion de Alastria ID, enviando al GW los datos siguientes:
a. Token de sesion.
b. Clave del dispositivo firmada con la clave personal.
4. El GW verifica que no haya otro Alastria ID para ese usuario (comprobacion sobre la
clave del dispositivo).
5. El GW genera una transaccion de creacion de Alastria ID:
» De: Gateway.
» Para: MetaldentityManager.
» Funcion: Createldentity(DeviceKey...)

99



U Universitat
c Oberta

de Catalunya

6. ElI GW devuelve el alastria_id al sistema tradicional del socio, asi como a la app movil

junto con otros pardmetros necesarios de la red.

Autenticacion con Alastria ID

Acceso a la WebApp y seleccion de Alastria ID como identificacion. Inicializacion de la
sesion.
Se envia un mensaje de requerimiento de identificacion al movil, junto a un JWT firmado
con:

> Session Key.

» Alastria ID de la aplicacién.

» Direccion callback del GW.
Solicitud de la clave publica de la aplicacion.
Comprobacién de la identidad de la aplicacion por la Aplicacion Alastria.
La Aplicacion Alastria manda el visto bueno de la sesion, firmado por KPersonal, al gestor
de sesiones.

» Session Key.
Se recupera la KPub del usuario del Registry.
Se comprueba la firma del usuario y de su identidad.
Si es la primera vez que se accede con Alastria ID puede ser necesario enlazarlo con la
cuenta en el sistema del proveedor de servicios:

» Utilizando usuario/contrasefia u otro sistema de autenticacion.

» Pidiendo atributos basicos (Nombre/apellidos, DNI...).

9. Envio del token de sesion JWT a la aplicacion web.

Creacion de testimonios

Identificacion del usuario en el sistema tradicional del socio con uno de los siguientes
mecanismos:

» Token de sesion de Creacidn de Alastria ID.

» Token de sesion de Autenticacion con Alastria_id.

> Credenciales del sistema tradicional del socio.
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2. Creacidn de testimonios firmados para cada atributo en formato JWT y envio al movil del
usuario.
» Consulta de datos validados del usuario en el sistema tradicional.
» Generacion del testimonio firmado en formato JWT para cada uno de los datos
validados.
» Envio de cada testimonio al movil del usuario y almacenamiento en el repositorio

accesible solo por el usuario.

Revocacion de testimonios

Para revocar un testimonio es necesario remitir una transaccion a la Blockchain de Alastria con

los siguientes parametros:

e De: Clave del revocador (emisor/usuario).
e Para: Registry.

e Funcidn: Revoke (SHA-3 del testimonio).

Entrega de datos personales

1. Creacion de la solicitud del solicitante de la identidad de:
> La lista de atributos requeridos.
» El callback donde deben ser enviados los datos.
» Firma del requerimiento (a través de un JWT).
2. Envio de la solicitud de datos al usuario mediante:
» URL inter-aplicacion.
> Notification al movil.
» Codigo QR para ser escaneado mediante la app movil de Alastria.
3. Laaplicacion valida el requerimiento y realiza las siguientes acciones:
» Laaplicacion selecciona los testimonios mas adecuados.
> Se los presenta al usuario para su validacion.
» Permite que el usuario cambie la eleccion predefinida.
» Permite la aprobacion o el rechazo de la solicitud.

4. Remision del callback con la respuesta:
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» Rechazo.
> Aprobacion: con los testimonios elegidos por el usuario (incluyendo sus firmas
originales) mas el requerimiento original, en un JWT firmado con la clave privada

del usuario.

Publicacion de informacion publica del usuario

Clave personal publica del usuario en un repositorio

1. Se guarda la clave publica del usuario en un objeto JSON en IPFS.
2. El usuario registra mediante su alastria_id el hash IPFS de su clave pablica personal en el

Registry.

Publicacién de Metadatos en el Registry

1. Seanaliza la URI correspondiente al JWT de cada testimonio.
2. Registrar los atributos, enviando al GW los siguientes datos:
a. JWT. EI GW comprueba la firma del emisor.
b. Transaccion firmada.
i. De: Usr (KPub cliente). EI GW comprueba que la cuenta existe.
ii. Para: IdentityManager. El GW comprueba la direccion.
iii. Funcion: Forward. EI GW comprueba la funcién llamada Destination =

Registry.Set.

Transacciones

Cuando una aplicacion Alastria desea que un usuario invoque un contrato:

1. Laaplicacion genera un JWT firmado con los datos de la transaccion a firmar por el
usuario.
» Descripcion sencilla de lo que se esta solicitando.
Direccion del contrato.
Funcidn a invocar en el contrato.

Valores de los parametros.

YV V VYV V

Callback de respuesta.
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2. Laaplicacion presenta dicha descripcion y los datos de la transaccion para su aceptacion o
rechazo.

3. En caso de aceptacion, se firma la transaccion y se remiten los datos al Gateway para su
envio a la Blockchain.

4. EIl Gateway envia el hash de la transaccion al movil.

5. El mévil envia a la URL de callback el hash de la transaccion.

Recuperacion de claves privadas

1. Identificacién ante los sistemas tradicionales (off-chain) del socio e inicializacion del
proceso de recuperacion de claves:
a. Se genera un token de sesion que permite enlazar esta identificacion con el paso
siguiente.
b. Se entrega el Alastria ID correspondiente al usuario identificado.
c. Se le solicita al usuario la llave publica de dispositivo.
2. Inicio de la recuperacion de clave, enviando al GW los siguientes datos:
a. Token de sesion.
b. Llave de dispositivo firmada por la clave de dispositivo (el usuario no posee su
clave personal).
3. El GW verifica que no haya otro Alastria ID para ese dispositivo.
4. EI GW solicita al sistema tradicional la parte de la clave personal Alastria correspondiente
al Alastria ID y el token de sesion.
5. Se repite el proceso hasta obtener n-1 claves.

6. Con las n-1 partes se recompondra y descifrara el par de claves.
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Acciones en uPort

En este apartado se describe paso a paso todo el proceso necesario para realizar alguna accién en

uPort (firma de transacciones, recuperacion de claves, etc.).

Firmar transacciones

La firma de transacciones en uPort contiene los 10 pasos siguientes [44]:

10.

El navegador muestra el cddigo QR con el ID de sesidn generado aleatoriamente en una
URI.

El navegador comienza a sondear (polling®) el servidor Chasqui usando el ID de sesion
para comprobar si el movil ha contabilizado el hash de la transaccion.

Si la comunicacion es de movil a mavil, se sigue el patrén de interaccion movil (usando
URIs y JWTs en lugar del servidor Chasqui, tal y como se ve en la figura 18).

El movil escanea el codigo QR y muestra una ventana que le pide al usuario firmar una
transaccion. Se muestra un cuadro de dialogo del sistema (Touch ID / Face ID / PIN del
dispositivo) para acceder a la clave del dispositivo.

Si el usuario da su consentimiento: el movil obtiene los datos de la transaccion de la
URL, asi como el ID de sesidn, y después firma los datos de la transaccion con la clave
del dispositivo.

El dispositivo envia la transaccion firmada al servidor sensui.uport.me. Sensui afiade la
transaccion firmada en una nueva transaccion y la envia a un contrato de retransmision a
través de rinkeby.infura.io.

Infura devuelve el hash de la transaccion a Sensuli, y éste lo pasa a la aplicacion movil. El
movil envia el hash de la transaccion a Chasqui utilizando el 1D de sesion.

El navegador recibe el hash de la transaccion de Chasqui, elimina el codigo QR de la
interfaz de usuario y actualiza la interfaz de usuario en consecuencia.

El contrato transmisor confirma que la transaccion original firmada no ha sido
manipulada, y luego envia la transaccion completa a través del contrato controlador al
contrato proxy.

El contrato proxy reenvia la transaccién a su destino. El gas de dicha transaccion siendo

pagado por el servidor Sensui.
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4 Polling - Es el sondeo que realiza un servidor para comprobar el estado de cada terminal en
una red. [49]

A continuacion, se muestra un diagrama en donde se puede visualizar todo el proceso descrito

anteriormente:
(3] = - (1)
=1
H
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o g .................... ,
=
2 4--:::
et eeee e 0
llllllllllll ob sensui
0 e

3rd party dapp's
smart contract

Promy Conbracl

Figura 62 - Proceso de firma de transacciones en uPort [48]

Solicitud de credenciales

La solicitud de credenciales en uPort se lleva a cabo mediante los cinco pasos siguientes [44]:

1. El navegador muestra el codigo QR con la URI
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2. El navegador sondea (polling) al servidor Chasqui usando el 1D de sesion para comprobar
si el mévil ha publicado la direccion y cualquier otra informacion requerida por la
aplicacion de terceros.

3. El movil escanea el codigo QR y le muestra al usuario un aviso para que comparta su
direccion (y, opcionalmente, otros datos relevantes).

4. Si el usuario da su consentimiento, el mévil toma el ID de sesion de la URI y envia la
direccion y los datos a la API de Chasqui usando dicho ID de sesion.

5. El navegador recoge la direccién y los datos de Chasqui y elimina el codigo QR de la

interfaz de usuario.

A continuacion, se muestra un diagrama en donde se puede visualizar todo el proceso descrito

anteriormente:

© == ©

v
= . (o o
o -----

Figura 63 - Solicitud de credenciales en uPort [48]
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Certificacion (atestado) de credenciales

La certificacion de credenciales en uPort se lleva a cabo mediante los pasos expuestos a

continuacion [44]:

1. El navegador muestra un codigo QR (si se trata de la version de escritorio) o carga una
URI que abre la aplicacion uPort (si es la version movil) para iniciar el flujo de datos de
inicio de sesion o compartir el flujo de datos indicado en la solicitud de credenciales.

2. Después de que el usuario escanee el cddigo QR (en el escritorio) o dé su consentimiento

para abrir la aplicacion (en el movil), la aplicacién muestra un aviso pidiendo al usuario
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que comparta sus datos. Este aviso contendra la direccion del usuario y tambien podra
contener un "push token™, asi como cualquier otro dato que la aplicacion decida solicitar.

3. Siel usuario da su consentimiento, la aplicacion movil publica la direccion a través del
servidor Chasqui (si es la version escritorio) o codificado en un JWT adjunto a una URI
(si es la version movil).

4. El navegador recoge la direccion y los datos descritos en el paso anterior y elimina el
cédigo QR de la interfaz de usuario.

5. Cuando la aplicacion esté lista para enviar una certificacion, codifica los datos relevantes
enun JWT vy lo firma.

- Si el modo “push” esta habilitado:

o 6a. La certificacion se envia junto con el token push del usuario a Pututu®,

o 7a. Pututu comprueba la firma del token push contra la clave pablica del usuario y
luego reenvia el token de certificacion.

o 8a. El usuario recibe una notificacion push, que genera un aviso en la aplicacion
preguntando si desea aceptar la certificacion.

e Sino esta activado el modo “push”:

o 6b. El token de certificacion se codifica en un codigo QR (en la version de
escritorio) 0 en una URI (en la version movil) y se le indica al usuario que
escanee 0 abra la app de uPort, respectivamente.

o 7b. Después de que el usuario escanee (escritorio) o abra la app (movil), se

muestra un aviso preguntando si el usuario desea aceptar la certificacion.

® Pututu es un servidor que permite a las aplicaciones basadas en Blockchain (dApps) y a los

servidores enviar mensajes push a cualquier aplicacion de uPort Mobile. [50]

A continuacion, se muestra un diagrama en donde se puede visualizar todo el proceso descrito

anteriormente:
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Figura 64 - Funcionamiento del proceso de certificacion en uPort [48]
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Cadigo de la aplicacion

Tal y como se ha explicado en el apartado numero 9.1 “Trabajo futuro”, la aplicacion
desarrollada tiene un amplio potencial de crecimiento y de mejoras. Por lo tanto, se pretende que
la aplicacion sea accesible por cualquier persona. Debido a esto, la aplicacion esta disponible
como software libre, bajo una licencia abierta, que permite que cualquier usuario pueda tanto
analizar el cddigo y entender como funciona como disponer del codigo para, en base a él,

desarrollar sus propias soluciones.
El cddigo de las dos aplicaciones se encuentra disponible en los siguientes enlaces:
UoC ID

https://github.com/denisro2010/UOC ID

MED 1D

https://github.com/denisro2010/MED ID

109


https://github.com/denisro2010/UOC_ID
https://github.com/denisro2010/MED_ID

