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Resumen

El objetivo del TFM es desarrollar un modelo predictivo de machine learning basado en arboles de decision cuya tarea
sea clasificar un conjunto de peticiones HTTP en peticiones normales y andmalas. El TFM incluye un estudio del estado
del arte sobre las aplicaciones en ciberseguridad del machine learning, la implementacion con Python y Scikit-learn de
un modelo clasificador basado en aprendizaje supervisado con arboles de decision y el analisis de los resultados de
aplicar dicho modelo sobre el dataset CSIC-2010. El modelo propuesto en este TFM consigue hasta un 100% de
exactitud (accuracy) en la clasificacion de las peticiones HTTP.

Abstract

The purpose of this Master thesis is to develop a decision tree based predictive machine learning model which main
task is to classify a set of HTTP requests in normal and anomalous ones. The thesis includes a state-of-the-art survey
on the main applications of the machine learning in the cybersecurity field, the implementation of the proposed decision
tree classifier model with the Python language and the Scikit-learn library and the analysis of the results obtained on the
application of the implemented model against the CSIC-2010 dataset. The proposed model in this thesis achieved a
100% of accuracy in classifying the HTTP requests.
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1 Introduccion

Este apartado sirve de introduccion al trabajo final de master e incluye el plan de trabajo, describe el
problema que se pretende resolver, la propuesta para resolverlo y la descomposicion en tareas y metas
temporales.

1.1 Situacion actual

Con el desarrollo de Internet, los ciberataques han evolucionado constantemente tanto en frecuencia
como en complejidad, lo que lleva a una situacion en la que conseguir un alto grado de ciberseguridad es
cada vez mas complicado.

Como muestra del volumen y peligrosidad, en su ultimo informe del 2019 sobre ciberamenazas vy
tendencias [1], el CCN-CERT como CERT Gubernamental Nacional, informa que “durante el ario 2018
gestiond un total de 38.029 incidentes de ciberseguridad, de los cuales, el 2,7% tenian una peligrosidad
“‘muy alta” o “critica”. Un aro, en el que el Centro Criptologico Nacional volvio a constatar como los
Estados y los grupos patrocinados por ellos siguen representando la ciberamenaza mas significativa del
panorama internacional”. El mismo informe destaca, ademas, que el machine learning, como mecanismo
de proteccion proactiva, “sera vital para vencer a los ciberdelincuentes, especialmente a aquellos que
usan malware con técnicas de ocultacion”.

Son muchos los métodos de machine learning que pueden aplicarse en el campo de la ciberseguridad en
aras de mitigar las diferentes amenazas y también son muchas las formas de aplicar cada uno de esos
métodos, o cual hace casi imposible dar una férmula magistral que nos indique qué combinacion usar
dependiendo del tipo de ataque a detectar. Por otra parte, es de gran importancia en el machine learning
la eleccion del data set para el entrenamiento del modelo.

1.2 Motivacion

La propuesta elegida para la realizacion del Trabajo Final de Master ha sido la aplicacion de técnicas de
machine learning a la Seguridad. En concreto se centra en la clasificacion de peticiones HTTP con
aprendizaje supervisado y arboles de decision para la deteccion de amenazas a servidores web.

La oportunidad de conocer y estudiar la aplicacion en el ambito de la seguridad TIC de una disciplina
como el machine learning es sin duda una gran motivacion que me permitira aplicar parte de lo aprendido
durante mis estudios del Master, comprender las bases de esta disciplina y emplearla en mi vida laboral.

1.3 Objetivos

Teniendo en cuenta la situacion actual descrita en el apartado 1.1 Situacion actuaL, €l problema que se
pretende resolver es el de la deteccion de ataques a servidores web mediante la aplicacion de técnicas
de machine learning.

Por lo tanto, el objetivo principal del TFM ha sido desarrollar un modelo predictivo de machine learning
con aprendizaje supervisado para la deteccion de amenazas web mediante clasificacion basada en
arboles de decision que permita clasificar un conjunto de peticiones HTTP en peticiones normales vy
anémalas.

Otros objetivos a alcanzar con la realizacion de este TFM, se indican a continuacion:
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Estudiar y analizar la aplicacion de las técnicas y algoritmos de machine learning para resolver
problemas en el ambito de la seguridad TIC.

Estudiar y analizar, en concreto, la aplicacion de algoritmos supervisados de machine learning
basados en arboles de decision en el @mbito de la seguridad TIC en general, y de la deteccion de
intrusiones web en particular.

Conocer las técnicas empleadas para la seleccion de caracteristicas.

Conocer las técnicas empleadas en la optimizacion de la parametrizacion del entrenamiento para
conseguir la mayor exactitud posible.

Conocer las técnicas empleadas en la particion de un data set para entrenamiento, testing y
aplicacion del algoritmo de machine learning.

Desarrollo de un software basado en aplicacion de algoritmos supervisados de machine learning
basados en arboles de decision que tome por entrada una peticion web HTTP y detecte si se
trata de una amenaza o no.

Presentacion y analisis de los resultados obtenidos en la aplicacion del software desarrollado a
un data set concreto.

1.4 Enfoque metodolégico

Para la realizacion del TFM se ha seguido un proceso consistente en cuatro fases principales:

1.

2.

4.

Investigacién sobre el estado del arte del machine learning aplicado a la seguridad.

Desarrollo del software detector de amenazas web. Se ha empleado el lenguaje de programacion
Python v la libreria scikit-learn, principalmente.

Ejecucidn, parametrizacion y optimizaciéon del software desarrollado sobe el conjunto de datos
seleccionado (dataset) y andlisis de los resultados.

Documentacién, presentacién y analisis de los resultados.

1.5 Descomposicion de tareas

El trabajo realizado se descompone en varias tareas que se describen a continuacion y que han sido
entregadas siguiendo la planificacion del TFM.

1.5.1 Plan de trabajo
Esta primera tarea consiste en realizar un plan de trabajo. El plan de trabajo es un elemento clave del

funcionamiento del TFM ya que describe el problema que se pretende resolver, el trabajo concreto que se
llevara a cabo y la descomposicion de este trabajo en tareas y metas temporales. De esta manera, este
plan de trabajo contiene:

La explicacion detallada del problema a resolver.
LLa enumeracion de los objetivos que se quieren alcanzar con la realizacion del TFM.

La descripcion de la metodologia que se seguira durante el desarrollo del TFM.
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e FEllistado de las tareas a realizar para alcanzar los objetivos descritos.
e La planificacion temporal detallada de estas tareas y sus dependencias.
e Una pequena revision del estado del arte.

1.5.2 Investigacion sobre el estado del arte del machine learning aplicado a la

seguridad
Para esta segunda tarea se ha realizado un estudio del estado del arte del machine learning y su aplicacion

a la seguridad.

e Se han analizado los distintos algoritmos para arboles de decision disponibles en la libreria scikit-
learn de Python y se ha seleccionado el 6ptimo para cumplir con los objetivos marcados en 1.3

OBJETIVOS.
e Se han seleccionado los datasets.

1.5.3 Desatrrollo del software detector de amenazas web.
Para esta tercera tarea se han realizado las siguientes subtareas:

e Diseno y desarrollo del software.
e Aplicacion sobre el dataset.

e Fjecucion y analisis de resultados.

1.5.4 Memoiria final
Entrega de la memoria del Trabajo Final de Master y del software resultante. La memoria sintetiza el trabajo

realizado durante el TFM y muestra como se han alcanzado los objetivos propuestos.

Para realizar la memoria se han seguido las indicaciones y normativa disponibles en el aula, asi como las
indicaciones del director del trabajo. Se estimd que la memoria tuviera entre 50 y 70 paginas.

1.5.5 Presentacion Virtual
La presentacion virtual consiste en un video de 15 minutos de duracion maxima en el que se presenta

mediante unas diapositivas una sintesis del trabajo realizado con el soporte una presentacion de
diapositivas. Ademas, la presentacion virtual incluye una demostracion del funcionamiento del software

desarrollado.
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1.6 Planificacion temporal

A continuacion, se presenta la planificacion temporal del TFM en un diagrama de Gantt.

ANTT 2020
Nombre FRhG RN FechadE i lSemn‘a7 lemaan IISemn?s ISemal‘u 10 Istlﬂll‘ﬂ 11 Semana 12 ls‘emn‘als ISemn.i 14 ISem‘ana 15 Ifema‘na 16 Isﬂm‘m 17 Semana 18 ls‘enfzna 19 ISenen.azn ISen\in?zl Isfm{u 22 Ifu-m‘uu ‘Semr\a 24
v © Plan de trabajo 25/02/20 2/03/20 lsnia(s:m Y
© Entrevista director TFM 25/02/20  25/02/20 Entrevista director TFM
© Planificacion del TFM 25/02/20  2/03/20 [:l';i;';:‘»’] 4gon del TFM
© Entrega PEC1 3/03/20 3/03/20 Entrega PE
¥ © Investigacion sobre machine learning  4/03/20 30/03/20 (19 0} Jwestigadidn sobre machine ledTming
© Analisis y seleccin de algoritmos  4/03/20 17/03/20 ll’;";]!:‘:”v“'mi“ de alodtifmos
© Anilisis y seleccion de datasets 18/03/20  30/03/20 [;';f:;flv eleccion de datasets
© Entrega PEC2 31/03/20 31/03/20 Entrega PE
v © Desarrollo del software 1/04/20 27/04/20 - Desarrollo del software
© Disefio 1/04/20 3/04/20 o |D§—|
© Implementacién 6/04/20 14/04/20 [mmmEnlemwmen
© Aplicacién del SW sobre el dataset  15/04/20 20/04/20 Aplicacion d=[' j";i:grleil dataset
© Andlisis de resultados 21/04/20 27/04/20 [:’:)\'a(s) IdEresultams
© Entrega PEC3 28/04/20  28/04/20 e B ECT
v © Memoria final 29/04/20  1/06/20 (24 Diats)) -
© Redaccion de la memoria 29/04/20  1/06/20 (a1 Redaccion de la memoria
© Entrega PEC4 2/06/20 2/06/20 Entrega PE
v © Presentacion virtual 3/06/20 8/06/20 [:;mt}:w
© Grabacion de la presentacion 3/06/20 8/06/20 Gribm[é: dD?ll‘:‘;;ruamxiér
o Entrega 9/06/20 9/06/20 Ee

Figura 1. Diagrama de Gantt con la planificacion temporal del TFM
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2 Estado del arte

2.1 El machine learning

El machine learning, o aprendizaje automatico en espanol, es una disciplina de la Inteligencia Artificial que,
mediante el uso de algoritmos, dota a los ordenadores de la capacidad de identificar patrones en grandes
volumenes de datos con el objetivo de realizar predicciones. Esto les permite a los ordenadores realizar
una serie de tareas de forma automatica sin necesidad de ser programados.

Otra definicion, desde un punto de vista de la ingenieria informatica, es la dada por Tom Mitchell, cientifico
de la computacion y profesor de la Universidad Carnegie Mellon:

A computer program is said to learn from experience E with respect to
some task T and some performance measure P, if its performance on T, as
measured by P, improves with experience E.

En resumen, se puede decir que el objetivo del machine learning es que el sistema desarrollado aprenda
de un conjunto de datos (dataset) y a través de un determinado entrenamiento con esos datos pueda
tomar decisiones sobre nuevos datos que se le van pasando como entrada. Ademas, el desempefno del
sistema en cuanto a su aprendizaje ira mejorando con la experiencia que vaya adquiriendo.

En realidad, el dataset o conjunto de datos puede estar formado a su vez por:

- training-set: es el conjunto de datos que sirve para entrenar al sistema de machine learning
desarrollado.

- test-set: es el conjunto de datos independientes de los anteriores, pero que siguen una misma
distribucion de probabilidad y que sirven para comprobar que el sistema funciona.

- validation-set: es similar al test-set solo que se reserva para hacer una validacion final de nuestro
sistema permitiendo ajustar los parametros del modelo empleado y conseguir asi mejores
resultados.

Hay diferentes tipos de sistemas de machine learning, pudiendo ser clasificados dependiendo de si:

- el entrenamiento del sistema se ha realizado con la supervision de un humano o no: aprendizaje
supervisado, no supervisado, semisupervisado y aprendizaje reforzado.

- el sistema analiza el conjunto completo de datos (batch learning) o los va a adquiriendo de forma
secuencial conforme van estando disponibles (online learning).

- el funcionamiento del sistema se basa en comparar ciertos parametros de nuevos datos con los
parametros de datos ya existentes (instance-based learning) o por el contrario detectar patrones
de los datos ya existentes para asi crear modelos de prediccion (model-based learning)
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2.2 Aplicaciones del machine learning a la ciberseguridad

La aplicacion del machine learning al campo de la ciberseguridad esta cada vez mas extendido. El uso de
herramientas cuyo objetivo es la deteccion de diversos tipos de amenazas se basan cada vez mas en
sistemas de aprendizaje automatico.

Las principales aplicaciones de machine learning [2] al ambito de la seguridad de los sistemas de la
informacién abarcan: la deteccion y prevencion de intrusiones en sistemas, la deteccion de phising, la
preservacion de la privacidad de usuario, la deteccion de spam, el andlisis de riesgos, la deteccion de
malware vy el testing de las propiedades de seguridad de un sistema.

Deteccién y prevencién de intrusiones J

Deteccion de phising }

N

—

Preservacion de la privacidad ]

Aplicaciones de ML en

X X Deteccién de spam ]
ciberseguridad

Analisis de riesgos

Deteccion de malware ]

7

Testing de propiedades de seguridad ]

Figura 2. Aplicaciones de Machine Learning a la ciberseguridad

A continuacion, se realiza un recorrido por las principales investigaciones llevadas a cabo en los ambitos
de aplicacion del aprendizaje automatico que acabamos de identificar, focalizando en la deteccion de
intrusiones que sera el objeto de estudio del TFM.

2.2.1 Deteccion y prevencion de intrusiones
Uno de los principales sistemas informaticos cuya finalidad es la deteccion de acceso no autorizados a

una red, servidor o sistema en general son los IDS (Intrusion Detection System). EI'IDS, al tratarse de un
sistema pasivo, recopila muchos datos a través de unos sensores virtuales, normalmente sniffers, sobre
los que realiza un andlisis para detectar intrusiones.

También, mas relacionado con el objeto de estudio de este TFM, existe otro sistema informatico, el WAF
(Web Application Firewall) que protege contra ataques/intrusiones en servidores y aplicaciones web.

En ambos casos, para la realizacion de este andlisis y poder discriminar entre las que son una conexion
legitima y otras que son un intento de intrusion, se pueden tomar diferentes aproximaciones aplicando
machine learning, siendo las principales la basada en firmas y la basada en anomalias.

2.2.1.1 Aproximacion basada en firmas
Los IDS basados en firmas recopilan todos los paquetes que circulan por la red o hacia un servidor y los

comparan con una base de datos de firmas, que son un conjunto de patrones de ataque preconfigurados
y predeterminados. Si alguna de las firmas de la base de datos concuerda con el paquete de datos
analizado, entonces lo marcara como intento de intrusion.

Estos sistemas resultan ser clasificadores probabilisticos, es decir, clasifican los paquetes que leen de la
red en paquete malicioso 0 paquete no malicioso. Por lo tanto, atendiendo al tipo o tipos de algoritmos
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de clasificacion que se usen para esta técnica podemos distinguir entre: clasificador Unico, clasificador
hibrido y clasificador combinado.

a) Clasificador Unico.

En este tipo de técnica de intrusion se usa solo un algoritmo de machine learning para detectar la
intrusion. Los modelos algoritmicos mas empleados por su eficacia son: algoritmos de arboles de
decision, redes neuronales artificiales (ANN) y maquinas de vectores de soporte (SVN).

b) Clasificador hibrido.

En este tipo de técnica se emplea una mezcla de algoritmos distintos para cubrir todas las fases del
aprendizaje automatico, desde la fase de normalizacion de datos hasta la fase de decision
(clasificacion). Por ejemplo [3], podria emplearse un algoritmo clasificador Naive Bayes que marcara
con un flag los paquetes de red sospechosos y se los pasara como entrada a otro algoritmo que use
el modelo oculto de Markov (HMM) y que se encargaria de incluir las direcciones IP de procedencia
de esos paquetes en una lista negra.

c) Clasificador combinado.

Se trata de crear un clasificador combinado a partir de varios clasificadores débiles. Por clasificadores
débiles entendemos aquellos que su exactitud en clasificar es bastante mediocre pero aun asi es
bastante mas preciso que si se intentara clasificar por especulacion. Esta técnica hace uso,
principalmente, de algoritmos de boosting combinando los resultados de varios clasificadores débiles
para asi obtener un clasificador robusto. Un ejemplo seria combinar algoritmos basados en redes
neuronales profundas (ODNN) y agrupamiento espectral.

2.2.1.2 Aproximacion basada en anomalias
Esta aproximacion se basa en monitorizar un sistema y detectar aquellas desviaciones que tienen lugar

con respecto a un comportamiento normal de este.

Se resume, a continuacion, un analisis [2] de las técnicas de deteccion de intrusiones basadas en
anomalias.

a) Clasificador Unico.

Los algoritmos y técnicas empleadas por algunos investigadores [2] son deep learning, arboles de
decision, Naive Bayes y maquinas de vectores de soporte. La ventaja de usar deep learning es que
se consigue un porcentaje muy alto de exactitud en la deteccion de las intrusiones, aunque para ello
es necesario emplear un tiempo considerablemente elevado para el proceso de aprendizaje. En el
caso de los arboles de decision y Naive Bayes [4], el porcentaje de falsos positivos es mayor
comparado con en el caso anterior aunque por otro lado la exactitud aumenta notablemente cuando
se toman como parte de su dataset de entrenamiento casos reales de intrusiones en otros sistemas.
Por ultimo, el empleo de maquinas de vectores de soporte parece dar muy buen resultado [5], incluso
un 100% de exactitud siempre que el dataset esté compuesto por datos ‘no homogéneos’.

b) Clasificador hibrido.

Lun tipo de conjunto que se caracteriza por agrupar en él elementos, que pese a ser considerados como pertenecientes a la
misma naturaleza, no pueden ser tenidos como elementos de igual género.
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Entre estos clasificadores podemos citar algunas investigaciones [6] realizadas sobre IDS que emplean
k-means modificado y el algoritmo C4.5, que permiten procesar de forma eficiente grandes volumenes
de trafico real de red aunque la exactitud conseguida no suele ser alta.

c) Clasificador combinado.

Para este tipo de clasificadores, algunos estudios realizados [7] han obtenido resultados mas precisos
(99,3%) cuando se emplean Bagged trees y GentleBoost.

2.2.2 Deteccion de phising.
Segun Panda Security [8], la empresa espanola especializada en la creacion de soluciones de seguridad

informéatica y recientemente adquirida por WatchGuard, el phishing se refiere al envio de correos
electronicos que tienen la apariencia de proceder de fuentes de confianza (como bancos, companias de
energia etc.) pero que en realidad pretenden manipular al receptor para robar informacion confidencial.

Ante este tipo de ataque también se aplican técnicas de machine learning para la deteccion de correos
fraudulentos y cuentas de redes sociales falsas con respecto a los que son realmente legitimos.

En el ambito de la deteccion de correos fraudulentos, Hamid et al. [9] proponen emplear técnicas y
algoritmos como AdaBoost y optimizacion minima secuencial (SMO), aunque obtienen una tasa de error
del 18%, mientras que en otros estudios como los de Basnet et al. [10] que propone el uso de Naive
Bayes, consiguen disminuir la tasa de error hasta el 1.6%.

Para el caso de la deteccion de sitios web fraudulentos, Li et al. [11] proponen una aproximacion basada
en el empleo de un subtipo de maquinas de vectores de soporte conocidas como TSVM (transductive
support vector machine).

2.2.3 Preservacion de la privacidad.
Desde el punto de vista de la privacidad y para el cumplimiento de normas como GDPR?, uno de los

objetivos principales a la hora de aplicar técnicas de machine learning sobre datos de usuario es extraer
toda la informacion posible que sea de utilidad para el andlisis sin menoscabar la privacidad del usuario,
para ello es necesario encontrar una regla de compromiso que satisfaga los dos extremos.

Técnicas como la de maquinas de vectores de soporte [12] o de agrupamiento de k-medias [13] se aplican
en ese ambito.

2.2.4 Deteccion de spam.
El envio mensajes no solicitados de correo electronicos, SMS, redes sociales 0 comentarios en blogs, es

otro de los ambitos de aplicacion del aprendizaje automatico que persigue detectar ese tipo de mensajes.

Entre los estudios mas recientes en el ambito de la deteccidon de correo no deseado, destacan el realizado
por Sutta et al. [14] donde se analizan y comparan el rendimiento de varios sistemas clasificadores de
correo electronico: diferentes tipos de maquinas de vector de soporte, redes neuronales artificiales, k
vecinos mas cercanos, Naive Bayes, regresion logistica, arboles de decision y Random Forest.

En cuanto a deteccion de spam en redes sociales, se puede citar el realizado por Chen et al. [15] donde
se estudia el empleo de Random Forest, C4.5, Naive Bayes, KNN Bayes Network y maquinas de vectores
de soporte para la deteccion en tiempo real de mensajes de spam en Twitter.

2 Regulation (EU) 2016/679 (General Data Protection Regulation), en espafiol: Reglamento General de Proteccion de Datos.
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2.2.5 Analisis de riesgos.
El analisis de riesgos segun /a ISO 9001:2015 es el procedimiento que debemos llevar a cabo para

identificar los elementos o los factores que tienen la posibilidad de generar riesgos (u oportunidades) que
afecten en forma negativa (0 positiva) la operacion de la organizacion.

También en estos procesos de analisis es posible aplicar técnicas de machine learning sobre alguna de
las actividades de este, como por ejemplo el calculo del nivel del riesgo (critico, alto, medio, bajo) dentro
del andlisis cualitativo de estos. En Eminagaoglu et al. [16] se aplica un técnica de clasificacion para los
riesgos que los categoriza en dos niveles: riesgo y sin riesgo. De un total de 68 algoritmos de clasificacion
diferentes, el que mejor resultados obtuvo fue REPtree, un tipo de arbol de decision.

2.2.6 Deteccion de malware.
Segun Kaspersky, el malware, abreviatura de "malicious software" (software malicioso), se refiere a un tipo

de programa informatico disenado para infectar el ordenador de un usuario legitimo e infligir dafno en este
de varias formas. El malware puede infectar ordenadores y dispositivos de varias maneras, y adopta a su
vez varias formas, entre las cuales se incluyen virus, gusanos, troyanos, spyware y mucho mas. Es vital
que todos los usuarios sepan cémo reconocer el malware y protegerse de él en todas sus formas.

Son muchas las aplicaciones de machine learning aplicadas para la deteccién de malware que toman una
de las tres aproximaciones posibles: deteccion basada en firmas, basada en anomalias y basada en
heuristica. La mayoria de ellas son aplicaciones software, pero merece la pena destacar la propuesta
realizada por Das et al. [17], que presenta una solucion software apoyada por hardware (microprocesador
y FPGA) para la deteccion online de malware. Haciendo uso de técnicas y algoritmos como J48, Naive
Bayes, maquinas de vectores de soporte, regresion lineal, optimizacion minima secuencial (SMO) y
perceptrén multicapa, consigue detectar durante el primer 30% de la ejecucion de la muestra observada
hasta un 46% de los malware, y el 97% de los malware al ejecutarlo completamente. Todo con un indice
de falsos positivos del 3%.

2.2.7 Testing de propiedades de seguridad.
El testing de las propiedades de seguridad se refiere a las pruebas que se realizan para comprobar la

correcta implementacion de un determinado protocolo, normalmente criptografico, dentro de un sistema
distribuido como los que se utilizan en infraestructuras militares, sistemas criticos, comunicaciones moéviles
ad-hoc, etc.

Varias aproximaciones como pruebas en tiempo real, pruebas de caja negra, etc. se suelen llevar a cabo
para la comprobacion de la correcta implementacion de estos protocolos. Aqui también puede aplicarse
el machine learning. Como muestra, se puede citar el estudio llevado a cabo por Shu et al. [18] que
propone utilizar el concepto de pruebas de caja negra junto a algoritmos de aprendizaje supervisado para
probar de forma automatica y sistematica la implementacion de un protocolo de mensajeria de un sistema
distribuido con el objetivo de garantizar que se cumple la confidencialidad en las comunicaciones.

2.3 Python y la libreria scikit-learn

Python [19] es un lenguaje de programacion poderoso, versatil y muy facil de aprender. Es un lenguaje de
programacion interpretado, de codigo legible y multiparadigma, que permite la programacion orientada a
objetos, la programacion imperativa y en menor medida la programacion funcional. La elegante sintaxis
de Python y su tipado dinamico junto con su naturaleza interpretada hacen de éste un lenguaje ideal para
scripting y desarrollo rapido de aplicaciones en diversas areas y sobre la mayoria de las plataformas.

El intérprete de Python y la extensa biblioteca estandar estan a libre disposicion en forma binaria y de
codigo fuente para las principales plataformas desde el sitio web de Python, https://www.python.org/, y
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puede distribuirse libremente. EI mismo sitio contiene también distribuciones y enlaces de muchos
maodulos libres de Python de terceros, programas y herramientas, y documentacion adicional.

Scikit-learn [20] es un modulo para Python que integra una gran variedad de algoritmos de machine
learning para resolver problemas de hasta una envergadura media tanto con aprendizaje supervisado
COmMOo No supervisado.

Este modulo permite hacer uso, de una forma sencilla, de técnicas de machine learning usando un
lenguaje de alto nivel y de propdsito general como es Python. El mddulo se caracteriza por su facilidad de
uso, rendimiento, documentacion y consistencia en su API. Ademas, apenas presenta dependencias de
otros modulos. Se distribuye bajo la licencia BSD, fomentando su uso tanto en el ambito académico como
empresarial. El codigo fuente, binarios y la documentacion esta disponible en http://scikit-
learn.sourceforge.net.

2.4 Algoritmos de machine learning

2.4.1 Tipos de algoritmos
Son muchos los algoritmos de machine learning disponibles, asi como las formas de agruparlos. Por

ejemplo, podriamos agruparlos segun cémo es su método de aprendizaje: supervisado o no supervisado
(ver FIGURA 3. ALGORITMOS DE MACHINE LEARNING SEGUN SU METODO DE APRENDIZAJE) O también atendiendo a su similitud en
cuanto a coémo es su funcionamiento (ver FIGURA 4. ALGORITMOS DE MAGHINE LEARNING POR SIMILITUD).

A continuacion, se realizara un repaso no exhaustivo por los principales algoritmos de machine learning
[21] [22], agrupandolos por su similitud. El objetivo no es explicar la base matematica de cada uno de ellos
sino mostrar qué problema intentan resolver para asi tener una nocion basica de en qué situaciones
pueden aplicarse.
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Linear Regression

Logistic Regression

Supervised learning Support Vector Machines (SVMs)

Decision Trees and
Random Forests

Neural networks
K-Means
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Figura 3. Algoritmos de Machine Learning segun su método de aprendizaje
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Figura 4. Algoritmos de Machine Learning por similitud

2.4.1.1 Algoritmos de regresion
Este tipo de algoritmos se aplican en modelos de aprendizaje automatico supervisado que buscan estimar

y determinar la existencia de relaciones entre variables que forman parte del objeto de estudio. Para ello,
se establece como dependiente una variable y se estudia su comportamiento en relacion con otra serie
de variables independientes y/o cambiantes.

Con los algoritmos de regresion podemos realizar un proceso de aprendizaje automatico que facilite la
prediccion de resultados y prondsticos.

LLos principales algoritmos de este tipo son:

- Ordinary Least Squares Regression (OLSR)

- Linear Regression

- Logistic Regression

- Stepwise Regression

- Multivariate Adaptive Regression Splines (MARS)
- Locally Estimated Scatterplot Smoothing (LOESS)

2.4.1.2 Algoritmos basados en instancias
Una instancia es cada uno de los datos de los que se disponen para hacer un analisis.

Estos algoritmos se emplean en modelos de aprendizaje para resolver problemas de decision con
instancias de datos de entrenamiento que son importantes o requeridos por el modelo. Memoriza las
instancias de entrenamiento y su clase. Las instancias constituyen el conocimiento del sistema.

Realiza una clasificacion en base a la similitud de la instancia a clasificar con las instancias memorizadas.

Los principales algoritmos de este tipo son:
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- k-Nearest Neighbor (kNN)

- Learning Vector Quantization (LVQ)
- Self-Organizing Map (SOM)

- Locally Weighted Learning (LWL)

- Support Vector Machines (SVM)

2.4.1.3 Algoritmos de regularizacion
En el proceso de entrenamiento de un modelo, se intenta “encajar” (fit, en inglés) los datos de entrada

entre ellos y con la salida. Si se entrena mucho ese modelo puede provocar un sobreajuste (overfitting, en
inglés), lo cual es un problema. La regularizacién es un método usado habitualmente para tratar este
problema frecuente en machine learning del overfitting de los modelos.

Los principales algoritmos para realizar esta regularizacion son:

- Ridge Regression

- Least Absolute Shrinkage and Selection Operator (LASSO)
- FElastic Net

- Least-Angle Regression (LARS)

2.4.1.4 Algoritmos de arboles de decision
A través de estos algoritmos es posible construir modelos de decisiones basados en los valores de los

datos analizados, en sus atributos para ser mas concretos.

En estos modelos cada nodo del arbol representa una prueba sobre una variable especifica y las ramas
muestran el resultado que resulta de dicha prueba.

Estos algoritmos suelen emplearse para resolver problemas de clasificacion de datos y también para
regresion. Suelen ser bastante rapidos y precisos en su ejecucion y faciimente representables
graficamente.

Los principales algoritmos de este tipo son:

- Classification and Regression Tree (CART)

- lterative Dichotomiser 3 (ID3)

- (4.5 and C5.0 (different versions of a powerful approach)
- Chi-squared Automatic Interaction Detection (CHAID)

- Decision Stump

- M5

- Conditional Decision Trees

2.4.1.5 Algoritmos bayesianos
Estos algoritmos aplican el Teorema de Bayes y son empleados tanto para resolver problemas de

clasificacion como de regresion.
Los principales algoritmos de este tipo son:

- Naive Bayes

- Gaussian Naive Bayes

- Multinomial Naive Bayes

- Averaged One-Dependence Estimators (AODE)
- Bayesian Belief Network (BBN)
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- Bayesian Network (BN)

2.4.1.6 Algoritmos de clustering
Son un tipo algoritmos de machine learning para aprendizaje no supervisado. Gracias a ellos podemos

agrupar datos no etiquetados en varias categorias (clusters), es decir, dado un conjunto de datos
desordenados (bajo ninguna categoria) permite agruparlos en varias categorias.

Estos algoritmos realizan busquedas dentro del conjunto de datos que estamos estudiando, estableciendo
una variable que los representa dentro del grupo y posteriormente de forma iterativa va asignando en cada
punto de datos esa variable, segun las caracteristicas que determinemos.

Los principales algoritmos de este tipo son:

- k-Means

- k-Medians

- Expectation Maximisation (EM)
- Hierarchical Clustering

2.4.1.7 Algoritmos de reglas de asociacion
Las reglas de asociacion se utilizan para descubrir hechos que ocurren en comun dentro de un

determinado conjunto de datos. Estos algoritmos extraen esas reglas de asociacion entre los datos
observados.

Los principales algoritmos de este tipo son:

- Apriori algorithm
- Eclat algorithm

2.4.1.8 Algoritmos de redes neuronales artificiales
El funcionamiento de estos algoritmos pretende emular como se comporta el cerebro humano en cuanto

al procesamiento de informacion. Estos comprenden unidades dispuestas en capas. Cada una de estas
capas posee una conexion con las capas anexas.

Todos estos elementos de procesamiento de datos estan intimamente interconectados y trabajan de
forma conjunta para darle solucion a los problemas especificos que deban analizar. Los algoritmos de
redes neuronales artificiales son normalmente empleados para establecer modelos de relaciones no
lineales o donde la relacion de las variables de ingreso a un sistema con un alto nivel de complejidad y su
comprension suele ser dificil de entender.

LLos principales algoritmos de este tipo son:

- Perceptron

- Muiltilayer Perceptrons (MLP)

- Back-Propagation

- Stochastic Gradient Descent

- Hopfield Network

- Radial Basis Function Network (RBFN)



14 I Trabajo Final de Master | Aplicacion de técnicas de machine leaming a la ciberseguridad

2.4.1.9 Algoritmos de Deep Learning
Se trata de una evolucion de las redes neuronales artificiales que ya se ha comentado. Estos algoritmos

se aprovechan de que el proceso de computo es relativamente barato (uso de GPU de tarjetas graficas
principalmente) para poder aplicar el modelo sobre redes neuronales mucho mas grandes y complejas,
con un conjunto de datos enorme.

Los principales algoritmos de este tipo son:

- Convolutional Neural Network (CNN)

- Recurrent Neural Networks (RNNs)

- Long Short-Term Memory Networks (LSTMs)
- Stacked Auto-Encoders

- Deep Boltzmann Machine (DBM)

- Deep Belief Networks (DBN)

2.4.1.10 Algoritmos de reduccion de la dimensionalidad
El objetivo de estos algoritmos es explotar la estructura existente de forma inherente en los datos a través

de un aprendizaje no supervisado para simplificarlos y reducirlos o comprimirlos.

Estos algoritmos reducen del numero de variables que deben considerarse para lograr una solucion
concreta. Asi mismo, ayudan a mejorar la eficiencia de los procesos de aprendizaje automatico
devolviendo resultados precisos en menor tiempo.

Son Utiles para visualizar datos o para simplificar el conjunto de variables que luego seran usados por un
algoritmo supervisado.

Los principales algoritmos de este tipo son:

- Principal Component Analysis (PCA)

- Principal Component Regression (PCR)
- Partial Least Squares Regression (PLSR)
- Sammon Mapping

- Multidimensional Scaling (MDS)

- Projection Pursuit

- Linear Discriminant Analysis (LDA)

- Mixture Discriminant Analysis (MDA)

- Quadratic Discriminant Analysis (QDA)

- Flexible Discriminant Analysis (FDA)

2.4.1.11 Algoritmos combinados (ensemble)
Estos algoritmos implementan un clasificador combinado a partir de varios clasificadores débiles. Por

clasificadores débiles entendemos aquellos cuya exactitud en clasificar es bastante mediocre pero aun asi
son bastante mas precisos que si se intentara clasificar por simple especulacion. Esta técnica hace uso,
principalmente, de algoritmos de boosting, combinando los resultados de varios clasificadores débiles
para asi obtener un clasificador robusto. Un ejemplo seria combinar algoritmos basados en redes
neuronales profundas (ODNN) y agrupamiento espectral.

Los principales algoritmos de este tipo son:

- Boosting
- Bootstrapped Aggregation (Bagging)
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- AdaBoost

- Weighted Average (Blending)

- Stacked Generalization (Stacking)

- Gradient Boosting Machines (GBM)

- Gradient Boosted Regression Trees (GBRT)
- Random Forest

2.4.2 Eleccion del algoritmo adecuado
Hay que tener claro que un mismo problema puede resolverse siguiendo varias aproximaciones distintas.

Para problemas muy especificos para los que hay algoritmos claramente identificados para ese propdsito
no hay dudas, pero para otros problemas no tan especificos el conjunto de posibles aproximaciones a
tomar esta mucho mas abierto y quizas requieran de un proceso de prueba y error para dar con los
resultados 6ptimos a través del mejor algoritmo o una combinacion de estos.

Para la correcta eleccion de qué algoritmo de machine learning es el mas adecuado para resolver el
problema, se debe empezar por:

- Categorizar el problema, teniendo claro que objetivo queremos conseguir
- Revisar los datos de los que disponemos (analizarlos, procesarlos y transformarlos).

Una vez revisados estos dos puntos y teniendo un conocimiento de los distintos algoritmos de machine
learning existentes, se estara preparado para empezar a analizar qué aproximacion y algoritmo son los
que mejor se adaptan al problema a resolver.

scikit-learn
algorithm cheat-sheet

classification

regression

ve
predicting 8 or b
v || category
g :
o you have
sl
data important

clustering

dimensionality
reduction

Figura 5. Flujograma para la eleccion del algoritmo adecuado

2.4.2.1 Categorizar el problema
Para categorizar nuestro problema [23] podemos hacernos las siguientes preguntas: ;nuestros datos

estan etiquetados? En caso afirmativo, estaremos ante un problema de aprendizaje supervisado, en caso
contrario ante uno de aprendizaje no supervisado. ¢, El resultado que obtendremos al resolver el problema
es un numero? En caso afirmativo estaremos ante un problema de regresion, en caso de que el resultado
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sea una categoria o clase sera un problema de clasificacion. Por otro lado, si el resultado esperado es un
conjunto de grupos, el problema sera de clustering o agrupamiento.

Por el tipo de datos que se usaran en este TFM, como se mostrara mas adelante en 2.5.1 SELECCION DEL
DATASET, l0S datos estan etiquetados y el resultado que devolvera el modelo es una categoria, por lo que
respondiendo a las preguntas anteriores podemos categorizar el problema como de aprendizaje
supervisado y de clasificacion.

2.4.2.2 Revisar los datos
2.4.2.2.1 Analizar los datos

El tamano del dataset vy el tipo de estos (cualitativos, numéricos, etiquetados, etc.) son clave [24] a la hora
de la eleccion del algoritmo adecuado. Una herramienta fundamental que ayudara a conocer los datos es
la estadistica descriptiva, mediante la representacion y calculos de correlaciones, medias, medianas,
percentiles, etc. se adquirira un conocimiento adecuado de la clase de datos de los que se disponen.

2.4.2.2.2 Procesar los datos

Este proceso incluye el pre-procesado, el profiling y la limpieza de los datos. En ocasiones, también
supone extraer datos de diferentes fuentes y unificarlos en un solo conjunto.

- El pre-procesado consiste en preparar los datos para que tengan un formato adecuado que
pueda ser pasado como entrada al algoritmo de machine learning.

- El profiling se refiere a las técnicas empleadas para extraer todo el conocimiento posible de los
datos en bruto del dataset para asi tener una vision clara de lo que podremos obtener de estos
datos una vez lo pasemos como entrada al algoritmo.

- Lalimpieza de los datos es la técnica que se emplea para identificar aquellas partes de datos que
son incorrectos, incompletos, poco precisos o simplemente inexistentes para asi modificarlos,
reemplazarlos o eliminarnos.

2.4.2.2.3 Transformar los datos

Este proceso, también conocido como feature engineering, se centra en las caracteristicas o propiedades
de los datos que forman parte del dataset. Se realiza un proceso sobre las caracteristicas de los datos
para transformarlas en caracteristicas o propiedades que representen de una forma mas adecuada de
cara al problema que queremos resolver, aumentado la exactitud del modelo de machine learning.

2.4.2.3 Elegir el algoritmo
En este punto ya se deberia de tener un conocimiento amplio de qué tipo de problema hay que resolver,

qué datos hay disponibles y qué nos pueden ofrecer estos. Por lo tanto, seria el momento de identificar el
algoritmo adecuado en cuanto a aplicabilidad y tiempo de implementacion.

En la seleccion del algoritmo para la construccion del modelo de machine learning, algunos factores para
tener en cuenta son:

- La exactitud y precisién del modelo a la hora de identificar las relaciones y patrones entre las
variables de los datos.

- La interpretabilidad del modelo: qué caracteristicas estan incluidas en ese modelo y el contexto
del problema.

- Lacomplejidad del modelo: numero de caracteristicas de los datos, complejidad algoritmica, etc.
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- Laescalabilidad del modelo: como de facil seria aplicar el modelo a un conjunto de datos muchos
mas grande.

- Eltiempo que llevaria construir, entrenar y probar el modelo.
- Eltiempo que llevaria al modelo a realizar las predicciones.
- Que el modelo satisfaga el objetivo perseguido para la resolucion del problema planteado.

Como uno de los objetivos de este TFM es la aplicacion de algoritmos supervisados de machine learning
basados en arboles de decision en el ambito de la seguridad TIC en general, y de la deteccion de
intrusiones web en particular, nos centraremos en los algoritmos que implementan arboles de decision.
No obstante, existe literatura cientifica [25] que avala el uso de estos tipos de algoritmos con esa finalidad,
presentando un alto porcentaje de exactitud en cuanto a la deteccion de los intentos de intrusion.

Los arboles de decision tienen por objetivo crear un modelo que sea capaz de predecir el valor de una
variable objetivo a través de aprender reglas sencillas de decision inferidas de las caracteristicas o
propiedades de los datos. En este caso, a través de los datos (peticiones HTTP a un servidor web) debera
predecir si este es un intento de intrusion (conexion andmala) o no (conexion normal).

Son muchas las ventajas que caracterizan a los arboles de decisidén. A continuacion, se indican las
principales:

- Son simples de entender e interpretar. Ademas, se pueden visualizar de forma grafica.
- Necesita de un menor procesamiento de los datos.
- Pueden manejar tanto datos de tipo numérico como categdrico.

- Usan una aproximacion de caja blanca para la resolucion del problema por lo que los resultados
son mas faciles de interpretar (lo de caja negra son mas complicados de interpretar), permitiendo
mostrar en la propia representacion grafica del arbol las decisiones que el modelo va tomando
para la clasificacion de los datos.

Sin embargo, también presenta algunas desventajas:

- Se pueden obtener arboles demasiados complejos que resulten en un problema comudn como el
overfitting.

- Enocasione pueden ser algo inestables, en el sentido que cambios minimos en los datos pueden
resultar en arboles completamente diferentes.

- Pueden presentar algo de sesgo en los casos en los que existen categorias predominantes, para
ello es necesaria balancear el dataset para evitarlo.

Los principales algoritmos que implementan arboles de decision son:

- D3 (lterative Dichotomiser 3). Desarrollado en 1986 por Ross Quinlan, este algoritmo crea un
arbol n-ario formado por nodos de decision y nodos hojas. Cada nodo de decision dispone de
dos 0 mas ramas, cada una representando las posibilidades de esa decision, es decir, los valores
de la caracteristica que representa, mientras que los nodos hoja representan la clasificacion
correspondiente en relacion con la propiedad que se pretende clasificar, representado por el nodo
raiz del arbol. Las caracteristicas representadas solo pueden ser categodricas. Ademas, el
recorrido del arbol se realiza de forma voraz, sin backtracking, de arriba abajo.
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- C4.5 es el sucesor del ID3 y a la vez una extension de este. Carece de la restriccion de que las
caracteristicas empleadas solo puedan ser categdricas, definiendo para ello una caracteristica
discreta (basada en variables numéricas) que realice una particion del valor de la caracteristica
continua en un conjunto discreto de intervalos. C4.5 toma como entrada la salida de ID3 (el arbol
entrenado) y los convierte a un conjunto de reglas i*-then. Se realiza un calculo para saber como
de precisas son estas reglas para asi establecer el orden en el que tienen que ser aplicadas. El
podado del arbol se realiza eliminando una precondicion de la regla en aquellos casos en los que
la precision de la regla mejore sin esa precondicion. En cada nodo del arbol, C4.5 elige un atributo
de los datos que mas eficazmente dividan el conjunto de muestras en subconjuntos enriquecidos
en una clase u otra. Su criterio [26] es el normalizado para ganancia de informacion (diferencia de
entropia) que resulta en la eleccién de un atributo para dividir los datos. El atributo con la mayor
ganancia de informaciéon normalizada se elige parametro de decision. El algoritmo C4.5 va
dividiendo recursivamente los datos en subconjuntos mas pequenos.

- C5.0 es la ultima version del algoritmo desarrollado por Quinlan que usa menos memoria y
construye conjuntos mas pequefos de reglas en comparacion con C4.5 pero con la salvedad de
que tiene una licencia propietaria.

- CART (Classification and Regresion Trees) también es muy similar a C4.5 pero difiere en que
soporta variables numéricas objetivo (para regresion) y no calcula conjuntos de reglas. Crea
arboles binarios en los que, para cada iteracion, selecciona la variable predictiva y el punto de
particion que mayor ganancia de informacion genere.

La libreria scikit-learn que se empleara en este TFM usa una version optimizada del algoritmo CART. Como
la version de CART implementada en la libreria no soporta las variables categdricas, y como el tipo de
datos que se usaran, como se mostrara mas adelante en 2.5.1 SELECCION DEL DATASET, contienen variables
categoricas, el dataset a emplear tendra que ser transformado a variables numeéricas.

En conclusion, el algoritmo que se empleara sera la implementacién de CART proporcionada por la libreria
scikit-learn de Python.

2.5 Datasets

2.5.1 Seleccion del dataset
Teniendo en cuenta que el objetivo de este TFM es la aplicacion de algoritmos supervisados de machine

learning basados en arboles de decision en el ambito de la seguridad TIC en general, y de la deteccion de
intrusiones web en particular, se ha realizado una busqueda de datasets relacionados con la deteccion de
intrusiones ‘IDS’ y peticiones ‘HTTP’ a servidores web que contuvieran intentos de intrusion o ataques
web.

Hay tanto literatura cientifica [27] [28] que realiza un repaso al estado del arte en cuanto a los datasets
disponibles para IDS, como recursos web especializados [29] [30] [31] [32] que los recopilan, actualizan y
los van corrigiendo. Incluso hay buscadores especializados de datasets como el de Google [33], Kaggle
[34], y UCI [35].

De todos los recursos indicados anteriormente, son varios los datasets que se han encontrado y que a
continuacion se agrupan en dos categorias:

1. para intrusiones en un sistema/red en general: KDD-99, DARPA 1999, DARPA 2000, NSL-KDD,
ISCX 2012, UNB-CIC, CSE-CIC-IDS2018, etc.
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2. para intrusiones en servidores/aplicaciones web. No son muchos los datasets encontrados que
estan acotados a intentos de conexion HTTP a servidores o aplicaciones web. Los principales
son dos: CSIC-2010 [36] y ECML/PKDD 2007 [37].

Dado que el objetivo es centrarse en los ataques a través de peticiones HTTP Unicamente, se descarta el
primer grupo. Del segundo grupo, se selecciona el CSIC-2010 y se deja en reserva, por si hiciera falta el
ECML/PKDD 2007.

El dataset CSIC-2010 contiene el trafico generado hacia una aplicacion web de comercio electronico
expresamente desarrollada para tal efecto. En esta aplicacion web los usuarios pueden comprar articulos
usando un carrito de compra y pueden registrarse proporcionando su informacion personal. Como la
aplicacion web esta en espanol, el dataset contiene caracteres latinos.

CSIC-2010 contiene 36,000 peticiones normales y mas de 25,000 peticiones andmalas. Cada peticion
HTTP esta etiquetada como normal o andémala.

El dataset CSIC-2010 contiene tres tipos de peticiones andémalas:

1. Atagues estaticos que intentan realizar peticiones sobre recursos ocultos o inexistentes. Estas
peticiones incluyen ficheros obsoletos, identificadores de sesion codificadas mediante reescritura
de la URL, ficheros de configuracion, ficheros por defecto, etc.

2. Ataques dinamicos que modifican los argumentos de peticiones vélidas: inyecciones SQL,
inyecciones CRLF, cross site scripting, buffer overflows, etc.

3. Peticiones ilegales no intencionadas. Estas peticiones, aunque no tienen un propodsito
malintencionado, no siguen los parametros de comportamiento normal de la aplicacion web y no
tienen la misma estructura que los valores de los parametros validos (por ejemplo, un nimero de
teléfono compuesto por letras).
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3 Desarrollo de la propuesta

3.1 Instalacion del entorno

Este capitulo describe el proceso de diseno e implementacion del modelo y analiza los resultados
obtenidos.

3.1.1 Descripcion del entorno
La realizacion del proyecto se ha realizado integramente en un portétil con sistema operativo macOS vy

sobre un sistema operativo GNU/Linux Ubuntu virtualizado. Por consiguiente, se identifican dos entornos:

- Entorno de desarrollo, que comprende las fases de investigacion, disefio e implementacion del
modelo y documentacion. Estas fases se han llevado a cabo sobre el sistema operativo anfitrion
del portatil macOS.

- Entorno de ejecucion del modelo. Se ha realizado en un sistema operativo virtualizado GNU/Linux
Ubuntu.

Las caracteristicas del portétil son las siguientes:

Nombre del modelo: MacBook Pro
Identificador del modelo: MacBookPro11,1
Sistema Operativo: macOS Catalina version 10.15.4
Nombre del procesador: Dual-Core Intel Core i5
Velocidad del procesador: 2,4 GHz

Cantidad de procesadores: 1

Cantidad total de nucleos: 2

Caché de nivel 2 (por nlcleo): 256 KB

Caché de nivel 3: 3 MB

Tecnologia Hyper-Threading:  Activado

Memoria RAM: 8 GB

Las caracteristicas de la maquina virtual:

Software de virtualizacion: Oracle VirtualBox version 6.0.18 r136238 (Qt5.6.3)
Sistema Operativo virtualizado: GNU/Linux Ubuntu version 18.04

Procesador emulado: Intel(R) Core(TM) i5-4258U CPU @ 2.40GHz
Cantidad de procesadores: 1

Cantidad total de nucleos: 1

Memoria RAM: 5623 MB

3.1.2 Software instalado del entorno de desarrollo
A continuacion, se lista el software que ha sido necesario instalar sobre el sistema operativo macOS y se

describe su funcionalidad:

e ATOM version 1.45.0. Se trata de un editor de texto altamente personalizable y configurable
mediante paquetes de terceros que anaden nuevas funcionalidades. Se ha usado para la
implementacion en Python del modelo de machine learning.
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Git version 2.21.0. Es un sistema de control de versiones distribuido, gratuito y de cédigo abierto
disehado para manejar proyectos tanto grandes como pequenos con gran velocidad vy eficiencia.

GitHub Desktop version 2.4.1, como frontend para Git. Ha permitido manejar de forma visual
todos los cambios en el proyecto e interactuar con otros repositorios que se han usado en el
proyecto y sobre los que se le ha realizado algun pull-request.

Oracle Virtual Box, version 6.0.18. Utilizado para virtualizar el sistema de ejecucion sobre el que
se ha probado el modelo de machine learning desarrollado, un GNU/Linux Ubuntu version 18.04.

Zotero version 5.0.86. Es un gestor bibliogréfico con el que se ha gestionado todos los papers
académicos, recursos web y demas documentacion consultados y posteriormente referenciados
en esta memoria.

3.1.3 Software instalado del entorno de ejecucion
A continuacion, se realiza una enumeracion no exhaustiva de los principales componentes software
instalados en el GNU/Linux Ubuntu version 18.04, asi como su parametrizacion principal:

En Oracle Virtual Box ha habilitado la comparticion de directorios guest-host.

Instalacion de Ubuntu 18.04:
o Servicio ssh para conexion desde MacOS, ejecucion y revision de resultados del modelo.
o Instalacion de Anaconda para la gestion de varios entornos Python.

o El dataset se encuentra originalmente comprimido con rar, asi que se ha instalado
paqueteria extra en Ubuntu para poder descomprimirlo desde Python. Adicionalmente es
necesario instalar el médulo pyunpack de Python.

Instalacion de Python versién 3.7.7.
Principales moédulos Python empleados:

o Scikit-learn. Es una libreria para aprendizaje automatico de software libre para el lenguaje
de programacion Python. Incluye varios algoritmos de clasificacion, regresion y analisis
de grupos entre los cuales estan maquinas de vectores de soporte, arboles de decision,
Random Forest, Gradient boosting, K-means y DBSCAN.

o Urdlib. Ha proporcionado métodos Utiles de gestion y manejo de URL, tanto para la
descarga del dataset como el tratamiento de las peticiones HTTP.

o Pandas y Numpy. Permiten un manejo y operacion sencilla sobre los datasets.

o matplotlib.pyplot, seaborn, pydotplus y graphviz, para la generacion de los gréficos del
proyecto (arboles de decision, matriz de correlaciones, curvas de aprendizaje, curvas de
validacion, etc.)

o A continuacion, el listado completo de mddulos Python que han sido necesario instalar:

= backcall==0.1.0 =  EasyProcess==0.2.10
= certifi==2019.11.28 = entrypoint2==0.2
= cycler==0.10.0 = graphviz==0.13.2

= decorator==4.4.2 = ipython==7.13.0
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= ipython-genutils==0.2.0 =  Pygments==2.6.1

= jedi==0.16.0 =  pyparsing==2.4.6

= joblib==0.14.1 =  python-dateutil==2.8.1
= Kkiwisolver==1.2.0 = pytz==2019.3

=  matplotlib==3.2.1 =  pyunpack==0.1.2

= numpy==1.18.2 = scikit-learn==0.22.2.post1
= pandas==1.0.3 = scipy==1.4.1

= parso==0.6.2 = seaborn==0.10.0

=  patool==1.12 = six==1.14.0

= pexpect==4.8.0 = skfeature==1.0.0

= pickleshare==0.7.5 = sklearn==0.0

= prompt-toolkit==3.0.5 = traitlets==4.3.3

= ptyprocess==0.6.0 =  validate-email==1.3

= pydotplus==2.0.2 = wecwidth==0.1.9

e |nstalacion de la libreria sklearn-features.

o Es un conjunto de utilidades y algoritmos programados en Python para la seleccion de
features. Para su utilizacion, se ha realizado un clonado del repositorio de GitHub
https://github.com/jundongl/scikit-feature, se ha corregido un error que no permitia el
correcto funcionamiento y se ha publicado un fork en https://github.com/valvasor/scikit-
feature. Se ha realizado un pull-request al desarrollador original, para que acepte los
cambios propuestos de resolucion.

3.2 Implementacion del modelo

3.2.1 Introduccion
Como ya se ha indicado anteriormente, el objetivo del TFM es desarrollar un modelo predictivo de machine

learning basado en éarboles de decision cuya tarea sea clasificar un conjunto de peticiones HTTP en
peticiones normales y anémalas.

Se ha seguido una aproximacion estandar que ha contemplado tres grandes fases: estudiar el problema,
entrenar el modelo con un conjunto de datos y evaluar los resultados.

Launch!

Y
Study the > Train. ML Evalgate
problem algorithm solution
Analyze

errors

Figura 6. Aproximacion para el desarrollo del modelo
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En cuanto a su aprendizaje, las principales caracteristicas del modelo propuesto en este TFM son:

- Aprendizaje supervisado. El conjunto de datos de entrenamiento ya contiene la solucion buscada,
es decir, cada una de las peticiones HTTP del conjunto de datos que usa el modelo como
entrenamiento se encuentran etiquetadas como: peticion normal o anémala.

- Aprendizaje en lote (offline learning o batch learning). El modelo se alimenta con todo el conjunto
de datos disponible de una sola vez, se entra con él, y a continuacion se pone en produccion
para que las nuevas peticiones HTTP vayan siendo clasificadas, sin inferir mas conocimiento de
ellas de lo que ya se ha aprendido al entrenar el modelo.

- Aprendizaje basado en modelo. Sobre un conjunto de datos de entrenamiento se construye un
modelo predictivo que sera usado posteriormente sobre otro conjunto de datos para realizar las
predicciones.

- Aprendizaje con particion del conjunto de datos (splitting train/test/validation datasets). Aunque
también se ha implementado un ejemplo de modelo basado en cross-validation con k-folding, el
modelo propuesto ha sido entrenado, probado y mejorado a través de tres conjuntos de datos
para cada uno de los fines.

En cuanto a la tipologia de IDS, segun la clasificacion dada en 2.2.1 DETECCION Y PREVENCION DE INTRUSIONES, €l
modelo sigue una aproximacion basada en anomalias.

Teniendo en cuenta todo lo anterior se ha seleccionado Python y scikit-learn como las principales
tecnologias para implementar el modelo descrito anteriormente. El codigo Python sigue la guia de estilo
PEPS8 [38].

A continuacion, se describen secuencialmente las fases que forman parte de la implementacion realizada.

3.2.2 Descarga y parseado del conjunto de datos
En esta fase, se realiza la descarga, parseado del conjunto de datos y transformacion a formato CSV.

El conjunto de datos utilizado ha sido el HTTP-DATASET-CSIC-2010 [39], que esta disponible en la web
del Instituto de Seguridad de la Informacion (ISI) del Consejo Superior de Investigaciones Cientificas (CSIC).

El conjunto de datos esta compuesto por tres ficheros de texto: normalTrafficTraining.txt,
normalTrafficTest.txt y anomalousTrafficTest.txt, que suman un total de 97,065 peticiones HTTP (de tipo
GET, POST y PUT). Los dos primeros ficheros contienen peticiones clasificadas como normales vy el
tercero las que se han clasificado como andmalas.

En esta fase, se implementa la descarga de los tres ficheros, su parseado para leer el contenido y extraer
las caracteristicas (features) vy, finalmente, transformarlo a formato CSV con las diferentes features
separadas por una barra vertical (") y unirlo todo en un solo fichero temporal sobre el que se seguira
trabajando para transformarlo y adecuarlo a nuestro modelo.

Se parte del formato siguiente:

: GET

: http://localhost:8080/tiendal/publico/anadir. jsp?id=2&nombre= 5F3n+Ib%E9rico&precio=85&cantidad=%27%3B+DROP+TABL
E+usuarios%3B+SELECT+*+FROM+datos+WHERE+nombre+LIKE B1=A%Fladir+al+carrito HTTP/1.1

: User-Agent: Mozilla/5.0 (compatible; Konqueror/3.5; Linux) KHTML/3.5.8 (like Gecko)

: Pragma: no-cache

: Cache-control: no-cache

: Accept: text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,1image/png,*/*;q=0.5
: Accept-Encoding: x-gzip, x-deflate, gzip, deflate

: Accept-Charset: utf-8, utf-8;g=0.5, *;g=0.5




24 I Trabajo Final de Master | Aplicacion de técnicas de machine leaming a la ciberseguridad

: Accept-Language: en

: Host: localhost:8080

: Cookie: JSESSIONID=B92A8B48B9008CD29F622A994EQF650D
: Connection: close

: POST http://localhost:8080/tiendal/publico/anadir.jsp HTTP/1.1

: User-Agent: Mozilla/5.0 (compatible; Konqueror/3.5; Linux) KHTML/3.5.8 (like Gecko)
: Pragma: no-cache

: Cache-control: no-cache

: Accept: text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;q=0.5
: Accept-Encoding: x-gzip, x-deflate, gzip, deflate

: Accept-Charset: utf-8, utf-8;9=0.5, *;g=0.5

: Accept-Language: en

: Host: localhost:8080

: Cookie: JSESSIONID=AE29AEEBDE479DSE1A18B4108C8E3CEQ

: Content-Type: application/x-www-form-urlencoded

: Connection: close

: Content-Length: 146

: id=2&nombre=Jam%F3n+Ib%E9rico&precio=85&cantidad=%27%3B+DROP+TABLE+usuarios%3B+SELECT+*+FROM+datos+WHERE+nombre+LI
KE+%27%25&B1=A%Fladir+al+carrito

Y se obtiene este otro, donde la primera fila corresponde al nombre de las caracteristicas y el resto de
filas a cada una de las peticiones HTTP:

: feature-Method| feature-URL | feature-Protocol | feature-User-Agent|feature-Pragmalfeature-Cache-Control | feature-
Accept|feature-Accept-Encodingl feature-Accept-Charset|feature-Accept-Languagelfeature-Host|feature-Cookielfeature-
Content-Typel feature-Content-Length|feature-Querylfeature-Connection|Label

: GETlhttp://localhost:8080/tiendal/index.jsp|HTTP/1.1IMozilla/5.@ (compatible; Konqueror/3.5; Linux) KHTML/3.5.8
(like Gecko)Ino-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;q=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;9=0.5lenllocalhost:80801JSESSIONID=EA414B3E327DED6875848530C864BD8F Inotpresent |Inotpresent|notpresent|closelnorma
1

: GETlhttp://localhost:8080/tiendal/publico/anadir.jsp?id=1&nombre=Jam%F3n+Ib%E9rico&precio=39&cantidad=41&B1=A%Flad
ir+al+carritolHTTP/1.1IMozilla/5.@ (compatible; Konqueror/3.5; Linux) KHTML/3.5.8 (like Gecko) |no-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;g=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;9=0.5lenllocalhost:8080|JSESSIONID=54E25FF4B7FOE4E855B112F882EQEEAS Inotpresent Inotpresent | id=1&nombre=Jam%F3n+Ib
%E9rico&precio=39%&cantidad=41&B1=A%Fladir+al+carritolcloselnormal

: POSTIhttp://localhost:8080/tiendal/publico/anadir.jsplHTTP/1.1IMozilla/5.0 (compatible; Konqueror/3.5; Linux)
KHTML/3.5.8 (like Gecko)Ino-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;g=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;9=0.5lenllocalhost:80801JSESSIONID=788887A0F479749C4CEEA1E268B4A501 | application/x-www-form-
urlencoded|74|1id=1&nombre=Jam%F3n+Ib%E9rico&precio=39&cantidad=41&B1=A%Fladir+al+carritolcloselnormal

: GETIhttp://localhost:8080/tiendal/publico/autenticar.jsp?modo=entrar&login=caria&pwd=egipciaca&remember=off&Bl=Ent
rar|HTTP/1.1IMozilla/5.@ (compatible; Konqueror/3.5; Linux) KHTML/3.5.8 (like Gecko) |no-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;q=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;0=0.5lenllocalhost:80801JSESSIONID=94ECDSEESEF7EFE4BB26C701B150ED7B Inotpresent Inotpresent Imodo=entrar&login=cari
a&pwd=egipciaca&remember=off&Bl=Entrar|closelnormal

: POSTIhttp://localhost:8080/tiendal/publico/autenticar.jsplHTTP/1.1IMozilla/5.0 (compatible; Konqueror/3.5; Linux)
KHTML/3.5.8 (like Gecko)Ino-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;g=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;9=0.5lenllocalhost:8080|JSESSIONID=23391DBBADEC19FEQ1EQ2D201F278C6A | application/x-www-form-
urlencoded|60|modo=entrar&login=caria&pwd=egipciaca&remember=off&Bl=Entrar|closelnormal

: GETlhttp://localhost:8080/tiendal/publico/caracteristicas.jsp?id=2IHTTP/1.1IMozilla/5.0 (compatible;
Konqueror/3.5; Linux) KHTML/3.5.8 (like Gecko)|no-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;q=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;9=0.5lenllocalhost:8080@1JSESSIONID=98D39BB41546D2A0C7E89F02BO1A97F8 | notpresent Inotpresent|id=2|closelnormal

: GETlhttp://localhost:8080/tiendal/publico/anadir.jsp?id=2&nombre=Jam%F3n+Ib%E9rico&precio=85&cantidad=%27%3B+DROP+
TABLE+usuarios%3B+SELECT+*+FROM+datos+WHERE+nombre+LIKE+%27%25&B1=A%Fladir+al+carritol|HTTP/1.1IMozilla/5.0
(compatible; Konqueror/3.5; Linux) KHTML/3.5.8 (like Gecko)Ino-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;g=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;9=0.5lenllocalhost:80801JSESSIONID=B92A8B48B9008CD29F622A994EQF650D | notpresent | notpresent | id=2&nombre=Jam%F3n+Ib
%E9rico&precio=85&cantidad=%27%3B+DROP+TABLE+usuarios%3B+SELECT+*+FROM+datos+WHERE+nombre+LIKE+%27%25&B1=A%F1ladir+
al+carritolcloselanomalous

: POSTIhttp://localhost:8080/tiendal/publico/anadir.jsplHTTP/1.1IMozilla/5.0 (compatible; Konqueror/3.5; Linux)
KHTML/3.5.8 (like Gecko)Ino-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;q=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;9=0.5lenllocalhost:8080|JSESSIONID=AE29AEEBDE479D5E1A18B4108C8E3CED | application/x-www-form-
urlencoded|146|id=2&nombre=Jam%F3n+Ib%E9rico&precio=85&cantidad=%27%3B+DROP+TABLE+usuarios%3B+SELECT+*+FROM+datos+
WHERE+nombre+LIKE+%27%25&B1=A%Fladir+al+carritolcloselanomalous

: GETlhttp://localhost:8080/tiendal/publico/anadir. jsp?id=2%2F&nombre=]am%F3n+Ib%E9rico&precio=85&cantidad=49&B1=A%F
ladir+al+carritolHTTP/1.1IMozilla/5.@ (compatible; Konqueror/3.5; Linux) KHTML/3.5.8 (like Gecko) |no-cachelno-
cacheltext/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;g=0.5|x-gzip,
x-deflate, gzip, deflatelutf-8, utf-8;g=0.5,
*;9=0.5lenllocalhost:8080|JSESSIONID=F563B5262843F12ECAE41815ABDEEAS4 | notpresent Inotpresent | id=2%2F&nombre=Jam%F3n
+Ib%E9rico&precio=85&cantidad=49&B1=A%Fladir+al+carritolcloselanomalous
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Para aquellas caracteristicas que no contienen ningun valor, se rellenan con la cadena de texto
‘notpresent’

El listado de caracteristicas que contiene cada muestra (peticion HTTP), es el siguiente:

feature-Method

Cabecera HTTP. Método de peticion http. Posibles valores: GET, POST y PUT

feature-URL

Cabecera HTTP. URL de la peticion

feature-Protocol

Cabecera HTTP. Protocolo de comunicacion y version de este

feature-User-Agent

Cabecera HTTP Agente de usuario. Informacién de la aplicacion cliente que se conecta al
servidor web

feature-Pragma

Cabecera HTTP que normalmente se sigue usando por compatibilidad para http/1.0

feature-Cache-Control

Cabecera HTTP que especifica las directivas que se deben cumplir por los mecanismos de
caché durante la cadena request/response

feature-Accept

Cabecera HTTP que indica los formatos soportados para las respuestas del servidor

feature-Accept-Encoding

Cabecera HTTP que indica las codificaciones aceptadas

feature-Accept-Charset

Cabecera HTTP que indica el conjunto de caracteres soportados

feature-Accept-Language

Cabecera HTTP que indica los idiomas aceptados

feature-Host

Cabecera HTTP. Nombre de dominio y Puerto desde el que esta accesible el servidor

feature-Cookie

Cabecera HTTP. Cookie previamente enviada al servidor y que le sirve para consultar actividad
previa del cliente en el servidor

feature-Content-Type

Cabecera HTTP. El tipo de contenido de la peticién en POST o PUT

feature-Content-Length

Cabecera HTTP. El tamafio del contenido de la peticion en bytes

feature-Query

Query string (cadena de consulta) es la parte de una URL que contiene los datos que deben
pasar a aplicaciones web

feature-Connection

Cabecera http. Opciones de control de la conexion cliente/servidor.

Label

Este campo indica si la peticion HTTP es: normal o anémala

Tabla 1.Caracteristicas originales del dataset
Son un total de 16 caracteristicas, mas una variable (Label) que identifica el tipo de peticion.

3.2.3 Pre-procesado y particion del conjunto de datos
En esta fase de implementacion es donde tiene lugar la ingenieria de caracteristicas, mas conocido por

su termino en ingles feature engineering, que es el proceso de usar el conocimiento del dominio, la
seguridad TIC en este caso, para extraer caracteristicas (feature extracting) de datos sin procesar a través
de técnicas de mineria de datos. Estas caracteristicas se pueden usar para mejorar el rendimiento de los
algoritmos de aprendizaje automatico empleados por el modelo predictivo. Se han implementado diversas
funciones en el codigo para este proceso de feature engineering [40] que han facilitado en gran medida la
manipulacion de URL.

De este modo, tomando como punto de partido el fichero CSV anterior, que contiene todo el conjunto de
datos, y a partir de las dos caracteristicas mas representativas: feature-URL y feature-Query se crean otras
15 nuevas.

feature-Query-Length Longitud del query

feature-Query-Longest-Value Longitud del parametro mas largo del query

Longitud media de todos los tokens de la query, entendiendo token como
el nombre del parametro y su valor

feature-Query-token_avg

feature-Query-token_count Numero de tokens del query

feature-Query-token_largest Longitud del token mas largo del query
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“«

feature-URL-Param-Value-Count-Dot Numero de ocurrencias del caracter punto “.” en el query

feature-URL-Param-Value-Count-Percentage Numero de ocurrencias del caracter porcentaje “.” en el query

feature-URL-Param-Value-Count-SpecialChars Numero de ocurrencias de caracteres especiales (=,$,&,%, etc.) en el

query

feature-URL-Parameters-Names Cadena de texto con todos los nombres de los parametros del query
concatenados

feature-URL-Parameters-Num Numero de parametros en el query

feature-URL-Parameters-Type Cadena de texto que representa los tipos de cada uno de los valores de

los parametros del query. Ejemplo: nombreVar1=2,nombreVar2=Jose
- [DIGIT][ALPHABET]

feature-URL-Path Path de la URL. Ejemplo: /tiendal/imagenes/2.gif
feature-URL-Path-Length Longitud del path de la URL
feature-URL-Path-ResourceExtension Extension del fichero del recurso del path de la URL (Ejemplo: gif)
feature-URL-Path-ResourceExtension-Length Longitud de la extension del fichero del recurso del path de la URL

Tabla 2. Nuevas caracteristicas creadas

Los algoritmos de scikit-learn, libreria de machine learning empleada en este TFM, no soporta las
caracteristicas en formato texto, por lo que el proximo paso de esta fase es convertir esas caracteristicas
a numeros, asignando a cada cadena de texto concreta el mismo valor numérico para todas las
ocurrencias de esta en todo el conjunto de datos.

Asi, por ejemplo, pasamos de tener algo como esto:

GETIlocalhost:8080InotpresentInotpresentinotpresent|@1@|/asf-logo-

widel141010Inotpresentinotpresentinotpresent|@1010110.0111101anomalous
A esto otro:

011121212131311048015813131212121313131819181anomalous

Por Ultimo, en esta fase, se realiza la particion del conjunto completo en tres conjuntos de datos:

- training dataset
- test dataset
- validation dataset

Se han empleado para entrenar, probar y mejorar el modelo, respectivamente. El tamano de estos
conjuntos de datos representa el 80%, 10% y 10% respectivamente del total. Se emplea un muestreo
aleatorio para que los conjuntos de datos resultantes tengan muestras heterogéneas.

Tras haber ejecutado versiones previas del modelo final, tras el analisis de resultados se han identificado
dos caracteristicas que anaden ruido al conjunto: feature-Cookie y feature-URL. Aunque incluyéndolas
permitian lograr al modelo un porcentaje de acierto en las predicciones del 100%, han sido eliminadas. La
razén es que al contener identificadores Unicos como el id de la cookie o la URL, que no generalizan
adecuadamente el conocimiento del modelo y por tanto pueden producir overfitting, ademas de arboles
de decision poco profundos (se obtenian arboles con profundidad 2) y el peso de decision recaia
integramente en estas dos caracteristicas.

3.2.4 Seleccion de caracteristicas
En esta fase se realizo la seleccion de las mejores caracteristicas que fueron las que finalmente formaron

parte de los datasets finales que fueron empleados por el modelo para su entrenamiento, mejora y calculo
de la exactitud, entre otras métricas.
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Para el modelo se ha optado por una seleccion automatica de las caracteristicas, aunque también se
fijaron otras mediante seleccion manual, para comparar al final el porcentaje de exactitud en la prediccion
del modelo.

Para la seleccion automatica, se ha empleado el validation dataset, cuyos datos no fueron empleados en
ninguin momento por el proceso de aprendizaje del modelo. El codigo de la funciéon que se encarga de la
seleccion automatica se presenta a continuacion junto a una explicacion de este:

001: def auto_feature_selection(X_validation, y_validation):
# to decrease the time elapsed by CFS, autopreselection of features by Variance and SelectKBest
sel VarianceThreshold(threshold=(C C D))
sel.fit(X_validation)
X_validation X_validation[X_validation.columns[sel.get_support(indices=True)]]
sel2 SelectKBest(chi2, k=10).fit(X_validation, y_validation)
X_validation X_validation[X_validation.columns[sel2.get_support(indices=True)]]
# get all the headers (features) in the dataframe
features list(X_validation.columns.values)
X_validation_np X_validation.to_numpy()
y_validation_np = y_validation.to_numpy()
n_samples X_validation_np.shape[@]
print(" Auto selected features by Correlation Feature Selection (CFS) method:")
# Aplication of CFS algorithm to select the best features
features_selected_idx = CFS.cfs(X_validation_np, y_validation_np)
selected_features [
for idx features_selected_idx:
# cfs returns a 6 elements list, if less than 6 features are selected, -1 are used to complete the list
if idx

selected_features.append(features[idx])

print(’ - %s' features[idx])
return selected_features

Se realizan tres pasos en la seleccion automatica:

1. Se eliminan las caracteristicas con una varianza inferior al 60% (lineas 002-005). Que tengan
varianza 0% indica que todas las muestras tienen el mismo valor para esa caracteristica, un valor
el 100% indica que cada muestra tiene un valor diferente. En el validation dataset no hay ninguna
caracteristica con varianza inferior al 60%, por lo que no se elimina ninguna.

2. De las resultantes, se seleccionan las 10 mejores con la funcion SelectKBest de scikit-learn
calculando la distribucion chi-cuadrado entre cada una de las caracteristicas y la variable de clase
(Label). El algoritmo selecciona como las diez mejores estas:

feature-Content-Length, feature-Host, feature-Query, feature-Query-Length, feature-Query-
Longest-Value, feature-Query-token_avg, feature-URL-Parameters-Names, feature-URL-
Parameters-Type, feature-URL-Path, feature-URL-Path-ResourceExtension.

3. Por ultimo, de estas diez, se seleccionan las mejores, pero esta vez mediante el método de
seleccion de caracteristicas basado en correlaciones (CFS, por sus siglas en ingles). Este método,
objeto de la tesis presentada en [41], parte de una hipdtesis principal que establece que un buen
conjunto de caracteristicas poseen una correlacion alta con la variable de clase (Label, en este
caso) y a la vez poca correlacion entre ellas mismas. El algoritmo usado y que implementa este
método ha sido CFS(), que forma parte de la libreria sklearn-features, comentada en el apartado
3.1.3 SOFTWARE INSTALADO DEL ENTORNO DE EJECUCION. Con |a ejecucion de este algoritmo sobre el conjunto
de caracteristicas resultantes del apartado anterior, se seleccionaron las siguientes seis
caracteristicas, que fueron las que finalmente se emplearon en el modelo predictivo:

feature-Query Query string

feature-URL-Path-ResourceExtension | Extension del fichero del recurso del path de la URL (Ejemplo: gif)

feature-Query-Length Longitud del query
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feature-Host Nombre de dominio y Puerto desde el que esta accesible el servidor
feature-URL-Path Path de la URL. Ejemplo: /tiendal/imagenes/2.gif
feature-Content-Length Tamafo del contenido de la peticion en bytes

Tabla 3. Caracteristicas finales seleccionadas automaticamente por el modelo
Con scikit-learn es posible calcular la importancia de cada caracteristica y representarla graficamente, el

resultado, que se muestra en la FIGurA 7. IMPORTANCIA DE LAS CARACTERISTICAS, indica que la mas importante es
feature-Query, seguida de feature-URL-Path y de feateure-Host.

Feature Importance

a0+

Figura 7. Importancia de las caracteristicas

La correlacion entre las caracteristicas y la variable de clase (Label), como parte esencial en la seleccion
automatica de caracteristicas, puede comprobarse graficamente al calcular un mapa de calor (ver Ficura 8.
MAPA DE CALOR DE LA MATRIZ DE CORRELACIONES), que en este caso ha sido realizado mediante la libreria seaborn [42]
de Python. En este mapa de calor, si nos fijamos en la Ultima columna, correspondiente a Label, podemos
ver las intersecciones entre esta y las caracteristicas, donde se ve que las caracteristicas de la TasLa 3.
CARACTERISTICAS FINALES SELECCIONADAS AUTOMATICAMENTE POR EL MODELO, tienen colores mas frios (amarillos/verdes),
con una correlacion mayor.
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Figura 8. Mapa de calor de la matriz de correlaciones

3.2.5 Seleccion automatizada de los parametros del modelo
Para la implementacion del modelo de clasificacion se usara un arbol de decision. La libreria scikit-learn

dispone de la siguiente clase DecisionTreeClassifier:

class sklearn.tree.DecisionTreeClassifier(criterion="gini', splitter="best', max_depth=None, min_samples_split=2,

min_samples_leaf=1, min_weight_fraction_leaf=0.0, max_features=None, random_state=None, max_leaf_nodes=None, min_i
t=

mpurity_decrease=0.0, min_impurity_split=None, class_weight=None, presort="deprecated', ccp_alpha=0.0

Invocar al constructor de esta clase con los argumentos por defecto suele resultar en un fendbmeno
conocido como overfitting, en el que el arbol se ha ajustado tantisimo a los datos de entrenamiento que
provocara que no se realicen predicciones correctas sobre datos no entrenados. Es decir, los resultados
de clasificacion de las peticiones HTTP seran muy buenos, con un alto porcentaje de aciertos, pero si
aplicamos ese arbol a otros datos diferentes a los de entrenamiento, los resultados seran mucho peores.
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Por lo tanto, el objetivo de esta fase es seleccionar de forma automatizada, a través de una busqueda
exhaustiva, los mejores argumentos para pasarlos al constructor de esta clase, evitando asi un posible
overfitting. La accidén de buscar los mejores parametros se le conoce por su término en ingles:
hyperparameters tuning.

Esto se conseguira con el empleo de la funcion GridSeachC\V/() [43] de scikit-learn (linea 016).

023: def auto_hyperparameters_selection(X_validation, y_validation):
024 """ Tuning the hyper-parameters of the DecisionTree '''
criterion ['gini', "entropy']
splitter ['best', 'random']
max_depth np.arange(2, 6)
min_samples_split [2, 6, , , , , ]
min_samples_leaf [1, 5, 9, y , ]
class_weight ['balanced', None]
param_grid {'criterion': criterion,
'splitter': splitter,
'‘min_samples_split': min_samples_split,
max_depth': max_depth,

'min_samples_leaf': min_samples_leaf,

'class_weight': class_weight}
print(" Auto selected hyperparameters (DecisionTreeClassifier) by Exhaustive Grid Search: ")
clf = GridSearchCV(DecisionTreeClassifier(), param_grid, cv=5)
clf.fit(X_validation, y_validation)

for idx clf.best_params_:
print(f' - {idx}: {clf.best_params_[idx]}"')
return clf.best_params_

En este caso, se usara el validation dataset, que no sera empleado durante el proceso de aprendizaje del
modelo, sobre el que se aplicara una validacion cruzada (cross-validation) [44] para la particion del
conjunto de datos en entranamiento/test. La funcion GridSearchCV/() realiza una busqueda exhaustiva, es
decir, va probando una a una todas las combinaciones de los parametros y calcula los resultados
obtenidos por cada una de esas combinaciones, para ver que parametros producen el mejor resultado.
Al tratarse de un proceso exhaustivo, el tiempo de ejecucion de esta funcidon puede elevarse
exponencialmente, asi que se ha optado por fijarse en los parametros mas representativos de
DecisionTreeClassifier (criterion, splitter, max_depth, min_samples_split, min_samples_leaf y class_weight)
y realizar la busqueda de los valores 6ptimos de solo esos parametros.

Ademas, como realizar la busqueda sobre todos los posibles valores que pueden tomar esos parametros
seguiria teniendo un tiempo de ejecucion muy elevado (horas en la maquina de ejecucion utilizada), se ha
realizado un estudio [45] previo de cudles serian los rangos de valores mas plausibles para aquellos
parametros que pueden tomar un amplio rango de valores (max_depth, min_samples_split vy
min_samples_leaf). Los resultados de ese estudio previo son que:

=  max_depth: un arbol con una profundidad muy grande puede producir overfitting (el modelo
intentaria describir demasiado cada caracteristica) mientras que una profundidad demasiado
pequena podria producir el efecto contrario conocido como underfitting. Teniendo en cuenta que
se dispone de 6 caracteristicas seleccionadas, la profundidad adecuada deberia estar entre 2 y
6, que sera el rango de valores que se le pasara a GridSearchCV/() (ver linea 005).

= min_samples_split: segun ‘An empirical study on hyperparameter tuning of decision trees’ [46] el
rango ideal para este parametro suele estar entre 1 y 40 para el algoritmo CART, que es el
implementado por scikit-learn para DecisionTreeClassifier. Este parametro suele controlar que no
se produzca overfitting. Por lo tanto, le pasamos una lista de valores dentro del rango 1 a 40.

= min_samples_leaf: en [46] también se concluye que el rango optimo para evitar un overfitting es
1a20.
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Para el resto de los parametros, al tener pocos valores posibles, se los pasamos todos. También se le
pasa como argumento el parametro cv (cross-validation) con un valor de 3, para la validacion cruzada del
validation dataset, por 1o que empleara una estrategia recursiva de ir partiendo el validation dataset hasta
en tres ocasiones.

A continuacion, se muestra la salida que proporciona la funcidon auto_hyperparameters_selection(),
indicando los mejores parametros para DecisionTreeClassifier:

Auto selected hyperparameters (DecisionTreeClassifier) by Exhaustive Grid Search:
- class_weight:
criterion: gini

=

max_depth: 3
min_samples_leaf: 1
min_samples_split: 2
splitter: best

Se han seleccionado automaticamente los parametros:

= class_weight: balanced. Es curioso que GridSearchCV/() haya seleccionado este valor, porque el
dataset solo contiene una variable de clase (Label), por lo que realmente no hay “pesos” que
asignar a cada una de las variables de clase, la Unica tendra un peso de 1. Se hubiera esperado
que se seleccionara automaticamente el valor ‘None’, pero tampoco tiene mayor importancia
porqgue no influiria en el resultado final.

= criterion: gini. Indica el criterio a tomar para decidir la calidad de las particiones del nodo del arbol.
‘gini’ es uno de los dos (el otro es ‘entropy’) posibles métodos de particion de los nodos del arbol.
En este caso ha seleccionado que se realicen las particiones de acuerdo con la medida de
impureza conocida como Gini, en detrimento de la ganancia de informacion proporcionada por el
método de entropia.

= max_depth: 3. Al parecer, la profundidad optima del arbol, para este caso, seria 3.

=  min_samples_leaf: 1. El minimo nimero de muestras (peticiones http) que habra en cada nodo
del arbol sera de 1.

=  min_samples_split: 2. el minimo numero de muestras necesarias para poder realizar la particion
de un nodo sera de 2.

= gplitter: best. Aunque tiene mayor carga computacional que la otra opcién para este parametro
(random), ya que realiza célculos mas exigentes en lugar de una simple seleccion aleatoria,
permite elegir el mejor criterio de particion de cada nodo, basandose en la medida de impureza.

Graficamente, la seleccion de max_depth = 3 puede comprobarse si representamos su curva de validacion
[47] (ver Ficura 9. CURVA DE VALIDACION PARA MAX_DEPTH), €S decir, cOmo varia el accuracy del modelo para los
diferentes valores que puede tomar el parametro max_depth. Se ve claramente como el accuracy llega al
100% cuando el max_depth llega al valor 3, conservandose ese accuracy hasta valores superiores.



32 I Trabajo Final de Master | Aplicacion de técnicas de machine leaming a la ciberseguridad

Validation Curve for max_width (DecisionTree)
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Figura 9. Curva de validacion para max_depth

En cuanto al parametro min_samples_split, si calculamos su curva de validacion, (ver Ficura 10. CURVA DE
VALIDACION PARA MIN_SAMPLES_SPLIT), podemos comprobar que para todos los valores del rango 1 a 40 se

obtendria una accuracy del 100%.

Validation Curve for min_samples_split (DecisionTree)
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Figura 10. Curva de validacion para min_samples_split

Lo mismo ocurre para el parametro min_samples_leaf. Se puede comprobar en su curva de validacion

(Ver FIGURA 11. CURVA DE VALIDACION PARA MINisAMPLEsiLEAF).
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Validation Curve for min_samples_leaf (DecisionTree)
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Figura 11. Curva de validacion para min_samples_leaf

En este punto ya se tienen todos los elementos necesarios: algoritmo de clasificacion
DecisionTreeClassifier(), sus parametros y el conjunto de datos (training dataset) para poder ejecutar la
fase de entrenamiento del modelo.

3.2.6 Entrenamiento y verificacion del modelo
En esta fase es donde tiene lugar el proceso mas importante, el entrenamiento del modelo con el conjunto

de datos de entrenamiento training dataset y su posterior verificacion con el conjunto de datos de prueba
test dataset.

t0 = timeQ)
classifier DecisionTreeClassifier(**best_hyperparameters)

classifier classifier.fit(X_train[auto_selected_features],y_train)
times['training'] timeQ) t0

t0 = timeQ)

predictor classifier.predict(X_test[auto_selected_features])
total_time "%0.3fs" (time t0)

times['predicting'] time() t0

Se instancia un arbol de decision para clasificacion DecisionTreeClassifier() con los mejores
hiperparametros posibles, previamente seleccionados (linea 005), se entrena con los datos de
entrenamiento (linea 007) y se verifica con los datos de prueba (linea 011).

Todo el proceso de entrenamiento sobre un total de 77.652 peticiones HTTP, y clasificacion de un total
de 9707 peticiones HTTP (las correspondientes al test dataset) lleva algo mas de 1 segundo. En cualquier
caso, mas adelante se analizaran con mas detalle los resultados obtenidos.

3.2.7 Generacion de graficos del modelo
Durante esta fase tiene lugar la generacion de todas las graficas que daran apoyo en las decisiones que

se tomen en el resto de las fases y también para analizar los resultados obtenidos por el modelo.

Se han utilizado las librerias de Python: seaborn, IPython, matplotlib y las propias de scikit-learn para la
generacion de todas las graficas del modelo.
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En concreto, durante esta fase se han generado las siguientes graficas:

= Mapa de calor con la matriz de correlaciones entre las caracteristicas y variable de clase
(correlation_heatmap.png)

= Gréafica que muestra la importancia de cada una de las caracteristicas seleccionadas para la
clasificacion de la peticion HTTP (feature_importances.png)

= Arbol de decisién del modelo (http-traffic-tree.png)
= Curvas de aprendizaje del modelo (learning-curves.png)
= Curva de validacion del modelo para la caracteristica max_width (validation-curve-max_width.png)

= Curva de validacion del modelo para la caracteristica min_samples_leaf (validation-curve-
min_samples_leaf.png)

= Curva de validacion del modelo para la caracteristica min_samples_split (validation-curve-
min_samples_split.png)

Todas ellas, junto con otras generadas en otras fases, seran de apoyo mas adelante para explicar los
resultados obtenidos por el modelo,

3.2.8 Generacion de informes de resultados
Durante esta pendltima fase, se han calculado todas las métricas necesarias para la generacion de los

informes de resultados obtenidas a través de la ejecucion del modelo.
Se han calculado las mas representativas [48]:

tiempos de ejecucion Tiempos de ejecucion para cada una de las fases:
- gathering datasets

- processing datasets

- selecting features

- selecting hyper-parameters

- training the model

- predicting the test set

- plotting graphs

correctamente clasificadas Numero de peticiones HTTP correctamente clasificadas como normal o anémala

incorrectamente clasificadas Numero de peticiones HTTP incorrectamente clasificadas como normal o

anémala
verdaderos negativos son las peticiones HTTP andmalas correctamente clasificadas
falsos negativos son las peticiones HTTP normales clasificadas como anémalas
verdaderos positivos son las peticiones HTTP normales clasificadas correctamente
falsos positivos peticiones HTTP andémalas clasificadas como normales
Precision Proporcién entre las peticiones correctamente clasificadas v el total de peticiones
Recall proporcion entre los verdaderos positivos que se han clasificado correctamente y

el total de verdaderos positivos

f1-score A menudo es conveniente combinar precision y recall en una sola métrica
conocida como f1-score, permitiendo comparar dos modelos con una sola
meétrica. Es la media harménica de precision y recall. A diferencia de la media
aritmética que trata a todos los valores por igual, la harmonica le da mas peso a
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los valores bajos. Como resultado, el modelo clasificador solo obtendra un valor
f1-score alto si tanto precision como recall son altos.

accuracy Es la proporcién entre las peticiones correctamente clasificadas y el total de
peticiones del conjunto de datos. Se trata quizas de la métrica mas intuitiva y
sobre la que basaremos la decision de si el modelo desarrollado es bueno o no

Tabla 4. Métricas calculadas

3.2.9 Resultados usando otros modelos
Esta ultima fase, simplemente ejecuta otros modelos de clasificacion, con los parametros por defecto,

para comparar la exactitud (accuracy) de estos con la del modelo propuesto. Aunque la comparativa no
es muy rigurosa debido a que no se han ajustado los hiperparametros de los distintos modelos, nos
proporciona una ligera idea sobre cuan exactos podrian llegar a ser en la clasificacion de peticiones http.

3.2.9.1 Arbol de decisién con seleccién manual de caracteristicas
Ademas, también tiene lugar en esta fase la ejecucion del modelo propuesto, pero con una seleccion

manual de las caracteristicas, para comparar el accuracy con el modelo propuesto, cuyas caracteristicas
han sido seleccionadas automaticamente mediante algoritmos especialmente implementados para esa
tarea.

Con la seleccion manual de caracteristicas, obtiene un 86% de exactitud en la clasificacion de las
peticiones que forman parte del test dataset. Las caracteristicas, manualmente seleccionadas, han sido:

= feature-Query-Length

= feature-Query-Longest-Value

= feature-URL-Parameters-Num

= feature-URL-Path-Length

= feature-URL-Param-Value-Count-SpecialChars

El arbol de decision obtenido de este modo es el que se muestra a continuacion en la Ficura 12. ARBOL DE

DECISION CON SELECCION MANUAL DE CARACTERISTICAS.
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Figura 12. Arbol de decisidn con seleccién manual de caracteristicas
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3.2.9.2 Arbol de decisién con cross-validation y seleccién automatica de caracteristicas
Se ha probado un arbol de decision que emplee solamente el conjunto de datos de entrenamiento, tanto

para el entrenamiento como para la validacion del modelo. Esta técnica suele emplearse habitualmente
cuando no se tiene un conjunto lo suficientemente grande como para partirlo en training, test y validation
datasets. En este caso, se han usado las caracteristicas seleccionadas automaticamente mediante el
método de correlacion de caracteristicas (CFS) empleado en el modelo propuesto en este TFM. Se ha
probado este tipo de técnica, a propuesta del director del TFM, con el objetivo de conocer su
funcionamiento y comportamiento, teniendo en cuenta que es una técnica estandar en machine learning.
Se ha logrado conseguir un 100% con esta técnica.

El arbol de decision obtenido de este modo es el que se muestra a continuacion, en la Ficura 13. ARBoL DE

DECISION CON CROSS-VALIDATION.

feature-Query < 10219.5

pl
value = [18002, 51885]
class = anomalous

Figura 13. Arbol de decisién con cross-validation

3.2.9.3 Otros modelos
A continuacion, se muestran, junto con los anteriores, l0s resultados obtenidos tras la ejecucion de estos

otros modelos:
RESULTS for other models:

Accuracy DecisionTree model with k-fold cross-validation training: 1.00

Accuracy DecisionTree model with manually selected features: 0.86
Accuracy RandomForest model: 1.00

Accuracy AdaBoost model: 1.00

Accuracy SVM model: 1.00

Accuracy Gaussian Naive Bayes model: 0.87

El modelo Gaussiano Naive-Bayes ha obtenido un resultado similar, 87% de exactitud en la clasificacion.

El resto de los modelos, AdaBoost y el de Maquina de Vectores de Soporte (SVM) han obtenido un 100%
de exactitud.
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4 Ejecucion y analisis de resultados

4.1 Ejecucion
La ejecucion del clasificador propuesto devuelve la siguiente salida:

: (tfm_env) $ ./src/http_classifier.py

: Splitting the dataset into train, test and validation sets...
- train-set: 80% (77652 samples)
- test-set: 10% (9707 samples)
- validation-set: 9% (9706 samples)

: Auto selected features by Correlation Feature Selection (CFS) method:
- feature-Query
- feature-URL-Path-ResourceExtension
- feature-Query-Length
- feature-Host
feature-URL-Path
feature-Content-Length

: Auto selected hyperparameters (DecisionTreeClassifier) by Exhaustive Grid Search:
- class_weight: balanced
- criterion: gini
- max_depth: 3
- min_samples_leaf: 1
- min_samples_split: 2
- splitter: best

: Plotting graphs...

RESULTS for DecisionTree classifier:

Time:

gathering datasets:
processing datasets:
selecting features:

selecting hyper-parameters:

training the model:

predicting the test set:

plotting graphs:

11.821s
16.160s
8.091s
@h:06m:39s
0.512s
0.024s
Oh:00m:57s

Total Instances: 9707
Correctly classified:
Incorrectly classified:

9707 (100.000%)
0 (0.000%)

Confusion Matrix values:
True Negatives (TN):
False Positives (FP):
False Negatives (FN): 0 (0.000%)
True Positives (TP): 2578 (26.558%)
(Negative="Normal request', Positive='Anomalous request')

7129 (73.442%)
0 (0.000%)

Scoring report:

precision recall fl-score support

2578
7129

normal
059: anomalous
060:
9707
9707

9707

accuracy
macro avg
: weighted avg

067: RESULTS for other models:

069:
070:
Q71:
Q72:
Q73:
Q74:
Q75:

Accuracy 1.00
Accuracy
Accuracy
Accuracy
Accuracy

Accuracy

DecisionTree model with k-fold cross-validation training:
DecisionTree model with manually selected features: 0.86
RandomForest model: 1.00

AdaBoost model: 1.00

SVM model: 1.00

Gaussian Naive Bayes model: 0.87
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4.2 Analisis de resultados
En cuanto a cada una de las fases, sus tiempos de ejecucion han sido los siguientes:

gathering datasets: 11.821s
processing datasets: 16.160s
selecting features: 8.091s
selecting hyper-parameters: @h:@6m:39s

training the model: 0.512s
predicting the test set: 0.024s
plotting graphs: Oh:00m:57s

Se puede apreciar que la mayor parte del tiempo total, con diferencia, se la ha llevado la seleccion
automatica de los parametros adecuados del arbol de decision, unos 6 minutos. La fase de creacion de
gréficas ha llevado casi 1 minuto en completarse. Le sigue el tiempo dedicado al procesamiento del
dataset para convertirlo en un formato adecuado y afnadirle nuevas caracteristicas, con unos 16 segundos,
y la descarga y union de todos los conjuntos de datos en uno solo, con casi 12 segundos. La seleccion
de caracteristicas ha consumido un total de 8 segundos, mientras que el entrenamiento y validacion del
modelo apenas ha llevado 1 segundo.

La escalabilidad del modelo en cuanto al tiempo de entrenamiento respecto del nimero de peticiones
HTTP, representada en la Ficura 14. ESCALABILIDAD DEL MODELO, Sigue una tendencia casi lineal, por lo que se
considera que el modelo es escalable en el caso de aumentar el nimero de peticiones HTTP con las que
entrenar al modelo.

Scalability of the model
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Figura 14. Escalabilidad del modelo

En cuanto al rendimiento del modelo, entendido como la exactitud (accuracy) que el modelo va
consiguiendo conforme avanza el tiempo de aprendizaje, se muestra en la FIGURA 15. RENDIMIENTO DEL MODELO
y se interpreta que a partir de 0.35 segundos, el modelo comienza a mejorar la exactitud.



40 I Trabajo Final de Master | Aplicacion de técnicas de machine leaming a la ciberseguridad

+1 Performance of the model
0.00002 -
0.00000 -
—0.00002 -
E .\/v h
o
3 _0.00004
—0.00006 -
—0.00008 -
0.10 0.15 0.20 0.25 0.30 0.35 0.40 0.45
fit_times

Figura 15. Rendimiento del modelo

Las curvas de aprendizaje [49] del arbol de decision tanto para el dataset de entrenamiento (training
dataset) como para el de pruebas (test dataset) se muestra en la Ficura 16. CURVAS DE APRENDIZAJE. Se puede
ver que coinciden tanto el training score como el cross-validation score, este Ultimo se refiere al
accuracy obtenido tras validar el modelo contra el test dataset, siendo la exactitud del 95%.

Esto quiere decir que ambos casos, la introduccion de mas peticiones HTTP, no ha incrementado el
accuracy, pero tampoco ha empeorado, se ha mantenido estable a un valor alto.

Learning Curves (DecisionTree)
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Figura 16. Curvas de aprendizaje

El conjunto de datos de pruebas (testing dataset) contiene un total de 9707 peticiones HTTP. El modelo
ha sido capaz de clasificarlas todas correctamente.

Calculada la matriz de confusion [50], se observa que 7129 peticiones son verdaderos negativos, es
decir, peticiones normales, lo que supone un 73,44% del total del conjunto de pruebas. El restante
26,56%, unas 2578 peticiones, son consideradas por el modelo como verdaderos positivos, es decir,
anomalas.
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Lo anterior se encuentra detallado en la salida que proporciona la ejecucion del modelo:

Total Instances: 9707
Correctly classified:
Incorrectly classified:

Confusion

Matrix values:

True Negatives (TN):

False Positives (FP):

False Negatives (FN): 0 (0.000%)

True Positives (TP): 2578 (26.558%

(Negative="Normal request', Positive='Anomalous request')

El informe de scoring de las métricas precision, recall, f1-score y accuracy que se han calculado con
scikit-learn es el siguiente:

Scoring report:

normal
anomalous

accuracy
macro avg
weighted avg

precision recall fl-score support

2578
7129

9707
9707
9707

Se puede comprobar como el modelo propuesto da el mejor resultado para cada una de las métricas
indicadas y explicadas en la TABLA 4. METRICAS CALCULADAS.

Por Ultimo, se muestra en la Ficura 17 €l arbol de decision obtenido con el modelo propuesto para el
conjunto de datos del test dataset.

feature-Query < 10219.5
gini = 0.5
samples = 77652
value = [38826.0, 38826.0]
class = normal

True

False

Figura 17. Arbol de decisién del modelo propuesto
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5 Conclusiones y trabajo futuro

5.1 Conclusiones

Los objetivos marcados al comienzo de este TFM han sido alcanzados.

e Se ha desarrollado un modelo predictivo de machine learning con aprendizaje supervisado para
la deteccion de amenazas web mediante clasificacion basada en arboles de decision que ha
permitido clasificar un conjunto de peticiones HTTP en peticiones normales y anémalas, con un
100% de exactitud.

e Se ha adquirido conocimiento sobre las diferentes técnicas y algoritmos de machine learning
utilizados actualmente para resolver problemas en el ambito de la seguridad de las TIC.

e Seharealizado un estudio de cada fase del desarrollo y ejecucion de un modelo predictivo basado
en arbol de decision: seleccion de caracteristicas, seleccion y particionado de datasets, seleccion
de hiperparametros y comprension de las distintas métricas que produce la ejecucion del modelo.

De los resultados obtenidos por el modelo propuesto, se puede aseverar que la eleccion del arbol de
decision ha sido buena, teniendo en cuanto las métricas de scoring obtenidas. También se ha observado
como una seleccion automatica de caracteristicas realizado con algoritmos de correlacion ha obtenido
mejores resultados que con la seleccion manual atendiendo a criterios de experiencia en la seguridad TIC
y sistemas web en particular. Esto nos hace reflexionar sobre que la intuicion y experiencia puede ser un
grado, pero el método cientifico, basado en este caso en la estadistica, prevalece sobre lo anterior.

En conclusion, el TFM ha servido para conocer la disciplina del aprendizaje automatico, lo aprendido ha
servido para aplicar correctamente las diferentes técnicas y se han logrado buenos resultados con el
modelo predictivo propuesto. Todo ello, sin desviaciones del plan de trabajo marcado al inicio.

5.2 Trabajo futuro

Algunas lineas de trabajo sobre las que se podrian seguir trabajando podrian ser:

e Comprobacion del modelo sobre otros datasets, previo preprocesado, para hacerlos compatibles
con el modelo propuesto. Seria interesante comparar las nuevas métricas obtenidas para asi
poder analizar la adaptabilidad del modelo propuesto a otros tipos de peticiones HTTP.

e Integracion del modelo implementado en algun IDS conocido a modo de extension. Por ejemplo.
Suricata permite afadir reglas propias de deteccion de ataques (peticiones HTTP maliciosas)
mediante  Lua  scripting  (https.//suricata.readthedocs.io/en/suricata-5.0.2/rules/rule-lua-
scripting. htmi#lua-scripting), .
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ANEXO I: Codigo Fuente

Q01: #!/usr/bin/env python
002: # -*- coding: utf-8 -*-

datetime

0s

ssl

sys

csv

glob

pandas [ole}

matplotlib.pyplot plt

numpy np

seaborn sns

skfeature

re

pydotplus
IPython.display Image
pathlib Path
pyunpack Archive
six.moves urllib
skfeature.function.statistical_based
sklearn.utils resample
sklearn metrics
sklearn preprocessing
sklearn svm
sklearn.ensemble RandomForestClassifier
sklearn.ensemble AdaBoostClassifier
sklearn.feature_selection SelectKBest
sklearn.feature_selection SelectFdr
sklearn.feature_selection chi2
sklearn.feature_selection f_classif
sklearn.feature_selection VarianceThreshold
sklearn.naive_bayes GaussianNB
sklearn.model_selection cross_validate
sklearn.model_selection GridSearchCV
sklearn.model_selection learning_curve
sklearn.model_selection validation_curve
sklearn.model_selection train_test_split
sklearn.preprocessing LabelEncoder
sklearn.tree export_graphviz
sklearn.tree DecisionTreeClassifier
six StringIO
time time
urllib.parse urlparse
urllib parse

: BASE_DIR - '/home/jose/uoc/tfm/"'
: DOWNLOAD_ROOT "https://www.1isi.csic.es/dataset/"
: HTTPTRAFFIC_RAW_PATH - os path. join("datasets/raw", "http-traffic/")
: HTTPTRAFFIC_PROCESSED_PATH - os.path.join(
"datasets/processed", "http-traffic/")
: TRAINING_NORMAL_HTTPTRAFFIC_URL DOWNLOAD_ROOT "normalTrafficTraining.rar"
: TEST_NORMAL_HTTPTRAFFIC_URL DOWNLOAD_ROOT "normalTrafficTest.rar"
: TEST_ANOMALOUS_HTTPTRAFFIC_URL DOWNLOAD_ROOT "anomalousTrafficTest.rar"

: # hack for CSIC SSL certificate
: ssl._create_default_https_context - ssl._create_unverified_context
: # end of hack

: def fetch_httpTraffic_dataChttpTraffic_path-HTTPTRAFFIC_RAW_PATH,
trainingNormalTraffic_url-TRAINING_NORMAL_HTTPTRAFFIC_URL,
testNormalTraffic_url-TEST_NORMAL_HTTPTRAFFIC_URL,
testAnomalousTraffic_url-TEST_ANOMALOUS_HTTPTRAFFIC_URL):

if os . path. isdirChttpTraffic_path):
os makedirsChttpTraffic_path)

rar_trainingNormalTraffic_path - os. path. join(
httpTraffic_path, "normalTrafficTraining.rar")

rar_testNormalTraffic_path - os. path. join(
httpTraffic_path, "normalTrafficTest.rar")

rar_testAnomalousTraffic_path - os path.join(
httpTraffic_path, "anomalousTrafficTest.rar™)

urllib. request urlretrieve(

trainingNormalTraffic_url, rar_trainingNormalTraffic_path)
Archive(rar_trainingNormalTraffic_path) extractallChttpTraffic_path)
os . remove(rar_trainingNormalTraffic_path)

urllib.request . urlretrieve(
testNormalTraffic_url, rar_testNormalTraffic_path)
Archive(rar_testNormalTraffic_path) extractall(httpTraffic_|
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os . remove(rar_testNormalTraffic_path)

urllib. request urlretrieve(

testAnomalousTraffic_url, rar_testAnomalousTraffic_path)
Archive(rar_testAnomalousTraffic_path) extractall(httpTraffic_path)
os . remove(rar_testAnomalousTraffic_path)

parse_datafile(dataset_filepath, csv_filepath, label):

data [1 # create an empty list to collect the data

method_is_get - False

method_is_post_or_put - False

if os . path.isdir(os. path. dirnameCos.path. abspath(csv_filepath))):
os makedirs(os . path. dirname(os . path. abspath(csv_filepath)))

# read all the txt file and save the dataset in the list data[]
with open(dataset_filepath, 'r') as file_object:
lines - filter(None, (line rstrip(Q)
for line file_object)) # removes blank lines
try:
line - next(lines)
except StopIteration as e:
print(e)
while line:
row - []
if line startswith('GET'):
method_is_get - True
method_is_post - False
method_is_put - False
elif line. startswith('POST'):
method_is_get - False
method_is_post - True
method_is_put - False
elif line.startswith('PUT'):
method_is_get - False
method_is_post - False
method_is_put - True
row.append(line split(' ')[0]) # method
url = line split(" ')[1]
row.appendCurl) # url
row.append(line split(' ')[2]) # protocol
row.append(next(lines) split('User-Agent: ', 1D[1])
row.append(next(lines) .split('Pragma: ', 1D[1]D
row.append(next(lines) split('Cache-control: ', 1)[1])
if method_is_put:
row.append(next(lines) split('Accept:', 1)[1])
else:
row.append(next(lines) split('Accept: ',
row.append(next(lines) split('Accept-Encoding:
row.append(next(lines) split('Accept-Charset:
row.append(next(lines) split('Accept-Language:
row.append(next(lines) split('Host: ', 1)[1])
row.append(next(lines) split('Cookie: ', 1D[1]D
if method_is_get:
connection - next(lines) split('Connection: ', 1)[1]
# content_type not applicable to GET method
row.append("notpresent™)
# content_length not applicable to GET method
row.append("notpresent™)
url_get_parameters "notpresent" if urlparse(
url) query else urlparse(url).query
row.append(url_get_parameters) # GET url_parameters
elif method_is_post method_is_put:
content_type - next(lines) split('Content-Type: ', 1)[1]
connection - next(lines) split('Connection: ', 1)[1]
content_length - next(lines) split('Content-Length: ', 1)[1]
url_parameters - next(lines)
row.append(content_type)
row.append(content_length)
row. append(url_parameters)
row.append(connection)
row.append(label)
data . append(row)
try:
line - next(lines)
except StopIteration as e:
print(e)
break
# save the data[] list into a csv file adding the columns names
with open(csv_filepath, 'w', newline-'') as csv_file:
writer csv.writer(csv_file, delimiter-'[|")
# write headers
writer writerow(['feature-Method', 'feature-URL', 'feature-Protocol',
'feature-User-Agent', 'feature-Pragma', 'feature-Cache-Control',
'feature-Accept', 'feature-Accept-Encoding', 'feature-Accept-Charset',
'feature-Accept-Language', 'feature-Host', 'feature-Cookie',
'feature-Content-Type', 'feature-Content-Length', 'feature-Query',
'feature-Connection', 'Label'])
# write data to the csv
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writer writerows(data)

: def correlation_matrix_heatmap(full_dataset, ouput_filename):
data - pd. read_csv(full_dataset, sep-'l")
data['Label'], uniques - pd.factorize(
data iloc[:, 1) # target column 'Label'
# get correlations of each features in dataset
corrmat - data.corr()
top_corr_features corrmat . index
plt. figure(figsize-(20, 20))
# plot heat map
g - sns. heatmap(data[top_corr_features] corr(), annot-True, cmap-"RdYlGn")
plt savefig(BASE_DIR + 'images/' + ouput_filename)

feature_importances_graph(X, importances, output_filename):
# Sort feature importances in descending order

indices - np.argsort(importances)[:: 1]

# Rearrange feature names so they match the sorted feature importances
names [X. columns[i] for i indices]

# Create plot

plt. figure(figsize-(20, 20))

# Create plot title

plt. title("Feature Importance™)

# Add bars

plt bar(range(X. shape[1]), importances[indices])

# Add feature names as x-axis labels

plt xticks(Crange(X. shape[1]), names, rotation-45)

# save image

plt savefig(BASE_DIR + 'images/' + output_filename)

plot_learning_curve(estimator, title, output_filename, X, y, ylim-None, cv-None,
n_jobs-None, train_sizes-np. linspace(. 1, , 5)):
Generate 3 plots:
(1) the test and training learning curve,
(2) the training samples vs fit times curve, and
(3) the fit times vs score curve.
# Encoding of y
labelencoder - LabelEncoder()
y = labelencoder fit_transform(y)
fig, axes - plt subplots(3, 1, figsize-(10, D)
if axes None:
_, axes - plt.subplots(l, 3, figsize-(20, 5))
axes[0] set_title(title)
if ylim None:
axes[0] . set_ylimC ylim)
axes[0] . set_xlabel("Training examples")
axes[0] set_ylabel("Score™)
train_sizes, train_scores, test_scores, fit_times, _ - learning_curve(
estimator, X, y, cv-cv, n_jobs-n_jobs, train_sizes-train_sizes, return_times-True)
train_scores_mean - np mean(train_scores, axis-1)
train_scores_std - np.std(train_scores, axis-1)
test_scores_mean - np mean(test_scores, axis-1)
test_scores_std - np std(test_scores, axis-1)
fit_times_mean - np mean(fit_times, axis-1)
fit_times_std - np std(fit_times, axis-1)
# Plot learning curve
axes[0] .gridQ)
axes[0]  fill_between(train_sizes, train_scores_mean - train_scores_std,
train_scores_mean + train_scores_std, alpha ,
color-"r")
axes[0] fill_between(train_sizes, test_scores_mean - test_scores_std,
test_scores_mean + test_scores_std, alpha ,
color-"g")
axes[0] plot(train_sizes, train_scores_mean, 'o-', color-"r",
label-"Training score™")
axes[0] plot(train_sizes, test_scores_mean, 'o-', color-"g",
label-"Cross-validation score")
axes[0] . legend(loc-"best")
# Plot n_samples vs fit_times
axes[1] .gridQ
axes[1] plot(train_sizes, fit_times_mean, 'o-')
axes[1] fill_between(train_sizes, fit_times_mean - fit_times_std,
fit_times_mean + fit_times_std, alpha D
axes[1] set_xlabel("Training examples")
axes[1] set_ylabel("fit_times")
axes[1] set_title("Scalability of the model™)
# Plot fit_time vs score
axes[2] .gridQ
axes[2] plot(fit_times_mean, test_scores_mean, 'o-')
axes[2] fill_between(fit_times_mean, test_scores_mean - test_scores_std,
test_scores_mean + test_scores_std, alpha b}
axes[2] set_xlabel("fit_times™")
axes[2] set_ylabel("Score™)
axes[2] set_title("Performance of the model")
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plt savefig(BASE_DIR + 'images/' + output_filename)

plot_validation_curve(estimator, title, output_filename, X, y, param_name, param_range):
labelencoder - LabelEncoder()
y = labelencoder fit_transform(y)
plt. figure(figsize-(10, 5))
# Calculate accuracy on training and test set using range of parameter values
train_scores, test_scores - validation_curve(
estimator, X, y, param_name-param_name, param_range-param_range, cv-5, scoring-"accuracy")

# Calculate mean and standard deviation for training set scores
train_mean - np mean(train_scores, axis-1)
train_std - np. std(train_scores, axis-1)
# Calculate mean and standard deviation for test set scores
test_mean - np mean(test_scores, axis-1)
test_std - np std(test_scores, axis-1)
# Plot mean accuracy scores for training and test sets
plt plot(param_range, train_mean,

label-"Training score", color-"darkorange")
plt plot(param_range, test_mean,

label-"Cross-validation score", color-"navy")
# Plot accurancy bands for training and test sets
plt. fill_between(param_range, train_mean - train_std,

train_mean + train_std, color-"gray")
plt fill_between(param_range, test_mean - test_std,
test_mean + test_std, color-"gainsboro™)

# Create plot
plt title(title)
plt. xlabel(param_name)
plt.ylabel("Accuracy™")
plt. tight_layout()
plt.legend(loc-"best™")
plt savefig(BASE_DIR + 'images/' + output_filename)

train_test_validation_split(full_dataset, train_size, test_size, validation_size, dir_name, verbose-True):
proportion validation_size
# set the seed to fixed number in order to sample always the same datesets
np . random. seed(®)
total_rows_dataset - full_dataset. shape[0]
if verbose:
print("Splitting the dataset into train, test and validation sets...")
train_set, validation_set, test_set - np.split(full_dataset sample(frac-1), [int(
train_size * len(full_dataset)), int(proportion * len(full_dataset))])
train_set - train_set sample(frac-1) reset_index(drop-True)
test_set - test_set sample(frac-1) reset_index(drop-True)
validation_set - validation_set sample(frac-1) reset_index(drop-True)
X_train - train_set loc[:, train_set. columns 'Label']
y_train - train_set['Label']
X_test - test_set.loc[:, test_set. columns 'Label']
y_test - test_set['Label']
X_validation - validation_set loc[:, validation_set. columns 'Label']
y_validation - validation_set['Label']
if verbose:
print(" - train-set:
str(int(train_set shape[0] total_rows_dataset)) + "%" (" + str(train_set shape[0])

samples)™)
print(" - test-set: " + str(int(test_set shape[0] total_rows_dataset)
D "%" " (" + str(test_set shape[0]) " samples)")
print(" - validation-set: "
str(int(validation_set shape[0] total_rows_dataset)) + "%" + " ("
str(validation_set shape[0]) + " samples)")
train_set . to_csv(
BASE_DIR 'datasets/" dir_name "train_set.csv', sep-'l"', index-False)
test_set . to_csv(
BASE_DIR + 'datasets/' + dir_name + 'test_set.csv', sep-'l', index-False)
validation_set . to_csv(
BASE_DIR 'datasets/" dir_name 'validation_set.csv', sep-'l", index-False)
return X_train, y_train, X_test, y_test, X_validation, y_validation

path_from_URLCurl):
return urlparseCurl) path

count_params(txt):
"""Return number of parameters.
params - parse.parse_gs(txt)
if params: # query has no any param
return 'notpresent'’
else:
return len(params)

count_dots(txt):
"""Return the amount of "." in the text.
return txt. count(".")
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count_percentage(txt):
"""Return the amount of "%" in the text."""
return txt. count("%")

count_specialChars(txt):
"""Return the amount of special characters in the text.
return len(re sub('[\w]+', "', txt))

extract_label_values(lst):
"""Return a list with the last item of every list in lst
return [item[-1] for item 1st]

get_longest_param_value(query):
dict - parse parse_gs(query)
all_values - dict values()
all_values_list [item for elem all_values for item elem]
if lenCall_values_list):
return len(max(all_values_list, key-len))
else:
return

name_params(query):
""" Return a string with the ordered concatenated list of parameters' names
params_list - parse. parse_gs(query)
if params_list: # query has no any param
return 'notpresent'’
else:
params_list_sorted - sorted(list(params_list))

return '-' join(params_list_sorted)

get_resource_extension(URL_path):
"""Return the extension file of the URL resource or @ if other case
resource_extension - Path(URL_path) suffix
if resource_extension:
return resource_extension
else:
return

get_resource_extension_lengthCURL_path):
resource_extension - Path(URL_path) suffix
if resource_extension:

return len(resource_extension)
else:

return

type_params(query):
"""Return a coded string describing the types of the params
type_params_list v
params - parse.parse_gs(query)
if params: # query has no any param
return 'notpresent'’
params_list - list(params.values())
for p params_list:
if p[0] isdigitQ):
type_params_list str('[DIGIT]")
else:
type_params_list str(' [ALPHABET]")
return type_params_list

get_token_countCurl):
"""Return the number of tokens. A token is a param and a param's value
if url '

return
token_word re splitC"\W+', url)
no_ele
for ele token_word:

1 - lenCele)

if 1 H

no_ele

return no_ele

get_token_largest(url):
"""Return the length of the pargest token
if url '
return
token_word re splitC"\W+', url)
largest
for ele token_word:
1 - lenCele)
if largest - 1:
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largest
return largest

get_token_avgQurl):
"""Return the average lengths of all the token in the URL
if url '
return
token_word re splitC"\W+', url)
no_ele - sum_len
for ele token_word:
1 - lenCele)
sum_len 1
if 1 : # for empty element exclusion in average length
no_ele

try:

return float(sum_len) / no_ele
except:

return

humanize_seconds(seconds):

min, sec - divmod(seconds, D

hour, min = divmod(min, D

return "%dh:%02dm:%02ds" Chour, min, sec)

print_stats(tn, fp, fn, tp, report, times):
total_instances - tn + fp + fn + tp
correcly_classified = (tn + tp) / total_instances
incorrectly_classified = (fn + fp) / total_instances
print(' RESULTS for DecisionTree
classifier:
print(’ Time:")
print(' gathering datasets: %.3fs' (times['gathering']))
print(' processing datasets: %.3fs' (times['processing']))
print(' selecting features: %.3fs' (times['features']))
print(' selecting hyper-parameters: %s'
Chumanize_seconds(times['auto_hyperparameter'])))
print(’ training the model: %.3fs' (times['training']1))
print(' predicting the test set: %.3fs' (times['predicting']))
print(' plotting graphs: %s"
(Chumanize_seconds(times['graphs'])))
print(' Total Instances: %i' (total_instances))
print(' Correctly classified: %i (%.3f%%)"'
(tp + tn, correcly_classified))
print(' Incorrectly classified: %i (%.3f%%)"'
(fp + fn, incorrectly_classified))
print(' Confusion Matrix values:')
print(’ True Negatives (TN): %i .3F%%) "
(tn, tn / (tn +« tp + fn + fp)
print(' False Positives (FP):  %i
(fp, fp / (tn + tp + fn + fp)
print(’ False Negatives (FN): %1
(fn, fn / (tn + tp + fn + fp)
print(' True Positives (TP): %i
(tp, tp / (tn + tp + fn + fp)
print(' (Negative=\"Normal request Positive=\"'Anomalous request\')")
print('\n")
print('\tScoring report:\n')
print(report)

auto_feature_selection(X_validation, y_validation):
# to decrease the time elapsed by CFS, autopreselection of features by Variance and SelectKBest
sel - VarianceThreshold(threshold-( C D))
sel fit(X_validation)
X_validation - X_validation[X_validation.columns[sel . get_support(

indices-True)]]
sel2 - SelectKBest(chi2, k-10) fit(X_validation, y_validation)
X_validation - X_validation[X_validation.columns[sel2. get_support(

indices-True)]]
# get all the headers (features) in the dataframe
features - list(X_validation. columns. values)
X_validation_np - X_validation.to_numpy()
y_validation_np - y_validation.to_numpy()
n_samples - X_validation_np shape[0@]
print(" Auto selected features by Correlation Feature Selection (CFS) method:")
# Aplication of CFS algorithm to select the best features
features_selected_idx - CFS.cfs(X_validation_np, y_validation_np)
selected_features M|
for idx features_selected_idx:

# cfs returns a 6 elements list, if less than 6 features are selected, -1 are used to complete the list

if idx H

selected_features . append(features[idx])
print(' - %s' features[idx])

return selected_features




52 I Trabajo Final de Master | Aplicacion de técnicas de machine leaming a la ciberseguridad

525: def auto_hyperparameters_selection(X_validation, y_validation):
526: """ Tuning the hyper-parameters of the DecisionTree ''

criterion ['gini', 'entropy']
splitter ['best', 'random']
max_depth = np.arange(2, 6)
min_samples_split [2, o, , ,
min_samples_leaf [, 5, 9, ,
class_weight ['balanced', None]
param_grid - {'criterion': criterion,

'splitter': splitter,

'min_samples_split': min_samples_split,

'max_depth': max_depth,

'min_samples_leaf': min_samples_leaf,

'class_weight': class_weight}
print(" Auto selected hyperparameters (DecisionTreeClassifier) by Exhaustive Grid Search:
clf - GridSearchCV(DecisionTreeClassifier(), param_grid, cv-5)
clf fit(X_validation, y_validation)
for idx clf best_params_:

print(f’ - {idx}: {clf.best_params_[idx]}"')

return clf best_params_

9 , 40] # best 2 to 40
, ] # best: 1 to 20

create_tree_image(classifier, features, labels, filename):
dotfile_data - StringI0()
export_graphviz(classifier, out_file-dotfile_data,
filled-True, rounded-True,
special_characters-True, feature_names-features,
class_names-labels)
graph - pydotplus.graph_from_dot_data(dotfile_data.getvalue())
graph write_png(BASE_DIR + 'images/' + filename)
Image(graph.create_png())

: def test_other_models(X_train, y_train, X_test, y_test, auto_selected_features, manual_selected_features):
print(' RESULTS for other
models: 5}

# testing a DecisionTree but with K-Fold Cross-Validation method
classifier - DecisionTreeClassifier(criterion-'entropy', max_depth-5)
cv_results - cross_validate(
estimator-classifier, X-X_train[auto_selected_features], y-y_train, cv , return_estimator-True,
return_train_score-True)
# print(sorted(cv_results.keys()))
best_test_score, idx - max((val, idx) for (
idx, val) enumerate(cv_results['test_score']))
best_estimator - cv_results['estimator'][idx]
print(" Accuracy for DecisionTree model with k-fold cross-validation training: %.2f"
best_test_score)
create_tree_image(classifier-best_estimator, features-auto_selected_features, labels-[
'normal', 'anomalous'], filename-'http-traffic-tree-kfold.png"')

# testing a DecisionTree but with manually selected features
clf - DecisionTreeClassifier(criterion-"'entropy', max_depth-5)
clf - clf fit(X_train[manual_selected_features], y_train)
predictor - clf predict(X_test[manual_selected_features])
print("\tAccuracy for DecisionTree model with manually selected features: %.2f"

metrics. accuracy_score(y_test, predictor))
create_tree_image(classifier-clf, features-manual_selected_features, labels-[

'normal', 'anomalous'], filename-'"http-traffic-tree-manual-features.png')

# testing a RandomForest model
clf - RandomForestClassifier(n_estimators-10)
clf - clf fit(X_train[auto_selected_features], y_train)
predictor - clf predict(X_test[auto_selected_features])
print("\tAccuracy for RandomForest model: %.2f"

metrics. accuracy_score(y_test, predictor))

# testing an AdaBoost model
clf - AdaBoostClassifier(n_estimators D
clf - clf fit(X_train[auto_selected_features], y_train)
predictor - clf predict(X_test[auto_selected_features])
print("\tAccuracy for AdaBoost model: %.2f"

metrics. accuracy_score(y_test, predictor))

# testing an SVM model
clf = svm.SVCO
clf fit(X_train[auto_selected_features], y_train)
predictor - clf predict(X_test[auto_selected_features])
print("\tAccuracy for SVM model: %.2f"

metrics. accuracy_score(y_test, predictor))

# testing an Gaussian Naive Bayes model

clf - GaussianNB()

clf fit(X_train[auto_selected_features], y_train)

predictor - clf predict(X_test[auto_selected_features])

print("\tAccuracy for Gaussian Naive Bayes model: %.2f"
metrics. accuracy_score(y_test, predictor))

print(" ")
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: def mainQ):
""" HTTP classifier """
if os . path . isdir('datasets'):
sys.exit(
ERROR: The classifier must be run from the root project folder.

times - {
"gathering":
"processing":
"features":
"training":
"predicting":

GATHERING & PARSING DATASETS

t0 - timeQ

# dataset downloading
f_normal_test_exists - os path exists(
BASE_DIR + "datasets/raw/normalTrafficTest.txt")
f_normal_train_exists - os. path. exists(
BASE_DIR + "datasets/raw/normalTrafficTraining.txt")
f_anom_test_exists - os. path. exists(
BASE_DIR + "datasets/raw/anomalousTrafficTest.txt")
if (f_normal_test_exists f_normal_train_exists f_anom_test_exists) False:
fetch_httpTraffic_data()

# parse the dataset file: normalTrafficTest

parse_datafile(BASE_DIR + "datasets/raw/normalTrafficTest.txt",
BASE_DIR "datasets/processed/normalTrafficTest.csv",
"normal")

# parse the dataset file: normalTrafficTraining

parse_datafile(BASE_DIR + "datasets/raw/normalTrafficTraining.txt",
BASE_DIR + "datasets/processed/normalTrafficTraining.csv",
"normal")

# parse the dataset file: anomalousTrafficTest

parse_datafile(BASE_DIR + "datasets/raw/anomalousTrafficTest.txt",
BASE_DIR "datasets/processed/anomalousTrafficTest.csv",
"anomalous™)

# combine all csv files in only one

csv_files [BASE_DIR + "datasets/processed/normalTrafficTest.csv",

BASE_DIR + "datasets/processed/normalTrafficTraining.csv",
BASE_DIR + "datasets/processed/anomalousTrafficTest.csv"]

full_dataset_filename - BASE_DIR + "datasets/processed/full_dataset.csv"

df_norm_test - pd read_csv(csv_files[0], sep-'I")

df_norm_train - pd.read_csv(csv_files[1], sep-'I|")

df_anom_test - pd read_csv(csv_files[2], sep-'I")

df_full_sataset - pd. concat(

[df_norm_test, df_norm_train, df_anom_test], axis-@, join-'inner', ignore_index-True)

df_full_sataset reset_index()

df_full_sataset to_csv(full_dataset_filename, index-False, sep-'I|")

for csv csv_files:

os . remove(csv)

times['gathering'] - time() - tO

DATA PREPROCESSING

timeQ)
pd. read_csv(full_dataset_filename, sep-'I|")
df['feature-Query-Length'] = np where(df['feature-Query']
'notpresent', 0, df['feature-Query'] str.len())
df['feature-Query-Longest-Value'] df['feature-Query'] . apply(
get_longest_param_value)
df['feature-URL-Path'] df['feature-URL'] apply(path_from_URL)
df['feature-URL-Path-Length'] = df['feature-URL-Path'] apply(len)
df['feature-URL-Path-ResourceExtension'] df['feature-URL-Path'] . apply(
get_resource_extension)
df['feature-URL-Path-ResourceExtension-Length'] df['feature-URL-Path'] . apply(
get_resource_extension_length)
df['feature-URL-Parameters-Num'] df['feature-Query'] apply(count_params)
df['feature-URL-Parameters-Names'] df['feature-Query'] apply(name_params)
df['feature-URL-Parameters-Type'] df['feature-Query'] apply(type_params)
df['feature-URL-Param-Value-Count-Dot'] df['feature-Query'] . apply(
count_dots)
df['feature-URL-Param-Value-Count-Percentage'] df['feature-Query'] . apply(
count_percentage)
df['feature-URL-Param-Value-Count-SpecialChars'] df['feature-Query'] . apply(
count_specialChars)
df['feature-Query-token_avg'] df['feature-Query'] apply(get_token_avg)
df['feature-Query-token_count'] df['feature-Query'] . apply(
get_token_count)
df['feature-Query-token_largest'] df['feature-Query'] . apply(
get_token_largest)
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# reorder columns, setting the 'Label' column as the last one
df - df[['feature-Method', 'feature-URL', 'feature-Host', 'feature-Cookie', 'feature-Content-Type',
'feature-Content-Length', 'feature-Query', 'feature-Query-Length', 'feature-Query-Longest-Value',
'feature-URL-Path',
'feature-URL-Path-Length', 'feature-URL-Path-ResourceExtension', 'feature-URL-Path-ResourceExtension-
Length', 'feature-URL-Parameters-Num', 'feature-URL-Parameters-Names', 'feature-URL-Parameters-Type', 'feature-
URL-Param-Value-Count-Dot"',
'feature-URL-Param-Value-Count-Percentage', 'feature-URL-Param-Value-Count-SpecialChars',
'feature-Query-token_avg', 'feature-Query-token_count', 'feature-Query-token_largest', 'Label']]
# remove some columns because their variance is slow or biased (other more valuables features already
extracted from them)
df - df drop(columns-['feature-Cookie', 'feature-URL'])
df to_csv(full_dataset_filename, sep-'l', index-False)
feature_columns - df loc[:, df columns "Label'] . columns
target_colum - df['Label']
df_factorized = df # copy dataframe to keep a copy of unfactorized df
stacked - df_factorized[feature_columns] . stack()
df_factorized - pd. Series(
stacked factorize()[@], index-stacked. index, dtype-'str') unstack()
df_factorized['Label'] - target_colum
df_factorized. to_csv(
BASE_DIR + 'datasets/factorized/full_dataset.csv', sep-'l", index-False)
X_train, y_train, X_test, y_test, X_validation, y_validation - train_test_validation_split(
df_factorized, , , , '/factorized/")
X_train_unfactorized, y_train_unfactorized, X_test_unfactorized, y_test_unfactorized,
X_validation_unfactorized, y_validation_unfactorized - train_test_validation_split(
df, , , , '/processed/', False)
times['processing'] - time() - t0

FEATURES SELECTION

t0 - time()
# AUTO selection of features with Correlation-based Feature Selection (CFS) method
auto_selected_features - auto_feature_selection(X_validation, y_validation)

# MANUAL selection of features (to be used in test_other_models)

manual_selected_features - ['feature-Query-Length',
'feature-Query-Longest-Value',
'feature-URL-Parameters-Num',
'feature-URL-Path-Length',
'feature-URL-Param-Value-Count-SpecialChars']

times['features'] - time() -~ t0@

AUTOMATIC HYPERPARAMETERS TUNING

t0 - timeQ

best_hyperparameters - auto_hyperparameters_selection(
X_validation[auto_selected_features], y_validation)

times['auto_hyperparameter'] - time() - t@

TRAINING AND TESTING THE MODEL

t0 - timeQ

classifier - DecisionTreeClassifier(" ‘best_hyperparameters)

# Train Decision Tree classifier

classifier - classifier fit(X_train[auto_selected_features], y_train)
times['training'] - time() - tO@

# Predict the response for test dataset

t0 - timeQ

predictor - classifier predict(X_test[auto_selected_features])
total_time - "%@.3fs" ¥ (time() - t@)

times['predicting'] - time() - t0

PLOTTING GRAPHS

t0 - time(Q)
labels ['normal', '"anomalous']
importances - classifier. feature_importances_
print(" Plotting graphs...")
# create correlation matrix heatmap to further analysis
correlation_matrix_heatmap(

BASE_DIR 'datasets/factorized/full_dataset.csv', 'correlation_heatmap.png')
# create tree image
create_tree_image(classifier-classifier, features-auto_selected_features,

labels-labels, filename-'http-traffic-tree.png"')

# create graph with feature importances
feature_importances_graph(

X_train[auto_selected_features], importances, 'feature_importances.png')
# create learning curves graphs
plot_learning_curve(classifier, 'Learning Curves (DecisionTree)', 'learning-curves.png',

X_train[auto_selected_features], y_train, ylim-( , ), cv-None, n_jobs-4)

# create graph for validation curve (max_depth)
plot_validation_curve(classifier, 'Validation Curve for max_width (DecisionTree)', 'validation-curve-

max_width.png',
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X_train[auto_selected_features], y_train, 'max_depth', np.arange(l, 7, 1))
# create graph for validation curve (min_samples_split)
plot_validation_curve(classifier, 'Validation Curve for min_samples_split (DecisionTree)', 'validation-curve-
min_samples_split.png',
X_train[auto_selected_features], y_train, 'min_samples_split', [2, 6,

1D)
# create graph for validation curve (min_samples_leaf)
plot_validation_curve(classifier, 'Validation Curve for min_samples_leaf (DecisionTree)', 'validation-curve-
min_samples_leaf.png',

X_train[auto_selected_features], y_train, 'min_samples_leaf', [1, 5, 9,
times['graphs'] - time() - t0

= REPORTING =

# compute the confusion matrix, the clasification report and print some stats
c_matrix - metrics.confusion_matrix(
y_test, predictor, labels-['normal', 'anomalous'])
# true_negative, fase_positive, false_negative, true_positive
tn, fp, fn, tp - c_matrix. ravel()
report - metrics. classification_report(
y_test, predictor, target_names-['normal', 'anomalous'])
print_stats(tn, fp, fn, tp, report, times)

= TESTING OTHER MODELS =
# testing the accuracy score for other model_selection
test_other_models(X_train, y_train, X_test, y_test,
auto_selected_features, manual_selected_features)
return

:if __name__
main()
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