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Resumen del Trabajo:

El siguiente Trabajo de Fin de Master propone el
desarrollo de una serie de simulaciones vy
emulaciones sobre firmwares o0 secciones de
firmwares comunmente usados en dispositivos I0T,
se busca poder lograr la ejecucion de algunas de
estas funcionalidades sin necesidad de contar con las
arquitecturas de hardware para el que fueron
disefados, esto se lograra a través de un proceso
llamado re-hosting haciendo uso de multiples
herramientas de codigo abierto usando una serie de
ambientes de virtualizacion los cuales son adaptados
a las necesidades de simulacion requeridas, los
firmware objetivos seran tomados de fuentes abiertas
y usualmente usadas en hardware IoT.




Abstract :

The following Final Master's Project proposes the
development of a series of simulations and
emulations on firmwares or sections of firmwares
commonly used in 10T devices, seeking to achieve the
execution of some of these functionalities without the
need for hardware architectures to which were
designed, this will be achieved through a process
called re-hosting using multiple open source tools
using a series of virtualization environments which are
adapted to the required simulation needs, the target
firmware will be taken from sources open and usually
used in loT hardware.
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1.Introduccioén

1.1 Contexto y justificacion del Trabajo

Debido a la expansion de la tecnologia en la vida cotidiana de las
personas y el hacer uso de esta para simplificar muchas acciones
gue se realizan hoy, como encender una luz de manera programada,
o tan solo contar con un sistema de video vigilancia en hogares y
empresas, ha hecho que todos estos dispositivos estén conectados
a una red de datos ya sea una red privada o una red publica como lo
es Internet, al estar conectados a una red publica surgen riesgos de
seguridad que no son usualmente evaluados como deberian, lo que
ha desencadenado que muchos atacantes externos se aprovechen
de falencias para tomar control de estos dispositivos con un fin en
especifico.

Estos dispositivos de la casa o de las oficinas que suelen conectarse
a una red para intercambiar informacion se les denomina Internet de
las cosas, debido a que son inteligentes y pueden tomar decisiones
en base a diferentes situaciones las cuales son enviadas a través de
internet, pero esto desencadena un problema y es, Quien protege a
estos dispositivos de ser vulnerables, quien actualiza el firmware de
estos dispositivos luego de que se descubra una vulnerabilidad de
dia Zero (Kaspersky, 2018)?

En consecuencia, estos problemas nacen la necesidad de
implementar un sistema que permita evaluar los ataques a los que
estan usualmente expuestos estos dispositivos y evaluarlos para
poder remediar las vulnerabilidades que estan siendo explotadas, de
esta manera simulando los firmware de los dispositivos mas comunes
de internet de las cosas se podra tener unas acciones a realizar para
mitigar vulnerabilidades y con esto riesgos de seguridad para las
empresas y hogares conectados a internet.

El sistema que saldra como resultado de esta investigacion sera un
dispositivo que permitira evaluar los ataques recibidos desde internet
como si fuera un dispositivo real de internet de las cosas (IEEE,
2015) recolectando informacion con el fin de mitigar ataques mas
comunes y como consecuencia asegurar los firmware de dispositivos
de internet de las cosas de manera proactiva, esto se pretende



realizar haciendo uso de sistemas operativos con licencia GNU como
Linux, ya que es comunmente usando en los dispositivos de internet
de las cosas y es econOmico, asi mismo se evaluara la necesidad de
contar con un dispositivo de seguridad que nos permita recolectar
informacion respecto a patrones de ataques como es un IDS en modo
monitor, esta solucion también puede ser desplegada haciendo uso
de software de licencia libre como Snort.

1.1 Objetivos del Trabajo

Los principales objetivos con esta investigacion son:

e Investigar como, a través de sistemas de cdodigo abierto se
pueda adaptar multiples firmwares de internet de las cosas.

e Investigar el funcionamiento de la mayoria de los dispositivos
de internet de las cosas.

e Simular uno o varios sistemas IOT mas comunes a través de
multiples herramientas de simulacion.

e Comparar el funcionamiento un sistema de IOT en ambientes
simulados con firmware de estos dispositivos.

e Entender el comportamiento de las redes y atacantes de
internet hacia los dispositivos IOT mas comunes del mercado.

1.2. Enfoque y método seguido

El enfoque de este proyecto es debido a un contexto tan grande como
el internet de las cosas consistira en investigar estrategias y metodos
para asegurar los dispositivos de internet de las cosas que se
encuentren conectados a redes de internet, a través de elementos de
red que simulen ser objetos de internet de las cosas, de esta manera
recolectar informacion relevante y en tiempo real.

Debido a que es un proyecto dinamico por la aparicion de nuevos
elementos en el internet de las cosas y en los ataques desde las
redes de internet que todos los dias son distintos se requiere de tres
etapas.

e La primera etapa (Entrega2) consistirdA en ejecutar una
investigacion que permita comprender como funcionan los
dispositivos 10T, teniendo en cuenta sus debilidades, las



vulnerabilidades mas comunes y medidas tecnolégicas para
evaluar estos ataques.

e La segunda etapa (Entrega3) permitird aprender, seleccionar y
desplegar las herramientas una vez seleccionadas, pasando
por implementacion, configuracién, despliegue, pruebas y
afinamiento, con el fin de recolectar informacién relevante de
ataques a dispositivos tipo internet de las cosas, estas
herramientas seran elementos de cédigo abierto que permitan
desplegar herramientas de simulacién de manera sencilla y
econdmica.

e Una tercera etapa (Entrega4) se basa en determinar y concluir
la informacion recolectada y como esta informacion es valiosa
para fortalecer los elementos de internet de las cosas
usualmente expuestos a internet y sus firmwares.

Estas etapas y objetivos tienen como medios elementos disponibles
en la red de Internet, con el fin de ajustarlos a las necesidades de la
investigacion, para de esta manera potenciarlos y ahorrar costos.

1.3. Planificacion del Trabajo

A continuacion, se ilustra el calendario propuesto de trabajo y el
diagrama de Gantt con las tareas y su respectivo prerrequisito,
estableciendo el tiempo de trabajo y las etapas descritas en el
apartado anterior.

Wi~ 3 U E W N

Name Work Duration Start Finish

EPlan de trabajo 88 hours 9 days?/2/19/20 8:00 AM 3/2/20 5:00 PM
Definicion problema a resolver 24 hours 3 days?|2/19/20 8:00 AM 2/21/20 5:00 PM
Definicion de objetivos 8 hours 1 day?|2/22/20 8:00 AM 2/24/20 5:00 PM
Definicion de metodologia 16 hours 2 days?|2/24/20 8:00 AM 2/25/20 5:00 PM
Listado de tareas 16 hours 2 days? 2/25/20 8:00 AM 2/26/20 5:00 PM
Planificacion de tareas 16 hours 2 days?|2/27/20 8:00 AM 2/28/20 5:00 PM

Inicio estado del arte 8 hours 1 day?|2/29/20 8:00 AM 3/2/20 5:00 PM
Ellnvestigacion Funcionamiento 10T 188 hours 22 days?|3/2/20 8:00 AM 3/31/20 5:00 PM

Seleccionar elementos 10T & investigar 40 hours 5 days?|3/2/20 8:00 AM 3/6/20 5:00 PM
Investigar trabajos previos sobre 10T y botnets 104 hours 13 days? 3/5/20 1:00 PM 3/24/20 1:00 PM
Test sobre herrmientas 10T investigadas 44 hours 5.5 days?|3/24/20 1:00 PM 3/31/20 5:00 PM
ElDespliegue de herramientas de analisis de ataques sobre 10T 160 hours 20 days? 4/1/20 8:00 AM 4/28/20 5:00 PM
Implementacion, configuracion y afinamiento de herramientas de analisis 10T 104 hours 13 days? 4/1/20 8:00 AM 4/17/20 5:00 PM
Afinamiento de HoneyPot e IDS para recoleccion de informacion 56 hours 7 days?|4/20/20 8:00 AM 4/28/20 5:00 PM

B Concluir informacion recolectada para asegurar 10T 400 hours 25 days? 4/29/20 8:00 AM 6/2/20 5:00 PM

Redaccion de conclusiones en memoria final 200 hours 25 days? 4/29/20 8:00 AM 6/2/20 5:00 PM
Elaboracion de conclusiones tras recoleccion de informacion 104 hours 13 days? 4/29/20 8:00 AM 5/15/20 5:00 PM

Elaboracion y preparacion de diapositivas y presentacion oral 96 hours 12 days?/5/18/20 8:00 AM 6/2/20 5:00 PM

Imagen 1 - Listado de tareas TFM
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Imagen 2 - Diagrama de Gantt TFM

1.4. Riesgos de la investigacion

En referencia a la planificacion realizada en el punto 1.3, se debe
tener en cuenta riesgos sobre la planeacion del proyecto y sobre la
probabilidad del fracaso sobre los resultados esperados, a
continuacion, se resumen riesgos identificados:

1.4.1. R1. Recoleccion insuficiente de informacion de
ataques
Definicion del riesgo:
No contar con la cantidad suficiente de informacion de ataques a
dispositivos IOT con respecto a lo proyectado al inicio del proyecto.
Mitigacion del riesgo:
Definir claramente la cantidad de tiempo de recoleccion, los

artefactos de recoleccion y de informacion que se requiere para
satisfacer las necesidades del proyecto.

1.4.2. R2. Objetivos iniciales de pruebas IOT.



Definicion del riesgo:

No contar con las herramientas de software y hardware necesarias
para la ejecucion del proyecto en el tiempo requerido, por ejemplo,
firmware |IOT, hardware de instalacion.

Mitigacién del riesgo:

Definir claramente los artefactos necesarios para la ejecucion de la
investigacion, de manera que se establezcan los costos asociados y
el tiempo que se requiere obtenerlos.

1.5. Estado del arte

En el presente escrito se pretende dar una introduccion al estado del
arte relacionado con los dispositivos que hacen parte de internet de
las cosas, asi como establecer a través de que tecnologias e
investigaciones previas se puede basar para ejecutar la presente
investigacion.

1.5.1. IOT en el mundo

Las diferentes definiciones y modelos arquitectonicos para loT
reflejan diferentes perspectivas y respaldan diferentes intereses
comerciales, esto debido que 10T ha permitido que muchas acciones
alrededor del mundo se vean simplificadas en un dispositivo
inteligente, por lo que puede tener definiciones ambiguas de acuerdo
con sus funciones, en la imagen que se ilustra a continuacion se
desarrolla el mercado y las partes interesadas en lo que es loT.
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Imagen 3 - Internet de las cosas, mercado e interesados - Imagen tomada de: (IEEE,
2015)

1.5.2. Que es loT

Asi mismo muchas organizaciones mundiales aun no definen el
termino IoT como oficial, en el caso de ETSI, lo definen como una
comunicacion maquina a maquina (M2M) sin intervencién humana,
‘Las comunicaciones MachineOtoOMachine (M2M) son la
comunicacién entre dos 0 mas entidades que no necesariamente
necesitan ninguna intervencién humana directa. Los servicios M2M
pretenden automatizar los procesos de decisién y comunicacion”
(ETSI, 2013), asi mismo IETF lo define como “La idea basica es que
loT conectara objetos a nuestro alrededor (electrénicos, eléctricos,
no eléctricos) (ietf, 2010) para proporcionar una comunicacion fluida
y servicios contextuales proporcionados por ellos. El desarrollo de
etiguetas RFID, sensores, actuadores, teléfonos moviles hace
posible materializar 10T que interactian y cooperan entre si para
hacer que el servicio sea mejor y accesible en cualquier momento,
desde cualquier lugar "; de acuerdo a las anteriores definiciones se
puede determinar que lIoT es un conjunto de elementos electronicos
gue interactdan entre si para lograr una funcidon sin necesidad de
intervencién humana, estos dispositivos se definirdn a continuacion
con el fin de tener una vision inicial de los requerimientos técnicos
para llevar acabo la presente investigacion.



1.5.3. Caracteristicas de comunicacion loT

Asi mismo se debe tener en cuenta que los dispositivos 0T tienen
una caracteristicas de comunicacion particulares debido a la
arquitectura de hardware y software de las que estan compuestos,
ya que en la gran mayoria de ocasiones no cuentan con una
capacidad de procesamiento grande, muchos protocolos a nivel de
aplicacién se han desarrollado para mejorar la comunicacién entre
estos dispositivos, por ejemplo protocolos como XMPP(Extensible
Messaging and Presence Protocol) el cual es definido por la IEEE en
el RFC2778 (IEEE, 2000) y se describe por sus siglas asi:

e Extensible: se puede personalizar segun las necesidades
individuales del usuario.

e Mensajeria: utiliza mensajes cortos como método de
comunicacion entre el cliente y el servidor.

e Presencia: es reactivo a la presencia del usuario y el estado del
usuario.

e Protocolo: no es un lenguaje. Es una plataforma abierta que
estd en constante evolucion. Esta basado en XML y es
asincrono.

Asi como el protocolo XMPP existen otros protocolos disefiados para
la comunicacién entre dispositivos 10T, como el protocolo MQTT, el
cual es particularmente importante ya que junto con XMPP son
ampliamente usados en los dispositivos 10T, MQTT (Message
Queuing Telemetry Transport) el cual va en la versién 5, es un
protocolo de conectividad maquina a maquina (M2M), este fue
disefiado para el transporte de mensajes de publicacion y
suscripcidn, que se caracteriza por ser extremadamente ligero. Es util
para conexiones con ubicaciones remotas donde se requiere un
despliegue y transporte de informacion ligero en donde la capacidad
de ancho de banda no es un limitante, este esta definido por la norma
ISO/IEC 20922 del 2016 (ISO/IEC, 2016).

En la version 5, se han realizado algunas mejoras considerables
resumidas a continuacion.



Mejor informe de errores

Mas propiedades del mensaje
Caducidad de la sesion de mensajes
Reduccién de tamafio de los mensajes
Estado actual de los mensajes

Pero, asi como se menciond previamente, existen protocolos
esenciales para que la comunicacion entre los dispositivos I0OT
funcion de manera 6ptima, como lo son:

e AMQP: Advanced Message Queuing Protocol

Es un protocolo de internet abierto para mensajes comerciales.
Utiliza un modelo de comunicacion de publicacion / suscripcion
similar a MQTT. (OASIS, 2012)

e DDS
Es un protocolo de capa media que permite la
intercomunicacion de sistemas y aplicaciones. (OMG, 2015)

e JMS: Java Message Service
Es una API, que permite la intercomunicacion entre
aplicaciones.

e COAP: Constrained Application Protocol

Es un protocolo de transferencia web especializado para usar
con nodos y redes limitadas por red. (IEEE, 06)

e UPnP: Universal Plug and Play

Es un conjunto de protocolos los cuales permiten
descubrimiento de dispositivos en una red. (IEEE, 2013)

Adicionalmente es necesario contar con una comparacion entre los
modos de comunicacion, la seguridad, la arquitectura, la priorizacion
de mensajes a través de QoS y el protocolo en capa 4 de OSI, que
estos implementan, los cuales se comparan a continuacion en la
tabla 1.



Tabla 1 - Comparacién de protocolos de aplicaciones (DIZDAREVIC, 2019)

Reqg-Rep TLS/SSL
Pub-Sub TCP 3 Niveles TLS/SSL

Ambas UDP Limitado DTLS
Ambas TCP 3 Niveles TLS/SSL
Pub-Sub TCP/UD Extensivo TLS/SSL/DDS
=]

Pub-Sub TCP - TLS/SSL

Pub-Sub TCP - TLS/SSL
En cuanto a los tipos de arquitecturas de interaccion que
implementan en dispositivos 0T encontramos:

e Requerimiento — Repuesta

Este modelo de comunicacion es una de las arquitecturas de
comunicaciéon mas basicos el cual permite un intercambio de
mensajes especialmente comun en arquitecturas cliente-servidor.

e Publicacion - Subscripcion

Este modelo nace como necesidad de proporcionar a esas
comunicaciones de Requerimiento y respuesta, una comunicacion
distribuida, asincrona y poco acoplada entre los generadores de
datos y los destinos.

1.5.4. Seguridad en 10T

loT es un conjunto de tecnologias de hardware y software compuesta
por protocolos de comunicacion entre ellos los resumidos
anteriormente, estos protocolos y el hardware que componen los
dispositivos 10T, son objeto de atagues de red como malware,
intuitivamente, el malware es un software que ataca de manera
dafina a otro software donde se puede observar que atacar de
manera nociva significa que el comportamiento real difiere del
comportamiento previsto (Kramer, 2009), de acuerdo a esta
definicion se busca que los dispositivos |0T, funcionen de una maneta
no usual con el fin de ejecutar acciones para las cuales no estan
disefiados, por ejemplo hacer parte de una botnet, una botnet es una
red de dispositivos tecnologicos incluido 10T, los cuales han sido
secuestrados por medio de ataques informaticos, ya sea despliegue
de malware o ataques de fuerza bruta, para ejecuten ataques o



acciones en conjunto generando ataques distribuidos por ejemplo
denegacion o blogueo de un servicio, este ataque es comunmente
llamado DDOS, asi como tipo de ataques como ejecucion remota de
cédigo o comandos y robo de informacion confidencial (Bertino,
2010).

Para lograr con éxito los ataques a los dispositivos 10T, se requiere
de aprovecharse de una vulnerabilidad en un sistema loT, las
vulnerabilidades son debilidades en un sistema informatico el cual le
permite a un atacante tomar control del dispositivo o realizar acciones
no permitidas (Pipkin, 2000), y los sistemas IoT se basan en dos
componentes principales; hardware y software del sistema.

Estos dos componentes tienen fallas de disefio las cuales son
evidenciadas con frecuencia, las vulnerabilidades de hardware son
muy dificiles de identificar y también dificiles de corregir, incluso si la
vulnerabilidad se identific6 debido a la compatibilidad e
interoperabilidad del hardware y también al esfuerzo que se requiere
para solucionarlo a diferencia del hardware se pueden encontrar
vulnerabilidades de software en sistemas operativos, software de
aplicaciones y software de control, como protocolos de comunicacion
los cuales componen los descritos anteriormente que hacen parte de
loT.

Existen varios factores que conducen a fallas en el disefio del
software, incluidos los factores humanos y la complejidad del
software, estas usualmente son originadas por fallas humanas
debido a que generalmente no se comprenden los requisitos al
comenzar el proyecto, no se cuenta con un plan, se tiene una
comunicaciéon deficiente entre los desarrolladores y los usuarios, la
falta de recursos, habilidades y conocimiento, y la falta de
administracion y control del sistema son factores que desencadenan
la aparicion de vulnerabilidades (Kizza, 2013).

1.5.4.1. Ataques a loT

Debido al conocimiento publico o al descubrimiento de las
vulnerabilidades descritas anteriormente, se ejecutan ataques con el
fin de aprovecharse de estas vulnerabilidades, los ataques
informaticos, son acciones tomadas para dafiar un sistema o
interrumpir las operaciones normales explotando vulnerabilidades
utilizando diversas técnicas y herramientas. Los atacantes lanzan
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ataques para lograr objetivos, ya sea para satisfaccion personal o
recompensa (Schneier, 2011).

Estos ataques a dispositivos 10T, pueden venir en multiples formas,
los cuales como se describio antes, causar denegacion de servicio,
revelacidon de informacién confidencial, interceptacion de informacion
entre otros, a continuacion, se describen los atagues mas comunes
a dispositivos loT.

Ataques fisicos: este tipo de ataque es un poco mas complejo de
ejecutar debido a la naturaleza desatendida y distribuida de 10T,
aunque en el caso de sensores publicos la mayoria de los
dispositivos suelen funcionar en entornos al aire libre, que son muy
susceptibles a los ataques fisicos por su exposicion.

Ataques de reconocimiento: descubrimiento e identificacion de
sistemas, servicios o vulnerabilidades en sistemas |oT, este tipo de
ataques pueden ser descubrimiento de puertos TCP/UDP, analisis de
vulnerabilidad, rastreadores de paquetes, analisis de trafico y
Footprinting pasivo y activo sobre el dispositivo 10T que se quiere
vulnerar (M. De Vivo, 1999).

Mineria de datos: permite a los atacantes descubrir informacion que
no se anticipa en ciertas bases de datos.

Espionaje cibernético: uso de técnicas de craqueo y software
malicioso para espiar u obtener informacion secreta de individuos,
organizaciones o el gobierno.

Denegacion de servicio (DoS) o Denegacion de servicio distribuido
(DDo0S): este tipo de atague pretende ejecutar que un recurso
tecnoldgico o recurso de red no esté disponible para los usuarios que
lo requieren, en el universo loT este es uno de los ataques mas
comunes ejecutado por ejemplo por la Botnet Mirai (Kolias, 2017).
Debido a las bajas capacidades de memoria y los recursos de
computacion limitados, la mayoria de los dispositivos en IoT son
vulnerables a los ataques de denegacion de servicio, o son usados
en contra de otros dispositivos de red para causar DoS o DDoS.

Ataques a la privacidad: la proteccion de la privacidad en loT se ha
convertido en un desafio cada vez mayor debido a los grandes
volimenes de informacion facilmente disponibles a través de
mecanismos de acceso remoto, por ejemplo el espionaje cibernético
hace uso de técnicas de craqueo y software malicioso para espiar u
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obtener informaciébn secreta haciendo uso de malware vy
aprovechandose de vulnerabilidades de los dispositivos loT
(abomhara, 2015).

Adicionalmente a los ataques vistos anteriormente, existen los
ataques basados en contrasefa, estos ataques son muy comunes en
el mundo de 10T debido a multiples factores que los atacantes suelen
ejecutar, por ejemplo, intentan duplicar una contrasefia de usuario
valida, este intento se puede hacer de dos maneras diferentes:

Ataque de diccionario: el cual consiste en probar posibles
combinaciones de letras y nUmeros para adivinar las contrasefias de
los usuarios, estos diccionarios suelen tener en su base las
credenciales que los dispositivos 10T tienen por defecto, por lo que
muchas veces son satisfactorio debido a la no interaccion del usuario
con el dispositivo IoT y la poca conciencia de seguridad TI,
adicionalmente existen los ataques de fuerza bruta, estos se ejecutan
utilizando herramientas de craqueo con el fin de probar todas las
combinaciones posibles de contrasefias para descubrir contrasefias
validas.

Delitos cibernéticos: Internet y los objetos inteligentes como IoT, son
usados para explotar a los usuarios de la red de Internet y los datos
para obtener ganancias materiales, como el robo de propiedad
intelectual, el robo de identidad, el robo de marca y el fraude
electronico, incluyendo fraude financiero o robo de credenciales
(Wilson, 2008).

Usar troyanos, virus, gusanos con el fin de tomar el control del
sistema estos también incluidos en los malware, comunmente
usados por Botnets loT como Aidra, Bashlite y Mirai. (Garcia, 2019)

1.5.5. HoneyPot

Honeypot es un sistema de defensa para la seguridad de una red. Su
principal funcion es atrapar los ataques, adicionalmente registra la
informacion de intrusion sobre las herramientas y actividades del
proceso de ataque, y evita que los ataques salgan del sistema
comprometido.
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Imagen 4 - Estructura de unared con HoneyPot

Se recomienda hacer uso de un Honeypot en conjunto con otras
herramientas de red, como firewalls, antivirus, IDS entre otros
elementos de defensa de la red.

Segun Lance Spitzner, "Honeypot es un recurso de seguridad cuyo
valor reside en ser sondeado, atacado o comprometido” (Spitzner,
2002), segun esta definicion se podria definir que si este no es
atacado o escaneado se puede inferir que no es valioso, pero
igualmente un honeypot es una valiosa herramienta ya que actla de
manera diferente a otras herramientas de seguridad, como los
firewall e IDS, estos son completamente pasivos, ya que su tarea es
prevenir o detectar ataques.

Un Honeypot da paso al atacante para obtener informacion sobre
nuevas intrusiones, esta naturaleza hace que honeypot sea
indispensable para ayudar a otras herramientas de seguridad
adicionalmente los Honeypot se caracterizan por integrarse de
manera sencilla con otras herramientas, en la presente investigacion
se integrara con un IDS para crear un sistema de defensa activa que
recolecte informacién relevante sobre ataques a dispositivos IoT.

Por lo tanto, definimos honeypot en tres pliegues. Como un recurso
de seguridad cuyo valor radica en ser escaneado, atacado o
comprometido, como una herramienta de seguridad cuyo valor radica
en atraer activamente los ataques para obtener informacion de
intrusion y mejorar el rendimiento de otras herramientas de seguridad
como IDS, como una tecnologia cuyo valor radica en ser un método
alternativo para la seguridad de la red.
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Para los casos en los que se requiera una adaptacion del Honeypot
a tecnologias emergentes como loT, este podria ejecutarse y
desplegarse de multiples formas, podria ser una aplicaciéon emulada,
un sistema operativo funcional completo con configuracion
predeterminada o una red real que incluye diferentes sistemas
operativos y aplicaciones, incluso una red emulada en una sola
magquina, es por esto que su principal funcion es atraer atacantes y
flujo de trafico por lo que toda conexion entrante y saliente debe ser
registrada y se puede considerar como sospechosa. (Zhang, 2003)

Estas multiples formas de las que se describe anteriormente pueden
ser clasificadas entre altas medias y bajas interacciones,
dependiendo su exposicion y su capacidad de alojar informacion,
estas se describen en la imagen nimero 5.

Honeypots

Fisico

Virtual

Produccidon Investigacion

Servidores
Honeypots

Imagen 5 - Tipos de HoneyPot - Tomado de: https://www.incibe-cert.es/blog/honeypots-industriales

Mayoritariamente se puede determinar que los HonetPot de baja y alta
interaccion cuentan con las siguientes caracteristicas:

Baja Interaccion:

e Muy bajo nivel de interaccion ante un ataque
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e Se requiere respuestas manuales para cada interaccion
¢ No es completamente autbnomo

Alta Interaccion:

e Suele basarse en sistemas operativos existentes
e Se obtienen respuestas reales a través de un sistema simulado o fisico
e Altamente personalizable

1.5.6. HoneyPot en loT

Ante las crecientes amenazas a dispositivos en la red vy
particularmente dispositivos [0T, surge la necesidad de realizar
investigaciones con el fin de evaluar el estado de seguridad en las
gue se encuentran este tipo de dispositivos.

Y es que en trabajos de investigacion previos, se ha identificado que
alrededor de un 13% de los dispositivos 10T de una coleccion de
cerca de 157,000 dispositivos 10T, tienen vulnerabilidades de grado,
bajo, medio, alto o critico; lo que lo convierte en un campo para
proteger y analizar a través de dispositivos de deteccidn y prevencion
como un IDS y un HoneyPot.

Los resultados de este analisis (William, 2017), demostraron que de
los 20,300 dispositivos con vulnerabilidades cerca del 40 % eran
dispositivos de video como Céamaras web, pero también se
encontraban Televisores inteligentes e impresoras, como se describe
en la siguiente tabla.

Tabla 2 - Vulnerabilidades en dispositivos 0T

# de dispositivos con Vulnerabilidades
Dispositivo | vulnerabilidades descritas mas comunes
Critica, Altay media
Webcams 4961 MiniUPnP, NAT-PMP,
(8 127) Servidores Telnet
' desprotegidos
Smart 1174 Vulnerabilidades en el
TV's protocolo SNMP y algoritmos

débiles en SSH

1,437

Printers 17324 Vulnerabilidades en el
(10,675) protocolo SNMP y Servidores
: Telnet desprotegidos
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Este tipo de investigaciones ayuda determinar que el universo IoT
esta creciendo rapidamente como una coleccidn de dispositivos
conectados con el propdsito de crear hogares, ciudades e
infraestructuras mas inteligentes.

Si bien hay muchos beneficios y comodidades adicionales que
brindan estos dispositivos mas inteligentes, también invaden nuestra
privacidad en una escala sin precedentes.

Ante las crecientes amenazas a dispositivos 10T, debido a la cantidad
de vulnerabilidades que estos dispositivos cuentan, y los ataques
antes mencionados en el apartado “1.5.4.1 Ataques a loT”, nace la
necesidad de crear un dispositivo que permita identificar y evaluar los
ataques en tiempo real, creando una simulacion de un dispositivo 0T
expuesto en la red de internet, de ahi nace la necesidad de la
creacion del esquema de un HoneyPot de tipo loT.

Para esto se han realizado estudios previos los cuales han permitido
determinar los tipos de ataques a los que se exponen estos
dispositivos y de esta forma identificar vulnerabilidades de dia cero
con el fin de remediar de una manera rapida y evitar el despliegue de
ataques a nivel mundial, Honware (Clayton, 2019), es un HoneyPot
virtual el cual fue desarrollado de manera satisfactoria y permitio
determinar lo expuestos que estaban los dispositivos 10T en lared, a
continuacion se describen algunas de las vulnerabilidades y ataques
descubiertos en esta investigacion.

Broadcom UPnPHunter: UPnPHunter es el nombre de una
vulnerabilidad de cadena de formato en el software Broadcom para
Universal Plug and Play (UPnP) y afecta a varias marcas, como
vimos esta vulnerabilidad se relaciona con la investigacién descrita
en la tabla numero 2 donde se evidencian debilidades en el protocolo
UPNP.

DNS hijack: Este ataque, se trata de modificar de manera arbitraria
los servidores o registros DNS de los equipos vulnerados.

UPnPProxy: EternalSilence es una familia recién descubierta de
malware de reenvio UPnPProxy (Seaman, 2018), de nuevo se
evidencia que UPnP es un protocolo vulnerable y comdn en
dispositivos 1oT como lo descrito en el apartado “1.5.3 Caracteristicas
de comunicacion [oT”.
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Variantes de Mirai: Se han encontrado en esta investigacion que
existen variantes activas del Malware con el que se creé la Botnet
Mirai, la cual permite ejecucion de cédigo remoto en el dispositivo
loT.

Debido a la creciente cantidad de vulnerabilidades de seguridad en
los Dispositivos 10T, se han desarrollado técnicas con el fin de emular
las acciones realizadas por el Firmware de estos dispositivos, es por
esto que ha nacido el termino, rehosting, todo esto se trata de poder
extraer el firmware de los dispositivos e implantarlos en ambientes
simulados que no sean el hardware para el que han sido disefiados,
esto supone un gran reto ya que muchas de las interacciones hacia
el software son ejecutadas por acciones de hardware, hay métodos
gue guardan las acciones del hardware para después replicas en
ambientes simulados, hay otros que como los HALS que son librerias
de software que proveen operaciones de hardware al desarrollador.

Para lograr esta emulacion de hardware y poder ejecutar software de
manera r- hosting, es necesario apoyarnos en herramientas de
coédigo abierto como QEMU (TheQEMUProjectDevelopers, 2020),
este es un es un emulador y virtualizador de maquinas genérico y de
cbdigo abierto.

Cuando se usa como un emulador de maquina, QEMU puede
ejecutar sistemas operativos y programas creados para una maquina
(por ejemplo, una placa ARM) en una magquina diferente. Mediante el
uso de la traduccién dinamica, logra un rendimiento muy bueno.

Cuando se usa como virtualizador, QEMU logra un rendimiento casi
nativo al ejecutar el cédigo de invitado directamente en la CPU del
host. QEMU admite la virtualizacion cuando se ejecuta bajo el
hipervisor Xen o cuando se usa el médulo del kernel KVM en Linux.
Al usar KVM, QEMU puede virtualizar arquitecturas como x86, y
PowerPC integrado, POWER de 64 bits, S390, ARM de 32 y 64 bhits,
y MIPS.
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Arquitecturas de procesadores en 0T

Estas arquitecturas usualmente estan basadas en
microcontroladores, debido a Ila reducida necesidad de
procesamiento y espacio, un microcontrolador se entiende como una
computadora pequefia en un solo chip de circuito integrado de
semiconductor de 6xido de metal (MOS). Un microcontrolador
contiene una o mas CPU junto con memoria y periféricos de entrada
/ salidas programables, estos periféricos en el entorno 10T son los
comunmente llamados sensores.

Debido a que la presenta investigacion tiene como objetivo emular
firmware de dispositivos como si estuvieran en un entorno real, se
identificé la arquitectura mas comun en dispositivos IoT.

Arquitectura ARM

“El procesador de arquitectura ARM es una magquina avanzada de
computacion de conjunto de instrucciones reducidas [RISC] y es un
microcontrolador de computadora de conjunto de instrucciones
reducidas (RISC) de 32 bits.” (Science Direct, 2020)

Y porque se determina que la arquitectura ARM es la mas
implementada en el mundo I0T, es porque se ha determinado que
fabricar CPUs ARM resulta mas barato, dado que pueden usar
procesos que requieren menor miniaturizacion y hay mas fabricantes
en condiciones de hacerlo, debido que ARM como tal se ha
encargado de disefiar la arquitectura mas no a fabricarla
adicionalmente, la disipacion de calor es menory es por esto que la
operaciéon normal de un procesador ARM resulta mucho mas
aceptable para un equipo de perfil delgado, y mas alun cuando esta
disefiado para llevarse en contacto con el cuerpo de su usuario, por
ejemplo en relojes inteligentes o dispositivos IoT que tienen poco
espacio de ventilacion, adicionalmente, el consumo eléctrico es
menor, permitiendo mucho mayor tiempo de operacion a baterias o
de consumo eléctrico en dispositivos que su funcion principal no es
procesar informacion, el tamafio de los chips resultantes es menor en
comparacion con un CPU Intel para equipos de escritorio mide unos
4cm por lado, los procesadores ARM son 50% mas pequefios. ( Arm
Limited, 2020)
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2.Requerimientos técnicos loT

2.1. Requerimientos de hardware

Con el fin de ejecutar la implementacion de un conjunto de HoneyPot
0T, se requiere que los HoneyPot se implementen en un hardware
real o virtualizado, para esto es posible hacer uso de unos equipos
con las siguientes caracteristicas funcionales:

Servidor de Virtualizacion

. Intel Core i7-9750H de 9na generacion

. Tarjeta de video NVIDIA GTX 1650 4GB GDDR5
i 16 GB DDR4 2666 MHz

. 1TB de Disco Duro

. 128 GB Disco Estado solido

. USB-C

. Mini DisplayPort 1.4

. 3 puertos USB 3.1 de 12 Generacion

. HDMI™ 2.0

. Puerto Ethernet

. IEEE 802.11b, IEEE 802.11g, IEEE 802.11n

Equipo de codmputo

. CPU Intel Core i5 (3.a generaciéon) 3210M / 2.5 GHz
. Velocidad de memoria RAM: 1600 MHz

. Tecnologia SDRAM DDR3

. Tamafo instalado 8 GB

. Capacidad del disco duro 750 GB

. LAN Ethernet, Fast Ethernet, Gigabit Ethernet, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n

. VGA

. HDMI

. 2xUSB 3.0
. USB 2.0
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Software de virtualizacion de codigo abierto

Entorno virtual Proxmox, Software de virtualizacion de servidor de
cbdigo abierto.

Proxmox VE es una plataforma completa de codigo abierto para la
virtualizacién empresarial. Con la interfaz web incorporada, puede
administrar facilmente maquinas virtuales y contenedores,
almacenamiento y redes definidos por software, clustering de alta
disponibilidad y multiples herramientas listas para usar en una sola
solucion.

Software de virtualizacion VmWare WorkStation Pro

VMware Workstation Pro es el estandar del sector para la ejecucion
de varios sistemas operativos en un unico equipo Linux o Windows.

Workstation 15.5 Pro mejora el escritorio lider al ofrecer nuevos
controles en la interfaz de usuario, asi como compatibilidad con trama
gigante y con los sistemas operativos Windows y Linux mas
recientes, entre otras actualizaciones. (VMware, Inc, 2020)

About Viware Workstation 13 Pro

D Product Information
Product: VMwrare® Workstation 15 Pro

Version: 15.5.2 build- 15785246
License Information

Ctatus: Licensed

Type: Volumes

Expiration: No Expi'atk:un

Imagen 6 - Licencia Instalada VmWare WorkStation

Se hizo uso de una licencia PRO para el uso de WorkStation en el
servidor de Virtualizacion antes descrito, con esto se podra virtualizar
multiples ambientes de manera paralela teniendo la posibilidad de
crear puntos de chequeo o imagenes en cierto punto de avance de
la solucion y de los ambientes creados.
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2.2. Soluciones de Software

Como se desarroll6 la seccion de marco teorico y estado del arte,
actualmente existen multiples soluciones de Honeypot de baja y alta
interaccidn, a continuacién, se describen algunos de ellos, los cuales
seran valiosos para el desarrollo de la presente investigacion.

En cuanto a soluciones de software, es posible basar la investigacion
en algunas soluciones de codigo abierto e investigaciones previas
disponibles en la red, a continuacion, listo algunos proyectos de
interés.

Dionea

Kippo

Cowrie

Telnet 10T HoneyPot
loT Pot

HoneyD

Honeware Framework

Estos proyectos han sido desarrollados satisfactoriamente con el
objetivo de obetener informacion relevante sobre los ataques y
ofensas de seguridad que viven los dispositivos 10T en el mundo
actual.

2.3. Seleccion de herramientas para la investigacion

Con el fin de cumplir con los objetivos propuestos en la investigacion,
se ha determinado hacer uso de los HoneyPot establecidos como
Codigo abierto y que permiten dar conclusiones luego de su
despliegue, debido a que estas permiten evaluar la cantidad de
ataques hacia protocolos en entornos loT mas vulnerables del
mundo, esto en base a la tabla numero 2, por lo que desplegaran
soluciones que expondran protocolos vulnerables como Telnet.
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2.3.1. Seleccion de herramientas

Tras la investigacion realizada evaluando los HoneyPots de Cdédigo
abierto disponibles en internet mencionados antes y las necesidades
de la investigacion, Telnet 0T HoneyPot y IoT Pot, seran las
herramientas que permitirdn en primera instancia recuperar
informacion relevante al ser expuestos a una red externa.

Telnet 10T HoneyPot

Implementa un servidor telnet desarrollado en Python que intenta
actuar como un honeypot para IoT Malware que se propaga a través
de contrasefias predeterminadas horriblemente inseguras en los
servidores telnet en Internet (Phype, 2016).

loT Pot

loTPOT consiste en un honeypot 10T y un sandbox para atagues
Telnet. Emula los servicios Telnet de varios dispositivos. Consiste en
dos partes: una interfaz que responde con poca interaccion y un
backend que es un entorno virtual de alta interaccion llamado
loTBOX. IoTBOX admite 8 arquitecturas de CPU diferentes, incluidas
MIPS y ARM (Suzuki, 2016).

Debido a que el presente trabajo tiene como fin el rehosting de
firmware encontrados en los dispositivos I1oT méas encontrados en el
mercado y en las arquitecturas de procesadores mas comunes, se
han seleccionado las siguientes herramientas en las cuales se
basaran las pruebas de emulacién y analisis dinamico de los firmware
0T, esto debido a que las técnicas dinamicas de analisis binario
juegan un rol importante para estudiar la seguridad de los sistemas
de software y detectar vulnerabilidades en una amplia gama de
dispositivos y aplicaciones incluyendo el Mundo IoT.

Simics

Esta herramienta simula sistemas, desde el mas pequefio hasta el
mas complejo, para que pueda adoptar nuevas técnicas de desarrollo
gue simplemente no son posibles con el hardware fisico. Al pasar del
hardware fisico a un laboratorio virtual, los equipos de software
integrados pueden revolucionar aspectos cruciales de sus procesos,
permitiéndoles entregar un mejor software mas rapido.
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FiE

FIE es un motor de ejecucion simbdlico basado en KLEE,
especificamente dirigido a encontrar vulnerabilidades en el firmware
de los microcontroladores MSP430.

Avatar y Avatar2

Avatar es un marco de orquestacion de destino con enfoque en el
analisis dinamico del firmware de los dispositivos integrados,
disefiado para permitir la interoperabilidad entre diferentes marcos de
analisis binarios dinamicos, depuradores, emuladores y dispositivos
fisicos reales.

PROSPECT

Permite el analisis dinamico de codigo de codigo binario incorporado
dentro de entornos de analisis arbitrarios. Al reenviar de forma
transparente los accesos de hardware periférico desde el sistema
host original a una maquina virtual, PROSPECT permite a los
analistas de seguridad ejecutar la implementacion de software
incorporado sin la necesidad de saber a qué y como se accede a los
componentes de hardware periférico integrados.

P retender

Utiliza observaciones de las interacciones entre el hardware original
y el firmware para crear automaticamente modelos de periféricos, y
permite la ejecucion del firmware en un entorno totalmente emulado.
HALucinator

Proporciona un entorno de alto nivel de simulacion usando el

emulador QEMU. HALucinator admite firmware de mudltiples
proveedores de chips para la arquitectura ARM Cortex-M.
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2.4. Firmware objetivo

A través de las herramientas anteriormente mostradas, se pretende
emular distinta cantidad de firmware, el firmware para estos
dispositivos generalmente se obtiene en forma de un formato binario,
un objeto de codigo opaco que no contiene metadatos sobre su
contenido.

Para la obtencion de estos recursos loT, se usard la plataforma de
ARM, Mbed, esta plataforma permite la descarga y compilacion de
firmware para mas de 150 boards de desarrollo, en las que
comunmente se implementan dispositivos loT, Mbed ofrece un
sistema operativo IoT de codigo abierto gratuito con funciones de red
y seguridad incorporadas con los cuales se podran hacer pruebas.

Permite seleccionar para que funciones utilizamos la plataforma con
el fin de obtener acceso a mas recursos.

arm mBeD

Tell us how you plan to use Mbed

This will help us find relevant documentation and code examples for you.

Personal projects Academic work Professional use

I will use Mbed for personal projects. I willuse Mbed to teach or leart I will use Mbed for my job.

Imagen 7 - Planes de uso de ARM Mbed

Para la presente investigacion se han venido haciendo pruebas con
tres tarjetas, las nucleo FO72RB, nucleo FO70RB y las MAX3260, de
acuerdo a esto seleccionamos estas tarjetas y permite entrar en el
modulo de compilacion de firmware.
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Add a board to make it available in the Online Compiler. You can add a board later if you haven't decided yet.

45"

Mbed Enabled

Advanced (25)
Baseline (96)
Pelion Device Ready (21)

Q_ max 32600

o~ ] -
&y

4

NUCLEO-
FO70RB

iy

MAX32620FTH

Communication i F‘
Bluetooth & BLE (7)
CAN (29)

Cellular (7)
Ethernet (23)
LoRa (3)

USB Device (34)
USB Host (20)
WiFi (8)

NUCLEO-
FO72RB

o yie 0 s MAX32600MB
Board vendor ED

AnalogDevices (3) MAX32630FTH SDT32620B SDT32625B
Arm (1) - R -

Imagen 8 - Boards seleccionadas para investigacion.

NUCLEO FO72RB y NUCLEO L152RE

La placa STM32 Nucleo proporciona una forma asequible y flexible
para que los usuarios prueben nuevas ideas y construyan prototipos
con cualquier linea de microcontroladores STM32, eligiendo entre las
diversas combinaciones de rendimiento, consumo de energia y
caracteristica, esta implementa una microcontroladora
STM32F072RBT6 de arquitectura ARM. ( Arm Limited, 2020)

El soporte de conectividad Arduino ™ y los encabezados ST Morpho
facilitan la expansiéon de la funcionalidad de la plataforma de
desarrollo abierto STM32 Nucleo con una amplia variedad de
escudos especializados.

Esta placa STM32 es compatible con las partes NUCLEO resumidas
en la siguiente tabla.

Tabla 3 - Partes compatibles con la placa STM32 Nucleo

Referencia Numero de parte

NUCLEO-XXXXRX

NUCLEO-FO30RS,
NUCLEO-F072RB,
NUCLEO-F103RB,
NUCLEO-F303RE,
NUCLEO-F401RE,
NUCLEO-F411RE,
NUCLEO-LO53RS,
NUCLEO-L152RE,
NUCLEO-L476RG.

NUCLEO-FO070RB,
NUCLEO-F091RC,
NUCLEO-F302R8,
NUCLEO-F334RS8,
NUCLEO-F410RB,
NUCLEO-F446RE,
NUCLEO-LO73RZ,
NUCLEO-L452RE,
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Caracteristicas de las placas STM32 compatibles con las NUCLEO
resumidas anteriormente.

Microcontrolador STM32 en paquete QFP64 (farnell.com, 2016)
* Dos tipos de recursos de extension:
- Conectividad Arduino ™ Uno V3
- Encabezados de pin de extension ST morpho para full acceso
atodaslas E/S STM32
+ ARM® mbed
« ST-LINK / V2-1 a bordo depurador / programador con conector

- Interruptor de modo de seleccion para usar el kit como ST
LINK / V2-1 independiente
» Fuente de alimentacion de placa flexible:

- USB VBUS o fuente externa

(3.3V, 5V, 7 -12V)

- Punto de acceso de administracion de energia
* Tres LED:

- Comunicacion USB (LD1), LED de usuario

(LD2), LED de alimentacion (LD3)
* Dos botones: USUARIO y RESET
» Capacidad de remuneracion USB. Tres diferentes
interfaces compatibles con USB:

- Puerto COM virtual

- Almacenamiento masivo

- Puerto de depuracién

MAX32600MBED

El MAX32600MBED proporciona una plataforma conveniente para
evaluar las capacidades del microcontrolador MAX32600. El
MAX32600MBED también proporciona un sistema completo y
funcional ideal para desarrollar y depurar aplicaciones comunes en
loT.

El MAX32600MBED incluye un microcontrolador Corte32®-M3
MAX32600, ademas de acceso de entradas y salidas a través de
conectores compatibles con Arduino ™, acceso de entradas y salidas
adicional a través de encabezados de 100mil x 100mil, interfaz USB,
y otros dispositivos de entradas y salidas de uso general. (Maxim
Integrated, 2015)

26



Las Caracteristicas de MAX32600MBED (Mbed, 2017) son:

e EI AFE integrado permite mediciones de precision

ADC de 16 bits con entrada Mux y PGA Buffers programables
de tasa de conversion de hasta 500ksps para ADC y DAC

Dos DAC de 12 bits y dos DAC de 8 bits

Cuatro amplificadores operacionales

Cuatro comparadores de baja potencia

Cuatro interruptores analégicos SPST

Unidad de proteccion de confianza para seguridad de extremo
a extremo

Interfaz de dispositivo USB

e Controlador LCD

El motor DMA de 6 canales permite una operacion periférica
inteligente mientras Micro esta en modo de suspension

Cuatro temporizadores de 32 bits, configurables a 8 x 16 bits
Reloj de tiempo real de 32 bits

Tres Maestros SPI

Dos UART

Dos puertos maestros 12C

Un puerto esclavo 12C

Hasta 64 pines GPIO con interrupcion externa y activacion
desde el modo de bajo consumo

e Motor de tren de pulsos con ocho canales de salida digital

En la presente investigacion nos centraremos en la simulacion en
ambientes extraidos de los siguientes fimrware, que son descritos a
continuacion.

e Dlink_led

Este firmware muestra lo mas simple que puede hacer con una
placa para ver la salida fisica: parpadea el LED incorporado.

Este ejemplo utiliza el LED incorporado que tienen la mayoria de
las placas Arduino y Genuino. Este LED esta conectado a un pin
digital y su numero puede variar de un tipo de placa a otra. Para
facilitarle la vida, tenemos una constante que se especifica en
cada archivo descriptor de la placa. Esta constante es
LED_BUILTIN y le permite controlar facilmente el LED
incorporado.
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e read_hyperterminal

Este firmware recibe entrada externa de un usuario u otro
dispositivo a través de un puerto serie y enciende o apaga un
LED ("1" o "0") segun la entrada. Este ejemplo muestra una
ejecucion de firmware divergente basada en diferentes
entradas, ya que un usuario puede enviar varias entradas
posibles, en cualquier orden. (IEEE, 2015)

e button_interrupt

Este firmware hace uso de interrupciones que se activan por un
evento externo como un botdn o una interaccion externa,
ejemplo, cuando se presiona el botdon fisico, provoca una
interrupcién para ejecutar una accion sobre un LED.

e thermostat

Es un firmware que maneja un termostato tipico, el firmware lee
la temperatura y la humedad del sensor AM2315 y ahora
también acepta comandos que sondean la temperatura y la
humedad.

e f door _lock

Este firmware utiliza un modulo de radio Grove Serial RF Pro
conectado a un periférico receptor / transmisor asincronico
universal (UART), que acepta multiples comandos. Entre otros,
esos comandos incluyen "ping" y "desbloqueo”, que aceptan
una contrasefna. Si la contrasefia es correcta, el firmware activa
un GPIO, que desbloquea un blogueo mecanico hipotético.
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3. Proceso de Re-Hosting

Para el proceso de re-hosting se ha desplegado diferentes
herramientas que seran ilustradas a continuacion y su utilidad frente
a la investigacion.

3.1. Elementos de virtualizacion/emulacion

Se implementé una plataforma de virtualizacién usando el Software
de licencia VMWARE PRO en la versidon 15.5, este permite crear
multiples maquinas virtuales donde se desarrollara la investigacion,
en la siguiente imagen se evidencia la creacién de dos maquinas
virtuales para el desarrollo de la investigacion.

&) Ubuntu TFM - VMware Workstation
File Edit View VM Tabs Help - &S o a2 OHOIN [~

Library x

[ Centos & s4-bit [ Ubuntu TFM

£ Type here to search

- ccipagauta@ubuntu: ~/TFM/Tools/pretender
= . My Computer == ccipagauta@ubu ~/TFM/Tools/pretender 97x26
[ Ubuntu TFM
[C] CentOS 8 64-bit
ITI Shared VMs

Imagen 9 - Plataforma de virtualizacién

Adicionalmente a la plataforma de virtualizacién se instalaron cuatro
sistemas operativos de pruebas de acuerdo con las compatibilidades
requeridas para las pruebas.

Library x

£ Type here to search -

-] 1 My Computer
[ Ubuntu TFM - Pretender i
[C] CentOS & 64-bit
(7 Ubuntu 12 64-bit
(i Ubuntu 18.04 HALucinator
Imagen 10 - Maquinas virtuales instaladas
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La primera es una maquina virtual que aloja el sistema Operativo
Ubuntu en la version 16.04, esta sera usadas para la ejecucion de la
herramienta Pretender y tiene las siguientes caracteristicas.

1 procesador y 2 cores asignados

4 GB de memoria RAM dedicada

70GB de disco duro

Sistema operativo Ubuntu version 16.04

- I My Computer Virtual Machine Settings

[ Ubuntu TFM
[] CentOS 8 64-bit

Hardware  Options

’:I:_| Shared ViMs Device Summary Processars
= Memary 4GB Number of processors:
¢ S < i cores s proceser
=\ Hard Disk (SCST) 70 GB Total processor cares: 2
@ CL/DVD (SATA) Using file C:\Program Files (x86...
B Network Adapter Custom {VMnst1) Virtuslization engine
USE Controller Present
i Sound Card Auto detect
= Printer Present
[ oisplay Auto detect

Imagen 11 - Caracteristicas de la maquina Ubuntu 16.04

La segunda es una maquina virtual que aloja el sistema Operativo en
la versibn CentOS en la version 8, e esta tiene las siguientes
caracteristicas.

. 2 procesador y 2 cores asignados

. 4 GB de memoria RAM dedicada

. 100GB de disco duro

. Sistema operativo CentOS version 8
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Library X

[ Centos & 64-bit [ Ubuntu TFM

22 Type here to search -
= [ My Computer
[ Ubuntu TFM
[ CentOS 8 64-bit
I Shared VMs -
dev, noexec, relatime, mo
Virtual Machine Settings *
Gif| Hardware Options
Memary
2 Summary
Specify the amount of memory allocated to this virtual machine. The
e o v
4
[} Hard Disk (SCSI} 100 GE Memory for this virtual machine: 409 = | MB
(%) co/DVD (IDE) Using file D:\ImagenesISO\Cen...
5 Network Adapter Custom (VMnatt) 4GB
USB Controller Present Erfc:]
€] Sound Card Auto detect 16 GE <
= printer Present sGe B Madimum recommendsd memany
[ Display Auto detect ace @l (Memoary swapping may
occur beyond this size.)
2GE
. < 13.4 GB
513 ME
B Recommendsd memary
256 ME
168
128 MB
same Guest OS recommendsd rinimum
2me 513 MB
16 ME
3 5 aME
gvTsd 4MB

Imagen 12 - Caracteristicas maquina CentOS

La tercera es una maquina virtual que aloja el sistema Operativo en
la version Ubuntu 12.04 Con el fin de ejecutar pruebas para la
herramienta FiE.

. 2 procesador y 2 cores asignados
. 4 GB de memoria RAM dedicada
. 60GB de disco duro

. Sistema operativo Ubuntu 12.04

Library x

[[] centos 8 64-bit [ Ubuntu TFM [ ubuntu 12 64-bit

D Type here to search -
ps ype here to searc — - B .
[ File Edit View Search Termir Help
= 3 My Computer M arch configure dependencies engine env.src interrupts klee Makefile Makef
[ Ubuntu TFM ccips
™ ki N Virtual Machine Settings
[] CentOS 8 64-bit ccipg
[ Ubuntu 12 64-bit -
WERELE  Hardware  opt
D) Shared VMs oS
Mer
Device Summary ey
Specify the amount of memory zlocated to this virtual machine. The
memary sas must be 2 mulfpie cf 4 MB,
1.f Processors 4
; Memory for this virtusl machine: 0% 2| MB
=) Hard Disk {SCST) &0 GE ry S
(=) Co/DVD (SATA) Using file C:\Users\Camilo Cipa...
521 Network Adapter Custom (VMnst1) &4 GB
USE Centroller Present R2GE
i Sound Card Auto detect 16 GB <
Sprinter Prasent sce B Maximum recommendsd memary
[ pisplay Auto detect sce 4 (Memary swapping may
> en P accur beyond this sze.)
Lce 13.4 GB

Se ha elegido el Sistema operativo Ubuntu en su version 16.04
debido a que el uso de herramientas seleccionadas en el capitulo 2.3
“seleccion de herramientas para la investigacién” requieren el uso de
versiones especificas de paquetes para obtener un resultado
adecuado, por ejemplo, arm-none-eabi, requiere estar en la version
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7.10-1 con el fin de que herramientas como Pretender, Avatar y
Avatar2 funcionen de manera correcta.

La cuarta es una maquina virtual que aloja el sistema Operativo en la
version Ubuntu 18.04 Con el fin de ejecutar pruebas para la
herramienta HALucinator.

. 2 procesador y 2 cores asignados
. 4 GB de memoria RAM dedicada
. 500 GB de disco duro

. Sistema operativo Ubuntu 18.04

11 Ubuntu 18.04 HALucinator

. ?\Yﬁ—]

Imagen 14 - Maquina virtual Ubuntu 18.04 HALucinator
Otras herramientas usadas fueron:

arm-none-eabi, es la cadena de herramientas que utilizamos en esta
investigacion. Esta cadena de herramientas apunta a la arquitectura
ARM, por lo que puede ser usada en multiples pruebas de emulacion
y compilacién. (Universidad de Michigan, 2012)

arm-none-eabi-gcc, nos permitira compilar experimentos de
firmwares que se vayan desplegando, este se requiere en la version
4.9.3.

Para la presente investigacion se desplego la version de Avatar 2 en
la version 1.3.5, aunque también se han realizado algunos
experimentos con la version 1.3.0.

Asi mismo se desplego OpenOCD, en la version de git edb6796, que

de acuerdo con la documentacion de Avatar2 y Pretender es estable
para la ejecucion de pruebas de re-hosting.
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Imagen 15 - Instalaciéon y configuracipon de OpenOcd compatible con multiples
programadores

Como se describio en la seccidn 2.4, se eligieron algunas placas base
para la emulacion de firmwares basadas en ellas, es por esto por lo
gue se ha hecho algunas simulaciones sobre firmware de pruebas
como un simple encendido de leds, estos firmwares y sus
modificaciones fueron descargados y compilados en el portal de ARM
Mbed.

@Home TFM Tools pretender Downloaded

it

\—J \—J zip zip zip
Nucleo_blink_led MNucleo_blink_led- MNucleo_blink_led- Nucleo_blink_led_ Nucleo_blink_led_
©op 4e6ec83d3c83 4ebec83d3cB3.zip cmake_gcc_arm_ make_gcc_arm_

nucleo_f411re.zip nucleo_f411re.zip
menks

oads

Imagen 16 - Firmware de pruebas compilados en AMR Mbed

Para la ejecucion de estos firmwares de pruebas se establecio un
ambiente de pruebas dentro del sistema operativo Ubuntu, para esto
se hizo uso de una herramienta llamada virtualenv.
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Virtualenv es una herramienta para crear entornos Python aislados,
esta soportada desde la version 2.7 hasta la version 3.6 de python,
actualmente en la presente investigacion se hace uso de la version
2.7 debido al sistema operativo instalado a los requerimientos de las
herramientas. (DOUG HELLMANN, 2020)

Una vez establecido el ambiente de pruebas se ha iniciado con la
ejecucion de pruebas dentro de este, a través de la ejecucion de
pretender-recorder, hacemos uso de mdultiples herramientas como
Avatar y ejecutamos dentro del ambiente un Firmware de pruebas
llamado Nucleo blink led, compilado para la tarjeta NUCLEO-
FO72RB.

La emulacion del firmware blink_led se logra de manera satisfactoria,
como se ilistré en la imagen 17 e imagen 18 con la cofngiuracion
adecuada de OCD.

Imagen 18 - Open OCD emulacién

Adicional a las pruebas que se estan realizando con pretender,
actualmente se estan realizando pruebas con la herramienta Fie,
como se describi6 previamente estd permite encontrar
vulnerabilidades en sistemas embebidos como sistemas IoT, FiE, usa
como insumos algunas herramientas entre ellas Flex.
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Flex

flex es una herramienta para generar escaneres: programas que
reconocen patrones léxicos en el texto. flex lee los archivos de
entrada dados, o su entrada estandar si no se dan nombres de
archivos, para generar una descripcion de un escéaner, se realizo la
instalacion de Flex.

make[4]: Nothing to be done for “install-data-am’'.
make[4]: Leaving directory " /home/ccipagauta/flex-2.5.37/tests/test-noansi-r'
make[3]: Leaving directory " fhomejfccipagauta/flex-2.5.37/tests/test-noansi-r'
Making install in test-top
Entering directory °~/fhome/ccipagauta/flex-2.5.37/tests/test-top’
Entering directory ~fhome/ccipagauta/flex-2.5.37/tests/test-top’
: Nothing to be done for “install-exec-am'.
: Nothing to be done for “install-data-am'.
Leaving directory "/home/ccipagauta/flex-2.5.37/tests/test-top’
Leaving directory °/home/ccipagauta/flex-2.5.37/tests/test-top’
Making install in test-table-opts
Entering directory " /fhome/ccipagauta/flex-2.5.37/tests/test-table-opts’
Entering directory ~fhomefccipagauta/flex-2.5.37/tests/test-table-opts’
: Nothing to be done for “install-exec-am'.
: Nothing to be done for “install-data-am'.
Leaving directory °“/home/ccipagauta/flex-2.5.37/tests/test-table-opts’
Leaving directory °/home/ccipagauta/flex-2.5.37/tests/test-table-opts’
Entering directory °fhome/ccipagautafflex-2.5.37/tests’
Entering directory " /home/ccipagauta/flex-2.5.37/tests’
: Nothing to be done for “install-exec-am'.
: Nothing to be done for “install-data-am'.
Leaving directory °/home/ccipagauta/flex-2.5.37/tests’
Leaving directory ~/home/ccipagauta/flex-2.5.37/tests’
Leaving directory °/home/ccipagauta/flex-2.5.37/tests’
Leaving directory °/home/ccipagauta/flex-2.5.37'
ccipagauta@ccipagautaUBNT:~/flex-2.5.37%

Imagen 19 - Compilacion de flex versién 2.5

Se procediod a instalar en la maquina Ubuntu 12.04 la solucién FiE,
compil6 solucionando problemas durante el proceso.

make[3]: Entering directory °/home/ccipagauta/fie/memorymodels/symbolic/msp436g2231"

rm -f libregisters.so libinterrupts.so

g++ -c -fPIC -o registers.o registers.cpp -Ifhome/ccipagauta/fiefengine/include -I/home/fccip
MIT_MACROS -D__STDC_CONSTANT_MACROS

g++ -shared -W1l,-soname,libregisters.so.1 -o libregisters.so0.1.0.1 registers.o -1lc

ln -s libregisters.so0.1.08.1 libregisters.so

clang -ccc-host-triple msp430-elf -Ifhome/ccipagauta/fie/plugin_gen/common -I/home/ccipagaut
make[3]: Leaving directory °/home/ccipagauta/fie/memorymodels/symbolic/msp430g2231"

make[3]: Entering directory °/home/ccipagauta/fie/memorymodels/symbolic/msp430f2274'

rm -f libregisters.so libinterrupts.so

g++ -c -fPIC -0 registers.o registers.cpp -I/home/ccipagauta/fiefengine/include -I/home/ccip
MIT_MACROS -D__STDC_CONSTANT_MACROS

g++ -shared -W1l,-soname,libregisters.so.1 -o libregisters.so.1.0.1 registers.o -lc

1ln -s libregisters.s0.1.0.1 libregisters.so

clang -ccc-host-triple msp436-elf -I/home/ccipagauta/fie/plugin_gen/common -I/home/ccipagaut
make[3]: Leaving directory °/home/ccipagauta/fie/memorymodels/symbolic/msp430f2274"

make[2]: Leaving directory °/home/ccipagauta/fie/memorymodels/symbolic’

make[1]: Leaving directory " /home/ccipagauta/fie/memorymodels’
ccipagauta@ccipagautaUBNT:~/fie$ cat fetc/*release

Imagen 20 - Insttalacion y compilacion de FIiE
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HALucinator

Permite la simulacién de firmware a través de capas de abstraccion de hardware
(HAL), las cuales son usualmente usados implementadas por desarrolladores,
de esta manera se permite la simulacion a través de reemplazos de alto nivel
para las funciones HAL (un proceso denominado emulacion de alto nivel - HLE),
desacoplamos el hardware del firmware.

collecting virtualenv
Downloading https://files.pythonhosted.org/packages/57/6e/a13442adf18bada682f88F55638cda3cc7a39c3e00 fdcFB98Cadceaebs82 /virtualenv-20.0.21-py2.py3-none-any.whl (4.7MB)
100% | | 4.7MB 406kB/s
collecting virtualenvwrapper

Downloading https://files.pythonhosted.org/packages/c1/6b/2f05d73b2d2f2410b48b98d3783a0034c26afa534a42952d5F1178d61191/virtualenvwrapper-4.8.4.tar.gz (334kB
| | 337kB 3.9MB/s

collecting filelo 6.0 (from virtualenv)

Downloading https://files.pythonhosted.org/packages/93/83/71a2ee6158bb9f39a00c0dea163781d5eef866e188e1971a1b1abB1a35a/Filelock-3.0.12-py3-none-any.whl
Requirenent already satisfied: six<2,> ® in Jusr/lib/python3/dist-packages (from virtualenv)
collecting appdirs<2,>=1.4.3 (from virtu

Downloading https://files.pythonhosted.org/packages/3b/00/2344469e2084fb287c2e0b57b72910309874¢3245463acd6cF5e3db69324/appdirs-1.4.4-py2.py3-none-any. whl
collecting importlib-metadata<2,>=0.12; python_version < "3.8" (from virtualenv)

Downloading https://files.pythonhosted.org/packages/ad/e4/891bfcaf868ccabc619942F27940c77a824b45Fd8367098955bb7e152Fb1/inportlib_metadata-1.6.0-py2.py3-none-any.whl
[Collecting distlib<1,>=0.3.0 (from virtualenv)

Downloading https://files.pythonhosted.org/packages/7d/29/694a3a4d7coe1aef76092e9167fbe372e07da0s5f5dcfae1313ec21d96a/distlib-0.3.0.21p (571kB)

100% | | 573kB 2.5MB/s

collecting importlib-resources<2,>=1.0; python_version < "3.7" (from virtualenv)

Downloading https://files.pythonhosted.org/packages/7f/2d/88f166bcaadco9dofdbfic336ad118e01b7fe1155e15675e125be2fF1899/inportlib_resources-1.5.0-py2.py3-none-any.whl
collecting stevedore (from virtualenvwrapper)

Downloading https://files.pythonhosted.org/packages/e6/49/a35dd566626892d577e426dbeSead24dd7fbe10645F2c1070dcbad7aecas/stevedore-1.32.0-py2.py3-none-any.whl (43kB)

100% | | 51kB 10.0MB/s

collecting virtualenv-clone (from virtualenvwra

Downloading https://files.pythonhosted.org/ ges/83/b8/cd931487d250565392C39409117436d910232c8a3ac09ea2fb62a6ca7bf f/virtualenv_clone-0.5.4-py2.py3-none-any.whl
lcollecting zipp>=0.5 (from importlib-metadata<2,>=0.12; python_version < "3.8"->virtualenv)

Downloading h //files.pythonhosted.org/pat s/b2/34/bfcba3ccObag1f527bcafa0efa1ba2ff4080047acb0586b56b3d017aced/zipp-3.1.0-py3-none-any . whl
collecting pbr! 0,>=2.0.0 (from stevedore->virtualenvurapper)

Downloading https://files.pythonhosted.org/packages/96/ba/aa953al1ec014b23dfo57ecdbc22fdba0casa63466b1193F3367d2711a6/pbr-5.4.5-py2.py3-none-any.whl (110kB:
100% \\ 112kB 7.4MB/s

Building wheels for collected packages: virtualenvwrapper, distlib

Running setup.py bdist wheel for virtu wrapper ... done

Stored in directory: [root/.cache/pip/wheels/76/d7/39/a522e494b0e145a1beca2fa5a6e542097¢20d0be3ec26866e

Running setup.py bdist wheel for distlib ... done

ored in directory: froot/.cache/pip/, s/6e/e8/db/c73dac4867666e83ba3cFbcab5c892446Be584edabf409chb

successfully built virtualenvwrapper distlib
Installing collected packages: filelock, appdirs, zipp, importlib-metadata, distlib, importlib-resources, virtualenv, pbr, stevedore, virtualenv-clone, virtualenvwrapper
successfully installed appdirs-1.4.4 distlib-0.3.0 filelock-3.0.12 importlib-metadata-1.6.0 importlib-resources-1.5.0 pbr-5.4.5 stevedore-1.32.0 virtualenv-20.0.21 virtualenv-c
[Lone-6.5.4 virtualenvwrapper-4.8.4 zipp-3.1.0

source ~/.virtualenvs/halucinator/bin/activate
./setup.sh

Imagen 21 - Coniguracién de ambiente HALucinator Ubuntu 18.04

Luego de la instalacion de la herramienta HALucinator, se procede
a la emulacion de firmware simulando sobre el microcontrolador
stm32f4 UART, en la comunicaciéon UART, dos UART se comunican
directamente entre si. EI UART transmisor convierte datos paralelos
de un dispositivo de control como una CPU en forma serial, los
transmite en serie al UART receptor, que luego convierte los datos
seriales nuevamente en datos paralelos para el dispositivo receptor,
lo que se simula es la recepcidon y envio de datos a traves de UART.
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:GenericPeripheral:logger: Write to addr: ©x4002286
-05-27 20:57:54,705 | GenericPeripheral.INFO | logg
:GenericPeripheral:logger: Write to addr: 0x4002281

:
-05-27 20:57:54,705 | GenericPeripheral.INFO | logger:

:GenericPeripheral:logger: Read from addr, ©x40023830
-85-27 20:5
:GenericPeripheral:logger: Write to addr: ©x40023830,
-05-27 20:57:54,706
:GenericPeripheral:logger: Read from addr, ©x40023830

-05-27 20:57:54,706 | GenericPeripheral.INFO | logger:

:GenericPeripheral:logger: Read from addr, ©x40022800

-05-27 20:57:54,707 | GenericPeripheral.INFO | logger:

:GenericPeripheral:logger: Write to addr: ©x400228600,

-05-27 20:57:54,707 | GenericPeripheral.INFO | logger:

:GenericPeripheral:logger: Read from addr, ©x40022808

-05-27 20:57:54,707 | GenericPeripheral.INFO | logger:

:GenericPeripheral:logger: Write to addr: ©x400228608,

-05-27 20:57:54,708 | GenericPeripheral.INFO | logger:

:GenericP
-85-27

Read from addr, ©x48022804
ricPeripheral.INFO | logger
:GenericPeripheral:logge Write to addr: ©x40022804,
-05-27 20:57:54,709 | GenericPeripheral.INFO | logger
:GenericPeripheral:logger: Read from addr, ©x4802280c

-05-27 20:57:54,709 | GenericPeripheral.INFO | logger:

:GenericPeripheral:logger: Write to addr: ©x4002286cC,

-085-27 20:57:54,709 | GenericPeripheral.INFO | logger:

:GenericPeripheral:logger: Write to addr: ©x40022818,

54,705 | GenericPeripheral.INFO | logger:

| GenericPeripheral.INFO | logger:

e: 4, value:
e to addr:

0x00000100,
0x4002286c,
e: 4, value: 0x00000010,
Write to addr: 0x40022818,
size 4, pc: @xbaadbaad
Read from addr, ©x40023830
size: 4, value: 0x00000400,
ite to addr: ©x40023830,
size 4, pc: 0xbaadbaad
Read from addr, ©x40023830
size 4, pc: @xbaadbaad
Read from addr, ©x40022800
size: 4, value: 0x000004600,
Write to addr: 0x40022800,
size 4, pc: 0xbaadbaad
Read from addr, 0x40022808
size: 4, value: 0x00000c00,
ite to addr: ©x400228068,
size 4, pc: exbaadbaad
from addr, ©x40022804
0x00000000,
: 0x40022804,
size 4, pc: 0xbaadbaad
Read from addr, ©x4002280c
size: 4, value: 0x00000460,
Write to addr: ©x4ee82280cC,
4, value: 0x00000020,

pc 0xbaadbaad
size: 4, value: 0x00000100,
pc @xbaadbaad
size: 4, value: 0x00000010,

size 4, pc: oxbaadbaad
pc ©xbaadbaad
size: 4, value: 0x00000400,

size 4, pc: 0xbaadbaad

size 4, pc: @xbaadbaad
pc @xbaadbaad
size: 4, value: 0x00000400,

size 4, pc: 0xbaadbaad
pc @xbaadbaad
size: 4, value: 0x00000cE0,

size 4, pc: 0xbaadbaad
CEELLEER
size: 4, value: 0x00000000,

size 4, pc: 0xbaadbaad

pc @xbaadbaad

size: 4, value: 0x00000460,
pc 0xbaadbaad

pc

pc

pc

pc

pc

pc

pc

[UEELLEET

[CEGEELLEET]

[UEELLEETS

@xbaadbaad

[CEGEELLEET]

[UEELLEETS

[GUEELLEELS

@xbaadbaad

54,710 | GenericPeripheral.INFO | logger: Write to addr: 0x40022818, size: 4, value: 6x00000020, pc
Init Called
54,735 | STM32F4UART.INFO | Init Called
:STM32F4UART :Writing: b'\n\r ****UART-Hyperterminal communication based on IT ****\n\r Enter 10 characters using keyboard :\n\r'
-05-27 20:57:54,772 | STM32F4UART.INFO | Writing: b'\n\r ****UART-Hyperterminal communication based on IT **#**\n\r Enter 10 characters usi
ng keyboard :\n\r'
INFO:STM32F4UART:Waiting for data: 1@
2020-05-27 20:57:54,817 | STM32F4UART.INFO | Waiting for data: 160

Imagen 22 - Simulacion de firmware con protocolo UART en STM32F4

Durante la ejecucion de las pruebas se evidencia el uso de QEMU
para la emulacion de Firmware, asi como la apertura de puertos de
servicio para la ejecucion de procesos e intercomunicacion.

En esta simulacion presente se evidencia la apertura de los
siguientes puertos:

Protocolo
TCP
TCP
TCP

Puerto
1234

Proceso

Qemu-System
Qemu-System 1235
Python 5556

Imagen 23 - Puertos aperturados en la simulacion

Para la ejecucion de pruebas en STM32, se hizo uso de una serie de
firmware llamado STM32Cube, los cuales vienen un paquete y estan
disponibles por STMicroelectronics, este paquete es llamado
STM32CubeF4 MCU Firmware Package.

STM32Cube es una iniciativa original de STMicroelectronics para
facilitar la vida de los desarrolladores al reducir los esfuerzos, el
tiempo y los costos, este cubre la cartera general de productos
STM32 e incluye una plataforma integral de software integrado el cual
esta siendo usado en este proyecto, que se entrega para cada serie
STM32.
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e Los mddulos CMSIS (nucleo y dispositivo) correspondientes al
ndcleo ARM-tm implementado en este producto STM32

e Los controladores STM32 HAL-LL: una capa de controladores
de abstraccion, la APl garantiza la maxima portabilidad en todo
el portafolio STM32

e Los controladores BSP de cada placa de evaluacion o
demostracion proporcionada por esta serie STM32

e Un conjunto consistente de componentes de middlewares
como RTOS, USB, FatFS, LwIP, Graficos ...

e Un conjunto completo de proyectos de software (ejemplos
basicos, aplicaciones o demostraciones) para cada placa
proporcionada por esta serie STM32

e Los proyectos del paquete STM32CubeF4 MCU se ejecutan
directamente en las placas de la serie STM32F4. Puede
encontrar en cada directorio de Proyectos / Nombre de la Junta
un conjunto de proyectos de software (Aplicaciones /
Demostracion / Ejemplos)

En este paquete FW, los modulos Middlewares / ST / TouchGFX,
Middlewares / ST / STemWin y Middlewares / ST / STM32_Audio no
son accesibles directamente. Deben descargarse de un servidor ST,
la URL respectiva esté disponible en un archivo readme.txt dentro de
cada maodulo.
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Application level

- . TCPﬂP RTOS
TouchGFX LibJPEG OpenAMP L wiP FreeRTCIS
Audio USB PD uUsB usB File system
Addons Library Device Library Host Library FATFS

Middleware
Drivers BSP Components
5TM32

§TM32
PP sTwszr7 | sTMazr | sTMalo | sTMamaLt | sTMaLA

(1) The set of middleware components depends on the STM32 Series.

Imagen 24 - Arquitectura modular de componentes STM32

Los controladores HAL (Capa de abstraccion de hardware) que se
incluyen en este paquete son compatibles con:

STM32F405 / 415/407/417/427/437/429/439 | 401xC / 401xE / 411xC
[ 411xE [ 412x | 413/423/446/469/479 | 410xx lineas

Usando los archivos fuente de firmware de ejemplos descritos
anteriormente se procede a la realizar la compilacién de estos para
la ejecucion a través de ambientes emulados.

Imagen 25 - Generacién de archivo MAKEFILE sobre el firmware Uart_IT

Luego de la compilacién satisfactoria se obtienen archivos en formato
elf.
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Estos archivos formato .elf obtenidos a través de la compilacion
exitosa son el insumo para poder proceder con la creacion de los
archivos binarios .bin, los cuales son archivos usualmente instalados
e implementados en placas y arquitecturas loT, para este caso nos
sera insumo para la creacién de:

e Un archivo que contiene el mapa de memoria del Chip a simular
en un archivo formato .yaml

e Un archivo que contiene los apuntadores y nombres de
funciones usadas

e Un archivo de configuracion. El cual define las funciones a
interceptar o lo que se quiere manipular.

Estos archivos son los que permiten la emulacion de un firmware o
seccion de firmware como lo ilustrado en la imagen 19.

Se crea el archivo en formato .bin como se ilustra en la imagen a
continuacion.

TM324691_Eval--0pt=00--c
var: TM324691_EV. £=00- -

Imagen 27 - Creacion de archivo .bin

Este archivo .elf es usado para la creacion del archivo “addrss”, el
cual fue mencionado previamente y permite a partir de un .elf generar
el mapa de memoria del Chip a simular en un archivo formato .yaml.
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Asi mismo se procedio a realizar la creacion de otros archivos .elf con
el fin de realizar mas simulaciones, se realizar compilaciones
requeridas, se usé una herramienta para convertir el Software
Workbench de STM con el fin de permitir la compilacién de sus
proyectos IDE usando make, como se realizé en multiples ejemplos
este script los compila como dispositivos cortex-m3 y no como cortex-
m4 para permitir una emulacion mas facil en QEMU, en la siguiente
imagen se se realizé la constriccion de archivos .elf para la simulacion
de un fiemware llamado UART _Printf, el cual muestra como redirigir
la funcién printf de la biblioteca C al UART.

El UART emite un mensaje en HyperTerminal.

Imagen 29 - Compilacién de UART_Printf parte 2
A partir del archivo .elf, se genera los archivos .bin.

Imagen 30 - Creacién del archivo .bin del firmware PrintF
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A partir del archivo .elf se pude generar el archivo de “addrs”, el cual
permite direccionar las funciones a direcciones de memoria durante
la ejecucion del firmware.

(halucinator) root@halucinator:/home/osboxes/Downloads/STM32CubeF4-master/Projects/STM324691_EVAL/Examples/UART fJUART_Printf/SW4STM32/STM324691
|_EVAL/bin# python /home/osboxes/halucinator/src/halucinator/util/elf_sym_hal_getter.py -b UART_Printf--board\=5TM32469I_ EVAL--opt\=00--comp\=a
rm-none-eabi-gcc--comp_version 3.1.elf

'Loading', 'UART_Printf--boar M32469I_EVAL--opt=08- -comp=arm-none-eabi-gcc--comp_version=6. elf')
(halucinator) root@halucinator me/osboxes/Downloads /STM32CubeF4-master/Projects/STM32469I_EV. xamples /UART fJUART_Printf/SW45TM32/5TM324691
| EVAL/bin#
(halucinator) root@halucinator: /home/osboxes/Downloads/STM32CubeF4-master/Projects/STM324691_EVAL /Examples/UART /UART_Printf/SWASTM32/STM324691
_EVAL/bin# 1s

'"UART_Printf--board=5TM32469I_EVAL--opt=08--comp=arm-none-eabi-gcc--comp_versic 1_addrs.yaml'

'"UART_Printf--boar M32469I_EVAL- -opt=00--comp=arm-none-eabi-gcc--comp_versiol «3.1.elf"
'UART_Printf--board=STM32469I_EVAL--opt=00--comp=arm-none-eabi-gcc--comp_versio .3.1.elf.bin’

(halucinator) root@halucinator:/home/osboxes/Downloads/STM32CubeF4-master/Projects/STM324691_EVAL/Examples/UART /JUART_Printf/SW45TM32/5TM324691
_EVAL/bin#

(halucinator) rootghalucinator:/home/osboxes/Downloads/STM32CubeF4-master/Projects/STM324691_EVAL /Examples /UART fUART_Printf/SW4STM32/STM324691
| EvaL/binz I

Imagen 31 - Creacion de addrs.yaml en firmware UART_PrintF

Para la creacion de estos archivos .elf se requiere la instalacién de
Angr en en ambiente virtual, este ambiente ya se habia creado de la
misma manera duranmte la ejecucion de las simulaciones en la
herramienta Pretender, ilustrada en la imagen numero 15, a
continuacion se ilfiustra la instalacion y configuracion de angr en
ambiente virtual “halucinator”.

Requirement already satisfied: angr in /root/.virtualenvs/halucinator/lib/python3.6/site-packages
already satisfied: e>=3.08.5rc2 in /root/.virtualenvs/halucinator/1ib/python3.6/site-packages (from angr)
already satisfied: e 5.27 in froot/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already satisfied: e ers in froot/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already satisfied: ne .0 in froot/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already satisfied: i Jroot/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already satisfied: e 20.5.27 in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already satisfied: i 20.5.27 in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already satisfied: e 18 in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already i n froot/.virtualenvs/halucinator/lib/python3.6/s packages (from angr)
already i protobuf in /root/.wvirtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already i progressbar2 in froot/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already i cachetools in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already i unicorn>=1.0.2rc2 in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already i i ium- angler in /root/.virtualenvs/halucinator/lib/pythol /site-packages (from angr)
already i i 7.8 in /root/.virtualenvs/halucinator/lib/python3.6/si packages (from angr)
already i ilme .20.5.27 in froot/.virtualenvs/halucinator/1lib/python3.6/site-packages (from angr)
already i GitPython in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already i dpkt in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already i rpyc in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from angr)
already i claripy==8.20.5.27 in /root/.virtualenvs/halucinator/1ib/python3.6/site-packages (from angr)
already i bitstring in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from pyve .20.5.27->angr)
already satisfied: future in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from pyvex: 20.5.27->angr)
already satisfied: decorator>=4.3.0 in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from networkx>=2.0->angr)
already satisfied: pefile in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from cle==8.20.5.27->angr)
already satisfied: pyelftools>=0.25 in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from cle 20.5.27->angr)
already satisfied: setuptools in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from protobuf->angr)
already satisfied: six>=1.9 in froot/.virtualenvs/halucinator/lib/python3.6/site-packages (from protobuf->angr)
already satisfied: python-utils>=2.3.0 in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from progressbarz->angr)
already satisfied: gitdb<5,>=4.8.1 in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from GitPython->angr)
already satisfied: plumbum in /root/.virtualenvs/halucinator/lib/python3.6/site-packages (from rpyc- gr)
already satisfied: pysmt in /froot/.virtualenvs/halucinator/lib/python3.6/site-packages (from claripy==8.20.5.27->angr)
Requirement already satisfied: z3-solver>=4.8.5.8 in /froot/.virtualenvs/halucinator/lib/python3.6/site-packages (from claripy==8.20.5.27->angr

Requirement already satisfied: smmap<4,>=3.0.1 in [root/.virtualenvs/halucinator/lib/python3.6/site-packages (from gitdb<5,>=4.0.1->GitPython-

Ifnagen 32 - Instalacion de Angr en ambiente virtual Halucinator

Para la creacion de archivo addrss se requiere del script,
elf_sym_hal_getter.py, el cual se ejecuta con Python haciendo uso
del archivo elf asi.

python -m halucinator.util.elf_sym_hal_getter -b “archivo .elf Fuente”

Este archivo contiene apuntadores de direcciones a nombres de
funciones de la siguiente forma ilustrados a continuacion:
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Imagen 33 - Espacios de memoria apuntados a nombres de funciones

Luego de contar con los insumos requeridos para realizar la
simulacién de este firmare de prueba se ejecuta, ilustrado en la
siguiente imagen.

ng 1 ; HAL SD it ~
Imagen 34 - Ejecucién de la simulaciéon de Firmware PrimtF

A través de las mdltiples simulaciones que se han realizado, se ha
podido emular multiples Componentes y moddulos sencillos que
hacen parte de un dispositivo I0T, esto permite asi determinar que
con una combinacion de herramientas se puede llegar a efectuar un
ambiente simulado de 10T sin necesidad de contar con un hardware.

Algunas de las herramientas usadas en esta investigacion y sus
funciones fueron:
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Tabla 4 - Firmwares simulados

Herramienta Funcion Simulaciones
QEMU Qemu es un emulador | Todas
y virtualizador

genérico, este es

usado por otras
herramientas.

HALucinator Permite la simulacion de e UART PrintF
firmware a través de .
capas de abstraccion de
hardware (HAL),
haciendo uso de QEMU,
Avatar, entre otros

e UART_Hyperterminal

P retender Utiliza observaciones de
las interacciones entre el
hardware original y el
firmware para crear
automaticamente
modelos de periféricos, y
permite la ejecucion del
firmware en un entorno
totalmente emulado.

blink_led
read_hyperterminal
button_interrupt
thermostat
rf_door_lock

Fie FIE es un motor de
ejecucion simbdlico
basado en KLEE,
especificamente dirigido
a encontrar
vulnerabilidades en el
firmware de los
microcontroladores
MSP430.

Avatar y Avatar2 Avatar es un marco de | Todas
orquestacion de destino
con enfoque en el
andlisis dindmico del
firmware de los
dispositivos integrados,
disefiado para permitir la
interoperabilidad  entre
diferentes marcos de

analisis binarios
dinamicos, depuradores,
emuladores y
dispositivos fisicos
reales.
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4. Conclusionesy lineas de trabajo futuro

A través de las simulaciones y la implementacion de escenarios
satisfactorios de simulacion, se logra llevar a cabo la investigacién de
como los sistemas 0T pueden ser ejecutados y emulados fuera de
Su contexto o arquitectura de hardware para los que fueron
disefiados cumpliendo con uno de los objetivos, en la tabla numero
4, se listaron los 7 firmware que pudieron ser ejecutados con
resultados satisfactorios asi como el uso y configuracion de
herramientas de cédigo abierto que permitieron desplegar un sistema
de bajo costo y de desempefio esperado.

En cuanto a los objetivos que se habian planteado al inicio del trabajo
de investigacion, pienso que estos han sido cumplidos, esto gracias
al desarrollo de una gran fase de investigacion que nos permitid
entender que es, como funciona, el contexto y sus principales
problemas y necesidad de los sistemas IoT en el mundo, para de esta
forma “entender el comportamiento de las redes y atacantes de
internet hacia los dispositivos IOT mas comunes del mercado.”

A partir de estos insumos fue posible comprender cuales son sus
principales debilidades, cuales son los protocolos comunmente
implementados y de estos cuales presentan mayores
vulnerabilidades, para luego abordar las necesidades de el rehosting
de firmware loT , cumpliendo con el objetivo de “simular uno o varios
sistemas IOT mas comunes a través de multiples herramientas de
simulaciéon”, por medio de la investigacion “a través de sistemas de
cbdigo abierto se pueda adaptar mdultiples firmwares de internet de
las cosas”.

Como trabajo futuro seria optimo abordar mas simulaciones de
firmwares o partes de firmwares mas completos, esto requiere un
tiempo de investigacion mas extenso por lo que se propondria un
calendario de aproximadamente de 6 meses mas donde para la
emulacion de mas firmware se sugiere la interaccion de las
herramientas de simulacion, asi como el disefio de una nueva
herramienta a partir de Python que se especialice en simulaciones
ARM para sistemas IoT.

Asi mismo como trabajo futuro seria optimo contar con un ambiente
de analisis de cddigo estéatico y dinamico en ambientes reales,
donde sea posible analizar en analisis dindmico el funcionamiento
en tiempo real de los dispositivos 10T, con el fin de identificar
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patrones o acciones inseguras que puedan desencadenar un riesgo
de seguridad; con el andlisis estéatico se podria realizar una
investigacion sobre el cédigo fuente de los firmware de dispositivos
loT que permitan identificar vulnerabilidades en componentes del
cbédigo como librerias desactualizadas, librerias inseguras, codigo
inseguro y vulnerabilidades conocidas.
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