Proyecto Web

Alejandro Exojo Piqueras

25 de enero de 2012



Alejandro Exojo Proyecto Web: Firma Digital en WordPress

Licencia

(© 2012 Alejandro Exojo Piqueras.
Licencia Reconocimiento-Compartirlgual 3.0 Espana (CC BY-SA 3.0).

® Q@

1 de 41



Alejandro Exojo Proyecto Web: Firma Digital en WordPress

Resumen

Este proyecto consiste en el desarrollo de un complemento para el softwa-
re de creacién y gestiéon de bitacoras («weblogs») WordPress, cuyo objetivo
sera proporcionar a los usuarios del sitio la firma digital del contenido publi-
cado en él (como por ejemplo comentarios o entradas en el diario) mediante
certificados X.509.

La firma de los contenidos se realiza mediante la implementacién nativa
del navegador, a la que se accede mediante una API en el lado del cliente
en JavaScript. Dicha API es una extension propia de Mozilla que tan solo
estd disponible en los navegadores que usan el motor Gecko (como FireFox
o SeaMonkey), y se accede mediante los métodos del objeto crypto, en par-
ticular para nuestro caso, la funcién signText (). Dicha funcién interpela al
usuario para que haga uso de uno de los certificados personales instalados, y
con €l realice la firma del texto pasado.

El complemento de WordPress admite que los comentarios y los conte-
nidos principales anadan en sus metadatos un campo adicional con la firma
(en formato PKCS#7 «separada» o «detached»). En el momento de la visua-
lizacion del contenido, WordPress invoca a OpenSSL para la verificacion del
mismo contra su firma almacenada para la confirmacién de que no ha sido
alterado tras el momento de la firma.
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Capitulo 1

Introduccion

1.1. Objetivos

Podemos observar dos grupos de objetivos a cumplir. Por un lado tene-
mos los objetivos que satisfaremos durante la realizacion del proyecto, y en
segundo lugar, los objetivos que se pretenden alcanzar con la culminacién del
mismo. Podriamos decir que los primeros son objetivos para el desarrollador,
y los segundos objetivos para los usuarios del trabajo del desarrollador.

1.1.1. Objetivos durante la realizacién

En primer lugar tenemos el adentrarnos en el desarrollo de complementos
para WordPress [1] , ya que esta herramienta para construir bitacoras cada
vez gana mas posibilidades en la creacién de sitios web en general, y por
tanto gana mas masa critica de usuarios y desarrolladores. WordPress es
practicamente el estandar de facto para construir un weblog con herramientas
de software libre.

Habra que explotar y sacar partido a todas las capacidades disponibles de
la API de WordPress [2], asi como cumplir los estandares, las convenciones
de programacion y las buenas practicas de desarrollo que implica un proyecto
profesional en este entorno. Esto implicara documentacion para los usuarios,
los administradores, y si fuera pertinente, de la API creada.

También hara falta que se hagan uso de las interfaces de usuario habi-
tuales en WordPress, asi que si fuera necesario, se hard uso de su sistema de
preferencias del sitio web general (o del usuario en particular), de los ments,
sistema de notificaciones, etc.

El siguiente objetivo sera el aprender los conocimientos propios de la fir-
ma mediante certificados X.509. Hara falta practicar creando una autoridad
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de certificaciéon simulada, sus correspondientes claves autofirmadas y con ca-
pacidad de firma digital, asi como la creacion de certificados firmados por
dicha autoridad de certificacion, y su posterior integracién de las mismas en
el navegador.

Y finalmente esta el desarrollo de una cierta interfaz para interactuar con
el objeto «crypto» [3] del navegador. Para acceder a los certificados alma-
cenados en el navegador (por el usuario, o de serie en el dispositivo crip-
tografico propio), los navegadores basados en el motor Gecko (tipicamente
los de Mozilla, como FireFox o SeaMonkey) incluyen un objeto propio llama-
do «window.crypto» o simplemente «crypto». Este objeto permite el acceso
a distintos métodos relacionados con criptografia, incluyendo lo que aqui nos
atane: que el navegador firme, previa validacion por parte del usuario, un
fragmento de texto para ser enviado a un servidor y ser almacenado y/o
validado.

1.1.2. Objetivos del desarrollo

Como objetivos para los usuarios, u objetivos a lograr con el completado
del proyecto, tenemos el proporcionar a los usuarios de sitios web basados en
WordPress un mecanismo para que los certificados personales de su navega-
dor puedan ser usados para dotar de autenticidad y no repudio al contenido
creado en esos sitios web.

Los certificados X.509 son un estdandar de facto en su implementacion
actual, y su uso en navegadores, pero tan solo es habitual que se usen los
mismos para firmar correo electrénico (mediante S/MIME), como alternati-
va al mecanismo de «red de confianza» de PGP / GnuPG, que requiere la
interacciéon previa de las dos partes para poder verificar las firmas.

1.2. Estado del arte

Respecto de WordPress, no se ha encontrado ninguna extensién que pro-
porcione ninguna funcionalidad de firma digital de ninguna clase, ya sea sobre
comentarios, entradas de diario o cualquier otro contenido.

Existen otras implementaciones de firma digital, pero estas son ajenas a
la API de firma de Mozilla, ya que usan «applets» escritos en Java [?] para
realizar tanto el acceso a los certificados como el calculo de la firma en si.

1.3. Estructura de la memoria

Tras esta introduccion, pasamos al estudio de viabilidad del proyecto.
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A continuacién haremos un repaso de los fundamentos tedricos que estan
ligados a este desarrollo, y que incluyen la criptografia de clave piblica/privada,
y sobre todo los distintos mecanismos, estandares y formatos que son rele-
vantes en este caso, como los certificados X.509, ya que son los estandares en
los agentes de usuario (navegadores) y en el servidor.

Pasamos entonces a detallar las fases en las que se compone el proyecto,
con su correspondiente divisién en tareas y subtareas, y su solapamiento.

Tras ello se explican los detalles de implementacién, tanto en la parte de
firmado en el cliente, como la parte de verificacién en el servidor, asi como
la integracién lo méas adecuada posible con los mecanismos de WordPress.

Seguido tenemos la fase de pruebas. En esta etapa haremos una pequena
bateria de ejemplos con los que verificar el funcionamiento de la firma en
distintas situaciones.
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Capitulo 2

Estudio de viabilidad

El objetivo final del estudio de viabilidad es, una vez se conoce en detalle
la necesidad a cubrir, llegar a hacer la eleccion de la solucién que satisfaga la
dicha necesidad propuesta. Es posible que existan diversas soluciones a con-
siderar, y también que, de todas ellas, puede que ninguna resulte adecuada.

Cada una de las soluciones ha de considerar los siguientes aspectos:

Econdémicos

Técnicos

Legales

Operativos

Ademas, cada aspecto debe valorar el estado inicial y los requisitos pedi-
dos, y teniendo en cuenta que el impacto en la organizacion, los costes, y los
riesgos.

2.1. El alcance del sistema

Este puede ser una de las secciones mas delicadas, puesto que una planifi-
cacion inadecuada del alcance que pueda tener una solucién, podria significar
retrasos, costes anadidos, y desviacion de los objetivos pretendidos.

Un primer paso es hacer una descripcion general de las necesidades del
proyecto. Después, hay que tener en cuenta cémo afectard a otros proyec-
tos futuros o en curso, asi como a otras unidades (como departamentos o
secciones) de la organizacion.

En nuestro caso, el alcance de la implementacién esta bien acotado y defi-
nido. Nuestro objetivo es proporcionar del c6digo necesario para que un sitio
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web basado en WordPress pueda solicitar al cliente la firma de los formula-
rios de comentarios o de contenidos, y que el propio sitio web pueda verificar
la firma hecha por los clientes, mostrando en su interfaz el estado de dicha
firma.

2.2. Estudio de la situacion actual

Para ser precisos, en el estudio de la situacién actual empezaremos por
wdentificar los departamentos, procesos o sistemas que se prevé que puedan
verse afectados. A continuacién, describiremos cada uno de estos sistemas,
haciendo un diagnéstico de los posibles problemas que le afecten.

En nuestro caso no partimos de una implementacion en ninguna insti-
tucién ni organizacién, asi que partimos de una hoja en blanco para hacer
la implementacion, y trataremos de asumir un entorno genérico, sin requeri-
mientos particulares.

2.3. Requisitos del sistema

Comencemos por hacer una descripciéon general de los requisitos del pro-
yecto del que se estudia la viabilidad. Es importante definir una prioridad a
cada uno de los requisitos que fijemos, para que en caso de necesidad poder
distribuir recursos o sacrificar objetivos si fuera necesario.

2.4. Estudio de alternativas

Se listaran las diferentes alternativas que cumplan los requisitos antes
mencionados. De cada alternativa se consideraran tanto los aspectos técnicos
como los funcionales, si estd basado en otro producto (y las consecuencias
legales y econémicas que puede suponer).

En nuestro caso, sabemos de la existencia de «applets» de Java que pueden
ejecutarse en el navegador, asi que una implementacién posible es esta. Sin
embargo, sigue haciendo falta la verificacién en el servidor en WordPress.

2.5. Valoracion de las alternativas
En este punto, es momento de evaluar las alternativas en funcién de:

» la viabilidad econémica (costos/beneficios), y
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= los riesgos que comportan.

2.6. Seleccion de la solucion

El estudio de viabilidad finaliza con la elecciéon de una solucién de entre
las estudiadas (si es que existe alguna solucién que se considere finalmente
viable, ya que una consideracién importante es el aceptar que podria no
haber ninguna). Habrd que tener en cuenta la informacién estudiada hasta
el momento:

= Descripciéon general y alcance del provecto

Situacion actual del sistema

Requisitos de la solucion adoptada

Soluciones alternativas consideradas

Anaélisis de costos/beneficios de les soluciones, asi como los riesgos aso-
ciados.
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Capitulo 3

Fundamentos tedricos

3.1. Familias de estandares implicadas

3.1.1. X.509

El estandar X.509 fue creado por el ITU-T para gestionar las diferentes
infraestructuras de clave piblica (PKI, Public Key Infrastructure). Especifica
certificados de clave publica, listas de revocacién, las cadenas de certificacién
necesarias para la firma, etc.

En el dmbito del IETF (Internet Engineering Task Force) se suele hablar
de PKIX, o Public Key Infrastructure for X.509, un grupo de trabajo que
publica RFC u otra documentacién sobre el «Certificate profile» y el «CRL
(Certificate Revokation Lists) profile» de la tercera version de X.509.

3.1.2. RFC 2459

La primera de cuatro partes que componen la infraestructura de clave
publica para Internet. Esta especificacién delimita tan solo el formato y la
semantica de los certificados y de las CRL (listas de revocacién de certifica-

dos).

3.1.3. PKCS

Se trata de un grupo de especificaciones criptograficos publicados por
RSA Security. A pesar de su nombre («Public Key Cryptography Stan-
dards»), fueron publicadas por esta empresa con el &nimo de promocionar el
uso de criptografia de clave publica/privada, para poder obtener regalias de
sus patentes sobre ciertos algoritmos.
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Algunas de estas especificaciones si han pasado por un proceso de estan-
darizacién mas abierto, y se han convertido en estandares del IETF, como
los RFC 3447, 2898, 2315, etc.

PKCS#1

Es la especificacién principal, y sirve de base para las demads. Define las
propiedades criptograficas de las claves publicas y privadas en formato RSA,
asi como los algoritmos basicos para cifrar, descifrar, firmar y verificar firmas,
asi como los mecanismos de codificacién y relleno.

Esté definido en el RFC 3447.

PKCS#7

En este caso nos proporciona el mecanismo para firmar y/o cifrar men-
sajes en una infraestructura de clave piblica. Define también la manera de
hacer llegar la clave publica del certificado al receptor. Este estandar (RFC
2315), formaba parte de S/MIME, pero desde 2010 éste se basa en el RFC
5652, una actualizaciéon de CMS («Cryptographic Message Syntax»).

PKCS#12

Se trata de un formato de archivo para encapsular distintos objetos en una
sola entidad, habitualmente protegidas mediante cifrado de clave simétrica,
para que con una contrasena se pueda bloquear el acceso a dicho archivo.
Suele contener tanto claves privadas (de ahi la necesidad de contrasena),
como claves publicas.

Suele definir un archivo con terminaciéon «.pl2», y es un formato que
entienden los navegadores de Mozilla, y que aunque esta basado en PFX de
Microsoft, también ha sido publicado por RSA.

3.1.4. Cryptographic Message Syntax

Estandar del IETF para mensajes cifrados con criptografia. CMS se basa
en la sintaxis de PKCS#7, que a su vez se basa en PEM (Privacy-Enhanced
Mail). Esta especificacién es clave en otros estandares criptograficos que nos
atanen, como S/MIME y PKCS#12.

3.1.5. S/MIME

S/MIME [12] , o «Secure/Multipurpose Internet Mail Extensions», es un
estandar para el firmado y cifrado de datos en formato MIME. Este es un
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formato inicialmente creado para el correo electrénico (pero en uso en muchos
otros ambitos a dia de hoy) que describe la interpretacién a dar a texto en
distintos formatos o codificaciones de caracteres, o que incluye adjuntos de
distinta clase y consideracion.

S/MIME es un estandar (RFC 1847) importante en nuestro caso, ya que la
verificacion de la firma del contenido del formulario introducido por el usuario
se hace en el servidor componiendo un mensaje en formato S/MIME.

Este formato se define a base de dos partes: la primera el mensaje a
firmar (en un tipo y subtipo MIME a elegir, pero que en nuestro caso se
podra considerar como texto plano), y la segunda la informacién de control
para la verificacién de la firma, que en nuestro caso sera el contenido generado
por el navegador.

3.1.6. Formatos de archivo usados

Hemos mencionado PEM, y P12, y a ellos podemos unir DER. Con ellos
tenemos 3 tipos de archivos bastante habituales, y que describen los que mas
utilizaremos. PEM y DER estan interrelacionados, y normalmente ambos
seran equivalentes, tan solo que DER es un formato binario, mientras que su
correspondencia en PEM la obtenemos mediante la codificacién en base 64.

A estos dos queda anadir los ya mencionados de PKCS#12 y S/MIME.

3.2. La firma en el cliente

Nuestra aplicacién comienza principalmente en el servidor, pero no tendria
sentido si no hubiera algo que firmar, y un mecanismo para realizar la firma.
Puesto que la identificacion del usuario se hace mediante una clave privada,
esta debe residir en un lugar fiable para el mismo, asi que es logico que esta
clave resida en el navegador.

El usuario tipicamente debera disponer de su certificado firmado por la
Autoridad de Certificacién en un archivo en formato PKCS#12, y este de-
berd ser importado en el navegador. Desgraciadamente, tan solo FireFox (o
su «hermano» SeaMonkey) proporcionan de un mecanismo para que un si-
tio web interactiie con los certificados del navegador mediante JavaScript,
asi que tan solo estos navegadores estan soportados.

Esto es debido a que tan solo estos navegadores presentan el objeto
crypto y su método signText (). Esta API es una extensién originada en los
tiempos de Netscape Navigator, y que perdura en los navegadores de Mozilla
como una API propietaria.
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3.3. La verificacion en el servidor

En el servidor, WordPress debera recibir dos contenidos. El primero, el
texto que ha sido firmado, y el segundo, la firma de dicho texto. La API de
Mozilla encargada de producir la firma, recibird un texto crudo, y sobre él
obtendra una firma, que devolvera al control de la aplicacion en forma de un
objeto PKCS#7 de tipo «signed object» codificado en base64. [(]

Dicho objeto se compondra a su vez de un objeto «contentInfo», con tipo
de contenido «signedData». Dentro del mismo habra la informacién propia
de la firma (como la versién del archivo, o el algoritmo de «hash», que en este
caso sera SHA-1), pero también estaran anidados los certificados necesarios
para realizar la verificaciéon. En concreto estard toda la cadena de verifica-
cién, excluyendo el certificado «trusted», que se considera que ya posee la
implementacion que desee verificar la firma.
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Capitulo 4

Fases del proyecto

Comenzaremos por listar la planificacién inicial que se hizo al inicio del
desarrollo, y finalizaremos con un repaso a la ejecucion final que se ha reali-
zado a la practica.

4.1. Planificacion inicial

Dividiremos el trabajo en las siguientes 9 tareas diferenciadas.

Despliegue del entorno de desarrollo para WordPress

WordPress estda muy estrechamente ligado al lenguaje PHP y la base de
datos MySQL. Puede utilizar distintos servidores web, pero el mas habitual
es Apache. Para el desarrollo de este proyecto es necesario asegurarse de
disponer del soporte de MySQL, OpenSSL, MCrypt y PCRE en PHP.

En esta tarea deberemos asegurarnos de disponer de todas las dependen-
cias necesarias, e instalar aquellos paquetes que nos falten en nuestro entorno
de trabajo.

Familiarizaciéon con el modelo de desarrollo de WordPress

En esta etapa nos centraremos en adquirir los conocimientos basicos para
desarrollar un plugin de WordPress. Sera necesario habituarse a la API de
WordPress, y a la interfaz que presenta al usuario.

Desarrollo de un plugin simple como prueba de concepto

Tras obtener los primeros conocimientos del desarrollo en WordPress,
pasaremos a hacer una prueba préactica desarrollando un plugin sencillo. Este
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plugin ya debe ir orientado a modificar la interfaz de edicién de contenido,
y/o de publicacién de comentarios.

Despliegue del entorno de desarrollo JavaScript

Esta etapa consistird en sentar las bases para la siguiente, y tendra las
siguientes subtareas:

» Preparar un navegador de la familia Mozilla (como FireFox, o cualquie-
ra que proporcione el objeto «crypto» en el intérprete de JavaScript
mediante la biblioteca NSS), para depurar JavaScript (por ejemplo,
mediante las extensiones FireBug o WebDeveloper).

» Crear una autoridad de certificacién (partiendo de un certificado auto-
firmado), asi como un certificado X.509.

= Importar el certificado a FireFox.

= Hacer una pequena maqueta de un formulario HTML con algo de 16gi-
ca en PHP que sea capaz de verificar una firma enviada a través del
formulario.

Desarrollo de una pequena biblioteca JavaScript

Con la infraestructura de la etapa previa completada, ya podemos pasar
a desarrollar una biblioteca en JavaScript que pueda firmar una cadena de
texto a partir de la cadena en si, y el certificado de firma.

En este punto también verificaremos las funciones en PHP que hacen la
comprobacion de la firma.

Evolucion del plugin sencillo

Ahora partiremos del plugin inicial que no era mas que una prueba de con-
cepto, para construir un plugin mas similar al definitivo, ya que ahora debe
presentar al autor de contenido del sistema (entradas, paginas o comentarios)
la interfaz para firmar dicho contenido.

En esta etapa ain no es necesario usar la API JavaScript, sino que se
puede usar un «mock object» que simule el comportamiento del esa API.

Integracion de la biblioteca JavaScript

Consistira en lograr que el plugin pase a utilizar el codigo JavaScript
creado anteriormente para enviar realmente el resultado de la firma.
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Desarrollo y ejecucion de una bateria de pruebas

Pasamos ahora a completar y ejecutar una bateria de pruebas finales que
sirvan para acabar de detectar fallos en el sistema de firma.
Rendimiento de la solucién (opcional)

Esta tltima tarea es opcional, y consiste en comparar lo desarrollado con
otros plugins similares basados en applets en Java.

4.2. Distribucion temporal

2 semanas: Familiarizacion con WordPress y creacién del plugin como
prueba de concepto.

= 2 semanas: Entorno de desarrollo JavaScript. Incluye la maqueta del
formulario con una légica en PHP de comprobacién de la firma, asi co-
mo la creacion del certificado X.509.

= 2 semana: Biblioteca de firma en JavaScript.

= 2 semanas: Evolucion del plugin inicial al definitivo, sin uso de JavaS-
cript.

» 1 semana: Integracion de la biblioteca JavaScript.
» 2 semana: Pruebas.

= 1 semana: Comparacion del rendimiento respecto al de otras implemen-
taciones.

= Siguientes semanas: memoria, posibles correcciones, defensa.

’ Actividad ‘ Inicio ‘ Fin ‘ Duracion
Familiarizacion con WordPress 3 octubre 16 octubre 2 semanas
Entorno de desarrollo JavaScript 17 octubre 30 octubre 2 semanas
Biblioteca de firma JavaScript 31 octubre 13 noviembre 2 semanas
Evolucién del plugin WordPress 14 noviembre | 27 noviembre 2 semanas
Integracion de la biblioteca en el plugin | 28 noviembre | 4 diciembre 1 semana
Pruebas 5 diciembre 18 diciembre 2 semanas
Comparacion de rendimiento 19 diciembre | 25 diciembre 1 semana

Memoria, posibles correcciones, defensa

26 diciembre

seguiin necesidad

segiin necesidad
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4.3. Realizacion final

En la realizacién final del proyecto, se han seguido los pasos especifica-
dos muy a grandes rasgos. Las fases de estudio inicial de WordPress, de los
conceptos de firma y de certificados implicados, etc., fueron mas largas de
lo previsto. La documentacion al respecto resulté no ser todo lo idénea que
se hubiera deseado, y fue un duro escollo a superar. En concreto, la docu-
mentacién de Mozilla sobre su API es practicamente nula. En los sitios web
oficiales de Mozilla no existe ninguna informacion sobre la funcién signText,
ni de los parametros a recibir, ni del formato de retorno de la misma. Toda la
documentacién de utilidad se encontré en sitios web de terceros, y archivos
antiguos de los documentos de Netscape.

En la familiarizacién con WordPress el proceso fue similar. La documen-
tacion general de WordPress no es mala, pero es algo carente de organizacion,
asi que para hallar la API correcta para el uso que se le queria dar al plugin,
hubo que recurrir de nuevo a documentacion de terceros. La fase de desarrollo
del plugin fue brevemente mas larga de lo planeado, pero no en exceso.

La biblioteca o API de firma JavaScript no fue realizada como tal. Toda
la funcionalidad necesaria del objeto «crypto» esta en el método «signText»,
por lo que no ha sido necesario llevar a cabo ninguna rutina significativa que
haga uso de ella para ofrecer un API de mads alto nivel.
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Capitulo 5
Diseno

El diseno del plugin es extremadamente sencillo. Su composicién se divide
en tres Unicos archivos, cada uno correspondiente a cada rol. El principal es
el archivo PHP, que como es légico, contiene toda la logica en el lado del
servidor. Ademas, se le anade un archivo JavaScript que incorpora la légica
en el cliente, y finalmente una hoja de estilos CSS para presentar los mensajes
propios del plugin en un formato destacado.

5.1. La légica en el cliente

Puesto que WordPress incluye en su distribuciéon varias bibliotecas de
JavaScript, nuestro plugin saca partido de ello. Se podria hacer uso de cual-
quiera de ellas, pero se ha optado por jQuery, ya que esta es la que mas se
usa en WordPress, ya que las acciones dinamicas del panel de administracion
estan hechas con jQuery UL

Aprovechandonos de esta circunstancia, anadimos una simple funcién de
inicializacion en el evento $(document) .ready().

Esta funcién de inicializacién registra un manejador de eventos para el
evento onClick sobre el botéon que nuestro plugin anade en las distintas
interfaces.

Dicho manejador es el que invoca el método signText del navegador.

5.2. La légica en el servidor

El desarrollo de extensiones de WordPress es un proceso en principio sen-
cillo, pero que se complica al querer controlar ciertos aspectos. El principio
bésico sobre el que sea asienta, es que un plugin es un archivo o un direc-
torio con cédigo PHP, en el cual el sistema explora las primeras lineas en
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buisqueda de un comentario especialmente formateado, en el cual WordPress
buscara algo de informacion que mostrar al administrador del sitio web, como
el nombre del plugin y una breve descripcion.

En nuestro caso partimos de un pequeno directorio, aunque inicialmente
el plugin no era mas que un unico archivo PHP, pero como se ha comentado,
se le han anadido el archivo JS y la hoja de estilo.

Cada plugin de WordPress se compone de declaraciones de métodos que
el desarrollador desea ejecutar, ademas de unas llamadas que especifican
cuando deben ser ejecutados. Estos forman lo que se llama un sistema de
«ganchos» («hooks»). WordPress pone a disposicién de terceras partes (o de
si mismo) una serie de momentos en la ejecucién del cédigo en las que cual-
quier desarrollador puede «engancharse» al sistema, y ejecutar una llamada.
De estos ganchos existen de dos tipos: filtros y acciones.

Ambos son muy similares, y su distincion estd mas bien en la manera de
interactuar con el contenido. En nuestro caso usamos tan solo dos ganchos
de tipo filtro (para los posts y para los comentarios), y el resto son de tipo
accion.

Nuestro disefio viene por tanto intimamente ligado al paradigma que im-
pone WordPress a los autores. Nuestra extension serd una coleccion de méto-
dos, cada uno pensado para ejecutarse en un instante determinado, junto con
sus correspondientes llamadas a add_action o add_filter.

Se han organizado los distintos fragmentos de cédigo en una especie de
grupos, o secciones para intentar mantener la claridad en todo momento.
Estas son:

Configuracion del sitio Consiste en crear una pagina en el grupo de ajus-
tes principal, una secciéon en ella, y bajo la secciéon, un campo para el
certificado de confianza adicional. Todo ello usando los mecanismos de
WordPress para mayor integracién.

Configuracion de usuario Anade un campo de tipo textarea al perfil del
usuario para que anada su clave publica.

Interfaz para el contenido Anade en la interfaz de edicién (usada para
la creacion de entradas en el diario o paginas, pero también para la
edicién de comentarios ya introducidos) los llamados metaboxes. Estas
cajas son la interfaz de WordPress para las paginas de administracion.

Interfaz de comentarios Los contenidos de las entradas o paginas pueden
ser comentados por los usuarios, y para ello existe una interfaz distinta
para extender el formulario.
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Estilo y scripts Puesto que nuestro plugin requiere que la péagina tenga
algunos estilos propios, y por supuesto también el cdédigo JavaScript
antes mencionado para la légica en el cliente, necesitamos indicarle al
sistema que archivos debera anadir, y bajo que condiciones. En nuestro
caso anadimos el script siempre (para la edicién de comentarios), y le
indicamos que tiene como dependencia jQuery.

OpenSSL Y finalmente, las rutinas de verificacién de firmas. Para mayor
consistencia, se han creado rutinas que sén invocadas tanto para la
verificacién de comentarios como para la verificacion de contenidos.
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Capitulo 6

Implementacion

6.1. Maqueta inicial del plugin

La primera etapa fundamental del desarrollo serd el crear una maqueta
(o esqueleto, boceto, etc.) de un plugin para WordPress que satisfaga nues-
tras necesidades. Estara logicamente orientado a proporcionar las primeras
funcionalidades que finalmente tendran que estar presentes en el proyecto
terminado.

6.1.1. Objetivos de esta fase

En esta fase del proyecto intentaremos adentrarnos en WordPress para
aplanar el camino en las siguientes etapas. Intentaremos que nuestra maqueta
de plugin tenga ya la funcionalidad siguiente:

» Interfaz para anadir un campo al perfil de usuario (y actualizarla o
borrarla segiin convenga), que corresponderd a la clave publica.

= Nuevamente, una interfaz para anadir un campo al publicar nuevos
contenidos (péginas, entradas, etc.) y editarlos.

= Las rutinas correspondientes para salvar los contenidos de dichos cam-
pos.

» Las funciones correspondientes que muestren si los comentarios o los
contenidos han sido firmados.

Debido a la organizacién de la API de WordPress, cada una de estas
tareas debe dividirse en otras subtareas.

Quedaran pendientes para fases posteriores el realizar realmente la firma,
y que esta se verifique en el servidor.
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6.1.2. Interfaz en el perfil de usuario

Empezamos por anadir un campo en el perfil de usuario donde podra in-
troducir la clave publica de su certificado. Para ello WordPress cuenta con
un par de acciones a las que deberemos conectarnos: show_user_profile y
personal options update. En la primera nos basta con imprimir por pan-
talla el formulario, si fuera preciso recuperando de la base de datos, la clave
publica del usuario.

En el segundo caso nuestra funcion podra leer mediante la variable $ POST
el contenido de lo enviado por el formulario. De ahi extraera la clave, y
podra validarla, procesarla e introducirla en la base de datos.

Your ASCll-armored ¥.509 - BEGIN CERTIFICATE-----
digital key MIIDIzCCAoygAWIBAZI ACNKTL1AFZSWMAOGCS G5 Ib3DQEBBQUANTGMMGsWCGYD
WOQGEWJFVTEOMARGATUECAWFRWFydGgx Gz AZBgNYBACME 1 BsYWS 1dCBFeHBYZ Nz
IEx0ZDESMBAGATUECwn TWVzc 2F naWSnMRowGAYDVQQDDEF IdW 1cnQgRmFybnh3
b3J0aDEgMB4GCSGESIh3DGE JARN RaHViZX JOQHBS VWS 1eCS0bGOwHRCNMT IwMTAx
WAz ESWh AT T Mx M 1Mz E S CEnDELMAKGATUEBhMCRYUxD ] AMB gNVBAEN
BUVhcnRoMRUWEWYDVQQHDAXDZXC g TmVIIF 1vems G zAZBgNYBAOME 1BsYWS 1dCBF
eHByZXNz IEx0ZDESMBAGATUE Cwn JTWYz C2FnaWsnMRYwFAYDYQQDDATQaklshelw
IEogRnJSMROWGWY JKoZIhvwcNAQKBFgSmen 1ACGxhbmV4LnRsZDCBnzANBEkghkiG
SwOBAQEFAADB] QAmgYKCEYEAS ZNaHHIKUDGTHZPNkG14 aqvioj3tHrDwh 5xugs
yNePnksUUBXATCKI0+Z0+al qWIm0GxG65+MxHznAThSMz 2epok0mr 81X0 Jbpuh4R
TrRZGWxUbNe 1145UgSKympRpaySsnitviBh ISwxL FEVITBINGTEgLHNCOMY3Vduy1
JOMCAWEAAENTMHEWCOYDVROTBAIWADASBE 1ghkgBhvh CAQDEHX YdT3B1b INTTCEH
ZW51cmFOZW)g02VydeImawWhhdGUwHGYDVROOBBYEFARDY VY7 / 3xY 2260/ x9N/
bEcyNBEGATUd W] YMBaAFNODGWS TE W, UEEROTE0ACKY 19pTMADGCSqGS Th3DQER
BOUAA4GBACF7ietIqh/umiCiG]zD0Bx49M5VIvgXpg/ 00d3DxF/glevIfVckvhSe
SWrBScdEnOsZ1Lgvd fwoNAoWSuQdxgldvF )7 JkMz 1ExIFpwxh=0NrLsj039G6GNsq
tZHD i1V jungEbpsSPtBUFifzs+p1tS  MnpfinzWOPvxGuG/UR
----- END CERTIFICATE-----

If you have an X.509 digital certificate signed by a valid Certification Authority (or a
Certification Authority that this website accepts) you can add to your profile the
public key from that certificate. That public key has to be in Privacy Enhanced Mail
format to be saved here. Normally is a file that ends in .pem You will recognize it
because it starts with ----- BEGIN CERTIFICATE----- .

Update Profile

Figura 6.1: Captura de pantalla de la pagina de perfil de usuario

6.1.3. Anadir las «<meta boxes»

En WordPress, la interfaz de administracion o edicién de contenidos pue-
de extenderse mediante las llamadas «meta boxes». Estas son bloques en los
que los complementos pueden introducir campos adicionales. En nuestro ca-
so, como es légico introduciremos una caja con una casilla de verificacion
que servira para preguntar al usuario si desea firmar el contenido del que
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estd siendo autor. La firma en si, es guardada y transmitida en un campo
oculto del formulario.

Para anadir las cajas necesitamos dos pasos. Primero, debemos usar la
accién add meta boxes, y pasarle una funciéon que se ejecutara en el momento
que WordPress necesite saber que cajas debe presentar al usuario. El segundo
es esa funcion, que hara varias llamadas a add_meta_box, una para cada tipo
de contenido (post, page y comment en nuestro caso).

En esa llamada se pasara una nueva funciéon de nuestra extensién, que
debe hacer las comprobaciones pertinentes de autenticacién, verificar si es
posible hacer firma o no, y caso de que todos los resultados sean positivos,
escribir en la salida el formulario para que el usuario pueda marcar la casilla
de verificacion.

Howdy, admin

Screen Options Help

Publish

Save Draft Preview

ST Status: Draft Edit

Visibility: Public Edit
dllscreen

] Publish immediately Edit

Move to Trash m

Digital signature

[CIsign the post contents with your digital
certificate. Update signature

Format

(&) Standard
O Aside
O Gallery

Figura 6.2: Captura de pantalla de la interfaz de edicién de contenidos

6.1.4. Guardado de la firma en las «meta boxes»

Una nueva acciéon de WordPress debe ser tenida en cuenta para que el
formulario que hemos presentado anteriormente sea procesado. Es la accion
save_post, que como su nombre indica, serd ejecutada una vez el usuario
haya pulsado sobre la opcién de guardar (o la funcién de autoguardado haya
sido ejecutado automdticamente).
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En este método tan solo comprobaremos que esté presente la firma, y si lo
estd, actualizamos su estado en la base de datos, y si no lo estd, la borramos
del sistema. Es de destacar que esta accién solo actia sobre los contenidos
centrales de WordPress («posts», paginas, etc.), no sobre comentarios.

6.1.5. Mostrado de la firma

Una nueva situacién en que debemos interactuar con WordPress, pero en
esta ocasién lo hacemos con un filtro en lugar de una accién (las dos clases
de «ganchos» que tiene esta aplicacion).

El filtro actuara sobre the_content, y antes de realizar accién alguna
debera comprobar en la base de datos si estd firmado el contenido, y caso de
estarlo, lo notificara anadiendo un mensaje concatenado al contenido original
a modo de sufijo.

Este contenido extra se ha optado porque sea un pequeno elemento div
con un un parrafo que contenga el mensaje con el estado de la firma.

Lorem ipsum

Posted on January 12, 2012 by admin

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Integer ultricies leo

et tellus. Pellentesque habitant morbi tristique senectus et netus et malesuada
fames ac turpis egestas. Aliquam erat volutpat. Fusce a ipsum. Proin congue.
Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Aliquam augue turpis,
accumsan eget, rthoncus adipiscing, tempor vitae, nibh. Class aptent taciti
sociosqu ad litora torquent per conubia nostra, per inceptos hvmenaeos.
Vestibulum tincidunt nulla in nune. In quis erat non metus mattis faucibus.
Aenean quis tellus. Donec quis tellus in arcu feugiat ultricies. Aenean ut nisl.
Aliquam vitae arcu at massa consequat ullameorper. Donec sodales luctus dolor.
Sed vel mi ac mi semper auctor.

This message is digitally signed and the signature is verified by this website.

This entry was posted in Uncategorized. Bookmark the permalink. Edit

Figura 6.3: Entrada en el diario firmada por el usuario

6.1.6. Interfaz de comentarios

Los pasos anteriores son suficentes para firmar, guardar la firma y mos-
trarla en los contenidos principales, pero no los comentarios, asi que debemos
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proceder de manera similar, pero usando otras acciones de WordPress.
Para presentar campos adicionales en el formulario de comentarios de
WordPress, usaremos la accién comment form defaults. A esta accién de-
bemos proporcionarle un método que reciba como parametro los valores por
omisién del formulario de comentario nuevo (en un array asociativo). A dichos
valores les anadiremos una casilla para firmar el comentario, o un mensaje
informativo caso de que el usuario no haya anadido una clave a su perfil.

6.1.7. Guardado de comentarios

Esta funcién es muy sencilla, y tan solo guarda el valor de la firma recibido
mediante la variable $_POST en el campo pertinente de la base de datos,
asociada a su comentario.

También es necesario usar la accién comment _edit_redirect, que ejecuta
una funcion que actualizara o eliminara el contenido del comentario.

6.1.8. Visualizacion del comentario

De nuevo haremos uso de una accion de WordPress: comment_text. En
el método invocado por esta accién obtendremos el estado de la firma, y
concatenaremos un mensaje afirmativo si la firma se ha producido (del mismo
estilo que con la visualizacién de los contenidos principales).

El método funciona con comentarios a cualquier nivel de anidacién, y
permite a los administradores moderar comentarios a discrecién, pero por
supuesto no permite modificar ni alterar en ninguna forma los comentarios,
puesto que esto supondria un error en la verificacién.

6.2. Entorno de desarrollo de firma

En este momento pasamos a profundizar en los aspectos plenamente re-
lacionados con la firma. Nuestra tarea serd empezar a probar el soporte de
certificados en FireFox, y para ello deberemos crear nuestro propio certifica-
do. Puesto que el proceso de creaciéon de un certificado valido implica que
este sea firmado por una autoridad de certificacién, vemos que tenemos dos
posibilidades.

O bien solicitar que nuestro certificado sea firmado por una autoridad
(proceso que supone un coste econdémico y un tiempo de espera), o bien
crear una autoridad de certificacién propia, sin ningin valor legal ni fuera
del ambito de nuestro desarrollo, pero que es util para nuestro proposito.
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Leave a Reply cancei repiv

Logged in as admin. Log out?

Comment

Pellentesque dictum ultricies diam. Sed posuere. Morbi ornare arcu eget neque.
Mauris hendrerit, leo ut commodo nonummy, elit lorem imperdiet lectus, eget
rhoncus magna lectus vitae urna. In nulla neque, sodales sit amet, dictum vel,
facilisis sed, neque. Donec elementum, lacus ut malesuada sagittis, orci eros
facilisis urna, quis molestie urna neque vel enim.

;Ei:_m the comment with your digital certificate.

Update signature

Post Comment |

Leave a Reply

Logged in as admin. Log out?

Comment

IPellentesque dictum ultricies diam. Sed posuere. Morbi ornare arcu eget neque.
Mauris hendrerit, leo ut commodo nonummy, elit lorem imperdiet lectus, eget
rhoneus magna lectus vitae urna. In nulla neque, sodales sit amet, dictum vel,
facilisis sed, neque. Donec elementum, lacus ut malesuada sagittis, orci eros
facilisis urna, quis molestie urna neque vel enim.

Add vour public key from a X.509 certificate to vour profile to digitally sign this content.

Post Comment |

Figura 6.4: Formulario de edicién de comentarios
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admin says:

January 22, 2012 at 11:03 pm (Edit)

Donec nisl augue, sodales vitae, consectetuer sit amet, pretium et, mi. Fusce
sed sapien. Nulla facilisi. Nulla tristique ipsum nec ipsum. Pellentesque

habitant morbi tristique senectus et netus et malesuada fames ac turpis egestas.

alex says:

January 24, 2012 at 10:05 pm (Edit,

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Aliquam augue
turpis,

accumsan eget, rhoncus adipiscing, tempor vitae, nibh. Class aptent taciti
sociosqu ad litora torquent per conubia nostra, per inceptos hymenaeos.
Vestibulum tineidunt nulla in nune.

| This message is digitally signed and the signature is verified by this website.

Figura 6.5: Comentarios firmados, con verificacién errénea y satisfactoria

Obviamente optamos por lo segundo, ya que esto nos permite probar la
creacién de firmas tan numerosas veces como deseemos, y sin miedo a que
el error en las pruebas suponga ningin coste. La creacién de la autoridad
es meramente conceptual, ya que tan solo implica asignar valores y nombres
a campos meramente identificativos, como el nombre. Por supuesto no tiene
que ver con constituir ninguna clase de organizacion real.

La creacién de firmas se puede hacer con distintas herramientas libres.
La mas habitual, OpenSSL, es la que se utilizé finalmente, pero también se
evalué usar GNU TLS, debido a que dispone de una documentacién oficial
bastante detallada.

La documentacién incluida con OpenSSL es algo mas escueta, pero existen
muchos documentos que lo facilitan en la red. [10] También resulté de mucha
utilidad un programa incluido en la distribucién de OpenSSL; el script CA.pl,
una herramienta ya orientada justo al propédsito exacto de usar OpenSSL de
la forma adecuada. No es mas que un programa que invoca a la instruccion
openssl entre bastidores, asi que las claves o certificados que genere seran
igual de validos en todos los sentidos que usando directamente openssl.

Los pasos seguidos son los siguientes.
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Crear la Autoridad de Certificacion

Pasamos al asistente la opcién —newca y nos aseguramos de introducir los
datos obligatorios, como el Common Name y el Organization Name.

$ /usr/lib/ssl/misc/CA.pl -newca
CA certificate filename (or enter to create)

Making CA certificate ...

Generating a 1024 bit RSA private key

e

.............. ++++++

writing new private key to ’./demoCA/private/cakey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:ZZ

State or Province Name (full name) [Some-State]:World

Locality Name (eg, city) []:None

Organization Name (eg, company) [Internet Widgits Pty Ltd] :Planet Express
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:planex.tld

Email Address []:

Please enter the following ’extra’ attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
Using configuration from /usr/lib/ssl/openssl.cnf
Enter pass phrase for ./demoCA/private/cakey.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number:
a2:52:f0:b0:35:cd:ba:a8
Validity
Not Before: Jan 25 16:55:14 2012 GMT
Not After : Jan 24 16:55:14 2015 GMT

Subject:
countryName = ZZ
stateOrProvinceName = World
organizationName = Planet Express
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commonName = planex.tld
X509v3 extensions:
X509v3 Subject Key Identifier:
64:E2:11:E7:C3:BA:73:D2:64:F2:9F:63:A9:9B:F9:4F:15:F4:32:4A
X509v3 Authority Key Identifier:
keyid:64:E2:11:E7:C3:BA:73:D2:64:F2:9F:63:A9:9B:F9:4F:15:F4:32:4A

X509v3 Basic Constraints:
CA:TRUE
Certificate is to be certified until Jan 24 16:55:14 2015 GMT (1095 days)

Write out database with 1 new entries
Data Base Updated

Esta instruccién nos creara algunos archivos importantes (como cakey . pem),
que en un escenario real serfa critico conservar a buen recaudo y bajo las me-
didas apropiadas, puesto que implican claves privadas. A pesar de ello, la
propia clave privada viene protegida con el habitual cifrado simétrico.

Otro archivo de especial relevancia es cacert.pem, el certificado de la
autoridad de certificacién (autofirmado en este caso, como era de esperar),
aunque en este caso no se trata de un dato confidencial, y sus valores son los
que aparecen por pantalla y que se muestran en el listado.

Generar el certificado

Ahora ya podemos ponernos en la situacién del usuario que desea generar
un certificado y que éste sea verificado por una autoridad. Es por ello que
primero se genera no un certificado en si, sino una solicitud.

$ /usr/lib/ssl/misc/CA.pl -newreq

Generating a 1024 bit RSA private key

.................. ++++++
.............................................................. ++++++
writing new private key to ’newkey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:XX

State or Province Name (full name) [Some-State]:Universe
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Locality Name (eg, city) []:

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Messaging
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:Phillip J. Fry

Email Address []:

Please enter the following ’extra’ attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Request is in newreq.pem, private key is in newkey.pem

De nuevo tenemos una clave privada a guardar a buen recaudo, y un
archivo que sera el préximo sobre el que actuaremos, la peticién de certificado,
guardada en el archivo newreq.pem.

Tras obtener la peticién, pasamos a interpretar el rol de la Autoridad de
Certificacion, ya que deberemos firmarla:

$ /usr/lib/ssl/misc/CA.pl -sign
Using configuration from /usr/lib/ssl/openssl.cnf
Enter pass phrase for ./demoCA/private/cakey.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number:
a2:52:f0:b0:35:cd:ba:a9
Validity
Not Before: Jan 25 17:33:03 2012 GMT
Not After : Jan 24 17:33:03 2013 GMT

Subject:
countryName = XX
stateOrProvinceName = Universe
organizationName = Messaging
commonName = Phillip J. Fry

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
7B:C9:39:94:C0:47:AE:5E:52:9D:1A:D5:4D:A2:D5:87:9B:55:A7:1C

X509v3 Authority Key Identifier:
keyid:64:E2:11:E7:C3:BA:73:D2:64:F2:9F:63:A9:9B:F9:4F:15:F4:32:4A

Certificate is to be certified until Jan 24 17:33:03 2013 GMT (365 days)
Sign the certificate? [y/mn]:y
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1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries

Data Base Updated

Signed certificate is in newcert.pem

Podemos dar el proceso casi por terminado, ya que finalmente tenemos lo
que nos hace falta: un certificado valido (dentro de la validez de la Autoridad
de Certificacién). Tan solo nos falta un tltimo toque final.

6.2.1. Importar en el navegador

El navegador esperard un tunico archivo en formato PKCS#12 que in-
cluya el certificado y la clave privada. Esto es debido a que, légicamente, el
proposito de importar al navegador es realizar firmas, y para realizar firmas
es necesaria la clave privada. Es el paso mas sencillo de todos, y consiste tan
solo en lo siguiente:

$ openssl pkcsl2 -export -in newcert.pem -inkey newkey.pem -out key+certificate.pl2
Enter pass phrase for newkey.pem:

Enter Export Password:

Verifying - Enter Export Password:

Habrd que tener una pequena precaucién al importar al navegador, y
es que para que FireFox acepte dicho certificado como vélido, debera tener
entre sus firmas una autoridad de confianza. Puesto que tan solo esta firmado
por nuestra autoridad ficticia, deberemos importar también dicha autoridad
entre la lista de entidades de confianza.

6.3. Prueba de concepto de verificaciéon

En este punto, una vez que ya tenemos ubicado en su sitio el codigo
para que WordPress tenga un plugin con las interfaces con el usuario nece-
sarias, serd preciso hacer que dicho plugin haga realmente la verificacion de
las firmas que los usuarios hagan sobre el contenido. Por supuesto también
seré necesario incluir la légica en el cliente (mediante JavaScript), para que
cuando sea pertinente, el usuario firme el contenido con el certificado de su
navegador.

En esta prueba de concepto (incluida en el arbol de cédigo de la entrega
de la memoria), se decidi6 descartar la necesidad de crear un API o biblioteca
de JavaScript para la firma. El API expuesta por el navegador para la firma,
es lo suficientemente sencilla como para no necesitar de anadidos adicionales.
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Client to server signature checking

This tiny example presents the user a field with text to insert, and lets the browser fill the extra
field with the digital signature, as signed by the digital certificate imported to the browser
(that has to be a Mozilla one, or at least one that supports the crypto object).

This script expects a file with the CA certificate, because for testing, is more likely that you will
use certificates signed by a self-created Certificate Authority.

The script is going to create several files with the different involved data. The files will be
created on the directory where the script is if the web server can write to it, or it will fallback
to /tmps if it's not. The name you suply will be used as a prefix to the file name.

<p>

Lorem ipsum doler sit amet, consectetuer adipiscing elit. Integer ultricies leo
et tellus. Pellentesque habitant merbi tristique senectus et netus et malesuada
fames ac turpis egestas. Aliquam erat wolutpat. Fusce a ipsum. Proin congue.
Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Aliquam augue turpis,
accumsan eget, rhoncus adipiscing, tempor vitae, nibh. Class aptent taciti
sociosqu ad litora torquent per conubia nostra, per inceptos hymenaeos.
vestibulum tincidunt nulla in nunc. In quis erat non metus mattis faucibus.
Aenean quis tellus. Donec quis tellus in arcu feugiat ultricies. Aenean ut nisl.
Aliquam vitae arcu at massa consequat ullamcorper. Donec sedales luctus delor.
sed vel mi ac mi semper auctor.

</p>

<p>

Donec nisl augue, sodales vitae, consectetuer sit amet, pretium et, mi. Fusce

MIIE/WYJKoZIhveNAQcCoIIESDCCBOWCAQEXCZAJBgUrDEMCGZUANASGCSqGSIh3
DQEHAaCCAycwgghiMIIC]KADAZE CAgkAGERNVUBI LLAWDQY JKoZ Thvc NAQEFBQAW
2w CzAJBZNVBAYTAKVVIMQAWDAYDYQQIDAVFYX J0aDEBMBKGAT UECgWSUGXhbmVD
TEVACH)Le3MgTHRKMRIWEAYDVQQLDAINZ XNz YWdpbmcx G AYBENVBAMMEUh1Ymyy
dCBGYXJuc3dvenRoMSAWHEY JKoZThveNAQkBFhFodWJlenRACGxhbmvALNRS ZDA
Fiv0xM] AXMDEYMZUZMT LaFwoxMjEyMzEyWMzUzNT LaMI GeMQswCQYDVQQGEWJFVTED
MAWGATUECAWFRWFydGgx FTATBENVBACMDES 1dyBOZXcgWWIyaz EbMBKGATUECEWS
UGxhbmVOIEV4CH) 1c3Mg THRKMRIWEAYDVQQLDALNZXNZ YWdpbme xF j AUBZNVBAMM
DVBoaWxsaXAgSiBeenkxHTAbBgkghkiGIwIBCQEWDMZyeUBWhGFUZXgudaxkMIGT
MADGCSQGSIh3DQEBAQUAA4GNADCEIQKBEQCzMI occiRTTr sdk82QaXiNgqImiPen
2SPCENNGED]I14+eSxRTxFhNwgLT51D50upYibQbEYZL4ZETOCBNTIZPZEmiQ6ay
zVFQlumGHhHUtFkZbFRs17UjhJSBIg+alenz Kycy+LyEjnBctBZXIMELT 1PyqUe
TwdxXdV27LWPQWIDAQABO3 swe TAJBZNVHRMEA JAAMCNGCWCGSAGG+EIBDQQTFh1P

File name prefix/description: [HTML Format

Sign I Send Reset

[ ENE

B, 5

Figura 6.6: Ejemplo en cliente y servidor
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6.4. Integracion de la verificaciéon en el plugin

Esta es la fase final, en la que extendemos el anadido desarrollado ante-
riormente para probar si el codigo de la prueba de concepto funciona en el
contexto de WordPress.

Los primeros pasos previos a la integracion, es anadir alguna funcionalidad
mas a la interfaz, puesto que durante el desarrollo anterior, constatamos que
es bastante 1util, si no directamente imprescindible, que el sitio web pueda
indicarle al sistema que se usara una Autoridad de Certificacion adicional.

En otros contextos, la configuracién para anadir una Autoridad de Certifi-
cacion adicional consiste en acudir a los archivos de OpenSSL. Esto implicaria
poder editar el directorio /etc. Queda claro que es inaceptable en esta si-
tuacion, puesto que una simple aplicacion web no deberia requerir modificar
archivos del sistema, y lo convertiria en un serio escollo para usarse en dis-
tintos alojamientos web. Ya que openssl acepta el recibir como parametro
un directorio con un certificado adicional, nuestro plugin debera hacer uso
de este dato.

34 de 41



Capitulo 7

Pruebas

La etapa de pruebas ha quedado bastante reducida al respecto de la pla-
nificacién inicial, ya que no se ha considerado necesaria, y en las pruebas
manuales los resultados han sido muy satisfactorios.

Durante el desarrollo de la prueba de concepto, aprovechando que era
necesario salvar al disco duro el mensaje y la firma del mismo en distintos
archivos, se diseno de forma que se salvaran con distintos nombres en cada in-
vocacion. De esta manera, durante las pruebas se crearon mensajes distintos,
con contenidos variados (codificaciones, formato, etc.).

De esta forma se asegur6 que los cambios hechos durante el desarrollo
no producian regresiones, y si en versiones anteriores el cddigo validaba una
firma, en las subsiguientes eso no deberia cambiar los resultados.

Esto permitié encontrar un detalle especialmente delicado en la verifica-
cién. En las primeras pruebas, se verificaba correctamente el mensaje tan
solo de mensajes que no contenian ningun salto de linea. Sin importar la
codificacién, o el contenido del mismo, la verificacién era correcta tan solo
en mensajes sin mas de una linea.

Asi se encontré el detalle de que los contenidos deben de ser normalizados
para que OpenSSL no rechace validar los mensajes. La normalizacién es tan
sencilla como eliminar los retornos de carro (CR o \r).

En la siguiente tabla se presentan los resultados de algunas de las prue-
bas realizadas. Notese que se hicieron también pruebas usando el formato
S/MIME como formato de entrada para la verificacién, pero se descarté en
ver que su complejidad anadida resultaba en algunas dificultades para com-
poner un mensaje valido que fuera aceptado por OpenSSL, sin ser un formato
que aportara nada adicional, puesto que no pretendiamos firmar multiples
campos ni valores binarios. Ademas, la verificacion de la firma tan solo re-
sultd correcta en los casos en que se suministraba, ademés del mensaje en
S/MIME que unia firma y mensaje, un segundo archivo con el mismo mensa-
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je en formato suelto, lo que resultaba muy impractico comparado con otros

procedimientos.

Los otros formatos usados fueron la firma suelta («detached») en el for-
mato entregado directamente por el navegador (PEM), que corresponde al
formato binario DER codificado en base64. El formato DER no nos apor-
ta ninguna ventaja significativa (un tedrico menor tamano al no requerir la
codificacion especial en 7 bits), por lo que no fue usado mas que para las

pruebas.

Tipo de archivo PEM | DER | S/MIME y mensaje | S/MIME
Texto ASCII una linea | OK OK | OK KO
Texto UTF-8 una linea | OK OK | OK KO
Texto ASCII multilinea | OK OK OK KO
Texto UTF-8 multilinea | OK OK OK KO
Texto con formato OK OK | OK KO
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Capitulo 8

Conclusiones

8.1. Objetivos conseguidos

Todos los objetivos fundamentales se pueden dar por conseguidos. Desde
el punto de vista del alumno, se han adquirido algunos conocimientos adi-
cionales de criptografia, asi como de las especificaciones principales, y los
estandares de facto usados en Internet para los propdésitos de firma (aparte
del modelo de Pretty Good Privacy o Gnu Privacy Guard, que se basan en
su lugar en el modelo de red de confianza, en lugar de autoridades centrales
de certificacion).

Se ha experimentado con OpenSSL, tanto en la generacién de una Auto-
ridad de Certificacién, como el crear certificados con ella. Se ha examinado
también GNU TLS como alternativa a OpenSSL debido a su superior docu-
mentacion, pero GNU TLS esta més orientada al cifrado de HTTP, y no tiene
el soporte necesario de verificar mensajes S/MIME, o con la firma PKCS#7
separada del mensaje. También se llegd a descubrir y evaluar las herramientas
en la linea de instrucciones de NSS, la biblioteca de criptografia de Mozilla.

WordPress ha sido otro tema en el que se ha investigado e indagado. Su
API para crear anadidos no es especialmente directa, y es necesario pasar
por ciertos aros para lograr algunas acciones. Se ha investigado acerca de la
misma, y en algunos casos sobre documentaciéon mas especifica para lograr
ciertas tareas, ya que la documentacion oficial presenta algunas carencias.

Finalmente, se ha integrado la funcionalidad de firma de Mozilla en un
sitio web. Primero se probé sobre una pequena prueba de concepto, donde se
hacia el firmado sobre un unico formulario, y se enviaba al servidor para ser
verificada. Posteriormente se integré en su ubicacion definitiva en WordPress.
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8.2. Objetivos no conseguidos

Toda la funcionalidad esencial se ha implementado, asi que todos los ob-
jetivos principales se han cumplido. Sin embargo, respecto de los objetivos
intermedios, y los pasos especificados en la planificacién, existen ciertas di-
vergencias. Por ejemplo, el API JavaScript expuesta por el navegador que ha
sido usada, es muy reducida, y se ha limitado al método signText. Esto ha
supuesto que no ha sido necesario crear una biblioteca, o un API propio en
JavaScript que envuelva a la ya existente, puesto que no ha sido necesario
crear rutinas especialmente sofisticadas como para que sea 1til su reutiliza-
cion. Todo el codigo JavaScript utilizado es de una gran sencillez.

El sistema de pruebas ha sido también muy basico, y quizas no tan ex-
haustivo como se hubiera planteado en algiin documento de planificacion.
Sin embargo, la prueba de concepto que involucraba a cliente y servidor, se
ha disenado de tal forma que se pueda utilizar para hacer pruebas con dis-
tintos documentos de entrada en la parte mas sensible de la aplicacion: la
verificacién de la firma.

Dicha prueba, permite al usuario introducir un texto de entrada, y asig-
narle un nombre al archivo que se guardara con el texto introducido, y el
texto firmado. Esto ha permitido guardar un pequeno catalogo de documen-
tos con valores variados, y asi hacer las pruebas sobre todos ellos de manera
sistematica, y asi verificar que posteriores cambios en el cdédigo no producian
regresiones.

8.3. Posibles ampliaciones

El objetivo central del proyecto es bastante acotado, asi que las amplia-
ciones son posibles, pero su tematica es mas bien reducida. Lo mas obvio a
mejorar en el proyecto es la usabilidad y la presentaciéon. Un desarrollador
con algo mas de experiencia el diseno podria mejorar la presentacion de los
mensajes en el codigo HTML y CSS de la web, ya que ahora el aspecto es
algo sencillo y austero.

Lo siguiente seria proporcionar mas y mejor informacién acerca del con-
tenido firmado y de la Autoridad de Certificacién que expidi6 el certificado
firmante. Esto seria especialmente til para redes de confianza especificas
para un grupo o comunidad. Por ejemplo, dentro de una comunidad de usua-
rios, o dentro de una institucion o empresa, podria considerarse como vélido
el uso de un determinado certificado, pero fuera podria ser desconocido, o
invalido.

El caso mas obvio seria el de las instituciones estatales, como la Fabrica
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Nacional de Moneda y Timbre, que pueden expedir certificados plenamente
validos, y con todos los requerimientos de oficialidad, pero que puede ser
desconocido fuera de Espana. En este caso queda claro que en algunas cir-
cunstancias seria de utilidad mostrar el la Autoridad de Certificacién.

Otro aspecto posible, seria explorar la posibilidad de que el sitio web,
ademds de verificar (quizds opcionalmente) la firma del lado del servidor,
ofrezca al navegador informacién suficiente para que haga la verificacién de
la firma también en el lado del cliente. Desgraciadamente esta clase de fun-
cionalidad requeriria en gran medida de que el navegador soporte a su vez el
validar contenidos arbitrarios del documento mediante alguna clase de API
en JavaScript, pero esto esta muy lejos de ser posible. Ya el API del objeto
«crypto» es muy limitada, insuficientemente documentada, y ni siquiera es
estandar, ya que tan solo es proporcionada por FireFox o SeaMonkey. Cabria
estudiar la posibilidad de si es posible lograrlo mediante un plugin del nave-
gador que pudiera estar enlazado con bibliotecas de criptografia, y con cierto
acceso al sistema de archivos.
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