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1_ INTRODUCCIO

1.1_Justificacié del TFC i context en el qual es desenvolupa: punt de partida i
aportacié del TFC

El programari lliure cada vegada estd ocupant un lloc més important a la nostra
societat. Molt enrere queda la imatge de software només reservat per a programadors.
Actualment podem trobar software lliure des de qualsevol dispositiu mobil fins a
I'administracio publica.

Una de les raons principals de la seva creixent popularitat es que per una banda
ha fet un gran esforc per adaptar-se i entrar a les llars i empreses i per una altra banda ha
sorgit programari que s'adapta a necessitats tecniques molt especifiques, on fins i tot ha
deixat de ser 'alternativa per ser el lider.

El plantejament d'aquest projecte sorgeix de linteres en I'aplicacid practica del
software lliure i en especial de les eines GNU/LINUX en un escenari de negoci real, amb la
finalitat d'aprofitar els beneficis que aporten, tant per la varietat de solucions en les que
contribueix, com per I'estalvi que suposa a nivell economic.

Aquest treball vol reunir, en un Unic document, la informacié necessaria per a la
posterior implementacid de software lliure en la totalitat del sistema informatic d'una
empresa, i més concretament, en una empresa que desenvolupi un negoci de tipus
cibercafé. En posteriors capitols de la memoria, s'explicard de manera exhaustiva el
material i programari necessari per tal dimplementar aquest projecte, aixi com la seva
configuracié i funcionalitat.

1.2_ Objectius del TFC

La finalitat del tfreball és realitzar un estudi exhaustiu a nivell tecnic del maquinari i
programari necessari per a poder fer una correcta implementacié del sistema. Aquest
estudi utilitzard eines open source i es basard en instal 1acions i configuracions previament
provades.

La documentacid disposada en aqguest freball, permetrd ésser utilitzada a mode
de guia per a una empresa de nova constitucid, o bé per a adaptar-ne una que ja
estigui en funcionament i desitgi canviar el software propietari del que disposa per la
opcid que es proposa aqui, el software lliure.

Aquest freball, també vol donar a coneixer els diferents sistemes informatics
disponibles actualment per al control d'un cibercafe, separant I'estudi d'aquests elements
en capitols, dillant-los i permetent fer-ne un Us individualitzat:

Sistema hotspot

Permetrd tarifar la connexié a internet per moduls de temps, controlant els usuaris. Una de les
opcions que s'utilitzard serd una eina open source captive portal que permet 'autenticacid dels
usuaris.



Sistema firewall en Software basat en GNU / Linux

Permetrd evitar els atacs des de I'exterior i incorpora un sistema proxy que permet bloquejar i
visudalitzar els accessos indesitjats des de I'interior .

Configuracié dels terminals

Instal lacié i configuracié de programes open source de videoconferéncia, ofimdtica, connexié a
internet, missatgeria electronicaijocs, sota la plataforma GNU / Linux.

Tarificacié de I'accés als terminals

Implementacié d'un software que impossibiliti I'Us del terminal en cas de no disposar d'un usuari valid.

Servidor d'impressid

Configuracié de les impressores a la xarxa des d'un servidor d'impressid.

Gestidé de clients i terminal punt de venda

Instal lacié i configuracié del programa TPV a fi que permeti realitzar les vendes i controlar la cartera
de clients del cibercafe.

Copies de seguretat

Instal lacié i configuracidé d'un software especific per a la copia automatitzada de les dades cap a
un dispositiu d'emmagatzematge extern.

1.3_ Enfocament i métode seguit

La redlitzacidé del freball es basa en un estudi previ sobre les necessitats

informatiques d'un cibercafe. Aquestes son de diferent naturalesa, com poden ser el
propi funcionament del terminal que utilitzarda l'usuari final, el sistemes de tarificacid de
serveis i de seguretat (tallafocs o copies de les dades critiques de I'empresal).

Un cop establertes aquestes necessitats, es disposara a identificar els elements que

les hauran de satisfer i els requisits que hauran de complir. S'estudiard cada component
per separat, documentant la seva installacié, configuracié i posterior funcionament
mitjancant I'Gs de maquines virtuals per tal d'emular-los.

Es creard la maquina servidor que contindrd:

- El software de terminal de punt de venda.

- El software de gestié de clients.

— Elsistema hotspot.

- Elsistema de tarificacid de I'accés als terminals,.
— El servidor de impressio.

— El servidor de fitxers.

- Elsistema de copies de seguretat.



Es crearan les maquines terminals clients, configurades amb el soffware necessari
per al seu Us per part dels usuaris i enllacades amb el servidor.

També es creard una maquina virtual per a emular un PC fisic amb dues targetes
de xarxa i que actuard com a tallafoc i servidor proxy.

La inicialitzacid del conjunt del sistema es realitzard a través d'un sol ordinador, que

executarad les diferents maquines virtuals, previament configurades per a interactuar entre
elles.

1.4_ Planificacié del projecte

La planificacié d'aquest projecte s'ha realitzat mitjancant les segUents fites o objectius:

11/11/2011 - Estudi del sistema de hotspot i firewall.
13/12/2011 - Configuracié completa Servidor-Terminals.
10/01/2012 - Entrega final: Memoria del projecte.
17/01/2012 - Entrega final: Video del projecte.

i) Diagrama de Gantt general del freball:

octubre 2011 novembre 2011 | desembre 2011 | gener 2012

© Fites
20 (8 |13 20| 27| 3 |10 17| 24| 1 8 |16 22| 29| 5 |12]| 19
1 (B Estudi del sisterna de Hotspot i Firewall. lﬂH‘UEDﬁ _
> (B |Configuracié completa Servidor-Terminals. 12/13/2011 _ :
3 B Entrega final: Memaria del projecte. 011062012 _
4 "5 Entrega final: Video del projecte. 01172012 ||

i) Planificacio:

Nom tasca Inici Fi Durada (dies)

1_ Estudi del sistema de hotspot i firewall 12/10/11 11/11/11 31
1.1_ Sistema hotspot 12/10/11  26/10/11 15
1.2_Sistema firewall en Software basat en GNU / Linux 27/10/11 11/11/11 16
2_ Configuracié completa Servidor-Terminals 12/11/11 13/12/11 32
2.1_ Configuracié dels terminals 12/11/11 15/11/11 4
2.2_Tarificacié de I'accés als terminals 16/11/11  25/11/11 10
2.3_ Servidor d'impressid 26/11/11 29/11/11 4
2.4 Gestid de clients i terminal punt de venda 30/11/11 06/12/11 7
2.5_ Copies de seguretat 07/12/11  13/12/11 7
3_ Entrega final: Memoria del projecte 14/12/12 10/01/12 28
4_ Entrega final: Video del projecte 11/01/12 17/01/12 7




1.5_ Productes obtinguts

Els productes obtinguts a la finalitzacié del projecte son:

» Pla de treball: Planificacié de les tasques que es duran a terme al llarg del freball.

*  Memoria: Sintesis que contindrd I'estudi realitzat.

» Lliurables* : S'adjunten les maquines virtuals utilitzades en el treball a fi de provar les
decisions de disseny i comprovar in situ la viabilitat i funcionament.

« Presentacio / Video: Presentacid virtual del projecte.

* Les maquines virtuals utilitzades i creades amb el SUSE Studio es publicaran a la seglent web:
http://susestudio.com/. El Manual d'instal{acié i utilitzacié dels lliurables s'entregard en forma d'annex a la
memoria del projecte.

L'obtencid dels productes anteriors es realitzard de forma progressiva, amb les segUents
enfregues parcials:

« PACI1T _Pla de treball

. PAC2
- PAC3
.« PAC4

* Entrega Final: memoria + lliurables
» Presentacié / Video

1.6_ Descripcié dels altres capitols de la memoria

» Estudi: Part principal del treball. En aquest capitol s'especific la eleccid, instal lacid

i configuracié dels diferents objectius o tasques que es duran a terme.

- Sistema hotspot. Eleccié del programari, instaldacio i configuracié del

hotspot.

- Configuracié dels terminals: Eleccid del maquinari i programari, instal lacié

del programairi i configuracié del terminal
- Sistema tallafoc software basat en GNU / Linux: Eleccid, instaldacié i
configuracié del sistema ftallafoc, aixi com les seves especificacions

técniques.

- Tarificacid de I'accés als terminals: Eleccio, instal{acio i configuracio del

programari de tarificacié

- Servidor d'impressié: Eleccid, instaldacidé i configuracié del servidor



d'impressid
- Gestid de clients i terminal punt de venda (TPV): Eleccid, installacié i
configuracié del programari per a la gestié de clients i terminal punt de

venda

- Copies de seguretat: Eleccio, installacid i configuracid d'un sistema de

copies de seguretat.

Valoracié econdmica: Valoracid del costos dels productes a implementar i breu

comparativa amb un sistema alternatiu de software propietari.

Conclusions: Conclusions del treball final de carrera.

Glossari: Lista de paraules especialitzades utilitzades en aquest treball amb les

seves corresponents descripcions.

Bibliografia: Bibliografia i documentacié utilitzada per la readlitzacié d'aquest

freball.

Annexos: Contindrd la informacidé complementdria necessaria per accedir als

liurables que s'adjunten en aquest treball.



2_ESTUDI

2.1_Sistema hotspot

Permetrd tarifar la connexié a internet per moduls de temps, controlant els usuaris. Una de
les opcions que s'utilitzard serd una eina open source captive portal que permet
I'autenticacié dels usuaris.

2.1.1_Eleccié del programari

Utilitzarem EasyHotspot un sistema d'administracié hotspot que ens permetrd controlar

'accés ala xarxa sense fils.

EasyHotspot es troba a la part superior de la distribucié Ubuntu. Seguidament hi ha la
interficie d'administrador de hotspot utilitzada per controlar I'accés, construida a partir de
Codelgniter. Codelgniter és un framework de PHP molt Util per creat aplicacions basades
en web. FreeRadius ens permetra controlar I'accés a la xarxa. El portal captiu que s'utilitza
per autenticar als usuaris és Chillispot i MySQL la base de dades que s'encarregard
d'emmagatzemar els usuaris i la informacidé dels registres. En aquest esquema podem

veure graficament 'organitzacio dels diferents elements:

EasyHotspot Distro

EasyHotspot Manager (Codelgniter Framework)

LINUX (Xubuntu based)

[ http://easyhotspot.inov.asia/index.php/documentation ]

La distribucié oficial parteix de Xubuntu, una versid¢ d'Ubuntu basada en I'entorn grafic

Xfce.


http://easyhotspot.inov.asia/index.php/documentation

Aqguests son els diferents components que formen part de I'EasyHotspot:

EasyHotSpot Manager (Codelgniter Framework): Front end creat amb Codelgniter,

un framework de PHP per a la creacié de webs.

» FreeRadius: Servidor basat en RADIUS, protocol utilitzat per controlar els accessos a

la xarxa.

+  MySQL: Sistema de gestid de bases de dades relacional. En aquest cas s'utilitza per

guardar informacioé dels usuaris i dels registres.

« Chillispot: Es una eina open source utilitzada per autenticar als usuaris d'una LAN

sense fils, el portal captiu.

« PHP: Llienguatge de programacié utilitzat basat en web.

* Apache: Servidor d'aplicacions.

2.1.2_Installacié del hotspot

Requeriments minims

-Pentium 3 o superior

- 512 MB de memoria RAM
-5 GB d'espai de disc dur
- 2 targes de xarxa.

- Punt d'accés sense fils.

Procediment

Instal larem la distribucid en la maquina encarregada de contenir aquest sistema.



2.1.3_ Configuracié del hotspot

Configuracid inicial

1. Configuracié de interficies de xarxa
Cal comprovar que existeixen dues xarxes eth0Q i eth1. EthO estard connectada a internet i
eth1l estard connectada al switch. Podem comprovar les xarxes que tenim teclejant

ifconfig en el nostre terminal Linux.

2. Editar la informacid del Hotspot. Per editar la informacié del nostre Hotspot caldrd
editar el segUent fitxer:

/opt/local/web/easyhotspot/system/application/config/easyhotspot.php

3. Configuracié d'idioma. Podem seleccionar un altre idioma editant aquest fitxer:
/opt/local/web/easyhotspot/system/application/config/config.php

$config[language'] = llenguatge_a_utilitzar’;

4. Configurar la direccié de la pagina d'inici. Podem canviar aquesta direccid editant el
fitxer:
/opt/local/web/easyhotspot/system/application/config/config.php

$config['base_url'l] ='nova_direccid'

Configuracié de I'entorn d'administracio

Hi ha dues modalitats de comptes administratives. Admin és el compte que configura el
pla de facturacio, els preus i la configuracidé del sistema. El compte de caixer (Cashier),

pot administrar els comptes dels usuaris, generar vals, factures i veure estadistiques.

Compte Admin:

+ Configuracioé de post-pagament
En aquest apartat s'escull les caracteristiues del servei: quantitat
economica del servei i tipus de tarifa: per transit de dades o per temps. Es
pot, també, escollir un maxim de velocitat de transferéncia de dades, tant
de baixada com de pujada. Aquesta configuracidé afecta a tots els
comptes afegits a aquest pla.

* Pla de facturacié

Podem crear una plantilla, que serda utilitzada alhora de confeccionar els
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vals des de l'apartat de ‘“caixer”. Es poden crear diferents plans, on hi
infroduirem els preus i el temps de connexid permés. També podem
configurar 'ample de banda.

Gestid d'usuaris “caixers”

Permet crear usuaris que interactuaran amb el programa, amb les
configuracions permeses als usuaris de tipus “caixer”.

Gestidé d'usuaris “*Administradors”

Permet crear usuaris que interactuaran amb el programa, amb les

configuracions permeses als usuaris de tipus “administrador”.

Compte “Caixer":

Gestid del comptes de post-pagament

Es el sistema de facturacié en la modalitat de post-pagament. Crearem un
usuari, imprimirem el val i el donarem al client. Al moment de finalitzar el
servei simprimird el tiguet on hi consta la duracid o el volum de dades

utilitzat i el preu a pagar.

v & T | @ | http://localhost/easyhotspot/index. php/postpaid.html v | |IGlv

[&] Most Visitedw

Postpaid

Real Name Username Password Billby Total Valid until Action

# Getting Started [ Latest Headlinesv

[ Cashier Menu ] - [ Admin Menu ]

SemERO 0

11 21:11;

~

December22011 % &£ -

March 5 2010

March 5 2010

Name

Username

Password
Bill by
Valid until




Gestié de vals

Es un sistema de facturacié pre-pagament. Aquests vals es confeccionen a
partir del pla de facturacid, que previament un usuari administrador ha
creat. S'entrega el val al client, amb el seu usuari i contrasenya.

Gestié de factures

Es pot veure i imprimir el detall de les factures emeses en el sistema post-
pagament.

Estadistiques

Visualitza informacid sobre els vals creats, utilitzats i els sistemes de post-
pagament venuts.

Desconnectar usuaris online

Es pot finalitzar I'accés dels usuaris que es desitgi

Canvi de contrasenya

Permet canviar la contrasenya de 'usuari de tipus “Caixer”



Connexid dels clients al sistema Hotspot

El client accedird a la xarxa oberta sense fils que hi haurd a la seva disposicio, sense cap
tipus de restriccio. En utilitzar un navegador web, es carregard automaticament el front
end del hotspot, demanant un nom d'usuari i contrasenya. Aquests, seran subministrats a
través del sistema de vals o de post-pagament.

Durant la seccid activa, restard oberta una finestra web, en la que ens marcard el temps

o volum de dades que ens resten fins a finalitzar la sessio.

@ lordi Suse [S'estd executant] - Oracle WP VirtualBox o |[= =

Applications Places

EasyHotspot Login — Mozilla Firefox
File Edit View History Bookmarks Tools Help

1= EasyHotspot Login l + | 2

q- Ql @

[5) | https://192,168.182.1/cgi-bin/hotspotlogin.cgi?res=notyet8 | v|C |

EasyHotspot Login

Username: || l

Password: | |

Login

EJ linux-ukby &) EasyHotspot Login - ... L) EasyHotspo

£8P 0 1{3 | & [¥] cTRL CERECHA




2.2_ Configuracio dels terminals

Instalacid i configuracié de programes open source de videoconferéncia, ofimatica,
connexid a internet, missatgeria electronica i jocs, sota la plataforma GNU / Linux.

2.2.1_Eleccié del maquinari

Processador: Intel i3

Disc dur: Com que necessitem poc espai, utilitzarem un disc durs solid.
Targeta grafica: Gt 2500 Nvidia

Memoria RAM: 2GB

Sistema operatiu: openSUSE 12.1

2.2.2_Eleccib del programari

Els terminals portaran instal 1ats la distribucidé de GNU/Linux openSUSE 11.2, concretament
I'Ultima distribucidé estable d'aquest projecte patrocinat per Novel i AMD, essent aquesta

una distribucid molt configurable que cada vegada esta guanyant més adeptes.

Una alternativa a I'0s d'aquesta distribucidé podria ser Ubuntu, que s'ha descartat
inicialment perque I'openSUSE ofereix una millor performance en estabilitat i integracié de

programes.

A través de la pagina web [ http://susestudio.com | podem crear nostra propia distribucid

amb les caracteristiques i paquets preinstal lats que es desitgi.



susestudio.com/appliance/create_new ’:PT =& [';'“ Googls

& Send feedback Gallery Horme Jordi Febirer Jorda

Choose a base template

apenSUSE 121

@ Just enough 05 (Je0s) ol —| Server o X Minimal X
s Tiny, minimalistic appliances T M b text-only baze = Graphical system + IcalUhd

~ """ GNOME desktop - $| KDE 4 desktop

{ £
l\.i_/{_ Base systerm + GHOME e Base systern + KDE 4

openSUSE 11.4

- Just enough 05 (Je0Ss) ™ _|IB=8l Server o Minimal X
b Tiry, rinirmalistic appliances = a:ﬁ' A text-only baze e Graphical syster + LeelUhd

~ " GNOME desktop - KDE 4 desktop
=\ ¢~  Eazesystem +GNOME e Base systemn + KDE 4

&2

SUSE Linux Enterprise 11 5P1

-~ Just enough 05 (Je0s) -~ Server - X Minimal X
Miriirnal SLES 11 5F1 - SLES 11 5F1 e Graphical system + IcelUh

SLES for Whware

=

[T |

Ll
~ °" GNOME desktop - %‘ KDE 4 desktop -
= Lo " SLES 11 5P, WMware branded

:\‘\f} SLED 11 5P, with GNORME SLED 11 5P, with KDE 4 -

A part de les eines que disposa la distribucié openSUSE per defecte, siinstal {ara el seguent

programairi:

Utilitats

Morzilla Firefox
Dragonplayer / VLC
GIMP

Videoconferencia
Ekiga
Skype 2.2 Beta per a Linux

Ofimatica
LibreOffice




Missatgeria instantdania
Pidgin

Jocs

The Battle for Wesnoth (estrategia)

Freeciv (estrategia)

NetHack: Falcon’s Eye (rol)

Fore Thought Entertainment QuakeWorld (accid en primera persona)
CodeRED: Alien Arena (accid en primera persona)
Nexuiz (accid en primera persona)

Tremulous (accid en primera persona)
AssaultCube (accid en primera persona)

Extreme tux racer (curses)

The Open Racing Car Simulator (cotxes)

Cube: (accid en primera persona)

Flight Gear (simulador d'avions)

Chromium B.S.U (arcade )

Frozen Bubble (varis)



2.2.3_ Instal dacié del programari

La major part del programari vindrd incorporat a la distribucié de I'openSUSE
creada al susestudio.com, la resta s'instal{ara utilitzant I'eina que incorpora aquesta
distribucié de GNU / LINUX, el yast:

Utilitzant el yast que incorpora l'openSUSE podem installar el software que ens
falta. Ja sigui en algun repositori accessible per a ell com pot ser el cas de installar el VLC
només ens ha calgut teclejar << yast -i vic >> o en el cas d'instal{ar algun paguet rom

amb la seguent nomenclatura << yast -i /cami_del_fitxer/nom_fitxer.rom >>

2.2.4_ Configuracié del terminal

Els terminals es configuraran en relacié a la xarxa amb IP estatica, per tal d'evitar
conflictes entre components informatics i tenir-ne un millor inventariat.
Es configurara la impressora compartida pel servidor dimpressidé a cadascun dels

terminals.

Es configurard la connexié terminal-servidor del sistema de tarificacio.

2.3_Sistema tallafoc software basat en GNU / Linux
Permetrd evitar els atacs des de I'exterior i incorpora un sistema proxy que permet

bloquejar i visualitzar els accessos indesitjats des de I'interior .

2.3.1_Eleccidé del sistema tallafoc

Per a tal tasca utillitzarem la distribucié de Linux ClearOS en la seva versid
Enterprise. Es tracta d'un sistema operatiu pensat per a petites organitzacions. Treballa
com a servidor de xarxa i de porta denllag, i disposa d'una intuitiva interficie de

configuracié basada en Web.



2.3.2_ Especificacions tecniques

La versi6 ClearOS Enterprise disposa de nombroses funciondlitats, i molt
configurables, totes elles encarades a aconseguir una bona administracié de la nostra

Xarxd.

Per a poder utilitzar el servei de porta d'enllac, necessitem dues targes de xarxa.
Una que estard connectada a la part interna de la nostra xarxa interna, i una altra

connectada a la part externa.

Podem també, activar el servidor DHCP, per a abastir d'adreca IP els ordinadors

gue no disposin de IP estatica

Disposa també d'un sistema de deteccié d'intfrusos, control d'ample de banda,
deteccié de malware, i un servidor proxy, on podrem portar un control de I'accés que fan
els ordinadors cap a internet, i filtrar també els continguts que no desitgem que es mostrin,

eliminant-los per categories.

Directary Red Gateway Server Sietema Informes

Directory 4 ‘ Gateway » Fittrado y proxy + Filtro de contenido

Red i
Sathiey 2 The web content fitkers web traffic on the Local Arsa Netwark. The fitter engine uses a variety of
Antimatware methods including phrass matching, URL fitering and backiwhits lists.

+ Antivirus Configuration
+ Antiphishing Configuration
Bandwidth and QoS

v Bandwidth o Estado - Detenido ~ Empezar Puede tomar varios minutos para gue el ssrvico s= det
Intrusion Protection En Boot - Manual Al Auto sea packents..
* Deteccian de intrusos
* Intrusion FPrewvention Configure Filter
Protocol Filter
* Protocol Fitter Configuration Banned User/ Exempt IP List | Editar
Fitrado y proxy
* Control de acceso Resolucion inversa de direcciones Lepslv | Actualizar
*+ Filtro de contenida
+ Web Proxy Toggle Summary Display
Server ¥ X
Sistema 3 Configurar grupo de filtado #1: Default
Informes E
ClearCenter v Seleccionar grupo de filtrado  Default A |

Modo del filtro Fiﬂr&dus["l
Escanerde virus  En I"l
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Un sistema d'andlisi de correu electronic protegird els nostres ordinadors analitzant
tot correu que arribi en protocol POP3, i que intenti traspassar el firewall. Pot també

analitzar-ne el correu sortint amb protocol SMTP.

Un sistemma molt complert d'informes, ens facilita la revisid del funcionament del

sistema, i aixi, permetre portar un control més exhaustiu sobre la nostra xarxa i els usos que

se'n fa.

2.3.3_ Instal dacidé i configuracié del programari

Podem frobar la distribucid d'aquest SO a la segUent direccid web:

http://www.clearfoundation.com/ Entre d'altres formats, es pot descarregar la imatge del

CD d'installacio, que és la que es fa servir en aquest projecte.

S'installard aquesta distribucid de Linux en un PC. Els passos a seguir son molt
senzills. Com ja s’ha comentat en l'apartat d'especificacions tecniques, sén necessaries
dues targes de xarxa, i és durant la installacié quan s'han de configurar. La tarja que
estard connectada a la part externa de la xarxa, pot ésser configurada amb una IP
estatica, o bé amb sistema automatic — DHCP. Per contra, la tarja que estara

connectada a la part interna, s'’haura de configurar forcosament amb una IP estatica.
Es en aquest procés quan s'ha d'escollir una contrasenya per a l'usuari “root”.
Un cop acabada la instal{acié del programari, sols queda habilitar el DHCP i ja es

pot utilitzar el firewall. Sols queda activar els components que siguin necessaris per a la

nostra instal lacid. Tot qixo, dins I'entorn web de configuracié del programa.
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2.4_Tarificacidé de I'accés als terminals
Implementacié d'un software que impossibiliti I'Us del terminal en cas de no disposar d'un

usuari valid.

2.4.1_Eleccid del sistema de tarificacid

El sistema escollit és el Mkahawa [ http://mkahawa.sourceforge.net/ ]. Es un
software de gestid de cibercafes per a GNU Linux i Windows. Té el seu origen en el CCL
(Café con Leche), llibreries per fel facil el desenvolupament de programes de cibercafe.

Actualment CCL no s'esta desenvolupant, el projecte s'ha derivat al Mkahawa.

El programairi es divideix en dues parts, el software client juntament amb la llibreria

libccls i el software servidor amb la libcclc, totes dues llibreries originaries del CCL.

Actualment disposa de molta popularitat, sent el programairi lliure més popular per

a cibercafés amb més de 1000 descarregues setmanals (font: sourceforge.net) .

2.4.2_ Instaldacié del programari

La installacié es realitzard a partir del segUents 4 paquets que podrem frobar a

http://sourceforge.net/projects/mkahawa/files/ :

S'instal laran a les maquines client
- libccls-0.8.2

- mkahawa-client-0.0.4

S'instal laran a la maquina servidor
- libcclc-0.8.0

- mkahawa-srv-0.0.4

Cal destacar també que si el format dels paquets es .deb utilitzarem el programa
alien (préviament haurem installat mitjancant el Yast) per obtenir-ne el format rom i

instal lar-los en aquest format.

Per executar el servidor: mkahawa

Per executar el client: mkahawa-client -host servidor-name nom_client
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2.4.3_ Configuracié del programari

Les maquines client hauran de tenir el client instaldat i tenir connexié amb el
servidor. Per una altra part el servidor haurd de tenir el software servidor instal 1at. Des de
la maquina servidor, mitjancant I'eina Mkahawa Cyber Management es podran confrolar

els diferents clients.

Mkahawa Cyber Manager

Clients Products
@@09.@@ @(g;@@ New Delete Edit Stock Sell Camplets 5
Client Icons ||Name |Pri:e|5tuc|
User Hame:
Password:
|
Quit Dle
Client Details
]
10mins | 20 mins 30 mins 1 heur Mame | Qua Fltil
Client .?Eme |Eﬁart [End |?
Cashing
Tariff
Log Members / Tickets
Report ataff
Time: Total: Terminal: FProducts:

- : A0 DOER COEER oo

Aquestes son algunes de les opcions disponibles:

* Veure l'estat del client en temps real.
» Temporitzar les sessions d'usuaris.

+ Generar llistes d'estat.

« Aplicar costos de Sessié i descomptes.
» Generarinformesilogs.

« Creacio i gestio d'empleats.

» Generariimprimir tiquets.

Veiem el resultat d'executar la segient comanda en el client:
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mkahawa-client -host 192.168.2.14 -name jordi

Client - Administrator Froducts
Eomoletae &

P00OOOE @B = = = s
—
Client Icons | | Hame |Price|stoc|
John Doe  {jordi
Client Details |
I
10 mins = 20 mins 30 mins 1 hour Marme | Iﬂuanti|
Client [Time [Start End 4l _
Pere:  O0:...43/12/11 ... 13/12/11 . _I:I Lashing
“ie |3 Tariff
Lng Members S Tickets
Fepart staff
Time: Total: Terminal : Products:
nn: 3:49 E { DOEED DO

2.5_Servidor d’'impressid
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Configuracié de les impressores a la xarxa des d'un servidor d'impressio.
2.5.1_Eleccid del sistema de servidor d'impressid

Necessitarem un servidor d'impressié que treballi en la plataforma GNU Linux, que
ens permeti installar el programa servidor a la nostra maquina servidor i el programa

client a cadascuna de les maquines client.

El sistema triat és CUPS [ http:/www.cups.org ]. CUPS és un sistema d'impressidé open

source per a sistemes de tipus UNIX inicialment desenvolupat per Apple, que permet a un

ordinador actuar com un servidor d'impressio.

2.5.2_Instal1acié del programari

Podem instal lar els paquets de software necessaris des de el Yast o utilitzant el SUSE

Studio incloent el CUPS en la versid de servidor. Les comandes per iniciar o para el servei

son les seguents:

killall cups (para el servei)

cupsd (inicia el servei)
Per comprovar que la instal lacié s'ha realitzat correctament i el servei estd actiu, des de
l'ordinador que actuard com a servidor mitjancant un navegador web podem accedir a

I'area d'administracié accedint a la segUent url:

http://localhost:631/admin
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@ Servidor KDE [Sestd eoecutant] - Cracle Wi MirtualBox [= ==

@ . Adminktration - CUPS 15,0 - Mozik: Fratox RS
File Edit Miew History Bookmarks Tools Help
@ Administration - CUPS 1.5.0 | =k | =
& w5 & localhost:63 1/admin - |-"']" B 1:}
C Home Administration Classes Cnline Help Jobs FPrinters
Printers Server
Add Printer | Find Mew Printers Edit Configuraticn File | View Access Log | View Emor Log
Manage Printers View Page Log
Server Settings:
Classes 2
Advanced »
Add Class | Manage Classes Show printers shared by other systems
[ Share printers connected to this system |
Jobs L1 Allow printing from the Internst
Allow remote administration
O Use Kerberes authentication (FAQ)
MManage Jobs I

[ Allow users to cancel any job (not just their own)
[J] Save debugging information for troubleshooting

Change Settings | |
Ll IE o+

2.5.3_ Configuracié del programari

El primer pas serd la instal lacié d'una impressora a l'ordinador servidor. Si no tenim
cap impressora disponible podem optar per instal lar una impressora pdf. AL repositori del
CUPS resideix el paquet CUPS-PDF que podem instal 1ar mitjancant el yast de 'openSUSE.
Seguidament accedirem al I'administracié del CUPS [http://localhost:631/admin] on

podrem afegir la nostra impressora local, en aquest cas sera la impressora CUPS-PDF.

Podrem imprimir qualsevol document seleccionant la impressora que acabem
d'installar. Per comprovar rapidament que s'ha generat la impressié pdf podem executar
la seglent comanda des de la consola:

find . -name "*pdf' ( Comanda que busca tofts els arxius pdf del sistema)
Ara el servidor d'impressié compartird una impressora local a la xarxa, per fer-ho,

caldra crear una nova impressora amb xarxa, seleccionant el format ipp i referenciant

l'impressora local. En el fitxer de configuracié cupsd.conf caldrd donar permis a la IP de la
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xarxa que volem compartir la impressora. Per defecte el fitxer cupsd.conf no disposard
de permisos d'escriptura, els hi podem donar amb la comanda: chmod 777 cupsd.conf .
Per donar permis a la xarxa i per accedir a l'administracié des d'un altre terminal que no

sigui el propi servidor caldrd afegir les segUents linies:

#Restrict acces to the server
<Location />

Order allow, deny

Allow 192.168.2.*

<Location />

#Restrict acces to the server
<Location /admin>

Order allow, deny

Allow 192.168.2.11

<Location />

Aquestes dues comandes sén imprescindibles ja que per defecte CUPS s'instalda en la
maquina servidor i només permet imprimir des d'ella. Recordem l'eina nmap, que serveix
per comprovar quins ports resten oberts, en aquest cas des del servidor executariem la

comanda nmap -sTU localhost per comprovar que el port 631 esta obert.

Els clients hauran de configurar el fitxer client.conf (etc/cups/client.conf) amb el

parametre del nou servidor:

#Servername
Servername 192.168.2.11

#xifrat
DefaultEncryption ifRequested

Finalment els diferents terminal s'hauran de connectar al servidor dimpressioé i

automaticament ens apareixerd la impressora compartida.
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En aquesta imatge podem veure la impressora compartida per part del servidor des del

terminal client:

CUPS-PDF-ONLINE 182.1688.2.11

& 2| EC O

8
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2.6_ Gestid de clients i terminal punt de venda
Instal 1acid i configuracid del programa TPV a fi que permeti realitzar les vendes i controlar

la cartera de clients del cibercafe.

2.6.1_Eleccid del sistema TPV

Necessitem un sistema Terminal Punt de Venda que ens permeti realitzar les vendes
del cibercafe, tant les relacionades amb la tarificacié dels terminals, el servidor
d'impressions i/o el sistema hotspot com també les vendes habituals d'un cafée com
podrien ser refrescos, cafes, etc. Una altra de les condicions indispensables és el control
de la cartera de clients, a fi de poder realitzar promocions, competicions i ofertes.

Els sistema triat és Lemon POS [ http://lemonpos.org/ |. Es un software Terminal Punt
de Venda de codi obert per a la petita i mitjiana empresa. Per una banda ufilitza MySQL
per a emmagatzemar la informacid, permetent tenir diversos terminals connectades al
servidor i per l'altre treballa sobre la plataforma GNU/Linux i Unix, reduint els costos en

licéncies i augmentant la seva fiabilitat i seguretat.

\lemon PO

femon

~ fln open source
point of sale for linux
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2.6.2_ Instaldacié i configuracid

Instal 1lacid
Dividirem la installacié en 2 passos: Installacié de l'eina gestora de bases de dades

MySQL i la posterior instal lacid del sistema Lemon Pos.

« Instaldacié MySQL

Podem instalar els paquets necessaris des de el Yast o utilitzant el SUSE Studio. Un
cop instal {at haurem de configurar el servei que utilitza el servidor MYSQL. Per a fer-

ho anirem al Yast -> Sistema -> Administracio de serveis i activarem el servei MYSQL.

Anirem a la consola de Linux i teclejarem mysql_secure_installation. Amb aquesta
comanda configurem els pardmetres inicials de mysqgl i el que es més important,

donem una confrasenya a l'usuari roof.

e 2 —Installar Lemon POS

Podem installar els paquets necessaris des de el Yast o utilitzant el SUSE Studio.
Abans de la configuracié és necessari crear la base de dades MySQL que utilitzard
el programa. Per fer-ho només caldrad executar un fitxer SQL amb totes les
comandes que porta incorporat a la carpeta:

/usr/share/kde4/apps/lemon/lemon_mysal.sgl

i la comanda a executar és: cat lemon_mysgl.sgl | mysql -u root -p

per comprovar que sha creat la base de dades Lemon POS correctament
accedirem al mysgl des de el terminal de Linux d'aquesta forma: mysgl -u root -p

una vegada entrat el password de l'usuari root ja podem executar les comandes
MySQL gue vulguem. Per comprovar si s'ha creat la bbdd correctament n'hi haura
prou executant la comand SHOW DATABASES, comanda que ens mostra totes les

qgue s'han creat.
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Configuracié

L'usuari per defecte del sistema és root/linux.

Lemon POS estd composat en realitat per dos programes. Lemon és I'encarregat de la
gestio de les vendes i I'Squeeze de la gestio administrativa. Aquestes son algunes de les

habilitats/configuracions de que disposa:

Definirem la quantitat de diners inicials de que disposem.

+ Definirem lidioma per defecte i també la moneda ja que per defecte porta la del
sistema, habitualment dolars.

» Definirem els diferents serveis / productes i quin preu tenen.

* Podem crear/modificar/eliminar clients.

+ Personalitzacié dels missatges en els tiquets.

» Confrolar I'estoc dels productes.

* Podrem imprimir informes de I'estat del balanc.
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2.7_Copies de seguretat
Instal1acid i configuracid d'un software especific per a la copia automatitzada de les

dades cap a un dispositiu d'emmagatzematge extern.

2.7.1_Eleccié d'un sistema de copies

Els requisits inicials son que sigui un sistema de copies de seguretat open source,
compatible amb la plataforma GNU Linux, es puguin copiar les dades cap a un dispositiu

extern i la planificacié de les copies.

L'openSUSE disposa d'un sistema per fer copies de seguretat que va incorporat
amb el Yast2 anomenat Yast backup, perd no sha desestimat ja que no permetia la

planificacié de les copies.

Els sistema triat és Back in Time [ http://backintime.le-web.org ]. Es un sistema basat

en “flyback project - Apple's Time Machine” i “TimeVault” - del primer hereda el

component de la planificacid i del segon el sistema snapshots o instantdnies de directoris

- . Esta disponible tant per a escriptoris GNOME com per a KDE.

La principal avantatge d'utilitzar aquest programa es que es poden configurar
backups de forma periodica per després poder friar a quin moment exacte tornar.
Només es van creant copies de seguretat (instantdnies) automdatiques i periddiques
sempre que hi hagi hagut una modificacié en els directoris, de manera que després

l'usuari pot escollir quina copia restaurar depenent del moment en qué va ser realitzada.

2.7.2_Instaldacié i configuracid

El podem instal{ar utilitzant el Yast directament del repositori openSUSE 12.1 OSS o

bé el preinstal lem ufilitzant el SUSE Studio.

La configuracié permet la creacié de diferents perfils. A cada perfil es podra

escollir quins fitxers o carpetes es vol copiar, quina planificacid i a quin lloc es vol copiar.
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@ Settings — Back In Time @ @ @ @'

Podrem seleccionar:

1. El perfil volem utilitzar, per defecte hi ha seleccionat el Main profile.
2. Seleccionem la carpeta on es desard la copia de seguretat.

3. Seleccionarem la planificacio:

Desactivat

At every boot/reboot
Cada 5 minuts

Cada 10 minuts

Cada hora

Cada dia

Cada setmana

Cada mes
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* Si seleccionem cada dia, setmana o mes ens permet escriure I'hora que volem que es

readlitzi la copia.

4. Els fitxers i les carpetes que volem copiar.
5. Els fitxers, carpetes i/o tipus de fitxers que volem excloure de la copia.
6. L'auto-esborrat de les copies velles.
7. També podrem seleccionar opcions avancades.
Exemple:
. [—r—
Back In Time = | O
d G 5@ ¢ 6 B @
Instantames Ara
l | # = g
Avui I =
Dreceres Maom ¥ | Mida Drata [
2011-12-13 10:08:57
Global il bin 4 KB 2011
[T boot 4 KB 2011
fail |nici £ dev 4 KB 20113
Directoris de cﬁpl: de segu [ etc 4 KB 2011 1
& fhomefjordi 1 hame 4 KB 2011
B9 lib 12 KB 2011
£ libs4 4 KB 2011|[8
| B3 lost+found 16 KB 2011
1 media 40 bytes 2011
[ mnt 4 KB 2011
B opt 4 KB 2011
[ proc O bytes 2011
i root 4 KB 2011~

fointme
Restauracié d'una copia de seguretat:
Per restaurar una copia de seguretat només ens cal seleccionar la copia instantania que

volem restaurar de la llista d'instantanies de I'esquerra, seleccionar els fitxers que volem

restaurar i seguidament prémer el botd Restore.
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3_VALORACIO ECONOMICA

3.1_Versié amb Software Open Source

Per satisfer el seglent esquema:

T 15
l | | ZaMA WIFI
T2 TE
T3 7
T4 T8
TALLAFOCS
IMPRESSORA HOTSPOT EMRUTADOR

SERVIDDR TPV

Necessitarem el segUent material:

8 torres i3 (8 terminals de cibercafe) = 500€ * 8 = 4000€

1 torre i5 (ordinador central / servidor) = 600€ = 600€

2 barebones (tallafoc i hotspot amb 2 targetes de xarxa cadascun) = 400€ * 2 = 800€
1 router wifi N = 70€

1 impresora = 60€

? monitors = 110€ = 990€

9 teclats = 15€ * 9 = 135€

9 ratolins = 12€ * 9 = 108€

Cablejat = 100€

2 disc dur externs HDD de 500GB per fer les cOpies de seguretat = 80€ * 2 = 160€

16 hores de tecnic informatic - instal 1acié i configuracié del sistema = 40€ * 16 = 640€

TOTAL MATERIAL + SERVEIS INFORMATICS = 7663€



3.2_ Versié amb Software Privatiu

Necessitarem el seguent material:

8 torres i3 (8 terminals de cibercafe) = 500€ * 8 = 4000€

1 torre i5 (ordinador central / servidor) = 600€ = 600€

1 barebones (hotspot amb 2 targetes de xarxa ) = 400€ * 1 = 400€

1 router wifi N = 70€

1 impresora = 60€

? monitors = 110€ = 990€

9 teclats = 15€ * 9 = 135€

9 ratolins = 12€ * 9 = 108€

Cablejat = 100€

2 disc dur externs HDD de 500GB per fer les cOpies de seguretat = 80€ * 2 = 160€

16 hores de tecnic informatic - instal 1acié i configuracidé del sistema = 40€ * 16 = 640€

En aquest cas es necessitard un barebone menys ja que el firewall sera hardware i estara
comptabilitzat juntament amb la licencia de SonicWall.

TOTAL MATERIAL + SERVEIS INFORMATICS = 7263€

Pero també necessitem les licencies de software privatiu per materialitzar el projecte:
0 - Sistemes Operatius:

8 llic. Windows 7 =8 * 199 = 1592¢€

1 llic. Windows server 800€ + 8 cals * 25 (200) = 1000€
1 llic. Windows 7 OEM Pro = 199€

Total: 2791€

1 - Sistema hotspot:

Antamedia Standard Edition HotSpot Software — Edicié estdndard - V2 249 €
Remote Setup 38,16 €

Remote HotSpot Operator Remote HotSpot Operator 149 €
Total: 441,17 €

2 - Terminals ( Ofimatica + dibuix + llicéncia del s jocs )

1 Microsoft Office 2010 OEM (Home and Business) = 179 * 1 = 179€
8 Microsoft Office (Home and Business) = 8 * 249 = 1992¢€

Adobe Photoshop Elements = 125 * 9 = 1125€

Llic. cibercafé * 6 jocs = 100€ * 6 = 600€

3 - Firewall

Firewall SonicWall 1000€ + Filtering Content Service 250€ (anuals).

4 - Cibercafe

Antamedia Internet Cafe Software 166€ Std. 5 clients + 82€ actualitzacid amb 5 clients = 292,64€
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5 — Servidor d'impressio

S'ufilitzard el Windows Server 2008

6 -TPV

TPV Plus Profesional 2012 de Sage (Descdrrega on-line) 236,44€
7 - Copies de seguretat

Norton Ghost 69,99€

TOTAL LLICENCIES = 7977,24

TOTAL MATERIAL + SERVEIS INFORMATICS + LLICENCIES DE SOFTWARE = 15240,24€
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4_CONCLUSIONS

Gracies a les incidencies trobades al llarg de la realitzacidé del projecte a continuacié es
descriuran algunes de les conclusions com ara el resultat de la valoracidé economica, les
licencies de pagament, la versatilitat i entorn col laboratiu associat al software lliure qixi

com les dificultats trobades.

Analitzant la valoracié econdmica de la opcid que s'ha estudiat en aquest projecte
basada en software lliure veiem que els costo total (maquinari + hores tecnic informatic)
d'implementar-lo sén de 7663€. | ara si mirem els costos totals de la opcidé amb software
privativ (maquinari + llicencies de software + hores técnic informatic) sén de 15240,24%€.
Per tant, la primera conclusid que podem exireure és que la 2a opcid suposa un costos
afegits de 7577,24€, el que suposa un increment del 99% més cara respecte de la versid
Open Source o el que és el mateix, lainversid en el sistema informatic que es requereix si
s'escull la primera opcid és aproximadament la meitat que I'altra. Aquest estalvi permetria
a la empresa ser més competitiva i realitzar una forta campanya de publicitat, pagar el

lloguer del local durant mesos, etc.

Continuant en clau econdmica veiem dos problemes més que tenen les llicencies de
software privatiu. Per una banda hi ha certs serveis que no n'hi ha prou amb el pagament
de la llicencia del software sind que cal fer front a un manteniment que cal pagar de
forma periodica per continuar obtenint determinats serveis com per exemple el Content
Filtering de SonicWall. Per una altra banda el cost addicional de les llicencies de software
associades al concepte de lloguer. Els diferents terminals d'un cibercafés no poden
utilitzar llicencies que no tinguin en compte Rental Rights de Microsoft com ara la OEM,
PKC, etc. sind que s'ha de fer front a llicencies més cares que assegurin la legalitat. Pel
que fa els jocs també cal comprar un llicéncia especial per a cibercafées ja que les
licencies comercials habituals només permeten la seva instaldacid a un usuari i a un

terminal.

Finalment cal esmentar que la comparacid economica s'ha realitzat partint de 8 terminals
de cibercafe operatius. En cas d'ampliar el negoci incorporant nous ferminals només
s'hauria de sumar el cost del maquinari i les hores de tecnic en el cas de seguir aquest
projecte, i en cas de fer-ho amb software privativ al cost del maquinari i del técnic

s'hauria de sumar de mitjana 800€ corresponent a les llicéncies de software.
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Els projecte inicialment s'ha dividit en 7 tasques principals, fet que a permes provar i
escollir el programari més adient a cada pas. Una de la principals avantatges del
software lliure és que actualment n'hi ha molta varietat i ens ha permés tenir a cada
tasca com a minim 3 alternatives que s'ajustaven a les seves necessitats. La modularitat
del projecte permet en cas de portar-lo a la practica la possibilitat de que no s'utilitzi

exactament el mateix software sense modificar el producte resultat.

Cal destacar l'adaptabilitat i entorn coldaboratiu del software lliure, per una banda
permeft realitzar adaptacions o millores en el software i per |'alire permet interactuar amb
els usuaris que estan desenvolupant aquell software. Un exemple d'aixd el trobem en el
projecte EasyHotSpot. Aquest estd només disponible en anglés i castelld, perd aixd no ha
sigut inconvenient per traduir-lo al catald i disposar d'una versid en catald que a més,

properament estard disponible des de la pagina oficial de la distribucio.

A nivell tfecnic podem destacar per una banda la versatfilitat de 'OpenSUSE, amb una
politica d'actualitzacions constants, immillorable documentacio i facil configuracid dels
sistema mitjancant I'eina Yast, fet que I'na convertit en una de les distribucions més
emprades avui dia. | Per l'altra banda la el programa per a cibercafes Mkahawa, si bé es
tracta d'un sistema molt complet si que es troba a faltar més informacié de la seva

instal dacio ja que la podem considerar bastant complexa.

En aquest projecte s’ha pogut veure la implementacié completa del sistema, per tant, no
hi ha cap barrera técnica per a futures implementacions. Per a que aquest projecte

pugui ser ufilitzat en futurs cibercafes s'haurien d'assolir els seguents reptes:

« Tasca comercial: Necessdria per arribar a els empreses, tant als nous cibercafes
com al existents per si volen realitzar un canvi de software.

+ Tasca empresarial / distributiva: Una de les millors formes per fomentar el software
liure és des de les mateixes empreses informatiques, assegurant la seva distribucio i
servei tecnic associat.

* Tasca formativa / motivacional: En l'ambient universitari podem considerar
relativament senzilla la utilitzacié de software lliure, el repte continua sent el public
en general, cal aprofitar la gran inércia actual per a formar-se en noves

tecnologies i el reciclatge continu.
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5_GLOSSARI

Apache. Servidor d'aplicacions desenvolupaft per I'Apache Software Foundafion.

Apple. Empresa americana productora d'aparells informatics i el seu software, dels quals destaquen
els ordinadors Macintosh, els iPod, I'lPhone i I'iPad.

Back in Time. Eina de copia de seguretat per a plataformes GNU/Linux basada en flyback project i
TimeVault.

Bases de dades. Conjunt de dades emmagatzemades conjuntament per al seu posterior Us.

CCL. S6n un conjunt de llibreries amb la intencié de facilitar el desenvolupament de programes per
a cibercafes.

Cibercafé. Es un bar, restaurant o cafeteria que ofereix als seus serveis relacionats amb la
informatica com ara accés a internet, a diversos programes ofimatics, de missatgeria electronica i
videojocs.

Chillispot. Es una eina Open Source utilitzada per autenticar als usuaris d'una LAN sense fils, el portal
capfiu.

ClearOS. Es una distribucié GNU/Linux basada en CentOS i Red Hat Enterprise Linux que ofereix
serveis de porta d'enllag i tallafocs per a petites organitzacions i entorns distribuits.

Codelgniter. Codelgniter és una aplicacié web per a la construccié de llocs web dindmics utilitzant
el lenguatge de programacié PHP.

Codi maliciés / Malware. Es un software que té com a objectiu infilirar-se a I'ordinador de forma
oculta al seu propietari.

Concentrador / Hub. Es un dispositiu de xarxa que permet repetir una senyal d'entrada distribuint-la
als seus diferents ports.

Copies de seguretat / Backup. Es el procés de copiar dades per a poder disposar d'elles en cas de
fallada o de restauracio.

CUPS. Es un sistema d'impressié per a sistemes UNIX i GNU / LINUX que permet a un ordinador actuar
com a servidor d'impressié.

DHCP. Protocol de xarxa que permet obtenir pardmetres de configuracié IP automaticament.
EasyHotSpot. Es un sistema d'administracié hotspot Open Source.

Enrutador / Router. Dispositiu de xarxa per a la interconnexidé de diferents xarxes de computadors.
Framework. Entorn de treball per enfocar una problematica particular.

FreeRadius. Servidor basat en RADIUS, protocol utilitzat per controlar els accessos a la xarxa.

GNU / Linux. Sistema operatiu format pel nucli Linux i les utilitats GNU distribuit sota la llicéncia GNU,
fet que permet distribuir-lo, copiar-lo i modificar-lo, a condicié de no imposar cap restriccid en
successives distribucions.

Hotspot. Sistema que permet proporcionar serveis de xarxa a través d'un proveidor de serveis
d'Internet sense fils.

Instantania / Snapshot. Copia d'un sistemai les seves dades en un moment determinat.

Lemon POS. Terminal punt de venda Open Source. Estd format per dos moduls: Lemon (modul de

gestié de vendes) i Squeeze (modul de gestidé administratival).
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LibreOffice. Suite ofimatica Open Source per a les plataformes Windows, Macintosh i GNU/Linux
creada per la Document Foundation com una bifurcacié de la suite OpenOffice.

Magqguina virtual. Software que emula un sistema hardware/software complet.

Magquinari / Hardware. Els diferents components fisics d'un sistema informatic.

Mkahawa. Programari Open Source per a la gestié d'un cibercafe basat en les llibreries CCL.

Mozilla Firefox. Navegador d'internet Open Source creat per la Mozilla Foundation.

MySQL. Sistema de gestid de bases de dades relacional. En aquest cas s'utilitza per guardar
informacié dels usuaris i dels registres.

Nmap. Programari Open Source que serveix per mesurar la seguretat d'un sistema informatic
mifjancant I'escaneig dels ports de les computadores.

OpenSUSE. Distribucid i projecte lliure de GNU/Linux patrocinada per Novell i AMD.

PDF / Portable Document Format. Format de document compost per imatge vectorial, mapa de
bits i text desenvolupat per 'empresa Adobe.

PHP. Llienguatge de programacio utilitzat basat en web.

POP3. Protocol per a la recepcid de correus electronics.

Programairi / Software. Terme emprat per descriure els diferents programes d'un sistema informatic.
Programairi lliure / Open Source. Es el programari que pot ser usat, copiat, estudiat, redistribuit i
modificat sense restriccions sempre i quan es garanteixi que els futurs destinataris també tindran
aquests drefts.

Servidor d'impressid. Confrola la impressora i accepta tfreballs d'impressié d'altres clients de la xarxa.
Sistema de deteccié d'intrusos / IDS. Sistema utilitzar per detectar accessos indesitjats a un
ordinador o xarxa.

SMTP / Simple Mail Transfer Protocol. Protocol de xarxa per a l'intercanvi de correus electronics.
Sourceforge.net. Portal web viver de projectes de programairi lliure.

SQL / Structured Query Language. Lienguatge utilitzat per realitzar consultes a les bases de dades.
SUSE Studio. Eina desenvolupada per Novell que permet crear el teu propi sistema operatiu Linux
basat en SUSE amb una dmplia gamma de configuracions.

Tallafoc - Firewall. Dispositiu que permet limitar, xifrar i desxifrar el transit entre els diferents dmbits
d'una xarxa.

TPV - Terminal Punt de venda. Dispositiu i tecnologies associades que permeten realitzar les tasques
de gestié d'un establiment comercial de venda al public.

Ubuntu. Distribucié i projecte lliure de GNU/Linux patrocinada per Novell i AMD.

UNIX. Sistema operativ multitasca i multiusuari que treballa i funciona de manera similar @
GNU/Linux.

WIFI. Mecanisme que permet d'interconnexidé de diferents dispositius de forma inaldmbrica.
Windows. Sistema operatiu de llicéncia privada desenvolupada per la empresa Microsoft.

Xubuntu. Distribucié Ubuntu proporcionada amb les eines d'escriptori KDE.

Yast / Yet another Setup Tool. Aplicacid proporcionada en les diferents distribucions SUSE que

facilita I'administracid del sistema i la instal 1acid de software.
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7_ANNEXOS

7.1_ Liurables

Per a I'elaboracié d'aquest projecte s'ha fet Us de diferents distribucions de SO i que es

poden aconseguir a través dels segUents enllacos:

En el cas del firewall utilitzarem el sistema ClearOS Enterprise 5.2 VMware Image:

http://www.clearfoundation.com/Software/downloads

En el hotspot utilitzarem la distribucid de Xubuntu EasyHotspot Distro 0.2b:

http://sourceforge.net/projects/easyhotspot/files/Full Distro/

File mkahawa-client-0.0.4-69-mib2011.0.i686.rpm uploaded successfully.

MName Directory

[ = ibecls-0.82.tarbz2 fear/tmp/

I:l mkahawa-client-0.0.4-65-

: ! Hartmpd
miib 201 1.0LigB6.rpm

Select all / Select none

Mitjancant la web susestudio.com s'han elaborat les dues imatges corresponents als
ordinadors servidor i terminals. Ambdues s'han configurat adequadament per assolir la

seva funcio.
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@ Send feed

Popular Staff picks

sJuoc Terminal Cibercafé +sJuoc Servidor Cibercafée
Emmgg by Jordi Febrer Jorda B by Jordi Febrer Jord3
= less than a minute ago =™ about a minute ago

Aquestes distribucions resten publicades a la galeria de susestudio.com i es poden

descarregar a partir dels segtents enllacos:

http://susestudio.com/a/G712Vt/terminal-cibercaf

http://susestudio.com/a/G712Vt/servidor-cibercaf
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