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Resumen del Trabajo:

Los servicios de identidad federada permiten al usuario identificarse en
distintos servicios haciendo uso de las mismas credenciales y del mismo
proveedor de identidad. En el ambito empresarial, donde los procesos de
identificaciéon y la autorizacion de los usuarios y de las aplicaciones que
integran el ecosistema de cada empresa requieren de especial fiabilidad y
seguridad, suelen emplearse servicios de identidad federada privados.

En el presente proyecto se analizan varias soluciones para la adopcién de
servicios de identidad federada privados en el ambito empresarial, como son
los estandares utilizados de proporcion de servicios de identidad federada
SAML, CAS y OpenlD Connect, los proveedores de identidad Keycloak, Apereo
CAS y OpenAM, ademas de los frameworks de programacion para Java
Spring, Play y Quarkus. Asimismo se ha desarrollado un prototipo con el que
estudiar el funcionamiento de una de estas soluciones en cada uno de estos
frameworks en el contexto simulado del ecosistema de aplicaciones de una
empresa constituido por una aplicacion de gestion de vacaciones, una
aplicacién de gestion de pedidos y un microservicio de generacion de informes.




Abstract (in English):

Federated identity services allow users to identify themselves in different
services using both the same credentials and the same identity provider. In a
corporate environment, where the identification and authorization of users and
of the applications included in a company’s ecosystem must be especially
reliable and secure, private federated identity services are typically used.

In this study we analyze several possible solutions regarding the
implementation of private federated identity services in a corporate
environment, including several standards used to provide federated identity
services such as SAML, CAS and OpenID Connect and several identity
providers such as Keycloak, Apereo CAS and OpenAM, as well as the Java
programming frameworks Spring, Play and Quarkus. We have likewise
developed a prototype intended to allow us to study how one of these solutions
works in each of the aforementioned frameworks within the simulated context of
a company’s application ecosystem, which includes a holiday manager
application, an order generating application and an order report generating
microservice.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Los servicios de identidad federada [1] permiten al usuario identificarse en distintos
servicios haciendo uso de las mismas credenciales y del mismo proveedor de identidad
centralizado. Es frecuente que un proveedor de servicio delegue el proceso de identificacion del
usuario a un proveedor de identidad tales como Google, Facebook o Apple, lo que facilita el
proceso de registro y proporciona al usuario gran control sobre su identidad: un ejemplo seria el
de la aplicacién de reproduccién de musica via streaming Spotify, que permite a sus usuarios
registrarse en la plataforma mediante su cuenta de Facebook o Google.

Sin embargo, en el ambito empresarial este tipo de soluciones no suelen resultar
practicas, ya que la identificacion y el registro de los empleados en el directorio de una
empresa requieren de una mayor fiabilidad. Actualmente, las empresas utilizan ecosistemas
que constan de multiples aplicaciones en las que se integran todos los servicios necesarios
para su funcionamiento. Ahora bien, la identificacion y la autorizacion de los usuarios o de las
distintas aplicaciones entre si, de realizarse de forma aislada para cada aplicacion, puede
provocar tanto errores de sincronizacion entre las aplicaciones como a, en caso de no tenerse
en consideracion todas las posibles eventualidades, graves problemas de seguridad. De ahi
que a menudo se empleen en este contexto servicios de identidad federada privados, que
permiten la gestion interna de usuarios; mas concretamente, en el ambito empresarial el uso de
servicios de identidad federada privados posibilita que distintos departamentos o areas de una
empresa compartan las identidades de los usuarios, asi como el empleo de tecnologias que
facilitan la interaccién de los usuarios con distintas aplicaciones, como por ejemplo Single Sign-
on. Este tipo de servicio se puede adquirir fundamentalmente en dos formatos: SAAS o
«software as a service» (en cuyo caso se delega la identificacion a un servicio online
centralizado fuera de nuestro control) y «on premise» (en cuyo caso el servicio se instala en un
centro de datos controlado exclusivamente por la empresa). En este proyecto se analizaran
varias soluciones actualmente disponibles para la adopcién de servicios de identidad federada
privados en el ambito empresarial, con énfasis en los servicios de proveedores de identidad
tipo on premise, y se desarrollara un prototipo que permitira estudiar el funcionamiento de una
de estas soluciones en diferentes frameworks de programacién dentro de un contexto
empresarial simulado constituido por varios servicios internos de una empresa.

El prototipo contara con un servicio de identidad federada (escogido de entre los
previamente analizados), una aplicaciéon sencilla de gestion de vacaciones (que permitira a los
empleados solicitar, modificar y cancelar sus vacaciones y a la empresa autorizar o denegar
dichas vacaciones), una aplicacién sencilla de gestion de pedidos (que permitira al usuario
generar pedidos y a la empresa productos nuevos) y un microservicio de generacion de
informes (que proporcionara informes de pedidos en formato PDF) empleado por la aplicacion
anterior. Las distintas aplicaciones se desarrollaran en frameworks de desarrollo web diferentes
con objeto de simular la heterogeneidad propia de los ecosistemas empresariales, donde
distintos equipos de desarrollo utilizan distintas tecnologias, y por tanto de reproducir
problematicas similares a las que surgirian en una situacion real.

1.2 Objetivos del Trabajo

El presente proyecto presenta por tanto dos objetivos generales que a su vez se
subdividen en una serie de objetivos especificos, a saber:

1. Anadlisis de las soluciones para la adopcion de servicios de identidad federada privados
en el ambito empresarial, con énfasis en los servicios tipo on premise.

2. Desarrollo de un prototipo para estudiar el funcionamiento de un servicio de identidad
federada en diferentes frameworks dentro de un contexto empresarial simulado.

El primer objetivo general se subdivide en los siguientes objetivos especificos:



1.1. Analisis general de los protocolos utilizados para proporcionar servicios de

identidad federada en el ambito empresarial, tales como SAML [2], CAS [3] o
OpenID Connect [4].

1.2. Andlisis de los proveedores de identidad de tipo on premise, con énfasis en
aquellos de codigo abierto y gratuito tales como Keycloak [5], Apereo CAS [6] u
OpenAM [7]

1.3. Analisis de los tres frameworks para Java que se emplearan en el desarrollo del
prototipo, a saber, Spring [8], Play [9] y Quarkus [10].

El segundo objetivo general se subdivide en los siguientes objetivos especificos:

o Desarrollar las distintas aplicaciones que constituyen el contexto
empresarial simulado (aplicacion de gestion de vacaciones, aplicacion de
gestion de pedidos y micro-servicio de generacion de informes).

o Instalacién y configuracién del servicio de identidad federada.

o Conexiéon de cada una de las aplicaciones con el servicio de identidad
federada.

o Creacion de usuarios y roles, establecimiento del sistema de permisos de
los mismos para cada de las aplicaciones.

o Comprobacién del correcto funcionamiento de las aplicaciones y de su
integracion con el sistema de identidad federada.

o Evaluacioén de las herramientas utilizadas.

1.3 Enfoque y método seguido

Para llevar a cabo el primero de los objetivos generales del presente proyecto se
realizara un inventario de las soluciones disponibles para la adopcién de servicios de identidad
federada privados, se realizara una descripcion de cada una de las mismas y en funcion de sus
caracteristicas y del contexto que nos ocupa se determinara cual de ellas se empleara en el
desarrollo del prototipo.

A la hora de desarrollar las aplicaciones se empleara una metodologia agil de
programacion, con el objetivo de acotar el tiempo dedicado al desarrollo de cada aplicacion y
tener la posibilidad, a través de una serie de revisiones periddicas, de ajustar los objetivos del
proyecto en funcién de cédmo evolucione el desarrollo del mismo. Las tareas de identificacion de
usuarios e integracion de las aplicaciones con el servicio de identidad federada tendran
caracter obligatoria y contaran con una fecha concreta de implementacién. En todo momento
se procurara utilizar tecnologias que favorezcan la estabilidad y reproducibilidad del entorno de
desarrollo, tales como Docker [11] o Gradle [12].

1.4 Planificacion del Trabajo

La planificacion general del proyecto es la siguiente:

Table 1: Planificacion general del proyecto

Definicion Fecha de inicio |Fecha de fin
Planificacion del trabajo 24-02-2020 02-03-2020
Entrega 1 03-03-2020 03-03-2020
Desarrollo: App basica de gestion de 04-03-2020 18-03-2020
vacaciones

Analisis de protocolos 04-03-2020 08-03-2020




Preparacion del analisis 04-03-2020 04-03-2020
SAML 04-03-2020 05-03-2020
OpenlD Connect 06-03-2020 07-03-2020
CAS 07-03-2020 08-03-2020
Analisis de proveedores de identidad 09-03-2020 16-03-2020
Preparacion del analisis 09-03-2020 09-03-2020
CAS 09-03-2020 10-03-2020
Keycloak 11-03-2020 13-03-2020
OpenAM 14-03-2020 15-03-2020
Decidir y justificar qué proveedor de 16-03-2020 16-03-2020
identidad utilizaremos

Analisis de los frameworks para Java 18-03-2020 31-03-2020
Play 18-03-2020 19-03-2020
Desarrollo: App basica de gestion de 19-03-2020 30-03-2020
pedidos

Spring 19-03-2020 20-03-2020
Quarkus 21-03-2020 22-03-2020
Entrega 2 31-03-2020 31-03-2020
Desarrollo: Microservicio de generacion |01-04-2020 08-04-2020
de informes

Desarrollo: Instalaciéon y configuracion de |06-04-2020 11-04-2020
servicio de identidad federada

Desarrollo: Conexion de las aplicaciones |14-04-2020 21-04-2020
Conexion de la aplicacion de Pedidos 14-04-2020 16-04-2020
Conexion de la aplicacion de Informes 16-04-2020 18-04-2020
Conexidn de la aplicacion de Vacaciones 19-04-2020 21-04-2020
Desarrollo: Usuarios / Roles y permisos | 21-04-2020 24-04-2020
Configuracion de control de acceso en 21-04-2020 22-04-2020
aplicacién de informes

Configuracion de control de acceso en 22-04-2020 23-04-2020
aplicacién de vacaciones

Configuracion de control de acceso en 23-04-2020 24-04-2020
aplicacion de pedidos

Desarrollo: Verificacion y pruebas 24-04-2020 27-04-2020
Entrega 3 28-04-2020 28-04-2020
Conclusiones y escritura de la memoria |29-04-2020 03-06-2020
Entrega 4 04-06-2020 04-06-2020




Por lo que se refiere a las aplicaciones, su desarrollo se dividira en una serie de tareas
o user stories, las cuales se encuentran priorizadas en funcién de su importancia para el
proyecto, de manera que su programacion se abordara de manera ordenada en el tiempo.
Dado que se contara con un tiempo limitado para la realizacién de las user stories de cada
aplicacién, de esta manera se garantiza que, en caso de tener que abandonar alguna de ellas
por falta de tiempo, se trate de las que menor importancia revistan para el proyecto.

Table 2: User stories relacionadas con la aplicacion de gestion de vacaciones

Id. |User story

Como un usuario quiero solicitar vacaciones

2 |Como un administrador quiero aprobar vacaciones

3 |Como un usuario quiero ver un listado con mis vacaciones junto con su
estado

4 |Como un administrador quiero denegar vacaciones

Table 3: User stories relacionadas con la aplicacion de pedidos

Id. |User story

5 | Como un usuario quiero realizar un pedido

6 | Como un administrador quiero generar nuevos productos
7  |Como un usuario quiero ver un listado de pedidos

8 |Como un administrador quiero generar nuevos productos

Table 4: User stories relacionadas con el microservicio de informes

Id. |User story

9 |Como un usuario quiero generar un informe con la informacién
relacionada con mi pedido.
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1.5 Breve sumario de productos obtenidos

En este trabajo se han desarrollado los siguientes productos:

* Estudio y analisis de una seleccion de tecnologias, librerias y estandares que
posibilitan introducir un sistema de gestién de identidad federada en el ambito
empresarial, con énfasis en el procedimiento de autenticacién Single Sign On (SSO)

* Una prueba de concepto o prototipo con tres aplicaciones web diferentes desarrolladas
en Java, cada una de ellas basadas en un framework de desarrollo web distinto (a
saber, Spring, Play 2 y Quarkus).

* Integracion de las tres aplicaciones con el proveedor de identidad Keycloak mediante el
estandar OpenlD Connect, empleando fundamentalmente librerias integradas en el
framework en cuestion o especificas para el mismo.

+ Descripcion y andlisis de los pasos necesarios para implementar la integracién de las
aplicaciones con Keycloak mediante OpenID Connect.



2. Analisis

21 Estandares que proporcionan servicios de
identidad federada en el ambito empresarial

En este apartado se analizaran tres de los estandares que proporcionan servicios de
identidad federada en el ambito empresarial como son SAML, Openld Connect y CAS. De entre
las posibles aplicaciones de estos estandares nos centraremos en el procedimiento de
autenticacion conocido como Single Sign On (SSO), que permite al usuario conectarse a
distintos sistemas a través de un solo acto de identificacion.

2.1.1 SAML
SAML (Security Assertion Markup Language)

es un estandar abierto utilizado en aplicaciones que
necesitan SSO. Fue desarrollado por Oasis, un A
consorcio empresarial sin animo de lucro en el que se SAM EOL/ k
incluyen companias como IBM, Dell, Microsoft, Oracle Security Assertion Markup |

o Redhat y responsable, entre otros, de los estandares

OpenDocument y XACML. La ultima version de SAML,  Figura 1: Logotipo de SAML 2.0
la 2.0, data de 2005".

En este estandar existen tres roles, a saber:

* Navegador web (HTTP Client): navegador web que solicita el recurso protegido y a
través del cual se realiza el proceso de autenticacion.

* Proveedor de servicio (SP/Service Provider): servicio web al que se solicita el recurso y
que ha de verificar la identidad y autorizacion del usuario.

* Proveedor de identidad (IdP/Identity Provider): servicio web capaz de verificar la
identidad del usuario y proporcionar informacion sobre este.

El estandar se basa en el intercambio de mensajes en formato XML entre las tres
partes involucradas a través del protocolo HTTP y emplea herramientas de uso extendido en la
en el ambito empresarial tales como XML, XML Schema (XSD), XML encryption, o XML
Signatures, lo que garantiza la interoperabilidad y facilita la implementaciéon. Cuenta con
especificaciones de caracter mas general recogidas en el documento SAMLCore y con una
serie de documentos en los que se detallan informacién y casos mas especificos.

2.1.1.1 SAML Bindings:

SAML puede emplear distintos métodos a la hora de transferir mensajes XML a través
del protocolo HTTP. Dos de los méas sencillos son Redirect Binding y POST Binding, cuyo
modus operandi consiste en enviar directamente la informacién codificada en parametros HTTP
a una URL concreta.

2.1.1.1.1 HTTP Redirect (GET) Binding

En este caso, los mensajes XML se envian a través una solicitud HTTP GET. Mas
concretamente, los mensajes se codifican en base64 y URL y se envian asociado al parametro
"SAMLRequest" o "SAMLResponse", existiendo la posibilidad de firmarlos antes de su
codificacion. Ahora bien, este método solo es factible para mensajes cortos (como por ejemplo
“AuthnRequest”), dado que en las solicitudes HTTP GET los parametros forman parte de su
URL y no solo los navegadores sino muchos otros servicios web aplican restricciones en la
longitud de esta.

1 Siempre que se haga alusion a las ultimas o mas recientes versiones de los distintos
estandares, proveedores, frameworks, etc. mencionados en el presente trabajo, asi como a
funcionalidad de dichos estandares, proveedores, frameworks, etc. se tendra como
referencia el momento de redaccion del mismo.



2.1.1.1.2 HTTP Post Binding

En este caso, bien el SP, bien el IdP responden al navegador utilizando un formulario
XHTML en el que se incluyen diversos parametros, tales como SAMLRequest,
SAMLResponse, RelayToken, etc. El navegador habra de enviar dicho formulario de forma
manual (en el siguiente, el usuario habria de clicar en el botén «Submit») o mediante un script
en Javascript que lo envie automaticamente (segun las especificaciones del estandar, cualquier
solucién, tanto manual como automatica, seria valida. Se puede observar un ejemplo de este
formulario en Ejemplo 8.

2.1.1.2 SAML Assertions

Se denomina assertions a los paquetes de informacion que contienen datos acerca de
la identidad del usuario, su grado de autorizacion y el acceso a sus recursos que forman parte
de la respuesta que el proveedor de identidad devuelve al SP. Existen tres tipos de assertions,
a saber:

* Authentication assertion: indica que el usuario se ha autenticado en el IdP y
proporciona informacién acerca de la autenticacidon; se define con la etiqueta
<saml:AuthnStatement>.

« Attribute Assertion: proporciona informacién adicional acerca del usuario; se define con
la etiqueta <saml:AttributeStatement>.

* Authorization Decision Assertion: da respuesta a la cuestion de si el usuario se
encuentra autorizado para acceder a determinados recursos; se define con la etiqueta:
<saml:AuthorizationDecisionStatement>.

2.1.1.3 SAML Protocols

Las especificaciones de SAML indican los distintos protocolos que el estandar puede
emplear en funciéon de sus aplicaciones. En el caso que nos ocupa, el de SSO, uno de los
posibles protocolos a emplear es el Authentication Request Protocol, que permite la
autenticacion de usuarios solicitada por un SP (AuthnRequest) En este protocolo, el IdP es el
encargado de proporcionar al usuario un formulario con el que autenticarse, de verificar su
identidad, de buscar o generar sus atributos y de enviar la respuesta al SP (AuthnResponse).
Otros protocolos incluidos en las especificaciones de SAML son el Assertion Query and
Request Protocol, el Artifact Resolution Protocol, el Name Identifier Management Protocol, el
Single Logout Protocol y el Name Identifier Mapping Protocol

Los ficheros presentes en el Ejemplo 9 y Ejemplo 10 ilustran las dos fases del
protocolo, solicitud y respuesta. En la primera, el SP lleva a cabo una peticidon de autenticacion
al IdP mediante Post Binding y exigiendo que el nivel de seguridad sea como minimo
«PasswordProtectedTransport» (es decir, que la autenticacion se produzca al menos mediante
usuario y contrasefa a través de un canal seguro); el mensaje no se encuentra firmado. En la
segunda, en la que el IdP envia al SP la informacién que este le ha solicitado, destacan las
siguientes elementos:

« Status: especifica la conclusidn del proceso de autenticacion.
* Nameld: constituye un identificador Unico para el usuario autenticado.

* AuthnContextClassRef: expresa el nivel de seguridad garantizado por el IdP durante el
proceso de autenticacion.

» AttributeStatement: representa los atributos del usuario que el IdP devuelve al SP.



2.1.1.4 SAML Metadata

La configuraciéon de la conexién entre los distintos roles que intervienen en SAML se
lleva a cabo a través de archivos XML denominados metadata o metadatos. Estos archivos se
encuentran encabezados por la etiqueta <md:entityDescriptor>, cuentan con un identificador
unico llamado «entityld» y contienen informacion sobre la organizacion correspondiente al rol
en cuestion, SP o IdP.

En el caso que nos ocupa, la configuracion emplearia ademas una de las siguientes
etiquetas en funcién de si la configuracion corresponde a un SP o a un IdP:
<IDPSSODescriptor> y <SPSSODescriptor> respectivamente. La etiqueta
<IDPSSODescriptor> define la informacién que necesitaria un SP para establecer una
conexién, a saber: los detalles del binding (incluyendo el método y la URL a la que se enviaran
los mensajes (SingleSignOnService) y la clave publica que permitira al SP verificar la firma de
las respuestas del IdP (KeyDescriptor).

La etiqueta <SPSSODescriptor> define la informacién empleada por el IdP para
configurar su respuesta a un SP, a saber: la URL y el método de binding utilizados para enviar
la respuesta (AssertionConsumingService) y los atributos requeridos por el SP
(AttributeConsumingService).

Por ejemplo, un IdP con «entityld» idp.example.local tiene dos ficheros de metadatos
entityDescriptor que definen la conexiéon con dos SP (entitylds: sp1.a-different-domain.local y
sp2.another-example.local). Esto es, los ficheros de metadatos contendran un
SPSSODescriptor.

En el ejemplo, cada uno de los SP sdlo necesitaran metadatos con la informacién del
IdP, este unico fichero de metadatos contiene un IDPSSODescriptor con entityld
idp.example.local. La implementacion SAML utilizada por el SP sélo necesitaria acceder a este
fichero para saber qué medidas tomar para proceder con la autenticaciéon de un usuario.

De cara al intercambio de metadatos entre las distintas partes implicadas en el proceso
de autenticacion, caben dos aproximaciones, el intercambio de metadatos dinamico y el
estatico. En el caso del intercambio estatico, cada parte implicada dispone de manera local de
los fichero de metadatos, que se cargan manualmente; es decir: el IdP dispone de los ficheros
de metadatos de todos los SP que se conectan a él y dichos SP disponen del fichero de
configuracion del IdP. En el caso del intercambio dindmico, la gestion de los metadatos se
deriva a un servicio externo que almacena los ficheros de las distintas partes implicadas y los
pone a disposicion de estas.

El intercambio de metadatos constituye una cuestiéon a tener en cuenta en el caso de
SAML, puesto que los ficheros de metadatos incluyen informacion que ha de cambiar en el
tiempo; la clave publica, por ejemplo, suele tener fecha de expiracion. Por tanto, el programa
encargado de interpretar el mensaje no solo ha de comprobar que esté firmado correctamente,
sino también que la clave usada para hacerlo no haya expirado, de manera que la informacion
de la que disponen todas las partes implicadas en el proceso de autenticacion ha de
encontrarse debidamente actualizada.

En el caso del intercambio estatico, al aproximarse la fecha de expiracién de la clave
empleada por el IdP para firmar los mensajes XML habra que configurar nuevo ficheros para
todos los SP que se conectan con él, que en el caso de empresas de un tamafio importante
pueden ser cientos. Ademas, el proceso de configuracion de nuevos ficheros de metadatos
para un SP cuenta con varios pasos en los que pueden surgir problemas y resulta delicado en
lo que a seguridad se refiere. El intercambio dindmico disminuye la probabilidad de que surjan
problemas al reducir el nUmero de pasos implicados en el proceso, pues solo es necesario
configurar un nuevo fichero de metadatos que el servicio externo pone a disposicion de todos
los SP.
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2.1.2 OpenID Connect

OpenlD Connect? es un estandar consistente en
una especificacion que establece una capa de
autenticacion sobre el estandar OAuth 2.0, el cual se ®
orienta Unica y exclusivamente a procesos de OpenID
autorizacién. OpenID Connect esta desarrollado por la
organizacion sin animo de lucro OpenlD Foundation,
aparecio por primera vez en 2014 y permite a una .
aplicacion delegar el proceso de verificacion de un figura 2: Logo de OpenID
usuario a un proveedor de identidad y recabar informacién de dicho usuario tras obtener su
consentimiento. La transferencia se realiza a través de una API de tipo REST vy la informacion

se codifica en forma de ficheros JSON (mas concretamente mediante el estandar JSON Web
Tokens (JWT), descrito en la especificacion RFC 7519 [13]).

La especificacion OpenID Connect permite, entre otras cosas, encriptar los datos
identificativos de los usuarios (a través de JWE, RFC 7516 [14]), encontrar proveedores de
identidad OpenlID y gestionar sesiones.

En esta especificacion existen tres roles, a saber:

*  OpenlD provider (OP): proveedor de identidad en OpenlD Connect; facilita el proceso
de autenticacién por SSO o mediante la intervencion del usuario.

* Relying Party (RP): proveedor de servicio en OpenID Connect; verifica la identidad del
usuario y extrae informacion de su perfil.

» Usuario final a través de un navegador web: proporciona sus credenciales de acceso y
acepta o deniega la solicitud de consentimiento del OP.

2.1.2.1 OpenID Connect Endpoints

En OpenID Connect existen tres «endpoints» correspondientes a URL que el RP
emplea para llevar a cabo los distintos pasos necesarios para la autenticacion de un usuario, a
saber:

¢ Authorization Endpoint (/authorize): dirige el navegador del usuario al formulario de
autenticacion; devuelve un codigo de autorizacidon o un ID Token en funcion del flujo de
autenticacion escogido.

* Token Endpoint (/token): dirige al usuario a solicitar un ID Token en caso de que se
haya escogido el flujo de autenticacidén «Authorization code flow».

* User Management Endpoint: proporciona informacién de perfil de un usuario ya
autenticado.

Otros «endpoints» definidos en las especificaciones de OpenlD Connect son
WebFinger Endpoint (utiliza el protocolo protocolo WebFinger [15]) para encontrar OP
basandose en informacion del usuario), Provider Metadata Endpoint (proporciona informacion
acerca de las distintas URL y de la configuracién del OP que el RP puede utilizar para
configurar una conexion), Provider JWK Set Endpoint (contiene un documento en formato
JSON con informacion sobre las claves publicas utilizadas para firmar los mensajes JWT),
Client Registration Endpoint (permite registrar nuevos clientes o RP de forma automatica) o
Session Management Endpoint (permite a los RP comprobar si el usuario se encuentra todavia
autenticado en el OP o no).

2.1.2.2 OpenID Connect Claims

En OpenID Connect se denomina «claims» a la informacién relativa a un usuario o
entidad, pudiéndose solicitar dicha informacion de dos formas posibles: especificando en el
parametro correspondiente de la solicitud un grupo de «claims» o «scope»® (por ejemplo,
«phone (scope)» incluye los «claims» «phone_number y «phone_number_verified»), o

2 No confundir con el protocolo OpenID, también desarrollado por la OpenID Foundation.
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especificando los atributos concretos deseados mediante el parametro opcional «claims» (por
ejemplo, «phone_number (claim)» se corresponde con el numero de teléfono del usuario).
Ahora bien, durante el proceso de identificacion en el OP el usuario ha de dar su
consentimiento sobre la informacién solicitada, de manera que cabe la posibilidad de que el RP
solo reciba parte de la misma.

2.1.2.3 Registro en OpenID Connect

De acuerdo con las especificaciones de OpenlD Connect [18], todos los proveedores
de servicio (RP) deben encontrarse registrados en los proveedores de identidad (OP). El
proceso de registro puede llevarse a cabo de forma manual o automatica, estando esta ultima
definida en las especificaciones adjuntas a OpenlD Connect «Discovery» [19] y «Dynamic
registration» [20].

Durante el proceso de registro, ambas partes, RP y OP, intercambian una serie de
datos. ElI RP le envia al OP un identificador de cliente que identifica Unica y exclusivamente al
RP, las URL de redireccién al RP y un mecanismo de autenticacion y credenciales para el RP.
El OP, por su parte, le envia al RP las URL de los distintos «endpoints» (Authorization, Token y
User), un identificador del distribuidor que identifica Unica y exclusivamente al OP y un
mecanismo para obtener las claves publicas del OP.

2.1.2.4 OpenID Connect Flows

Existen en Open ID Connect existen tres flujos que definen el proceso de autenticacion
desde que el RP solicita al OP que autentique un usuario y hasta que recibe la informacion de
este: Authorization Code Flow, Implicit Flow y Hybrid Flow.

* Authorization code flow: en este flujo el navegador no tiene acceso directamente a la
informacion de perfil del usuario, pues el RP a requeriria del OP a través de una
solicitud maquina a maquina o «backchannel».

* Implicit flow: en este flujo la informacion es enviada al navegador directamente tras la
autentificacion del usuario (este flujo esta por tanto indicado para aplicaciones que se
ejecutan dentro del navegador, como las aplicaciones de Javascript).

* Hybrid flow: en este flujo parte de la informacion es devuelta a través del Authorization
endpoint y parte a través del Token Endpoint.

En el presente trabajo, nos centraremos en el primero de estos flujos, al ser el
recomendado para el desarrollo de aplicaciones como las que nos ocupa en este caso. Para
ilustrar su funcionamiento nos basaremos en el caso de un RP (client.example.com) que desea
autenticar a un usuario en un determinado OP (openid.provider.local) [20].

3 Tanto la lista de «claims» [16] como la de «scopes» [17] se recogen en las especificaciones
de OpenlID Connect.
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Figura 3: Authorization code flow en OpenlID Connect [568]

El flujo se dividiria en dos pasos, la solicitud del cddigo de autorizacion y la del ID

Token. La solicitud del cédigo de autorizacién contiene los siguientes parametros:

response_type: tipo de respuesta que el RP espera recibir del OP (en este caso, el
codigo de autorizacion).

client_id: identificador unico del RP en el OP.

redirect_uri: URL a la que redireccionar el navegador una vez finalizado el proceso de
autenticacion.

state: informacién relacionada con la sesién del RP que el OP emplea para mantener el
estado entre la solicitud y el «callback».

scope: lista de los «scope» solicitados por el RP separados por espacios, en la que
como minimo debe figurar el «scope» «openid».

Al realizarse la solicitud del cédigo de autorizacion, el RP redirige el navegador del

usuario a la URL de autorizacion del OP. Si la sesién en la URL del OP carece de cookies o la
sesion asociada a dichas cookies ha caducado, el OP muestra al usuario un formulario para
que se autentique y, una vez que la autenticacion se lleva a cabo con éxito, otro formulario para
que el usuario acepte o rechace el envio de sus datos al RP. Finalmente, el usuario es
redirigido al RP junto con su cédigo de autorizacion. Se puede ver en detalle ambas
redirecciones en Ejemplo 11 y Ejemplo 12

A continuacion se lleva a cabo la solicitud del ID Token, en la que el RP solicita al OP

el «ID Token» correspondiente al cédigo de autorizacién que acaba de recibir mediante una
solicitud «backchannel» en la que dicho cédigo constituye uno de los parametros Ejemplo 14.
Otros parametro incluidos en la solicitud son los siguientes:

grant_type: indica al OP que se esta enviando un cédigo de autorizacion.
code: codigo de autorizacion.

redirect_uri: mismo valor que el utilizado en la solicitud del cédigo de autorizacion.

El OP responde a la solicitud del RP con el ID Token correspondiente al cédigo de

autorizacion recibido en formato JWT. Este «id_token» contiene el siguiente contenido firmado:

{
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"iss": "http://server.example.com",
"sub": "248289761001",

"aud": "s6BhdRkqt3",

"nonce": "n-0S6_WzA2M;",

"exp": 1311281970,

"iat": 1311280970

}

El Unico «claim» incluido en esta respuesta que identifica al usuario es el
correspondiente al atributo «sub» (Subject Identifier). Ahora bien, la respuesta también incluye
asimismo un Access Token, que posteriormente puede utilizarse para interaccionar con otros
endpoints como el user endpoint, de manera que el RP puede, de manera opcional, solicitar
«claims» adicionales al OP a través de dicho endpoint. Se puede ver un ejemplo de una
respuesta completa en Ejemplo 13.

Otros atributos incluidos en la respuesta son:

* iss («Issuerl Identifier»): identificador unico del OP.
» Aud («Audience»): identificador unico del RP.

« exp: fecha y hora de expliracion del ID Token.

« iat: fecha y hora de emisién del JWT.
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2.1.3 CAS
CAS (Central Authentication Service) es un estandar de

autenticacion basado en tickets. Su ultima version, la 3.0.3 [3], data
de diciembre de 2017, pero no se han introducido cambios mayores
en sus especificaciones desde la publicaciones de la version 3.0, en
2014. Tanto las especificaciones de este protocolo como su l

implementacién de referencia (Apereo CAS) estan desarrolladas por
una fundacion sin animo de lucro, «Apereo Foundation», bajo una .
licencia Apache 2.0 [22]. Figura 4: Logo de CAS

Originalmente CAS solo permitia definir un solo atributo identificativo del usuario en la
respuesta del proveedor de identidad, lo que significa que para extraer informacién sobre este
era necesario emplear servicios externos; sin embargo, desde la version 3.0 es posible obtener
otros atributos de usuario y, por tanto, informacién adicional sobre este.

En este protocolo existen tres roles, a saber:

* Navegador web / Cliente: navegador utilizado por el usuario para interaccionar con el
servicio web y con el servidor CAS.

* Aplicacion web / Servicio: servicio protegido por CAS y encargado de iniciar el proceso
de autenticacion redirigiendo al usuario al servidor CAS.

» Servidor CAS: servicio web encargado de gestionar el proceso de autenticacion y de
generar o proporcionar los atributos del usuario al servicio.

Cabe asimismo mencionar que en todos los proceso de autenticacion gestionados
mediante CAS participan tres elementos importantes:

* TGT (Ticket Granting Ticket): ticket que representa la sesién de SSO; se almacena en
una cookie llamada « CASTGC» y asociada a la URL del servidor CAS en el navegador.

* ST (Service Ticket): ticket que el servidor CAS envia al servicio a través del navegador
tras la autenticacion y que este puede emplear para solicitar la informacién del usuario.

* CAS Response (XML): fichero XML que el servidor CAS envia al servicio y que
contiene, bien la informacion del usuario autenticado, bien un mensaje de error.

2.1.3.1 CAS Endpoints

En CAS se definen tres «endpoints», a saber:

* «lloginx»: si no existe sesion SSO muestra un formulario de autenticacion, recibe las
credenciales del usuario, genera los tokens correspondientes (TGT y ST) y
redirecciona el navegador del usuario al Servicio; si existe dicha sesion, lo redirecciona
al servicio directamente incluyendo un «Service Token».

* «lserviceValidate»: recibe los nombres de servicio y los «service tokens», verifica la
combinacion de ambos y envia el fichero XML que contiene la informacién que
identifica al usuario.

« «l/p3/serviceValidate»: lleva a cabo las mismas operaciones que el anterior, pero
ademas de la informaciéon que identifica al usuario también envia otros atributos, es
decir, informacion adicional sobre este (solo encuentra disponible en servidores CAS
con version 3.0 o posterior).

2.1.3.2 CAS «Flows»

En CAS se definen dos flujos que definen el proceso desde que el servicio solicita la
autenticacion de un usuario al servidor CAS hasta que el servicio recibe la informacién del
mismo. En el presente trabajo nos centraremos en el Web Authentication Flow y en el Proxy
Web Flow.
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2.1.3.2.1 Web Authentication Flow

Este flujo puede dividirse en tres pasos [23]: la solicitud inicial, la autenticacién primaria
y la validacion del «Service Ticket». Para ilustrar el funcionamiento del flujo nos basaremos en
el caso de un wusuario sin sesidon previa que trata de acceder a un servicio
(https://app.example.com) registrado en el servidor CAS («https://cas.example.com»), el cual
gestiona la autenticacién y SSO de dicho servicio.

En la etapa de la solicitud inicial, el usuario intenta acceder al servicio, el cual
comprueba que no hay ninguna sesion activa para ese usuario y redirige su navegador al Login
Endpoint del servidor CAS, adjuntando como parametro su nombre (el del servicio). Ver
Ejemplo 15.

En la etapa de autenticacion primaria, el servidor CAS proporciona al usuario un
formulario en que introducir sus credenciales, las verifica, crea la cookie en que se almacena el
TGT y redirige al usuario al servicio junto con un «Service Token». Ver Ejemplo 17.

En la etapa de validaciéon del «Service Ticket», el servicio envia al servidor CAS una
solicitud que incluye entre sus parametros dicho «Service Token» y su (el del servicio), y el
servidor le devuelve una respuesta que incluye otros atributos del usuario, es decir, informacién
adicional sobre el mismo. Ver Ejemplo 16 y Ejemplo 18.

2.1.3.2.2 Proxy web flow

Este flujo se emplea especificamente para permitir que un servicio acceda a un
segundo servicio protegido por CAS mediante una conexidén maquina a maquina, es decir, sin
que intervenga en el proceso el navegador del usuario. El servicio protegido actuaria por tanto
como proxy para el primer servicio.

2.1.3.3 Configuracion y registro en CAS

La especificaciones de CAS no recogen ningunas indicaciones por lo que se refiere a a
la configuracion y el registro de servicios en el servidor CAS. Por lo que el medio de registro de
nuevos clientes queda abierto a los implementadores del proveedores de identidad.

A la hora de analizar las soluciones disponibles para la adopcién de servicios de
identidad federada privados en el ambito empresarial, en el presente proyecto hemos decidido
centrarnos en los servicios de proveedores de identidad de codigo abierto y gratuitos de tipo on
premise, esto es, en los que el servicio se encuentra instalado en un centro de datos controlado
exclusivamente por la empresa que emplea el servicio de identificacion. Mas concretamente, se
examinaran los servicios Keycloak, OpenAM y Apereo CAS, proporcionando tanto una
descripciéon general de los mismos como una constrastacion de las caracteristicas que los
diferencian.
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2.2 Proveedores de identidad
2.2.1 Keycloak

Keycloak es una solucion de gestiéon de
identidad y control de acceso de cddigo abierto escrita
en el lenguaje de programacion Java y publicada bajo
licencia Apache 2.0 que permite gestionar Ila
autenticacion y autorizacién de usuarios de terceros Figura 5: Logo de Keycloak
servicios de manera sencilla y segura. Esta desarrollada
por la empresa JBoss y la comunidad Red Hat en general (Red Hat, ademas de financiar
encondémicamente la solucién, la emplea como base de su solucién comercial SSO: «kRH-SSO»
[5]). La primera version apta para produccion fue publicada en septiembre de 2014 y su ultima
actualizacion importante, la 9.0.0, data de febrero de 2020.

Entre las caracticas mas relevantes [24] de Keycloak para el caso que nos ocupa
pueden mencionarse los distintos protocolos con los que es compatible, entre otros, SAML,
OpenID Connect, CAS [25], WS-Federation2 [26], Oauth 2.0 y Kerberos. Otras caracteristicas
resefables son las siguientes:

« Adaptador Java [27]: libreria que permite a cualquier aplicacién Java interactuar con
Keycloak de forma transparente, independientemente del protocolo (lo cual supone una
gran ventaja a la hora de implantar sistemas con autenticacion por Keycloak, pues solo
hay que ocuparse configurar Keycloak y el adaptador).

e 8SO0: permite tanto «Single Sign On» como «Single Log Out» en aplicaciones web.

¢ Federacion de usuarios: permite sincronizar usuarios desde LDAP o desde servidores
de Active Directory.

* Flujos de autenticacion: ofrece gran flexibilidad a la hora de definir flujos con
funciones adicionales tales como recuperacién de contrasefas, cambio periédico y
obligatorio de contrasenas, etc.

« Admin REST API: proporciona una API para administrar el servidor.
¢ Autenticacion en dos pasos: es compatible tanto con TOTP como HOTP

« Kerberos Bridge: permite que los usuarios ya autenticados por Kerberos iniciar una
sesion SSO convencional (lo cual resulta especialmente ventajoso en redes
corporativas donde Kerberos se usa con caracter general).

2.2.2 OpenAM

OpenAM (Open Access Management) es un

sistema de codigo abierto desarrollado en el lenguaje de

programacion Java y publicado bajo licencia CDDL que e n

permite gestionar procesos de autenticacion en servicios COMMUNITY EDITION
web. Surgié en febrero de 2010 como un fork de ; .

OpenSSO (sistema de control de acceso creado por Sun Figura 6: Logo de OpenAM
Microsystems, compafia adquirida posteriormente por Oracle) de la mano de la empresa
ForgeRock, que lo mantuvo con caracter abierto y gratuito hasta 2016, cuando optaron por una
version de pago de codigo cerrado, ForgeRock Access Management. Siguen no obstante
existiendo versiones de cddigo abierto y gratuitas, siendo el mas popular la desarrollada por
Open Identity Platform [7], cuya versién mas reciente, la 14.4.1, fue publicada en julio de 2019.

OpenAM es compatible con los protocolos SAML, OpenID Connect y OAuth 2.0, asi
como con un sistema modular en el que se integran veinte métodos diferentes de autenticacion.

Otras caracteristicas resefiables son las siguientes:

* SSO0: permite «Single Sign On» en aplicaciones web.
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« Sistema modular de autenticacion: los flujos de autenticacion estan compuestos por
moddulos cuyo orden se puede configurar y que siguen el estandar abierto JAAS (Java
Authentication and Authorization Service), lo que facilita su personalizacion.

* Autenticacion adaptativa en funcion del riesgo: moédulo que, en funcidn de distintos
factores de riesgo (rango de la IP de origen, nimero de intentos de acceso, caracter
desconocido del dispositivo de origen, etc.), aplica unos u otros moddulos de
autenticacion.

*«  XACML para configurar las politicas de autorizacion.

2.2.3 CAS

CAS es un sistema de coédigo abierto desarrollado
principalmente en el lenguaje de programacion Java y publicado bajo
licencia Apache 2.0 que permite gestionar la verificacion de la

identidad de los usuarios que se conectan a un servicio. Esta
desarrollado por Apereo Foundation y surgié de forma paralela al
protocolo CAS, del que constituye la implementacion de referencia.
Tiene como base el conjunto de librerias Spring Framework (mas l
concretamente los proyectos Spring Boot y Spring Cloud) [28] y

presenta un gran numero de -caracteristicas que facilitan su

integracion en sistemas complejos. Figura 7: Logo de CAS
CAS es compatible con los protocolos CAS, SAML 2.0,

OpenlD, OpenlID Connect, OAuth 2.0, WS-Federation y REST. Otras caracteristicas resefiables

son las siguientes:

¢ S8SO0: permite «Single Sign On» en aplicaciones web.
* Multiples mecanismos 2FA: como OTP, U2F o Yukibey.

« Multiples adaptadores: soporte oficial que permite la conexion sencilla al servidor
mediante librerias compatibles con mutiples lenguajes y plataformas, tales como Java,
Apache, PHP o .NET.

* Integracién nativa en multiples aplicaciones: Un niumero de aplicaciones permiten
realizar una conexion de forma trivial a CAS. Por ejemplo Moodle[29] o Tikiwiki [30]

2.3 Frameworks empleados en el desarrollo del
prototipo

2.3.1 Spring Framework

Spring Framework [8] es un conjunto de librerias de
codigo abierto orientado al desarrollo de aplicaciones en
Java y publicado bajo licencia Apache 2.0. Esta
desarrollado por la empresa Pivotal Software, su primera '
version estable data de 2004 y la mas reciente, Figura 8: Logo de Spring
5.2.5.RELEASE, fue publicada el 24 de marzo de 2020 [31].

El framework surgio con la llegada de los EJB (Enterprise Java Beans) a la plataforma
Java EE y emplea una serie de conceptos novedosos para la época de su aparicion como AOP
(Aspect-Oriented Programming o AOP), POJO (Plain Old Java Object) o DI (inversién de
dependencias) con objeto de simplificar el desarrollo de aplicaciones basadas en EJB [32].

Spring Framework es uno de los frameworks de programacion Java mas populares
entre los desarrolladores de aplicaciones web [33]. Durante muchos afios ha liderado la
innovacion en el ecosistema java y se ha transformado en un conjunto de librerias seguro,
maduro y de referencia entre grandes y pequefias empresas.
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Figura 9: Arquitectura de Spring Framework [56]

2.3.1.1 Caracteristicas principales de Spring Framework

Entre las caracteristicas mas relevantes de Spring Framework para el caso que nos
ocupa pueden mencionarse las siguientes.

2.3.1.1.1 Contenedor de IoC

El «Inversion of control container» (IoC Container) [34] es un framework que permite
realizar inyeccion de dependencias en las aplicaciones, posibilidad hoy en dia muy comdn en la
mayoria de los frameworks sobre lenguajes de programacion orientados a objetos pero
originalmente una de las novedades introducidas por Spring Framework.

2.3.1.1.2 Framework de acceso a datos

Este framework aporta una capa sobre JDBC o la libreria ORM (Object relational
mapping) Hiberante que facilita ciertos aspectos de la conexién a la base de datos de la
aplicacion y la persistencia de la informacion dentro de esta.

2.3.1.1.3 Spring MVC Framework

Este framework permite desarrollar la capa de vista de una aplicacion web utilizando la
llamada arquitectura MVC (Modelo Vista Controlador). Por defecto, las plantilas HTML se
desarrollan empleando el framework Thymeleaf, aunque se pueden escoger otras opciones [35]

2.3.1.1.4 Spring Boot

Spring Boot es uno de los subproyectos disponibles de forma gratuita dentro del
ecosistema Spring. El proyecto proporciona Spring framework en un Unico paquete y con una
configuracion por defecto que trata de dar respuesta a las expectativas del grueso de los
desarrolladores [36] con objeto de simplificar el trabajo de configuracion y la fase de ensayo y
error tradicionalmente asociados al desarrollo en Spring. Asimismo incluye una serie de
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dependencias que agilizan dicho desarrollo, como por ejemplo un servidor Jetty embebido que
permite al desarrollador trabajar sin necesidad de instalar y mantener un entorno de desarrollo
con un contenedor de aplicaciones independiente.

Otra caracteristica resefable de Spring Boot es que elimina la necesidad de generar el
llamado cédigo «boilerplate» o ficheros XML para su correcto funcionamiento. Como
consecuencia, la mayor parte del cédigo de un proyecto que usa Spring Boot es logica de
negocio o pequefias clases de configuracion para los distintos componentes. Ademas, Spring
Boot incluye por defecto caracteristicas que todo proyecto requiere al pasar a produccién, como
health checks, repositorios de configuracién, «endpoints» con métricas de consumo de
memoria, CPU, etc.

2.3.1.2 Autenticacion y seguridad

El framework de seguridad que se emplea de manera estandar en las aplicaciones
desarrolladas en Spring Framework se denomina Spring Security [37], el cual es compatible
con diversos métodos de autenticacion, como CAS, SAML 2.0, OpenID, Open ID Connect y
otros métodos de autenticaciéon no estandar basados en OAuth 2.0 como GitHub?,
autenticacion mediante usuario y contrasefia (para lo que emplea distintos repositorios de uno y
de otra) o X509 Authentication.

En este ultimo caso, puede configurarse el servidor web (o un balanceador de carga)
para llevar a cabo «2-way SSL», de manera que el servidor verifique la validez de los
certificados que los clientes le proporcionen. Tras la verificacion, el certificado se envia a modo
de parametro y es recibido por un filtro que extrae la informacion relativa a la identidad del
usuario.

El uso de Spring Security como framework de seguridad para Spring Framework
presenta considerables ventajas, entre las que destacan las siguientes:

» El funcionamiento de los distintos elementos del framework de seguridad sigue los
mismos patrones de disefio y paradigmas que los del framework empleado en el
desarrollo, lo que aumenta la inteligibilidad del cédigo.

* La configuracion de ambos frameworks es similar (por ejemplo, ambos emplean el
fichero «application.yml», los «Beans» de configuracion, etc.).

* Los elementos que intervienen en las distintas capacidades de Spring Security se
testan en un entorno y con unas herramientas similares a las que se usan en el
desarrollo, lo que disminuye la probabilidad de incompatibilidades y problemas de
dependencias.

+ Es posible adoptar distintas estrategias a la hora de gestionar sesiones; por ejemplo,
pueden almacenarse en distintos repositorios (bases de datos, memoria caché
compartida entre distintos elementos de un cluster, etc.). Esta gestién es siempre
segura, por defecto; asi, por ejemplo, después de que un usuario se autentique con
éxito el identificador de la sesién cambia, lo que lo protege frente a ataques de fijacion
de sesiones («Session fixation attacks»).

* La configuracién de los diferentes medios de proteccion que suelen estar presentes
hoy en dia en las aplicaciones web (como CSRF, cabeceras CORS, etc.) se puede
realizar de forma sencilla gracias a los distintos mecanismos de configuracién y valores
por defecto que el framework ofrece.

2.3.2 Play Framework (Play 2)

Play Framework es un framework desarrollado en el
lenguaje de programacion Scala, pero puede utilizarse con otros g . 21l
lenguajes basados en Java Virtual Machine (JVM), entre ellos, "' u \J I
obviamente, Java. Nacié como proyecto interno de la empresa .y o
francesa Zengularity S.A. en torno al afio 2007, si bien en la
actualidad su desarrollo corre a cargo fundamentalmente de la  Fjgura 10: Logo de
empresa Lightbend, que también le proporciona soporte comercial, Play

4 Spring Security define este tipo de métodos de manera genérica como «OAuth Loginy.

—
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y su primera versién data de mayo de 2008. La version 2.0, de 2012, introdujo cambios
importantes tales como el empleo del sistema de construccion de proyectos SBT en lugar de
scripts. La versidon mas reciente es la 2.8, publicada en diciembre de 2019.

Play Framework se promociona como un framework de arquitectura ligera, stateless y
web-friendly [38]y se encuentra claramente inspirado en otros frameworks basados en el
paradigma de disefio «convention over configuration», tales como Ruby on Rails (para el
lenguaje de programacion Ruby) o Django (para Python).

2.3.2.1 Caracteristicas principales de Play Framework

Entre las caracticas mas relevantes de Play Framework para el caso que nos ocupa
pueden mencionarse las siguientes.

2.3.2.1.1 Soporte nativo de Java y Scala

La versién de Play Framework Play 1.x se hallaba desarrollada en el lenguaje de
programacion Java y disponia de un médulo separado que lo hacia compatible con el lenguaje
Scala. Sin embargo, la version Play 2.x ya incorpora Scala dentro del propio framework. En la
actualidad es posible utilizar Play Framework tanto con un lenguaje como con el otro (por
ejemplo, la pagina web oficial del framework ofrece recursos para su desarrollo con ambos).

2.3.2.1.2 Programacion Asincrona

La arquitectura de la versién de Play Framework Play 2 esta disefiada sobre la premisa
de que cualquier solicitud puede dar lugar a una conexién persistente (por ejemplo mediante el
uso de WebSockets). Play 2 es compatible de forma nativa con Akka [39], una implementacién
del «modelo de actor» para lenguajes basados en JVM que permite programar sistemas
distribuidos.

2.3.2.1.3 SBT como herramienta de construccion de proyectos

La version de Play Framework Play 2 emplea la herramienta de construccion de
proyectos («build system tool») SBT [40] herramienta de referencia para la construcciéon de
proyectos en el lenguaje de programacion Scala. SBT es similar tanto en lo que respecta a su
uso como en lo que se refiere a sus caracteristicas a Gradle.

2.3.2.1.4 Naturaleza modular

El ndcleo de Play Framework consiste simplemente en un servidor HTTP ligero
equipado con un enrutador y una serie de mecanismos que permite gestionar solicitudes HTTP.
Ahora bien, el framework cuenta asimismo con una amplia variedad de modulos creados por su
comunidad de desarrollo que multiplican sus funcionalidades [41]; ademas, es posible
desarrollar médulos personalizados que afadan funcionalidades relevantes concretamente
para el proyecto en el que se esta trabajando.

2.3.2.1.5 Recarga automatica («hot-reloading»)

Play Framework dispone de un sistema de recarga automatica de la aplicacion en
modo «desarrollo». Este sistema detecta cuando se han realizado cambios en el cédigo y
vuelve a desplegar la aplicacién de forma automatica, lo que permite al desarrollador recibir
feedback de forma mucho mas sencilla y simplifica el entorno de desarrollo utilizado.

2.3.2.2 Autenticacion y seguridad en Play Framework

La versién de Play Framework Play 2 es compatible de forma nativa con OpenID y con
OAuth, pero existen ademas librerias de cédigo abierto que amplian las funcionalidades del
framework de tal manera que se posibilita su empleo con otros protocolos. En el presente
trabajo analizaremos una de estas librerias, PAC4J, que es especifica especifica para la
version de Play Framework Play 2 [41]. PAC4J es un conjunto de librerias desarrollado por la
empresa «CAS in the Cloud» [42] junto con voluntarios de la comunidad y compatible con
distintos frameworks y herramientas basadas en el lenguaje de programacioén Java.
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PAC4J es compatible, entre otros, con los siguientes métodos de autenticacion: OAuth,
SAML, CAS, OpenID Connect, HTTP, Google App Engine, Kerberos y autenticaciéon mediante
usuario y contrasefa (para lo que emplea numerosos repositorios tales como SQL, MongoDB o
LDAP). Asimismo permite gestionar una gran cantidad de mecanismos de proteccion, entre los
que se encuentran CORS, proteccion contra CSRF («Cross-site request forgery») o
mecanismos de autorizacion incluyendo gestion de permisos y roles.

2.3.3 Quarkus Framework

Quarkus Framework es un framework desarrollado en el
lenguaje de programacién Java y publicado bajo licencia Apache 2.0
que se orienta fundamentalmente en el desarrollo de aplicaciones 4"(
en la nube o «cloud native», de microservicios y de aplicaciones
«serverless». [43]. Esta desarrollado por la comunidad de
desarrolladores, si bien recibe apoyo corporativo fundamentalmente
por parte de la empresa RedHat. Se trata del framework mas Q U A R K U S
reciente de los analizados en el presente trabajo, pues su primera
versioén, la 1.0.0.Final, aparecid6 en noviembre de 2019; la mas Figura 11: Logo de
reciente, que data de abril de 2020, es la 1.4.0.Final. Quarkus

En la practica Quarkus Framework es un framework que
envuelve un conjunto de librerias empleadas de manera frecuente por los desarrolladores en
proyectos web y permite desplegar dichas librerias en contenedores de alto rendimiento tales
como GraalVM o OpendDK Hotspot. Ademas, el framework presenta un gran numero de
utilidades que facilitan el desarrollo de l6gica de negocio en el mismo.

2.3.3.1 Caracteristicas principales de Quarkus Framework

Entre las caracticas mas relevantes de Quarkus Framework para el caso que nos
ocupa pueden mencionarse las siguientes.

2.3.3.1.1 Experiencia de desarrollo

Quarkus Framework presenta toda una serie de caracteristicas que facilitan de manera
considerable el desarrollo de aplicaciones. Por ejemplo, es compatible con la funcién «live
reload», que permite comprobar el efecto de los cambios realizados en la aplicaciéon en tiempo
real, sin necesidad de compilarla y despegarla de forma manual, que es el método habitual en
el caso de aplicaciones desarrolladas en Java. Ademas, el framework aglutina la totalidad de la
configuracién de los distintos elementos que lo componen en un Unico fichero y permite generar
un fichero ejecutable nativo directamente con un comando.

Otro ejemplo de la atencién que presta Quarkus Framework a la experiencia de los
desarrolladores que lo emplean es la existencia de extensiones que permiten su compatibilidad
con otros frameworks de programacion. Asi, la extension «spring-di» permite el uso de
anotaciones de tipo Spring (como por ejemplo la anotacion «@Autowired», que permite la
inyeccién de una dependencia en una clase) en lugar de las anotaciones propias del framework
de inyeccién de dependencias que se emplea por defecto en Quarkus, que es CDI (como por
ejemplo «@Inject»); ademas, la conversion de un tipo de anotaciones al otro se lleva a cabo de
manera eficiente, esto es, manteniendo el consumo de memoria y de potencia de
procesamiento al minimo.

2.3.3.1.2 Alto rendimiento y reducido consumo de recursos [44]

Quarkus Framework emplea una serie de estrategias que optimizan su rendimiento al
reducir el consumo de memoria que requieren para su funcionamiento y minimizar el tiempo de
arranque de la aplicacion desarrollada sobre su framework, a saber:

« Prioridad a GraalVM/Hotspot como maquinas virtuales Java.
Quarkus Framework emplea preferentemente como maquinas virtuales Java las
magquinas GraalVM/Hotspot, que incluyen distintas técnicas enfocadas a mejorar el
rendimiento y el tiempo de iniciacion de las aplicaciones desarrolladas en Java, tales
como la compilacién «just-in-time» [45] o la optimizacion adaptativa [46].
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* Preprocesamiento de metadatos en el momento de compilacion

Quarkus Framework trata de reducir lo méaximo posible el numero de clases cargadas
en la maquina virtual en cada momento, de manera que lo estén Uunica y
exclusivamente aquellas necesarias en tiempo de ejecucion. Por ejemplo, en los
frameworks convencionales las clases necesarias Unicamente para el despliegue de la
aplicacion permanecen cargadas en la maquina virtual en muchos casos, mientras que
en Quarkus Framework esto no ocurre, lo que disminuye el uso de memoria y aumenta
la velocidad de arranque de la aplicacion.

¢ Reduccioén del uso de reflexion.

La reflexién es una técnica que permite invocar clases en tiempo de ejecucién. Es una
técnica que se emplea de manera frecuente en la programacién en Java y que puede
provocar problemas de rendimiento, puesto que implica que todas las clases
susceptibles de ser invocadas en tiempo de ejecucion deben estar presentes en el
empaquetado, lo que aumenta tanto el tamafio de la aplicacion como su consumo de
memoria. Quarkus Framework hace un uso limitado de esta técnica, reduciendo asi los
desventajas que conlleva.

2.3.3.2 Autenticacion y seguridad en Quarkus Framework

Debido a lo reciente de su aparicion, Quarkus Framework solo dispone en la actualidad
de extensiones que permiten su compatibilidad con mecanismos que proporcionan servicios de
identidad populares en el caso de los microservicios, a cuyo desarrollo se encuentra
fundamentalmente orientado [47]. Son los siguientes: OpenlD Connect, Hashicorp Vault, JDBC
(autenticacién a través de credenciales almacenadas en la base de datos y autenticacion
mediante ficheros de propiedades (mecanismo de autenticacién basico en el que las
credenciales de acceso se incluyen en uno de estos ficheros).

A la hora de facilitar su nombre de usuario y contrasefia, el usuario puede
sencillamente usar el método de autenticacion «Basic authentication» para proporcionar las
credenciales mediante una cabecera en la solicitud, o bien llevar a cabo un proceso de
autenticacion similar al de cualquier aplicacion web, ya sea mostrando su propio formulario de
autenticacion o delegando esta a un proveedor de identidad de OpenlD Connect.

2.4 Conclusiones parciales (analisis)
2.4.1 Estandares

Del analisis de los tres estdandares de proporcion de servicios de identidad
considerados en el presente trabajo se desprende que el primero de ellos, SAML (el estandar
mas antiguo de los analizados, y mas concretamente su Ultima version, la 2.0 de 2005), es un
estandar complejo pero notablemente asentado, dotado de madurez y caracterizado por un
nivel de seguridad considerablemente elevado. Cabe asimismo sefialar que son numerosas las
empresas que a dia de hoy continian empleando programas antiguos Unicamente compatibles
con SAML, de manera que también siguen utilizando este estandar, que constituye una opcion
conservadora y fiable. Ahora bien, la mencionada complejidad de SAML 2.0 implica que tanto
su correcta configuracién como el posterior mantenimiento de los certificados digitales
necesarios para su funcionamiento puede suponer tanto un esfuerzo como un desafio. Los
protocolos de SAML 2.0 definen ademas mensajes muy pesados y requieren por tanto la
transmision de ficheros XML de gran tamafio, lo que puede suponer un problema en los casos
en los que el ancho de banda de la red a través de la que se produce el intercambio sea
limitado.

El segundo de los estandares analizados, OpenlD Connect, es un estandar
relativamente joven (su primera version data de hace solo seis afos) cuyas principales ventajas
son el uso que hace de tecnologias modernas como JSON-OAuth2 y lo sencillo que resulta su
integracion con aplicaciones méviles. Este estandar ofrece un nivel de seguridad bastante
elevado, no requiere (gracias al empleo del intercambio de metadatos de tipo dinamico frente al
estatico) un mantenimiento excesivamente laborioso y permite autenticar proveedores de
identidad mediante un método mas sencillo que el utilizado por el anterior estandar SAML
(firma de ficheros XML), a saber, el uso de claves simétricas (denominadas «client secret» en
las especificaciones de OpenID Connect). Ademas, OpenID Connect es, de todos los
estandares analizados en este trabajo, el Unico compatible de forma nativa con mas de uno de
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los frameworks que se han empleado en el desarrollo del prototipo utilizado para ilustrar el
funcionamiento de uno de estos estandares: Spring y Quarkus. No obstante, es probable que,
en el ambito empresarial, el estandar de uso preferente siga siendo SAML hasta que dejen de
utilizarse aplicaciones unicamente compatibles con este estandar.

Por lo que se refiere a CAS, se trata de un estandar de proporcion de servicios de
identidad que destaca por lo facil de su configuracién y por su gran sencillez de funcionamiento,
uso y administracion. El nivel de seguridad que proporciona es limitado: asi, por ejemplo, la
seguridad de los mensajes involucrados en el proceso de autenticacion esta principalmente
basada en la encriptacién del canal de transmision mediante el protocolo TLS y Unicamente
permite la encriptacion de aquellos atributos del mensaje de naturaleza confidencial, como
pueden ser las credenciales de acceso del usuario [48] (por el contrario, los mecanismos de
encriptacion usados por los dos primeros estandares, SAML 2.0 y OpenID Connect, permiten la
encriptacion de todos los atributos incluidos en el mensaje). Ademas, el analisis de los
proveedores de identidad considerados en este trabajo (Keycloak, OpenAM y Apereo CAS) ha
revelado que solo es compatible de forma nativamente con este ultimo (mientras que SAML 2.0
y OpenlID lo son con los tres), lo que podria dificultar su adopciéon como estandar de proporcion
de servicios de identidad dentro del &mbito empresarial.

2.4.2 Proveedores de identidad

Por lo que se refiere a los proveedores de identidad, cabe destacar la amplia variedad
de opciones disponibles a la hora de elegir un servicio de cara a la gestion de identidad
federada dentro del ambito empresarial y capaces de responder a las necesidades mas
frecuentes en el uso de tales servicios, como es el caso de la interaccion de los usuarios con
distintas aplicaciones mediante Single Sign On. En este caso, cualquiera de los tres sistemas
evaluados podrian haber cubierto las expectativas para el desarrollo del prototipo.

El primero de los proveedores de identidad analizados ha sido Keycloak, un servicio
que cuenta con el respaldo de una corporacion como Red Hat, una de las mayores empresas
multinacionales proveedoras de servicios informaticos y uno de los exponentes mas
importantes del mundo del software libre, circunstancia relevante, al menos a priori, de cara a la
valoracion de aspectos de indudable interés a la hora de elegir un servicio que implementar
dentro de la infraestructura de una empresa, tales como la calidad del producto en si, el soporte
técnico con el que dicho producto cuenta o el futuro mantenimiento del servicio una vez
implementado, pues supone cierta garantia respecto a todos ellos. Por lo que se refiere a las
funcionalidades de Keycloak en si mismo, cabe destacar la opcion «User Federation», que
permite integrar el proveedor con varios directorios de usuarios de uso comun en el ambito
empresarial como son el Lightweight Directory Access Protocol (LDAP) o el Active Directory de
Microsoft.

En segundo lugar se analizé el proveedor de identidad Apereo CAS, el mas antiguo de
los servicios considerados en el presente trabajo, que sin embargo cuenta con una gran
comunidad de usuarios y de desarrolladores, asi como con un considerable ecosistema de
empresas que contribuyen a su soporte, todo lo cual supone cierta garantia de cara al futuro
mantenimiento del servicio, ademas de entrafiar la existencia de una gran cantidad de
documentacion e informacion sobre el mismo disponible en la red. elegir Por lo que se refiere al
proveedor en si, una de las caracteristicas mas relevantes de Apereo CAS en relacién con su
empleo en la gestion de identidad federada en el ambito empresarial es el hecho de que se
encuentra integrado de forma nativa con multiples servicios, como por ejemplo la herramienta
de gestion de aprendizaje virtual Moodle o el sistema de gestidon de contenidos colaborativo
Tikiwiki, de manera que la eleccidon de Apereo como proveedor de identidad en empresas que
utilicen alguno de estos servicios supondria un importante ahorro de tiempo respecto a otros
proveedores que carezcan de esta integracion nativa.

Por ultimo se ha analizado el proveedor de identidad OpenAM, un servicio que, si bien
seria capaz de responder a las necesidades que plantea la gestion de la identidad federada de
los usuarios de una empresa en general y de hecho cubre las funcionalidades necesarias para
la creacién del prototipo desarrollado en el presente trabajo, presenta algunos problemas que
se derivan de los limitado de su actual implantacion (se trata de un servicio relativamente joven)
y de su comunidad de usuarios y desarrolladores: no ha sido posible, por ejemplo, localizar
ninguna empresa que preste soporte comercial al producto y el reducido nimero de
desarrolladores involucrados activamente en el proyecto en la actualidad supone cierta
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incertidumbre respecto al desarrollo y el mantenimiento del servicio en el futuro. No obstante, el
hecho de que OpenAM ofrezca la posibilidad de adaptar el proceso de autenticacion de los
usuarios en funcién de distintos factores de riesgo involucrados en dicho proceso constituye
una funcionalidad muy atractiva en el ambito que nos ocupa, donde la seguridad de las
aplicaciones utilizadas puede resultar vital para la supervivencia de una empresa.

Aunque en el caso que nos ocupa cualquiera de los tres proveedores examinados
podria haberse empleado en el desarrollo del prototipo que permitira estudiar su
funcionamiento en diferentes frameworks, finalmente se escogio6 el segundo de los proveedores
de servicios de identidad federada analizados, esto es, Keycloak, por tratarse de una opcion
muy solida, ya que es compatible con buen numero de protocolos, cuenta con el apoyo
econémico y técnico de una gran empresa y la literatura sobre su configuracion, uso y
mantenimiento es no solo abundante sino también actualizada.

2.4.3 Frameworks

Por lo que se refiere al primero de los frameworks analizados en el presente trabajo,
Spring Framework es uno de los frameworks de programacién en Java mas populares para el
desarrollo de aplicaciones web [33]. Ademas, ha liderado durante afios la innovacion dentro de
dicho lenguaje y con el tiempo se ha convertido en un conjunto de librerias seguro, maduro y
de referencia tanto para grandes como para pequefas empresas.

Entre las mayores ventajas del segundo framework analizado, Play Framework, se
encuentran su aproximacion asincrona por defecto y el elevado niumero de caracteristicas que
presenta que facilitan el desarrollo de proyectos empleando Play Framework.

En cambio, el framework no es compatible de forma nativa con estandares de
autenticacion modernos como OpenlD Connect, lo que implica que para trabajar con Play
Framework y este tipo de estandares es necesario depender de librerias de cédigo de terceros
que permitan su compatibilidad. También son incompatibles las versiones de Play Framework
Play 1y Play 2, lo que puede suponer una desventaja a la hora de emplear el framework en un
ambito corporativo, pues las empresas suelen tender a favorecer las soluciones que garantizan
cierta estabilidad y un facil mantenimiento sobre aquellas que ofrecen nuevas caracteristicas.
Cabe asimismo mencionar que, si bien Play Framework es efectivamente compatible con el
lenguaje de programacion Java, la documentacion del framework deja traslucir que esta
orientado fundamentalmente al lenguaje Scala; de hecho, ciertas secciones del framework se
encuentran disponibles unica y exclusivamente en dicho lenguaje, como ocurre por ejemplo con
el sistema de plantillas Twirl [49].

En cualquier caso, a pesar de que en los Ultimos afios ha perdido popularidad, Play
Framework continda siendo el principal framework para el desarrollo de aplicaciones en el
lenguaje de programacion Scala.

Por ultimo, Quarkus es un framework de muy reciente creacién que, si bien segun su
documentacion ya es apto para produccion, todavia se encuentra en desarrollo activo, lo que
podria suponer una desventaja a la hora de emplearlo en un ambito corporativo, pues podria
inducir a algunas empresas a descartar su adopcion.

Ahora bien, hay también que sefalar que las librerias de cddigo que constituyen la
base de este framework son librerias muy maduras que se emplean en la actualidad en la
mayoria de los proyectos web (ademas, Quarkus Framework se orienta fundamentalmente al
desarrollo de microservicios y, en el caso de que en el futuro surgieran problemas relacionados
con su framework, reemplazar este tipo de servicios es siempre relativamente sencillo). Por
otra parte, la experiencia de desarrollo que ofrece Quarkus Framework es practicamente
impecable y el empleo del framework incrementa de forma considerable la velocidad de
desarrollo, pues Quarkus emplea tecnologias que todo desarrollador con experiencia en el
ecosistema del lenguaje Java conoce, lo que reduce sustancialmente la curva de aprendizaje.
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3. Desarrollo del prototipo

El objetivo de este prototipo es ilustrar, a través de tres sencillas aplicaciones que
simulan servicios internos de una empresa, el funcionamiento de una de las posibles
soluciones para la adopcion de servicios de identidad federada privados en el ambito
empresarial en tres frameworks diferentes. Por tanto, el desarrollo de este prototipo incluira
tanto la programacién de las tres aplicaciones como la integracién de la solucion seleccionada
(mas concretamente el combo Keycloak + OpenlD Connect) con cada uno de esos frameworks.

Como estandar de proporcion de servicios de identidad federada hemos decidido
emplear OpenID Connect debido a que es compatible con la mayor parte de los frameworks de
desarrollo web modernos y a lo sencillo que resulta configurar una conexién entre la aplicacion
y el proveedor de identidad gracias al protocolo Discovery. Como ya comentamos en el
apartado anterior, el hecho de que OpenlD Connect sea un estandar relativamente joven puede
dar lugar a problemas a la hora de integrarlo con programas antiguos que solo sean
compatibles con otros estandares (por ejemplo SAML), pero consideramos que la funcionalidad
«ldentity Brokering» [50] del proveedor de identidad seleccionado disminuye la gravedad de
este posible problema, pues permite interconectar facilmente aplicaciones con OpenID Connect
y SAML 2.0

Por lo que se refiere al proveedor de identidad, de entre los analizados hemos optado
por Keycloak, pues, a pesar de que todos los proveedores examinados habrian permitido
desarrollar las funcionalidades del prototipo, Keycloak cuenta con soporte comercial por parte
de una empresa muy conocida como es Redhat, es muy sencillo de configurar y pone a
disposicion del desarrollador una gran cantidad de informaciéon actualizada sobre su uso y
funcionamiento.

Para desarrollar el frontend de las aplicaciones se han utilizado los motores de
plantillas recomendados para cada framework, esto es, Thymeleaf en el caso de Spring y Twirl
en el caso de Play 2 (Quarkus, al ser un framework orientado fundamentalmente al desarrollo
de microservicios, no requiere frontend).

3.1 Aplicacion de gestidn vacaciones

La aplicacién de gestion de vacaciones permite a un usuario con el rol «user» solicitar
vacaciones con una fecha inicial y una fecha final y a un usuario con el rol «kadmin» acceder a
dicha solicitud y realizar una de dos posibles acciones sobre la misma, a saber, aprobarla o
denegarla. Esta aplicacion se ha desarrollado con Spring Framework.

En primer lugar se ha configurado un cliente de OpenID Connect en Keycloak tal y
como se describe en el Anexo 1. por otra, se implementé una version propia de
«userAuthoritiesMapper» encargada de extraer el «claim» llamado «roles» y afadirlos como
«authorities» para la aplicacion. Esto ultimo ha sido necesario ya que Spring Security relaciona
de forma automatica los «scopes» devueltos por el OP con las «authorities» que se usan para
limitar el acceso del usuario a ciertas funcionalidades de la aplicacion y en este caso
queriamos, en aras de la homogeneidad, utilizar los roles asignados a los usuarios en
Keycloak.

La conexion de Spring Boot a OpenID Connect es extremadamente sencilla, ya que
solo es necesario incluir en el fichero «application.yml» la informacién presente en el Ejemplo
19

Hemos escogido configurar una clave simétrica (client secret) para el OP y la aplicacién
que se utilizara a la hora de autenticar la aplicacion en el OP y hemos proporcionado una URL
que la aplicacion utilizard para acceder a la configuracién del OP, tal y como se define en la
especificacion OpenlD Connect Issuer Discovery [19].

Para proteger los distintos recursos de la aplicacion se han empleado tres estrategias
fundamentalmente:

o La integracién de Thymeleaf y Spring Security, que permite facilmente mostrar
u ocultar informaciéon en funciéon del rol del usuario autenticado, asi como extraer informacion
acerca este (como por ejemplo su nombre)
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o El empleo de anotaciones @PreAuthorize o @PostAuthorize para limitar el
acceso del usuario a los distintos «endpoint» en funcién de su rol (por ejemplo, solo un usuario
con el rol «kadmin» puede acceder al «endpoint» de aprobacién o denegacién de solicitud).

o La extraccion de informacion desde el IDToken dentro de la légica de negocio,
de manera que un usuario con el rol «admin» pueda visualizar todas las solicitudes de
vacaciones pero un usuario con el rol «user» solo pueda visualizar las propias.

Finalmente, se pueden observar ejemplos de la interfaz de la aplicacién en Ejemplo 20
y Ejemplo 21.

3.2 Aplicacion de gestion de pedidos

La aplicacién de gestién de pedidos permite a un usuario con el rol «user» crear
pedidos y visualizarlos; el usuario con el rol «admin», ademas de poder realizar las acciones
anteriores, puede visualizar pedidos de otros usuarios y crear nuevos productos. Esta
aplicacion ha sido desarrollada con Play 2 en conjuncion con la libreria de seguridad PAC4J en
su variante para Play Framework (play-pac4j [50]).

En el desarrollo de la aplicacion se utiliz6 como base una aplicacién de ejemplo
proporcionada por la empresa Lightbend y consistente en una serie de tutoriales y el envio de
un formulario, la cual se amplié y adapté de tal forma que fuera capaz de llevar a cabo las
funcionalidades establecidas al inicio del presente trabajo, a saber, permitir a los usuarios
realizar pedidos y permitile a la empresa generar nuevos productos. A continuacién se
configurd la conexion entre la aplicacion y el proveedor de identidad Keycloak y se definieron
los usuarios y roles de la misma siguiendo los pasos detallados en el define en el Anexo 1, y se
afnadio a la aplicacion la dependencia a la libreria play-pac4;.

Por lo que se refiere al desarrollo y la configuracién del control del acceso de los
usuarios a la aplicacién y del control del grado autorizacion de los mismos dentro de ella, al
tratarse PAC4J de una libreria independiente al framework utilizado fue necesario implementar
un moédulo de seguridad. En Play Framework los médulos permiten definir extensiones del
framework [52] y asi afiadirle a este nuevas funcionalidades, en este caso, funcionalidades
orientadas al control del acceso y el grado de autorizacién de los usuarios en la aplicacion.

Mas concretamente, en este modulo, que se configurd en la clase SecurityModule, se
definieron los parametros de la conexion entre la aplicacién y el proveedor de identidad a través
del objeto OidcConfiguration; se configuraron el identificador de la aplicacion («client-id»), la
clave simétrica («client-secret») y el «Discovery URL»; se maped desde el «claim» roles a las
autorizaciones al definir un AuthorizationGenerator (Ejemplo 24). y se crearon dos controles de
autorizacion o «Authorizers» que definen el grado de acceso de los usuarios, uno aplicable a
los dos roles disponibles, el de usuario y el de administrado («any-role»), y otro Unicamente a
los administradores («admin») (el uso de estos «Authorizers» en la proteccion de los
«endpoints» mediante la anotacion @Secure se ilustra en el Ejemplo 22.

De acuerdo con las instrucciones de PAC4J, ademas de este médulo se implementd un
un filtro de seguridad («SecurityFilter») con objeto de cribar todas las conexiones entrantes y
permitir que la aplicacion tome decisiones sobre el grado de acceso de un usuario a sus
recursos ofrecidos en funcién de factores como si tiene o no permiso para acceder a una
determinada pagina web o si se encuentra o no autenticado.

Para limitar el acceso de los usuarios a los recursos ofrecidos por la aplicacion se
empled el concepto de «profile», que dentro de PAC4J consiste en un contenedor en el que se
almacena la informacion del usuario extraida de un proveedor de identidad [53] en el contexto
de PAC4J es un contenedor de informacion del usuario extraida de un IdP. Este «profile» se
inyectd tanto en las vistas (donde permite, entre otras acciones, mostrar el nombre de usuario
(ver Ejemplo 23) u ocultar o no la opcidn de creacion de nuevos productos en funcion del rol del
usuario autenticado) como en la légica de negocio (donde permite extraer el identificador del
usuario para después almacenarlo con el pedido o filtrar la lista general de pedidos para
mostrar Unicamente los pedidos de un usuario concreto).
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3.3 Aplicacion de generacién de informes

La aplicacion de gestidon de generacion de informes permite a un usuario con el rol
«user» generar resumenes en formato PDF de los pedidos realizados por dicho usuarios y a un
usuario con el rol «kadmin» generar resumenes de cualquier pedido (ver Ejemplo 27); en ambos
casos, el usuario inicia la solicitud de generacion del informe mediante un enlace desde la
aplicacién de pedidos, lo que provoca que el navegador realice una solicitud HTTP, con el
identificador Unico del pedido como parametro a la aplicaciéon de informes. Esta aplicacion ha
sido desarrollada con Quarkus.

El primer paso en desarrollo de esta aplicacién consistid en configurar la conexién
entre la aplicacion y el proveedor de identidad Keycloak siguiendo un proceso similar al descrito
en el Anexo 1. A continuacion se afnadio la extension que da soporte a OpenlD Connect (oidc) y
se ha completado la configuracion imprescindible para realizar la conexion. En cuanto al mapeo
del «claim» especial roles que hemos configurado dentro del ID Token como contenedor de los
roles de usuario, se puede realizar de forma muy sencilla mediante la configuracién de la
propiedad: «quarkus.oidc.roles.role-claim-path», donde le hemos indicado la situaciéon dentro
del token JWT del listado de roles. Se pueden observar todos los detalles de configuraciéon en
el Ejemplo 25.

Por lo que se refiere a la toma de decisiones respecto a la aceptacion o rechazo de la
solicitud por parte de un usuario de generar un informe, esta se basa en la extraccion de la
informacion relativa a los usuarios del ID Token y en la valoracion de sus roles («user» o
«admin») y por tanto de si se encuentran o no autorizados para generar el informe de un
determinado pedido. Para ello solo ha sido necesario inyectar en la légica de negocios de la
aplicacion el objeto «Securityldentity», en el que se encuentra almacenada dicha informacion,
mediante los métodos «getRoles()» y «getPrincipal()» (ver Ejemplo 26).

Por ultimo y debido a que el identificador Unico escogido para conectar la aplicacion de
gestion de pedidos y la de generacion de informes (esto es, el claim «sub») no se encuentra
disponible en el objeto «Securityldentity», ha sido necesario inyectar el objeto
«JSONWebToken» en la légica de negocio de la aplicacion de informes y a extraer el
identificador Unico de dicho objeto.

3.4 Conclusiones parciales (prototipo)

El prototipo cuyo desarrollo se describe en este tercer apartado del presente trabajo
tenia como objetivo estudiar el funcionamiento de la solucién para la adopcién de servicios de
identidad federada seleccionada de entre todas las consideradas (en este caso el estandar
OpenlD Connect en conjuncion con el proveedor Keycloak) en diferentes frameworks. En este
subapartado se evalla la experiencia de desarrollo de dicho prototipo y se detallan las
dificultades que han surgido a la hora de crear las distintas aplicaciones (cada una de las
cuales se ha desarrollado utilizando un framework diferente), haciendo especial hincapié en los
aspectos relacionados con el proceso de autenticacion y con la integracién del proveedor de
identidad con las tres aplicaciones mediante OpenlID Connect.

En primer lugar cabe mencionar que, al desarrollar las tres aplicaciones, estas se han
mantenido agndsticas respecto al proveedor de identidad, es decir, se han conectado con dicho
proveedor, Keycloak, mediante opciones validas para cualquier proveedor compatible con
OpenlD Connect (en el de caso Play mediante la libreria PAC4J y en el de Spring y Quarkus a
través del propio framework) en lugar de emplear un adaptador especifico para este proveedor.
Esta opcion ha implicado que la conexién entre aplicacion y proveedor resultara algo mas
compleja, pues fue necesario mapear el claim «roles» en cada uno de los frameworks para que
estos pudieran identificar dichos roles, si bien uno de ellos, Quarkus, dispone de una propiedad
de configuracién que permite realizar el mapeo de forma automatica. Sin embargo, se opt6 por
este curso de accion para asi dejar abierta la posibilidad de sustituir Keycloak de forma sencilla
por cualquier otro proveedor de identidad compatible con OpenlID Connect; ademas, se evitaba
asi la necesidad de configurar el adaptador en los tres frameworks.
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Es también resenable que el hecho de que uno de los frameworks (mas concretamente
Play 2) no sea compatible de forma nativa con el estandar de trabajo que se decida emplear
(en este caso OpenlID Connect) implica la necesidad de utilizar un elemento adicional, a saber,
la libreria PAC4J, la cual cuenta con una versién especifica para Play 2 y permite utilizarlo con
varios protocolos con los que no es compatible de forma nativa, como OpenID Connect. Ahora
bien, esta libreria ha supuesto un grato descubrimiento, puesto que dispone de una excelente
documentacién y cuenta con numerosos ejemplos de uso, de manera que, a pesar de que la
conexion entre la aplicaciéon (especificamente la de gestion de pedidos) y el proveedor de
identidad ha supuesto un desarrollo adicional, el proceso ha sido sencillo y rapido.

Otro detalle de interés ha sido el comprobar que en ocasiones los tres frameworks
utilizados en el desarrollo del prototipo abordan de manera diferente un mismo cometido: asi,
no todos ellos siguen la misma légica a la hora de adjudicarle identificadores uUnicos a los
usuarios de las aplicaciones, sino que cada uno adopta estrategias diferentes: Quarkus (que
utiliza la libreria Smallrye para leer los tokens JWT) utiliza como identificador, en funcion de su
disponibilidad, primero «upn», a continuacidon «preferred_username» y por el ultimo «suby;
mientras que Spring y Play (a través de PAC4J) solo emplean «sub». En este ejemplo, esta
circunstancia nos ha hecho decantarnos por «sub» como «claim» en el que almacenar el
identificador unico de los usuarios, puesto que no contemplamos conectar las aplicaciones con
proveedores de identidad adicionales a Keycloak (hay que tener cuenta que en este proveedor
el claim «sub» es un «UUID» Unico generado por él mismo durante la creacion del usuario).

En cambio, otras operaciones se llevan a cabo de manera similar en los tres
frameworks, como es el caso a la hora de extraer informacién del perfil de un usuario en la
interfaz de usuario o de bloquear mediante anotaciones el acceso de ciertos usuarios a
determinados recursos dentro de la aplicacion: de hecho, en ocasiones la Unica diferencia entre
los tres es el tipo de anotaciones empleadas vy, en el caso de Quarkus, existen extensiones que
permiten utilizar en este framework anotaciones de otro como es Spring.
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4. Conclusiones

El primer objetivo del presente trabajo consistia en llevar a cabo un estudio del estado
de la cuestidn en lo que respecta a las tecnologias utilizadas en el ambito empresarial para la
implementacion de sistemas de gestion de identidad federada, con énfasis en los
procedimientos de autenticacion de tipo Single Sign On, que permite la autenticacién de
usuarios en distintas aplicaciones. Mas concretamente, se han analizados tres opciones
distintas tanto en lo que a estandares de proporcién de servicios de identidad federada (SAML,
CAS, OpenID Connect) como a lo que proveedores de identidad (Keycloak, CAS, OpenAM) se
refiere. Asimismo se han analizado los tres frameworks (Spring, Play, Quarkus) posteriormente
empleados en el prototipo desarrollado para estudiar el funcionamiento de las solucién para la
adopcidn de servicios de identidad federada escogida a tal efecto.

El analisis de los estandares de proporcion de servicios de identidad federada ha
revelado que SAML es un estandar maduro y seguro, pero también complejo y con algunas
problematicas afadidas (como el tamafo de sus ficheros XML); mientras que CAS es un
estandar muy sencillo, pero menos seguro y unicamente compatible de forma nativa con uno
de los proveedores de identidad considerados. OpenlID Connect, por su parte, es un estandar
tanto sencillo como seguro, ademas de compatible con un mayor nimero de los frameworks
mas modernos.

De este estudio comparativo se desprende que la opcién mas conveniente para el caso
que nos ocupa es OpenlD Connect, pues se trata de un estandar al mismo tiempo sencillo,
moderno y seguro. Ademas, incluso si se diera la eventualidad de que alguna de las
aplicaciones a conectar con el sistema de gestion de identidad fuera Unicamente compatible
con otro estandar como SAML, el empleo del proveedor Keycloak permitiria que la conexion de
esa aplicacion en concreto se realizara mediante dicho estandar.

El analisis de los proveedores de identidad ha puesto de manifiesto la existencia de
una amplia gama de opciones capaces de cubrir las necesidades de uso de los servicios de
gestion de identidad federada mas frecuentes, incluido la autenticacion mediante Single Sign
On, asi como la posibilidad de emplear cualquiera de los proveedores considerados en el
desarrollo del prototipo propuesto y el hecho de que todos ellos cuentan con funcionalidades
interesantes para el caso que nos ocupa, tales como la federacibn de usuarios, la
compatibilidad nativa con servicios externos o la adaptaciéon del proceso de autenticaciéon en
funcién del riesgo.

No obstante, este estudio comparativo ha permitido elegir como proveedor de identidad
a usar en el desarrollo del prototipo Keycloak, ya que por una parte estd mucho mas asentado
que OpenAM vy, por otra, dispone de soporte técnico directo y de documentacién adaptada a
frameworks mas modernos, dos caracteristicas de las que CAS carece.

El analisis de los frameworks empleados en el desarrollo del prototipo ha evidenciado
que Spring es un framework seguro, maduro y muy popular, mientras que Play es un
framework muy utilizado en el desarrollo de aplicaciones en Scala pero incompatible con
estandares de autenticacion modernos, y Quarkus es un framework notablemente reciente que
aun se encuentra en desarrollo, aunque teéricamente ya es apto para produccion.

En segundo objetivo de este proyecto consistia en desarrollar el mencionado prototipo
para el estudio del funcionamiento de la solucién para la adopcion de servicios de identidad
federada (servicio de proporcién de servicios de identidad + proveedor de identidad) escogida
en funcién de los resultados obtenidos en la etapa de andlisis. Dicho prototipo, una vez
desarrollado, incluye tres aplicaciones (cada una de ellas con un framework distinto) que
comparten un procedimiento de autenticacién de usuarios de tipo Single Sign On centralizado
en un proveedor de identidad.

El desarrollo de este prototipo ha puesto de relieve tanto las similitudes y las
diferencias existentes entre el funcionamiento de la solucién seleccionada en cada uno de los
frameworks empleados como las dificultades encontradas en el proceso. Asi, se ha
comprobado que en algunos casos los tres frameworks abordan una misma operacién de
maneras diferentes, mientras que en otros emplean aproximaciones practicamente idénticas
entre si. Esto puede afectar a la toma de decisiones a la hora de configurar la solucién, como
ha sido el caso en la eleccion de referente para el identificador Unico de los usuarios.
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Asimismo se han puesto de manifiesto varias casuisticas que requeririan de
operaciones adicionales de cara a la configuracion de sistema de gestion de identidad tal y
como se ha planteado en el presente trabajo, tales como la necesidad de mapear el claim
«roles» en cada uno de los frameworks para mantener las aplicaciones agnésticas respecto al
proveedor de identidad o la necesidad de emplear elementos adicionales para suplir posibles
incompatibilidades de los frameworks utilizados con el estandar de proporciéon de servicios de
identidad empleado.

Cabe asimismo mencionar que en el desarrollo de este proyecto ha sido necesario en
varios momentos ajustar la planificacion original a raiz tanto de la aparicion de dificultades
técnicas inesperadas durante el desarrollo del prototipo como de imperfecciones en las
previsiones iniciales acerca del tiempo y la dedicacién necesarios para la realizacion de cada
una de las tareas y subtareas que lo componen.

Como fruto adicional del presente proyecto, derivado tanto del trabajo de analisis
realizado como de la prueba de concepto desarrollada, esperamos haber contribuido a
desmitificar la complejidad de los sistemas de gestién de identidad, los cuales pueden
proporcionar un servicio de gran valor dentro del ambito empresarial, puesto que no solo
contribuyen a aumentar la seguridad de las interacciones tanto de clientes como de empleados
sino que también ayudan a disminuir el coste administrativo derivado de la gestion no
automatizada de este tipo de procesos. Igualmente se ha evidenciado que ya existen
frameworks que permiten trabajar con sistemas de gestion de identidad federada sin necesidad
de desarrollar extensas y costosas implementaciones.

Este trabajo puede, por ultimo, servir de punto de partida futuro para varios proyectos
que permitan ampliar y profundizar sus objetivos y conclusiones, entre los cuales cabe citar los
siguientes:

« Estudiar el funcionamiento en los distintos frameworks de soluciones de gestion de
identidad que incluyan estandares diferentes a OpenID Connect.

* Estudiar el funcionamiento en los distintos frameworks de soluciones de gestion de
identidad que incluyan proveedores de identidad en la nube.

* Analizar procedimientos de autenticacion diferentes a Single Sing On, como Single
Log Out o la autenticacién iniciada por el proveedor de identidad.

* Analizar las herramientas disponibles para cada frameworks de cara a la realizacion
de test unitarios y de integracion relacionados con los procedimientos de autenticacion.

» Analizar la funcionalidad de «ldentity Brokering» de los proveedor de identidad, por
ejemplo utilizando repositorio de usuarios diferente al repositorio interno del proveedor, como
LDAP, Microsoft Active Directory o Google Suite, etc.
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6. Anexos
Anexo 1. Configuracidén general de Keycloak

En este anexo se ejemplifican los pasos a seguir para configurar una conexion entre el
proveedor de identidad Keycloak y una aplicacién o cliente mediante el estandar OpenlD
Connect, asi como para definir los usuarios de dicha aplicacion y los roles de estos (en este
caso «user» y «adminy). Estos pasos se ilustran empleando la aplicaciéon de solicitud de
vacaciones desarrollada como parte del proyecto («vacaciones-app»), pero son similares en las
otras dos aplicaciones desarrolladas («pedidos-app» e («informes-app»).

Tras arrancar Keycloak en nuestra maquina®, nos autenticamos con un usuario con
funciones de administrador («admin») y creamos un realm, esto es, dispondra de su propio
grupo de clientes configurados, su propio grupo de usuario, roles, etc. (en este caso, hemos
identificado el realm con el nombre de la empresa ficticia a la que pertenecen las aplicaciones,
«EmpresaSLy).

Posteriormente, en el apartado «Roles» definimos los roles disponibles en el realm,
que asignaremos a los usuarios y que seran compartidos por las aplicaciones.

A continuacion creamos los usuarios («Users — New User») y les damos nombre
(«username»). En la pestafia «Credentials» les asignamos una contrasefia y en la pestafia
«Role Mappings», un rol.

A continuacion definimos una conexién entre Keycloak y la aplicacion («Clients —
Create»). En la pestafa «Settings» definimos el identificador de la aplicaciéon o «client-id»
(«vacaciones-app») y el estandar que se va a utilizar utilizar («openid-connect»), introducimos
la URL base de la aplicaciéon y seleccionamos el tipo de acceso (en este caso, confidencial).
Keycloak por su parte define de forma automatica las URL de redireccionamiento autorizadas.
En la pestana «Credentials» seleccionamos el método de autenticacion entre la aplicacion y el
OP; en este caso hemos configurado en el apartado anterior el identificador Unico («client id») y
la clave simétrica es generada por Keycloak («secret»).

Por ultimo, se realiza un mapeo para crear un «claim» personalizado llamado «roles»
en el que se incluyen los roles de usuarios de la aplicacion («user», «admin»), para ello, se
definié un «mapper» asociado a la aplicacion encargado de leer todos los roles asociados al
usuario autenticado y de situarlos en un «claim» que se devuelve en el ID token.

Add realm

Import Select file ¥

Name * EmpresasL

Enabled m

Ejemplo 1: Creacion del realm «EmpresaSL»

5 En el desarrollo de este proyecto se han utilizado las versiones de Keycloak en Docker [54]
y en OpendDK [55].
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Clients > vacaciones-app

Vacaciones-app w

Settings Credentials

ClientID @

Name @

Description @

Enabled &

Consent Required &
Login Theme &

Client Protocol ©

Access Type @

Standard Flow Enabled @
Implicit Flow Enabled &

Direct Access Grants Enabled
(#]

Service Accounts Enabled &
Authorization Enabled ©
Root URL &

* Valid Redirect URIs ©@

Roles Client Scopes @ Mappers @ Scope @ Revocation

vacaciones-app
Vacaciones APP

Aplicacion de vacaciones

‘i‘ OFF

openid-connect

confidential

‘:‘ OFF

‘j QOFF
‘:‘ OFF
http://localhost:8080

http://localhost:8080/*

Ejemplo 2: Configuracion del cliente

Clients > vacaciones-app

Sessions @

Offline Acce

Vacaciones-app w

Settings Credentials

Client Authenticator @

Secret

Registration access token @

Roles Client Scopes @

Client Id and Secret

72036¢3d-43e9-4bc9-9e6c-557e32a4b7a0

Mappers @ Revocation Sessions @

]

Scope @

Regenerate Secret

Regenerate registration access token

Ejemplo 3: Configuracion del cliente (Credenciales)
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Roles

Realm Roles  Default Roles

Q|| View all roles Add Role
Role Name Composite Description Actions
ADMIN False Edit Delete
USER False Edit Delete
offline_access False srole_offline-access} Edit Delete
uma_authorization False ${role_uma_authorization} Edit Delete

Ejemplo 4: Configuracion del realm (listado de roles)

Clients vacaciones-app Mappers realm-roles-to-claim

Realm-roles-to-claim &

Protocol & openid-connect
ID 7634ce6-f442-4aBc-bec0-3cbed33f2603
Name & realm-roles-to-claim
Mapper Type @& Use
Realm Role prefix & ROLE_
Multivalued @ m
Token Claim Name & roles
Claim JSON Type © String S

Add to ID token & m
Add to access token & m
Add to userinfo @ m

Ejemplo 5: Definicion del «mapper» que situa los roles de usuario en un
«claimy» llamado «roles»
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Users > administrador

Administrador &

Details Attributes Credentials Role Mappings Groups Consents Sessions
1D 58b74942-1277-4dde-a16b-772f99a37ef7
Created At 5/2/20 1:02:06 PM
Username administrador
Email
First Name
Last Name
User Enabled @ m|
Email Verified® | | oFF
Required User Actions @ | Select an action..
Impersonate user @ Impersonate
Save | Cancel
Ejemplo 6: Creacion de usuarios
Users > usuariol
Usuariol w
Details Attributes Credentials Role Mappings Groups Consents Sessions
Realm Roles Available Roles @ Assigned Roles @ Effective Roles @
ADMIN offline_access offline_access
uma_authorization uma_authorization
USER USER
Add selected » « Remove selected
Client Roles ‘ Select a client. - ‘

Ejemplo 7: Asignacion de roles a un usuario
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Anexo 2: Ejemplos con el analisis de estandares

<form method= action

<input type en” name=

<input type="submit" value="5
</form=

Ejemplo 8: Formulario devuelto por el SP para comenzar el proceso de login en
un IdP mediante Post binding

ssuer=http .exam aml:Issuers:

NameIDPolicy F "u : 1. eid-fo

reate="true" /s

vordProtectedTransports,
p:RequestedAuthnContexts
</samlp:AuthnRequest>

Ejemplo 9: AuthnRequest en el que el SP (sp.example.com) realiza una peticion
de autenticacion al IdP (idp.exampyle.com) mediante POST binding
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ml:Issuer=htt
<samlp:Status>

<samlp:StatusCode Value
</samlp:Status>

=g

ml:Issuer=http://idp.example.com/metadata.php</saml:Issuer=>
<saml:Subject>
<saml:\
tc

ONELOG
:SubjectConfirmation=>
ml:Subject>
1:Conditions Not 1 1 NotOnOrAfter
<saml:AudienceRestr
ml:Audience=http p.example.com/demol/metadata.php</saml:Audience=

L:AudienceRestriction>

<saml:AuthnStatement AuthnInstant . ionNotOnOrAfter=
onInd " be9s : 204d C
:AuthnContext>
ml:AuthnContextClassRef>urn:oasis:names:tc:! :2.0: 5:PasswordProtectedTransport</
1:AuthnContextClassRef>
1:AuthnContext>
:/saml:AuthnStatement>
; l:AttributeStatement>
<saml:Attribute Name="1
ml:AttributeValue
L:Attribute>
aml:Attribute Na
<saml:AttributeValue x
/ 1:Attribute>
aml:Attribute Na Ffilia n" NameFormat="urn

AttributeValue i :ty Erin ml:AttributeValue=>
ml:AttributeValue y Fring cam lel</saml:Attributevalue>
L:Attribute>

saml:AttributeStatement>
aml:Assertion>
1p:Response>

Ejemplo 10: SAML Response en el que el IdP devuelve la informacion solicitada
por el SP

HTTP/1.1
Location: https

jls3
&redirect uri=https%3A%2F%:2Fclient.example.o Fcb

Ejeh1plo 11: El RP redirige el navegador del usuario a la URL de autorizacion
del OP

HTTP/1.1
Location:

Ejemplo 12: El navegador del usuario es redirigido a
la URL definida por redirect_uri
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tI|T||I EEELuU

Co ||tn~||t Type
Authorization:

irect uri —htth‘ F ZFclient.example.org%2Fch

Ejemplo 14: Solicitud al Token Endpoint en la que se emplea como
parametro el codigo de autorizacion

302 Location: https://cas.

ogin?service-httss

Ejemplo 15: El servicio redirecciona el navegador del usuario al Login Endpoint
del servidor CAS

GET https://¢ L EXam .com/p3/serviceValidate

7service ) ..”L_F ZFapp.example.com%2F&ticket=5T-12345678

Ejemplo 16: El servicio envia una solicitud al «endpoint» del servidor CAS
"p3/serviceValidator" con su nombre y el ST como parametros

hASTG{:TGT-23456?B

:https://app.example.com/?ticket=5T-12345678

Ejemp/o 17: El servidor CAS crea la cookie con el TGT y redirige al usuario
al servicio con un Service token como parametro
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rantingTicket=

<

mplo 18: Respuesta del servidor CAS al servicio en la que se incluyen
atributos adicionales del usuario
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Anexo 3: Ejemplos relacionados con el desarrollo del
prototipo

ealms/Empres

Ejemplo 19: Secciéon del fichero «application.yml» en que se especifica la
configuracion de la conexion entre la aplicacion y Keycloak mediante OpenlD
Connect

Fecha de inicio Fecha de fin Comentarios Estado

2020-05-07 2020-05-22 test SOLICITADA

Ejemplo 20: Solicitudes de vacaciones visualizables para «usuario1», usuario
con rol «user»

Usuario Fecha de inicio  Fechade fin Comentarios Estado Autorizado por: Acciones

175e1e7b-e087-4bd6-90f4-0b133c418d68  2020-05-10 2020-05-28  test APROBADA  58b74942-1277-4dde-a16b-772f09a37ef7
4912b87a-611c-4601-9424-4c0dc1db0876  2020-05-07 20200522 test SOLICITADA

Ejemplo 21: Solicitudes de vacaciones visualizables para «administradory,
usuario con rol «admin», junto las posibles acciones a realizar: aprobar o
denegar

Ejemplo 22: @Secure permite solo el acceso a "authorizers" de tipo any-role ae
este método. Filtrado de la lista en funcion del rol del usuario extraido del
"profile”
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Ejemplo 23: Inyeccion del «profile» en la plantilla de indice de la aplicacion y
extraccion de nombre de usuario y roles del mismo.

Optional.of(profile)

Ejemplo 24: Extracto del «SecurityModule» donde se configuran los parametros
de conexion asi como el mapeo de roles.

Ejemplo 25: Seccién del fichero "application.properties”" donde se especifican
los detalles de conexion de la informes-app a Keycloak por OpenlD Connect
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Ejemplo 26: Cdodigo que realiza la solicitud de informe en funcion del rol y id del

— 4+  Automatic Zoom

Informe pedidos

Este informe ha sido generado

representa ningun pedido real

como parte de una prueba de concepto y no

Identificador:

2c42dl5e-bba5-4d7b-b011-
fc54a8b34795

Fecha de realizacion:

05/05/2020

Direccidn

test

Ciudad

test

Observaciones

test test

Ejemplo 27: Informe de pedido generado a partir de un pedido guardado en
pedidos-app
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