


Índice

1. INTRODUCCIÓN

2. OBJETIVOS

3. DESARROLLO DEL PROYECTO

4. ESCENARIO DE PRUEBAS

5. CONCLUSIONES



INTRODUCCIÓN1



1. Introducción

DISPOSITIVOS IoT

- Cada vez mayor número de dispositivos 
necesitan conexión a internet.

- Gran variedad de entornos en los que 
encontrar estos dispositivos.

- Se busca la comunicación M2M.

REDES DEFINIDAS POR SOFTWARE (SDN)

- Cambio de paradigma en el entorno de 
redes de comunicaciones. 

- Red controlada por 
aplicaciones/programación (software).

- Beneficios a nivel de negocio, de 
operación y tecnológico.

VIRTUALIZACIÓN DE FUNCIONES DE RED 
(NFV)

- Cambio de equipos físicos por equipos 
virtuales con la misma función.

- Incremento agilidad/flexibilidad en la 
red.

- Reducción de complicidad al 
implementar nuevos servicios.

ACCESO DE RED INALÁMBRICO (WiFi)

- Proporciona comodidad en el acceso a 
la red.

- Evolución del estándar hasta 
proporcionar rendimiento similar al del 
cableado tradicional.

- Reducción de costes en la capa de 
acceso a la red.
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2. Objetivos

1. Aplicación de SDN en un entorno empresarial de carácter industrial con un 
gran número de dispositivos IoT conectados a la red.

a. Realización de un estudio de la situación tecnológica de la aplicación 
de SDN sobre una infraestructura de red inalámbrica (SD-WLAN).

b. Aplicación de NFV para sustituir los servicios que oferta una red 
inalámbrica tradicional por funciones de red virtualizadas.

2. Realización de un estudio del nuevo estándar inalámbrico IEEE 802.11ax

a. Comprobación de las ventajas que proporciona a dispositivos IoT.

b. Integrar el acceso mediante WiFi en una red SDN de la manera más 
adecuada.



2. Objetivos

 3. Diseño de una arquitectura de red que permite orquestar los flujos de datos 
provenientes de una red de acceso inalámbrica.

4. Evaluación de la solución propuesta mediante una maqueta de red.
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3. Desarrollo del proyecto

Arquitectura de red WiFi empresarial tradicional

En una red WiFi tradicional existen los siguientes elementos de red:

- Equipo controlador WiFi (WLC)

- Aprovisiona puntos de acceso con configuración

- Autentica usuarios para permitir el acceso a la red

- Gestiona las comunicaciones entre los clientes conectados a la red WiFi

- Gestiona la movilidad de los clientes de un AP a otro

- Puntos de acceso (APs)

- Se conectan con la controladora WiFi 

- Reenvían el tráfico de los clientes a la controladora para su gestión



3. Desarrollo del proyecto

Arquitectura de red WiFi empresarial tradicional

En una red WiFi tradicional existen los siguientes elementos de red:

- Switches

- Interconectan a nivel de red los APs con la WLC

- Clientes

- Equipos que se conectan a la red a través de los APs



3. Desarrollo del proyecto

Arquitectura de red WiFi empresarial tradicional



3. Desarrollo del proyecto

Arquitectura de red WiFi empresarial tradicional → Arquitectura de red (SDN + NFV + WiFi)

1. Red IP tradicional → Red SDN 

- Instalación de un equipo controlador SDN.

2. Despliegue de VNFs

- Equipo controlador WiFi

- Servidor Radius 

3. Instalación de infraestructura de virtualización donde desplegar las VNFs

4. Switches tradicionales → Switches integrables en red SDN 

- Comunicación con el controlador a través de Openflow

5. APs tradicionales → APs compatibles con Openflow

6. Aplicaciones para gestionar la red SDN



3. Desarrollo del proyecto

Arquitectura de red (SDN + NFV + WiFi)

- Red IP tradicional → Red SDN

- Instalación de un controlador SDN (Ryu)

- Se ejecuta como una aplicación de Python

- Soporte de múltiples protocolos en sus interfaces:

- Norte: REST

- Sur: Openflow, Netconf, Netflow

- Desarrollo de aplicaciones en Python

- API bien definida



3. Desarrollo del proyecto

Arquitectura de red (SDN + NFV + WiFi)

- Despliegue de VNFs

- Equipo controlador WiFi - Mikrotik

- Equipo de bajo coste

- Permite múltiples opciones de configuración

- Compatible con Openflow

- Servidor Radius - Freeradius

- Implementación opensource del servidor Radius

- Compatibilidad con múltiples métodos de 
autenticación en una red inalámbrica



3. Desarrollo del proyecto

Arquitectura de red (SDN + NFV + WiFi)

- Instalación de infraestructura de virtualización donde desplegar 
las VNFs

- Software opensource - Linux KVM

- Switches tradicionales → Switches integrables en red SDN 

- Software opensource - Open vSwitch

- Compatible con openflow

- APs tradicionales → APs compatibles con Openflow

- Equipos físicos Mikrotik



3. Desarrollo del proyecto

Arquitectura de red (SDN + NFV + WiFi)

- Aplicaciones para gestionar la red SDN

- Aplicaciones desarrolladas en Python que interactúan con el controlador SDN

- Aplicación de gestión de equipos como switches

- Permite interactuar con la tabla de MACs del equipo

- Aplicación de gestión de equipos como firewalls

- Permite interactuar con un switch como si se tratase de un firewall

- Habilitar/Deshabilitar el firewall

- Listar/introducir/eliminar reglas
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4. Escenario de pruebas

Arquitectura de red propuesta

La arquitectura de red propuesta está compuesta por:

- 1 servidor controlador SDN

- 1 servidor de virtualización de infraestructura

- 2 switches Open vSwitch

- 1 equipo virtual conectado por cable

- 1 AP físico
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Arquitectura de red propuesta



4. Escenario de pruebas

Pruebas y métricas

- Se han definido 3 escenarios de pruebas:

- Realizar el conexionado de dos dispositivos IoT por WiFi y comprobar la 
conectividad entre ambos mediante ICMP.

- Realizar el conexionado de un dispositivo IoT por WiFi y comprobar la 
conectividad con el dispositivo conectado por cable mediante ICMP.

- Realizar el conexionado de un dispositivo IoT por WiFi y uso del firewall para 
impedir la comunicación con el dispositivo conectado por cable. La comprobación 
de la conectividad se hace mediante ICMP.



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Configuración de red para los dos dispositivos involucrados

              Cableado                                                                                      WiFi



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Ejecutar el controlador con la aplicación de firewall



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobación de conectividad entre los dos dispositivos



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Introducción y comprobación de reglas en 
los equipos mediante la aplicación



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Introducción y comprobación de reglas en los equipos mediante la aplicación



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobación de los flujos instalados en los switches:



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobación de la conectividad tras haber insertado las reglas



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobación de las acciones de los switches ante el tráfico



4. Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobación de las acciones del controlador ante el tráfico



CONCLUSIONES5



5. Conclusiones

Se ha profundizado en las ventajas del nuevo estándar 
inalámbrico IEEE 802.11ax para los dispositivos IoT

Se han realizado con éxito pruebas sobre una maqueta de 
red que integra SDN, NFV y acceso por WiFi para dar 
servicio a dispositivos IoT

Se ha integrado SDN y NFV en una red con tecnología de 
acceso inalámbrica.
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