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G INTRODUCCION




1. Introduccion

REDES DEFINIDAS POR SOFTWARE (SDN)

- Cambio de paradigma en el entorno de

redes de comunicaciones.

- Red controlada por

aplicaciones/programacion (software).

- Beneficios a nivel de negocio, de
operacion y tecnoldgico.

ACCESO DE RED INALAMBRICO (WiFi)

- Proporciona comodidad en el acceso a
la red.

- Evolucioén del estandar hasta
proporcionar rendimiento similar al del
cableado tradicional.

- Reduccioén de costes en la capa de
acceso a la red.

VIRTUALIZACION DE FUNCIONES DE RED
(NFV)

Cambio de equipos fisicos por equipos
virtuales con la misma funcion.

Incremento agilidad/flexibilidad en la
red.

Reduccion de complicidad al
implementar nuevos servicios.

DISPOSITIVOS loT

Cada vez mayor numero de dispositivos
necesitan conexion a internet.

Gran variedad de entornos en los que
encontrar estos dispositivos.

Se busca la comunicacion M2M.






® 2. Objetivos

<> 1. Aplicacién de SDN en un entorno empresarial de cardcter industrial con un
gran numero de dispositivos IoT conectados a la red.

a. Realizaciéon de un estudio de la situacion tecnoldgica de la aplicacién
de SDN sobre una infraestructura de red inaldmbrica (SD-WLAN).

b. Aplicacién de NFV para sustituir los servicios que oferta una red
inaldmbrica tradicional por funciones de red virtualizadas.

2. Realizacion de un estudio del nuevo estdndar inaldmbrico IEEE 802.11ax
a. Comprobacidon de las ventajas que proporciona a dispositivos loT.

b. Integrar el acceso mediante WiFi en una red SDN de la manera mds
adecuada.




® 2. Objetivos

3. Diseno de una arquitectura de red que permite orquestar los flujos de datos
provenientes de una red de acceso inaldmbrica.

4. Evaluacién de la solucidn propuesta mediante una maqueta de red.




e DESARROLLO DEL PROYECTO




® 3 Desarrollo del proyecto

<> Arquitectura de red WiFi empresarial tradicional

En una red WiFi tradicional existen los siguientes elementos de red:
- Equipo controlador WiFi (WLC)
- Aprovisiona puntos de acceso con configuracién
- Autentica usuarios para permitir el acceso a la red
- Gestiona las comunicaciones entre los clientes conectados a la red WiFi

- Gestiona la movilidad de los clientes de un AP a otro

- Puntos de acceso (APs)
- Se conectan con la controladora WiFi

- Reenvian el trdfico de los clientes a la controladora para su gestiéon




® 3 Desarrollo del proyecto

<> Arquitectura de red WiFi empresarial tradicional

En una red WiFi tradicional existen los siguientes elementos de red:
- Switches
- Interconectan a nivel de red los APs con la WLC
- Clientes

- Equipos que se conectan a la red a través de los APs




® 3 Desarrollo del proyecto

<> Arquitectura de red WiFi empresarial tradicional

Wireless LAN
Controller




® 3 Desarrollo del proyecto

<> Arquitectura de red WiFi empresarial tradicional — Arquitectura de red (SDN + NFV + WiFi)

1.  Red IP tradicional — Red SDN
- Instalacién de un equipo controlador SDN.
2. Despliegue de VNFs
- Equipo controlador WiFi
- Servidor Radius
3. Instalacidon de infraestructura de virtualizacion donde desplegar las VNFs
4. Switches tradicionales — Switches integrables en red SDN
- Comunicacion con el controlador a través de Openflow
5. APs tradicionales — APs compatibles con Openflow

6. Aplicaciones para gestionar la red SDN




® 3 Desarrollo del proyecto

<> Arquitectura de red (SDN + NFV + WiFi)

- Red IP tradicional — Red SDN

Instalaciéon de un controlador SDN (Ryu)

Se ejecuta como una aplicacion de Python

Soporte de multiples protocolos en sus interfaces:

- Norte: REST

- Sur: Openflow, Netconf, Netflow

Desarrollo de aplicaciones en Python

- APl bien definida




® 3 Desarrollo del proyecto

<> Arquitectura de red (SDN + NFV + WiFi)

- Despliegue de VNFs
- Equipo controlador WiFi - Mikrotik
- Equipo de bajo coste
- Permite multiples opciones de configuracion

- Compatible con Openflow

- Servidor Radius - Freeradius
- Implementacidon opensource del servidor Radius

- Compatibilidad con multiples métodos de
autenticacion en una red inaldmbrica

% | /|
Mikror ik

RADIUS




® 3 Desarrollo del proyecto

<> Arquitectura de red (SDN + NFV + WiFi)
- Instalacién de infraestructura de virtualizacion donde desplegar

las VNFs

- Software opensource - Linux KVM

- Switches tradicionales — Switches integrables en red SDN
- Software opensource - Open vSwitch

- Compatible con openflow

- APs tradicionales — APs compatibles con Openflow

- Equipos fisicos Mikrotik

OvS

Open vSwitch

% | ] |
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® 3 Desarrollo del proyecto

<> Arquitectura de red (SDN + NFV + WiFi)

- Aplicaciones para gestionar la red SDN
- Aplicaciones desarrolladas en Python que interactuan con el controlador SDN
- Aplicacién de gestién de equipos como switches

- Permite interactuar con la tabla de MACs del equipo

- Aplicacién de gestién de equipos como firewalls
- Permite interactuar con un switch como si se tratase de un firewall
- Habilitar/Deshabilitar el firewall

- Listar/introducir/eliminar reglas
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® 4 Escenario de pruebas

<> Arquitectura de red propuesta

La arquitectura de red propuesta estd compuesta por:
- 1servidor controlador SDN
- 1servidor de virtualizacién de infraestructura
- 2 switches Open vSwitch
- 1equipo virtual conectado por cable

- 1AP fisico




® 4 Escenario de pruebas

<> Arquitectura de red propuesta

SDN CONTROLLER




® 4 Escenario de pruebas

<> Pruebas y métricas

- Se han definido 3 escenarios de pruebas:

- Realizar el conexionado de dos dispositivos lIoT por WiFi y comprobar la
conectividad entre ambos mediante ICMP.

- Realizar el conexionado de un dispositivo loT por WiFi y comprobar la
conectividad con el dispositivo conectado por cable mediante ICMP.

- Realizar el conexionado de un dispositivo IoT por WiFi y uso del firewall para
impedir la comunicacién con el dispositivo conectado por cable. La comprobacién
de la conectividad se hace mediante ICMP.




) Escenario de ejemplo - Firewall

PC1> show ip IP 192.168.58.196/24

NAME _ _ _: PC1[1] _ _ _
IP/MASK 192.168.58.196/24 !
GATEWAY — —:®.606 — — = —
DNS :

DHCP SERVER : 192.168.58.250
DHCP LEASE : 595, 600/300/525
MAC : 00:50:79:66:68:00
LPORT : 10027

RHOST:PORT : 127.0.0.1:10028
MTU: : 1500

Cableado

® 4 Escenario de pruebas

Configuracién de red para los dos dispositivos involucrados

@ pi@raspberrypi: ~

pland: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500

e - —

inet 192.168.58.197 | netmask 255.255.255.@ broadcast 192.168.58.255
inetl fedo::c915:ccd3:2344:e640 prefixlen 64 scopeid @x20<link>
ether b8:27:eb:a9:31:f1 txqueuelen 1000 (Ethernet)

RX packets 383 bytes 74489 (72.7 KiB)

RX errors @ dropped @ overruns @ frame @

TX packets 137 bytes 21309 (20.8 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

WiFi



root@SDN:/usr/local/lib/python3.6/dist-packages/ryu/app# ryu run rest_firewall.py
loading app rest_firewall.py

loading app ryu.controller.ofp_handler

instantiating app None of DPSet

creating context dpset

creating context wsgi

instantiating app rest_firewall.py of RestFirewallAPI

instantiating app ryu.controller.ofp_handler of OFPHandler

1497) wsgi startiwg 'E% on ht '/_/0 0. 0£.SOBO —
o 2208000200200 84d T Jath ot fiTewall”

FW][INFO] dp1d800000800270b6287: Join as firewall. l




® 4 Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobacién de conectividad entre los dos dispositivos

rootfraspberrypi:/home/pi# ping 192.168.58.196

PING 192.168.58.196 (192.168.58.196) 56(84) byt ta.
64 bytes from 192.168.58.196: icmp_seq=1 ttl=64 .53 ms
64 bytes from 192.168.58.196: icmp_seq=2 ttl=64 .99 ms
64 bytes from 192.168.58.196: icmp_seq=3 ttl=64 30 ms
64 bytes from 192.168.58.196: icmp_seq=4 ttl=64 75 ms
64 bytes from 192.168.58. icmp seq=5 ttl=64 33 ms

Frame 1935: %8 bytes on wire (782 dits), %8 bytes captured
¥ Y P
I, Src: ) f1 (b8 b:a9:31:€1), Dst:  S6:65:00 (00:SQ:79:66:68:
Protocol version 192,163 297, 192.168.58.2%¢




® 4 Escenario de pruebas

»¥ root@SDN: /home/sergio

4 - Obtener las reglas de un switch

- Introducir una nueva regla en un switch
- Borrar una regla de un switch
Configurar IP del controlador

- Salir

<> Escenario de ejemplo - Firewall

NN

Introduccién y comprobacion de reglas en Elige wkopcions &

los equipos mediante la aplicacién Introduce el id del switch: ©0000800270b6287
[

S
73 roo ome/sergio "switch_id": "00000800270b6287",

Gestion del firewall

1 - Ver estado del Firewall en los switches —access_contrOI_liSt-: [

2 - Habilitar Firewall en switch {

3 - Deshabilitar Firewall en switch “rules”: [

4 - Obtener las reglas de un switch .

5 - Introducir una nueva regla en un switch

6 - Borrar una regla de un switch “rule_id": 1,

7 - Configurar IP del controlador Y P s

8 - Salir .prxorxty .-20, .

dl_type": "IPv4",
Elgeunajopcion: 5 | O o e "actions": “ALLOW"
Introduce el id del switch: ©0000800270b6287 |
Introduce la red origen: 192.168.58.197/32 F _)h ——— e ——— —
Introduce la red destino: 192.168.58.196/32 1
Introduce el protocolo: ICMP 1 | "rule id": 9,
Introduce la accion: DENY o G e »
Introduce la prioridad: 30 I > priority”: 30,
PuTsar enter para continvarf — — — — — ‘dl_type": "IPv4",
" w, = "

mw_src": *192.168.58.197,
Gestion del firewall m—dSt 192.168.58.196",

"nw_proto": “ICMP",

1 - Ver estado del Firewall en los switches

2 - Habilit':al: Fire\:ﬂall en switd‘i "actions": "DENY"
3 - Deshabilitar Firewall en switch

4 - Obtener las reglas de un switch }l

5 - Introducir una nueva regla en un switch {

6 -

7 - Configurar IP del controlador

8 - salir "priority": 30,

"dl_type": “IPv4",

Elige una opcion: 5 " w, = "
l?\té-od:ce_e 1T de1 SwiTchT GB030836270b5267 _m_src ¢ ~192.168.58.196 ,
ntroduce la red origen: 192.168.58.196/32 nw_dst": "192.168.58.197",

I
l
l
l
Borrar una regla de un switch [ “rule_id": 10,
l
l
l

ltntroduce la red destino: 192.168.58.197/32 | "nw_proto": -ICHP",

[Entroduce el protocolo: ICMP | " : ". "DENY
lintroduce la accion: DENY actions™: "DE

ntroduce la prioridad: 3@ | | t
——————————————— w— = — — — — —_— — Raand

Pulsar enter para continuﬂ ]




® 4 Escenario de pruebas

Escenario de ejemplo - Firewall

Introduccién y comprobacion de reglas en los equipos mediante la aplicacién

[openfion_v4
Time Source Destination Protocol Length Info
1391 21:46:46,3. 192.168.58.253 192.168.58.239 OpenFlow 178 Type: OFPT_FLOW_MOO
1394 21:46:46,5. 192.168.58.239 192.168.58.253 Openflow 206 Type: OFPT_PACKET_IN

Frame 1391: 178 bytes on wire (1424 bits), 178 bytes captured (1424 bits) on interface @
Ethernet II, Src: PcsCompu_el:ed:3f (08:00:27:el:ed:3f), Dst: f6:5f:de:26:06:04 (f6:5f:de:a6:06:04)
Internet Protocol Version 4, Src: 192.168.58.253, Dst: 192.168.58.239
Transmission Control Protocol, Src Port: 6653, Dst Port: 51726, Seq: 577, Ack: 15901, Len: 112
OpenFlow 1.3
= Verzjoni 1.3 (@xe4)

Type: OFPT_FLOW_MOO (14)
WCenfT: 1T == == -4

Transaction ID: 492588471

Cookie: 9x0000000000000009

Cockie mask: ©x0000000000000000

Table ID: ©

Command: OFPFC_ADD (@)

Idle timeout: @

Hard timeout: @

Priority: 3@

Buffer ID: OFP_NO_BUFFER (4294967295)

Out port: OFPP_ANY (4294967295)

Out group: OFPG_ANY (4294967295)

Flags: exeeee

Pad: 0000

Match
v Instruckion . . . T T =
l Type: OFPIT_APPLY_ACTIONS (4) I

Length: 24
Pad: eeooeeee I

I Action
I

AT_OUTPUT (@) I

P_CONTROLLER (4294967293)
= == Al s "N =_— = == T
HMax length: 128
Pad: 200000000000




4. Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobacién de los flujos instalados en los switches:

rootflovs_ec2:/home/sergio® ovs-ofctl dump-flows swd
cookie=0x®, duration=4684.313s, tables®, n_packets=1349, n_bytes=80898, priority=65534,arp actions=NORMAL

MR X el AP 07 - Gk » S € B M €t i O e i 5~ 200 1 08 P2 10 1P ) Gl € 1005 QBN s -y
nctions-((ﬂ?ﬁOLLER 128

Icookle-@xb duration=98.043s, tables®, n_packetssd, n bytes-O pr&ority-!@ icmp,nw_src=192.168.58. 197 L dst-192 168. SB 196

RSOk Sty diraLlgn=1u 000, taRlec k-2l Rl 105519008 g-0ahaO%E? a7 e a2,
cookl xehgurot ond% 3145, ta -ﬁ;ﬁcts- 330, n bytes 180, prior (y-e lctions-( LL




4. Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobacién de la conectividad tras haber insertado las reglas

root@raspberrypi:/home/pi# ping 192.168.58.196
PING 192.168.58.196 (192.168.58.196) 56(84) bytes of data.
AC

ng s s
d, @ received, 100% packet loss, time 41@ms

3
]

reply H 0903, 3 b tel (request in 3377)
(ping) request (no response found!)

ping) a 1 iy 2 M 3 (no response fo

o
o

b3

186, 565480

47,816530

:
3

»
9.
7%
»

b

9 9
oo

Frame 3358: 58 bytes oo wire (7 98 bytes captured (784 bits) on imterface @
Ethernat IXI, Src: Raspderr_a®:31:F) (BS:27:e0:22:31:€1), Dst: Private _56:63:00 (00:50:79
Internet Protocol Version &4, Src: 192.168.58.197, Dst: 192.168.58.196

Internet Control Message Protocol




® 4 Escenario de pruebas

Escenario de ejemplo - Firewall

Comprobacién de las acciones de los switches ante el trafico

Destraton Protoesl
s 1030305 £led ' mmm 02007 1Cdmn
Opentlow 32
s opéar low

Opentlow

[3

[
o

OpenFlow

Openflow

o
o

OpenFlow

o
Wl wm b
w

OFPT_PACKET

: OFPT_PACKET_IN

D eb B
o o
R

Frase 1354: S On wire (1648 bits), 2 aptured (1648 bits) on interface @

Ethernet II, Src: §6:5¢ 186:06:08 (F6:5F:de:a6:06:04), Dst: PcsCompu_el:ed:3¢ (@5:00:27
ernet Protocol version &, S 192.165.55.239, Dst: 192.165.58.253
Transsissicn Control Protocol, Src POrt: 51726, D3t POrt: 6653, Seq: 15901, Ack: 639, Le
v Opentlow 1.3
Versica: 1.3 (Oxos

Type: OFPY_PACKEY

BUFFER (£29496725S)
Total length: 98
Reason R_ACTION (1)

RE s

Eharnel dl, SEhe "50RS T ARl SladP: 2aab agod) ( Fll Dst L Rrivaze S6:68:08 (00:50:79:66:58:08)
col Version 4, Src: 192.168.58.197, Ost: 192.165.58.196
rotBRY] o= = =1 = J




® 4 Escenario de pruebas

<> Escenario de ejemplo - Firewall

Comprobacién de las acciones del controlador ante el trafico







® 5. Conclusiones

Se ha integrado SDN y NFV en una red con tecnologia de
acceso inaldmbrica.

Se ha profundizado en las ventajas del nuevo estandar
inaldmbrico IEEE 802.11ax para los dispositivos 0T

Se han realizado con éxito pruebas sobre una maqueta de
- red que integra SDN, NFV y acceso por WiFi para dar
servicio a dispositivos loT
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