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Resumen del Trabajo

Este trabajo se enmarca en el estudio del protocolo TLS. En él se aporta una
perspectiva histérica y técnica de las versiones que lo han compuesto. Se detalla
su funcionamiento y los fallos de seguridad que propiciaron su evolucion a lo largo
de su historia. Ademas, se analiza en profundidad su nueva versién, TLSv1.3, con
énfasis en las mejoras de seguridad y rendimiento que ha introducido respecto a
su anterior versién. Se crea un laboratorio para la demostracién empirica de su
funcionamiento, asi como para analizar las ventajas de una manera practica. Al
final se extraen una serie de conclusiones sobre esta nueva version y se comentan
las posibles lineas de trabajo futuro.

Abstract

This dissertation is a review of the TLS protocol. It provides a historical and
technical perspective of the versions that have composed it. It details its operation
and the security failures that led to its evolution throughout its history. In addition,
it analyses in depth its new version, TLSv1.3, with emphasis on the security and
performance improvements it has introduced with respect to its previous version.
A laboratory is created for the empirical proof of its operation, as well as to analyze
the advantages in a practical way. At the end, a series of conclusions are drawn
from this new version and possible lines of future work are discussed.
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Este capitulo realiza una introduccion al trabajo fin de master realizado, ex-

plicando su motivacion, citando sus objetivos, su estructura, la metodologia que

se ha utilizado y explicando su planificacién.

1.1.

Motivacion

Desde el nacimiento de la propia Internet, la necesidad de nuevas funcionali-

dades, protocolos y utilidades han superado a la seguridad. Se han creado todos

los protocolos sin una conciencia exhaustiva de que la seguridad de las comuni-

caciones puede ser tan importante como el propio funcionamiento de las mismas.

Hace ya casi tres décadas del nacimiento de la World Wide Web y de la pu-
blicaciéon de los primeros RFCs (Request for Comments) de HTTP (Hypertext
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Transfer Protocol), pero hasta hace relativamente poco, muchas webs solo cifra-
ban los inicios de sesién o transacciones econdmicas, pero no asi el resto de la
navegacién. Es interesante recordar casos como el de Facebook que en 2011 [§]
habilitaba una opcién de perfil para utilizar HTTPS (HTTP Secure) més alla del
momento del login, recordemos que SSLv3.0 (Secure Sockets Layer) se publicd en
1996 y TLSv1.0 ( Transport Layer Security) en 1999. La adopcién de los métodos
de cifrado y seguridad en Internet para multitud de protocolos ha sido lenta y

tardia.

Este trabajo se enmarca en la aparicion de la version 1.3 de TLS publicada
por el IETF (Internet Engineering Task Force) como estandar propuesto en el afio
2018 [9]. E1 IETF, cuya misién es realizar estandares para contribuir a la evolucion
de la arquitectura de Internet [10], llevaba desde el ano 2014 [11] trabajando en
un nuevo estandar que sustituyese a la version 1.2 y la mejorase, tanto en aspectos

de seguridad como de rendimiento.

1.2. Objetivos

1.2.1. Objetivo General

El objetivo de este trabajo es realizar un estudio de las diferentes versiones de
TLS, sus fallos de seguridad, razones de evolucién y la evaluaciéon de la nueva ver-
sion 1.3. Ademas, se realizard un estudio practico que mostrara el funcionamiento
empirico de las distintas versiones y evaluara las mejoras tanto de seguridad como

de rendimiento.

1.2.2. Objetivos Especificos

= Conocer el origen, uso y evolucién de las distintas versiones de SSL/TLS

que han existido desde su creacion.

= Analizar el funcionamiento de cada version de TLS, sus problemas de segu-
ridad y mejoras. Se pondra especial énfasis en las diferencias de las versiones
mas recientes, TLSv1.2 y TLSv1.3.
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Evaluar el nuevo estandar TLSv1.3 analizando en profundidad su mejoras

de seguridad y/o rendimiento.

= Analizar el grado de soporte actual de las distintas versiones y las incom-

patibilidades de algunos sistemas con TLSv1.3.

» Evaluar distintos benchmarks realizados en estudios y analizar las mejoras

de rendimiento que supone TLSv1.3 respecto a sus antecesores.

» Examinar en un entorno de laboratorio de manera empirica el funciona-

miento de las distintas versiones y sus mejoras de seguridad y rendimiento.

= Crear una simple guia de despliegue de TLSv1.3 con las tecnologias utili-

zadas en el laboratorio.

1.3. Estructura de la memoria

La presente memoria del proyecto esta estructurada en capitulos de la siguien-

te manera:

= Introduccién: Se trata el marco en el cual se desarrolla el proyecto y
los objetivos que se van a cumplir, se explica la estructura de la propia
memoria, la planificacion seguida para el desarrollo de este proyecto, asi
como la metodologia aplicada, las tareas que se han definido, la estimacion

y el seguimiento del proyecto.

= Estado del arte: Se ofrece una visiéon global sobre el tema tratado y se
introduce desde un punto de vista histérico la aparicién de SSL/TLS y sus

aplicaciones.

= Evolucién de TLS: Se detallan las diferencias técnicas entre las distin-
tas versiones de TLS, asi como sus fallos de seguridad, los motivos de su

evolucion y las mejoras que se fueron introduciendo.

= Soporte y uso de TLS: Se detalla el soporte actual de los distintos siste-
mas operativos y software a las distintas versiones. Se analiza el grado de
uso de cada versién en la actualidad en la web y en cada sector. Ademas,

se incluird un andalisis de benchmarks realizados en otros estudios.
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= Pruebas en laboratorio: Se creara una pequena prueba de concepto para
evaluar las mejoras de seguridad y rendimiento de TLSv1.3 en comparacién
con sus antecesores. Ademas, se comentard de manera sencilla el despliegue

realizado en este trabajo a modo de guia.

= Conclusiones: Sobre los resultados obtenidos se desarrollan las conclu-
siones, se evalta el trabajo realizado y se exploran las lineas de desarrollo

futuro.
= Apéndices:

o Glosario de acrénimos: Se detallan todas las siglas utilizados en

esta memoria.

e Glosario de términos: Se definen los términos técnicos mas impor-

tantes utilizados en este documento.

« Bibliografia: Fuentes de informacién utilizadas para el desarrollo de

este proyecto.

1.4. Metodologia

El primer paso en la planificaciéon del proyecto es seleccionar la metodologia
adecuada para llevar a cabo el mismo. La metodologia marca el camino a seguir
y ayuda a planificar cada una de las etapas del proyecto. Existen multitud de
metodologias ampliamente conocidas y probadas que dependen del ambito en el
cual se enmarque el trabajo en cuestion, pero también existen proyectos que pue-
den no adaptarse a las mismas y los cuales pueden seguir metodologias propias.
En este caso por la naturaleza de investigacién y revision de este proyecto se va

a seguir una metodologia propia.

El enfoque utilizado en este proyecto para dar cumplimiento a los objetivos

fijados en la Seccién @ es el siguiente:

= Definiciéon del ambito del trabajo y su planificacion

En esta primera etapa se introduce el ambito del trabajo, se definen los ob-
jetivos a cumplir, se cita la metodologia seguida y se explica la planificacion

para la ejecuciéon del proyecto.
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= Investigacion sobre las distintas versiones de TLS

En esta fase se investigara en la documentacion requerida, como pueden ser
los RFCs donde se define TLS o bibliografia especifica, para poder evaluar
y explicar el motivo y las caracteristicas de cada versién del protocolo que
ha existido. Se indagara ademés en las vulnerabilidades que han afectado a

cada version.

» Evaluacion de la versién 1.3 de TLS

En esta fase se definira el origen, la necesidad, las caracteristicas y ventajas

que introduce la nueva version del protocolo.

= Bisqueda de estudios que demuestren el grado de adopcién y

benchmarks

En esta fase se indagara en los estudios que existen sobre el grado de adop-
cién a dia de hoy de la version 1.3 y ademds, se buscara conocer cual es la

mejora que se estd obteniendo en la migracién a esta version.

= Analisis practico de TLSv1.3

En esta fase se realizaran las pruebas oportunas en laboratorio para ver de
manera practica los beneficios e inconvenientes de TLSv1.3, asi como apre-
ciar el propio funcionamiento del protocolo mediante capturas de trafico.
Ademas, se documentara el propio montaje del laboratorio creado a modo

de guia.

» Evaluacion del trabajo y conclusiones

En esta fase se determinardan las conclusiones de todo el trabajo de una
manera concisa, para asi determinar las ventajas de este nuevo estandar y

ver si se aprecian problemas derivados del mismo.

1.5. Planificacion

En esta seccion se exponen los aspectos referentes a la planificacion del pro-
yecto. Se identifican todas las actividades a llevar a cabo y la duracién de cada
una de ellas para alcanzar los objetivos definidos en la Seccién [L.2 para este pro-

yecto. Se estima el esfuerzo y tiempo que consume cada tarea para conocer en
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cualquier momento si el proyecto sufre algin tipo de desviacién respecto al plan
inicial previsto y aplicar las correcciones oportunas para cumplir el plan inicial.
En la Figura se pueden observar todas las tareas e hitos que se han definido

con su planificacion inicial y fechas estimadas.

Nombre de tarea ~ | Duracién ~ Comienzo ~ Fin -

1 | 4 Trabajo final de mdster 79 dias mié 16/09/20 mar 05/01/21

2 Estudio previo del tema 2 dias mié 16/09/20 jue 17/09/20

3 Revision de la documentacién de la asignatura 1dia vie 18/09/20 vie 18/09/20

4 Planificacion previa del TFM 1dia lun 21/09/20 lun 21/09/20
3 4 Introduccién 6 dias mar 22/09/20 mar 29/09/20
6 Motivacion 1dia mar 22/09/20 mar 22/09/20
7 Definicidn de los objetivos 1dia mié 23/09/20 mié 23/09/20

8 Estructura de la memoria 1dia jue 24/03/20 jue 24/09/20

9 Metodologia 1dia vie 25/09/20 vie 25/09/20
10 Planificacidn 2 dias lun 28/09/20 mar 29/09/20
n Entrega PEC1 0 dias mar 29/09/20 mar 29/09/20
2 4 Estado del arte 6 dias mié 30/09/20 mié 07/10/20

13 Motivacidn para el nacimiento de SSL 2 dias mié 30/09/20 jue 01/10/20

14 Origen de S5L/TLS 2 dias vie 02/10/20 lun 05/10/20

5 Historia de las distintas versiones de SSL/TLS 2 dias mar 06/10/20 mié 07/10/20

16 4 Evolucién de TLS 22 dias jue 08/10/20 vie 06/11/20

17 Caracteristicas de S5Lv3 3 dias jue 08/10/20 lun 12/10/20

18 Fallos de seguridad de SSLv3 1dia mar 13/10/20 mar 13/10/20

9 Caracteristicas de TLSv1.0 3 dias mié 14/10/20 vie 16/10/20

20 Fallos de seguridad de TLSv1.0 1dia lun 19/10/20 lun 19/10/20

21 Caracteristicas de TLSv1.1 3 dias mar 20/10/20 jue 22/10/20

22 Fallos de seguridad de TLSv1.1 1dia vie 23/10/20 vie 23/10/20

23 Entrega PEC2 0 dias mar 27/10/20 mar 27/10/20

E 24 Caracteristicas de TLSv1.2 3 dias lun 26/10/20 mié 28/10/20
5 25 Fallos de seguridad de TLSv1.2 1dia jue 29/10/20 jue 29/10/20
& 2 Caracteristicas de TLSv1.3 3 dias vie 30/10/20 mar 03/11/20
E 27 Diferencias entre TLSv1.2 y TLSv1.3 3 dias mié 04/11/20 vie 06/11/20
é 28 4 Soporte y uso de TLS 6 dias lun 09/11/20 lun 16/11/20
g 29 Investigacion de estudios sobre el grado de implantacion de TLSv1.3 2 dias lun 09/11/20 mar 10/11/20
30 Documentacion de la informacion del grado de implantacién 1dia mié 11/11/20 mié 11/11/20

3 Investigacion de estudios de Benchmarks de TLSv1.3 2 dias jue 12/11/20 vie 13/11/20

32 Documentacidn de la informacion de los benchmarks 1dia lun 16/11/20 lun 16/11/20

33 4 Pruebas en laboratorio 18 dias mar 17/11/20 jue 10/12/20

34 Despliegue del laboratorio 5 dias mar 17/11/20 lun 23/11/20

35 Anélisis de las pruebas a realizar 2 dias mar 24/11/20 mié 25/11/20

36 Entrega PEC3 0 dias mar 24/11/20 mar 24/11/20

37 Realizacion de las pruebas 7 dias jue 26/11/20 vie 04/12/20

38 Documentacién de los resultados obtenidos 2 dias lun 07/12/20 mar 08/12/20

39 Documentacion del montaje del laboratorio y las pruebas 2 dias mié 09/12/20 jue 10/12/20

40 4 Conclusiones 3 dias vie 11/12/20 mar 15/12/20

4 Evaluacidn del trabajo realizado 1dia vie 11/12/20 vie 11/12/20

42 Redaccidn de las conclusiones del trabajo 2 dias lun 14/12/20 mar 15/12/20

43 4 Revision de la memoria del trabajo 6 dias mié 16/12/20 jue 2a/12/20

44 Revision de la estructura y la maguetacion 5 dias mié 16/12/20 mar 22/12/20

45 Revision y correccién ortografica y gramatical 1dia mié 23/12/20 mié 23/12/20

46 Entrega PEC4 0 dias jue 24/12/20 jue 24/12[20

47 4 preparacion de la defensa 8 dias jue 2a/12{20 mar 05/01/21
Preparacion de la presentacion para la defensa 7 dias jue 24/12/20 vie 01/01/21

Grabacion del video 1dia lun 04/01/21 lun 04/01/21

50 Entrega PECS 0 dias mar 05/01/21 mar 05/01/21

Figura 1.1: Tareas de la planificacién del proyecto
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En la Figura se puede apreciar el diagrama de Gantt generado a partir
de la planificacién de las tareas, asi como la relacion entre cada una de ellas.
No existen tareas que se vayan a desarrollar en paralelo, la relacién entre todas
ellas es Fin-Comienzo puesto que al existir un tnico recurso no hay posibilidad

de reducir el tiempo del proyecto.

08 10 12 4 1618 20 2 24 2 2 X 08 10 12 4 6 180 2 2 2% 23 B

Joim

Fosmn

Figura 1.2: Diagrama de Gantt de la planificacion
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Capitulo 2
Estado del arte
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En este capitulo se realiza una breve introduccién a SSL/TLS y se da una
vision global de su estado actual. Se explican los motivos de su nacimiento, su
origen e historia, ademas de su linea temporal de actualizaciones del protocolo
a lo largo de los anos. También se citan algunos de sus principales problemas y

fallos que han surgido.

2.1. Origen de SSL/TLS

2.1.1. Motivacién y origen

Desde la creaciéon de los protocolos que permitieron el nacimiento de ARPA-
NETﬁ], y posteriormente Internet, el funcionamiento ha sido mas importante que

la seguridad, y los protocolos no se han diseiado con la suficiente desconfianza

YARPANET [12] (Advanced Research Projects Agency Network) fue una red creada por
la Advanced Research Project Agency, una agencia de EEUU perteneciente al Departamento de
Defensa del mismo pais, encargada de desarrollar este proyecto para comunicar las instituciones
académicas y del estado. Esta red debia ser capaz de sobrevivir a ataques, como por ejemplo
nucleares.
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en los integrantes de la misma red. Esto se debe a que en un principio todos
los integrantes eran instituciones estatales de EEUU [12] en las cuales se podia
confiar. Esto ha producido que desde principios de los anos 70 del siglo pasado
se hayan producido continuamente problemas relacionados con la seguridad en
relacion a todos los protocolos. Poco a poco se demostrd que los protocolos ne-
cesitaban una revision y actualizacion para asegurar un comportamiento seguro
y, como es conocido, se siguen encontrando fallos tanto en los propios protoco-
los como en las implementaciones especificas. Se pueden citar protocolos de capa
de aplicacion que, aun teniendo capacidades de autenticacion muy bésicas, no
aseguraban la confidencialidad de la comunicacién, como pueden ser FTP (File
Transport Protocol), SMTP (Simple Mail Transport Protocol) o HTTP, por po-
ner algunos ejemplos. Estos protocolos tienen algo en comun, la integracion de la

seguridad de los mismos ha pasado por integrar SSL/TLS sobre los mismos.

En este momento no existe manera de asegurar el camino entre un navegador
y servidor web. Cualquier nodo en la red por donde pasara (o a quién llegara)
la comunicacion podia ver el mensaje completo. Se debe recordar que un cliente
europeo que accediese a un servidor norteamericano podia pasar por varios paises,
equipamiento de los proveedores de distintas empresas y varias jurisdicciones. Ni
el cliente web ni el servidor tenian ningtin control sobre el camino que tomaria la
informacién (esta responsabilidad recae en la capa de red). Los datos més priva-
dos no pueden viajar de esta manera por ningin medio, ni electrénico, ni escrito.
Ademas, al no existir métodos de autenticacion o integridad es posible que el
servidor al cual el cliente cree estar accediendo sea falso o se esté realizando un

ataque de Man—in—the—middleﬁ.

SSL y TLS son protocolos que pertenecen a la capa de Presentacion en el
modelo OSI (Open System Interconnection). OSI definido en la ISO/IEC 7498-1
es un modelo de referencia para la creacion de protocolos de red, este define una
serie de capas que dividen las atribuciones de cada una de las mismas con sus
funciones [13]. La implementacion esténdar de facto es TCP/IP que, aunque no

utiliza todas las capas definidas en OSI, se basa en el modelo. Aunque en el mode-

2Estos tipos de ataques consisten en interceptar una comunicacién con cualquier tipo de
motivacién, tratando de suplantar al destinatario.
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lo TCP/IP que se utiliza, SSL y TLS forman parte de la capa de Aplicacién igual
que los protocolos a los que aseguran, es conocido que sus funciones pertenecen

a una capa inferior que, como se ha comentado, es la capa de Presentacion.

0S| Basic Reference Model Protocols in Each Layer TCP/IP Model

Modbus, SEP2, DNP3, HTTP, IEC 61850,
APPLICATION (3 CIM, ICCP, BAChet, OpenADR, GOOSE |
PRESENTATION [¢—1| °"P" 95;’2)’:0‘1'; i | APPLICATION
NFS, SOL, SMB, RPC, P2P
SESSION  [<3| ynneling, SCP. SDP, SIP. H.323 |E=
(s\egmenra TRANSPORT | TCP, UDP —| TRANSPORT (Segmenrs)
(packers) NETWORK |¢=1| IPv4/IPv6, ARP, IGMP, ICMP | —|  INTERNET (Packebs)
Frames DATA LINK L4 ::1 Ethernet
( ) C=>| NeTwork Bits and
E

( e ) PHYSICAL  |¢— RS 232, UTP cables (CAT 5, 6), : INTERFACE {2imes

DSL, Optic fiber

Figura 2.1: Modelo OSI vs TCP/IP [L]

En la Figura @ se puede apreciar una comparacién entre ambas pilas y una
aproximaciéon a cuales de los protocolos de nuestros dias pertenecen a cada capa

en el modelo de referencia OSI.

Con la expansion de Internet y la creacién de la Web, uno de los lideres
en aquel momento de la industria de los navegadores web, Netscape Commu-
nications, empez6 a considerar el desarrollo de un protocolo que asegurara las
comunicaciones y el comercio electrénico. En 1994 comenzaron a trabajar en un
protocolo llamado Secure Sockets Layer (SSL), cuyo objetivo era anadir seguri-
dad a las comunicaciones HTTP. El navegador Netscape Navigator fue liberado
a final del mismo ano implementando la versién 2.0 de SSL, puesto que la version
1.0 fue simplemente una prueba de concepto y nunca lleg6 a salir al mercado. En

esta época Netscape era el navegador mas utilizado [3].
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2.1.2. Historia de las distintas versiones

Como se ha comentado en la seccion anterior, la primera version de SSL (1.0)
nacié a mitad de 1994 como una prueba de disefio y no fue integrada en nin-
gin navegador o software comercial. La version 2.0 fue publicada e integrada
en Netscape Navigator al final del mismo ano y principios de 1995 [3]. En esa
época Microsoft desarrollo PCT (Private Communication Technology) como una
mejora sobre la versién 2.0 de SSL. Debido a las debilidades de esta version, en
las que se entrard en detalle en el siguiente capitulo, se desarrollé la version 3.0
que fue publicada en 1996 [14]. Netscape en esta época animaba a la industria a
participar y realizaba un desarrollo abierto del protocolo, pero atin asi este per-
tenecia a la compaiia y acabd obteniendo una patente otorgada por los EEUU.
Cuando el proyecto pas6é a manos del IETF, como organizacion internacional de
estandares, se modificé el nombre del protocolo para cambiar la apariencia de
que este pertenecia a una tnica empresa. Este paso fue lento y estuvo enmarcado
por problemas entre Netscape y Microsoft, como consecuencia de una batalla por
dominar la Web. Es interesante ver que ademaés, el cambio de nombre del proto-
colo fue una manera de que Microsoft aceptara de buen grado el nuevo estandar
y asi eliminar las referencias al protocolo creado inicialmente por Netscape [2].
Con los anos se ha visto que esto no ha servido de mucho, tal vez mucha gente
no sepa que el protocolo inicial fue creado por Netscape, o incluso la existencia
de esa compaiia, pero lo que es un hecho es que el nombre de SSL se continia

utilizando atin en nuestros dias de manera intercambiable y natural con TLS.

En 1999 la primera versién oficial de TLS (1.0) vio la luz como el RFC
2246 [15], pero este cambio fue un simple lavado de cara, puesto que era una
minima evolucion de SSLv3.0. En 2006 se publicé la version 1.1 de TLS, que
principalmente corregia errores de seguridad, pero ademas, esta version fue la
primera en introducir las extensiones a TLS. En 2008 fue publicada la version 1.2
que anadia soporte de autenticacion y eliminaba todas las primitivas codificadas
directamente en el protocolo, haciendo de este un protocolo mas flexible. La ver-
sion TLSv1.3 fue publicada en 2018, después de un largo periodo de diseno y que

ha prometido mejorar la seguridad y rendimiento como se vera mas adelante.
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En la siguiente figura se puede apreciar la linea temporal de la aparicién de

cada version, con los anos de publicacion y su RFC en cada caso.

SSL V2.0 TLS V1.0 TLS V1.2
Nacimiento de Publicada como RFC Publicada como RFC
Netscape Navigator 2246 5246
1995 1999 2008
L L] L L] L] L] L]
1994 1996 2006 2018
SSL V1.0 SSL V3.0 TLS V11 TLS V1.3

Primera versién no Publicada como RFC Publicada como RFC Publicada como RFC
publicada por 6101 4346 8446
Netscape

Figura 2.2: Linea temporal de aparicién de las distintas versiones de SSL/TLS

Se debe comentar ademas, que en la tltima década se han descubierto multitud
de vulnerabilidades de SSL/TLS. Alguno de estos fallos de seguridad fueron ya
descubiertos en los anos 2000 de una manera teodrica, como pueden ser ataques
de tipo Padding Oracle. Sin entrar en detalle se citan las mas importantes y se

explicaran en el siguiente capitulo:

» BEAST (Browser Exploit Against SSL/TLS): publicado en 2011, aplica
a SSLv3.0 y TLSv1.0, se aprovecha de un fallo en la implementacion del
modo CBC (Cipher Block Chaining) en TLSv1.0. Seccién .

» CRIME (Compression Ratio Info-leak Made Easy): publicado en 2012,
aplica a versiones hasta TLSv1.2 que utilizan métodos de compresion, un

fallo en la compresién sin ofuscar la longitud de los datos no cifrados puede
producir la capacidad de un ataque MTM. Seccién .

» BREACH (Browser Reconnaissance and Exfiltration via Adaptive Com-
pression of Hypertext): publicado en 2013, aplica a todas las versiones de
SSL/TLS. El objetivo directo no es TLS, si no que se explota la compre-

sion HTTP, pero se tienen que dar unas condiciones determinadas. Seccion

EYE!
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= Heartbleed: publicado en 2014, aplica a la libreria de OpenSSL, especifi-

camente a la extension heartbeat, el atacante puede obtener datos que estan
en la memoria principal del servidor. Seccién .

» POODLE (Padding Oracle On Downgraded Legacy Encryption): publicada
en 2014, aplica a los clientes/servidores que todavia soportan SSLv3.0 y
con un ataque MTM se realiza un downgrade hacia esa versiéon. Con esto se

ataca la versiéon SSLv3.0 en modo CBC utilizando un ataque con Padding.

Seccién

En el siguiente capitulo se entrarda en el detalle de como funcionaba cada

version de los protocolos, asi como sus ventajas y fallos demostrados.
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3.1. Fundamentos de SSL/TLS

Aunque cada estandar tiene sus caracteristicas propias, todas las versiones
tienen propiedades en comin. En las comunicaciones cifradas con SSL/TLS se
definen dos roles distintos, un sistema va a actuar como cliente y otro como
servidor. Esta diferencia es importante para cualquier comunicacién SSL/TLS
puesto que las acciones y pasos en la negociacion son diferentes dependiendo del
rol que desarrolla cada uno. El cliente inicia la comunicacion y tiene la responsa-
bilidad de proponer una serie de opciones para la negociacion, el servidor escoge
una de las opciones propuestas (y por ende soportadas) por el cliente que los dos
utilizaran. Aunque la decision de qué cipher suite utilizar corresponde al servidor,
este solo podra utilizar aquellos que el cliente le ha confirmado que soporta, si el
servidor no soporta ningun cipher suite de los que el cliente le ha enviado podra

cerrar la conexion ante la falta de compatibilidad.

3.1.1. Conjunto de cifrados (Cipher Suite)

Un cipher suite o conjunto de cifrados, es el conjunto de algoritmos que com-
ponen las distintas opciones de autenticacion, algoritmos de intercambio de claves

y cifrado utilizado en la negociaciéon de SSL/TLS.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

| M°d°

Intercambio de Longitud de HASH ‘

claves clave

Cifrado

Firma digital simétrico

Figura 3.1: Ejemplo de cipher suite

Cliente y servidor tienen un conjunto de cipher suites que soportan y que
comparten para utilizar el conjunto seleccionado como marco del establecimiento

de la conexion cifrada.

» Protocolo (Protocol): define el protocolo que se utilizarda de manera gené-

rica. Sera SSL o TLS tinicamente.
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» Intercambio de claves (Key Ezchange): define el algoritmo de intercam-
bio de claves que se utilizara para llegar a la creacion de una clave simétrica
compartida para la sesién. Aunque existen mas tipos de los aqui comenta-
dos, los siguientes son los que realmente estan implementados en la practica,
pero existen muchos més que, por su falta de seguridad o inconveniencia,

no se utilizan.

x RSA (Rivest, Shamir y Adleman): ha sido el estandar de facto como
algoritmo de intercambio de claves y universalmente soportado, pero
tiene el problema de disefio de que un atacante pasivo que obtenga
la clave privada del certificado podra descifrar todos los datos captu-
rados a lo largo del tiempo, puesto que la clave (simétrica) se envia
cifrada con la clave publica del servidor. Por este motivo, aunque se
siga utilizando para firmar digitalmente se trata de reemplazar como
método de intercambio en favor de otros algoritmos que soportan for-
ward secrecy. El intercambio en RSA es un método de transporte de
clave, el cliente genera el premaster secret y lo envia al servidor cifrado

con la clave publica de este, como se ha comentado [16].

«x DH (Diffie-Hellman): es un protocolo de intercambio de claves por
acuerdo que permite a dos partes establecer una clave compartida so-
bre un canal de comunicacién inseguro. Aunque este tipo de negocia-
cion estd a salvo de ataques pasivos, un atacante podria impersonarse
como una de las dos partes, es por este motivo que al intercambio de
claves con este método se le afiade autenticaciéon. El truco de Diffie-
Hellman es utilizar una funcién matematica que es facil de calcular en
una direccion pero extremadamente dificil de revertir, aunque algunos
parametros sean conocidos. Cuando no se utiliza la version efimera,
para la creacion de la clave compartida se utilizan algunos parametros
estaticos que son parte de los certificados del cliente y servidor. Este
método no es seguro, al igual que con RSA se podria realizar un ata-
que pasivo con el trafico capturado cuando se obtuviesen por cualquier

razén los certificados.

x DHE (Diffie-Hellman Ephimeral): es el mismo protocolo que DH pero

en este caso las claves son efimeras, esto se consigue realizando el
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acuerdo sin utilizar pardmetros estaticos y se consigue asi el forward
secrecy. Como la clave simétrica compartida es efimera, se evita los
ataques pasivos basados en la obtencion de los certificados aunque se
haya capturado trafico de una comunicacion. Este método es lo minimo

que podemos considerar como seguro.

« ECDH (Elliptic Curve Diffie-Hellman): este protocolo utiliza el mis-
mo concepto que DH pero cambiando la funciéon matematica utilizada.
El intercambio de claves se realiza utilizando una funciéon de curva elip-
tica definida por el servidor, aunque en teoria el intercambio estatico
estd soportado, en la practica solo existen implementaciones con la va-

riante ECDHE que crea claves efimeras y habilita el forward secrecy.

« ECDHE (ECDH Ephimeral): como se ha comentado, es la versién de
ECDH con claves efimeras que realmente se utiliza en las implemen-

taciones existentes [2].

» Firma digital (Digital Signature): define el algoritmo que se utilizard para
la validacion y autenticaciéon de los datos intercambiados entre cliente y

servidor.

El primer paso de la firma digital es obtener y validar el certificado del
servidor (en caso de que el cliente no necesite ser autenticado). Durante el
intercambio de claves, se utilizara cualquiera de los métodos de autentica-
cién citados a continuacion, el cliente habra generado el premaster secret
utilizando el propio RSA o enviard los parametros en el caso de (EC)DH(E)
cifrados con la clave privada del servidor. Como se asume que solo este estéd
en posesion de la clave privada, la autenticacién esta implicita, puesto que

solo el servidor podra conocer los parametros utilizados:

« RSA
« ECDSA (Elliptic Curve Digital Signature Algorithm)
« DSS (Digital Signature Standard)
» Algoritmo de cifrado simétrico y longitud de clave (Cipher and key

length): estos pardmetros indican el algoritmo de cifrado simétrico a utilizar,

asi como la longitud de clave ha utilizar del mismo. AES es el estandar de
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facto de la industria, considerado seguro, el resto de algoritmos simétricos

se dejan de utilizar en favor de este. Algunos de los méas conocidos son:

« AES

« 3DES

« ARIA

« CAMELIA
« RC4

« SEED

« IDEA

« FORTEZZA
« BLOWFISH

» Modo de cifrado (Encryption Mode): este parametro (opcional) indica el
modo en el que funciona el algoritmo de cifrado simétrico. Sin entrar en
detalle, existen multiples modos de cifrado para muchos algoritmos como

pueden ser:

« CBC
« GCM
- ECB
- CFB
« CTR
« PCBC
- OFB

» Algoritmo de Hash (Hashing Algorithm): este parametro indica el al-
goritmo utilizado para la validacion de la integridad de los mensajes para
garantizar que no han sufrido alteraciones de ningin tipo. Aunque MD5
fue uno de los més utilizados (ya no se considera seguro desde hace mucho
tiempo ya que se ha demostrado que se pueden producir colisiones), SHA

es, a dia de hoy, el estandar de facto, a partir de su version SHA2 de mas
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de 256 bits se considera seguro. Algunos de los algoritmos de Hash maés

utilizados son los siguientes:

« MD5

« AEAD

« SHA-1

« SHA-256
« SHA-384
« SHA-512

3.1.2. Internet PKI: Infraestructura de clave publica

PKI (Public Key Infrastructure) es la infraestructura que da soporte a las
comunicaciones de confianza a través de Internet, su objetivo es que dos inter-
locutores que no se conocen puedan autenticarse mutuamente a través de un
tercero (autoridades certificadoras) en el cual ambos confian. Se van a citar los
componentes mas importantes para comprender PKI, y su importancia dentro
de las comunicaciones seguras utilizando SSL/TLS, pero no se profundizara en

su funcionamiento dado que no es el objetivo de este trabajo.

De modo muy genérico en la Figura @ se pueden apreciar las partes impli-

cadas en el ciclo de vida de PKI. A continuacién se citan los principales actores:

» Suscriptor (Subscriber): entidad que desea proveer servicios con una

cierta seguridad y requiere un certificado.

» Autoridad de registro (Registration authority): realiza la funcién de
validar la identidad del suscriptor antes de solicitar a la autoridad certifi-

cadora la emisién de un certificado.

» Autoridad certificadora (Certification authority): es la encargada
de emitir los certificados que confirman la identidad de los suscriptores.
También son las encargadas de proveer informacion de revocacién de certi-
ficados online actualizada, para que la parte que confia pueda validar si el

certificado ha sido revocado por algiin problema de seguridad.
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» Consumidor (Relying party): son los clientes que consumen el certifica-

do. Son programas, navegadores web, sistemas operativos, etc., que deben

validar la identidad del suscriptor. Esto lo consiguen utilizando los alma-

cenes de certificados publicos de las principales autoridades certificadoras

raiz que tienen los clientes almacenados localmente.

» Certificado (CERT): es un documento digital que contiene la clave pu-

blica, informacion del suscriptor y la firma digital del emisor del certificado.

La cadena de certificados validara de forma completa que el certificado es

valido y llevara a la firma de una autoridad raiz.

Request certificate

Subscriber p

issuance (CSR)

Publish
certificate

A4
Web Server
7'y

CSR
> RA » > CA
Validate subscriber’s Issue
identity ‘ certificate
\ 4 v
CRL Server OCSP Responder

Verify
signature

Request @
certificate

CERT
v

A

Check for
revocation

A

Relying Party

3.1.3.

Figura 3.2: Ciclo de vida de PKI [2]

Limitaciones del protocolo

Debido a la capa que cubre SSL/TLS en la capa OSI, este tiene varias limi-

taciones de diseno [2| como pueden ser:

» El cifrado protege los contenidos de una conexién TCP (o UDP con DTLS),

pero los metadatos de TCP y todas las capas inferiores viajan en texto

plano. Asi, un atacante pasivo puede terminar las IPs origen y destino asi
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como otra informacién adicional de capa 3 y 4. Este tipo de limitaciéon no
es de SSL/TLS sino una limitacién inherente al modelo de red y la capa

que ocupa.

Incluso en la capa TLS mucha de la informacion viaja en texto plano y
puede ser conocida. El primer handshake nunca viaja cifrado, permitiendo
a un observador pasivo aprender las capacidades anunciadas por el cliente,
examinar la informaciéon de SNI (determinando asi el virtual host al que

intenta conectarse), examinar el certificado del host, etc.

Después de comenzar a cifrar la comunicacién, alguna informacién del pro-
tocolo viaja en claro: un observador puede ver el subprotocolo y la lon-
gitud del mensaje. Dependiendo del protocolo, la longitud puede revelar
informacion 1til de la comunicacién subyacente. Por ejemplo, se han rea-
lizado muchos estudios que han tratado de averiguar qué recursos estaban
siendo accedidos mediante HTTP basandose en los tamafios de peticion y
respuesta. Sin ocultar la longitud no es posible utilizar de manera segura

compresion antes del cifrado.
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3.2. SSLv3

SSLv3 como se comenté en la Seccién , fue la tultima version desarrolla-
da por Netscape antes de que el IETF se hiciera cargo del estdndar, y la que
mas se utilizo en la época. En ella todavia se fundamentan algunos ataques a
dia de hoy debido a que muchas implementaciones todavia ofrecen soporte por

retrocompatibilidad.

3.2.1. Caracteristicas de SSLv3

3.2.1.1. Mensajes en SSLv3

Una de las principales caracteristicas de SSLv3 son los mensajes que se inter-
cambian cliente y servidor. Estos sirven para indicar el tipo de informacion que
contiene el registro de SSL. A continuacion, se citan los mensajes que existen en

esta versién y su funcionalidad [3]:

= Alert: informa a la otra parte de una posible brecha de seguridad o fallo

en la comunicacién.

s ApplicationData: informacién que se intercambia entre las dos partes,

que es cifrada, autenticada y verificada por SSL.

s Certificate: mensaje que contiene el certificado con la clave publica del
emisor. Este mensaje contiene la cadena de certificados, comenzando por el
certificado del sistema local y acabando con el certificado de la autoridad
certificadora raiz. Si el cliente no posee un certificado responde con un
mensaje de alerta NoCertificateAlert, el servidor puede entonces continuar
sin autenticar al cliente o cerrar la conexién. Ademas, SSI solo utiliza el
certificado del cliente para asegurar la firma digital y en ningin caso para
cifrar, con lo cual no existe necesidad de separar la autenticacion y cifrado

en el lago del cliente.

s CertificateRequest: peticion por parte del servidor para que el cliente
envie el certificado con su clave ptblica. Como la autenticacion del cliente
es opcional, el servidor no estd obligado a autenticarlo y si esto pasa, el

servidor enviara este mensaje como parte de la negociacion inicial.
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s CertificateVerify: mensaje que envia el cliente para verificar que esté en

posesion de la clave privada que corresponde al certificado enviado al ser-
vidor si ha sido necesaria la autenticacién del cliente. El servidor valida un
hash calculado por el cliente después de recibir el mensaje ClientKeyFux-

change.

ChangeCipherSpec: mensaje que indica que se puede comenzar a utilizar
los servicios de seguridad (como el cifrado) acordados entre ambas partes.
Este mensaje lo envia el cliente una vez enviado el ClientKeyEzchange para
que el servidor se mueva de estado, conteste con el mismo mensaje al cliente

y ambos comiencen a utilizar los parametros acordados.

ClientHello: mensaje enviado por el cliente indicando los servicios de se-
guridad que soporta y desea utilizar. Este mensaje estd compuesto de los

siguientes atributos:

[0 Version: identifica la versiéon mas alta de SSL soportada por el clien-
te, en SSLv3 el valor es 3.0. El servidor puede asumir que el cliente
soporta las versiones anteriores a la citada y puede tratar de utilizar,
por ejemplo, la version 2.0, en este caso es el cliente el que debe decidir

si utilizar una versién méas baja o abandonar la negociacion.

[J RandomNumber: es un nimero aleatorio de 32 bytes utilizado co-
mo semilla para los calculos criptograficos. Los primeros cuatro bytes
pueden contener informaciéon de tiempo y fecha para evitar que el
cliente nunca utilice el mismo valor dos veces, los 28 bytes siguientes
deben ser un numero aleatorio generado correctamente que no pueda

ser predecible.
[J SessionlID: identifica la sesion SSL especifica.

[ CipherSuites: lista de los parametros criptograficos que el cliente
soporta. Esta lista consistira en los cipher suites soportados por el
cliente, aunque la decisiéon de cual utilizar pertenecerd al servidor,

siempre dentro de los indicados por el cliente.

[0 CompressionMethods: identifica los métodos de compresion que so-

porta el cliente. Los métodos de compresion son una parte importante
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de SSL ya que el cifrado tiene consecuencias en los métodos de com-
presion. El cifrado cambia las propiedades de la informaciéon y deberia
hacer imposible la compresién, por esta razoén, la compresion deberia
preceder al cifrado. En SSLv3 este campo no se utiliza porque no se
definieron métodos de compresion, fue creado para futuras versiones

del protocolo.

» ClientKeyFExchange: mensaje enviado por el cliente que contiene las cla-
ves criptograficas para la comunicacion. El cliente envia este mensaje cuan-
do el servidor ha finalizado la parte inicial de la negociaciéon. El mensaje
contiene la informacién para el cifrado simétrico, que el cliente cifra uti-
lizando la clave publica que el servidor le ha enviado. Es importante que
este mensaje viaje cifrado puesto que contiene la clave de sesion y solo el

servidor puede descifrarlo utilizando su clave publica.

» Finished: mensaje que indica que la etapa de negociaciéon ha finalizado y
que la comunicacion es segura. Este mensaje es enviado por ambas partes
una vez han finalizado con el ChangeCipherSpec. Ademas, contiene un hash

que solo ambas partes pueden conocer y que debe coincidir.

= HelloRequest: peticion enviada por el servidor para que el cliente comien-

ce o reinicie el proceso de negociacion de SSL.

= ServerHello: mensaje enviado por el servidor indicando los servicios de
seguridad que se van a utilizar en la comunicacién. Este mensaje estd com-

puesto de los siguientes atributos:

[0 Version: a diferencia de la versiéon enviada en el mensaje ClientHello,
este determina la version de SSL que la comunicacién va a usar. El
servidor puede escoger una version anterior a la que el cliente indica,

nunca superior.

[0 RandomNumber: este parametro es el mismo que en el mensaje

ClientHello pero generado por el servidor.

[0 SessionlID: identifica la sesiéon SSL especifica para reutilizar una exis-

tente. El servidor puede escoger si crear una sesion para que el cliente
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trate de reutilizarla més adelante, o no soportarlo y no enviar este 1D

de sesion.

[0 CipherSuites: escoge el cipher suite que se va a utilizar en la comu-

nicacion, siendo uno de los que el cliente ha incluido en el ClientHello.

[0 CompressionMethods: tiene las mismas caracteristicas que en el
ClientHello.

» ServerHelloDone: mensaje enviado por el servidor que indica que ha
completado todas las peticiones del cliente para establecer la comunicacién
segura. El mensaje en si no contiene informacion, pero es importante para

que el cliente cambie de fase en el establecimiento de la conexién segura.

s ServerKeyFExchange: mensaje enviado por el servidor que contiene las
claves criptograficas para la comunicacion. Este mensaje complementa el
campo CipherSuite del ServerHello. Este mensaje contiene la clave publi-
ca del servidor. La informacion especifica depende del algoritmo de clave
publica utilizado. Este mensaje es enviado sin cifrado, por lo cual solo la
informacion publica puede ser enviada en este tipo de mensajes. El cliente
utilizara posteriormente la clave publica del servidor para cifrar la clave de

sesién (suponiendo RSA).

3.2.1.2. Handshake en SSLv3

Una vez explicados los mensajes que utiliza SSL se va a revisar el estableci-

miento de una sesién SSL al completo.

SSL utiliza una capa de abstraccién para la construccion de los mensajes y
su encapsulamiento posterior en segmentos TCP. Esta capa es conocida como
Record Layer y provee de un formato comtn para los mensajes que ambas partes
se intercambian. Esta capa consiste en 5 bytes que preceden a los mensajes del
protocolo y la comprobacién de integridad (si se estd utilizando) al final del
mensaje. Es ademas, responsable del cifrado si el servicio esta activo. La Figura

@ muestra la estructura del formato de la Record Layer [3].
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HTTP
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Figura 3.3: Formato de la Record Layer

SSL no existe como un protocolo aislado, si no que depende de un protocolo
de capa de transporte que sea confiable, debe garantizar la retransmision correcta

de los mensajes sin errores. SSL utiliza TCP para esta labor.

En la Figura @ se pueden apreciar los distintos segmentos que se utilizarian
para el establecimiento de la sesién SSL tipica. A estos mensajes le precede el
Three-way Handshake clasico de TCP para el establecimiento de la conexién de

capa de transporte.
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Figura 3.4: Handshake de SSL utilizando TCP

Los pasos de establecimiento de la sesién SSL serian los siguientes:
1. Cliente y servidor establecen una sesion TCP.

2. El cliente envia un mensaje ClientHello indicando la version méaxima de
SSL que soporta, el nimero aleatorio utilizado de semilla, el SessionID vacio
(puesto que no existia una sesién anterior), los cipher suites que soporta y

sin métodos de compresién (SSLv3 no los soportaba).

3. El servidor responde con un mensaje ServerHello indicando la version de
SSL que ha seleccionado para la sesion, su nimero aleatorio de semilla, el
ID de sesién (si decide crearlo), el cipher suite que ha seleccionado y sin

métodos de compresion.
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10.

El servidor envia con un mensaje Certificate su certificado para que el

cliente pueda comprobar su autenticidad y si es quién dice ser.

El servidor envia un mensaje ServerHelloDone para indicar que ha fina-

lizado su mensaje de inicio.

El cliente envia un mensaje ClientKeyFExchange que contiene la clave
compartida de sesiéon generada por el mismo a partir del algoritmo de ci-
frado simétrico que el servidor ha escogido e indicado en el cipher suite
selecionado. Esta clave es cifrada con la clave ptiblica del servidor para que

solo este pueda saber su valor.

El cliente envia un mensaje ChangeCipherSpec para que el servidor sepa
que debe cambiar su estado y comenzar a utilizar el cifrado simétrico y la

integridad seleccionada.

El cliente envia un mensaje Finished que indica que ha finalizado la ne-

gociacion y la comunicacion para él ya es segura.

El servidor envia un mensaje ChangeCipherSpec para que el cliente se-
pa que el servidor cambia de estado para utilizar los métodos de cifrado

seleccionados.

Por tltimo, el servidor envia un mensaje Finished que indica que ha fina-

lizado la negociacion y la comunicacion para él ya es segura.

Hay que matizar que en este Handshake se han obviado los mensajes refe-

rentes a la autenticacion del cliente, en navegaciéon web no suele ser el caso y el

servidor no suele autenticar al cliente. Si fuese necesario se anadirian los pasos

que se pueden observar en la Figura @, y cuyos mensajes han sido explicados en

la Seccién .

A modo de resumen de lo que sucederia: el servidor solicitaria el certificado, el

cliente lo enviaria antes del ClientKeyFExchange, enviaria el mensaje Certificate-

Verify para demostrar que esta en posesion de la clave privada y posteriormente

el servidor realizaria las comprobaciones antes de finalizar el establecimiento de

sesién [3].
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Figura 3.5: Handshake SSL con autenticacién del cliente [3]

3.2.2. Fallos de seguridad de SSLv2 y SSLv3

Como resultado del éxito de SSLv3, muchos investigadores se fijaron en este

protocolo desde su surgimiento.

En 1996 con la publicacién del navegador de Netscape que soportaba esta ver-
sion, David Wagner y lan Goldberg demostraron que el método utilizado para la
generacion pseudoaleatoria de la semilla para la generacion del premaster secret

era criptograficamente débil puesto que podia ser predicho. El problema radicaba
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en que la semilla era derivada de unos valores deterministicos: el id del proceso,
el id del proceso padre y el tiempo actual; estos valores no proveen suficiente en-
tropia como para ser considerados seguros. Este no es un problema del protocolo,
sino que, como en muchas ocasiones, es un problema de la implementacién por
parte de Netscape. Este problema fue resuelto rapidamente por parte de Netsca-
pe, pero es un ejemplo de que en muchas ocasiones las implementaciones de los

protocolos introducen problemas que el estandar no abarca.

En este mismo ano, Wagner y Bruce Schneier fueron los primeros en realizar
un analisis de seguridad del protocolo SSL para la version 2.0 y 3.0. El resultado
fue la demostracion de la posibilidad de realizar ataques contra la versién 2.0. Un
ejemplo es que la autenticaciéon MAC no protegia el tamano de relleno (padding
length) y esto podia provocar ataques contra la integridad de los datos protegi-
dos. Ademas, ante la falta de autenticacion e integridad en algunos cipher suites
incluidos, un mensaje ClientHello podia ser explotado en un ataque de rollback,
en el cual el atacante modifica este mensaje para incluir inicamente cipher suites
débiles. En este ataque, como el servidor debe escoger tinicamente uno de los
cipher suites enviados por el cliente, no tiene mas opcién que utilizar un conjunto
de cifrado débil. Debido a multiples de estos fallos de seguridad, el IETF publicd
en 2011 un RFC prohibiendo el uso de SSLv2.0 completamente. Muchos de estos
fallos fueron corregidos en SSLv3.0 pero se debe prohibir el uso de SSLv2 para
que no se puedan realizar ataques de bajada de version en las versiones siguientes.
En su estudio Wagner y Schneier consideraron en la época que el protocolo SSLv3

tenia suficiente seguridad [17].

En 1998 Daniel Bleichenbacher encontré fallo en la forma en que el premaster
secret es rellenado antes de que RSA lo cifre en un mensaje ClientKeyFxchange.
Segun la especificacion de SSLv3.0 este relleno y cifrado debe realizarse mediante
PKCS+#1 version 1.5. Bleichenbacher encontré una manera de crear un ataque
contra el relleno PKCS#1 y la codificacién del premaster secret. Si el atacante es
capaz de descifrar este secreto, entonces puede averiguar todo el material de clave
derivado y romper la sesion SSL. El resultado del ataque de Bleichenbacher fue
el primer ejemplo de lo que ahora se llama padding oracle attack, un ataque que

utiliza la validacion del relleno de un mensaje para conseguir descifrar el texto
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cifrado. El problema del ataque de Bleichenbacher es que el oracle attack revela
unicamente un bit de informacion por peticion. Esto significa que se necesita una
gran cantidad de peticiones de oracle (sobre un millén), y también es conocido
como el ataque de un millén de mensajes (million message attack). Este ataque
puede ser prevenido, el servidor no debe filtrar informacion sobre si el padding es
o no correcto. La manera méas simple de realizar esto es que al obtener un padding
incorrecto el servidor no devuelva ningin error, servidor y cliente acabaran con
claves distintas y la sesion no sera establecida pero no se filtrara el error. Después
volveran a comenzar la negociacion y estableceran la conexion cuando no existan

errores [1§].

Mas adelante, en 2001 James Manger encontr6 otro ataque contra las imple-
mentaciones de PKCS#1 version 2.0, con lo que surgié en 2003 la version 2.1 de
PKCS+#1.
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3.3. TLS

TLS es el nombre que el IETF dio al estandar una vez se hicieron cargo
del mismo, como ya se coment6 en la Seccién este nombre marca el fin
de la propiedad sobre el protocolo de Netscape. Esta versién del estandar esta
ampliamente basado en SSLv3.0 sin tener apenas modificaciones. Es el incremento
de versiéon que menos cambios ha sufrido. Como se ha comentado esto fue un
simple cambio de nombre, ya que el protocolo se mantuvo el mismo y hubo que
mantener la interoperabilidad en varios aspectos. Un ejemplo de esto es que la
version de protocolo que introduce es 3.1 para incrementar la version 3.0 que
introducia SSLv3.

3.3.1. Caracteristicas de TLSv1.0

Al ser TLSv1.0 una pequena mejora de SSLv3, se van a comentar las mejoras
y diferencias introducidas, sin tratar de volver a explicar todo lo ya comentado

en la Seccién que continia aplicando a esta version del estandar.

= Versién: para mantener la interoperabilidad, TLSv1.0 introduce en los
mensajes la version de protocolo 3.1, para diferenciarse de las versiones

menores anteriores.

= Mensajes de alerta: TLS amplia la cantidad de mensajes de alertas de
seguridad que cliente y servidor pueden intercambiar, a modo de resumen,
SSLv3 definia 12 tipos de mensajes y TLSv1.0 amplia estos mensajes hasta
23 tipos.

= Autenticacion de mensajes: TLS mejora este apartado, puesto que la
autenticacion de mensajes en SSL era un método ad hoc. TLS introduce
el uso del estdndar hmac (Hashed Message Authentication Code). La es-
pecificacion hmac incluye una descripcion precisa y rigurosa del proceso
de autenticacion, asi como cdédigo de ejemplo. La especificaciéon no indica
qué algoritmo en particular de hash se debe utilizar, se puede utilizar cual-
quier algoritmo competente (md5 o sha en aquel momento). Los datos que

protege TLS mediante hmac son:

[0 Sequence number
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0 TLS protocol message type
O TLS version (3.1)
[J Message length

L] Message contents

En la Figura @ se puede observar el funcionamiento de hmac para realizar

la autenticacion de mensajes.

64 bytes 64 bytes
r B ) ( - )
[ secret | 0,0,0,..,0 | [ e4bytesofoxss |
Exclusive-OR
exclusive-OR output data to protect
64 bytes of 0x5C
Exclusive-OR

Y
exclusive-OR output hash
| [ hash |

Figura 3.6: Funcionamiento de HMAC [3]

= Material de generacion de claves: TLS define un procedimiento pa-
ra usar hmac como creador de salida pseudoaleatoria. Este proceso toma
un valor secreto y una semilla, y los mezcla durante varias iteraciones pa-
ra generar una salida aleatoria. Cualquier algoritmo de hashing puede ser
utilizado para este procedimiento. Ademaés, se define un método adicional,
una funcién pseudoaleatoria o PRF (PseudoRandom Function) que mezcla

la aplicacién del proceso pseudoaleatorio con dos algoritmos distintos (md5
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y sha) y los combina, para que en caso de que uno de los algoritmos sea
descubierto inseguro, el proceso siga teniendo una cierta seguridad gracias
al uso del otro. La funcion divide el secreto en dos partes iguales, genera la
salida de los algoritmos de hash para cada parte, la primera con mdb y la
segunda con sha combinadas con una etiqueta y una semilla, para finalizar
sobre el resultado de ambas realiza un XOR y se obtiene el resultado final.

En la Figura @ se pueden apreciar los pasos anteriormente descritos para

PRF.
| secret | | label | | seed l
TN e
| s1$s2 | | label | seed |
P-

>

SHA

EﬂrDE P-SHA
X

Exclusive-OR

Figura 3.7: Funcion PseudoRandom Function utilizada en TLSv1.0 [3]

Para la generaciéon del material de claves TLS utiliza el mismo método
que SSL. Cada sistema empieza con la premaster key y después se crea el
master secret. A continuacion, genera el material de las claves a través de
el master secret utilizando PRF. La entrada de PRF es el master secret
(como secreto), la cadena en ASCII ‘key expansion’ (como etiqueta) y la

concatenacién del valor aleatorio generado por el servidor y el cliente (como
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semilla). Ademés, el master secret de 48 bytes también es calculado con
PRF, en este caso las entradas son el premaster secret (como secreto), la
cadena ASCII ’master secret’ (como etiqueta) y la concatenaciéon de los
valores aleatorios creados por el cliente y servidor. En la siguiente Figura
@ se puede apreciar el proceso descrito anteriormente para la generacion

del material de claves y el master secret.

I premaster secret | | "master secret" | | clientrandom | server random
master secret | |"keyexpansinn"| |serverrandom clientrandom
» PRF |«
| key material |

Figura 3.8: Uso de PRF para crear el master secret y el material de claves [3]

= Finished: TLS simplifica los contenidos de este mensaje, cuyo tinico conteni-
do es la aplicacion de PRF con los siguientes parametros: el secreto master
secret, las etiquetas ’client finished” (para cliente) o ‘server finished’ (para
servidor), y por tltimo la concatenaciéon de los hashes md5 y sha de todos

los mensajes de handshake.
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3.3.2. Caracteristicas de TLSv1.1

La version 1.1 de TLS fue publicada oficialmente en 2006, siete afios después
de que TLSv1.0 viese la luz. Siguiendo la notacion de version de SSL, dentro del
propio handshake podria ser visto como la version 3.2.

Las principales diferencias respecto a TLSv1.0 son las siguientes:

» El cifrado CBC (Cipher Block Chaining) ahora utiliza un vector de ini-
cializacion que es incluido en cada registro TLS. Esto trata de resolver la

debilidad de poder predecir el vector de inicializacién y que fue explotado
por el ataque BEAST.

= Las implementaciones del protocolo ahora deben utilizar la alerta bad
record _mac en respuesta a problemas de relleno como defensa contra los

ataques de padding. La alerta decryption_ failed queda obsoleta.
» Esta versién incluye las extensiones TLS (RFC 3546) [19].

= TLSv1.1 también introduce una nueva manera de extender el protocolo
sin necesidad de pasar por revisiones de RFC, la TANA (Internet Assigned
Numbers Authority) decidié anadir la flexibilidad de modificar registros pa-
ra pardametros de TLS, como los tipos de certificados, cipher suites, tipos de
mensajes de alerta, handshake, etc. Si cualquiera de estos parametros nece-
sita ser modificado o anadido, no es necesaria la publicacién de un nuevo

RFC, estos pardmetros seran modificados en los respectivos registros.

3.3.2.1. Extensiones

Las extensiones TLS tienen una gran importancia al proporcionar el mecanis-
mo de anadir funcionalidades al protocolo sin necesidad de modificar el mismo.
Estas extensiones son muy importantes a dia de hoy puesto que son ampliamente
utilizadas y su funcionalidad se ha convertido en algo totalmente necesario en

algunos protocolos de capa de aplicacién como puede ser HTTP.

Las extensiones se introducen en forma de bloque al final de los mensajes
ClienHello y ServerHello anadidas una detras de otra. Cada extensién comienza

con campo de 2 bytes que indica el tipo de extension y a continuacién los datos de
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la misma. El formato de la extension y su funcionalidad depende la especificacion
de las mismas. A continuacién se citaran las extensiones mas importantes y uti-
lizadas [2]. La lista completa de las extensiones TLS més importantes pueden ser

encontradas en la pagina web de la IANA que mantiene un registro oficial [20].

s Application Layer Protocol Negotiation: es una extension que posi-
bilita la negociacion de diferentes protocolos de capa de aplicacion sobre
una conexién TLS. Un servidor web podria ofrecer con TLS el protocolo
HTTP/1.1 por defecto, y permitir la negociacién de otros como SPDY o
HTTP/2. Un cliente que soporta la extensiéon ALPN usa la extensién ap-
plication_ layer protocol negotiation en el ClientHello para listar los pro-
tocolos de capa de aplicacion que soporta e informar asi al servidor. Si el
servidor lo soporta elegira el protocolo que desee y en caso de no soportarlo

simplemente ignoraria esta extension.

Esta extension provee la misma funcionalidad que NPN Next Protocol Ne-
gotiation disenada por Google en el momento de la creacién de SPDY para
indicar el protocolo que transportaba TLS. Este no fue adoptado porque
ocultaba bajo el cifrado los datos de protocolo que se estaba utilizando y
esto podria interferir en los intermediarios por donde pasa el trafico, como

pueden ser firewalls o proxies.

s FElliptic Curve Capabilities: el RFC 4492 especifica dos extensiones
que son utilizadas para comunicar las capacidades de utilizar algoritmos
de curva eliptica por parte del cliente. El nombre de la extension en el
ClientHello es elliptic_curves y contiene una lista de los algoritmos que
el cliente soporta. Otros RFCs han ampliado la cantidad de algoritmos
de curva eliptica y es de esperar que conforme vayan apareciendo mas se

integren en esta extension para indicar el soporte.

Una segunda extension es ec_point_formats que se utiliza para negociar el
punto de compresion 6ptimo de la curva eliptica. En teoria esta extension
podria ayudar a ahorrar ancho de banda consumido pero generalmente no

se utiliza.

s Heartbeat: es una extension creada para anadir soporte a las funcionali-

dades de keep-alive, que de manera general trata de comprobar si el otro




3. Evolucién de TLS 39

interlocutor sigue disponible en una comunicacién. Ademas, anade soporte
al descubrimiento de la unidad méxima de transmisién en el canal (PMTUD
Path MTU Discovery) para TLS. Realmente TLS es utilizado en la mayor
parte de las comunicaciones sobre TCP, el cual ya tiene funcionalidades de
keep-alive, pero Heartbeat esta destinado a DTLS que utiliza UDP como

capa de transporte.

Se ha estudiado esta extensién y realmente no seria necesaria, puesto que
se podrian utilizar registros TLS con tamano cero, que son explicitamente
permitidos por el protocolo y podrian ser utilizados como método de keep-
alive. En la practica, los intentos de mitigar BEAST han demostrado que
multitud de aplicaciones no toleran registros sin ningin dato. Esta técnica

tampoco podria ayudar con el PMTUD [2].

La extension se incluye en los paquetes hello de cliente y servidor para

anunciar su soporte durante la negociacion.

Heartbeat estda implementado como un subprotocolo de TLS, esto significa
que los mensajes de heartbeat pueden intercalarse con los datos de la aplica-
cién o cualquier mensaje del protocolo. De acuerdo al RFC, los mensajes de
heartbeat son permitidos iinicamente cuando el handshake ha finalizado, sin
embargo en la practica librerias como OpenSSL lo permiten desde que las
extensiones han sido intercambiadas. Librerias como OpenSSL y GnuTLS
implementan esta extension y la habilitan por defecto. Esta extensién pasé
desapercibida hasta que en abril de 2014 se descubrié un fallo muy grave
en la implementacién de OpenSSL que permitia la extraccién de datos sen-
sibles de la memoria del servidor. Este fallo ha sido uno de los peores en

la historia de TLS por lo facil de su explotacion, se revisard en la Seccion

B.3.44

» Secure Renegotiation: esta extensién (renegotiation info) fue introdu-
cida para mejorar la identificacion de que la renegociacion de la sesion
TLS estaba siendo ejecutada por ambas partes que negociaron el hands-
hake anterior. Durante la primera negociacién del handshake esta exten-
sion es utilizada por ambas partes para indicar que soportan la renegocia-
cién, simplemente introducen renegotiation_info sin datos. En SSL3, el cual

no soporta extensiones, los clientes pueden utilizar el cipher suite especial
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TLS_EMPTY_ RENEGOTIATION INFO_SCSV ( 0xff ) para obtener el

mismo resultado.

En los handshakes siguientes, la extension es utilizada para enviar datos
que prueban la existencia de los handshakes anteriores. El cliente envia el
valor del verify data del mensaje Finished anterior y el servidor envia este
mensaje del cliente junto con su propio campo verify data que solo podrian

ser conocidos por él, al viajar por la red cifrados.

Server Name Indication: esta extension provee un mecanismo para que
el cliente especifique el nombre del servidor al que se desea conectar. Esto
puede ser importante en ambitos como la navegacion web, cuando un clien-
te trata de conectarse a un virtual host de un servidor y este debe discernir
entre los dominios que tiene alojados y servir el certificado y posteriormente
la web adecuada. Sin este mecanismo Unicamente se podria servir un cer-
tificado por direccion IP. Debido a que SNI se anadié a TLS en 2006, hay

software antiguo que no lo soporta.

Sesston Tickets: con los tickets de sesion se introduce un mecanismo de
recuperacion de una sesion existente sin necesidad de almacenamiento en el
lado del servidor. La idea detras de esta extension es crear un mecanismo
con el cual el servidor guarda la informacién de la sesién, la cifra y la envia
al cliente en forma de ticket. En conexiones futuras, el cliente enviara este
ticket al servidor, este comprobara la integridad, descifrara el contenido y
utilizara la informacion del ticket para resumir la sesiéon sin necesidad de
una nueva (y costosa) negociacién de todos los materiales de clave. Ademas,
esta aproximacion ayuda a que los clusters de servidores web no tengan
que sincronizar las sesiones entre nodos y trasladen esta responsabilidad al

cliente.

Los clientes indican si soportan este mecanismo enviando la extensién ses-
siton,__ticket vacia en el ClienHello, un servidor que soporte esta extension
introducira el mismo campo vacio en el ServerHello. El servidor después
del mensaje Finished del cliente, lo verifica y envia un mensaje de New-
SessionTicket. En una sesion posterior, si el cliente desea reutilizar el ticket
simplemente debe introducir la informacién en esta extension en el siguiente

ClientHello y el servidor tratara de resumir la sesion si es posible mediante
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un handshake abreviado.

Cuando un servidor decide utilizar session tickets para el reestablecimiento
de sesiones, envia el campo session ID vacio en el ServerHello. De esta ma-
nera la sesiéon no tiene un identificador tinico. Sin embargo, la especificacién
de la extension permite al cliente seleccionar y enviar un session ID en el
ClientHello en handshakes subsecuentes que utilice el ticket. Un servidor

que acepta el ticket debe ademas responder con el mismo session ID [21]].

Hay que matizar que los session tickets rompen el modelo de seguridad de
TLS, ya que exponen el estado de una sesién y envian los datos de cla-
ve cifrados por la red, que pueden ser reutilizados en un futuro cuando
se descubra alguna vulnerabilidad o simplemente exista suficiente capaci-
dad computacional para romper el algoritmo simétrico con el cual ha sido
cifrado. Con el ticket y el trafico capturado se podria recuperar toda la in-
formacion de esa conexion pasada. Esto rompe la filosofia de perfect forward
secrecy. Por esta razon, si se utilizan los tickets de sesién, deben ser rotados

con frecuencia.

= Signature Algorithms: esta extension definida realmente en TLSv1.2,
posibilita a los clientes la comunicacion de varios algoritmos de firma e
integridad. La especificaciéon TLS lista RSA, DSA y ECDSA como algorit-
mos de firma y MD5, SHA1, SHA224, SHA256, SHA384 y SHA512 como
funciones de hash. Utilizando la extension signature__algorithm los clientes
pueden enviar los pares de firma-integridad que soportan. Si esta extension
no esta presente el servidor inferira los algoritmos soportados de los cipher

suites que el cliente dice soportar.

3.3.3. Caracteristicas de TLSv1.2

La version 1.2 de TLS fue publicada oficialmente en 2008, dos anos después de
TLSv1.1. Siguiendo la notaciéon de version de SSL, dentro del propio handshake
podria ser visto como la version 3.3.

Las principales diferencias respecto a TLSv1.1 son las siguientes:
= Se anade soporte para cipher suites que utilicen HMAC-SHA256.

= Los cipher suites que utilizan IDEA y DES son eliminados.
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= Las extensiones TLS son incorporadas a la especificacién principal del pro-

tocolo, aunque muchas siguen documentadas en otros sitios.

» Se anade la extension signature algorithms para que los clientes comuni-

quen los algoritmos de firma y hash que aceptan.

» La combinacién de MD5 y SHA1 utilizada en PRF (explicado en la Seccion
) se reemplaza por SHA256 para TLSv1.2.

= En esta version, los cipher suites pueden especificar sus propios PRFs.

» La combinacion de MD5 y SHA1 utilizada para las firmas digitales es reem-
plazada por un tnico hash. Por defecto, SHA256 es el algoritmo utilizado
pero se puede escoger otro. Anteriormente el algoritmo de resumen para la

firma era escogido por el protocolo.

= La longitud del elemento verify data en el mensaje Finished puede ser

especificado explicitamente por el cipher suite.

3.3.4. Fallos de seguridad de TLSv1.0-1.2

En esta seccién se van a agrupar las vulnerabilidades que han afectado a algu-
na de las versiones de TLS hasta la actualidad. Existen multitud de vulnerabilida-
des del protocolo o fallos en las distintas implementaciones, pero a continuacién

se detallaran las que mas impacto han tenido por su gravedad y su difusion.

3.3.4.1. BEAST (Browser Exploit Against SSL/TLS)

Esta vulnerabilidad fue descubierta en verano de 2011 por Duong y Rizzo.
Consiste en un ataque que puede ser utilizado contra TLSv1.0 y anteriores para
extraer datos cifrados de manera lenta. Este fallo ataca la debilidad de que el
vector de inicializacién (IV) puede ser predecible en TLSv1.0. El fallo que no
parecia explotable en la practica fue corregido en TLSv1.1, pero en el momento

del descubrimiento ningiin software daba soporte esta nueva version.

Este ataque es un ezploit cuyo objetivo es el cifrado CBC ( CIpher Block Chai-
ning) utilizado en TLSv1.0 y anteriores versiones del protocolo. El problema con

el vector de inicializacién es que es predecible y esto reduce el modo CBC a ECB
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(Electronic Code Book) que es inseguro. ECB es el modo més simple de operacién,
se dividen los datos de entrada en bloques y se cifra cada bloque individualmente.
El principal problema de este modo es que no oculta la naturaleza deterministica
de los cifrados de bloque, cada vez que se cifra la misma entrada, la salida vuelve
a ser la misma, lo cual es una ventaja clara para el atacante. La principal diferen-
cia entre ECB y CBC es que este tltimo utiliza un vector de inicializacién para
enmascarar cada mensaje antes de cifrarlo, el objetivo de este método es ocultar
patrones ya que la salida siempre sera distinta incluso con la misma entrada.
Para que el vector de inicializacion sea efectivo, este debe ser impredecible en
cada mensaje. La manera de alcanzar este objetivo podria ser generar un bloque
de datos aleatorios para cada bloque que se desee cifrar, pero esto en la practica
lastraria el rendimiento porque doblaria la salida de datos. En la practica, CBC
en SSLv3 y TLSv1.0 utiliza solo un bloque de datos aleatorios al principio. A par-
tir de ese momento la versién cifrada del bloque actual es utilizada como vector
de inicializacién del siguiente, de ahi el nombre chaining (encadenamiento). Este
enfoque es seguro siempre y cuando un atacante no pueda influenciar que va a
ser cifrado justo después de un determinado bloque, ya que si no, simplemente
observando los datos de un bloque seria capaz de saber que vector de inicializa-

cion se utilizaria en el siguiente.

Desafortunadamente para TLSv1.0, este trata toda la conexién como un tinico
mensaje y utiliza un vector de inicializacion aleatorio solo para el primer registro
TLS. Todos los subsiguientes utilizan el iltimo bloque como vector de inicializa-
cién y esto lleva al atacante a poder conocer todos los vectores de inicializacion

a partir del segundo bloque.

El la Figura @ se puede apreciar el modo CBC con un vector de inicializacién
predecible, se envian dos bloques por parte de la victima y el tercero inyectado
por el atacante. Después de ver los dos primeros bloques, el atacante va realizando
sus pruebas y observando la versién cifrada de la respuesta, como conoce todos los
vectores de inicializacion, puede realizar pruebas de tal manera que los efectos de
los vectores de inicializacién sean eliminados. Cuando, por ejemplo, una prueba

(C3) sea exitosa creard el mismo bloque que la victima (C2) [2].
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Figura 3.9: Ataque BEAST contra CBC con un IV predecible [2]

Este tipo de ataque parece dificil de trasladar a un escenario practico pero

HTTP otorga al atacante varias optimizaciones:

= Los mensajes HT'TP contienen pequenos fragmentos de datos sensibles,
como pueden ser contrasenas o tickets de sesion. A veces averiguando solo

16 bytes (un bloque) es suficiente para un ataque exitoso.

= Los datos sensibles tipicamente utilizan conjuntos de datos restringidos,
por ejemplo, datos codificados en hexadecimal que solo pueden tomar 16

valores.

= La estructura de una peticion HT'TP es muy predecible, los datos sensibles
estaran mezclados con otros datos conocidos. Por ejemplo, la cadena Cookie:

siempre serd posicionado antes del nombre de la primera cookie.

Aun asi, para llevar a cabo este ataque, es necesario el control del navegador
de la victima que esta siendo cifrado y enviado, y ademas influenciar la posicién
del secreto en la peticién. Los investigadores utilizaron ezploits en Applets Java

para llevar a cabo este ataque aunque esto tultimo no es necesario. En la practica
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BEAST es un ataque de red activo y que necesita de ingenieria social para enviar
a la victima a sitios que contengan codigo malicioso (p.ej. Javascript) para llevar

a cabo el ataque.

BEAST es una vulnerabilidad del lado del cliente que requiere contramedidas
en esta parte. En 2004 cuando surgié el problema, OpenSSL intenté corregir el
problema introduciendo un registro TSL sin datos antes de uno real, a pesar
de que en aquel momento no habia forma practica de explotar la vulnerabilidad.
Esta solucién no funciond como se esperaba puesto que multiples clientes(Internet
Explorer sobre todo) reaccionaban mal a registros TLS con tamano cero. En 2011,
los navegadores mitigaron BEAST utilizando una variante de este método de
registros vacios. Esta técnica utiliza dos registros en vez de uno pero el primero
llevara un byte de datos y el segundo todo lo demas. Un byte sigue siendo expuesto
al vector de inicializacion inicial, pero como el bloque de cifrado utiliza como
minimo 7 bytes a mayores el resto van a ser aleatorios y diferentes en cada registro,

con lo que el atacante no va a poder averiguarlos.

3.3.4.2. CRIME (Compression Ratio Info-leak Made Easy)

Esta vulnerabilidad descubierta por Duong y Rizzo (al igual que BEAST) es
un ataque a la compresion en TLS que permitiria extraer las cookies de un cliente
con un ataque MITM (Man in the middle) utilizando JavaScript. Fue expuesta
en septiembre de 2012. El mecanismo de CRIME es el mismo que el de BEAST,
se instrumentaliza el navegador de la victima para emitir peticiones al servidor
objetivo, mientras se observan los datos enviados y recibidos. Lo que hace este
ataque es realizar pruebas con la compresion de los datos con varias peticiones
e ir averiguando si las modificaciones que se introducen producen la salida ade-
cuada, reduciendo o aumentando el tamano de los datos cifrados para saber si el

contenido introducido es el correcto.

La mayor parte de internet utiliza DEFLATE (RFC 1951) para realizar la
compresion, este es una combinacion del algoritmo LZ77 y la codificacién Huff-

man:

» LZ77 evalia la entrada, busca por cadenas que se repiten y las reemplaza

por indices hacia la tltima aparicién, distancia y longitud.
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» Huffman reemplaza bytes comunes por cdédigos mas pequenos. Crea una

tabla de simbolos en la cual guarda cada byte como un coédigo tnico.

= Un tercer elemento de la compresion es el tamano de ventana, por el
coste computacional se define un tamano de ventana en el cual cuando se
comprime se buscard una ocurrencia dentro de ese espacio inicamente. Esta

ejerce de limite de buisqueda.

En CRIME para cada busqueda se envian dos peticiones, la primera con una
prueba dentro de la ventana de la cookie y la segunda como permutacion de la
primera con una prueba fuera del limite. Si la prueba es incorrecta se avanza la
ventana y si es correcta se ha encontrado el dato buscado dentro de esa ventana.

La mitigacion para este ataque fue simple, los clientes, como por ejemplo
los navegadores, deshabilitaron la compresiéon TLS y ya no la anuncian en sus
ClientHello.

3.3.4.3. BREACH (Browser Reconnaissance and Exfiltration via Adap-

tive Compression of Hypertext)

Es un ataque a la compresion HT'TP parecido a CRIME surgido en agosto
de 2013. Los autores se centraron en demostrar que CRIME trabaja igualmente
bien en respuestas HT'TP que utilizan compresién. BREACH es conceptualmente
igual a CRIME, requiriendo acceso al trafico de red de la victima y necesitando
la habilidad de que ejecute un cédigo Javascript. La compresion HT'TP solo se
aplica a los cuerpos en las respuestas, lo cual significa que no se pueden extraer
secretos de estas. Sin embargo, los cuerpos de las respuestas si contienen datos
sensibles. Los autores se centraron en extraer tokens mediante CSRF ( Cross-site
request forgery), que les permitirfan impersonar a la victima para atacar a la

aplicacion web.

Para establecer un punto de partida, un atacante introduce un valor ccmary—j
en la primera peticion. Debido a la duplicacién que existira en la respuesta, el
cuerpo de la misma serd mas pequefio y podra ser detectado. Desde este punto

el ataque continia como en CRIME.

'Nombre tipicamente utilizado en el d4mbito de la seguridad para definir un elemento del
que se desea conocer la presencia o valor antes y después de un ataque
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3.3.4.4. Heartbeat

Heartbleed es el nombre de una de las peores vulnerabilidades que han afec-
tado a OpenSSL descubierta en abril de 2014. El ataque explota un fallo de
implementacion de la extension Heartbeat poco utilizada de la libreria OpenSSL.
Se considera el peor fallo de seguridad que ha afectado a TLS, aunque no es un
fallo del protocolo ni criptografico, sino de implementacion de la libreria, la cual
era conocida por su poca calidad durante mucho tiempo. Este fallo produjo la
publicaciéon de un roadmap de revision de OpenSSL para identificar y corregir los
problemas que se pudiesen encontrar y también un fork por parte de OpenBSD
llamado LibreSSL [2].

La vulnerabilidad se produce por una incorrecta validacion de la longitud de
entrada en el cédigo. La explotacion otorga la capacidad al atacante de recuperar
hasta 64 KB de datos de la memoria principal del servidor por cada peticion de
heartbeat. El atacante puede enviar multiples peticiones con las cuales puede recu-
perar un nimero ilimitado de informacién del servidor. Una de las consecuencias
de esta vulnerabilidad y por la propia naturaleza de OpenSSL lo més probable es
que el atacante desee y consiga la clave privada del servidor, ademas de session

tickets, contrasenas y demas informacion sensible.

Heartbleed afecta a OpenSSL desde la version 1.0.1 hasta la 1.0.1f. Las ver-
siones anteriores no son vulnerables. El impacto fue muy grande puesto que se

calculaba que el 17% de los servidores utilizaban esta libreria [2].

La mitigacion para esta vulnerabilidad es parchear la libreria con una version
posterior a 1.0.1g. Ademés se podria compilar la libreria con el flag OPENSSL__
NO_HFEARTBEATS para deshabilitar la extensién. El mayor peligro de estas
vulnerabilidades de implementacién son los productos que tienen OpenSSL em-

bebido y que son dificiles de actualizar o no tienen soporte del fabricante.

En su momento se recomendo crear nuevas claves por si en algiin momento la
vulnerabilidad hubiese permitido a algin atacante robar las claves privadas, asi
como avisar a los usuarios de las plataformas para modificar su contrasena por si

en algiin momento pudiese ser extraida de la memoria del servidor.
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Aquellos que utilizaban forward secrecy son los que quedaron en la mejor
situacion, puesto que el robo de la clave privada no habilita al atacante a descifrar

todas las comunicaciones pasadas.

3.3.4.5. FREAK (Factoring RSA Export Keys)

FREAK es el nombre de una vulnerabilidad publicada en el proyecto OpenSSL
que fue descubierta en enero de 2015 (CVE-2015-0204). Este fallo tiene una pe-
culiar historia detras. Antes del despliegue del comercio electrénico y la concien-
ciacion de que debia existir seguridad en la web, Estados Unidos consideraba
la tecnologia de cifrado como restringida para su exportaciéon a otros paises por
si estos algoritmos de cifrado pudiesen caer en manos “enemigas”. A finales de
los anos 90 del siglo pasado las versiones internacionales del software creado en
Estados Unidos utilizaban longitudes de clave menores que aquellos productos
que se ponian en su mercado, limitando la longitud de los cifrados a 40 bits y el
intercambio de claves a 512 bits. A esos conjuntos de cifrado se los marcé con la
etiqueta EXPORT. Aunque esta situacién absurda fue cambiando y los cifrados
deliberadamente débiles fueron desapareciendo, estos cipher suites no terminaron
por desaparecer del todo. A pesar de esto, definir cipher suites intencionadamente
débiles no era suficiente puesto que para mejorar el rendimiento, los conjuntos
con RSA combinaban autenticacién e intercambio de claves. Aunque la auten-
ticacién fuerte era generalmente permitida, con los conjuntos RSA no se podia
separar del intercambio de claves, por lo cual, la solucién fue extender el pro-
tocolo de producir claves RSA débiles para utilizar con conjuntos de cifrado de
EXPORT. Asi, un servidor con una clave fuerte RSA puede seguir utilizandola
para la autenticacion pero, para el intercambio de claves se deberia generar una
clave RSA débil de 512 bits de méximo para la negociacion con el conjunto de
EXPORT. Estas cipher suites fueron declaradas obsoletas en el ano 2000, pero el
c6digo desarrollado en las librerias SSL/TLS permanecio [2].

Este fallo permite a un atacante, en situacién de interceptar la comunicacion
entre el cliente y el servidor, renegociar la conexion y tratar de que ambos utili-
cen un cipher suite de la categoria EXPORT, que al ser mas débiles podrian ser

descifrados sin la necesidad de una gran cantidad de hardware. A continuacion,
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se detalla més en profundidad el ataque.

En un intercambio normal con RSA, el cliente genera un secreto (premaster
secret) y lo envia al servidor cifrado con la clave ptublica RSA de este ultimo. Si
la clave es fuerte, el intercambio también lo es. Sin embargo, cuando se negocia
una suite EXPORT, el servidor genera una clave RSA débil, la firma con su clave
fuerte y la envia al cliente en el mensaje ServerKeyFExchange. El cliente utiliza la
clave débil para cifrar el premaster secret para cumplir con las regulaciones de
EXPORT. Aunque la clave sea débil, un atacante activo no podria descifrar en
vivo la comunicacién puesto que la firma continta siendo fuerte (suponiendo una

clave RSA original de un buen tamano).

Los clientes modernos no soportan este tipo de conjuntos de cifrado pero
FREAK no lo necesita. Para explotar FREAK, el atacante debe de alguna ma-
nera forzar el mensaje ServerKeyFxchange hacia la victima con lo que podria
realizar un downgrade de la complejidad de la clave a 512 bits. Pero existen dos
obstaculos: la firma inyectada debe ser firmada con una clave RSA fuerte utili-
zada por el servidor y habiendo interferido el handshake TLS, el atacante debe
buscar una manera de generar un mensaje Finished legitimo con los cambios, cosa

que solo deberia poder realizar un servidor legitimo.

Debido al primer obstaculo, el ataque solo funcionara contra servidores que
soporten suites EXPORT. El atacante debe conectarse directamente al servidor
ofreciendo tnicamente suites EXPORT. Esto genera una negociacién de un con-
junto EXPORT, durante el cual el servidor envia un mensaje ServerKeyFExchange.
El truco aqui es reutilizar este mensaje contra la victima. Aunque TLS se defiende
contra ataques de reenvio de paquetes firmados, la defensa se basa en los niime-
ros aleatorios generados por el cliente y el servidor enviados en el ClientHello y
ServerHello respectivamente. Pero un atacante puede esperar a que el cliente se
conecte primero, copiar los nimeros aleatorios originales en una conexién separa-
da hacia el servidor objetivo. El resultado es que el mensaje ServerKeyEzchange

pasa la validacion del cliente.

El mayor problema es reproducir un mensaje correcto Finished. Este mensaje
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es cifrado y contiene el hash de todos los mensajes de handshake y ambos inter-
locutores validan el contenido de este mensaje de acuerdo a sus propios calculos.
Debido al cifrado y a la validacion de integridad el atacante no podria modificar
los contenidos de este mensaje. Sin embargo, en ese momento, el atacante ha
reducido el tamano de la clave a 512 bits y con suficiente potencia computacional
puede mediante fuerza bruta descifrar el premaster secret enviado por el cliente,

ganando asi completo control sobre la conexién.

Se debe reconocer que aunque las claves de 512 bits son débiles, estos ataques
de fuerza bruta llevan un tiempo y pocas organizaciones seran capaces de rom-
perlas en tiempo real. El problema esta en que, por razones de rendimiento, los
servidores web no generan nuevas claves débiles por sesion, sino que las reutili-
zan durante un periodo de tiempo a veces demasiado amplio. Esto ha llevado a
investigadores a romper estas claves en 7 horas con 100$ en maquinas de AWS
modestas, con lo que podrian efectuar el ataque si la clave siguiese siendo la mis-

ma por parte del servidor [2].

Esta vulnerabilidad afecté a OpenSSL, Secure Transport (liberia de Apple) y
Schannel (libreria de Microsoft). Ademaés, fue un ejemplo de que las funcionali-
dades obsoletas deben ser eliminadas del software y dejar de ser soportadas por
los servidores. Aquellos servidores dejaran de dar soporte a suites EXPORT no

quedaron expuestos a este ataque.

3.3.4.6. POODLE (Padding Oracle On Downgraded Legacy Encry-
ption)

Esta vulnerabilidad fue descubierta en octubre de 2014 por el equipo de se-
guridad de Google, afecta a SSLv3 y permite a un atacante recuperar pequenas

porciones de datos cifrados.

El principal problema de esta vulnerabilidad es el diseno de los bloques CBC,
que autentica el texto plano pero deja el padding desprotegido. Esto habilita al
atacante a poder realizar cambios en el relleno de los bloques y transmitir y
explotar los padding oracles para revelar los contenidos cifrados. Lo que hace

posible este ataque es la construccion y reglas de comprobacion que existe en
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SSLv3 y que fueron corregidas en TLSv1.0 y posteriores. En la Figura se
pueden apreciar las diferentes formas de construccién del relleno entre SSLv3 y
TLSv1.0.

Padding length

SSL3 48165|6C|6C|6F 7716F[72(6C 64|21 2?2 ] ?]3

H e 1 1 o w o r 1 d | I |
Padding
Padding length
TLS 1.0+ 48165|6C|6C|6F 77|6F(72]|6C|64 (213|333
H e 1 1 o w o r 1 d | |

Padding

Figura 3.10: Relleno de bloques en SSLv3 vs TLSv1.0 2]

Como se puede observar en la imagen, SSLv3 reserva el tltimo byte en el
bloque cifrado para guardar el tamano del relleno, pero no tiene ninguna regla
para la creacion de los bytes de relleno. Esto produce que no exista ninguna com-
probacién para asegurarse de que el relleno no ha sido modificado. En TLSv1.0 y
posteriores esto ha sido corregido y los bytes de relleno tienen el mismo valor que
el ultimo byte de relleno, el contador. En estas versiones mas modernas el receptor
comprueba los valores del relleno justo después del descifrado, si el tamano del

relleno y todos los bytes no son iguales, todo el bloque es rechazado al ser invalido.

Supongamos que el atacante realiza un pequeno cambio. Como esto va a pro-
ducir multitud de cambios después del descifrado, el contenido que producird sera
aleatorio. Pero, gracias al fallo de SSLv3 los cambios en los bytes de relleno no
seran detectados, el tinico byte que se comprobara, y es necesario que sea correc-
to, es el ultimo que transmite la longitud de relleno. En la practica esto significa
que una vez de cada 256 cambios el bloque serd aceptado sin deteccién. Aunque
el atacante no puede obtener el texto plano directamente, sabe que cuando su
modificacién es aceptada, el ultimo byte después del descifrado tendra el valor

correcto de longitud de relleno. Asi, obtiene un “oraculo”.
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El ataque a nivel practico es complicado. El atacante debe tener el control del
navegador de la victima para enviar peticiones arbitrarias al servidor objetivo y
ademas debe ser capaz de ver el trafico de red para coordinar su actividad con
el propio navegador. Este es el mismo caso que BEAST y otros ataques ya cita-
dos. Cada intento consiste en que el navegador inicia una peticién y el atacante
reemplaza el iltimo bloque cifrado con el que desea probar. El proceso se repite
hasta que una prueba es correcta y un byte de texto plano es recuperado. El ata-
cante entonces se mueve al siguiente byte. Con cada peticion, el atacante debe
influenciar la posicion de los bytes del secreto que desea averiguar. Esto significa

ser capaz de inyectar algo antes y después del secreto.

El impacto de este fallo de SSLv3 deberia ser minimo, puesto que todos los
servidores a dia de hoy (y también cuando POODLE fue descubierto) soportan
TLSv1.0 y posteriores. El problema es que existen multitud de servidores que to-
davia soportan esta version y antes de realizar este ataque se realiza un downgrade
de version. Desafortunadamente la mayoria de navegadores fueron disenados para
realizar downgrade cuando se producen fallos de handshake en TLS. Un ataque
relativamente facil de realizar y que tuvo como resultado la posibilidad de realizar

el ataque POODLE incluso con versiones modernas de navegadores.

La mitigacion por parte de los vendedores de navegadores web fue facil, ace-
lerar la muerte de SSLv3, primero deshabilitando el retroceso a SSLv3 o desha-
bilitando CBC (como fue el caso de Safari). Posteriormente se deshabilité SSLv3
por defecto. Ademads, para protegerse de los ataques de downgrade se cre6 un
nuevo cipher suite, llamado TLS FALLBACK_ SCSV, que el navegador envia al
servidor para senalizar que se estd realizando el downgrade. Con lo que el servidor

puede decidir rechazar la conexién para prevenir el ataque.
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3.4. TLSv1.3

Esta versién fue publicada oficialmente en agosto de 2018, a través del RFC
8446 [9]. Esta versién se publica después de 10 afios con TLSv1.2 vigente, llega
para actualizar multiples parametros de seguridad pero también para mejorar el
rendimiento de las comunicaciones cifradas que llevaban muchos anos sin ninguna
mejora y unos tiempos de establecimiento de sesiéon demasiado costosos debido a

los mensajes necesarios para completar cada handshake.

3.4.1. Caracteristicas de TLSv1.3 y diferencias con TLSv1.2

Las principales novedades de TLSv1.3 son las siguientes:

= Se han eliminado de la lista de algoritmos de cifrado simétricos aquellos
algoritmos obsoletos. Los tinicos algoritmos simétricos que se utilizaran en
esta nueva version serfan del tipo AEAD (Authenticated Encryption with
Associated Data).

» Existe un nuevo modo llamado zero-RTT (0-RTT) que ha sido anadido
para mejorar los tiempos de conexién con el coste de algunas capacidades

de seguridad.

» Los cipher suites estaticos de RSA y Diffie-Hellman han sido eliminados,

toda la criptografia basada en claves publicas debe proveer forward secrecy.
= Todos los mensajes del handshake tras el ServerHello viajan ahora cifrados.

= Las funciones de derivacién de claves han sido redisenadas, basadas en
HMAC utilizando Eztract-and-Ezpand Key Derivation Function (HKDF).

= La maquina de estados del handshake ha sido reestructurada par ser mas

consistente y eliminar mensajes y estados superfluos.
= ECC es ahora la especificacion basica e incluye nuevos algoritmos de firma.

= La compresion, los grupos personalizados DHE y DSA han sido eliminados.
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= El resumen de sesion en la parte del servidor o del cliente y los cipher
suites de anteriores versiones de TLS han sido reemplazadas por un tnico
intercambio PSK.

A continuacién se detallaran estas mejoras y caracteristicas de TLSv1.3

3.4.1.1. Handshake en TLSv1.3

El handshake en esta nueva versién ha sufrido cambios para mejorar el ren-
dimiento del establecimiento de sesion, que llevaba anos sin actualizarse con de-
masiados pasos que aumentaban el tiempo de establecimiento. En TLSv1.2 el
establecimiento de sesion consume en total 3 RTT (Round Trip Time), defini-
do como el tiempo de ida y vuelta entre el cliente y el servidor. En la Figura
se pueden apreciar los pasos del handshake en TLSv1.2 en comparaciéon con
TLSv1.3.

TLS 1.2 TLS 1.3

SYN SYN

e =
Hello (C) Hello (C)+KeyEX

\

ouIL

hello ©)FKeyEX
W
*

v v v v

Figura 3.11: Handshake en TLSv1.2 y 1.3 [4]
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Como se puede apreciar en la Figura anterior, el handshake se ha acortado
gracias a unir las fases de Hello y el intercambio de claves, es un cambio simple

pero efectivo. A continuacién se define el proceso [9]:

= En TLSv1.3 el cliente empieza el establecimiento de la sesién enviando un
ClientHello con la siguiente informacion, que es aplicable al ServerHello

con la misma informacién.

1. Client Version: por interoperabilidad, la version de los mensajes de
Hello, anuncia TLSv1.2 con el valor 0x0303. Este valor ya no es utili-
zado en la negociacion, se codifica de manera fija para que la mayoria
de software de nodos intermedios no rompa. Para la negociaciéon real,

se introduce la extensién Supported Versions.

2. Client/Server Random: datos generados aleatoriamente para ser
utilizados a lo largo del handshake (32 bytes).

3. Session ID: este campo ya no es necesario en TLSv1.3, puesto que
el resumen de sesiéon no se realiza con un ID de sesiéon. En TLSv1.3
el resumen de sesion se realiza mediante un mecanismo de claves pre-
compartidas. Por compatibilidad y para no romper software antiguo
se introduce un valor aleatorio. El servidor simplemente respondera

con el mismo valor.

4. Cipher Suites: lista ordenada de los conjuntos de cifrado compati-
bles.

5. Copmression Methods: TLSv1.3 no permite compresion, que es
vulnerable a ataques como CRIME (Seccién ) y este campo

llevara siempre un valor nulo (0x00) indicando su no uso.

6. Extensions Length: el cliente provee una lista opcional de exten-
siones que el servidor puede utilizar para alcanzar una determinada
funcionalidad. Este campo indica el tamano en bytes del conjunto de

extensiones utilizados.

7. Extension - Supported Groups: indica los tipos de curva eliptica
que el cliente soporta para el intercambio de claves. Anteriormente era

conocido como Elliptic Curves [9].
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8. Extension - Signature Algorithms: indica los algoritmos de firma

que el cliente soporta. La lista esta ordenada por orden de preferencia.

9. Extension - Key Share: el cliente envia una o varias claves publicas
utilizando un algoritmo que cree que el servidor va a soportar. Esto
permite que el resto de mensajes del handshake en TLSv1.3 vayan

cifrados, a diferencia de los demas.

10. Extension - PSK Key Exchange Modes: el cliente indica los

modos disponibles para establecer claves precompartidas (PSKs).

11. Extension - PSK: el cliente incluye el ticket con esta extension.
Explicado con mayor detalle en la Seccion .

12. Extension - Early Data: en el modo 0-RTT el cliente indica con

esta extension que enviara datos junto al primer mensaje.

13. Extension - Supported Versions: el cliente indica soporte para
TLSv1.3.

= Por compatibilidad con el software antiguo, el resto del handshake en esta

nueva version sera disfrazado de un resumen de sesiéon TLSv1.2 que concluye

exitosamente.

A partir del mensaje de ClientHello, cliente y servidor comienzan los calcu-
los criptograficos para alcanzar, con el intercambio de claves y los algorit-
mos de curva eliptica, la clave simétrica que utilizaran durante el resto del
handshake. De hecho, como el servidor ya tiene la clave publica del cliente
y la informacién criptografica, puede enviar su certificado, extensiones y el

mensaje de que ha finalizado ya cifrados.

En el mensaje del servidor Change Cipher Spec que viaja al mismo tiem-
po que el ServerHello (ahorrando un RTT) el servidor inserta la siguiente

informacion cifrada.

1. Server Encrypted Extensions: cualquier extensién que el servidor
desee enviar al cliente que no sea necesaria para la negociacién de las

claves viajara cifrada como parte de este mensaje.

2. Server Certificate: el servidor envia uno o mas certificados con la

informacion del host.
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3. Server Certificate Verify: el servidor provee la informacién para
confirmar que esta en posesion de la clave privada del certificado envia-
do. Puesto que la generacién de claves en TLSv1.3 es siempre efimera,
el servidor prueba estar en posesion de la clave privada firmando el

hash de uno de los mensajes del handshake.

4. Server Handshake Finished: para verificar que el handshake se
completd correctamente, el servidor calcula un hash con todos los
mensajes del handshake y los envia al cliente para demostrar que el

establecimiento fue correcto.

= Para finalizar, el cliente envia un mensaje Client Handshake Finished
para que el servidor verifique que este tiene los datos de toda la negociacion

igual que con el mensaje Server Handshake Finished.

Este mensaje puede viajar en el mismo segmento de una peticion de capa
7, con lo cual, contando con el establecimiento de la sesion TCP, el handshake

consumira 2 RT'T antes de poder enviar datos de capa de aplicacién.

3.4.1.2. Resumen de sesion

Las versiones anteriores a TLSv1.3, como se comento en las secciones previas,
tenian dos métodos de resumir una sesiéon preexistente. Se podia reutilizar el Ses-
ston ID, que utilizaba la caché de sesiones del servidor para volver a establecer
los parametros de la sesion; o utilizar un ticket que enviaba el servidor al cliente,
transfiriéndole asi la capacidad y responsabilidad del restablecimiento de sesién
(y liberando recursos del servidor). La reutilizacién continua de un ID o ticket de
sesion tiene un coste de seguridad, puesto que el master secret es reutilizado y si

es comprometido se podran descifrar las sesiones resumidas.

En TLSv1.3 el Session ID y tickets de sesién desaparecen, pero se mantiene
la capacidad de que el cliente pueda resumir una sesién anterior mediante claves
precompartidas. Una vez se ha completado el handshake, el servidor puede enviar
al cliente una clave precompartida o PSK (Pre Shared Key) que es una clave
unica derivada del handshake inicial. El cliente puede utilizar esa PSK en futuros

handshakes para negociar el resumen de sesién. Si el servidor acepta esta PSK,
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el contexto de seguridad de la nueva conexion esté criptograficamente atado a
la conexion original, y la clave derivada del handshake original es utilizada pa-
ra desencadenar un nuevo estado criptografico en vez de una nueva negociacién
completa. Si el servidor no acepta la clave precompartida, se iniciaria un nuevo

handshake completo con el cliente [Q]

Las claves PSK pueden ser utilizadas con intercambio de claves ECDHE para
proveer forward secrecy en combinacioén con las claves precompartidas, o pueden
ser utilizadas por si mismas perdiendo esta capacidad. Puesto que el resumen
de la sesién con la clave precompartida crea otra negociacion con Diffie-Hellman
para el forward secrecy y la creaciéon de una clave derivada, el resumen es mas
lento que en versiones anteriores de TLS, con el uso de curvas elipticas que son
mas seguras y computacionalmente eficientes se reduce esta diferencia, aunque
contintie existiendo. No cabe duda, que con ECDH se obtiene la mejor relacién

entre rendimiento y seguridad para este caso.

3.4.1.3. Modos 1-RTT y Zero-RTT

Relacionado con el resumen de sesién estd la forma en la cual ésta se lleva
a cabo. Se puede decir que TLSv1.2 y anteriores realizan el resumen de sesién
utilizando 1-RT'T.

Client Server

Client Hello
Session ID / Ticket

Server Hello
Finished

Finished
HTTP GET

T ewas

Figura 3.12: 1-RTT en TLSv1.2 y 1.3 [5]

Esto es asi porque el cliente en el mensaje ClientHello introduce la informacion

de sesién (ID o ticket) y salta directamente al estado finalizado cuando el servidor
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contesta afirmativamente, pudiendo asi enviar datos de aplicacion. En TLSv1.3
este mecanismo puede ser utilizado con 1-RTT de una manera equivalente con
las claves precompartidas, pero se introduce un nuevo modo llamado 0-RTT. En

la Figura se puede apreciar un resumen de sesién con 1-RTT de latencia.

El modo 0-RTT trata de resumir una sesién con el minimo impacto de latencia
posible permitiendo enviar la informacién de sesiéon al mismo tiempo que se envian
los datos de aplicacion. El servidor entonces comprobaria que la informacion de la
clave precompartida es valida y en un mismo mensaje introduciria la finalizacién
del resumen de sesion junto con los datos de repuesta de la capa de aplicacion.

En la Figura se puede apreciar un resumen de sesion con 0-RTT de latencia.

Client Server

Client Hello
Session Ticket (PSK)

Key share

Server Hello

AT EE Key share

r 3

Finished

HTTP Answer

Figura 3.13: 0-RTT en TLSvL.3 [5]

Este nuevo modo mejora la latencia de la comunicacion a costa de reducir la

seguridad, a continuacién algun ejemplo [H]

= Puesto que la PSK no se negocia de nuevo, no provee forward secrecy ante
un ticket de sesiéon comprometido. Si un atacante en un futuro descifra el
ticket de sesion con un envio con 0-RTT, esos datos estarian comprometidos
(pero no el resto de la comunicacién). Esto muestra la importancia de rotar
los tickets de sesion entre cliente y servidor. TLSv1.2 nunca ha otorgado
forward secrecy contra un ticket de sesion comprometido, con lo cual incluso

existiendo este problema, 0-RTT en TLSv1.3 es una gran mejora.

» Existe un gran problema con ataques de replay, puesto que los tickets de

sesion por su propia naturaleza no mantienen control de estado, no hay
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manera de saber si un paquete con 0-RTT se ha enviado anteriormente.
Esto es un problema con operaciones que producen cambios de estado en
los servidores, por lo cual, la solucién es que los servidores no deben ejecutar
operaciones no idempotentes con reestablecimientos 0-RTT. En estos casos,
debe forzar al cliente a una negociacion 1-RTT que protege de la replicacién,
puesto que contienen datos aleatorios y niimeros de secuencia que no es
posible replicar. El caso tipico, es que un reestablecimiento con 0-RTT, por
ejemplo, en HTTP sea una solicitud GET de un recurso que no provoca

cambio de estado alguno.

3.4.1.4. Proteccién Anti-downgrade

Puesto que una nueva version del protocolo no puede modificar como funcio-
nan las versiones antiguas, TLSv1.3 no podra mejorar la seguridad de las versio-
nes anteriores. Con el deseo de asegurar que si un dia TLSv1.2 es comprometido,
cliente y servidor que soporten ambas versiones no seran enganados para realizar

la vuelta atras hacia esta version.

TLSv1.3 tiene una solucién ingeniosa para este caso, si un servidor tiene que
utilizar TLSv1.2 porque parece que el cliente no soporta la nueva version, ocul-
tard un mensaje en el valor Server Random que es firmado con certificado en 1.2
e imposible de falsificar a priori. Un cliente real que utilice la version 1.2 igno-
rard este mensaje oculto, pero un cliente soportando 1.3 sabra al momento que
alguien esta tratando de realizar un downgrade de la conexiéon. El mensaje que
se introducird seran los bytes: 44 4F 57 4E 47 52 44 01 (D O W N G R D 01)
cuando se trata de negociar TLSv1.2 y 44 4F 57 4E 47 52 44 00 cuando se trata

de negociar TLSv1.1 o menor [9].

3.4.1.5. C(C'ipher suites soportadas por TLSv1.3

En esta nueva version se ha realizado una revision en profundidad de todos
aquellos elementos criptograficos de los cuales existe duda por su seguridad y se
han eliminado. Este escrutinio ha llevado a que esta versién sea una de las que
menos conjuntos de cifrado soporta, una ventaja de implementacién (ya que no
existen cientos de posibilidades en la negociacién) y de seguridad, puesto que solo

se ha aprobado los algoritmos que no tienen ninguna duda. Han sido eliminados:




3. Evolucién de TLS 61

Algoritmos de intercambio de clave que no ofrecen forward secrecy como
RSA o DH estatico.

Algoritmos de cifrado simétrico que utilizan modos de bloque CBC, res-
ponsables de multiples fallos de seguridad y reemplazados todos ellos por
AEAD.

Algoritmos de hash antiguos, como SHA1 y MD5.
RSA PKCS#v1.5

Grupos Diffie-Hellman propios.

A continuacion, en la Tabla @ se puede apreciar la corta lista de conjuntos
de cifrado citados en el RFC 8446 [9].

cipher suites en TLSv1.3
Valor Cipher suite
0x01 TLS AES 128 GCM__SHA256
0x02 TLS AES 256 GCM_ SHA384
0x03 TLS CHACHA20 POLY1305_ SHA256
0x04 TLS AES 128 CCM_SHA256
0x05 TLS AES 128 CCM_ 8 SHA256

Cuadro 3.1: Cipher suites en TLSv1.3
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En este capitulo se va a analizar el grado de adopciéon de esta nueva version,
tanto en el software que tiene que darle soporte, como su propio uso y adopciéon

por parte de las entidades y usuarios que lo utilizan.

4.1. Soporte software para TLSv1.3

En esta seccién se analiza el soporte software que existe para esta nueva version
y desde qué versiéon y momento se ha ofrecido este soporte. Algunas versiones
software ofrecen soporte desde antes de la publicacion del RFC 8446, porque
han participado en los distintos drafts o porque llevaban tiempo desarrollando
el producto basandose en los mismos. A continuacién, se muestra el listado de
software mas utilizado en la industria y es una coleccién que puede quedarse corta

dado el uso a dia de hoy que se hace de TLS.:

» Nginx: este servidor web ofrece soporte desde la version 1.13 (en fase de
pruebas en un primer momento), publicada en abril de 2017; y la versién

1.17 de manera estable publicada en julio de 2019.

63
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= Apache: otro servidor web que incluye soporte a partir de la versién 2.4.38,
publicada en febrero de 2019.

= F5 BIG-IP: este balanceador, waf, firewall y demds, integré en su version
14.X (publicada en enero de 2019) soporte para este nuevo estandar, pero
algunas funcionalidades como el modo 0-RTT no han sido integradas hasta

la versién 15.X.

» GnuTLS: esta libreria ofrece soporte desde la version 3.6.4, publicada en
septiembre de 2018.

= OpenSSL: esta utilidad ofrece soporte desde la version 1.1.1, publicada en
septiembre de 2018.

» Google Chrome: este navegador ofrece soporte desde la versién 63 (version
draft), publicada en diciembre de 2017; y la versién 70 (estable) publicada
en octubre de 2018.

= Mozilla Firefox: otro navegador que ofrece soporte desde la version 61, pu-
blicada en junio de 2018.

= Microsoft Windows: el sistema operativo ha integrado de manera oficial esta
version en su build 20170 en agosto de 2020, que habilita TLSv1.3 en IIS
(su servidor web) y que permite habilitar esta versiéon en los navegadores

antiguos.

» Apple iOS/macos: iOS desde su version 12.3.1 y macos desde la 10.14.4
(safari 12) integran soporte para el nuevo estandar, publicadas a principios
de 2019.

4.2. Grado de adopciéon de TLSv1.3

En esta seccién se analizard la adopcién de TLSv1.3 con algunos estudios
que han sido publicados, siendo la mayor fuente de informacion el estudio del
SANS Institutel (organizacion ampliamente respetada que aporta informacién y

estudios de ciberseguridad). El estudio del SANS es el més reciente que se puede

ISANS Institute: https://www.sans.org/
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encontrar, publicado en julio de 2020.

A continuacion, se revisan los datos que aporta la plataforma InsightsE de
la Internet SocietyE (organizacion sin animo de lucro dedicada exclusivamente
al desarrollo mundial de Internet). Esta organizacién publica informacién mes
a mes de la adopcién de ciertas tecnologias como: HTTPS, TLSv1.3, HTTP/3,
DNSSEC, 1Pv6, etc. Los datos de adopcién de TLSv1.3 son de la telemetria de
Mozilla Firefox y muestran que ya se utiliza (segtin sus datos) en el 56.9 % de las
plataformas web, en donde diciembre de 2020 muestra una gran subida de soporte
a esta nueva version de TLS. En la Figura @ se puede observar un grafico que

muestra los datos de soporte durante los tltimos dos anos.

~, TLSLO TLS1.1 ~, TLS1.2 TLS1.3

0% A e e e e e e e A — —
119-08 020-0

Internet TLS Version adoption
Society nsightsintermetsociety.org

Figura 4.1: Adopcién de TLSv1.3 segin datos de Mozilla

De este grafico se pueden extraer dos conclusiones, TLSv1.0 y TLSv1.1 son
versiones residuales sin apenas uso, lo cual es una buena noticia. Ademas, se
aprecia que TLSv1.3 va ganando soporte al mismo tiempo que TLSv1.2 lo va

perdiendo en favor del primero.

2Insights: https://insights.internetsociety.org/technologies
3Internet Society https://www.internetsociety.org/
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Cada vez mas software estd utilizando TLSv1.3 por defecto, y es de espe-
rar que el soporte crezca de manera rapida. Ademas, la mayoria de plataformas
web de cara al cliente utiliza una red de distribucién de contenidos (CDN) como
Akamai o Cloudflare y estas llevan dando soporte para esta versién desde hace

bastante tiempo.

Este estudio ofrece informacién de adopcion de las 500 webs més populares
por categoria en julio de 2020, mostrando la version mas alta que soportan los
servidores web. Comenzando con la categoria Ciencia, esta tiene una adopcion de

28.4 % como se puede ver en la Figura @

[Highest Version of TLS supported. Category - Science|

TLSv1.2

TLSv1.0

No TLS Offered

TLSv1.3

TLSv1.l

Figura 4.2: Adopcion en la categoria Ciencia segin SANS [B]

En la categoria Compras, casi un 29% de las webs ofrecia soporte para
TLSv1.3 como se observa en la Figura .
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[Highest Version of TLS supported. Category - Shopping|

TLSv1.2

TLSv1.0

No TLS Offered

TLSV1.3

TLSV1.1
Figura 4.3: Adopcién en la categoria Compras segiin SANS [B]
En la categoria Negocios, este porcentaje de soporte se reduce a un 15.5%

como se aprecia en la Figura Q Esto muestra qué este tipo de webs tienen un

despliegue mas lento de TLSv1.3.

[Highest Version of TLS supported. Category - Business|

TLSV1.0

No TLS Offered TLSV1.?

TLSv1.3

TLSv1.1l

Figura 4.4: Adopcién en la categoria Negocios segin SANS [B]
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El resultado de estos estudios muestra que la adopcion de TLSv1.3 esta siendo
mas lenta de lo que deberia, pero dia a dia estd mejorando. El problema es
que la mayoria de webs soportan versiones de TLS antiguas por compatibilidad,
aunque, como se ha visto, TLSv1.3 tiene mecanismos de defensa anti-downgrade.
La utilizaciéon de TLSv1.3 mejorard cuando todo el software moderno lo utilice

por defecto, cada vez mas lo hace, y el software antiguo vaya siendo reemplazado.

4.3. Mejoras de rendimiento de TLSv1.3

Examinando el estudio de adopcién del SANS [G] se demuestra como TLSv1.3
es entre un 5 %-10% mads rapido que TLSv1.2 y tiene entre 10 %-35% més de
estabilidad en las conexiones por segundo, cuando estas crecen dependiendo de

la libreria y herramienta que se utilice.

La mejora de rendimiento de TLSv1.3 con sus versiones anteriores en el esta-
blecimiento del handshake deberia ahorrar 1-RTT al reducir los pasos del mismo.
Ademas, los calculos del intercambio de claves con curva eliptica puede ahorrar
tiempo frente a célculos con claves RSA muy grandes, aunque esto comparado

con la latencia en la red es completamente despreciable.

Unas pruebas realmente interesantes son, por ejemplo, las realizadas en el
blog nooshu.github.ioa. En este, se realizan una serie de peticiones con curl,
utilizando una de las capacidades de este programa que, con una plantilla, mide
los tiempos del programa internamente diferenciando los tiempos de conexion,
transferencia, total, etc. Realizando pruebas contra una web publica del gobierno
de UK alojada en la CDN Fastly (el punto de presencia estd muy cerca del clien-
te), demuestra que hay un incremento del rendimiento de entre un 20 %-50 %
utilizando TLSv1.3. La reduccién del tiempo de respuesta, asi como cuanto tiem-

po se dedica a cada paso de la conexién como se puede observar en la Figura @

Ademas, en los casos que el modo 0-RTT de TLSv1.3 se pueda utilizar, la
reduccion de latencia deja la comunicacion en 1-RTT, para esperar la respuesta

de capa de aplicacion.

‘https://nooshu.github.io/blog/2020/07/30/measuring-tls-13-ipv4-ipv6-performance/
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Figura 4.5: Benchmark TLSv1.2 vs TLSv1.3
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En este capitulo se realizan una serie de pruebas para demostrar de manera

empirica el funcionamiento de TLSv1.3 y sus diferencias con sus antecesores. Se

crea un laboratorio virtualizado con software ampliamente utilizado en la indus-

tria.

5.1. Topologia y software utilizado

La topologia sera simple, se supone un entorno en el cual existen varios ser-

vidores web que soportan versiones antiguas de TLS y un balanceador que sirve

a los clientes que soporta TLSv1.3. De esta manera, se podran comparar las dos

71
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versiones capturando el trafico en el propio balanceador y experimentar con las
distintas opciones de TLS de una manera sencilla. En la Figura @ se puede

apreciar la topologia del laboratorio.

Red Externa Red Interna
10.0.0.0/24 172.16.1.0/24

Lab1 172.16.1.11:443
(TLSVA:

Cliente web
10.0.0.103 Servidor Virtual F5 - Self IP Floating
172.16.1.1

10.0.0.102:443 (TLSV1.3)

P Lab2 172.16.1.12:443
(TLSVA.

00000000 i ( 2
o o) e

Lab3 172.16.1.13:443
(TLSV1.2)

Figura 5.1: Topologia del laboratorio.

Para montar este laboratorio se han levantado varias maquinas virtuales en
un servidor fisico con VMware ESXi como hipervisor. Los componentes son los

siguientes:

= Un cliente web, que es un Fedora 32 de escritorio. Este simplemente utilizara
los navegadores web para acceder al balanceo que presenta el balanceador.
Tiene instalado Google Chrome 87 y OpenSSL 1.1.1i.

» Un balanceador, que es un BIG-IP de F5. Unicamente se utilizara el médulo
de LMl (Local Traffic Manager), para exponer el servidor virtual que

servird la web. El F5 esta en una version 15.1.2 con soporte para TLSv1.3.

= Tres servidores web, que son Fedora 32 Server. Estos linux tienen alojada
una web simple, que indica en qué servidor ha caido la peticion y los datos

del cliente que se ha conectado. Como servidor web utilizan Nginx 1.18.()5,

'F5 Local Traffic Manager: https://www.f5.com/es_es/products/big-ip-services/
local-traffic-manager
2Nginx: https://www.nginx.com/
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y ademas utilizaran PHP 7.4.138 para recuperar y mostrar los datos del

cliente. Nginx esta configurado para utilizar TLSv1.2.

5.2. Instalacién y montaje

Sin entrar en profundidad, se explica la instalacién y montaje de este labo-
ratorio. Se obvia en esta explicacién la parte del cliente, puesto que cualquier
software que soporte un navegador web moderno puede ser utilizado para estas

pruebas.

5.2.1. Configuraciéon de F5 BIG-IP

Para la instalacion del F5 se ha utilizado una tnica instancia, pero en un
entorno real donde sea necesaria la alta disponibilidad, se desplegaran un minimo
de dos maquinas y se crearia un cluster entre las mismas. En este caso, con la
Unica instancia que se ha desplegado, se ha configurado la red de gestion y los
parametros de instalacién basicos y después se ha comenzado con la configuracién

especifica que seria la siguiente:

= Creaciéon de los nodos: en el balanceador hay que crear los nodos a los
cuales se va a balancear. En este laboratorio se utilizaran tres servidores
web, de los cuales se indica la IP y que serdn monitorizados a nivel general

mediante un ping desde el F5. Un ejemplo de configuracion de los mismos

es la Figura @

3PHP: https://www.php.net/
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Figura 5.2: Definiciéon de un nodo en F5.

Con la definicién de los tres y su respuesta a los paquetes icmp, el F5
marcara los tres como levantados. Si no responden a icmp por cualquier
razon se quitaran del balanceo y no se les enviaran nuevas conexiones. En

la siguiente imagen se pueden ver los tres marcados como OK.

|l Firewall: Consistent
5 || ONLINE (ACTIVE)
|l standalone

Main Local Traffic » Nodes : Node List

v %} Statistics
waors
| == ==

[£] wizaras ‘ [~] status | + Name < Description | + Application | <+ Addrass ‘e FQDN ‘ + Ephemeral ‘e Partition / Path
0O e
&3 ons B
Local Traffic ] [¢] Fedora-Lab3

[Enable | [ Disable |[ Force Offine || Delete...

# - | Node List Default Monitor | Statistics

Fedora-Lab1 172.16.1.11 No Common
Fedora-Labz 172.16.1.12 No Gommon

172.16.1.13 No Common

Network Map
Virtual Servers
Policies
Profiles
Ciphers
iRules
Pools
Nodes
Monitors.
Traffie Class.

Adress Transiation

Figura 5.3: Nodos levantados en F5.

= Creacion de los pools: una vez estan los nodos creados, el siguiente paso

es crear la agrupacion de los mismos, que ademas indica el servicio al cual
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se esta balanceando. La definicién de un pool contiene la informacion de
que nodos lo componen, el puerto (servicio) al cual se estd balanceando y
como se monitoriza este. En este laboratorio, aunque existen mas pools de
prueba, el mas importante es el que balancea contra el puerto 443/tcp de
los servidores web y que tiene un monitor que realiza un GET a la raiz
mediante HT'TP /1.1 y lo marca como vivo si contesta con un 200 OK. Esto
obviamente, requiere un establecimiento de conexiéon TLS y una respuesta
HTTP correcta. En la Figura @ se puede apreciar la definicién del pool de
balanceo de HTTPS.

|| Firewal: Consistent
|| ONLINE (ACTIVE)

|l standalone

Main Local Traffic » Pools : Pool List » Fed:

/oy statistics B~ | P e

r
Load Balancing
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olicies
Profi 0 @  Fedoralab2:443 17216112 443 No 1 0 (Active) o Common
rofiles
oon O @  Fedoralab3add 17216113 443 No 1 0 (Active} 0 Common
iphers.
.R‘ Foee oine
iRules

Pools
Nodes

Menitors

Traffic Class.

Address Translation

Figura 5.4: Definiciéon de un pool en F5.

Ademas de este pool, e igual que pasara con los virtual servers, para este
laboratorio se ha creado un pool a mayores para realizar el balanceo hacia el
puerto 80/tcp del servidor que no utiliza TLS, se ha utilizado para pruebas
y ademas muestra un caso de uso muy comun. En muchos casos en entornos
reales, se realiza el llamado SSL Offioading en el cual por varias razones,
como pueden ser sobrecarga de los nodos o latencia por el uso continuado
de TLS en varias capas de una aplicacién web, el balanceador utiliza TLS
pero los servidores web dentro del data center y en redes internas aisladas,

sirven el contenido mediante HT'TP sin ningin tipo de cifrado.

» Creacién de los virtual servers: el servidor virtual es el elemento al cual

se conecta el cliente y sirve realmente el contenido. En el caso de este
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laboratorio el componente importante es aquel que sirve la web por HT'TPS.
Este wvirtual server utiliza un perfil TLS hacia el cliente que tinicamente
soporta TLSv1.3 y hacia el servidor que utilizara cualquier version que este
utilice. A mayores, como se ha comentado, existen dos balanceos mas para
el caso del SSL Offloading y el caso de no utilizar cifrado alguno. En estos
balanceadores se puede realizar cualquier cambio imaginable para cualquier
caso de uso, pero en este caso la creacion ha sido muy sencilla, se escucha en
la TP y puerto indicados, se establecen los perfiles de SSL/TLS y se indica
el pool destino hacia el cual balancear las peticiones. En la Figura @ se

puede observar la definicién de un servidor virtual.
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Figura 5.5: Definicién de un virtual server en F5.

Como se ha comentado, existen otros servidores virtuales creados en este

laboratorio que se muestran a continuaciéon. Todos comparten la misma IP,
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pero escuchan en puertos distintos.

|l Firewall: Consistent.
5 1 ONLINE (AcTIVE)
| standalone

Main Local Traffic » Virt;
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Figura 5.6: Virtual servers en F5.
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» Subida de los certificados: puesto que el F5 va a presentar el certificado

hacia el cliente, se deben subir los certificados creados al mismo, para pos-

teriormente crear los distintos perfiles TLS que se vayan a utilizar y que

se aplicaran en los virtual servers. La subida de los mismos es una simple

importacion y se muestran en la siguiente seccién dentro de la interfaz web,

en este caso lab.master.local es el certificado creado para este laboratorio.
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Figura 5.7: Certificados

en F5.
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= Perfiles de TLS: una vez los certificados estan en el balanceador, el si-

guiente paso es crear los perfiles que se utilizaran hacia cliente y servidor.
En los perfiles podemos escoger entre todas las opciones que nos ofrece F5
en lo referente a TLS. Lo mas importante en el caso de este laboratorio es
negar cualquier version de TLS que no sea 1.3 para el perfil de cliente, y
se aceptara cualquier protocolo que utilice el servidor. En la Figura @ se
puede apreciar la creacion del perfil con el certificado y clave subidos y las

opciones seleccionadas.
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Figura 5.8: Perfil TLS en F5.

Este perfil se puede ver aplicado en el virtual server que se mostro en la
Figura @ en la seccién SSL Profile (Client). Hacia el servidor, el perfil
serverssl que existe por defecto es mas que suficiente y aceptara cualquier
protocolo TLS (no asi SSL).

Ademaés de las versiones de SSL/TLS permitidas en las opciones, estos per-
files nos permite escoger que clase de cipher suites aceptaremos, como se
verd mas adelante, para este caso el cipher group f5-default ofrece ECDH
TLS_AES 128 GCM_SHA256y TLS AES 256 GCM__SHA384 que son

considerados seguros y cualquier navegador moderno soporta.
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5.2.2. Configuracion de los servidores web

Estos servidores tienen una instalacién de Fedora 32 Server bésica al cual
se le han configurado las interfaces de gestion y servicio y se le han instalado y

configurado los siguientes paquetes.

Como servidor web se ha seleccionado Nginz, por su facilidad de configura-
cion y al igual que con F5, por propio conocimiento del producto. Este servidor
web es ampliamente utilizado (Cloudflare lo integra en toda su CDN por ejemplo)
y es un software con un gran rendimiento. Ademas, se utiliza PHP como lenguaje
de servidor para obtener y mostrar los datos del cliente que se conecta de una

manera sencilla. A continuacion, se muestran los primeros pasos de instalacion.

# Instalacidén de los paquetes de nginx y php

sudo yum install nginx php-fpm php-cli

# Arranque de los servicios

sudo systemctl start nginx

sudo systemctl start php-fpm

# Arranque de los servicios en el encendido del servidor
sudo systemctl enable nginx

sudo systemctl enable php-fpm

Para la configuracién basica de Nginx se ha optado por la configuracién clasica
con dos carpetas de sites-enabled y sites-available. En esta tltima se introducen
los ficheros de configuracién de todos los servicios web a los que el servidor podra
dar servicio. En sites-enabled se creard un enlace simbélico a los ficheros de sites-

available para habilitar este servicio y que Nginx lo ejecute.

# Creacidén de las carpetas necesarias

mkdir /etc/nginx/sites-enabled

mkdir /etc/nginx/sites-available

# Eliminacidén de conf.d que no se va a utilizar

rmdir /etc/nginx/conf.d

# Se edita nginx.conf y se refleja la nueva configuracidn
vim /etc/nginx/nginx.conf

# Se incluye sites-enabled y se comenta conf.d




80 5.2. Instalacién y montaje

# include /etc/nginx/conf.d/*.conf;
##

# Virtual Host Configs

##

include /etc/nginx/sites-enabled/*;

A partir de este momento, se contintia con la creacion del certificado RSA
que se utilizara para cifrar con TLS la comuniacion. Para evitar complicaciones
y puesto que no es el objetivo de este laboratorio, se ha obviado la creacion de
una autoridad certificadora y se ha optado por crear un certificado autofirmado
directamente sobre el servidor con la utilidad openssl. Ademas, para que la
negociacion de los grupos Diffie-Hellman sea segura, se genera una clave de 4096

bits para utilizar dentro de Nginx.

# Creacidén del certificado RSA con 365 dias de caducidad

sudo openssl req -x509 -nodes -days 365 -newkey rsa:4096 -keyout /
etc/ssl/private/lab.master.local.key -out /etc/ssl/certs/lab.
master.local.crt

# Creacidén de una clave DH de 4096 bits

sudo openssl dhparam -out /etc/nginx/dhparam.pem 4096

Después de tener lo basico configurado, se realiza la configuracién de Nginx

del site de este laboratorio al que se ha llamado lab.master.local.

server {
# E1 servidor web escucha en el puerto 80 sin SSL/TLS
listen 80 default_server;
# En este directorio se encuentran los ficheros del sitio web
root /usr/share/nginx/lab/server;
# Fichero que el servidor web busca por defecto cuando no se
indica uno
index index.html index.php;
# Nombre para identificar el servidor virtual que hay que servir

server_name lab.master.local fedora-labl.master.local;

# E1 servidor web escucha en el puerto 443 con TLS
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listen 443 ssl default_server;

# Estos pardmetros indican donde se encuentran el cert y clave
privada

ssl_certificate /etc/ssl/certs/lab.master.local.crt;

ssl_certificate_key /etc/ssl/private/lab.master.local.key;

# Para la negociacidén de Diffie-Hellman se indica el PEM generado

ssl_dhparam /etc/nginx/dhparam-nginx.pem;

# Se indica la versidén de TLS que se quiere utilizar

ssl_protocols TLSv1.2;

ssl_prefer_server_ciphers on;

# Se indican las cipher suites que se desean soportar en el
servidor

ssl_ciphers "EECDH+AESGCM:EDH+AESGCM:AES256+EECDH: AES256+EDH" ;

# Se habilita la caché de sesiones en el servidor y los session
tickets para las pruebas

ssl_session_cache shared:SSL:10m;

ssl_session_tickets on;

# Para los ficheros PHP se indica donde encontrar el socket unix
del mismo

location ~ \.php$ {
try_files $uri =404;
fastcgi_pass wunix:/run/php-fpm/www.sock;
fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name
fastcgi_index index.php;

include fastcgi_params;

Con esta configuracion, reiniciando el servicio de Nginx ya se tendria con-
figurada la web y se podria dar servicio. Esta configuracién la tienen los tres
servidores web, pero el certificado obviamente ha sido generado en uno y copiado
a los deméds y al propio F5, puesto que con certificados distintos no se podrian

utilizar los tickets de sesién.
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5.3. Pruebas realizadas

5.3.1. Diferencias de Handshake entre TLSv1.2 y 1.3

En esta prueba se ha realizado una peticion HTTPS hacia el virtual server
del balanceador y se ha guardado un pcap para su analisis. El F5 con un balanceo
de tipo estandar utiliza una arquitectura Full-Proxy, esto significa que el cliente
establecerd una conexion TCP contra el F5, y este tltimo a su vez con los servi-
dores, siendo dos conexiones completamente independientes. En la Figura ISE se

puede apreciar esta arquitectura y el orden en la cual se realizan las conexiones.

Standard Virtual Server With Layer 7 Functionality

BIG-IP Device

.

damd
E;l S0 £
Clientto F5 F5 to Pool Member

SYN

SYN-ACK
ACK

The Client and the BIG-IP device has now finished the
TCP 3-Way handshake. The BIG-IP will now wait for
the client to send a data packet.

HTTP_GET

ACK
——

Once the BIG-IP device has received the data packet,
the BIG-IP device will select a pool member and
establish a TCP connection.

SYN

SYN-ACK
ACK

When the BIG-IP device and the pool member has
finished the TCP 3-way handshake, the BIG-IP device
will send the data to the pool member.

HTTP_GET

Figura 5.9: Arquitectura Full-Prozy en F5 [[7].

5.3.1.1. Comunicacion entre cliente y balanceador

En la comunicacion entre el cliente web y el balanceador la captura muestra
el establecimiento TCP y TLS. En la Figura se puede apreciar la captura del

establecimiento de sesion, empezando por el three-way handshake TCP, pasando
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por los Client y Server Hello con sus ACKs TCP, moviendo los datos de aplicacién
y finalizando con el FIN, ACK y ACK.

74 27822 - 443 [SYN]

70 443 . 27822 [SWN,

66 27822 — 443 [ACK]
.865172958 10.6.0. 0. 3 583 Client Hello
.874278452 66 443 — 27822 [ACK]

Seq=1 Ack=518 Win=23877 Len=0 TSval=2540679133 TSecr=4068583446

243 18.886041605 TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data

244 18.886049535 Tcp 66 27822 — 443 [ACK] Seq=518 Ack=1449 Win=65535 Len=0 TSval=4068583467 TSecr=2540679151

245 18.886064015 TLSv1.3 967 Application Data, Application Data, Application Data

246 18.886066895 Tcp 66 27822 — 443 [ACK] Seq=518 Ack=2350 Win=65535 Len=0 TSval=4068583467 TSecr=2540679151

247 18.886646802 TLSv1.3 96 Change Cipher Spec, Application Data

248 18.886697692 TCP 66 27822 — 443 [FIN, ACK] Seq=548 Ack=2350 Win=65535 Len=0 TSval=4068583468 TSecr=2540679151
250 18.888414665 Tcp 66 443 . 27822 [ACK] Seq=2350 Ack=548 Win=23907 Len=0 TSval=2540679154 TSecr=4068583468

251 18.888414765 Tcp 66 443 — 27822 [ACK] Seq=2350 Ack=549 Win=23907 Len=0 TSval=2540679154 TSecr=4068583468

Figura 5.10: Captura del handshake entre cliente y balanceador.

Si se observa la informacién que contiene este ClientHello se puede observar

que grado de soporte ofrece el cliente. Como punto de partida la Figura
aporta informacién de la version que anuncia el cliente (TLSv1.2, 0x0303) que
es utilizada, como se ha comentado, tanto para negociar TLSv1.2 como 1.3. Lo
siguiente que se puede apreciar, es la lista de Cipher Suites que el cliente puede
utilizar y, por ultimo, que no soporta métodos de compresién (TLSv1.3 no los

utiliza por seguridad).

: 443, Seq: 1, Ack: 1,

w Cipher Suite
Cipher Suit
Suit
r Suite: TLS_AES_:
Cipher Suite: TLS_CHACHA2
Cipher Suit TLS_ECDHE_ECDSA_\
r Suit TLS_ECDHE_RSA_WITH_AES_128
r Suite: TLS_ECDHE_ECDSA_WITH_AES_:
r Suite: TLS_ECDHE_RSA_WITH_AES_256_|
r Suite: TLS_ECDHE ECDSA_WITH CHACHA:
TLS_ECDHE_RSA_WITH CHACHA20_ POLY1
TLS_ECDHE_RSA_WITH_AES_1.
TLS_ECDHE_RSA_WITH_AES
TLS_RSA WITH_AES_1:
TLS_RSA WITH_AES 2

Figura 5.11: Primera captura del ClientHello entre cliente y balanceador.
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En las Figuras y se pueden apreciar las extensiones que anuncia el
cliente. Entre las cuales encontramos:

» El server_name (SNI o Server Name Indication) indica a qué web esta

tratando de acceder el cliente, en este caso lab.master.local.

= Los supported__groups son los algoritmos de intercambio de clave que so-
porta el cliente ordenados por preferencia. Este parametro ya indica soporte
para TLSv1.3 (aunque hoy en dia, también se ha incluido en implementa-
ciones de versiones anteriores [22]), puesto que anteriormente esta extension
era enviada con el nombre elliptic__curves [9]. x25519 es el algoritmo de

curva eliptico preferido por el cliente.

» El application__layer_ protocol negotiation indica el protocolo de ca-

pa de aplicacién del que se desea la comunicacion con el servidor. En este
caso HTTP/1.1 y HTTP/2.

» El signature__algorithms indica los algoritmos de firma soportados por

el cliente.

s Kl key_share, en TLSv1.3 el cliente comienza el paso Client Key Exchange
dentro del ClientHello y comienza la negociacién de claves suponiendo que
el servidor pueda soportar el método seleccionado por el cliente, en el mejor
de los casos lo hara, en el peor, el servidor reintentara el acuerdo con un
mensaje Retry Hello Request. En este caso el cliente selecciona x25519
como algoritmo preferido de intercambio de claves y envia al servidor su

secreto para el comienzo de los calculos.

» El supported__versions indica las versiones de TLS que soporta el cliente.

En este caso Chrome anuncia soporte para cualquier versiéon de TLS.

= El session__ticket indica si existe ticket de sesién para resumir una cone-
xion existente, en este caso no existe sesion anterior y ademas, en TLSv1.3
esta extension se incluye por compatibilidad pero no seria utilizada, ya que

fue sustituida por pre__shared__key [9].
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length: 16

lab.maste

extended_master_s

ALPN string le
ALPN Next Pr
ALPN
ALPN
»-Extension: status_request (len=5)

signature_algorithms (ler

~ Extension: signature_algorithms (len=18)
L signature_algorithms (13)
Length:
Signatu lgorithms Length: 16
signatu lg s rithms)
) Signatur

) signatur
) Signatur

tey Exchange length: 1

sions length: 10
Unknown (©:

Figura 5.13: Tercera captura del ClientHello entre cliente y balanceador.
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Después de recibir el ClientHello, el balanceador contesta con un ServerHello

con la informacién que se puede apreciar en la Figura .

rt: 443, Dst Port: 27822, Seq: 1, Ack: 518, Len: 1448

e Protocol: Server Hello

: http-over-tls

93d01367bT6!

Figura 5.14: Captura del ServerHello entre el balanceador y el cliente.

En esta captura se puede observar que el servidor selecciona el conjunto
TLS AES 128 GCM__SHA256 y que el intercambio de claves se lleva a ca-
bo con x25519 (el cliente ha acertado). En supported_versions anuncia soporte
unicamente para TLSv1.3. En el campo Session ID se puede observar como el
servidor contesta con el mismo valor que envié el cliente, recordar que este para-

metro en TLSv1.3 ya no se utiliza, y se mantiene simplemente por compatibilidad.

A partir del ServerHello se puede apreciar que el siguiente paquete ya contiene
datos de aplicacion, y aunque no se pueden ver los datos cifrados, también tienen

que existir los registros que llevan los mensajes Finished por cada parte. Este es
el handshake reducido de TLSv1.3 que se observa en la Figura .
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5.3.1.2. Comunicacion entre balanceador y servidores

En este apartado se detalla la comunicaciéon entre el balanceador y los servi-
dores web que utilizan TLSv1.2. En la Figura se puede apreciar la captura

del establecimiento de sesion entre el balanceador y el servidor fedora-labl.

10.000000 172.16.1.1 70 56673 — 443 [SYN] Seq=0 Win=23360 Len=0 MSS=1460 SACK_PERM=1 TSval=2549300249 TSecr=0
2 0.000055 172.16.1.11 172.16.1.1 TCP 70 443 — 56673 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 SACK_PERM=1 TSval=1419520489 TSecr=2549300249
3 0.000275 172.16.1.1 172.16.1.11 TCP. 66 56673 — 443 [ACK] Seq=1 Ack=1 Win=23360 Len=0 TSval=2549300249 TSecr=1419520489

4.0.000320 N

5 0.000335 172.16.1.11 172.16.1.1 TCP 66 443 — 56673 [ACK] Seq=1 Ack=188 Win=65535 Len=0 TSval-1419520489 TSecr=2549300249

6 0.020968 172.16.1.11 172.16.1.1 TLSv1.2 2371 Server Hello, Certificate, Server Key Exchange, Server Hello Done
80.032375 172.16.1.1 172.16.1.11 Tcp 66 56673 . 443 [ACK] Seq=188 Ack=2306 Win=25665 Len=0 TSval=2549300281 TSecr=1419520509
9 0.035868 172.16.1.1 172.16.1.11 TLSV1.2 224 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

10 0.035881 172.16.1.11 172.16.1.1 TcP 66 443 — 56673 [ACK] Seq=2306 Ack=346 Win=65535 Len=0 TSval=1419520524 TSecr=2549300285
11 0.038768 172.16.1.11 172.16.1.1 TLSv1.2 117 Change Cipher Spec, Encrypted Handshake Message

12 0.041540 172.16.1.1 172.16.1.11 TcP 66 56673 ~ 443 [ACK] Seq=346 Ack=2357 Win=25716 Len=0 TSval=2549300290 TSecr=1419520527
14 0.041731 172.16.1.1 172.16.1.11 TLsvi.2 597 Application Data

Figura 5.15: Captura del handshake entre el balanceador y un servidor.

En la Figura se puede observar la informacion del ClientHello que el

balanceador envia a los servidores.

v Transport Layer Security
» TLSv1l.2 Recor ayer: Handshake Protocol: Client Hello
Content T h, (22)
Version: TLS 1.0
Length: 182

Handsha

Se on ID Length: ©
Cipher Suit Length:

Cipher Suit

Length: 21
Se Name Indication
sion: supported_
supported _gro

ed Groups (3
rted Group:
Supported Group:
Supported Group:
oint_formats

Figura 5.16: Captura del ClientHello entre balanceador y servidor.
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La versién anunciada es TLSv1.2 (igual que en el caso anterior). Una diferen-
cia sustancial es que el Session ID va vacio, puesto que no es un restablecimiento
de conexién. El SNI viaja de la misma manera que TLSv1.3, y se puede observar
que esta implementacion de TLSv1.2 utiliza la extension supported_groups (o que
asi es marcada por Wireshark). En lo referente a los cipher suites vemos que apa-
recen 29 posibilidades, esto es asi porque el F5 utiliza un perfil de compatibilidad

que acepta multitud de conjuntos (esto podria cambiarse de una manera muy
rapida en el perfil de SSL/TLS hacia el servidor).

En el caso del ServerHello la informacién encontrada en la Figura indica
soporte para TLSv1.2. Ha aceptado el conjunto TLS _ ECDHE_RSA_WITH__AES
_ 256 GCM__SHA384 (0xc030) y ha generado un Session ID para el posible res-
tablecimiento de la sesién TLS. En el mismo segmento TCP se han enviado varios
registros TLS. En este se han enviado los mensajes con el certificado del servidor,

el intercambio de claves y la marca de final del ServerHello.

e Protocol: Server Hello

¢ TLS_ECDHE_RSA_!
hod: null (@)

2N )

Certificate

Handshake Protocol: Server Key

Length: 621
»-Handshake l: Server Key Exchange
w TLSv1.2 Handshake Protocol: Server Hello Done
Content Ty
Version:
Length: 4
» Handshake Protocol: Server Hello Done

Figura 5.17: Captura del ServerHello entre servidor y balanceador.




5. Pruebas en laboratorio 89

Ademas, el balanceador envia otro segmento con los mensajes: Client Key
FExchange, Change Cipher Spec y Finished. A continuacion el servidor envia su
ultimo segmento TCP de handshake con los mensajes Change Cipher Spec y
Finished, con esto el establecimiento de la sesion TLS habria acabado. Como se
ha podido apreciar, este establecimiento de handshake consume 3-RT'T entre TCP

y TLS a diferencia del ahorro acaecido con TLSv1.3.

5.3.2. Resumen de sesiéon en TLSv1.2 vs TLSv1.3

Comenzando con TLSv1.2, y como ya se coment6 en el Capitulo B, existen
dos formas de resumir la sesion. La primera es la utilizacién de los Session ID. El
cliente en la primera comunicacién envia este valor vacio al no existir una sesién
para resumir; el servidor envia un identificador para esta sesién y almacena en
su caché el material criptografico de la sesién durante un periodo de tiempo (o

tamarfio de sesiones) configurable.

N tlshandshake.session_i R 3:94:c3:0a:d6:3f:88:a1:5¢:ac:93:89:6¢:33:87:6a:50

6 0.029112 172.16.1.11 172.16.1.1 TLSVL.2 2371 Server Hello, Certificate, Server Key Exchange, Server Hello Done
329 88.455857 172.16.1.1 172.16.1.11 TLSVL.2 289 Client Hello
9 172.16.1.11 72.16.1 207 Server Hello, Change Cipher Spec, Encrypted Handshak:

16.1.41, Dst: 172.16.1.1
Seq: 1, Ack: 224, Len: 141
88 Transport Layer security
v TLSv1 ord Layer: Har
Handshake (

f81704f657d1744e1

d41b71b5a85bd| 4 3f88a150ac93896033876a50
TLS_ECDHE_RSA_WITH_AES
d: null (@)

on resumption)]

Figura 5.18: Resumen de sesién mediante el Session ID.
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En el caso de este laboratorio, los servidores web (Nginx) tienen configurada
una caché SSL con la directiva ssl session cache. Se ha capturado el trafico entre
el balanceador y un servidor. Después de varias peticiones desde el cliente (hacia
el balanceador) se aprecia que se empiezan a reutilizar las sesiones por parte del
balanceador, y el servidor tiene en caché esas sesiones, las cuales resume. En la

Figura se puede apreciar la reutilizacién de una de las sesiones.

La segunda forma de resumir una sesion en TLSv1.2 es la utilizacion de Session
tickets, donde es el cliente el que guarda el material criptografico de la sesion y
se lo envia al servidor en un futuro ClientHello para resumir la sesién (en caso de
ser posible). En este laboratorio, para forzar su uso, se ha deshabilitado la caché
de sesiones y se han habilitado los tickets de sesion en Nginx con la directiva
ssl_session_ tickets. En la Figura se puede apreciar un establecimiento de
sesion entre el balanceador y uno de los servidores web. En esta sesion TLS recibe

un segmento con el ticket de sesion para ser almacenado y usado a futuro.

No. Time Source Destination Protocol Lengtt Info

4 0.000454 172.16.1.1 172.16.1.11 TLSV1.2 257 Client Hello

6 0.020958 172.16.1.11 172.16.1.1 TLSV1.2 2343 Server Hello, Certificate, Server Key Exchange, Server Hello Done

9 0.035515 172.16.1.1 172.16.1.11 TLSV1.2 224 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
11 0.038386 172.16.1.11 172.16.1.1 TLSV1.2 340 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

Frame 11: 340 bytes on wire (2720 bits), 340 bytes captured (2720 bits) 00 00 0c 29 09 f3 ed 00 Oc 29 0a 2e 50 08 00 45 00
Ethernet II, Src: VMware_0a:2e:50 (@0:0c:29:0a:2e:50), Dst: VMware_09:f3:ed (00:0c:29:09:f3:ed) 01 46 59 ;E 43 gﬂ 4; 02 7e 83 a; 10 ﬂé ﬂz g; 1g
Internet Protocol Version 4, Src: 172.16.1.11, Dst: 172.16.1.1 o ?} ?} g; » éa 0; b 31 ;é ga ‘;c ;3 o Ze @ 54
Transnission Control Protocol, Src Port: 443, Dst Port: 6497, Seq: 2278, Ack: 350, Len: 274 0040 37 5d 16 03 03 00 da 04 00 80 d& 00 08 01 2c 80
Transport Layer Security 0050 d@ 4b 52 76 69 2 4b 88 bf 4c b8 c4 40 T4 72 eb
TLSv1.2 Record Layer: Handshake Protocol: New Session Ticket 0060 70 56 42 1b a9 b5 1d a7 af ca b3 30 b9 17 29 ed  p
Content Type: Handshake (22) 0070 a3 13 40 48 66 9 eb 8d 84 d0 66 ca 47 c3 d6 01 -

ion: 0080 aa 6b 88 fc bc a8 b6 82 7 bc 92 d2 f3 7c 45 cb -

Version: TLS 1.2 (8x0363) @090 52 4c b7 bl d6 ab a3 ec 96 b4 46 b8 00 40 3a 8e R
Length: 218 0020 b4 ad f6 6d bd 91 98 9a a8 56 3a 78 76 49 46 e9

Handshake Protocol: New Session Ticket 00b0 51 19 61 51 ff be 51 51 e8 c5 c6 83 11 16 f6 d4
Handshake Type: New Session Ticket (4) 00c0 41 99 4d @c 87 fe 65 75 a2 47 d2 09 cf 65 4f 5d
Length: 214 00d0 83 7a c4 ca a2 32 f4 52 50 6 bf 51 de 08 c6 d7

. 00e0 2 44 26 €2 bc df Ff 36 ab 31 de 75 ab 87 df ae
TLS Session Ticket . ) 000 ca cl b2 20 b6 8d a7 9d 82 28 ec bl 42 b9 €0 9b
Session Ticket Lifetime Hint: 300 seconds (5 minutes) a0 R R

Session Ticket Length: 208 110 13 d4 13 la d2 9f f7 a3 4d a3 35 a9 c2 6a 26 18

[}
Session Ticket: 4b5276692c4b88bf4cbBcd40f472eb7056421badb51da7atcab330b91729eda313404866... 0120 fb 14 03 03 00 01 01 16 03 03 00 28 41 ae 5f el -

TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec 0130 44 d8 0f 7b d6 5d 53 Of 49 53 48 6f 6 9f 69 3a D

¢ 5b 4c 21 fa c9 c6 b6 7f 9b 4a 18 78 7c 99 11 a6  [L!

Content Type: Change Cipher Spec (20) e 84 e 13 s

Version: TLS 1.2 (0x0303)
Length: 1
Change Cipher Spec Message
TLSV1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.2 (0x0303)
Length: 40
Handshake Protocol: Encrypted Handshake Message

Figura 5.19: Envio de un Session ticket al balanceador.

Cuando el cliente quiere resumir la sesiéon envia este ticket en la extension,
y resume la sesion si esta no ha expirado para el servidor. En la Figura se
puede observar el resumen de la sesion con el ticket que el cliente tenia guardado
de la sesion anterior. El servidor al recibir el ticket valido, resume la sesiéon con
el cliente (en este caso el balanceador). En este caso, a diferencia de la caché de

sesiones que se almacena en cada servidor, el ticket podria usarse contra cualquier
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servidor web, ya que todos tienen el mismo certificado.

No. Time Source Destination Protocol Lengtt | Info
139 0.276730 172.16.1.1 172.16.1.11 TLSv1.2 583 Client Hello
141 0.277019 172.16.1.11 172.16.1.1 TLSV1.2 175 Server Hello, Change Cipher Spec, Encrypted Handshake Message
143 0.279343 172.16.1.1 172.16.1.11 TLSv1.2 117 Change Cipher Spec, Encrypted Handshake Message

Frame 139: 583 bytes on wire (4664 bits), 583 bytes captured (4664 bits) @0 Oc 29 0a 2e 50 @0 Oc 29 @9 f3 ed 08 00 45 00 ) E
Ethernet II, Src: VMware_09:f3:ed (00:0c:29:09:f3:ed), Dst: VMware_a:2e:50 (00:0c:29:0a:2e:50) 0 02 39 09 87 40 00 ff 06 16 0b ac 10 01 01 ac 10
Internet Protocol Version 4, Src: 172.16.1.1, Dst: 172.16.1.11 g gi g% 88 ég gi gé 3; Zg gz ;g i: 52 ég §8N|
Transmission Control Protocol, Src Port: 6502, Dst Port: 443, Seq: 1, Ack: 1, Len: 517 16 03 01 02 00 01 0 01 fc 03 03 2d le a4 ,
Transport Layer Security b5 dd Oc 3 e5 68 d4 d5 98 34 ae ad 23 8a 37 d5 48
TLSV1.2 Record Layer: Handshake Protocol: Client Hello 52 ce c7 99 2d 20 70 ad 5d 5e 45 dd 28 00 00 3a - p 1RE-(x
Content Type: Handshake (22) 60 5¢ 00 33 60 35 60 54 50 41 00 04 cb 26 ¢ 09 2ah
c 0 =
Version: TLS 1.0 (0x301) €0 23 O 2c cO 0a cd 24 00 9e @0 33 00 67 00 Of $ -39
Length: 512 0 39 00 6b 00 45 00 88 00 ff 01 00 01 99 00 00
Handshake Protocol: Client Hello 00 15 00 13 00 00 10 6c 61 62 2 6d 61 73 74 65 1 ab.maste

72 2e 6C 6f 63 61 6C 00 r.local # KRvi,
KeLo+@ rpVB:-
. ) e @HE:

Handshake Type: Client Hello (1)

Length: 508

Version: TLS 1.2 (0x0303)

Random: 2dleadb5ddc3ce568d4d59834aea0238a37d552cec7992d2070ad5d5e45dd28

Session ID Length: 0

Cipher Suites Length: 58

Cipher Suites (29 suites)

Compression Methods Length: 1

Compression Methods (1 method)

Extensions Length: 409

Extension: server_name (len=21)

Extension: session_ticket (len=208)
Type: session_ticket (35)
Length: 208

Data (208 bytes)

4b 88 bf 4c b8 c4 40 f4
1d a7 af ca b3 30 b9 17
eb 8d 84 do 66 ca 47 c3
b6 82 e7 bc 92 d2 f3 7c
a3 ec 96 b4 46 b8 00 40
98 9a a8 56 3a 78 76 49
51 51 e8 c5 c6 83 11 16
65 75 a2 47 d2 @9 cf 65
f4 52 50 6 bf 51 de @8
ff 36 ab 31 de 75 ab 87
a7 9d 82 28 ec bl 42 b9
5f dd 3a 4c 2d 5d be d1
7 a3 4d a3 35 a9 c2 6a
06 00 17 00 1d 00 18 00
1c 00 la 04 01 05 01 06
0 03 05 03 06 03 02 01 02
00 00 15 00 72 00 00 00

c6 d7 f2 44 26 e2 bc df
df ae ca cl1 b2 20 b6 8d
€0 9b 0a ff ef 2b ae 06
12 13 13 d4 13 la d2 9f
26 18 fb 00 0a 00 08 00
0b 00 02 01 00 00 od 00
01 04 02 05 02 06 02 04
02 02 03 01 01 00 17 00

00 00 00 00 00 00 00 00 s

Extension: supported_groups (len=8) 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Extension: ec_point_formats (len=2) 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

: ohaturs 0 00 00 00 00 60 G0 00 00 G0 G0 00 00 08 00 00
Extension: signature_algorithms (len=28) 0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Extension: extended_master_secret (len=0)

Extension:

padding (len=114)

00 00 00 00 00 @0 00 00
00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

Figura 5.20: Resumen de sesion utilizando un ticket.

En TLSv1.3, como se ha comentado anteriormente, no existe la reutilizacion
de sesion por ID, y los tickets han sido sustituidos por las claves precompartidas.
En esta prueba, se va a realizar el resumen de sesion con una PSK en el modo

normal (1-RTT), en la siguiente seccion se explicard el nuevo modo 0-RTT.

Esta prueba se ha realizado utilizando el comando openssl de la siguiente

manera.:

# Creacidén de la peticidn
"HEAD / HTTP/1.1\r\nHost:

close\r\n\r\n"

echo -e lab.master.local\r\nConnection:

> request.txt

# Primera peticidén guardando el ticket de sesidn

openssl s_client -connect lab.master.local:443 -tlsl_3 -sess_out
ticket -ign_eof < request.txt

# Segunda peticidn utilizando el ticket de sesidén guardado

openssl s_client -connect lab.master.local:443 -tlsl_3 -sess_in

ticket -ign_eof < request.txt

Se omite el primer ClientHello que no contiene informacién importante. La

informacién serfa la misma a la mostrada en el handshake de la Secciéon .
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62
64
65
67
69
70
82
86
129
131
133
135

Frame

Internet Protocol Version 4, Src: 10.0.0.103, Dst: 10.0.0.102

Time

12.006488
12.037023
12.037036
12.039609
12.044579
12.045310
12.101531
12.102073
20.104529
20.109002
20.109687
20.120278

Source Destination

10.0.0.103 10.0.0.102
10.0.0.102 10.0.0.103
10.0.0.102 10.0.0.103
10.0.0.103 10.0.0.102
10.0.0.103 10.0.0.102
10.0.0.102 10.0.0.103
10.0.0.102 10.0.0.103
10.0.0.103 10.0.0.102
10.0.0.103 10.0.0.102
10.0.0.102 10.0.0.103
10.0.0.103 10.0.0.102
10.0.0.102 10.0.0.103

Protocol

TLSv1.

TLSv1
TLSv1
TLSv1

TLSv1.
TLSv1.

TLSv1
TLSv1
TLSv1

TLSv1.
TLSv1.
TLSv1.

WLUWWWWLWWWwWwWww

3

306
1514
967
130
151
386
387
90
625
291
130
386

Lengtt | Info

Client Hello

Server Hello, Change Cipher Spec, Application Data
Application Data, Application Data, Application Data
Change Cipher Spec, Application Data

Application Data

Application Data

Application Data

Application Data

Client Hello

Server Hello, Change Cipher Spec, Application Data, Application Data
Change Cipher Spec, Application Data

Application Data

129: 625 bytes on wire (5000 bits), 625 bytes captured (5000 bits) on interface en@, id @
Ethernet II, Src: Apple_bb:ef:0d (c4:b3:01:bb:ef:0d), Dst: VMware_09:f3:e3 (00:0c:29:09:f3:e3)

Transmission Control Protocol, Src Port: 51229, Dst Port: 443, Seq: 1, Ack: 1, Len: 559
Transport Layer Security

TLSv1.3 Record Layer: Handshake Protocol: Client Hello

Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)

Length: 554

Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 550

Version: TLS 1.2 (0x0303)
Random: e@llbfeedee2d5f0ff5dda00dda68fa4558f84757407 fd2d2e2c20fcbbablbbf
Session ID Length: 32
e8362e2a7d5d7679af77b6389b35b25d8e7794555a3c0cfebcI5c5ead490fce
Cipher Suites Length: 8
Cipher Suites (4 suites)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 469

Session ID:

Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:

server_name (len=21)
ec_point_formats (len=4)
supported_groups (len=12)
session_ticket (len=0)
encrypt_then_mac (len=0)
extended_master_secret (len=0)
signature_algorithms (len=30)
supported_versions (len=3)
psk_key_exchange_modes (len=2)
key_share (1len=38)
pre_shared_key (len=315)

Type: pre_shared_key (41)
Length: 315
Pre-Shared Key extension

Figura 5.21: Resumen de sesién utilizando una PSK en TLSv1.3.

En la Figura podemos apreciar el resumen de sesion en el segundo Client-

Hello introduciendo la extensién pre_shared key con la informacién de la clave

precompartida, que es aceptada por el servidor para el resumen de la sesion.

Este resumen de sesion con 1-RTT es el método més seguro de restablecimien-

to, puesto que provee de proteccién anti replay y envia los datos una vez se ha

vuelto a establecer la conexién con el servidor.

5.3.3. Resumen de sesion 0-RTT con TLSv1.3

TLSv1.3 introduce el nuevo modo 0-RTT explicado en la seccion . La

peticién generada es la misma que en el caso anterior, pero ademas, se han intro-

ducido los datos a enviar para este modo.
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# Segunda peticidén utilizando el ticket guardado con early_data

openssl s_client -connect lab.master.local:443 -tlsl_3 -sess_in

ticket -early_data request.txt

En la Figura

) se puede observar un ClientHello realizando un resumen de

sesion. Ademas, como se ha seleccionado el modo 0-RTT, al introducir datos para

enviar con el resumen se mete la extension early data y se envian los datos en

el primer segmento junto con el mensaje de Hello.

246...
246...
246...
246...
246...
246...
246...
246...
369...
369...
369...

Time Source Destination Protocol Lengtt | Info

566.180880 10.0.0.103 10.0.0.102 TLSv1.3 306 Client Hello

566.210757 10.0.0.102 10.0.0.103 TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data
566.210764 10.0.0.102 10.0.0.103 TLSv1.3 967 Application Data, Application Data, Application Data
566.213173 10.0.0.103 10.0.0.102 TLSv1.3 130 Change Cipher Spec, Application Data

566.220418 10.0.0.103 10.0.0.102 TLSv1.3 151 Application Data

566.220546 10.0.0.102 10.0.0.103 TLSv1.3 386 Application Data

566.270494 10.0.0.102 10.0.0.103 TLSv1.3 387 Application Data

566.271325 10.0.0.103 10.0.0.102 TLSv1.3 90 Application Data

618.639423 10.0.0.103 10.0.0.102 TLSv1.3 720 Client Hello, Change Cipher Spec, Application Data
618.653863 10.0.0.102 10.0.0.103 TLSv1.3 295 Server Hello, Change Cipher Spec, Application Data,
618.654540 10.0.0.103 10.0.0.102 TLSv1.3 150 Application Data, Application Data

Transport Layer Security
TLSv1.3 Record Layer: Handshake Protocol: Client Hello

Content Type: Handshake (22)

Version: TLS 1.0 (0x0301)

Length: 558
Handshake Protocol: Client Hello

Handshake Type: Client Hello (1)

Length: 554

Version: TLS 1.2 (0x0303)

Random: fle53ff@90c94eabae2fede214d75aea4213al1c79eb239313b17191701983f8d
Session ID Length: 32

Session ID: 23154448d3ab84465beb421f3c171311fclel350d134aa5db53f28bbaflcddde
Cipher Suites Length: 8

Cipher Suites (4 suites)

Compression Methods Length: 1
Compression Methods (1 method)

Extensions Length: 473

Extension: server_name (len=21)
Extension: ec_point_formats (len=4)
Extension: supported_groups (len=12)
Extension: session_ticket (len=0)
Extension: encrypt_then_mac (len=0)
Extension: extended_master_secret (len=0)
Extension: signature_algorithms (len=30)
Extension: supported_versions (len=3)
Extension: psk_key_exchange_modes (len=2)
Extension: key_share (len=38)

Extension: early_data (len=0)

v Extension: pre_shared_key (len=315)

Type: pre_shared_key (41)
Length: 315
Pre-Shared Key extension
Identities Length: 278
PSK Identity (length: 272)
Identity Length: 272
Identity: 9006907473ae2461e68aec23a32725a8eefd42a243d58d74ale61f82c6086a8f3208d3ca..
Obfuscated Ticket Age: 1613774617
PSK Binders length: 33
PSK Binders

TLSv1.3 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
TLSv1.3 Record Layer: Application Data Protocol: http-over-tls

Figura 5.22: Resumen de sesion 0-RTT con TLSv1.3.
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5.3.4. Downgrade en TLSv1.3

Como se coment6 en la Seccién , TLSv1.3 introduce una proteccion
anti-downgrade a modo de mensaje oculto. En el ServerHello cuando un servi-
dor que soporta la nueva versién se ve obligado a utilizar TLSv1.2 porque es la
version que le llega anunciada por el cliente, introduce un mensaje en el valor
ServerRandom cuyos bytes en ASCII serian DOWNGRDO1.

Para alcanzar este objetivo se ha habilitado TLSv1.2 en el perfil SSL/TLS en

el balanceador y se ha enviado una peticién con openssl.

# Peticidén con TLSv1.2 hacia el virtual server del balanceador

openssl s_client -connect lab.master.local:443 -tlsl_2

El balanceador, al tener soporte para TLSv1.3, desconoce si esta peticion viene

del cliente o de un tercero que trata de realizar el downgrade de la conexiéon, con

lo cual, incluye el mensaje que se coment6 anteriormente. En la Figura

puede apreciar que entre los datos aleatorios se encuentra el mensaje.

No. Time Source Destination Protocol | Lengtt Info

121 12.197886 10.0.0.103 10.0.0.102 TLSv1.2 285 Client Hello

123 12.232397  10.0.0.102 10.0.0.103 TLSVi.2 1514 Server Hello

124 12.232424  10.0.0.102 10.0.0.103 TLSV1.2 857 Certificate, Server Key Exchange, Server Hello Done

128 12.237573 10.0.0.103 10.0.0.102 TLSV1.2 192 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

130 12.241176 10.0.0.102 10.0.0.103 TLSV1.2 404 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
Frame 123: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface en®, id @ c4 b3 01 bb ef 0d @0 Oc 29 09 f3 e3 08 00 45 02 ) E
Ethernet II, Src: VWMware_09:f3:e3 (00:0c:29:09:f3:e3), Dst: Apple_bb:ef:@d (c4:b3:01:bb:ef:0d) 05 dc 7e cf 40 00 ff 06 e2 7d @a 00 00 66 0a 00 ~@ oot
Internet Protocol Version 4, Src: 10.0.0.102, Dst: 10.0.0.103 s e ol et O ;
Transmission Control Protocol, Src Port: 443, Dst Port: 52210, Seq: 1, Ack: 220, Len: 1448 af c4 16 03 03 00 3f 02 00 00 3b 03 03 8 ef cd i .
Transport Layer Security £f 61 0c d5 1f 82 47 12 3f 89 eb 57 6c 9a cl 1c  -a--+:G- 7-:Wl.--

TLSV1.2 Record Layer: Handshake Protocol: Server Hello 0060 8 2f eb 3b fe 44 4f 57 de 47 52 44 01 00 co 2f  :/-;-DOW NGRD: - -/

Content Type: Handshake (22) 00 00 13 77 01 00 01 00 00 23 00 00 00 Ob 00 02 #

01 00 00 17 00 00 16 03 03 06 1b 0b 00 06 17 00

Version: TLS 1.2 (0x303) 06 14 00 06 11 30 82 06 0d 30 82 03 5 a0 03 02 0 -0

Length: 63

01 02 02 14 35 38 63 88 bc 66 3b 27 2a 49 12 ¢5 58c: < fi'x1

Handshake Protocol: Server Hello 30 0d 06 09 2a 86 48 86 P70k
Handshake Type: Server Hello (2) 81 95 31 @b 30 09 06 03 010
Length: 59 10 30 e 06 03 55 04 08 U~ ESL ‘0---U

. 613114 30 12 06 @3 55 - -Galici al-0---U

version: TLS 1.2 (6x0303) 72 75 c3 83 c2 bl 61 31 A Coru---al

Random: f8efc4ff610cd51f8247123f89eb576c9acllcc82feb3bfed44f574e47524401
GMT Unix Time: May 7, 2102 18:38:23.000000000 CEST

Session ID Length: @

Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f)

Compression Method: null (@)

Extensions Length: 19

Extension: renegotiation_info (len=1)

Extension: session_ticket (len=0)

Extension: ec_point_formats (len=2)

Extension: extended_master_secret (len=0)

Oc 03 55 4f 4331 0f 30 -0---U uoc1-0
4d 49 53 54 49 43 31 19 u MISTIC1
10 6c 61 62 2e 6d 61 73 0 U lab.mas
6c 31 24 30 22 06 89 2a  ter.loca l150" %
16 15 6e 6f 6e 65 48 6c  H none@l
72 2e 6c 6f 63 61 6c 30 ab.maste r.locald
34 31 35 34 36 31 38 5a 20122 41546187
3135 34 36 31 38 5a 30 211224 15461820
55 04 06 13 02 45 53 31

10 30 0e 06 03 55 04 08 Oc 07 47 61 6C 69 63 69 0---U
6131 14 30 12 06 03 55 04 07 Oc 0b 41 20 43 6f al----U
72 75 c3 83 c2 bl 61 31 Oc 30 0a 06 03 55 04 @a ru----al -0---U
Oc 03 55 4f 43 31 0f 30 0d 06 03 55 04 0b Oc 06 Uoc1-0 -

Galici
A Co

Figura 5.23: Anti-Downgrade en TLSv1.3.
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El proyecto sobre el que trata la presente memoria es un estudio sobre la
versién 1.3 del protocolo TLS. Esta versién era muy necesaria desde el punto de

vista de la seguridad y del rendimiento.

Desde el punto de vista de la seguridad, se ha realizado una revision de los
distintos estandares desde SSLv3, primera version comercial, hasta el andlisis
de TLSv1.3. Ademas, se han revisado las vulnerabilidades mas graves que han
afectado a SSL/TLS a lo largo de su historia.

Lo mas importante de esta nueva version es que los Uinicos cipher suites que
soporta son seguros. TLSv1.2 y las versiones anteriores cometieron el error de que,
en aras de la maxima compatibilidad, permitieron algoritmos de intercambio, si-
métricos y hmac que no eran seguros o que se sabia que podian tener problemas
en un futuro muy cercano. TLSv1.3 corrigi6 esto permitiendo tinicamente los al-
goritmos considerados seguros y ademas, eliminé cualquier intercambio que no
proveyera forward secrecy. La proteccién anti-downgrade de la manera que ha

sido implementada también aporta un punto interesante de seguridad.

Aparte de la seguridad, una deuda pendiente de un nuevo estandar de TLS
era mejorar el rendimiento, puesto que representaba un punto de lentitud en las

comunicaciones, sobre todo en aquellas con una alta latencia de acceso. La mejora

95
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del handshake ha ahorrado como minimo la latencia de 1-RTT, y ademaés, el modo
0-RTT, si se implementa de manera correcta, puede aportar una velocidad de

resumen de sesion increiblemente rapida.

6.1. Lineas de trabajo futuro

Como lineas de trabajo futuro desde el punto de vista de la seguridad, el modo
0-RTT plantea serias dudas respecto a las implementaciones que lo permitan y
no sean idempotentes, un ataque de replay puede producir dafios en la plataforma
que da el servicio. Otro caso de analisis seria el intento de realizar downgrade a

la conexién y ver la respuesta de cada implementacion software.

Ademas, desde el punto de vista del rendimiento, se podrian realizar pruebas
de rendimiento exhaustivas, las cuales no fueron planteadas en la realizacién de
este trabajo. Estas pruebas, deberian realizarse con latencias relativamente altas,
simulando a un cliente normal accediendo a través de internet a una plataforma
web. Pero también, con unas latencias reducidas, para medir las mejoras que ha
podido aportar TLSv1.3 en data center, donde en muchas ocasiones se evita el

uso de TLS para reducir los tiempos de acceso.







98

6.1. Lineas de trabajo futuro




Apéndice A

Anexo I: Cipher suites

obligatorias (SSLv3 y TLSv1.0)

En este anexo se incluyen los conjuntos de cifrado de las primeras versiones

de SSL y TLS utilizadas ademas de las establecidas para TLSv1.3, esto aportara

una visiéon de qué clase de algoritmos de intercambio de clave, simétricos o hmac

se utilizaban en cada época. A partir de TLSv1.1 los conjuntos de cifrado se

ampliaron considerablemente y en TLSv1.3 se ha reducido considerablemente

ante la eliminacion de todos aquellos algoritmos obsoletos.

A.1.

Cipher suites soportadas por SSLv3

En esta seccion se muestran, sin entrar en profundidad, los conjuntos de cifra-

do soportados por esta version y su valor hexadecimal que se enviaria realmente

en los mensajes de Hello.

Cipher suites en SSLv3
Valor Cipher suite
0x00 SSL__NULL_WITH NULL NULL
0x01 SSL__RSA_WITH NULL_MD5
0x02 SSL_RSA_WITH_NULL_SHA
0x03 SSL__RSA_ EXPORT_WITH_ RC4 40 MD5
0x04 SSL__RSA_WITH RC4 128 MD5
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0x05 SSL_RSA WITH RC4 128 SHA

0x06 SSL_RSA_EXPORT_WITH_ RC2 CBC_40_ MD5

0x07 SSL__RSA_ WITH_IDEA_CBC_SHA

0x08 SSL__RSA_ EXPORT_WITH DES40 CBC_SHA

0x09 SSL_RSA_WITH_DES_ CBC_SHA

0x0A SSL__RSA_ WITH_ 3DES EDE CBC_SHA

0x0B SSL_DH_DSS EXPORT_WITH_ DES40_ CBC_SHA
0x0C SSL_DH_DSS WITH_ DES CBC_SHA

0x0D SSL__DH_DSS WITH 3DES EDE CBC_SHA

0x0E SSL_DH_RSA_ EXPORT_ WITH DES40 CBC_SHA
OxOF SSL._DH_RSA_ WITH DES CBC_SHA

0x10 SSL_DH RSA WITH 3DES EDE CBC_SHA

Ox11 SSL_DHE DSS EXPORT_ WITH DES40 CBC_SHA
0x12 SSL__DHE_DSS_WITH DES CBC_SHA

0x13 SSL_DHE DSS WITH 3DES EDE CBC_SHA

0x14 SSL_DHE RSA_ EXPORT_ WITH DES40 CBC_SHA
0x15 SSL__DHE RSA WITH_ DES CBC_SHA

0x16 SSL_DHE RSA WITH_ 3DES EDE CBC_SHA

0x17 SSL__DHE_anon EXPORT_WITH RC2 CBC_40 MD5
0x18 SSLL. DHE anon WITH RC4 128 MD5

0x19 SSL_DHE anon_EXPORT_ WITH DES40 CBC_SHA
Ox1A SSL__DHE_anon_ WITH_DES_CBC_SHA

0x1B SSL_DHE anon_ WITH 3DES EDE CBC_SHA

0x1C SSL_FORTEZZA DMS_WITH NULL SHA

0x1D SSL__FORTEZZA DMS_ WITH FORTEZZA CBC_SHA
0x1E SSL_FORTEZZA DMS_WITH_ RC4 128 SHA

Cuadro A.1: Cipher suites en SSLv3
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A.2. C(ipher suites obligatorias por RFC para
TLSv1.0

En esta seccion se muestran, sin entrar en profundidad, los conjuntos de ci-
frado de obligado soporte y definidos en el RFC 2246 [15] para esta versién y
su valor hexadecimal que se enviaria realmente en los mensajes de Hello. Esta
lista se ha extendido con multitud de cipher suites que pueden soportar distintas
implementaciones cuya interoperabilidad depdende de cada una de las mismas.
Una diferencia respecto a SSLv3 es que FORTEZZA ya no esta soportado en
TLS.

Cipher suites en TLSv1.0
Valor Cipher suite
0x00 TLS NULL_WITH NULL NULL
0x01 TLS RSA_ WITH NULL_MD5
0x02 TLS RSA WITH NULL_SHA
0x03 TLS RSA_ EXPORT_WITH_ RC4 40_MDb5
0x04 TLS RSA WITH RC4 128 MD5
0x05 TLS RSA WITH RC4 128 SHA
0x06 TLS RSA EXPORT_WITH RC2 CBC_40_ MD5
0x07 TLS RSA_WITH IDEA CBC_SHA
0x08 TLS RSA EXPORT_WITH DES40 CBC_SHA
0x09 TLS RSA_ WITH DES CBC_SHA
0x0A TLS _RSA_WITH_ 3DES EDE CBC_SHA
0x0B TLS DH_ DSS EXPORT_ WITH DES40 CBC_SHA
0x0C TLS DH_DSS WITH DES CBC_SHA
0x0D TLS DH_DSS WITH 3DES_EDE CBC_SHA
0x0E TLS DH_ RSA EXPORT WITH DES40 CBC_SHA
0xOF TLS DH RSA WITH DES CBC_SHA
0x10 TLS DH RSA WITH 3DES EDE CBC_SHA
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0x11
0x12
0x13
0x14
0x15
0x16
0x17
0x18
0x19
Ox1A
0x1B

TLS DHE DSS EXPORT WITH DES40 CBC_SHA
TLS DHE DSS WITH DES CBC_SHA

TLS DHE DSS WITH 3DES EDE CBC_ SHA

TLS DHE RSA EXPORT WITH DES40 CBC_SHA
TLS_DHE RSA WITH DES CBC_SHA

TLS DHE RSA WITH_ 3DES EDE_CBC_SHA

TLS DH_anon EXPORT WITH RC4 40 MD5

TLS DH anon WITH RC4 128 MD5

TLS DH_anon_ EXPORT WITH DES40 CBC_SHA
TLS DH_anon_ WITH_ DES CBC_SHA

TLS DH_ anon WITH 3DES EDE_ CBC_SHA

Cuadro A.2: Cipher suites en TLSv1.0




Apéndice B

Glosario de acréonimos

TLS Transport Layer Security

SSL Secure Sockets Layer

RFC Request for Comments

HTTP Hypertext Transfer Protocol

HTTPS Secure Hypertext Transfer Protocol
ASCII American Standard Code for Information Interchange
HMAC Hashed Message Authentication Code
PSK Pre Shared Key

PRF PseudoRandom Function

ALPN Application Layer Protocol Negotiation
SNI Server Name Indication

CBC C(ipher Block Chaining

ECB Electronic Code Book

RTT Round Trip Time
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Apéndice C

Glosario de términos

Benchmark: método de medicién del rendimiento o calidad por comparacién

con un punto de referencia. Existen una serie de benchmarks creados por

cada sector de la industria de la informatica. Uno de los més famosos son
los benchmarks SPEC E]

Padding Oracle: clase especial de ataque que se construye hacia el receptor de

SSL

la comunicacion en el cual el relleno de un bloque en cifrados simétricos en
modo CBC se puede modificar. Esto es posible cuando no se autentica la
parte de relleno en los bloques. El atacante no puede modificar directamente
el relleno, ya que esta cifrado, pero puede modificar el texto cifrado arbi-
trariamente donde cree que el relleno puede estar situado. El “oraculo” se
dice que existe cuando el atacante al modificar el padding cifrado consigue
que un bloque sea correcto después de ser descifrado. Prueba tras prueba

el atacante conseguira descifrar el bloque completo byte a byte.

Offloading: técnica por la cual un dispositivo realiza la negociacion SS-
L/TLS y envia a un tercero la informacién sin cifrar. Utilizado por ejemplo,
entre balanceadores y servidores web. El balanceador asume la negociacion
SSL/TLS con el cliente y después envia la informacion sin cifrar hacia los

servidores.

Proxy: es un recurso hardware o software destinado a actuar como intermediario

en una comunicacion telemética.

ISPEC - https://www.spec.org/benchmarks.html
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