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La finalidad de este proyecto es el disefio de un sistema de seguridad que
detectara posibles amenazas sobre una instalacion sensible. Este sistema
estara permanentemente escaneando el espectro WIFI en busca de

dispositivos no autorizados.

Para ello, se hara un analisis de los paquetes escaneados en busca de sus
peticiones de redes conocidas y su direccion MAC. Una vez obtenidos los
datos, se pasara la MAC junto con el resto de las caracteristicas por un
algoritmo de machine learning que sera capaz de discernir si se trata de un

dispositivo no autorizado.

Con las redes conocidas de este dispositivo, se realizara un analisis superficial
de fuentes abiertas en el que se obtendra su ubicacion y de esa manera

determinar su potencial peligro.




Para la realizacion del proyecto se llevara a cabo primero una investigacion

sobre las tecnologias involucradas y las necesidades para su desarrollo.

Una vez completada, se desarrollara el cédigo del programa mediante el
lenguaje de programacion Python que se implementara en un dispositivo que

hara las veces de servidor.

Abstract:

The purpose of this project is the design of a security system that will detect
possible threats on a sensitive installation. This system will be permanently

scanning the WIFI spectrum in search of unauthorized devices.

To do this, the scanned packets will be analysed for their known network
requests and MAC addresses. Once the data is obtained, the MAC will be
passed along with the rest of the characteristics through a machine learning

algorithm that will be able to discern whether it is an unauthorized device.

A superficial analysis in open sources will be done with the known networks in

order to determine their location and potential danger.

To build the project, an investigation is firstly done over the involved

technologies and the needs for their development.

Once completed, the program code will be developed using the Python
programming language that will be implemented on a device that will act as a

server.
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1. Introduccion

1.1 Contexto y justificacion del trabajo

En la actualidad, debido al aumento del uso de las nuevas tecnologias
en los conflictos bélicos, se crea una necesidad de proteccion que sea capaz
de abarcar ese nuevo campo. En este sentido, el incremento de la utilizacién
de la tecnologia wifi para todo tipo de comunicaciones, tanto profesionales
como personales, es un campo que se aborda en este proyecto como una

medida mas de proteccion de estructuras sensibles.

Este sistema de proteccion se encargara de identificar posibles amenazas
sobre una instalacion sensible mediante el estudio del espectro wifi

mencionado anteriormente.

El disefio realizara un escaner permanente del espectro wifi en busqueda de
los paquetes emitidos por dispositivos moviles de las personas que se
aproximen a las instalaciones. Estos dispositivos seran comparados con una
whitelist que contenga los dispositivos permitidos y, en caso de detectar un
intruso, se realizara un estudio del dispositivo por sus paquetes ProbeRequest
que tienen informacion de sus redes conocidas. Una vez obtenidas se hara un
pequefo analisis preliminar de su ubicacion en la plataforma Wigle. Con ello se
puede obtener una vista preliminar de los lugares comunes del dispositivo, y de
esa manera valorar si pudiera suponer una amenaza potencial. Este resultado

sera comunicado mediante un email al responsable de seguridad.

En su version SMART, la aplicacion implementara un algoritmo de machine
learning en la deteccidn de las posibles amenazas, no solo para analizar los
dispositivos que no se encuentren en la whitelist, si no con la finalidad de
encontrar también posibles manipulaciones o suplantaciones de dispositivos

existentes.
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1.2 Objetivos del trabajo

(0]

El estudio actual del estandar 802.11 asi como la composicion de los

paquetes de comunicacién wifi.

Estudio superficial de la tecnologia machine learning, con el fin de hallar

algoritmos que se ajusten a nuestras necesidades.

Desarrollo de la aplicacion, asi como la implementacion del algoritmo
machine learning, que sea capaz de detectar, analizar y comunicar via

correo electronico la intrusién de una amenaza potencial.

1.3 Planificacién del Trabajo

Para la realizacion del proyecto se seguira el siguiente Diagrama de Gantt:

Rirvies matimbeea

Figura 1 - Diagrama de Gantt (Parte I)

-| PEC3

-] Composicién del Proyecto
Hardware
Software

=] Desarrollo del codigo base
Fase de Snifer

Fase de Cross Check

Check Point 3

=) Implementacion SMART

34d14h... 202004108 . 2021005112
5d15h 20210408 202104114 Comprosicitn del Froy
3d8h 20210408 20210411 @ Abierto
20 20210412 20210414 & Ablerio
17d 23h 202104/l 2021/05/01 Beanrralio del cadigo base
4d23h 20210414 20210418 e Abeno

3d23h 20210419 20210422 @ Abieno

4423h 20210423 2021/04
3d23h 202104728 20210501 @ Abierio
202104128 2021004128 @ Abieno

10d23h 202005001 2021005112 Implementactin SMART
2d 20200501 202100503 ® Abierto
8d23h 20210503 202106112 & Abserio

2021006112 2021006/12 & Abieno

Figura 2 - Diagrama de Gantt (Parte Il)
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PECA4

20d 23h... 202L0S/13 202U06/02

Conclussones y posibles lineas futwras de mvestigacion 2d 20210513 20210615 Ablerio

Finalzaciin de memoria

Preparacion de la preseniacion

Check Point 4

Entrega PECA

26 Abierio

& JOS26 208

20210602 20210602 & Abhiero

Figura 3 - Diagrama de Gantt (Parte lll)

1.4 Breve sumario de productos obtenidos

o Dispositivo Raspberry Pl 4B, que alojara el software haciendo las veces

de servidor.

0 Tarjeta de red ALFA AWUS1900.

1.5 Breve descripcidon de los otros capitulos de la memoria

El proyecto se divide en una introduccion, dos capitulos que componen el

cuerpo del proyecto y por ultimo unas conclusiones.

El capitulo 1 incluye la parte mas tedrica del proyecto y estd compuesto por

tres puntos:

o Estado del Arte: Como su nombre indica se realiza acopio de

informacion y se desarrolla el estado del arte del proyecto.

Redes inalambricas: En esta fase se realiza un trabajo de
investigacion, primero sobre el estado actual del estandar 802.11 ya que
es la tecnologia de comunicacion que se va a estudiar en este proyecto,
asi como de la composicién de los paquetes via wifi, viendo que tipos
hay, y como se diferencian, como estan formados y como se puede

aprovechar esta informacién para el objetivo del proyecto.

Inteligencia artificial: En este punto, y debido a la amplitud de esta
tematica, se hace una breve investigacion sobre cémo funciona la
inteligencia artificial y se consultan fuentes para encontrar algun
algoritmo ya definido que pueda servir como solucion para la fase de

deteccion del proyecto.
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El capitulo 2 por otra parte incluye la fase practica del proyecto, desde el
hardware al desarrollo del programa, y esta compuesto por los siguientes

apartados:

o Composicion del proyecto: En esta fase se eligen el hardware que
compone el proyecto, asi como una explicacion de las tecnologias
software utilizadas para el desarrollo del mismo (lenguajes de

programacion, librerias, aplicaciones externas, APIs, etc.)

o0 Desarrollo de codigo base: Aqui se realiza el grueso de desarrollo de
cbédigo del proyecto. Estara formado por cuatro fases, la primera de
obtencién de datos; la siguiente en la que se crucen los datos obtenidos
con una base de datos en la que estara almacenada una whitelist; la
tercera, tras la deteccion sera desarrollar el cédigo encargado de realizar
un estudio con fuentes abiertas de informacidn sobre las ubicaciones de
las redes conocidas y plasmar las mismas en un mapa; por ultimo, se
desarrollara la parte del cdédigo que realice la comunicacion con el
responsable de seguridad informando de la amenaza y los datos

obtenidos del analisis.

o Implementacion SMART: En esta fase se implementa el cdédigo
necesario para realizar un algoritmo de machine learning para la fase de
deteccidon con el que se detecten falsos positivos. También se realizan

pruebas de concepto mediante un datasheet semi artificial.

Por ultimo, el apartado de conclusiones incorpora un resumen del proyecto con
los datos mas importantes y con posibles futuras vias de investigacion y

ampliaciones.

Pagina 4 de 62



1.6 Estructura del sistema por fases de desarrollo
- Fase 1: Deteccidn

El sistema monitoriza el entorno Wifi de las instalaciones mediante sensores,
recogiendo los paquetes que emiten todos los dispositivos que se encuentran

cerca.
N
g

- Fase 2: Procesado

SSID: MI_WIFI
MAC: aa:00:aa:99:ff:99

Figura 4 — Deteccion

Mediante software el sistema filtra los dispositivos de confianza estipulados en
su Whitelist. Una vez localizado el posible intruso, se hace un estudio de sus
peticiones en busqueda de redes WIFI conocidas almacenandolas en una base

de datos.

351D
WIFI_TRAB

BEDD

Ll
Ll

351D
WIFI_AMIG

INTRUSO

Figura 5 — Procesado
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- Fase 3: Analisis OSINT

Una vez obtenidos los SSID del objetivo, se lanza una consulta a través de la
API de la plataforma WIGLE' de la que obtendremos las coordenadas de las
redes habituales del objetivo para continuar posteriormente con una

investigacion mas profunda.

EEUU ESPANA
WIFI_CASA: i WIFI_AMIGO:
X0 N XN
YYXYY W ' o YYXYY W

EEUU
WIFI_TRABA.JO:
FH KN
YYYY W

Figura 6 - Analisis OSINT

- Fase 4: Comunicacion

Una vez obtenidos los datos del analisis el sistema se pondra en contacto con
el responsable de seguridad mediante correo electrénico, comunicando la

alarma de proximidad y el resultado del analisis realizado.

EMAIL

WIFI RESPONSABLE

SHIELD DE
SEGURIDAD

Figura 7 — Comunicacién

" WIGLE. https://www.wigle.com
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- Ejemplo de montaje del sistema

A continuacién, se plasma un pequeno organigrama de funcionamiento del

sistema:

* Resultado1

Afganistan
Sensor Sensor3
Realiza(3) (:\ Resultado2 =
Andlisis Estados Unidos
OSINT

-

#—————Comunicacién{) ——— _— ”
/ @ Responsable

Email de
mal Seguridad
Procesado(2)
Instalacién sensible Deteccidn
WIFISHIELD CONFRMADA
BBDD
Envio , \
. de I1f 4% Detecddn(1) ! Usuario
Datos H
u Teléfono mavil 1 Sospechoso
Sensor4
Sensorl

Figura 8 - Organigrama del sistema
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2. Analisis Tecnologico

2.1 Estado del Arte

En todo conflicto bélico, el ataque o sabotaje a infraestructuras sensibles es
altamente probable. Se consigue mermar la capacidad del enemigo tanto en
comunicaciones como con desgaste de la ciudadania. Es por ello, que el
objetivo principal de este proyecto es proteger las necesidades de la
ciudadania, ante todo. Las principales instalaciones objetivo para este tipo de

ataques son centrales eléctricas o instalaciones de comunicaciones.

Figura 9 - Instalaciones sensibles

Si bien en la actualidad existen numerosos sistemas de proteccion contra
infraestructuras, este proyecto busca dar un paso mas en esta seguridad
introduciéndose en una capa invisible al ojo humano como es la de las ondas
Wifi. Podemos asimilar este sistema a un escudo que escanea el entorno

inalambrico de una infraestructura.

Este sistema pretende aprovechar una debilidad de los posibles atacantes, que
reside en su parte mas humana, y esa es algo que en la actualidad esta en
pleno auge, el uso del teléfono mdévil. El uso del dispositivo mévil ha sufrido un
crecimiento exponencial en los ultimos afos, concretamente en Espana el
91.7%? de la poblacion utiliza Smartphones para conectarse a internet, y, de
hecho, el 70% del tiempo navegado se ha hecho desde algun dispositivo movil.

Quedando patente, que los dispositivos moviles estan altamente ligados al dia

2 INE. https://www.ine.es/prensa/tich_2017.pdf
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a dia de cualquier ser humano y que es muy probable que los posibles

atacantes lleven encima un teléfono movil.

Para aprovechar esta debilidad, se estudia la tecnologia wifi y como estan
formadas sus comunicaciones, poniendo en este caso especial interés sobre
los paquetes de tipo Probe Request. Estos paquetes son enviados por los
dispositivos para realizar pruebas de conexidén sobre sus redes conocidas, y en
caso de encontrarse cerca una de ellas, ésta le contesta con un Probe

Response para comenzar el inicio de protocolo de conexion.

Hoy en dia existen numerosos sistemas de seguridad que se encargan de
proteger cualquier tipo de infraestructura. Desde las rudimentarias alarmas
basadas en ultrasonidos con sensores de movimiento, a los métodos
biométricos para control de acceso, pasando por sistemas de camaras de

vigilancia de todo tipo, analdgicas, digitales, rayos X, térmicas, etc.

Con los avances tecnologicos estos métodos han ido perfeccionandose y
haciéndose cada vez mas precisos, y en ninguin momento se duda de la
efectividad de estos, pero ahi donde acaban las posibilidades de estos
sistemas es donde este proyecto cobra sentido. Se pretende pasar a un
siguiente nivel de seguridad, en el que se analicen las ondas que rodean al
sistema para mantener la seguridad ante posibles amenazas que puedan pasar

desapercibidas al resto de sistemas.

Existen multitud de proyectos que realizan escaneos de este tipo de paquetes.
Entre los mas conocidos se encuentra el proyecto Aircrack-ng® que dispone de
su herramienta Airodump-ng para escanear todo tipo de informacion de redes
proximas. Este es un proyecto multiplataforma (Linux, Windows) que tiene
comienzo en 2006, y pensado para la realizacion de auditorias a redes
inaldmbricas. No se ha encontrado ningun proyecto en la actualidad que realice

las funciones que se pretenden desarrollar.

3 AIRCRACK-NG https://www.aircrack-ng.org/
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El Sistema Alejandra, complementa esos proyectos de escaneos ya existentes
con una funcionalidad de inteligencia sobre la informacién obtenida. De esta
manera se pretende poder baremar riesgos basados en localizaciones
anteriores de los dispositivos encontrados, para que un sistema auténomo de
inteligencia artificial lo valore y junto con el resto de las caracteristicas del

dispositivo sea capaz de determinar si se trata de una posible amenaza real.
2.2 Redes Inalambricas

La tecnologia WIFI surge debido a la necesidad de establecer una
comunicacion inalambrica entre diferentes tipos de dispositivos. Es por ello que
en el afno 2000 las empresas 3Com, Airones, Intersil, Lucent Technologies,
Nokia y Symbol Technologies forman la WECA (Wireless Ethernet Compatibility
Alliance), en la actualidad llamada WIFI Alliance, crean la marca WI-FI*, la cual,
cumpliendo con el estandar 802.11b disefiado por el Institute of Electrical and
Electronics Engineers, en adelante |IEEE, garantiza que los diferentes
dispositivos que se encuentren bajo la citada marca seran compatibles entre si

para realizar comunicaciones inalambricas.

Este estandar marca la guia comun con la que se inicia la tecnologia WIFI
como hemos comentado anteriormente. Este estandar opera tanto en la banda
2,4 GHz como en la de 5 GHz, dependiendo del protocolo que utiliza como se
detallara mas adelante. Este punto es importante para el proyecto, ya que es
un dato a tener en cuenta para la escucha de los diferentes canales existentes.
El sistema deberia barrer todos los canales, incluso los rangos que operen en
otras regiones definidas por la Union Internacional de Telecomunicaciones, en
adelante UIT.

Cada region tiene una regulacion diferente de sus frecuencias (ver Figura 10),
llegando a ser mas restrictivas incluso dentro de cada pais o zona en algunas

ocasiones.

4 WIFI ALLIANCE. https://www.wi-fi.org/
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Figura 10 - Regiones definidas por la UIT®

Asi pues, en lo que atafie a la frecuencia de 2,4 GHz, se define para la regiéon
que incluye Europa y en la que esta incluida Espafa un rango que va desde los
2,4 GHz hasta los 2,4835 GHz (ver Figura 11), y se estipula una potencia

maxima de emision para este tipo de dispositivos de 100mW.

Si se analiza ese espectro de frecuencias, se obtiene una divisidon por canales

que se corresponde con el siguiente grafico:

] 2 3 4 - B T 8 ] 10 11 12 13 14  Chanmel
2412 2417 2432 2437 2432 2437 2842 2447 2452 2457 2462 2487 2472 2454 Center Froguancy

" EN | L. o)

22 MHz

Figura 11 - Espectro de canales banda 2.4 GHz®

5 1TU www.itu.int
8 NETSPOT www.netspotapp.com/es/wifi
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Se puede apreciar un total de 13 canales validos en la franja europea y
otro mas que es el canal 14 que solo esta permitido en la regién 3. A simple
vista también se aprecia que existe una superposiciéon de canales ya que el
primer canal tiene como frecuencia central 2412 MHz y un ancho de banda de
22 MHz, continuandole el canal 2 con una diferencia de frecuencia central de 5
MHz y el mismo ancho de banda. Esto va ocurriendo con el resto de los

canales a lo largo de toda la banda. (ver Tabla 1)’

Canal Frecuencia inferior | Frecuencia central Frecuencia superior
1 2401 2412 2423
2 2406 2417 2428
3 2411 2422 2433
4 2416 2427 2438
5 2421 2432 2443
6 2426 2437 2448
7 2431 2442 2453
8 2436 2447 2458
9 2441 2452 2463
10 2446 2457 2468
11 2451 2462 2473
12 2456 2467 2478
2461 2472 2483

1412473 2484 2405

Tabla 1 - Espectro de frecuencias de canales en 2,4 GHz

Podemos ver que los canales se superponen generando interferencias, salvo
en el caso del canal 14 que se encuentra desplazado y genera mucha menos

interferencia.

En lo referente a la banda de 5GHz este problema desaparece ya que los
canales se encuentran desplazados para evitar interferencias. En este caso

existen 25 canales de 20 MHz cada uno que no se superponen (ver Tabla 2)8.

" NETSPOT https://www.netspotapp.com/es/wifi-channel-scanner.html
8 NETSPOT https://www.netspotapp.com/es/wifi-channel-scanner.html
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Ancho de Banda | Canales

20 MHz 36, 40, 44, 48, 52, 56, 60, 64, 100, 104, 108, 112, 116,
120, 124, 128, 132, 136, 140, 144, 149, 153, 161, 165, 169

40 MHz 38, 46, 54, 62, 102, 110, 118, 126, 134, 142, 151, 159

80 MHz 42, 58, 106, 122, 138, 155

160 MHz 50, 114

Tabla 2 - Espectro de canales banda 5 GHz

A nivel arquitectura el estandar 802.11 queda encuadrado en el modelo OSI en
sus capas uno y dos, esto es la capa fisica y de enlace de datos (ver Figura
12).

APLICACION

PRESENTACION

SESION

TRANSPORTE TCP

IP
ENLACE DE
DATOS MAC
802.11
FiSICA PHY

Figura 12 - Estandar 802.11 en el modelo OSI

Si se entra en detalle, se aprecia que cada capa involucrada en el estandar se

puede dividir en dos subcapas (ver Figura 13).

En primer lugar, la capa fisica se puede dividir en la subcapa Physical Media
Dependent donde el estandar define los sistemas de transmision a nivel fisico,

en este caso Infrarrojos, FHSS, DSSS y OFDM. Asi como en la subcapa
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Physical Layer Convergence Procedure, la cual adapta los sistemas anteriores

con la capa de enlace de datos.

Por otro lado, en la capa de enlace de datos tenemos la subcapa Media Access
Control, en adelante MAC, que donde se especifica el protocolo de acceso, asi
como otras caracteristicas que seran utiles para el desarrollo de este proyecto,
como es la fragmentacién de tramas de los datos transmitidos. La otra subcapa
es la Logical Link Control, la cual es comun a todos los estandares 802, y que

en este caso carece de mayor interés.

ENLACE

DE Fisica
Media Access Control DATOS = = =
INFRARROIOS FHSS DSS5S OFDM

Figura 13 - Desglose de subcapas fisica y de enlace

En cuanto a sus protocolos, el estandar 802.11 fue creado por el IEEE en el
afno 1997 definiendo las caracteristicas fisicas y el control del acceso al medio.
En concreto dispone de cuatro subcapas dentro de la PMD para la transmision
de datos, tres de radiofrecuencia, una de ellas empleando la técnica de
espectro ensanchado por salto de frecuencia (FHSS), la otra de espectro
ensanchado de secuencia directa (DSSS) y otra de multiplexacidén por division

de frecuencias ortogonales (OFDM). La cuarta es de infrarrojos de banda base.
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En adelante se han ido desarrollando distintos protocolos dentro del estandar
802.11 para adecuar y mejorar las condiciones de conexion. Concretamente
esta norma es revisada en 1999 y posteriormente mediante los siguientes

protocolos®:

Protocolo  Descripcién

Esta version fue la primera tras la original y como caracteristicas
802.11b tiene una velocidad de transmision de 11 Mbps a través de la
banda de frecuencia de 2,4 GHz.
Este estandar también se defini6 en 1999, y es capaz de
aumentar la velocidad hasta los 54 Mbps en la banda de
frecuencia de 5 GHz. Este protocolo dispone de 8 canales de red
inaldmbrica y 4 reservados para las conexiones punto a punto.
El desarrollo de este estandar surge con la necesidad de
disminuir las interferencias en la banda 2,4 GHz debidas a la
saturacion de esta. Aunque como contrapartida, se trata de una
sefial con menos alcance debido a que por su longitud de onda
se ve mas afectada siendo absorbida por los obstaculos o
paredes.
Se trata de un protocolo disefiado para comunicaciones de dos
redes distintas o de diferente tipo. Otorga una velocidad teodrica
de unos 600Mbps y acepta tanto la banda de 2,4 GHz como la de
5GHz
Este protocolo unicamente permite el uso del estandar de manera
internacional. Estandariza los diferentes rangos disponibles
limitados por el origen del dispositivo para que puedan
intercambiarse informacién
Esta especificacion optimiza la conexion en entornos publicos,
802.11e residenciales y de negocios, introduciendo caracteristicas QoS y
multimedia.
Se trata de una ampliacion que usa el protocolo IAPP que permite
a un usuario cambiar de punto de acceso sin perder conexion.
Este protocolo es la evolucién del 802.11b. Al igual que el
802.11g 802.11b utiliza la banda de 2,4 GHZ, aunque es capaz de llegar a

una velocidad de transmisién de 54 Mbps.

Se trata de un protocolo disefado para resolver problemas de

802.11a

802.11c

802.11d

802.11f

802.11h coexistencia entre dispositivos WIFI con sistemas de radares y
satélites.
Se implementa la WPA2 en redes inalambricas y se disefia para
802.11i aumentar la seguridad en los protocolos de autenticacion vy
codificacion.
802.11] ?e t,rata de un protocolo similar al 802.11h, pero para sistemas de
apon.

9 |EEE https://www.ieee.org/
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802.11k

802.11n

802.11p
802.11r
802.11v

802.11w

802.11ac

802.11ax

Este protocolo se disefié para mejorar la gestion de los clientes
de una red calculando desde los puntos de acceso los recursos
de radiofrecuencia de los dispositivos que se encuentran
conectados.

Este protocolo se disefi6 en 2004 y se trata de una gran
ampliacion que permite la coexistencia de la banda de 2,4 GHz
con la de 5 GHz, haciendo uso simultaneo de ambas. Con este
protocolo se alcanzan velocidades tedricas de hasta 600 Mbps.
Se trata de un estandar disefado para comunicaciones de
automdviles y utiliza la banda de 5,9 GHz y 6,2 GHz.

Aumenta la velocidad en los cambios de conexion entre
diferentes nodos consiguiendo que sea mas estable.

Se utiliza para la configuracion remota de los dispositivos
conectados a la red.

Se trata de otro protocolo de ampliacién de seguridad para redes
inalambricas.

Este protocolo es una mejora del 802.11n que permite
velocidades tedricas del orden de 1.3 Gbps dentro de la banda de
5GHz.

Se trata de la ultima version del estandar 802.11 y se conoce
comunmente como WIFI6. Este protocolo ha ampliado el espectro
hasta los 6 GHz. También puede operar en los espectros de 2,4 y

5 GHz.
Tabla 3 - Tabla de Protocolos 802.11

Pese a las ultimas novedades existentes durante el presente aino que hacen

referencia al WIFI16, este espectro queda fuera del alcance de este proyecto. En

primer lugar, porque la cantidad de dispositivos que ocupan este espectro a

nivel usuario ahora mismo es minimo, ademas de la dificultad de conseguir

equipo para poder desarrollarlo.

Pagina 16 de 62



Para este proyecto este es uno de los puntos clave y basicos a analizar, ya que
de ellas se obtendran los datos que nos interesan para conseguir los objetivos.

Existen tres tipos de tramas: las de gestidn, las de control y las de datos.

o Trama de gestion: Como su nombre indica, realiza la gestion de la
conexion, autenticacion y desautenticacion, descubrimiento de redes

conocidas, etc...

o Trama de control: Se encarga de que la conexion funcione

correctamente, realiza las confirmaciones, reservas de canal, etc.
o Trama de datos: Transportan la informacion de las capas superiores.

En el marco de este proyecto se centrara la atencion sobre las tramas de
gestion, concretamente sobre un subtipo denominado Probe Request. Estas
tramas se encargan de hacer las funciones de sonda, emitiendo peticiones de
continuamente de las redes conocidas del dispositivo, de esta manera en el
momento que encuentra una red conocida, la red le responde mediante una

trama de tipo Probe Response y comienza el proceso de autenticacion.

Una trama de tipo Probe Request, esta formada de la siguiente manera:

MAC header Frame body —l
byresl 2 2 6 6 6 2 H Variable Variable
T T

T T T 1T r1rJfrrrr1r [ rrrrid

Extended '
Frame |Duration DA SA BSSID Seq- | SSID Supported S:p:ZFtid EGS
Control ctl Rates Rates

=

Figura 14 - Trama Probe Request 1°

Se puede apreciar que su cuerpo contiene dos campos, uno de ellos contiene
el SSID que el dispositivo esta buscando, y el otro (dividido en dos) contiene

caracteristicas soportadas por el dispositivo moévil. Esta trama es la misma que

10 OREALLY https://www.oreilly.com/library/view/80211-wireless-networks/0596100523/ch04.html
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se utiliza para descubrir puntos de acceso disponibles, solo que, en este caso,

el campo SSID sera “0”.

Para detallar un poco mas esto ultimo, se puede ver que la cabecera se

encuentra dividida en varios campos de los que se obtendra parte de la

informacion util para el sistema.

(0]

0]

Frame Control: Numero de control de trama.
Duration: Campo de control de tiempo de la trama.

DA (Destination Address): Este campo contiene la direccion fisica
(MAC) de destino a la que se dirige la trama, normalmente en

este tipo de tramas la direccion suele ser Broadcast (ff:ff:ff:ff:ff:ff).

SA (Destination Address): Este campo contiene la informacion de

la direccion MAC del dispositivo que realiza la peticion.

BSSID: En este campo se refleja la direccion MAC del dispositivo
AP (Access Point). En el caso de interés para el proyecto, este
campo debe ser igual al de la direccion de destino (DA) ya que

son pruebas de sus redes conocidas.

Seq-ctl: Representa el numero de secuencia de la trama.

De la cabecera se puede extraer como dato de interés la direccion MAC fuente,

que le servira al sistema para realizar el primer cribado por una lista de

dispositivos de confianza para saber si se trata de un dispositivo autorizado o

no.

El resto de datos, como el DA o el BSSID deben ser en broadcast, es decir, su

valor deberia ser ff:ff:ff:ff:ff.ff ya que el dispositivo no se encuentra vinculado a

ninguna red.
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El resto de los datos 3de interés para el proyecto se obtienen del cuerpo de la

trama, donde encontramos:

o SSID: Valor en el que se refleja el SSID de la red conocida que el

dispositivo esta buscando.

o Supported Rates: Envia las tasas de transferencia de datos

soportadas por el dispositivo.

De aqui se obtiene el/los SSID que el dispositivo esta intentando localizar y

sobre el que se hara posteriormente el estudio.

Visto esto, se puede entender que estos paquetes son el inicio en un proceso

de asociacién entre un dispositivo y una estacién. A continuacion, se presenta

el proceso completo de asociacién de un dispositivo, en el que vemos que

primero se encuentra la busqueda de redes, posteriormente las autenticaciones

y por ultimo la asociacién (ver Figura15).

probe request

probe response

__authentication request

authentication response

access point

Figura 15 - Proceso de asociacién de un dispositivo y una estacién?

" ICHIPRO https://ichi.pro/es/escaneo-de-dispositivos-moviles-a-traves-de-wi-fi-usando-pi-zero-w-

141397806599198
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En las direcciones fisicas de los dispositivos, en adelante MACs, se puede
encontrar el identificador Unico de organizacion'?. Se trata de un nimero
formado por tres grupos codificados en hexadecimal que ocupan los tres

primeros campos dentro de la MAC.

FF:FF:FF:IFF:FF:FFI

.I. '._'
QuI Identificador del
producto (UAA)

Figura 16 - Direccién MAC

Esta codificacion es un identificador del fabricante del dispositivo, que es
asignado y regulado por el IEEE. Tedricamente, cada dispositivo dispone de su
propia MAC. Se dice tedéricamente porque este numero es susceptible de ser
falseado. Y es ahi donde este apartado cobra importancia para el proyecto.
Este OUI, sera objeto de analisis junto otras variables a lo largo de la
implementacion SMART del mismo, donde un algoritmo de inteligencia artificial,
en funcién de diferentes valores determinara la posibilidad de que sea real o

falso.
2.3 Inteligencia Atrtificial

Aunque el desarrollo de sistemas de Inteligencia Artificial’® puede resultar muy
complejo, entender en lineas generales como funciona esta tecnologia no lo es

tanto.

12 OREALLY https://www.oreilly.com/library/view/80211ac-a-survival/9781449357702/ch03.html
3 GERON, Aurélien. Hands-On Machine Learning with Scikit-Learn, Keras, and Tensorflow:
Concepts, Tools, and Techniques to Build Intelligent Systems.
https://es1lib.org/book/5207527/b6e3a9

Pagina 20 de 62



En primer lugar, podriamos definir lo que se considera inteligencia artificial
como un sistema que es capaz de dar la solucion a un problema o situacidn
razonando de una manera similar a la de un ser humano. Son sistemas

creados para imitar el razonamiento humano.

Dentro de los complejos funcionamientos de esta tecnologia, se encuentra el
Machine Learning, donde los seres humanos entrenan sistemas para que sean
capaces de reconocer patrones. Se le proporcionan datos que describen la
problematica y el propio sistema realiza un aprendizaje sobre ello. Como
ejemplo, se le podria aportar a un sistema datos de cdmo es un coche, tales
como formas y distribucién de ventanillas, proporciones, ruedas, etc... y
posteriormente entrenarlo mandandole fotografias de coches. Una vez el
sistema aprenda, seria capaz de reconocer imagenes de coches con una cierta
probabilidad.

También se puede detallar que existen tres tipos de aprendizajes relacionados

con el Machine Learning, estos son:

- Aprendizaje supervisado, en el que el sistema aprende mediante
ejemplos etiquetados, dispone de labels. En este método de aprendizaje
se le introducen datos con sus respectivas salidas, y la maquina aprende
en base a intentar clasificar los mismos. Se trata de un método enfocado

en la minimizacion de una funcion de coste.

- Aprendizaje no supervisado, en el que se proporcionan al sistema datos
sin claves de respuesta y es el sistema solo el que trata de clasificarlo y
encontrar patrones adecuados. Cuantos mas datos se vayan aportando

al sistema, mejor respuesta se obtendra.

- Aprendizaje reforzado, en el que se proporcionan al sistema entornos
simulados. El sistema recibe datos y trata de ensefiar a un agente
estudiando el entorno, tomando decisiones, posteriormente observa los
resultados y aprende de ello. Perfeccionando lo maximo posible el

sistema.
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Estos modelos de aprendizaje siempre disponen de algoritmos que realizan las

tareas del sistema. Los mas populares son:

Algoritmos de regresion lineal, en el que se estudian relaciones entre las

variables de las que una es dependiente y el resto son cambiantes.

Algoritmos bayesianos, que se tratan de algoritmos de clasificacion
basados en el teorema de Bayes clasificando cada valor de manera

independiente a cualquier otro.

Algoritmos de agrupacion, que sirven para clasificar datos no
etiquetados. Este algoritmo busca grupos comunes dentro de los datos
disponibles con un numero de grupos representados mediante una

variable k.

Algoritmos basados en arbol de decision, que representan sus salidas a
modo de diagrama de flujo mostrando las posibilidades de cada

bifurcacion.

Algoritmos de redes neuronales, construidas mediante capas de

unidades simulando un cerebro bioldgico.

Algoritmos de reduccion de dimension, que como su nombre indica

reducen el numero de variables para encontrar la informacion.

Algoritmos de Deep Learning, en el que se le proporcionan multitud de
datos que cumplan las condiciones de lo que debe aprender y él extrae
los patrones necesarios para la resolucion del problema. Este tipo de
algoritmos estan basados en redes neuronales formadas por multitud de
capas, lo que permite identificar patrones mucho mas complejos que el

resto de algoritmos.

En este caso, el concepto de Deep Learning es demasiado complejo para

abordarlo, son necesarios sistemas que hacen las funciones de redes

neuronales, etc... que se salen totalmente del alcance y propdsito del proyecto.

Sin embargo, el concepto de Machine Learning, cubre las necesidades de este,
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en el que un algoritmo realizara un estudio de patrones de direcciones MAC
legitimas junto los datos de sus redes conocidas y se intentara localizar con el
mismo, amenazas que puedan aparecer en el sistema discriminando falsos

positivos.
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3. Composicion del proyecto

3.1 Hardware

Para la realizacion del proyecto se van a utilizar dos elementos fundamentales,
en primer lugar, una Raspberry Pl 4 B (ver figura 17) que hara las funciones de
servidor, alojando el software desarrollado, y por otro lado una tarjeta de red
ALFA AWUS1900 (ver figura 18) con la que se podra realizar un inyectado de

paquetes para completar las simulaciones.

- Raspberry Pl 4 B: Se trata de una minicomputadora de placa unica,

en este caso con 8 GB de RAM y es ideal para este tipo de
proyectos. Es ligera, acepta dispositivos externos mediante diferente
tipo de conectores y con un nivel de computacién mas que suficiente

para los calculos que se requieren.

Figura 17 - Raspberry P14 B
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Dispone de una tarjeta Wifi que sera la que se utilice para monitorear la red
mientras se inyectan paquetes para la simulacién que se realizara con la tarjeta

de red que se detalla posteriormente. Las especificaciones del dispositivo son:

@]

Cpu ARM CORTEX de 4 nucleos a 1.5 GHz
o Gréficos VideoCore VI

0 Decodificador HEVC 4kp60

0 Puerto Ethernet

0 2 puertos USB 3.0y 2 puertos USB 2.0

0 Dos puertos micro HDMI

0 Un puerto USB-C para alimentacion

o 8 GB DDR4

o Tarjeta WIFI

- Tarjeta de red ALFA AWUS1900: Este dispositivo es uno de los mas
completos del mercado. Soporta la tecnologia 802.11 ac (aparte

soporta también el a, n, g, b) con ratios de transferencia de mas de
1300 Mbps en la banda de 5 GHz. También soporta la banda e 2,4
GHz con ratios de transferencia de 600 Mbps. Ademas, soporta
multiplataforma por lo que permite trabajar tanto en Windows, como

Mac, como el sistema operativo que usara el proyecto que es Linux.

Ademas, dispone de 4 antenas de 5Bdi, todas ellas de banda dual que permite

grandes distancias de conexion.
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Por ultimo, cabe resenar que dispone del procesador RTL8814U, que permite
la inyeccion de paquetes wireless, lo que va a permitir realizar los diferentes

testeos del sistema.

Figura 18 - Tarjeta de red ALFA AWUS1900

3.2 Software

A continuacion, se detallaran las principales caracteristicas software que se

utilizara para el desarrollo del sistema.

En el dispositivo Raspberry Pl se va a instalar un SO agil de base Linux como
la distribucién Ubuntu que es base Debian y dispone de gran versatilidad. En el
sistema operativo se instalara el entorno de programacion Python en su version

3.8 para el desarrollo del programa.

Python es un lenguaje de programacion de alto nivel basado en objetos, muy
dindmico y que permite el tratamiento de paquetes mediante librerias ya
predefinidas. En la actualidad, numerosas empresas utilizan este lenguaje para
sus sistemas backend por su fiabilidad y facilidad de desarrollo. En nuestro
caso utilizaremos una libreria comun para realizar solicitudes, como es la

libreria Requests.

REQUESTS, permite realizar solicitudes de tipo GET, POST... etc, y
manipularlas, a la vez que tratar las respuestas que se reciben, lo que sera

muy util para la parte de analisis de datos del desarrollo, donde se haran

Pagina 26 de 62



peticiones a la plataforma WIGGLE aportando las SSIDs y recibiendo un
archivo de tipo JSON del que se obtendran los datos de coordenadas de la

ubicacion del SSID conocido por el dispositivo.

Otra libreria fundamental que se utilizara en el desarrollo es SCAPY, la cual se
encarga de las funciones para la deteccion de paquetes, la identificacion de

estos y su tratamiento.

En lo referente al almacenamiento de datos, se hara mediante una base de
datos de tipo SQLITE, tratandola mediante la libreria SQLITE3. La eleccién de
este tipo de bases de datos es por su facilidad de manejo y dinamismo, sin
necesidad de tener servicios paralelos de gestion para su gestién como pasa

por ejemplo en MYSQL que es una de las mas conocidas.

Por ultimo, para la implementacién SMART, utilizaremos la libreria SKLEARN
desarrollada en Python y que permite el tratamiento de datos mediante el
algoritmo k-nearest neighbors, en adelante KNN, el cual se detallara
posteriormente. Ademas, para las pruebas de concepto se utilizara la
aplicaciéon gratuita WEKA, con la que se podra apreciar las caracteristicas de

precision del algoritmo.
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4. Sistema base (ALEJANDRA v.1.0)

4 1 Introduccion

Para el desarrollo del codigo, como se ha detallado anteriormente se utilizara el
lenguaje de programacion PYTHON en su version 3.x. junto con el lenguaje
SQL para el manejo del contenido de las bases de datos. Se realizara de
manera segmentada en 5 modulos diferentes denominados: alejandra.py,
analisis.py, procesado.py, sniffer.py y comunicacion.py. Adjunto igualmente se
proporciona un archivo readme.md con las instrucciones de uso, asi como los
requisitos para su funcionamiento. Se adjunta el cédigo del programa en el

ANEXO II. El algoritmo del codigo es el siguiente:

NO FEXISTE sl
BBDD?

CREA CONECTA
BBDD BBDD

INICIO
ESCANEO

F' Y

NO ]|
ENTRA ZES PROBE s SESTAEN GRABA EN
PAQUETE REQUEST? "1 WHITELIST? BBDD

REALIZA
COMUNICACION

INICIA
AMNALISIS

F 3

Figura 19 - Diagrama de flujo del sistema
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4.2 Funcionamiento de los modulos

El programa es ejecutado mediante el archivo alejandra.py. En este punto es el
unico en el que el usuario interactuara con el sistema, y lo hara para decidir si
quiere generar una base de datos nueva, o utilizar ya una existente a través de
llamadas al médulo procesado.py. También exige que el usuario seleccione
una interfaz de red para capturar paquetes. El propio sistema establecera el
modo monitor a la tarjeta de red y una vez realizado comenzara a escanear

(ver Figura 20).

Figura 20 - Inicio del programa

La base de datos en esta primera versién del programa (sin sistema SMART
activo) se almacenara en el archivo BBDD_Wifishield.db, y se compondra de
dos tablas, una denominada Whitelist y otra Amenazas. En la primera se
almacenaran las direcciones MAC de los dispositivos permitidos y en la
segunda se iran almacenando en dos columnas las direcciones MAC vy las
redes conocidas de los dispositivos que estos estan buscando mediante la

emision de los paquetes Probe Request.

Durante la operacion de escaneo, que se realiza a través del modulo Sniffer.py,

el programa ira desechando paquetes que no sean de tipo Probe Request, y
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cuando encuentra uno, evalua si esa MAC se encuentra en la Whitelist, de no
encontrarse, se iniciara un proceso de alarma que enviara los datos de la MAC
y el SSID de la red conocida asociada al médulo de analisis, analisis.py. (ver

figura 21)

Figura 21 - Escaneo y localizaciéon de amenaza

En este mddulo se realizara una peticion a una plataforma llamada WIGLE, de
donde obtendremos datos de ubicacion de esta red y de adquisicion de esta
informacion, que seran tratados y enviados al médulo comunicacién.py, donde

finalmente se preparara un email y es remitido al responsable de seguridad (ver
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figura 22). La solicitud de informacién a la plataforma WIGLE se realiza
utilizando la API de esta, y para ello se ha creado con caracter exclusivamente

académico una cuenta con los siguientes datos de conexion a través de la API:
- Usuario="'AlID768a3e53108648827e3a2ae1220acc87"
- Password= '846f4909cbbd03ba73302c51b1b5c248'

Igualmente se ha creado la cuenta de correo wifishieldproject@gmail.com para

la emision de los emails haciendo las veces de la cuenta de correo de la

empresa.

De wifishieldproject@gmail.com ¥
Asunto WIFISHIELD, ALERTA DE SEGURIDAD

A mi <miguelangel.mcastilla@gmail.com>

ALERTA DE SEGURIDAD!! DISPOSITIVO POTENCIALMENTE PELIGROSO EM LAS INMEDIACIOMES DEL COMPLEJO.

Dispositivo: b4:8b:19:94:65:53
SSID conocida: H4CK_4_Fun

Resultado 1:

Fecha: 2817-11-13T13:88:680.080087

Pais: ES

Regidn: Comunidad de Madrid

Cuidad: Madrid

Calle: Calle de Aragodn

Coordenadas: 48.44960022 -3.58863626

Link: https://www.google.es/maps/place/46.44968022%28-3.58863626

Resultado 2:

Fecha: 2828-868-14T12:88:60.0007

Pais: ES

Regidn: Comunidad de Madrid

Cuidad: Madrid

Calle: Avenida de Aragon

Coordenadas: 48.44961929 -3,58888446

Link: https://www.google.es/maps/place/48.44961929%28-3.58088446

Resultado 3:

Fecha: 2816-83-31T14:08:00.8002Z
Pais: ES

Regidn: Comunidad de Madrid
Cuidad: Madrid

Calle: MNone
Coordenadas: 48.44966125 -3.58138693
Link: https://www.google.es/maps/place/48.44966125%28-3.58138693

Figura 22 - Email de prueba enviado al responsable de seguridad

Cabe resenar, que todo este proceso seria realizado por completo en segundo
plano, pero se ha implementado impresiones en el codigo para que muestre su

funcionamiento interno y su valoracidn académica.

Pagina 31 de 62



En el email anterior se puede apreciar varios resultados, esto es porque se ha
decidido obtener el historial completo de la plataforma con el fin de valorar de

manera mas optima la amenaza.

Para el ejemplo de funcionamiento anterior se ha creado una whitelist a base
de datos obtenidos escaneando una zona concreta y posteriormente se han
inyectado paquetes con la MAC: b4:8b:19:94:65:53 y el SSID: H4CK _4 Fun.
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5. Implementacion SMART (ALEJANDRA v.1.1)

5.1 Introduccion

En el marco del proyecto, se pretende agregar al mismo un algoritmo de
Machine Learning que permita discernir dentro de los positivos los que se
traten de una amenaza real de los que puedan tratarse de falsos positivos.
Estos falsos positivos podrian venir por un cambio de teléfono movil, Tablet,
ordenador portatil, etc... de un miembro del personal autorizado no comunicado

debidamente al departamento de seguridad.

Para realizar esto se ha optado por un algoritmo de tipo “k nearest
neighbors”, en adelante KNN'4. Este algoritmo es de tipo supervisado, e ideal
para datasheets de poca cantidad de datos. Es sencillo y se puede usar para
clasificar datos o predecir. En nuestro caso lo utilizaremos para clasificar

nuevas entradas.

Su funcionamiento es bastante sencillo, se basa en alimentar al sistema
con un datasheet que comprenda la totalidad de datos de interés con el que se
entrenara al sistema. En el caso que nos ocupa, transformar cada MAC de los
dispositivos en un vector que refleje mediante ceros y unos que redes son
conocidas para este dispositivo sobre el total de las redes registradas por el
sistema. Una vez vectorizado cada dispositivo, se agrupan por clases, en el
caso de este proyecto se agruparan por trabajadores. Es importante que los
datos que se usan para entrenar al sistema sean balanceados, es decir, que

haya la cantidad de datos mas similar para cada clase.

Otro dato importante en el algoritmo es el valor de “k”, este valor
representa la cantidad de “vecinos” (por vecinos se entienden puntos cercanos
en el espacio vectorial) que tendra en cuenta para calcular la distancia con el

dato introducido para su clasificacion.

4 WITTEN, lan H. & FRANK Eibe (2005). Data Mining. Practical Machine Learning Tools and

Techniques. San Francisco. Elsevier
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Para terminar, hay que tener en cuenta que para entrenar el sistema se
recomienda que junto con los datos de entrenamiento se introduzca una serie
de datos que serviran de test del mismo. Lo Optimo es una proporcién de

inyeccidn de datos del 70% datos de entrenamiento y 30% datos de testeo.
5.2 Preparacion del entorno de simulacion y pruebas de concepto

Una vez seleccionado el algoritmo a utilizar, en este caso KNN, y debido
a la dificultad de obtener un entorno 100% real para la ejecucién de este, se
procede a obtener un entorno semi real para realizar las pruebas de concepto

necesarias.

En primer lugar, se necesita modificar el modelo de tablas de la base de
datos referenciada en el programa original. Para este supuesto se necesita una
tabla que contenga a parte de los dispositivos autorizados, las redes conocidas
de estos. Para ello se utilizara un script, denominado sniff.py, (ver figura 23 y
24) que se encargara de recoger datos de una zona concreta y almacenarlos
en una base de datos acorde a las necesidades especificadas, concretamente
“‘data.db”.

sys
scapy.all
sqlites

~(Dot11ProbeReq) :

pkt.info)

nt("paquete prol

sqlite3.connect('data.db')

Figura 23 - Cédigo del script Sniff.py (Parte I)
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def consult

DISPOSITIVO=?",(mac,))

DATA (DISPOSITIVO,SSID) (2,2)", (mac,info))

8,prra-Packet)

Figura 24 - Codigo del script Sniff.py (Parte II)

Posteriormente se crea un archivo que contiene el total de las redes
conocidas y otro el total de los dispositivos. Estos archivos seran nombrados
“‘SSIDs” y “DISPOSITIVOS” respectivamente y se utilizaran posteriormente en
el script clasificacion.py (ver figura 25). “En entorno real esta manipulacion de
datos se haria de manera transparente mediante variables, pero como se trata
de una simulacion académica se ha optado por dejar todo visible en archivos
para su comprobacion y evaluacién. También se han afiadido funciones de
impresion de datos en ejecucion (ver figura 26) con el mismo objetivo.” Este
ultimo script sera el encargado de crear el archivo vectores.csv que contendra

el datasheet con el que se entrenara el algoritmo KNN.
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sqlite3

dispos-open('DIS
vectore

indice
b[indice]

vectore:

Figura 25 - Cédigo del script clasificacion.py

Figura 26 - Extracto de formacion de vectores
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MOVISTAR 4288
MOVISTAR 4288 plus
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Figura 27 - Contenido de los archivos SSIDs y DISPOSITIVOS

Como se puede observar, se registra un total de 39 redes conocidas en el
sistema y de 27 dispositivos que formarian la whitelist. De todo ello y tras
tratarlos con el script clasificacion.py, se obtiene el datasheet que se utilizara
en el algoritmo. En este caso sera un archivo de formato “.csv’ formado por 27
vectores, uno por dispositivo en el que se reflejaran 39 atributos, que seran

ceros o unos dependiendo de la pertenencia o no a la red que corresponda.

En este punto es donde se tiene que intervenir sobre los datos,
ampliando los mismos de manera artificial para poder tener un conjunto
decente en cantidad para poder entrenar al sistema. Este conjunto de datos
total (ver figura 29) sera también segregado por trabajadores de manera
artificial, esto se hace simulando que cada trabajador, en el caso que nos
ocupa seran un total de 9 trabajadores, dispone de 5 dispositivos diferentes.

Ademas, se introduciran un total de 10 vectores extra para realizar la fase de
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Una vez obtenidos estos datos, se realizan dos pruebas diferentes, la
primera se trata de introducirlos en un entorno llamado Weka'®, que se trata de
una aplicacion que se utiliza para realizar pruebas de diferentes tipos de
algoritmos y asi poder estudiar su eficacia. Durante estas pruebas (ver figura
29), se selecciona el algoritmo KNN, se introduce el datasheet, y se selecciona
como parametro k=3. Se realizan pruebas entre k=1 y k=3 y no se detectan
grandes cambios probablemente debido al tamafio del datasheet. Se obtiene

que el resultado de instancias del test clasificadas es el 70%.

G Weka Explorer

[ Preprocess | Classity | Cluster | Associate | Selectattributes | Visualize |

Classifier

Choose |IBk -k 3 -\ 0-A"weka core.neighboursearch LinearbbSearch -A Mweka core EuclideanDistance -R first-last™

Test options Classifier output

) Usetraining set
() Suppliedtest set IBl instance-based classifier
o

using 3 nearest neighbour(s) for classification

(_) Cross-validation

(®) Percentage split % 82 Time taken to build model: 0 seconds

[ More options... J === Evaluation on test split ===

Time taken to test model on test split: 0 sesconds

(Mom) Dispaositivo /!
=== Summary ===
Start
. - _ - Correctly Classifiesd Instances 7 70 3
I TR SR P TITETE) Incorrectly Classified Instances 3 30 3
E; tatisti 0.6471
2343.06 -rules ZeroR SPP& STELLILLC ':' ° !
e Mean absolute error 0.0731
234348 - rules ZeroR Root mean squared error 0.254%
23:43:59 - lazy.IBK Relative absolute error 41.4501 %
234412 - 1azy. 1Bk Root relative aquarsd srror 23.1998 3%
23:44:45 - lazy.IBk Total Number of Inatances 10

o LT e Y o L N 100

Figura 29 - Resultado del test en Weka

La segunda prueba se realiza directamente en cédigo Python y servira
como preambulo a la implementacion de este algoritmo al cédigo base del
programa. Durante esta prueba se desarrolla un script, llamado ai.py (ver figura
30), que se encargara de formatear los datos desde el archivo “vectores.csv’ y
“‘etiquetas.csv” y entrenara al sistema con estos datos. Una vez entrenado, se

ha creado otro archivo “amenaza.csv” donde se escribe un vector que se

S WEKA. https://www.cs.waikato.ac.nz/ml/weka/
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inyectara al sistema simulando un ataque para que éste trate de clasificarlo

correctamente.

learn.neighbors KNeighborsClassifier
learn.model selection train_test split
pandas pd

He o
b[ 'Personal'].v
a.values

t({"Vectores de atributos
t (x)

)

knn.fit(x_train, y_train)

scores = knn.score(x test,y test)
p t ("La precision del algoritmo es: 3 5]+"ET)

predl - pd.r v )
pred = predl.values

y_pred = knn ict(pred)
prob = knn. t (pred)

t ("Vector a evalu =)
print(pred)

t ("El vector introducido pertenece al "+str(y_pred[@]))
contador-1
t("Con la siguiente probabilida
i prob[@]
t ("Trabajador”+sir(contador)
contador+=1

Figura 30 - Cédigo del médulo de ai.py
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Como resultado de la ejecucion de este sobre el entorno semi artificial creado,

se obtiene:

t~/Escritorio/wifishieldproy> py

tos

Figura 31 - Resultado de ejecucion del médulo ai.py

Se puede apreciar que el cddigo marca una precision del algoritmo en base a
los datos de entrenamiento y test que le hemos introducido del 80%. Ademas
en lo referente al vector introducido para su clasificacion vemos que lo clasifica
como del Trabajador 5, y posteriormente se ve el vector de probabilidades
respecto a la clasificacion, en el que nos da un 33% de probabilidades de que

sea del trabajador 1 y un 66% de que sea del Trabajador 5.
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5.3 Implementacion del algoritmo al Sistema Alejandra

Tras las pruebas de concepto, se procede a realizar una implementacion
del cédigo que maneja el algoritmo de inteligencia artificial dentro de la version

1.0 del Sistema Alejandra.

El funcionamiento del Sistema tras la implementacion del nuevo médulo
sera similar al Sistema inicial, con la funcionalidad anadida de que sera capaz

de discernir si una amenaza es real o puede ser un falso positivo (ver figura 32)

NO SENTREMNA sl
ALGORITMO?

CARGA
ALGORITMO

ENTRENA
ALGORITMO

INICIO
ESCANEC

' 3

NO sl
ENTRA ¢ES PROBE s ZESTAEN GRABA EN
PAQUETE REQUEST? "1 WHITELIST? BEDD

REALIZA
COMUNICACION
DE DATOS
DE AMENAZA,

INICIA PAQUETE=1
- |
ANALISIS

PRECISION < 70%

i . PAQUETE =1
COMUNICACION PRECISION > 70% INTELIGENCIA

ARTIFICIAL

FALSO POSITIVO

Figura 32 - Diagrama de flujo del Sistema ALEJANDRA v1.1
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“¢. En qué caso se pueden dar falsos positivos?” Esto puede ocasionarse
cuando un trabajador de las instalaciones cambie por ejemplo de teléfono mavil
y no comunique este hecho al departamento de seguridad. En estas
circunstancias, el sistema detectaria un nuevo dispositivo, pero al acceder a
redes similares a las vinculadas a los dispositivos pertenecientes al trabajador,
la Inteligencia Artificial lo relacionaria con esta persona, pudiendo comprobarse

si se trata de la supuesta falta de comunicacion del cambio de dispositivo.

Para conseguir esto, en se crea un nuevo modulo de inicio denominado
SmartAlejandra.py que en vez de cargar o crear una base de datos con solo
una whitelist, entrenara o cargara el sistema de Inteligencia Artificial que

gestionara las amenazas.

En este caso, en una fase previa al arranque, se necesitara tener
cargados en la base de datos, data.db, los dispositivos autorizados y sus redes
conocidas. De aqui se extraera, por un lado, los dispositivos conocidos
almacenandolos en el archivo “DISPOSITIVOS”, y por otro las redes conocidas
totales existentes almacenandolas en el archivo “SSIDs”. Una vez hecho, se
utilizara el script “clasificacion.py” detallado en el apartado anterior con el que
se obtendra el archivo “vectores.csv”, que contendra una serie de vectores en
forma de ceros y unos que seran la base del entrenamiento del algoritmo de

machine learning.

Para el desarrollo del presente proyecto, como ya se ha mencionado en
el apartado anterior, se ha manipulado este archivo debido a la complejidad de
obtener datos fiables en un entorno doméstico. Igualmente se realiza un
cambio en el mismo sustituyendo el valor de la MAC “b4:8b:19:94:65:53” por
“XXExxaxx:xx:xx:xx” (ver figura 33) para realizar una simulacion de cambio de

dispositivo de un trabajador.
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18 da:al:19:9c:85:c8
19 da:al:19:9c:85:c8
20 da:al:19:9c:85:c8
21 Te:27:12:47:71:75
22 Te:27:12:47:71:75
23 Te:27:12:47:71:75
24 | e0:cc:f8:62:48:bc

25 lciccid6ifc:as5:66

movistar 6720
MOVISTAR_PLUS 6720
MOVISTAR_6720
MOVISTAR_E6720
MOVISTAR_PLUS_SFDA
Casadory
TP-Link_A8B0
TP-Link_1124
TP-Link_A8BO_5G
MOVISTAR_4280
MOVISTAR_4280 plus
MOVISTAR_PLUS 3A1A
MOVISTAR_CG82
MiFibra-6948
MOVISTAR_4B04
MiFibra-E978
Orange5G-8652
MOVISTAR_1594
MiFibra-E978
MOVISTAR_PLUS_3A1A
MOVISTAR_1594

MiFibra-6948

5 Guardar cam
Ejecutar SQL

B &8

Figura 33 - Extractor de la BBDD "data.db"

Al iniciar el Sistema Alejandra, el programa da opcion de entrenar un

entorno de Inteligencia Artificial, o cargar uno existente que se haya guardado

previamente por el sistema en el archivo “knn_entrenado” (ver figura 34).
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ejandra/smart> su

Figura 34 - Inicio Sistema ALEJANDRA v1.1

Tras seleccionar lo deseado, el sistema comienza a escanear. El
proceso de descartar amenazas no se detalla mas alla ya que es el mismo que
el de la versién v.1.0, haciendo peticiones a la base de datos y cruzando
informacion con las MACs autorizadas. En lo referente a las amenazas, el flujo

de los datos se controla en tres fases diferentes:

- La primera, es cuando el sistema detecta por primera vez una
amenaza (ver figura 35). En este caso el sistema se comporta como
la versién 1.0 informando al responsable de seguridad de un
dispositivo no autorizado junto con el analisis efectuado del mismo
(ver figura 36). Se realiza de esta manera porque en un entorno real
no es fiable un unico registro para dar fiabilidad al algoritmo de

Inteligencia Artificial.

Figura 35 - Extracto del log en pantalla de la localizacién de amenaza.
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wifishieldproject@gmail.com £F
PROYECTO ALEJANDRA, ALERTA DE SEGURIDAD

mi <miguelangel.mcastilla@gmail.com> W

i {ALERTA DE SEGURIDAD!! DISPOSITIVO POTENCIALMEMNTE PELIGROSO EN LAS INMEDIACIONES DEL COMPLEIQ.

Dispositivo: b4:8b:19:94:65:53
SSID conocida: Bambul

Resultado 1:

Fecha: 2815-11-26T15:08:00.8088Z

Pais: Us

Region: TX

Cuidad: None

Calle: Bellaire Boulevard

Coordenadas: 29.70484625 -95.56822968

Link: https://www.google.es/maps/place/29.78484625%2@-95.56822068

Resultado 2:

Fecha: 2813-98-006T16:00:80.8002

Pais: CL

Regidn: Regidn Metropolitana de Santiago

Cuidad: San Bernardo

Calle: Avenida Coldn

Coordenadas: -33.59431458 -78.69084822

Link: https://www.google.es/maps/place/-33.59431458%28-78.069084822

Figura 36 - Email de comunicacién de la primera amenaza.

La segunda, es cuando se recibe otro SSID conocido de una
amenaza. En este caso el sistema activa el mdédulo de Inteligencia
Artificial (ver figura 37), y si este logra una precisién menor al 70%,
realiza un analisis igual al anterior ampliando datos mediante un
email al responsable de seguridad sobre nuevas ubicaciones

obtenidas (ver figura 38).

Figura 37 - Extracto del log en pantalla de la localizacion de amenaza.

wifishitldpeoject@gmail.com @ ) Reep
FROYECTO ALERTA DE 10M)
i <rigy
JALERTA DE SEGURIDA ALE JANDRA A ENCONTRADO COINCIDEMCIAS SUFICIENTES CON NINGUN TRABAJADOR POR LO QUE SE AMPLIAN DATOS DE LA AMENAZA,
Dispositivo: bd:fb:10:94:65:53
5510 con HACK_4_Fun

Resultado 1:
Fecha: 2017-11-13T13:00:00, 0082

Resultado 2:
Fecha: 2020-98.14712:00:00, 0002

Regldn: Comunidad de Madrid
rid
ida de Aragén

: 40.44961929 -1.5B008446

Resultads 3:
Fecha: 2016-83-31T14:80:00.0007
Pais: ES

Figura 38 - Email de comunicacion de la ampliacion de datos de la amenaza.
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- Por ultimo, si se recibe una nueva red conocida (ver figura 39), y se
obtiene una precision mayor al 70%, el sistema comunica un posible
falso positivo al responsable de seguridad (ver figura 40) y a que
persona autorizada puede pertenecer el dispositivo, asi como la
precision de calculo. Esto motivaria que el responsable de seguridad
se dirija a la persona autorizada para verificar si efectivamente se
trata de un falso positivo.

Figura 39 - Extracto del log en pantalla de la localizacién de amenaza.

wifishieldproject@gmail.com £¥
PROYECTO ALEJANDRA, ALERTA DE SEGURIDAD

mi <miguelangel mcastilla@gmail.com> W

i {ALERTA DE SEGURIDAD!! REALIZADO ESTUDIO DEL DISPOSITIVO MEDIANTE INTELIGEMCIA ARTIFICIAL.

Dispositivo: b4:8b:19:94:65:53
El dispositive introducido puede pertenecer al Trabajador_1
Con la siguiente probabilidad:
Trabajadorl: 168@.0%
Trabajador2: @.e%

Trabajador3: @.8%

Trabajadord: @.8%

Trabajadors: ©.8%

Trabajadore: @.e%

Trabajador7: ©.8%

Trabajador8: @.8%

Trabajador9: @.8%

Figura 40 - Email de comunicacién de falso positivo.
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6. Conclusiones y futuras investigaciones.

Este proyecto nace como una necesidad de ampliacion de la seguridad
de infraestructuras criticas, y como conclusién tras el desarrollo de este se
puede obtener que es un sistema estable, que realiza la funcion para la que
esta pensado. En su version 1.0, el sistema es capaz de detectar amenazas
comparando correctamente con la Whitelist y una vez localizada, la analiza

obteniendo los datos de la manera esperada y comunicandolo via email.

Posteriormente en su version 1.1, el sistema realiza correctamente el
algoritmo de Inteligencia Artificial clasificando la amenaza como positivo o falso
positivo con un rango del 80% de precisidon. Esta clasificacion se basa en si la

probabilidad de que sea un trabajador es mayor o no a un 70%.

Si bien el resultado del sistema es 6ptimo, se encuentran varios puntos
con posibles mejoras que convendrian ser tratadas en futuras lineas de

investigacion.

- El primero, tratar de desarrollar el programa bajo un procesado de
hilos para capturar varios paquetes paralelamente pudiendo evitar

perder algunos de interés.
- Desarrollo de un médulo que escanee paquetes de dispositivos BLE.
- Mejoras del algoritmo de Inteligencia Artificial.

- Optimizar la comunicacion de amenazas. En la actualidad se realiza
una comunicacion por paquete identificado como “no autorizado”
recibido. Realizar esta optimizacion mejoraria la experiencia de
usuario si se consiguiese acotar esa amenaza mucho mas antes de
comunicarla. Probablemente el desarrollo utilizando hilos de

procesado mejore este punto.

- Por ultimo, aunque mucho mas interesante, se podria desarrollar que
el sistema levantase un punto de acceso con el nombre de una de las

redes conocidas del dispositivo “no autorizado” y permitir que este se

Pagina 48 de 62



conecte a él automaticamente. De esta manera interactuar
directamente con el dispositivo con el fin de obtener la mayor

cantidad de datos posibles de este.

“Cabe resefiar que en un primer momento el proyecto iba a ser llamado
“WifiShield”, pero posteriormente se cambié el mismo a “Sistema
ALEJANDRA”, y es por ello que ciertas capturas de pantalla de ejecuciones de

codigo o recursos utilizados como la direccién email tienen esas referencias”
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8. Anexos

ANEXO I: CODIGO BASE DEL SISTEMA ALEJANDRA V. 1.0.

- Alejandra.py:

time
os
comunicacion

((bases
procesado.
ctamente.")
)):

print("Opcisn e grama y elija una opcién correcta.”)

interface - input Introduzca el nombre de la interface que usara para el escan n(El sistema cambiard automsticamente esta tarjeta a modo monit
("airmon-ng start "+interface)

interface-interface

Figura 41 - Cédigo del médulo Alejandra.py
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- Sniffer.py:

procesado
analisis
time

aquete proberequest”)
o(

a(macl)
alizada! !\nAmenaza afadida correctamentea la Base de Da -\nAnalizanc
sid, m

(procesado

rint("Esta amenaza ya ha sido analizada.")

interface e n-Packet)

Figura 42 — Cédigo del médulo Sniffer.py

Info(macl,ssid)--0)):
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- Procesado.py:

sqlites
time

i f
cursorif
cursorbifishield
cursorWifishield

cursorWifishield
cursorWifishield WHITELIST
cursorWifishield WHITELIST
WHITELIST
WHITELIST
cursorWifishield WHITELIST
cursorWifishield WHITELIST
cursorWifishield WHITELIST
cursorWifishield WHITELIST
ifishi WHITELIST
WHITELIST
WHITELIST
WHITELIST
WHITELIST
WHITELIST
WHITELIST
cursorWifishield WHITELIST

Wifishield.

ield.db')

Wifishield- sqlite3 t ) | ield.db”)
fishield- BaseWifishield.
= WHITELIST")

def

sqlite ('BBDD_Wifishield.db")
BaseWifishield A

S (DISPOSITIVO,SSID) s (mac,info})

SERTDY

AMEN DISPOSITIVOD

ield.db')

amenaza
match-¢
a amena:

Figura 44 - Cédigo de modulo Procesado.py (Parte Il)
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- Analisis.py:

sys
comunicacion
requests

)z

url
usuario
password

r=requests (usuario, password))
resultado-r. r ts')

contador=1

envio=[]

resultado:
str{contador)
£

longit=str{
pais=str(i.
ciudad

t( region’))
nResultado
fecha
pais
"+region
"+ciudad
nCalle: "+calle
nCoordenadas: " +lat+" "+longit
nLink: htt fwiww . goog L f longit)

contador 1
datos="\n".join(envio)

comunicacion.mandaemail (datos,mac,ssid)

Figura 45 - Cédigo del médulo Analisis.py
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- Comunicacion.py:

smtplib
email.mime.text MIMEText

mandaemail

emisor it ishieldprojec
receptor miguelangel.m
amenaza- "Dispositivo:

(" jALERTA DE SEGURIDAD!! S N P ACIONES DEL COMPLEJO.
mensaje[ 'From' ]=emisor
mensaje[ 'To']=receptor
mensaje[ 'Subj b IELD, ALERTA DE SEGURII

serverSMTP ib. ('smtp.gmail.com®,53
serversHTP
serverSHMTP
serversHTP
serverSMTP

serverSMTP

serverSHMTP

Figura 46 - Codigo del médulo Comunicacion.py
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ANEXO 1I: CODIGO SISTEMA ALEJANDRA V. 1.1.

- SmartAlejandra.py:

time
os
comunicacion

structuras™)
") (bases

st("Opcion in

((bases
procesado.

interface = in u ombre de la interface que usard para el escaneo?\n(El sistema cambiara automsticamente esta tarjeta a modo monit

irmon-ng start ":interface)

CAR

Figura 47 - Cédigo del médulo SmartAlejandra.py
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- Ai.py:

KNeighborsClassifier
train_test split

sklearn.neighbors
sklearn.model selection
pandas pd
pickle
comunicacion

a.values

x_test, y train, y test - trai
in, y_train)
x_train, y_train)
=ion del algoritmo
(*knn_entrenado’
knn_salvado)

f pre

knn ickle. en{ 'knn_entrenado’, 'rb’))

predl - pd. | csv(
pred = predl.values
y_pred

prob

rin
(pred)
enviar-[]
enviar. i introducido puede perten:
contador
i prob[e
enviar. end("Trabajador"+str(contador)+": "+ str(i
contador

dato="".join(enviar)

probabilidad-max(prob[2])

probabilidad @.7

analisis.ana

comunicacion.

(y_pred[e])+"\r

Con la siguiente probabilidad:\n"

Figura 49 - Cédigo del médulo ai.py (Parte Il)
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- Procesado.py:

sqlite3
time

BaseWifishield i t( 'data.d!
cursorWifishield- BaseWifishield.c

BaseWifishield- sglite3. t('dat
cursorWifishield- BaseWifishield
cursorWifishie ute(™
lista-cursorWi

cursorWifishield= BaseWifishield. )
cursorWifishield. ute(" MEN S (DISPOSITIVO,SSID) 23", (mac,info})
BaseWifishield

BaseWifishield- sqlite3 [
BaseWifishield.
DISPOSITIVO=2",(mac,))

cursorWifishield- BaseWif:
cursorWifishield ec
amenaza-cursorbifishield.

match-0

Figura 51 - Cédigo del médulo Procesado.py (Parte Il)
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Figura 52 - Codigo del médulo Procesado.py (Parte lll)
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- Analisis.py:

comunicacion
requests

1b1b

ario, password))
contador=1
envio-[]

i resultado:
r(contador)

longit)

usuario
password

r-requests ssid, th=(usuario, passwo
resultado-r. ( t("results’)

contador-1

envio=[]

resultado:
r{contador)
lat-=s
longit [ )
pais
ciudad
calle
fecha
region @ t('region”))
nResultado
"+fecha
pais

longit)

contador

datos in(envio)

comunicacion.mandafmpliac T (datos,mac,ssid)

Figura 54 - Cédigo del médulo Analisis.py (Parte Il)
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- Sniffer.py:

procesado
analisis
time

zando amen

analisis.anal

({procesada 1 : tel 8 (procesado. 1 1 (procesado.
enaza(macl,

iendo nuevos dato!

interface,

Figura 55 - Cédigo del médulo Sniffer.py
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- Comunicacion.py:

email.mime.text MIMEText

receptor
amenaza

LMENTE PELIGROSO EN { A ES DEL COMPLEJO.\ amenaza+datos)

serverSMTP.
serverSMTP.

serverSMTP

serverSMTP

" menazaid

= amenazacda

Figura 57 - Cédigo del médulo Comunicacion.py (Parte Il)
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