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Resumen del Trabajo:

El objetivo de este trabajo es estudiar las ventajas que ofrece el Reglamento
(UE) n°® 910/2014 del Parlamento Europeo y el Consejo del 23 de julio de 2014
relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior (elIDAS). El reglamento
amplia el uso aceptado de los certificados y de la firma electronica, permitiendo
gue los certificados y las firmas electronicas se puedan crear, almacenar y
utilizar en servicios remotos.

Este trabajo estudia el uso practico de los servicios de confianza cualificados,
especificamente los de firma electrénica, desarrollando un demostrador para
la firma remota de documentos alojados en la nube, sin que sea necesario la
instalacién de software extra o el uso de dispositivos criptograficos por parte
del usuario. Para ello se utilizaran los servicios de un proveedor de servicios
de confianza, y se integraran varios servicios de almacenamiento remoto.




Abstract:

The purpose of this essay is to study the advantages offered by the
REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND
OF THE COUNCIL of 23 July 2014 on electronic identification and trust
services for electronic transactions in the internal market (elDAS). The
regulation extends the accepted use of certificates and electronic signatures,
allowing that the certificates and electronic signatures can be created, stored
and used in remote services

This work studies the practical use of qualified trust services, specifically
electronic signature services. For this, a demonstrator will be developed to do
a remote signature of documents hosted in the cloud, without requiring the
installation of extra software or the use of cryptographic devices by the user.
The services of a trusted service provider will be used for the electronic
signature, and various remote storage services will be integrated.
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1.Introduccioén

1.1 Contexto y justificacion del Trabajo

En las dltimas dos décadas, se ha generalizado el uso de los medios de
comunicacion informaticos, especialmente internet, para la realizacion de
tareas que anteriormente exigian de la presencia fisica de las personas, o al
menos de la comunicacion directa entre estas en algdn momento. En la nota
de prensa del 20/11/2020%, el INE publica que el uso de ordenadores
conectados a internet con fines empresariales aumento6 del 53,5% al 57,1%
entre el ler trimestre de 2019 y el de 2020. Entre las tareas mas habituales
podemos encontrar, por ejemplo, la firma de contratos, escrituras y otros
documentos, la compra venta de bienes y servicios, la prestacién de parte de
estos ultimos, etc. En la mayoria de los casos, la presencia fisica ha sido
necesaria para validar o certificar la identidad de las partes, o para dar el visto
bueno a la operacion realizada, bien sea mediante la firma de los documentos
necesarios o directamente con el pago de los servicios. En algunos casos,
solamente se requeria la firma de documentos en papel, siendo necesario
enviar fisicamente estos documentos, ya firmados, a la empresa u organismo
que lo requiriese?. Solamente algunos tipos de transacciones,
mayoritariamente compras online o contrataciones de servicios electrénicos,
no han requerido la comprobacion de la identidad de las partes, lo cual ha
favorecido el anonimato, pero también ha facilitado la aparicién de fraudes por
suplantacién de identidad.

Con la Directiva 1999/93/CE del Parlamento Europeo y del Consejo de
13 de diciembre de 1999 se intenta establecer un marco europeo que facilite
el uso de la firma electronica y su reconocimiento juridico, sin embargo, la
transposicion de esta directiva a las diferentes legislaciones nacionales de los
paises miembros de la UE dificulta, en la practica, el reconocimiento de las
firmas realizadas con certificados de otros paises. Esta directiva es
reemplazada por el Reglamento (UE) N° 910/2014 del Parlamento Europeo
y del Consejo de 23 de julio de 2014 (eIDAS)3, que regula la identificacion
electrénica y los servicios de confianza para las transacciones electronicas,
siempre en el ambito del mercado interior de la Uniébn Europea. Este

L https://www.ine.es/prensa/tic e 2019 2020.pdf
2 En algunos casos solamente ha sido necesario enviar una copia escaneada de los documentos

firmados.
3 https://www.boe.es/doue/2014/257/L00073-00114.pdf
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reglamento pretende mejorar y reforzar la confianza en las transacciones
econdmicas electrénicas. Al ser un reglamento es de obligado cumplimiento
en todos los paises de la U.E. desde su entrada en vigor?.

Para conseguir este objetivo, el reglamento amplia y potencia el uso de
la firma electrénica, cambiando -entre otras cosas- algunos de los requisitos
para la creacion, uso y almacenamiento de los certificados y/o identidades de
firma utilizados para realizar la firma electronica. Esta nueva directiva permite
el uso de los servicios de un “prestador cualificado de servicios de confianza™,
los cuales pueden emitir y preservar certificados electronicos, cualificados o
no, y crear firmas electronicas utilizando los certificados custodiados. Estas
firmas seran cualificadas siempre y cuando se creen utilizando un dispositivo
cualificado de creacion de firmas electronicas y un certificado cualificado. Este
es un cambio importante que abre la puerta a la prestacion de servicios
remotos de firma electrénica, debido a que, en la directiva anterior, los
certificados utilizados para la creacion de la firma debian estar custodiados
por el propio firmante o por una persona autorizada, lo que en la practica
implicaba que la firma electrénica debia realizarse de forma presencial.

Tal y como se observa en la siguiente imagen, en el afio 2010
aproximadamente un cuarto de la poblacion espafiola contaba con algun
medio de certificado de firma electrénica®, de los cuales el 4% utilizaba el DNle
y el 13% algun otro tipo de certificado.

Encuesta sobre Equipamiento y Uso de Tecnologias de Informacién y Comunicacion en los Hogares, Comunidades
Auténomas, Uso de los mismos en sus relaciones con las AA.PP. a través de Internet

1 - Uso de certificados de firma electrénica en las relaciones de particulares con las AA.PP. a través de

Internet. Afio 2010. (rojo: DNIe, amarillo: otros certificados). Fuente: Instituto Nacional de Estadistica”’

4 https://ec.europa.eu/info/law/law-making-process/types-eu-law_es#tipos-de-actos-
jurdicos-de-la-ue

5 Los requisitos de los prestadores cualificados se describen en el articulo 24 del Reglamento
910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 (elDAS).

6 https://www.ine.es/jaxi/Datos.htm?path=/t25/p450/a2010/10/&file=08028.px
7 https://www.ine.es/jaxi/Tabla.htm?path=/t25/p450/a2010/10/&file=08028.px&L=0

2


https://ec.europa.eu/info/law/law-making-process/types-eu-law_es#tipos-de-actos-jurdicos-de-la-ue
https://ec.europa.eu/info/law/law-making-process/types-eu-law_es#tipos-de-actos-jurdicos-de-la-ue
https://www.ine.es/jaxi/Datos.htm?path=/t25/p450/a2010/l0/&file=08028.px
https://www.ine.es/jaxi/Tabla.htm?path=/t25/p450/a2010/l0/&file=08028.px&L=0

Normalmente, a nivel de particulares y empresas, la firma de
documentos electrénicos se ha realizado a través de aplicaciones instaladas
en el ordenador utilizado por el firmante, como por ejemplo la aplicacion
Autofirma, de la Junta de Andalucia®. Estas aplicaciones, son lanzadas
directamente por el usuario para firmar los documentos necesarios, 0 son
lanzadas desde un sitio web que requiera un documento firmado, como por
ejemplo la entrada de una solicitud en el registro electronico de cualquier
AA.PP. Habitualmente, tanto la firma a utilizar como los documentos a firmar
estan almacenados en el ordenador o sistema del firmante.

El escenario descrito en el parrafo anterior, que ha sido el escenario de
uso mas habitual en el uso de la forma electrénica, ha sido la causa de varios
problemas, por ejemplo:

e Incompatibilidades entre el navegador y la aplicacién. Muchas de
las aplicaciones de firma digital estan realizadas en Java, ya que
es una tecnologia bastante estandarizada y popularizada. Sin embargo,
con el tiempo las tecnologias y técnicas utilizadas por los navegadores
y por Java han ido cambiando, por lo que muchas aplicaciones de firma
han dejado de funcionar siendo imposible realizar la firma. En varios
casos ha sido necesario recurrir a instalar versiones antiguas de un
navegador, de java (o incluso de un sistema operativo) Unicamente para
poder firmar digitalmente un documento para presentarlo ante un
organismo. Esto implica el tener problemas de seguridad por el uso de
versiones desfasadas de las aplicaciones.

e Uso de un sistema que no es propio. La popularizacion del acceso a
internet a través de teléfonos méviles, tablets y otros medios (Smart TV,
consolas de videojuegos u otros dispositivos), ha llevado a que a dia de
hoy no sea necesario disponer de un ordenador para realizar la mayoria
de las acciones que habitualmente se pueden realizar en Internet. Esto
puede conducir a que haya usuarios que no dispongan de un ordenador
desde el que puedan firmar digitalmente, al no poder instalar las
aplicaciones habituales. Algunas empresas y administraciones lo han
resuelto publicando versiones de las aplicaciones para los sistemas
operativos moviles mas habituales. Los usuarios de sistemas para los
que no existe una version deben de utilizar un sistema prestado,
compatible, en el que instalar el certificado con el que se realiza la firma,
con el riesgo de suplantacion de identidad que ello conlleva.

e Multiplicacion de versiones de las aplicaciones. Al existir maltiples
sistemas operativos es necesario mantener diferentes versiones de la
misma aplicacion, con el consecuente aumento de los recursos

8 https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/autofirma
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1.2.

necesarios para hacerlo. Esto puede llevar a un mayor gasto de los
recursos humanos o econdmicos, 0 a la desatencion de las versiones
menos utilizadas de las aplicaciones, publicando versiones mas
esporadicamente o con menos funcionalidades que las versiones mas
populares.

Necesidad de hardware extra. Algunas soluciones de firma digital,
como el DNI electrénico, requieren del uso de lectores de tarjetas y de
la instalacion de los drivers correspondientes. Puede ocurrir que un
dispositivo que funciona correctamente en una version de un sistema
operativo ya no funciona en la siguiente porque el fabricante haya
dejado de dar soporte al dispositivo y no haya desarrollado los drivers
correspondientes para la nueva version. Estos lectores normalmente
utilizan una conexion USB, por lo que son dificiles de conectar a los
dispositivos moviles®.

Objetivos del Trabajo

El objetivo principal del TFM es el desarrollo de un mecanismo de firma

digital que resuelva los problemas mencionados en el apartado anterior,
ademas de simplificar el proceso de firma, cumpliendo en todo momento con
el reglamento elDAS. El nuevo reglamento, y su transposicion a la legislacion
nacional en la Ley 6/2020, de 11 de noviembre, regula determinados aspectos
de los servicios electronicos de confianzal®, creando la figura del “prestador
cualificado de servicios de confianza” que puede gestionar los datos de la
firma electrénica en nombre del firmante, por lo que se pueden utilizar
servicios externos y confiables para crear, almacenar y utilizar la firma
electrénica.

Los objetivos secundarios, que llevaran al cumplimiento principal son:

Eliminar o reducir al minimo la necesidad de software y hardware
para el usuario de la firma digital. La solucién desarrollada utilizara al
maximo posible servicios y software existentes en la actualidad,
eliminando la dependencia de hardware externo y reduciendo al minimo
la necesidad de instalar software de parte del usuario para poder firmar

9 Si bien se pueden conectar y utilizar dispositivos USB en bastantes de los dispositivos méviles

presentes en el mercado, normalmente es necesario utilizar adaptadores, aunque dependera del

soporte de las aplicaciones y del sistema operativo del dispositivo el que se puedan utilizar los

dispositivos conectados.

10 https://www.boe.es/eli/es/|/2020/11/11/6/con
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digitalmente los documentos. Para ello se haran uso de soluciones
basadas en la nube, tanto para el almacenamiento de los documentos
como para la creacion y uso de la firma digital. Se pretende que
cualquier usuario pueda utilizar el sistema teniendo solamente un
dispositivo con conexion a Internet y un navegador actual como
software.

e Usar arquitecturas, tecnologias y protocolos de comunicacion
estandar. La solucién de firma digital hara uso de protocolos de
comunicaciéon estandar para comunicarse con los diferentes servicios
utilizados (almacenamiento, proveedor de servicios de firma digital,
servicios de autenticacion, etc.), usando protocolos REST para
comunicarse con los servicios, el protocolo Oauth2 para la
autenticacion, etc.

e Existenciade unaunicaversion de la solucién. Se pretende eliminar
la multiplicidad de versiones, reduciendo el cédigo del sistema de firma
a una Unica version que tendra adaptaciones menores para que sea
accesible desde los diferentes dispositivos con los que se puede
acceder a la aplicacion.

e Control del usuario sobre los datos. El sistema de firma digital,
aunqgue esté implementado usando servicios en la nube, debe darle al
usuario la libertad de escoger en que servicio de almacenamiento quiere
almacenar sus datos y que servicios de firma utilizar, para que de esta
forma siempre tenga el control sobre los datos.

Se podrian plantear algunos objetivos terciarios que ampliaran el
alcance del proyecto, como por ejemplo, que el disefio del sistema sea
completamente modular, para asi poder ampliarlo facilmente, afiadiendo mas
servicios de almacenamiento, autenticacion o de firma digital, incluso usar
servicios locales si las leyes o0 normativas asi lo exigen, por ejemplo, en un
entorno bancario no se puede utilizar el almacenamiento en clouds publicas,
pero si en clouds privadas, ademas de tener su propio sistema de
autenticacion, por lo que seria necesario ampliar el sistema con nuevos
modulos. Estos objetivos terciarios, como el del ejemplo, se realizaran
Gnicamente si el tiempo disponible para la finalizaciéon del TFM lo permite.

1.3. Enfoque y método seguido

Para la consecucion de los objetivos del trabajo se seguira una
metodologia de dividir el trabajo en diferentes fases y etapas, cada una de
ellas con sus objetivos especificos. De esta forma se simplificara el trabajo,
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ya que cada fase estara centrada en una parte especifica del TFM. Estas
fases son incrementales, siendo necesario finalizar cada una de ellas el
material antes de poder avanzar a la siguiente.

Fase 1: Andlisis y disefio

Se analizaran tanto los objetivos que se quieren cumplir como los
problemas que se pretenden resolver con el desarrollo del sistema. Esto
permite definir los requisitos que debe satisfacer el sistema.

También se disefiara la arquitectura del sistema, tanto del software a
desarrollar como del sistema en el que funcionara (servidores de aplicaciones,
web, bases de datos, sistemas operativos, etc.). Serd necesario analizar las
entradas y salidas que tendra el sistema, casos de uso, interfaz de usuario,
etc.

Fase 2: Planificacion

En base al resultado del analisis y disefio se realizara una estimacion del
tiempo y recursos necesarios para el desarrollo del sistema, asi como una
estimacion general de los recursos necesarios para un uso normal del
sistema.

Fase 3: Estudio de tecnologias y protocolos.

En esta fase se estudian las diferentes tecnologias y protocolos que se
pretenden usar en el desarrollo del sistema para asi decidir si las tecnologias
escogidas permiten desarrollar la solucioén, o si es necesario escoger otras
tecnologias o protocolos. Para ellos se desarrollaran pruebas de concepto
(por ejemplo, conexién a un proveedor de almacenamiento cloud, obtencién
de documentos almacenados y creacion de nuevos documentos, etc.) que
permitan comprobar si estas tecnologias cumplen los requisitos necesarios
para resolver los problemas observados.

Fase 4: Desarrollo del producto y puesta en produccién

Esta fase consiste en el desarrollo del cddigo necesario para la puesta
en marcha del sistema. En ella se integraran los servicios de los diferentes
proveedores escogidos, de forma que el usuario observe un funcionamiento
similar de la aplicacion, independientemente de los proveedores utilizados.

En esta fase se realizaran tanto pruebas unitarias como del sistema en
conjunto para comprobar que el funcionamiento del sistema es correcto.



Si el tiempo disponible lo permite, en esta fase se pretende realizar una
puesta en produccion de la solucion, es decir, dejarla preparada para
funcionar en un entorno diferente al de desarrollo. Este entorno puede ser
privado o publico.

Fase 5: Documentacion

Fase en la que se creara la documentacion necesaria para el proyecto,
tanto para el uso como para la puesta en marcha de la solucién, asi como la
memoria del propio TFM.

1.4. Planificacion del Trabajo

Se establece una primera planificacion temporal tomando como base las
fases en las que se ha dividido el proyecto. En una primera etapa, estas fases
se han dividido en subtareas que se dividiran en tareas mas especificas si se
considera necesario, 0 se eliminaran si no son necesarias, por ejemplo, la
tarea de busqueda de tecnologias o protocolos alternativos se puede eliminar
si se determina que las tecnologias utilizadas son adecuadas para la
realizacion del proyecto.

El siguiente diagrama de Gantt presenta la primera propuesta de la
planificacion temporal del proyecto. La divisibn de tareas propuesta se
ajustara al desarrollo real del proyecto, por lo que, si una tarea o fase se
completa en menos tiempo del estimado, ese tiempo se aprovechara en
alguna de las tareas siguientes, bien adelantandola o bien ampliando su
duracion.

Plan de trabajo

ACTIVIDAD

Andisis y Disefio

SEMANA 1 SEMIANA 2 SEMIANA 3 SEMANA 4 SEMANA 5 SEMANA 6 SEMANA 7 SEMANA 8 SEMANA 9 SEMANA 10 SEMANA 11 SEMANA 12
1/3-7/3 8/3-14/3 15/3-21/3 22/03 -28/03 29/03-4/4 5/4-11/4 12/4-18/4 19/4-25/4 26/4-2/5 5-9/5 10/05 - 16/5 17/5-23/5

SEMIANA 13
24/5-30/5

Andlisis de objetivos y problemas

- Toma de requisitos

- Anlisis de requisitos

Desarrollo del producto y pru

- Desarrollo de los componentes

iebas

2 - Planificacion temporal del trabajo



1.5. Breve sumario de productos obtenidos

El producto obtenido consiste en la aplicacion web cloudDocs, que
permitird la firma electronica de documentos PDF alojados en servicios de
almacenamiento cloud, como Google Drive o Dropbox. Para la firma de los
documentos se utilizaran el servicio de firma electronica cloud Entrust
TrustedX, que ofrece servicios de QTSP, lo que le permite realizar la firma
cualificada de documentos.



2.Arquitectura y Disefno

2.1.

Requisitos del Sistema

Los requisitos del sistema “expresan las necesidades y las restricciones

que afectan a un producto de software que contribuye a la solucion de un
problema del mundo real y nos sirven para delimitar qué posibles soluciones
son adecuadas para el problema (las que cumplen los requisitos) y cuales

no.”1

En base a los objetivos que ha de cumplir y las necesidades que ha de

cubrir la aplicacion, se definen los requisitos del sistema. En los requisitos se
definiran aquellas caracteristicas que debe de cumplir la aplicacién, y son los
que servirdn como base para la arquitectura del sistema.

1.

El objetivo de la aplicacion es realizar la firma electrénica de
documentos PDF. Se seguird el estandar de firma PaDES.

La firma electronica debe seguir las directrices impuestas por el
reglamento elDAS.

En la medida de lo posible no tendré que ser necesario instalar ningin
software en el dispositivo que el usuario utilizar4 para acceder a la
aplicacion. El sistema se basara en una aplicacion web, por lo que el
usuario Unicamente debera disponer de un dispositivo con un
navegador web moderno.

La firma electrénica de los documentos se realizara utilizando un
servicio externo de firma electrénica (TrustedX). El usuario debera
disponer de una cuenta en el servicio de firma.

Los documentos a firmar se alojaran en servicios de alojamiento
externos (Google Drive, Dropbox, etc.). El usuario debera disponer de
cuenta en los servicios de alojamiento que quiera utilizar.

La comunicacion, tanto entre el usuario y la aplicacion como entre la
aplicacion y los proveedores de servicios, debe de ser privada y
segura.

11 Médulo 3 — Requisitos — Pagina 7 — Apuntes de Ingenieria del software - Jordi Pradel Miquel
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7. No se enviara el documento completo al servicio de firma. El servicio
firmara un hash resumen del documento, que es el que se integrara
con el documento PDF correspondiente.

8. El documento firmado se guardara en el servicio de almacenamiento
original, con un nuevo nombre para no sobrescribir el fichero original.

9. Elusuario podra validar un documento firmado que tenga guardado en
el servicio de almacenamiento.

10.Se requerird la autenticacion del usuario para poder utilizar la
aplicacion.

2.2. Requisitos del Reglamento elDAS

El reglamento elDAS, una de las bases del presente trabajo, establece
una serie de requisitos que deben cumplir los prestadores de servicios de
confianza, los servicios de confianza prestados por estos, los productos
generados por estos servicios, y los dispositivos utilizados para prestar los
servicios y generar los productos. Si bien el reglamento es detallado en los
servicios de confianza existentes, el presente apartado se centrard en los
requisitos de aquellos servicios, productor y dispositivos necesarios para el
presente trabajo, es decir, todo lo necesario para la creacion de las firmas
electrénicas y de los certificados usados para la firma electrénica, asi como la
preservacion de los certificados electronicos.

Servicios de confianza

Segun el propio reglamento, en el Articulo 3, ap. 16 y 17, un “servicio de
confianza” es un servicio electronico que permite:

“‘a) la creacion, verificacion y validacion de firmas electrénicas, sellos
electronicos o sellos de tiempo electronicos, servicios de entrega electronica
certificada y certificados relativos a estos servicios, 0

b) la creacion, verificacion y validacibn de certificados para la
autenticacion de sitios web, o

c) la preservacion de firmas, sellos o certificados electronicos relativos a
estos servicios;”

Estos servicios de confianza seran cualificados cuando ademas cumplan
con los requisitos del reglamento. En el caso de los servicios de creacion de
firmas, para que la firma sea cualificada debe ser una firma avanzada que
ademas se haya creado con un dispositivo cualificado de creacién de firma.
Segun el reglamento, en el Art. 26, la firma electronica avanzada debe:
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d)

Ser Unica para la persona que firma,

Permitir identificar a la persona que firma,

Haberse creado con datos que solo el firmante puede utilizar, bajo
control del firmante, y

Estar relacionada de tal manera con los datos firmados, de forma que
se puedan detectar modificaciones posteriores a la firma.

A su vez, los certificados de firma electronica, para ser cualificados,
deben haber sido emitidos por un prestador cualificado de servicios de
confianza, y cumplir con los requisitos mencionados en el Art. 28 y en el anexo
I del reglamento. De forma resumida, estos requisitos establecen los datos
minimos que debe contener un certificado cualificados, que son: aquellos
datos que identifican al emisor del certificado, los datos del firmante, los datos
necesarios para determinar la validez del certificado.

Prestadores de servicios de confianza

Tal y como su hombre expresa, estos son aquellas personas fisicas o
juridicas que prestan uno o mas servicios de confianza. El reglamento
establece los requisitos que debe cumplir un prestador de servicios para ser
considerado como cualificado. De forma resumida, los requisitos son??:

a)

b)

d)

Ser auditados, de forma periédica o puntual, por un organismo de
evaluacion de la conformidad, para determinar si cumplen o no con
los requisitos del reglamento.

Haber notificado al organismo de supervision la intencién de prestar
servicios cualificados, haber sido verificados por el organismo para
determinar si cumple o no con los requisitos del reglamento, y que
el organismo de verificacion le haya concedido la cualificacion para
prestar los servicios.

Para expedir los certificados cualificados, el prestador debe
comprobar la identidad de la persona fisica o juridica para la que
emite el certificado.

Una serie de requisitos que determinan tanto las responsabilidades
civiles, legales y econdmicas de los prestadores, la informacion que
deben transmitir a los usuarios de los servicios acerca de las
condiciones de uso de los servicios, la informacion a transmitir al
organismo de supervision acerca de los cambios en los servicios
prestados. También se especifica la necesidad de tomar las medidas
necesarias para proteger los sistemas contra toda alteracion y
garantizar la seguridad, almacenar los datos de forma fiable y

12 Estos requisitos vienen detallados en los articulos 20, 21 y 24 del Reglamento elDAS.
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f)

verificable, asi como tomar las medidas necesarias para evitar
falsificaciones y robo de datos. También se ha de hacer prevision
para que la informacién relacionada con los certificados y firmas
emitidos sea preservada, aunque cese la actividad de la empresa.
Mantener actualizada la base de datos de certificados revocados,
afiadiendo aquellos certificados de los que se solicita la revocacion,
y publicar el estado de la revocacion del certificado.

Proporcionar, de forma fiable, gratuita y eficiente, la informacion
necesaria para determinar la validez o revocacion de los certificados
cualificados emitidos. Esta informacion se debe proporcionar a
cualquier usuario de los certificados.

Dispositivo de creacién de firma electrénica (QSCD*3)

Un dispositivo de creacion de firma electronica es aquel sistema o
programa informético usado para crear una firma electronica. Este dispositivo
se considerara como cualificado cuando cumpla con los requisitos que se
especifican en el anexo Il del reglamento. Estos dispositivos deben:

a)
b)
c)

d)

f)

Garantizar la confidencialidad y unicidad de los datos usados para la
creacion de la firma electrénica.

Los datos usados para crear la firma no se pueden descubrir por
deduccion y la firma ha de estar protegida contra la falsificacion.

Los datos de creacion de la firma pueden protegerse por el firmante
contra su uso por otras personas.

Los dispositivos utilizados para crear la firma no alteraran los datos a
firmar y deben dar la opcion de mostrar esos datos antes de firmarlos.
La generacion o gestion de los datos de la firma electrénica, en
nombre del firmante, se realizara solo por un prestador de servicios
de confianza.

Los prestadores cualificados de servicios de confianza pueden
duplicar los datos de creacion de firma electrénica solo para realizar
copias de seguridad, siempre y cuando estas copias tengan el mismo
nivel de seguridad que los datos originales, y que el nimero de copias
sea el minimo necesario para garantizar la continuidad del servicio.

13 Por sus siglas en inglés: Qualified (electronic) Signature Creation Device.
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2.3. Arquitectura del Sistema

La aplicacion para firma electronica de documentos almacenados en la
nube, CloudDocs, estd conformada por diferentes modulos que integran y
comunican los diferentes servicios -internos y externos- que se utilizan. La
aplicacion estd compuesta por cuatro componentes. Cada uno de estos
componentes se usa para una funcién especifica, lo que simplifica el
desarrollo al limitar las funcionalidades de cada componente.

Los componentes de la aplicacion son:

e Componente CloudDocs: Componente principal de la aplicacion,
encargado de gestionar el flujo del funcionamiento de la aplicacion,
comunicando con los otros médulos en el orden adecuado para
cumplir con la funcionalidad requerida, la firma y validacién de
documentos almacenados en la nube.

e Componente del proveedor de identidad (IpD): Componente que
gestiona la comunicacién con el IdP seleccionado, para asi realizar la
autenticacion de los usuarios y permitir el acceso a los recursos y
servicios necesarios para la firma y validacion de documentos.

e Componente del proveedor de firma (TrustedX): Componente que
proporciona acceso a los servicios prestados de firma y a los recursos
necesarios para realizar la firma y validacién de los documentos. El
componente permitird realizar la firma y validacion de documentos, y
la gestion de las identidades de firma. El servicio de firma electronica
utilizado en este trabajo es TrustedX.

e Componente del proveedor de almacenamiento: Este componente
gestiona el acceso a los documentos almacenados en el proveedor
escogido de almacenamiento externo.

La separacion de funcionalidades en diferentes médulos permite que se
pueda ampliar la funcionalidad de un médulo sin afectar al funcionamiento de
los demas maodulos. Por ejemplo, se podrian afiadir nuevos proveedores de
almacenamiento (por ejemplo, OneDrive de Microsoft 0 S3 de Amazon, entre
otros) sin necesidad de modificar el funcionamiento del médulo del proveedor
de firma y de la aplicacion en general.

CloudDocs se desarrolla siguiendo el patron de arquitectura Modelo-
Vista-Controlador (MVC). Esta arquitectura permite separar los datos
utilizados -el modelo- del flujo o tratamiento de los datos -el controlador- y de
la representacion de los mismos -la vista-.

13



CloudDocs
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API de Gestion de Identidades API de acceso

API de Firma

API de almacenamiento

3 - Arquitectura del sistema - Componentes

1. Modelo - Arquitectura de los datos

La aplicacion utiliza diferentes tipos de datos a lo largo del tiempo. Estos
datos se organizan en diferentes categorias segun su tipo y utilidad:

e Datos de autenticaciéon y autorizacion: Datos necesarios para el
acceso a la plataforma de firma y a los servicios de almacenamiento,
para el uso de los servicios proporcionados por las plataformas y de
los documentos almacenados en las mismas. Entre estos datos se
encuentran las credenciales necesarias para acceder a las
plataformas, asi como los tokens (valores) devueltos por los diferentes
servicios y que sirven para autentificar los siguientes accesos a los
servicios.

e Datos de firma: Son los datos que componen las identidades de firma
(claves publicas y privadas) que se utilizaran para firmar y validar los
documentos. También se incluyen en este grupo los hashes resumen
de los documentos que se desea firmar.

e Documentos: Documentos a firmar o validar, almacenados en los
servicios de almacenamiento externos.

La mayor parte de los datos utilizados son administrados por los
servicios externos (servicio de firma y de almacenamiento), en algunos casos
la aplicacion no tiene acceso a los mismos, como ocurre con las credenciales
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de acceso a los servicios externos, que estan gestionadas directamente por
los proveedores de los servicios. En estos casos CloudDocs solo tendra
acceso a los tokens devueltos por los servicios tras autenticarse el usuario en
estos. Por este motivo, la aplicacion solo tiene que realizar un
almacenamiento temporal de aquellos datos que seran necesarios para
realizar su funcion, eliminandose estos tras la finalizacion de la tarea. No es
necesario el uso de una base de datos para este almacenamiento temporal,
pudiéndose guardar la informacion en memoria o en ficheros temporales que
se eliminen tras su uso.

2. Controlador — Arquitectura del flujo de informacién

Los controladores corresponden con aquellas partes de la aplicacion que
responden a las peticiones de los usuarios, de los médulos del sistema y de
los servicios externos. Gestionan el flujo de informacion entre los diferentes
ma&dulos y realizan las acciones necesarias para acceder a los documentos y
realizar la firma o validacién de los mismos, utilizando para ello las APIs de
los servicios externos.

Los controladores mas importantes son:

e Principal: Encargado de gestionar el flujo normal de la aplicacion
(navegacion por el contenido del servicio de almacenamiento y
seleccién de los documentos a firmar o validar)

e AutenticacionUsuario: Controlador que gestiona el correcto acceso
a la aplicacion y la autenticacion del usuario, manteniendo los registros
necesarios para mantener la sesién del usuario en la aplicacién

e Almacenamiento: Controlador que maneja el acceso a los servicios
de almacenamiento externo, obteniendo los contenidos de los
directorios, el contenido de los documentos, y la creacién o borrado de
nuevos documentos. Este controlador estd compuesto de tantos
modulos como servicios de almacenamiento se utilicen.

e Firma: Controlador que gestiona el proceso de firma y validacion de
los documentos, comunicandose con el servidor de TrustedX.

e I|dentidadesFirma: Controlador que administra el acceso, la creacion
y el borrado de las identidades de las identidades de firma.

3. Vistas —Interfaz con la aplicacion

Las vistas corresponden con la parte del sistema a través del cual el
usuario puede interactuar con la aplicacion, seleccionando los documentos a
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firmar o validar, gestionando las identidades de firma, o utilizando las mismas
para validad o firmar los documentos, etc.

En este proyecto en particular, las vistas de la aplicacién coinciden con
las diferentes partes del interfaz de usuario, por los que el desarrollo de este
apartado se realizard en el apartado Interfaz de usuario del presente
documento.

2.4. Protocolos

Tal y como se ha detallado en los requisitos y en la descripcién de la
arquitectura, CloudDocs esta formada por moédulos que integran diferentes
servicios para asi poder cumplir con el objetivo de poder firmar
electronicamente documentos pdf sin necesidad de instalar ningin software
en los dispositivos del usuario, méas alla de un navegador web relativamente
actual. Los servicios utilizados en la implementacion actual de la aplicacion,
son externos a la propia aplicacion, provistos cada uno por diferentes
proveedores. El acceso a estos servicios se realiza a través de Internet, por
lo que es necesario que las comunicaciones entre la aplicacion y los servicios
sean fiables y seguras, de forma que se pueda asegurar la privacidad de los
datos transmitidos y recibidos, asi como garantizar que los servicios no sean
utilizados por personas y/o aplicaciones no autorizadas. Para conseguir estos
objetivos existen diferentes protocolos que han llegado a ser un estandar en
la industria.

1. HTTPS

La seguridad y privacidad en las comunicaciones se garantiza a traves
del Protocolo Seguro de Transferencia de Hipertexto, HTTPS!* (por las siglas
en inglés de Hypertext Transfer Protocol Secure).

El protocolo HTTPS afiade una capa de encriptacién al protocolo HTTP,
usando para ello SSL/TLS. Esto crea un canal seguro en una red insegura. Es
un protocolo bastante seguro, aunque puede llegar a ser vulnerable a ataques
de andlisis de texto y a algunos ataques man-in-the-middle'®. En cualquier
caso, los algoritmos utilizados para codificar la informacion se han ido
mejorando a lo largo del tiempo, desarrollandose versiones mas seguras y
corrigiendo las diferentes vulnerabilidades que se han ido descubriendo. Este

14 https://en.wikipedia.org/wiki/HTTPS
15 https://en.wikipedia.org/wiki/HTTPS#Limitations
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protocolo ha llegado a ser un estandar en la industria, estando implementado
en la préactica totalidad de los navegadores web utilizados actualmente
(Firefox, Safari, Chrome y navegadores basados en el mismo motor).

Este protocolo se utiliza como base para la comunicacion entre el usuario
y la aplicacion, asi como entre la aplicacion y los servicios externos. Por lo
tanto, teniendo en cuenta las caracteristicas del protocolo, se puede
considerar que las transferencias de informacion entre los componentes de la
aplicacion (propios e integrados) seran seguras.

2. REST

“REST no es un protocolo o un estandar, sino que se trata de un conjunto
de principios de arquitectura.”®. Estos principios ayudan a crear protocolos y
estandares de comunicacion para acceder a los recursos proporcionados por
un servicio a través de la red. El aplicar estos principios al protocolo HTTP ha
generado un estandar en el disefio y publicacion de las APIs que se usan para
acceder a los servicios. Las APIs que siguen los principios REST y estan
basadas en HTTP se les llama APl RESTful.

Aunque existen otros protocolos para el uso de APIs y la comunicacion
con los servicios, como SOAP, estos suelen ser mas pesados y complejos
gue un protocolo basado en REST, ya que normalmente en una APl RESTful
solo se implementan aquellas pautas y principios REST que son necesarios,
por lo que suelen més ligeras y rapidas que otras APIs basadas en otros
protocolos. Esta cualidad es la que ha permitido que las APIs REST sean
ideales para el IoT y las aplicaciones de dispositivos moviles.

3. OAuth2

OAuth 2.0 es “un protocolo de autorizacién, enfocado en la simplicidad
de desarrollo para las aplicaciones que utilicen el protocolo mientras que
permite un control muy especifico de las autorizaciones para aplicaciones
web, de escritorio, méviles y de otros dispositivos™!’.

Este protocolo resuelve los problemas asociados al acceso a recursos
protegidos en el modelo clasico cliente-servidor usando las credenciales del
usuario. En este modelo, normalmente las aplicaciones que acceden a los
recursos deben solicitar y almacenar las credenciales del usuario para
accesos futuros, los propietarios de los recursos no pueden limitar ni revocar

16 https://www.redhat.com/es/topics/api/what-is-a-rest-api (Apartado REST)
17 Traduccidn libre de https://oauth.net/2/.
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el acceso a los recursos, ademas de que no hay forma de evitar que las
credenciales almacenadas se puedan compartir con terceras personas®®,
Para evitar estos problemas, el protocolo introduce una capa de autorizacion,
separando los roles de cliente y de propietario del recurso.

El protocolo se basa en el uso de un token, o cadigo, que el cliente debe
obtenery con el que tendra acceso a los recursos protegidos. Este token tiene
unos privilegios asociados (lectura, modificacion, creacion, etc.), que son los
privilegios con los que accedera el cliente a los recursos. El token tiene una
validez que -normalmente- esta limitada en el tiempo. Una vez que el token
haya caducado, es necesario que el cliente solicite un nuevo token. Se evita
asi el uso constante de las credenciales del usuario para acceder a los
recursos, asi como la necesidad de almacenar las credenciales del usuario
para acceder a los recursos.

El protocolo define cuatro roles, que interaccionan entre si para permitir
o denegar el acceso a los recursos, y con qué permisos se puede acceder a
los recursos. Los roles definidos son:

e Propietario del recurso: Entidad que garantiza el acceso a los
recursos protegidos.

e Servidor de autorizacién: Servidor que proporciona tokens (cédigos)
al cliente, después de que este se haya autenticado correctamente
frente al propietario del recurso.

e Servidor de recursos: Servidor que hospeda el recurso protegido,
responde a aquellas peticiones de acceso a los recursos protegidos
gue usan los tokens para autenticarse.

e Cliente: Aquellas aplicaciones que realizan peticiones a los recursos
protegidos, en nombre y con la autorizacién del propietario del recurso.

Estos cuatro roles interaccionan entre si en el siguiente orden:

1) El cliente solicita la autorizacién al propietario del recurso. Esta
autorizacion la puede realizar directamente el propietario del recurso,
0 puede realizarse a través del servidor de autorizacion.

2) El cliente recibe una concesion de autorizacidén, que representa la
autorizacion del propietario del recurso.

3) El cliente solicita un token de acceso al servidor de autorizacion. Para
ello presenta la concesion de autorizacion.

18 Sea la comparticion de las credenciales hecha a propésito o resultado de una fuga de datos.
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4) El servidor de autorizacion autentica al cliente y valida la concesion de
autorizacion. Si esta es valida, entonces le da al cliente un token de
acceso.

5) El cliente solicita el recurso protegido al servidor de recursos,
autenticandose con el token de acceso.

6) El servidor de recursos valida el token de acceso vy, si el token es
valido, devuelve el recurso.

El siguiente diagrama representa la interaccion entre los cuatro roles del
protocolo y el orden en que lo hacen.

1 - Peticién de autorizacién

l

Propietario del
2 - Concesién de autorizacion recurso
1

3 - Concesion de autorizacion

r

4 - Token de acceso

5 - Token de acceso

6 - Recurso protegido

4 - Flujo del protocolo Oauth2

4. OpeniD

OpenID “es un estandar abierto y descentralizado de identificacion
digital, con el que un usuario puede identificarse en uno 0 mas servicios con
las mismas credenciales, utilizando un tercer servicio independiente”!®. Este
estandar elimina la necesidad de que los servicios mantengan una lista de
usuarios y el sistema de autenticacion asociado.

El estdndar OpenID est4 basado en Oauth y lo complementa, ya que
Oauth2 solo proporciona los medios para dar la autorizacién para acceder a
los recursos, pero no proporciona los medios para autenticar al usuario®°. Esto
ultimo se realiza a través de Openld??,

1 Traduccion libre de https://en.wikipedia.org/wiki/OpenID

20 5j bien se puede realizar la autenticacion solo usando el protocolo Oauth2, el proceso es mas
complejo e inseguro que con OpenlD.
21 https://en.wikipedia.org/wiki/OpenID#OpenID vs. pseudo-authentication using OAuth
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OpenID es un estandar ampliamente aceptado dentro de la industria,
existiendo multiples proveedores de identidad que lo utilizan??.

Aunque CloudDocs no utiliza ningan proveedor OpenlID para autentificar
a los usuarios, DropBox y Google Drive si que utilizan el protocolo para
autenticar los accesos al servicio de almacenamiento, dandose el caso que
se puede acceder a DropBox (y otros servicios) utilizando cuentas de usuario
de Google y de otros proveedores de autenticacion.

2.5. Estandar PAdES

El formato de la firma electrénica de los documentos PDF, especificado
en el estindar PAJES (PDF Advanced Electronic Signature?®), se encuentra
dentro del marco indicado por la ISO 32000-1 para la firma electronica de
documentos PDF. Publicado por ETSI en 2009, el estandar PAdES ha sido
ampliado en 2016, siendo publicado con el cédigo EN 319 142 (1 y 2). Este
estandar especifica el formato de la firma electronica de forma que sea
compatible con los estandares de firma electrénica de ETSI, siguiendo las
normativas del reglamento elDAS. Tanto el reglamento eIDAS como la
implementacion de ETSI permiten que la firma electronica pueda ser tanto
avanzada (AES) como cualificada (QES).

El formato de los documentos PDF, tal y como esta definido por el
estandar ISO 32000:1, esta definido por una serie de secciones en las que se
definen los contenidos del documento. El estandar define una seccién llamada
“Diccionario de firmas” que contendra la firma del documento PDF, tal y como
se muestra en la figura n° 6. La firma estara ubicada en la entrada “Contents”
del diccionario.

22 https://en.wikipedia.org/wiki/OpenID#Adoption
23 0 también Firma Electrénica Avanzada en PDF, por su traduccién al castellano.
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En el caso particular de CloudDocs, la aplicacion afadira una nueva
entrada Contents, que contendra la firma del valor hash calculado para el resto
del documento. En la siguiente imagen se representa, de forma esquematica
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el contenido de la identidad de firma, con la clave privada y publica, asi como
la informacion de la identidad del firmante. Esta identidad de firma,
almacenada en los servidores de TrustedX, utiliza para firmar el hash
resumen del documento. Tanto el hash firmado como la parte publica del
certificado se insertan en la entrada “Contents” del diccionario de firma.

2.6. Estandar PKCS

En criptografia, se entiende PKCS (Public-Key Cryptography Standars)
como el conjunto de estandares de criptografia de clave publica, desarrollados
y publicados por RSA Security LLC?*. Dentro de este conjunto, hay dos
estandares que son de uso habitual en el campo de la firma electrénica, y que
se utilizaran en el desarrollo de CloudDocs. Estos estdndares son el PKCS#1
y el PKCS#12

1. PKCS#1

Este estandar esta definido en el RFC 80172, siendo la version 2.2 de
las especificaciones del estandar criptografico de clave publica basado en el
algoritmo RSA. El estandar proporciona una serie de recomendaciones para
la implementacion del estandar, cubriendo diversos aspectos, como las
primitivas criptograficas, los esquemas de codificacion, el formato de las
firmas, y la sintaxis ASN.1 que se utiliza para representar las claves publicas
y privadas.

En la aplicacién, la firma creada seguira el formato definido por el
estandar PKCS#1, por lo que, a efectos practicos, podemos considerar que
este es un estandar que define un contenedor de firmas.

2. PKCS#12

El estdndar PKCS#12, definido en el RFC 72922%¢, es la version 1.1 de
las especificaciones del formato de archivo para el almacenamiento de objetos
criptograficos en un solo fichero. Habitualmente se utiliza para almacenar una
clave privada junto su clave publica (en formato X.509), asi como los
certificados que forman la cadena de confianza.

24 https://en.wikipedia.org/wiki/PKCS

% https://datatracker.ietf.org/doc/html/rfc8017

26 https://datatracker.ietf.org/doc/html/rfc7292
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En la practica el formato se utiliza como contenedor de claves privadas
y certificados. En este sentido es en el que se utiliza en CloudDocs, usandolo
como base para la importacion del par de claves publico/privada que se utiliza
para dar de alta la identidad de firma.

2.7. Flujos de Informacion

En este apartado se describen los flujos que sigue la informacién entre
los diferentes servicios al realizar la firma de un documento. Estos flujos estan
organizados en base a la interaccion entre los diferentes moédulos de
CloudDocs y los servicios utilizados para almacenar los documentos y realizar
la firma y/o validacion de los mismos. En el diagrama n° 1 se muestran los
principales flujos que sigue la informacién entre los mddulos y los servicios,
aunqgue no se muestra la secuencia temporal de llamadas a los servicios y de
intercambio de informacién entre estos y los modulos.

Un caso de uso paradigmatico del flujo de informacion, en CloudDocs,
es la firma de un documento, ya que implica la integracién y utilizacién de
todos los médulos y servicios disponibles. Debido a ello se utilizard para
ejemplificar el flujo de informacién en el presente apartado?’. En este ejemplo
no se diferencia entre Google Drive y Dropbox ya que para ambos servicios
se usa el protocolo Oauth2 para obtener acceso a los documentos
almacenados y, ademas, las diferencias de funcionamiento entre los
diferentes servicios se almacenamiento se han ocultado debajo de una capa
que estandariza el acceso y uso de estos servicios, asi como la informacién
que se mueve entre la aplicaciéon y los servicios de almacenamiento.

El primer paso es que el usuario inicie la sesion en la aplicacion. En el
disefio de CloudDocs se ha delegado la autenticacion de los usuarios en el
IdP de TrustedX. Al hacerlo asi se garantiza que el usuario de la aplicacion
también es usuario de TrustedX por lo que no es necesario realizar una
gestion de usuarios en la propia aplicacion. CloudDocs realiza una llamada al
servidor de autenticacién de TrustedX para obtener el token Oauth2 que le
permitira acceder a los servicios de firma y a las identidades de firma.

Una vez que el usuario se haya autenticado en TrustedX, el usuario
deberd escoger el servicio de almacenamiento donde se encuentran los

27 Lo habitual, en la documentacién resultante del desarrollo de una aplicacién, es que se
representen los flujos de informacién de todos los casos de uso. Teniendo en cuenta las limitaciones
de tiempo y espacio del presente trabajo, se ha decidido representar solo los casos de uso
paradigmaticos, aquellos en los que se vea el uso y la interaccion de casi todos los médulos y servicios.
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documentos que desea firmar. A través de la APl REST del servicio
seleccionado (Google Drive, Dropbox, o cualquier otro servicio integrado en
la aplicacién) se obtendra un token Oauth2 que permitird acceder a los
documentos almacenados en el servicio y guardar nuevos documentos. Con
el token obtenido se le mostrard al usuario la lista de documentos
almacenados y podra seleccionar los documentos a firmar.

Una vez seleccionados los documentos, el usuario escoge la identidad
de firma con la que se firmaran los documentos. Usando el token obtenido al
acceder a la aplicacion se obtienen las identidades disponibles y se le
muestran al usuario, para que escoja la firma que desea utilizar.

Con la identidad de firma escogida y los documentos seleccionados, se
procede a realizar la firma de los mismos. Para ello se solicita un nuevo token
Oauth2 a TrustedX que se utiliza para acceder a los servicios de firma. Una
vez obtenido el token, se genera el hash de cada documento y se realiza la
firma del hash a través del servicio de firma, este servicio nos devolvera la
firma PKCS#1 del hash. Una vez obtenida la firma, se genera una copia del
documento PDF en el que se incluird el hash firmado. Este documento se
almacena en el mismo servicio de almacenamiento donde se encuentra el
fichero original, pero con nombre diferente.

El diagrama de la siguiente pagina refleja el flujo de informacién descrito
en los parrafos anteriores.
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2.8. Casos de Uso

En este apartado se describen y analizan los posibles escenarios que
indican como interactla el sistema con el usuario y con otros sistemas para
conseguir un objetivo especifico. Cada caso de uso se centra en describir una
funcionalidad concreta de CloudDocs y la secuencia de pasos necesarios para
ejecutar esa funcionalidad, en un lenguaje sencillo.

Tras el estudio de los requisitos y de las funcionalidades de los servicios
de firma y almacenamiento, se detectan ocho posibles casos de uso, que son
los que se describen a continuacion:

CU 1 - Acceder al sistema

Precondicion | No hay

Descripcion | Pasos para acceder al sistema para utilizar sus servicios

Secuencia Paso Accidn

1 El usuario accede al sitio web de la aplicacion.

2 El navegador muestra la pagina de login.

3 El usuario introduce los datos necesarios para
autenticarse en el sistema (nombre de usuario y
contrasenia, certificado digital, nombre de usuario y
codigo de un solo uso, etc.)

4 Si los datos corresponden con un usuario
autorizado, entonces se inicia una nueva sesion
para el usuario, presentandole una pagina con las
opciones disponibles.

Postcondicién | El usuario tiene acceso al sistema y puede utilizar las
diferentes opciones disponibles.

Excepciones | Paso Accion

4 Si los datos de autenticacién no corresponden con
un usuario autorizado, entonces se muestra una
pagina de error.

Comentarios | Este caso de uso representa la situacion por defecto si un
usuario accede al sistema y no tiene iniciada una sesion
valida.
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CU 2 - Listar documentos en almacenamiento externo

Precondicion

El usuario debe estar registrado en el sistema y debe haber
iniciado una sesion.

El usuario debe tener una cuenta valida en un servicio de
almacenamiento externo.

Descripcion | Obtiene la lista de documentos almacenados en un servicio
de almacenamiento externo.
Secuencia Paso Accion

1 El usuario selecciona, dentro de la aplicacion, el
servicio de almacenamiento en el que tiene
alojados los documentos que quiere firmar.

2 El sistema redirige al usuario a la pagina de login
del servicio de almacenamiento.

3 El usuario introduce los datos necesarios para
autenticarse en el servicio de almacenamiento.

4 El servicio de almacenamiento devuelve un token
que el sistema guardara para futuros accesos al
servicio.

5 El sistema lee la lista de documentos almacenados
en el servicio de almacenamiento y se la muestra al
usuario.

Postcondicion

Se crea una sesion en el servicio de almacenamiento que
permite que la aplicacibn acceda a los documentos
almacenados.

Excepciones

Paso Accidn

4 Si el servicio de almacenamiento devuelve un error,
se le comunica al usuario y se indica una posible
solucion (revisar los datos de autenticacion,
escoger otro servicio de almacenamiento, etc.).

Comentarios

El usuario podra recorrer las carpetas que tenga en el
servicio de almacenamiento para que pueda localizar el
documento que quiere firmar.
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CU 3 - Acceder a documentos en almacenamiento externo

Precondicion | El usuario debe estar registrado en el sistema y debe haber
iniciado una sesion.

El usuario debe haber iniciado sesidbn en un servicio de
almacenamiento externo.

Descripcion | Obtiene el contenido de un documento alojado en el servicio
de almacenamiento.

Secuencia Paso Accion

1 El usuario selecciona, de la lista de documentos del
servicio de almacenamiento, el documento que
desea firmar.

2 La aplicacion descarga el documento seleccionado
del servicio de almacenamiento y lo guarda en
memoria o en un fichero temporal.

Postcondicion | Se guarda una copia del documento en el sistema.

Excepciones | Paso Accion

2 Si el servicio de almacenamiento devuelve un error,
se le comunica al usuario y se indica una posible
solucion (volver a autenticarse en el servicio de
almacenamiento si ha caducado la sesion, revisar
los permisos del documento o de la aplicacién si se
deniega el acceso, reintentarlo mas tarde si el
servicio de almacenamiento no responde).

Comentarios | Se podran seleccionar varios documentos para ser firmados
en una sola operacion.

CU 4 - Guardar documentos en almacenamiento externo

Precondicion | El usuario debe de haber iniciado sesion tanto en la
aplicacién como en el sistema de almacenamiento externo.
También debe de haber seleccionado y firmado uno o mas
documentos.

Descripcién Se guarda un documento firmado en el servicio de
almacenamiento externo.

Secuencia Paso Accibén
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1 La aplicacion crea un nuevo documento en el
servicio de almacenamiento, con el contenido del
documento firmado. Este nuevo documento debe
de tener un nombre diferente a cualquier otro
documento existente.

2 Se lee la lista de los documentos alojados en el
servicio de almacenamiento.

3 Se muestra la nueva lista de documentos al usuario.

Postcondicién

En el servicio de almacenamiento se guardara el
documento firmado.

Excepciones

Paso Accidn

1 Si no se puede guardar el documento en el servicio
de almacenamiento se mostrara un mensaje al
usuario y se propondra una posible solucién.

CU 5 - Firmar documento

Precondiciéon

El usuario debe de haber iniciado sesion tanto en la
aplicaciéon como en el sistema de almacenamiento externo.
También debe de haber seleccionado uno o0 mas
documentos en el servicio de almacenamiento.

El usuario tiene que disponer de una identidad de firma,
como minimo, en el servicio de firma.

Descripcion

Se firma un documento utilizando el servicio de firma.

Secuencia

Paso Accidn

1 El usuario selecciona la opcion de firmar el
documento seleccionado.

2 La aplicacion descarga el documento en el servidor
y comprueba que el documento corresponda con un
tipo de valido, que sea posible firmar.

3 La aplicacion, en base al documento, genera la
informacion que necesita el servicio de firma para
realizar la firma.

4 La aplicacién envia la informacion al servicio de
firma, que devuelve la firma correspondiente.
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5 La aplicacion genera un nuevo documento que
integra la informacién del documento original con la
firma obtenida. Este documento se almacena
temporalmente en el sistema.

Postcondicion | Se obtiene una version firmada del documento.
Excepciones | Paso Accion

2 Si el documento no es de un tipo valido, entonces
se avisa al usuario y se cancela la operacién de
firma para el documento no valido.

4 Si el sistema de firma no puede realizar la firma, se

avisara al usuario de la causa y se propondra una
posible solucién, si existe. Si el problema no se
puede solucionar, entonces se cancelara el proceso
de firma.

CU 6 - Alta de identidades de firma

Precondiciéon

El usuario debe de haber iniciado sesion en la aplicacion.

Descripcion | Se podran dar de alta las identidades de firma del usuario.
Secuencia Paso Accion

1 El usuario selecciona la opcién de gestionar las
identidades de firma.

2 El usuario selecciona la operacion de alta de
identidad de firma.

3 El usuario carga en la aplicaciéon los ficheros
correspondientes a la firma electrénica que desea
utilizar.

4 La aplicacion envia al servicio de firma los datos de
la firma electrénica y crea la nueva identidad de
firma.

5 Se lee la lista de identidades de firma disponibles y

se muestra al usuario.

Postcondicién

El servicio de firma dispondrda de una nueva identidad de

firma.

Excepciones

Paso

Accidén
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4 Si el servicio de firma no puede crear la nueva
identidad de firma, se muestra un error al usuario y
la posible solucion, si existe.

CU 7 - Baja de identidades de firma

Precondicion | El usuario debe de haber iniciado sesion en la aplicacion.

Descripcion | Se podran dar de baja las identidades de firma del usuario.

Secuencia Paso Accidn

1 El usuario selecciona la opcién de gestionar las
identidades de firma.

2 El sistema lee la lista de identidades de firma
disponibles y se muestra al usuario.

3 El usuario selecciona la identidad de firma que
desea dar de baja.

4 Se envia al sistema de firma los datos de la
identidad de firma que se eliminara.

5 Se lee la lista de identidades de firma disponibles y
se muestra al usuario.

Postcondicién | El servicio de firma eliminara una identidad de firma.

Excepciones | Paso Accion

4 Si el servicio de firma no puede eliminar la identidad
de firma, se muestra un error al usuario y la posible
solucidn, si existe.

2.9. Interfaz de usuario

Al ser CloudDocs una aplicacion web, el interfaz de usuario se desarrolla
usando las tecnologias habituales del este tipo de aplicaciones: HTML, CSS
y Javascript. Con el lenguaje HTML se representa el interfaz de usuario y el
contenido a visualizar, CSS describe el aspecto visual de los elementos del
interfaz, es decir la ubicacion de los componentes y el aspecto estético de los
mismos, y el lenguaje Javascript ejecuta todas aquellas operaciones que
implican una interaccion con el usuario, asi como el control de todas las
operaciones que se pueden realizar en el navegador del cliente
(comprobacion de que se han seleccionado ficheros antes de firmar o validar,
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navegacion por las carpetas de los proveedores de almacenamiento, etc.),
para dar asi una respuesta mas rapida al usuario sin necesidad de hacer una
llamada al servidor donde se encuentra alojada la aplicaciéon, reduciendo el
trafico de datos necesario.

El interfaz de usuario se disefiara de tal manera que sea lo mas simple
y ligero posible, de forma que se pueda visualizar en dispositivos de diferentes
caracteristicas (potencia de procesamiento, memoria disponible, resolucion
de pantalla, etc.). El interfaz debe tener un funcionamiento y apariencia similar
en todos los dispositivos, limitado siempre por la resolucion de la pantalla del
dispositivo.

El sistema tendra las siguientes pantallas o interfaces:
Acceso al sistema

Se requerira que el usuario inicie sesion para poder utilizar el sistema. Si
el usuario accede al sistema y no ha iniciado sesion, se le redirigira a la pagina
desde donde podra autenticarse.

Interfaz principal del CloudDocs

La aplicacion contara con una pagina o pantalla principal desde donde
el usuario trabajara con la aplicacion. Esta pantalla constara de las siguientes
partes:

e Un menu con las opciones:
o Seleccionar un servicio de almacenamiento.
o Firmar documentos seleccionados.
o Validar documentos seleccionados.
o Gestionar identidades de firma.
o Cerrar la sesion.

e Un elemento de navegacion en el que se listara el contenido del
servicio de almacenamiento seleccionado y en el que se podran
seleccionar los documentos a firmar o validar.

e Una lista con los documentos seleccionados por el usuario. Esta lista
incluira los controles necesarios para eliminar uno o varios elementos
de la lista por si el usuario ha seleccionado algin documento con el
gue no desea trabajar.

Selecciéon de servicio de almacenamiento
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Muestra al usuario una lista con los servicios de almacenamiento
soportados por la aplicacion, de los que el usuario debe de escoger uno. En
cuanto se escoge un servicio se redirige al usuario a la pagina de inicio de
sesion del servicio seleccionado. Si la validacion es correcta se vuelve al
interfaz principal de CloudDocs y se muestra el contenido de la carpeta raiz
del servicio.

Firma de documentos seleccionados

Esta interfaz se usa para firmar los documentos que se han seleccionado
en la pantalla principal de CloudDocs. Este interfaz esta separado en varias
etapas. En la primera etapa el usuario selecciona la identidad de firma que
desea utilizar para firmar los documentos, si no se ha seleccionado una firma
con anterioridad; en la segunda autoriza el uso de la firma; y en la tercera se
muestra el resultado de la firma de los documentos.

La normativa elDAS obliga a que el usuario autorice el uso de la
identidad de firma. Esta autorizacion se realiza a través del interfaz de la
plataforma TrustedX, por lo que es necesario redirigir el navegador del usuario
hacia este interfaz. Una vez autorizado o denegado el uso de la firma, se
vuelve al interfaz propio de CloudDocs y se muestra al usuario el resultado de
la firma.

Gestion de identidades de firma

Interfaz en el que se muestran y gestionan las identidades de firma
existentes. La pantalla consta de una lista en la se muestran las identidades
existentes, y de un menu de opciones a través del cual se podran afadir
nuevas identidades de firma o eliminar las identidades de firma seleccionadas.
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3.Desarrollo e Implementacion

3.1. Objetivos del Sistema

Tal y como se menciona en los capitulos anteriores, el principal objetivo
de la aplicacion CloudDocs es la firma electronica de documentos PDF
almacenados en servicios ubicados en la nube -como Google Drive, DropBox
u otros-, utilizando para ello los servicios de firma electronica TrustedX, de
Entrust Corporation.

El segundo objetivo de la aplicacién es que se pueda hacer uso de ella
sin necesidad de instalar ningun software extra en los dispositivos del usuario.
Este objetivo se ha alcanzado desarrollandola como una aplicacion web. La
aplicacion se ha desarrollado en el lenguaje JAVA versiéon 11, haciéndose el
desarrollo y puesta en produccién sobre un servidor Apache Tomcat 10.0.5.
Esto permite que se pueda hacer uso de CloudDocs solamente disponiendo
de acceso a internet y utilizando un navegador web, condiciones que cumplen
la mayoria de los dispositivos informaticos a dia de hoy, por ejemplo,
ordenadores, teléfonos moviles, tablets, etc.

Tal y como se ha propuesto, la comunicacion entre la aplicacion y los
servicios se realiza utilizando canales seguros, asi como el acceso del usuario
a la aplicacién, utilizando el protocolo HTTPS. Para el acceso a la aplicacién
se ha utilizado un certificado autofirmado, lo cual, aunque es aceptable para
un entorno de desarrollo y pruebas, no lo es para prestar un servicio al publico
en general. En este caso seria necesario disponer de un certificado generado
por una autoridad certificadora reconocida. Solamente en el caso de que el
ambito de uso de la aplicacién esté limitado a un entorno controlado -como
por ejemplo para el uso privado de una empresa, utilizando servidores
propios- seria aceptable el uso de certificados generados con una autoridad
certificadora propia.

Consideraciones

Debido a que el aplicativo es una prueba de concepto se ha utilizado una
version de prueba y desarrollo del servicio de gestion de identidades y firmas,
TrustedX. Debido a esto, algunos de los requisitos del reglamento eIDAS no
se podran cumplir, por lo que la solucién no se podra considerar un servicio
cualificado de firma electronica (QSCD). Entre los requisitos no cumplidos
encontramos:

e La firma electronica cualificada, tal y como se ha visto en el apartado
2.2, debe de ser generada por un dispositivo cualificado. Del anexo Il
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del reglamento se entiende que los certificados utilizados para la firma
cualificada deben ser generados por un prestador cualificado de
servicio,

e El sistema de autenticacion debe cumplir con los requisitos del nivel
de seguridad exigido por el Reglamento de Ejecucion 2015/1502 de la
Comision de 8 de septiembre de 2015.

En el demostrador se utilizan certificados almacenados en ficheros
PKCS#12, generados externamente al servicio de firma, para crear las
identidades de firma. Debido a esto, la solucion no se puede considerar
como un servicio cualificado de creacion de firmas. Ademas, se utiliza un
sistema de autenticacion basado en usuario y contrasefia, lo cual no cumple
con el nivel de seguridad sustancial o alto, especificado en el apartado 2.2.1
del anexo del Reglamento de Ejecucién 2015/1502, que especifica que se
deben utilizar, por lo menos, dos factores de autenticacion diferentes y que el
sistema de identificacion esté disefiado de forma que solo lo pueda utilizar la
persona a la que pertenece la identidad.

Aln pese a estos incumplimientos, se ha podido cumplir con el objetivo
de que la generaciéon del documento firmado se realice en el propio servidor
de CloudDocs, con lo que solamente se envia al servidor de firmas el hash
resumen del documento, y no el documento completo.

3.2. Implementacién del Sistema

El disefio original de CloudDocs contemplaba la divisién de la aplicacion
en cuatro componentes diferenciados por la funcionalidad y los servicios que
proporcionaban. Los componentes propuestos son:

e Componente CloudDocs: Componente principal de la aplicacion,
encargado de gestionar el flujo del funcionamiento de la aplicacion,
comunicando con los otros modulos en el orden adecuado para
cumplir con la funcionalidad requerida, la firma y validacion de
documentos almacenados en la nube.

e Componente del proveedor de identidad (IpD): Componente que
gestiona la comunicacion con el IdP seleccionado, para asi realizar la
autenticacion de los usuarios y permitir el acceso a los recursos y
servicios necesarios para la firma y validacion de documentos.

e Componente del proveedor de firma (TrustedX): Componente que
proporciona acceso a los servicios prestados de firmay a los
recursos necesarios para realizar la firma y validacion de los
documentos. EI componente permitira realizar la firma y validacion de
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documentos, y la gestion de las identidades de firma. El servicio de
firma electronica utilizado en este trabajo es TrustedX.

e Componente del proveedor de almacenamiento: Este componente
gestiona el acceso a los documentos almacenados en el proveedor
escogido de almacenamiento externo.

Si bien la implementacion de la aplicacion ha respetado esta division y
los componentes basicos, al desarrollar CloudDocs como una aplicacion web
y sequir el patron MVC ha sido necesario el desarrollo de modulos vy librerias
de apoyo para implementar la modularidad y la comunicacion entre los
modulos.

Los modulos mas importantes en los que se ha dividido la aplicacion son:

e Modulo Web: Este mddulo se encarga de gestionar la interaccion
entre el usuario y la aplicacion, asi como también responde a las
peticiones realizadas hacia la aplicacion desde otros servicios
externos, como por ejemplo en las llamadas necesarias para gestionar
el protocolo OAuth2.

Este moédulo  estd  compuesto  de la clase java
com.CloudDocs.web.ModuloWeb, que es la que atiende todas las
peticiones realizadas y devuelve el contenido al navegador o a los
servicios externos. También forman parte de este modulo los ficheros
jsp que implementan las vistas, asi como los ficheros javascript y las
hojas de estilo css.

Este médulo corresponde con las vistas del patron MVC.

e Modulo de autenticacién: Encargado de gestionar que el usuario
pueda acceder o no a los servicios de la aplicacién. Se apoya en el
servicio IdP de TrustedX, por lo que solo podran acceder a la
aplicacién aquellos usuarios que dispongan de cuenta en el servido de
firma de TrustedX.

Esta compuesto por la clase java
com.CloudDocs.autenticacion.ModuloAutenticacion.

e Modulo de acceso a almacenamiento: Gestiona el acceso a los
proveedores de almacenamiento. Esta desarrollado en dos capas, de
forma que la primera capa es a la que acceden los deméas modulos de
la aplicaciéon para acceder a los documentos, y la segunda es la que
acceder a los servicios de cada proveedor de almacenamiento
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especifico. Para esta segunda capa se desarrollan tantas clases como
proveedores de almacenamiento se quieran utilizar.

Compuesto por la clase principal
com.CloudDocs.ficheros.ModulosFichero para la primera capa, las
clases ProveedorDropBox y ProveedorGDrive, y otras clases
auxiliares.

e Maddulo de firma: Se utiliza para la firma electronica de documentos
PDF y la validacién de los mismos. Gestiona las llamadas al proveedor
de firmas. Esta formado por la clase
com.CloudDocs.firma.ModuloFirma.

e Mobdulo de identidad: Se utliza para la comunicacion con el
proveedor de identidad, permitiendo el acceso a las identidades de
firma y gestion de las mismas.

Esta compuesto por la clase
com.CloudDocs.identidad.Moduloldentidad.

e Modulos auxiliares: Tal y como se ha mencionado, ha sido necesario
desarrollar algunos modulos auxiliares para la comunicacion entre los
modulos principales. Estos modulos secundarios son:

o Mdbdulo de configuracion: Permite el acceso a los valores
almacenados en los ficheros de configuracion.

o Mdbdulo de utilidades: Moédulo con utilidades varias. Permite
mantener informacion comun a los diferentes modulos, acceder
a los datos de sesion, asi como también tiene utilidades de
depuracion.

En la implementacion de los mddulos se ha intentado respetar el patron
MVC al maximo posible, sin embargo, se han tomado algunas libertades en
algunos apartados puntuales, permitiendo que algunos modulos devuelvan
directamente la informacion al interfaz de usuario en lugar de devolvérsela al
modulo web.
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v ([ src¢/main/java
v ## com.CloudDocs.autenticacion
\J] ModuloAutenticacion.java
v ## com.CloudDocs.config

v (= CloudDocsContent ] ModuloConfig.java

= META-INF v t## com.CloudDocs.ficheros
(= WEB-INF i ClaseFichero.java
) ficheros.js J] CIaseProYeedor.j?va
[2) ficheros.jsp LL ModuloFicheros.java ' '
firma.js |34 ProveedorAlmacenamiento.java
2] firma.jsp \J] ProveedorDropBox.java
"""""" |dent|dadJs \J] ProveedorGDrive.java

..........................................

) identidad.jsp v ## com.CloudDocs.firma

|Z] index.jsp
jquery.js
jquery-3.6.0.js
|z] Menu.css

144 GSSignatureContainer.java
1J] ModuloFirma,java

v ## com.CloudDocs.identidad
|J] Moduloldentidad.java

v ## com.CloudDocs.utils
8 - Ficheros de FrontEnd \J] almacenClass.java

|J] Debug.java
|J] sesionClass.java

v ## com.CloudDocs.web
|J] ModuloWeb.java

9 - Mddulos y clases de CloudDocs

3.3. Implementacién de flujos de informacion

CloudDocs es una aplicacion monolitica, de forma que todos los médulos
forman una unidad. De esta forma la mayor parte del flujo de informacién entre
los médulos se realiza a través de los propios métodos y funciones de las
clases, y de los valores devueltos por estos. Sin embargo, existen casos en
que es necesario almacenar informacién para un uso posterior. En estos
casos se utiliza un almacén de informacién comun a todos los médulos. Por
ejemplo, el médulo de identidad y el mdédulo de firma no tienen una
comunicacién directa, sin embargo, es necesario utilizar una identidad de
firma para firmar los documentos. Para que el médulo de firma pueda firmar
los documentos tiene que tener acceso a la identidad de firma seleccionada
por el usuario. Para ello el modulo de identidad guarda el identificador de la
entidad de firma seleccionada en el almacén, de donde lo obtendra el modulo
de firma para realizar la firma de los documentos.
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Todos los servicios externos utilizados tienen una APl RESTfull, por lo
qgue la comunicacion entre la aplicacion y los servicios se realizaran a traves
del protocolo HTTPS, utilizando para ello la libreria Unirest en su version 3.11.
Esta libreria permite realizar llamadas a APIs de una forma sencilla. Por
ejemplo, el siguiente codigo realiza la llamada a la APl de DropBox para
obtener el token OAuth2 de autorizacion para poder trabajar con los ficheros
de DropBox.

HttpResponse<String> respuesta = Unirest.post(ModuloConfig.properties.getProperty("DropBoxURLToken"))
.header("Content-Type", "application/x-www-form-urlencoded")
field("code", code)
.field("grant_type", "authorization_code")
.field("redirect_uri", "https://clouddocs.org:8443/CloudDocs/ficheros/callback/")
field("client_id", clientSecrets.get("key").toString())
.field("client_secret", clientSecrets.get("secret").toString())
.as5tring();

10 - Ejemplo de cdédigo para llamar a APIs RESTfull

En el ejemplo podemos observar que en una sola llamada se definen los
datos que se enviardn en la llamada, asi como las cabeceras HTTP
necesarias. En este ejemplo en particular, la respuesta del servicio utilizado
sera una cadena contenida en el cuerpo de la respuesta. La libreria utilizada
permite acceder de forma sencilla tanto al cuerpo de la respuesta como a los
codigos de estado devueltos a través del protocolo HTTP. De esta forma la
aplicacion puede saber si ha obtenido una respuesta correcta (con un cédigo
HTTP 200) o no (cualquier otro codigo de error, por ejemplo, un codigo HTTP
403 si el usuario no tiene permisos para acceder al servicio solicitado).

3.4. Integracion de servicios de diferentes proveedores de
almacenamiento

CloudDocs permite la firma de documentos almacenados en diferentes
proveedores de almacenamiento. Si bien solo se puede utilizar un proveedor
de almacenamiento a la vez?8, la aplicacion utiliza el mismo médulo de acceso
a almacenamiento en todos los casos, aun cuando cada proveedor de

28 Esto quiere decir que a lo largo de una sesién el usuario solo podré trabajar con un solo
proveedor de almacenamiento. Si el usuario selecciona acceder a Google Drive, solo podra trabajar
con los documentos almacenados en Drive. Si quisiera acceder a documentos almacenados en
DropBox, serd necesario que cierre la sesién en CloudDocs y vuelva a iniciarla para asi poder escoger
nuevamente que proveedor de almacenamiento utilizar.
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almacenamiento tiene su propia API de autenticacion y de acceso a los
documentos almacenados.

Para que el interfaz web y los demas moédulos de la aplicacion puedan
acceder a los documentos almacenados es necesario ocultar estas
diferencias entre los proveedores, presentando un interfaz homogéneo. Esto
se consigue desarrollando el modulo de almacenamiento con una arquitectura
en dos capas, tal y como se ha comentado en el apartado 3.2.

La primera capa del modulo es a la que acceden los demas modulos de
la aplicacion para hacer uso de los servicios de almacenamiento. Esta capa
se encarga tanto de gestionar la carga, descarga y llamada a las funciones de
los mddulos de los servicios de almacenamiento seleccionados por el usuario.
La segunda capa se encarga de realizar las llamadas a las APIs de los
proveedores de almacenamiento y de convertir las respuestas de estos a un
formato comun.

Esta estructura en dos capas tiene dos grandes ventajas. La primera es
gue se pueden afadir mas proveedores de almacenamiento realizando una
minima modificacion en la aplicacion. Solamente seria necesario desarrollar
el modulo especifico para el nuevo proveedor y afiadir este médulo a la lista
de proveedores. La segunda ventaja es que permite que el almacenamiento
funcione como una especie de caja negra, ocultando los detalles de las
implementaciones particulares. No es necesario adaptar el resto de la
aplicacion a las particularidades de cada proveedor de almacenamiento.

Esta estructura, sin embargo, tiene el inconveniente de que no permite
aprovechar las caracteristicas particulares que puedan tener algunos
proveedores, caracteristicas que podrian permitir un funcionamiento mas
rapido o sencillo. Por ejemplo, se podria desarrollar un modulo que permita el
acceso a documentos almacenados en el propio servidor de la aplicacion o en
un almacenamiento NAS (en el caso de que la aplicacion se utilizara en el
entorno privado de una empresa), en este caso en particular el acceso a los
documentos no seria tan eficaz comparado con el caso en el que la aplicacion
accediera directamente a los documentos utilizando las funciones
proporcionadas por el lenguaje de programacion.

3.5. Implementacion del proceso de firma

La firma electronica de documentos PDF es el objetivo principal del
presente trabajo. El proceso de firma se ha descrito a grandes rasgos y de
forma tedrica en el apartado 2.5 y en el caso de uso 5, en el apartado 2.6. Sin
embargo, la implementacién en la practica siempre conlleva algunas
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diferencias con lo propuesto en el disefio del proceso, bien sea por las
caracteristicas del lenguaje de programacion utilizado, por los requerimientos
del entorno o por las funcionalidades y/o deficiencias que tengan las librerias
y servicios utilizados. En este apartado se describira la implementacién real
del proceso de firma.

El proceso de firma comienza cuando el usuario selecciona una
identidad de firma y uno o mas documentos que desea firmar. Una vez hecho
esto comenzara el proceso de firma pulsando sobre el boton de firmar
documentos, y se le mostrara al usuario una pantalla en la que se listaran los
documentos a firmar y un boton para iniciar el proceso de firma. Al pulsar el
boton, el sistema redirige el navegador del usuario a la plataforma TrustedX
para que el usuario autorice el uso de la identidad de firma. Esta autorizacion
se traduce en un token OAuth2 que la aplicacion utilizar4 en cada vez que
tenga que firmar un documento con la identidad de firma seleccionada. Una
vez obtenido el token, la aplicacibn comenzara el proceso de firma de los
documentos.

En este punto, la aplicacién realizara el mismo proceso para cada
documento seleccionado. A través del modulo de almacenamiento, la
aplicacidon descargara el documento seleccionado a una carpeta temporal y
comprobara que el documento es de tipo PDF. Para ello se intenta abrir el
documento y leer la primera pagina del mismo, utilizando para ello la libreria
iText 7. Esta es una libreria que permite trabajar y crear documentos PDF,
permitiendo también la firma y validacion de los mismos.

Una vez que se ha comprobado que el documento es de tipo PDF se
procede a la firma del mismo. Para ello es necesario obtener el certificado
almacenado en la identidad de firma, ya que este es necesario en el proceso
de generacioén del hash. El certificado se encuentra junto con los datos de la
identidad de firma, por lo que se solicitan los datos al servicio de TrustedX.

Cuando se disponen de todos los datos se inicia el proceso de firmado.
Para ello se crea, utilizando la libreria iText, un nuevo documento PDF, copia
del documento descargado. En este nuevo documento se crea la firma,
afiadiendo los datos visibles de la misma en la esquina superior izquierda de
la primera pagina del documento.

Estando ya definidos los datos y el nivel de firma, se crea el contenedor
de la misma, se extrae el certificado de los datos de la identidad de firma leidos
anteriormente, y junto con el certificado raiz se almacenan en una cadena de
certificados.

Debido a que se utiliza un servicio externo para generar la firma, es
necesario indicar a la libreria como hacer uso de este servicio. Para ello se
crea una clase que implementa el interfaz IExternalSignature. Los objetos de
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esta clase implementan los métodos que realizan la firma llamando a servicios
externos, como podria ser un dispositivo hardware de firma, o como en el caso
de CloudDocs, un servicio remoto de firma. Una vez inicializado el objeto, se
llama al método de firma de la libreria iText, pasandole toda la informacion
recopilada y los objeto creados.

La libreria iText se encarga de crear el nuevo documento PDF,
afiadiéndole la firma en el sitio adecuado. Para ello utilizara el objeto de tipo
IExternalSignature que tiene un método llamado sign. Este método genera el
hash de los datos que se han de firmar y llama al servicio de firma de TrustedX
enviandole el hash a firmar. TrustedX generara la firma PKCS#1 del hash.
Esta firma PKCS#1 se devuelve a iText, que finaliza el proceso de firma del
documento PDF.

Si todo el proceso de firma ha sido correcto y no ha ocurrido ninguna
excepcion, se habra generado un nuevo documento PDF con la firma
electronica. Este documento se guardara en el mismo proveedor de
almacenamiento y en la misma ubicacion que el fichero original, aunque se le
afiadira el sufijo “-signed” al nombre del documento para asi distinguirlo del
original.

3.6. Interfaz de usuario

En el siguiente apartado se presenta, en imagenes, el flujo de uso de la
aplicacion, de forma que se pueden observar al completo el interfaz de
usuario.

Acceso al sistema y autenticacion del usuario:

Pantalla inicial y Acceso al sistema

€)oo e © | & hips/idouddocs 0rg 3443 CloudDocs - s e e

2 securinvoice £ Backup B3 Hemami entas [ activedirectory powers... B3 Zabbix ES3 Configuraciones B Cosas [ Seguridad E3 A E5 Comen % [ Otros marcadores

CloudDocs Signature Platform

Login
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Autenticacion y autorizacion utilizando el usuario de TrustedX

- T
- e

luis.santocildes, CloudDocs Signature Platform solicita su permise para:
CloudDocs Signature Platform solicita su autenticacion

»)
Introduzca sus credenciales "ﬁ

Gestionar sus identidades de firma

Nombre de usuario b Registrar sus identidades de firma
. )
bt
Contrasefia
Enviar Cancelar Autorizar @ Denegar
Funciona con TrustedX de Safelayer Secure Communications, S.A Funciona con TrustedX de Safelayer Secure Communications, S.A.

Gestion de identidades de firma
Listado de identidades de firma, creacion de nuevas identidades y seleccion de
la identidad a utilizar
Identidades de Firma

Employee sign - CN=Luis Santocildes Romero (example-domain.com) Borrar identidad

| Afiadir identidad de firma |

Crear nueva identidad de firma

Fichero contenedor del certificado (.p12):
No se ha seleccionado ningun archive.

Contrasefia del fichero: |

Nueva identidad | | Cancelar

s

|dentided de firma creada correctamente.
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Employee sign - CN:Lrluis Santocildes Romero
Employee sign - CN=MS Santocildes Romero

Acceso a proveedores de almacenamiento
Navegacion en los servicios de almacenamiento y seleccion de documentos a
firmar.

Seleccione un proveedor de almacenamiento

Google Drive DropBox

Autenticacion y autorizacién del proveedor de almacenamiento

Google Drive

G Iniciar sesion con Google

Selecciona una cuenta

para ir a clouddocs.org

0 Se ha cerrado la sesion

Luis Fernando Santocildes
luchonidas@amail.com

o Luis Fernando Santocildes Romero
Isantocildes@uoc.edu

ﬁ Luis Santocildes

luis.santocildes@gmail.com

® Usar otra cuenta
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Concede permiso a
clouddocs.org

Ver, modificar, crear y

£ eliminar archivos de ~

Google Drive

1/2 Denegar Permitir

Concede permiso a
clouddocs.org

Ver informacioén sobre tus
archivos de Google Drive

2/2 Denegar Permitir

~

G Iniciar sesion con Google

Confirma tus opciones

° Isantocildes@uoc.edu

Concedes a clouddocs.org los siguientes

permisos:

Ver, modificar, crear y eliminar archivos de

. Google Drive

Ver informacion sobre tus archivos de Google Drive

Confirma que confias en clouddocs.org

Puede que estés compartiendo informacidn sensible con
este sitio web o esta aplicacion. Consulta los términos del
servicio y las politicas de privacidad de clouddocs.org para
saber como se trataran tus datos. Puedes ver o retirar el
acceso en cualguier momento en tu cuenta de Google.

Mas informacidn sobre los riesgos

Cancelar
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Inicia sesién en Dropbox para vincularlo a CloudDocs WebApp.

o

luchonidas@gmail.com

DropBox

CloudDocs WebApp quiere:

= Editar el contenido de tus archivos y carpetas de Dropbox y visualizar el
contenido de tus archivos y carpetas de Dropbox

= Visualizar |a informacion basica de fu cuenta de Dropbox, como €l
nombre de usuario, la direccion de correo electrénico y el pais

cancelar m

Mas informacién sobre los permises

Pugdes desconactar aplicaciones cuando quieras en el apartado aplicaciones
conectadas en la configuracion de tu cuenta.

Navegacion por los contenidos y seleccion de documentos

TFM/...
Cosas/...

Carpeta actual: /

Ficheros seleccionados:

Firmar ficheros seleccionados
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=

performance_tuning_for_red_hat_satellite_6.5_and_ 2021-05-07T05:26:217 286229 bytes

6.6_3.pdf

wstg-v4.1.pdf 2021-05-07T05:26:227 9671876 bytes
Csirt-kit-workshop.pdf 2021-05-07T05:26:24Z2 5919312 bytes
El Universo_Digital del IBM_PC_AT y.PS2..pdf 2021-05-07T05:27:49Z 7108552 bytes
Css book.pdf.pdf 2015-10-04T18:25:37Z 7414096 bytes
Intreduccion-a-la-programacion-con-C-sharp.pdf 2015-10-04T18:19:31Z 3909471 bytes
Intrusion Detection Systems with Snort.pdf 2021-05-07T05:30:50Z 2651136 bytes

Intrusion Detection Systems with Snort - 2.pdf 2021-05-11T18:09:542Z 2576613 bytes
performance_tuning_for_red_hat_satellite_6.5_and_
6.6_3-signed.pdf {D

performance_tuning_for’ red_hat_satellite_6.5_and_
6.6_3-signed (1).pdf
performance_tuning_for_red_hat_satellite_6.5_and
6.6_3-signed-signed.pdf
performance_tuning_for red hat satellite 6.5 and
6.6_3-signed (2).pdf

2021-05-27T21:12:227 295126 bytes
2021-05-27T21:40:33Z 295129 bytes
—2021-05-27T21:48:33Z 299449 bytes

—2021-05-27T21:58: 112 295126 bytes

Ficheros seleccionados:
Intrusion Detection Systems with Snort.pdf (Quitar)
performance_tuning_for_red_hat_satellite_6.5_and_6.6_3-signed.pdf (Quitar)

Firmar ficheros seleccionados

Una vez seleccionados los documentos, se pueden firmar pulsando en el boton
correspondiente.

Proceso de firma de documentos
Proceso de firma completo con primera autorizacion para el uso de la firma
electrénica seleccionada

Se firmaran los siguientes documentos:

/TEM/Intrusion Detection Systems with Snort.pdf
/TFM/performance_tuning_for_red_hat_satellite_6.5
_and_6.6_3-signed.pdf

Firmar ficheros seleccionados

- o

luis.santocildes, CloudDocs Signature Platform solicita su permiso para:

[=—~1_  Usarsuidentidad de firma en servidor

Autorizar Denegar

Funciona con TrustedX de Safelayer Secure Communications, S.A.
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Una vez autorizado el uso de la firma se le solicita confirmacion al usuario de la
operacion gque se va a realizar.

Se firmaran los siguientes documentos:

/TEM/Intrusion Detection Systems with Snort.pdf
/TFM/performance_tuning_for_red_hat_satellite_6.5
_and_6.6_3-signed.pdf

¢Estd seguro qué desea firmar estos documentos?

Una vez firmados los documentos, se le avisa al usuario. Los documentos
firmados se guardan en las mismas carpetas que los originales.
Se proporciona al usuario un enlace para descargar el fichero firmado

Firmando documentos... espere, por favor

/TEM/performance tuning for red hat satellite 6.5
_and_6.6_3.pdf
JTEM/Intrusion Detection Systems with Snort.pdf Leyendo - Firmando - Guardando -Ok

Leyendo - Firmando - Guardando -0k
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Visualizacion de un fichero firmado y validacion del mismo a través de Acrobat
Reader.

performance_tuning_for_red_hat_satellite_6.3_and_6.6_3-signed.pdf - Adobe Acrobat Reader DX

Archive Edicién Ver Firmar Ventana Ayuda L\)

Inicio Herramientas performance_tunin... %

¢ @ B Q @ sz A MO @ o= -

éa Firmado y todas las firmas son validas.

( 4 RedHat

Digitally signed by Luis Fernando
| Santocildes Romero

Date: 2021.05.28 07:32:19 CEST

Reason: Test signing

Location: Ubicacién prusba

Red Hat Satellite 6.5 and
6.6 Tuning Guide

RED HAT PERFORMANCE ENGINEERING

performance_tuning_for_red_hat_satelli | 6. .pdf 1bat Reader Df

7 Archivo Ediciéon Ver Firmar Ventana Ayuda

Inicio Herramientas performance_tunin... %
XEBAQAODO 12 A H OO -
é& Firmado y todas las firmas son vélidas. Panel de firma

Firmas X
(&

[=] + Validar todas

@
&

\k% Revw. 1: Firmado por Luis Fernando Santocildes Romero <lsantocildes@uoc.edu>

La firma es valida:
Mo ha habido modificaciones en: documento desde que se firmé
La firma es valida, pero no se ha podido comprobar la revocacion de la identidad del
La hora de la firma procede del reloj del equipo del firmante.
La firma no estd activada para LTV y caducard después de 2022/03,/07 19:03:10 +02'00'

> Detalles de la firma
Ultima comprobacion: 2021.05.28 07:35:09 +02'00"
Campo: Signaturel en la pagina 1

Haga clic para ver esta versién

49



3.7. Puesta en produccion

Para la puesta en produccién de la aplicacion es necesario empaquetar
la aplicacién en un fichero de tipo war, Este fichero se generara desde el
propio entorno de desarrollo Eclipse, usando la opcion de exportar del
entorno. Cuando se haya generado el fichero war que contiene la aplicacion,
se desplegara en un servidor Apache Tomcat. El despliegue se realizara
copiando el fichero a la carpeta webapps que se encuentra dentro de la
instalacién de Apache Tomcat.

Realizado el despliegue, se podra acceder a la aplicacion a través de un
navegador web, utilizando para ello la direccion URL que apunta al servidor
de aplicaciones y a CloudDocs en particular.
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4.Conclusiones

Durante el desarrollo de este trabajo se ha observado la necesidad de
una regulacion de la firma electronica que permita un uso mas flexible de la
firma electronica, siempre sin perder de vista la seguridad, la proteccion de los
datos y una facilidad de uso. La creacion del reglamento elDAS, y su
trasposicion a las diferentes legislaciones nacionales de los miembros de la
Union Europea, permite un mejor uso de la firma electronica, acercando esta
a la realidad tecnoldgica existente.

El estudio previo al desarrollo del trabajo muestra que existen bastantes
soluciones de firma electrénica que implican el uso de dispositivos de firma y
aplicaciones especificas, lo que conlleva una dificultad de instalacion y uso de
la firma electrénica, encontrandose casos en los que, cuando es necesario
presentar documentos firmados electrénicamente a diferentes organismos, es
necesario el uso de diferentes aplicaciones para firmar ya que cada organismo
tiene su aplicacion especifica. Ademas, se ha visto que, en ocasiones, los
dispositivos de firma electronica no estan soportados en todos los sistemas
gue pueden utilizar los usuarios.

La solucion estudiada y desarrollada en el presente trabajo ha hecho uso
de las tecnologias de desarrollo actuales y de las facilidades introducidas por
el reglamento elDAS para evitar los problemas estudiados. Para ello se ha
implementado una solucién web que utiliza los servicios de firma electronica
ofrecidos por TrustedX para asi firmar los documentos almacenados en la
nube. La propia estructura de la aplicacibn mantiene también la privacidad de
la informacién de los usuarios, ya que los documentos a firmar nunca se
envian al servicio de firma, y solo se almacenan en la propia aplicacion el
tiempo necesario para generar la firma.

Durante el desarrollo del producto no se ha podido cumplir con uno de
los objetivos planteados inicialmente, en particular la validacién de firmas
electrénicas desde dentro de la propia aplicacion. Esta linea de trabajo queda
pendiente de explorar y desarrollar en futuros desarrollos, asi como un mejor
desarrollo de la modularidad de la aplicacién. Quedan pendientes cambios en
la autenticacion del usuario y en la creacion de las identidades de firma para
poder cumplir al completo con el reglamento.

Queda la satisfaccion de haber conseguido el desarrollo e implantacion
de un producto que demuestra la utilidad del reglamento eIDAS, facilitando la
creacion y uso de la firma digital.
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5.Glosario

elDAS: Reglamento Europeo que regula la identificacion electrénica y
los servicios de confianza para las transacciones electronicas, dentro del
ambito del mercado interior de la Unidn Europea.

Firma electronica: es un concepto juridico, equivalente electrénico al
de la firma manuscrita, donde una persona acepta y da por validado el
contenido de un mensaje electronico a través de cualquier medio electrénico
gue sea legitimo y permitido.

Firma electronica avanzada: firma electronica en la que se identifica de
forma unica al firmante del mensaje o documento.

Firma electronica cualificada: firma similar a la firma electrénica
avanzada, creada a través de un dispositivo cualificado de firma electronica.
Debe cumplir con los requisitos del reglamento elDAS.

Prestador de servicios de confianza: prestador de servicios de
creacion y/o validacion de identidad electrénica, firma electronica, sello
electronico o sello electronico de tiempo.

Prestador de servicios de confianza: prestador de servicios de
confianza que cumple con los requisitos del reglamento elDAS.

Nube/Cloud: Conjunto de servidores remotos, interconectados y
configurados para funcionar como un unico ecosistema. Pueden almacenar
datos, ejecutar aplicaciones, servir contenidos, etc. Los usuarios de la nube
no acceden a los servidores individuales, sino a los servicios que prestan
estos servidores.

PDF: Portable Document Format. Estandar bastante utilizado para
representar informacion contenida en documentos legibles.

PKCS: Public-Key Cryptography Standars. Conjunto de estandares de
criptografia de clave publica.

HTML: HyperText Markup Language. Lenguaje que se utiliza para
especificar la estructura y el contenido de las paginas web.

CSS: Cascading Style Sheets u Hojas de Estilo en Cascada. Lenguaje
de disefio que permite definir como se visualizara el contenido de las
paginas web.

Javascript: lenguaje de programacion, mayormente utilizado en las
paginas web para dotar de dinamismo a las mismas. Se interpreta en el
navegador del usuario.
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IdP: Proveedor de Identidad. Servicio o entidad que almacenan los datos
de identidad de los usuarios de uno o mas sistemas. Son proveedores de
identidad, por ejemplo, Google, Microsoft, Yahoo, etc.

API: Interfaz de programacion de aplicaciones. Son el conjunto de
subrutinas, funciones y procedimientos que provee los servicios y librerias
para poder ser utilizados desde otras aplicaciones.

iText: Libreria para crear y manipular documentos PDF desde otras
aplicaciones.

JSP: Java Server Pages. Tecnologia para crear facilmente paginas web
dindmicas. Basada en el lenguaje de programacion Java.
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