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INTRODUCCION

Elaboracion de un Plan de Implementacion de la
ISO/IEC 27001:2013

Importancia seguridad de la informacion

Lainformacion esunodelos principales activos que actualmente tienen las organizaciones.
Por este motivo debe estar debidamente protegida y preservarse su confidencialidad,
integridad y disponibilidad. Asicomo salvaguardar los sistemas y aplicaciones que la tratan.

Lanorma ISO/IEC 27001:2013

Es una herramienta, que mediante su aplicacion pretende conseguir que la organizacion
alcance un nivel adecuado de seguridad de la informacidn. Ofrece una vision inicial del
estado de la organizacion, sus deficiencias y las medidas necesarias para corregir dichos
problemas y la situacion final después de la aplicacion de los proyectos emprendidos.
Sienta las bases del proceso de mejora continua y plantea las acciones necesarias para
minimizar el impacto de los riesgos potenciales.
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FASES DEL PROYECTO 1000

e 1. Situacion actual

» 2. Sistema Gestion documental

* 3. Analisis de Riesgos

* 4. Propuestas Proyectos

* 5. Auditoria de cumplimiento

* 6. Presentacion de resultados y entrega de informes
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CONTEXTO DE LA ORGANIZACION « ]UOC

MASIAG es una agencia de marketing digital. Su actividad consiste en disenar estrategias de marketing online
integral para los negocios y llevarlas a cabo.

Es compania innovadora, creada en 2011 que ha tenido un rapido crecimiento y hoy dia es lider en el sector del
marketing.

La compania analiza las particulares propias del sector del cliente, se ajusta a sus necesidades y estudia a la
competencia. Su objetivo es promover marca, productos y servicios a través de internet.

Para poder aumentar la confianza de los clientes y seguir creciendo, la compania necesita obtener lalSO 27001:2013.
Por tanto, se realizaran distintas acciones que favorezcan la mejora de la calidad y seguridad en los sistemas de
informacidn, asi como la obtencion de la certificacion.
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CONTEXTO DE LA ORGANIZACION
Actividades ;

Marketing digital

Posicionamiento en buscadores

Posicionamiento ASO

Campanas de Email marketing

Gestion redes sociales

Marketing de contenidos

Comercio electrdnico

Video marketing

Formacion a medida.
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CONTEXTO DE LA ORGANIZACI

Estructura organizativa

Responsable Seguridad
de lainformacion

i irector de Proyectos i i
L —~ - ;
C Marketing ) C CommunityManager) C Contabilidad )
C Ventas ) ( Especialista SEO / SEM ) ( Administraciénycompras)
( Disenador UX/UI )

(o )
( Analista digital )

Trabajo Fin de Master (TFM)
Elaboracion de un Plan de Implementacion de laISO/IEC 27001:2013 Natividad Garcia Lacércel




CONTEXTO DE LA ORGANIZACION W « JUOC

Infraestructura tecnolégica e R )
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ALCANCE 1000

El alcance del proyecto incluye la totalidad de los procesos y tratamientos de la informacidn que se efectua en la
empresa.

Afectara a todo el sistema, las instalaciones y el personal, asi como a la informacidon que pueda procesarse en la
empresa, tanto si pertenece a ella como a terceros.

En el proceso de implementacion del SGSI se procurara la gestion de la seguridad en todos los niveles y capas
de la organizacion. Procurando alinear los objetivos de seguridad con el negocio. Implicando a la alta direccion y
procurando la concienciacion del personal para que efectuar un correcto tratamiento de la informacion. Incluyendo
la gestion de la seguridad tanto de los soportes fisicos como l6gicos de la seguridad. Asi como el acceso a la
informacion de forma remota o localmente.
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OBJETIVOS *«1U0C

- Involucrar a la alta direccidon en el desarrollo e implantacion del SGSI. Asi como a toda la organizacion en conjunto
para garantizar una correcta ejecucion del SGSI.

- Establecer los canales adecuados para poder garantizar la seguridad de la informacion en todas las fases.

- Generar confianza a la direccion, trabajadores, empresas externas en los sistemas de informacion.

- Asegurar la confidencialidad, seguridad y correcto uso de los sistemas de la organizacion.

- Evaluar el nivel de cumplimiento, por medio del andlisis diferencial respecto a las normas estandar ISO/IEC 27001
e ISO/IEC 27002.

- Detectar y valorar los riesgos; priorizandolos para implantar los controles que se consideren adecuados.

- Efectuar seguimiento sobre las propuestas y mejoras realizadas.

- Asegurar el cumplimiento de la legislacion aplicable.
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METODOLOGIA 1000

ISO/IEC 27002: guia de buenas practicas, agrupadas en 14 dominios,
para mejorar la seguridad de la informacion y que sirva como ayuda para
alcanzar los objetivos marcados en la 27001.

ISO/IEC 27001: marco de trabajo que define como ejecutar un SGSI, con
una vision de mejora continua en el tiempo Plan, Do, Check, Act (PDCA).
De estas fases, se obtienen unos objetivos, cuyo cumplimiento permitira
la certificacion de la norma.

(O. Introduccion

1. Alcance

2. Referencias
normativas

3. Términos y
definiciones

4. Contexto de
la organizacion

6. Planeacion

7.Soporte

8. Operacion

9.Evaluacién
del desempeno

¢
¢
C
¢
¢
¢
¢
¢

N

( 10. Mejora

)

Conocimiento de la organizacion y de su contexto
Comprension de las necesidades y expectativas de las partes interesadas
Determinacion del alcance del SGSI

Liderazgo y compromiso

Politica
Roles, responsabilidades y autoridades en la organizacion

Riesgos y oportunidades

Recursos Comunicacion
Competencia Informacién documentada
Conciencia

Evaluacion de riesgos
Tratamiento de riesgos

Procurar el seguimiento mediante el monitoreo,

medicidn, analisis, evaluacion, auditoria interna y revision por parte de la direccion.

Seguimiento, medicién, analisis y evaluacion
Auditoria interna
Revision por la direccion

No conformidades y acciones correctivas.
Mejora continua.
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Ab5. Politicas de Seguridad

A6. Organizacion de la Seguridad de la Informacion

A7. Seguridad de los Recursos Humanos

A8. Gestién de los Activos

A9. Control de Accesos

A.10 Criptografia

A.11 Seguridad Fisica y Ambiental

A.12 Seguridad de las Operaciones

A.13 Seguridad de las Comunicaciones

A.14 Adquisicion de sistemas, desarrollo y mantenimiento

A.15 Relaciones con los Proveedores

A.16 Gestion de incidencias que afectan a la Seguridad de la Informacién
A.17 Aspectos de Seguridad de la Informacién para la Gestion de la Continuidad de Negocio

A.18 Conformidad
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A «]UOC
ANALISIS DIFERENCIAL e B

Sera el punto de partida para determinar la situacion de la organizacion y poder valorar los avances que se realicen a lo
largo del proyecto.

El analisis diferencial se realizara con respecto la norma ISO/IEC 27001y las mejores practicas descritas en ISO/IEC
27002, y nos permitira evaluar la capacidad actual y realizar las recomendaciones y oportunidades de mejora.

El analisis emplea para la valoracidn de los controles el modelo de madurez definido por COBIT y basado en el CMM.

Los procesos han sido revisados hasta un nivel de “best practice”, Las IT son utilizadas de manera integrada para automatizar los
sobre la base de una mejora continua. workflows, proporcionando herramientas para mejorar la calidad y
eficiencia, haciendo que la organizacién se adapte rapidamente.

Los procesos estan en mejora continua y proporciona mejores Es posible monitorizar y medir el cumplimiento con los procedimien-
practicas. Se usan herramientas automatizadas de manera aislada o tos y tomar medidas cuando los procesos no funcionan de manera
fragmentada. efectiva.

La organizacion asegura que el control se planifica, documenta, Se deja a discrecion del usuario seguir los procedimientos y es
ejecuta, monitoriza y controla. probable que no se detecten desviaciones respecto a los mismos.

Los procesos han evolucionado de forma que se siguen procedi-

REPETIBLE mientos similares para realizar la misma tarea. No existe formacion
ni comunicacion de procedimientos estandar y la responsabilidad
recae en el individuo.

Existe un alto grado de confianza en el conocimiento de los individuos
Yy, por tanto los errores son probables.

NO CUMPLE

No existen procesos estandar aunque si planteamientos “ad hoc” que  Existe evidencia de que la organizacién ha reconocido que debe
INICIAL se utilizan en cada situacion. contemplar la seguridad.

Trabajo Fin de Master (TFM)

Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013 Natividad Garcia Lacércel

CUMPLE PARCIALMENTE

Ausencia total de procesos reconocibles. La organizacion no es consciente de que debe gestionar la seguridad.
CUMPLE REQUISITOS NORMA




ANALISIS DIFERENCIAL «1UOC

Nivel de cumplimiento en los dominios de laISO/IEC 27001:2013

4. Contexto de la

organizacion. Define los  ANAlisis GAP 1SO 27001:2013 el vAioR | CUMPLIMIENTO |

4. Contexto de Ia
organizacion. 1,25 NO CUMPLE

1,6666666
5. Liderazgo. 67 CUMPLE PARCIALMENTE
5. Liderazgo. Define las
responsabilidades de la 2 CUMPLE PARCIALMENTE
1,4 NO CUMPLE
1 NO CUMPLE

9. Evaluacion del

requerimientos para

comprender cuestiones...
5

10. Mejora. Trata las no
conformidades,
correcciones, medidas

correctivas y mejora..

direccion, el
establecimiento de... @ Optimo

O Aceptable desempeiio. 1 NO CUMPLE
B Suficiente 10. Mejora. 0 NO CUMPLE
9. Evaluacion del 6. Planeacion. Define los B Mejorable

desempeiio. Procurar el
seguimiento mediante el
monitoreo, medicion,...

requerimientos para la )

evaluacidén de riesgos, el W Insuficiente 0_No existente _

plan de tratamiento y la... O Obtenido E_ 11
2 - Repetible 8
3 - Definido 0

8. Qperacién. Evall‘Ja:j 4 Sopc?rt‘e. Definetl)os Acestionado 0

riesgos en materia de requerimientos sobre
5 - Opt d 0
disponibilidad de prmizado

seguridad de la

informacion, asi como... recursos, competencias, ... TOTAL 22
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- 1U0C
ANALISIS DIFERENCIAL ALl

Nivel de cumplimiento en los dominios de laISO/IEC 27002:2013

CONTROL VALOR | CUMPLIMIENTO

A.5 Politica de seguridad de la informacion 1,5 NO CUMPLE

A.6 Organizacion de la seguridad de la informacion K3 NO CUMPLE

A.7 Seguridad de recursos humanos 1,44 NO CUMPLE
A.8 Gestion de activos 1,47 NO CUMPLE

CUMPLE
A.9 Control de acceso 1,92 PARCIALMENTE

1 NO CUMPLE
1,56 NO CUMPLE
1,26 NO CUMPLE
1,46 NO CUMPLE

A.14 Adquisicion, desarrollo y mantenimiento de
los sistemas de informacion 1,48 NO CUMPLE

Analisis GAP I1SO 27002:2013

A.5 Politica de

seguridad de la...
A.6 Organizacion

de la seguridad...
A.7 Seguridad de
ecursos humanos @ Optimo

A.17 Aspectos de
seguridad de la.

e e A I
A_'16_ Gestion de A8 Ge?tlon de O Aceptable A.15 Relacién con proveedores 1,42 NO CUMPLE
incidentes de... activos B Suficiente A.16 Gestion de incidentes de seguridad de la
informacion 0,71 NO CUMPLE
A.15 Relacién con A.9 Control de B Mejorable A.17 Aspectos de seguridad de la informacion de la CUMPLE
.. tion de la continuidad del negocio 2 PARCIALMENTE
roveedores acceso ges
P W Insuficiente A.18 Cumplimiento 1,4 NO CUMPLE
A.14 Adquisicién S [ Obtenido I
9 ’ A.10 Criptografia I

desarrollo y...
A.13 Seguridad dé
las comunicaciones

. 14
A.11 Seguridad 35

fisicay del entorno
A.12 Operaciones 2- Rep.et.|b|e 2
de seguridad
5 - Optimizado

TOTAL 114

OoONF O
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Politica de seguridad

Procedimiento de auditorias internas

Gestion de indicadores

Procedimiento de revision por direccion

Gestion de roles y responsabilidades

Metodologia de analisis de riesgos

Declaracion de aplicabilidad
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ANALISIS DE RIESGOS W «]JUOC

Metodologia MAGERIT

Es un método formal para investigar los riesgos que soportan los Sistemas de
Informacion y recomienda las medidas apropiadas que deberian adoptarse para
controlar estos riesgos.

Identificacion
de activos
y los riesgos

Procedimiento:

GESTION
DE
RIESGOS

Seguimiento
medicion
y mejora

Analisis
de los
riesgos

* |dentificacion de los activos y su valor asociado.

* |dentificacion de amenazas y vulnerabilidades cuya explotacion puede permitir
materializarlas.

« Gestion del riesgo en funcion del impacto potencial que supondria la
materializacion de las amenazas en los activos identificados.

 Calcular el nivel de riesgo aceptable y el riesgo residual.

Controles que
reduzcan los
riesgos

. . Trabajo Fin de Master (TFM)
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ANALISIS DE RIESGOS

INVENTARIO DE ACTIVOS. POR CATEGORIA

« 8 Categorias y 64 activos

Activos

20
18
16
14
12

10

(o]

(0)]

N

N

19
7 7 7
5 5
3 I I
INSTALACIONES [L] HARDWARE [HW] APLICACION [SW] DATOS [D] RED [COM] SERVICIOS [SER] EQUIPAMIENTO  PERSONAL [P]
AUXILIAR [AUX]

o
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ANALISIS DE RIESGOS <1U0C
VALORACION DE LOS ACTIVOS ; 7%4‘{ QL} ."k‘:f?f?{“:-f N

La valoracion de los activos, ha tenido en cuenta el valor de uso, de configuracion y de sustitucion de los activos.
Asi como una representacion cuantitativa en términos monetarios para la organizacion.

Valoracion Activos

10
9
8 El rango de la RANGO VALOR
Z valoracién
. econdémica:
4 Muy alta Valor>50.000€ 100.000€
3 Alta 10.000€<valor>50.000€ 25.000€
2 Media 5.000€<valor>10.000€ 7.500€
: Baja 1.000€<valor>5.000€ 2.500€
& N Muy baja Valor<1.000€ 1.000€
%‘5’\ @\ e\ 0‘° \ o o Sh
S S O S S © S 95
Q) V“(J Q <& A\(J \\> Qc:)
&?&?‘ O \}(J & v§+ &
& N\ W 2 @O
&
\B\QV
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ANALISIS DE RIESGOS =

UOC

(www.uoc.edu
Autenticidad [A]
Confidencialidad [C]
Integridad [I]
Disponibilidad [D]
Trazabilidad [T]
Escala detallada de diez valores, dejando en valor O como determinante de lo que seria un valor despreciable
(a efectos de riesgo) 10 extremo
9 muy alto
Valor Criterio 8
10 extremo dano extremadamente grave 7 alte
9 muy alto dafio muy grave ':_
6-8 alto dafo grave 4 N
3-5 medio dano importante 3
1-2 bajo dafo menor 2
0 despreciable irrelevante a efectos practicos :, :‘3‘“ -
esprecia =

Trabajo Fin de Master (TFM)
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ANALISIS DE RIESGOS ¢ JUOC

INVENTARIO DE ACTIVOS. VALORACION SEGUN LAS DIMENSIONES DE SEGURIDAD

IAMBITO ACTIVO A fo] | D T DATOS [D] Bases de datos 10] 9 10] 9 10]
. Datos de soporte y licencias 3] 3] 1 1 3
INSTALACIONES [L] Oficina 7 8 8 9 5
Desarrollos propios 3 1 5 3] 3]
CPD 9 9 9 9 9 Backups (copias de seguridad) 7] 7] 7l 3 7
Recepcion 5 5 1 1 1 Correo electronico 3 3
HARDWARE [HW] Servidor de aplicaciones 7| 7 7| 3 4 Logs de servidores y clientes 3 4 8 4
g:l:':it:i:sr de desarrollo y 7 3 3 3 4 ac‘l:'i:::ciales y datos de control de 3 3 4 o 4
; RED [COM int: t 3] 9 9 3 7l
Servidor de Web 7 7 7 3 4 1Sl : :’_“e — - - - - ]
- ed inalambrica
Servidor BBDD 9 5 5 9 4
S d Red cableada 3 9 9 3 7l
Dilr;;Por g 7 1 3 3 4 Telefonia fija 5 5 1 5 3
- roxy: .OmInIO [Telefonia movil 5 5 1 5 3
Servidor de ficheros 9 5 S 9 4 [SERVICIOS [SER] [Acceso remoto 1 3 1 1 0)
Servidor de Email 9 S S 9 4 Red de control e instrumentacion 0] 0] 0] 1 0]
Equipamiento de respaldo 7| 7 7| 3 4 -
Enrutador de Internet 5 5 5 5 5 froceso a Intemet 2 2 2 1 2
= [Correo electrénico 3] 3] 5 3 7l
Switch S 2 > S 2 [Servicio web 5 5 5 5 5l
Cortafuegos 9 9 9 9 9 IServicio aplicaciones 0 7] 0 7] 0
Punto de acceso 5 3 3 3 3 Iservicio ficheros 0] 7| 0] 7l 0]
inalambrico - L
= — EQUIPAMIENTO AUXILIAR [AUX] Aire acondicionado 9 9 9 9 0
Equipos escritorio pc 7| 7 3 3 4 Pys— . p p . 7
err rchivadores
Portatiles 7 7 3 3 4 - -
| - 3 3 1 1 2 [Consumibles varios 1 1 1 3 0]
mpresc.)ras y escaneres lsa 7 7 7 7 0
Cen'trallta - 3 3 3 1 3 [Corriente eléctrica 9 9 9 9 0]
Teléfonos fijos 3 3 3 1 3 PERSONAL [P] Director General g 3 3 3 3
Teléfonos méviles 3 3 3 1 3 Director comercial 9 3 3 3 3
Camaras de vigilancia 3 3 3 4 3 Director de proyectos 9 3] 3] 3] 3]
IAPLICACION [SW] Sistemas operativos 3 7 7 3 3 Pirector financiero ° 3 3 3 3
Director Sistemas TI 9 7l 7l 9
Paquete ofimatico 3 3 3 1 Responsable seguridad de la J 4 .
Antivi 3 3 3 5 3 informacion.
nlvirus
[Key Account Manager 0]
Software de desarrollo 5 7 5 5 3 [Técnicos de sistemas o
Software de contabilidad 5 7 5 5 3 Personal del departamento comercial 0
. Personal del departamento de o
Email 3 3 3 5 3 proyectos
Servidores 10 9 10 9 3 Personal del departamento financiero 0f
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ANALISIS DE RIESGOS

ANALISIS DE AMENAZAS. CLASIFICACION

Desastres Naturales [N]

De origen Industrial [I]

Errores y fallos no intencionados [E]
Ataques Intencionados [A]

Probabilidad de ocurrencia: Representa la tasa anual de
ocurrencia, es decir, cada cuanto se materializa una amenaza.

La valoracion se efectuara mediante la siguiente tabla:

o 1UOC

Porcentaje de Degradacion: Significa el dano causado por un incidente.

VALOR CRITERIO
Muy Alta [MA] | 100 | Una vez al dia Muy frecuente
Alta [A] 10 Una vez al mes Frecuente
Media [M] 1 Una vez al ano Normal
Baja [B] 1/10 | Una vez cada Poco frecuente

varios anos

Muy baja 1/10 | Cada muchos Muy poco
[MB] 0 anos. frecuente

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013

El grado de degradacion se detalla para cada activo relacionandolos con
amenaza y dimension, se mide entre 0% y el 100%.
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ANALISIS DE RIESGOS

ANALISIS DE AMENAZAS. FRECUENCIA. ekl |
FRECUENCIA
12
§ Alta Alta Alta Alta
8
6
4
> Media Media Medio Medio
, 1N ] ] ]
INSTALACIONES ~ HARDWARE SOFTWARE DATOS RED SERVICIOS ~ EQUIPAMIENTO  PERSONAL
AUXILIAR
ACTIVO FRECUENCIA A C | D T
INSTALACIONES
[L-01] — Oficina Medio[M] |1 0% 100% 100% 100% 0%
[L-02] - CPD Medio[M] |1 0% 100% 100% 100% 0%
[L-01] — Recepcidn Medio[M] |1 0% 100% 100% 100% 0%

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013

«]UOC

Trabajo Fin de Master (TFM)
Natividad Garcia Lacarcel




ANALISIS DE RIESGOS

CALCULO DEL IMPACTO

El calculo del impacto potencial, se utiliza la siguiente formula:

Impacto potencial = valor del activo X valor del impacto

Entendido el valor del activo de cada dimensidn y el impacto como la degradacidon en cada dimension en la que se ve afectado el activo.

Segun el método MAGERIT en su libro Il apartado 2.1 se puede calcular el valor del impacto en base a la siguiente tabla sencilla.

La tabla para calcular el impacto:

‘ degradacion
impacto
1% 10% 100%
MA, M A
o B M A
valor M MB B M
B MB MB B
MB MB MB MB

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013
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ANALISIS DE RIESGOS ¢ JUOC

IMPACTO

ACTIVO A c | D T Bases de datos [ I R I I
Oficina 0 8 8 9 0 Datos de soporte y licencias 3| 3 0,3 1 0

Desarrollos propios 3| 1 1,5 3| 0
CPD 0 9 9 9 0 Backups (copias de seguridad) 7 7 2,1 3 0
Recepcion 0 5 1 1 0 Correo electrénico 3 1 1,5 3 0
Servidor de aplicaciones 0 7 2,1 3 0 Logs de servidores y clientes 3 3 1,2 8 0

. Credenciales y datos de control de
Servidor de desarrollo y pruebas 0 3 0,9 3 0 acceso. 3 3 12 8 0
Servidor de Web 0 7 2,1 3 0 |mnternet 1.5 45 27 1.5 0

. Red inalambri 1,5 3,5 0,9 1,5 0
Servidor BBDD 0 5 1,5 9 0 R ' * ’

. . Red cableada 1,5 4,5 2,7 1,5 0
Servidor DNS/Proxy/Dominio 0 1 0,9 3 0 T elefonia fija o 2 03 25 q
Servidor de ficheros 0 5 1,5 9 0 Telefonia mévil 25 25 03 25 0
Servidor de Email 0 5 1,5 9 0 Acceso remoto 1 3 05 1 0
Equipamiento de respaldo 0 7 2’1 3 0 Red de control e instrumentacion 0 0 0 1 0

|Acceso a internet 3 3 0 1 0
Enrutador de Internet 0 5 1,5 5 0 FE— J 5 25 J 7
Switch 0 5 1,5 5 0 Servicio web 5 5 25 5 0
Cortafuegos 0 9 2,7 9 0 Servicio aplicaciones 0 7 0 7] 0
A P A icio fich 7 7
Punto de acceso inalambrico 0 3 1,5 3 0 Servicio ficheros g g 0
. i i lAire acondicionado [0) 4,5 2,7 9 0
Equipos escritorio pc 0 7 0,9 3 0 PR 0 05 03 3 0
Portétiles 0 7 0,9 3 0 Consumibles varios 0 0,5 0,3 3 0
Impresoras y escaneres 0 3 0,3 1 0 SAl 0 3.5 2.1 7 0
Centralita 0 3 0,9 1 0 Corriente eléctrica 0 4,5 2,7 9 0
Director General ) 0,6 0,9 3| 0
Teléfonos fuos 0 3 0.9 1 0 Director comercial 0| 0,6 0,9 3| 0
Teléfonos méviles 0 3 0,9 1 0 Director de proyectos 0 0,6 0,9 3 0
Camaras de vig“ancia 0 3 0,9 4 0 Director financiero 0| 0.6 0.9 3] 0
Sistemas operativos 3 7 7 3 0,9 Director Sistemas Tl 0 0 21 ! 0
Responsable seguridad de la
Paquete ofimatico 3 3 3 1 0 informacion. 0 1.4 2,1 7 0
Antivirus 3 3 3 5 0.9 Key Account Manager [0) 0 0| 3|
; Técnicos de sistemas 0 0 0 3 0
Software de desarrollo 5 7 5 5 0,9
Software de contabilidad 5 7 5 5 0,9 Personal del departamento comercial o) 0 0| 3| 0
Personal del departamento de
Email 3 3 3 5 0,9 proyectos 0] 0 0 3| 0
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ANALISIS DE RIESGOS «]JUOC

CALCULO DE RIESGO .t LR 7t
Riesgo = Impacto Potencial * Frecuencia |

Segun el método MAGERIT en su libro Il apartado 2.1 se puede calcular el valor del impacto en base a la siguiente tabla sencilla.
Impacto, probabilidad y riesgo se modelan por medio de escalas cualitativas:

robabilidad
escalas riesgo P

impacto probabilidad riesgo

MA: muy alto | MA: practicamente sequro | MA: critico MA MA MA
A: alto A: probable A: importante A A MA MA.
M: medio M: posible M: apreciable impacto M M A A
B: bajo B: poco probable B: bajo B MB B B M M
MEB: muy bajo | MB: muy raro MB: despreciable T MB ME MB B B

Pudiendo combinarse impacto y frecuencia en una tabla para calcular el riesgo.

. . Trabajo Fin de Master (TFM)
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ANALISIS DE RIESGOS «]JUOC

NIVEL DE RIESGO ACEPTABLE Y RIESGO RESIDUAL

Riesgo de los activos

[TRATAMIENTO DELRIESGOCRITICO |

[SW-07] Servidores
[D-01] Bases de datos 100
80
TRATAMIENTO DEL RIESGO IMPORTANTE
[SW-01] Sistemas operativos 60
[SW-04] Software de desarrollo
[SW-05] Software de contabilidad 40
[D-04] Backups (copias de seguridad) 20
[D-06] Logs de servidores y clientes
[D-7] Credenciales y datos de control de acceso. o Lottt Ll |: .01 : :|
[SER-06] Serv?c?ogplicaciones 2\888§-8{3§§,L_°§8§%§,£§§‘§%§2§8%§§E o © £%
[SER-07] Servicio ficheros CSemssS5Ec3E528¢E8cs 5882552888583 58¢
- - G T 5 © S5 = O .L-—-I—'_ 4—JL.— . 4_)4—»
[P-05] Director Sistemas Tl C Q88 3PELtEelEB83S855EE80SERS 20 €EGRGTEH S
. , — Q = - 2L Y8 o a< e g P Oc O gLz Yo cg v ¢
[P-06] Responsable seguridad de la informacion. c >2 3% o © © o o S v >a g tc QS wvgocoe Y8 2FE T oG
=OEL_5 = gm O 403&8 mEUomOEEOB%Ut
°A82 8§ wmE ¥ s.8 “RP3fgszifpage
— o— ()] —_ o ~ o Y v o 8 N et
TRATAMIENTO DEL RIESGO MODERADO g GEJ “é § - % % 9 3 qi) - 8 2 % § S&85 =2 S §
[SW-03] Antivirus T Y5 o 2z ggo & S
[SW-06] Email T g o “(9‘) § § © S ©
[SER-05] Servicio web 3 - SE & g @
(¢}
(V]
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PROPUESTA DE PROYECTOS *1U0C

* Proyecto 1- Definir politicas de seguridad de la informacion

* Proyecto 2 — Mejora del CPD

* Proyecto 3 — Control de acceso

* Proyecto 4 — Plan de contingencia de datos — Backups y Restores

* Proyecto 5 — Monitoreo SGSI

* Proyecto 6 — Concienciacion sobre la importancia de la informacion

* Proyecto 7 — Criptografia

* Proyecto 8 — Plan de clasificacion de la informacidon y tratamiento del mismo.
* Proyecto 9 — Mantenimiento, control y proteccion equipos informaticos
* Proyecto 10 — Proyecto Desarrollo de software

* Proyecto 11 - Plan de contingencia y continuidad de negocio

* Proyecto 12 — Procedimiento Gestion de incidentes

Trabajo Fin de Master (TFM)
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<1000
PROPUESTA DE PROYECTOS \ -

i
LT

|'Il lllll o
JalF I."'" - _ ¥ , —
Planificacion a 3 anos ﬁ:f/ l,' s Ll 3\ o

13424 ZEd-24 11.5-21 7B A4-E-21 2421 H A 5 E-3-21 13.3-24 H RS 2.3 o021 4-10-24 104024 25021 1-11-21 L R EE EE ] 1422 i0-4-22 17422 24422 422 4-3.22 322 422 41422 11-

PROYECTOS
Proyecto 1 — Politica de seguridad 24-4-37] 23-6-21 _
Proyecto 3 — Control de acceso 21-10-21 19-1-22 _
Proyecto 4 — Plan de contingencia de datos — Backups y Rest  19-1-22 15-42-22 _

Proyecto 5 — Monitoreo SGSI1 15-42-22 1B-7-22 I

Proyecto 6 — Concienciacion sobre la importancia de la infor  18-7-22 15-11-22
Proyecto 7 — Criptografia 15-11-22 14-1-23
Proyecto B — Plan de clasificacion de la informacion y tratan  14-1-23 14-4-23
Proyecto 9 — Mantenimienta, control y proteccion equipos ir  14-4-23 13-7-23
Proyecto 10 — Proyecto Desarrcllo de software 13-7-23 11-10-23
Proyecto 11 — PFlan de contingencia y continuidad de negocic 11-10-23 9-1-24

Proyecto 12 — Procedimiento Gestion de incidentes 9-1-24 3-4-24
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<1000
PROPUESTA DE PROYECTOS \ -

i
LT

F e
JalF I."'" - _ ¥ , o
Planificacion a 3 anos ﬁ:f/ l,' s Ll Vo

11421 17-4.21 d-4.21 1-5.21 11-E.21 2E-E-21 1.7.21 10-7.21 17721 72 1721 11.1.21 25.1.21 24121 14121 1E-10-23 231121 114221 41-42.21 2542.21 1424 1424 15-4-24 22424 21424 11324 25334 1-4.24

PROYECTOS
Proyecto 1 — Politica de seguridad 24-4-21 23-6-21
Proyecto 2 — Mejora del CPD 23-6-21 21-10-21
Proyecto 3 — Control de acceso 21-10-21 19-1-22

Proyecto 4 — Plan de contingencia de datos — Backups y Rest  19-1-22 15-42-22
Proyecto 5 — Monitoreo SGSI 19-4-22 18-7-22
Proyecto &6 — Concienciacion sobre la importancia de la infa  1B-7-22 15-11-22
Proyecto 7 — Criptografia 15-11-22 14-1-23

Proyecto & — Plan de clasificacion de la informacion y tratanr 14-1-23 14-4-23 .

Proyecto ¥ — Mantenimiento, control y proteccion equipos ir  14-4-23 13-7-23 _

Proyecto 10 — Proyecto Desarrollo de software 13-7-23 11-10-25 _

Proyecto 11 — Plan de contingencia y continuidad de negocic 11-10-23 9-1-24 _

Proyecto 12 — Procedimiento Gestion de incidentes §-1-24 3-4-24 _
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PROPUESTA DE PROYECTOS A TR

|'Il lllll o
JalF I."'" - _ ¥ , —
Planificacion a 3 anos e ﬁ:f/ l,' fes) Ll Pt

10422 25-4-22 2.5-22 1-5.22 27-E-22 4722 14722 40722 48-3-22 2E-3-22 1.48-22 104022 17-40-22 244022 14-48-22 74122 144422 24-14-22 24222 2-4-21 1123 1E-1-23 23-1-23 13323 20321 27-.3-21 3.4-23 10-4-23

PROYECTOS
Proyecto 1 — Politica de seguridad 24-3-21 23-6-21
Proyecto 2 — Mejora del CFD 23-6-21 21-10-21
Proyecto 3 — Control de acceso 21-10-21 19-1-22

Proyecto 4 — Plan de contingencia de datos — Backups y Rest  19-1-22 19-4-22 I

Proyecto 5 — Monitoreo SGSI1 19-4-22 18-7-22 _
Proyecto & — Concienciacion sobre la importancia de la infor  18-7-22 15-11-22 _
Proyecto 7 — Criptografia 15-11-22 14-1-23 _
Proyecto 8 — Plan de clasificacion de la informacion y tratanm 14-1-23 14-4-23 _

Proyecto 9 — Mantenimiento, control y proteccion equipos ir  14-4-23 15-7-25 I
Proyecto 10 — Proyecto Desarrollo de software 13-7-23 11-10-23
Proyecto 11 — Plan de contingencia y continuidad de negocic 11-10-23 g-1-24

Proyecto 12 — Procedimiento Gestion de incidentes g-1-24 B-4-24
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PROPUESTA DE PROYECTOS *1U0C

Objetivo esperado con los proyectos

Los 12 proyectos planteados mejoraran practicamente todos los dominios de la norma, subsanando aspectos graves y ante los cuales un eventual incidente
podria ocasionar un gran perjuicio a la empresa.

ESTADO INICIAL ISO 27002:2013 CUMPLIMIENTO ESPERADO ISO 27002:2013
A.5 Politica de... A.5 Politica de...
A.18 Cumplimiento .6 Organizacion... @ Optimo A.18 Cumplimientg .6 Organizacion... B 0ptimo
A.17 Aspectos de A.7 Seguridad de... O Aceptable A.17 Aspectos de A.7 Seguridad de...

O Aceptable

A.16 Gestion de A.8 Gestion de... B Suficiente A.16 Gestion de A.8 Gestién de... B Suficiente

A-15 Relacion: A.9 Control de.. 3 Mejoira.lble A.15 Relacion con. A.9 Control de... W Mejorable
A.14 Adquisicion,: A.10 Criptografia W Insuficiente | Insuficiente

.11 Seguridad... 0O Obtenido A.14 Adquisicion, .S A.10 Criptografia O Obtenido

A.12.. A.13 Seguridad de.x A.11 Seguridad...
A.12 Operaciones...

. . Trabajo Fin de Master (TFM)
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PROPUESTA DE PROYECTOS

Auditoria de Cumplimiento

Se evaluara la madurez de la seguridad en lo
que respecta a los 14 dominios de control y los
114 controles planteados por la norma ISO/IEC
27002:2013 para cumplir con los diferentes
objetivos de control.

La estimacidon se realizara segun la tabla del
Modelo de Madurez de la Capacidad (CMM).

EFECTIVIDAD

0%

10%

CMM

SIGNIFICADO

DESCRIPCION

Inexistente

Carencia completa de cualquier proceso reconocible.
No se ha reconocido siquiera que existe un problema a
resolver.

Inicial / Ad-hoc

Estado inicial donde el éxito de las actividades de los
procesos se basa la mayoria de las veces en el esfuerzo
personal.

Los procedimientos son inexistentes o localizados en
areas concretas.

No existen plantillas definidas a nivel corporativo.

50%

L2

Reproducible,
pero intuitivo

Los procesos similares se llevan en forma similar por
diferentes personas con la misma tarea.

Se normalizan las buenas practicas en base a la
experiencia y al método.

No hay comunicacion o entrenamiento formal, las
responsabilidades quedan a cargo de cada individuo.

Se depende del grado de conocimiento de cada individuo.

90%

95%

100%

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013

L3

Proceso
definido

La organizacion entera participa en el proceso.
Los procesos estan implantados, documentados vy
comunicados mediante entrenamiento.

Gestionado y
medible

Se puede seguir con indicadores numéricos y estadisticos
la evolucion de los procesos.

Se dispone de tecnologia para automatizar el flujo de
trabajo, se tienen herramientas para mejorar la calidad y
la eficiencia.

Optimizado

Los procesos estan bajo constante mejora.
En base a criterios cuantitativos se determinan las
desviaciones mas comunes y se optimizan los procesos.

«]UOC

Trabajo Fin de Master (TFM)
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PROPUESTA DE PROYECTOS

ISO/IEC 27001:2013

SECCION

DESCRIPCION

ESTADO

OBSERVACIONES

4

Contexto de la
organizacion

En cumplimiento

Se ha documentado el contexto de Ila
organizacion, la identificacién de necesidades,
el alcance y el establecimiento del SGSI.

Liderazgo

En cumplimiento

La direccion se ha involucrado activamente en
la creacioén, divulgacion y documentacion de
las politicas de seguridad y la definicion de
roles y responsabilidades.

Planificacion

En cumplimiento

Se evidencia la existencia de un plan de
implementacién del Sistema, objetivos de
seguridad medibles y concretos.

Soporte

En cumplimiento

Se han determinado y proporcionado recursos
para el establecimiento del SGSI. Ademas, se
ha efectuado formacion al personal para su
sensibilizacién en relacién, a la seguridad. Se
mantiene informacién documentada de los
temas de seguridad de la informacion.

Operacion

En cumplimiento

Se ha evidenciado el funcionamiento del
procedimiento de gestion de riesgos y la
existencia de planes concretos de tratamiento
de los riesgos identificados.

Evaluacion del
desempefio

En cumplimiento

Se evidencia la evaluacion del desempeno del
sistema mediante indicadores, monitorizacion,
seguimiento del cumplimiento de los objetivos
y la revision de los objetivos en conjunto con la
direccién para tomar las medidas adecuadas
con respecto al desempefo.

10

Mejora

En cumplimiento

Existen procedimientos de revision y mejora
continua. Asi como atencibn de las no
conformidades y acciones correctivas.

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013

UOC
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Auditoria. Resultados % madurez

ISO/IEC 27001:2013

Situacion actual ISO 27002:2013

A.5 Politica de

segyridad de la... L
A48 Cumplimientgo’oo % A.6 Organizacion de la
seguridad de la...

A.17 Aspectos de 60,007 A.7 Seguridad de
seguridad de la... recursos humanos
40,00%
ﬁ.;gic?ee:ttégndge 20,00% A.8 Gestion de activos
0,00%

A.15 Relacion con A.9 Control de acceso
proveedores
A.14 Adquisicion,
desarrollo y...
A.13 Seguridad de las
comunicaciones

A.10 Criptografia

A.11 Seguridad fisica y

del entorno
A.12 Operaciones de

seguridad

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013

CONTROL Situacio | o -otivo | Optimo
n actual

A.5 Politica de seguridad de la informacién 80% 100% 100%

:A.G Orgap!zaC|on de la seguridad de la 539 60% 100%

informacién

A.7 Seguridad de recursos humanos 80% 80% 100%

A.8 Gestion de activos 63% 80% 100%

A.9 Control de acceso 69,33% 80% 100%

A.10 Criptografia 60% 90% 100%

A.11 Seguridad fisica y del entorno 66,83% 80% 100%

A.12 Operaciones de seguridad 67,76% 80% 100%

A.13 Seguridad de las comunicaciones 55,33% 80% 100%

A.14 Adquisicidén, desarrollo y

mantenimiento de los sistemas de 57,85% 80% 100%

informacién

A.15 Relacion con proveedores 40% 60% 100%

A.16 Gestlo_r! de incidentes de seguridad de 80% 90% 100%

la informacion

A.17 Aspectos de seguridad de la

informacion de la gestion de la continuidad 70% 80% 100%

del negocio

A.18 Cumplimiento 62% 80% 100%

UOC
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Auditoria. Comparativa madurez.

MADUREZ PREVIA A LOS CONTROLES

5 - Optimizado .
0 - No existente

0%
/ 12%

4 - Gestionado

3 - Definidio 2% \ /

1%

1 - Inicial
2 - Repetible 31%

54%

Elaboracion de un Plan de Implementacion de laISO/IEC 27001:2013

MADUREZ ACTUAL DE LOS CONTROLES

LO Inexistente
L5 Optimizado 0%

L1 Inicial / Ad-hoc
5%

N

12% 0 T

L2 Reproducible,
pero intuitivo
20%

L4 Gestionado y
medible
29%

L3 Proceso
definido
34%

Trabajo Fin de Mdaster (TFM)
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Conclusiones e |UOC

La ejecucion del presente proyecto supone una mejora en el nivel de madurez de seguridad de la informacion en la compania.
Se ha tomado conciencia sobre la importancia de los sistemas de gestion de la seguridad, para garantizar el tratamiento y
seguridad de la informacion, hacer la empresa mas competitiva tanto a nivel nacional como internacional, cumplir con la
normativa legal y ofrecer una imagen de buenas practicas a clientes y proveedores.

Se ha efectuado un analisisreal delaempresa, enbasealanormalS0O27001:2013, identificando potenciales riesgos que afecten
a la organizacidn, estableciendo la estrategia a tomar para cada uno de ellos, ya sea asumir, traspasar a terceros o gestionar el
riesgo. Asi como una serie de proyectos para resolver los problemas de seguridad.

Mediante la mejora continua se seguira trabajando para mantener el nivel de madurez en aquellos dominios que cumplen con
los requisitos de la norma y alcanzar un nivel de madurez lo mas optimo posible del resto. Se seguira trabajando en la toma de
conciencia por parte de los empleados sobre la importancia de la seguridad, como elemento clave para la consecucion de los
objetivos de la compania y permitir el crecimiento de esta acorde a las estrategias definidas por la direccion.
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