¢, Es Angular un framework
adecuado para implementar un

SCADA near real-time?

Trabajo fin de master en desarrollo de sitios y aplicaciones
WEB

Fecha: 06/06/2021 Amaya Gamarra Lousa

Pagina 1 de 40



Tabla de contenido

1. INTRODUGCCION ....oviuiiieieteeeteeeete ettt ettt ettt et a et te st se et eseetess et eseate s etesesesaese s 4
2. DEFINICIONES Y ABREVIACIONES ......outiii s 5
3. LOS PRODUGCTOS ... s 6
3.1. DESCRIPCION SUMARIA .....coo ittt ettt ettt ettt e et eaeeteeaeseeteeaesseteseenseseetensaneeeenes 6
R 70 I 111 o1 1o PP OUPRPRN 6
N B Y o 0 =T = | PSRRI 8
3.1.3. LOS SIMUIAUOTIES ......eiee ettt ettt h ekt h e bt s bt e bt e sbe e e sbe e e st e e bt e nbreennne s 9
3.2. REQUISITOS TECNICOS ..ottt ettt ettt ettt et e et e e e et e e et et et e e et et e et e e eenseeees 9
3.2.1. CASOS TE USD ....eieeiieteeeie ettt ekttt ekt ekt ekt e bt e s bt e bt e ek et e bt e h e e bt e Rt b e Rt Rt b e e e nn e ner e s 9
3.2.2. REQUISITOS FUNCIONAIES ...ttt ettt e e ettt e e st e e e et e e e e st e e e enneeaesnaeeean 11
3.2.3. ReqUISItOS 0 FENOIMIENTO. .....eeitiieeiitiee ettt e et e e e st e e e s b b e e e anreeesnreeeas 21
4. DISENO E IMPLEMENTACION ....cooiiiioieieeeetee ettt n ettt s aese e s 23
o S 1Y/ S PR P PP 23
o = g To o =Y oI e (=N 1= (1 OO U PP OP PP 23
4.2, ANGULAR-RT-THM .ottt ettt ettt ettt et ettt ettt et et et e et e eeeeeeeeeeeeeeeenennnes 27
4.2.0. LA INTTAESITUCTUIA ....eeiiiiriie ettt et e e e st e st e e s nn e e s s e e e snne e e s nnes 27
4.2.2. La visuANIZacion dE SINOPLICOS .......uuiiiiiiiee ittt ee et e ettt ettt e e e st b e e e et e e s saeeeeeanbeeeeanneeeeeannes 28
4.2.3. La VISUBIIZACION & EVENTOS .....eeiiiiiiiiiiie ettt e ettt e e bt e e e s e e e s 29
4.2.4. La visualizacion y el reconocimiento de alarmas ...........cooviieiiiiieeiiieee e 29
4.3. LOS SIMULADORES. ......cotttitiiiiiiititititi ettt ettt ettt ettt ettt ettt e ettt ettt ee et eete ettt teeeeeteeeeeseeeeeeeeeeeeeeneenees 29
4.4, LAS TECNOLOGIAS ..ottt ettt ettt et n ettt et et n e tenn et e e e s tenn s 33
4.5, LAS PRUEBAS ...ttt ettt ettt ettt ettt ettt ettt ettt et ettt et et et e e et e eeeeeeeeeeeeeeeeeeenennnes 33
4.5.1. La plataforma de PrUuEDAas ..........ooo i 33
4.5.2. Los casos de prueba fUNCIONAIES............ooiiiiiiiiiii et 34
5. ANALISIS DE RESULTADOS ......cuiitiiitieeteeeeteeeete ettt eae et ne et an e anens 35
6. EL PROYECTO ... uiuiiiiiiiiiiiiiiiiiiitiieiiieee e 36
6.1. PLAN DE PROYECTO ..o 36

Pagina 2 de 40



6.2. DESCRIPCION DETALLADA DE LAS TAREAS ......cocviviieteicieete ettt 37
7. CONCLUSION ..ottt ettt ettt te et te s e aesteneste s et eseete s eteesaaeenareana 39
7.1. DIFICULTADES ENCONTRADAS Y COMO SE HAN SUPERADO O ESQUIVADO...........cccceevevee... 39

7.2. ¢ES ANGULAR UN FRAMEWORK ADECUADO PARA IMPLEMENTAR UN SCADA NEAR REAL-
LI PP 40

T.3. APRENDIZAJE ...t e e oo et e e e e e e et e e e e e e e e e e e e e e e e e ean 40

Tabla de figuras

Figura 1 :Arquitectura de supervision/control de equipos industriales.............cccccevviieeeiiiiieeens 4
Figura 2 SImbolos : Modelo de datos ..........ccuvviiiiiie i e e 24
Figura 3 Comunicacion entre el back end y el front end.............ccccvvieiiiic i, 29
Figura 4 : Diagrama de clases de [0S SIMUIAdOreS ..........coccueiiiiiiiiieiiiiiie e 31
Figura 5 Diagrama de despliegue de 10S SIMUIAdOreS .............uvvvieiiieiiieieeeiieeieeeeeeeeeeeeeeeeeseeeaeeenns 32
Figura 6 Plataforma propuesta para las pruebas funcionales y de rendimiento.................c....... 33

Indice de tablas

Tabla 1 Simbolos contenidos €N SIMIID .........ooiiiiiiii e e 8
Tabla 2 Tecnologias propuestas para el desarrollo de los diferentes productos ....................... 33
Tabla 3 Tareas del Proyecto........ccoooo i 37

Pagina 3 de 40



1. INTRODUCCION

Un SCADA es una aplicaciéon que permite monitorizar y controlar un proceso, a menudo en un

entorno industrial.

HUMAN MACHINE INTERFACE ‘

(HMI)
SCADA Programming
Data and Control
PLC ‘
L ™ Equipmemt
T g

w =

Figura 1 :Arquitectura de supervisién/control de equipos industriales

La Figura 1 muestra los diferentes niveles aplicativos que intervienen en la supervision y en el
control de equipos 0 maquinaria industrial. La primera capa la componen los equipos electrénicos
de adquisicion y control que generalmente se implementan con PLCs. Estos dispositivos son los
encargados de transformar las sefales eléctricas en sefales l6gicas y viceversa. Los PLCs se
comunican con el SCADA via protocolos industriales que permiten remontar las sefiales
adquiridas y recibir las 6rdenes que este Ultimo les envia y que a menudo han sido iniciadas por

un operador.

El SCADA, a su vez, asegura las funciones de tratamiento de datos como la conversion de las
sefiales adquiridas a valores de ingenieria o el célculo de nuevas variables como resultado de
aplicar un calculo a un conjunto de medidas. Por otro lado es la interfaz hombre méaquina y por

lo tanto implementa una interfaz gréfica con el que el usuario interactia.

En muchos casos el desarrollo de las aplicaciones de SCADA es realizado por los fabricantes de
PLCsy, por ello, la eleccion del primero suele venir condicionada por la marca que se seleccione
del segundo. Este hecho conduce frecuentemente a situaciones en las que en una misma
instalacién industrial conviven diferentes SCADAS, cada uno destinado a controlar una parte de

la misma.

Otro inconveniente es que los SCADAs suelen implementarse sobre sistemas operativos de la

familia Microsoft Windows, con los problemas que ello conlleva en términos de mantenibilidad.
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En los Gltimos afios se percibe una evolucién en las arquitecturas de control industrial. La cada
vez mas habitual practica de integrar los datos de mantenimiento y de produccién en la toma de
decisiones empresariales ha provocado la aparicion aplicaciones de “hipervision” que actuan
como sintetizadores de los datos de supervision generados por los SCADAs y que los remontan
de manera gréfica a los ejecutivos de las empresas para que estos puedan integrarlos en sus
informes. Es a nivel de estos hipervisores que se observa una tendencia hacia el uso de
aplicaciones WEB.

Por otro lado, numerosos protocolos industriales que comunican los PLCs con los SCADAs han
tendido a la estandarizacién, actualmente la mayoria de aplicaciones integran drivers para
protocolos como Modbus-TCP, Modbus-RTU e incluso EtherCAT.

Se podria dar un paso més hacia la mantenibilidad de un SCADA si se implementara como una
aplicacion WEB lo que ademas conllevaria la posibilidad de utilizar una misma compilacion desde
diferentes plataformas y tipos de dispositivos. La implementacién de la interfaz grafica debe, no
obstante, ser 4gil para el usuario y, alin mas importante, esta interfaz debe ser lo suficientemente
rdpida como para ofrecer datos de supervision fiables y precisos respecto a la evolucién fisica
de las sefales adquiridas.

La arquitectura orientada a componentes de Angular me ha parecido una buena manera de
cumplir con el primer objetivo: si los simbolos del SCADA se implementan mediante
componentes con un comportamiento intrinseco, sélo nos quedaria encontrar una solucion
ergonémica que permita al usuario la distribuciéon estos componentes facilmente sobre una vista,
de preferencia mediante un mecanismo drag & drop.

Por otro lado, el uso de RxJS y de una arquitectura basada en un patrén de flujo de datos Redux

deberia facilitar el cumplimiento de los requisitos de rendimiento.

2. DEFINICIONES Y ABREVIACIONES

Abreviacion Significado ‘

IHM Interfaz Hombre Maquina

LAN Local Area Network

PLC Programmable Logic Controller

PWA Progressive Web Application
SCADA Supervisory Control And Data Acquisition
WLAN Wireless Local Area Network
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3. LOS PRODUCTOS

El resultado de este trabajo es un demostrador, el perimetro del proyecto es muy ambicioso
respecto al tiempo del que he dispuesto, y por lo tanto he priorizado el desarrollo de las
funciones y su optimizacion en detrimento de la estética del mismo. Asi mismo, he dado
prioridad al desarrollo de la interfaz gréafica del SCADA con el fin de llegar a medir el rendimiento
de Angular para este tipo de aplicaciones. Finalmente, la arquitectura de la aplicacion estd muy
meditada y orientada a simplificar la edicion de nuevas vistas y/o de nuevos simbolos por parte
de personal sin conocimientos de Angular. En las instalaciones industriales, el mantenimiento
de los sistemas de control suele realizarlo el personal de la fabrica, el cual raramente tiene

conocimientos de programacion Web.

3.1. DESCRIPCION SUMARIA

Los productos que he desarrollado son:
e Simlib: una libreria reducida de simbolos para usar en las vistas de la interfaz gréfica,

e Angular-RT-IHM: Una interfaz gréafica de alta reactividad que cumpla las funcionalidades
mas basicas de la IHM de un SCADA

e Un conjunto de simuladores, que generen las sefiales para animar las vistas y que
también reciban los comandos generados desde éstas para provocar reacciones en los

diferentes simbolos,

Los proximos capitulos ofrecen mas detalles sobre las funciones y la implementacion de los
mismos. Aungue inicialmente la habia especificado, me ha faltado tiempo para desarrollar una
aplicacion que permita crear/editar las vistas del front end. En la memoria ya habia previsto su
especificacion e incluso le habia dado un nombre : Drawview. He optado por dejar los requisitos

por si pudiera servir de idea para algun futuro trabajo final de master.

3.1.1. Simlib

Todo SCADA ofrece al usuario una libreria de simbolos para representar sus procesos
graficamente. Un SCADA de gran distribucion necesita ofrecer una gran variedad de estos para
aumentar las posibilidades de que cada usuario encuentre exactamente los simbolos que mejor
representan el sistema que se quiere controlar y supervisar. En mi caso, sélo pretendo tener un

conjunto reducido de simbolos que permita:

1. Probar la funcionalidad y el rendimiento de la interfaz grafica.
2. Determinar cémo se implementaran los simbolos, ¢deberan ser componentes Angular

desarrollados en Typescript? o ¢ es relativamente simple crear un editor de simbolos de

Pagina 6 de 40



alto nivel que genere el cédigo a partir de un disefio gréafico realizado por un usuario con

pocos o nulos conocimientos en programacion?

Por todo esto, los simbolos que he desarrollado han sido seleccionados para permitir la
representacién de variables binarias, enteras o reales asi como el envio de comandos de esos

tipos. La Tabla 1 ofrece un poco més de detalle de los simbolos que implementaré.

Simbolo Representacion grafica Comportamiento

Rojo cuando la variable binaria es

i o false. Verde cuando ésta es true. Se
Piloto de estado binario o )
f i dibujara un marco en rojo alrededor

(verde/rojo)
del simbolo cuando el valor se

considere no fiable.

Fondo blanco cuando el valor es

fiable y dentro de unos margenes

Indicador numérico (ya predefinidos. Fondo rojo cuando el
sea de valores enteros 145.25 valor esté fuera de margenes.

o reales) Se dibujard& un marco en rojo

alrededor del simbolo cuando el valor

se considere no fiable.

Un interruptor es un simbolo que

debe enviar comandos y a la vez

representar el cambio de estado de

un equipo al aplicarse el comando.

Por tanto, se representard en rojo

cuando el equipo esté apagado

!, (variable de powered on status es
! false) y en verde cuando el equipo

esté encendido (variable de powered

Interruptor

on status es true)

Se dibujarA un marco en rojo
alrededor del simbolo cuando el valor
de la variable de estado sea poco
fiable.

Un control analégico es un simbolo

que debe enviar comandos
145.25 S

Control analégico analdgicos y a la vez mostrar el valor

con el que se ha configurado el

equipo que lo recibe. Por tanto, debe
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Simbolo Representacion grafica Comportamiento

estar asociado a una variable de

comando y a otra de adquisicion.

Se dibujardA un marco en rojo
alrededor del simbolo cuando el valor

mostrado sea poco fiable.

Tabla 1 Simbolos contenidos en Simlib

En todos los simbolos se hace referencia a la fiabilidad del valor mostrado. Mas en particular, se
tratan los casos en los que se ha perdido la comunicacion con el proceso (gj, se ha perdido la
comunicacion entre el SCADA y el PLC) y, aunque se conoce el Gltimo valor recibido, no es

seguro que este no haya evolucionado desde la desconexion.

3.1.2. Angular-RT-IHM

Angular-RT-IHM es una interfaz gréfica que debe cumplir los requisitos funcionales y de
rendimiento de la IHM de un SCADA industrial. Si analizamos el uso que se hace de estos

productos deberiamos ser capaces de:

e Animar los simbolos gréaficos de una o varias vistas a partir de los valores recibidos del
back end.

e Enviar comandos desde la interfaz que provoquen cambios en el proceso. Mostrar el
resultado de la transmision de estos.

e Mostrar y gestionar una lista de alarmas que pueden ser “reconocidas” por el usuario.

e Mostrar los logs con los eventos datados que se han realizado desde cada instancia de

la interfaz (ej. qué comandos se han enviado y qué alarmas se han reconocido).

e Disponer de una IHM que se pueda ejecutar simultdneamente desde varios dispositivos

y que la informacion que estos presentan esté perfectamente sincronizada.

e Mantener una tasa de refresco coherente con los tiempos de ciclo de los PLCs y/o de
los protocolos industriales. Una frecuencia de refresco no inferior a 20Hz (tiempo de ciclo
de 50ms) me parece un buen objetivo desde el cual podemos partir.

e Ser capaz de gestionar varias fuentes de datos simultdaneamente. La gran diversidad de
marcas y de modelos de autématas provocan que en muchas instalaciones haya
diferentes buses de PLCs para controlar diferentes procesos. Asi por ejemplo, el sistema
eléctrico puede estar controlado con una gama de PLCs A mientras que la parte
mecanica lo esta con la gama B. Para mi demostrador propongo gestionar sefales en

proveniencia de 3 fuentes de datos.
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Por otro lado, el IHM se limita a mostrar datos sin realizar ninguna combinacién o conversion de
estos. Los calculos previos que deseen realizarse son responsabilidad de un proceso que en

nuestro caso se encontrarfa en el back end.

Angular RT IHM seré& desarrollado en Angular/Angular material y para optimizar su rendimiento

usaré RxJS + una arquitectura basada en un patron de flujo de datos Redux.

Para las pruebas puedo usar hasta 7 dispositivos conectados a una red local inaldmbrica, 4

navegadores en desktop y 3 en tablet.

3.1.3. Los simuladores

Para realizar las medidas de rendimiento de la IHM voy a necesitar 3 tipos de simuladores “back
end”:
e Un simulador tipo “Signal manager” que generara cambios aleatorios y a alta frecuencia
sobre una lista de sefiales y se los transmitird mediante un message broker a las IHMs.
En el sentido contrario, el simulador recibira comandos de la IHM que podran provocar
cambios en las sefiales que éste emite.
e Un simulador tipo “alarm manager” que simulara el envio de alarmas y su cambio de
estado ligado al reconocimiento de estas.
e Un simulador tipo “event manager’ que registrara las acciones realizadas en las
diferentes IHM vy las difundira para su posterior presentacién en el eventlog.
Los simuladores se instalardn en tres raspberris pi que cuentan con un procesador Armv71 (32

bits y 4 ndcleos).
3.2. REQUISITOS TECNICOS

3.2.1. Casos de uso

Los requisitos funcionales que se presentan en esta seccion responden a los siguientes casos

de uso:

3.2.1.1. UC-0001 Ejecucién de comandos

Este caso de uso detalla las acciones que se realizan cuando un usuario envia un comando

desde la interfaz gréfica. lgualmente identifica los actores implicados.
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3.2.1.2. UC-0002 Presentacion de adquisiciones

Este caso de uso detalla las acciones que se realizan cuando una sefial cambia en una fuente

de datos y se transmite ese cambio al usuario. Igualmente identifica los actores implicados.

e \

( Refresca watcndog |
/\ e ’ \
watchdog. —

watchdog

simbolo adquisicion

*actualizade Refresca Simbolo JN
Signal Manager

Usuario AcquisitionService adquisicion ) ) adquisicion
(Refresca adquisicion
\\‘\._ _.o'/'J

3.2.1.3. UC-0003 Tratamiento de alarmas

Este caso de uso detalla las acciones que se realizan cuando una alarma se genera y es
trasmitida al usuario asi como cuando este Ultimo procede a reconocerla. Igualmente identifica

los actores implicados.
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3.2.2. Requisitos funcionales
3.2.2.1. Simlib
REQ-FUNC-000010
Description Simlib debe contener los siguientes simbolos:

e Pilotos de estado binarios (verde/rojo).
e Indicadores numéricos (ya sea de valores enteros o reales).
e Interruptores.

e Controles analdgicos (ya sea de valores enteros o reales)..

Comentarios
Justificacion

Método o<1 Inspeccién

verificacion

REQ-FUNC-000020

Description La definicion de un simbolo incluira la lista de tipos de comandos y de
adquisiciones que se necesitaran para animarlo asi como su apariencia para

cada combinacion de estas.
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Comentarios Ej el interruptor estara asociado a un comando ON, a un comando OFF y a un

estado isOn. Su apariencia dependera de si su variable ON es true o false.

Justificacion

Método o= Inspeccion

verificacion

REQ-FUNC-000030

Description Toda adquisicion tendra asociada una variable de validez. Si esta variable
indica que el valor de la adquisicion es invalido (poco fiable) el simbolo se

animara rodeado de un marco rojo.

Ver UC-0002 Presentacion de adquisiciones

Método o<1 Inspeccién

verificacion

REQ-FUNC-000040

Description El simbolo piloto:
e Tendra asociada una variable de estado binaria isOn.
e Se mostrara rojo cuando isOn es false.
e Se mostrara verde cuando cuando isOn es true.
e Se dibujard un marco en rojo alrededor del simbolo cuando el valor se
considere no fiable.

Ver UC-0002 Presentacion de adquisiciones

Método olch Test

verificacion

REQ-FUNC-000050

Description El simbolo de indicador numérico:
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e Tendra asociada una variable de estado entera o real de tipo value.

e Tendr4 asociada una mascara de formato de presentacion del valor
(tipo POSIX printf).

e Mostrara el valor de acuerdo al formato.

e Tendrid asociado un rango de valores dentro del cual el valor se
mostrara como nominal (texto negro sobre fondo blanco).

e Se dibujard un marco en rojo alrededor del simbolo cuando el valor se

considere no fiable.

Ver UC-0002 Presentacion de adquisiciones

Método ofs Test

verificacion

REQ-FUNC-000060

Description El simbolo de interruptor:

e Tendra asociada una variable de estado binaria de tipo isOn.

e Se mostrara rojo cuando isOn es false.

e Se mostrara verde cuando cuando isOn es true.

e Tendra asociada un comando de tipo comandoOn y otro de tipo
comandoOff.

e Solo permitira el envio de comandoOn cuando la variable isOn sea false
y fiable.

e Solo permitira el envio de comandoOff cuando la variable isOn sea true
y fiable.

e Se dibujara un marco en rojo alrededor del simbolo cuando de la

variable de estado se considere no fiable.

Ver UC-0001 Ejecuciéon de comandos

Método Wlch Test

verificacion
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REQ-FUNC-000090

Description El simbolo de control analdgico:

Tendr& asociada una variable entera o real de tipo value.

Tendrd asociada una mascara de formato de presentacion del valor
(tipo POSIX printf).

Mostrara el valor de acuerdo al formato.

Tendrd asociado un rango de valores dentro del cual el valor se
mostrara como nominal (texto negro sobre fondo blanco).

Tendra asociado un comando entero o real de tipo setValue.

Incluird un botén (Set) que desplegara un cuadro de texto en el que se
podré introducir el valor del comando setValue.

Se dibujara un marco en rojo alrededor del simbolo cuando el valor se
considere no fiable.

Comentarios Ver UC-0001 Ejecucién de comandos y UC-0002 Presentacion de adquisiciones

Justificacion

Método olch Test

verificacion

3.2.2.2. Drawview

REQ-FUNC-0000100

Drawview es el software de generacion de vistas para su representacion en

Description
Angular-RT-IHM:

Comentarios
Justificacion

Método olch Test

verificacion

REQ-FUNC-000110
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Description Drawview debe permitir al usuario la insercién en las vistas de los simbolos de

Comentarios
Justificacion

Método Wlch Test

verificacion

REQ-FUNC-000120

Comentarios
Justificacion

Método Wlch Test

verificacion

REQ-FUNC-000130

la libreria Simlib asi como la configuracion de cada una de las instancias
(variables asociadas, duracion de los comandos en el pulsador temporal, rango

de validez de los valores).

Drawview debe permitir al usuario la insercion de las siguientes formas bésicas

no animadas:

conectores rectos y curvos.
rectangulos.

circulos y elipses.
etiquetas de texto.

La insercion de simbolos y de formas no animadas en Drawview se realizara

Description
mediante el mecanismo drag&drop.

Comentarios
Justificacion

Método olch Test

verificacion

REQ-FUNC-000140
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Description Drawview incluirA un mecanismo para la alineacién vertical de formas y
simbolos respecto a:

e Su eje horizontal superior.

e Su eje horizontal central.

e Su eje horizontal inferior.

-

Método (o[}

verificacion

REQ-FUNC-000150

Description Drawview incluira un mecanismo para la alineaciéon horizontal de formas y
simbolos respecto a:

e Su eje vertical izquierdo.

e Su eje vertical central.

e Su eje vertical derecho.

Comentarios
Justificacion

Método Wlch Test
verificacion

REQ-FUNC-000160

Description Drawview incluird un mecanismo para la superposicion de formas y simbolos
(2) que permita:
e Enviar una forma al fondo.
e Enviar una forma al frente.

Comentarios
Justificacion

Método olch Test

verificacion
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REQ-FUNC-000170

Description Drawview tomara como parametro de entrada la lista de todas las variables y

Comentarios
Justificacion

Método Wlch Test

verificacion

comandos disponibles para ser usados en Angular-RT-IHM.

REQ-FUNC-000180

Description Drawview realizar4 un control de coherencia de las variables usadas en la
configuracién de los simbolos respecto a las variables que se le pasan como
parametro.

Comentarios

Justificacién

Método W[ch Test

verificacion

REQ-FUNC-000190

Description Drawview incluira un mecanismo de compilacién que genere vistas Angular en
formato HTML). La compilaciéon no sera posible si el control de coherencia ha
fallado previamente.

Comentarios

Justificacion

Método Wlch Test

verificacion
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3.2.2.3. Angular-RT-IHM

REQ-FUNC-000200

Description Angular-RT-IHM debe representar variables binarias, enteras o reales.
Comentarios
Justificacion

Método Wlch Test

verificacion

REQ-FUNC-000220

Description Angular-RT-IHM recibird cambios de variables desde tres fuentes de datos
diferentes

Comentarios Las variables de cada fuente de datos seran distintas entre ellas, no se pretende
gue la aplicacion compare valores de una misma variable que le hayan llegado
desde origenes diferentes.

Justificacion Ver UC-0001 Ejecucién de comandos, UC-0002 Presentacion de adquisiciones
y UC-0003 Tratamiento de alarmas

Método Wlch Test

verificacion

REQ-FUNC-000230

Description Angular-RT-IHM debe permitir el envio de comandos mediante la seleccién de

éstos en un menu contextual.

Ver UC-0001 Ejecucion de comandos

Método olch Test

verificacion
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REQ-FUNC-000240

Description Angular-RT-IHM debe presentar permanentemente el estado de Ila
comunicacion con los procesos remotos ya sean los que gestionan los

comandos enviados o bien con alguna de las fuentes de datos.

Comentarios Ver UC-0001 Ejecucién de comandos, UC-0002 Presentacion de adquisiciones
y UC-0003 Tratamiento de alarmas

Justificacion

Método Wlch Test

verificacion

REQ-FUNC-000250

Description Angular-RT-IHM debe presentar permanentemente el estado de su

Comentarios
Justificacion

Método W[ch Test

sincronizacién con un servidor NTP remoto.

verificacion

REQ-FUNC-000260

Description
con el back end.

Comentarios Ver UC-0001 Ejecucién de comandos, UC-0002 Presentacion de adquisiciones
y UC-0003 Tratamiento de alarmas

Justificacion

Tras el envio de un comando, Angular-RT-IHM debe mostrar al usuario el
resultado de la transmision: Este sera:

¢ el comando que ha enviado no esta definido en la aplicacion.

¢ el comando se ha enviado correctamente.

e el comando no se ha podido enviar por un problema de comunicacién

Método olch Test

verificacion
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REQ-FUNC-000270

Description Tras la pérdida de comunicacion con cualquier fuente de datos, Angular-RT-
IHM marcaréa todos los simbolos que se animen con variables provenientes de
las fuentes de datos perdidas como valores poco fiables.

Comentarios Ver UC-0001 Ejecucion de comandos y UC-0002 Presentacion de adquisiciones
Justificacion

Método Wlch Test

verificacion

REQ-FUNC-000280

Description Angular-RT-IHM debe presentar una lista de alarmas que contenga todos los
eventos relacionados con las alarmas que se hayan producido en las Ultimas 24
horas o, desde el dltimo reinicio del SCADA. En particular:
e Todas la activaciones de alarma.
e Todas la desactivaciones de alarma.
e Los reconocimientos de estas junto con el nombre del usuario que los
ha realizado.

Ver UC-0003 Tratamiento de alarmas

Método Wlch Test

verificacion

REQ-FUNC-000290

Description Angular-RT-IHM debe permitir el reconocimiento de alarmas mediante la
seleccion de éstos en un menu contextual.
Ver UC-0003 Tratamiento de alarmas

Método olch Test

verificacion

Pagina 20 de 40



REQ-FUNC-000300

Description Angular-RT-IHM debe mostrar los eventos que se produzcan en cualquiera de
sus instancias en todas ellas. En particular:

e Ejecucion de comandos.

e Activacion de una alarma.

e Desactivacion de una alarma.

e Reconocimiento de una alarma.

Comentarios Ver UC-0001 Ejecucién de comandos, UC-0002 Presentacion de adquisiciones

Método (o[}

verificacion

y UC-0003 Tratamiento de alarmas

3.2.3. Requisitos de rendimiento

REQ-PERF-000010

Angular-RT-IHM debe permitir la representacion de hasta 50 simbolos por vista

Método Wlch Test

verificacion

REQ-PERF-000020

Description Start render time en cualquier vista de Angular-RT-IHM debe ser igual o inferior
a 1 segundo.

Método olch Test

verificacion
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REQ-PERF-000030

Description Time to interact en cualquier vista de Angular-RT-IHM debe ser igual o inferior

Comentarios
Justificacion

Método Wlch Test

verificacion

a 2 segundos.

REQ-PERF-000040

Description Angular-RT-IHM debe soportar una tasa de refresco del0Hz con 7 instancias
- ejecutandose simultaneamente
Comentarios Se debera probar con 1500 variables cambiando a 10Hz : 100 son las que se
mostraran en las vistas abiertas y el resto servira para comprobar que el filtro
de los simbolos a modificar se realiza a buena velocidad.

Método Wlch Test

verificacion

REQ-PERF-000050

Description Un comando enviado desde Angular-RT-IHM debe llegar al back end en un
tiempo no superior a 100 ms.

Método olch Test

verificacion

REQ-PERF-000060
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Description El reconocimiento de una alarma realizado desde una instancia de Angular-RT-

IHM debe representarse en las otras instancias en un tiempo no superior a 1

segundo.

Comentarios

Justificacion

Método Wlch Test

verificacion

4. DISENO E IMPLEMENTACION

4.1. SIMLIB

4.1.1. El modelo de datos

Los simbolos de la libreria Simlib se basan en el modelo de datos presentado en la Figura 2,

siendo el modelo de simbolo el que se identifica como Sign en la figura (Symbol es palabra

reservada). Cada simbolo cuenta con un identificador de 6rgano que se representa, por ejemplo

una instancia de un sensor, de un interruptor, de una bateria. Los datos para animar cada

instancia de simbolo son estaticos, se generan durante la fase de preparacion de las vistas y se

gestionan dentro de ficheros JSON. Cada simbolo integra:

un atributo de validez: que permitira modificar la apariencia del componente para que el

usuario identifique la fiabilidad del estado que se muestra,

un camino hacia el directorio donde se encuentran las imdgenes que componen la

animacion del simbolo. Este directorio sera comun a todas las instancias,
una lista de las medidas (adquisiciones) que serviran para animar el simbolo,

una lista de las 6rdenes (comandos) que servirdn para animar el simbolo y que podran

generarse desde el simbolo,

una lista de las condiciones que se evaluaran para la animacién del componente.

Pagina 23 de 40



Cada condicion se compone de una expresion javascript compuesta por variables de adquisicién
y de comandos, que de cumplirse, forzara que se muestre la imagen asociada, cuyo nombre de

fichero se guarda en el campo picture. Ademas, el resultado de evaluar la expresion se guarda

Acquisition

Command

+ id: number
+ gignal: string
+ value: boolinumber

+ isValid: bool

+ id: number
+ gignal: string
+ value: boolinumber

+ isValid: bool

Sign

+ itemMame: string

+ pathTolmages: string
+ isValid: bool

+ acqgs: string[]

+ cmds: string(]

+ conditions: Condition[]

en el campo value.

Todas las instancias de simbolos de la misma clase deberian guardar cierta coherencia en
términos de la expresion que se evalla y de las imagenes que se muestran. Es una coherencia

que debe asegurarse durante la fase de preparacién de las vistas. Un ejemplo de simbolo se

muestra a continuacioén:

{

"itemName": "lamplStatus",

"pathToImages": "assets/light-indicator/",

"isValid": true,

"acgs": [

"lamplStatus_on"

1,
"cmds": [],
"conditions": [

{

"expression":

"picture":

"value":

"expression":

"picture":

"value":

"lamplStatus_on",

"light-indicator_on.png",

"!lamplStatus_on",

"light-indicator off.png",

[..n]

Condition

+ expression:string
+ picture: string

+ value: boolinumber

Figura 2 Simbolos : Modelo de datos
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El simbolo muestra el estado del item Lampl. Tiene asociada la medida (lamplstatus_on).
Cuando esta es true, la primera condicién de la lista se cumple y en la vista se muestra la imagen
assets/light-indicator/light-indicator_on.png. En caso contrario, se mostrara la imagen

assets/light-indicator/light-indicator_off.png

El cédigo siguiente corresponde a un simbolo que se anima exclusivamente con comandos:

{
"itemName": "switch3",
"pathToImages": "assets/switch/",
"isValid": true,
"acgs": [],
"cmds": [
"switch3 on",
"switch3_off"
i
"conditions": [
{
"expression": "switch3_on",
"picture": "switch_on.png",

"value": false

"expression": "switch3 off",
"picture": "switch off.png",

"value": true

b,
El simbolo muestra el estado del item switch3. Tiene asociado el comando (switch3_on). Cuando
este es true (se ha cerrado el interruptor), la primera condicién de la lista se cumple y en la vista
se muestra la imagen assets/switch/switch_on.png. En caso contrario, se mostrara la imagen

assets/switch/switch_off.png.

4.1.1.1. Los componentes

Para la animacion de los simbolos y buscando que el usuario a cargo de la preparacion de las
vistas no necesite tener grandes conocimientos de programacion, he creado un componente
AbstractSymbolComponent del que deberan derivar todos los otros componentes simbolos. Este
componente contiene un menu contextual (contextMenu) que listard los comandos que se

pueden enviar desde una instancia de simbolo.

Por otro lado, AbstractSymbolComponent gestiona una lista de observables Acquisition y otra de
observables Command a las cuales se subscribe para gestionar la evolucion de la animacion
segun los valores de las diferentes sefiales. Un simbolo sélo se subscribe a las sefiales que tiene

asociadas, durante las pruebas de rendimiento, he detectado que el rendimiento disminuye
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conforme aumenta el nimero de simbolos que se muestran en pantalla. Si los simbolos se
subscribieran a la totalidad de sefiales del sistema, sus callbacks estarian continuamente

solicitados, lo que afectaria al rendimiento de su animacion.

También se han implementado cuatro stores, para las adquisiciones, para los comandos, para
las alarmas y para los eventos En el caso de los simbolos, tienen observables sobre los de
adquisiciones y comandos que reaccionan a cambios en cualquiera de ellos y provocan la
ejecucién del método resolveConditions. Este método permite evaluar las condiciones del
simbolo ante cualquier cambio en las variables implicadas. Estos dos stores estan conectados
a dos servicios (AcquisitionsService y CommandService) que se estan subscritos al

SignalManager del back end,

El menu contextual de cada simbolo contiene los comandos que estan disponibles para enviar
en cada momento. En esta aplicacion se trata de los comandos que no se han enviado, por
ejemplo, si un interruptor esta on, sélo se podra enviar el comando off y viceversa. Este
mecanismo permite integrar gestién de privilegios por perfiles, ciertos comandos criticos podrian
estar reservados a un perfil determinado de usuario. El menu se crea dindmicamente durante su
inicializacion y se actualiza cada vez que se produce un cambio en uno de los comandos

implicados.

Para acabar, es importante remarcar que los simbolos se crean dinamicamente a la carga de los
sindpticos mediante llamadas a sus factories. Es por esta razdn que los cambios en estos
componentes no se propagan desde el componente padre y que debemos forzar su propagacion.
Para ello al componente AbstractSymbolComponent se le inyecta un ChangeDetectorRef cuyo

método detectChanges() permite forzar la deteccién de cambios en su animacion.

4.1.1.2. Los templates

La implementacion de AbstractSymbolComponent permite, por herencia, crear simbolos que
simplemente difieren de éste en su plantilla HTML. Esto facilitaria la creacién de una herramienta
“grafica” que generara los simbolos sin necesidad de programar. La herramienta podria generar

la plantilla HTML vy el fichero Typescript de manera mecanica y repetitiva.

De las plantillas de los simbolos cabe destacar que la invalidez se gestiona mediante directivas
nglf. Cuando una instancia de un simbolo procesa valores invalidos de las variables asociadas,
esta se dibuja con un marco rojo que se genera mediante un grafico SVG. El cddigo siguiente

muestra un ejemplo.

<div *ngIf="isValid; else withFrame">
<div [matMenuTriggerFor]="contextMenu" (contextmenu)="onContextMenu ($event)">
<img src="{{ currentPicture}}" width="56" height="34" />
</div>
</div>
<ng-template #withFrame>
<div [matMenuTriggerFor]="contextMenu" (contextmenu)="onContextMenu ($event)">

<svg width="72" height="58">
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<rect x="0" y="0" width="72" height="58"

style="fill:blue;stroke:red;stroke-width:10;fill-opacity:0;stroke-
opacity:1" />

<image x="5" y="5" width="62" height="48" [attr.xlink:href]="currentPicture"
/>

</svg>
</div>

</ng-template>

4.2. ANGULAR-RT-IHM

Angular-RT-IHM permite:

e la supervisién en tiempo real del estado de los simuladores,
¢ la visualizacion de sindpticos,
e lavisualizacion de eventos,

e lavisualizacion y el reconocimiento de alarmas.

4.2.1. Lainfraestructura

Angular-RT-IHM cuenta con un servicio DataService que carga los ficheros estéaticos (JSON) al
inicializarse la aplicacion, procesa la informacion que contienen, genera las estructuras de datos
para facilitar su uso (generalmente mapas) y lo pone a disposicion del resto de componentes.
Este servicio esta implementado como un singleton, lo que permite asegurar que sélo se carga

una vez y que mantiene los datos en memoria.

La inicializacion de la aplicacion se realiza ejecutando el siguiente cédigo integrado en el fichero
app.module.ts:

export function appInit(dataConfigSvc: DataService) {

return () => dataConfigSvc.load();

providers: [AcquisitionsService, DataService,
{
provide: APP_INITIALIZER,
useFactory: applnit,
multi: true,

deps: [DataService]

]

Por otro lado, los componentes de la IHM estan contenidos en el componente ihm-framework.
Este contiene:

e una cabecera con:

o un reloj que se refresca a partir del tiempo sistema de la méaquina en la que se
ejecuta el front end

o un componente health-display con tres indicadores graficos que muestran el
estado de los generadores de sefiales, eventos y alarmas. Este componente

esta subscrito a unas variables de watchdog gestionadas en los servicios
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acquisition, alarm y event. Los servicios gestionan temporizadores que anulan
las variables de watchdog cada 90ms si éstas no han sido previamente
refrescadas por los servicios. Estos reciben la variable de watchdog de los
managers via SocketlO. Dado que las sefiales de watchdog s6lo se emiten
desde el back end y que este no necesita ser informado de un eventual cambio
de estado en el front end, estas no son gestionadas en ningun store.

e un grupo de tabuladores que permite acceder a los componentes de visualizacion de

sindpticos, de eventos o de alarmas.

4.2.2. Lavisualizacion de sinopticos

De cara a simplificar la preparacion de las vistas, mi intencion inicial era crear un componente
sindptico genérico al cual se le pudiera pasar su plantilla extraida de un fichero. De esta manera,
la herramienta Drawview no necesitaria generar codigo de componente y, tal y como ya se hace

en el caso de los simbolos, solo seria necesario generar el cédigo html de la vista.

Esta estrategia no es posible con Angular porque la plantilla se carga en tiempo de compilacion.
Quedaba la alternativa de crear una plantilla Unica que contuviera la totalidad de plantillas de
sindpticos asociadas a una directiva con el identificador de cada vista, tal y como se muestra en
el cadigo siguiente:
<ng-template #syno 1 [appLoadSynoTemplate]=""'syno 1'">
Syno 1 is loaded
<div class="flex-box">
<SymbolContainer #myLight itemName="lamplStatus"></SymbolContainer>
<SymbolContainer #lightIndicatorContainer itemName="lamp2Status"></SymbolContainer>
<SymbolContainer #lightIndicatorContainer itemName="lamp3Status"></SymbolContainer>
<SymbolContainer #lightIndicatorContainer itemName="lamp4Status"></SymbolContainer>
</div>
</ng-template>
La aplicacién implementa un componente SynoManagerComponent que contiene un arbol de
vistas y que, al seleccionar cualquiera de las hojas del arbol, provoca la carga del componente
SynopticComponent con la plantilla asociada (ej. Syno_1 para el primer sinoptico, Syno_2 para

el segundo, etc.

El problema radica en que SynopticComponent ya es un componente que descubre los simbolos

definidos en los SymbolContainer y crea las instancias de esos simbolos dinamicamente.

Angular no detecta contenedores dentro de ng-template/ng-content por lo que los simbolos
contenidos en las plantillas de los sindpticos no se llegan nunca a dibujar. La directiva ng-
template de Angular es una declaracion de intenciones que se transforma en ng-content en el
momento en que se dibuja. Durante este proyecto no he logrado conseguir que ninguno de los
dos componentes (SynoManagerComponent y su hijo SynopticComponent) detecten los
simbolos que se tienen que instanciar, mediante llamadas a ViewChildrenContent y/o
ContentChildren
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Al final he optado por mantener la misma estrategia que habia funcionado con los simbolos y he
creado un componente AbstractSynopticComponent cuya Unica funcion es crear los
componentes de la plantilla (i.e. los simbolos) de manera dinamica y a partir de factories.

Los diferentes sindpticos heredan de este componente y se diferencian entre ellos en la

implementacion de la plantilla HTML.

4.2.3. Lavisualizacion de eventos

Los eventos se presentan en un “virtual scroll” de Angular como una lista.
El componente event-display se subscribe al store de eventos el cual, a su vez, tiene un interfaz

directo con el servicio de eventos.

4.2.4. Lavisualizacion y el reconocimiento de alarmas

Las alarmas se presentan en una tabla de Angular con paginador. Aparte, se aplican estilos
diferentes segun si han sido reconocidas o no.
El componente alarm-display se subscribe al store de alarmas el cual, a su vez, tiene un interfaz

directo con el servicio de alarmas.

4.3. LOS SIMULADORES

Tras una primera prospeccion y mucha lectura sobre los pros y los contras sobre los diferentes
sistemas de mensajeria disponibles, he optado por usar ZeroMQ. Esta libreria parece ser la que
mejor ratio de rendimiento versus complejidad de uso presenta. Por otro lado, aunque las APIs
estan disponibles en todos los lenguajes imaginables, he escogido nodejs por ser

multiplataforma.

Por otro lado, ZeroMQ aun no soporta Websockets que, por lo que he podido deducir después
de una prospeccién intensiva, es la Unica tecnologia que permite una comunicacion bidireccional
en tiempo real con una aplicacién web. Esto complica su integracion en Angular y, por lo tanto,
he implementado la comunicacion final entre el front end y el back end con socket.io (ver Figura
3).

publisher subscriber Angular BT IHM
(ZeraMQ) (ZeraM( [ socketlO) (Angular)
oOMQ (@) sodetio

Figura 3 Comunicacion entre el back end y el front end

El lector se puede preguntar por qué he seguido manteniendo ZeroMQ en mi proyecto y la
respuesta esta relacionada con la representatividad de mi prototipo. En un SCADA el front end

es s6lo un componente, antes de que los datos le sean enviados, éstos han pasado por varios
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procesos que aseguran, entre otros, la adquisicién desde el PLC, su conversion digital a
analdgica, la comparacién respecto a margenes preestablecidos para decidir si los valores
remontados son motivo de alarma, etc. Estos procesos necesitan comunicarse entre ellos y un
sistema de mensajeria como ZeroMQ suele ser una muy buena opcion, por lo tanto éste es el

protocolo desde el que se va a iniciar la generacion de los datos que llegaran a nuestro front end.

La implementacién de los simuladores responde al diagrama de clases que se muestra en la

Figura 4.
En este diagrama de clases se pueden observar tres bloques diferenciados:

e Los procesos “generator’ son aquellos que generaran los datos que queremos ver
refrescados en el front end. Estos contienen cada uno una instancia de Publisher que es
la clase que implementara el socket ZMQ.Publisher. Por este socket se emitiran los datos
aplicativos (adquisiciones, alarmas o eventos) y también se emitird una sefial de
watchdog que permitira al front end conocer el estado de la comunicacién con el proceso
final, para asi poder invalidar los simbolos que muestra al usuario en caso de que ésta

se haya interrumpido. Cada proceso generator

e Los procesos “manager” son aquellos que reciben las publicaciones de los generadores
(ZeroMQ) y las transmiten al front end mediante Websockets SocketlO. Cada proceso
manager incluye un Subscriber especializado. Los Subscribers reciben los datos
publicados por el “Publisher” asociado y los retransmiten por todos aquellos Websockets
gue tengan conectados. Los Subscriber se especializan para simplificar el tratamiento
de subscripciones que llegan del front end. Cada uno de los subscriptores tendra un

interfaz directo a uno o dos servicios del front end :

o SignalSubscriber comunica con el AcquisitionsService y con el

CommandsService del front end.
o AlarmSubscriber comunica con el AlarmsService del front end.
o EventSubscriber comunica con el EventsService del front end.

e Finalmente, los procesos Stub tienen por objetivo la recepcién de los datos que cambian
en el front end (comandos + estado de las alarmas) y su registro en el fichero de log

para, mas tarde, medir el tiempo que los cambios tardan en viajar por la aplicacion.
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Publisher

+ context: ZMQ Context
+ endpoint: string

+ logger : logger

+ sock : ZMQPublisher

+topics: string(]

+async init(}

+async send{}

1

signalgenerator

alarmgenerator

eventgenerator

+ publisher: Publisher
+ context . ZMG Context
+logger : logger

+ acqData: Acquisition]]

+ publisher: Publisher

+logger : logger

+ alarmData: Alarm[]

+ context . ZMQ Context

+ publisher: Publisher
+ context - ZMQ Context
+ logger : logger

+ eventData: Event[]

Subscriber

+ context - ZMQ Context

+ endpoint: string

+sock - ZMQSubscriber
+logger : logger

+ pushendpoint: string
+sock - ZMQPush

+ topics: string[]

+ cache: localstorage-cache

+ connections: SocketlOf]

+async init(}

+trigger(}

Stub

+ context . ZMQ Context
+ endpoint: string
+logger : logger

+sock - ZMQPull

i

cmdStub

alarmStub

run()

runiy

signalsubscriber

alarmsubscriber

eventsubscriber

refresh_watchdog()
publish_datar)

run()

refresh_waichdog()
publish_data(}

run()

refresh_watchdog()
publish_data(}

rung)

+ioport: SocketlO socket

+ioport: SocketlO socket

+ioport: SocketlO socket

1

4’

¢’

signalmanager

alarmmanager

evenimanager

+ contexd - ZMQ Context
+logger : logger

+cmdData: Command[]

+ logger : logger

+ context - ZMQ Context

-+ context - ZMQ Context

+ logger : logger

init_cmds(}
manage_connections()
subscribe_2_single_acq(}
subscribe_2_all_acgs()
subscribe_2_single_cmd(}
subscribe_2_all_cmds(}

subscribe_2_update_cmd()

Tuniy

init_cmd()

run)

Tuni)

init_cmds()

manage_connections()

subscribe_2_all_alarms(}

subscribe_2_update_alarm(}

init_cmds()
manage_connections()
subscribe_2_all_events()

subscribe_2_add_event()

Figura 4 : Diagrama de clases de los simuladores
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La distribucién de los simuladores en los diferentes hosts se muestra en la Figura 5 y responde

al rendimiento de cada maquina.

Angular RT IHM Raspberri pi 4

CommandsService | e—_] signalgenerator

[—( | signalmanager

/ cmdStub

AcquisitionsService | 4| GMQ

Raspberri pi 3

alarmgenerator

A
¥

AlarmsService alarmmanager

alarmStub

2MQ

Raspberri pi 3

A

eventgenerator

A
¥

EventsService eventmanager

2MQ

Figura 5 Diagrama de despliegue de los simuladores

Es importante resaltar los sentidos de la comunicacion que se muestran en la Figura 5:

e Los generadores sélo publican mensajes ZeroMQ.

e Los managers se subscriben a los topicos de los generadores (ZeroMQ) y cuando
necesitan emitir los comandos o los reconocimientos de alarmas que reciben del front
end, utilizan un socket Push de ZeroMQ.

e Los servicios del front end se subscriben a los managers (SocketlO) mediante enlaces
bidireccionales. El front end puede asi utilizar la misma conexién para, por ejemplo,

recibir alarmas o para enviar los reconocimientos de éstas.
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4.4, LAS TECNOLOGIAS

La Tabla 2 presenta las tecnologias que se han usado en los productos principales del proyecto

Producto/componente Tecnologia/herramienta

Simlib Los simbolos son componentes Angular. Ver disefio y detalles de
implementacion en §ijError! Marcador no definido.

Angular-RT-IHM Se usara Angular con RxJS + Redux. Ver disefio y detalles de
implementacién en §4.2

Simuladores ZeroMQ y SocketlO tal y como he comentado en §4.3

Tabla 2 Tecnologias propuestas para el desarrollo de los diferentes productos

4.5. LAS PRUEBAS

4.5.1. La plataforma de pruebas

La jError! No se encuentra el origen de la referencia. muestra la plataforma de pruebas que
he implementado e utilizado, tanto las pruebas funcionales como para las pruebas de

rendimiento.

% Alarm Manager

% Event Manager

Signal Manager

1

Wireless I

_
local <
............... network [

1

=3

1

Safari

=~

(%]

Safari Safari Safari

Figura 6 Plataforma propuesta para las pruebas funcionales y de rendimiento

Esta plataforma contiene las siguientes maquinas:

e 3raspberri pi que juegan el rol de back end. Estas maquinas disponen de un procesador
con 4 cores y, aunque mi idea inicial era usar una sola para alojar los tres simuladores,
he tenido que acabar distribuyéndolos en 3 hosts diferentes porque una sola no

aguantaba la carga.
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1 ordenador de sobremesa Imac con navegador Safari el cual es, ademas, el servidor de

front end.

3 portatiles, 2 de ellos con sistema operativo Windows y navegador Chrome. El tercero

con sistema operativo Linux y navegador Mozilla Firefox.

2 tabletas tipo Ipad con navegador Safari y 1 tableta Android con navegador Chrome.

Todas estas maquinas se conectan a una WLAN compuesta por 3 routers conectados en LAN

(con cables) y distribuidos en tres niveles de un edificio. La edad de las maquinas cliente es

variable, algunas tienen hasta 10 afios, pero las versiones de los navegadores es actual.

4.5.2. Los casos de prueba funcionales

Las pruebas se han iniciado siempre con las siguientes condiciones iniciales:

los tres simuladores en marcha y el nivel de debug a “info” (para que la escritura en disco
no penalizara el rendimiento). Las sefiales de watchdog de los tres back ends se
transmiten en ciclos de 50 ms hacia los front ends. Inicialmente probé con ciclos de 25
ms pero Socket.io no era capaz de gestionar las conexiones.

El signal manager genera cambios en 1500 adquisiciones cada 100 ms.

El alarm manager inicializa una lista de 500 alarmas que sélo cambian por interaccion
del usuario.

El event manager inicializa una lista de 200 eventos que se amplia con los eventos que

se generan automaticamente durante el uso de la aplicacion.

Los casos nominales de prueba han sido los siguientes:

1.

Visualizacion de un sindptico con 50 simbolos. He verificado que todos los simbolos con
adquisiciéon asociada se actualizaban simultaneamente en todas las maquinas cliente.
He tenido que aumentar el periodo de refresco a 500 ms porque, en caso contrario, las
pérdidas de comunicacion con el signal manager eran demasiado frecuentes (varias por
minuto).

Envio de comandos desde un sinéptico. Verificacién en todos los clientes del cambio de
estado del simbolo, asi como de la aparicién de nuevos eventos indicando el envio de
cada uno de los comandos.

Visualizacién de eventos en cada uno de los clientes.

Visualizacién de la lista de alarmas en cada uno de los clientes. Reconocimiento de una
alarma en uno de ellos y verificacion en todos ellos del cambio de estado de la alarma

asi como de la aparicién de un evento indicando este cambio de estado.

Los casos degradados de prueba han sido los siguientes:

1.

Visualizacién de un sindptico con 50 simbolos. Interrupcion del Signal manager,
verificacion de que todos los simbolos se invalidan en todos los front ends y de que el

piloto asociado en el health display indica una pérdida de comunicacion con este
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servicio. Comprobacién de la aparicién del evento de pérdida de comunicacion en la
lista de eventos.

Reconexion del Signal manager. Verificacion de que todos los simbolos se validan en
todos los front ends y de que el piloto asociado en el health display indica el
establecimiento de comunicacién con este servicio. Comprobacién de la aparicion del
evento de restablecimiento de comunicacion en la lista de eventos.

Desconexién del Alarm manager. Verificacién de que la lista de alarmas se vacia en
todos los front ends y de que el piloto asociado en el health display indica una pérdida
de comunicacién con este servicio.

Reconexion del Alarm manager. Verificacion de que la lista de alarmas se rellena en
todos los front ends y de que el piloto asociado en el health display indica un
restablecimiento de comunicacion con este servicio.

Reconexion del Event manager. Verificacion de que la lista de eventos se rellena en
todos los front ends y de que el piloto asociado en el health display indica un

restablecimiento de comunicacién con este servicio.

5. ANALISIS DE RESULTADOS

Los resultados de las pruebas funcionales muestran que la aplicaciéon implementa correctamente

las funciones que se le asighan. Los datos que se muestran en todos los front ends son idénticos

y esto es debido al uso del patrén de flujo de datos Redux que centraliza los cambios.

No obstante, el rendimiento no es el esperado. Los principales problemas son:

con 1500 actualizaciones de simbolos cada 100 ms, las pérdidas de comunicacién con
el signal manager son demasiado frecuentes (1 cada 10 segundos). He aumentado el
tiempo de refresco a 500 ms y la aplicacién se muestra bastante mas estable, no
obstante, se observa una degradacion del comportamiento con el aumento de front ends.
A mas front ends, mas frecuentes son las pérdidas de comunicacion con los simuladores
(en particular con el signal manager).

Si reducimos el nimero de sefiales que cambian en cada ciclo, el comportamiento es
mucho mas estable y las pérdidas de comunicacién disminuyen.

Si reducimos el nimero de front ends conectados, el comportamiento es mucho mas
estable y las pérdidas de comunicacién disminuyen. Quedaria ver si el problema esta
ligado a la capacidad de los simuladores para refrescar todas las subscripciones activas
0 si es una limitacion del framework.

El scroll view de eventos deja de dibujarse cuando el nimero de estos aumenta
demasiado rapido (que es cuando se producen pérdidas de comunicacién y se generan
los eventos asociados).

El paginador de alarmas deja de funcionar cuando la lista de alarmas supera las 200

unidades.
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e El analisis Lighthouse sobre la carga de la aplicacion en los front ends es el siguiente:

SRCRORONE

Performance  Accessibility Best Progressive
Practices Web App

A @-49 W se-g9 ® oe-1e0

35)

Performance
Metrics = =
A First Contentful Paint 6.7s A Time to Interactive 75s
A Speed Index 6.7s @ Total Blocking Time 30 ms
A Largest Contentful Paint 75% ® Cumulative Layout Shift 0

Los “problemas” de rendimiento son principalmente debidos a la enorme cantidad de datos que
viajan por la red. Si tenemos en cuenta el tipo de aplicacién con el que estamos tratando, seria
relativamente simple instalar la aplicacion como una PWA y reducir asi el coste en tiempo que

supone su carga inicial.

6. EL PROYECTO

6.1. PLAN DE PROYECTO

La Tabla 3 lista las tareas en las que he descompuesto el proyecto. Estdn ordenadas en el
tiempo, si bien, hay dos tareas que pueden avanzarse o que pueden realizarse en paralelo de

las otras. Se trata de las tareas 3 y 6.

Posicion Estado de cumplimiento al

entregar la PAC2

Tarea 1 Desarrollo de los simbolos. 100%

Tarea 2 Disefio de Angular-RT-IHM. 100%

Prototipo del front end.

Tarea 3 Disefio e implementacion 100%

“Signal manager”, “alarm

manager” y “event manager”.
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Posicién Estado de cumplimiento al

entregar la PAC2

Tarea 4 Angular-RT-IHM: pruebas 100%
funcionales.
Tarea 5 Pruebas de rendimiento de 100%
Angular-RT-IHM.

Tabla 3 Tareas del proyecto

6.2. DESCRIPCION DETALLADA DE LAS TAREAS

Fecha prevista de inicio ‘ 02/03/2021 Fecha prevista de fin ‘ 14/03/2021
-

Actividades ‘

e

Tarea 1 Desarrollo de los simbolos ‘

Requisitos funcionales de entrada de Simlib.

Disefio de la plantilla de un simbolo.

Desarrollo de los simbolos especificados.

Desarrollo de las pruebas unitarias para los simbolos.
Disefio e implementacién de una vista.

Tests de integracion simbolos-vista.

Componente de pilotos de estado binario validado unitariamente.

Componente indicador numérico (ya sea de valores enteros o reales) validado unitariamente.
Componente pulsador validado unitariamente.

Componente interruptor validado unitariamente.

Componente bateria (con nivel de carga porcentual) validado unitariamente.

Componente control analégico validado unitariamente.

Prototipo de vista.

Disefio de Angular-RT-IHM. Prototipo del front end
‘ 15/03/2021 Fecha prevista de fin ‘ 11/04/2021

Requisitos funcionales de entrada de Angular-RT-IHM.

ELES ‘

Componente de pilotos de estado binario validado unitariamente.
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e Componente indicador numérico (ya sea de valores enteros o reales) validado unitariamente.
e Componente pulsador validado unitariamente.

e Componente interruptor validado unitariamente.

e Componente bateria (con nivel de carga porcentual) validado unitariamente.

e Componente control analdgico validado unitariamente.

e Prototipo de vista.

s ]

e Disefio e implementacion del mdédulo de autenticacion (contra un servicio fake).
e Disefio e implementacion de las ventanas de la IHM.
e Disefio e implementacion del store.

e Pruebas de integracion IHM + store.

e Front end implementado vy listo para integrar con back end.

Tarea 4 Disefo e implementacién “Signal manager”, “alarm

manager” y “event manager”

Entradas

Fecha prevista de inicio ‘ 12/04/2021 Fecha prevista de fin ‘ 02/05/2021

e Front end implementado.

e Requisitos funcionales de entrada de Angular-RT-IHM.

Actividades ‘

e Desarrollo de Signal manager.

e Desarrollo de event manager.
e Desarrollo de alarm manager.

e Integracion message broker en back end.

e — T

e Back end desarrollado y listo para integrar con front end.

revista de inicio ‘ 03/05/2021 Fecha prevista de fin ‘ 16/05/2021

ELES ‘

e Front end implementado.

e Back end desarrollado.

Actividades

‘ e Implementacién de la plataforma de pruebas.
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e Pruebas de integracién front end — back end.
e Pruebas funcionales

SEUGES

e Angular-RT-IHM probado funcionalmente.

Tarea 6 Pruebas de rendimiento de Angular-RT-IHM
Fechaprevistade inicio mgleLTrisril Fecha prevista de fin 30/05/2021

Entradas

e Angular-RT-IHM probado funcionalmente.

Actividades

e Pruebas de rendimiento.

SEUGES

e Angular-RT-IHM 100% probado.

7. CONCLUSION

7.1. DIFICULTADES ENCONTRADAS Y COMO SE HAN SUPERADO O
ESQUIVADO

Durante el disefio y desarrollo de las diferentes aplicaciones que componen este trabajo he
encontrado las siguientes dificultades:

1. Uno de mis objetivos principales era conseguir que las vistas y los simbolos que se

muestran en el front end no fueran componentes Angular, es decir, que un usuario

sin conocimiento del framework fuera capaz de disefiar sus propios simbolos o

sindpticos. Idealmente un simbolo o un sindptico deberia poder cargarse a partir de

un archivo HTML. Si bien, no he conseguido conseguir plenamente mi objetivo, he

conseguido reducir el impacto de desarrollo mediante el uso de componentes

abstractos que contienen un codigo Typescript genérico. La solucién ideal pasaria

por el desarrollo de herramientas graficas de disefio de simbolos y vistas que

generaran los ficheros HTML, Typescript y CSS que la aplicacion front end dibujara.

2. La implementacién de la comunicacion entre los simuladores y el front end me ha

exigido mucho esfuerzo porque la documentacion existente, tanto de ZeroMQ para

nodejs como de socket.io es bastante reducida y se limita a proporcionar ejemplos

demasiado basicos. Al final, he tenido que desarrollar mis propios procesos “simples”

de prueba para identificar los errores de mi codigo. A modo de ejemplo, tardé una
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semana en descubrir que la version de socket.io de las raspberris era incompatible

con la que tenia en el front end.

7.2. ¢ES ANGULAR UN FRAMEWORK ADECUADO PARA IMPLEMENTAR
UN SCADA NEAR REAL-TIME?

En este punto de la memoria debemos afrontar la respuesta a la pregunta que motivé inicialmente
el trabajo. Empezaremos por la afirmacion mas simple:

e Angular Material no tiene la madurez suficiente para implementar un SCADA near real-
time.La limitacion del scrollview asi como de los paginadores cuando el nimero de items
a dibujar supera un par de centenas no lo hace demasiado fiable. Es cierto que simplifica
la configuracion de la apariencia mediante el uso de temas pero yo usaria mas
funcionalidades de esta libreria.

e Como ya he mencionado anteriormente, Angular ofrece las funcionalidades y la
arquitectura adecuadas para desarrollar la aplicacion y su arquitectura de componentes
simplifica su mantenimiento.

e Desde el punto de vista del rendimiento, seria posible usar Angular desarrollando
componentes graficos simples y optimizados (como es el caso de mis sindpticos), sin
usar componentes Material. Pienso que esto solo seria adecuado para sistemas en los
que el nimero de variables que evolucionan por segundo sean pocas (una centena). Un
buen ejemplo seria un SCADA dedicado a la supervision de instalaciones en los que las
variables que se adquieren no tienen una evolucién demasiado rapida (ej. valores de
temperatura o de presioén). Con un volumen de cambios reducido, el funcionamiento de

la aplicacién es méas que adecuado.

7.3. APRENDIZAJE

Este trabajo me ha permitido poner en practica y de manera auténoma, gran parte de los
conocimientos adquiridos en las asignaturas del master. El disefio de la interfaz grafica tiene en
cuenta los aprendizajes de “Disefio de interfaces interactivas” asi como de la familia de
asignaturas HTML y CSS. El uso de nodejs para la implementacion del back end me ha permitido
poner en practica parte de lo aprendido en “Programacién en JavaScript para programadores” y
el uso de Angular como framework de desarrollo no habria sido posible sin mi paso por las dos
asignaturas de "Desarrollo front end”.

Por otro lado, este trabajo me ha permitido aventurarme en el uso de otras tecnologias que
llevaba tiempo queriendo aprender (ZeroMQ) lo que ha afiadido un reto y mucha diversién a la
tarea.

Tal y como he mencionado con anterioridad, el desarrollo de Drawview seria un buen ejercicio
para algun alumno falto de ideas para su trabajo fin de méster.

Para finalizar, espero haber despertado el interés del lector con esta memoria y quedo a su

disposicion para contestar las eventuales dudas que pudieran surgirle.
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