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Introduccion

El problema especifico de las redes sin hilo es que, a diferencia de las redes con
hilos, el acceso al medio de transmision es libre, en el sentido de que no es
necesario hacer nada especial para conectarse fisicamente. Por ejemplo, cual-
quier usuario que tenga un dispositivo Wi-Fi en modo promiscuo puede ver
las tramas que se transmiten a su entorno, sin ninguna otra limitacién que la
distancia a la estacion emisora. Este hecho tiene consecuencias muy impor-
tantes, especialmente por lo que se refiere a la seguridad de la informacién
que se transmite en este tipo de redes. Si la informacién que viaja en este tipo
de redes no se protege convenientemente, un atacante puede conseguirla sin
demasiado esfuerzo.

En este modulo didactico veremos qué mecanismos existen para la protecciéon
de redes que siguen el estandar IEEE 802.11. En primer lugar, analizaremos
el protocolo WEP, que fue el primer protocolo de seguridad para el estandar.
Veremos que, a pesar de aportar un nivel de seguridad superior a enviar la
informacion en claro, las vulnerabilidades conocidas de este protocolo hacen
que no sea recomendable su utilizacién. En concreto, veremos diferentes tipos

de ataques, y también algunas herramientas que permiten implementarlos.

Finalmente, analizaremos el protocolo WPA en sus diferentes variantes de fun-
cionamiento, que permite superar las limitaciones y los ataques que existen
sobre el protocolo WEP.
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Objetivos

Los conceptos expuestos en el presente modulo didactico os van a permitir

alcanzar los siguientes objetivos:

1. Conocer los componentes basicos de una red WLAN.

2. Entender los problemas de seguridad y de los ataques a redes WLAN.
3. Comprender el funcionamiento del sistema de proteccién WEP.

4. Identificar las limitaciones de seguridad del protocolo WEP.

5. Entender el funcionamiento del protocolo WPA, asi como de sus diferentes

modos de funcionamiento.
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1. Conceptos basicos de las redes Wi-Fi

El estandar mds utilizado actualmente para las comunicaciones en redes lo-
cales inaldmbricas (WLAN) es el llamado IEEE 802.11, méas conocido como
Wi-Fi. La primera version de la especificacién, que data de 1997, permitia
comunicaciones de hasta 2 Mbit/s. Desde entonces, se han ido afiadiendo
extensiones que contemplan velocidades maximas de transmisién cada vez
mas altas: 11 Mbit/s (802.11b), 54 Mbit/s (802.11a y 802.11g) y 600 Mbit/s
(802.11n).

Uno de los criterios de disefio iniciales de este estandar era facilitar la
interoperabilidad, cosa que no siempre ha sido del todo compatible con
la seguridad. Las primeras versiones basaban la proteccioén de las comu-
nicaciones en el protocolo WEP, que pronto se demostr6 que era de-
masiado débil. En el afio 2004 se public6 la norma IEEE 802.11i con el
objetivo de corregir las deficiencias del sistema de seguridad WEP.

IEEE 802.11 permite la comunicacion entre dispositivos, denominados esta-
ciones, que tengan una interfaz de red inalambrica. Cada interfaz tiene una
direccion MAC de 48 bits con el mismo formato que las direcciones Ether-
net. Dos o mads estaciones que por su proximidad pueden comunicarse entre

si forman un basic service set (BSS). Se distinguen dos tipos de BSS:

e Jlos independientes y

e Jos infraestructurales.

Un BSS independiente, también conocido como red ad-hoc, es una red aisla-
da donde las Gnicas comunicaciones posibles son las directas de una estacion
a otra. En un BSS infraestructural, en cambio, hay una estacién especifica
llamada punto de acceso (AP) que permite la interconexién con otras redes,
de cable o inalambricas. Un extended service set (ESS) es un conjunto de uno
o mas BSS infraestructurales interconectados por medio de sus AP. Desde el

punto de vista de las estaciones, la ESS funciona como si fuera un tinico BSS.

WLAN

WLAN es la sigla de wireless
local area network.
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Figura 1. Componentes de las redes Wi-Fi Configuraciones Wi-Fi
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lado, da acceso a Internet via
ADSL, y por el otro actda
como AP permitiendo la
conexion desde las estaciones

| estacion |

| estacion |

estacion

]

BSS
que se encuentren en su
nterconexion @ radio de alcance. En esta

) /
] configuracién hay un ESS

AP formado por un dnico BSS.

En una red Wi-Fi corporativa,
estacion

AP|
|

en cambio, es habitual tener
varios AP en diferentes partes
de un edificio: en este caso,
todos los BSS normalmente
pertenecen a un mismo ESS.

estacion
estacion
estacion

estacion

BSS independiente

Los BSS se identifican con su BSSID, que en los infraestructurales es la direc-
cion MAC de su AP. Los ESS tienen un identificador de formato libre de hasta
32 bytes. Se utiliza el término genérico service set identifier (SSID) para referirse
al identificador de un BSS independiente o de un ESS.

Las estaciones pueden entrar y salir de un BSS de forma dinamica. En un BSS
infraestructural, el AP anuncia su presencia enviando peridédicamente tramas
baliza, tipicamente cada 100 ms. Los diferentes campos de una baliza indican
la SSID de la red, las velocidades de transmision que permite, etc.

Una estacion pasa a ser miembro de un BSS infraestructural cuando establece
una asociacion con el AP correspondiente. En cada momento una estaciéon so-
lo puede estar asociada a un AP. Una vez establecida la asociacion, la estaciéon
normalmente envia y recibe todas sus tramas a través de este AP. Sin embargo,
para poder hacer la asociacion y entrar en el BSS, hace falta que previamente

la estacién haya realizado una autenticacion ante el AP.

Las tramas que pueden enviar y recibir las estaciones Wi-Fi pertenecen a uno
de estos tres tipos: tramas de gestion, tramas de datos y tramas de control. Las
tramas de gestion incluyen, entre otras, las balizas, las tramas de autenticacion
y desautenticacion, y las de asociacion y disociacion.

Figura 2. Formato de las tramas de datos

24 0-2312 4
Cabeceras
MAC Datos CRC

Las tramas de datos que se transmiten en un BSS infraestructural constan de
las partes siguientes:
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e La cabecera MAC, de 24 bytes, con la estructura que se describe a conti-

nuacion.

e Los datos que se envian en la trama, con una longitud de hasta 2.304 bytes,
0 2.312 si los datos incluyen encapsulamiento WEP.

e Un coédigo de comprobaciéon de errores, que es un coédigo CRC de 32 bits
calculado sobre la cabecera y los datos.

Figura 3. Campos de la cabecera MAC de una trama de datos

2 2 6 6 6 2
Control |D ion/ Direccion Direccion Direccién Control
d otn ro urelllglon estacion estacion estacion de
e trama receptora transmisora origen /destino |secuencia

La cabecera MAC de estas tramas estd formada por los campos siguientes:

e Control de trama: incluye varios subcampos como, por ejemplo, la version
del protocolo, tipo y subtipo de trama, un flag para indicar si es el Gltimo
fragmento de una trama fragmentada, etc.

e Duracién/ID: en una trama de datos este campo se utiliza para indicar el

tiempo en que se tiene que transmitir una trama de control ACK.

e Direccion de la estacion receptora: indica la estacion a la cual se envia

directamente la trama.

e Direccién de la estacion transmisora: indica la estaciéon que ha enviado

esta trama.

e Direccion de la estacion origen/destino. Si es una trama enviada desde una
estacion al AP, este campo indica el destino final, que puede ser el propio
AP (y entonces esta tercera direccién coincide con la primera) o bien otra
estacion a la que el AP retransmitira la trama. Por el contrario, si es una
trama enviada por el AP a una estacion, este campo indica el origen de la
trama, que puede ser el mismo AP (y la tercera direccion coincidira con la

segunda) o bien otra estacién que ha enviado la trama a través del AP.

e Control de secuencia: incluye un ntamero de secuencia de la trama y un

numero de fragmento.
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2. Métodos de autenticacion de las estaciones Wi-Fi

Las primeras versiones del estandar Wi-Fi anteriores al IEEE 802.11i, siguiendo
el criterio de simplicidad y de facilitar al maximo la interoperabilidad, pre-

veian dos tipos de autenticacion de las estaciones Wi-Fi ante el AP.

e Autenticacion de sistema abierto. Esta autenticacion, si el AP esta con-
figurado para permitirla, es muy simple: cada estacion que solicita la au-
tenticacion recibe automaticamente la confirmacién. Por eso también se le

conoce como algoritmo de autenticaciéon nulo.

La ventaja de esta autenticacién es que no hace falta que las estaciones
hagan nada especial para completarla. Asi se logra el objetivo de facilitar la

conexion de las estaciones que se incorporen a la red.

e Autenticacion de clave compartida. Este método de autenticacion se uti-
liza junto con el sistema de cifrado WEP. En este caso, el AP hace uso de
una clave WEP que tiene preconfigurada y que solo habrian de conocer
las estaciones que se tuvieran que autenticar. Cuando una estacion solicita
la autenticacion, el AP le manda un mensaje con 128 bytes aleatorios, y
la estacion tiene que responder con una trama que contenga este mismo
mensaje, cifrada con la clave WEP.

Se trata, pues, de un protocolo de reto-respuesta con clave simétrica. El pro-
blema que presenta es que estd basado en el cifrado WEP y, como veremos
mas adelante, descubrir una clave WEP no es excesivamente complicado
para un atacante que pueda capturar una cantidad suficiente de tramas
cifradas.

Pero ademas este protocolo de autenticacion tiene otro problema, y es que
la respuesta cifrada no incluye ningtan identificador de la estacién que se
quiere autenticar. Como veremos también mas adelante, esto permite a un
atacante que capture un solo intercambio de mensajes utilizar los datos
capturados para autenticarse con éxito ante el AP.

A partir de la publicacién del estandar IEEE 802.11i, el uso de la autenticacion
de clave compartida estd desaconsejado, y solo se contempla en situaciones
donde se quiera mantener la compatibilidad con sistemas anteriores. Para rea-
lizar una autenticacion mads segura, IEEE 802.11i introduce el concepto de
robust security network association (RSNA), basado en el extensible authentication
protocol (EAP) de acuerdo con el estdndar IEEE 802.1X.
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3. Proteccion de tramas con WEP

La primera version del estandar IEEE 802.11 definia un mecanismo de
seguridad para proteger las tramas enviadas via radio: se trata del proto-
colo wired equivalent privacy (WEP). Como su nombre indica, este proto-
colo tiene por objetivo principal conseguir una privacidad de los datos
transmitidos ante los simples curiosos que se encuentren por los alre-
dedores, que sea parecida a la de las redes con cable. Del mismo modo
que en un lugar donde hay una red con hilo los curiosos no pueden ver
nada de la comunicacién a menos que dispongan de algin medio para
interceptar el cable, en una red inalambrica con WEP tampoco pueden
ver los datos que se transmiten. El método para lograr esta privacidad
es cifrar los datos. Ademds del servicio de privacidad, WEP proporciona
también el servicio de integridad a través de un cddigo de integridad
de los datos.

El AP puede tener configuradas hasta 4 claves secretas WEP. Esto permite, por
ejemplo, utilizar claves diferentes con grupos de estaciones diferentes, o ir
cambiando periddicamente la clave, pero casi siempre inicamente se usa una
sola clave WEP.

Cada trama WEP se cifra con una clave de cifrado independiente. Asi se di-
ficulta, entre otras cosas, que un atacante pueda detectar datos repetidos. La
clave de cifrado utilizada en una trama concreta se obtiene a partir de la clave
WEP en uso mas un vector de inicializaciéon diferente para cada trama. El va-
lor de este vector de inicializacion se tiene que incluir en la propia trama para

que el receptor sepa como descifrarla.

Figura 4. Datos de una trama WEP

3 1 1-2304 4
Id.
\Y Datos ICV
clave

|47 Campos cifrados 44

Una trama de datos cifrada con WEP tiene el mismo formato que una trama
de datos normal, pero la parte correspondiente a los datos se estructura en

cuatro campos.
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e El primer campo es el vector de inicializacién (IV) utilizado para cifrar la
trama.

e FElsegundo campo es el identificador de clave, que sirve para indicar qué cla-
ve WEP de las 4 que puede tener configuradas el AP se ha utilizado en el
cifrado.

e En el tercer campo estan los datos protegidos.

e FEl cuarto campo es el integrity check value (ICV), que es un CRC de 32 bits
calculado sobre el tercer campo (antes de cifrar).

El tercer y cuarto campo, es decir, los datos protegidos y la ICV, se transmiten

cifrados.

La inclusién del ICV permite comprobar que la trama cifrada no ha sido ma-
nipulada. Si un atacante que no conoce la clave quiere modificar los datos
de una trama WEP enviada o inyectar una trama WEP con los datos inven-
tados, muy probablemente cuando el receptor la descifre vera que el ICV no
concuerda. De todos modos, un CRC no tiene las propiedades de seguridad
que puede tener un codigo de integridad criptografico (por ejemplo, basado
en funciones hash), y por otro lado el resto de campos de la trama no estan
protegidos, cosa que permite que si puedan ser manipulados. Otra vez, el cri-
terio de la simplicidad prevaleci6 sobre la seguridad en el disefio del protocolo
(un CRC es mucho mas fécil de calcular que un hash).

3.1. El cifrado WEP

El algoritmo criptografico utilizado para cifrar las tramas WEP es una cifra de
flujo, concretamente el RC4 (“Ron’s Code 4”), disefiado por Ronald Rivest.
Fue escogido por su simplicidad y por el nivel de seguridad que proporciona

en relacién con la poca complejidad de los calculos que requiere.

Este criterio era especialmente importante teniendo en cuenta que la mayoria
de dispositivos Wi-Fi pueden ser dispositivos moviles en los que un bajo con-
sumo de energia juega un papel relevante. Si se hubiera escogido un algoritmo
mas sofisticado, que comportara mas potencia de calculo para cifrar y descifrar
los mismos datos, y por lo tanto consumiera mas energia, la autonomia de las

baterias de los dispositivos moviles se podria ver reducida sensiblemente.

La longitud de las claves RC4 en general no es fija: puede haber claves RC4
de hasta 2.048 bits (aunque una clave de cifrado tan larga no tiene mucho

sentido para un cifrado simétrico).

El protocolo WEP prevé principalmente el uso de dos longitudes de
clave de cifrado RC4: claves de 64 bits o claves de 128 bits.
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En las claves de cifrado que se utilizan en un BSS para cifrar cada trama WEP

hay una parte variable y una parte fija:

e La parte variable son los primeros 24 bits de la clave, y se conocen como
vector de inicializacion (IV). El IV es diferente para cada trama que se

transmite.

e La parte fija es el resto de la clave: 40 bits si la clave es de 64 en total, o 104
bits si la clave es de 128 en total. Esta parte fija se conoce también como

clave raiz.

La clave raiz WEP de 40 o 104 bits es, pues, la clave secreta (o las claves secretas
si se usan dos, tres o cuatro, aunque la situacion mas habitual es usar solo una)
que tiene configurada el AP, y que se tiene que configurar en las estaciones Wi-

Fi que se quieran asociar.

El algoritmo que sigue una estacion cualquiera, incluido el AP, para generar

una trama cifrada WEP, es el siguiente:

1) Generar una cadena de 24 bits a utilizar como IV, procurando que sea dife-

rente de los altimos IV generados.

2) Concatenar los 24 bits del IV con la clave WEP raiz para formar la clave
RC4 de cifrado de la trama.

3) Calcular el CRC de los datos a proteger. Con esta operacion se obtiene el
ICV.

4) Concatenar los datos con el ICV vy cifrar esta secuencia con el algoritmo
RC4 utilizando la clave de cifrado del punto 2. Como se trata de una cifra de
flujo, esta operacion consiste en obtener tantos bits de texto de cifrado (keys-

tream) como tenga la secuencia, y sumarlos uno a uno con los de la secuencia.

5) Llenar la parte de datos de la trama WEP con los campos que la componen:
el IV, el identificador de la clave WEDP, y el resultado del cifrado obtenido en el
punto 4.

La estacion que recibe la trama cifrada WEP tiene que realizar los pasos inver-

sos para descifrarla:

1) Leer el campo IV de la trama WEP.

2) Concatenar los 24 bits del IV con la clave raiz indicada por el campo iden-
tificador de clave WEP. Asi se obtiene la clave RC4 de descifrado de la trama.

3) Descifrar la parte cifrada de la trama con el algoritmo RC4 utilizando la

clave de descifrado del punto 2. Como antes, el descifrado consiste en sumar

Vector de inicializacion

El nombre que se le suele dar
a la parte variable de la clave
es el de vector de
inicializacion, aunque este
concepto esta relacionado
con las cifras de bloque mas
que con las de flujo. De
hecho, el concepto de bits
de sal se acercaria mas a la
funcién de esta parte variable
de la clave.

Valor de la clave raiz

El valor de la clave raiz puede
ser cualquier combinacion de
bits, pero para facilitar la
configuracién manual de las
estaciones es habitual que
una clave raiz de 104 bits
tenga la forma de cadena de
13 caracteres ASCII.
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bit a bit los datos cifrados con el texto de cifrado (keystream) generado a partir
de la clave.

4) Calcular el CRC de los datos descifrados y comprobar que coincide con el

campo ICV también acabado de descifrar.

El objetivo altimo de incluir un IV es tener una clave de cifrado diferente por
cada trama, y para lo cual cada IV tendria que ser diferente, o al menos que no
se repitieran hasta después de un ntmero muy grande de tramas generadas.
Las implementaciones Wi-Fi normalmente siguen una de estas dos técnicas

para conseguirlo:

e Generar cada IV con un generador de nameros pseudoaleatorios.

e Generar el primer IV como un ntimero aleatorio de 24 bits y obtener los
siguientes sumando 1 cada vez al anterior. Este modo de generar los IV se

denomina modo contador.

La opcion del algoritmo RC4 para el cifrado WEP obedecia, como hemos dicho
antes, a la simplicidad de su implementacion. A pesar de que era un algoritmo
que se consideraba razonablemente seguro, la manera en que se disefié su uso
en el protocolo WEP, especialmente con la introduccién de los vectores de
inicializacién, hace que presente algunas vulnerabilidades importantes.

Para comprender las implicaciones que tienen estas vulnerabilidades, antes

veremos las caracteristicas generales del algoritmo RC4.

3.2. El algoritmo RC4

La simplicidad del algoritmo RC4 viene dada, por un lado, por las operaciones
en que se basa, y por el otro, por la poca memoria que requiere para guardar

la informacion de estado del cifrado:

e La Ginica operacion aritmética que se necesita para implementar el algorit-
mo es la suma modulo 256 o, lo que es lo mismo, la suma de 8 bits ig-
norando el arrastre (carry) generado. Esta es una operacion sencillisima de
implementar en hardware, y muy rapida de calcular. El algoritmo también
usa la operacién de intercambio (swap) de elementos de un vector, pero
esta no es una operaciéon aritmética sino simplemente de movimiento de

datos en memoria.

e La informacién de estado con que trabaja el algoritmo es un vector de
256 elementos de 8 bits, mas dos contadores o indices también de 8 bits
cada uno. En total se necesitan 258 bytes de memoria para guardar esta

Suma bit a bit

Recordad que la suma bit a
bit, que coincide con la
operacién légica XOR (OR
exclusiva), es
autocomplementaria y, por lo
tanto, el cifrado (suma) y el
descifrado (resta) se hacen
igual.

IV diferentes

Como méaximo, se pueden
generar 224 |V diferentes, es
decir, unos 16 millones.
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informacién de estado (aparte del espacio que ocupe la clave, que solo se

necesita en la fase inicial del algoritmo).

Para la descripcion del algoritmo, usaremos la notacion siguiente:

e KJO], K[1], K[2], etc., son el primer, segundo, tercer, etc., bytes de la clave
de cifrado. Si la clave es, por ejemplo, de 128 bits, los elementos que la
forman son K[0] hasta K[15].

e S[0], S[1], S[2], etc., son el primer, segundo, tercer, etc., bytes del texto de
cifrado (keystream) generado.

e VI[O], ..., V[255] son los elementos del vector de estado del algoritmo.

e i, json los dos contadores internos con que trabaja el algoritmo.

e El simbolo de suma, +, representa la suma moédulo 256, o sea, la suma de
8 bits.

El funcionamiento del algoritmo se divide en dos fases. La primera es el key
schedule algorithm (KSA) o programacién de la clave, y la segunda es el pseudo-
random generation algorithm (PRGA) o generacion del texto de cifrado propia-

mente dicho.

Figura 5. Esquema del algoritmo KSA del cifrado RC4

0 1 2 254 255
Vo 0] 1] 2 254|255| j,=0

A//

0 1 2 i 254 255

) Jiwt =i+ vilil + KD

0o 1 2 Jirt 254 255

Vieq
,"/

0 1 2 254~ 255

Vase

El objetivo del algoritmo KSA es obtener, a partir del valor de la clave K, un
vector de estado V que sirva para que el algoritmo PRGA empiece a generar el

texto de cifrado S. Los pasos que sigue el KSA son estos:

1) El vector V parte de un estado inicial (V) en que el elemento V[0] tiene
el valor O, el elemento Vj[1] tiene el valor 1, ...y el elemento V,[255] tiene el

valor 255. Los contadores i y j valen 0.
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2) Si la clave tiene una longitud de L bytes, se concatena consigo misma tan-
tas veces como haga falta hasta que ocupe 256 bytes. (De hecho, no hay que
ocupar fisicamente estos bytes de memoria; basta con sustituir los accesos a
K[i] por K[i mod L].)

3) Se repite 256 veces la secuencia siguiente:

a) Al indice j se le suma (moédulo 256) V[i] + K[i].
b) Se intercambian los elementos V[i] y V[j] del vector de estado.

c) Alindiceise le suma 1.

Al final de estos pasos tenemos un vector de estado Vs que contiene una
permutacion aparentemente aleatoria de los elementos O, ...,255.

Figura 6. Esquema del algoritmo PRGA del cifrado RC4

01 2 j 254255 ; 1
ol T T T T =T T | ] faeo
l $ (D> S257 = Vase[1] + Vasslios7]
0 —1><‘f257 S257 254 255 =
257 =
Ver | | [ | [ [~ [ [ [ ]] Jos = Vosgl1]
/: bt > S[0] = Vas7[S257]
0o 1 2 i 254 255
Sp+1 = Vn[in] + Vn[in+1]
01 2 oy 254255 1T
ot . ot = o Vol
o T T ] T T = T ] v

' » S[1-256] = Vy,1[Sn41]

Una vez obtenido el vector V;sq, que es el vector de estado inicial para em-
pezar la generacion del texto de cifrado, se aplica el algoritmo PRGA. En este
algoritmo, primero se inicializa el indice i a 1 y el indice j a 0. A continua-
cion, para cada byte del texto de cifrado S que se quiera obtener, se realiza una
iteracion que consta de los pasos siguientes:

1) Al indice j se le suma (m6dulo 256) V[i].
2) Se intercambian los elementos V[i] y V[j] del vector de estado.

3) Se calcula el indice s como la suma de los dos elementos intercambiados

(s = V[il + VIj]).
4) Alindice i se le suma (médulo 256) 1.

5) El resultado obtenido en esta iteracion, es decir, el siguiente byte del texto
de cifrado S, es igual al elemento V{s].
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4. Vulnerabilidades del protocolo WEP

Como ya hemos dicho antes, el protocolo WEP presenta una serie de vulne-
rabilidades, algunas de las cuales son independientes de la elecciéon del RC4
como algoritmo de cifrado, y otras que estan directamente relacionadas con

la manera en que se usa este algoritmo.

4.1. Vulnerabilidades no relacionadas con el
algoritmo RC4

Este conjunto de vulnerabilidades es consecuencia de ciertas decisiones de
diseno del protocolo WEP independientes del uso del algoritmo RC4.

4.1.1. Inyeccion de tramas

Un atacante que capture una trama WEP correspondiente a una deter-
minada asociaciéon puede retransmitirla tantas veces como quiera y, si
la asociacion continta existiendo, el receptor dara la trama por valida.
Si la asociacion ya no existe, el atacante puede cambiar las direcciones
de la estacion transmisora y/o receptora por las de otras estaciones que
si estén asociadas, y el nuevo receptor también dara la trama por valida.

Esto es asi, por un lado, porque ni el nivel de enlace IEEE 802.11 ni el proto-
colo WEP prevén nada para detectar tramas duplicadas. Las tramas WEP in-
yectadas por el atacante tendrdn el IV repetido, pero esto no es problema del
receptor. Aunque el uso de los IV tenga por objetivo que las tramas cifradas
sean siempre diferentes, nada impide a una estacion enviar tramas idénticas
cifradas con el mismo IV. Y las estaciones receptoras no suelen comprobar si
les llegan tramas con IV repetido, porque esto implicaria tener que recordar
los IV de las altimas tramas recibidas y comparar cada trama nueva que llegue,

cosa que normalmente no hacen.

Y por otro lado, como los campos de la cabecera MAC no estan protegidos por
el codigo de integridad ICV, no hay ningin problema al cambiar las direccio-

nes de esta cabecera.
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4.1.2. Falsificacion de la autenticacion

La falsificacion de la autenticacion solo tiene sentido en el método de clave
compartida, porque en el método de autenticacion de sistema abierto no hay

nada que falsificar.

Si un atacante captura las tramas intercambiadas durante una autenti-
cacion de clave compartida entre una estacion y un AP, puede autenti-
carse con €xito ante el mismo AP sin necesidad de conocer la clave WEP

correspondiente.

En el proceso de autenticacion de clave compartida se intercambian 4 tramas:
peticion de autenticacion, reto, respuesta y resultado. La tercera trama esta ci-
frada con WEP, pero el atacante sabe cudl tiene que ser su contenido descifrado
porque en la segunda trama esta el reto en claro. Por lo tanto, si al contenido
cifrado de la tercera trama le resta bit a bit (es decir, le suma) el contenido
descifrado, obtiene el texto de cifrado (keystream) que se genera con la clave
WEP y el IV de la tercera trama.

Entonces, el atacante solo tiene que enviar una peticion de autenticacion al
AP, recibir el reto y construir una trama de respuesta con el IV capturado pre-
viamente y la suma bit a bit del reto mas el keystream calculado. El AP vera que
es una respuesta correctamente cifrada porque al descifrarla obtendra el reto
de la segunda trama, y por lo tanto dara por autenticada la estacion del ata-

cante.

La captura de las tramas de autenticacién, en general, permite obtener una
cierta cantidad de keystream correspondiente a un determinado IV. En la trama
de respuesta hay 140 bytes cifrados de los cuales se conoce el valor descifrado
(los 128 del reto mas los otros campos), y por lo tanto se obtienen 140 bytes
de keystream. Esto puede ser til para generar otras tramas cifradas aparte de
la de respuesta a la autenticacion. Y ademas, hay otros ataques que permiten

calcular mas bytes de keystream por si hay que falsificar tramas mas largas.

4.1.3. Descifrado de tramas mediante la comprobacion de

integridad o “ataque chopchop”

Un atacante que haya capturado una trama WEP puede descifrar los n
altimos bytes de datos cifrados, sin necesidad de conocer la clave de
cifrado, mediante el envio al AP de una media de 128 x n tramas.
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El cédigo de integridad ICV que incorporan las tramas WEP se calcula con
el algoritmo CRC-32, que es un método muy bueno para detectar errores de
transmision pero no es un algoritmo criptografico. Como el CRC-32 esta basa-
do en operaciones aritméticas lineales, como son las divisiones de polinomios

modulo 2, es posible hacer calculos inversos.

A cada secuencia de bits le corresponde un polinomio binario P cuyos coefi-
cientes son los bits de la secuencia. Su CRC es otra secuencia correspondiente
al polinomio R tal que la concatenaciéon P | R, que denominaremos X, es
maltiple del polinomio generador G, en este caso el polinomio CRC-32. Por

lo tanto, para comprobar que el CRC es correcto, solo hay que ver si se cumple

XmodG=P||Rmod G=0

Si consideramos X como secuencia de m bytes X[0] || --- || X[m~-1], y X" es la
misma secuencia sin el altimo byte (X[O] || - -- || X[m —2]), es facil calcular cudl
es la secuencia Y que hay que sumar a X’ para que continte siendo divisible
por G, es decir, que se cumpla

X' +Y)mod G=0

y por lo tanto el CRC continte siendo correcto. Como resulta que el valor Y
solo depende de X[m-1], es decir, del altimo byte de la secuencia X, podemos
calcular los 256 valores Yy, ..., Y255 correspondientes a cada uno de los posibles
valores del altimo byte de X.

Figura 7. Modificacién de tramas WEP para el ataque chopchop

|« m vl
Trama original Cabecera \Y cllal?/e Datos cifrados ICV | CRC
|« m-1 >
X"
Datos
cifrados
modificados [e—4 —»|
+ Y
1 —
Trama modificada | Cabecera | IV | P | Datos modificados |Icv'| CRC
clave recalculado
“ J

N
X+,

Con esta técnica, el ataque para descifrar una trama WEP consiste en construir

nuevas tramas modificadas, hasta 256 en total, siguiendo estos pasos:
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e Suprimir el altimo byte cifrado de la trama original.

e Sumar cada uno de los valores Yy, ...,Y»s5, respectivamente, a los datos
cifrados que quedan.

e Recalcular el CRC no cifrado para cada nueva trama.

Entonces, el atacante va enviando estas tramas modificadas al AP para ave-
riguar si el ICV es correcto o no. Cuando la respuesta del AP indique que la
trama es correcta, el atacante sabra cudl es el valor descifrado del Gltimo byte
cifrado de la trama: el que corresponda al valor Y; utilizado. Y a partir del valor
cifrado y el valor descifrado, haciendo la resta (suma) obtendré el altimo byte
del keystream utilizado para cifrar la trama.

Dado que se pueden probar hasta 256 valores posibles diferentes, el namero
de tramas que habrd que enviar de media antes de encontrar la buena sera de
128.

A partir de la trama buena se puede volver a repetir el ataque para encon-
trar el penaltimo byte del keystream, y asi sucesivamente. Con este método se
podrian obtener todos los bytes del keystream (y por lo tanto descifrar todos los
bytes cifrados de la trama original) excepto los 4 primeros, porque los valores
Y son secuencias de 32 bits. Pero como entre los bytes descifrados estardn los
del codigo ICV, es inmediato deducir los bytes que faltan para que este cédigo

sea correcto.

Hay diferentes maneras de hacer que el AP nos diga si el ICV de una trama
WEDP es correcto o no, entre las cuales podemos mencionar estas dos:

e Si disponemos de dos estaciones, desde cada una de ellas podemos hacer
una autenticacion (falsa, si no conocemos la clave WEP) y una asociacién
con el AP. Entonces, podemos enviar las tramas desde la primera estacion
con destino a la segunda a través del AP. Si el ICV de una trama es correcto,
el AP la retransmitird a la segunda estacion, y si no, la descartara.

e Otra manera mas sencilla es enviar las tramas desde una estacién no aso-
ciada. Si el ICV de una trama es correcto, el AP respondera con una trama

de gestion indicando que la estacién no estd asociada, y si no, la descartara.

Este ataque que va descabezando byte a byte la trama capturada a medida que
la va descifrando se conoce como “ataque chopchop de KoreK”, o simplemente
“ataque chopchop”. Se basa en la técnica de otro ataque publicado anterior-
mente, llamado “ataque inductivo de Arbaugh”. Este Gltimo es de hecho el
ataque inverso del chopchop: en vez de retroceder byte a byte, va “avanzando”
sobre la base de ensayo y error, y asi va averiguando los bytes siguientes del
keystream. De este modo, con una media de 128 intentos por byte se puede

Suma de bits a los datos
cifrados

Conceptualmente, la
operacién que habria que
hacer seria descifrar los datos,
sumar la secuencia Y, y
volverlos a cifrar. Pero como
el cifrado en realidad también
es una suma (de los bits en
claro con el keystream), el
resultado es el mismo si la
suma se hace directamente
sobre los datos cifrados.

Primeros bytes cifrados
de la trama

En la préctica, es posible que
el AP descarte las tramas WEP
que no tengan una longitud
minima, de forma que hay un
punto a partir del cual no se
pueden obtener mas bytes de
keystream con el ataque
chopchop.

KoreK

KoreK es el pseudénimo del
autor que ha publicado varios
ataques contra los protocolos
Wi-Fi.
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conseguir una longitud arbitraria de keystream til para construir tramas WEP

falsificadas mas o menos largas sin conocer la clave.

4.1.4. Ataque de fragmentacion

Un atacante que haya descubierto n bytes de un keystream puede obte-
ner hasta 16 x n-60 bytes de otro keystream mediante el envio de hasta
16 tramas fragmentadas al AP.

IEEE 802.11 permite enviar una trama en fragmentos, hasta un maximo de 16.
Si una estacion envia al AP una trama fragmentada que tenga que ser retrans-
mitida, el AP normalmente recompondra la trama antes de retransmitirla. Y
si los fragmentos estan cifrados, la trama recombinada también estara cifrada,

posiblemente con un nuevo IV.

Asi, un atacante que disponga de n bytes de keystream puede construir 16
fragmentos de trama WEP, cada uno con n - 4 bytes de datos mas los 4 by-
tes del ICV, todos ellos cifrados con el mismo IV y keystream. Si envia estos
fragmentos al AP para que los retransmita, la trama resultante tendra 16 x (n-4)
bytes de datos y 4 bytes de ICV cifrados (siempre que no sobrepase la longitud
maxima de los datos de una trama), en total 16 x n - 60 bytes de los cuales
el valor descifrado serd conocido. Por lo tanto, el atacante podrd obtener esta

cantidad de bytes de keystream.

Si el keystream recuperado todavia no llega a la longitud necesaria para cifrar
una trama larga, se puede volver a repetir este ataque hasta obtener la longitud

maxima posible.

4.2. Vulnerabilidades relacionadas con el algoritmo RC4

Este conjunto de vulnerabilidades es consecuencia del método con que se uti-
liza el algoritmo RC4 en el protocolo WEP.

4.2.1. El ataque FMS

Los criptoanalistas Scott Fluhrer, Itsik Mantin y Adi Shamir, en un articulo pu-
blicado en el afilo 2001, detallaron las bases tedricas de un ataque que permitia
recuperar una clave raiz WEP a partir de las tramas cifradas si se disponia de un

numero suficiente de estas tramas. Otro equipo de investigadores publico en
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el afio 2004 los resultados de la primera implementacién de este ataque contra

una red Wi-Fi real.

Con el ataque FMS, un atacante que conozca el primer byte de keystream
(S[0]) de aproximadamente entre 4 y 9 millones de tramas WEP cifradas
con la misma clave raiz puede recuperar el valor de la clave con una
probabilidad de éxito del 50 %.

Este ataque se basa en la observacion del funcionamiento del algoritmo RC4.
Tal como se utiliza en el protocolo WEP, los 3 primeros bytes de la clave RC4
son siempre conocidos, puesto que forman el vector de inicializacion (IV) que
se envia en claro prefijado a los datos cifrados. Para cada trama capturada con
su IV correspondiente, pues, el atacante dispone de los elementos K[0], K[1] y
K[2] de la clave RC4. Con esta informacion puede reconstruir las 3 primeras
iteraciones del algoritmo KSA y obtener el vector de estado V3 y el valor del

indice js.

El algoritmo KSA se completa con 253 iteraciones mas hasta llegar a obtener
el vector Vs, a partir del cual se calcula con el algoritmo PRGA el primer byte
de keystream S[0]:

S[0] = Vas7[s257] = Vas7[Vase[1] + Vaseljzs7]] = Vas7[Vase[1] + Vass[Vase[1]]]

El contenido del vector Vys6 sera en general desconocido, pero se puede se-
leccionar un subconjunto de las tramas que tengan ciertas propiedades que
favorecen el ataque.

Para realizar el ataque, se analiza cada trama y se comprueba si con su IV se

cumplen las llamadas condiciones de resolucion:

1) V3[1] <3

2) V3[1]+ V3[V3[1]] =3

Si la trama no cumple estas condiciones, se descarta y se pasa a la siguiente.

A continuacion, el ataque consiste en ver qué pasaria si se diera la feliz coin-
cidencia de que tres elementos determinados del vector de estado no se in-
tercambiaran con ningtn otro en las iteraciones siguientes del KSA. Mas con-
cretamente, el caso que se considera es que se den estas tres condiciones a

la vez:

Ataque FMS

El nombre con que se conoce
este ataque proviene de las
iniciales de los apellidos de
sus descubridores.

Primer byte de keystream

El caso mas habitual es que
los datos cifrados de una
trama no fragmentada, o del
primer fragmento de una
trama fragmentada,
empiecen con el primer byte
de la cabecera LLC igual a AA
(hexadecimal). Por lo tanto,
conocido el primer byte
cifrado y el primer byte
descifrado, también se
conoce el primer byte de
keystream.

Condiciones de
resolucion

Estadisticamente, una de
cada 21.675 tramas
cumpliré las condiciones de
resoluciéon paran = 3. Si
crece 1, también crece el
ndmero de tramas que
cumplen las condiciones.
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1) Que el elemento V3[1] no cambie de lugar entre las iteraciones 4 y 256.
2) Que el elemento V3[V3[1]] no cambie de lugar entre las iteraciones 4 y 256.

3) Que el elemento V3[js] (desconocido, porque si no tenemos el cuarto byte
de la clave, K[3], no sabemos qué valor tiene j4), que en la iteracioén 4 pasard a
ser V4[3], no cambie de lugar entre las iteraciones 5 y 256.

Como en cada iteracion del KSA se intercambian V[i] y V|j], para que se no de-
rroche esta serie de coincidencias el indice j no tendria que pasar por ninguno
de los valores “prohibidos” 1, V3[1] y 3 (este altimo, a partir de la iteracién 5).
Con el indice i no hay problema porque, a partir de la iteracién 4, valdré co-
mo minimo 4 y ademas sabemos, por la primera condicion de resolucion, que
V3[1] < 3. En cuanto a j, se puede calcular que la probabilidad de que este
indice no tome ninguno de los 3 valores prohibidos en ninguna de las 253

iteraciones siguientes es ((256 — 3)/256)%%3

, aproximadamente un 5 %.
Entonces sabemos que, con una probabilidad aproximada del 5%, estos tres
elementos del vector de estado no se habran movido, y por lo tanto Vs4[1] =
V3[1] v Vase[Vase[1]] = V3[V3[1]]. En la primera iteracion del PRGA, se inter-
cambian precisamente los elementos Vse[1] v Vas6[Vase[1]], ¥ se calcula el
indice s5; como la suma de estos dos valores. Por la segunda condicién de
resolucion, esta suma es igual a 3, y esto quiere decir que el primer byte de
keystream generado sera igual a V,s7[3]. Si se cumple nuestra hipotesis de in-
movilidad, este elemento no se habra movido entre las iteraciones 5 y 256, y
ademas las condiciones de resolucion garantizan que tampoco se habrd movi-
do en la iteracién 257.

En definitiva, si no se han movido los elementos mencionados tendremos que:

S[0] = V257[3] = V4[3] = V3lj4] = V3ljz + V3[3] + K[3]]

A partir de aqui, como j3 y el vector V3 son conocidos y la hipétesis inicial
del ataque es que S[0] también es conocido, es inmediato encontrar el valor
K[3] = Vgl [S[O]] - j3 = V3[3] (haciendo las operaciones en moédulo 256). Este
sera el valor correcto del cuarto byte de la clave siempre que sea verdad que
los tres elementos en cuestion no se han movido de lugar. Si no, el resultado

obtenido con esta férmula serd un valor que podemos considerar aleatorio.

Es decir, si calculamos el posible valor de K[3] a partir de un nimero de tramas
suficiente para que la distribucién de los valores incorrectos sea uniforme, en-
contraremos que aproximadamente 15 de cada 270 tramas dardn un mismo
valor, y las otras 255 daran valores diferentes entre si. Empiricamente se puede
comprobar que a partir de unas 60 tramas analizadas ya hay un valor que des-
taca sobre los otros porque se repite al menos 3 o 4 veces. Este valor candidato
que tiene mayoria de “votos” es el que en principio se puede considerar como

correcto.

Inversion de la
transformacion Vx|

Dado y = V[x], siempre es
posible encontrar el valor
dnico x = V-1[y] porque V es
una permutacién de

los elementos O, ..., 255:
cada elemento aparece unay
solo una vez en la
permutacion.
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Figura 8. Elementos del vector de estado que no se tendrian que modificar para que sea
cierta la hipétesis del ataque FMS

1 X n
v, T N
1 X n /n+1
o (I B T 1
| |
pu A (> S257 = Vasgl1] + VasglX] = n
e
o [ 1] |

—————— S[0] = Va57[Sa57] = Vas7lnl = Vilipeal

Una vez determinado el valor candidato a ser el cuarto byte de la clave, K[3],
se puede volver a empezar el ataque para averiguar el byte siguiente, K[4]. En
general, las condiciones de resolucién para intentar obtener el valor del byte
K[n] son:

1) Vn[l] <n

2) Vn[l] + Vn[Vn [1]] =n

y el valor se calcula con la férmula

K[n] = V' [S[O]] = ju = Viuln]

En la obtencién de cada byte de la clave se pueden encontrar falsos positivos.
Esto pasard si entre las tramas que no cumplen la condicién de inmovilidad
hay varias que coinciden en dar un mismo valor (incorrecto) de K[n], y supe-
ran en numero a las tramas que dan el valor correcto, de forma que el valor
falso tiene mads votos que el bueno. Cuando un byte averiguado K[n] es in-
correcto, todos los bytes siguientes K[m] con m > n estaran mal calculados
porque el algoritmo KSA para obtener el vector V), se estara aplicando con
valores erréneos.

La comprobacién para saber si los bytes de la clave son correctos solo se puede
hacer cuando se han averiguado todos, desde K[3] hasta K[15] en el caso de
una clave WEP-104. Entonces se pueden utilizar unos cuantos IV para ver si
la clave calculada da el byte de keystream S[0] correspondiente a cada uno de
los IV. Si no es asi, hay que volver atrds y rehacer los calculos. Por ejemplo, se

puede mirar cudl de los bytes de la clave ha ganado por una mayoria mads estre-

Probabilidad de no
intercambio

A medida que avanza n
también crece la probabilidad
de que los elementos no sean
intercambiados porque
quedan menos iteraciones
hasta el final del KSA, pero la
variacién no es muy grande:
desde el 5,07 % paran =3
hasta el 5,84 % para n = 15.

Obtencion del dltimo
byte de la clave

Si hay muchas tramas por
procesar, en vez de obtener
el dltimo byte de la clave
K[15] por el sistema de
votacién, puede ser mas
eficiente obtener solo hasta el
pendltimo byte y hacer las
comprobaciones por “fuerza
bruta” con cada uno de los
256 posibles valores del
dltimo byte. En algunos
casos, incluso se puede
aplicar la fuerza bruta a los
dos dltimos bytes de la clave.
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cha, sustituirlo por el segundo valor que haya tenido mds votos, y recalcular
todos los bytes posteriores. Y si la comprobacion tampoco es satisfactoria, ir
repitiendo estas sustituciones hasta encontrar el valor correcto o hasta que se

haya ultrapasado un nimero maximo de intentos.

El hecho de que el modo contador requiera mds tramas viene dado por la
distribucién de los IV que cumplen las condiciones de resolucion. En el mo-
do aleatorio estardn repartidos uniformemente entre las tramas capturadas,
mientras que en el modo contador estaran concentrados en series de tramas
consecutivas o muy proximas. Si el atacante tiene la suerte de topar pronto
con una de estas series, puede obtener rdpidamente los IV necesarios, pero si

no, necesitara de media muchas mas tramas.

4.2.2. El conjunto de ataques KoreK

Se conoce con el nombre de “ataques KoreK” una serie de ataques al proto-
colo WEP que explotan determinadas correlaciones entre la clave raiz y los
primeros bytes de texto de cifrado o keystream. En el afio 2004, una perso-
na que usaba el pseudénimo “KoreK” publicé una herramienta que integraba
todos estos ataques, que en total eran 17. Algunos de ellos ya se conocian pre-
viamente, como el caso del ataque FMS, y los otros fueron descubiertos por
KoreK.

Con los ataques KoreK, un atacante que conozca los dos primeros bytes
de keystream (S[O], S[1]) de aproximadamente entre 150.000 y 700.000
tramas WEP cifradas con la misma clave raiz puede recuperar el valor
de la clave con una probabilidad de éxito del 50 %.

Los ataques KoreK se pueden dividir en tres grupos:

e Ataques que permiten averiguar K[n] a partir de K[0], ..., K[n—1] y S[0]. El

ataque FMS pertenece a este grupo.

e Ataques que permiten averiguar K[n] a partir de K[0], ..., K[n-1], S[0] y
S[1].

e Ataques “negativos” que, si V,, cumple ciertas condiciones y S$[0] toma cier-
tos valores, permiten descartar determinados valores de K[n].

Muchos de los ataques se basan, igual que el FMS, en la probabilidad de que
determinados elementos del vector de estado no sean intercambiados a partir
de la iteracion n del algoritmo KSA. Cada uno de los ataques individuales tie-
ne sus propias condiciones de resolucién. La herramienta que se publicé iba

Exito del ataque FMS

Un criterio para considerar
que el ataque no ha tenido
éxito es que el método de
prueba y error para encontrar
la clave buena no dé ningln
resultado al cabo de 2 0 3
minutos, con la potencia de
célculo media de los
ordenadores actuales.

Segundo byte de
keystream

Asi como en la gran mayoria
de casos el primer byte de
datos cifrados de una trama
WEP es el primer byte de la
cabecera LLC, el segundo
byte cifrado sera el segundo
byte de la misma cabecera,
que también es igual a AA
(hexadecimal), y a partir de
este valor se puede saber el
segundo byte de keystream
S[1].
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comprobando trama por trama si se cumplian las condiciones de algtn ata-
que, y si era asi lo llevaba a cabo y obtenia un voto a favor de un candidato a
K[n], o un voto en contra en caso de que se tratara de un ataque negativo. Los
votos se ponderaban segin la probabilidad de éxito del ataque realizado.

El hecho de implementar varios ataques diferentes en paralelo facilita el des-
cubrimiento de la clave con un ntimero menor de tramas analizadas. Expe-
rimentalmente se ha encontrado que a partir de 150.000 tramas los ataques
KoreK permiten obtener el valor correcto de la clave WEP con una probabi-
lidad de éxito del 50% si los IV estdn generados aleatoriamente. En cambio,
si los IV se generan en modo contador, el nimero de tramas necesarias crece
hasta 700.000 para lograr el mismo 50 % de éxito. A partir de 270.000 tramas
en modo aleatorio, y 1.700.000 en modo contador, la tasa de éxito es del 90 %.

4.2.3. El ataque PTW

En el afio 2007 se publicé un nuevo ataque, conocido como PTW, que es una
variante mejorada de otro que fue descubierto en el 2005, llamado ataque
Klein.

Con el ataque PTW, un atacante que conozca los bytes de keystream del
tercero al decimoquinto ($[2], ..., S[14]) de aproximadamente 35.000
tramas WEP cifradas con la misma clave raiz puede recuperar el valor
de la clave con una probabilidad de éxito del 50 %.

El ataque Klein se basa en una anomalia de las propiedades estadisticas de
la programacién de claves RC4. El algoritmo KSA genera un vector de estado
aparentemente aleatorio, y como cada elemento puede tener uno de 256 valo-
res posibles, es de esperar que la probabilidad de que un elemento V[n] tenga
un determinado valor x sea 1/256, es decir, aproximadamente un 0,4 %. Una
combinacion de elementos del vector, como por ejemplo V[V[i] + V[j]] + Vj],
en principio también tendria que ser igual a cualquier valor 0 < x < 255 de
manera equiprobable. Pero la llamada correlacion de Jenkins demuestra que
hay un valor de esta expresion que es mas probable que los otros. Concreta-

mente:

Prob (V[V[i] + V[jl] + V[j] = i) = 2/256

Asi, la combinacién de elementos anterior puede tomar el valor i con una

probabilidad aproximada del 0,8 %, en vez del 0,4 % que cabria esperar.

Ataque PTW

El nombre con que se conoce
este ataque proviene de las
iniciales de los apellidos de
los autores que lo publicaron:
Andrei Pyshkin, Erik Tews y
Ralf-Philipp Weinmann.

Primeros 15 bytes de
keystream

Hay algunas tramas, como es
el caso de las que contienen
paquetes ARP, en que los 15
primeros bytes de datos
corresponden a campos de
cabeceras con valores
constantes. Por lo tanto, si
estas tramas estan cifradas se
pueden obtener 15 bytes de
keystream.
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Ademas, la correlacion de Jenkins también demuestra que el resto de valores
x # i son equiprobables, de forma que la probabilidad de cada uno de ellos es
(1-2/256)/255 =127/32.640.

Igual que en el ataque FMS, en el ataque Klein inicialmente hay que hacer las
3 primeras iteraciones del algoritmo KSA para obtener V3, y en la iteracion 4
sabemos que el elemento V3js] pasara a ser V4[3]. En alguna de las iteraciones
siguientes el indice j puede tomar el valor 3, y entonces este elemento cam-
biara de lugar. Pero el indice i no volverd a valer 3 hasta la iteracion 258, ya
dentro del algoritmo PRGA, es decir, hasta después de 254 iteraciones.

Si consideramos que las variaciones de j tienen un comportamiento aleatorio,
la probabilidad de que el indice j no tome el valor 3 en ninguna de estas
254 iteraciones es (255/256)%, es decir, un 37 %. Como el indice i tampoco
valdré 3 en ninguna de las 254 iteraciones, esta es la probabilidad de que el
elemento V4[3] no se haya movido de su lugar hasta la iteracién 258. En el otro
63 % de los casos j habra valido 3 en algin momento y el elemento V,sg[3] ya

no sera el mismo que estaba en Vy[3].

En la iteracion siguiente, la 259, se obtendra el tercer byte de keystream S[2]:

S[2] = Vasols2s9] = Vaso[Vasglizsg] + Vassljzsoll = Vaso[Vass[3] + Vasgljasoll

Como en esta iteracion se habran intercambiado los elementos de las posicio-
nes 3y jaso, la suma Vasg[3] + Vass[j2s0] serd la misma que Vaso[jaso] + Vaso[3], y
por lo tanto:

S[2] = Vaso[Vaso[3] + Vasoljzsoll

Sumando V3se[j2so]:

S[2] + Vasoljasol = Vaso[Vaso[3] + Vasoljasol]l + Vasoljzsol

Y por la correlacion de Jenkins sabemos que esta expresion tiene mas proba-
bilidad de valer 3 que cualquier otro valor. Asi, tenemos que hay una probabi-
lidad de 2/256 que se cumpla S[2] + Vas9[j250] = 3 0, puesto que Vjs9[jaso] es el
elemento que estaba en V;s5[3] antes del altimo intercambio, que se cumpla
S[2] + Vass[3] = 3.

Para obtener el valor del byte K[3], el ataque Klein se basa en la probabilidad
de que la hipotesis S[2] + V4[3] = 3 sea cierta. Entonces, como:

V4[3] = V3lja] = V3ljs + V3[3] + K[3]]
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despejando K[3] tenemos que el valor candidato es K[3] = V3![3-S[2]]-j3-V3[3]
(con todas las operaciones en médulo 256).

Figura 9. Elemento del vector de estado que no se tendria que modificar para que fuera
cierta la hipétesis del ataque Klein

n
vl [ 1 || |
n jn+‘|
Vo L[ | ]| |
n
e |
ps _ . _
l (H)—> Sn+2s6 = Vinsassl] + Visasslineasel =
i = nl+V, j
n Jn+256  Sn+256 [Nl + Viiosslineosel
Vn+256| | | | | | |

L S[ht1]= Vn+256[sn+256]

Como en el ataque FMS, para cada trama se obtiene un voto de un candida-
to a K[3], y después de analizar todas las tramas disponibles se determina el
candidato mas probable. Una vez decidido el valor de K[3] se repite el proceso
para el resto de bytes K[n]. La férmula general para obtener cada byte es:

Kn] = V' [n=S[n =111 = ju— Valn]

Vamos a analizar ahora la probabilidad de que los valores candidatos encon-
trados sean correctos, centrdndonos en el caso n = 3. Hay dos combinaciones

que hacen que la hipétesis del ataque Klein (S[2] + V4[3] = 3) sea cierta:

¢ Que se den simultaneamente estas dos condiciones:

— El elemento V;ss[3] es el mismo que V4[3]. Esto pasa, como hemos visto

antes, con una probabilidad del 37 %.

— Se cumple S[2] + V;55[3] = 3. Segtin la correlacion de Jenkins, la probabili- Probabilidad de la
dad es 2/256. hipétesis del ataque Klein

Mientras que la hipétesis del
La probabilidad total de esta primera combinacién es ataque FMS tiene una
probabilidad que varia con n,
en el ataque Klein es la
misma para cualquier n
0,37 X 2/256 = 0,74/256. porque el nimero de
iteraciones consideradas es
constante (254).
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¢ Que se den simultaneamente estas otras condiciones:

— El elemento V;sg[3] es diferente de V4[3]. La probabilidad es del 63 %.

- Coincide que V,4[3] es tal que S[2] + V4[3] = 3. Seglun la correlaciéon de
Jenkins, teniendo en cuenta que ahora no estamos en el caso mas probable,
la probabilidad es 127/32.640.

La probabilidad total de esta otra combinacién es 0,63 x 127/32.640 =
0,63/256.

Como son combinaciones disjuntas, podemos sumar las probabilidades par-
ciales y tenemos que la probabilidad total de que sea cierta la hipotesis es
1,37/256. Dicho de otro modo, la probabilidad de que se cumpla la hipotesis
del ataque Klein es 1,37 veces la “normal”. Este resultado no es muy especta-
cular si lo comparamos, por ejemplo, con la hipotesis del ataque FMS, que se
cumplia con una probabilidad aproximada del 5% (unas 14 veces la normal).

Efecto de la correlacion

de Jenkins
Sin embargo, la gran diferencia entre el ataque FMS vy el ataque Klein
es que en este ultimo no hay condiciones de resolucion y todas las Observad que sin la
. correlacién de Jenkins la
tramas se pueden usar para obtener un valor candidato para cada K[n]. probabilidad total de la
Asi, aunque la probabilidad de cumplirse la hipdtesis del ataque sea 10 hipétesis seria
. . 0,37 x1/256+0,63 x 1/256 =

veces menor, en el ataque Klein se necesitan muchas menos tramas para 1/256. Es decir, el caso
recuperar la clave WEP. S[2] + V4[3] = 3 se darfa con

la misma probabilidad que

cualquier otro.

Experimentalmente se ha comprobado que a partir de 43.000 tramas el ataque
Klein permite obtener el valor correcto de la clave WEP con una probabilidad
de éxito del 50 %. Ademas, a partir de 60.000 tramas la probabilidad de éxito
ya es del 90 %. Por otro lado, el niimero de tramas necesarias en el ataque Klein
es independiente de como se generan los IV (modo aleatorio o modo conta-
dor), puesto que no hay condiciones de resolucién y se aprovechan todas las

tramas.

El ataque PTW propiamente dicho consiste en afiadir una serie de mejoras al
ataque Klein que permiten aumentar la eficiencia. Estos son algunos de los
cambios introducidos en el ataque PTW:

e Mientras que en el ataque Klein, una vez determinado el valor de K[3],
se busca el de K[4], el de K[5], etc., en el ataque PTW se buscan las su-
mas acumuladas de los bytes de la clave raiz: o3 = K[3],04 = K[3] + K[4],
os = K[3] + K[4] + K[5], v asi sucesivamente. Estas sumas se pueden obte-
ner si, en vez de trabajar por ejemplo con js = js + V4[4] + K[4], se continta
desarrollando la expresion y se trabaja con js = j;+ V3[3]+ V4 [4] +K[3] +K[4].
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Con esta modificacién no se reduce el numero de tramas necesarias pa-
ra encontrar la clave y ademas las probabilidades de que se cumplan las
hipoétesis sobre las sumas de bytes son inferiores a las de las hipotesis de
Klein. Pero trabajar con las sumas tiene la ventaja de hacer mucho mads
rapida la busca de claves alternativas cuando se descubre que una clave
candidata es incorrecta. Esto se debe al hecho de que, a diferencia de los
bytes K[i], que se tienen que calcular secuencialmente porque cada uno
depende de los anteriores, cada suma o; se puede obtener de manera inde-

pendiente de las otras.

A partir de las sumas o3, 0y, ... 015 es inmediato obtener K[3], K[4], ... K[15]
haciendo unas simples restas. Si con las sumas mas votadas se obtiene una
clave que no es la correcta, se cambia una de las sumas por la siguiente
mas votada y solo hay que volver a restar las o; necesarias para obtener
una clave nueva. Esto es mucho mas rapido que recalcular los vectores de
estado para volver a generar los nuevos valores de los bytes K[i], como se

hace en el ataque Klein.

e [Esta rapidez en la obtencién de nuevas claves permite implementar algo-
ritmos mas exhaustivos y eficientes para encontrar la clave correcta. Por
ejemplo, si ordenamos los candidatos a cada o; de méas a menos votado,
podemos seleccionar un nimero maximo m de candidatos mas votados
para utilizarlos en las diferentes combinaciones de claves posibles. Traba-
jando con m = 2, puede haber hasta 2'® = 8,192 combinaciones diferentes
de claves a probar. Con m = 3 el nimero de combinaciones ya asciende a
313 = 1,594,323, que puede ser muy elevado si en cada intento se tienen

que recalcular los vectores de estado como en el ataque Klein.

En cambio, el ataque PTW permite utilizar valores m mayores, e incluso va-
lores m; que sean diferentes para cada o; y que varien dindmicamente. La
técnica de los nimeros dindmicos de candidatos consiste en poner inicial-
mente todos los valores m; a 1, lo cual da una tnica combinacién de bytes
de la clave. Si esta clave no es la correcta, se incrementa en 1 el maximo
m; correspondiente a la suma o; en que el candidato de la posicion m; + 1
tenga menos diferencia de votos respecto al de la posicion m; y se vuelven
a probar las combinaciones de claves en que intervenga el nuevo candida-
to. Si tampoco se encuentra la correcta, se vuelve a incrementar otro mj, y

asi sucesivamente.

e FEl uso de sumas de bytes o, en vez de bytes K[n] introduce un problema
que no existe en el ataque Klein. Si en algan byte K[n] se da el caso de que
a partir de cierta posicion 4 < p < nlasuma K[p]+K[p+1]+---+K[n] +p +
(p+1)+---+nesigual a 0, es muy probable que el indice j, sea igual a jj.1.
Esto significa que en la iteracién p del KSA se producird un intercambio
que deshara la hipoétesis de trabajo del ataque PTW, y no sera aplicable la
correlacion de Jenkins. Como esta condicion es independiente del IV, en
este caso todos los valores de la suma o, serdn més o menos equiprobables
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y sera mucho mas dificil acertar el valor correcto. Entonces se dice que K[n]

es un byte fuerte de la clave.

Una solucion consiste en detectar que un byte es fuerte cuando la distri-
bucién de los votos de las sumas candidatas se asemeja a una distribucion
uniforme. Entonces se trata de deducir para cada posible valor de p cudles
son los valores de K[n] que hacen que se cumpla la condicion de byte fuer-
te (XpK[i] +i=0), y considerar los resultados obtenidos como candidatos a
K[n]. Otras soluciones son probar por fuerza bruta todos los valores de K[n]
0, si hay muchos bytes fuertes en la clave y la fuerza bruta no es viable,
realizar el ataque Klein en vez del PTW.

La introduccion de estas mejoras permite al ataque PTW rebajar el namero de
tramas necesarias para tener un 50 % de probabilidad de éxito hasta 35.000, y
hasta 47.000 para un 90 % de éxito.

4.3. Herramientas para explotar las vulnerabilidades WEP

Después de publicarse los diferentes ataques contra el protocolo WEP, se desa-
rrollaron herramientas que implementaban estos ataques, muchas de ellas de
codigo abierto o software libre. Una de las primeras fue AirSnort (2001). Lue-
go, la publicacion de los ataques FMS y KoreK dio lugar al proyecto Aircrack
(2004). A partir de este y otros desarrollos, como por ejemplo la herramienta
wessi de (2004), se cred Aircrack Next Generation o Aircrack-ng (2006). Desde
la version 0.9 (2007), Aircrack-ng implementa el ataque PTW.

Aircrack-ng es de hecho un paquete que incorpora varias herramientas, en-
tre ellas ai rnon- ng, ai repl ay- ng, ai rodunp- ng y la propia herramienta
ai rcrack- ng.

La herramienta ai r non- ng

Esta utilidad sirve para poner la tarjeta Wi-Fi en modo monitor, y de esta ma-
nera poder capturar tramas enviadas por otras estaciones. El modo monitor es
equivalente al modo promiscuo sin la necesidad de establecer una asociacién

con ninguna otra estaciéon o AP.

La herramienta ai r epl ay- ng

Esta herramienta permite inyectar tramas nuevas o previamente capturadas.
Asi se puede forzar la generacion de tramas WEP de respuesta en caso de que
no haya estaciones Wi-Fi activas por los alrededores.
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La herramienta ai r epl ay- ng puede trabajar en diferentes modos, entre los

cuales podemos destacar los siguientes:

Modo desautenticacion. En este modo se generan tramas falsas de desau-
tenticacion destinadas a una estacion autenticada con el AP. El objetivo es
provocar que esta estacion inicie una nueva autenticacién y, dependiendo
del sistema operativo con que trabaje, envie una peticion ARP para averi-
guar la direccién IP del AP que hace de router.

Modo autenticacion falsa. En este modo se realiza un ataque de falsifica-
cion de autenticacion como el que hemos visto anteriormente. Esto puede
ser necesario para realizar posteriormente otros ataques si no hay ninguna

otra estacion asociada.

Modo inyeccién de paquetes ARP. Este es probablemente el modo mas efec-
tivo para forzar el envio de tramas WEP y poder capturar asi los IV necesa-
rios para obtener la clave. En este modo, la herramienta escucha el medio
hasta que detecta una peticion ARP.

El paquete ARP estara cifrado, pero es relativamente facil detectar que una
trama contiene una peticion ARP. En primer lugar, porque la longitud de
los datos cifrados serd de 40 bytes: 8 de cabecera LLC, 28 del propio pa-
quete ARP, y 4 de ICV. Y después porque la direccion de destino, que no
esta cifrada, sera la direccion de difusion (broadcast).

Cuando se ha capturado la peticion ARP, la herramienta aireplay-ng empie-
za a retransmitirla una vez tras otra, aprovechando la vulnerabilidad que
ya hemos visto de inyeccion de tramas. Si la direccion IP solicitada es la
del AP, este enviara tantas tramas WEP con paquetes ARP de respuesta co-
mo peticiones reciba y cada respuesta estard cifrada con un IV diferente.
Si la peticion original la habia enviado una estacion solicitando la direc-
cion de otra estacion, el AP retransmitira la peticion, la estacion solicitada
enviard la respuesta al AP y el AP retransmitira la respuesta al solicitante
original, de forma que por cada trama inyectada se generaran 3 nuevas,
cada una con su propio IV.

Este ataque suele ser muy productivo, porque normalmente los filtros de
paquetes dejan pasar sin restricciones el trafico del protocolo ARP y los sis-
temas de deteccion de intrusiones no toman ninguna accién especial con
este tipo de paquetes. La estaciéon que habia generado la peticién original
puede recibir muchisimas respuestas, pero lo mas habitual es que no les
haga caso. Con esta técnica, pues, es facil obtener unos cuantos centenares
de IV por segundo, y conseguir en menos de un minuto los necesarios para
hacer un ataque PTW.

Longitud de los paquetes
ARP

En vez de buscar solo
paquetes con 40 bytes de
datos cifrados,

ai r epl ay- ng busca
paquetes que tengan 40 o 58
bytes. El motivo es que si el
origen es un ordenador de
una red por cable,

habra afadido bytes de
relleno hasta llegar a la
longitud minima de los datos
de una trama Ethernet (46
bytes).
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La herramienta ai r odunp- ng

Esta herramienta es el equivalente de la utilidad tcpdump de las redes por ca-
ble: captura las tramas que detecta y permite guardarlas en un fichero. Las
tramas pueden provenir de un ataque activo provocado con ai r epl ay- ng, o
bien ser capturadas en un ataque pasivo simplemente escuchando el medio.
En este Gltimo caso es muy probable que la mayoria de tramas capturadas
correspondan a paquetes IP.

Cuando guarda las tramas capturadas en fichero, ai r odunp- ng tiene la op-
cion de guardar solo la informacién ttil para la herramienta aircrack-ng: el IV

y los primeros bytes de keystream de cada trama.

Figura 10. Estructura de un paquete ARP en una trama Wi-Fi

8 6 2 6 4 6
< > < PP P ——P—————>+—>

MAC P MAC IP
origen |origen| destino |destino

AAAA 03 00 00 00 08 06 | 00 01 08 00 06 04 [00XX]

Figura 11. Estructura de una cabecera IPv4 en una trama Wi-Fi

8 2 2 2 2 1 1 2 4 4
R L B o e S e D e D e e Lt EE—

Direccion | Direccion

AAAA03 00 00 00 08 00 |4500(Long] Id. [4000|TTL [Proto/Checksum| ; :
origen destino

El keystream se obtiene deduciendo el tipo de trama de que se trata. Si por
su longitud se infiere que contiene un paquete ARP, se pueden conocer co-
mo minimo los primeros 22 bytes de datos descifrados, y restando los datos

cifrados se obtiene el keystream:

e Los primeros 8 bytes son la cabecera LLC/SNAP, con valor fijo: en hexade-
cimal, AA:AA (puntos de acceso origen y destino), 03 (cédigo de control),
00:00:00 (codigo de organizacién) y 08:06 (tipo Ethernet: ARP).

e Los 6 bytes siguientes son la cabecera ARP, también con valor fijo: en he-
xadecimal, 00:01 (tipo de protocolo: Ethernet), 08:00 (protocolo de red:
IPv4), 06 (longitud de direccion MAC), 04 (longitud de direccion IP).

e Los 2 bytes siguientes son el codigo de operacion ARP: 00:01 (peticién) o
00:02 (respuesta).

e Los 6 bytes siguientes son la direccion MAC de origen, que tiene que coin-
cidir con la que estd en la cabecera MAC 802.11 (no cifrada).

A continuacion esta la direccién IP de origen, que no se puede deducir a partir
de la misma trama pero si del contexto observando otras tramas. La direccién
MAC de destino, o bien es cero en las peticiones o se encuentra descifrada

LLC/SNAP

LLC es la sigla de logical link
control, y SNAP es la sigla de
sub-network access protocol.
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en la cabecera 802.11 en las respuestas. Finalmente, estd la direccion IP de

destino, que también se puede deducir del contexto.

Otros tipos de tramas pueden contener paquetes del protocolo STP o, por de-
fecto, se asume que contienen paquetes IPv4. En este Gltimo caso, se pueden
obtener los primeros 12 bytes de keystream a partir de los valores de los bytes
descifrados, haciendo ciertas suposiciones que se cumplen en la gran mayoria

de los casos, como por ejemplo que el paquete no estd fragmentado:

e Los 8 primeros bytes son la cabecera LLC/SNAP, igual que la de las tramas

con paquetes ARP pero cambiando el tipo Ethernet a 08:00 (IPv4).

e En los 2 bytes siguientes estd la version del protocolo, la longitud de la
cabecera y el campo de servicios diferenciados. En la gran mayoria de pa-
quetes IPv4 estos dos bytes son, en hexadecimal, 45:00.

e Los 2 bytes siguientes son la longitud del paquete IP, que se puede deducir

por la longitud de la trama.

A continuacion estan los 2 bytes del identificador de datagrama, que en ge-
neral tendran un valor desconocido. A la hora de encontrar la clave WEP con
el ataque PTW, Aircrack-ng hace una busca de todos los valores posibles de
estos dos bytes si solo dispone de paquetes IPv4. En los 2 bytes siguientes,
si el paquete no estd fragmentado, estaran los valores 40:00 o 00:00, depen-
diendo de si esta activado el flag DF (don’t fragment) o no. El primero de estos
dos bytes es el altimo que se utiliza para obtener el keystream que necesita el
ataque PTW. Aircrack-ng asume que un 85 % de los paquetes tendran el flag
activado y asigna el peso correspondiente a los votos que obtenga con esta
suposicion. El resto de campos de la cabecera IPv4 pueden tener valores mas

indeterminados, pero ya no se utilizan en el ataque PTW.

La herramienta ai r cr ack- ng

Esta es la herramienta que a partir de los IV obtenidos implementa el ata-
que para recuperar la clave WEP. Por defecto aplica el ataque PTW vy los ata-
ques KoreK en paralelo, que incluyen el ataque FMS, pero tiene opciones para
deshabilitar los ataques que no interese realizar. También puede ejecutar au-
tomaticamente un ataque Klein cuando encuentra que en la clave hay muchos

bytes fuertes resistentes al ataque PTW.

La figura siguiente muestra un ejemplo del resultado obtenido con una ejecu-
cion de la herramienta ai r cr ack- ng. En este ejemplo, el ataque ha tardado
9 segundos en encontrar la clave correcta a partir de poco més de 35.000 IV.
Mientras prueba posibles valores de la clave, la herramienta va mostrando por

STP

STP es la sigla de spanning
tree protocol.
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pantalla el nimero de votos ponderados que obtienen los valores candidatos

de cada byte de la clave.

Figura 12. Ejemplo de ejecucién de la herramienta ai r cr ack- ng
Starting PTW attack with 35374 ivs.

B
0
1
2
3
4
)
6
7
8

Aircrack-ng 1.1

[00:00:09] Tested 147763 keys

byte(vote)
31(45616)
43(45904)
33(45724)
36(47692)
38(48140)
37(45680)
30(48868)
42(45684)
34(45860)
61(43124)
9E(41948)
0C(44696)
35(45568)

L e e e e o T o T

KEY FOUND! [ 31:43:33:

71(44476)
69(43488)
FF(43596)
45(43780)
D4(44004)
8C(42976)
62(43596)
€1(43588)
AD(43920)
A7(42932)
39(41584)
€3(42636)
C4(42680)

€1(44472)
CE(43012)
E7(42132)
FO(42432)
31(43224)
8A(42836)
7B(42900)
A8(42896)
78(43480)
28(42824)
87(41400)
A6(42344)
11(41916)

(got 35374 1IVs)

E0(43624)
DE(42716)
44(41768)
CA(42132)
cc(42204)
C1(41428)
18(41540)
C6(42612)
10(41912)
€1(42712)
F7(41364)
9A(41948)
02(41912)

36:38:37:30:42:34:36:41:31:35
Decrypted correctly: 100%

E6(42056)
CF(42300)
6E(41760)
84(41952)
80(42016)
€8(41372)
FA(41508)
24(42280)
9E(41904)
25(41736)
78(40992)
12(41840)
CA(41912)

] (ASCII: 1C36870B46A15 )
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5. Soluciones a las vulnerabilidades WEP

Cuando se vio que el disefio inicial de la seguridad en el estandar IEEE
802.11 tenia deficiencias importantes, se propusieron varias soluciones
para intentar corregir estos problemas.

Entre las propuestas que se hicieron, podemos destacar las siguientes:

En el articulo que describia el ataque FMS, del afio 2001, sus autores su-
gerian aplicarlo a las tramas en las cuales el IV empieza por K[0] = ny
K[1] = 255 cuando se esta buscando el valor K[n] (3 < n < 8), porque en
estos casos es mas facil que se cumpla la hipoétesis del ataque. Por lo tan-
to, una primera solucién era no enviar tramas WEP cifradas con estos 1V,
llamados vectores de inicializacion débiles. La realidad es que esta me-
dida solo incrementa muy ligeramente el ntiimero de tramas que necesita
el atacante para descubrir la clave, pero aun asi, la mayoria de sistemas
operativos la incorporaron a su nucleo, y a las tarjetas Wi-Fi que la imple-
mentaban en su hardware se les dio la etiqueta comercial WEPplus.

Otra solucién propuesta en el afio 2001, llamada WEP2, se basaba en el
uso de vectores de inicializacién de 128 bits y claves raiz secretas también
de 128 bits, es decir, claves RC4 de 256 bits en total. Esto, de hecho, no
impide realizar los ataques disefiados para el protocolo WEP original, pero
si que alarga el tiempo necesario para completarlos con éxito, a pesar de

que el crecimiento no es exponencial sino solo lineal.

Algunos fabricantes optaron por una solucién mas efectiva, conocida co-
mo Dynamic WEP. Como su nombre indica, esta técnica consiste en ir
cambiando dindmicamente las claves WEP, cosa que complica considera-
blemente los ataques respecto a las claves estaticas. Las diferentes imple-
mentaciones, sin embargo, no eran interoperables entre si porque cada

fabricante seguia sus propias especificaciones.

A partir de la propuesta de las claves dindmicas empezaron los trabajos de

estandarizaciéon que darian lugar a la publicaciéon de la especificacion IEEE

802.11i en el 2004. En la edicion del aflo 2007, esta extension dejo de ser una

especificacion separada y se incorporé como un capitulo del estandar base
IEEE 802.11.
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Mientras se estaba elaborando el texto de esta especificacion, y dada la urgen-
cia para resolver los problemas que presentaba el protocolo WEP, la asocia-
cion de fabricantes Wi-Fi Alliance desarroll6 una solucién intermedia llamada
WPA, con la intencién de que se pudiera utilizar con el mismo hardware de
las tarjetas Wi-Fi existentes, o introduciendo solo pocas modificaciones al mi-
crosoftware (firmware). Esta solucion estaba basada en los borradores que iba
publicando el grupo de trabajo IEEE 802.11i. Cuando se aprob6 la version
oficial en el afio 2004, el estandar IEEE 802.11i fue incorporado a las especifi-

caciones de la Wi-Fi Alliance con el nombre de WPA2.

5.1. WPA

El estandar WPA introduce cambios fundamentales tanto en el método de

autenticacién de las estaciones como en el algoritmo de cifrado de las tramas.

A diferencia del protocolo WEP, en que normalmente hay una sola clave
secreta compartida por el AP y las estaciones, WPA prevé el uso de claves
diferentes en cada asociacion segura, es decir, en cada RSNA, y define

los mecanismos para establecer estas claves dindmicamente.

El uso de una clave tnica compartida entre el AP y las estaciones, como

prevé el protocolo WEP, puede ser apropiada para una red inaldmbrica domésti-

ca, pero es mds problematica en una red corporativa media o grande. Cuando
hay decenas o centenares de estaciones con la misma clave, si un atacante ac-
cede a la clave en una de las estaciones, automaticamente las comunicaciones
de todas las otras quedan comprometidas. Ademads, cambiar la clave puede re-
querir actualizaciones manuales en cada una de las estaciones, cosa que puede

ser poco practica.

Por eso, WPA prevé el uso del método de control de acceso a la red definido
en otro estandar de la serie IEEE 802, concretamente el IEEE 802.1X. Este
estandar facilita el intercambio seguro de claves de sesién entre dos nodos
de la red, previa autenticacion mutua entre ellos. Que la autenticacion sea
mutua en WPA implica que la estacion se autentica ante el AP, pero el AP
también se autentica ante la estacion, para que esta se pueda asegurar de que

no esta hablando con un AP falsificado.

El estandar IEEE 802.1X se basa a su vez en el protocolo EAP, que permite llevar
a cabo una autenticacion trabajando al nivel de enlace, es decir, sin necesidad
de tener asignada todavia una direccion de red (IP). EAP prevé el uso de varios
meétodos de autenticacion y, como su nombre indica, se pueden afiadir otros
definidos en otras especificaciones. Asi, por medio del EAP se puede realizar

una autenticacién basada, por ejemplo, en nombres de usuario y contrasefas,

WPA

WPA es la sigla de Wi-Fi
protected Access

RSNA

RSNA es la sigla de robust
security network association.

EAP

EAP es la sigla de extensible
authentication protocol. Este
protocolo esté definido en la
especificacién RFC 3748.
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en claves publicas y certificados X.509, en dispositivos fisicos como tarjetas

con chip, etc.

Lo que hace IEEE 802.1X es definir un formato de tramas denominado EAPOL
para enviar los mensajes del protocolo EAP por una red local. Por otro lado, en
la terminologia IEEE 802.1X el extremo de la comunicacién EAP que solicita la
autenticacion se denomina suplicante, y el otro extremo, el que la concede, se
denomina autenticador. El autenticador puede conceder la autenticaciéon por
si mismo, o bien puede comunicarse con un servidor de autenticaciéon que
toma la decision final. Tipicamente el servidor utilizard un protocolo, como

por ejemplo RADIUS o Diameter, para llevar a cabo la autenticacion.

WPA también continda permitiendo el uso de una clave compartida o PSK, por
simplicidad en el caso de redes pequefias como suelen ser las redes domésticas.
Pero en este caso la clave de cifrado no es directamente la clave compartida
mas un IV, como en el protocolo WEP, sino que la clave compartida se utiliza

para derivar las correspondientes claves de sesién para cada asociacion.

En cualquier caso, cada pareja estacion - AP utiliza sus propias claves para pro-
teger sus comunicaciones. Asi se consigue que una estacion no pueda espiar
las tramas enviadas entre el AP y otra estacion del mismo BSS.

Este esquema, no obstante, tiene un inconveniente: mientras que con una
clave compartida es facil enviar una trama cifrada simultineamente ademas
de un nodo, como en el caso del trafico de difusién (broadcast) o de difusion
selectiva (multicast), con claves independientes seria necesario enviar tantas
tramas como destinatarios, cada una cifrada con la clave correspondiente. Para

evitar esta ineficiencia, en WPA se trabaja con dos tipos de claves:

e Las claves entre parejas son las que se utilizan para las tramas entre cada

par de nodos, es decir entre el AP y cada estacion.

e Las claves de grupo son conocidas por todos los miembros del BSS y se
utilizan para las tramas de difusion (broadcast) o de difusion selectiva (mul-
ticast). Se puede generar una nueva clave de grupo cada vez que una esta-
cién abandona el BSS y se disocia del AP, para evitar que pueda continuar
descifrando el trafico del grupo.

5.1.1. Autenticacion WPA vy gestion de claves

WPA define dos modos de autenticacion:

e El modo WPA-PSK. Es el que trabaja con una clave maestra predefinida,

compartida entre el AP y las estaciones. Como hemos dicho antes, suele

EAPOL

EAPOL es la sigla de EAP over
LANSs.

PSK

PSK es la sigla de pre-shared
key.
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usarse solo en redes con pocas estaciones. La Wi-Fi Alliance también dio a

este modo el nombre WPA-Personal.

e FEl modo WPA-802.1X. Es el que utiliza el control de acceso basado en
IEEE 802.1X mas EAP, junto con un servidor de autenticaciéon. La Wi-Fi

Alliance también dio a este modo el nombre WPA-Enterprise.

Tanto si se utiliza un modo como el otro, una estacion que quiere entrar en
un ESS tiene que seguir estos pasos:

1) La estacion tiene que identificar el ESS al que quiere acceder. Mediante las
tramas baliza descubre la informacién que necesita sobre el ESS y el AP que lo
gestiona, como por ejemplo el BSSID (es decir, la direccion MAC del AP), las
velocidades de transmision soportadas, etc.

Entre los campos de la trama baliza, también llamados IE, puede haber uno
de tipo RSN (robust security network). Si este IE esta presente, quiere decir que
el AP soporta el establecimiento de asociaciones seguras WPA. Los diferentes
subcampos del IE RSN indican los algoritmos de autenticacion y de cifrado
soportados.

2) Por compatibilidad con los sistemas que implementan la maquina de esta-
dos 802.11, la estacion primero tiene que hacer una autenticacién de sistema
abierto, como hemos visto en el apartado 2, seguida de una asociacién 802.11.

La trama de gestion que contiene la solicitud de asociacion incluye un IE de
tipo RSN donde se especifican el algoritmo de autenticacién y el de cifrado
que la estacion esta dispuesta a utilizar, de entre los anunciados por el AP en
las tramas baliza. El algoritmo de autenticacion escogido determina si esta se
realizara en modo WPA-PSK o en modo WPA-802.1X.

3) La estacién y el AP establecen de manera segura una clave maestra entre
parejas o PMK de 256 bits.

e Si se trabaja en modo WPA-PSK, la clave maestra PMK es directamente la

clave compartida PSK previamente configurada.

Muchas veces, para facilitar la configuracién de las estaciones, la PSK no se
especifica directamente sino como una frase de paso (passphrase). En estos
casos, los bits de la PSK son el resultado de aplicar una funcién de gene-
racion de claves, definida en el estindar PKCS #5 y basada en funciones
hash, a partir de la frase de paso y el SSID.

IE es la sigla de information
element.

Autenticacion de clave
compartida

Recordad que la
autenticacién de clave
compartida es totalmente
insegura, y por eso no se
contempla en el estandar
WPA.
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e Si se trabaja en modo WPA-802.1X, se inicia el protocolo EAP para llevar a
cabo el autenticacion. La estacion se pone de acuerdo con el autenticador,
que puede ser el AP o un servidor de autenticacion, sobre el método EAP
a utilizar. Este método tiene que garantizar que un espia que observe la
comunicacién no pueda obtener ninguna contrasefia u otra informacién

secreta que le permita realizar una autenticacioén fraudulenta.

Entonces suplicante y autenticador se intercambian los mensajes EAP ne-
cesarios hasta completar la autenticacion. Si el proceso acaba con éxito,
el resultado es que la estacion y el AP se han autenticado mutuamente de
manera satisfactoria, y ademas el método EAP utilizado también tiene que
proporcionar un valor de 512 bits que se utilizard como clave maestra de
sesion o MSK.

Finalmente se obtiene la PMK, que es igual a los primeros 256 bits de la
MSK.

4) La autenticacién se completa ejecutando una negociacion en 4 pasos o
4-way handshake. Por un lado, esta negociacion permite verificar que tanto el
AP como la estacién han obtenido correctamente la clave maestra PMK, y de
este modo comprobar que son los auténticos. Y por otro lado, como resultado
de la negociacién se obtienen también las claves necesarias para proteger las

tramas WPA, tanto entre parejas como de grupo.

Los mensajes de la 4-way handshake se envian en un tipo especial de trama,
denominado EAPOL-Key, definido en el estindar IEEE 802.1X. Durante la ne-
gociacion se obtienen una clave de cifrado y una clave de autenticacion de
mensaje, llamadas KEK y KCK respectivamente, para ser utilizadas exclusiva-
mente en la propia negociacién. Los mensajes de la negociacién se envian
cifrados con RC4, excepto los dos primeros porque la clave KEK todavia no
esta disponible, y autenticados con HMAC-MDS, excepto el primero porque
la clave KCK tampoco esta disponible. Ademas, uno de los campos de las tra-

mas EAPOL-Key es un contador para detectar ataques de repeticion.

El intercambio de mensajes en la 4-way handshake es el siguiente:

a) El autenticador (AP) envia al suplicante (estacion) un valor aleatorio N,.

b) El suplicante genera otro valor aleatorio Ny y calcula la clave transitoria
entre parejas o PTK, de 512 bits. El calculo se hace aplicando una funcién
unidireccional a la clave maestra PMK, los valores aleatorios N4 y Ng, y las
direcciones MAC de autenticador y suplicante. Entonces se obtienen las
claves KCK y KEK tomando los primeros 128 bits de la PTK y los 128 bits
siguientes, respectivamente. Una vez obtenidas estas claves, el suplicante

envia el valor Ng al autenticador.

PMK y MSK

PMK es la sigla de pairwise
master key, y MSK es la sigla
de master session key.

KEK, KCK, PTK y GTK

KEK es la sigla de key
encryption key, KCK es la sigla
de key confirmation key, PTK
es la sigla de pairwise
transient key, y GTK es la sigla
de group temporal key.
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c) El autenticador hace los mismos calculos para obtener la clave PTK, y a
partir de esta, la KCK y la KEK. Entonces envia la clave temporal de grupo
o GTK al suplicante, cifrada con la KEK.

d) Elsuplicante comprueba que el mensaje anterior es correcto. Si es asi, la au-
tenticidad del autenticador (AP) habrd quedado confirmada. El suplicante
envia entonces al autenticador un mensaje que no hace falta que contenga
nada en su campo de datos. Si el autenticador ve que es correcto, la auten-
ticidad del suplicante (estaciéon) también habra quedado confirmada.

Como resultado del proceso anterior, el AP y la estacion han acordado una
clave PTK para utilizar entre ellos. De esta PTK, tomando los bits 256-511, se
obtiene una clave temporal o TK, que serd la que se usara para el cifrado y la
autenticacion de las tramas WPA.

En la negociacion, ademads, el AP envia a la estacion la clave de grupo GTK. Es-
ta clave de grupo la determina unilateralmente el AP. La manera de obtenerla
es una cuestion interna del AP, pero, por analogia con la PTK, se puede obte-
ner por ejemplo aplicando una funcién unidireccional a una clave maestra de
grupo o GMK mas un valor aleatorio Ng.

Una vez establecida la sesion, el protocolo 4-way handshake se puede volver
a iniciar en cualquier momento para renegociar la clave transitoria PTK, por
ejemplo cuando la sesion es larga y ya hace cierto tiempo que se esté utilizan-
do la misma clave. En este caso, el envio de la clave GTK es opcional si no ha
cambiado.

Y en el momento en que cambie la GTK, por ejemplo porque una estaciéon ha
salido del BSS y ya no tiene que continuar recibiendo trafico de difusién, se
realiza otro tipo de negociacion denominado group key handshake entre el APy
cada estacion. Esta negociacion tiene dos pasos porque solo hay que enviar la
nueva clave GTK cifrada a la estacion, y que esta confirme que lo ha recibido.

Como se puede comprobar, la autenticacion WPA introduce fuertes medidas
de seguridad para evitar cualquier tipo de ataque: un mecanismo seguro para
derivar una clave maestra PMK que es diferente para cada sesién con cada es-
tacion (excepto en el modo WPA-PSK), una clave transitoria PTK que se puede
ir cambiando peridédicamente, y un protocolo de generacion de claves tempo-
rales en cuatro pasos afiadido al método de autenticacién, con el uso de claves
criptograficas independientes de las de la comunicacién normal, derivadas de
las direcciones MAC y con contadores para evitar ataques de repeticion.

Una debilidad de este esquema es el uso de los algoritmos RC4 y MDS5 para el
cifrado y la autenticacion de la negociacion en cuatro pasos, que no son tan
seguros como otros algoritmos que se han desarrollado posteriormente. Pero

el objetivo inicial del estandar WPA era que se pudiera utilizar con el hardware

TK

TK es la sigla de temporal key.
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disponible, y esta era una solucién de compromiso mientras no se extendia la
implementacién del WPA2. Por otro lado, en el modo WPA-PSK una estacion
que capture los valores Ny y Ng de la negociacion de otra estaciéon, que no se
envian cifrados, inmediatamente sabra cual es su clave PTK y podré descifrar
su trafico.

A modo de resumen, el diagrama siguiente muestra las relaciones entre las

diferentes claves que forman la llamada jerarquia de claves WPA.

Figura 13. Jerarquia de claves WPA

Claves entre parejas Claves de grupo

Modo WPA — PSK Modo WPA — 802.1X
PSK Autenticacion GMK generada
(preconfigurada) EAP por el AP
MSK
PMK (=PSK) PMK (MSKq_255)
\4 / v
4-Way Handshake Generacion
(pasos 1-2) de GTK
! !
PTK GTK
/ | \ |
KCK KEK TK
TK (=GTK
(=PTKq.127) (=PTK128.255) (=PTK2s56.511) ( )
4-Way Handshake
(pasos 3-4)
v
v
TKIP
TKIP
(tramas unicast) (tramas broadcast
y multicast)

Meétodos de autenticacion EAP usados en WPA-802.1X

Actualmente existen decenas de métodos EAP, entre los estandarizados por el
IETF y los definidos por varios fabricantes. Algunos de los usados mas habi-
tualmente en el modo WPA-802.1X son:

e EAP-TLS. En este método, la comunicaciéon con el servidor de autentica-
cion, por ejemplo un servidor RADIUS, se protege mediante el protoco-
lo TLS con autenticacién mutua basada en certificados de servidor y de

cliente.
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e EAP-TTLS (EAP-tunneled TLS). Es una variante simplificada del método an-
terior en que no son necesarios los certificados de cliente, lo cual lo hace
mucho mas préctico. Se utiliza el protocolo TLS para crear un canal seguro
o “tinel” solo con certificado de servidor. Entonces, se realiza la autenti-
cacion del cliente con otro método, que puede ser por ejemplo basado en

contrasefia, a través de este canal seguro.

e PEAP (protected EAP). Es un método genérico para encapsular la autentica-
cion de cliente dentro de otro método con autenticacion de servidor, por
ejemplo basado en TLS.

Ademads de los pasos para realizar la autenticacién, cada uno de estos méto-
dos tiene que definir también cémo se genera el valor a utilizar como clave

maestra de sesién (MSK).

Los métodos como EAP-TTLS o PEAP establecen la autenticacion del servidor,
pero entonces hay que usar otro método para la autenticacion del cliente. Este
otro método puede ser, por ejemplo:

e EAP-MDS. Es un método de reto-respuesta. La respuesta es un hash MD$5

de una cadena formada por la contrasefia del cliente mas el reto.

e EAP-MSCHAPv2 (EAP-Microsoft challenge handshake authentication protocol
version 2). Utiliza el protocolo MSCHAPv2, definido en la especificacion
RFC 2759.

e EAP-GTC (EAP-generic token card). También es un método de reto-respuesta
en el cual la respuesta es generada por un dispositivo fisico como puede ser

una tarjeta con chip.

5.1.2. El cifrado TKIP

Ademas del método de autenticaciéon, el otro cambio fundamental introduci-
do en WPA respecto a WEP es el algoritmo de cifrado. O més exactamente,
la generaciéon de las claves de cifrado, puesto que el algoritmo propiamente
dicho es el mismo: RC4. Esto se decidi6, como ya hemos visto, para intentar

aprovechar el hardware de las tarjetas de red que existian entonces.

El esquema de cifrado que se utiliza en el estindar WPA se denomina TKIP.
Las principales diferencias que presenta respecto al esquema WEP son:

e La clave con que se cifran los datos de cada trama no se obtiene a partir de
un vector de inicializacion variable y una parte fija, sino que todos los bits
de la clave RC4 se recalculan en cada trama.

TLS

El protocolo de seguridad TLS
(transport layer security) se
estudia en el apartado 5 de
este médulo.

Generacion de la MSK

En los métodos EAP basados
en TLS, el MSK se genera
normalmente aplicando una
funcién unidireccional a las
cadenas de bits aleatorias
utilizadas en la fase de
negociacion TLS (handshake
protocol) y el secreto maestro
que se obtiene de ello.

TKIP

TKIP es la sigla de temporal
key integrity protocol.
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El proceso que se sigue en el algoritmo TKIP para generar una trama cifrada

Las tramas TKIP incorporan un cédigo MIC calculado a partir de una cla-
ve secreta, como prevencion contra los ataques de modificaciéon o trunca-
miento como el chopchop. El cédigo MIC no sustituye sino que comple-
menta el campo ICV. Por otro lado, cuando se produce fragmentacion este
codigo se calcula sobre la trama original antes de fragmentar, en vez de
haber un cédigo MIC por cada fragmento.

Para evitar ataques de inyeccion, el codigo MIC no se calcula solo sobre
los datos cifrados sino que también se afiaden las direcciones MAC de las

estaciones origen y destino.

Cada trama incluye un contador de secuencia de 48 bits, denominado TSC,
como medida contra los ataques de repeticion. Este contador se reinicia-
liza a 1 cada vez que se usa una clave temporal TK nueva. El contador N
de una trama enviada después de otra con contador M tiene que cumplir
N > M (si son tramas consecutivas, puede ser por ejemplo N = M + 1, pe-
ro no necesariamente). Las tramas recibidas que no sigan esta regla son

descartadas.

Algunas tramas pueden tener asignada una prioridad, y puede suceder que
tramas de prioridades diferentes sean recibidas en orden diferente al de
envio. Por lo tanto, emisor y receptor tienen que mantener un contador
TSC independiente por cada prioridad utilizada (puede haber como maxi-

mo 8 diferentes).

Figura 14. Generacién de tramas cifradas TKIP

- - \")
Generacion Generacion
TTAK
TA—»| declaves » declaves |Clave RC4

P (fase 1) ’—> (fase 2)
TK

TSC
L.

Trama »| Fragmento(s) —»| WEP |~ Trama
l cifrada
DA + SA +
Prioridad + —» )
Datos trama Michael
Clave MIC

incluye los pasos siguientes:

1) Se genera el codigo MIC aplicando un algoritmo llamado Michael a las en-

tradas siguientes:

La informaci6n siguiente de la trama: la direccion MAC de destino (DA), la

direccién MAC de origen (SA), la prioridad y el campo de datos.

MIC

MIC es la sigla de message
integrity code, que es la
nomenclatura con que IEEE
802.11 se refiere al cédigo de
autenticacion de mensaje,
para evitar confusiones con
medium access control (MAC).

TSC

TSC es la sigla de TKIP
sequence counter.
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e Laclave MIC de 64 bits. Para evitar ataques de repeticion en sentido contra-
rio se utilizan dos claves MIC diferentes para las tramas del AP a la estacion
y para las tramas de la estacion al AP. La primera se obtiene de los bits 128-
191 de la clave TK, y la segunda de los bits 192-255 de la misma clave.

El algoritmo Michael es una sencilla funcién hash con operaciones simples
que se puede calcular muy rdpidamente. No es, sin embargo, una funcién

hash segura porque no tiene la propiedad de la unidireccionalidad.

2) En caso de que sea necesario, se aplica la fragmentacion a la trama mas el
codigo MIC. A cada fragmento se le asigna un contador TSC diferente, siempre

respetando el orden creciente.

3) Seaplica una funcién criptografica, llamada fase 1, a las entradas siguientes:

e La clave temporal TK obtenida en la 4-way handshake. Como clave para el
cifrado, se utilizan los primeros 128 bits (0-127) de la clave TK.

e La direccion MAC de la estacion transmisora, TA.

e El contador TSC. Para la fase 1 se utilizan los 24 bits de mas peso del con-

tador.

El resultado de la fase 1 es un valor TTAK (TKIP-mixed transmit address and
key) de 80 bits. Este valor serd el mismo para todas las tramas que tengan los
mismos 24 bits de mas peso del contador TSC, y por lo tanto no haré falta

recalcularlo cada vez.

4) A continuacion se aplica otra funcion criptografica, llamada fase 2, a las
entradas siguientes:

e FElresultado TTAK de la fase 1.

e La misma clave de cifrado que en la fase 1 (los bits 0-127 de la clave TK).

e El contador TSC. Para la fase 2 se utilizan los 24 bits de menos peso del
contador.

El resultado de la fase 2 es una clave de cifrado RC4 de 128 bits con 24 bits de
IV y 104 bits de clave raiz.

La propiedad principal del cifrado TKIP es que los 104 bits de clave
raiz son diferentes para cada trama, con lo cual los ataques estadisticos
contra el cifrado WEP no son aplicables.
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El IV se construye de forma que los bytes primero y tercero se copian de los
16 bits de menos peso del TSC, y el segundo byte se deriva del primero con
la precaucién de que el resultado no sea un IV débil, es decir, que no tenga el
segundo byte igual a 255.

5) Finalmente, la trama, o cada fragmento de trama si es el caso, se cifra igual

que en el protocolo WEP.

Figura 15. Datos de una trama TKIP

3 1 4 1-2292 8 4
Id.
TSC (0-1)|Clave| TSC (2-5) Datos MIC ICV
+ext.

«— Campos cifrados 44

La estructura de la trama cifrada TKIP que se genera es ligeramente diferente
de la de las tramas WEP normales.

El primer campo contiene el 1V, igual que en las tramas WEP, en este caso
obtenido a partir de los dos bytes de menos peso del TSC.

e [l siguiente campo tiene activado un bit de extensién para indicar que, a

continuacién, hay un campo adicional.

e El campo adicional de extension se aprovecha para incluir el resto de bytes
del TSC (2-5).

e A continuacion de los datos de la trama, y antes del campo ICV, se insertan
los 64 bits del codigo MIC.

5.1.3. Vulnerabilidades y contramedidas

La principal vulnerabilidad del sistema WPA esta en el uso del modo de au-
tenticacion de clave compartida, WPA-PSK. Aunque se trabaje con una clave
maestra PMK de 256 bits, si esta clave proviene exclusivamente de una pala-
bra més o menos ficil de recordar, el espacio de posibles claves queda muy
reducido y hace viable un ataque por fuerza bruta. Por ejemplo, la herramien-
ta ai r cr ack- ng permite realizar un ataque de diccionario sobre los paquetes
de la negociacion 4-way handshake entre una estacion y el AP. A diferencia
de los ataques WEP, que cuantas mas tramas tengan disponibles mas rapida-
mente pueden encontrar la clave, el ataque de diccionario WPA solo necesita
las tramas de una sola negociacion. De hecho, bastan dos de las cuatro tra-
mas. Estas tramas se pueden obtener con ai r odunp- ng, esperando de ma-
nera pasiva que alguna estacion establezca una asociacion con el AP o bien

provocando de manera activa la asociacién con el modo desautenticacién de
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la herramienta ai r epl ay- ng. El ataque consiste en ir probando, para cada
palabra del diccionario, si las claves que se derivan cuadran con el contenido

cifrado y autenticado de las tramas capturadas.

La conclusién es que si se utiliza el modo WPA-PSK hay que escoger una clave
que no sea ninguna palabra de diccionario en ningin idioma ni una com-
binacion trivial de palabras (por ejemplo, una palabra escrita del revés). Se
aconseja utilizar frases largas, de al menos 20 caracteres, que no contengan

palabras de diccionario.

La figura siguiente muestra el ejemplo de una ejecucion de la herramienta
ai r cr ack- ng para descubrir una clave WPA-PSK con el ataque de diccionario.
En menos de un minuto y medio, y después de probar poco mas de 28.000
palabras de diccionario, en este ejemplo la herramienta ha encontrado que la

clave es la palabra “funicular”.

Figura 16. Ejemplo de ejecucién de un ataque de diccionario WPA

Aircrack-ng 1.1

22] 28488 keys tested (350.

KEY FOUND! [ funicular

Master Key : 4D FE D8 31
8E 3A EO 62

Transient Key : F2:CE 9C E5
F8 4A 89
4B EA 21
9F 78 D1

EAPOL HMAC : 36 F6 98B

En cuanto al protocolo TKIP, como hemos visto antes, su diseflo incluye una
serie de protecciones criptograficas para evitar los ataques de inyeccién, de
repeticion, de modificacion, de truncamiento, etc. Pero ademas la especifica-
cién incluye también una medida en el funcionamiento del protocolo para
intentar contrarrestar los ataques contra el codigo MIC. El objetivo es evitar
ataques de ensayo y error, del estilo del ataque chopchop sobre el ICV. Si un
atacante consiguiera romper el codigo MIC podria inyectar tramas correctas.

Para evitarlo, el protocolo TKIP esta diseflado para retardar la velocidad a la
cual se pueden hacer los intentos de ataque. Concretamente, la especifica-
cion establece que las tramas con los campos CRC, ICV o TSC incorrectas
tienen que ser ignoradas. Pero si estos campos son correctos y el codigo MIC
es erroneo, esto tiene que ser considerado como un posible ataque y sefali-
zado como tal en los registros (logs) de seguridad. La estacion que detecte el
error tiene que enviar al AP un tipo especial de trama EAPOL-Key, denomina-

do Michael MIC failure report. Y si se detectan dos tramas erroneas en menos
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de 60 segundos, se tiene que deshabilitar la recepcién de tramas TKIP durante
un minuto. Cuando se restablezca, las claves tendrian que ser renegociadas.

Esto implica que un atacante no podra hacer mas de dos intentos por minuto.
Aun asi se han propuesto ataques, como el llamado ataque Beck-Tews, que
en ciertas condiciones tedricamente permitirian a un atacante descifrar los
altimos 12 bytes de una trama (MIC e ICV) en poco mas de 12 minutos. Si es
una trama ARP con contenido conocido, se puede obtener facilmente la clave
MIC puesto que el algoritmo Michael no esta disefiado para ser unidireccional.
Y en 4 o0 5 minutos mas se podria obtener suficiente keystream como para poder

inyectar determinados tipos de tramas.

5.2. WPA2

La especificacion WPA2 incorpora toda la funcionalidad del estandar IEEE

802.11i. Los cambios que introduce respecto a WPA son de dos tipos:

e Por un lado, define mecanismos como la preautenticaciéon y el almacena-
miento de claves maestras (PMK caching) que hacen mas rapida y eficiente
la reautenticacion de una estacion movil cuando sale de un BSS y entra en
un BSS adyacente del mismo ESS (roaming).

e Por otro lado, introduce también un nuevo algoritmo de cifrado, denomi-
nado CCMP, que no estd basado en el RC4 sino en la cifra AES-128. Este
método de cifrado es mucho mas seguro, puesto que actualmente no se
conocen vulnerabilidades significativas, y aunque no es tan sencillo de im-
plementar como el RC4, es bastante mas eficiente que la mayoria de otras
cifras de bloque existentes.

Los sistemas WPA2 tienen que soportar obligatoriamente el cifrado CCMP. El
uso del cifrado TKIP es opcional, por compatibilidad con los sistemas WPA.
Por otro lado, cuando se trabaja con CCMP los algoritmos criptogréaficos uti-
lizados en la 4-way handshake son AES (segin el estandar RFC 3394) para el
cifrado y HMAC-SHA1 para la autenticacion de mensaje, en vez de RC4 y
HMAC-MDS, respectivamente.

El cifrado CCMP consiste en aplicar el modo CCM definido en la especifica-
cion RFC 3610 a la cifra de bloque AES con clave de 128 bits. El modo CCM
proporciona a la vez autenticacién de mensaje y confidencialidad, todo con
la misma clave. La clave CCMP es de 128 bits y se obtiene, como en TKIP, de
los bits 0-127 de la clave temporal TK.

e El codigo de autenticacion MAC se genera realizando un cifrado AES-128
en modo CBC con la técnica conocida como CBC-MAC. El vector de ini-

cializacién, segin la especificacion CCM, tiene 1 byte de flags, 2 bytes que

cCMP

CCMP es la sigla de CTR with
CBC-MAC protocol.

Bits de la clave TK

Los primeros 128 bits de la
clave TK son los tnicos que
se necesitan en el protocolo
CCMP porque se utilizan
tanto para cifrar como para
autenticar. Cuando se trabaja
con CCMP, pues, no hay que
generar 512 bits de PTK en
los pasos 2 y 3 de la 4-way
handshake, sino que basta
con 384.
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indican la longitud de los datos, y los otros 13 bytes tienen que ser Gni-
cos para cada trama. Para conseguirlo, estos 13 bytes se construyen de la

manera siguiente:

— 1 byte codifica la prioridad.

— Los 6 bytes siguientes son la direccion MAC (medium access control) de la

estacion transmisora.

- Los ultimos 6 bytes son un namero de paquete o PN (packet number) de
48 bits que se incrementa en cada trama.

Después de este vector de inicializacion, los 2 bloques siguientes que se
cifran contienen una combinacion de los campos invariantes de la cabe-
cera MAC (medium access control) de la trama, que son basicamente todos

excepto el campo Duracion/ID.

A continuacién de estos 2 bloques se cifran los datos de la trama, comple-
tadas al final con bytes iguales a O si su longitud no es multiple de 16. Del
resultado de cifrar el altimo bloque se toman los primeros 64 bits, y este
sera el codigo MAC que autenticara la trama.

e Los datos cifrados se obtienen aplicando un cifrado en el “modo conta- Terminologia CCM

dor”(CTR mode) segin la terminologia CCM. Para cada bloque de datos, se
En el contexto de la
especificacion CCM, “MAC”
nen un contador igual a 1 para el primer bloque y que se incrementa en significa message
authentication code, y “vector
de inicializaciéon” tiene el
bytes tinicos que se utilizan para generar el codigo MAC. sentido que se le da
normalmente en las cifras de
bloque, es decir, el bloque

construye un bloque auxiliar que tiene 1 byte de flags, 2 bytes que contie-

cada uno de los bloques siguientes, y los otros bytes son iguales a los 13

Entonces se cifra este bloque auxiliar con AES-128, y el resultado se suma aleatorio que se utiliza como
. . . . . . si fuera el anterior al primer
bit a bit (con la operaciéon XOR) con el correspondiente bloque, como si bloque.

fuera una cifra de flujo. Si la longitud del Gltimo bloque es menor de 16

bytes, solo se utilizan los bytes del bloque auxiliar cifrado que hagan falta.

El c6digo MAC obtenido en el primer paso también se cifra sumandolo con
otro bloque auxiliar cifrado, en el que el contador es igual a 0. El resultado es

el codigo MIC, segin la terminologia WPA.

Figura 17. Datos de una trama CCMP

3 1 4 1-2296 8
Id.
PN (0-1) |clave| PN (2-5) Datos MIC
+ext.

+— Campos cifrados 44
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Después de aplicar la autenticacién de mensaje y el cifrado ya se puede gene-
rar la trama cifrada CCMP. Su estructura es parecida a la de las tramas TKIP,
sustituyendo los bytes del contador TSC por los del namero de paquete PN,
y con la diferencia principal de que en CCMP no se incluye el campo ICV.
Este campo, que en TKIP sirve para reforzar el cédigo MIC basado en el al-
goritmo Michael, no se considera necesario en CCMP dada la fortaleza de la
autenticacion CBC-MAC con la cifra AES.

Los tnicos ataques practicos que se conocen sobre el sistema WPA2 son los
mismos que afectan al sistema WPA cuando se utiliza el modo PSK. Es decir,
WPA2-PSK es exactamente igual de vulnerable a ataques de diccionario que
WPA-PSK, puesto que estos ataques acttian sobre la negociacion 4-way hands-
hake y son independientes del algoritmo de cifrado de las tramas.
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Resumen

En este modulo didactico hemos estudiado los diferentes mecanismos que

existen para la proteccion de la informacién en las redes WLAN.

En particular hemos visto cémo el protocolo WEP, por medio del criptosistema
en flujo RC4, permite cifrar la informacion que viaja por la red para dificultar
su intercepcioén por parte de un atacante. Aun con la mejora que supone el
protocolo WEP respecto a enviar la informacion en claro, también hemos po-
dido ver que este protocolo presenta una serie de debilidades que hacen que
sea atacable de diferentes maneras. Ademas, hay una serie de herramientas
especificas, como el Aireplay-ng o el Aircrack-ng, que permiten explotar las
vulnerabilidades del protocolo WEP.

Finalmente, hemos estudiado que el protocolo WPA protege las redes WLAN
de manera mucho mas efectiva. En concreto, hemos visto los diferentes mo-
dos de funcionamiento del WPA y como gestiona de manera mads segura tanto
la fase de autenticacion de los usuarios como el sistema de cifrado de la infor-

macion.
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Glosario

AP: Access Point. Estacién especifica que permite la interconexién con otras redes, con hilo
o sin.

EAP (Extensible authentication Protocol): Protocolo que permite llevar a cabo una auten-
ticacion trabajando al nivel de enlace, es decir, sin necesidad de tener asignada ain una

direccion de red (IP).

IEEE 802.11. Es el estandar definido por el Institute of Electrical and Electronics Engineers
para las comunicaciones en redes locales sin hilos, también conocido como Wi-Fi.

PSK: Pre-Shared Key. Clave compartida.

RC4: Algoritmo criptografico de cifrado en flujo disefiado por Ronald Rivest (de aqui el
acréonimo Ron’s code 4), que se utiliza para cifrar las tramas WEP.

service set identifier m ldentificador de formato libre de hasta 32 bytes que hace referencia
a una estacion sin hilos.

SSID: m Véase service set identifier.

TKIP: Temporal Key Integrity protocol. Esquema de cifrado que se utiliza en el estdndar
WPA basado en el algoritmo de cifrado en flujo RC4.

WEP: m Véase wired equivalent privacy.

wired equivalent privacy m Sistema de proteccién que incorpora el estandar IEEE 802.11
para tecnologia LAN sin hilos.

WLAN: f Véase wireless local area network.
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