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La Seguretat de la Informacio

La seguretat als sistemes d'informacidé es una questio clau a
totes les organitzacions

Es especialment important en organitzacions com NUCSSION,
considerades com a Infraestructura critica, pels possibles
Impactes que podria causar un atac sobre els serveis
essencials que presten a la societat o sobre la salut de les
persones



La Seguretat de la Informacio

Tot el seguit d'amenaces tecnologiques junt amb la probabilitat
de comissio d'errors o omissions del personal, risc de treballar
amb tercers, etc., fa que sigui necessari adoptar una serie de
mesures que minimitzin o eliminin la probabilitat d'ocurrencia,
redueixin les vulnerabilitats o, directament, suprimeixin riscos
concrets.



Per aquest motius, NUCSSION ha dissenyat el Pla Director de
Seguretat de la Informacid, que abasta totes i cada una de les
arees de la empresa, I, especialment, les arees | sistemes

Implicats en el control directe de la planta.
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El Pla defineix un model integral de gestid de riscos acord amb
els estandard nacionals i internacionals, aixi com amb les lleis
estatals, internacionals i les normatives especifiques del
regulador CSN i CNPIC. El model basic correspondra la norma
ISO/IEC 27001.



NUCSS'ON Pla Director Seguretat Informacio

Defensa en profunditat Visibilitat nivells
Nivell 1 — PLCs | equips
de Planta Bidireccional

Xarxa Procés
Nivell 2 — Ordinador de 1<->2

control de processos

Unidireccional
2->3

Unidireccionalitat fisica garantida per dispositius DataDiode

Xarxa Gestio Nivell 3 — Xarxa de Gestio

D'entre els nou projectes que inclou, destaca el projecte de
defensa en profunditat, dirigit a garantir la separacio fisica de
les xarxes de gestid | sistemes de control de planta, quedant
aquesta ultima com un entorn segur en front d'intents d'acces
des de gualsevol punt extern a la mateixa

La proteccido esta encaminada a protegir la xarxa de sistemes
de control, garantint la operacio segura del reactor, els
accessos il-legals, manipulacio de dades, equips i instruments i
robatori d'informacio confidencial. 7
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tecnologia o recurs

També s'estableix un marc normatiu de seguretat de la
Informacio i mesures per fomentar la formacio i difondre entre
tots els treballadors practiques d'us responsable | segur de les
TIC

El Pla Director de Seguretat de la Informacié de NUCSSION
garanteix la qualitat 1 seguretat de tots els serveis TIC
aconseguint una gestio eficient dels costos associats.
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Obijectiu

OPTIMITZAT Processos automatitzats que milloren la
CMMI-5 ., : :
gestio de la seguretat, enfocat a la millora continua

CMMI-3 DEFINIT Els processos estan definits i son part de la PLA
organitzaci6 DIRECTOR

Definir la estrategia en seguretat TIC pel periode 2013-2015,
identificant 1 definit les accions a dur a terme, incrementant
I'actual nivell de maduresa CMMI.
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Avaluacio de riscos

EFECTIVITAT | CMM SIGNIFICAT DES CRIPCIO

Manca completa de qualsevol
procés recognoscible.

Mo s'ha reconegut si mes no que hi
ha un problema a resoldre.

0% Inexistent

Estat inicial on I'éxit de les activitats
dels processos es basa la majoria
de les vegades en l'esforg personal
10%0 L1 |Inicial f Ad-hoc Els procediments son inexistents o
localitzats en arees concretes.

Mo hi ha plantilles definides a nivell
corporatiu.

Els processos similars es porten en
forma similar per diferents persones
amb la mateixa tasca.

Es normalitzen les bones
practiques sobre

Reproduible, perd la bas e de l'experiéncia i al métode.
50%4 L2 | -t ) ; i
intuitiu Mo hi ha comunicacio o
entrenament

formal, les responsabilitats queden
a carrec de cada individu.

Es depén del grau de coneixement
de cada individu.

L'organitzacio sencera participa en
el procés.

Proces Definit Els processos estan implantats,
documentats i comunicats
mitjancant entrenament.

Es pot seguir amb indicadors
numerics i estadistics l'evolucio
dels processos.

Gestionat i mesurable Es disposa de tecnologia per
automatitzar el flux de treball, es
tenen eines per millorar la qualitat i
l'eficiencia.

95%

Els processos estan sota constant
milora.

En base a criteris quantitatius es
determinen les desviacions mes
comuns i s'optimitzen els
processos.

Taula utilitzada per avaluar la maduresa de la seguretat pel que
fa als diferents dominis de seguretat | els 133 controls plantejats
perla ISO /IEC 27002:2005.

hooos L5 |Optimitzat

10
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Avaluacio de riscos

Per poder dur a terme la valoracio sera necessari completar
cadascu dels seglents apartats:

* |dentificacio i inventari d'actius

 Valoracié dels actius

» Relaciod de la valoracio amb les dimensions de la seguretat

« Analisi d'amenaces que afecten a cada actiu

e Calcul de I'impacte potencial de cada amenaca sobre cada actiu

Per tal de no tenir una explosio de dades desmesurada, els actius
s'agruparan d'acord a la metodologia MAGERIT en les seglents
categories: (Instal-lacions, Hardware ,Aplicacio, Dades, Xarxa,
Serveis, Equipament auxiliar, )Personal

11
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Avaluacio de riscos

Per aquest TFM s'utilitzara I'analisi que proposa MAGERIT en e seu
Llibre 11l (punt 2.1), completant-lo amb una estimacio quantitativa,
segons les seguents categories

Valor Importancia de I'actiu per I'organitzacié Justificacié de la valoraci6

Es un actiu critic per l'organitzacié, fonamental per la seguretat. El
4 Molt alta negoci no pot funcionar sense aquest actiu. Per exemple les dades de
senyals de planta.

Es un actiu important per la seguretat, o del que depenen un 0 més
actius critics. El negoci pot veure reduida, notablement, la seva activitat

£ Az si l'actiu no esta disponible. Per exemple el un dels PLC que registra
senyals de planta.
Es un actiu relacionat amb la seguretat o del que depenen actius
> Mitja importants. El negoci pot veure afectada, parcialment, la seva activitat si

I'actiu no esta disponible. Per exemple el servei de consulta externa de
senyals de planta.

Es un actiu que en cas de disponibilitat o mal funcionament representa
1 Baixa un impacte baix per l'activitat del negoci. Per exemple una estacié de
consulta d'ODP o un PC d'escriptori

Es un actiu que en cas de disponibilitat o mal funcionament representa
un impacte practicament inexistent per l'activitat del negoci. Per

0 Menyspreable exemple, un cable de xarxa o0 una impressora, ja que poden ser
substituits amb molta rapidesa. Aquest TFM no contempla aquest
actius.

12
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Avaluacio de riscos

Per cada un dels actius s'ha de mesurar la seva criticitat per cada
una de les cinc dimensions de la seguretat de la informacio
(ACIDT): Autenticitat, Confidencialitat, Integritat, Disponibilitat,
Tracabilitat.

Aguesta valoracio permetra, posteriorment, avaluar I'impacte que
tindra la materialitzacié d'una amenaca sobre la part de I'actiu
exposat (no cobert per les salvaguardes de cadascuna de les
dimensions).

Valor Criteri Justificacio

10 Dany molt greu Implica una interrupcié total de les activitats del negoci
7-9 Dany greu Implica una interrupcié parcial de I'activitat del negoci
4-6 Dany important Implica una reduccio notable de I'activitat del negoci
1-3 Dany menor Implica una reduccié menor en l'activitat del negoci

0 Irrellevant No te impacte en les activitats del negoci

13
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Avaluacio de riscos

Una amenaca es la probabilitat d'ocurréncia d'un esdeveniment o
accio que pot produir dany (material o immaterial) sobre els actius
d'informacio.

El dany sobre un actiu pot afectar qualsevol de les seves dimensions de
la seqguretat (ACIDT), i sera proporcional al grau d'exposicio a la
amenaca (vulnerabilitat) que el provoca.

Per aquesta avaluacio, s'utilitzaran les definides en MAGERIT Llibre 2
“Cataleg d'elements” apartat 5. En aquest manual, les amenaces es
troben classificades dins els seglents grans blocs:

e [N] Desastres naturals

e [I] D'origen industrial

 [E] Errors i fallades no intencionades

 [A] Atacs intencionats

L'esmentat manual, a banda de definir amb detall la llista d'amenaces,
indica tant els tipus d'actius com les dimensions de la seguretat
afectades per cadascuna.
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Avaluacio de riscos

Amb el coneixement previ del valor dels actius | de les relacions que existeixen
entre ells, es determinara risc que pot suposar per l'organitzacio la materialitzacio
de les amenaces.

Aquesta dada permetra prioritzar el pla d'accio, i, alhora, avaluar com es
modificara aquest quan s'hagin aplicat les contramesures.

Per donar una idea de conjunt d'on s'utilitzara cada una de les dades obtingudes,
cal revisar el seguent esquema inclos al “Libro_| Metodo” de la metodologia
MAGERIT V2 a la pagina 132

Mesura l'interés dels Es materialitzen sobre els

actiis AMEenaces

Pateixen una

Permeten estimar

~— Causen una certa
¢__valor > degradacid

Permeten estimar

Succeeixen
amb certa

regliéncia

Redueixen
I'ocurréncia
(preventives)

Limiten el
prejudici

salvaguardes

Limiten el risc a un valor

Risc residual

15
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Avaluacio de riscos

Un cop identificats els actius i les seves dependencies s'ha d'assignar una
valoracio a cada actiu principal, en cada una de les seves dimensions.

Per cada actiu principal, es detallen les valoracions a cada una de les seves
dimensions.

Posteriorment, cada actiu depenent es relaciona amb els actius principals als
que afecta i es calculen els valors per cada una de les dimensions com el maxim
valor en cada una de les dimensions dels actius principals.

Actiu
Actiu P1
Actiu P2

Actiu D1
Actiu D2
Actiu D3

Com es pot veure a la taula anterior, els actius principals P1 i P2 presenten els
seus valors assignats despres de l'entrevista amb els seus propietaris.

Els actius dependents (o subordinats) D1, D2 i D3 expressen la seva relacio amb
P1i P2 mitjancant el valor 1 present a les columnes AP1 i AP2.

16
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Avaluacio de riscos

L'estimacio del risc es I'ultim pas en el proces d'avaluacio de riscos. Per obtenir el
risc associat a cada actiu sols queda fer el calcul per cada actiu i dimensio,
prenen el valor de I'impacte i la freqliiencia d'ocurrencia.
Per tal d'obtenir uns valors normalitzats, s'utilitzara una funcidé que tornara un
enter entre 1 i 7. Aquest valor sera funcié de l'impacta i de la freqiiencia maxima
acumulada d'ocurrencia d'una amenaca per cada actiu.

RISC WALOR WALOR VALOR

MAX. DIMENSIO DE L IMPACTE RISC RISC

AlCl 1T |D|T||lA]|]C| I |D]| T A|C|I|D|T MAXIM

ACTIU

ACCES USUATs intems,
autenticacid | automzacid a
sislemes

Servidor Active Dieciory
CPDODP

Firewall ODP

La funcid que obté la estimacio del risc es la segient:

Al valor de l'impacte de cada dimensidé se li suma el valor maxim de la frequencia
d'ocurrencia(segons taula d'amenaces) mes una constant, en aquest cas 2. El resultat
obtingut es divideix per 2. amb aquesta funcio el valor minim obtingut es 2 (1+1+2)/2 i el
maxim 8 (10+4+2)/2.

D'aquesta manera s'obtenen resultats normalitzats i uniformes per poder realitzar,
posteriorment, les accions pertinents per tal de reduir el risc. 17
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Nivell de compliment actual

o D
=

g
i

o3 B8ER2IBRE
-

[6] Aspectes Crgankzatius de la Segurstat de Ja Informaci -
- -
™ Seguretst relacionacta amb o8 moursos humans -

[¢] Soguretad finica | de Pantom -
(101 Gl d comunicecions | cpemecions -
o

2 Adguisicl, dsssnvolpament | mantsniment dels sistemes dinfommacid -

[14] Gesti o n cortimtat el nagecl -

[13] GeatiS cinidarts cla saguretat da la Informadd -

El resultat de la fase d'avaluacié de riscos ha revelat que el
nivell de compliment actual es troba en un modest 61 %, que
segons l'escalat anterior el situaria a la part baixa de CMM3.
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Projectes Planificats

ID Descripcié Cost Esfor¢

P1 Ampliaci6 de la Politica de Seguretat i dels marcs  30.000€ 7 mesos
contractuals

P2 Millora de la Seguretat Fisica a les zones d'accés restringit i 2.000€ 2 mesos

a les zones de carrega i descarrega

P Gestio dels drets d'acces 40.000€ 6 mesos

P4 Prevenci6 de I'us indegut dels recursos de tractament de la 40.000€ 8 mesos
informacié

P5 Millora de les politiques de seguretat 50.000€ 12 mesos

P6 Millora de la seguretat del CPD, dels suports (backups i 34.500€ 12 mesos

ordinadors portatils)

P7 Millora de la seguretat del software comercial o el 60.000€ 12 mesos
desenvolupat a mida

P8 Millora entorn desenvolupament NUCSSION 5.000€ 6 mesos

P9 Aillament fisic de les xarxes de gestio i procés 90.000€ 24 mesos

Durant el primer any, implantar aquelles accions correctores de menys cost i que
comporten un esfor¢ menor. La implantacio d'aquestes accions permetra incrementar
el nivell de compliment fins CMM3 per tots els dominis de seguretat, assolint un nivell
de compliment minim del 80%. durant els anys segients s'implantara la resta del Pla
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Comparativa primer any

\ controls  controls controls  controls
Domini %Complimen’ CMM aplicables  totals objectiu Dmor;\r‘lj tesen %Ccrv;g(\'\ment CM_]M Enhcuhlesz totals 3 emf;w =
[5] Politica de Seguretat 100 L& 2 2 L3 80 olitica de Sequretat .
[6] Aspectes Organitzatius de la Seguretat de la Informacié 55 L3 10 1 L3 80 l% éSPeC_T:S Organitzatius de la Seguretat de la Informacié x g lg lé t: g
[7] Gesti6 d'actius 70 L3 5 5 L3 80 estio d'actius
(8] Sequretat relacionada amb els recursos humans 3 L2 9 9 L3 80 g}gur::;gmcmr;an‘;u?n &IS recursos humans gg 3 1: 1'; t; :
[9] Sequretat fisica i de I'entorn 62 L3 13 13 L3 80 uretat fisica i de I'entom
[10] Gestio de comunicacions i operacions 81 [k} 2 32 L3 80 i‘g g?st‘“ F:Cﬂ'"ﬂ"‘wﬂm"s‘ operacions S 3 ;2 ;; \[; ;
[11] Control d'accessos 76 L3 23 25 L3 80 ontrol d'accessos -
[12] Adquisicié, desenvolupament i manteniment dels sistemes d'informac 59 L3 16 16 L3 80 12] Adnu{w‘m‘ desenvolupament i manteniment dels sistemes d'informacio 83 L3 16 16 L3 80
[13] Gestio d'incidents de seguretat de la informacio 30 L2 5 5 L3 80 :l 13] Gesti6 d'incidents de seguretat de la informaci 80 L3 5 5 L3 80
[14] Gesti de la continuitat del negoci 60 L3 5 5 L3 80 14] Gestié de la continuitat del negoci 80 L3 5 5 L3 80
[15] Compliment 50 L2 10 10 L3 80 15] Compliment 61 L3 9 10 L3 80
A controls  controls controls  controls
TOTALS %Complimen’ CMM aplicables totals [TOTALS %Compliment  CMM aplicables  totals
61 [E} 127 133 n L3 128 133
Camplimient per domini Complimient per domini
1z 8ot 8 1
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Situacié inicial, abans del primer any d'aplicacié de control Situacié despres d'aplicar els controls del primer any

La aplicacio de les contramesures implantades durant el primer any, aconseguiran
I'objectiu de dur tots els dominis al nivell de compliment CMM3 amb un nivell de
compliment proper al 80%
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Comparativa anys seguients

controls  controls controls  controls

IDomini %Compliment CMM  aplicables totals objectiu [pomini %Compliment CMM  aplicables totals objectiu
5] Politica de Seguretat 100 L5 2 2 L3 80 5] Politica de Seguretat 00 L5 2 2 L5
6] Aspectes Organitzatius de la Sequretat de la Informacié 80 L3 10 1 L3 80 6] Aspectes Organitzatius de la Sequretat de la Informacio 80 L3 o u Ls 9
[7] Gestio d'actius. 80 13 5 5 3 8 7] Gestid d'nctius. & e g g Ls %
8] Sequretat relacionada amb els recursos humans 8 L3 9 9 L3 80 6] Sequretat relacionada amb els recursos humans. 8 = ! L L5 %6
9] Sequretat fisica  de l'entom 1 13 13 13 L3 80 9] Seguretat fisica i de I'entorn 96 L5 13 13 L5 95

10] Gestié de comunicacions i operacions 83 L3 29 32 L5 95
10] Gestio rle‘comumcaclcns i operacions 83 L3 29 32 L3 80 11] Control d'accessos 9% L5 3 25 L5 95
11] Control d'accessos 8 L3 z 25 L3 80 12] Adquisici6, desenvolupament i manteniment dels sistemes d'informacié 8 3 16 16 L5 95
12] Adquisici, desenvolupament i manteniment dels sistemes d'informacio 63 L3 16 16 L3 80 13] Gestié d'incidents de seguretat de la informacio 80 L3 5 5 L5 95
13] Gestié d'incidents de seguretat de la informacié 60 L3 5 5 L3 80 14] Gestié de la continuitat del negoci 80 L3 5 5 L5 95
14] Gestic de la continuitat del negoci 80 L3 5 5 L3 80 15] Compliment 89 L3 9 10 L5 95
15] Compliment 61 L3 9 10 L3 80

confrols  controls
e [roTALS %Compliment CMM  aplicables totals
[TOTALS %Compliment CMM aplicables  totals
87 L3 126 133
i L3 126 133
Complimient per domini
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Situacioé de partida segon any d'aplicacié de les contramesures Situacié després d'aplicar les darreres contramesures

La aplicacié de les contramesures planificades per els darrers dos anys d'implantacio del
Pla Director de Seguretat de la Informacio,aconseguiran l'objectiu d'apropar dos
dimensions mes al nivell CMM5.
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Pla Director Seguretat Informacio
Millora continua

h_

La aplicacio del cicle de Deming (PDCA), un cop finalitzat el desplegament del Pla
Director de Seguretat de la Informacio i despres d'uns mesos d'operacid, permetra anar
refinant i millorant el Sistema de Gestio de Seguretat de la Informacié de NUCSSION.
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