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0 ENUNCIAT

El projecte planteja l'establiment de les bases per a la realitzacio del Pla Director per a una empresa. Per a aixo
s'abordaran les segiients fases:

*  Documentacio normativa sobre les millors practiques en seguretat de la informacio.

*  Definicio clara de la situacio actual i dels objectius del Pla Director.

*  Identificacio i valoracio dels actius corporatius com a punt departida a una analisi de riscos.
*  Avaluacio d'amenaces i classificacio de les mateixes.

*  Avaluacio del nivell de compliment de la ISO / IEC 27002:2005 en l'organitzacio.

*  Propostes de projectes de cara a aconseguir una adequada gestio de la seguretat.

*  Presentacio de resultats.

Com a entregables del projecte, s hauran d’obtenir els resultats que s especifiquen a continuacio:

*  Objectius del Pla Director, incloent una presentacio a la companyia de les motivacions del pla i la seva
necessitat.

*  Informe de l'estat de la seguretat en l'actualitat, identificant clarament els riscos potencials que afecten els
sistemes d'informacio.

*  Avaluacio del compliment dels controls de seguretat marcats per la ISO / IEC 27002:2005. Estudi dels
diferents dominis a partir de l'estudi detallat dels diferents controls plantejats en la norma.

*  Proposta de projectes concrets, quantificats economica i temporalment, que ajudin a millorar l'estat de la
seguretat, alineant l'organitzacio amb els seus objectius plantejats en el Pla Director.

*  Planificacio temporal i economica dels mateixos. Detall del impacte sobre els dominis de la norma.

e Presentacio executiva a la Direccio del resultat del treball.
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1 CONTEXTUALITZACIO I DOCUMENTACIO

La empresa sobre la que farem el nostre estudi I'anomenarem al llarg del present document com a
PREVENCIO S.L.

1.1 Activitat de negoci
L'activitat del negoci de PREVENCIO S.L és donar diferents serveis de prevencio de riscos laborals
a les empreses que contracten les seves prestacions.

Aquests serveis prestats es basen els requeriments que es troben definits en la Ley 31/1995, de 8 de
noviembre, de prevencion de Riesgos Laborales, els quals son requeriment obligatori per totes les
empreses del ambit espanyol que disposin de treballadors assalariats.

Els seus principals serveis son:

* Analitzar les condicions d'higiene i seguretat, dels diferents tipus de treball que realitza la
empresa que els contracta, mitjancant el seu equip de técnics prevencio de riscos laborals, i
poder indicar a I'empresa contractant quins son els canvis que ha de realitzar en els seus
protocols de treball.

* Donar suport als teécnics de prevencidé propis de les empreses contractants per realitzar
analisis que requereixin amb material especialitzats, els quals no disposa l'empresa
contractant pel seu elevat cost.

* Donar cursos de prevencio per el personal de les empreses contractants.

* Disposar d'un equip d'infermers 1 metges d'empresa que es troben en jornada parcial o
completa en les instal-lacions dels clients per cobrir les necessitats de vigilancia de la salut.
La disponibilitat del personal sanitari és la que s'acabi acordant amb l'empresa contractant.

* Tenir un equip de suport medic especific per els reconeixements medics que realitzen les
empreses contractants. Aquests equips medics disposen del personal i el material necessari
per poder realitzar proves especifiques per I'empresa contractant, les quals no poden realitzar
de manera independent. En base als reconeixements medics que es realitzen en funcio del
lloc de treball, es valorara si el treballador es apte, no apte, o apte amb restriccions (resultat
que comporta que I'empresa contractant hagi de canviar les condicions del lloc de treball per
que el treballador pugui desenvolupar la tasca). A més s'encarrega de detectar si existeixen
factors que pugin deteriorar la salut dels treballadors.

Actualment I'empresa dona servei a aproximadament unes 1.500 empreses i realitza la vigilancia de
la salut a aproximadament uns 50.000 treballadors.
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1.2 Estructura Organitzativa
L'empresa es troba organitzada en quatre arees

Prevencio. Es la encarregada de realitzar l'analisi dels diferents llocs de treball per avaluar la
higiene 1 seguretat dels diferents equips de treball. També s'encarreguen de realitzar els
cursos de formacid obligatoria que s'han de realitzar als treballadors que s'incorporen a les
empreses. L'equip de treball esta format per:

* El director de prevencio

* 10 tecnics de prevencid encarregats de fer les diferents revisions a les empreses
* 20 tecnics desplacats a les delegacions territorials

* 20 tecnics desplagats a diferents empreses.

Vigilancia de la salut. Son els encarregats de determinar les proves mediques que s'han de
realitzar als treballadors de les empreses contractants segons el tipus de treball realitzat.
S'encarreguen d'avaluar si el personal €és apte per el lloc ocupat segons el resultat de les
proves realitzades. S'introdueixen els resultats de les proves mediques realitzades dins del
programa de prevencié utilitzat per PREVENCIO S.L.

L'equip de treball esta composat per:
* Un director medic
* 2 infermeres d'empresa a la central.

* 2 administratives que donen suport als equips de vigilancia de la salut per concertar
les diferents revisions que s'han de realitzar per part de les empreses contractants.

* Una unitat mobil de reconeixement amb un medic i un infermer
* 20 infermers 1 20 médics desplagats a les diferents delegacions territorials

25 metges i 20 infermeres contractats per PREVENCIO S.L. els quals treballen en els
diferents edificis de les oficines contractants.

Administrativa/Financera. S'encarrega de la part financera de l'empresa. S'encarrega de la
elaboracid del contractes laborals, de les gestions amb les administracions 1 de la compra de
material d'oficina i el material necessari per la realitzaci6 dels diferents controls de
prevencio i de vigilancia de la salut.

L'equip de treball es troba composat per:
e Un director financer
* 6 administratives

Comercial/Expansio. Es dedica amb la cerca de nous clients, renovacid de contractes amb
les empreses 1 a la absorcio de petites empreses de prevencio.

L'equip de treball esta composat per

e Un director comercial
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¢ Dos comercials
¢ Una administrativa

La informatica la gestiona a traves del director comercial, el qual s'encarrega de realitzar les
diferents gestions amb proveidors externs.

S'ha contractat a un técnic informatic un dia la setmana per donar suport de manteniment de la
infraestructura informatica de la empresa.

Es tracta d'una empresa d'ambit nacional que disposa de diferents delegacions a tot I'estat. Cada
delegaci6 disposa d'una infermera i un metge d'empresa, els quals s'encarreguen de realitzar els
reconeixements medics de la seva area d'influéncia. La coordinaci6 dels diferents equips de treball i
la comunicacid amb els clients es realitza des de la oficina central, ubicada a Barcelona.

1.3 Protocols de treball

El personal de PREVENCIO S.L. que treballa a jornada parcial/completa en les instal-lacions del
client disposen d'un portatil d'empresa per realitzar el seu treball diari. La connexid a Internet per
I'enviament dels diferents informes es realitza generalment a traves de les infraestructura que li
facilita el client.

Els equips de PREVENCIO S.L. que es desplacen puntualment a les instal-lacions de les empreses
contractants per la realitzacid de reconeixements medic, realitza la pressa de dades en les
instal-lacions mitjancant els diferents formularis que disposa en format imprés. Amb posterioritat es
desplaca a la seva delegacio regional per realitzar la introducci6 de les dades en el sistema 1 realitzar
l'analisi dels resultats. Per aquelles empreses contractants que tenen un petit volum de treballadors,
PREVENCIO S.L. no desplaga cap equip. Sén els propis treballadors els que venen a la delegacio
pertinent a realitzar les proves meédiques necessaries.

Esta limitat dins del programa PREVENET les dades que es poden emmagatzemar en format digital
(p.e algunes proves mediques i enquestes sobre la salut dels treballadors). Per llei d'aquestes proves
s'han de conservar durant un periode llarg. Tota la documentacid disponible en format impres
s'emmagatzemen a la central en armaris, els quals es tanquen amb clau.

PREVENCIO S.L disposa d'un protocol intern de bones practiques en el tractament de la informacio.
Cal recordar que es gestionen dades sensibles, i per tant, no ha d'estar exposada la documentacié a
personal ali¢ a I'empresa.

1.4 Relacions amb proveidors

PREVENCIO S.L subcontracta per la realitzacio les analisis d'orina i de sang dels diferents
reconeixements medics a un Unic laboratori. Les diferents mostres s'envien per correu ordinari o
missatgeria amb una relacié del DNI, nom del treballador edat i detall de 1'analitica a realitzar.

Un cop realitzada les analitiques, des de PREVENCIO S.L disposem d'un usuari/password per
accedir a una aplicacid del laboratori via Attps. Ens permet descarregar un fitxer de dades amb un
format que ens permet incorporar-ho al PREVENET.

PREVENCIO S.L subcontracta serveis médics per realitzar les revisions laborals d'aquelles
empreses contractants d'ambit nacional que disposen de delegacions territorials que no es troben
dins de l'area d'influéncia dels equips medics propis. Aquests serveis medics realitzen les seves
revisions amb els seus laboratoris 1 passen els resultats per correu ordinari o per missatgeria,
conservant una copia de les proves en les seves instancies.
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1.5 Immobiliari
La delegacio central de Barcelona es troba allotjada en un edifici de dos plantes. A la part superior
es troba l'equip d'administracid i els despatxos de direccio i dels técnics de prevencio.

En la part inferior del edifici es troben els despatxos dels infermers i médics que treballen a la
central, una sala d'espera i una habitaci6 on es troba allotjat els dos servidors de la empresa i el SA/.

La resta de delegacions territorials disposen d'un petit despatx on es realitzen les revisions i on es
connecten amb els servidors de la delegaci6 central via ADSL o 3G.

1.6 Infraestructura Informatica
El sistema informatic que disposa l'empresa ¢és bastant senzill. La utilitzacio ¢és la segiient:

* Correu electronic. Utilitzacio de firma digital per enviar documentacié sensible encriptada.
Els directius disposen de Blackberries les quals tenen configurat la gestio del correu
electronic a traves del proveidor de telefonia mobil

* FEines ofimatiques (creacid de fulls de calcul, presentacions...)
* Accés a Internet.

* Us d'un programa especific per la prevencidé de riscos laborals i vigilancia de la salut
(PREVENET). Aquest software disposa d'un sistema propietari per encriptar la informaciod
que s'envia a traves de la xarxa publica.

Per cobrir aquest servei es disposa de la seglient infraestructura:

* Un servidor correu Exchange 2003 . En aquest servidor es disposa d'una unitat de disc on
s'emmagatzemen backups setmanal amb un historial de dues copies, tant de la base de dades
SQOL, del correu i dels fitxers.

* Un servidor que fa de controlador de domini, servidor de fitxers, servidor d'impressio i
allotja la part servidora del programa PREVENET, software que utilitza un /IS 6.0 1 el
servidor de base de dades SQL Server 2000.

* Un router basic proporcionat per la empresa proveidora del ADSL. En el router tenim
connectats els diferents servidors de I'empresa 1 el switch utilitzat per connectar els clients.

* Un switch de 24 ports on es troben connectats els diferents equips de la delegacio central.

* Un SAI per prevenir la aturada dels servidors en cas de fallida eléctrica.

En la central disposa de 20 equips de treball. El sofiware instal-lat en aquests equips es:
*  Windows XP
*  Office 2003 (Instal-laci6 per defecte).
* La part del client del paquet PREVENET.

*  Software d'antivirus Symantec Endpoint Protection per Windows XP 5.1
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* Programes especifics de comptabilitat

* Connexi6 amb l'exterior. Aquests equips son utilitzats per el personal d'administracié

En cadascuna de les delegacions territorials disposen de dos equips per delegaci6 i una connexid
ADSL/3G per connectar-se a Internet. Cadascun dels equips disposa d'una versid6 de Windows i
Office diferent. Generalment els equips son instal-lats des de la central amb la part client per
accedir al software PREVENET.

Disposa d'una pagina web externa contractada on es troba allotjada informacié de la empresa
mitjancant DotNetNuke. Aquesta pagina s'utilitza per oferir informaci6 comercial de I'empresa.
Permet omplir un formulari el qual s'envia per correu a les empreses que vulguin sol-licitar
informacio, pressupostos, etc...
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2 OBJECTIU DEL PLA DIRECTOR

2.1 Necessitats inicials de la organitzacio

PREVENCIO S.L es troba immersa en una fase de creixement en la empresa. El seu creixement es
basa en tres punts: la captacié de de nous clients, 1'absorcié de serveis de prevencié de menor
envergadura 1 la incorporaci6 dels serveis de prevencid que es troben en la plantilla de la propia
empresa contractant. PREVENCIO S.L. disposa d'un departament de l'empresa que té com a
objectiu principal aquesta expansié de I'empresa.

Aquesta fase de creixement fa que s'hagi de revisar, i en alguns casos definir, els diferents
procediments operatius de la empresa. Les operatives realitzades es basen principalment en el
coneixement, en l'experiéncia i en la maduresa professional de les persones que realitzen les
diferents tasques organitzatives, no havent documentaci6 escrita de tots els procediments d'actuacio.
El fet de disposar de diferents equips de treball distribuits en diferents delegacions territorials fa
necessari definir procediments d'operacid6 comuns que faciliti la coordinacio dels diferents equips
medics 1 de prevencio.

La direccid és conscient de que I'empresa gestiona informaci6 sensible, principalment la associada a
l'apartat de vigilancia de la salut. La operatoria actual en els processos d'obtencio de les dades,
trasllat 1 emmagatzematge pot comprometre tant la disponibilitat com la integritat de les dades.

Aquesta informaci6 és necessaria per realitzar 'avaluacié de la aptitud dels treballadors en el seu
lloc de treball. L'analisi medica associada només ha d'estar en coneixement del propi servei de
prevenci6 i del treballador afectat. Es obligatori per part del servei de prevencid conservar els
resultats medics per els processos que es puguin derivar de la prevenci6 1 vigilancia de la salut
(acomiadaments laborals per no ser apte en el lloc de treball, accidents laborals...) .

La gestié de dades sensibles ha de complir segons la LOPD uns requisits de seguretat, per tant,
requerira una adequacié amb el tractament actual realitzat amb la informacio.

L'empresa vol revisar la seva infraestructura tecnologica 1 que es tingui en compte dins de la
definici6 dels diferents procediments a revisar. En aquest aspecte ens ha fet saber que la seva
intenci6 es realitzar una despesa moderada, re-aprofitant el material que disposi actualment.

L'empresa vol gestionar el menor nombre de recursos personals dedicats a la infraestructura
informatica. No disposa de personal especialitat dins de la seva plantilla. Aquest aspecte s'haura de
tenir en compte per el desenvolupament de la solucid, tenint en compte el volum de negoci, el
nombre de treballadors 1 equips informatics que disposa l'empresa.
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2.2 Objectius finals del Pla Director

Un cop revisades les necessitats de la organitzacio, hem definit conjuntament amb la direccio de
PREVENCIO S.L les linies basiques per que es pugui tracar el cami adequat per millorar la
seguretat de la informaci6, actiu valuds dins de 1'empresa.

Per tant, s'han de prendre les mesures de seguretat necessaries per tallar i/0 minimitzar els danys
que pugui representar la materialitzacid de les diferents amenaces a les que es troben exposats
aquests actius. Aquests mesures repercutiran en un benefici final per la organitzacid, en
contraposicio al cost que té la probabilitat de que aquestes amenaces s'acabin materialitzant.

Aquestes mesures de seguretat no es poden definir de manera puntual, tal i com PREVENCIO S.L
volia en una fase inicial, ja que les necessitats de seguretat varien en funcié de la validacio de
l'eficiencia de les mesures implantades, 1'evolucié de la organitzacid i1 de les seves necessitats, de
I'evoluci6 de les amenaces i dels requisits de la legislacio vigent.

Per poder donar un resultat eficient, proactiu i preventiu és necessari implantar un sistema de gestio
de la informaci6, en el qual s'analitzi periodicament I'estat actual de la organitzacio i de les
amenaces, es prioritzi l'aplicacié de les mesures de seguretat tenint en compte els riscos i adequant
el pressupost que es pugui destinar anualment a la seguretat. S'ha de realitzar un controls periodic
sobre les mesures de seguretat aplicades per poder disposar d'informacié més contrastada a I'hora de
realitzar els analisis periodics de seguretat.

S'utilitzara com a model de bones practiques per millorar la seguretat de la informacié la normativa
1SO 27002, estandard de referéncia molt estés i valorat en l'analisi i gestié de la seguretat de la
informacio per organitzacions que han volgut implantar un sistema de gestié de seguretat de la
informacio. El principal avantatge d'aquesta normativa respecte altres models és que es basa en la
informacio, 1 no només des de un punt de vista informatic. Disposa d'un conjunt de controls que son
aplicables practicament per qualsevol organitzacio.

S'ha acordat amb PREVENCIO S.L que la principal persona responsable de la seguretat de la
informacio en la estructura actual de la empresa sera el director comercial i d'expansio ja que en
l'actualitat és la persona responsable de la contractacié dels serveis informatics. AUDITORIA S.L,
com empresa de consultoria de seguretat externa a PREVENCIO S.L ens encarregarem de
col-laborar en la definici6 del sistema de seguretat de la informacié de PREVENCIO S.L, en la
elaboraci6 de propostes per millorar la seguretat de la informaci6 i en la realitzaci6 de les auditories
internes de seguretat de PREVENCIO S.L. planifiqui periodicament.

2.3 Comite de seguretat

El comite de seguretat estara format per cadascun dels directors d'area de 1'empresa (en l'actualitat,
el director de prevencid, el director medic, el director financer i el director comercial), i per
I'empresa que doni els serveis d'assessoria (actualment AUDITORIA S.L.).

Aquest comite de seguretat es reunira semestralment per revisar 1'estat actual de la seguretat de la
organitzacio.

Es revisara l'estat actual de la organitzacio, en base als controls de seguretat establers 1 les auditories
internes realitzades per avaluar I'estat de seguretat de la organitzacio.

S'exposaran les diferents necessitats, tant a nivell de seguretat com a nivell informatic que
cadascuna de les arees tingui (per necessitats del negoci, per requeriments legals,...).
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S'exposaran les diferents propostes de seguretat que s'hagin acordat entre el responsable de
seguretat de PREVENCIO S.L 1 AUDITORIA S.L per tal de millorar la seguretat en funcié de les
necessitats que hagin aparegut en les anteriors reunions del comite.

Es prioritzaran les propostes de seguretat i es revisara el pressupost destinat per millorar la seguretat
de la informacio.

L'empresa que dona els serveis d'assessoria no tindra un paper de decisi6 de les mesures de
seguretat que es decideixin en el comité. El seu paper sera d'assessorament, de formacié en
seguretat 1 preparacio de les propostes que s'acordin realitzar per el comite de seguretat i les que
sol-liciti personalment el responsable de seguretat.

En aquestes reunions del comité es revisara el nombre de persones que han de formar-lo, en el cas
de que s'hagi realitzat una reestructuracio de les arees que formen I'empresa.
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3 ESTAT DEL RISC: IDENTIFICACIO I VALORACIO DELS
ACTIUS I AMENACES

En aquesta fase detallarem els actius que disposa l'empresa per la seva activitat de negoci.
Identificarem els actius que s'han introduit com a salvaguardes abans de realitzar aquest analisis (p.e
antivirus, armaris amb clau, firma digital...), pero no els inclourem encara en el inventari d'actius ni
el seu impacte en la freqiiéncia i dany de la materialitzacié de les amenaces. Per tant, realitzarem el
que s'anomena l'analisi de riscos intrinsec, el qual ens permetra congixer l'estat inicial de les
vulnerabilitats de 1'organitzaci6.

En posteriors fases del projecte revisarem la eficiéncia i eficacia de la inversido que ja s'havia
realitzat anteriorment 1'empresa, i addicionalment ens permetra conscienciar de com pot impactar la
no utilitzacié per part dels empleats d'aquelles mesures que requereixen una participacio activa del
personal. L'aplicaci6 de les salvaguardes actuals condicionara en posteriors fases la prioritzacié dels
projectes que es presentaran a PREVENCIO S.L. per reduir l'impacte teoric que pugui suposar la
materialitzacid de les amenaces.

Es mirara d'agrupar els diferents actius similars, per evitar introduir major complexitat a 1'analisi
(p.e agruparem els locals llogats en les diferents delegacions, o aquell personal que no comporti uns
riscos addicionals als associats a la seva substitucid). Aquesta simplificaci6 ens permetra centrar el
nostre analisi en els aspectes de seguretat més importants de I'organitzacid. En aquests casos es
tindra en compte per la valoraci6 dels actius 1 de les amenaces el valor acumulat de les diferents
amenaces.

3.1 Inventari d’actius
Agruparem els actius en grups d'acord amb la metodologia MAGERIT. Ens centrarem en:
instal-lacions, hardware, aplicacio, dades, xarxa, serveis, equipament auxiliar 1 personal.

Els actius que no avaluarem com a salvaguardes en aquesta fase del projecte els marcarem amb un
“(*)” per tenir-lo identificats en posterioritat.

3.1.1 Instal-lacions
Les instal-lacions de I'empresa son les segiients:

+ Edifici central. Es l'edifici on es troba ubicades les dades centralitzades de I'empresa i la
gran majoria de documents escrits.

* Delegacions Territorials. Esta composat per un conjunt de 20 edificis, els quals disposen dels
reconeixements medics 1 els equips portatils de la delegacio.

* Unitat mobil. A part del material propi per realitzar la revisid, s'emmagatzemen
temporalment els formularis i les proves mediques dels pacients que s'han tractat abans de
que s'enviin les dades a la central.
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3.1.2 Hardware
A nivell de hardware disposem dels seglients actius:

* PCs de sobretaula. es tracta d'equips sobre plataforma Windows amb les eines ofimatiques 1
de correu instal-lades amb diferents versions, amb un software d'antivirus comu (que
s'analitzara el seu impacte en fases posteriors) i la instal-laci6 de la part client del programa
PREVENET (la qual utilitza el seu propi sistema de xifrat de la informacio).

» Portatils. Tenim un conjunt no homogeni de software dels diferents equips. Per simplificar
l'analisi utilitzarem com a model de referéncia els equips amb una versié de software més
inferior (p.e els de la central) 1 la connectivitat a través de la xarxa publica dels diferents
llocs de treball a través de la xarxa del client. Utilitzarem aquest model ja que és el que
presenta uns majors riscos i ens permetra a posteriori implantar unes mesures de seguretat
més generals per tots els equips de la organitzacid.

» Servidor de correu. En aquest equip es troben tant el correu com les copies de backup de les
dades informatiques.

» Servidor aplicacid6 PREVENET. En aquest servidor es troben allotjades la resta de dades
informatiques (recurs de fitxers, dades PREVENET dins del SOL) i el software necessari per
poder accedir a aquesta informacio).

*  Router central. Considerarem en l'analisi intrinsec que ve amb la configuracio de fabrica 1
¢és on es troben connectats actualment els diferents servidors de 1'empresa.

*  Switch central. No es troba configurada cap segmentaci6 de xarxes.

*  Routers delegacions. Només s'utilitzen per disposar connexio a Internet 1 accedir a la central.

* Blackberries. Es troben configurades per accedir al correu de I'empresa mitjangant 5. No es
gestiona l'accés a la Intranet de 1'empresa a través del dispositiu, per tant, només disposen en
el dispositiu dades del correu.

3.1.3 Aplicacio

Detallem la relacié d'aplicacions principals que intervenen actualment en els processos de negoci de
la organitzacid.

*  Windows Server. Es el sistema operatiu dels servidors de l'organitzacio

s Internet Information Service (IIS). Es el servidor web sobre el que s'executa l'aplicaci6
PREVENET.

»  Microsoft SQL Server. Es el motor de base de dades sobre el que s'emmagatzemen les dades
introduides a traves de l'aplicaci6 PREVENET.

» PREVENET. Es l'aplicacio sobre la que es realitzen la introduccié i consulta de la
informacio de les dades de prevencio i de vigilancia de la salut.

*  Microsoft Exchange Server. Es tracta del sistema de correu al que accedeixen els usuaris de
PREVENCIO S.L. Aquest actiu engloba els correus, que encara que podria ser considerat
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com a dades, el principal us de la organitzacié es com a canal de transferéncia d'informacio.

*  Backup Utility (*). Aplicacié utilitzada per realitzada per fer el backup de fitxers, correu i les
bases de dades de SQL.

* NES. Aplicaci6 que proporciona el servei d'accés als fitxers compartits.
* Windows XP. Sistema operatiu dels portatils 1 PCs de la empresa.

*  Symantec End Point (*). Sistema d'antivirus utilitzat en els equips portatils i PCs de la
empresa.

* Contasol. Programa de comptabilitat utilitzat per l'area financera. S'emmagatzema la
informacio en el recurs de dades.

*  Microsoft Office. Conjunt d'aplicacions ofimatiques utilitzades per gestionar documents de
text, fulles de calcul, presentacions i accedir al correu de I'organitzacio.

3.1.4 Dades

PREVENCIO S.L disposa de la informacié associada a la vigilancia de la salut dispersa tant en
format (imprées 1 digital) com en la seva localitzacié (aquesta informacio es troba part en la central
introduida dins del programa PREVENET, i en armaris amb clau en les diferents delegacions 1
empreses subcontractades). Aquesta tipus d'informacié la valorarem com un Unic actiu i la seva
dispersio es tindra en consideracio en l'analisi de les vulnerabilitats del sistema. Tenint en compte
aquestes premisses, aplicarem la segiient classificacio per els actius de dades:

Les dades de de I'empresa s'agruparan en els segilients grans blocs:

* Dades de prevencido. Emmagatzemades en el programa PREVENET 1 que s'entrega una
informe d'avaluaci6 del risc a les empreses contractants.

* Documentaci6 de formacid que s'emmagatzema en el recurs de fitxers.

* Dades de vigilancia de la salut. Dins d'aquest grup es troben:

» Els qiiestionaris medics en format escrit.
* Les proves mediques realitzades en format impres.

* Les dades introduides en el programa PREVENET associat als reconeixements
medics realitzats.

* Les analitiques que es transfereixen entre 1'area de vigilancia de la salut i el laboratori
d'analisis.

* Procediments interns. Emmagatzemats en el recurs de fitxer de l'area associada.

* Dades comptables: Conté els diferents balancos de I'empresa, diferents dades de pagament,
contractes empleats...Emmagatzemades en el servidor de fitxers.

* Dades comercials: Tarifes, preus establerts als diferents clients, serveis contractats.
Emmagatzemada en el servidor de fitxers.

* Contractes amb clients: Aquesta informacid es troba en format impres 1 s'emmagatzema en
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un dels armaris amb clau.

* Contractes amb proveidors: Aquesta informacio es troba en format impres i s'emmagatzema
en un dels armaris amb clau.

3.1.5 Xarxa
Els principals elements de xarxa detectats son els segiients:

» Connexi6 externa als servidors centrals. Actualment utilitzat exclusivament per per accedir
software PREVENET 1 al correu electronic. S'accedeix a traves de la xarxa publica 1 en
ocasions les dades s'encaminen a través dels elements de comunicacid de les empreses
contractants.

» Xarxa Local. La connexid es realitza a través del switch de I'empresa, dels routers de les
delegacions 1 de la xarxa wifi associada al router. Es connecten els terminals, portatils 1 les
blackberries de 1'empresa.

3.1.6 Serveis

Els serveis son els medis utilitzats per accedir a la informacid. Inclourem tant els serveis tecnologics
com els més tradicionals (p.e emmagatzematge de la informacid), ja que disposem de dades, com
els reconeixements 1 els qiiestionaris de vigilancia que es troben en els dos formats, i per tant, s'han
d'avaluar els riscos dels formats.

Els principals serveis que hem pogut identificar en base a la informaci6 proporcionada per la
empresa son els segiients:

* Accés a la informacié impresa. Es conserva en format de paper i son accessibles a traves
d'un armari amb clau per el personal del area responsable en els edifici on es trobin
emmagatzemades les dades, els quals custodien la clau.

* Recursos de fitxers. Es troba la informaci6 compartida per el personal de les diferents arees.
Cadascuna de les arees de l'empresa disposa d'un recurs de dades on emmagatzemen la
informaci6. Aquests recursos de dades només son accessibles per els treballadors de la
central. Les dades del programa de comptabilitat s'emmagatzemen en el recurs del
departament financer, conjuntament amb les fulles de calcul. Hem definit el servei de
comptabilitat inclos dintre de la informacio6 del servei de fitxers ofimatics del area financera
ja que la criticitat de la informacid ¢és similar 1 les mesures establertes son practicament les
mateixes al trobar-se les dades en el mateix repositori.

* Servei de directoris. Cadascun dels empleats de PREVENCIO S.L disposa d'un compte
personal per accedir a la informacio.

» Correu electronic. Utilitzat per la comunicaci6 interna, i per la comunicacié amb clients i
proveidors. Es la eina utilitzada per la planificacié de reconeixements. Ocasionalment
s'utilitza firma digital configurada localment en un conjunt limitat de terminals per enviar
informaci6 que requereix un alt grau de confidencialitat.

* Firma digital(*). Mecanisme utilitzat per minimitzar els riscos de seguretat en l'enviament
de correus electronics.
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* Consulta 1 modificaci6 dades de vigilancia de la salut. Es realitza a través del software
PREVENET la informaci¢ digital i dels armaris amb la clau la informacidé impresa.

e Consulta 1 modificacid dades de prevencid. Es realitza a través del software PREVENET

» Pagina Web de l'empresa. Es un servei que es troba externalitzat, que informa sobre la
nostra activitat de negoci 1 els principals clients als que donem servei 1 que permet enviar
sol-licituds a una compte de correu de la nostra empresa.

3.1.7 Equipaments auxiliars
Els principals equipaments auxiliars son:

* Armaris amb clau(*). Contenen la informacid en format imprés. Cada area de cadascun dels
edificis disposa d'un armari. Els armaris només son accessibles per el personal de la mateixa
area que treballi en aquest edifici. No tenim certesa de que les empreses que subcontractem
tinguin aquest tipus d'equipament auxiliar.

e S.A.L(*) Sistema d'alimentacid electrica ininterrompuda que es troba connectada als
elements hardware principals de I'empresa (servidors, router, switch).

» Sistema electric. Cadascuna dels locals t€ un contracte basic amb el proveidor de la zona.

3.1.8 Personal

En base a les entrevistes realitzades, diferenciarem de la resta de personal de cara a la avaluacio de
riscos:

* Director Comercial. Disposa dels contactes directes amb altres serveis de prevencid. La seva
baixa pot condicionar les subcontractacions realitzades actualment. Es soci capitalista de
'empresa.

* Director de Prevencid. T¢é accés i1 coneixement sobre 1'estat de risc de les diferents empreses
contractades. Es soci capitalista de 1'empresa.

* Comercials. Disposen de cartera de clients propia. Un canvi d'empresa pot comportar la
baixa d'alguna de les empreses contractades a través del comercial.

* Director Médic. Principal persona responsable de l'avaluacié en vigilancia de la salut.
Disposa accés a totes les proves médiques i qgiiestionaris que gestiona PREVENCIO S.L. Es
la persona que dona el vist-i-plau definitiu als aptes amb restriccid6 i no-aptes dels
reconeixement.

* Infermera central amb experiéncia. Es la persona que porta més temps en el area de
vigilancia de la salut. Es la persona que gestiona la planificacio dels reconeixements i la que
s'encarrega de supervisar l'actuacio de les diferents delegacions territorials.

» Director financer. Es soci capitalista de I'empresa.

* Equips de prevenci6 absorbits. Tenen el coneixement i I'accés a la gestio de les empreses a
les que antigament els hi contractava.

* Tecnic informatic. Treballa normalment només 2 hores/setmana. Disposa de les credencials

TFM - Elaboracidé d’un Pla de Seguretat de la Informacid - 18 -



Master interuniversitari de Seguretat de les JJB .:I Uoc m_

tecnologies de la informacié i de les comunicacions. Universitat Autbnoma
m LIMIVERSITAT ROVIRA | VIRGILI

deBarcelona

d'administracid per accedir a les dades del sistema. Revisa les incidéncies i consultes que es
puguin formular durant la setmana.

* Resta de personal. Respecte a la resta de personal exposat, la seva substitucié no comporta
un problema addicional, ja que el que es requereix per realitzar les seves funcions és un
perfil més técnic 1 no del coneixement de 1'empresa.
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3.1.9 Taula Resum

En base als criteris detallats, 1'inventari d'actius per el risc intrinsec queda de la segiient forma (entre

paréntesis posarem la nomenclatura que utilitzarem en l'arbre de dependéncies):

Actiu Abreviatura
Edifici central. (Inst -E.C) Inst -E.C
Delegacions Territorials. (Inst -D.T) Inst -D.T
Unitat mobil. (Inst-U.M) Inst-U.M

PCs de sobretaula. (HW-PC) HW-PC
Portatils. (HW-PT) HW-PT
Servidor de correu. (HW-Srv.Cor) HW-Srv.Cor

Servidor aplicaci6 PREVENET. (HW-SRV.PREV)

HW-Srv. PREV

Router central. (HW-Rou.Cen)

HW -Rou.Cen

Switch Central (HW-SW.Cen) HW-SW .Cen
Routers delegacions. (HW—Rou.DT) HW—Rou.DT
Blackberries. (HW -BB) HW-BB
Windows Server. (Apl-Win.Srv) Apl-Win.Srv
Windows XP. (Apl-Win.XP) Apl-Win. XP
Internet Information Service (IIS). (Apl-1IS) Apl-1IS
Microsoft SQL Server. (Apl-Ms.SQL) Apl-Ms.SQL
PREVENET. (APL-PREV) Apl-PREV

Microsoft Exchange Server. (Apl-Ms.Ex.Srv)

Apl-Ms.Ex. Srv

NFS. (Apl-NFS)

Apl-LANMAN

Contasol. (Apl-Conta) Apl-Conta
Microsoft Office. (APL-MS.OFF) Apl-MS.OFF
Dades de prevenci6. (Data-Prv) Data-Prv
Documentacio de formaci6. (Data-Form) Data-Form
Dades de vigilancia de la salut. (Data-V.S) Data-V.S
Procediments interns. (Data-Proc.Int) Data-Proc.Int
Dades comptables (Data-Conta) Data-Conta

Dades comercials (Data-Comer)

Data-Comer

Contractes amb clients (Data-Contr.Clie)

Data-Contr.Clie

Contractes amb proveidors (Data-Contr.Prov)

Data-Contr.Prov

Connexio externa als servidors centrals (X-WAN) X-WAN

Xarxa local (X.LAN) Xarxa local (X.LAN)
Accés a la informacié impresa. (SRV-IMPRES) SRV-IMPRES
Recursos de fitxers. (SRV-NFS) SRV-LANMAN
Servei de directoris.. (SRV-DIR) SRV-DIR
Correu electronic. (SRV-MAIL) SRV-MAIL
Consulta i modificacié dades de vigilancia de la salut. (SRV-V.S) |SRV-V.S
Consulta i modificacié dades de prevencié (SRV-PREV) SRV-PREV
Pagina Web de I'empresa. (SRV-WEB) SRV-WEB
Sistema electric (EA-S.Elec) EA-S.Elec
Director Comercial. (Per-D.Comer) Per-D.Comer
Director de Prevencio. (Per-D.Prev) Per-D.Prev
Comercials. (Per-Comer) Per-Comer
Director Medic. (Per-D.V.S) Per-D.V.S
Infermera central amb experiéncia. (Per-1.V.S) Per-1.V.S
Director financer. (Per-D.Fin) Per-D.Fin
Tecnic informatic. (Per-Tec. TIC) Per-Tec. TIC
Resta de personal. (Per-Resta) Per-Resta
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3.2 Valoracio dels actius i dependéncies

3.2.1 Visio global

Primer de tot, definirem diferents arbres de dependencia. Es a dir, quan es materialitza una amenaca
en un actiu inferior, com afecta al actiu superior aquesta materialitzacid. Aquest exercici ens
permetra tenir una primera visidé de quins actius sobn més importants per la organitzacio (en base al
conjunt d'actius dels que depén i les interconnexions) i quins actius poden ser una font de
vulnerabilitat més gran (per que intervinguin en moltes de les dependencies de les dades 1 els
serveis). Només es posaran les dependencies principals per no sobrecarregar 'arbre.

Com a criteri principal per generar l'arbre de dependéncies ens basarem en els actius que
aparentment tenen un major impacte en les tres dimensions principals de seguretat (integritat,
confidencialitat 1 integritat) com son els serveis (actius que t€ un major impacte la disponibilitat) 1
les dades (on és més important la confidencialitat i la integritat).

* Pagina Web de l'empresa. Es tracta d'un actiu de valor baix. El servei es troba externalitzat
amb un contracte de servei 24x7. Dona certa visibilitat de la informacio de I'empresa en la
web 1 permet rebre consultes 1 sol-licituds a traves del correu. La tnica dependéncia
associada és el servei de correu, ja que si no es tracten les sol-licituds en menys d'una
setmana es perd un client potencial, per tant, la dimensié de seguretat més important per
aquest actiu ¢és la disponibilitat.

SRV WEB

!

SRV MAIL

* Accés a la informacié impresa. En aquest cas els actius amb major valor son les dades de
vigilancia de la salut, les quals segons la llei de prevencio de riscos s'han de conservar un
determinat periode 1 son dades sensibles al tractar-se de dades mediques. Les dades impreses
de vigilancia de la salut es poden trobar en els diferents edificis de I'empresa i temporalment
en la unitat mobil. La resta de documentacié impresa, t€ un valor mig i s'emmagatzema a
l'edifici central. En aquest cas, la dimensi6 de seguretat més important és la confidencialitat
1 en menor mesura la resta de dimensions.

SRV
IMPRES
Data Data
Data V.S Contr.Clie Contr.Prov
Inst D.T Inst UM Inst E.C
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Es un actiu amb un arbre de dependencies molt gran. Requereix que els diferents servidors i
les comunicacions de l'empresa estiguin disponibles per que la informacio sigui accessible.
La confidencialitat de la informacié dependra d'aquestes actius i de la seguretat que es
realitzi en els terminals dels usuaris. La integritat de les dades si no s'apliqués cap
salvaguarda dependria principalment de que no es danyi la informaci6é dels discos del

servidor de correu.

Seguretat

de
tecnologies de la informacié i de les comunicacions.

« umB <1UOC @2

Universitat Autbonoma
deBarcelona

Emnmnrnl!]ummmwmmmmmm

% v\ .
EAS Eloc e ég' sy || SRVDR | XLAN InstE.C || Per Tec.TIC
, HW HW
Apl Win.Srv|  ApIMS.OFF| | oot || o T

" v I
HW Srv.Cor | | Apl Win.XP X WAN
v

_HWRouDT  HWBB
HW PC HW PT

» Servei de prevencid: La principal consideracid de seguretat que requereix aquest actiu €s
que aquesta informacié no sigui accessible per tercers. Els informes de prevencid se'ls
facilita completament per correu a les empreses contractants, per lo que la disponibilitat no

¢és un criteri de seguretat tant important per aquesta informacio.
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HW HW
Apl 1S Apl Ms.SQL Apl PREV SW.Cen Rou.Cen
Apl Win.Srv Apl Win . XP
HW
S PREV HW PC HW PT

* Servei de vigilancia de la salut:

En aquest cas la confidencialitat t€ un pes major que en altres informacions que disposa I'empresa,
ja que es tracten de dades mediques que segons la LOPD requereixen mesures de seguretat
especifiques. A més es tracta d'informacid que es pot requerir en judicis per acomiadaments
improcedents. La no confidencialitat d'aquesta informacié pot suposar un dany a la imatge de
PREVENCIO S.L.

SRV V.S
M o Per Tec.TIC
Per Resta Per D.V.S Per I.V.S \
EA S.Elec
Inst E.C
Data V.S SRV DIR X LAN
Apl IIS AplMs.SQL| | Apl PREV A -
X WAN
Apl Win.Srv Apl Win.XP i
/ HW Rou.DT
HW \
Srv.PREV HW PC HW PT
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Es tracta de la informacié més interna de la organitzacid, només consultable des de els
equips de la central. T¢é un valor mitja dins de I'organitzacid. Al tractar-se d'un servei que es
dona en el mateix servidor que el servidor de PREVENET, la seva disponibilitat sera similar.

SRV
NFS
v R ,
Per Tec.TIC SRV DIR EA S.Elec
Data Comer
X Inst E.C
Data Por »
Proc.Int
roc.In D.Comer Per Comer
Data Form \
Per Resta X LAN
Data Conta /\
\ Per D.Fin
HW
SW.Cen Rou.Cen
Apl
NFS
Apl Conta Apl MS.OFF
Apl Win.XP Apl Win.Srv
v v v
HW
HW PC HW PT Srv.PREV
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3.2.2 Valoracio global

Un cop realitzat un primera revisi6é de la dependéncia dels actius farem una valoraci6 del cost dels
actius. Es té en conte varis criteris per realitzar la valoracid: El cost de reposicio, el cost del lloguer,
el temps que es triga en contractar i formar personal nou, 1'is que es fa de 'actiu, la repercussio que
pot tenir a nivell legal no disposar del actiu o que sigui accessible per tercers.

Un cop obtinguda la informacié per part de I'empresa, farem una abstraccié en 5 nivells, tal i com es
realitza en l'apartat 2.1 del Llibre I de Magerit (Molt Baix, Baix, Mig, Alt, Molt Alt):

Per fer-ho, utilitzarem la segiient escala de valoraci6 dels diferents actius de la organitzacio:

Valoracio Rang Valor calcul
Molt Alta (MA) |Valor >= 200.000 € 300.000 €
Alt (A) 100.000€ < Valor <= 200.000 € 150.000 €
Mitja (M) 50.000 € < Valor <= 100.000 € 75.000 €
Baix (B) 10.000 € < Valor <= 50.000 € 30.000 €
Molt Baix Valor <=10.000 € 10.000 €

Seguint aquest criteri, mostrem el resultat de la valoracié independent dels actius:
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Actiu Valoracié |Valoracié |Valoracio
independent MAGERIT
(5 escalas)
Inst -E.C 100.000 150.000 A
Inst-D.T 10.000 30.000 B
Inst-UM 10.000 30.000 B
HW-PC 10.000 30.000 B
HW-PT 60.000 75.000 M
HW-Srv.Cor 1.000 10.000 MB
HW-Srv.PREV 1.000 10.000 MB
HW-Rou.Cen 200 10.000 MB
HW-SW.Cen 200 10.000 MB
HW-Rou.DT 4.000 10.000 MB
HW-BB 900 10.000 MB
Apl-Win.Srv 1.000 10.000 MB
Apl-Win. XP 16.800 30.000 B
Apl-IIS 100 10.000 MB
Apl-Ms.SQL 3.500 10.000 MB
Apl-PREV 3.000 10.000 MB
Apl-Ms.Ex Srv 5.000 10.000 MB
Apl-NFS 100 10.000 MB
Apl-Conta 100 10.000 MB
Apl-MS.OFF 36.000 10.000 MB
Data-Prv 1.500.000 300.000 MA
Data-Form 50.000 75.000 M
Data-V.S 3.000.000 300.000 MA
Data-Proc.Int 10.000 10.000 MB
Data-Conta 30.000 30.000 B
Data-Comer 50.000 75.000 M
Data-Contr.Clie 150.000 150.000 A
Data-Contr.Prov 100.000 150.000 A
X-WAN 1.000 10.000 MB
X-LAN 1.000 10.000 MB
SRV-IMPRES 100.000 150.000 MB
SRV-NFS 1.000 10.000 MB
SRV-DIR 1.000 10.000 MB
SRV-MAIL 60.000 75.000 M
SRV-V.S 60.000 75.000 M
SRV-PREV 30.000 30.000 B
SRV-WEB 2.000 10.000 MB
EA-S.Elec 10.000 10.000 MB
Per-D.Comer 30.000 30.000 B
Per-D.Prev 30.000 30.000 B
Per-Comer 10.000 10.000 MB
Per-D.V.S 30.000 30.000 B
Per-I.V.S 5.000 10.000 MB
Per-D.Fin 30.000 30.000 B
Per-Tec. TIC 2.000 10.000 MB
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3.2.3 Dependéncies

Ponderarem el valor dels actius anteriors amb les dependéncies que suposa l'impacte en un actiu i el
seu valor acumulat, mitjancant un analisis quantitatiu. Valorarem les dependéncies directes que hi
ha dels diferents actius i ajustarem la valoracié associada tenint en compte aquestes dependéncies
dels actius superiors.

Degut al volum d'actius que disposem, €s recomanable que aquesta analisis de les dependéncies es
realitzés amb eines especifiques com PILAR, que és la eina que proposa MAGERIT en els llibres en
el que es defineix la metodologia d'analisis de riscos. En futurs analisis que realitzi 1'organitzacio es
considerara utilitzar aquestes eines d'analisis per realitzar una valoracié més eficient com P/LAR.

Dependéncies (%)

EA-S.Elec
Per-D.Comer
Per-D.Prev
Per-Comer
PerD.V.S
Per-l.V.S
Per-D.Fin
Per-Tec.TIC
Per-Resta

Actiu

Inst -EC
Inst -D.T
Inst-UM
HW-PC
HW-PT
HW-Stv.Cor
HW-Stv.PREV
HW-Rou.Cen 50
HW-SW.Cen
HW-Rou.DT 100
HW-BB
Apl-Win.Srv 100| 100
Ap-Win.XP 100] 100
ApHIS 100
Apl-Ms.SQL 100
Apl-PREV 100 100 100
Apl-Ms.ExStv 100 80)
Apl-NFS 7
Apl-Conta
Ap:-MS.OFF 100
Data-Prv 100| 100| 100)
Data-Form 100
Data-V.S 80| 20] 05 60| 69 6
Data-Proc.Int 100 10
Data-Conta 100) 30)
Data-Comer 100 30 3
Data-Contr.Clie 80)
Data-Contr.Prov 80)
X-WAN 80| 20
X-LAN 100] 100
SRV-IMPRES 60) 40] 40
SRV-NFS 100) 25 25 23] 25 100) 100) 100 30)
SRV-DIR
SRV-MAIL 100 100 100) 100) 100 30)
SRV-V.S 100 100) 60 60 60) 40] 30 30 10
SRV-PREV 100) 100) 100) 100) 100) 40 30 10
SRV-WEB 30)
EA-S.Elec
Per-D.Comer
Per-D.Prev
Per-Comer
Per-D.V.S
Per-LV.S
Per-D.Fin

Data-Contr.Prov

X-WAN

Data-Contr.Clie
X-LAN

HW-Srv.PREV
HW-Rou.Cen
HW-SW.Cen
HW=Rou.DT
HW-BB
Apl-Ms.SQL
Apl-PREV
Apl-Ms.Ex.Srv
Apl-NFS
Apl-MS.OFF
Data-Proc.Int
Data-Conta
Data-Comer
SRV-IMPRES
SRV-NFS

Data-Prv
SRV-MAIL

Inst -E.C
Inst -D.T
Inst-UM
HW-Srv.Cor
Apl-Win.Srv
Apl-Win.XP
ApHIS
Data-Form
Data-V.S
SRV-DIR
SRV-V.S
SRV-PREV
SRV-WEB

HW-PC
Apl-Conta

HW-PT

TFM - Elaboracidé d’un Pla de Seguretat de la Informacid - 27 -



Master interuniversitari de Seguretat de les UNB .:I uoc m_

tecnologies de la informacié i de les comunicacions. Universitat Autbnoma
m LIMIVERSITAT ROVIRA | VIRGILI

deBarcelona

Al realitzar aquesta quantificaci6 valorem la repercussié que pot tenir una incidéncia d'un actiu
sobre els actius que depenen d'ell (degradacio del servei , no el seu valor de reposicio).

Algunes de les principals consideracions que s'han utilitzat de quantificar les dependencies:

* La majoria de les dades de vigilancia de la salut poden ser consultades tant en format impres
com en format digital, per tant, la dependéncia del sistema informatic es menor

* Te un valor rellevant I'edifici central, més que per el continent, per el contingut de les dades
que allotja.

* Laxarxa local i els elements que la suporten son basics tant per el personal intern com per el
personal desplagat de 1'organitzacio.

Finalment, despres d'analitzar els segiients arbres de dependéncies, obtenim els segiients resultats:

Actiu Valoracié |Valoracio
inicial acumulada

Inst -E.C A MA
Inst-D.T B MA
Inst-UM B A
HW-PC B MA
HW-PT M MA
HW-Srv.Cor MB MA
HW-Srv.PREV MB MA
HW-Rou.Cen MB MA
HW-SW.Cen MB MA
HW-Rou.DT MB MA
HW-BB MB A
Apl-Win.Srv MB MA
Apl-Win. XP B MA
Apl-1IS MB MA
Apl-Ms.SQL MB MA
Apl-PREV MB MA
Apl-Ms.Ex.Srv MB MA
Apl-NFS MB MA
Apl-Conta MB MA
Apl-MS.OFF MB MA
Data-Prv MA MA
Data-Form M M
Data-V.S MA MA
Data-Proc.Int MB B
Data-Conta B B
Data-Comer M M
Data-Contr.Clie A MA
Data-Contr.Prov A MA
X-WAN MB MA
X-LAN MB MA
SRV-IMPRES MB A
SRV-NFS MB MB
SRV-DIR MB MA
SRV-MAIL M M
SRV-V.S M M
SRV-PREV B B
SRV-WEB MB MB
EA-S.Elec MB MA
Per-D.Comer B A
Per-D.Prev B M
Per-Comer MB A
Per-D.V.S B A
Per-1.V.S MB A
Per-D.Fin B M
Per-Tec.TIC MB MA
Per-Resta MA MA
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Algunes conclusions que ja podem obtenir respecte al valor acumulat resultant son les segiients:

* El sistema informatic, la seva ubicacio i el sistema eléctric associats son essencials per
garantir la seguretat del sistema.

* La xarxa de comunicacions es requereix per accedir a la informacio, tenint en compte la
dispersi6 del personal, comporta una carrega per el sistema alta.

* El servei de directoris és la via d'accés per qualsevol del accessos a les aplicacions dels
servidors, per tant €s un servei critic per la disponibilitat de les dades.

* Totique el cost i dedicacid actual per el personal tecnic que ha de mantenir el sistema no és
molt elevat, la repercussido que pot tenir un problema en aquest actiu ¢és d'una magnitud
elevada.

3.2.4 Dimensio de seguretat

En aquest punt, i un cop valorat globalment el sistema, estem en disposicié de valorar la
importancia que tenen els diferents actius en funcié de les diferents dimensions de seguretat (el que
es denomina com una valoraci6 ACIDA). Aquest analisis ens permetra en fases posteriors, poder
escollir les salvaguardes prioritzant els aspectes de seguretat que més interessin a la nostra
organitzacio.

Les 5 dimensions de seguretat que analitzarem en la taula adjunta sén:

* Autenticitat: Garantir que la identitat del origen de les dades.

* Confidencialitat: Garantir que les dades només es troba accessible per les persones
autoritzades.

* Integritat: Garantir que la informaci6 €s completa i que no es troba alterada

* Disponibilitat: Assegurar que els usuaris tenen accés a la informacié quan requereixen
accedir-hi.

* Auditoria (Tracabilitat): Assegurar en tot moment qui ha accedit /0 modificat les dades 1 en
quin moment.

Utilitzarem la segiient escala per classificacio les dimensions de seguretat dels diferents actius:

Valor Criteri

10 |Molt alt Dany molt greu a la organitzacié
79 |Alt Dany greu a la organitzacio

4-6 Mig Dany important a la organitzacio
1-3 |Baix Dany menor a la organitzaci6

0  |Despreciable |[Irrellevant a efectes practics
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Actiu Valoraci6 |[Dimensié |Observacions
Seguretat
A|C|I DA

Inst -E.C MA 4/ 7| 9| 7| 4|Es troba emmagatzemada la informacié. Els danys en aquest actiu pot afectar sensiblement a la majoria de la informacié de la organitzacié

Inst -D.T MA 3| 4| 6| 4| 3|Es disposa d'un nombre reduit en format impres, ja que la majoria de l'informacio es troba a la central.

Inst-U.M IA 2| 3 3| 4| 2|Només es disposa temporalment dels ultims reconeixements meédics. Sense aquest serwei, es retarda la introduccié d'una part dels reconeixements

HW-PC MA 4] 5 3| 4] 3|Aquests equips es troben a la central i no sempre es troben ocupats. Els usuaris de la central poden accedir a la informaci6 a través d'un altre equip. No es
\guarden les dades en local

HW-PT MA 4 6] 3| 6] 3[Son dus exclusiu per el portador. La no disponibilat dels equips tenen un impacte major per I'accés a la informacio. Es troben fora del recinte principal de
I'empresa, per tant, es troben més exposats a l'accés per terceres persones

HW-Srv.Cor MA 3| 3 3| 7| 3|Laimportancia d'aquest actiu es que es trobi disponible. Les altres dimensions de seguretat de la informacié estan condicionades a altres actius (seguretat
ledifici, winerabilitat sistema operatiu...)

HW-Srv.PREV MA 3| 4| 4| 7| 3|Laimportancia d'aquest actiu es que es trobi disponible. Les altres dimensions de seguretat de la informacié estan condicionades a altres actius (seguretat
ledifici, wilnerabilitat sistema operatiu...). Te un major pes que el senidor de correu ja que es disposen de les dades més especifiques de la organitzacio.

HW-Rou.Cen MA 4 7] 3| 7| 4[Els principals objectius d'aquest tipus de dispositiu es garantir que només accedeixen els dispositius autoritzats, que tenim un registre de les conexions en cas
/d'un incident de seguretat i que ens permeti lI'accés als senidors tant desde la empresa com desde la resta de seus.

HW-SW.Cen MA 2| 2| 2| 7| 2/Aquest element només es necesita per poder conectar els equips de la central amb els serveis d'informaci6 digital.

HW-—Rou.DT MA 2| 2| 2| 6| 2El principal focus d'activitat d'aquests elements es donar accés als treballadors que es troben en la resta de delegacions

HW-BB A 2| 4] 1| 4| 2|Aquests dispositius ens permeten connectamos al correu desde qualsevol ubicacié. Emmagatzemen correus en local per-lo que poden comprometre 'accés a les
idades i ser utilitzats per tercers

Apl-Win.Srv MA 8 8 8| 7| 8|El sistema operatiu dels senidors es la porta d'accés a la informacié. La seva seguretat local compromet sensiblement en les diferents dimensions de seguretat

Apl-Win.xP MA 5] 5] 3| 5| 5|La seguretat local dels equips comproment l'accés a la informacié, principalment en els equips que no es trobin a la central. No disposem d'informacié rellevant en
local.

Apl-IS MA 5] 5/ 3| 5| 5|La configuracié daquest servei i el seu manteniment comprometen. Aquest senei es troba en la mateixa maquina que les dades, estan fora de la recomanacié del
proweidor, per tant, te un impacte major sobre l'accés a la informacio. Es registren els accesos externs que es realitzen desde I'exterior.

Apl-Ms.SQL MA 7| 7| 7| 5| 5|Es la porta principal d'accés a la informacié de \igilancia de la salut i de prevencié. La seva seguretat compromet la confidencialitat, la integritat i la autenticitat de
les dades

Apl-PREV MA 2| 5] 3| 3| 2|Es raplicacio a traves de la qual el personal pot accederi a la informacié de prevencié i vigilancia. Disposa d'un mecanisme propi per encriptar la informacio. La
resta d'aspectes de seguretat recauen sobre els elements de bases de dades y web

Apl-Ms.Ex.Srv |MA 3] 3] 3| 6] 3|La seva principal funcié recau en la disponibilitat del correu per la planificacio.

Apl-NFS MA 1 2| 2| 5| 1|Es basa en les credencials de sistema operatiu per funcionar. La seva principal funcié es que es trobi disponible

/Apl-Conta MA 1 2| 2| 4| 1|La seguretat de l'informacié es basa en la gestié de credencials definits a nivell de sistema operatiu i de Directori Actiu.

Apl-MS.OFF MA 2| 3| 3| 7| 2[Es l'eina utilitzada per consultar la majoria de la informaci6 informatica. Al tractar-se d'un software molt extés, existeixen un ventall de winerabilitats associades a
\versions antigues.

Data-Prv MA 3| 3 4| 6| 3|Encara que linformacio es facilita a les empreses contractants, pot ser necessari disposar-le per qualsewvol requeriment legal o penal associat.

Data-Form M 1| 2 3| 4| 1|informacié necessaria per realitzar la formacié programada amb els diferents clients

Data-V.S MA 5/ 8 8 6| 6|Informacio sensible que requereix aplicar mesures de seguretat de nivell alt segons la LOPD. Part de la informacié es troba distribuida entre les diferents seus i
s'ha realitzat un tractament en diferents fases per personal extem i intern.

Data-Proc. Int B 1] 3 3] 2| 1|EI volum de procediments intems definits no és molt alt. La major part d'accions de l'empresa es basa principalment en la experiéncia dels treballadors.

Data-Conta B 1 3 3| 4| 1|Informacié que ha d'estar disponible per els cobraments i pagaments que s'han de realitzar

Data-Comer M 2| 3 3| 4| 2|De la seva disponibilitat depen la relacié que es pugui tenir amb els clients.

Data-Contr.Clie |MA 4/ 5 7| 7| 4|Dins d'aquesta documentacié es troben els compromisos que hem d'assolir amb els nostres clients

Data-Contr.Prov|MA 4] 5] 7] 7| 4|Aquesta informacié ens permet coneixer el compromis dels nostres proveidors perque poguem assolir els nostres objectius i els que hem formalitzat amb els
nostres clients.

IXWAN MA 4/ 7| 3| 7| 4|D'aquesta infraestructura depén la productivat del personal desplacat fora del edifici central. Es la via d'accés a la nostra informacié desde I'exterior.

XLAN MA 4] 8 3| 8| 4|Es la xarxa on es troben ubicades les dades. La confidencialitat i la disponibilitat es troben vinculats a aquest actiu

ISRV-IMPRES IA 3| 6 6| 6| 3|L'acceés a la informacié impresa es troba distribuida en les diferents instal-lacions de la organitzacié. Les dades es troben disponibles en els armaris utilitzats a tal
efecte.

ISRV-NFS MB 1 1| 1| 2| 1|La carréga de seguretat es troba en els actius inferiors.

SRV-DIR MA 6| 8 5| 8| 5|D'aquest actiu depenen l'accés i els privilegis per accedir a la informacio6 digitalitzada

ISRV-MAIL 3| 4| 5| 6| 3|La perdua del serwvei de correu dificulta la comunicacié intema, amb els proveidors i amb els clients.

SRV-V.S 2 4 4] 3| 3[El servei s'ha d'enfocar principalment en consenar linformaci6 i que es compleixin les mesures de seguretat per el tipus dinformacié associada.

'SRV-PREV B 1| 3 2| 4| 1|La informacio ha d'estar disponible per facilitar-I'hi al client en cas de necessitat.

SRV-WEB MB 1] 1] 1] 2| 1|La principal desavantatge es la qiestié dimatge que pot suposar la perdua del servei associat

EA-S.Elec MA 2| 3 7| 8| 4|Una fallada en el sistema eléctric comporta que no es pugui accedir a la major part de la informacié. En funcié del tipus de falla, pot arribar a comprometre la
integritat de la informacio.

Per-D.Comer IA 1 6 5 2| 1|La cartera de clients contractats pot veure's afectada per una pérdua d'aquest actiu

Per-D.Prev M 1] 2 3] 3| 1|La informacié que gestiona aquest actiu es necessaria per defensar situacions en les que s'hagi produit un accident o una enfermetat laboral en les empreses
contractants. La confidencialitat de la informacié que gestiona es menor que la d'altres actius de la organitzacié.

Per-Comer IA 1 6 5 2| 1|La cartera de clients contractats pot veure's afectada per una pérdua d'aquest actiu

PerD.V.S A 1] 6 5 2| 1|Es tracta de personal que gestiona informacié que requereix un nivell de seguretat alt segons la legislacié vigent

Per-l.V.S IA 1 5 4| 2| 1|Es tracta de personal que gestiona informacié que requereix un nivell de seguretat alt segons la legislacio vigent

Per-D.Fin M 2[ 4] 4] 4] 2|Les dades que pot comprometre aquest actius son les propies de la empresa, no pas la informacié compromesa dels clients que es troben en el nostre sistema
[ d'informacié.

Per-Tec.TIC MA 5/ 7| 7| 5| 5|El seu pes no es troba en el cost associat al personal, si no en els actius que depenen d'aquest actiu. Es tracta d'un actiu amb molts privilegis per accedir a la
informacio digital.

Per-Resta MA 5[ 8] 6] 5| 3|En general, tots els empleats del organitzacié tenen un pes fonamental en la seguretat de la informacié. Tenen un major facilitat per accedir a la informacié que
lqualsewol persona aliena a la organitzacio.
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3.3 Analisis d'amenaces
En aquesta fase estimarem l'impacte i la freqiiencia de materialitzacié de les amenaces per poder
estimar quines perdues pot tenir la nostra organitzacié quan aquestes amenaces es materialitzen.

Valorarem la freqiiéncia de les amenaces com el nombre de vegades que es pot materialitzar
'amenaca durant el any i el seu impacte percentual en les diferents dimensions de seguretat.

Les diferents categories d'amenaces que t€é una organitzacié son bastant comunes. Per tant,
utilitzarem un model de referéncia com ¢€s el inventari d'amenaces que disposa el Llibre 2 de la
metodologia MAGERIT. Aix0 ens permetra en les segiients fases analitzar com impacta en els actius
de la nostra organitzacio les diferents amenaces.

Les diferents amenaces estan classificades segons el tipus d'actiu. La freqiiéncia i el impacte de la
materialitzaci6 sera similar per la majoria d'actius si no disposen de salvaguardes. Detallarem quina
¢és la freqliencia i impacte general de les diferents amenaces, i1 indicarem quins actius per les seves
caracteristiques especifiques les diferenciem de la resta.

Un cop avaluada la freqiiencia i 1'impacte de les diferents amenaces, per facilitar el seu analisis
posteriors, agruparem els actius i amenaces segons el tipus d'actiu, a excepcio d'aquells casos que ja
haguem determinat que difereixen de la resta.

Utilitzarem la notacié que utilitza MAGERIT per identificar les amenaces.

3.3.1 Desastres Naturals

Son aquells successos que es poden produir sense intervencio dels éssers humans de forma directa o
indirecta.

3.3.1.1 Foc ([N1])

Es tracta d'una amenaga que es materialitza amb una freqiiencia baixa. El seu impacte sera alt, en
algunes circumstancies pot comportar el dany total del actiu. Estimarem que la probabilitat de que
es produeixi un incendi sigui d'un cop cada deu anys.

L'impacte sera dun 75% per les instal-lacions, un 10% per els actius de xarxa (afecta a una part de
la instal-lacio) 1 d'un 100% per la resta d'actius

3.3.1.2 Danys per aigua ([N2])

Es tracta de les inundacions causades per la pluja. En aquest cas estimem la freqiiéncia cada 5 anys.
L'impacte sera d'un 50% per el hardware (en molts casos l'equip quedara malmeés), i per les
instal-lacions 1 xarxes 1 instal-lacions eléctriques que la estimarem en un 25% (el dany sobre el
mateix actiu sera recuperable practicament en la seva totalitat, es tracta d'una pérdua en la seva
disponibilitat).

3.3.1.3 Desastres Naturals ([N*])

Abarca la resta de desastres naturals (terratrémols, llamps). En la zona en la que es troben les
nostres instal-lacions és molt poc probable que es materialitzin aquestes amenaces, per tant, hem
optat per donar-1'hi el valor teoric de freqiiéncia inexistent.
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El seu impacte probablement seria proper al 100% del actiu, perd hem estimat que no s'acabaria
materialitzant.

3.3.2 De origen Industrial

Sén successos que es provoquen de forma incidental per l'activitat humana industrial

3.3.2.1 Foc [I1]

Utilitzarem al mateix criteri que en el cas dels desastres naturals.

3.3.2.2 Aigua [12]

En aquest cas, també optarem per utilitzar el mateix criteri que en desastres naturals.

3.3.2.3 Desastres industrials [I1*]

Es tracten de casuistiques molt especifiques de cadascun dels entorns de treball. Encara que
tinguem personal i hardware desplacats a industries que podrien englobar aquestes amenaces, per
les ubicacions habituals en les que es trobaran aquests actius considerarem la probabilitat com a
nul-la. El dany probablement acabaria el valor associat del actiu.

3.3.2.4 Contaminacié mecanica [13]
Aquesta amenaca engloba amenaces del tipus vibracions, pols, bruticia en general...

En general sera un tipus de contaminacid6 que no afectara a la majoria d'actius de la nostra
organitzacio. Només ho considerarem per els portatils que té el nostre personal desplacat.

En general ho valorarem amb una freqiiéncia improbable i per els portatils freqiiencia d'un cop al
any. L'impacte mig el definirem del 20%.

3.3.2.5 Contaminaci6 electromagneética [14]

Utilitzarem el mateix criteri que l'exposat en contaminacid mecanica. Només estaran afectats els
terminals del personal desplacat.

3.3.2.6 Avaria d'origen fisic i logic [15]

Es tracta de les avaries que es poden produir en els nostres equips, ja sigui per un defecte de fabrica
0 com a conseqiiéncia del us.

Estimarem que la freqiiencia de la avaria es pot produir un cop cada 5 anys i que l'impacte d'un 50
% (en alguns casos comporta la peérdua del equip, en altres pot suposar una reparacio...)

3.3.2.7 Tall del subministrament eléctric [16]

En aquest cas estimem que afectara per igual a tots els actius de la organitzacid. La ocurréncia
d'aquest tipus d'avaria en la nostra zona la podem estimar amb una freqiiéncia d'un cop al any 1
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d'una aturada del servei propera al dia de treball, per tant, la repercussi6 1'hem estimat d'un 10% del
valor del actiu a nivell de disponibilitat. La tracabilitat no la considerarem afectada per els actius
que disposem (no tenim actius com per exemple, dels que registren l'entrada del personal a les
instal-lacions. No hi ha activitat, per tant, no es registra cap accés al sistema informatic).

3.3.2.8 Condicions inadequades de temperatura i humitat [17]

Els locals de la nostra organitzacio no tenim condicions de treball inadequades. Considerarem una
probabilitat major per els equips del personal desplagat d'un cop al any. L'impacte el prendrem un
valor comu del 20%.

3.3.2.9 Tall en el servei de comunicacions [I8]

Estimarem la probabilitat de que es produeixi una incidéncia al any i que la seva repercussio sigui
d'un 5% (unes hores d'aturada del servei).

3.3.2.10 Interrupcio d'altres serveis subministraments essencials [19]

En el nostre inventari d'actius no hem considerat cap equipament auxiliar que pugui patir aquesta
amenagca, per tant la freqiiéncia associada sera 0 i el seu impacte sera nul.

3.3.2.11 Emanacions electromagnétiques [I111]

Aquesta amenaca tracta sobre les emissions electromagnétiques que puguin realitzar els nostres
equips, no de les emissions per WIFI o 3G. Considerarem aquesta amenaca com despreciable en el
nostre cas.

3.3.3 Errors i Fallides no intencionades

Sén errors no intencionats causats per el personal que intervé en els processament de la informacio.

3.3.3.1 Errors dels usuaris [E1]

Errors que es manifesten en la utilitzacié dels sistema d'informacid. Es un error que es produeix
amb relativa freqiiéncia 1 generalment afecten a les dades que s'estaven tractant. Estimaren una
ocurreéncia de 10 cops al any i un impacte del 10%

3.3.3.2 Errors del administrador [E2]

Es tracten d'errors similars al que tenen la resta d'usuaris, pero es produeixen en menor freqiiéncia ja
que es tracta d'usuaris amb experiéncia. En canvi el seu impacte és major i més transversal en les
diferents dimensions de seguretat ja que disposen d'un privilegi major en l'accés a la informacio.
Aquesta amenaca no afecta a les dades i els serveis en format impres. En el cas de les dades de
vigilancia de la salut al tractar-se d'un format mixt (impres i1 digital) hem optat per conservar la
ponderacio associada al format digital, opcié que conservarem en la resta d'amenaces.
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3.3.3.3 Errors de monitoritzacié (log) [E3]

Aquest error es produeix quan no es realitza un registre adequat de 1'accés a la informacid. En la
nostra entitat es manifesta freqlientment (uns deu cops al any) ja que no tenim personal especialitzat
que es dediqui a revisar aquesta configuracid. El seu impacte ¢€s alt en la dimensié I'auditoria
(tragabilitat). Aquesta amenaca no afecta a les dades i els serveis en format impres.

3.3.3.4 Errors de configuracio [E4]

Ens trobem amb una casuistica similar als erros de monitoritzacid. La poca dedicacié en personal
informatic repercuteix en la ocurrencia d'aquest tipus d'error.

El seu impacte es greu i transversal en les diferents dimensions de seguretat (freqiiéncia d'unes 5
vegades al any 1 un impacte proper al 50%). Aquesta amenaga tampoc impacte en les dades 1 els
serveis en format impres.

3.3.3.5 Deficiencies en la organitzacié [E7]

Per les caracteristiques de la nostra empresa, el fet d'absorbir personal i que no hi hagin definits
procediments escrits per determinar qui ha de fer quines funcions comporta que es produeixin amb
més freqiiéncia situacions en la que no es gestionin correctament els actius. Considerem que pot
ocorrer amb una freqiiencia molt alta (unes 100 vegades al any), afectant la disponibilitat dels
actius requerits en aquell moment.

3.3.3.6 Difusi6 de software malicios [ES]

El parc d'ordinadors que disposem es molt dispers i es troba descentralitzat. El personal no té una
consciéncia sobre l'afectacid que pot tenir un mal us dels equips. Aquest tipus d'amenaga es
produeix amb una freqiliéncia relativament alta (unes 10 incidéncies al any) afectant en les diferents
dimensions de seguretat (las mes evidents associades a la disponibilitat dels equips 1 a la
confidencialitat de les dades).

3.3.3.7 Errors de re-encaminament [E9]

Es materialitzen aquest tipus d'amenaces en la nostra organitzacid. L'enviament de dades sensibles
es pot veure afectada tant en el procés de transport via missatgeria com en l'enviament d'informacié
sense prendre les degudes mesures de seguretat (utilitzacio de la firma digital)

La freqiiéncia es de uns 10 cops al any i I'impacte es produira principalment en els actius en els que
es realitza I'enviament.

3.3.3.8 Errors de seqiiéncia [E10]

Aquest tipus d'amenaces son merament técniques i en la actualitzat es produeixen en poca
freqiiéncia, per tant, no impactaran en el nostre analisis.

3.3.3.9 Fugues d'informacio [E14]

De manera accidental arriba una informacié compromesa a altres persones. Es produeix de forma
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esporadica (1 cop al any) i I'impacte és sobre la confidencialitat de la informaci6 accidentada (1%)

3.3.3.10 Alteracio de la informaci6 [E15]

Aquesta modificaci6 accidental de la informacié es produeix ocasionalment (10 cops al any) i
l'impacte es produeix en la integritat dels actius que s'estan tractant (1%)

3.3.3.11 Introduccié d'informacio incorrecta [E16]

La probabilitat i I'impacte de que el personal introdueixi les dades erroniament es produeix
habitualment (100 cops al any), i el seu impacte es sobre les dades que estan tractant (1%)

3.3.3.12 Degradacio de la informacio6 [E17]

La freqiiéncia d'aquesta amenaca ¢és ocasional (10 cops al any) i el seu impacte és minim (1%)

3.3.3.13 Destruccio de la informacié [E18]

La perdua de la informaci6 impacta principalment sobre la seva disponibilitat. Freqiiencia ocasional
1 impacte minim.

3.3.3.14 Divulgacié de la informacio6 [E19]

Es produeix per manca de discreci6. La ocurréncia no ¢és alta perd el seu impacte en la
confidencialitat de la informacio es alta (10%).

3.3.3.15 Vulnerabilitats dels programes (software) [E20]

La ocurréncia d'errors en el programa durant la seva operacio. Per el tipus de software que disposem
en la nostra organitzacio (principalment versions antigues), aquest tipus d'ocurréncies es produeix
de manera freqiientment (100 cops al any), afectant a la informacid que s'estava processant en
aquell moment (1%).

3.3.3.16 Errors de manteniment /actualitzacio de programes (software) [E21]

En general el software és antic, i al no aplicar les actualitzacions la freqliencia d'ocurréncia és alta.

3.3.3.17 Erros de manteniment / actualitzacio d'equips (hardware) [E23]

No es realitza una politica de renovacio d'equips. No es substitueixen fins que no es produeix una
avaria irreparable. Calculem la freqiiencia amb un temps de vida objectiu dels equips (5 anys de
vida). El seu impacte repercuteix en l'us del equip per la seva funcié assignada (10%).

3.3.3.18 Caiguda del sistema per esgotament de recursos [E24]

Aquest tipus d'amenaces es materialitzen amb major freqiiéncia en aquelles empreses que pateixen
un creixement i no es realitza una planificaci6 sobre la capacitat dels recursos.
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Aquest tipus d'amenaces es materialitzen un cop al any per a la majoria d'actius amb un impacte a la
disponibilitat d'un 10%, 1 en el cas dels servidors s'esta materialitzant 5 cops al any.

3.3.3.19 No disponibilitat del personal [E28]

L'abséncia del personal es materialitza un cop al any i la mitjana d'abséncia es de 2 dies (afectant un
1% a la disponibilitat anual)

3.3.4 Atacs intencionats

Son atacs al nostre sistema que es realitzen de forma deliberada. Veurem quina és la freqiiéncia per
cadascuna de les segilients amenaces, perd hem de tenir en compte que el atac intencionat busca
realitzar el maxim mal possible, per tant, generalment l'impacte sera mol més gran que les amenaces
produides per errors no intencionats.

3.3.4.1 Manipulaci6 de la configuracié [A4]

Es tracta d'un tipus d'atac poc freqiient (I'atacant extern obté les credencials d'administrador), pero
en el cas de que és materialitzi és molt nociu, ja que pot alterar la informacio i el rastre associat.

3.3.4.2 Suplantaci6 de la identitat del usuari [AS5]

Un persona interna o externa de la organitzacio utilitza les credencials per fer-se passar per un altre
usuari. Aquest tipus d'amenaga afecta en varies dimensions, pero principalment en la autenticitat.

La probabilitat és una mica superior a l'atac per manipulacid de la informacid, ja que 1'atacant no te
per que tenir un perfil técnic per accedir al sistema, perd l'impacte en la resta de dimensions
normalment sera menor.

3.3.4.3 Abus de privilegis d'accés [A6]

Els usuaris del sistema aprofiten els permisos que disposen per fer més accions de les que li
pertoquen.

Aquesta amenaca té una freqiiencia ocasional (10 cops al any) 1 el seu impacte estaria al voltant del
1%.

3.3.4.4 Us no previst [A7]

Utilitzar els equips personals per un s no empresarial. Aquesta amenaca afecta principalment a la
disponibilitat dels recursos.

Aquest tipus d'amenaca es produeixen amb freqiiencia (100 cops al any), amb un impacte del 1% en
la disponibilitat.

No incloem en aquesta amenaca les instal-lacions eléctriques, ja que no contenen dades

3.3.4.5 Difusi6 de software malicios [A8]

La probabilitat de que es doni aquest esdeveniment de forma intencionada és molt baixa
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(PREVENCIO S.L. no és un objectiu principal per ciberdelinqiients) perd el seu impacte seria molt
gran en qualsevol de les dimensions de seguretat.

3.3.4.6 Re-encaminament de missatges [A9]

Amenaca de baixa probabilitat perd que afecta principalment a la confidencialitat de la informacio,
ja que intencionadament s'esta desviant informaci6 i fins 1 tot no arribar al desti. Si aquest tipus
d'anomalia no es detecta el dany que es pugui realitzar a la organitzacio6 és gran.

3.3.4.7 Alteraci6 de seqiiéncia [A10]

La informaci6é es fragmenta quan s'envia per els sistemes. Una modificacid intencionada pot
provocar que aquesta informacio transmesa es danyi. De baixa probabilitat i d'un impacte moderat.

3.3.4.8 Accés no autoritzat [A11]

L'atacant pot accedir a la informacio, aprofitant una errada del sistema en la identificacié d'usuari.
Aquest tipus de vulnerabilitat és freqiient i el impacte considerable.

No incloem en aquesta amenaca les instal-lacions eléctriques, ja que no contenen dades

3.3.4.9 Analisis de trafic [A12]

En aquest tipus d'amenaces l'atacant es dedica a monitoritzar el trafic de la organitzacié (origen,
desti, volum, freqliencia... per extreure conclusions sense tenir que analitzar el contingut associat.

Aquest tipus de amenaces generalment precedeixen a altres tipus d'atacs amb objectius més
concrets. Per tant la seva freqiiéncia pot ser molt elevada.

3.3.4.10 Repudi [A13]

En aquest tipus d'amenaces 1'emissor o destinatari d'una informacié rebutgen haver sigut part de la
comunicacid o sobre la recepcid d'un missatge. Afecta principalment a la tracabilitat de la
informacio.

De freqiiéncia ocasional. Impacta principalment a la informacio6 transmesa.

3.3.4.11 Intercepcid d'informacio (escolta) [A14]

L'atacant t¢ accés a la informacid sense alterar la informacid. De freqiiéncia ocasional (10 cops al
any) té un impacte important sobre la confidencialitat dels actius afectats.

3.3.4.12 Modificacio6 de la informacié [A15]

En aquesta amenaga l'objectiu és modificar les dades finals per obtenir un benefici especific. Es
produeix de manera ocasional, perd l'impacte pot arribar a ser considerable en la integritat de les
dades.
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3.3.4.13 Introducci6 de falsa informacio [A16]

Es tracta d'un tipus d'amenacga similar a la modificacié de la informacié a nivell d'objectiu. La
freqiiencia i I'impacte son similars.

3.3.4.14 Corrupci6 de la informacid [A17]

En aquest cas 'objectiu es que la informaci6 no sigui fiable. De freqiiéncia ocasional, en aquesta
ocasio afectaria a la integritat de les dades.

3.3.4.15 Destrucci6 de la informacié [A18]

Aquesta amenaga afecta a la disponibilitat de les dades. De freqiiéncia ocasional, pot arribar a tenir
un dany elevat.

3.3.4.16 Divulgacio de la informaci6 [A19]

Es tracta d'una amenaca important afectant a la confidencialitat de la nostra informacio.

3.3.4.17 Manipulacio de programes [A22]

Aquesta amenaga ¢és d'origen merament teécnic, per tant redueix la possibilitat de que I'origen sigui
personal amb accés autoritzat. De freqiiéncia baixa perd d'impacte elevat.

3.3.4.18 Denegacid de servei [A24]

Aquest tipus d'amenaga es materialitza quan no hi ha recursos suficients per accedir a la informacio.
L'impacte és similar al seu error homoleg. En la nostre organitzacié aquesta amenaga t€¢ una
freqiiencia baixa.

3.3.4.19 Robatori [A25]

Considerarem que es tracta d'un fet poc freqiient, perd que t€ un impacte considerable sobre l'actiu
afectat, tant en la confidencialitat de la informaci®6 que contingui l'actiu com en la seva
disponibilitat.

3.3.4.20 Atac destructiu [A26]

Aquest tipus d'atac pot ser perpetrat tant per personal intern o extern. Tant per fer mal objectiu a la
organitzacié com per un fet de vandalisme.

També ho considerarem com a poc freqilient perd amb un impacte maxim per la nostra organitzacio.

3.3.4.21 Ocupaci6 enemiga [A27]

En aquest cas es tracta d'invasio dels locals de la organitzacio, no disposant de control sobre els
medis d'accés a la informacio.
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Encara que el dany que pogués ocasionar pogués ser molt gran, per la nostra organitzacio, aquest
tipus d'amenaga té una probabilitat practicament nul-la.

3.3.4.22 No disponibilitat del personal [A28]

Les malalties 1 altres causes justificades ja s'han analitzat en amenaces no intencionades. En aquest
cas es refereix a absentisme laboral, vagues, bloqueig dels accessos per part de tercers.

En aquest cas hem valorat una freqiiéncia d'un cop al any per persona afectada i I'impacte associat
respecte a la disponibilitat correspondria a un dia de treball.

3.3.4.23 Extorsid [A29]
Pressié que es pugui tenir per tercers (clients, responsables...) per actuar d'una forma determinada.

Ho establirem cop a mitjana un cop al any per persona i I'impacte moderat.

3.3.4.24 Enginyeria social [A30]

Aquesta amenaga es produeix en aquest cas es tracta de 1'abus de la bona fe de les persones
utilitzant medis tecnologics.

Ho estimarem de freqiiéncia baixa i d'impacte moderat.

3.3.5 Taula resum

A continuacio la taula resum de com afecten les amenaces anteriorment descrites als actius de la
nostra organitzacio.

Aquesta valoraci6 ens permetra veure d'una manera general quines son les amenaces que es poden
produir més en la nostra organitzacio.

3.3.5.1 Instal-lacions

Actiu/Amenaces Freqiiéncia |A C | D T

Inst -E.C 50%| 100%| 10%| 100%| 100%
Inst -D.T 50%| 100%| 10%| 100%| 100%
Inst -U.M 50%| 100%| 10%| 100%| 100%
[N1] - Desastres Naturals - Foc 0,1 75%| 75%
[N2] - Desastres Naturals - Inundacions 0,2 25%| 25%
[N*] - Desastres Naturals - Desastres Naturals 0 100%| 100%
[11] - Industrials - Foc 0,1 5% 75%
[12]- Industrials - Inundacions 0,2 25%| 25%
[1*] - Industrials - Desastres Industrials 0 100%| 100%
[A7] - Atacs Intencionats - Us no previst 100 1%

[A11] - Atacs Intencionats - Accés no autoritzat 100 50% 50%| 10%

[A26] - Atacs Intencionats - Atac Destructiu 0,1 100%

[A27] - Atacs Intencionats - Ocupacié Enemiga 0 100% 100%
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Aquesta taula ens indica que les amenaces que més impacte podent tenir en les instal-lacions son el
foc i les inundacions. Tot i que la freqiiéncia €s reduida, el seu impacte és molt gran per aquest tipus
d'actiu.

També hem de tenir en compte els accessos no autoritzats, els quals es produeixen amb una
freqiiencia elevada i el seu risc més gran.

3.3.5.2 Hardware

Actiu/Amenaces Freqiiéncia |A C I D T

HW-PC 100%| 100%| 20%| 100%| 100%
HW-Rou.Cen 100%| 100%| 20%| 100%| 100%
HW-SW.Cen 100%| 100%| 20%| 100%| 100%
HW—-Rou.DT 100%| 100%| 20%| 100%| 100%
HW-BB 100%| 100%| 20%| 100%| 100%
[N1] - Desastres Naturals - Foc 0,1 100%| 100%
[N2] - Desastres Naturals - Inundacions 0,2 50%| 50%
[N*] - Desastres Naturals - Desastres Naturals 0 100%| 100%
[11] - Industrials - Foc 0,1 100%| 100%
[12]- Industrials - Inundacions 0,2 50%| 50%
[I"] - Industrials - Desastres Industrials 0 100%| 100%
[13] - Industrials - Contaminacié mecanica 0 20% 20%| 20%
[14] - Industrials - Contaminacié electromagnética 20%| 20%

[15] - Industrials - Avaria d'origen fisic o logic 0,
[16] - Industrials - Tall del subministrament electric
[17] - Industrials - Condicions inadequades de temperatura i humitat

0

2 50%| 50%
1

0

[111] - Industrials - Emanacions electromagneétiques 0 0%

1

5

2

10% 0%
20%| 20%

[E2] - Errors i Fallides no intencionades - Errors del administrador 10%| 10%| 20%| 20%| 20%
[E4] - Errors i Fallides no intencionades - Errors de configuracié 50%| 10%| 10%| 50%| 50%

[E23] - Errors i Fallides no intencionades - Errors de manteniment/Actualitzacions d'equips (hardware) 0, 10%
[E24] - Errors i Fallides no intencionades - Caigudes del sistema per esgotament de recursos 1 10%
[A4] - Atacs Intencionats - Manipulacié de la configuracié 0,1 100%| 50%| 10%| 50%| 100%
[A6] - Atacs Intencionats - Abus de privilegis d'accés 10 1% 1%

[A7] - Atacs Intencionats - Us no previst 100 1%
[A11] - Atacs Intencionats - Accés no autoritzat 100| 50%| 50%| 10%

[A14] - Atacs Intencionats - Intercepcié de la informacio (escolta) 10 50%

[A24] - Atacs Intencionats - Denegacié de Servei 10 50%
[A25] - Atacs Intencionats - Robatori 0,1 100% 100%
[A26] - Atacs Intencionats — Atac destructiu 0,1 100%
[A27] - Atacs Intencionats - Ocupacié Enemiga 0 100% 100%
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Actiu/Amenaces Freqiiéncia A Cc | D T
HW-PT 100%| 100%| 20%| 100%| 100%
[N1] - Desastres Naturals - Foc 0,1 100%| 100%
[N2] - Desastres Naturals - Inundacions 0,2 50%| 50%
[N*] - Desastres Naturals - Desastres Naturals 0 100%| 100%
[11] - Industrials - Foc 0,1 100%| 100%
[12]- Industrials - Inundacions 0,2 50%| 50%
[I"] - Industrials - Desastres Industrials 0 100%| 100%
[13] - Industrials - Contaminacié mecanica 1 20% 20%| 20%
[14] - Industrials - Contaminacié electromagnética 1 20%| 20%
[15] - Industrials - Avaria d'origen fisic o logic 0,2 50%| 50%
[16] - Industrials - Tall del subministrament electric 1 10% 0%
[17] - Industrials - Condicions inadequades de temperatura i humitat 1 20%| 20%
[111] - Industrials - Emanacions electromagnétiques 0 0%

[E2] - Errors i Fallides no intencionades - Errors del administrador 1 10%| 10%| 20%| 20%| 20%
[E4] - Errors i Fallides no intencionades - Errors de configuracio 5 50%| 10%| 10%| 50%| 50%
[E23] - Errors i Fallides no intencionades - Errors de manteniment/Actualitzacions d'equips (hardware) 0,2 10%

[E24] - Errors i Fallides no intencionades - Caigudes del sistema per esgotament de recursos 1 10%

[A4] - Atacs Intencionats - Manipulacio de la configuracié 0,1 100%| 50%| 10%| 50%| 100%
[A6] - Atacs Intencionats - Abus de privilegis d'accés 10, 1% 1%

[A7] - Atacs Intencionats - Us no previst 100 1%

[A11] - Atacs Intencionats - Accés no autoritzat 100 50%| 50%| 10%

[A14] - Atacs Intencionats - Intercepcié de la informacié (escolta) 10, 50%

[A24] - Atacs Intencionats - Denegacio de Servei 10 50%

[A25] - Atacs Intencionats - Robatori 0,1 100% 100%

[A26] - Atacs Intencionats — Atac destructiu 0,1 100%

[A27] - Atacs Intencionats - Ocupacié Enemiga 0 100% 100%
Actiu/Amenaces Freqiiéncia A C 1 D T
HW-Srv.Cor 100%| 100%| 20%| 100%| 100%
HW-Snv.PREV 100%| 100%| 20%| 100%| 100%
[N1] - Desastres Naturals - Foc 0,1 100%| 100%
[N2] - Desastres Naturals - Inundacions 0,2 50%| 50%
[N*] - Desastres Naturals - Desastres Naturals 0 100%| 100%
[11] - Industrials - Foc 0,1 100%| 100%
[12]- Industrials - Inundacions 0,2 50%| 50%
[1*] - Industrials - Desastres Industrials 0 100%| 100%
[13] - Industrials - Contaminacié mecanica 0 20% 20%| 20%
[14] - Industrials - Contaminacié electromagnetica 0 20%| 20%
[15] - Industrials - Avaria d'origen fisic o logic 0,2 50%| 50%
[16] - Industrials - Tall del subministrament eléctric 1 10% 0%
[17] - Industrials - Condicions inadequades de temperatura i humitat 0 20%| 20%
[111] - Industrials - Emanacions electromagnetiques 0 0%

[E2] - Errors i Fallides no intencionades - Errors del administrador 1 10%| 10%| 20%| 20%| 20%
[E4] - Errors i Fallides no intencionades - Errors de configuracié 5| 50%| 10%| 10%| 50% 50%
[E23] - Errors i Fallides no intencionades - Errors de manteniment/Actualitzacions d'equips (hardware) 0,2 10%

[E24] - Errors i Fallides no intencionades - Caigudes del sistema per esgotament de recursos 5 10%

[A4] - Atacs Intencionats - Manipulacié de la configuracio 0,1 100%| 50%| 10%| 50%| 100%
[A6] - Atacs Intencionats - Abus de privilegis d'accés 10 1% 1%

[A7] - Atacs Intencionats - Us no previst 100 1%

[A11] - Atacs Intencionats - Accés no autoritzat 100 50%| 50%| 10%)

[A14] - Atacs Intencionats - Intercepci6 de la informacié (escolta) 10 50%

[A24] - Atacs Intencionats - Denegaci6 de Servei 10 50%

[A25] - Atacs Intencionats - Robatori 0,1 100% 100%

[A26] - Atacs Intencionats — Atac destructiu 0,1 100%

[A27] - Atacs Intencionats - Ocupacié Enemiga 0 100% 100%

Les amenaces que més estan destacant per aquest tipus d'actiu per el seu impacte son també les
associades a desastres naturals i1 industrials, encara que la seva freqiiéncia €s reduida.

La amenaces que es materialitzen amb més freqiiencia 1 per tant, son més probables son les
associades a atacs no autoritzats, les quals representen un impacte més sensible.

Destaquen també les associades a errors de configuraci6 del administrador. Cal recordar que tenim
una persona que només ve un dia a la setmana per tasques de manteniment i revisio.
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3.3.5.3 Dades

Actiu/Amenaces Freqiéncia |A C |

Data-Prv 100%)| 100%| 50%| 50%| 100%
Data-Form 100%]| 100%| 50%| 50%| 100%
Data-V.S 100%| 100%| 50%| 50%| 100%
Data-Proc.Int 100%]| 100%| 50%| 50%| 100%
Data-Conta 100%| 100%| 50%| 50%| 100%
Data-Comer 100%| 100%| 50%| 50%| 100%
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 10| 10%| 10%

[E2] - Errors i Fallides no intencionades - Errors del administrador 1 10%| 10%| 20%| 20%| 20%
[E3] - Errors i Fallides no intencionades - Errors de monitoritzacié (log) 10| 10%| 10%| 10%| 50%
[E4] - Errors i Fallides no intencionades - Errors de configuracio 5 50% 50%
[E14] - Errors i Fallides no intencionades - Fugues d'informacié 1 1%

[E15] - Errors i Fallides no intencionades - Alteracié de la informacio 10| 1%

[E16] - Errors i Fallides no intencionades - Introduccié d'informacié erronia 100 1%

[E17] - Errors i Fallides no intencionades - Degradacio de la informacio 10 1%

[E18] - Errors i Fallides no intencionades - Destrucci6 de la informacié 10 1%

[E19] - Errors i Fallides no intencionades - Divulgacio de la Informacio 1 10%

[A4] - Atacs Intencionats - Manipulacio de la configuracio 0,1 100%| 50%| 10%| 50%| 100%
[A11] - Atacs Intencionats - Accés no autoritzat 100, 50%| 50%| 10%

[A14] - Atacs Intencionats - Intercepcié de la informacié (escolta) 10| 50%

[A15] - Atacs Intencionats - Modificacié de la informacio 10| 50%

[A16] - Atacs Intencionats - Introduccié d'informacio falsa 20 50%

[A17] - Atacs Intencionats - Corrupci6 de la informacio 10 50%

[A18] - Atacs Intencionats - Destruccié de la informacio 10 50%

[A19] - Atacs Intencionats - Divulgacié de la informacié 10 100%

Actiu/Amenaces Freqiiéncia |A C |

Data-Contr.Clie 100%| 100%| 50%| 50%| 100%
Data-Contr.Prov 100%| 100%| 50%| 50%| 100%
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 10 10%, 10%

[E2] - Errors i Fallides no intencionades - Errors del administrador 0  10%| 10%| 20%| 20%| 20%
[E3] - Errors i Fallides no intencionades - Errors de monitoritzacié (log) 0 10%| 10%| 10%| 50%
[E4] - Errors i Fallides no intencionades - Errors de configuracio 0 50% 50%
[E14] - Errors i Fallides no intencionades - Fugues d'informacio 1 1%

[E15] - Errors i Fallides no intencionades - Alteracio de la informacio 1 1%

[E16] - Errors i Fallides no intencionades - Introduccié d'informacié erronia 100 1%

[E17] - Errors i Fallides no intencionades - Degradacié de la informacio 10 1%

[E18] - Errors i Fallides no intencionades - Destruccié de la informacio 10 1%

[E19] - Errors i Fallides no intencionades - Divulgacio de la Informacié 1 10%

[A4] - Atacs Intencionats - Manipulacié de la configuracio 0,1 100%| 50%| 10%| 50%| 100%
[A11] - Atacs Intencionats - Accés no autoritzat 100, 50%| 50%| 10%

[A14] - Atacs Intencionats - Intercepcio de la informacié (escolta) 10 50%

[A15] - Atacs Intencionats - Modificacio de la informacié 10 50%

[A16] - Atacs Intencionats - Introducci6 d'informaci6 falsa 20 50%

[A17] - Atacs Intencionats - Corrupcio de la informacio 10 50%

[A18] - Atacs Intencionats - Destruccié de la informacio 10 50%

[A19] - Atacs Intencionats - Divulgacio de la informacio 10 100%

Per els actius de dades els atacs no autoritzats soén els que representen una major amenaga

independentment del format de les dades.
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3.3.5.4 Aplicaci6

Actiu/Amenaces Freqiiéencia |A C 1 D T
Apl-Win.Srv 100%| 50%| 50%| 50%| 100%
Apl-Win. XP 100%| 50%| 50%| 50%| 100%
Apl-lIS 100%| 50%| 50%| 50%| 100%
Apl-Ms.SQL 100%| 50%| 50%| 50%| 100%
Apl-PREV 100%| 50%| 50%| 50%| 100%
Apl-Ms.Ex.Srv 100%| 50%| 50%| 50%| 100%
Apl-NFS 100%| 50%| 50%| 50%| 100%
Apl-Conta 100%| 50%| 50%| 50%| 100%
Apl-MS.OFF 100%| 50%| 50%| 50%| 100%
[15] - Industrials - Avaria d'origen fisic o logic 0,2 50% 50%
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 10 10%| 10%

[E2] - Errors i Fallides no intencionades - Errors del administrador 1 10%| 10%| 20%| 20% 20%
[E3] - Errors i Fallides no intencionades - Errors de monitoritzacioé (log) 10 1% 50%
[E4] - Errors i Fallides no intencionades - Errors de configuracio 5 50%| 10%| 10%| 50% 50%
[E8] - Errors i Fallides no intencionades - Difusié de software maliciés 10 1% 2%| 2%| 2% 1%
[E9] - Errors i Fallides no intencionades - Errors de re-encaminament 10 1% 1% 1% 1%
[E10] - Errors i Fallides no intencionades - Errors de seqliencia 0 1%

[E14] - Errors i Fallides no intencionades - Fugues d'informacio 1 1%

[E20] - Errors i Fallides no intencionades - Vulnerabilitats dels programes (software) 100 1% 1% 1%

[E21] - Errors i Fallides no intencionades - Errors de manteniment/Actualitzacions d'equips (software) 100 1% 1%

[A4] - Atacs Intencionats - Manipulacié de la configuracio 0,1 100%| 50%| 10%| 50%| 100%
[A5] - Atacs Intencionats - Suplantacio Identitat 11 100%| 20% 1%

[A6] - Atacs Intencionats - Abus de privilegis d'accés 10| 1% 1%

[A7] - Atacs Intencionats - Us no previst 100 1%

[A8] - Atacs Intencionats - Difusié de software maliciés 0,2 10%| 50%| 50%| 20% 10%
[A9] - Atacs Intencionats - Re-encaminament de missatges 0,2 10%| 50%| 20% 20%
[A10] - Atacs Intencionats - Alteracié de seqliencia 0,2 1%

[A11] - Atacs Intencionats - Accés no autoritzat 100 50%| 50%| 10%

[A14] - Atacs Intencionats - Intercepcié de la informacié (escolta) 10 50%

[A22] - Atacs Intencionats - Manipulacié de programes 1 10%| 50%| 50% 10%

En les aplicacions continuem tenim com a amenaces principals els atacs intencionats i en particular
els d'accés autoritzat .

A part dels problemes derivats en l'administracié dels sistemes, també destaquen els errors de
manteniment 1 d'actualitzacié del software. Disposem d'un conjunt heterogeni de versions de
sistema operatiu 1 eines ofimatiques, la majoria de les quals tenen més de 8 anys. Per tant es troben
més exposades a atacs al portar més temps en el mercat.
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3.3.5.5 Xarxa

Actiu/Amenaces Freqiiéncia |A C | D T
XWAN 100%| 100%| 20%| 100%| 100%
XLAN 100%| 100%| 20%| 100%| 100%
[N1] - Desastres Naturals - Foc 0,1 10%| 10%
[N2] - Desastres Naturals - Inundacions 0,2 25%| 25%
[N*] - Desastres Naturals - Desastres Naturals 0 100%| 100%
[I1] - Industrials - Foc 0,1 10%| 10%
[12]- Industrials - Inundacions 0,2 25%| 25%
[I*] - Industrials - Desastres Industrials 0 100%| 100%
[13] - Industrials - Contaminacié mecanica 0 20%| 20%
[14] - Industrials - Contaminacio electromagnetica 0 20%| 20%
[15] - Industrials - Avaria d'origen fisic o logic 0,2 50%| 50%
[16] - Industrials - Tall del subministrament eléctric 1 10%| 0%
[17] - Industrials - Condicions inadequades de temperatura i humitat 0 20%| 20%
[18] - Industrials - Tall Servei Comunicacions 1 5%

[111] - Industrials - Emanacions electromagnetiques 0 0%

[E2] - Errors i Fallides no intencionades - Errors del administrador 1| 10%| 10%| 20%| 20%| 20%
[E4] - Errors i Fallides no intencionades - Errors de configuracio 5 50% 10%| 1%| 50% 50%
[E9] - Errors i Fallides no intencionades - Errors de re-encaminament 100 1% 1% 1% 1%
[E10] - Errors i Fallides no intencionades - Errors de seqiiencia 0 1%

[E14] - Errors i Fallides no intencionades - Fugues d'informacid 1 1%

[E24] - Errors i Fallides no intencionades - Caigudes del sistema per esgotament de recursos 1 10%

[A4] - Atacs Intencionats - Manipulacio de la configuracid 0,1 100%| 50%| 10%| 50%| 100%
[A5] - Atacs Intencionats - Suplantacio Identitat 11 100%| 20%| 1%

[A6] - Atacs Intencionats - Abus de privilegis d'accés 10 1% 1%

[AT7] - Atacs Intencionats - Us no previst 100 1%

[A9] - Atacs Intencionats - Re-encaminament de missatges 0,2 10%| 50%| 20% 20%
[A10] - Atacs Intencionats - Alteracio de seqliencia 0,2 1%

[A11] - Atacs Intencionats - Accés no autoritzat 100 50%| 50%| 10%

[A12] - Atacs Intencionats - Analisis de trafic 100 10%

[A14] - Atacs Intencionats - Intercepcio de la informaci6 (escolta) 10 50%

[A24] - Atacs Intencionats - Denegaci6 de Servei 10 50%

[A25] - Atacs Intencionats - Robatori 0,1 100% 100%

[A26] - Atacs Intencionats - Atac Destructiu 0,1 100%

[A27] - Atacs Intencionats - Ocupacio Enemiga 0 100%

A nivell general continuen destacant la majoria d'amenaces que hem exposat anteriorment, tot i que
destaca especialment la probabilitat de que es produeixi una denegaci6 del servei i el seu impacte
associat a la disponibilitat del servei.
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3.3.5.6 Serveis

Actiu/Amenaces Freqiiencia |A C | D [T
SRV-NFS 100%| 50%| 20%| 50%| 100%
SRV-DIR 100%| 50%| 20%| 50%| 100%
SRV-MAIL 100%| 50%| 20%| 50%| 100%
SRV-V.S 100%| 50%| 20%| 50%| 100%
SRV-PREV 100%| 50%| 20%| 50%| 100%
SRV-WEB 100%| 50%| 20%| 50%| 100%
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 10 10%| 10%

[E2] - Errors i Fallides no intencionades - Errors del administrador 1| 10%| 10%| 20%| 20%| 20%
[E3] - Errors i Fallides no intencionades - Errors de monitoritzacio (log) 10 50%
[E4] - Errors i Fallides no intencionades - Errors de configuracio 5 50%| 10%| 10%| 50%| 50%
[E9] - Errors i Fallides no intencionades - Errors de re-encaminament 100 1% 1% 1% 1%
[E10] - Errors i Fallides no intencionades - Errors de seqliencia 0 1%

[E24] - Errors i Fallides no intencionades - Caigudes del sistema per esgotament de recursos 1 10%

[A4] - Atacs Intencionats - Manipulacié de la configuracio 0,1 100%| 50%| 10%| 50%| 100%
[A5] - Atacs Intencionats - Suplantacio Identitat 1| 100%| 20%| 1%

[A6] - Atacs Intencionats - Abus de privilegis daccés 10 1%} 1%

[AT] - Atacs Intencionats - Us no previst 100 1%

[A9] - Atacs Intencionats - Re-encaminament de missatges 0,2 10%| 50%| 20% 20%
[A10] - Atacs Intencionats - Alteracio de seqiiencia 0,2 1%

[A11] - Atacs Intencionats - Accés no autoritzat 100 50%| 50%| 10%

[A13] - Atacs Intencionats - Repudi 10 1%
[A24] - Atacs Intencionats - Denegacio de Servei 10 50%
SRV-IMPRES 100%| 50%| 20%| 50%| 100%
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 10 10%| 10%

[E2] - Errors i Fallides no intencionades - Errors del administrador 0 10%| 10%| 20%| 20%| 20%
[E3] - Errors i Fallides no intencionades - Errors de monitoritzacio (log) 0 50%
[E4] - Errors i Fallides no intencionades - Errors de configuracio 0 50%| 10%| 10%| 50%| 50%
[E9] - Errors i Fallides no intencionades - Errors de re-encaminament 100 1% 1% 1% 1%
[E10] - Errors i Fallides no intencionades - Errors de seqiiencia 0 1%

[E24] - Errors i Fallides no intencionades - Caigudes del sistema per esgotament de recursos 1 10%

[A4] - Atacs Intencionats - Manipulacio de la configuracié 0,1 100%| 50%| 10%| 50%| 100%
[A5] - Atacs Intencionats - Suplantacié Identitat 1| 100%| 20%| 1%

[A6] - Atacs Intencionats - Abus de privilegis daccés 10 1% 1%

[AT7] - Atacs Intencionats - Us no previst 100 1%

[A9] - Atacs Intencionats - Re-encaminament de missatges 0,2 10%| 50%| 20% 20%
[A10] - Atacs Intencionats - Alteracio de seqiiencia 0,2 1%

[A11] - Atacs Intencionats - Accés no autoritzat 100 50%, 50%| 10%

[A13] - Atacs Intencionats - Repudi 10 1%
[A24] - Atacs Intencionats - Denegaci6 de Servei 10 50%

La possibilitat d'accessos no autoritzats en el servei ens plantejara aplicar mesures preventives per
evitar problemes en la disponibilitat del servei.
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Actiu/Amenaces Freqiiéncia c | D T
EA-S.Elec 50%| 100% 10%| 100% 100%
[N1] - Desastres Naturals - Foc 0,1 100%| 100%
[N2] - Desastres Naturals - Inundacions 0,2 25%  25%
[N*] - Desastres Naturals - Desastres Naturals 0 100%| 100%
[11] - Industrials - Foc 0,1 100%| 100%
[12]- Industrials - Inundacions 0,2 25%|  25%
[I*] - Industrials - Desastres Industrials 0 100%| 100%
[13] - Industrials - Contaminacié mecanica 0 20% 20%
[14] - Industrials - Contaminacio electromagnetica 0 20% 20%
[15] - Industrials - Avaria d'origen fisic o ldgic 0,2 90%| 50%
[16] - Industrials - Tall del subministrament eléctric 1 10% 0%
[17] - Industrials - Condicions inadequades de temperatura i humitat 0 20% 20%
[19] - Industrials - Interrupcio daltres serveis i subministraments essencials 0 0%

[A7] - Atacs Intencionats - Us no previst 0 1%

[A11] - Atacs Intencionats - Accés no autoritzat 0 50%| 50%| 10%

[A25] - Atacs Intencionats - Robatori 0,1 100% 100%

[A26] - Atacs Intencionats - Atac Destructiu 0,1 100%

[A27] - Atacs Intencionats - Ocupacio Enemiga 0 100% 100%

Les amenaces més significatives per aquest actiu son les associades a foc per el seu impacte sobre la

disponibilitat del servei 1 els talls del subministrament eléctric, per la seva freqiiéncia.

3.3.5.8 Personal

Actiu/Amenaces Freqiiéncia A |C D T
Per-D.Comer 2 10%| 10%]| 10%| 100%, 10%
Per-D.Prev 4 10%| 10%]| 10%| 100%, 10%
Per-Comer 2 10%| 10%]| 10%| 100%| 10%
PerD.V.S 2 10%| 10%]| 10%| 100%| 10%
Per-.V.S 2 10%| 10%| 10%| 100%, 10%
Per-D.Fin 2 10%| 10%]| 10%| 100%, 10%
Per-Tec.TIC 2 10%| 10%]| 10%| 100%, 10%
Per-Resta 2 10%]| 10%]| 10%| 100%| 10%
[E7] - Errors i Fallides no intencionades - Deficiéncies de la organitzacié 100 10%
[E28] - Errors i Fallides no intencionades - No disponibilitat del personal 1 100%
[A28] - Atacs Intencionats - No disponibilitat del personal 1 100%
[A29] - Atacs Intencionats - Extorsio 11 10%| 10%| 10% 10%
[A30] - Atacs Intencionats - Enginyeria Social 11 10%| 10%| 10% 10%

A nivell general, destaca les deficiencies de la organitzacid a nivell de definicié de protocols i
responsabilitat en les actuacions, que repercuteixen sobre la disponibilitat del servei.

La resta d'incidéncies son d'una probabilitat més baixa, i el seu impacte és moderat.
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3.3.6 Impacte potencial

Un cop valorades les amenaces, podem quantificar el cost economic anual que pot suposar la seva
materialitzacié en cadascun dels actius de la organitzacio.

Al tractar-se del primer analisis de riscos que es realitza en la nostra organitzacid, no s'han
considerat les salvaguardes per poder disposar d'una visi6 general de la seguretat i la dependéncia
de cadascun dels nostres actius en la seguretat de la informacid. En la fase de propostes de nous
projectes per millorar la seguretat de PREVENCIO S.L analitzarem com d'efectives son les
salvaguardes que ja té implantada la organitzacio.

Es ponderara l'impacte en funci6 de la dimensi6 de seguretat que més importancia hem donat en la
nostre valoracio. Optem per calcular només la dimensié més important de cadascun dels actius per
no sobrecarregar la valoraci6 del actiu. L'impacte anual és el seglient:
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Risc

Actiu Valor Intrinsec

Data-Form 75.000 € 1.510 €
Data-Vv.S 300.000 € 54.460 €
Data-Proc.Int 30.000 € 2.746 €
Data-Conta 30.000 € 604 €
Data-Comer 75.000 € 1.510 €
Data-Prv 300.000 € 6.041 €
Data-Contr.Clie 300.000 € 5.055 €
Data-Contr.Prov 300.000 € 5.055 €
Apl-Win.Srv 300.000 € 47.638 €
Apl-Win. XP 300.000 € 47.638 €
Apl-lIS 300.000 € 47.638 €
Apl-Ms.SQL 300.000 € 47.638 €
Apl-PREV 300.000 € 47.638 €
Apl-Ms.Ex.Srv 300.000 € 47.638 €
ApIl-NFS 300.000 € 47.638 €
Apl-Conta 300.000 € 47.638 €
Apl-MS.OFF 300.000 € 47.638 €
EA-S.Elec 300.000 € 1.315 €
Inst -E.C 300.000 € 8.219 €
Inst -D.T 300.000 € 8.219 €
Inst -U.M 150.000 € 966 €
HW-PC 300.000 € 45.904 €
HW-Rou.Cen 300.000 € 45.904 €
HW-SW.Cen 300.000 € 7.948 €
HW—-Rou.DT 300.000 € 7.948 €
HwW-BB 150.000 € 3.974 €
HW-PT 300.000 € 46.068 €
HW-Srv.Cor 300.000 € 8.277 €
HW-Srv.PREV 300.000 € 8.277 €
X-WAN 300.000 € 54.460 €
X-LAN 300.000 € 54.460 €
SRV-NFS 10.000 € 270 €
SRV-DIR 300.000 € 8.096 €
SRV-MAIL 75.000 € 2.024 €
SRV-V.S 75.000 € 10.510 €
SRV-PREV 30.000 € 810 €
SRV-WEB 10.000 € 270 €
SRV-IMPRES 150.000 € 20.774 €
Per-D.Comer 150.000 € 82 €
Per-D.Prev 75.000 € 2.466 €
Per-Comer 150.000 € 82 €
Per-D.V.S 150.000 € 82 €
Per-l.VV.S 150.000 € 82 €
Per-D.Fin 75.000 € 41 €
Per-Tec.TIC 300.000 € 164 €
Per-Resta 300.000 € 164 €
Total 10.010.000 € 853.584 €

El resultat obtingut ens permet quantificar quins sén els actius que comporten un risc més elevat per
la organitzaci6 pel fet de que es materialitzin les amenaces.
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Hi ha que tenir en compte que en aquesta valoracié no hem inclos les salvaguardes que hi ha
actualment en la organitzacid. Per tant, un cop incloses en l'analisi ens pot reduir 1'impacte total.

Segons I'impacte total i la relacio respecte al valor del actiu, hem de prioritzar les salvaguardes en:

* Les dades de vigilancia de la salut, tant la part informatica com el servei impres. Aquestes
dades requereixen segons la LOPD una proteccid especial al tractar-se de dades meédiques.

* Els equips d'usuari (Pcs i portatils), els quals es comuniquen des de diferents ubicacions, on
les mesures de seguretat no es troben sota el control de PREVENCIO S.L.

* Les aplicacions dels equips client. No disposem d'una infraestructura homogeénia i sota un
control administratiu.

* Els elements de la comunicacio6 entre els portatils i el servidors de prevencid. Treballem a
través d'una xarxa publica, per tant, la comunicacié es pot veure compromesa si no
realitzem les mesures de seguretat oportunes.
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3.4 Conclusions
Tenint en compte els diferents analisis previs que hem realitzat, podem determinar quins aspectes
del nostre sistema d'informaci6 destaquen principalment en el nostre analisis de riscos

L'empresa requereix disposar de més personal técnic especialitzat per fer el manteniment
del sistema. Es tracta d'una empresa que esta creixent i que no es pot permetre disposar dels
sistemes amb un control tan reduit. La falta de dedicacié comporta que es materialitzin amb
major freqiiencia els errors associats al administrador

S'ha de definir procediments interns per realitzar les diferents tasques de cadascun.
Actualment repercuteix en la eficacia de disposar la informacio.

S'ha de prendre les mesures oportunes per millorar la seguretat de les dades, especialment la
confidencialitat de les dades de vigilancia de la salut.

S'ha d'actualitzar els equips amb les tltimes versions de software que permeti minimitzar
l'impacte dels atacs de software malicids.

S'ha de potenciar la proteccié de la comunicacid entre els equips remots i la central ja que
els seus riscos son molt elevats.

S'ha de prendre les mesures oportunes per minimitzar els atacs que puguin procedir des de
l'exterior.
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4 AUDITORIA DE COMPLIMENT DE LA ISO:IEC 27002:2005

En aquest punt analitzarem la maduresa dels diferents controls de seguretat que la normativa ISO
27002 indica que son els que apliquen practicament en la majoria de empreses a analitzar la
seguretat. Aquest analisis ens permetra con¢ixer les debilitats de 'empresa i1 ens permetra revisar els
procediments a aplicar i sera un dels factors a analitzar en la proposta de projectes a presentar per
millorar la seguretat de la informaci6 de la empresa.

Avaluarem els diferents controls de seguretat en funcio6 dels seglients barems:

EFECTIVITAT |CMM | SIGNIFICAT |DESCRIPCIO

0% Inexistent Manca completa de qualsevol procés recognoscible.

No s'ha reconegut si més no que hi ha un problema a
resoldre

10% | L1 Inicial/Ad-hoc | Estat inicial on I'éxit de les activitats dels processos es
basa la majoria de les vegades en 1'esfor¢ personal.

Els procediments son inexistents o localitzats en arees
concretes.

No hi ha plantilles definides a nivell corporatiu.

50%|L2 Reproduible, |Els processos similars es porten en forma similar per
pero intuitiu | diferents persones amb la mateixa tasca.

Es normalitzen les bones practiques sobre la base de
l'experiéncia i al metode.

No hi ha comunicacio o entrenament formal, les
responsabilitats queden a carrec de cada individu.

Es depén del grau de coneixement de cada individu.

90% (L3 Procés definit |L'organitzacid sencera participa en el procés.
Els processos estan implantats,documentats i comunicats
mitjangant entrenament.

95% (L4 Gestionat 1 Es pot seguir amb indicadors numerics 1 estadistics
mesurable l'evolucié dels processos.

Es disposa de tecnologia per automatitzar el flux de
treball, es tenen eines per millorar la qualitat i l'eficiéncia.

100% |L5 Optimitzat Els processos estan sota constant millora.
En base a criteris quantitatius es determinen les
desviacions més comuns i s'optimitzen els processos.
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4.1 Politica de seguretat

La empresa és conscient de que s'ha d'establir un control per determinar les seves actuacions. Es
tracta d'una empresa en la qual hi ha una certa rotacid del personal, per tant es necessari establir un
criteri d'actuacid definit en el procés de la informacid, especialment en el referent en els apartats de
vigilancia de la salut, el qual es processa tant per personal intern, i extern de la empresa.

4.1.1 Politica de seguretat de la informacio

4.1.1.1 Document de politica de seguretat

No existeix un document formal en el qual s'estableixi les directrius de seguretat. La direccid de
I'empresa €s conscient que s'ha d'establir procediments en algunes de les arees amb les que es
tracten dades sensibles 1 que s'ha de conscienciar al personal sobre les actuacions que comprometen
aquesta seguretat.

Considerem que la organitzacid es troba en una fase Inicial en aquest control.

4.1.1.2 Revisio de la politica de seguretat

Al no existir un procediment formal, no existeix una revisié de la politica de seguretat definida. Els
responsables de les diferents arees de 1'empresa son coneixedors dels diferents canvis legislatius que
es poden produir 1 intenten transmetre-ho mitjangant correu electronic al personal que gestionen.

Considerem que la organitzaci6 es troba en una fase Inicial en aquest control.

4.2 Organitzacio de la seguretat de la informacio

4.2.1 Organitzacio interna

4.2.1.1 Comite de gesti6é de seguretat de la informacid

S'ha format un comite de gesti6 de seguretat de la informacio, el qual encara no ha realitzat cap
reuni6 formal ni s'han revisat les accions ni els events que han succeit des de la anterior reunié ni
han sorgit propostes sobre la seguretat (no s'ha fet efectiva la gesti6 dels sistemes de seguretat de la
informacio). Per tant ens trobem en una fase inicial d'aquest control.

4.2.1.2 Coordinaci6 de la seguretat de la informacio

La coordinacio de la seguretat de la informacio s'ha realitzat fins a data d'avui de manera individual,
de manera intuitiva, sense tenir uns objectius marcats. No existeix un comite¢ de coordinacio de la
seguretat. Per tant, ens trobem un altre cope en una fase inicial d'aquest control.

4.2.1.3 Assignacio de responsabilitats sobre seguretat de la informacio

De manera intuitiva cadascuna de les persones de l'empresa €s coneixedora de quins actius de
I'empresa son responsables. En alguns tipus d'actiu, com per exemple, els portatils o el material
medic utilitzat per la revisid, se sap a quina persona/delegacio s'ha assignat, encara que no es troba
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documentat ni informat als treballadors dels procediments de seguretat que s'han de realitzar per
aquests actius ni les seves responsabilitats. Per tant, aquest control el considerarem reproduible,
pero intuitiu.

4.2.1.4 Procés d'autoritzacio de recursos per el tractament de la informacio

L'adquisici6 de nous recursos no sempre venen autoritzats per el responsable de seguretat (de fet
aquesta figura és una mica difosa en 1'organitzacio, ja que l'assumeix el director comercial al ser la
persona que s'encarrega de la contractacid de personal técnic, coordinacid en la instal-lacié de nous
programes...).

Alguns dels materials els autoritza directament el director financer al aprovar la sol-licitud de
compra, i €s el director comercial el que realitza la instal-lacié de software addicional (software de
PREVENET).

Algun altre material ve provinent de 1'adquisicié de serveis de prevencid, el qual son equips que ja
es trobaven en us.

L'nic protocol establert en la utilitzacido de nous equips €s la instal-laci6 d'un antivirus comu per
tots els equips de la organitzacio.

Valorarem aquest control en una fase inicial.

4.2.1.5 Acords de confidencialitat

No hi ha establert a nivell contractual cap acord de confidencialitat. La confidencialitat es basa en el
codi deontologic que es practica en el sector sanitari.

Considerem que el codi deontologic no es suficient per cobrir totes les necessitats de seguretat de
I'empresa, ja que a més no afecta a tot el personal, per tant, considerarem que aquest control és
inexistent.

4.2.1.6 Contactes amb autoritats

Es tracta d'una empresa molt dispersa i amb una estructura d'empresa petita. Els Gnics contactes a
nivell d'autoritats sén amb 1'Agéncia de Proteccid de Dades per validar que es realitzen per el
compliment de la LOPD de les dades personals que requereixen una seguretat de nivell alt.

Ens trobem amb un nivell inicial de maduresa del control.

4.2.1.7 Contactes amb grups d'interés especial

PREVENCIO S.L s'ha posat en contacte amb la nostra organitzacid per revisar el compliment de
seguretat 1 ens ha assignat un rol d'assessoria per ajudar-los en millorar els procediments i1 formar un
sistema de gestié de seguretat de la informacid. Per tant, ens trobem en un estat de maduresa inicial
del control.

4.2.1.8 Revisi6 independent de la seguretat de la informacid

AUDITORIA S.L. és la empresa que un cop implantat el sistema de gestid6 de seguretat de la

TFM - Elaboracidé d’un Pla de Seguretat de la Informacid - 53 -



Master interuniversitari de Seguretat de les UNB .:I uoc m

tecnologies de la informacié i de les comunicacions. Universitat Autbnoma

de Barcelona m LIMIVERSITAT ROVIRA | VIRGILI

informacio realitzara el rol d'assessor Es tracta d'una situacio inicial fins que PREVENCIO S.L
pugui gestionar de manera independent la seguretat de la informacio.

Actualment no existeix una relacié contractual amb altres empreses per realitzar aquest tipus de
revisio, per que pugui analitzar de manera imparcial les decisions que realitzi PREVENCIO S.L a
nivell de seguretat. Ens consta que hi ha hagut contactes amb altres empreses per la contractacié del
servei d'assessoria.

Ens trobem en una fase inicial sobre el sistema de gestio de la seguretat. Segons s'ha comentat amb
PREVENCIO S.L aquest tipus de revisio es realitzaren un cop el sistema de gesti6 disposi de la
maduresa suficient.

Ens trobem també en aquest punt en una fase inicial.

4.2.2 Parts externes

PREVENCIO S.L té relacio amb varies empreses, les quals de manera directa o indirecta poden tenir
o tenen accés a la informaciod sensible de la organitzacio.

4.2.2.1 Identificacio de riscos per el accés a tercers

S'és coneixedor de que la informacié de PREVENCIO S.L té un riscos en l'accés de tercers. A part
de les empreses i1 personals de serveis que tenen accés a les ubicacions centrals, es té en compte que
molt del personal es troba en altres delegacions o inclus treballen en les instal-lacions dels clients

A més, quan es realitzen revisions mediques hi han dades que s'envien a traves de missatgeria als
laboratoris o inclus els resultats dels informes s'envien a través de missatgeria des de serveis externs
contractats cap a la central.

No hi ha documentaci6 on es detalli aquests tipus d'accessos que ha de requerir aquest tipus de
personal.

Amb la subcontractaci6 de serveis externs de vigilancia de la salut i de prevencid se'ls hi fa saber
les necessitats de seguretat de la organitzacié a nivell general i son acceptats a nivell contractual.

En canvi, en els serveis de neteja o el tecnic informatic no se'ls hi ha fet constar aquest compromis.

Ens trobem en general, en una fase del control reproduible, perd intuitiu, encara que hi han aspectes
de maduresa que s'han de millorar.

4.2.2.2 Requisits de seguretat quan es tracta amb clients

Molt del nostre personal treballa en les instal-lacions del client a on es realitzen revisions mediques.
Normalment el client facilita una ubicacio en la que els metges disposen de la seva clau del despatx
associat per garantir la privacitat, encara que no es produeix en tots els casos. No esta acordat
aquest cel en la contractacié del servei

En alguns casos es facilita el resultat de les revisions mediques en un paquet postal a una Unica
adreca i és la empresa contractant la que facilita els resultats als treballadors. Aquest procediment
pot arribar a comprometre la confidencialitat requerida dels informes medics. Es requereix un
compromis previ com en el moment de la recepcié de que els informes només seran consultables
per la persona a la que s'ha realitzat I'informe medic. Aquest aspecte tampoc esta acordat amb el
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client en la majoria de casos. Inclius és el propi client el que sol-licita en alguns casos unes
exigeéncies minimes de seguretat sobre la informacié que els hi enviem.

Es tracta d'un control amb una maduresa reproduible, pero en el que clarament es pot observar que
requereix una mesures més grans per no comprometre la informacio.

4.2.2.3 Requisits de seguretat en contractes amb tercers

Com hem indicat en controls anteriors, es troben identificats els riscos per part de tercers, inclis ens
trobem en alguns casos que es fa constar les necessitats de seguretat perd no existeix compromisos
concrets sobre les mesures de seguretat que han d'adoptar aquests tercers.

S'han de fer constar a nivell contractual aspectes com:
* Nivell de servei desitjats
* Controls de seguretat fisica i logica
* Dret d'auditar els serveis oferts

Per tant, aquest control el considerem actualment com inexistent

4.3 Gestio d'actius

4.3.1 Responsabilitat sobre els actius

4.3.1.1 Inventari d'actius

Disposem d'un inventari parcial d'actius fisics i a qui estan assignats, pero no sobre altres actius com
el software, dels serveis, de les dades, ...

Degut a aquestes mancances considerarem que aquest control es troba en una fase inicial.

4.3.1.2 Propietat dels actius

El propietari dels actius es basa en una suposicio logica del personal, en cap cas en un document
formal (tot actiu pertany a I'empresa...).

Degut a aquesta indefinicié considerarem que aquest control es troba en una fase inicial.

4.3.1.3 Us adequat dels actius

No hi ha un propietari formal. Per tant, ens trobem en alguns casos en que no realitza una
classificacio dels actius i una revisio dels actius i del seu Us.

Ens ha fet la organitzacido que el personal disposa d'un document basic sobre 1Ms del material
informatic (PCs, portatils...) perd no es troba estés a la resta de material d'informacid. Ens
decantarem en aquest cas per una maduresa inicial del control.
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4.3.2 Classificacio de la informacio

4.3.2.1 Guies de classificacio

La informacié de vigilancia de la salut es troba inventariada, ja sigui la documentacié impresa (la
qual es troba en armaris amb clau) com la que es gestiona per el programa PREVENET.

ET. El propietari “de facto” d'aquesta informacio és el director médic. Recordem que aquesta
informacio requereix un nivell de seguretat alt segons la LOPD.

No existeix una classificacido formal de la documentacié en funcio dels nivells de seguretat, es
gestiona de manera intuitiva. A nivell informatic es separa la informaci6 a nivell d'arees tal i com
s'ha exposat en la fase d'inventari d'actius.

Decidim classificar aquest control amb una maduresa reproduible, ja que es basa en la experiéncia
dels treballadors.

4.3.2.2 Marcat i tractament de la informacid

La informaci6 no es troba marcada i els treballadors no séon conscients de quin tractament poden
realitzar segons la seva classificacio.

De fet, ens trobem en casos en els que s'esta enviant informacio per correu convencional, o no s'han
aplicats uns mecanismes efectius per destruir la informacio.

Evidentment, no es un comportament estés en tots els casos, per tant indicarem que la maduresa
d'aquest control es troba en una fase inicial.

4.4 Seguretat en els recursos humans

En aquest domini ens trobem amb els aspectes formals que s'han de gestionar amb les persones que
col-laboren en la nostra organitzacio. La implicacié del personal és basica per que la seguretat de la
informacio tingui exit.

4.4.1 Abans de ser empleat

4.4.1.1 Inclusid de la seguretat en les responsabilitats 1 funcions laborals

En les relacions contractuals es marquen de manera especifica les funcions especifiques de treball
pero no es marquen les responsabilitats, ni les obligacions legals.

No es disposa d'una assessoria laboral per la realitzacié d'aquests contractes.

4.4.1.2 Seleccid 1 politica de personal

La seleccio del personal es realitza a les instal-lacions centrals amb una sala de reunions. No es
realitza amb personal especialitzat i les contractacions es basen amb el curriculum facilitat 1 amb
una entrevista de treball. El nivell de maduresa d'aquest control és el inicial.
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4.4.1.3 Acords de confidencialitat

Com s'ha exposat en anterioritat en altres controls no hi han acords de confidencialitat. En els casos
del personal sanitari es basa en el codi deontologic.

Per tant, podem considerar que aquest control només es troba en un estat inicial de maduresa.
4.4.2 Durant la contractacio

4.4.2.1 Responsabilitats de la geréncia

La geréncia no té estructurat com i quan ha d'informar als proveidors, clients o empleats sobre els
requeriments de seguretat. Es va realitzant de manera puntual sense planificacid. Per tant, es tracta
d'un control que es troba en una fase inicial.

4.4.2.2 Coneixement, educaci6 i entrenament de la seguretat de la informacio

No es realitza cap formaci6 especifica als empleats sobre seguretat. La unica informacié que se'ls hi
proporciona en alguns casos €s les publicacions que realitza 1'estat sobre la LOPD. Es tracta d'un
control en fase inicial.

4.4.2.3 Procés disciplinari

No hi ha cap document que se'ls hi faciliti els empleats que indiqui sancions disciplinaries en cas
d'incompliment de les normatives de seguretat. Per tant, es tracta d'un control inexistent.

4.4.3 Finalitzant o canviat de treball

4.4.3.1 Responsabilitats de finalitzaci6

No existeix cap acord de confidencialitat de la informacié en els contractes que es realitzen a
PREVENCIO S.L. en cap de les arees de la empresa.

Especialment preocupant en l'area comercial que pot suposar una pérdua de la cartera de clients, 1
en altres arees que podria comprometre als clients en els defectes detectats en les mesures de
prevencio establertes en cadascun dels clients.

Ens trobem en un control inexistent dins de la organitzacio.

4.4.3.2 Retorn d'actius

En la finalitzacié del contracte es consulta l'inventari d'actius per sol-licitar que es retorni el
material associat.

El material se'l queda sempre la empresa, no realitzant cap esborrat de la informacid que pogués
disposar l'usuari en els dispositiu portatil.
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4.4.3.3 Retirada dels drets d'accés

Es facilita les claus del edifici que pugui disposar els usuaris, perd no es realitza una baixa
immediata ni planificada de les comptes que disposava l'usuari. En alguns casos ens trobem que
companys de feina utilitzen la compte de correu per consultar la informacié (inclas disposen de la
contrasenya per accedir-hi. Es una practica habitual.

Per tant, al no ser un procés definit i que es segueixi totalment, considerem que és un control en una
fase inicial.

4.5 Seguretat fisica i ambiental

4.5.1 Arees segures

4.5.1.1 Perimetre de seguretat fisica

Les portes d'accés en les instal-lacions de la empresa son Uniques. En la central existeix un sistema
d'alarma i en la resta de delegacions l'accés és mitjangant un pany.

Un altre cas en les instal-lacions del client. A nivell general els empleats disposen de despatx amb
pany, pero el client en disposa d'una altra copia.

Podem considerar, que per tractar-se d'una empresa principalment de serveis amb locals de
dimensi6 reduida, aquest control es troba en un estat de maduresa reproduible pero intuitiu.

4.5.1.2 Controls fisics d'entrades

L'entrada/sortida de material es troba moderadament controlada. En la central és necessari passar
per la entrada en la qual es troba recepcio en la qual s'identifica les persones que visiten el centre de
treball.

La sortida de material per part dels empleats es controla mitjangant l'inventari d'actius. Si es
requereix enviar algun paquet amb material es deixa a recepcid per que gestioni amb els serveis de
missatgeria la entrega i recepcid del material.

Classificarem aquest control com reproduible perod intuitiu.

4.5.1.3 Seguretat d'oficines, despatxos i recursos

Per les dimensions dels locals no es pot diferenciar els llocs on es realitzen els tractaments de la
informacio (en practicament totes les ubicacions es realitza aquest tipus de tractament).

La ubicaci6 de la sala de servidors no es troba identificada.

Per les dimensions de I'empresa, indicarem que el nivell de seguretat €s reproduible pero intuitiu.

4.5.1.4 Proteccio contra amenaces externes i ambientals

Totes les oficines de la entitat es troben en arees urbanes i els treballadors desplagats en arees
urbanes o industrials. En els diferents edificis existeix extintors, pero no hi ha cap mecanisme per
protegir-se contra inundacions o altre tipus de desastres.
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No es realitza cap mesura especifica per salvaguardar els mecanismes de recuperaci6 de dades
(recordem que el backup dels diferents entorns es realitza dins d'un dels equips).

La sala de servidors es troba ubicada en la planta baixa, per tant no es troba suficientment protegida
pels casos en els que es produeixin inundacions.

Aquest control es troba en un estat de maduresa inicial.

4.5.1.5 El treball en les arees segures

No existeixen arees segures dins dels edificis. Un cop entrat al edifici totes les portes son
accessibles. Els despatxos dels directors, encara que tenen pany, es troben sempre oberts durant les
hores de treball. La unica informacid que t€ una seguretat fisica addicional és la informaci6 impresa
que es troba en armaris amb clau. L'estat d'aquest control es troba en un estat inicial.

4.5.1.6 Accés public, arees de carregues 1 descarregues

Es tracta d'una empresa de servei. La unica zona de carrega i descarrega ¢s la propia recepcio.
Degut a que hi ha poc personal que hi tingui que accedir-hi, no presenta problemes de control. Tota
entrada de material es registra. Per el volum d'accessos que es gestiona, podem considerar que
aquest control disposa d'un procés definit.

4.5.2 Seguretat del equipament

4.5.2.1 Instal-lacio 1 proteccid d'equips

No existeixen molts riscos associats a l'activitat de negoci per les dades de les instal-lacions
centrals.

Disposen d'equips d'aire condicionat en totes les habitacions. El despatx té un accés des de 'exterior
com a planta baixa i es troba ben il-luminat. No existeix un sistema de deteccié de fums. En cas
d'incendi s'utilitzen els extintors.

La sala de servidors es troba ubicada en la planta baixa. Seria aconsellable que aquests equips es
trobessin ubicats en la primera planta per evitar problemes associats a inundacions, ja siguin les
produides externament, com les que produeixi per les instal-lacions del propi edifici. Aquest fet
marcara que considerarem que aquest control es troba en una maduresa inicial.

4.5.2.2 Subministrament eléctric

Els equips ubicats en la sala de servidors disposen d'un sistema d'alimentaci6 ininterrompuda, que
garanteix que amb un tall en el subministrament eléctric provoqui una aturada del sistema,
minimitzant els danys que pugui produir aquesta aturada inesperada. Permet que els serveis es
trobin disponibles per les delegacions i per els portatils de la central que es connecten per wifi

Els PCs no disposen de cap sistema d'abastiment alternatiu, els portatils disposen de la bateria com
a mesura de proteccio en cas de tall del subministrament. Podem considerar que aquest control es
troba en una maduresa del 90 % (procés definit).
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4.5.2.3 Seguretat del cablejat

Les comunicacions de les diferents delegacions va a través de la xarxa publica de comunicacions. El
cablejat dels diferents equips es troba sota terra.

Com hem comentat, es tracta d'un edifici no molt gran, per tant no té tantes exigencies a l'hora de
planificar la seguretat del cablejat.

Val a dir que la xarxa wifi de la xarxa central t¢ una seguretat basica que s'hauria de tenir en
compte a I'hora d'adoptar mesures de seguretat.

Per tant, considerarem que aquest control es troba en una maduresa inicial pels problemes de
seguretat detectats en la xarxa wifi

4.5.2.4 Manteniment dels equips

No s'esta realitzant un manteniment dels equips. L'actitud de I'empresa per aquest tipus de control és
passiva. Quan apareix els problemes ¢és quan s'arreglen.

Les operatives de manteniment de la plataforma de servidor les realitza el técnic contractat 2 hores a
la setmana, el qual se li paguen les hores addicionals que tingui que realitzar per aquest
manteniment.

Les incidéncies amb els PCs i portatils les sol revisar el director comercial, i en cas d'avaria,
contacta amb un servei técnic (el que porta amb la garantia del producte o un addicional si es tracta
d'un equip sense cap cobriment).

Especialment significatiu és el tema de la plataforma de servidors. Recordem que tots els backups
s'emmagatzemen en el servidor de correu, per tant, ens podem trobar en un escenari en el que es
puguin perdre totes les dades del correu (tant les de les busties com les del backup associat).

En aquest aspecte considerarem que per la gravetat detectada en el incompliment d'aquest control la
maduresa és inexistent.

4.5.2.5 Seguretat d'equips fora dels locals de la organitzacio

Per el tipus de treball de la organitzacid, la majoria dels equips es troben fora dels locals de la
organitzacio o es desplacen amb certa freqiiéncia.

Per el treball amb equips portatils l'autoritzaci6 de la direccio €s implicita (no té sentit autoritzar-ho
cada vegada)

Manca una politica accessible i coneguda per tot el personal de la organitzacié que indiqui les
pautes a seguir amb els equips fora de l'organitzacio.

L'organitzaci6 no disposa de cap asseguranca que cobreixi en cas de perdua, robatori. La informacid
no es troba emmagatzemada en local, per tant no suposa un problema de confidencialitat sempre 1
quan es realitzin les mesures oportunes per el responsable del equip quan abandona
momentaniament 1'equip de treball (bloqueig del terminal, apagada...).

Respecte a la informacié impresa associada als controls medics, el personal no deixa el material
accessible per els usuaris, si ve es cert que certa informacio s'envia a la central o els laboratoris
medics mitjangant missatgeria. Considerem que aquest control es troba en un estat inicial.
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4.5.2.6 Seguretat en la reutilitzacié o eliminacid dels equipaments

En la eliminacio dels equips no es realitza cap mesura formal d'esborrat de la informacid. S'entrega
I'equip a personal que fara funcions que al antic propietari del equip. Fins ara el comportament de
I'empresa era no dedicar temps en reinstal-lacio dels terminals.

Aquesta manca de maduresa del control ha quedat minimitzada per que la informacié més rellevant
de l'empresa es troba emmagatzemada en els servidors centrals, i la informacié que sol haver sén en
els equips dels tecnics de prevencié copies de documents de formacid a les empreses o esborranys
sobre I'estat de compliment de la llei de prevencid de riscos laborals.

Podem considerar que ens troben en un estat inicial de maduresa del control.

4.5.2.7 Retirada de la propietat

Tots els equips amb una titularitat especifica, en cas de que es produeixi alguna avaria, passen per
mans del director comercial. En cas de que el equip no es pugui reutilitzar, és el que gestiona la
retirada 1 substitucio del equip.

Els equips del personal que es dona de baixa de I'empresa sempre es retorna al director comercial,
que ¢s I'encarregat d'indicar-ho en el inventari d'actius.

En aquest cas ens trobem amb un control que té€ un procés definit.

4.6 Gestio de comunicacions i operacions

4.6.1 Procediments operacionals i responsabilitats

4.6.1.1 Documentaci6 de procediments operatius

Existeix una abséncia molt gran d'aquest tipus de documentaci6. Els procediments realitzats per
cadascun dels usuaris de la organitzaci6 es basa en la seva experiéncia.

Els técnics de prevencid de la central solen utilitzar com a referéncia per avaluar nous casos de
prevencid o per la formaci6é a empreses els casos utilitzats amb anterioritat, sense que hi hagi una
plantilla definida.

Els procediments de seguretat que es realitzen els porta a terme sempre la mateixa persona (per
exemple, els processos de backup els realitza només el director comercial, i en cas de problemes té
l'ajuda del teécnic informatic).

Hi ha consciéncia per part de la direccié que s'ha de canviar aquesta manca de documentacid i
podem observar que en alguns casos s'utilitza com a procediment estudiar els casos realitzats en
anterioritat, per tant qualificarem que la maduresa del control es troba en un estat inicial.

4.6.1.2 Gestid de canvis

Hi ha una mancanga de procediments definits, per tant la gesti6 de canvis que pot fer sobre aquests
procediments és nul-la. Es basa en la experieéncia del personal en realitzar aquestes modificacions
sobre la seva manera de procedir. Per tant, classificarem aquest control com inexistent.
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4.6.1.3 Segregaci6 de tasques

La segregacio de les tasques depen del tipus d'activitat. Les merament técniques dels serveis de
vigilancia de la salut i de prevencid es troben segregades, ja que cada persona realitza les activitats
associades segons el seu criteri.

Les tasques financeres existeix un equip coordinat per el director financer i el personal que té
disponible per realitzar les tasques associades amb les relacions contractuals amb els clients i
proveidors.

Els comercials gestionen la seva cartera de clients. Aixo té una doble lectura, ja que d'un comercial
no depengui la seva relacié amb la totalitat dels clients, si que ens trobem que aquesta informacio
no és compartida.

Dels diferents directors d'area depén les tasques més executives. Aquesta funcions son de dificil
segregacio.

De una de les infermeres de la central depén la coordinacié de les diferents revisions amb les
empreses 1 els problemes que puguin sorgir. En abséncia d'aquesta infermera aquestes atribucions
les ha d'assumir el director de vigilancia de la salut 1 les administratives que disposa aquest area. El
coneixement sobre la coordinacid i les problematiques de les empreses es troba habitualment en
possessio d'aquesta infermera.

A nivell de seguretat i informatic les dues figures que hi han son el director comercial, que és el que
assumeix la configuraci6 de nous equips i la coordinacié dels problemes que puguin apareixer en el
manteniment del equip. Sense aquesta figura, ninga disposa del coneixement associat per configurar
els equips, realitzar backups, 1 s'hauria de contactar amb els proveidors per realitzar la instal-lacid
dels equips. Respecte el técnic informatic és la persona que disposa dels coneixements técnics per
poder realitzar les actuacions en cas d'incidéncia en els servidors. Ens podem trobar amb una
aturada del servei que no es podra solucionar fins que el técnic disposi de temps per poder realitzar
aquestes accions.

Per les mancances detectades a nivell de tasques d'informatica i seguretat, considerarem que aquest
control es troba en un estat inicial.

4.6.1.4 Separaci6 dels recursos per desenvolupament 1 per produccid

No existeix un entorn de desenvolupament. Tot els software que disposa l'empresa és un software
tancat. A part de la realitzacio d'alguna “macro” en Excel, no hi ha cap desenvolupament a mida.

Considerarem que aquest control es troba en un estat inexistent, perd actualment no €és un control en
el que sigui necessari realitzar accions per augmentar la maduresa del control.

4.6.2 Gestio de serveis externs
4.6.2.1 Servei d'entrega

La informaci6 associada a la prevencio es facilitat directament al client en una reuni6 que es realitza
amb el client.

Els resultats obtinguts de les proves mediques generalment s'entrega al departament de recursos
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humans de la empresa contractant, la qual és la encarregada de vetllar per la confidencialitat de les
dades del treballador.

Les diferents proves mediques, analitiques o resultats obtinguts per serveis de vigilancia de la salut
subcontractats s'envien generalment a traves de missatgeria.

Les consultes dels resultats del laboratori amb el que es treballa principalment es realitzen a traves
d'una aplicacié Web que disposen a la qual disposem d'un usuari/password. L'accés es realitza a
traves d'una connexié SSL. El laboratori es compromet en donar-nos els resultats en un periode
maxim de tres dies

Respecte als equips informatics no s'estableix cap acord per la reposicid dels equips, més enlla del
que ens proporciona directament el proveidor en la seva relacio contractual.

Es detecten greus problemes de comunicacié en l'enviament de la informacié de vigilancia de la
salut, encara que hi han altres comunicacions de I'empresa que disposen d'una maduresa alta.

En global, considerarem que aquest control es troba en una fase inicial.

4.6.2.2 Monitoritzacio 1 revisio dels serveis externs

No es realitza cap monitoritzaci6 especifica sobre el control dels serveis. Les accions es realitzen en
base a una reclamacio del usuari sobre el servei que oferim. En aquestes casos es revisen els
compromisos contractuals que disposem per demanar la responsabilitat al proveidor.

La monitoritzacié del servei informatic es realitza un cop per setmana a traves del técnic contractat
per aquesta funcid.

Per tant, ens trobem en un control inicial en la nostra organitzacio.

4.6.2.3 Gestionant canvis per els serveis externs

Es troba acordat amb el técnic informatic que la activitat que realitza sobre els nostres sistemes en
horari laboral no ha d'afectar al servei (correu, PREVENET..), encara que les actuacions que
realitza son amb el criteri que ell decideixi.

Les accions que s'han de realitzar amb afectacidé es realitzen fora del horari laboral amb la
compensacio especifica pactada.

Es trobem amb un control en un estat inicial ja que el control realitzat és molt baix pero es realitza
amb la intenci6 de no afectar a la disponibilitat del servei per part dels nostres treballadors.

4.6.3 Planificacio i acceptacio dels sistemes

4.6.3.1 Planificacio de la capacitat

Existeix una abseéncia total en la planificaci6 de la capacitat. Es realitza generalment la instal-lacio
de nous serveis sobre el servidor existent i no es controla el creixement del nombre d'usuaris. Ens
ha fet constar PREVENCIO S.L que es disposa d'un servidor de correu ja que es van produir
problemes de rendiment en el servidor en el qual allotjava totes les aplicacions que van fer
penalitzar tots els serveis (a part dels problemes d'accés, es van retornar els correus als clients per
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L'empresa ha optat en el passat per un model reactiu. Només s'han fet accions qual el problema que
es produia era inassumible per accedir a la informacio.

En aquest cas ens trobem amb un control inexistent en la organitzacio.

4.6.3.2 Acceptacio del sistema

No es realitza cap planificacié per la introduccié de nous requisits en el nostre sistema, que
requereixin una revisio sobre els equips.

No hi ha una planificacié en l'actualitzacio del software. De fet, s'utilitza el software base que venen
en els equips, i només s'inclou l'antivirus i la part client del sofiware PREVENET.

Aquest control també ¢€s inexistent en el nostre sistema.
4.6.4 Proteccio contra el software malicios i codi mobil

4.6.4.1 Mesures i controls contra software malicios

La organitzacio ¢és conscient de que s'ha de protegir els equips de software malicids, 1 de fet, es
preocupa d'instal-lar 1'antivirus en tots els equips de la organitzacid, on es planifica un escaneig
periodic del equip. No existeix cap procediment en el cas de que es detecti un virus 1 s'actua sobre la
marxa.

Pero no es realitzen mesures per controlar la instal-lacié de software malicids. Molts dels usuaris de
la organitzacio treballen amb els equips amb credencials d'administrador local, permetent la
possibilitat d'instal-lar-se software d'origen desconegut.

El correu electronic no disposa de cap sistema de deteccid de virus associat. L'us del correu
electronic es basa en el coneixement propi que disposi el personal.

No existeix una politica definida per la organitzacié per indicar el bon Us dels equips de la
organitzacio i en la que es prohibeixi la utilitzacié de software no autoritzat.

Ens trobem en una fase inicial del control.

4.6.4.2 Mesures 1 controls contra codi mobil

Tal i com hem comentat en l'apartat anterior, existeix un document basic per indicar el bon s dels
equips.

De totes formes no es troba detallat les implicacions que té les operacions realitzades, les quals,
poden provocara la execuci6 de codi malicids quan navega per Internet a llocs que no pertanyen al
ambit professional.

No es realitza mesures de prevencio sobre aquest tipus de codi, per tant ens trobem amb un control
inicial en la nostra organitzacio.
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4.6.5 Copies de seguretat

4.6.5.1 Recuperaci6 de la informacio

Les copies de backup es realitzen amb una freqiiéncia setmanal per part del director comercial. Es
realitza de tota la plataforma servidora. La informaci6 s'acaba emmagatzemant en el servidor de
correu emmagatzemant les dues tltimes copies.

No es realitzen proves del procediment de restauracio. De fet, el director comercial no es troba
capacitat per realitzar una restauracié del correu o del SQL. Realitza aquest backup per si es
produeix un desastre poder facilitar la informacio al tecnic

La freqliencia de backup, el volum de dades emmagatzemades 1 la ubicacid del backup no ens
permet cobrir completament les necessitats associades a aquest control. Per tant, considerarem que
aquest control es troba en una fase inicial.

4.6.6 Gestio de la seguretat de la xarxa

4.6.6.1 Controls de xarxa

L'accés remot es fa principalment des de els portatils ubicats en les diferents delegacions i els
ubicats en les oficines del client i els terminals Blackberry.

No es fa cap seguiment del trafic extern de la organitzacid. Les revisions que s'han pogut realitzar
han sigut a posteriori per un incident de disponibilitat del servei.

Aquest control actualment podriem considerar que és practicament inexistent.

4.6.6.2 Seguretat en els serveis de xarxa

L'accés remot es fa principalment des de els portatils ubicats en les diferents delegacions i els
ubicats en les oficines del client.

Des de aquest equips s'accedeix al correu i al programa PREVENET. No existeix cap configuracid
VPN per accedir a la informacié de la empresa. La seguretat del correu es realitza molt
ocasionalment a traves de mecanismes d'encriptacio i autentificacid. En el cas del software associat
a la vigilancia de la salut i prevencid disposa d'un mecanisme propi de encriptacio de la informacio
que garanteix la seva comunicaci6 a traves de xarxes publiques.

No es troba configurat i instal-lat cap dispositiu que controli I'accés des de l'exterior (detector
d'intrusos firewalls...)

L'accés a la informacio6 del laboratori es realitza mitjangant un usuari/password i un canal SSL que
es gestiona des de el propi laboratori.

Per els terminals Blackberries s'utilitza la configuracio per defecte del servei.

Aquest control actualment podriem considerar que €s troba en un estat inicial.
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4.6.7 Utilitzacio dels medis d'informacio

A nivell digital no consten en l'empresa la utilitzacié de medis removibles. Els que s'utilitzen son a
nivell particular els empleats, per preparar o presentar cursos de formacio.

No existeixen ni a nivell de backup, ja que com s'ha exposat en anterioritat, aquestes copies de
seguretat s'emmagatzemen en un dels servidors.

En format imprés existeix diversa documentacié. Destaquem principalment les proves mediques les
quals s'han de conservar durant un temps i en posterioritat s’han de destruir.

4.6.7.1 Gestid de medis removibles

No es disposa de cap procediment per la gestid d'aquest tipus de medi, a excepcio dels de vigilancia
de la salut que es procedeix a la seva destruccid passat el temps legal de conservacido de la
informacio.

No es realitza cap control sobre el material que puguin gestionar els empleats amb els seus
dispositius d'emmagatzematge personal.

La informacié impresa es guarda en armaris en clau per complir els requisits de proteccidé que marca
la LOPD.

Considerarem que aquest control es troba en una fase inicial per que la gestidé no es troba estesa a
tota la informacio i només hi ha un conjunt limitat de procediments

4.6.7.2 Eliminaci6 de medis

El backup es conserven només dues copies, principalment per un tema d'ocupacio del disc. A nivell
de documentaci6 impresa es disposa de maquina per la destruccié d'aquest material.

Sobre les copies que realitza el personal no existeix cap control, per tant, no es pot afirmar que es
realitzi una destrucci6 del material.

Ens trobem que aquests control d'eliminacié de medis només es realitza en alguns components del a
informacio, per tant considerarem que aquest control es troba en una fase inicial.

4.6.7.3 Procediment de manipulacio de la informacid

No existeix cap procediment definit de manipulacié de la informaci6. No es troba classificada la
informacio.

Si ve es cert que tant la informaci6 digital com la impresa es troba diferenciat 1'accés per les
diferents arees de la empresa.

Considerarem que aquest control es troba en un estat inicial ja que amb la restricci6 actual ja es pot
considerar que l'empresa té una certa consciéncia en determinar un control sobre l'accés a la
informacio.

4.6.7.4 Seguretat de la documentacio de sistemes

La documentacid dels sistemes es bastant reduida. Aquesta informaci6 només es troba disponible
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per el director comercial i el técnic informatic. Podem considerar que aquest control es troba en una
maduresa intuitiva ja que es basa en una bona practica individual.

4.6.8 Intercanvi d'informacio

En aquest objectiu analitzarem com es realitza l'intercanvi d'informacio6 entre les diferents seus de la
nostre organitzaci6é cap a la central, de les empreses externes subcontractades la informacid que
s'envia als laboratoris clinics i les dades de vigilancia de la salut que s'envien a cadascuna de les
empreses.

4.6.8.1 Politiques 1 procediments per el intercanvi d'informacio i software

PREVENCIO S.L. no disposa de cap politica sobre la gestid d'aquesta informacié 1 en general no
disposa de procediment per el enviament de la informacio.

El personal no disposa de cap formacié que li permeti con¢ixer les alternatives que disposa per
realitzar l'intercanvi d'informacio.

L'nic procediment per l'intercanvi d'informacio és l'enviament de les mostres als laboratoris, les
quals s'envien associades amb un codi de barres. El laboratori disposa de la relacié del codi de
barres amb la persona associada, les caracteristiques de les proves a realitzar i altres dades com
l'edat, el pes del pacient, antecedents.

En I'enviament que realitza PREVENCIO S.L sobre les dades de les revisions mediques, s'encarrega
d'enviar la informaci6 a recursos humans en sobres tancats, indicant que la informacié només haura
de ser accessible per la persona que ha realitzat la revisio.

Considerarem que aquest control es troba en un estat inicial a nivell global, perd en molts dels
escenaris de treball el control és inexistent.

4.6.8.2 Acords d'intercanvi

Existeix un acord amb el laboratori clinic per que 1'enviament de la informacio6 associada als analisis
clinics estigui dissociada (no identificable el subjecte associat) que s'acaba materialitzant en el
procediment utilitzat per I'enviament de les analisis cliniques i la obtencié de les dades sigui
mitjangant un canal segur.

En canvi, aquest cel no es troba en l'enviament dels informes medics, els quals s'esta realitzant
mitjangant missatgeria.

Per tant considerarem que aquest control es troba en un estat inicial.

4.6.8.3 Medis fisics en transit

Recordem que l'enviament es realitza mitjancant missatgeria. No s'estan prenent mesures de
seguretat per 1'enviament de la informacio6 a excepcio de les analisis cliniques, les quals es garanteix
la seguretat mitjancant la dissociacio de les dades.

Per tant a nivell general podem considerar que aquest control és inexistent per la majoria de la
informacio transmesa.
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4.6.8.4 Seguretat en la missatgeria electronica

La comunicacié mitjancant correu electronic es realitza normalment sense utilitzar firma digital.
Només s'utilitza enviament amb firma digital en aquells casos en el que el client ho requereix i ens
ha facilitat un certificat dels que gestiona la seva entitat.

La majoria del personal no realitza l'enviament de la informaci6é xifrada i no hi ha una
conscienciacio de que aquesta informacio pot arribar a ser accessible per tercers durant el transit de
la informaci6. No s'utilitzen aquestes eines quan s'envia, per exemple, pressupostos als clients.

Aquest control es troba en una fase inicial de maduresa.

4.6.8.5 Sistemes d'Informacié de Negocis

No existeix cap procediment definit per aquest control. La informacié de dades de les diferents
arees es troba restringida per el personal del propi departament.

Qualificarem aquest control en una maduresa reproduible, pero intuitiva.
4.6.9 Serveis de comerc¢ electronic

4.6.9.1 Comerg electronic
No s'utilitza cap mecanisme de comerg electronic amb els clients.

Amb els proveidors es realitza algunes operacions, com la compra d'equips, serveis de missatgeria,
viatges, hotels.... Sempre es treballa amb proveidors reconeguts.

No es realitza cap control especific. L'area que ha de fer aquestes contractacions ho gestiona com si
es tractés d'una comanda impresa. Guarda una copia impresa de les sol-licituds realitzades.

En el seu ambit d'utilitzacié considerarem que aquest control es troba en una maduresa reproduible,
pero intuitiva.
4.6.9.2 Transacci6 en linia

PREVENCIO S.L realitza Unicament transaccions electroniques a través del seu banc, el qual
proporciona els mecanismes necessaris per minimitzar l'exposicido de la informaci6 per utilitzar
aquest canal.

Considerarem que aquest control es troba, en base a la seva utilitzacid, en una fase reproduible, pero
intuitiva.
4.6.9.3 Informaci6 publica disponible

No s'han realitzat mesures sobre el servidor Web PREVENET. A nivell de seguretat només s'estan
realitzant les mesures que disposa el propi producte (d'encriptacio de les dades i1 d'autentificacio),
perd no es realitzen mesures sobre el servidor Web (Internet Information Services) 1 sobre el
servidor SOL el qual es troba allotjat en el mateix equip.

Per tant, aquest control es troba només en un estat inicial.
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4.6.10 Monitoritzacio

4.6.10.1 Registre de la auditoria

Els registre que es realitzen en els diferents sistemes son els que venen per defecte. No s'ha realitzat
cap configuraci6 especifica.

No hi ha hagut cap seguiment d'aquesta informaci6 per la organitzaci6. Per tant podem considerar
que aquest control és inexistent.

4.6.10.2 Monitoritzant el us del sistema

No hi ha cap procediment definit. No es realitza cap revisio a no ser que es produeixi un incident i
hagi de ser revisat per el técnic informatic.

Per tant, aquest control tamb¢ és inexistent.

4.6.10.3 Proteccio de la informaci6 de registre

La proteccid dels registres estan protegides en funcid del accessos al servei. L'accés als servidors es
troba limitada al director comercial 1 al técnic informatic.

No s'ha establert cap politica de conservacid dels registres. Si els registres comporten un problema
d'ocupacio, s'eliminen.

Aquests controls només es troben en una fase inicial.

4.6.10.4 Registre d'administradors i operadors

No hi ha cap control sobre els registres de la informacid i en concret sobre el registre dels
administradors 1 operadors. Per tant, aquest control també €s inexistent.

4.6.10.5 Registre de la avaria

No hi ha un registre formal d'avaries. Aquest control és inexistent.

4.6.10.6 Sincronitzaci6 del rellotge

Els equips disposen la sincronitzacio6 per defecte del sistema operatiu. Tots els equips es troben en la
mateixa zona horaria.

Per tant, encara que de forma accidental, aquest control es troba en una maduresa reproduible, pero
intuitiva.

4.7 Control d'accés

4.7.1 Requisits de negoci per el control d'accés

4.7.1.1 Politica de control d'accés

No existeix una politica formal de control d'accés. A nivell global cadascun dels empleats coneix
quina és la informacio sobre la que disposa accés, perd no coneixen quin pot ser l'impacte per
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I'accés a la seva informacio.

Considerarem que aquest control es troba en un estat inicial.
4.7.2 Gestio d'accés d'usuari

4.7.2.1 Registre d'usuaris

No existeix cap procediment definit. L'alta dels usuaris la gestiona el director comercial que
proporciona un identificador Unic per usuari. No es proporciona per escrit al personal que es dona
d'alta al sistema cap informacio6 sobre els seu drets d'accés.

La eliminaci6 dels usuaris que abandone I'organitzacid no es realitza immediatament.

Per tant, ens trobem en un estat inicial del control.

4.7.2.2 Gesti6 de privilegis

No existeix un procediment formal d'accessos. La gestid dels privilegis la realitza el director
comercial, el qual aplica es seu criteri personal per donar aquest tipus d'accessos. Els privilegis es
troben segmentats principalment per dos criteris: personal que treballa en les instal-lacions centrals 1
area a la que pertany 1'usuari.

Per tant, podem considerar que es un control reproduible pero intuitiu.

4.7.2.3 Gesti6 de contrasenyes d'usuaris

No es troba definit cap politica associada amb la gestié de contrasenyes. Els usuaris disposen de la
contrasenya inicial del sistema i no es troben obligats a canviar-la en el primer us.

Les contrasenyes no disposen de caducitat. Es practica habitual compartir la contrasenya entre
companys de feina.

La contrasenya ¢s facilitada per el director comercial de forma presencial amb l'usuari final.

Podem considerar que aquest control actualment és inexistent.

4.7.2.4 Revisio dels drets d'accés dels usuaris

La revisio del control no es produeix. Els usuaris disposen dels mateixos accessos durant la seva
etapa professional a PREVENCIO S.L. Només es revisa els accessos quan apareixen noves
necessitats dels sistemes informatics (p.e utilitzacid d'un software que requeris unes credencials
especifiques.

Per tant, ens tornem a trobar amb un control inexistent.
4.7.3 Responsabilitat dels usuaris

4.7.3.1 Us de contrasenyes

No existeix cap procediment que sigui public sobre l'us de les contrasenyes. La gestid responsable
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de les contrasenyes es basa en la experiéncia personal de cadascun dels usuaris.

Tal 1 com hem vist en varis dels controls d'aquest domini, no existeix en general una cultura
empresarial de cel sobre I'us i manteniment de les contrasenyes.

Per tant, considerarem que aquest control també és inexistent.

4.7.3.2 Equips informatics d'usuaris desatesos

No existeix cap procediment formal que sigui d'us comu per tots els usuaris. Només als usuaris que
disposen de portatils se'ls comunica verbalment que tinguin prudéncia a l'hora d'abandonar
temporalment el lloc de treball per bloquejar la sessid i per no deixar a la vista informes que puguin
ser de caracter sensible.

La resta d'usuaris només actuen en funcio6 del seva experiéncia personal.

Aquest control es troba en una fase inicial, ja que hi ha certa conscienciacid quan es treballa en els
locals que no son els de la organitzacio

4.7.3.3 Politiques de pantalles i escriptoris nets

No existeix cap normativa interna a nivell de seguretat sobre pantalles 1 escriptoris nets, pero si
sobre en el lloc de treball i d'estalvi energétic. La documentacio impresa es troba classificada en el
seu armari corresponent, i els equips s'apaguen un cop ha finalitzat la jornada laboral.

Les mancances a nivell de equip informatic ja s'ha fet esment en anterioritat, i per tant considerarem
que aquest control es troba en una fase inicial.

4.7.4 Control d'accés en xarxa

4.7.4.1 Politica d'us dels serveis de xarxa

No existeix una politica d'accés a la xarxa. Els usuaris disposen d'accés a Internet. L'empresa fa
saber al personal que només ha de fer us dels equips per temes personals de manera excepcional.

A nivell intern no s'ha considerat establir cap tipus de politica ja que els privilegis establerts la
empresa considera que son els apropiats per les funcions que realitza cadascun dels empleats.

Considerarem que aquest control es troba en una fase inicial, ja que falta una certa conscienciacid
sobre els perills que pot suposar per la seguretat de la informacié uns accessos no controlats.

4.7.4.2 Autentificaci6 d'usuari per connexions externes

La seguretat de I'accés des de xarxes externes es basa en la seguretat que proporciona el programa
PREVENET, pero per l'accés al correu no s'esta realitzant cap mesura.

Per tant, aquest control només es troba en una fase inicial.

4.7.4.3 Identificaci6 d'equips en la xarxa

Aquest control no s'esta realitzant. El nombre d'equips que treballen des de el client és important.
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No es disposa dels coneixements suficients per autoritzar els accessos puntuals. Només el técnic
informatic es troba capacitat per realitzar aquest tipus de gestio.

Aquest control actualment és inexistent.

4.7.4.4 Diagnostic remot i configuracié de proteccid de ports

No es fa cap control sobre aquest tipus de port. El control actualment és inexistent.

4.7.4.5 Segregaci6 en xarxa

A nivell de router només es permeten les connexions iniciades des de I'exterior cap al servidor de
prevencio i el de correu.

La segmentacio és molt basica i exposa a tota la informacio digital que té la entitat.

Per tant, considerarem que aquest control és troba en una maduresa inicial.

4.7.4.6 Control de connexio a la xarxa

Es troba configurat el router per que les sessions que s'inicien des de l'exterior puguin accedir als
ports HTTP/S del servidor de prevencio i els ports associats per poder accedir al correu.

Aquest control es troba en una fase inicial.

4.7.4.7 Control d'enrutament en la xarxa

No s'ha establert cap mecanisme de control de connexi6 de la xarxa. La restriccid d'accessos es
troba definida a nivell de recursos de xarxa.

La unica restriccid que li aplicaria a una persona que treballi a la central des de qualsevol punt del
exterior €s la limitacio que hi ha actualment a nivell de ports.

Per tant, aquest control és inexistent.

4.7.5 Control d'accés al sistema operatiu

4.7.5.1 Procediment de connexio de terminals

S'utilitza la opcid per defecte del propi sistema operatiu. Es troben configurades les comptes dels
usuaris per que es bloquegi la contrasenya al tercer error consecutiu. Recordem que no es fa cap
revisio dels events, per tant, tampoc s'esta realitzant cap personalitzacid associada als accessos

Aquest control es troba en un estat de maduresa inicial.

4.7.5.2 Identificacio i1 autentificacid del usuari

Tots els usuaris disposen del seu identificador Unic personal, encara que de manera informal hi
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hagin usuaris que comparteixin usuaris (per accedir per exemple al correu si 'altre persona no es
troba a la oficina.

No s'ha personalitzat la configuracié dels terminals per que registrin la seva configuracié personal.
Tots venen amb el valor de fabrica.

Ens trobem, per tant en un control reproduible, pero intuitiu.

4.7.5.3 Sistema de gestio de contrasenyes

No es fa cap gestio de contrasenyes especial ni per les credencials associades a un treballador ni per
les comptes administratives que es crein per el funcionament de les aplicacions instal-lades.

Tal i com s'ha mencionat en anterioritat, només es realitza la gestio en l'alta inicial, pero el sistema
no obliga a fer el canvi 1 no hi ha politiques restrictives sobre la qualitat de la contrasenya.

Per tant, aquest control és inexistent.

4.7.5.4 Utilitzacio de les facilitats del sistema

No es fa cap tipus de control sobre aquestes funcionalitats disponibles. Recordem que la
configuracié dels terminals son les que venen de fabrica.

Per tant, el control és inexistent.

4.7.5.5 Desconnexid automatica de sessions

A nivell de sistema operatiu, no es fa cap tipus de control sobre aquestes funcionalitats disponibles.
Recordem que la configuracio dels terminals son les que venen de fabrica.

A nivell del servidor Web es va configurar la limitaci6 de sessi6 a 30 minuts.

Per tant, el control és practicament inexistent.

4.7.5.6 Limitacio del temps de connexid

No es fa cap tipus de control addicional que les mencionades en el control de desconnexid
automatica de sessio. Per tant, ¢l control és inexistent.

4.7.6 Control d'accés a les aplicacions

4.7.6.1 Restriccid d'accés a la informacid

No s'utilitzen mecanismes especials per controlar els accessos a aplicacions. Els nivells d'accessos a
les aplicacions es troba generalment limitat a nivell de sistema operatiu, a nivell del software
instal-lat en els equips (hi han equips que disposen instal-lat el software de PREVENET i altres
equips el software de comptabilitat).

Només es proporciona les credencials de PREVENET als usuaris que n'han de fer s.

Podem considerar que aquest control es troba en una maduresa reproduible, pero intuitiva.
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4.7.6.2 Aillament de sistemes sensibles

No s'esta practicant l'aillament de dades sensibles. A nivell de servidors queda clarament exposat, ja
que només s'han separat els serveis per un tema de disponibilitat. No s'ha separat el servei de SQL i
el servei Web tot i que es troba dins de les recomanacions del proveidor.

El controlador de domini i els recursos interns de la organitzacid es troben en el mateix servidor que
el servei Web accessible des de l'exterior.

Per tant, aquest control el considerarem com inexistent.
4.7.7 Informatica mobil i teletreball

4.7.7.1 Informatica mobil 1 comunicacions

No existeix cap procediment formal sobre 1'is dels equips fora de la organitzaci6. Al personal que
treballa en les oficines del client se'ls informa de que vagin amb cura amb el material quan
abandonen temporalment el lloc de treball.

Com s'ha mencionat anteriorment no es realitza cap asseguranc¢a i tampoc es realitzen backups, ja
que la informacié que han de fer us es troba en els servidors.

Considerarem que aquest control és practicament inexistent.

4.7.7.2 Teletreball

No s'ha considerat la opcio de realitzar teletreball en 1'empresa. Tot accés des de l'exterior es realitza
amb els portatils de la empresa.

Per tant, aquest control és inexistent.

4.8 Adquisicio, desenvolupament i manteniment de Sistemes d'Informacio

4.8.1 Requisits de seguretat en els sistemes d'informacio

4.8.1.1 Analisi i especificacions dels requisits de seguretat

No es realitza aquest analisi en 'adquisicid de software. Control inexistent dins de l'organitzacio.
Seria convenient que s'analitzés el programari tenint en compte les caracteristiques de la nostra
organitzacio, especialment la connexid que es realitza des de I'exterior, la qual utilitza xarxes
publiques o de tercers i es deshabilités aquelles caracteristiques que puguin comprometre la
seguretat.

4.8.2 Seguretat de les aplicacions del sistema

Conjunt de controls que s'utilitzen per evitar la perdua, modificacié o mal us de les dades per part
dels usuaris.

Actualment dins de la propia organitzacioé no es realitza cap desenvolupament a mida, per tant es
basara més en un control sobre el comportament de les aplicacions, ja sigui a nivell d'usuari, amb
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els controls que disposin les eines adquirides, o amb auditories del sistema. Aquests controls
s'haurien de sol-licitar amb els proveidors per mirar d'implantar-los en el nostre sistema.

Hem de tenir en compte que PREVENCIO S.L no disposa de personal qualificat per avaluar aquests
controls abans de 1'adquisici6 del sofiware, 1 encara que ho tingués possiblement no podria dedicar
el temps suficient en realitzar una validaci6 exhaustiva.

Per la deteccio de les diferents anomalies caldra una col-laboracio del personal de la organitzacio
d'avisar de les diferents anomalies detectades per tal de poder fer un analisis a posteriori.

4.8.2.1 Validacio de les dades d'entrada

No es disposa d'aquest tipus de control ja que el software que utilitza PREVENCIO S.L son paquets
tancats. Tampoc disposa de personal especialitzat que pogués realitzar aquesta funcid. Els empleats
no estan reportant de manera sistematica els errors que puguin detectar sobre aquest tipus
d'operacions. S'haura de revisar dins les auditories periodiques que es planificaran periodicament.

4.8.2.2 Control del procés intern

En l'actualitat no es realitza cap tipus de control. S'haura de revisar de configurar el detall que
deixen les aplicacions per posteriors revisions. S'haura de revisar dins les auditories periodiques que
es planificaran periodicament.

4.8.2.3 Integritat dels missatges

No es realitza aquest tipus de control. S'hauria de revisar si les eines adquirides disposen de
processos de verificacid integrats de les dades del sistema que ens permetin detectar corrupcio de
les dades. S'haurien de realitzar comprovacions periodiques, que ens permetés una detectar-les i es
pogués restaurar el sistema amb algunes de les copies de backup disponibles.

4.8.2.4 Validacio de les dades de sortida

No es disposa d'aquest tipus de control ja que el software que utilitza PREVENCIO S.L son paquets
tancats. Tampoc disposa de personal especialitzat que pogués realitzar aquesta funcid. Els empleats
no estan reportant de manera sistematica els errors que puguin detectar sobre aquest tipus
d'operacions. S'haura de revisar dins les auditories periodiques que es planificaran periodicament.

4.8.3 Controls criptografics

Dins de PREVENCIO S.L no s'estan adoptant mesures per incorporar controls criptografics que
permetin principalment assegurar la confidencialitat de la informacid quan es treballa fora de la seu
central.

Només s'estan utilitzant les que venen per defecte en el sistema, com ¢€s la comunicaci6 del software
PREVENET i les que s'han utilitzat per enviar correus encriptats a peticio del client.

4.8.3.1 Politica d'us dels controls criptografics

Absencia de qualsevol politica associada a aquest control. El personal no es troba informat de que
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han de realitzar cap mesura per incorporar controls criptografics per transmetre la informacio,
especialment quan treballen fora de la seu central.

4.8.3.2 Gestid de claus

No hi ha establert cap sistema per disposar de claus ni realitzar una distribucié als diferents
terminals, especialment als portatils que disposa la organitzacio.

4.8.4 Seguretat en els arxius del sistema

4.8.4.1 Control del software en produccio

No es disposa de cap control sobre la instal-lacié de software en producci6é. Molts dels usuaris
disposen d'accés d'administrador en els seus equips 1 no s'esta implementada cap procés centralitzat
que limiti la instal-lacié de software addicional, ni es realitza una revisié periodica sobre el software
instal-lat en els diferents equips.

No es disposa d'un entorn de proves, per tant, els proveidors i técnics realitzen els seus canvis
directament a produccio.

4.8.4.2 Protecci6 de les dades de prova del sistema

No existeix un entorn de prova per avaluar el comportament dels canvis quan es realitza un canvi a
produccid. No es disposa de suficient personal técnic que pugui avaluar aquests canvis. Per tant no
s'utilitzen dades reals sobre entorns de proves que puguin comprometre la seguretat de les dades.

Per tant, es tracta d'un control inexistent.

4.8.4.3 Control d'accés als codis de programes font

No existeixen desenvolupaments a mida, per tant no hi ha hagut la necessitat de controlar l'accés
d'aquest tipus d'informacio per part de tercers.

Es marca com a inexistent aquest tipus de control, ja que si surt la necessitat de desenvolupar
programes propis de I'empresa, no es realitzaria cap control.

4.8.5 Seguretat en els processos de desenvolupament i suports

4.8.5.1 Procediments de control de canvis

Els canvis que es realitzen sobre els sistemes aprovats per la organitzacid son els que realitzen el
director comercial 1 el tecnic informatic.

Els canvis es realitzen amb la aprovacié directa del director comercial. Els canvis que el técnic
informatic considera que tenen un impacte sobre la plataforma servidora es realitzen fora del horari
laboral.

No es detalla el procediment que es realitzara a I'hora de realitzar el canvi. Un cop realitzat,
s'informa al director comercial per que gestioni la validacié per un usuari que utilitza l'aplicacio.

TFM - Elaboracidé d’un Pla de Seguretat de la Informacid - 76 -



Master interuniversitari de Seguretat de les UNB .:I uoc m

tecnologies de la informacié i de les comunicacions. Universitat Autbnoma

de Barcelona m LIMIVERSITAT ROVIRA | VIRGILI

No existeix un procediment formal sobre la gestié de canvis. No es disposa d'un entorn de proves
per validar les operacions a realitzar.

Ens trobem en una fase inicial d'aquest control.

4.8.5.2 Revisio tecnica dels canvis en el sistema operatiu

No es realitza cap revisio. El parc tecnologic és molt heterogeni i es el que ve de fabrica quan es
contracta el producte. Els equips es troben configurats amb actualitzacidé automatica del sistema
operatiu.

Les uniques proves realitzades son les que es fan en la configuracié inicial del equip per que
s'integri dins el domini de la organitzacio i s'instal-li el soffware addicional.

Les revisions es realitzen a posteriori si es detecta una anomalia del sistema. Aquest revisions les
realitza el técnic informatic.

El control es practicament inexistent.

4.8.5.3 Restriccions en els canvis als paquets de software

No es disposa de software desenvolupat en la organitzacio. Els canvis en els paquets de software es
realitzen de manera ocasional. Unicament s'apliquen millores sobre el paquet PREVENET quan
aporta una nova funcionalitat que representa un benefici per el treball de la organitzaci6. Els canvis
es validen en els equips del director de vigilancia de la salut i el director de prevencio.

Aquest control es troba en un estat inicial, ja que actualment es segueix un criteri restrictiu encara
que no es realitzi un control general de tot el software de la organitzacio.

4.8.5.4 Fuga d'informaci6

No es realitza cap monitoritzacid que pugui estar sortint de la organitzacid. No es controla les Ips
utilitzades per rebre la informacio.

La maduresa d'aquest control actualment és inexistent.

4.8.5.5 Desenvolupament extern del software

Actualment no es realitza cap desenvolupament extern de software. Per tant aquest control és
inexistent, ja que no ha aparegut cap necessitat d'aplicar-ho.

4.8.6 Gestio de les vulnerabilitats técniques

4.8.6.1 Control de les vulnerabilitats técniques

No s'esta revisant amb una periodicitat les vulnerabilitats que poden tenir els nostres sistemes. En
el tractament d'aquest es realitza de forma reactiva, ja sigui per incidéncia o per que el proveidor
ens notifiqui aquest tipus de vulnerabilitat.

Actualment no es realitza cap tipus d'auditoria interna (no es disposa de personal per fer-ho) ni
externa que permeti detectar aquestes vulnerabilitats a través d'aquest sistema. En la col-laboracio
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que realitzara AUDITORIA S.L. es planificaran aquest tipus d'auditoria.

4.9 Gestio d'incidents

4.9.1 Comunicacio dels incidents i debilitats de seguretat. Reporting de debilitats de
seguretat

4.9.1.1 Reporting dels events en la seguretat de la informacid

No existeix una eina per reportar els incidents. Quan apareix un incident que es reprodueix de forma
repetitiva, es sol consultar amb un altre company, al técnic informatic quan es troba al centre, 1 si es
tracta d'un incident de molta gravetat s'informa al director comercial per que en faci les gestions
oportunes (si no pot donar un suport directe, acaba sol-licitant-ho al técnic informatic o reportant-ho
al proveidor).

Aquest control es troba en una fase inicial, ja que es basa en 1'esfor¢ personal.

4.9.1.2 Reporting de les debilitats en la seguretat de la informacio

No es realitza cap documentacid formal que permeti a posteriori analitzar els events que es
produeixen, la classificacio, la freqiiencia, l'impacte, els sistemes afectats, la hora en que es
produeix l'incident i la soluci6 aplicada.

Per tant, aquest control actualment és inexistent.
4.9.2 Gestio d'incidents de seguretat i millores de seguretat

4.9.2.1 Responsabilitats 1 procediments

Aquest control s'utilitza per analitzar les incidéncies de seguretat que es produeixen a la
organitzacio, en base a la informaci6 que s'ha reportat en els controls anteriorment mencionats. En
base als incidents, les solucions aplicades en anterioritat, les causes que han produit l'incident, es
determina el procediment que s'ha de aplicar i quins son els actors que han d'actuar i1 informar si
apareix aquest tipus d'incident.

No es troba aquest tipus de control en la organitzacid. La identificacié del problemes de seguretat
que es produeixen en l'entitat es basen en actuacions menys formals.

4.9.2.2 Aprenent dels incidents en la seguretat de la informaci6

Aquest control s'utilitza per analitzar a posteriori les incidéncies de seguretat per que es produeixen
a la organitzacio.

En aquests cas s'analitzen les incidéncies i realitzar alguna mesura addicional per baixar la
ocurreéncia i I'impacte de les mateixes.

No es troba aquest tipus de control en la organitzacid. La identificacié del problemes de seguretat
que es produeixen en l'entitat es basen en un analisis menys formal o a suggeréncies de tercers.
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4.9.2.3 Recol-leccio d'evidencies

No s'esta realitzant cap procediment per realitzar una recol-leccio de les evidéncies dels incidents de
seguretat que ens permeti capturar la informacio per realitzar un analisis forense i que serveixen
com a proves en un proces legal.

4.10 Gestio de continuitat de negoci

4.10.1 Aspectes de la continuitat del negoci

4.10.1.1 Incloent la seguretat de la informaci6 en el procés de gestié de la continuitat del
negoci

Aquest control es troba en una fase inicial. La direccié es conscient de que una interrupcio del
servei o un dany en els actius d'informacidé pot paralitzar l'activitat de l'empresa i fins 1 tot
comportar la seva desaparici6 total.

En l'actual document s'analitza els riscos de seguretat que té 1'organitzacid 1 que ens servira per
mesurar les accions associades al pla de negoci.

No es troba orientada els actius de I'empresa per gestionar els riscos associats.

4.10.1.2 Continuitat del negoci 1 avaluacio6 de riscos

Aquest control es troba en un estat inicial, ja que en el present document s'ha realitzat un primer
analisi dels riscos que poden sofrir els actius d'informacid, encara que no es troben analitzats la
resta d'actius perod no s’han mesurat 1'impacte que pot tenir la materialitzacié dels riscos segons els
temps d'interrupcié del servei o la pérdua d'informacié que es produeixi.

4.10.1.3 Redacci6é e implantacié de plans de continuitat que incloguin la seguretat de la
informaci6

No existeix cap document ni si s'ha implantat cap pla de continuitat del negoci que determini els
temps de recuperacid del servei 1 la perdua de dades que pugui assumir la organitzaci6. Per tant, és
un control inexistent.

4.10.1.4 Marc de planificaci6 per la continuitat del negoci

No existeix cap document que determini quan s'ha d'establir un pla de continuitat del negoci ni els
responsables de cadascuna de les etapes del pla, ni el recolzament de proveidors en I'activacio del
pla de contingéncia.

Aquest control actualment €s inexistent.
4.10.1.5 Prova, manteniment i re-avaluaci6 dels plans de continuitat

No hi ha actualment cap pla de contingéncia, per tant no es poder realitzar proves i avaluar la
eficiéncia de les mesures i procediments establerts en el pla.
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4.11 Compliment

4.11.1 Compliment dels requeriments legals

4.11.1.1 Identificaci6 de la legislaci6 aplicable

PREVENCIO S.L. és coneixedora de la legislacio aplicable per la seva activitat. Les principals lleis
que li afecten en el compliment de la seva activitat son:

* Llei de Prevencio de Riscos Laborals. Determina les dades de salut i el temps que ha de
guardar de les revisions mediques realitzades.

* LOPD (Llei Organica de Proteccié de Dades Personals). En aquesta llei es determina 1'Us 1
les mesures de seguretat que ha d'aplicar en la proteccié de dades de nivell alt.

Es revisa peridodicament els canvis que puguin sorgir respecte la legislacié vigent. Per tant, ens
trobem amb un control gestionat i mesurable.

4.11.1.2 Drets de propietat intel-lectual

Tal 1 com ens informa PREVENCIO S.L, tot el software que utilitza la organitzacié es troba
llicenciat. No s'utilitza cap copia no legal. El software s'obté a traves de proveidors oficials. Tots els
contractes de llicéncies es troben sota el control del director financer.

Per una altra banda, en l'analisi realitzat ens informen que per els cursos de formacid és comi
utilitzar altres referéncies documentals, imatges obtingudes de Internet, sense plantejar cap accid
sobre els drets d'autor que disposin aquests continguts.

En general, podem considerar que és un procés reproduible, pero intuitiu, amb la excepcid del
material utilitzat en la formacio.

4.11.1.3 Salvaguardes dels registres de la organitzacid

La diferent informacid sobre prevenci6 i vigilancia de la salut s'emmagatzema als locals de la
organitzacio, ja sigui amb format impres o electronic.

La informacidé es troba classificada en funcio del client i del temps que s'ha de conservar la
informacio. Periodicament, es revisa la informacié emmagatzemada per tal d'eliminar aquella
informacio que ja ha passat el temps de conservaci6. La informacidé només es troba accessible per el
personal de la propia area.

De totes formes i com s'ha avaluat en anteriors controls, existeixen deficiéncies de seguretat en la
utilitzacio d'equips de treball des de fora dels locals de la organitzacio, que ens fa reduir la valoracié
de la maduresa del control en reproduible pero intuitiva.

4.11.1.4 Proteccio de les dades i de la privacitat de la informaci6 personal

Tal i com hem esmentat, PREVENCIO S.L és coneixedora dels requisits que marca la llei espanyola
sobre les mesures de seguretat que s'han d'aplicar sobres les dades de caracter personal. No s'ha
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publicat cap procediment escrit d'accés per el personal que gestiona dades sensibles, perd es
conegut les seves implicacions per la majoria del personal.

Per tant ens trobem amb un control reproduible, pero intuitiu.

4.11.1.5 Prevencid en el mal us dels recursos del tractament de la informacio

No existeix cap politica expressa sobre el Us personal dels equips de la organitzacid. Existeix un
document basic de bon us dels equips informatics. El personal de I'empresa utilitza de manera
esporadica els terminals per activats fora dels objectius propis de la organitzacio.

Per part de la direccio s'ha permes un s moderat d'aquests recursos, sempre i quant no comporti
una pérdua de temps significativa per el personal. No es troba detallat en el document associat
recomanacions sobre quins son els aspectes que haurien de tenir en compte per que no es generin
forats de seguretat per accedir al navegador a pagines de dubtosa reputacio.

Per tant ens trobem amb un control reproduible pero intuitiu ja que hi han mancances significatives
en la documentaci6 facilitada als treballadors.

4.11.1.6 Regulacio dels controls criptografics

L's de d'eines de xifratge es limiten basicament a la utilitzaci6 del programa PREVENET. Ens
trobem amb una empresa que només actua dins del ambit nacional, per tant no requereix un
assessorament sobre la legislacié d'altres paisos.

Podem considerar que no s'esta realitzant cap control associat en la actualitat.

4.11.2 Compliment de les politiques de seguretat i estandards, i compliment tecnic

PREVENCIO S.L. es troba en una fase inicial d'implantacié del sistema de gestié de seguretat de la
informaci6. S'ha format un comité de seguretat, el qual s'ha compromes a realitzar unes reunions
periodiques en les quals s'avaluara 1'estat actual de seguretat de la informacio, les mesures que s'han
pres en anterioritat i planificar les futures accions a realitzar.

Per fer aquesta gestié es basen en un analisis de riscos mitjancant la metodologia MAGERIT 1 una
avaluaci6 de la maduresa de seguretat segons les bones practiques definides en la ISO 27002.

4.11.2.1 Conformitat amb la politica de seguretat 1 els estandards

Actualment no hi ha definida una politica de seguretat, perd la organitzacié s'ha compromes a
realitzar una politica de seguretat com a base dels diferents procediments de seguretat que
s'aplicaran.

Per tant, ens trobem en una fase inicial de maduresa del control.
4.11.2.2 Comprovaci6 de la conformitat técnica
PREVENCIO S.L ha delegat a AUDITORIA S.L. la gesti6 de les diferents auditories periodiques

de seguretat per revisar el compliment de les mesures de seguretat implantades.
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Per tant ens trobem en fase inicial de maduresa del control.

4.11.2.3 Consideracions sobre les auditories de sistemes

AUDITORIA S.L tindra que acordar amb la direccié quines son les diferents proves que es
realitzaran l'auditoria dels sistemes, minimitzant al maxim l'impacte que pugui tenir per el servei la
realitzacio6 de les mateixes.

Ens trobem en una fase inicial de maduresa del control.

4.11.2.4 Controls d'auditoria de sistemes

AUDITORIA S.L acordara amb la direccié quin és l'abast de la auditoria i quins son els recursos
necessaris per poder realitzar-la. Es registraran tots els accessos que es realitzin en l'auditoria i es
presentaran en els resultats obtinguts.

Ens trobem en una fase inicial de maduresa del control.

4.11.2.5 Proteccio de les eines d'auditoria de sistemes

Les eines d'auditoria estaran en possessio d' AUDITORIA S.L. Un cop realitzada l'auditoria es
facilitara al responsable de seguretat les dades obtingudes en les diferents proves per que en faci
custodia o eliminacid, fora de l'abast de qualsevol altre persona.

Aquest control també es troba en una fase inicial.
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4.12 Presentacio global dels resultats i conclusions
Un cop avaluat els diferents controls de seguretat podrem realitzar un conjunt d'interpretacié dels
resultats:

* Valoraci6 global dels diferents controls. Aquesta avaluaci6 ens donara una visié de seguretat
en conjunt. Utilitzarem

* Valoraci¢ dels diferents dominis de seguretat. Aquesta valoracié ens permetra aprofundir en
els diferents aspectes de seguretat respecte a 1'estat desitjat de seguretat.

4.12.1 Valoracio global

H 1% M 2%

Maduresa sistema

Inexistent 38%

M Inicial
Reproduible

B Definit

MW Gestionat
Optimitzat

Podem comprovar que l'estat de maduresa general de PREVENCIO S.L es troba a nivell general en
un nivell Inicial i fins i tot amb un desconeixement alt sobre les mesures de seguretat.

Ens trobem amb una situacio habitual en la petita i mitjana empresa que tenen el seu servei
d'informacié com una eina per desenvolupar el seu negoci i no el valoren com un dels actius
principals a protegir.

En empreses amb un baix volum de treballadors és habitual que es basin més en la experiéncia
professional que en la documentacié els diferents procediments de negoci, i en particular els
referents a la seguretat de la informacio.

Podem afirmar en el estudi realitzat que PREVENCIO S.L. no disposa actualment d'un coneixement
suficient per establir les mesures de seguretat requerides per protegir la informacid, especialment les
de caracter técnic. Disposa d'un conjunt reduit de personal amb aquestes funcions, els quals no
poden disposar de la disponibilitat requerida per abordar els diferents aspectes de seguretat que
s'han de millorar en el sistema actual.
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4.12.2 Valoracio dels diferents dominis de seguretat
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Domini Estat Actual |Objectiu
Politica de seguretat 10% 90%
Aspectes organitzatius per la seguretat 24% 90%
Classificaci6 i1 control d'actius 20% 90%
Seguretat en els recursos humans 8% 90%
Seguretat fisica 1 del entorn 37% 90%
Gesti6 de comunicacions i operacions 12% 90%
Control d'accessos 9% 90%
Adquisicio, Desenvolupament i Manteniment de Sistemes 2% 90%
Gestid d'incidents en la seguretat de la informacio 3% 90%
Gesti6 de continuitat del negoci 4% 90%
Compliment 30% 90%

En el grafic exposat s'ha realitzat s'han ponderat el valor de maduresa dels diferents dominis en el
objectiu de seguretat als que pertanyien, 1 aquests s'han ponderat sobre el seu domini. Com es pot
comprovar en el grafic la situacié actual dista bastant de la situacid desitjada, en la qual es troben
definits els procediments dels diferents aspectes de seguretat i en el que tota la organitzacié sencera
intervé en els diferents processos. Aquest objectiu €s dificil d'assolir a curt plag, ja que hi ha un gran
volum de controls a revisar i probablement la organitzaci6 no disposa de tots els recursos humans i
economics per abordar-los completament, perd ha de ser una fita sobre la qual podrem basar la
millora del nostre sistema de seguretat.
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El conjunt global dels controls es troba en la segiient taula:

Control Eficacia Inicial

Politica de seguretat 10%
Politica de seguretat de la informacio 10%
Document de politica de seguretat de la informacio6 10%
Revisio i avaluacio 10%
Aspectes organitzatius per la seguretat 24%
Organitzacio interna 14%
Comité de gesti6 de seguretat de la informacid 10%
Coordinacio de la seguretat de la informacid 10%
Assignaci6 de responsabilitats sobre seguretat de la informacio 50%
Procés d'autoritzaci6 de recursos per el tractament de la informacio 10%
Acords de confidencialitat 0%
Contactes amb autoritats 10%
Contactes amb grups d'interés especial 10%
Revisio independent de la seguretat de la informacio 10%
Seguretat en els accessos de terceres parts 33%
Identificacid de riscos per el accés a tercers 50%
Requisits de seguretat quan es tracta amb clients 50%
Requisits de seguretat en contractes d'outsourcing 0%
Classificacio i control d'actius 20%
Responsabilitat sobre els actius 10%
Inventari d'actius 10%
Propietat dels actius 10%
Us adequat dels actius 10%
Classificacio de la informacio 30%
Guies de classificacio 50%
Marcat i tractament de la informacid 10%
Seguretat en els recursos humans 8%
Seguretat abans del treball 10%
Inclusi6 de la seguretat en les responsabilitats 1 funcions laborals 10%
Seleccio i politica de personal 10%
Acords de confidencialitat 10%
Durant del treball 7%
Responsabilitats de la geréncia 10%
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Coneixement, educacio i entrenament de la seguretat de la informacio 10%
Procés disciplinari 0%
Finalitzacio o canvi de treball 7%
Responsabilitats de finalitzacid 0%
Retorn d'actius 10%
Retirada dels drets d'accés 10%
Seguretat fisica i del entorn 37%
Arees segures 43%
Perimetre de seguretat fisica 50%
Controls fisics d'entrades 50%
Seguretat d'oficines, despatxos i recursos 50%
Protecci6 contra amenaces externes i ambientals 10%
El treball en les arees segures 10%
Accés public, arees de carregues i descarregues 90%
Seguretat dels equips 31%
Instal-lacio i proteccio d'equips 10%
Subministrament eléctric 90%
Seguretat del cablejat 10%
Manteniment dels equips 0%
Seguretat d'equips fora dels locals de la organitzacio 10%
Seguretat en la reutilitzaci6 o eliminacié dels equipaments 10%
Retirada de la propietat 90%
Gestié de comunicacions i operacions 12%
Procediments i responsabilitats d'operacions 5%
Documentacié de procediments operatius 10%
Gestio de canvis 0%
Segregacid de tasques 10%
Separacio dels recursos per desenvolupament i per produccio 0%
Gestio de serveis externs 10%
Servei d'entrega 10%
Monitoritzaci6 i revisio dels serveis externs 10%
Gestionant canvis per els serveis externs 10%
Planificacio i acceptacio del sistema 0%
Planificacio de la capacitat 0%
Acceptacid del sistema 0%
Proteccio contra software malicios 10%
Mesures i controls contra software malicios 10%
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Mesures i controls contra codi mobil 10%
Gestio de copies de seguretat i recuperacio 10%
Recuperaci6 de la informacio 10%
Gestio de seguretat en xarxes 5%
Controls de xarxa 0%
Seguretat en els serveis de xarxa 10%
Utilitzacio dels medis d'informacio 20%
Gesti6 de medis removibles 10%
Eliminaci6 de medis 10%
Procediment de manipulacié de la informacio 10%
Seguretat de la documentacid de sistemes 50%
Intercanvi d'informacio 16%
Politiques i procediments per el intercanvi d'informacio i software 10%
Acords d'intercanvi 10%
Medis fisics en transit 0%
Seguretat en la missatgeria electronica 10%
Sistemes d'Informaci6 de Negocis 50%
Serveis de correu electronic 37%
Comerg electronic 50%
Transacci6 en linia 50%
Informaci6 publica disponible 10%
Monitoritzacio 10%
Registre de la auditoria 0%
Monitoritzant el us del sistema 0%
Protecci6 de la informacio de registre 10%
Registre d'administradors i operadors 0%
Registre de la avaria 0%
Sincronitzaci6 del rellotge 50%
Control d'accessos 9%
Requisits de negoci per el control d'accés 10%
Politica de control d'accés 10%
Gestio d'accés d'usuaris 15%
Registre d'usuaris 10%
Gestio de privilegis 50%
Gestid de contrasenyes d'usuaris 0%
Revisio dels drets d'accés dels usuaris 0%
Responsabilitats dels usuaris 7%
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Us de contrasenyes 0%
Equips informatics d'usuaris desatesos 10%
Politiques de pantalles i escriptoris nets 10%
Control d'accés a la xarxa 4%
Politica d'us dels serveis de xarxa 0%
Autentificacio d'usuari per connexions externes 10%
Identificacid d'equips en la xarxa 0%
Diagnostic remot i configuracié de proteccid de ports 0%
Segregacio en xarxa 10%
Control de connexio a la xarxa 10%
Control d'enrutament en la xarxa 0%
Control d'accés al sistema operatiu 3%
Procediment de connexi6 de terminals 10%
Identificacio i autentificacio del usuari 10%
Sistema de gesti6 de contrasenyes 0%
Utilitzaci6 de les facilitats del sistema 0%
Desconnexi6 automatica de sessions 0%
Limitaci6 del temps de connexio 0%
Control d'accés a les aplicacions i la informacio 25%
Restriccid d'accés a la informacid 50%
Aillament de sistemes sensibles 0%
Informatica mobil i teletreball 0%
Informatica mobil i comunicacions 0%
Teletreball 0%
Adquisicié, Desenvolupament i Manteniment de Sistemes 11%
Requisits de seguretat dels sistemes 0%
Analisi i especificacions dels requisits de seguretat 0%
Seguretat de les aplicacions del sistema 0%
Validaci6 de les dades d'entrada 0%
Control del procés intern 0%
Integritat dels missatges 0%
Validaci6 de les dades de sortida 0%
Controls criptografics 0%
Politica d'us dels controls criptografics 0%
Gestio de claus 0%
Seguretat dels arxius del sistema 0%
Control del software en produccié 0%
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Protecci6 de les dades de prova del sistema 0%
Control d'accés als codis de programes font 0%
Seguretat en els processos de desenvolupament i suport 14%
Procediments de control de canvis 10%
Revisio técnica dels canvis en el sistema operatiu 0%
Restriccions en els canvis als paquets de software 10%
Fuga d'informaci6 50%
Desenvolupament extern del software 0%
Gestio de la vulnerabilitat técnica 50%
Control de les vulnerabilitats técniques 50%
Gestié d'incidents en la seguretat de la informacié 8%
Reportant events i debilitats de la seguretat de la informacio 10%
Reportant els events en la seguretat de la informacio 10%
Reportant debilitats en la seguretat de la informacio 10%
Gestio de les millores i incidents en la seguretat de la informacio 7%
Responsabilitats i procediments 0%
Aprenent dels incidents en la seguretat de la informacio 10%
Recol-leccio d'evidéncies 10%
Gestié de continuitat del negoci 4%
Aspectes de la gestio de continuitat del negoci 4%
Incloent la seguretat de la informacié en el procés de gestié de la continuitat del negoci 10%
Continuitat del negoci i avaluaci6 de riscos 10%
Redaccio6 e implantacié de plans de continuitat que incloguin la seguretat de la informacio 0%
Marc de planificaci6 per la continuitat del negoci 0%
Prova, manteniment i avaluacié dels plans de continuitat 0%
Compliment 30%
Compliment dels requisits legals 49%
Identificacio de la legislacio aplicable 95%
Drets de propietat intel-lectual 50%
Salvaguardes dels registres de la organitzacid 50%
Protecci6 de les dades i de la privacitat de la informacié personal 50%
Prevencio en el mal us dels recursos del tractament de la informacid 50%
Regulacio dels controls criptografics 0%
Revisio de la politica de seguretat i de la conformitat técnica 10%
Conformitat amb la politica de seguretat i els estandards 10%
Comprovacio de la conformitat técnica 10%
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Consideracions sobre la auditoria de sistemes 10%
Controls d'auditoria de sistemes 10%
Proteccid de les eines d'auditoria de sistemes 10%

Avaluant els diferents resultats, podem valorar els seglients aspectes:

Hem de definir una politica de seguretat. Permetra a PREVENET establir les bases sobre el
seu sistema de gestido de la informacio. Sera un dels pilars per que el personal de la
organitzacio prengui consciéncia sobre el seu rol dins de la seguretat de la informaci6 i ens
servira per prioritzar els diferents aspectes de seguretat que vagin sorgint.

S'ha comencat a posar les bases per gestionar la seguretat de la informacid. S'ha establert un
comite de seguretat que sera l'encarregat d'exposar les noves necessitats i d'avaluar i aprovar
les noves mesures que es produeixen per reduir els riscos de la organitzacio.

Tenim inventariats els diferents actius de la organitzacid, pero s'ha d'implicar al personal
com a principal responsable sobre el material que li han cedit I'us.

S'ha de millorar la gesti6 dels recursos humans. Es requereix un assessorament sobre els
diferents aspectes relacionats en la contractacid i s'ha de conscienciar al personal sobre la
confidencialitat que ha de tenir el personal amb els actius d'informacié de la organitzacid

Per el tipus d'activitat de negoci i els actius que gestionem requerim una menor mesura de
proteccid sobre els actius d'informacié dins els locals de la organitzacid, perd hem de
conscienciar al personal sobre els actius d'informaci6é quan treballen en el client, ja que ens
trobem en ubicacions en les que no es disposen de totes les mesures de seguretat i les
condicions de treball son diferents.

S'ha de millorar especialment el control de les comunicacions des de 'exterior. No s'estan
prenent les mesures suficients per protegir la informacid que es gestiona des de 1'exterior.
S'han de prendre mesures importants sobre aquest tipus de control. A nivell d'operacio
recauen la majoria de les obligacions sobre personal no especialitzat. A més es genera una
dependéncia excessiva sobre aquest personal. No existeixen procediments definits per
conscienciar al personal sobre la implicacié en la seguretat dels processos de negoci. No
s'esta controlant I'activitat del sistema i per tant, no coneixem l'impacte actual dels diferents
agents sobre la seguretat del sistema.

No s'esta desenvolupant software per la nostra organitzacid, i per tant no s'estan aplicant les
mesures associades per aquest tipus de control. Encara que actualment no es requereixi una
millora excessiva sobre aquests controls s'ha de tenir en compte la inexisténcia dels controls
per si canvia l'escenari actual.

S'ha de realitzar un control més formal sobre els incidents de seguretat per poder actuar en
major celeritat quan es produeixin, poder detectar les causes dels incidents per evitar o
reduir I'impacte associat.

No disposem d'un pla de continuitat del negoci. Es un aspecte que s'hauria de plantejar
PREVENCIO S.L. tenint en compte que els costos no tenen per que ser tant elevats com en
altres organitzacions, ja que els aspectes més prioritaris son la confidencialitat i la integritat
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de les dades respecte a la disponibilitat.

* Els empleats de PREVENCIO S.L disposa d'un alt coneixement legislatiu sobre els requisits
legals. S'ha de tenir en compte que la seva activitat de negoci és que els seus clients puguin
realitzar les obligacions legals sobre prevencié de riscos laborals. Respecte al compliment
de les politiques de seguretat estem en la fase inicial d'implantaci6 d'un sistema de seguretat
de la informacio, per tant és a partir d'ara quan comengarem a millorar sobre els aspectes
relacionats a aquest objectiu.
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S PROPOSTES DE PROJECTES

En base a la avaluacio de riscos realitzada i la revisio dels diferents controls de seguretat detallats
en la normativa /SO 27002, a priori destacariem els segiients aspectes de seguretat a millorar.

A nivell de gesti6 de la seguretat abordariem de manera prioritaria:

* Laimplantacio d'un sistema de gestio de seguretat que ens permeti detectar els problemes de
seguretat de 1'organitzacio, valorar els impactes en la organitzaci6 i el retorn de la inversid
de les mesures de seguretat adoptades, i coordinar les mesures de seguretat que es vulguin
implantar en la nostra organitzacio.

* La implicacio del personal en la materialitzaci6 de les mesures de seguretat. En aquest punt
es requereix que es defineixi una politica de seguretat general, que es defineixi una politica
de seguretat del us dels equips informatics 1 que es defineixin els diferents procediments de
la organitzacié tenint sempre en compte la politica de seguretat de la informacio.

* Adoptar els diferents relacions contractuals que disposa la organitzacié amb els clients,
proveidors 1 personal per que es defineixin les diferents responsabilitats sobre els actius de
seguretat de la informacio.

* La implantaci6 d'un sistema per la gesti6 dels incidents, que ens permetra registrar els
incidents de seguretat que es materialitzen en la nostra organitzacid, tan en freqiiencia com
en impacte que permetra a PREVENCIO S.L. aplicar solucions per reduir I'impacte associat,
com tenir una base per poder fer analisis posteriors en la gestio del SGSI.

A nivell tecnic s'han d'abordar principalment els seglients aspectes:

* La exposici6 de les nostres dades en el accés al exterior. En aquest punt inclouriem tant els
problemes de seguretat dels terminals que es troben fora de les zones sota el control de la
nostra organitzacié, com dels elements de seguretat que disposem per controlar l'accés a les
nostres dades centralitzades.

e Millores en les infraestructures necessaries per allotjar la informacié en la nostra
organitzacio. Sobre aquest punt farem menci6 a solucions d'externalitzacid dels nostres
serveis.

* La disposicio de personal qualificat per realitzar les tasques de manteniment que requereix
el nostre sistema (gestio d'incidéncies, actualitzacid del sistema, gestio de comptes d'usuari).
En aquestes aspectes tamb¢ es tindra en compte la externalitzaci6é dels serveis.

Sobre cadascun dels aspectes que hem destacat es realitzara un conjunt de propostes de projectes,
amb els quals determinarem de manera individual i conjunta com minimitzen l'impacte que puguin
sofrir els nostres actius en la materialitzacié d'una amenaca, com afecta a la maduresa dels diferents
controls de seguretat de la informacio, el cost economic de les diferents solucions i el seu retorn de
la inversio.

En la fase actual de maduresa de seguretat en la que ens trobem actual considerem que no podem
prioritzar només aquells projectes que tinguin una repercussidé econdomica a curt termini, si no que
s'ha de tenir en compte també assentar unes bases dins de PREVENCIO S.L. per que la gestio de la
seguretat formi part de la forma de treballar de la organitzacié i faciliti la valoraci6 dels diferents
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Préviament realitzarem un analisis de riscos amb les diferents salvaguardes que disposa actualment
la empresa, 1 que no es va fer anteriorment, ja que voliem mostrar a I'empresa del impacte que pot
suposar per la organitzacid la materialitzaci6 de les amenaces sobre qualsevol dels seus actius.

Els diferents projectes es valoraran economicament de la segiient manera:
* Hores dedicades en la implantacié del projecte.
* Hores anuals requerides per el manteniment de la solucio.
* Cost en Euros en la implantaci6 del projecte.
* Cost en Euros en el manteniment de la solucio.

S'utilitzara el mateix criteri per valorar les hores que dediqui el personal intern com el que dediqui
les empreses contractades en la implantacio de la soluci6. El cost establert en els diferents projectes
presentats sera de 100 €/hora, independentment del personal que hagi de realitzar la funcio. Aquests
preus s'ajustaran en el desplegament de les diferents solucions.

Els diferents projectes plantejats es basen en una implantacié en un temps inferior a un any. Alguns
d'ells son projectes que els realitzara principalment PREVENCIO S.L., per tant €s l'empresa que
marcara com objectiu realitzar-lo en un any vista o en un temps més espaiat.

Per el calcul d'amortitzacié dels diferents projectes es repercutira en els 3 primers anys
d'implantaci6 del sistema. Per tant, a partir del 3 any els beneficis que aporti la millora del sistema
sera net.
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5.1 Avaluacio global de les salvaguardes
Com a pas previ a avaluar els diferents projectes en la seguretat de la informacio, farem una
introducci6 a com afecten les salvaguardes en els riscos dels diferents actius.

Per un mateix actiu habitualment existeixen varies tipus de salvaguardes associades:
* Preventives: per disminuir la freqiiéncia d'ocurréncia d'una amenaca.
* Detectives: Per manifestar quan es produeix un incident de seguretat.
* Correctives: per recuperar l'actiu al que se 1i ha materialitzat una amenaca.

* Repressives: que actuen quan s'ha materialitzat una amenaca per reduir els danys que pugui
provocar.

* D'avaluacié: que ens permeten recollir evidéncies per un analisis de per que s'ha produit
I'amenaca 1 quines actuacions es van realitzar.

Per el calcul del risc, la influéncia de les salvaguardes es realitza només sobre la freqiiéncia
d'ocurréncia i sobre la reduccido del impacte, per tant, es mirara de classificar les diferents
salvaguardes com a preventives i/o correctives.

La inclusié d'una salvaguarda eficient no té per que ser suficient per la recuperacié d'una amenaga
concreta. Per exemple, podem disposar d'un sistema de backup que ens permeti recuperar un actiu
en el instant anterior a la materialitzaciéo d'una amenaca, pero si no es gestionen els mecanismes per
detectar quan es produeix I'amenaga o si no es prenen les mesures per assegurar que la copia esta
danyada, ens podem trobar que aquest sistema de backup pot no ser eficient.

No es pot garantir al 100% impedir la materialitzacié de les diferents amenaces pero si podem
gestionar les accions reduir la probabilitat d'ocurréncia de la amenaca o el impacte associat.

En base a aquests criteris i tenint com a referéncia la classificacié general que realitza MAGERIT
sobre les salvaguardes, hem escollit les salvaguardes que hem considerat més significatives del
nostre escenari, les hem agrupat com a preventives i/o correctives, hem ponderat la eficiéncia
maxima de les salvaguardes dels dos grups sobre una escala de 100, tenint en compte que amb una
gestio eficag de les diferents salvaguardes no es garanteix el 100% del risc (hem estimat un 95%
d'eficacia maxima tant en salvaguardes preventives com correctives)

Posarem com exemple el backup, que podem posar com a criteri de correccié del risc en un maxim
del 35% (segons la taula adjunta), en el cas de que que ens permeti recuperar en qualsevol instant
del temps previ a la materialitzaci6 d'una amenaga. Si apliquem els pertinents mecanismes de
registre, deteccid 1 recuperacié podem incrementar la eficiéncia de la salvaguarda fins a un 10%.

Aquesta identificacio i valoracio de les salvaguardes és tracta d'una primera aproximaci6. Per
cadascun dels actius es valorara fins a quin punt és aplicable aquest criteri inicial.

En base a la maduresa del nostre sistema de gestid de seguretat de la informaci6 s'anira ajustant el
nombre de salvaguardes i la seva eficacia en funcio dels registres, dels canvis en la organitzacio, de
les noves vulnerabilitats, de les solucions que vagin apareixent en el mercat i dels diferents analisis
que es vagin realitzant a PREVENCIO S.L

En base als criteris exposats es realitzara aquesta primera aproximacio:
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* Salvaguardes preventives:
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Salvaguardes associades al bon govern de la seguretat (organitzacio
seguretat, politica de seguretat, procediments de seguretat...) 20, 10/ 20| 20| 10| 20 30| 20|
Control d'accés 70, 10, 30] 30| 15/ 50
Registre d'actuacions 15| 20| 20| 10] 20| 20|
Pla de continuitat 5 5 5 5 5 5 5 5
Firma electronica Gestié de claus (si utilitza xifrat) 10 5]
Xifrat 10| 15
Inventari 15
Configuracioé equips (configuracié S.O, segmentacié de xarxes, firewalls,
IPS...) 20 25
Manteniment 20| 20 10 40
Especificacions del lloc de treball 30|
Seleccié del personal 10|
Condicions contractuals seguretat 30
* Salvaguardes correctives:
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Salvaguardes £ |3 % 8 X ¢ |l |&
Salvaguardes associades al bon govern de la seguretat (organitzacio
seguretat, politica de seguretat, procediments de seguretat...) 20| 20| 20, 20| 20, 50 20| 50
Registre d'incidéncies 5 15 10, 5 5
Copies de backup 45
Detecci6 i recuperacio 5 10 10| 5 5
Proteccié davant codi maliciés 35
Configuracié equips (configuracié S.O, IDS,...) 55| 55|
Proteccions fisiques instal-lacions 75 65|
SLA (Acuerdos de disponibillidad) 10| 15 10, 10| 10
NDA (Compromis de secret de la informacio) 5
Assumpcio de responsabilitats i penalitzacié per incumpliment 5 25| 45

Aquest taula l'utilitzarem com una primera aproximacid. El criteri es tindra en compte segons
'amenaga que pot afectar a varis tipus d'actius de diferents categories.
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5.1.1 Avaluaci6 de les salvaguardes instaurades a PREVENCIO S.L.

En l'apartat d'estudi de les amenaces hem analitzat 1'impacte potencial sense tenir en compte les
diferents salvaguardes associades a un element “fisic” que disposava la organitzaci6. Com ja hem
comentat aixo s'ha fet per conscienciar a PREVENCIO S.L. de la importancia que tenen els diferents
actius dins de la seguretat de la informacio.

A continuaci6 avaluarem les diferents salvaguardes de la organitzacio.

5.1.1.1 Backup

S'emmagatzema en el servidor de correu, per tant en cas de fallida en el servidor o accions que es
puguin materialitzar en la mateixa ubicacié (inundacions, accés no autoritzat...), no cobreix tota les
casuistiques associades.

Aquesta salvaguarda impacta sobre la disponibilitat i la integritat de les dades, per tant, només s'ha
tingut en compte en els errors de dades que comprometen a aquestes dimensions de seguretat.

Només guardem 2 copies de backup setmanals. Si 'error detectat és anterior no podrem recuperar la
informacio, i es poden arribar a perdre fins a cinc dies en modificacions de les dades.

La utilitzacié del backup es realitza quan un empleat detecta que ha eliminat informacid, detecta
que li falta informacié o detecta que hi ha informaci6é que no pot accedir per que es troba danyada.
No es realitza cap control que ens permeti detectar que hi ha informaci6é danyada en el servidor o
que ha sigut manipulada que ens permeti actuar amb la celeritat necessaria per aprofitar les copies
disponibles.

No es realitza cap proba per validar que els backups realitzats son eficients (p.e una proba de
restauracio de bases de dades, de correus...).

Per tant, valorarem la eficacia de la salvaguarda en només un 30% d'eficacia (no s'inclouen els
merament procedimentals). Aplicant la salvaguarda en les diferents amenaces a les que pugui
influenciar, ens trobem amb el segiient resultat.

En base al criteri definit, aquest és la influéncia anual del backup actual en el risc de la organitzacio.
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Freqgiiencia

Salvaguarda |Salvaguarda residual *

preventiva |curativa Percentatge

(Percentatge |(Percentatge de

de de Freqliencia |disminucié Risc Reduccio
Actiu/Am disminucid) |disminucid) |Intrinseca  |impacte \Valor Intrinsec  |Risc Efectiu|del risc
Data-Prv 300.000 € 6.041 € 4.475€ 1.566 €
Data-Form 75.000 € 1.510 € 1.119 € 391€
Data-VV.S 300.000€] 54.460€ 54423 € 37€
Data-Proc. Int 30.000 € 2.746 € 2193 ¢ 553 €
Data-Conta 30.000 € 604 € 448 € 157 €
Data-Comer 75.000 € 1.510 € 1.119 € 391€
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 100% 70%) 10 7
[E2] - Errors i Fallides no intencionades - Errors del administrador 100% 70%) 1 0,7
[E3] - Errors i Fallides no intencionades - Errors de monitoritzacio (log) 100% 100% 10 10
[E4] - Errors i Fallides no intencionades - Errors de configuracid 100% 70%) 5 35
[E14] - Errors i Fallides no intencionades - Fugues dlinformacié 100% 100% 1 1
[E15] - Errors i Fallides no intencionades - Alteracio de la informacié 100% 70%) 10 7
[E16] - Errors i Fallides no intencionades - Introduccié diinformacid erronia 100% 70%) 100 70
[E17] - Errors i Fallides no intencionades - Degradaci de la informacio 100% 70%) 10 7
[E18] - Errors i Fallides no intencionades - Destruccio de la informacio 100% 70%) 10 7
[E19] - Errors i Fallides no intencionades - Divulgacio de la Informacio 100% 100% 1 1
[A4] - Atacs Intencionats - Manipulacio de la configuracio 100% 70%) 0,1 0,07
[A11] - Atacs Intencionats - Accés no autoritzat 100%] 100% 100 100
[A14] - Atacs Intencionats - Intercepcid de la informacio (escolta) 100% 100% 10 10
[A15] - Atacs Intencionats - Modificacio de la informacié 100% 70%) 10 7
[A16] - Atacs Intencionats - Introduccid d'informacid falsa 100% 70%) 20 14
[A17] - Atacs Intencionats - Corrupcié de la informacid 100% 70%) 10 7
[A18] - Atacs Intencionats - Destruccio de la informacid 100%] 70% 10 7
[A19] - Atacs Intencionats - Divulgacié de la informacio 100% 100% 10 10

En la taula adjunta mostrem l'impacte en els actius de dades. Si estenem aquesta mesura a tots els
actius de la informaci6 que es trobin afectats per les mateixes amenaces, llavors obtenim el segiients

resultats:

Segons 1'analisi de riscos realitzat, la disponibilitat de backup només té una reducci6 del impacte
valorat en uns 9.394 €/anuals. Recordem que hem prioritzat per els nostres actius dimensions de
seguretat diferents a la integritat de la informacio de la informacid, per tant no té el pes esperat el
backup respecte els riscos que requereixen aquest tipus de salvaguarda.

M¢s endavant veurem com afecta un canvi en el procediment actual de backup.
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5.1.1.2 Antivirus/AntiSpam

Es troba instal-lat en tots els equips d'usuaris. S'actualitza automaticament i es troba inclds un
escaneig periodic del equip.

No es fa cap analisis a posteriori sobre els diferents casos de seguretat que ens permeti fer un
analisis de perque es produeixen i com podem reduir-los.

La soluci6 es troba disponible els equips d'usuari, en cap cas en els servidors, per tant determinarem
que la efectivitat del control és d'un 90% (aproximadament un 25 % en els actius d'aplicacio).

Freqliencia

Salvaguarda |Salvaguarda residual *

preventiva curativa Percentatge

(Percentatge |(Percentatge de

de de Freqiiéncia |dismi i0 Risc Risc Reduccio
Actiu/A disminucié) |disminucié) |Intrinseca impacte Valor Intrinsec  |Efectiu del risc
Apl-Win.Srv 300.000 € 47.638€ 46.973 € 666 €|
Apl-Win.XP 300.000 € 47.638€| 46.973 € 666 €
Apl-lIS 300.000 € 47.638€ 46.973 € 666 €]
Apl-Ms.SQL 300.000 € 47.638 € 46.973 €| 666 €
Apl-PREV 300.000 € 47.638€ 46.973 € 666 €]
Apl-Ms.Ex.Srv 300.000 € 47.638€ 46.973€ 666 €|
Apl-NFS 300.000 € 47.638€| 46.973 € 666 €
Apl-Conta 300.000 € 47.638€| 46.973 € 666 €]
Apl-MS.OFF 300.000 € 47.638€ 46.973 € 666 €
Total 2.700.000 € 428.745 € 422.753 € 5.992 €
[15] - Industrials - Avaria d'origen fisic o logic 100% 100%)| 0,2 0,2
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 100% 100%, 10| 10|
[E2] - Errors i Fallides no intencionades - Errors del administrador 100% 100% 1 1
[E3] - Errors i Fallides no intencionades - Errors de monitoritzacié (log) 100% 100%, 10| 10|
[E4] - Errors i Fallides no intencionades - Errors de configuracié 100% 100% 5 5
[E8] - Errors i Fallides no intencionades - Difusié de software maliciés 100% 10% 10| 1
[E9] - Errors i Fallides no intencionades - Errors de re-encaminament 100% 100%, 10| 10|
[E10] - Errors i Fallides no intencionades - Errors de seqliencia 100% 100%, 0 0|
[E14] - Errors i Fallides no intencionades - Fugues d'informacié 100% 100%, 1 1
[E20] - Errors i Fallides no intencionades - Vulnerabilitats dels programes
(software) 100% 100% 100 100
[E21] - Errors i Fallides no intencionades - Errors de
manteniment/Actualitzacions d'equips (software) 100% 100%, 100 100
[A4] - Atacs Intencionats - Manipulacié de la configuracio 100% 100% 0,1 0,1
[A5] - Atacs Intencionats - Suplantacio Identitat 100% 100% 1 1
[A6] - Atacs Intencionats - Abus de privilegis d'accés 100% 100% 10| 10|
[A7] - Atacs Intencionats - Us no previst 100% 10% 100 10|
[A8] - Atacs Intencionats - Difusié de software malicios 100% 10% 0,2 0,02
[A9] - Atacs Intencionats - Re-encaminament de missatges 100% 10% 0,2 0,02]
[A10] - Atacs Intencionats - Alteracié de seqliiéncia 100% 100% 0,2 0,2
[A11] - Atacs Intencionats - Accés no autoritzat 100% 100%, 100 100
[A14] - Atacs Intencionats - Intercepcio6 de la informacié (escolta) 100% 100% 10| 10|
[A22] - Atacs Intencionats - Manipulacié de programes 100% 10% 1 0,1

Aquesta salvaguarda esta suposant una reduccié del risc d'uns 5.992 € anuals.

5.1.1.3 Firma Digital

Tal i com hem anat exposat, la firma digital només s'utilitza en casos residuals en la que el client ens
ha proporcionat el certificat i per exigencia del client, per tant, aquesta eines no s'estan actualitzant
de forma generalitzada i no la inclourem en I'analisi. Es un mecanisme que es podria considerar per
la confidencialitat del correu durant el seu transport en contrapartida a una soluci6 VPN, a on la
proteccio no es troba en el missatge, sino en el canal d'informacié.
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5.1.1.4 Armaris amb clau (ignifugs)

En aquests armaris es troba inclosa tota la informaci6 ubicada en les diferents delegacions. La clau
esta assignada a la persona/es responsables de la informacid. La integritat i confidencialitat
d'aquesta informaci6 només es troba compromesa quan no es troba dins dels equipaments de
PREVENCIO S.L (empreses subcontractades i clients). Al tractar-se d'un volum d'informacid
d'informacié (menys del 1%) durant un periode limitat (un parell de dies) un considerarem com una
exposicio practicament nul-la.

Aquesta salvaguarda protegeix directament les dades impreses. Ho considerarem com un cas
particular en el criteri inicial que hem definit de les salvaguardes i ho valorarem directament sobre
l'actiu de dades afectat. Aquesta salvaguarda te una efectivitat del 80% sobre els actius de dades en
cas de destruccio i per evitar accessos no autoritzats de la informacié impresa.

Per les dades de prevencid podem afirmar que la meitat de les dades son impreses i
emmagatzemades en els armaris. Considerarem que aquest armaris son eficients en un 20% dels
casos de destruccio, fugues d'informaci6 i1 accés a la informacid per les dades mixtes 1 un 40% per
les que son merament digitals.

Per tant, amb els segiients criteris, aquesta €s els calculs resultants:

Freqiiencia

Salvaguarda |Salvaguarda residual *

preventiva  |curativa Percentatge

(Percentatge |(Percentatge de

de de Freqiiéncia |disminucié Risc Reduccid
Actiu/Amenaces disminuci6) |disminuci6) |Intrinseca  |impacte Valor Intrinsec  |Risc Efectiu|del risc
Data-Prv 300.000 € 6.041 € 5.203 € 838 €
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 100% 100% 10 10
[E2] - Errors i Fallides no intencionades - Errors del administrador 100% 100% 1 1
[E3] - Emrors i Fallides no intencionades - Errors de monitoritzacié (log) 100% 100% 10 10
[E4] - Errors i Fallides no intencionades - Errors de configuracio 100% 100% 5 5
[E14] - Errors i Fallides no intencionades - Fugues diinformacid 100% 80% 1 0,8
[E15] - Errors i Fallides no intencionades - Alteracid de la informacié 100% 100% 10 10
[E16] - Errors i Fallides no intencionades - Introduccio dinformacio erronia 100% 100% 100 100)
[E17] - Errors i Fallides no intencionades - Degradacio de la informacio 100% 100% 10 10
[E18] - Errors i Fallides no intencionades - Destruccio de la informacié 100%] 80% 10 §
[E19] - Errors i Fallides no intencionades - Divulgacio de la Informacio 100% 80% 1 0,8
[A4] - Atacs Intencionats - Manipulacio de la configuracio 100% 100% 0,1 0,1
[A11] - Atacs Intencionats - Accés no autoritzat 100% 80% 100 80)
[A14] - Atacs Intencionats - Intercepcio de la informacio (escolta) 100% 100% 10 10
[A15] - Atacs Intencionats - Modlificacié de la informacio 100% 100% 10 10
[A16] - Atacs Intencionats - Introduccié d'informacié falsa 100% 100% 20 20
[A17] - Atacs Intencionats - Corrupcid de la informacié 100% 100% 10 10
[A18] - Atacs Intencionats - Destruccio de la informacio 100% 80% 10 8
[A19] - Atacs Intencionats - Divulgacio de la informacio 100% 80% 10 8
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Freqiiencia

Salvaguarda [Salvaguarda residual *

preventiva  |curativa Percentatge

(Percentatge |(Percentatge de

de de Freqiiéncia |disminucio Risc Risc Reduccio
Actiu/Amenaces disminucié) |disminucié) |Infrinseca  |impacte Valor intrinsec efectiu |del risc
Data-Contr.Clie 300.000 €] 5.055€ 3.378¢€ 1.677 €
Data-Contr.Prov 300.000 €] 5.055€ 3.378€ 1.677 €
[E1] - Errors i Fallides no intencionades - Errors dels usuaris 100%| 100% 10 10
[E2] - Errors i Fallides no intencionades - Errors del administrador 100% 100% 0 0
[E3] - Errors i Fallides no intencionades - Errors de monitoritzacio (log) 100%| 100% 0 0
[E4] - Errors i Fallides no intencionades - Errors de configuracio 100%] 100% 0 0
[E14] - Errors i Fallides no intencionades - Fugues dlinformacio 100% 60% 1 0,6
[E15] - Errors i Fallides no intencionades - Alteracié de la informacio 100% 100% 1 1
[E16] - Errors i Fallides no intencionades - Introduccié dinformacié erronia 100%] 100% 100 100
[E17] - Errors i Fallides no intencionades - Degradacié de la informacio 100% 100% 10 10
[E18] - Errors i Fallides no intencionades - Destruccio de la informacio 100%] 60% 10 6
[E19] - Errors i Fallides no intencionades - Divulgacio de la Informacié 100%] 60% 1 0,6
[A4] - Atacs Intencionats - Manipulacié de la configuracié 100%| 100% 0,1 0,1
[A11] - Atacs Intencionats - Accés no autoritzat 100%] 60% 100 60
[A14] - Atacs Intencionats - Intercepcio de la informacio (escolta) 100%| 100% 10 10
[A15] - Atacs Intencionats - Modificacio de la informacié 100% 100% 10 10
[A16] - Atacs Intencionats - Introduccio dinformacié falsa 100%] 100% 20 20
[A17] - Atacs Intencionats - Corrupcid de la informacio 100% 100% 10 10
[A18] - Atacs Intencionats - Destruccio de la informacié 100% 60% 10 6
[A19] - Atacs Intencionats - Divulgacié de la informacio 100%] 60% 10 6

En global, estem parlant d'una reducci6 del risc d'uns 4.192 €/anuals.
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5.1.1.5 Sistema d'Alimentacio eléctrica ininterrompuda (S.A.I)

Aquest equipament es troba a la sala de servidors i ens permet garantir durant dues hores el
subministrament electric dels equips informatics i de comunicacions, per tant, tots el portatils de la
organitzacio (tant els de la delegacid central com els del personal desplagat) poden accedir a la
informacio, tot i que es produeixin talls puntuals en la central. La efectivitat d'aquest control és del
90%.

Freqiiencia

Salvaguarda |Salvaguarda residual *

preventiva  |curativa Percentatge

(Percentatge |(Percentatge de

de de Freqiiencia |disminucio Risc Risc Reduccio
Actiu/A s disminuci6) |disminucié) |Intrinseca  |impact Valor Intrinsec Efectiu |del risc
EA-S.Elec 300.000 € 1.315 € 575 € 740 €
[N1] - Desastres Naturals - Foc 100% 100% 0,1 0,1
[N2] - Desastres Naturals - Inundacions 100%) 100% 0,2 0,2
[N*] - Desastres Naturals - Desastres Naturals 100% 100% 0 0
[11] - Industrials - Foc 100% 100% 0,1 0,1
[12]- Industrials - Inundacions 100% 100% 0,2 0,2
[I'] - Industrials - Desastres Industrials 100% 100% 0 0
[13] - Industrials - Contaminacié mecanica 100% 100% 0 0
[14] - Industrials - Contaminacid electromagnética 100% 100% 0 0
[15] - Industrials - Avaria d'origen fisic o logic 100% 100% 0,2 0,2
[16] - Industrials - Tall del subministrament eléctric 100%) 10% 1 0,1
[I7] - Industrials - Condicions inadequades de temperatura i humitat 100% 100% 0 0
[19] - Industrials - Interrupcié daltres serveis i subministraments essencials 100% 100% 0 0
[A7] - Atacs Intencionats - Us no previst 100% 100% 0 0
[A11] - Atacs Intencionats - Accés no autoritzat 100% 100% 0 0
[A25] - Atacs Intencionats - Robatori 100% 100% 0,1 0,1
[A26] - Atacs Intencionats - Atac Destructiu 100%) 100% 0,1 0,1
[A27] - Atacs Intencionats - Ocupacié Enemiga 100% 100% 0 0

Aquest element, segons l'analisi realitzat, repercuteix en 740 €/anuals en els actius que depenen del
subministrament electric.
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5.1.1.6 Analisis de riscos residual

Tenint en compte els diferents criteris indicats, el risc residual de 1'organitzaci6 és el segiient:
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Risc Risc Reduccioé

Actiu/Amenaces |Valor Intrinsec Efectiu del risc

Data-Form 75.000 € 1.510 € 1.119 € 391 €
Data-V.S 300.000 € 54.460 € 54.423 € 37 €
Data-Proc.Int 30.000 € 2.746 € 2.193 € 553 €
Data-Conta 30.000 € 604 € 448 € 157 €
Data-Comer 75.000 € 1.510 € 1.119 € 391 €
Data-Prv 300.000 € 6.041 € 3.637 € 2.404 €
Data-Contr.Clie 300.000 € 5.055 € 3.378 € 1.677 €
Data-Contr.Prov 300.000 € 5.055 € 3.378 € 1.677 €
Apl-Win.Srv 300.000 € 47.638 € 46.812 € 826 €
Apl-Win. XP 300.000 € 47.638 € 46.812 € 826 €
Apl-lIS 300.000 € 47.638 € 46.812 € 826 €
Apl-Ms.SQL 300.000 € 47.638 € 46.812 € 826 €
Apl-PREV 300.000 € 47.638 € 46.812 € 826 €
Apl-Ms.Ex.Srv 300.000 € 47.638 € 46.812 € 826 €
Apl-NFS 300.000 € 47.638 € 46.812 € 826 €
Apl-Conta 300.000 € 47.638 € 46.812 € 826 €
Apl-MS.OFF 300.000 € 47.638 € 46.812 € 826 €
EA-S.Elec 300.000 € 1.315 € 575 € 740 €
Inst -E.C 300.000 € 8.219 € 8.219 € 0€
Inst -D.T 300.000 € 8.219 € 8.219 € 0€
Inst -U.M 150.000 € 966 € 966 € 0€
HW-PC 300.000 € 45.904 € 45.719 € 185 €
HW-Rou.Cen 300.000 € 45.904 € 45.719 € 185 €
HW-SW.Cen 300.000 € 7.948 € 7.245 € 703 €
HW—-Rou.DT 300.000 € 7.948 € 7.245 € 703 €
HW-BB 150.000 € 3.974 € 3.623 € 351 €
HW-PT 300.000 € 46.068 € 46.068 € 0€
HW-Srv.Cor 300.000 € 8.277 € 7.586 € 690 €
HW-Srv.PREV 300.000 € 8.277 € 7.586 € 690 €
X-WAN 300.000 € 54.460 € 54.460 € 0€
X-LAN 300.000 € 54.460 € 54.460 € 0€
SRV-NFS 10.000 € 270 € 239 € 31 €
SRV-DIR 300.000 € 8.096 € 7171 € 925 €
SRV-MAIL 75.000 € 2.024 € 1.793 € 231 €
SRV-V.S 75.000 € 10.510 € 10.470 € 40 €
SRV-PREV 30.000 € 810 € 717 € 92 €
SRV-WEB 10.000 € 270 € 239 € 31 €
SRV-IMPRES 150.000 € 20.774 € 20.774 € 0€
Per-D.Comer 150.000 € 82 € 82 € 0€
Per-D.Prev 75.000 € 2.466 € 2.466 € 0€
Per-Comer 150.000 € 82 € 82 € 0€
Per-D.V.S 150.000 € 82 € 82 € 0€
Per-l.V.S 150.000 € 82 € 82 € 0€
Per-D.Fin 75.000 € 41 € 41 € 0€
Per-Tec.TIC 300.000 € 164 € 164 € 0€
Per-Resta 300.000 € 164 € 164 € 0€
Total 10.010.000 € 853.584 € 833.266 € 20.318 €
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5.2 Organitzacio del sistema de seguretat de la informacio

En el present projecte PREVENCIO S.L. ha de definir la estructura de seguretat de la empresa amb
el suport que AUDITORIA S.L. li facilitara com a referencia en implantacié de Sistemes de Gestio
de Seguretat de la Informacio.

Ja s'ha definit els participants del comité de gestio. Ara s'haura de definir el rol d'aquest grup, el
qual sera principalment: definir i revisar i aprovar les politiques de seguretat, verificar la eficacia
de la politica de seguretat, aportar els recursos necessaris per la seguretat de la informacid, decidir
els canvis en el SGSI i1 assegurar que s'han implantat els controls pactats.

Un cop definit els rols del comite de seguretat, ha de definir conjuntament una politica de seguretat
especifica de PREVENCIO S.L on s'han d'incloure els segiients elements:

* Ha de quedar clar que és el que es vol protegir, de qui o de que, 1 per que
* Definir la responsabilitat del personal envers a la seguretat de la informacid

* Donar les pautes del personal, tant en la seva actuacié diaria com en possibles problemes
que puguin sorgir, 1 identificar quins son els maxims responsables.

* Ha de quedar clara la implicaci6 de la direccid dins de la politica i que son els primers que
en fan seguiment.

El document resultant esta dirigit a tot el personal de la organitzacid, i per tant ha de ser accessible i
am un llenguatge no molt técnic, 1 on es definira com entén la organitzacid les principals
dimensions de seguretat: autenticitat, confidencialitat 1 integritat.

En el document de la politica de seguretat s'han d'incloure els aspectes més importants que s'han
detectat durant la fase de analisis de riscos. En el nostre cas, principalment la importancia de la
proteccid en l'accés des de l'exterior amb els equips de la organitzacid i la necessitat de documentar
els diferents processos de la organitzaci6 tenint en compte les mesures de seguretat associada.

L'elaboracié d'aquest document recau en tot el personal que forma el comite de seguretat, encara
que la seva redaccid anira a carrec del responsable de seguretat.

S'haura de formar un comite de coordinacié de la seguretat. Si no es pot assignar més personal del
que s'esta dedicant al comite de gestid, llavors s'haura de formar amb el mateix personal que el
comite de gestid 1 una de les persones de la empresa que es dediqui al manteniment del sistema
informatic. Aquest comite haura d'assegurar que les activitats de seguretat s'estan realitzant d'acord
amb la politica de seguretat, implantar les mesures de seguretat determinades per el comite de
gestio, aportar informacid sobre la implantacid i funcionament de les mesures de seguretat i
recomanar les mesures de resposta a incidents en base a la monitoritzacié del sistema.

Aquest comites es reuniran cada sis mesos, tal i com es va definir en el objectiu del pla director.

La implantacié del sistema de gestié de seguretat de la informaci6 tindra un cost inicial durant el
primer any i un cost fixe associat a les tasques de coordinaci6 que es realitzaran durant les reunions
periodiques que es realitzaran.

A nivell d'assessorament extern, el suport associat al comite de seguretat tindra un cost inicial de 50
hores el primer any i un cost de 20 hores anuals, sense tenir en compte les diferents auditories
programades i la presentacio i/0 execucid de nous projectes que s'acordin amb el responsable de
seguretat.
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A nivell intern estimem que PREVENCIO S.L. tindra un cost inicial de 100 hores el primer any en la
definici6 dels diferents comites i la redaccid de la politica de seguretat, i un cost anual de 50 hores
en la presentacid dels incidents de seguretat i la pressa de decisions que es realitzaran en la reunid
del comite.

El cost de la implantacio de la soluci6 és el seglient:

Concepte Cost (€)
Assessorament extern 5.000
Dedicacio personal intern 10.000
Total 15.000

El cost anual és el segiient:

Concepte Cost (€/any)
Assessorament extern 2.000
Dedicaci6 personal intern 5.000
Total 7.000

Durant els sis primers mesos es realitzara la organitzacio del sistema de seguretat i la definici6 de la
politica de seguretat. Un cop implantat, la gestié és anual.
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5.2.1 Impacte en la maduresa del sistema
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Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 90% 90%
Aspectes organitzatius per la seguretat 24% 36% 90%
Classificaci6 i control d'actius 20% 20% 90%
Seguretat en els recursos humans 8% 10% 90%
Seguretat fisica i del entorn 37% 37% 90%
Gesti6 de comunicacions i operacions 12% 16% 90%
Control d'accessos 9% 12% 90%
Adquisicid, Desenvolupament i Manteniment de
Sistemes 2% 5% 90%
Gestio d'incidents en la seguretat de la informacio 3% 10% 90%
Gesti6 de continuitat del negoci 4% 10% 90%
Compliment 30% 30% 90%

Aquest projecte basicament marca la direccid en el que es gestionara i supervisara el SGSI. Marca la
politica que es definira a tota la organitzacio. Aquesta definicié de la politica fa que alguns dels
controls siguin com a minim reconeguts.
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5.2.2 Impacte en el analisis de riscos de la organitzacio. Retorn de la inversio

Segons les estimacions que hem realitzat en la avaluacid de les salvaguardes, la millora en Ila
organitzacio ha de tenir un increment directe en tots el actius de la organitzacio. Es tracta d'una fase
inicial i simplement ens permetra dirigir les mesures sobre els diferents actius, per tant, es tracta
d'una millora qualitativa en els controls que s'estan realitzant i en els que s'introduiran.

Es dificil de valorar aquesta salvaguarda, ja que es tracta d'un valor intangible, ja que es tracta d'una
millora qualitativa. Ho considerarem com un 10 % dins de les diferents mesures que es realitzaran
per documentar els procediments, coordinar i valorar les accions de seguretat que es realitzen dins
de la organitzaci6. Per tant, ho considerarem com un 2 % dins de les salvaguardes preventives.

Amb aquest criteri, en la situacio actual de seguretat, representa aproximadament 16.000 €/anuals

de reduccio del risc general, respecte al cost de dedicacio anual, estariem parlant d'uns beneficis de
9.000 € anuals.

La inversio inicial és de 15.000 € , per tant, si realitzem l'amortitzaci6 a 3 anys vistes, el retorn de
la inversi6 és el seglient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 7.000 € 7.000 € 7.000 € 7.000 € 7.000 €
Amortitzacio 5.000 € 5.000 € 5.000 €
Benefici brut 16.000 € 16.000 € 16.000 € 16.000 € 16.000 €
Benefici net 4.000 € 4.000 € 4.000 € 9.000 € 9.000 €

Podem veure que la viabilitat d'aquest projecte és alta, ja que els nimeros de benefici son bastants
significatius, 1 la majoria dels costos es realitzen amb la gesti6 dels recursos de personal intern.
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5.3 Integracio de la gestio de la seguretat dins de 1'organitzacio. Documentacio

procediments interns.

La gestio de la seguretat ha de ser un procés de millora continua. Quasi en total seguretat podem
afirmar que no podrem cobrir mai el 100% de les amenaces que es puguin materialitzar en la nostra
entitat, perd0 amb un sistema madur minimitzarem els riscos, millorarem el temps de resposta 1
sabrem com actuar en cas de que es produeixen.

PREVENCIO S.L és una organitzaci6 que dins de la seva activitat de negoci analitza les mesures de
seguretat que s'han de prendre per evitar accidents i malalties laborals. Existeix unes normatives
ISO sobre prevencid de riscos, la familia, 14000 1 especialment la 14001, que basen la seva
metodologia de treball en un cicle de millora continua (PDCA). El departament de prevencid pot
estar avesat a utilitzar aquest tipus de procediment, encara que no utilitzi actualment aquestes
normatives.

Per tant, ens trobem amb uns procediments similars al que pot utilitzar I'area de prevenci6. Amb
l'assessorament tecnologic pertinent els técnic de prevencio poden participar en aquesta gestio de la
seguretat de manera similar a com es realitza per la prevencio de riscos laborals.

S'hauran de revisar i definir els diferents procediments interns. En aquest projecte ens enfocarem
més a la part de gestio interna de la organitzacid, no en els processos de manteniment dels sistemes
informatics.

Especificament s'adaptara el document de classificacié dels actius, incloent dins d'aquests inventari
tots els actius de la informacio, assignat al seu responsable, format, ubicacid, llicéncia, valor dins
del negoci.

Es posaran les bases per classificar els diferents actius de la informaci6 i1 identificar tots els
processos al que es troben sotmesos la informacid des de la seva generaci6 fins a la seva destruccio
(si es que es requereix destruir la informacid), tant en la part de recollida, com en el transport de la
informacio, com en la comunicacio a terceres parts.

Aquesta documentacid dels procediments s'ha de basar en la definicio de la politica de seguretat.

En la definicio dels diferents procediments, caldra la col-laboracido de diferent personal de la
organitzacio, tant en la seva elaboraci6 inicial com en el manteniment periodic dels procediments,
per que s'identifiquin les variacions en el tractament de la informacio.

Per els diferents documents i ens procediments on s'hagin de tenir en compte els diferents aspectes
de seguretat, 1'Institut Nacional de Tecnologies de la informacié (INTECO) disposa de diferents
documents formatius que serviran com a referéncia a PREVENCIO S.L

El cost intern per la elaboracid dels diferents procediments de la informaci6 estimem que
repercutira a unes dues persones per area de la empresa (8 persones), amb un cost associat del 5%
del seu temps de treball (4 hores/quinzena), durant el primer any. Per tant, estem parlant
aproximadament d'unes 770 hores.

Un cop definits els diferents procediments de seguretat, el que s'haura de fer periodicament és
revisar la vigéncia i/o les modificacions dels diferents procediments. Per aquesta tasca només caldra
una dedicaci6 anual d'unes 15 hores per area, per tant, unes 60 hores/anuals

Per el desplegament del primer any, AUDITORIA S.L. fara un procés de revisid sobre els
procediments definits, tenint en compte principalment si realment van alineats amb la politica de
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seguretat de I'empresa. En anys posteriors, dins del procés d'auditoria es fara una lectura en un
profunditat menor, en base a les entrevistes que ¢és realitzi amb els diferents directors d'area en les
auditories biennals planificades per el compliment de la LOPD.

Estem parlant d'unes 50 hores per el desplegament de la solucid i unes 10 hores anuals associades a
l'auditoria.

Per tant, el cost de la implantacio6 de la soluci6 és el seglient:

Concepte Cost (€)
Assessorament extern 5.000
Dedicaci6 personal intern 77.000
Total 83.000

El cost anual és el segiient:

Concepte Cost (€/any)
Assessorament extern 1.000
Dedicacio personal intern 6.000
Total 7.000
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5.3.1 Impacte en la maduresa del sistema
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Estat
Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 10% 90%
Aspectes organitzatius per la seguretat 24% 38% 90%
Classificacid i control d'actius 20% 90% 90%
Seguretat en els recursos humans 8% 39% 90%
Seguretat fisica i del entorn 37% 49% 90%
Gesti6 de comunicacions i operacions 12% 38% 90%
Control d'accessos 9% 47% 90%
Adquisicid, Desenvolupament i Manteniment de
Sistemes 2% 7% 90%
Gestio d'incidents en la seguretat de la informacio 3% 3% 90%
Gesti6 de continuitat del negoci 4% 4% 90%
Compliment 30% 36% 90%

En aquest projecte apareixen tres grans fites:

* Classificar els actius per que siguin identificables i1 disposin d'un responsable associat en cas
de que es materialitzi una amenaga.

* Definir els diferents procediments que afecten a la seguretat de la organitzaci6. Es per aixo
que aquest projecte impacta en quasi tots els dominis de la organitzacio.

* Disposar d'una politica de bon us del material informatic, tenint en compte que la majoria
treballa fora de les instal-lacions propies.
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5.3.2 Impacte en el analisis de riscos de la organitzacio. Retorn de la inversio

En aquest projecte es defineixen les mesures necessaries per reduir la freqiiéncia d'aparicio
d'incidents de seguretat i la seva gestié en cas de que es produeixin.

Tal i com hem estimat les salvaguardes del bon govern de la seguretat de la informacio, aquest tipus
de salvaguarda tenen una incidencia significativa en la millora de la seguretat de la informaci6. A
nivell global hem valorat al voltant del 20 % tant les mesures preventives com les organitzatives
que es realitzen en aquest aspecte.

El procés de desenvolupament inicial dificilment tindra la incidéncia indicada, perd ens trobarem en
un procés de millora continua en la que podrem anar millorar el diferents procediments associats.

En una fase inicial del projecte, valorarem a nivell la incidéncia que pugui tenir en les diferents
amenaces aproximadament en un 10% sobre el risc dels actius, incidint especialment en la
classificacido que hem realitzat de les salvaguardes. Aquest percentatge haura de millorar a mesura
que PREVENCIO S.L tingui un SGSI més madur, perd aquesta millora no es troba inclosa dins dels
calculs que realitzarem.

Tenint en compte aquest criteri, I'impacte sobre el risc de la organitzaci6 és de 138.685 € anuals.

Es evident que aquest projecte és molt beneficids per la organitzacio, veiem el retorn de la inversio,
incloent una amortitzacio a 3 anys.

Anys
Concepte 1 2 3 4 5
Cost de manteniment 7.000 € 7.000 € 7.000 € 7.000 € 7.000 €
Amortitzacié 27.667 € 27.667 € 27.667 €
Benefici brut 138.685 € 138.685 € 138.685 € 138.685 € 138.685 €
Benefici net 104.018 € 104.018 € 104.018 € 131.685 € 131.685 €

De la mateixa manera que en el projecte d'organitzacido del sistema de seguretat, la viabilitat
d'aquest projecte és alta, ja que els numeros de benefici son bastants significatius, i la majoria dels
costos es realitzen amb la gesti¢ dels recursos de personal intern.
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5.4 Revisio de les relacions contractuals

En els analisis realitzats s'han detecta varies deficiéncies respecte a les diferents relacions
contractuals de PREVENCIO amb els diferents actors que intervenen en els processos de gestio dels
actius.

» Treballadors: En la redaccio del contracte ha de constar les diferents responsabilitats que té
el treballador i les obligacions legals associades al seu lloc de treball. Com a minim hauria
d'haver un model de contracte per cadascuna de les arees de la empresa, ja que é€s el criteri
actual per diferenciar la informacio.

* Proveidors: Dins d'aquesta categoria es trobarien com a proveidors que interactuen els
serveis de prevencid subcontractats, els serveis de missatgeria, els laboratoris clinics, els
tecnics informatics externs, les empreses d'auditoria que revisen la seguretat del sistema,
etc...

A nivell general, en els diferents proveidors contractats que intervinguin directament en el
tractament de la informacié s'haura de fer constar el nivell de servei desitjat (temps
d'entrega, disponibilitat, compromis acordat en cas d'incompliment...), els controls de
seguretat fisica i logica que estiguin aplicant i la possibilitat d'auditar els serveis oferts.

Per la resta de proveidors (p.e serveis de neteja, manteniment instal-lacions), en la mesura
del possible, s'ha de fer constar una clausula de confidencialitat sobre l'accés a les dades de
la empresa.

* Clients: El client és el que ens facilita les instal-lacions per el serveis de vigilancia de la
salut, en les quals s'haurien d'incloure unes mesures minimes per protegir les dades sensibles
amb les que tracta I'empresa. A més moltes vegades €s el transmissor de la informacio6 de les
revisions mediques que es faciliten als treballadors. Per tant ha de constar com ¢és facilitara
aquesta informacid 1 quines mesures es s'adopten per garantir la confidencialitat de la
informacio.

En aquest cas es revisaran les diferents relacions contractuals amb els diferents actors per que
aquestes condicionants quedin incloses en els nous contractes o revisions que s'hagin de realitzar.

Per la revisi6 dels diferents models €s subcontractara una assessoria laboral. Estem parlant d'uns 10
-15 tipus de contracte, els quals en total comportarien unes 60 hores de treball.

A nivell intern, valorariem els esfor¢os associats en unes 10 hores, per disposar dels coneixements
per aquest tipus de contractes. Anualment, hem dedicarem unes dues hores.

Un cop realitzada aquesta revisio, es probable que requerim la revisid/creacido de nous contractes.
Estimarem que s'han de revisar/crear uns dos contractes anuals, per tant, ens reservarem unes 8
hores anuals en serveis d'assessoria.

PREVENCIO S.L pot utilitzar com a punt de partida la guia de referéncia la publicacié que realitza
INTECO sobre la gestio de contractes en el document guia_avanzada_de_gestion_de_contratos.pdf,
especialment l'apartat 2.2.1 Andlisis de Contratos, el qual marca les consideracions principals que
hem de realitzar en la avaluaci6 de qualsevol contracte. També és interessant que es considerés
l'apartat 2.8 Gestion de Riesgos que utilitza una metodologia molt similar a la que hem utilitzat en
I'avaluaci6 del estat del risc de seguretat dels actius de la organitzacio.
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Per tant, el cost de la implantacid de la solucio és el segiient:

Concepte Cost (€)
Assessorament extern 6.000
Dedicacio personal intern 1.000
Total 7.000

El cost anual és el segiient:

Concepte Cost (€/any)
Assessorament extern 800
Dedicaci6 personal intern 200
Total 1.000
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5.4.1 Impacte en la maduresa del sistema
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Estat
Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 10% 90%
Aspectes organitzatius per la seguretat 24% 58% 90%
Classificacio i1 control d'actius 20% 20% 90%
Seguretat en els recursos humans 8% 63% 90%
Seguretat fisica 1 del entorn 37% 37% 90%
Gestio de comunicacions i operacions 12% 16% 90%
Control d'accessos 9% 9% 90%
Adquisicio, Desenvolupament i Manteniment de
Sistemes 2% 2% 90%
Gestio d'incidents en la seguretat de la informacio 3% 3% 90%
Gestio de continuitat del negoci 4% 4% 90%
Compliment 30% 33% 90%

Aquest projecte també te un impacte en els diferents dominis, ja que es revisen les diferents
relacions contractuals. La maduresa real d'aquest projecte s'anira materialitzant a mesura que es
vagin aplicant els nous contractes.
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5.4.2 Impacte en el analisis de riscos de la organitzacio. Retorn de la inversio

Dins d'aquest projecte s'aborden salvaguardes associades a les condicions contractuals de seguretat,
nivells d'acord de servei, nivells d'acords de confidencialitat amb proveidors, i 1'assumpcio de
responsabilitats per incompliments de contracte.

Amb aquestes mesures introduides esperem assolir aproximadament un 75 % sobre l'impacte que
hem associat a les salvaguardes associades. Tenint en compte la valoracié global de les
salvaguardes, ens surt la segiient millora respecte el risc associat anual d'uns 6.375 €.

Farem el calcul d'amortitzacio tenint en compte que s'apliquen els canvis en notes les relacions
contractuals en el mateix any. Aixd en la practica no sera aixi, ja que dependra de si es poden
revisar les relacions contractuals, si es canvia de personal i de clients , etc...

Anys
Concepte 1 2 3 4 5
Cost de manteniment 1.000 € 1.000 € 1.000 € 1.000 € 1.000 €
Amortitzacio 2125 € 2125 € 2125 €
Benefici brut 6.375 € 6.375 € 6.375 € 6.375 € 6.375 €
Benefici net 3.250 € 3.250 € 3.250 € 5.375 € 5.375 €
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5.5 Implantacio d'un sistema de gestio incidental
Es necessari con¢ixer els diferents events que es produeixen en la nostra organitzacid, per poder
avaluar amb coneixement de causa les amenaces que es produeixen en la nostra entitat.

Per poder registrar les diferents amenaces caldra disposar d'una plataforma on es registri aquesta
informacio i que sigui accessible per tots els empleats.

S'implantara un sistema de gesti6¢ incidental, en format Web, aprofitant els recursos tecnologics que
disposem. Existeixen moltes alternatives en el mercat, moltes d'elles gratuites, perd hem de buscar
la solucidé que s'adeqiii millor a les necessitats de PREVENCIO S.L, que sigui de facil s per tota
l'organitzaci6 i que no comporti una carrega excessiva en el manteniment tecnologic de la solucio.

Optarem inicialment per utilitzar una eina que es pot allotjar en el servidor de base de dades de la
nostra organitzacid: OTRS, el qual ens permet fer un seguiment de les incidéncies historiques i de
les incidencies que actualment es troben en curs.

Aquesta eina en fara us tots els empleats de la organitzacid, per documentar els incidents que
s'hagin produit i facilitar el seguiment de la incidéncia. En aquesta eina s'ha de reportat aspectes
com problemes en l'accés al correu, perdua d'un portatil, perdua de la connexi6 al servidor, suport
de backup danyat...L'abast del Us de la eina pot anar tant en la resoluci6 d'incidéncies técniques com
a altres tipus d'operacio que decideixi PREVENCIO S.L, en base al tis que en faci.

La resoluci6 i documentacié final de la incidéncia anird a carrec de la persona que faci la seva
resolucid o gestio associada. La revisié general anira a carrec del responsable de seguretat.

Aquest projecte requerira de les segilients tasques per la seva implantacio:

¢ Instal-lacib i configuracid del software associat: 20 hores

e Categoritzacid dels diferents tipus d'incidents: 10 hores

* Procediment: Es definira I'as d'aquesta eina per els empleats de la organitzaci6: 10 hores per
els empleats.

¢ Suport en el Us de 1'eina dels empleats: 10 hores

Un cop implantat el sistema ¢€s realitzaran les segiients tasques en 1'us de la eina:

* Reporting d'incidents. Estimarem que es gastaran unes 20 hores/anuals entre tots els
empleats en registrar els incidents de seguretat.

* Documentacio de la resolucid d'incidents. Considerarem que es gasten unes 50 hores/anuals
en detallar les accions resolutores de la incidéncia.

* Analisis dels incidents. Aquesta tasca sera proporcional al volum d'incidents que es reportin.
Seran la base per ajustar l'analisi de riscos i les mesures correctores associades. Ho
valorarem en 20 hores/anuals.

Aquesta informacio sera accessible per la empresa que es contracti en els serveis d'auditoria, la qual
dedicara unes 20 hores en cadascuna de les auditories biennals que es realitzin.

El cost de la implantaci6 de la solucio és el segiient:
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Concepte Cost (€)
Instal-laci6 i Configuracid 2.000
Documentacio 2.000
Formacio 1.000
Total 5.000

El cost anual és el segiient:

Concepte Cost (€/any)
Reporting 2.000
Documentacié 5.000
Analisi 2.000
Auditoria 1.000
Total 10.000
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5.5.1 Impacte en la maduresa del sistema
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Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 10% 90%
Aspectes organitzatius per la seguretat 24% 24% 90%
Classificacio i1 control d'actius 20% 20% 90%
Seguretat en els recursos humans 8% 8% 90%
Seguretat fisica 1 del entorn 37% 37% 90%
Gestio de comunicacions i operacions 12% 14% 90%
Control d'accessos 9% 9% 90%
Adquisicio, Desenvolupament i Manteniment de
Sistemes 2% 2% 90%
Gestio d'incidents en la seguretat de la informacio 3% 95% 90%
Gestio de continuitat del negoci 4% 4% 90%
Compliment 30% 30% 90%

L'impacte sobre la maduresa del sistema de gestid es troba clarament marcada en el domini de
gestio d'incidents de seguretat, ja que estem dotant de 1'eina necessaria per realitzar la gesti6. Es
tracta d'una base de coneixement que ens permetra millorar la resoluci6 d'incidents i que es
requereix per els analisis d'auditories posteriors.
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5.5.2 Impacte en el analisis de riscos de la organitzacio. Retorn de la inversio

Aquesta projecte hem considerat que tindra un benefici transversal en totes les mesures correctives
de seguretat que es realitzin en la organitzacid, ja que permetra disposar d'un sistema on poder
consultar la evoluci6 de la incidéncia i una base d'experiéncia per la resolucioé de noves incidéncies
que es reprodueixen. Millorem a nivell general la gestié del sistema.

La inclusi6 d'aquest control no comporta directament que es revisin els sistemes, sino 1'eina a traves
de la qual es pot registrar i classificar els incidents de seguretat i que €és consultable per les diferents
persones involucrades en la seguretat de la empresa i auditors externs.

La eficiéncia inicial d'aquest servei sera d'un 60 % respecte el grau Optim en els primers anys, per
tant, el benefici actual sobre el global dels actius afectats estara al voltat del 3%, segons la valoracio
global que hem realitzat de les salvaguardes.

Segons aquest criteri, la reduccié del risc en la influéncia en les salvaguardes associades és de
25.458 € anuals.

El retorn de la inversio és el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 10.000 € 10.000 € 10.000 € 10.000 € 10.000 €
Amortitzacio 1.667 € 1.667 € 1.667 €
Benefici brut 25.458 € 25.458 € 25.458 € 25.458 € 25.458 €
Benefici net 13.791 € 13.791 € 13.791 € 15.458 € 15.458 €
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5.6 Solucions de seguretat d'accés des de 1'exterior

PREVENCIO S.L no disposa de mecanismes de proteccié de la informacié a banda del xifrat
propietari de l'aplicaci6 PREVENET.

S'han d'aplicar diferents mesures de seguretat que ens permeti controlar 1'accés des de 1'exterior amb
diferents eines.

Hem de tenir en compte que PREVENCIO S.L. vol tenir uns costos reduits per el desplegament de
solucions tecnologiques. Per tant s'haura de buscar una solucié de compromis amb el pressupost
assignat i al coneixement tecnologic que disposa la organitzacio.

5.6.1 Configuracié d'un firewall i de la xarxa virtual (VPN)

Aquesta solucid ens permetra disposar d'una connexid xifrada per un conjunt de terminals que
disposin d'un certificat instal-lat, fent que el canal de comunicacid sigui segur 1 que sigui
improbable de que es pugui interceptar la comunicacid

PREVENCIO S.L. requereix establir un accés segur per la connexi6 del correu, el qual s'envia a
traves del seu client Outlook. Existeixen solucions hardware per la implantacio de VPN, pero
descartarem aquestes alternatives ja que solen requerir un inversid6 major. S'optara per utilitzar
l'equip també com firewall de la organitzacio ja que la seva funcio principal sera de canal d'entrada
d'usuaris a la xarxa 1 per reduir costos.

Optarem per la utilitzaci6é d'un servidor VPN Windows 2003 per els segiients motius:

* Permetra un major flexibilitat en la solucid (en cas de que es requereixi una solucié amb més
prestacions, es podra reciclar I'equip per altres serveis)

* El volum previst de connexions es limita als técnics de prevencio, metges i infermeres que
treballen fora del edifici de la delegacio central, per tant no ha de un nombre reduit
d'usuaris.

* Es tracta de la mateixa plataforma per tots els servidors de la organitzacid, facilitant
l'aprenentatge dels administradors per les mesures de control.

* S'integra amb el sistema d'autentificacio i la gestio de politiques del sistema operatiu.

El cost del software associat estara al voltant dels 1.000 €. El cost de llicenciament d'un sistema
Windows 2008 estara al voltant dels 725 €, incloent 5 llicéncies d'usuari.

El cost de 5 llicencies addicionals costa uns 150 €. Tenint en compte que estimem una concurréncia
d'uns 100 usuaris, estariem parlant en total d'uns 2.850 € addicionals.

La instal-lacid, configuracid i distribucio de la configuracio, i documentaci6é d'usuaris de la VPN
estaria sobre les 100 hores.

Anualment es dedicarien 40 hores en el manteniment de la plataforma, on constarien en la revisio
de les connexions, manteniment del servidor i incidéncies d'usuaris associades a les connexions
VPN.
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El cost de la implantaci6 de la soluci6 és el seglient:

Concepte Cost (€)
Instal-lacio, configuraci6, documentacid 10.000
Hardware 1.000
Llicenciament 3.575
Total 14.575

El cost anual és el segiient:

Concepte Cost (€/any)
Manteniment 4.000
Total 4.000
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Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 10% 90%
Aspectes organitzatius per la seguretat 24% 24% 90%
Classificaci6 i control d'actius 20% 20% 90%
Seguretat en els recursos humans 8% 8% 90%
Seguretat fisica i del entorn 37% 37% 90%
Gesti6 de comunicacions i operacions 12% 24% 90%
Control d'accessos 9% 28% 90%
Adquisicio, Desenvolupament i Manteniment de

Sistemes 2% 12% 90%
Gesti6 d'incidents en la seguretat de la informacio 3% 8% 90%
Gesti6 de continuitat del negoci 4% 4% 90%
Compliment 30% 30% 90%

Aquest projecte per un costat, introdueix el xifrat dins de les eines que utilitza PREVENCIO S.L.

i

per tant introdueix la gestido de claus que es distribueixen a traves de les politiques del sistema

operatiu, protegint el canal d'informacid

Per un altra banda, s'aprofita per no exposar els servidors de la organitzacid a possibles atacs
externs 1 que la informacio quedi registrada en un dispositiu de control. Només es pot accedir a la
informaci6 a traves dels clients VPN que hem definit i limita el control d'accés a la informacio.

Al incloure el canal VPN, també estem protegint la missatgeria electronica, factor que incorporem

en el control associat.

TFM - Elaboracidé d’un Pla de Seguretat de la Informacid

121



Master interuniversitari de Seguretat de les UNB .:I uoc m

tecnologies de la informacié i de les comunicacions. Universitat Autbnoma
m LIMIVERSITAT ROVIRA | VIRGILI

deBarcelona

5.6.1.2 Impacte en el analisis de riscos de la organitzaci6. Retorn de la inversio

La influéncia de la connexié VPN es una solucido de xifrat de la informacidé en el canal de
comunicacio des de l'exterior. Es tracta d'una salvaguarda preventiva. Per tant, afecta directament al
element de xarxa X-WAN 1 als actius que depenen d'aquesta configuracio. Aquesta salvaguarda
cobreix el 95% de la prevencio del risc de les amenaces que utilitzen el medi associat per realitzar la
escolta i/0 modificacié de la informacio.

La instal-lacio6 del firewall 1 la segmentaci6 de la xarxa també afecta a la part associada a la xarxa
local (X-LAN), ja que controlarem l'accés als servidors centrals que es troben en aquesta xarxa, i no
permetrem l'accés als equips d'usuaris ubicats a la central. Aquesta part del projecte ho inclourem
com a salvaguarda correctiva, ja que tracta de minimitzar els atacs que es materialitzin. Aquesta
solucio cobreix el 50 % d'exposicio del actiu en les amenaces associades

Tenint en compte les consideracions indicades, la reduccio6 del risc que comporta aquest projecte €s
de 54,974 € anuals (32.371 € per les connexions remotes 1 uns 22.603 € per els accessos des de la
xarxa local

El retorn de la inversio és el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 4.000 € 4.000 € 4.000 € 4.000 € 4.000 €
Amortitzacio 4.859 € 4.859 € 4.859 €
Benefici brut 54.974 € 54.974 € 54.974 € 54.974 € 54.974 €
Benefici net 46.115 € 46.115 € 46.115 € 50.974 € 50.974 €

Si incloguéssim la renovacid del sistema de seguretat d'accés al exterior en un periode de 5 anys,

durant els quals es realitza I'amortitzaci6 de la solucio, ens quedaria la segiient taula.

Anys
Concepte 1 2 3 4 5
Cost de manteniment 4.000 € 4.000 € 4.000 € 4.000 € 4.000 €
Amortitzacio 2915€ 2915 € 2915 € 2915 € 2.915 €
Benefici brut 54.974 € 54.974 € 54.974 € 54.974 € 54.974 €
Benefici net 48.059 € 48.059 € 48.059 € 48.059 € 48.059 €
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5.6.2 Deteccio Intrusions. Instal-lacio IDS

L'accés des de 'exterior s'esta realitzant a través del router que ens proporciona el nostre proveidor
d'Internet.

No s'esta realitzant cap mesura de seguretat ni cap control sobre el trafic de dades que passa a traves
d'aquest element hardware.

En aquest projecte es considera que s'ha realitzat un muntatge previ d'un firewall i s'ha realitzat una
segmentacid, tal i com s'ha presentat en el projecte de configuracié de VPN. Per tant, aquest
projecte es basa en que ja existeixi aquest muntatge.

Un cop muntat el firewall, es segmentara la xarxa de servidors i s'incloura un sistema de deteccid
d'intrusos que fara de passarel-la entre el firewall i el segment de la xarxa de servidors.

En aquest cas optarem per una solucidé amb sense cap cost de llicéncia de software. Hem optat com
a referéncia el conjunt de paquet integrat Security Onion, basat en una distribucié Xubuntu, la qual
disposa de diferents eines de deteccid d'intrusos i de monitoritzacid (Snort, Suricata, Sguil, Squert,
Snorby, Bro, NetworkMiner, Xplico ). No s'ha optat per una soluci6 basada en Windows 2003 ja que
la solucidé que utilitza per la deteccié d'intrusos €s Microsoft ForeFront, la qual requereix un
llicenciament addicional.

Per la utilitzacié d'aquestes eines d'analisis i de monitoritzacid es requereixen certs coneixements
tecnologics (independentment de la tecnologia que utilitzem). En la valoracié sobre com impacta en
mitigar la materialitzaci6 de les amenaces i en la maduresa dels controls es suposara que s'estan
realitzant les revisions periodiques pertinents, detectant les intrusions en el sistema i que es realitzen
les mesures oportunes.

La instal-lacié del equip tindra un cost associat de 10 hores. L'estudi de les diferents eines i la seva
configuracié associada tindra un cost addicional de 40 hores.

Anualment es dedicara unes 40 hores en la revisi6 del /ogs associats i en la solucié dels incidents de
seguretat associats.

El cost de la implantaci6 de la soluci6 és el seglient:

Concepte Cost (€)
Instal-lacio, configuraci6, documentacid 5.000
Hardware 1.000
Total 6.000

El cost anual és el segiient:

Concepte Cost (€/any)
Manteniment 4.000
Total 4.000
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5.6.2.1 Impacte en la maduresa del sistema
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Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 10% 90%
Aspectes organitzatius per la seguretat 24% 24% 90%
Classificaci6 i control d'actius 20% 20% 90%
Seguretat en els recursos humans 8% 8% 90%

U i i 0 0 0
Seguretat fisica i del entorn 37% 37% 90%
Gesti6 de comunicacions i operacions 12% 25% 90%
Control d'accessos 9% 13% 90%
Adquisicio, Desenvolupament i Manteniment de
Sistemes 2% 2% 90%
Gesti6 d'incidents en la seguretat de la informacio 3% 3% 90%
Gesti6 de continuitat del negoci 4% 4% 90%
Compliment 30% 30% 90%

La maduresa que introdueix aquest control és molt especifica. Ens permet identificar amb major
precisid quines connexions que es realitzen des de el exterior tenen un comportament anomal, per

tant, podem actuar en conseqiiéncia.
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5.6.2.2 Impacte en el analisis de riscos de la organitzaci6. Retorn de la inversio

La introduccié d'un sistema de deteccidé d'intrusos ens permetra detectar aquells atacs que es
produeixen des de I'exterior i realitzar les mesures correctives associades. Aquest element per si sol
no realitza cap mesura correctiva.

Per tant, podrem controlar amb major precisié quina és la freqiiéncia d'ocurréncia de les amenaces
des de l'exterior, facilitant els analisis posteriors que realitzem de la seguretat a la nostra
organitzacio i poder aplicar altres mesures correctives.

La inclusio d'aquesta eina és util per les mesures correctives que haguem d'aplicar amb una certa
celeritat, ja que ens permetra analitzar d'on provenen els atacs i1 aplicar mesures, per exemple, en el
firewall de la organitzacio.

Per tant, en base a la seva utilitat, valorarem l'impacte sobre les amenaces que es puguin realitzar
des de l'exterior en un 30% d'eficacia. Si valorem la possibilitat d'incorporar funcionalitats d'IPS,
incrementara el cost de manteniment i de desplegament, pero augmentara la eficacia de la solucio.

Segons I'analisi realitzat, la seva reduccio del risc és de 16.121 € anuals.

Anys
Concepte 1 2 3 4 5
Cost de manteniment 4.000 € 4.000 € 4.000 € 4.000 € 4.000 €
Amortitzacio 2.000 € 2.000 € 2.000 €
Benefici brut 16.121 € 16.121 € 16.121 € 16.121 € 16.121 €
Benefici net 10.121 € 10.121 € 10.121 € 12.121 € 12.121 €

Si apliquem la opcié de renovacio i de revisio de la solucié cada 5 anys, tal i com hem fet en el

projecte VPN, llavors el retorn de la inversio queda de la segiient manera:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 4.000 € 4.000 € 4.000 € 4.000 € 4.000 €
Amortitzacio 1.200 € 1.200 € 1.200 € 1.200 € 1.200 €
Benefici brut 16.121 € 16.121 € 16.121 € 16.121 € 16.121 €
Benefici net 10.921 € 10.921 € 10.921 € 10.921 € 10.921 €
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5.7 Millores en les infraestructures

5.7.1 Prevencio inundacions. Canvi de la ubicacio de la sala de servidors

La sala de servidors es troba ubicada actualment en la planta baixa, estan exposada a inundacions
que es puguin produir en el edifici, ja sigui per una avaria en les instal-lacions o causada per els
fenomens meteorologics.

Es proposa la migraci6 actual de les dades en la primera planta del edifici. Aquest canvi requerira
que es realitzin les segilients modificacions.

* Adaptacid6 de la instal-laci6 electrica i de comunicacions del edifici. Cost estimat: 3.000 €
* Cost del Material associat 500 €

* Aturada del servei durant el procés de migracio. Es realitzara fora del horari laboral per
personal técnic. Entre planificaci6 i trasllat es considera un cost aproximat d'unes 10 hores.

* Trasllat del mobiliari associat. Es contractara personal extern per realitzar aquest transport,
amb un cos associat de 500 €

Aquesta solucié no té¢ un cost de manteniment associat. Per tant, el cost de la implantaci6 de la
solucio és el segiient:

Concepte Cost (€)
Material 500
Instal-lacio electrica 3.000
Migracio6 equips informatics 1.000
Trasllat mobiliari 500
Total 5.000
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Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 10% 90%
Aspectes organitzatius per la seguretat 24% 24% 90%
Classificaci6 i control d'actius 20% 20% 90%
Seguretat en els recursos humans 8% 8% 90%
Seguretat fisica i del entorn 37% 37% 90%
Gesti6 de comunicacions i operacions 12% 12% 90%
Control d'accessos 9% 9% 90%
Adquisicio, Desenvolupament i Manteniment de

Sistemes 2% 2% 90%
Gesti6 d'incidents en la seguretat de la informacio 3% 3% 90%
Gesti6 de continuitat del negoci 4% 4% 90%
Compliment 30% 30% 90%

Curiosament, aquesta salvaguarda proposada no canvia la visio global de la maduresa dels controls
de seguretat. Aquest escenari es produeix per que només aborda un aspecte de la seguretat fisica del
entorn, i per tant no s'ha considerat que varies la maduresa actual del control com per saltar un

esglao addicional.

TFM - Elaboracidé d’un Pla de Seguretat de la Informacid

- 127




Master interuniversitari de Seguretat de les UNB .:I uoc m

tecnologies de la informacié i de les comunicacions. Universitat Autbnoma

de Barcelona m LIMIVERSITAT ROVIRA | VIRGILI

5.7.1.2 Impacte en el analisis de riscos de la organitzaci6. Retorn de la inversio

La salvaguarda que es comenta en el projecte té una incidéncia molt concreta sobre les amenaces
associades. Cobreix gran part dels casos associats a inundacions (no contempla els casos en que es
puguin produir goteres, pero la incidéncia ja és més marginal. Per tant, estem parla d'una
salvaguarda que es una mesura preventiva que afecta en un 95% del risc associat.

Aquesta salvaguarda afecta a diferents actius (edifici, instal-lacio eléctrica, xarxes de comunicacio,
hardware...)

El resultat obtingut és el d'una reduccié del risc anual de 781 €. Segons aquest resultat
determinarem que no és prioritaria realitzar aquesta inversio.

Segons l'analisi de retorn d'inversid, comprovem que durant els primers anys no es recupera la
inversio realitzada.

Anys
Concepte 1 2 3 4 5
Cost de manteniment 0€ 0€ 0€ 0€ 0 €
Amortitzacio 1.667 € 1.667 € 1.667 € 0€ 0€
Benefici brut 781 € 781 € 781 € 781 € 781 €
Benefici net -886 € -886 € -886 € 781 € 781 €

Aquest resultat ens porta a les segiients reflexions:
* Perque el benefici associat és tan reduit?

Les mesures realitzades amb la salvaguardes contra les inundacions afecten basicament a les
dimensions de disponibilitat i tragabilitat. La majoria dels actius afectats hem prioritzat ponderar
altres dimensions com la confidencialitat i la integritat. Ens hem basat en la definici6 de MAGERIT
sobre quines dimensions afecten aquestes amenaces.

Hem de recordar que 1'analisi ens dona una aproximaci6 sobre l'impacte dels diferents riscos en el
cas de materialitzacié d'una amenacga i ens serveix per prioritzar les mesures de seguretat i realitzar
una primera estimacié de com repercuteix indirectament en els beneficis de I'empresa.

* Afecta una inundaci6 a la integritat de les dades?

Habitualment no, ja que les copies de backup es troben allotjades en ubicacions fisiques diferents.
En el cas de PREVENCIO S.L. no es compleix actualment aquesta premissa.

* Es necessaria aquesta inversio?

Tenint en compte la valoracié en les diferents dimensions de seguretat que hem realitzat en el nostre
analisis de riscos previ, existeixen projectes més prioritaris, perdo pel que hem vist la despesa
associada no és molt gran, i un cop pagada l'amortitzacio inicial existeix un benefici net per la
empresa, ja que no requereix d'un manteniment associat.

En el cas de que canviessin la valoraci6 en les diferents dimensions de seguretat dels nostres actius,
pot canviar la estimacid del risc actual.
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5.7.2 Solucié Cloud Computing dels servidors de PREVENCIO S.L

Farem un esment a aquest tipus de solucions, ja que es una de les alternatives que ens haviem
plantejant per millorar les mesures de seguretat al delegar la seguretat fisica a un proveidor extern.

Actualment s'esta popularitzant la utilitzacié de solucions de Cloud Computing (concretament, la
possibilitat d'allotjar els nostres servidors en un proveidor extern), el qual realitza les operacions de
manteniment fisic del servidor (electricitat, mesures fisiques de seguretat, allotjament del backup).

Es un tema que requereix un analisi en profunditat, ja que té un impacte sobre els contractes que es
realitzessin amb el proveidor que ofereix el servei, la validacié de que aquest tercer esta complint
les mesures de seguretat exigides. També s'hauria d'analitzar com impacta a nivell legislatiu el fet
que les dades estiguin ubicades fisicament en una instal-lacié diferent a les de la nostra
organitzacio.

Actualment hi han empreses de reconegut prestigi que ofereixen solucions d'aquest tipus com /BM
0 Amazon. Aquestes solucions es basen en els recursos que necessites a nivell de capacitat de procés
memoria, disc, velocitat de xarxa, i el temps que necessites que estiguin disponible els serveis 1 es
solen facturar mensualment.

Es tracta d'una solucié en una fase inicial. No tenim el detall de casos similars de PYMES que
estiguin treballant amb aquestes alternatives, 1 actualment no disposem del temps i els coneixements
necessaris per fer un analisis en profunditat que ens permeti valorar amb la necessaria exactitud
com impactaria en el analisis de riscos, els costos, 1 en els controls de seguretat, perd considerem
que ¢és un tema a tenir present en les futures reunions del comité de seguretat com alternativa a
propostes de seguretat que es puguin plantejar, un cop la organitzacid hagi assolit la suficient
maduresa.

Cal dir que en les solucions d'aquest tipus, el manteniment del sistema operatiu i de les mesures de
seguretat associades van a carrec de la empresa contractant. En I'actualitat no recomanariem aquest
tipus de solucié a PREVENCIO S.L ja que gran part de la informacié més sensible es troba en
format impres i per tant en aquesta fase inicial de gestié de la seguretat son més prioritaries aplicar
mesures en la seguretat fisica.

Només plantejariem aquest tipus de solucio si els costos associats a les mesures de seguretat fisica
no es poguessin assumir, i en canvi si que es poguessin assumir solucions de ntvol privat, o en el
cas de que PREVENCIO S.L. es plantegi una solucié de continuitat de negoci, un cop el seu SGSI
sigui suficientment madur.
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5.8 Manteniment del sistema

5.8.1 Canvi en la politica de gestio de backups

Aquesta mesura ¢és basica per que ens puguem plantejar a curt o mig termini un pla de continuitat
del negoci. Hem de tenir en compte que PREVENCIO S.L. no pot dedicar molts recursos en els
diferents aspectes de seguretat. A més, les dimensions de seguretat més prioritaries sobre les seves
dades emmagatzemades son la confidencialitat i la integritat. Per tant, disposant de copies de
backup periodiques en una ubicacio diferent a la que es troba 1'edifici central es podra procedir a
recuperar la informacio.

La informaci6 impresa es troba en armaris ignifugs 1 en molts casos només té validesa la informacio
original, per tant, les mesures de seguretat establertes per la informaci6 impresa no es poden
millorar substancialment, si no €s digitalitza la informacio.

Respecte a la informacié digital que s'aborda en aquest projecte es proposa emmagatzemar-la en un
suport fisic diferent. S'enviaran periodicament copies a una ubicacid fisica diferent a I'actual amb un
sistema de transport que ens garanteixi la privacitat de les dades i encriptant les dades del dispositiu.

No es planteja en aquest projecte mesures en la eficiencia del sistema de backup, el qual es realitza
manualment. Només s'aborden les mesures necessaries per que la probabilitat de recuperar amb exit
una copia de backup estigui al voltant del 99,9 %.

Utilitzarem una de les delegacions de la organitzacid, per no contractar cap edifici addicional 1
aprofitarem els enviaments que es realitzen periodicament des de les diferents delegacions cap a la
central i viceversa per l'enviament de material utilitzat en els analisis de vigilancia de la salut.

Definiren el procediment de backup per que es realitzi amb dispositius externs. Utilitzarem discos
externs connectats via USB per utilitzar com a soluci6é economica.

Proposarem un procediment que compleixi els segiients objectius:
* Disposar com a minim de backup del ultim mes
* Poder recuperar la informaci6 del dia anterior

* Garantir en el 99,9 % dels casos que es pot recuperar informacid del dia anterior amb els
suports de backup de la central.

* En cas de que es danyin tots els suport de backup de la central, encara es pugui garantir en
un 99,9 % dels casos que la pérdua de dades sera com a maxim de la Gltima setmana.

Es realitzara un copia total de tots els sistemes setmanalment. Una copia diferencial diaria.
S'emmagatzemara la informacidé en dispositius externs, els quals s'ubicaran en un armari ubicat en
una sala diferent a la sala de servidors.

El mateix dia que es fa la copia total s'enviara aquesta copia a la delegacié més propera, la qual ja
s'esta realitzant en l'actualitat enviament setmanals d'altres tipus d'informacio.

El volum de dades a emmagatzemar és inferior als 300 Gb. Les copies incrementals no superen els
100 Gb.

Per realitzar la copia de backup utilitzarem dispositius externs de 1 7b.

Disposarem de 6 dispositius. En dos d'ells s'emmagatzemaran les copies incrementals, en dos d'ells
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s'emmagatzemara les copies totals. En la resta s'emmagatzemara les copies allotjades en la
delegaci6 més propera i s'anira intercanviant setmanalment els dispositius que emmagatzemen les
copies setmanals. Estimarem el temps de vida dels discos externs de sis anys, per tant, s'incloura
anualment el cost de reposicio d'un disc

Passat el periodes de conservacid de les dades, s'eliminaran les copies més antigues els dispositius
d'emmagatzematge. En el cas de que falli el backup per un error en el dispositiu sempre es
disposara d'un dispositiu alternatiu on es conserva la informacio.

Els costos associats a la missatgeria no repercutiran en aquest projecte, ja que es realitzava un
transport setmanal, i el volum de dades a enviar no variara sensiblement.

La realitzacio d'aquestes copies de seguretat tenen un increment d'hores dedicades respecte a les que
es feien anteriorment de 2 hores/quinzenals, ja que el canvia principalment €s I'emmagatzematge,
etiquetatge 1 gestio del transport de la informacio.

Es realitzara trimestralment una proba de recuperacidé per validar que els processos definits
funcionen correctament. Aix0 requerira unes deu hores anuals per la realitzacié del procés associat.

La definici6 del procediment de hackup té un cost d'unes 10 hores i unes 4 hores en els canvis en la
configuraci6 actual.

El cost d'un disc és d'uns 100 €, per tant la inversi6 inicial en hardware és de 600 € i un cost
recurrent de 100 € anuals.

El cost de la implantaci6 de la soluci6 és el seglient:

Concepte Cost (€)
Instal-lacio, configuraci6, documentacid 1.400
Hardware 600
Total 2.000

El cost anual és el segiient:

Concepte Cost (€/any)
Manteniment 3.400
Hardware 100
Total 3.500
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5.8.1.1 Impacte en la maduresa del sistema
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Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 10% 90%
Aspectes organitzatius per la seguretat 24% 24% 90%
Classificaci6 i control d'actius 20% 20% 90%
Seguretat en els recursos humans 8% 8% 90%
Seguretat fisica i del entorn 37% 41% 90%
Gesti6 de comunicacions i operacions 12% 22% 90%
Control d'accessos 9% 9% 90%
Adquisicio, Desenvolupament i Manteniment de

Sistemes 2% 4% 90%
Gesti6 d'incidents en la seguretat de la informacio 3% 3% 90%
Gesti6 de continuitat del negoci 4% 8% 90%
Compliment 30% 30% 90%

Té un impacte relatiu les modificacions que hem realitzat, ja que la organitzacid ja disposava d'un
sistema de backup. Si ve es cert que les millores en la maduresa que introdueix aquest projecte té a
veure a que guardem copies de backup fora del edifici principal, mesura que es podra tenir en
compte en el cas de que PREVENCIO S.L es plantegi realitzar un pla de contingéncia.

El fet de definir un procediment i que emmagatzem més informacio i en dispositius externs fa que
la maduresa especifica del backup sigui un procés definit.
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5.8.1.2 Impacte en el analisis de riscos de la organitzaci6. Retorn de la inversio

Estem aplicant una millora sobre un procés existent en la organitzacid. Estem augmentant la
precisio del sistema de backup introduit, estem documentant el procés de backup, s'estan introduint
mesures necessaries que apliquen de manera transversal com a solucioé en un hipotétic futur pla de
contingencia.

Respecte al backup augmentem la eficacia de la salvaguarda d'un 30 a un 60%, ja que incloem tant
la millora en el procés, garanties en la disponibilitat dels dispositius, procediment detallat i proves
de recuperacio.

Aquesta mesura comporta una reduccio6 del risc de 9.395 € anuals.

Veiem el retorn de la inversio i I'amortitzacid associada:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 3.500 € 3.500 € 3.500 € 3.500 € 3.500 €
Amortitzacié 667 € 667 € 667 € 0€ 0 €
Benefici brut 9.395 € 9.395 € 9.395 € 9.395 € 9.395 €
Benefici net 5.228 € 5.228 € 5.228 € 5.895 € 5.895 €

Comprovem que aquests inversio fins i tot es recuperaria en el primer any, tot i no ser la integritat la
dimensi6 de seguretat rellevant del nostre sistema.
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5.8.2 Reestructuracio equip tecnologic

En l'analisi realitzat hem vist com hi han dues figures que s'encarreguen del manteniment dels
sistemes informatics:

* Director Comercial. Persona que no disposa d'una formacié associada a I'administracié dels
sistemes informatics, el qual s'encarrega de realitzar les tasques de manteniment dels equips
d'usuari. La seva activitat principal es troba en el area comercial i a més se li ha assignat el
rol de responsable de seguretat.

* Teécnic informatic. Persona que no té una dedicaci6 total a les tasques de manteniment del
sistema (només es troba un dia a la setmana) 1 a la qual se li assignen les tasques de Help
Desk que hagin pogut sorgir durant la setmana i que no hagi pogut resoldre el Director
Comercial.

Actualment no es cobreixen les necessitats de control dels diferents sistemes i s'actua generalment
de manera reactiva amb els incidents de seguretat que es manifestin directament (normalment
problemes de disponibilitat dels diferents serveis).

En aquest escenari es suggereix que es disposi de personal amb un cert bagatge técnic amb
dedicacio completa dins de la jornada laboral de PREVENCIO S.L. per tal de descarregar de les
tasques de manteniment dels sistemes al Director Comercial, no requerint la contractacid de
personal extern a jornada parcial, permetent al Director Comercial disposar de temps per poder
dedicar-se a la nova funcio que ha aparegut amb la introduccié d'un Sistema de Gestio de Seguretat
de la Informaci6 dins de la organitzacid

Com a minim es requereix d'una persona que s'encarregui de realitzar el manteniment del sistema.
Les tasques associades que adquirira aquesta nova figura son:

* Revisio diaria dels diferents events que es produeixin dins de la plataforma servidora
(servidor de correu, servidor de PREVENET, firewall, IDS).

* Instal-laci6 i manteniment de la plataforma per el registre dels diferents incidéncies que es
produeixin en la organitzacid. D'aquesta manera es disposara d'un inventari dels diferents
events que s'hagin produit 1 les actuacions realitzades per poder disposar d'una base en
l'actuacio dels diferents events.

* Revisio mensual de les versions de software de I'empresa.

* Instal-lacio dels equips de la organitzacio.

* Configuracio i distribucio de les politiques de sistema operatiu.
* Gestio de les comptes d'usuari segons els perfils definits.

* Documentar els diferents procediments.

* Realitzaci6 dels backups diaris.

La coordinacio 1 revisio d'aquestes tasques les realitzara el Director Comercial, com actual
responsable de seguretat i com a persona dins de l'empresa que actualment feia la majoria d'aquestes
funcions d'una manera més intuitiva.
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El cost associat per la contractacid d'una persona que realitzi les funcions indicades s'estima entre
uns 40.000 - 50.000 € anuals tenint en compte el salari brut del treballador 1 els costos de la
seguretat social.

El cost anual és el segiient:

Concepte Cost (€/any)
Administrador de sistemes 50.000
Total 50.000

Els costos aqui expressats es poden solapar amb els diferents projectes presentats, ja que es tracta de
tasques que pugui estar realitzant 1'administrador del sistema (estem parlant aproximadament d'uns
20.000 €/anuals en labors de manteniment propiament associables al técnic informatic).

Els costos de la implantacié de noves solucions, i la carrega que tindra el responsable de seguretat
en funcions de gestid del sistema de seguretat de la informacié son factors que afavoreixen la
creacid d'aquesta nova figura dins de la organitzacio.

Per simplificar 1'analisi els calculs els tractarem com a costos diferenciats, perd es tracta d'una
funcidé nova justificada per poder disposar d'un manteniment dels sistemes de la informacio eficient
amb els factors requerits.
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5.8.2.1 Impacte en la maduresa del sistema
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Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 10% 90%
Aspectes organitzatius per la seguretat 24% 24% 90%
Classificacid6 i control d'actius 20% 20% 90%
Seguretat en els recursos humans 8% 8% 90%
Seguretat fisica 1 del entorn 37% 50% 90%
Gesti6 de comunicacions i operacions 12% 51% 90%
Control d'accessos 9% 27% 90%
Adquisicid, Desenvolupament i Manteniment de

Sistemes 2% 19% 90%
Gestio d'incidents en la seguretat de la informacio 3% 90% 90%
Gesti6 de continuitat del negoci 4% 4% 90%
Compliment 30% 30% 90%

Com podem comprovar aquest projecte t€ un impacte significatiu en la maduresa global de la
organitzacio.

El fet de que puguem disposar d'una persona que es dediqui exclusivament a I'administracid del
sistema i que disposi dels coneixements tecnoldgics necessaris ens permet abordar diferents
aspectes que serien impossibles sense una figura que es dediqués a aquesta funcio.

Ens permet disposar d'una resposta més eficient en el cas de que es produeixi un incident de
seguretat 1 que la informacido de seguretat dels sistemes estigui documentada 1 existeixi un
procediment associat.

Es poden realitzar accions de manteniment que fins a data d'avui era molt dificil de gestionar.
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5.8.2.2 Impacte en el analisis de riscos de la organitzaci6. Retorn de la inversio

Aquesta nova figura incideix principalment en les segiients salvaguardes preventives i correctives
que haviem definit al inici d'aquest apartat. Farem una estimacié percentual d'influéncia en les
diferents salvaguardes:

Salvaguardes Preventives Reduccio del risc

estimada
Registre d'actuacions 5,00%
Documentacid procediments 2,00%
Manteniment dels sistemes 10,00%
Configuraci6 dels equips (modificacions puntuals) 6,00%

Salvaguardes Correctives Reduccio  del risc

estimada
Registre d'incidéncies 3,00%
Detecci6 i recuperaciod 4,00%
Configuraci6 dels equips (modificacions puntuals) 6,00%

Amb aquestes consideracions, revisem la influéncia en les diferents salvaguardes, obtenint que
aquesta figura, per si sola, t¢ una millora en el risc anual de la organitzacio de 259,718 €.

Es un valor molt significatiu. De totes formes era esperat, ja que per realitzar les diferents accions
de manteniment i configuracio del sistema tenint en compte el volum actual d'equips, la distribucio
dels diferents era necessari disposar de personal qualificat amb dedicacié completa dins de I'actual
plantilla de PREVENCIO S.L.

Veiem la taula de retorn de la inversio. En aquest cas es tracta de la diferéncia entre el cost del
personal 1 el benefici brut:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 50.000 € 50.000 € 50.000 € 50.000 € 50.000 €
Amortitzacio 0€ 0€ 0€ 0€ 0€
Benefici brut 259.718 € 259.718 € 259.718 € 259.718 € 259.718 €
Benefici net 209.718 € 209.718 € 209.718 € 209.718 € 209.718 €

Estimem que només sera necessari una persona per cobrir les tasques de manteniment que
actualment realitzava el Director Comercial 1 les que s'introduiran amb la introducci6 del sistema de
gestio de seguretat de la informacid, perd es un tema que s'haura d'analitzar en funcié dels analisis
de riscos de la organitzacio.
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5.9 Valoracio conjunta dels projectes

5.9.1 Impacte en la maduresa del sistema
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Domini Actual Estat Final | Objectiu
Politica de seguretat 10% 90% 90%
Aspectes organitzatius per la seguretat 24% 80% 90%
Classificaci6 i control d'actius 20% 90% 90%
Seguretat en els recursos humans 8% T7% 90%
Seguretat fisica i del entorn 37% 59% 90%
Gesti6 de comunicacions 1 operacions 12% 76% 90%
Control d'accessos 9% 74% 90%
Adquisicid, Desenvolupament i Manteniment de

Sistemes 2% 29% 90%
Gestid d'incidents en la seguretat de la informacio 3% 95% 90%
Gesti6 de continuitat del negoci 4% 10% 90%
Compliment 30% 36% 90%

A nivell global es millorara bastant la maduresa del sistema amb la inclusié dels diferents projectes.
En els segiients dominis no han tingut una incidéncia tan significativa:

* Compliment. Partiem d'un escenari amb una maduresa superior a la resta de dominis a nivell
legislatiu. El treball que realitza PREVENCIO S.L es basa en aspectes legislatius. En futurs
projectes s'haura d'incidir més en els controls associats. Dins dels projectes proposats no s'ha
valorat la realitzaci6 d'una auditoria externa (només assessorament durant la fase
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d'implantacid), per tant és un projecte que s'ha de proposar en les segiients reunions del
comite.

* Gestio de la continuitat del negoci. No ho considerem un aspecte prioritari en una fase
inicial d'implantacié d'un sistema de gesti6 de seguretat de la informacié. S'ha d'abordar un
cop la organitzacid disposi de la maduresa suficient, sempre i quant pugui assumir els costos
associats.

* Adaquisicié, Desenvolupament i Manteniment del Sistemes. PREVENCIO S.L no
desenvolupa software, per tant, molts dels controls associats no apliquen. De totes formes, la

maduresa de la organitzacié a nivell tecnologic es troba en un estat inicial, 1 per tant,
requeriria d'assessorament extern per la realitzaci6 dels controls associats.

En la present grafica podem observar que gran part dels controls han passat ha estar a un estat
definit, que és el objectiu que haviem marcat a mig termini d'assolir per PREVENCIO S.L.

Maduresa sistema 5% m 8%

Inexistent
M Inicial
Reproduible
M Definit
W Gestionat
Optimitzat

Si ho comparem en l'estat inicial que presenta el sistema abans de la materialitzacio dels projectes,
podem observar visualment el canvi en la maduresa dels controls:

B 1% M 2%

Maduresa inicial

Inexistent 38%

M Inicial
Reproduible

| Definit

B Gestionat
Optimitzat
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Adjuntem la taula on es detallen els diferents controls de maduresa

Eficacia
Control Inicial Eficacia final
Politica de seguretat 10% 90%
Politica de seguretat de la informacio 10% 90%
Document de politica de seguretat de la informacio6 10% 90%
Revisi6 i avaluacio 10% 90%
Aspectes organitzatius per la seguretat 24% 80%
Organitzacio interna 14% 70%
Comite de gestio de seguretat de la informacio 10% 90%
Coordinaci6 de la seguretat de la informacio 10% 90%
Assignaci6 de responsabilitats sobre seguretat de la informacio 50% 90%
Procés d'autoritzaci6 de recursos per el tractament de la informacid 10% 90%
Acords de confidencialitat 0% 90%
Contactes amb autoritats 10% 10%
Contactes amb grups d'interes especial 10% 10%
Revisio independent de la seguretat de la informacio 10% 90%
Seguretat en els accessos de terceres parts 33% 90%
Identificacio de riscos per el accés a tercers 50% 90%
Requisits de seguretat quan es tracta amb clients 50% 90%
Requisits de seguretat en contractes d'outsourcing 0% 90%
Classificacio i control d'actius 20% 90%
Responsabilitat sobre els actius 10% 90%
Inventari d'actius 10% 90%
Propietat dels actius 10% 90%
Us adequat dels actius 10% 90%
Classificacio de la informacio 30% 90%
Guies de classificacio 50% 90%
Marcat i tractament de la informacio 10% 90%
Seguretat en els recursos humans 8% 77%
Seguretat abans del treball 10% 63%
Inclusio de la seguretat en les responsabilitats i funcions laborals 10% 90%
Seleccio i politica de personal 10% 10%
Acords de confidencialitat 10% 90%
Durant del treball 7% 77%
Responsabilitats de la geréncia 10% 90%
Coneixement, educacio i entrenament de la seguretat de la informacio 10% 50%
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Procés disciplinari 0% 90%
Finalitzacio o canvi de treball 7% 90%
Responsabilitats de finalitzacio 0% 90%
Retorn d'actius 10% 90%
Retirada dels drets d'accés 10% 90%
Seguretat fisica i del entorn 37% 59%
Arees segures 43% 50%
Perimetre de seguretat fisica 50% 50%
Controls fisics d'entrades 50% 50%
Seguretat d'oficines, despatxos i recursos 50% 50%
Proteccio contra amenaces externes i ambientals 10% 50%
El treball en les arees segures 10% 10%
Accés public, arees de carregues i descarregues 90% 90%
Seguretat dels equips 31% 67%
Instal-lacié i proteccio d'equips 10% 10%
Subministrament eléctric 90% 90%
Seguretat del cablejat 10% 10%
Manteniment dels equips 0% 90%
Seguretat d'equips fora dels locals de la organitzaci6 10% 90%
Seguretat en la reutilitzaci6 o eliminaci6 dels equipaments 10% 90%
Retirada de la propietat 90% 90%
Gesti6 de comunicacions i operacions 12% 76%
Procediments i responsabilitats d'operacions 5% 68%
Documentacié de procediments operatius 10% 90%
Gesti6 de canvis 0% 90%
Segregacid de tasques 10% 90%
Separacio dels recursos per desenvolupament i per produccio 0% 0%
Gestio de serveis externs 10% 90%
Servei d'entrega 10% 90%
Monitoritzaci6 i revisio dels serveis externs 10% 90%
Gestionant canvis per els serveis externs 10% 90%
Planificacio i acceptacio del sistema 0% 70%
Planificacio de la capacitat 0% 50%
Acceptacio del sistema 0% 90%
Proteccio contra software malicios 10% 50%
Mesures i controls contra software malicids 10% 50%
Mesures i controls contra codi mobil 10% 50%
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Gestio de copies de seguretat i recuperacio 10% 90%
Recuperacio de la informacio 10% 90%
Gestio de seguretat en xarxes 5% 95%
Controls de xarxa 0% 95%
Seguretat en els serveis de xarxa 10% 95%
Utilitzacio dels medis d'informacio 20% 90%
Gestio de medis removibles 10% 90%
Eliminaci6 de medis 10% 90%
Procediment de manipulacié de la informacié 10% 90%
Seguretat de la documentacid de sistemes 50% 90%
Intercanvi d'informacio 16% 82%
Politiques i procediments per el intercanvi d'informaci6 i software 10% 90%
Acords d'intercanvi 10% 90%
Medis fisics en transit 0% 90%
Seguretat en la missatgeria electronica 10% 50%
Sistemes d'Informaci6 de Negocis 50% 90%
Serveis de correu electronic 37% 63%
Comerg electronic 50% 50%
Transaccio en linia 50% 50%
Informaci6 publica disponible 10% 90%
Monitoritzacié 10% 58%
Registre de la auditoria 0% 10%
Monitoritzant el us del sistema 0% 90%
Protecci6 de la informacio de registre 10% 50%
Registre d'administradors i operadors 0% 50%
Registre de la avaria 0% 95%
Sincronitzaci6 del rellotge 50% 50%
Control d'accessos 9% 74%
Requisits de negoci per el control d'accés 10% 90%
Politica de control d'accés 10% 90%
Gestio d'accés d'usuaris 15% 70%
Registre d'usuaris 10% 90%
Gestio de privilegis 50% 90%
Gestié de contrasenyes d'usuaris 0% 90%
Revisio dels drets d'accés dels usuaris 0% 10%
Responsabilitats dels usuaris 7% 90%
Us de contrasenyes 0% 90%
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Equips informatics d'usuaris desatesos 10% 90%
Politiques de pantalles i escriptoris nets 10% 90%
Control d'accés a la xarxa 4% 86%
Politica d'us dels serveis de xarxa 0% 90%
Autentificacié d'usuari per connexions externes 10% 50%
Identificaci6 d'equips en la xarxa 0% 90%
Diagnostic remot 1 configuracié de proteccio de ports 0% 95%
Segregacid en xarxa 10% 90%
Control de connexi6 a la xarxa 10% 90%
Control d'enrutament en la xarxa 0% 95%
Control d'accés al sistema operatiu 3% 23%
Procediment de connexi6 de terminals 10% 50%
Identificacid i autentificacio del usuari 10% 10%
Sistema de gestio de contrasenyes 0% 10%
Utilitzacio de les facilitats del sistema 0% 10%
Desconnexid automatica de sessions 0% 10%
Limitaci6 del temps de connexio 0% 50%
Control d'accés a les aplicacions i la informacio 25% 70%
Restricci6 d'accés a la informacio 50% 50%
Aillament de sistemes sensibles 0% 90%
Informatica mobil i teletreball 0% 90%
Informatica mobil i comunicacions 0% 90%
Teletreball 0% 90%
Adquisicio, Desenvolupament i Manteniment de Sistemes 11% 29%
Requisits de seguretat dels sistemes 0% 10%
Analisi 1 especificacions dels requisits de seguretat 0% 10%
Seguretat de les aplicacions del sistema 0% 15%
Validaci6 de les dades d'entrada 0% 0%
Control del procés intern 0% 10%
Integritat dels missatges 0% 50%
Validaci6 de les dades de sortida 0% 0%
Controls criptografics 0% 10%
Politica d'us dels controls criptografics 0% 10%
Gestio de claus 0% 10%
Seguretat dels arxius del sistema 0% 3%
Control del software en produccid 0% 10%
Proteccio de les dades de prova del sistema 0% 0%
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Control d'accés als codis de programes font 0% 0%
Seguretat en els processos de desenvolupament i suport 14% 48%
Procediments de control de canvis 10% 90%
Revisio técnica dels canvis en el sistema operatiu 0% 50%
Restriccions en els canvis als paquets de software 10% 50%
Fuga d'informacio 50% 50%
Desenvolupament extern del software 0% 0%
Gestio de la vulnerabilitat técnica 50% 90%
Control de les vulnerabilitats tecniques 50% 90%
Gestio6 d'incidents en la seguretat de la informacio 8% 95%
Reportant events i debilitats de la seguretat de la informacio 10% 95%
Reportant els events en la seguretat de la informacio 10% 95%
Reportant debilitats en la seguretat de la informacio 10% 95%
Gestio de les millores i incidents en la seguretat de la informacio 7% 95%
Responsabilitats i procediments 0% 95%
Aprenent dels incidents en la seguretat de la informacid 10% 95%
Recol-leccid d'evidéncies 10% 95%
Gestio de continuitat del negoci 4% 10%
Aspectes de la gestio de continuitat del negoci 4% 10%
Incloent la seguretat de la informaci6 en el procés de gesti6 de la continuitat del

negoci 10% 10%
Continuitat del negoci i avaluacié de riscos 10% 10%
Redaccio6 e implantacid de plans de continuitat que incloguin la seguretat de la

informacio 0% 10%
Marc de planificaci6 per la continuitat del negoci 0% 10%
Prova, manteniment i avaluacié dels plans de continuitat 0% 10%
Compliment 30% 36%
Compliment dels requisits legals 49% 63%
Identificacio de la legislacio aplicable 95% 95%
Drets de propietat intel-lectual 50% 50%
Salvaguardes dels registres de la organitzacio 50% 50%
Protecci6 de les dades i de la privacitat de la informacié personal 50% 90%
Prevencio en el mal us dels recursos del tractament de la informacid 50% 90%
Regulacio dels controls criptografics 0% 0%
Revisio de la politica de seguretat i de la conformitat técnica 10% 10%
Conformitat amb la politica de seguretat i els estandards 10% 10%
Comprovacio de la conformitat técnica 10% 10%
Consideracions sobre la auditoria de sistemes 10% 10%
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Controls d'auditoria de sistemes 10% 10%

Protecciod de les eines d'auditoria de sistemes 10% 10%
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5.9.2 Impacte en el analisis de riscos de la organitzacio. Retorn de la inversio

Si analitzem en global els diferents projectes presentats, podem comprovar com es redueix el risc
dels diferents actius de la nostra organitzacio.

Risc Risc Reduccié |%Reduccié

Actiu Valor Intrinsec  |Efectiu del risc Risc

Data-Form 75.000 € 1.510 € 342 € 1.168 € 77,37%
Data-V.S 300.000 € 54.460 € 25.827 € 28.634 € 52,58%
Data-Proc.Int 30.000 € 2.746 € 910 € 1.836 € 66,85%
Data-Conta 30.000 € 604 € 137 € 467 € 77,37%
Data-Comer 75.000 € 1.510 € 342 € 1.168 € 77,37%
Data-Prv 300.000 € 6.041 € 1.343 € 4.698 € 77,77%
Data-Contr.Clie 300.000 € 5.055 € 2.667 € 2.388 € 47,25%
Data-Contr.Prov 300.000 € 5.055 € 2.667 € 2.388 € 47,25%
Apl-Win.Srv 300.000 € 47.638 € 22.518 € 25.120 € 52,73%
Apl-Win.XP 300.000 € 47.638 € 22.518 € 25.120 € 52,73%
Apl-lIS 300.000 € 47.638 € 22.518 € 25.120 € 52,73%
Apl-Ms.SQL 300.000 € 47.638 € 22.518 € 25.120 € 52,73%
Apl-PREV 300.000 €] 47.638 € 22.518 € 25.120 € 52,73%
Apl-Ms.Ex.Srv 300.000 € 47.638 € 22.518 € 25.120 € 52,73%
Apl-NFS 300.000 € 47.638 € 22.518 € 25.120 € 52,73%
Apl-Conta 300.000 € 47.638 € 22.518 € 25.120 € 52,73%
Apl-MS.OFF 300.000 € 47.638 € 22.518 € 25.120 € 52,73%
EA-S.Elec 300.000 € 1.315 € 379 € 936 € 71,21%
Inst -E.C 300.000 € 8.219 € 6.293 € 1.927 € 23,44%
Inst -D.T 300.000 € 8.219 € 6.293 € 1.927 € 23,44%
Inst -U.M 150.000 € 966 € 739 € 226 € 23,44%
HW-PC 300.000 € 45.904 € 25.252 € 20.652 € 44,99%
HW-Rou.Cen 300.000 € 45.904 € 25.252 € 20.652 € 44,99%
HW-SW.Cen 300.000 € 7.948 € 3.981 € 3.967 € 49,92%
HW—-Rou.DT 300.000 € 7.948 € 3.981 € 3.967 € 49,92%
HW-BB 150.000 € 3.974 € 1.990 € 1.984 € 49,92%
HW-PT 300.000 € 46.068 € 25.527 € 20.541 € 44,59%
HW-Srv.Cor 300.000 € 8.277 € 4.162 € 4.114 € 49,71%
HW-Srv.PREV 300.000 €] 8.277 € 4.162 € 4.114 € 49,71%
X-WAN 300.000 € 54.460 € 5.634 € 48.826 € 89,65%
X-LAN 300.000 € 54.460 € 14.296 € 40.164 € 73,75%
SRV-NFS 10.000 € 270 € 77 € 193 € 71,56%
SRV-DIR 300.000 € 8.096 € 2.303 € 5.793 € 71,56%
SRV-MAIL 75.000 € 2.024 € 576 € 1.448 € 71,56%
SRV-V.S 75.000 € 10.510 € 3.728 € 6.783 € 64,53%
SRV-PREV 30.000 € 810 € 230 € 579 € 71,56%
SRV-WEB 10.000 € 270 € 77 € 193 € 71,56%
SRV-IMPRES 150.000 € 20.774 € 12.371 € 8.403 € 40,45%
Per-D.Comer 150.000 € 82 € 36 € 47 € 56,80%
Per-D.Prev 75.000 € 2.466 € 1.065 € 1.401 € 56,80%
Per-Comer 150.000 € 82 € 36 € 47 € 56,80%
Per-D.V.S 150.000 € 82 € 36 € 47 € 56,80%
Per-l.V.S 150.000 € 82 € 36 € 47 € 56,80%
Per-D.Fin 75.000 € 41 € 18 € 23 € 56,80%
Per-Tec.TIC 300.000 €] 164 € 71 € 93 € 56,80%
Per-Resta 300.000 € 164 € 71 € 93 € 56,80%
Total 10.010.000 € 853.584 € 385.566 € 468.018 € 54,83%
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A nivell global amb les solucions proposades millorem tant a nivell global com a nivell individual
practicament el 50% del risc que té actualment PREVENCIO S.L.

Destaca significativament les millores en els actius de dades que €s el nostre objectiu principal de
proteccid de la informacio.

També son significatives les mesures adoptades en les connexions des de l'exterior, les quals
estaven significat un amenaca significativa en el global de la organitzacid ja que estavem utilitzant
tant xarxes publiques com connexions de xarxes de tercers.

A nivell d'instal-lacions no s'han produit millores significatives ja que no estaven exposant a la
organitzacio a un risc tan elevat com a la resta d'actius.

Encara queda bastant marge per millorar la seguretat de la informacid. El principal objectiu de la
majoria dels projectes presentats €s poder valorar I'estat actual de seguretat de PREVENCIO S.L. i
poder determinar quines son les accions que s'han de realitzar amb els riscos detectats:

*  Reduir-los o evitar-los. Es la opcio ideal i que es troba a l'abast de PREVENCIO S.L

» Transferir-los a tercers. En el cas de que siguin costos molt elevats i que es puguin gestionar
per terceres organitzacions o bé que es puguin cobrir les despeses mitjangant una
asseguranca

*  Acceptar-los. Aquest risc s'ha de prendre si els costos de la solucid no sén assumibles per la
organitzacio i no ho podem transferir a tercers (tenint en compte les seves conseqiiéncies de
que es produeixin), o en el cas que sigui més costosa la solucié que el risc assumit.

La reducci6 global del risc (468.018 € ) Es menor que la reduccio de totes les propostes realitzades
(527.507 €) ja que s'ha produit un solapament de funcions (tal 1 com hem explicat en el projecte de
Reestructuraci6 del equip tecnologic) 1 per que en cap salvaguarda hem volgut assumir una reducciod
superior al 95%. Hem aplicat aquest criteri ja es practicament impossible de que estiguem coberts
de totes les amenaces que es puguin produir, i per tant, aplicar aquesta consideracié en cadascun
dels analisi de riscos que realitzem per la organitzacio.

Veiem en global el retorn de la inversid del conjunt total dels projectes, utilitzant el valor de
reducci6 de riscos menor:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 86.500 € 86.500 € 86.500 € 86.500 € 86.500 €
Amortitzacio 42.908 € 42.908 € 42.908 € 4115 € 4115 €
Benefici brut 468.018 € 468.018 € 468.018 € 468.018 € 468.018 €
Benefici net 338.610 € 338.610 € 338.610 € 377.403 € 377.403 €

Es pot observar clarament que el benefici que aporta les mesures de seguretat proposades tenen un
impacte significatiu en el benefici de la propia organitzacio. Per tant, en base als resultats obtinguts,
recomanem a PREVENCIO S.L que integri un sistema de gestio de seguretat a la seva organitzacio.
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5.9.3 Planificacio

Els projectes més importants per el desenvolupament del SGSI sén els que posat en primera
instancia. Es necessari que realitzem una reestructuracio del equip tecnologic per que es facin carrec
dels projectes teécnics que s'han d'abordar. A més descarregarem de funcions al Responsable de
Seguretat que ha de prioritzar les seves noves funcions.

No hem ajustat massa el calendari ja que les persones que realitzaran els desplegaments dels
diferents projectes no es dediquen en exclusivitat, per tant, s’ha de combinar amb les tasques
habituals del personal.

Primer de tot, s'ha de realitzar el pla director per assentar les bases de seguretat. Posteriorment
haurem de revisar tots els procediments per adaptar-los a les necessitats de seguretat i que estigui
gestionat les accions que s'han de realitzar amb els actius d'informacié.

Els projectes amb un menor impacte, com son el de canvi en la politica de backups i prevencidé hem
baixat la seva prioritat.

No hem abordat el projecte de Cloud Computing (ni tan sols I'hem valorat). No es plantejara com a
minim fins al desembre del 2013 per desplegar al mar¢ del 2014, tal i com s'ha considerat en la
planificaci6 actual.

Projectes

Organitzacio del sistema de seguretat de la informacio
Documentacio procediments

Revisio de les relacions contractuals

Implantaci6 d'un sistema de gestio incidental
Configuracio d'un firewall i establiment xarxa virtual (VPN) per les connexions exteriors
Instal-lacio d'un detector d'intrusions (Ids)

Canvi en la politica de gestio de backups

Prevenci¢ Inundacions

Cloud Computing

Reestructuracio del equip tecnologic
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6 RESUM EXECUTIU

En el present projecte s'han presentat les necessitats de PREVENCIO S.L. empresa que es dedica a
la prevenci6 dels riscos laborals i de vigilancia de la salut.

6.1 Escenari de treball

Aquesta empresa té¢ actualment una plantilla d'uns 150 treballadors, entre técnics de prevencio,
metges 1 infermeres, comercials, administratius 1 els directors de les diferents arees.

El personal es troba ubicat en diferents delegacions i en el client final. Per les connexions externes
es treballa amb portatils 1 a nivell global no es prenen mesures de seguretat suficients per garantir la
privacitat de la informacio.

La empresa tracta amb diferent informacio, perd destaca principalment la gesti6 de dades sensibles
associades a la salut dels treballadors de les empreses que contracten els seus serveis.

PREVENCIO S.L. treballa amb diferents clients i subcontracta diferents serveis de vigilancia de la
salut i laboratoris clinics per poder cobrir els diferents territoris del ambit nacional.

La empresa es troba immersa en una fase de creixement. Aquest creixement es basa en tres punts: la
captacid de de nous clients, 1'absorci6 de serveis de prevencié de menor envergadura i la
incorporacid dels serveis de prevencid que es troben en la plantilla de les empreses que contracten
el seu servei.

Aquesta fase de creixement fa que s'hagi de revisar, i en alguns casos definir, els diferents
procediments operatius de la empresa. Les operatives realitzades es basen principalment en el
coneixement, en l'experiéncia 1 en la maduresa professional de les persones que realitzen les
diferents tasques organitzatives, no havent documentacio escrita de tots els procediments d'actuacio.

L'empresa vol revisar la seva infraestructura tecnologica 1 que es tingui en compte dins de la
definici6 dels diferents procediments. La intencié de la empresa és realitzar una despesa moderada,
aprofitant el material tecnologic que disposa actualment.

Aquestes mesures de seguretat no es poden definir de manera puntual, tal i com PREVENCIO S.L
volia en una fase inicial, ja que les necessitats de seguretat varien en funci6 de la validacio de
l'eficiéncia de les mesures implantades, 1'evolucié de la organitzacié 1 de les seves necessitats, de
I'evolucid de les amenaces 1 dels requisits de la legislacio vigent.

Per poder donar un resultat eficient, proactiu i preventiu és necessari implantar un sistema de gestio
de la informacio, en el qual s'analitzi periddicament l'estat actual de la organitzacidé 1 de les
amenaces, es prioritzi l'aplicacié de les mesures de seguretat tenint en compte els riscos i adequant
el pressupost que es pugui destinar anualment a la seguretat.
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6.2 Mapa de ruta
Per part de AUDITORIA S.L, amb la col-laboracié dels diferents estaments de PREVENCIO S.L s'ha
fet les segiients accions:

S'ha col-laborat en la elaboracié d'un Pla Director, en el que s'ha definit els objectius de
seguretat que ha de tenir la organitzacid, 1 s'ha format el comite de seguretat encarregat de
valorar periddicament I'estat de seguretat de la organitzacio. S'ha definit com a responsable
de seguretat al Director Comercial, que ¢és la persona que actualment realitza les principals
tasques dels serveis informatics de la organitzacio, persona que no té una dedicacid en
exclusiva a aquestes funcions.

Hem realitzat un analisis de riscos intrinsec per valorar els diferents actius de la informacio
que disposa la organitzacio, i les amenaces que afecten a aquests actius.

La valoracié economica no s'ha realitzat només en base al seu cost de reposicio, sind que
s'ha considerat la dependencia que suposa per la resta d'actius d'informacio6 la materialitzacio
d'una amenaga sobre aquest element particular.

Per l'analisi d'amenaces 1 vulnerabilitats s'ha utilitzat la metodologia MAGERIT, la qual es
tracta d'una de les metodologies d'analisi de riscos més valorades per la quantificacio
econdomica que es realitza de les amenaces 1 per el seu cataleg definit tant a nivell de
classificacid d'actius, amenaces 1 salvaguardes.

Per la valoraci6 del risc anual dels diferents actius s'ha utilitzat com a criteri principal la
dimensio de seguretat més important de cadascun d'ells (Autenticitat, Confidencialitat,
Integritat, Disponibilitat 1 Tracabilitat).

S'ha fet una Auditoria de Seguretat seguint la normativa ISO 27002, la qual permet valorar
d'una manera extensa els diferents controls que intervenen en la seguretat de la informacio
de qualsevol tipus d'empresa. Aquesta normativa ens permet valorar la maduresa de la nostra
organitzacio tant a nivell general com a nivell del diferents controls.

Hem realitzat un analisis residual amb les diferents salvaguardes detectades en el analisis de
riscos per tal de que es pogués valorar la seva eficiencia real i tenir-ho en compte en els
diferents projectes de millora.

S'han presentat un conjunt de projectes que milloren la seguretat de la informacio a
PREVENCIO S.L.,valorant l'impacte individual i el global de tots els projectes.

S'ha fet una estimacié economica en la reduccié de riscos de la organitzacid. S'ha calculat el
retorn de la inversid inicial durant 5 anys en base a aquesta reduccio de risc i el cost de
manteniment de la solucio.

S'ha avaluat la influéncia dels diferents projectes en 'estat de maduresa de la organitzacio.
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6.3 Resultats obtinguts dels analisis realitzats

S'han identificat els principals actius d'informacié en la organitzacio:
Instal-lacions: Edifici central, Delegacions Territorials,Unitat mobil

Hardware: PCs de sobretaula, Portatils, Servidor de correu, Servidor aplicaci6 PREVENET,
Router central, Switch Central, Routers delegacions, Blackberries.

Aplicacions: Windows Server, Windows XP, Internet Information Service (IIS), Microsoft SQL
Server, PREVENET, Microsoft Exchange Server, NFS, Contasol, Microsoft Office.

Dades: Dades de prevencid, Documentacié de formacid, Dades de vigilancia de la salut,
Procediments interns, Dades comptables, Dades comercials, Contractes amb clients, Contractes amb
proveidors.

Xarxes:Connexid externa als servidors centrals, Xarxa Local.

Serveis: Accés a la informaci6é impresa, Recurs de fitxers, Servei de Directoris, Correu electronic,
Accés dades de vigilancia de la salut, Accés a dades de prevencio, Pagina Web de I'empresa.

Equipaments auxiliars: Sistema electric.

Personal: Director Comercial, Director de Prevencid, Comercials, Director Médic, Infermera
central amb experiencia, Director financer, Tecnic informatic, Resta de personal.

Per la realitzacid de la valoracié dels diferents actius a nivell de seguretat s'ha tingut en compte la
dependéncia amb la resta d'actius en cas de que es materialitzi una amenaga. Les amenaces
escollides son les que disposa el cataleg d'elements de MAGERIT. Per la valoraci6 del impacte de
les diferents amenaces s'ha utilitzat la dimensié de seguretat principal de cadascun dels actius.

En base a aquests criteris, s'ha obtingut I'analisi de riscos associat:

Actiu/Amenaces Valor Risc
Intrinsec
Anual
Equipaments Auxiliars 300.000 € 1.315€
Xarxes 600.000 €| 108.921 €
Serveis 650.000 €| 42.753 €
Instal-lacions 750.000 €| 17.404 €
Personal 1.350.000 € 3.164 €
Dades 1.410.000 €| 76.982 €
Hardware 2.250.000 €| 174.300 €
Aplicacions 2.700.000 €| 428.745 €
Total 10.010.000 €| 853.584 €
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En una primera valoraci6 es pot comprovar que els principals actius als quals recauen un major pes
dins de PREVENCIO S.L sén les aplicacions i el hardware. Les dades propiament també tenen un
valor elevat pero les actuacions que s'han de realitzar a nivell de seguretat son menors. També
destaca especialment I'impacte que té sobre la seguretat les diferents xarxes.

A nivell de serveis la valoraci6 dels actius i dels riscos associats és menor que en altres categories ja
que sol ser I'tltim esglad de dependeéncies (hi han molt pocs actius que depenguin d'un servei 1 el
seu valor es troba repercutit en la resta d'actius de la informacio).

Analitzant I'impacte dels diferents atacs, s'ha observat principalment:

* Els atacs no autoritzats es produeixen amb una freqiiéncia molt alta en diferents categories
d'actius, amb un impacte destacable.

* Els riscos associats als errors de configuraci6 del administrador, de manteniment i
actualitzacié del software tenen un risc molt alt. Només disposem d'un técnic un dia a la
setmana per realitzar tasques de manteniment i disposem d'un conjunt heterogeni de
versions de sistema operatiu i eines ofimatiques.

* A nivell de personal destaquen les deficiéncies de la organitzacio a nivell de definici6 de
protocols 1 responsabilitat en les actuacions, que repercuteixen principalment sobre la
disponibilitat del servei.

Respecte a la maduresa dels diferents controls de seguretat que defineix la norma /SO 27002, hem
obtingut el segiient resultat:

1 0,
Maduresa sistema W 1% W 2%

Inexistent 38%

M Inicial
Reproduible

B Definit

W Gestionat
Optimitzat
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Domini Estat Actual
Politica de seguretat 10%
Aspectes organitzatius per la seguretat 24%
Classificaci6 i control d'actius 20%
Seguretat en els recursos humans 8%
Seguretat fisica i del entorn 37%
Gestio de comunicacions i operacions 12%
Control d'accessos 9%
Adquisicio, Desenvolupament i Manteniment de Sistemes 2%
Gesti6 d'incidents en la seguretat de la informacio 3%
Gesti6 de continuitat del negoci 4%
Compliment 30%

Podem comprovar que l'estat de maduresa general de PREVENCIO S.L es troba a nivell general en
un nivell Inicial segons el model CMM (Model de Maduresa de la Capacitat) i fins i tot amb un
desconeixement alt sobre les mesures de seguretat.

Ens trobem amb una situacid freqiient en la petita i mitjana empresa, la qual utilitza el seu servei
d'informacié com una eina necessaria per desenvolupar el seu negoci i no ho han valorat
suficientment com els actius principals a protegir.
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6.4 Projectes de millora
Segons I'analisi de gestio de riscos, hem de prioritzar les salvaguardes en:

* Les dades de vigilancia de la salut, tant la part informatica com el servei impres. Aquestes
dades requereixen segons la LOPD una proteccid especial al tractar-se de dades mediques.

* Els equips d'usuari (PCs 1 portatils), els quals es comuniquen des de diferents ubicacions, on
les mesures de seguretat no es troben sota el control de PREVENCIO S.L.

* Les aplicacions dels diferents terminals. No disposem d'una infraestructura homogeénia i sota
un control administratiu necessari.

* Els elements de la comunicaci6 entre els portatils i el servidors de prevenci6. Treballem a
través d'una xarxa publica, per tant, la comunicacio6 es pot veure compromesa si no realitzem
les mesures de seguretat oportunes.

En base a la Auditoria de Compliment de la ISO 27002 destaquem els segiients aspectes:

+ Hem de definir una politica de seguretat. Permetra a PREVENCIO S.L. establir les bases
sobre el seu sistema de gestid de la informaci6. Sera un dels pilars per que el personal de la
organitzacio prengui consciéncia sobre el seu rol dins de la seguretat de la informacio i ens
servira per prioritzar a la empresa els diferents aspectes de seguretat que vagin sorgint.

* S'ha de millorar la gestié dels recursos humans i la contractaci6 de serveis. Es requereix un
assessorament sobre els diferents aspectes relacionats en la contractacio.

* PREVENCIO S.L ha de definir els diferents procediments en el que intervinguin els diferents
actius de la informacio. Hem de conscienciar al personal sobre la utilitzaci6 dels diferents
elements, especialment quan treballen en el client, ja que ens trobem en ubicacions en les
que no es disposen de totes les mesures de seguretat i les condicions de treball son diferents.

* S'ha de millorar principalment el control de les comunicacions des de I'exterior. No s'estan
prenent les mesures suficients per protegir la informacidé que es gestiona des de aquestes
ubicacions.

* S'ha de realitzar una gesti6 documental dels incidents de seguretat per poder actuar en major
celeritat quan es produeixin, detectar les causes dels incidents, i reduir l'impacte associat.
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Tenint en compte aquests dos analisi realitzant es proposaran projectes que abordin els seglients
punts:

* Disposar de més personal técnic especialitzat per fer el manteniment del sistema. Es tracta
d'una empresa que esta creixent i que no es pot permetre disposar dels sistemes amb un
control tan reduit. El control actual comporta que es materialitzin amb major freqiiéncia els
errors associats al administrador

* Definir procediments interns per realitzar les diferents tasques. Repercuteix especialment en
la disponibilitat de la informacié.

* Prendre les mesures oportunes per millorar la seguretat de les dades, especialment la
confidencialitat de les dades de vigilancia de la salut.

* Potenciar la proteccid de la comunicacid entre els equips remots i la central ja que els seus
riscos son molt elevats.

* Prendre les mesures oportunes per minimitzar els atacs que puguin procedir des de 1'exterior.

Per tant, es presentaran els segiients projectes:
* Organitzacio del sistema de seguretat de la informacio
* Integracio de la gestid de la seguretat dins de la organitzacid. Documentacio procediments
* Revisio de les relacions contractuals
* Implantaci6 d'un sistema de gestio incidental
* Configuracio d'un firewall 1 establiment xarxa virtual (VPN) per les connexions exteriors
e Instal-lacio d'un detector d'intrusions (IDs)

* Reestructuraci6 del equip tecnologic

Addicionalment s'han revisat els seglients projectes que en la lectura del cas han destacat:
* Canvi ubicacio6 sala de servidors per reduir el risc associat a inundacions
* Millores en el procediment de backup, associades a la seva eficacia i ubicacio actual.

A més, s'ha fet esment a solucions de Cloud Computing com alternativa a l'allotjament de la
informacio dins de la propia empresa i com a mesura per externalitzar els serveis. No s'ha arribat a
aprofundir suficientment per valorar l'impacte econdomic i els canvis en la maduresa de la
organitzacio. De totes formes son alternatives a considerar a mig termini.
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6.4.1 Organitzacio del sistema de seguretat de la informacio
PREVENCIO S.L. definira la seguretat de la empresa amb el suport que AUDITORIA S.L
Es definira els participants del comité de gestié. Es definiran el rols d'aquest grup, principalment:
* Definir i revisar i aprovar les politiques de seguretat.
* Verificar la eficacia de la politica de seguretat.
* Aportar els recursos necessaris per la seguretat de la informacio.
* Decidir els canvis que es realitzaran en el SGSI/
* Assegurar que s’han implantat els controls pactats.

* S'hauran de reunir periodicament per realitzar les accions associades (s'ha considerat com a
minim cada sis mesos).

Aquest grup definira la politica de seguretat, el qual ha de ser accessible 1 conegut per tot el
personal de la organitzacio.

* Ha de quedar clar que és el que es vol protegir, de qui, de que, i per que
* Definir la responsabilitat del personal envers a la seguretat de la informacié

* Donar les pautes del personal, tant en la seva actuacié diaria com en possibles problemes
que puguin sorgir, 1 identificar quins son els maxims responsables.

* Ha de quedar clara la implicacio6 de la direccié amb les pautes que marca la politica.

L'impacte del projecte en la maduresa del projecte €s la segiient:

— Estat Actual
Estat Final
— Objectiu

El cost de la implantaci6 de la solucio i el retorn de la inversi6 ¢€s el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 7.000 € 7.000 € 7.000 € 7.000 € 7.000 €
Amortitzacid 5.000 € 5.000 € 5.000 €
Benefici brut 16.000 € 16.000 € 16.000 € 16.000 € 16.000 €
Benefici net 4.000 € 4.000 € 4.000 € 9.000 € 9.000 €
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6.4.2 Integracio de la gestio de la seguretat dins de l'organitzacio. Documentacio
procediments interns.

PREVENCIO S.L. creara i es definiran els diferents procediments associats al tractament dels actius
de la informacid, amb la col-laboracié de AUDITORIA S.L.

* S'hauran de revisar i definir els diferents procediments interns. En aquest projecte ens
enfocarem més a la part de gestid interna de la organitzacid, envers dels processos dels
sistemes informatics.

* S'adaptara el document de classificacio dels actius, incloent dins d'aquests inventari tots els
actius de la informacid, assignat al seu responsable, format, ubicacio, llicéncia 1 valor dins
del negoci.

* S'identificaran tots els processos al que es troben sotmesos la informacié des de la seva
generacio fins a la seva destruccio i1 es documentara el seu tractament.

* Laredacci6 dels procediments es basaran en la definicié de la politica de seguretat. Caldra la
col-laboraci6 de diferent personal de la organitzacio, tant en la seva elaboracid inicial com
en el manteniment periodic, identificant les variacions en el tractament de la informacio.

* Per els diferents documents i ens procediments on s'hagin de tenir en compte els diferents
aspectes de seguretat, 1'Institut Nacional de Tecnologies de la informacié (INTECQO) disposa
de diferents documents formatius que serviran com a referéncia a PREVENCIO S.L.

L'impacte del projecte en la maduresa del projecte és la segiient:
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— Estat Actual
Estat Final
— Objectiu

El cost de la implantaci6 de la soluci6 1 el retorn de la inversio é€s el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 7.000 € 7.000 € 7.000 € 7.000 € 7.000 €
Amortitzacio 27.667 € 27.667 € 27.667 €
Benefici brut 138.685 € 138.685 € 138.685 € 138.685 € 138.685 €
Benefici net 104.018 € 104.018 € 104.018 € 131.685 € 131.685 €
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6.4.3 Revisio de les relacions contractuals

Es revisaran les diferents relacions contractuals amb els diferents actors que interactuen amb
PREVENCIO S.L. per que s'incloguin mesures de seguretat necessaries.

* Treballadors: En la redaccid del contracte ha de constar les diferents responsabilitats que té
el treballador 1 les obligacions legals associades al seu lloc de treball. Com a minim hauria
d'haver un model de contracte per cadascuna de les arees de la empresa.

* Proveidors: Dins d'aquesta categoria es trobarien com a proveidors que interactuen els
serveis de prevencid subcontractats, els serveis de missatgeria, els laboratoris clinics, els
tecnics informatics externs, les empreses d'auditoria que revisen la seguretat del sistema,
etc... S'haura de fer constar el nivell de servei desitjat (temps d'entrega, disponibilitat,
compromis acordat en cas d'incompliment...), els controls de seguretat fisica i logica que
estiguin aplicant, la possibilitat d'auditar els serveis oferts i clausules de confidencialitat.

* Clients: S'haurien d'incloure un compromis formal respecte a les mesures minimes per
protegir les dades sensibles amb les que tracta PREVENCIO S.L. en les instal-lacions del
client

Per la revisi6 dels diferents models és subcontractara una assessoria laboral. PREVENCIO S.L pot
utilitzar com a punt de partida la guia de referéncia la publicacié que realitza INTECO sobre la
gestiod de contractes en el document guia_avanzada de_gestion_de contratos.pdyf.

L'impacte del projecte en la maduresa del projecte és la segiient:
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El cost de la implantaci6 de la soluci6 i el retorn de la inversio ¢€s el segiient:
Anys
Concepte 1 2 3 4 5
Cost de manteniment 1.000 € 1.000 € 1.000 € 1.000 € 1.000 €
Amortitzacio 2.125 € 2.125 € 2.125 €
Benefici brut 6.375 € 6.375 € 6.375 € 6.375 € 6.375 €
Benefici net 3.250 € 3.250 € 3.250 € 5.375 € 5.375 €
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6.4.4 Implantacio d'un sistema de gestio incidental

S'implantara un sistema de gesti6 incidental per poder avaluar amb una base documental les
amenaces que es produeixen en la nostra entitat.

* S'optara inicialment per utilitzar una eina que es pot allotjar en el servidor de base de dades
de la nostra organitzacio: OTRS, el qual ens permet fer un seguiment de les incidéncies
historiques i de les incidéncies que actualment es troben en curs.

* Agquesta eina en fara us tots els empleats de la organitzacid, per documentar els incidents
que s'hagin produit i facilitar el seguiment de la incidéncia. En aquesta eina s'ha de reportat
aspectes com problemes en 1'accés al correu, perdua d'un portatil, perdua de la connexié al
servidor, suport de backup danyat...L'abast del Gs de la eina pot anar tant en la resolucio
d'incidéncies técniques com a altres tipus d'operacié que decideixi PREVENCIO S.L, en
base al Us que en faci.

* La resolucio 1 documentacid final de la incidencia anira a carrec de la persona que faci la
seva resolucid o gestié associada. La revisi6 general anira a carrec del responsable de
seguretat.

L'impacte del projecte en la maduresa del projecte és la segiient:

—Estat Actual
Estat Final
— Objectiu

El cost de la implantaci6 de la solucio i el retorn de la inversi6 ¢€s el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 10.000 € 10.000 € 10.000 € 10.000 € 10.000 €
Amortitzacio 1.667 € 1.667 € 1.667 €
Benefici brut 25.458 € 25.458 € 25.458 € 25.458 € 25.458 €
Benefici net 13.791 € 13.791 € 13.791 € 15.458 € 15.458 €
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6.4.5 Configuracio d'un firewall i de la xarxa virtual (VPN)

S'utilitzara un servidor Windows 2003 com a firewall i com a servidor VPN. S'escull aquest tipus de
solucio principalment per els segilients motius:

* Permetra un major flexibilitat en la solucié. En cas de que es requereixi una soluci6 amb
més prestacions, es podra reciclar I'equip per altres serveis.

* El volum previst de connexions es limita als técnics de prevencio, metges i infermeres que
treballen fora del edifici de la delegacio central, per tant sera un nombre reduit d'usuaris.

* Es tracta de la mateixa plataforma de la majoria dels servidors de la organitzacid, facilitant
1as dels administradors.

* S'integra amb el sistema d'autentificacio i la gestio de politiques del sistema operatiu.
* S'integrara les dues funcions per un tema de reduccié de costos

Aquesta solucid ens permetra disposar d'una connexié xifrada per un conjunt de terminals que
disposin d'un certificat instal-lat, fent que el canal de comunicacid sigui segur i que sigui
improbable de que es pugui interceptar la comunicacio.

L'impacte del projecte en la maduresa del projecte és la segiient:
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El cost de la implantaci6 de la soluci6 1 el retorn de la inversio é€s el segiient:
Anys

Concepte 1 2 3 4 5

Cost de manteniment 4.000 € 4.000 € 4.000 € 4.000 € 4.000 €

Amortitzacio 2915 € 2.915 € 2.915 € 2915 € 2.915 €

Benefici brut 54.974 € 54.974 € 54.974 € 54.974 € 54.974 €

Benefici net 48.059 € 48.059 € 48.059 € 48.059 € 48.059 €
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6.4.6 Deteccio Intrusions. Instal-lacio IDS

Un cop muntat el firewall, es segmentara la xarxa de servidors i s'incloura un sistema de deteccid
d'intrusos que fara de passarel-la entre el firewall i el segment de la xarxa de servidors.

Optarem per una solucio sense cap cost de llicéncia de software, que utilitza un dels principals /Ds
Open Source, Snort. S'ha optat com a referéncia el conjunt de paquet integrat Security Onion, basat
en una distribuci6 Xubuntu, la qual disposa de diferents eines de deteccid d'intrusos i de
monitoritzacid (Snort, Suricata, Sguil, Squert, Snorby, Bro, NetworkMiner, Xplico ).

Per la utilitzacié d'aquestes eines d'analisis i de monitoritzacid es requereixen certs coneixements
tecnologics, per tant, es considerara que hi haura personal dedicat a aquestes revisions.

L'impacte del projecte en la maduresa del projecte és la segiient:
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El cost de la implantaci6 de la solucio i el retorn de la inversi6 ¢€s el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 4.000 € 4.000 € 4.000 € 4.000 € 4.000 €
Amortitzacié 1.200 € 1.200 € 1.200 € 1.200 € 1.200 €
Benefici brut 16.121 € 16.121 € 16.121 € 16.121 € 16.121 €
Benefici net 10.921 € 10.921 € 10.921 € 10.921 € 10.921 €
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6.4.7 Reestructuracio equip tecnologic

Es disposa d'un técnic informatic un dia a la setmana. Es suggereix que es disposi de personal amb
un cert bagatge técnic amb dedicacié completa per tal de descarregar de les tasques de manteniment
dels sistemes al Director Comercial i actual responsable de seguretat. E1 Responsable de Seguretat
sera la persona que revisara la realitzaci6 de les tasques associades.

Les tasques inicials que adquirira aquesta nova figura son:

* Revisio diaria dels diferents events que es produeixin dins de la plataforma servidora
(servidor de correu, servidor de PREVENET, firewall, IDS...).

* Resolucié incidencies tecnologiques

* Instal-laci6 i manteniment de la plataforma per el registre dels diferents incidéncies que es
produeixin en la organitzacio.

* Revisio mensual de les versions de software de 1'empresa.

* Instal-lacio dels equips de la organitzacid.

* Configuracié i distribuci6 de les politiques de sistema operatiu.
*  Gestio de les comptes d'usuari segons els perfils definits.

* Documentar els diferents procediments tecnologics.

* Realitzaci6 dels backups diaris.

L'impacte del projecte en la maduresa del projecte és la segiient:
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El cost de la implantacio6 de la solucio i el retorn de la inversio és el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 50.000 € 50.000 € 50.000 € 50.000 € 50.000 €
Amortitzacio 0€ 0€ 0€ 0€ 0€
Benefici brut 259.718 € 259.718 € 259.718 € 259.718 € 259.718 €
Benefici net 209.718 € 209.718 € 209.718 € 209.718 € 209.718 €
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6.4.8 Canvi en la politica de gestio de backups

Actualment només s'emmagatzemen dues copies de backup setmanal en un dels servidors de la
organitzacio.

Es proposa emmagatzemar-la en un suport fisic diferent. S'enviaran setmanalment copies a la
delegaci6 més propera a la central amb un sistema de transport que ens garanteixi la privacitat de
les dades i encriptant les dades del dispositiu associat. De cada backup es guardaran dues copies en
dispositius fisics diferents.

Proposarem un procediment que compleixi els seglients objectius:
* Disposar com a minim de backup del Gltim mes
* Poder recuperar la informaci6 del dia anterior

* Garantir practicament en el 99,9 % dels casos que es pot recuperar informacié del dia
anterior amb els suports de backup de la central.

* En cas de que es danyin tots els suport de backup de la central, encara es pugui garantir en
practicament un 99 % dels casos que la perdua de dades sera com a maxim de la tltima
setmana.

L'impacte del projecte en la maduresa del projecte és la segiient:
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El cost de la implantaci6 de la solucio i el retorn de la inversi6 ¢€s el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 3.500 € 3.500 € 3.500 € 3.500 € 3.500 €
Amortitzacié 667 € 667 € 667 € 0€ 0€
Benefici brut 9.395 € 9.395 € 9.395 € 9.395 € 9.395 €
Benefici net 5.228 € 5.228 € 5.228 € 5.895 € 5.895 €
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6.4.9 Inundacions. Canvi de la ubicacio de la sala de servidors

La sala de servidors es troba ubicada actualment en la planta baixa, estan exposada a inundacions
que es puguin produir en el edifici.

Es proposa la migraci6 actual de les dades en la primera planta del edifici. Aquest canvi requerira
que es realitzin les segiients accions.

* Adaptaci6 de la instal-laci6 eléctrica i de comunicacions del edifici.
* Aturada del servei durant el procés de migracio. .

* Trasllat del mobiliari associat. Es contractara personal extern per realitzar aquest transport.

L'impacte del projecte en la maduresa del projecte és la segiient:
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El cost de la implantaci6 de la solucio i el retorn de la inversi6 ¢€s el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 0€ 0€ 0€ 0€ 0€
Amortitzacié 1.667 € 1.667 € 1.667 € 0€ 0€
Benefici brut 781 € 781 € 781 € 781 € 781 €
Benefici net -886 € -886 € -886 € 781 € 781 €

No s'aprecien resultats significatius per els segiients motius:

* Maduresa dels controls de seguretat. Aquesta solucié només ataca un aspecte de la seguretat
fisica del entorn. No s'ha considerat que varies la maduresa actual del control com per saltar
un esglad de maduresa superior.

* Analisi de riscos. Les mesures realitzades amb la salvaguardes contra les inundacions
afecten basicament a les dimensions de disponibilitat 1 tragabilitat. La majoria dels actius
influenciats per la salvaguarda hem prioritzat altres dimensions com la confidencialitat i la
integritat. Ens hem basat en la definici6 de MAGERIT sobre quines dimensions afecten les
diferents amenaces.
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6.4.10 Solucié Cloud Computing dels servidors de PREVENCIO S.L.

Actualment s'esta popularitzant la utilitzacié de solucions de Cloud Computing (concretament, la
possibilitat d'allotjar els nostres servidors en un proveidor extern). Aquests tipus de solucions
permeten externalitzar part de les mesures de seguretat associades al servidor (electricitat, mesures
fisiques de seguretat, allotjament del backup...).

Es un tema que requereix analitzar en profunditat aspectes com:

* Contractes que es realitzessin amb el proveidor que ofereix el servei, acordant les clausules
de compliment de seguretat dels sistemes en les diferents dimensions de seguretat

* Analitzar a nivell legislatiu el fet que les dades estiguin ubicades fisicament en una
instal-laci6 diferent a les de la nostra organitzacio.

Actualment hi han empreses de reconegut prestigi que ofereixen solucions d'aquest tipus com /BM
0 Amazon.

Aquestes solucions es basen en els recursos que necessites:
* Capacitat de procés
*  Memoria
* Disc
* Velocitat de xarxa
* Temps que necessites que estiguin disponible els serveis.
En base a aquests criteris, es realitza la facturaciéo mensual del servei.

Es tracta d'una soluci6 en fase d'expansid. No disposem del detall de casos similars de PYMES que
estiguin treballant amb aquestes alternatives, 1 no disposem del temps i els coneixements necessaris
per fer un analisis en profunditat d'aquest tipus de solucio.

Es una solucié que s'hauria de considerar en les futures reunions del comité, un cop el SGSI hagi
assolit la maduresa suficient en mesures de seguretat, com alternativa a propostes de seguretat que
es puguin plantejar (solucions de continuitat del negoci, reduccions de costos...).
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6.5 Valoracio global

6.5.1 Impacte global en la maduresa del sistema
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A nivell global es millorara bastant la maduresa del sistema amb la inclusié dels diferents projectes.
En els seglients dominis no han tingut una incidéncia tan significativa:

* Compliment. Partiem d'un escenari amb una maduresa superior a la resta de dominis a nivell
legislatiu. El treball que realitza PREVENCIO S.L es basa en aspectes legislatius. En futurs
projectes s'’haura d'incidir més en els controls associats. Dins dels projectes proposats no s'ha
valorat la realitzaci6 d'una auditoria externa (només assessorament durant la fase
d'implantacid), per tant és un projecte que s'ha de proposar en les segiients reunions del
comite.

* Gesti6 de la continuitat del negoci. No ho considerem un aspecte prioritari en una fase
inicial d'implantaci6 d'un sistema de gestid de seguretat de la informacid. S'ha d'abordar un
cop la organitzacid disposi de la maduresa suficient, sempre 1 quant pugui assumir els costos
associats.

* Adquisici6é, Desenvolupament i Manteniment del Sistemes. PREVENCIO S.L no
desenvolupa software, per tant, molts dels controls associats no apliquen. De totes formes, la

maduresa de la organitzacié a nivell tecnologic es troba en un estat inicial, i per tant,
requeriria d'assessorament extern per la realitzaci6 dels controls associats.
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En la present grafica podem observar que gran part dels controls han passat ha estar a un estat
definit, que és el objectiu que haviem marcat a mig termini d'assolir per PREVENCIO S.L.

Maduresa sistema 5% o 8%

Inexistent
M Inicial
Reproduible
m Definit
W Gestionat
Optimitzat

Si ho comparem en I'estat inicial que presenta el sistema abans de la materialitzacio dels projectes,
podem observar visualment el canvi en la maduresa dels controls:

Maduresa inicial 1% W 2%

Inexistent 38%

M |nicial
Reproduible

W Definit

M Gestionat
Optimitzat
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6.5.2 Impacte en el analisis de riscos de la organitzacio
Valorem el impacte economic sobre els diferents actius de la informaci6:

Risc Reduccio %Reduccié

Actiu/Amenaces Valor Intrinsec Risc Efectiu |del risc Risc

Dades 1.410.000 € 76.982 € 34.233 € 42.748 € 55,53%
Aplicacions 2.700.000 € 428.745 € 202.664 € 226.082 € 52,73%
Instal-lacions 750.000 € 17.404 € 13.325 € 4.080 € 23,44%
Equipaments auxiliars 300.000 € 1.315€ 379 € 936 € 71,21%
Hardware 2.250.000 € 174.300 € 94.307 € 79.993 € 45,89%
xXarxes 600.000 € 108.921 € 19.931 € 88.990 € 81,70%
Seneis 650.000 € 42.753 € 19.361 € 23.393 € 54,72%
Personal 1.350.000 € 3.164 € 1.367 € 1.797 € 56,80%
Total 10.010.000 € 853.584 € 385.566 € 468.018 € 54,83%

A nivell global amb les solucions proposades millorem tant a nivell global com a nivell individual
més del 50% del risc que té actualment PREVENCIO S.L.

Son significatives les mesures adoptades en les connexions des de l'exterior, les quals estaven
comportant un amenaga considerable en el global de la organitzacid ja que estavem utilitzant tant
xarxes publiques com connexions de xarxes de tercers.

S'han millorat sensiblement els riscos en els actius de dades i aplicacions que son el principal de
proteccid de la informacid, encara que queden uns riscos residuals significatius.

A nivell d'instal-lacions no s'han produit millores destacables ja que no estaven exposant a la
organitzacio a un risc tan elevat com a la resta d'actius.

Encara queda bastant marge per millorar la seguretat de la informacid. El principal objectiu de la
majoria dels projectes presentats és poder valorar I'estat actual de seguretat de PREVENCIO S.L. i
poder determinar a mig plag quines son les accions que s'han de realitzar amb els riscos detectats:

+  Reduir-los o evitar-los. Es la opcié ideal i que es troba a I'abast de PREVENCIO S.L

» Transferir-los a tercers. En el cas de que siguin costos molt elevats i que es puguin gestionar
per terceres organitzacions o bé que es puguin cobrir les despeses mitjangant una
asseguranga.

* Acceptar-los. Aquest risc s'ha de prendre si els costos de la solucié no sén assumibles per la
organitzacio 1 no ho podem transferir a tercers (tenint en compte les seves conseqiiéncies de
que es produeixin), o en el cas que sigui més costosa la solucio que el risc assumit.

El cost global dels projectes i el retorn de la inversi6 dels diferents projectes és el segiient:

Anys
Concepte 1 2 3 4 5
Cost de manteniment 86.500 € 86.500 € 86.500 € 86.500 € 86.500 €
Amortitzacio 42.908 € 42.908 € 42.908 € 4.115 € 4.115 €
Benefici brut 468.018 € 468.018 € 468.018 € 468.018 € 468.018 €
Benefici net 338.610 € 338.610 € 338.610 € 377.403 € 377.403 €
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6.5.3 Planificacio
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6.5.4 Planificacio

Els projectes més importants per el desenvolupament del SGSI sén els que posat en primera
instancia. Es necessari que realitzem una reestructuracié del equip tecnologic per que es facin carrec
dels projectes técnics que s'han d'abordar.

No hem ajustat massa el calendari ja que les persones que realitzaran els desplegaments dels
diferents projectes no es dediquen en exclusivitat, per tant, s’ha de combinar amb les tasques
habituals del personal.

Els projectes amb un menor impacte, com son el de canvi en la politica de backups i prevencidé hem
baixat la seva prioritat.

No hem abordat el projecte de Cloud Computing (ni tan sols I'hem valorat). No es plantejara com a
minim fins al desembre del 2013 per desplegar al mar¢ del 2014, tal i com s'ha considerat en la
planificaci6 actual.

Projectes

Organitzacio del sistema de seguretat de la informacio
Documentacio procediments

Revisio de les relacions contractuals

Implantaci6 d'un sistema de gestid incidental
Configuracio d'un firewall i establiment xarxa virtual (VPN) per les connexions exteriors
Instal-lacio d'un detector d'intrusions (Ids)

Canvi en la politica de gestio de backups

Prevenci¢ Inundacions

Cloud Computing

Reestructuracio del equip tecnologic
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