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1. Planificacion

1- Introduccion

El presente documento describe la planificacién que seguiré a lo largo de la realizacion
del Proyecto Fin de Carrera (en adelante PFC) titulado “Optimizacién de los recursos de red
de una organizacion mediante el uso de un servidor dedicado basado en software libre”.

Al principio del documento se definira mas detalladamente el contenido del proyecto,
los objetivos que se pretenden lograr asi como las competencias que se habran adquirido a su
finalizacion.

A continuacion se describiran todas las tareas que se deben llevar a lo largo del PFC,
enumerandolas y agrupandolas de forma légica y se establecera un calendario de entregas
que debera cumplirse para poder llevarse a cabo el seguimiento del proyecto.

Mas tarde se ordenaran las tareas de forma temporal mediante un diagrama de Gantt
donde se representaran los hitos importantes asi como las dependencias existentes entre
ellos. Se reflejaran en él los tiempos que estimados para la realizacion de cada una de las
tareas
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2. Optimizacion de los recursos de red de una organizacion

En la actualidad el uso de las nuevas tecnologias ha hecho del ancho de banda de las
organizaciones un bien muy preciado. Su consumo aumenta considerablemente a lo largo de
los afos, las organizaciones aprovechan la velocidad de las comunicaciones para establecer
sedes en diferentes puntos del planeta manteniendo la gestion del mismo modo que harian si
esas personas estuvieran en el mismo edificio. Los contenidos audiovisuales y las redes 2.0
han convertido la Web en algo dindmico y en un recurso imprescindible en todos los ambitos
de actuacién, desde las altas finanzas hasta la educacion.

Por otra parte el coste de los equipos informaticos ha bajado drasticamente y su
potencial ha aumentado del mismo modo. Si antes podia ser impensable que una pequefia
organizacion contara con un servidor dedicado a tareas de optimizacién de las
comunicaciones, actualmente ese coste puede ser asumido facilmente y rentabilizado en muy
poco tiempo bien porque no requieran contratar mas ancho de banda al proveedor de servicio
o bien porque la diferencia de servicio que son capaces de obtener merece esa inversion.

Por ultimo el software libre ha evolucionado en gran medida en los ultimos afos
principalmente en el ambito de la usabilidad, que era uno de sus puntos mas débiles. La
aparicion de distribuciones especificas para cada tipo de tarea ha permitido que sea posible
encontrar soluciones de software libre que se adapten facilmente a las necesidades del cliente.
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Este hecho se acentia en el mundo de las redes de comunicaciones donde la cantidad de
opciones que ofrece el software libre es inabarcable.

Para la elaboracion de este proyecto, con el fin de que éste no sea un planteamiento
tedrico Unicamente basaré la optimizacion en una empresa ficticia denominada OcupaUOC.

OcupalUOC proporciona servicios de colocacidn y formacion a desempleados, con sedes
en diferentes ciudades de Espafia. Cada una de ellas cuenta con usuarios de secretaria y
usuarios de formacién. Cuentan en cada sede con varias conexiones de banda ancha,
generalmente ADSL con accesos diferenciados para los usuarios de secretaria y para los
usuarios de formacion. Ademas cada sede tiene una linea de comunicacion dedicada para las
comunicaciones con la central que proporciona servicios corporativos mediante un servicio
contratado de GigaADSL.

Basaré mi estudio en la distribucion de software libre Zentyal? asi como en las
herramientas de red mas utilizadas en Linux. Zentyal es una distribucion Linux3 especifica
para la administracion de politicas de red y gestion de trafico. Estudiaré su funcionamiento y
flexibilidad y realizaré la propuesta sobre su implantacion y en su caso los puntos débiles que

1 Para mas informacion sobre GigaADSL : http://es.wikipedia.org/wiki/GigADSL
2 Sitio web oficial del proyecto Zentyal: http://www.zentyal.com
3 Zentyal es una distribucién Linux basada en Ubuntu
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he encontrado y propondré una soluciéon que mejore el uso del ancho de banda de la
compaiiia.

3. Objetivos y alcance del proyecto

Con la elaboracidn de este proyecto se pretenden alcanzar los siguientes objetivos:

* (Conocer las herramientas existentes en el software libre para realizar una
optimizacion de recursos de red

* Conocer la herramienta Zentyal y las posibilidades y debilidades que plantea su uso

* Proponer una configuracién 6ptima ante una situacién general que podria ser de
utilidad a la mayoria de pequefias empresas espafnolas.

Alo largo del proyecto se desarrollaran las siguientes competencias:
* (Capacidad de definir, planificar y gestionar un proyecto de ingenieria informatica

* (apacidad de analisis de la situacion asi como de las diferentes herramientas de
software

* (Capacidad de sintesis y de resolucién de problemas

Al final del proyecto se obtendra una memoria final donde se emitira una
recomendacion de configuracion de red y de configuracién del servidor de optimizacién del
trafico.

4. Planificacion

En este apartado se definirdn los entregables de los que constara el proyecto, se
determinaran todas las tareas necesarias para llevar a cabo cada uno de ellos y se realizara la
planificacion temporal de cada una de estas tareas.

Entregables

Plan de trabajo — PEC1

Este documento define de forma genérica el proyecto que se va a realizar. Establece el
titulo, una descripcién general del proyecto, asi como los objetivos y competencias que se van
a desarrollar.

También define el plan de trabajo que servira de base para el desarrollo del proyecto y
establece como hitos o puntos de revision cada uno de los entregables de los que consta el
proyecto.
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Por ultimo define los medios técnicos que se utilizaran en el desarrollo del mismo, y una
evaluacion de los principales riesgos que amenazaran el proyecto asi como las medidas
correctivas que se llevaran a cabo en cada caso si éstos se produjeran.

Analisis y disefio — PEC2

Este documento es el resultado del analisis de los requisitos del cliente asi como del
estudio detallado de la herramienta Zentyal.

Se documentaran las pruebas y los resultados obtenidos de las utilidades mas
interesantes que ofrece la herramienta Zentyal.

Ademas se definiran los puntos débiles de la configuracion de red del cliente asi como de
los cuellos de botella sobre los que se realizara la optimizacion
Memoria — PEC3

Este documento es la sintesis del trabajo realizado durante el desarrollo del proyecto.

En él se definira la solucion de red que se considera mas o6ptima asi como la
configuracion del servidor Zentyal mas apropiada
Memoria Final

En esta entrega se presentara la memoria del proyecto, asi como una presentacion del
mismo
Calendario de trabajo

La planificacidn de las tareas y actividades se ha realizado a través de un diagrama de
Gantt. Se ha tomado como horario de trabajo en el proyecto el siguiente: De lunes a viernes de
20:30 a 23:30 y los sabados y domingos de 08:30 a 13:30
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Semana laboral normal de Proyecto

lunes ] martes miércoles jueves viernes sabado domingo

23

Figura 1. Planificacion Temporal - Horario de trabajo-

Planificacidon temporal

La planificacién temporal se ha llevado a cabo a través de un diagrama de Gantt en el
que se muestran todas las subactividades que engloban la realizacion de cada uno de los

entregables, el tiempo previsto que se va a dedicar a cada una de ellas asi como la fecha
prevista de realizacion.
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5 Material

En este apartado se detallan los materiales hardware y software utilizados para la
realizacion del proyecto
5.1 Material hardware
El material hardware del que se dispone es el siguiente:
e MacBook 13” Intel Core 2 Duo 2,4 GHz, 2GB de RAM con Mac Os X 10.4
* HP Compaq 7900 Intel Core 2 GHz 4GB de Ram con Windows XP

5.2 Material software
El material software que se utilizara sera el siguiente:
* OmniPlan Project Management for osX
* Microsoft Office 2011 para Mac
* Microsoft Office 2003 para PC
* Oracle VirtualBox para Mac y para PC
* Distribuciéon GNU/Linux Zentyal

6. Plan de contingencia

El proyecto contara con un plan de contingencias que sera llevado a cabo en el caso de
que se produzcan elementos que puedan alterar la planificacion prevista.

6.1 Dificultad a la hora de lograr un entorno de pruebas adecuado

En el caso de que no fuera posible simular el comportamiento a través de la
virtualizacién de maquinas se prevé montar un servidor Zentyal en un portatil y utilizar
varios equipos que permitan realizar los respectivos analisis.

6.2 Contingencias temporales

Estas contingencias pueden ocurrir por diferentes motivos: Laborales, enfermedad o
problemas con alguna entrega de otra asignatura. En estos casos se recuperaria el tiempo
ampliando el horario de trabajo del fin de semana utilizando las tardes de 16:00 a 23:30 o
hasta corregir la desviacion.
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6.3 Dificultades con la herramienta

Estas contingencias pueden ocurrir por problemas a la hora de configurar servicios
proporcionados por Zentyal. Para tratar de evitar que se produzcan he adquirido el libro
Zentyal para administradores de redes preparatorio para el examen de certificacion ZeCA.

Ademas la empresa esta ubicada en Zaragoza, lugar donde resido y realiza cursos de
formacién. Me pondria en contacto con ellos para bien a través de un curso o bien a través de
soporte técnico me resolvieran las dudas en caso de necesitarlo.

13
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Analisis De Requisitos

Estudio de situacion inicial

La situacién de la empresa OcupaUOC viene establecida por la evolucién que ésta ha
tenido a lo largo del tiempo, ya que las diferentes sedes se encuentran en diferente situacion
dependiendo de la inversion que se haya efectuado en actualizacion de las comunicaciones.

En un primer momento las sedes periféricas estaban conectadas directamente a la sede
central a través de lineas Giga ADSL, servicio que proporcionaba una red privada a través de
ADSL. La sede central tenia contratado una linea de banda ancha con la que daba servicio de
Internet a todas las sedes al mismo tiempo que proporcionaba servicios propios como
portales internos, correo electronico o servicio de centralita IP.

H "
} SEDE PERIFERICA SEDE CENTRAL

Figura 3. Situacion Inicial con sede periférica

A medida que las sedes requirieron mas ancho de banda de salida a Internet para la
realizacion de cursos se producia un cuello de botella considerable, no sélo en el ADSL de
salida sino también en la salida de banda ancha de la sede central. Las sedes mas importantes
optaron por contratar una nueva linea ADSL. Esta linea se dedicé al area docente.

Esta solucidn tenia las siguientes ventajas:

* Los alumnos accedian directamente a Internet sin necesidad de competir por el ancho
de banda de salida con los usuarios administrativos

* Los usuarios administrativos notaban una mejora considerable en la conectividad con
la sede central

Figura 4 Red OcupaUOC - Situacioén inicial con sedes periféricas -

SEDE PERIFERICA
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Sin embargo tenia las siguientes deficiencias:

* Los alumnos no pueden aprovechar los recursos de la red interna salvo que éstos sean
publicados en Internet

* La salida a Internet de los usuarios de secretaria es muy pobre ya que tiene que
competir con los usuarios del resto de sedes.

Un grupo de sedes decidi6 aumentar el ancho de banda de salida a Internet contratando
una nueva linea ADSL para su uso en Secretaria

SEDE PERIFERICA

SEDE CENTRAL

Figura 5. Aumento de conexiones de banda ancha en las sedes
periféricas
Una de las consecuencias de la distribucidon de las lineas ADSL en subredes es que en
ocasiones el ancho de banda pico supera el de un ADSL mientras que el resto se encuentran
infrautilizados. Esto ocurre cuando en secretaria requieren ancho de banda y no es en horario
docente o cuando se realizan cursos fuera del horario de secretaria. La empresa requiere
mecanismos para optimizar al maximo sus recursos de comunicaciones.

2. Identificacion de necesidades

Para poder optimizar las comunicaciones se requiere un sistema que realice las
siguientes funciones:

15
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* Debe establecerse un mecanismo dinamico que gestione el ancho de banda en cada
momento.

* Debe ser capaz de gestionar varias conexiones simultaneas y poder escalar el
crecimiento de comunicaciones de la sede

* Debe ser capaz de encaminar el trafico interno por la conexion de intranet

* Debe permitir asignar calidad de servicio a servicios determinados, garantizando asi
servicios como correo electronico o voz IP y limitar otros servicios como p2p.

* Debe permitir cache de paginas web, asi como filtrado de contenidos

3. Solucion propuesta para la realizacion de pruebas

La solucion propuesta consiste en la instalacién de un servidor dedicado para la gestion
de las comunicaciones. Dicho servidor utilizara en la medida de lo posible herramientas de
software libre.

SEDE PERIFERICA

SEDE CENTRAL

Figura 6. Propuesta inicial de esquema de red
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La herramienta elegida para realizar las pruebas de viabilidad es Zentyal.

Zentyal es una herramienta de software libre, basada en Ubuntu especializada en la
gestion de redes de comunicaciones. Se utilizara para pruebas una estructura del tipo 3, es
decir, dos ADSLs dedicadas a ofrecer servicios de Internet y un ADSL conectado a la red
interna para proporcionar servicios internos y servicios de Internet en caso de caidas o fallos
de sistema.

La estructura de red en la que basaré el estudio y las pruebas posteriores sera la

siguiente:

169.254.1.1/24 16925{21/24 169.254.3.1/24

169.254.2.254/24

169.254.1.254/24 $ 169.254.3.254/24

192.168.1.1/16

P

Sy

Figura 7. Estructura de red del entorno de pruebas
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Esta situacidn sera simulada mediante la herramienta de virtualizacion de software libre
VirtualBox*

4. Desarrollo de las pruebas

4.1 Configuracion del entorno de pruebas

Para el desarrollo de las pruebas se han utilizado 5 maquinas virtuales con las siguientes
funciones

* Una maquina virtual llevara configurado un sistema operativo Ubuntu que se utilizara
para realizar pruebas simulando un cliente de la red interna de la sede periférica

* Una maquina virtual sera el servidor Zentyal
* Tres maquinas virtuales se comportaran como routers de comunicaciones.

La simulacion del esquema de red se realizard aprovechando las diferentes
configuraciones que VirtualBox ofrece para la gestién de redes. Se crearan cuatro redes
internas que simularan las conexiones fisicas entre los routers y la maquina Zentyal asi como
entre los equipos de la red interna con la interfaz interna del Zentyal.

Las redes creadas seran las siguientes:

4 Pagina Oficial de VirtualBox: https://www.virtualbox.org/
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* Red interna N2 1 ( intnetl): Conecta el router 1 con la interfaz ethO0 de la maquina
Zentyal

* Red interna N2 2 (intnet2): Conecta el router 2 con la interfaz ethl de la maquina
Zentyal

* Red interna N2 3 (intnet3): Conecta el router 3 con la interfaz eth2 de la maquina
Zentyal

* Red interna N2 4(intnetLocal): Conecta los equipos de la red local de la sede con la
interfaz eth3 de la maquina Zentyal

A continuacion se detallaran las especificaciones de cada una de las maquinas
virtualizadas:

4.1.1 Maquina cliente Ubuntu 11.0

La maquina Ubuntu simula cualquier equipo que se encuentre dentro de la red interna
de la sede. Podria ser cualquier PC, teléfono de VolP, tablets, teléfonos méviles a través de un
punto de acceso o cualquier tipo de dispositivo IP que requiera comunicacion con el exterior
bien de Intranet o de Internet.

En este caso la configuracion utilizada es la estandar para una instalaciéon de Ubuntu.

Posee 1 GB de memoria RAM, un disco duro con capacidad maxima de almacenamiento
de 8GB conectado al puerto SATA, y una tarjeta de red Intel PRO/1000 conectada a la red
interna intnetLocal. Si bien en este caso el tipo de adaptador es irrelevante debido al gran
numero de controladores soportados por esta distribucion sera de interés elegir un adaptador
correcto para las siguientes maquinas.

En el grafico siguiente se puede ver las caracteristicas de dicha maquina obtenidas
directamente del panel de control de VirtualBox.
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[=] General

Nombre: Ubuntu 11

Tipo SO: Ubuntu

Sistema

Memaria base: 1024 MB

Orden de arranque: CDfDVD-ROM, Disco duro, Disquete
Aceleracion: YT-x/AMD-Y, Paginacidn anidada, PAE/NX

(2 Almacenamiento

Controlador IDE

IDE primario maestro (CDJDVYD):  YBoxGuestAdditions.iso (42,69 MB)
Controlador SATA

Puerto SATA 0: Ubuntu 11.vdi {Normal, 8,00 GB)

&P Red

Adaptador 1: Intel PROf1000 MT Deskkop (Red interna, «intnetLocals)

Figura 8. Especificaciones VirtualBox de maquina virtual Ubuntu

La instalacion y configuracion de esta maquina virtual es la predeterminada en una
instalacion basica de Ubuntu, donde el inico punto relevante es la asignacion de direccion IP
que le he asignado la 192.168.1.254 /24

4.1.2 Maquina Zentyal

La maquina Zentyal simula un servidor de comunicaciones Zentyal. Zentyal es una
herramienta basada en Ubuntu Server y como tal requiere una configuracion de hardware
similar a la de la maquina cliente Ubuntu antes definida.

En este caso se ha definido una maquina con 512MB de RAM, un disco duro con una
capacidad maxima de 8GB conectado al controlador IDE primario como maestro y un CD-ROM
virtualizado mediante el que realicé la instalacion con un fichero imagen. Cabe destacar que
utilicé IDE en lugar de SATA porque encontré problemas en la instalacién que se resolvieron
con esta configuracion de discos.

Por ultimo se han habilitado los cuatro interfaces que define como maximo VirtualBox
para una maquina virtual definiendo el adaptador Intel PRO/1000 MT (Opcion por defecto)
en todos ellos y definiendo la forma de conexion como de red interna. Se establece que el
interfaz 1 estara conectado a la red intnetl, el interfaz 2 a la red intnet 2, el interfaz 3 a la red
innet3 y el interfaz 4 a la red intnetLocal.

En el siguiente grafico se puede apreciar la configuracion de la maquina virtual vista
desde el panel de control de VirtualBox.
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[=] General

Mombre: Zentyal

Tipo SO: Ubuntu

Sistema

Memoria base: 512 MB

Orden de arranque: CD/DVD-ROM, Disco duro, Disquete
(& Almacenamiento

Controlador SATA
Controlador IDE

IDE primario maestro: Zentyal.vdi (Normal, 8,00 GB)
IDE primario esclavo (CD/DYD): VBoxGuestadditions.iso (42,69 MB)
&P Red

Adaptador 1: Intel PROf1000 MT Desktop (Red interna, «intnet1s)
Adaptador 2: Intel PROf1000 MT Desktop (Red interna, «intnet2s)
Adaptador 3: Intel PROJS1000 MT Desktop (Red interna, «intnet3s)
Adaptador 4: Intel PROf1000 MT Desktop (Red interna, «intnetLocals)

Figura 9. Especificaciones VirtualBox de maquina virtual Zentyal

La instalacién de Zentyal es una instalacion totalmente guiada donde apenas se
establece ninguna configuracion, salvo la definiciéon de los usuarios que administraran la
maquina. Toda la configuraciéon queda en manos del panel de control de Zentyal que aparece
tras el primer inicio de sesion.

Una vez arrancado por primera vez el servidor virtual, tras acceder al panel se procede a
instalar los modulos de Zentyal que se desean configurar.

El asistente ofrece una serie de configuraciones predeterminadas aunque se pueden
seleccionar los modulos deseados manualmente. En esta instalacion se habilitaran los
siguientes modulos:

* Modulo de red: Permite configurar los interfaces de red asi como las puertas de enlace
de cada uno de ellos. Proporciona mecanismos dinamicos de activacion y desactivacion
de puertas de enlace en caso de caida de un router de salida.

e Modulo DNS: Permite establecer los mecanismos de resolucion de DNS. Ademads
permite utilizar el servidor como DNS cache

* Modulo cortafuegos: Permite establecer reglas tanto de acceso desde la red interna al
exterior como viceversa, asi como las reglas de acceso al servidor Zentyal para su
administracion.

* Eventos: Mecanismo de alarmas cuando se supera una situacion umbral establecida
mediante reglas

21




22

Optimizacién de los recursos de red de una organizacién mediante
el uso de un servidor dedicado basado en software libre
Victor Martin Goyeneche - UOC -2012-

Registros: Permite el almacenamiento de los datos del sistema. Imprescindible para
algunos médulos como la monitorizacién

Monitorizacion: Muestra graficos del estado del sistema en todo momento.

NTP: Permite establecer el servidor Zentyal como un servidor NTP, de modo que pueda
sincronizar todos los dispositivos de la red interna.

Moldeado de trafico: Permite establecer reglas de nivel 7 de la capa OS], de este modo
se puede establecer mecanismos de Calidad de Servicio.

Monitor de ancho de banda: Permite monitorizar el consumo de ancho de banda

En el siguiente grafico se pueden apreciar los modulos instalados en la instalacion
Zentyal.

Configuracion del estado de los mdédulos

Red ]
Cortafuegos k Red ¥
Antivirus O
DNS 4
Copia de seguridad O
Eventos ¥
IDS Red O
Registros ¥
Monitorizacion ¥
NTP v
VPN Red 0
Moldeado de trafico Red, Cortafuegos ¥
Usuarios y Grupos O
Monitor de Ancho de Banda Red, Registros ¥
Proxy HTTP Cortafuegos, Usuarios y Grupo

Figura 10. Médulos Zentyal habilitados en las pruebas
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Una vez configurados los médulos que va a utilizar la maquina, y en especial el médulo
de red se procede a configurar las interfaces de red de modo que las interfaces eth0, ethl y
eth2 se configuran como WAN mientras que la eth3 se configura como LAN.

Cada una de las interfaces configuradas como WAN se configura con direccionamiento
estatico y con la direcciéon de red que corresponde a la red a la que pertenece el router al que
estan conectados. La nomenclatura utilizada ha sido que todas las redes WAN tengan una
direccion del tipo 169.254.x.0/24, que la puerta de enlace de cada una de ellas sea
169.254.x.1/24 y la direccion de Zentyal en esa red 169.254.x.254/24. Siguiendo una
nomenclatura similar, la red interna tiene la direccién 192.168.1.x/24 y la puerta de enlace
correspondera al servidor Zentyal y tendra la direccion 192.168.1.1/24

En el grafico se pueden apreciar las configuraciones de todos los interfaces obtenidas en
el panel de control de Zentyal

‘ ethO ’ ethl

Nombre: ‘,.“.-, I Nombre: \et.'".
Método: | Ectatico a Método: | gstatico
xterno (WAN): /| Externo (WAN): 7
Di i0 : Direccion IP ‘ 169.254.2.254
ireccion IP 169.254.1.254 9.4 ol

Mascara de red: 255.255.255.0

iscara de red: 255.255.255.0 o

Cambiar
Cambiar
eth2 th3
Nombre ‘.--.' 2 Nombre: | o¢h3
Método: [ Estatico Métodcl Estatico
Externo (WAN): [7 Externo (WAN) ‘
. ) Direccion IP:
Direccion IP: (169 254.3.254 192.168.1.1
Mascara de red: (255 255.255.0 | 2 Mascara de red: | 255,255.255.0
Cambiar Cambiar

Figura 11. Configuracion de red del servidor Zentyal

23




Optimizacién de los recursos de red de una organizacién mediante
el uso de un servidor dedicado basado en software libre
Victor Martin Goyeneche - UOC -2012-

4.1.3 Maquinas emuladoras de router de comunicaciones

Para la simulacion de los routers de comunicaciones inicialmente se utilizaron maquinas
virtuales Linux que, a través de iptables pudieran encaminar el trafico hacia Internet.

En estos casos se utilizaron equipos virtualizados con una distribuciéon Ubuntu similar a
la del cliente Ubuntu antes definido, con dos tarjetas de red, una destinada a la conexion WAN
y otra a la conexion con la maquina Zentyal, sin embargo debido a problemas de recursos en
la maquina huésped no se podian lanzar cinco maquinas virtuales de esa potencia. Al final se
optd por una distribucion Linux denominada Freesco5

Freesco es una distribucion que simula el comportamiento de un elemento de red como
un router, un puente etc.

Funciona directamente desde un disquete y queda cargado en memoria. Requiere 32 MB
de memoria RAM.

Las configuraciones de las tres maquinas virtuales desde el panel de control de
VirtualBox son las siguientes:

5 Freesco: www.freesco.org
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641
que: Disquete, COJDVD-ROM, Disco duro wete, CDIDVD-ROM, Disco duro
VT-xAMD-Y, Pagnacién anidada -4, Paginacién anidada

to

freescot vdi (Normal, 8,00 GB) [ i (Normal, 8,00 GE) [ i (Norma, 8,00 GB)

ete
uete 0 Freescoz.img (1,41 M)

& Red &P Red & Red

‘Adaptador 1: PCnet-PCL 1 (NAT) ‘Adaptador 1: PChet-PCLIT (NAT) Adaptador 1: PCnet-PCLII (NAT)
‘Adaptador 2: PCret-FAST I11 (Red interna, «intnet 1) Adaptador 2: PCret-FAST 111 (Redinterna, <itnet2s) Adaptador 2: PCret-FAST I1I (Red intern, <intnet»)

te
ispostivo de disquete 0: freescol.mg (1,41 MB)

fFreesco3.mg (1,41 M)

12. Especificaciones VirtualBox de las maquinas Freesco

En la instalacién de esta distribucién se encontraron dos problemas:

En primer lugar, dado que es una distribuciéon tan minimalista no detect6 la tarjeta de
red predeterminada de VirtualBox, sin embargo si que fue capaz cuando se defini6 del tipo
PCNet Fast III. De este modo se establecié que cada maquina contaria con dos tarjetas de tipo
PCNet Fast IIl, una configurada mediante NAT para simular la conexion WAN y otra
configurada mediante red interna cada una de las maquinas a las redes intnetl, intnet2 e
intnet3 respectivamente.

El segundo problema fue la instalacion en disco duro, que por motivos desconocidos no
lograba arrancar. De todos modos, funcionaba correctamente desde disquete, y permitia
guardar los cambios en €l sin problema de espacio.

Los disquetes fueron virtualizados a través de tres ficheros imagen, de modo que cada
uno de ellos podia tener almacenada su propia configuracion.

Una vez arrancada la maquina virtual aparece el siguiente panel de control

Welcome to v0.4.4 Setup (c) 2011 Lewis Baughman
/7www.freesco.org/
/7wwuw.freesco.net/
/7wuww. freesco. info/

querade Router/Firewall/Server
(Powered by Linux)

Legend: green - required parameters:
yellow - optional parameters:
red - for experts only, ’yeah right’ :-)

Three steps of setup:
1) choose router type and configure it.

Continue in color or monochrome mode (c/m)? [cl

Figura 13. Pantalla de inicio de Freesco
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El menu de seleccion ofrece un gran nimero de opciones como se puede apreciar en el
grafico siguiente.

ADUANCED SETTINGS MENU

[ Users/Passwords 1
-> a) rootsadmin/ppp

b) Users menu

c) Dial-out control

[ Hardware 1 [ Dial-up router 1
d) COM ports n) Adds/Edits/List ISP
e) Ethernet cards o) Diald options

f) Modem settings

[ Networks 1 [ Permanent router 1
g) Host/Domain p) Ethernet ISP
h) Local networks q) Leased line ISP

[ SecuritysLimitations 1
i) Remote access

J) Access restrictions
k) Internal security

1) NAT helper modules

m) Block extra ports

Advanced settings (x - exit)?
Figura 14. Panel de control Freesco

Sin embargo las que se requieren son las siguientes:
* Ethernet cards: En este punto se comprueba si ha detectado las dos tarjetas de red
* Local networks: Se establece la configuracion IP de las tarjetas de red

La configuracion de red queda del siguiente modo.
* Lainterfaz de red 0 queda configurada automaticamente mediante DHCP.

* Lainterfaz 1 queda configurada manualmente con la direccion de red 169.254.x.1
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NETWORK SETT
Network # 1
Interface 1
IP address 1 169.254.1.1

Network # 1 4)
Interface 1
IP address 1

Network # 1
Interface 1
IP address 1

Network # 1
Interface 1
IP address 1
Network 1
Interface Name
IP address
Network mask
Network address
Broadcast address
f) DHCP server pool

Ins) Auto Configure Network #1
169.254.1.1 Del) Clear Network #1 Settings
255.255.255.0
169.254.1.0
169.254.1.255

mw i unn

Choose network 0-9 or its parameter to change (x - exit)?

Figura 15. Configuracion de red Freesco
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4. 1.4 Estructura de red virtualizada
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Figura 16. Esquema de red virtualizada
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4.2 Balanceo de carga

En Zentyal el balanceo de carga se logra a través del mddulo de red. En dicho médulo se
establece no sdlo los interfaces de red sino también las puertas de enlace. Estas puertas de
enlace tienen una caracteristica especial, se habilitan y deshabilitan automaticamente en el
momento que detectan que se ha caido una linea o se ha restablecido la conexion.

La configuracién de las puertas de enlace permite establecer una puerta de enlace
predeterminada, asi como establecer pesos a cada una de ellas. Los pesos se utilizaran para
balancear el trafico entre las lineas, bien de forma homogénea (estableciendo el mismo peso a
todas ellas) o de cualquier otra forma segun las proporciones. Esto requiere habilitar la
opcion de balanceo de trafico que se establece mas adelante.

La configuracion utilizada para realizar las pruebas es tres puertas de enlace con el
mismo peso todas ellas. En la imagen se puede ver la configuracion utilizada.

| ‘ Buscar

¥4 adsl|3 169.254.3.1 eth2 1 4

¥4 adsl2 169.254.2.1 ethl 1 X 1 74

W adsll 169.254.1.1 etho 1 X W
10 | ¢ | Paginal

Figura 17. Configuracion de puertas de enlace Zentyal

En segundo lugar se ha configurado el balanceo de trafico asi como una regla de
multiples puertas de enlace. Esta opcidén permite asignar reglas para que se utilice una puerta
de enlace independientemente de las opciones de balanceo cuando se cumpla la misma. En
este caso se ha establecido que el trafico que vaya a la red de OcupaUOC se redirijan por la
puerta de enlace adsl3.
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Balanceo de trafico

Habilitar:

Reglas de miiltiples puertas de enlace

4p Anadir nuevo/a

[

][ Buscar ]

Habilitado Interfaz Origen Destino Servicio

eth3 Cualquiera Ocupa_uoC cualquiera

Gateway Accion

adsl3 | ¥4

10

v

Pagina 1 ‘:‘ |:J |:| \:|

Figura 18. Configuracion de balanceo de carga en Zentyal

Por ultimo se establece un modo de deteccidon de caidas de red. La prueba que se ha
establecido por es realizar ping a las puertas de enlace. En un entorno de produccién seria
mas aconsejable un ping a un servidor de Internet, como 8.8.8.8, servidor de DNS de Google.
En esta entorno virtualizado utilizar uno u otro método no es relevante. Se establece el tiempo
entre revisiones en 10 segundos, el nimero de pruebas a realizar en 6 y el ratio de éxito en un

40%.

Puertas de enlace v Proxy

Balanceo de trafico i WAN failover '

Opciones generales

Tiempo entre revlsiones: segundos

Reglas de prueba
dp Anadir nuevo/a
[ ][ Buscar ]

Ratio de éxito

Habilitado Gateway Tipo de prueba Host prusbas requerido Accion

adsi2 Hacer ping a la puerta de 6 20 % ®e
enlace

adsi1 Hacer ping a la puerta de _ 6 P ®e
enlace

adsi3 Hacer ping a la puerta de ~ 6 20 % ®e
enlace

10 [<| Pagina1 Lll2]lo]

Figura 19. Configuracion de reglas de prueba de conectividad
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Una vez configurado el entorno se puede comprobar si la configuraciéon funciona
correctamente

4.2.1 Prueba de fallo de conexion WAN

Para probar el funcionamiento del Zentyal se apaga de uno en uno cada uno de los
routers y se comprueba el estado de la puerta de enlace. Posteriormente se encienden de
nuevo y se comprueba coémo se recupera la puerta de enlace que corresponda.

El resultado de las pruebas es satisfactorio. Se comprueba que el tiempo de recuperacion es
aproximadamente de 30 segundos.

4.2.2 Prueba de balanceo de carga

Para probar el balance se descargara una Web a través del comando Linux wget en su
modo recursivo.

El resultado de la prueba es que no ha habido balanceo y todo el trafico ha utilizado la
misma puerta de enlace.

Tras realizar varias pruebas se comprueba que cada vez tiende a usar una diferente
hasta que iguala los ratios utilizados.

La conclusion que obtengo es que si que hace balanceo de carga pero que mantiene la
conexion establecida hasta que ésta termina. Si hubiera mas clientes si que se hubiera notado
ese trafico pero como no es asi se establece la conexién con una puerta de enlace y se
mantiene hasta que finaliza dicha conexidn.

4.3Cache de DNS

Para establecer el cache de DNS es necesario realizar los siguientes pasos. En primer
lugar se deben habilitar los DNS en la maquina, Esta opcidn se encuentra en el ment red en la
opcion DNS.

Para poder definir el cache de DNS se debe establecer por un lado un servidor DNS
externo y después establecer como servidor de DNS localhost y posicionarlo en primer lugar
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Red

Interfaces

Puertas de enlace

Objetos

Servicios

| ‘ | Buscar

Rutas estaticas

DNS Dinamico

127.0.0.1 e
L3

8.8.8.8 wen

Monitor de Ancho de ~ o
Banda 10 ¢ | Paginal

Figura 20. Configuracion de DNS

Posteriormente en infraestructura se deben definir redireccionadores que, en caso de
fallo redirija a éstos la resolucion de nombres, y establezco como redireccionador las tres
puertas de enlace, es decir la direccidn interna de los routers. Por ultimo habilito DNS cache
transparente.

| Buscar

169.254.1.1 Wesw
DNS

169.254.2.1 s MY

Autoridad de

certificacion 169.254.3.1 @A

NTP |10 | Paginal

Figura 21. Configuracion de redireccionadores de DNS

Los resultados de las pruebas no permiten establecer ninguna conclusion. Debido al
poco trafico de red no se logra ninguna ganancia con el DNS cache, si bien se puede confirmar
que funciona correctamente.

4.4 Filtrado de paquetes

En Zentyal se ha cuidado en extremo el filtrado de paquetes. Las herramientas como
iptables son poco intuitivas y Zentyal ofrece un asistente muy claro que permite configurar
facilmente cualquier opcidn de filtrado.

Las reglas se dividen en 4 tipos:

* reglas de filtrado desde las redes internas a Zentyal: Son las reglas que permiten
configurar Zentyal o acceder a él desde el interior

* Reglas de filtrado para redes internas: Son las reglas que permiten actuar a Zentyal
como un cortafuegos con el exterior
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* Reglas de filtrado para redes externas: Son reglas destinadas a permitir el acceso a la

maquina Zentyal desde el exterior

* Reglas de filtrado desde las redes externas a las internas: Son reglas destinadas a
permitir el acceso a servicios internos desde el exterior como servicios Web, Ftp etc.

En la imagen se pueden apreciar el menu de reglas de filtrado que ofrece Zentyal.

Packet Filter

ol

@

I—f,

QS

Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren en su
maquina Zentyal

Configurar reglas

Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, y el trafico
entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe usar la seccion
superior.

Configurar reglas

Estas reglas le permiten controlar el acceso desde redes externas a servicios que corren en
su maquina Zentyal.

! Debe saber que anadiendo reglas a esta seccion puede estar comprometiendo la
seguridad de su red, permitiendo el acceso desde redes no confiables. Por favor, hagalo
solo si sabe lo que esta haciendo.

Estas reglas le permiten controlar el acceso desde redes externas a redes internas

! Debe saber que anadiendo reglas a esta seccion puede estar comprometiendo la
seguridad de su red, permitiendo el acceso desde redes no conﬁabI?s. Por favor, hagalo
solo si sabe lo que esta haciendo.

Configurar reglas

Figura 22. Panel de control de reglas de filtrado

La configuracién por defecto de Zentyal permite acceso desde la intranet a cualquier
servicio externo y el acceso al servidor Zentyal desde redes internas para configuracion, DNS,

servicio de tiempo y servicio de LDAP.
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En los graficos se pueden apreciar las configuraciones de filtrado de paquetes que
Zentyal ofrece por defecto.

Filtrado de paquetes » Redes internas

Configure Rules

op Anadir nuevo/a

’ ][ Buscar ]

Decision Origen Destino Servicio Descripcion Accion

~ Cualquiera Cualquiera cualquiera - | 4

0 (2] pagina1 LUl

Figura 23. Configuracion por defecto de filtrado de redes internas
Filtrado de paquetes » Desde redes internas hacia Zentyal

Configure Rules

qp Anadir nuevo/a
[ ] [ Buscar ]

Decision Origen Servicio Descripcion Accion
X Cualquiera Idap - | 7
X Cualquiera adsync = s M
" Cualquiera ntp - s M
N Cualquiera dns = s M
" Cualquiera ssh - s M
N Cualquiera Administracion de Zentyal - A )]

10 2] paginaa LULd2](2]

Figura 24. Configuracion de filtrado desde redes internas hacia Zentyal

4.5.1 Prueba de filtrado de paquetes
Desde la maquina cliente se realizan las siguientes pruebas:
* Acceso a servicios de Internet: Las pruebas son satisfactorias

* Acceso a la maquina Zentyal: Los protocolos http, Ftp y https no ofrecen conexién. Se
permite el acceso por SSH, resuelve nombres a través del DNS de Zentyal y permite la
sincronizacion de hora NTP
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* Acceso desde el exterior. Desde las maquinas virtuales de los routers se prueba la
conexion a los mismos servicios anteriores. El resultado es que no se puede establecer
ninguna conexion.

4.6 Cache de contenidos

La activacion del modulo de caché de contenidos consiste basicamente en establecer un

Proxy transparente y habilitar que tamafio maximo tendra la caché de contenidos. Por defecto
el tamafio es 100MBytes.

Este modulo proporciona una interfaz amigable de configuracién basica del servidor
Proxy Squid6

6 Pagina oficial del proyecto Squid: http://www.squid-cache.org/
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Proxy HTTP

&Quieres eliminar los anuncios de la navegacion de tus usuarios? Obtén la edicion Small Business o Enterprise que incluyen el

¥ servicio de Ad Blocking en las actualizaciones de seguridad automaticas.

Proxy Transparente: ~

jla d
Bloqueo de Anuncios: O
tar I

Puerto:‘F‘
Tamano de los ficheros de cache (MB):‘T‘

Politica predeterminada: | ftrar ~

Cambiar

Figura 25. Configuracion de caché de contenidos

En la configuracion del Proxy aparecen la opcidn de bloqueo de anuncios, sin embargo
esta opcion no estd disponible en la version gratuita y requiere la instalacion de la version
Enterprise.

El tamafio de cache por defecto es 100MB. En el caso de las pruebas puede ser un valor
correcto. En casos de produccién dependerda en gran medida del nimero de ordenadores
cliente que existan asi como del tipo de contenido. En un aula es probable que todos requieran
acceder a los mismos documentos. Si existen muchos clientes podria ser escaso el tamafio de
cache. Por otro lado, una cache mas grande requerira mas trabajo de proceso de la
informacion y en el caso de servidores con una carga alta de trabajo podria suponer tiempos
de respuesta peores que el acceso a esa informacion a través de la red.

4.6.1 Pruebas de caché de contenidos

Las pruebas realizadas permiten obtener las siguientes conclusiones. El moddulo
funciona correctamente. Las imagenes, ficheros y paginas Web se cargan mucho mas
rapidamente cuando se habilita el Proxy transparente.

En las pruebas realizadas se constatoé que Zentyal no es capaz de almacenar en la cache
contenido de tipo Flash y videos. Si bien Zentyal no es capaz de gestionar este tipo de
contenidos, existen webs que relatan como se puede conseguir. Cabe destacar la Web
http://wiki.squid-cache.org que entre su contenido relata como conseguir almacenar este
contenido.
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4.7 Calidad de servicio (QoS)

Zentyal propone un sistema de calidad del servicio basado en reglas de aplicacion a

protocolos de nivel de aplicacion de la pila de protocolos OSI.

Se puede encontrar las opciones de configuracion dentro del ment Gateway en las

opciones de Moldeado de trafico.

En moldeado de trafico se encuentran tres opciones.

* La primera opcion, protocolos de aplicacion es un mecanismo para agrupar protocolos
con la misma funcionalidad al que se pueda aplicar las mismas reglas de calidad del

servicio.

* Lasegunda opcion, reglas establece las reglas que se aplicaran.

* La ultima opcion, tasas de interfaz establece velocidades maximas a las que se permite

trabajar a la interfaz.

En la imagen posterior se pueden ver los grupos de protocolos establecidos por defecto.

Grupo de servicios basados en aplicacion (mostrar ayuda)

qp Anadir ni

‘ ‘ | Buscar

chat

W

game

W

mail

| 4

p2p

| 2

remote_access

Proxy HTTP

| Y2

streaming_audio

W

Moldeado de trafico
streaming_video

W

voip

W

web

W

Tasas de Interfaz

Figura 26. grupos de protocolos para moldeado de trafico

|10 || Pégina1

Los grupos aqui establecidos pueden modificarse, eliminarse o afiadirse

uno estan definidos protocolos de nivel 7 agrupados por su funcionalidad.
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Como ejemplo los protocolos establecidos como p2p son entre otros skypetoskype,
bittorrent, audiogalaxy o applejuice.

En el siguiente grafico se puede apreciar los protocolos que forman parte del grupo p2p

Grupo de servicios basados en aplicacion

&b Afiadir nuev

[ [ Buscar

xunlei | 4

skypetoskype e
goboogy we
thecircle W
skypeout we

audiogalaxy | {4
bittorrent we
freenet e

ares we

applejuice e

10 || Paginalde3

Figura 27. Servicios incluidos en grupo p2p

Zentyal permite también limitar las velocidades de subida y bajada de cada una de las
interfaces. Por defecto las tasas que asigna son las siguientes:

|

| | Buscar |

ethl 16384 Kb/s 16384 Kb/s &
eth2 16384 Kb/s 16384 Kb/s &
ethl 16384 Kb/s 16384 Kb/s &
etho 16384 Kb/s 16384 Kb/s &

|10 |¢| Péagina1
Figura 28. Limitacion de trafico de las interfaces de red

4.7.1 Pruebas de calidad de servicio

Para la ejecucion de las pruebas de calidad de servicio se han utilizado la siguiente
configuracion

En el ordenador huésped se ha ejecutado un programa que convierte al sistema en un
servidor de ficheros mediante http. El programa se denomina HFS
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En la maquina Ubuntu se ha ejecutado Mozilla Firefox y se ha accedido al servidor de
ficheros de la maquina huésped

Se han desactivado dos de las tres maquinas Freesco. El motivo es que las reglas se
configuran para interfaces de red y si no se desactivan las reglas no tendrian sentido pues
podria encontrar caminos alternativos que no respondiera a las mismas reglas

Se ha configurado una regla de moldeado de trafico con el fin de limitar el trafico http a
1Kbps.

Para afladir una regla, en Zentyal se accede al panel de Moldeado de trafico, y tras
seleccionar una interfaz de red se afiade una nueva regla.

Las reglas se pueden afadir para servicios basados en puerto, o para servicios basados
en objetos (agrupacion de servicios), indicando como parametros si se desea filtrar por origen
o destino asi como la prioridad de la regla.

Habilitado: V)
Servicio: [ seryicio basado en puerto - :AdministraciOn de Zentyal &
| protocolos | [ n puert Isan el num Afadir nuevo...
jue los protocolos | o n apli ior n I
jalquier paquete pai ymprobar si coincid Administracion de Zentyal
, HTTP
Origen: | cyalquiera -+ adsync
. any TCP
Destino: | cyalquiera - any UDP
Prioridad: | 7 » dns
Prioridad mas 7 F lad n It ane
riori I \ riori | f—

Figura 29. Configuracion de reglas de calidad del servicio

Dentro de la seleccion del servicio se puede configurar diferentes opciones como el
puerto o rangos de puertos de origen, el puerto o rangos de puestos de destino asi como los
protocolos. En la imagen siguiente se ve una configuracion para el puerto 20 (FTP).
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) senvicio anadida

4P Add new

| H Buscar |

TCP/UDP 20 cualquiera | 4

10 | Péaginal

\ Hecho H Cancelar I

Figura 30. Configuracion de reglas QoS FTP

Para la realizacidn de las pruebas, sin embargo utilizaré la opcion http.
Una vez grabada la configuracion, se procede a la realizacion de la prueba. En el equipo con
Ubuntu se obtiene la siguiente pantalla al acceder al servidor HFS y descargar un fichero de la
lista de ficheros que ofrece el servidor.

File Edit View History Bookmarks Tools Help

# HFS Jutilidades/ ||
o+ [#8 http://1.12.2.114/utilidades/ ~e [~ Googl
| @B 2005-10-26_jaas-in-action.zip 2,99 MB | 04/10/2010 11:09:30 0

] apache-ant-1.8.2-bin.zip

1 file - Downloads

& cateduUtils.zip
sqldeveloper-3.0.02.37.zip

& datamodeler-3.0.0-649-no-jre.zip R i
. o ¥

& datamodeler-3.0.0-665.zip 13 hours, 29 minutes remaining — 59,4 KB of 167 MB (4,0 KB/sec)
& doxygen-1.7.2.windows.bin.zip ‘ 2,51 MB | 09/12/2010 10:44:08 0 .
[+ eclipse-jee-indigo-SR1-win32.zip 212,09 MB | 30/09/2011 14:20:26 0

& ftpserver3iite.zip 371,68 KB | 14/05/2012 17:49:30 0

ﬁ GoogleChromePortable_16.0.912.63_online.paf.exe 139MB  05/01/2012 9:17:04 0

#2 his.exe 559,50 KB | 08/09/2011 15:17:54 0

=] MobaXterm_v4.2.zip 14,01 MB | 27/01/2012 12:05:36 0

&) netbeans-7.0.1-ml-windows.exe 244,03 MB | 09/11/2011 14:11:10 0
PrettyMay-Setup-for-Universitat Oberta de Catalunya.exe 8,10 MB | 03/05/2012 9:09:02 0

& sqideveloper-3.0.02.37.zip 166,72 MB | 18/11/2010 10:24:18 0

struts-bean.tld 8,28 KB | 30/09/2010 14:04:38 0

o8 strutsgui-3.3.0.exe 3,27MB | 04/10/2010 11:02:54 0

struts-html.tid 68,67 KB 30/09/2010 14:04:18 0

struts-logic.tid 13,75 KB | 30/09/2010 14:04:24 0
struts-nested.tld 66,71 KB = 30/09/2010 14:04:28 0

struts-tiles.tid 7,32 KB | 30/09/2010 14:04:30 0

IEJ TAREAS URGENTES.doc 82,00 KB | 02/03/2011 16:01:12 0

&5 TurboNote.zip 429,50 KB | 08/09/2011 15:19:38 0

Q xampp-win32-1.7.7-VC9.7z 69,18 MB | 09/05/2012 10:29:16 0

#§ xming-6-9-0-31-setup.exe 2,10 MB | 27/02012 12:05:10 0

Figura 31. Verificacion de bajada de ficheros HTTP
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Como se puede apreciar en el grafico se obtienen las siguientes conclusiones:

* Siescierto que la aplicacion de la regla limita el ancho de banda en gran medida, sin su
aplicacion la descarga se producia a mas de 100MB/sec.

* La limitacién de ancho de banda no llega a ser de 1Kbps como se configur6 en el
Zentyal sino de 4 KB/s, 32 veces mas de lo establecido en el mejor de los casos, es
decir, con prioridad 0. En los casos en los que la prioridad era peor la velocidad de
descarga aumentaba

* El resultado es un poco decepcionante debido a la granularidad que ofrece el sistema,
si bien la posibilidad de limitar el ancho de banda a servicios es interesante y se podria
aplicar aun teniendo en cuenta las desviaciones que ofrece.

Tras comentar estas conclusiones en un foro me confirman que cuando Zentyal esta
trabajando como Proxy transparente las reglas de moldeado de trafico para trafico http no se
gestionan tal y como realicé las pruebas. Esto sucede porque Zentyal realiza la gestion de
moldeado de trafico a través de reglas de iptables, sin embargo, cuando actiia como Proxy
transparente las peticiones no atraviesan el servidor sino que se transforman en peticiones a
la maquina Zentyal. Por ello se obtienen diferentes resultados.

4.8 Sintesis de resultados

La herramienta Zentyal ha resultado ser de gran facilidad de uso y eficaz en la funcion
que tiene asignada. Con las pruebas realizadas no se puede medir su eficiencia debido a que el
entorno se parece poco a un entorno de produccidn, sin embargo, dado que esta basado en
herramientas libres conocidas sobre las que unicamente se ha perfeccionado el entorno de
configuracion, asi como que esta siendo utilizado con éxito por empresas lideres y
administracion publica como aparece en la Web del fabricante proporciona muchas razones
para ser optimista.
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Solucion propuesta

1 Estructura de red

1.1 Tipos de comunicaciones en la organizacion
Las comunicaciones de la organizacion se pueden clasificar en cuatro tipos:

El primer tipo de comunicaciones son las comunicaciones con los servicios
corporativos: En este caso los usuarios de las subsedes requieren consumir servicios
corporativos que se encuentran en la sede central. Dentro de estas comunicaciones se
encuentran los accesos al servidor Web de Intranet, a los servidores de ficheros, de LDAP, de
Groupware y correo electronico entre otros servicios.

El segundo tipo de comunicaciones son las comunicaciones con otras subsedes. En
este caso se producen comunicaciones entre las subsedes sin que se requiera que exista para
ello comunicacién con la central. Este seria el modelo utilizado por las comunicaciones de Voz
sobre IP o de mensajeria.

El tercer tipo de comunicaciones son las comunicaciones con el exterior de la
organizacion. En este caso las comunicaciones se producen desde cada una de las sedes hacia
Internet. No existe comunicacion con la sede central sino que cada una utiliza su propia
infraestructura para acceder a Internet.

Por ultimo el cuarto tipo son las comunicaciones desde el exterior hacia el interior
de la organizacion. Estas comunicaciones se produciran hacia el servidor Web publico de la
organizacion o el servidor de correo.

1.2 Comunicaciones con los servicios corporativos

Se producen cuando los servicios consumidos se encuentran dentro de la propia red de
la organizacion. Los servidores, que se encuentran en la sede central deben ser accesibles
desde los equipos de las subsedes.
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Subsedes Sede central

S ervidor correo

Zentyal

Servidor Web

Zentyal

Figura 32. Esquema de red de acceso a servicios corporativos

Comunicaciones con otras subsedes

Cada vez que se produce una comunicacion entre diferentes sedes se establece una
comunicacion directa. En este caso la sede central se comporta como una subsede mas
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N
]

Zentyal

T

Figura 33. Esquema de red de comunicacion entre sedes

1.4 Comunicaciones con el exterior de la organizacion

Tanto La sede central como las subsedes necesitan disponer de ancho de banda
suficiente en sus comunicaciones con Internet. Para ello cada una de ellas contara con una o
varias conexiones de banda ancha.

La configuracion mas favorable seria con al menos dos conexiones de banda ancha
contratadas con distintos proveedores de servicios que, a ser posible utilicen diferentes
tecnologias, por ejemplo Fibra 6ptica y ADSL. De este modo no sélo se obtienen redundancia
en las lineas sino que ante una incidencia del proveedor de servicio, las comunicaciones se
verian afectadas minimamente.
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Zentyal

Figura 34. Esquema de red de comunicaciones de una sede con el exterior

1.5 Comunicaciones desde el exterior hacia el interior de la organizacion

Todas las comunicaciones que se produzcan con el exterior se realizan a través de la
sede central.

La sede central ofrece visibilidad a su Web asi como a su servidor de correo.
Logicamente si las necesidades de la organizacion cambiaran se podrian afadir tantos
servicios como se requirieran.

Para acceder desde el exterior se debe atravesar un cortafuegos que dara acceso a la
zona desmilitarizada. Otro cortafuegos impedira las conexiones al interior de la organizacidn.
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S ede central

Servidor Web

-/

DMZ

S ervidor correo

Figura 35. Esquema de red de comunicaciones desde el exterior

1.6 Diagrama de red de la organizacidon
A continuacidn se detalla la estructura de red propuesta para la organizacion.

En este diagrama se puede apreciar los siguientes detalles:
Las subsedes poseen al menos dos conexiones de banda ancha que ofrecen servicios de
Internet, asi como una conexidon que ofrece servicio de red privada virtual a través de un
proveedor de servicios. Se puede utilizar el servicio GigaADSL que ya poseia la organizacion
inicial para conectar las sedes.

En cada subsede existe un servidor Zentyal que gestiona las comunicaciones de red. De
este modo balancea el trafico de la subsede y encamina las peticiones a la sede central o a
otras subsedes.

La sede central cumple la doble funcion de ofrecer servicios de Internet y de Intranet asi
como de comunicarse con las subsedes. Las comunicaciones con el exterior se protegen
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mediante un servidor Zentyal que proporciona servicios de cortafuegos. Otro servidor Zentyal
proporciona la gestion de comunicaciones en ambos sentidos entre la sede central y las
periféricas.

Subsede 1 Sede
central
; ) : ;

Y

RED ATM ISP

Subsede n

Figura 36. Diagrama de red propuesto

2 Requisitos de hardware y comunicaciones

Antes de definir los componentes y equipos necesarios para la implantacidon de esta
infraestructura de red es necesario conocer la infraestructura inicial con la que cuenta cada
sede.

En todas las sedes actualmente existen una conexion de banda ancha de Intranet
mediante el servicio Giga ADSL. Ademas la mayoria de los centros cuentan con al menos una
conexion de banda ancha para ofrecer servicios de Internet sin colapsar el servicio GigaADSL.
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Cuentan ademas con los dispositivos de red necesarios, conmutadores 10/100
suficientes para conectar todos los equipos asi como encaminadores para ofrecer la
comunicacion con el exterior.

La sede central posee la misma infraestructura que las sedes periféricas, aunque ademas
cuenta con dos conexiones de banda ancha, una dedicada a los servicios externos y otra
dedicada a proporcionar salida a Internet a la sede central y las periféricas que lo requieran.
Poseen servidor Web asi como servidor de correo corporativo

2.1 Requisitos de comunicaciones de la sede periférica.

Para proporcionar un servicio de calidad, en aquellas sedes de gran tamafio se debe
contratar nuevas lineas de banda ancha. Siempre que sea posible se elegira un proveedor de
servicio diferente al que tenga contratado actualmente y que proporcione el servicio por
diferente medio. Asf si el servicio actual es basado en ADSL se preferira un servicio basado en
fibra dptica, y ADSL en caso contrario. Cada uno de ellos contara con un servidor dedicado
para gestionar las comunicaciones.

Los routers reenviaran todo el trafico entrante al servidor Zentyal correspondiente que
lo gestionara.

Los requisitos del servidor se encuentran en el punto 2.3.

2.2 Requisitos de comunicaciones de la sede central

La sede central inicialmente ya cuenta con diferentes conexiones de banda ancha para
ofrecer servicios de Internet asi como para proporcionar acceso externo a su servidor Web y
al correo de la entidad.

Posee ademds una conexidén de banda ancha conectada a la Intranet GigaADSL, con la
que se conecta con las sedes periféricas.

Para mejorar el uso de red y aumentar asi mismo la seguridad de los servidores requiere
de dos servidores dedicados, uno como cortafuegos interno y otro como cortafuegos externo.
2.3 Requisitos de hardware de los servidores Zentyal

Tal y como se ha descrito en los puntos anteriores la organizacion necesita incluir un
servidor Zentyal en cada sede periférica y dos servidores Zentyal en la sede central.

Los requisitos hardware minimos de estos servidores dependen en gran medida de la
carga de trabajo que vaya a soportar. El uso de la red cada vez es mas vital en cualquier
organizacion, por lo que se recomienda adquirir servidores que permitan soportar el
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incremento de trafico que pueda surgir a lo largo del tiempo de forma eficaz. Ademas los
precios actuales de los equipos hacen que el desembolso econémico no varie demasiado entre
una soluciéon minima y una solucién con mayor perspectiva.

Los puntos criticos de un servidor Zentyal son los siguientes:

* Memoria RAM: Es el punto en el que almacenara los paquetes que debe procesar. Debe
ser rapida y suficiente. Se recomienda al menos 4GB

* Disco duro: La capacidad de disco duro permitira una mayor capacidad de
almacenamiento de contenidos, que reducird drasticamente el consumo de ancho de
banda. Se recomienda al menos dos discos S/ATA de 500GB en espejo (RAID 1).

* Procesador: La aplicacion de las reglas de trafico y de calidad de servicio requiere una
carga elevada de procesador. Se recomienda procesadores Xeon Dual Core

* Tarjetas de red: Son los puntos de entrada y salida de la informacién que atraviesa el
servidor. Deberan ser de gran calidad y alta capacidad para responder lo mas
rapidamente posible a la demanda de trafico que se genere. Requeriran cuatro tarjetas
de red Gigabit Ethernet

Esta informacion se encuentra basada en la documentacion técnica ofrecida por Zentyal
en su pagina Web.

3 Configuracion propuesta de Zentyal

3.1 Configuracion del servidor Zentyal de las subsedes

3.1.1 Mddulos necesarios

Para la configuracion de Zentyal se requeriran los siguientes moédulos:
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Figura 37. Seleccion de médulos Zentyal propuesta

3.1.1 Interfaces de red

Las interfaces de red se configuraran de modo similar a la configuracion utilizada en las
pruebas de la herramienta.

Se utilizaran tres interfaces para las comunicaciones externas, dos de ellas para ofrecer
servicios de Internet y otra para conectar con la Intranet de la organizacidén. La cuarta interfaz
servira para como nexo interno con los equipos de la sede.

La propuesta de configuracion es la siguiente:

* EthO: Interfaz externa, con direccion IP 169.254.1.254/24. Se comunica con uno de los
routers que proporciona acceso a Internet

* Eth1: Interfaz externa, con direccion IP 169.254.2.254 /24. Se comunica con el segundo
router que ofrece acceso a Internet.

* Eth2: Interfaz externa, con direccion IP 169.254.3.254/24. se comunica con el router
de acceso a la Intranet de la organizacion

* Eth3: Interfaz interna, con direccion IP 192.168.1.1/24

3.1.2 Puertas de enlace
Se configuran tres puertas de enlace, una para cada interfaz externo de red.

* La interfaz ethO tendra definida la puerta de enlace 169.254.1.1, direccién IP interna
del primer router de salida a Internet
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* La interfaz ethl tendra definida la puerta de enlace 169.254.2.1, direccién IP interna
del segundo router de salida a Internet

* La interfaz eth2 tendra definida la puerta de enlace 169.254.3.1, direccién interna del
router de acceso a la Intranet corporativa

Las puertas de enlace con salida a Internet tendran un peso proporcional a su capacidad,
de modo que ante velocidades iguales coincidiran. En caso contrario se realizard la
proporcidn. Por ejemplo, ante dos ADSL, uno de 2MBps y otro de 20MBps se establecera un
peso de 1 ala primera puerta de enlace y de 9 a la segunda.

Para estas puertas de enlace se definira como medida de deteccion de fallo de red el
acceso mediante ping al servidor 8.8.8.8 que corresponde a los servidores publicos de DNS de
Google.

La puerta de enlace de Intranet tendra el peso minimo, de modo que el trafico hacia el
exterior no se redirija hacia la Intranet salvo en caso de que no exista otro medio de
comunicacion.

Para esta puerta se definira como medida de deteccidon de fallo de red el acceso a la
puerta de enlace del router.

Se establece ademas una ruta estatica a lared 10.1.0.0/16, donde se encuentran a través
del interfaz eth2 para acceder a los servicios corporativos.

Los routers GigaADSL deberan incluir una regla en la que las llamadas dentro de esta
subred se redirijan al GigaADSL de la sede central.
3.1.3 Configuracion de DNS

La configuracion de DNS necesaria sera la siguiente:

* Se estableceran tres servidores DNS, uno por cada router con salida a Internet y otro
con un DNS publico, como 8.8.8.8 o los que proporcione el ISP. Ademas se afiadira
localhost como servidor DNS ya que se activara el modulo de caché de DNS

* Se habilitara la opcion de caché de DNS y se definiran como redireccionadores aquellos
servidores anteriormente incluidos.
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3.1.4 Cortafuegos

La configuracion de cortafuegos sera la siguiente:

Se aceptara cualquier paquete de datos que provenga de la red interna

Si se requiere comunicacién entre las subsedes mediante videoconferencia o
mensajeria instantanea se habilitaran las comunicaciones externas que provengan de
la Intranet de los puertos de los servicios requeridos.

3.1.5 Proxy http

Se habilitara la opciéon de Proxy http en modo transparente.

3.1.6 Moldeado de trafico

Se habilitaran reglas de moldeado de trafico del siguiente modo:

Se establecera con prioridad 0 el trafico de y hacia el servidor de correo tanto a sus
servicios de pop3, imap y smtp.

Se establecera también con prioridad 0 los servicios de Voz sobre IP o de mensajeria
instantanea que tengan origen y destino direcciones internas de la organizacidn, en el
caso de que la organizacion los requiriera

A los servicios de sistemas de ficheros, tales como CIFS o NFS se les asignara prioridad
1

Se establecera con prioridad 2 el trafico destinado al servidor Web corporativo, FTP,
LDAP asi como a los servicios de GroupWare

Se establecera con prioridad 3 el trafico http y https hacia Internet

Se asignara prioridad 7 ( la mas baja) a los servicios de mensajeria instantanea con el
exterior

Se asignara prioridad 7 a las comunicaciones P2P y se limitara su velocidad a 1Kbps

3.2 Configuracion del servidor Zentyal interno de la sede central

La configuracién de servidor Zentyal interno de la sede central que se propone es la

siguiente

52




Optimizacion de los recursos de red de una organizacion mediante el uso
de un servidor dedicado basado en software libre
Victor Martin Goyeneche - UOC -2012-

3.2.1 Interfaces de red

Se utilizaran tres interfaces para las comunicaciones externas, dos de ellas para ofrecer
servicios de Internet y otra para conectar con la Intranet de la organizacidén. La cuarta interfaz
servira para como nexo interno con los equipos de la sede.

La propuesta de configuracion es la siguiente:

* EthO: Interfaz interna, con direccién IP 10.1.1.254/24 . Gestiona los accesos a los
servidores corporativos

* Ethl: Interfaz externa, con direccion IP 10.1.2.254/24. Se comunica con el Zentyal
externo para proporcionar acceso a Internet desde el interior. Ademas permite el
acceso al servidor de correo y al servidor Web desde la red interna.

* Eth2: Interfaz interna, con direccion IP 169.254.3.254/24. se comunica con el router de
acceso a la Intranet de la organizacion

* Eth3: Interfaz interna, con direccion IP 192.168.1.1/24

3.2.2 Puertas de enlace
Se configura una puerta de enlace

La interfaz ethl tendra definida la puerta de enlace 10.1.1.1 direccién IP interna del
servidor Zentyal externo

En este caso no se requiere establecer balanceo de carga ya que el trafico hacia el
exterior se limita a un Unico interfaz de red.

3.2.3 Configuracion de DNS

La configuracién de DNS es la misma que la definida en el caso de los Zentyal de las
sedes periféricas

3.2.4 Cortafuegos
La configuracion de cortafuegos sera la siguiente:

* Se aceptara cualquier conexidn de datos que provengan de las interfaces de red eth2 y
eth3

* Se denegara cualquier establecimiento de conexion desde los interfaces eth0Q y eth1
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3.2.5 Moldeado de trafico

En este caso las prioridades de las reglas varian para priorizar aquel trafico proveniente

de las sedes periféricas de sistemas de ficheros o correo.

Las reglas de moldeado de trafico quedaran del siguiente modo:

Se establecera con prioridad 0 el trafico de y hacia el servidor de correo tanto a sus
servicios de pop3, imap y smtp.

A los servicios de sistemas de ficheros, tales como CIFS o NFS se les asignara prioridad
1

Se establecera con prioridad 1 el trafico destinado al servidor Web corporativo, FTP,
LDAP asi como a los servicios de GroupWare

Se establecera con prioridad 1 los servicios de Voz sobre IP y con prioridad 4 los de
mensajeria instantanea que tengan origen y destino direcciones internas de la
organizacion, en el caso de que la organizacién los requiriera

Se establecera con prioridad 3 el trafico http y https hacia Internet

Se asignara prioridad 7 ( la mas baja) a los servicios de mensajeria instantanea con el
exterior

Se asignara prioridad 7 a las comunicaciones P2P y se limitara su velocidad a 1Kbps

3.2.6 Proxy http

Se habilitara la opcién de Proxy http en modo transparente.

3.3 Configuracion del servidor Zentyal externo de la sede central

El servidor Zentyal externo tendra las siguientes funciones:

Proporcionar un acceso seguro a los servidores Web y de correo de la organizacion

Aprovechar los recursos de banda ancha de la organizacion de la forma mas 6ptima
Para cumplir estos objetivos se propone la siguiente configuracion

3.3.1 Interfaces de red

Se utilizaran tres interfaces para las comunicaciones externas, dos de ellas para ofrecer

servicios de Internet y otra para conectar con la Intranet de la organizacidén. La cuarta interfaz
servira para como nexo interno con los equipos de la sede.

54

La propuesta de configuracion es la siguiente:




Optimizacion de los recursos de red de una organizacion mediante el uso
de un servidor dedicado basado en software libre
Victor Martin Goyeneche - UOC -2012-

EthO: Interfaz externa, con direccion IP 169.254.1.254/24. Comunica el Zentyal externo
con el router externo 1.

Eth1: Interfaz externa, con direccion IP 169.254.2.254 /24. Comunica el Zentyal externo
con el router externo 2

Eth2: Interfaz externa, con direccion IP 169.254.3.254/24. Comunica el Zentyal externo
con el router externo 1.

Eth3: Interfaz interna, con direccién I[P 10.1.2.1/24 . Servira de puerta de enlace
del servidor Zentyal interno

3.3.2 Puertas de enlace

Se configuran tres puertas de enlace, una para cada interfaz externo de red.

La interfaz ethO tendra definida la puerta de enlace 169.254.1.1, direccion IP interna
del primer router de salida a Internet

La interfaz ethl tendra definida la puerta de enlace 169.254.2.1, direccion IP interna
del segundo router de salida a Internet

La interfaz eth2 tendra definida la puerta de enlace 169.254.3.1, direccion interna del
tercer router de acceso a Internet

Al igual que en la configuracidon de los Zentyal de las sedes periféricas las puertas de

enlace tendran un peso proporcional a su capacidad.

Las pruebas de deteccion de fallo seguiran la misma politica, tratar de acceder mediante

ping al servidor DNS de Google o de los proveedores de servicio de cada una de las lineas
contratadas.

3.3.3 Configuracidon de DNS

La configuracién de DNS es la misma que la definida en el caso de los Zentyal de las

sedes periféricas

3.3.4 Cortafuegos
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* Se denegara cualquier establecimiento de conexioén desde los interfaces eth0, ethly
eth2 que traten de atravesar el Zentyal

* Se aceptaran el establecimiento de conexiones dirigidas al Zentyal a los puertos http,
https, POP3, SMTP e IMAP

Ademas se realizara la siguiente redireccion de puertos:
* Las peticiones al puerto 80 y 443 se redirigiran al servidor Web corporativo

* Las peticiones a los puertos 110 , 25 y 143 se redirigiran al servidor de correo
corporativo

3.3.5 Moldeado de trafico

En el servidor externo no se considera necesario establecer reglas de moldeado de
trafico, ya que éste ya se encuentra limitado por la actuacion de los Zentyal internos. Ademas
esto permite que el servidor externo esté menos sobrecargado

3.3.6 Proxy http

Del mismo modo que en el moldeado de trafico no se considera necesario habilitar la
opcion de Proxy http. Habilitar esta opciéon no va a proporcionar mejores resultados de
navegacion y si que va a sobrecargar al servidor externo
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Presupuesto estimado

1 Presupuesto hardware

En los requisitos de hardware se estimaba como soluciéon éptima que cada servidor
contaba con al menos 4GB de memoria RAM, dos discos duros de 500GB en espejo,
procesador Xeon Dual Core y cuatro tarjetas de red Gigabit Ethernet.

Un servidor que cumpliria los requisitos sobradamente es el siguiente:
DELL™ PowerEdge™ T410

* Procesador: Intel Xeon E5603, 4C, 1.60GHz, 4M Cache, 4.80GT/s, 80W TDP, DDR3-
1066MHz

* Memoria: 8GB Memory for 1CPU, DD3, 1333MHz (2x4GB Dual Ranked LV UDIMMs)
* Conectividad Raid: C4 Cabled - RAID 1 for SAS 6/iR, 2 SAS/SATA Cabled HDDs

* Unidades de disco duro:2 HD 500GB, SATA, 3.5-in, 7.2K RPM Hard Drive (Cabled)
* Tarjetas de red: Broadcom NetXtreme I 5709 Quad Port 1GbE NIC, PCle-4

El precio de este servidor es de 1.360,00€ en la tienda online del fabricante.

2 Presupuesto licencias de software y mantenimiento

El proyecto Zentyal es un proyecto de software libre licenciado bajo la licencia GPL de la
Free Software Foundation. Zentyal puede desplegarse sin coste adicional, sin embargo en una
organizaciéon que no cuente con un departamento de sistemas o con expertos en redes y
sistemas basados en software libre es altamente recomendable adquirir las licencias de
mantenimiento que ofrece la compaiia.

La version de licencia recomendada es la de Small Business Edition (SBE). El coste del
servicio SBE es de 495,00€ por servidor y afio y proporciona las siguientes ventajas:

* Puesta a punto del servicio
* Soporte técnico

* Actualizaciones periodicas.
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Acceso a funcionalidades que no posee la versién gratuita como eliminaciéon de los
anuncios en navegaciéon Web
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Conclusiones

Zentyal es una herramienta que proporciona una interfaz amigable a servicios que
durante muchos afios han estado demostrando su calidad en la mayoria de sistemas de
grandes organizaciones, y que no han llegado a las pequefias organizaciones porque les eran
capaces de implantar un entorno que se ajustara a sus necesidades.

Herramientas como iptables o squid no resultaban comprensibles al usuario medio que
en muchas ocasiones terminaba usando soluciones comerciales que podian configurar y
gestionar con pocos clicks de ratdn.

En las pruebas realizadas se ha comprobado su facilidad de uso asi como su correcto
funcionamiento.

Otra ventaja de Zentyal es que gracias a su licencia GPL existe una importante
comunidad de usuarios que lo utiliza y ofrece mejoras que repercuten en el bien comun,
ademas Zentyal va afiadiendo nuevas funcionalidades que aparezcen en el mundo del
software libre de una forma rapida ya que en el fondo Zentyal es una version personalizada de
la distribucién de Linux Ubuntu.

En la actualidad el coste que puede tener para una organizacién una solucion de gestion
de trafico mediante servidores dedicados no es muy elevado. El precio de los servidores ha
caido en los ultimos afios, y es una inversion que se puede recuperar en poco tiempo.

Las organizaciones ganan en calidad de sus comunicaciones, en seguridad y en uso
efectivo de su ancho de banda.
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