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PRELIMINAR

DEDICATORIAS
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Mencion especial también a mis amigos, los cuales siempre han estado presentes para darme animos en los malos

momentos este ascenso.

A todos ellos les estaré siempre agradecido.

N
=
o
N
©
o
S~
To)
I
()]
[%9)
@
[
=
'
°
(]
=
°
]
o
e
S
o
©
=
o0
()
=
E

~




1. BUSCANDO LA INTEGRACION

1.1 INTRODUCCION

Una de las definiciones que encontramos para la palabra integracién es: “accidn y efecto de incorporar algo en un
todo”. En nuestro caso, asimilamos “el todo” a nuestro concepto de Red empresarial, y nos centramos en solventar
> p p > Y

los problemas que nos plantearan las distintas formas de acceso a la misma.

Esta palabra, Red, engloba a su vez infinidad de conceptos: segmentacion en redes virtuales (las llamadas Vlan),
tipos de acceso (p.e mediante cableado estructurado o medios aéreos —Wifi-) o distintos perfiles de usuarios y sus
dispositivos. Todo esto hace que el concepto de Red no sea tinico, ni independiente en cada situacion, y que, por
lo tanto, genere en muchas ocasiones confusion entre los usuarios y los propios responsables de los departamentos
de Tecnologias de la Informacion (TT).El caso mas habitual, hoy en dia, se produce cuando un trabajador solicita
trabajar con la aplicacién empresarial mediante su propio portatil o dispositivo personal... Cubrir esta y otras
situaciones es, para el departamento de TI, un gran reto ya que siempre debe adaptar y garantizar los servicios de
la Red y adoptar como propios dispositivos ajenos a la empresa, en ocasiones tecnologicamente mas avanzados
que los que la propia compania puede ofrecer. Bring Your Own Device (BYOD) es el nombre que define este

fenomeno y al que infinidad de compaiias estan tratando de dar respuesta (*).

ILUSTRACION 1FENOMENO BYOD

(*) Avanade (Noviembre de 2011): (http://www.avanade.com/Documents/Resources/consumerization-of-it-

executive-summary.pdf)

“Globally, 88 percent of executives report employees are using their personal computing technologies for business purposes today.

And, the majority of companies (60 percent) said they are now adapting their IT infrastructure to accommodate employee’s

personal devices, rather than restricting employee use of personal devices.”
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1.2 JUSTIFICACION Y CONTEXTO DEL PROYECTO.

Nuestro punto de partida sera la coexistencia de distintas Redes de acceso, cableada y Wifi, en el entorno de una
empresa multidisciplinar que soporta el acceso, a sus sistemas, de un n° indeterminado de usuarios que, ademas,
deben estar categorizados por distintos niveles de seguridad en ese acceso. Este proyecto cubrira la integracion de
ambas redes y, sobre todo, el control de dichos diferentes accesos con politicas aplicables en todos los posibles

escenarios.

Como modelo usaremos una Red empresarial, red tipo campus (CAN), que abarca distintos departamentos,
centros y edificios. En nuestro caso, una red Hospitalaria que, por su envergadura y diversidad de clientes, cubre
este prototipo. La situacion de partida sera una segmentacion a nivel de VLAN, y una configuracion de los clientes
y equipos, en las distintas redes, realizada de forma manual. Es decir, actualmente, tenemos que configurar,
explicitamente, cada punto de red en la VLAN para cada tipo de usuario que se vaya a conectar a ellos. Este
modelo de trabajo esta implantado en una red cableada; sin embargo, recientemente, se empiezan a incorporar las
redes Wifi a la compania, sobre todo por las peticiones realizadas por nuestros usuarios de Red, los cuales precisan
,cada vez, mas soluciones de movilidad y, por lo tanto, de conexi6n sin cables. Ahadimos, pues, el factor humano
a nuestra estructura de control ya que, el usuario Wifi, debe conocer a qué tipo de Red se conecta y su nombre
(SSID) y hacer la conexion, también, de manera manual.

Llegados a este punto el departamento de TI se plantea distintas opciones para facilitar la conexion de estos
clientes de red: generar distintos SSID en funcion de la Red a la que proporcionan acceso, usar cableado de
distintos colores en funcion de la Red a la que conectan el punto de red, etc. Con todos estos planteamientos, el
usuario, facilmente, acaba en una disyuntiva sobre donde conectarse a la red, como y con que dispositivo; y la

empresa, a su vez, ve como la seguridad y la integridad de su Red se ven comprometidas continuamente.

Para solucionar este tipo de situaciones desarrollamos un proyecto que nos permita un acceso a
la Red de datos de forma automatica, universal, y con un gran nivel de autonomia por parte del
departamento de TI.

Para ello, desarrollaremos la implementacion practica del protocolo 802.1X, y su configuracion, para construir un
sistema que, de forma automatica e independientemente del medio de acceso usado, se encargue de situar a los

distintos usuarios y equipos en la Red segl’m su perfil de seguridad.
Ejemplos:

- Un usuario externo a la empresa, que precisa conectarse a nuestra red para salir a Internet: Le
asignaremos una determinada red de trabajo, distinta a la usada por los usuarios y equipos propios de la

empresa .

- Trabajador de la empresa que usa su propio dispositivo (tablet, Smartphone, portatil, etc) para
conectarse a la aplicacion corporativa. Debido a que la seguridad de su dispositivo (antivirus,
actualizaciones de SO, etc) no esta en nuestras manos, podemos desear que no comparta la misma Vlan
que nuestros equipos empresariales.




Para lograr este objetivo realizamos una recopilacion de las tecnologias en las cuales nos podremos apoyar:

TECNOLOGIA Uuso

Directorio Activo Identificacion y control de cuentas.

Radius Politicas de control de acceso a la Red.

TABLA 1 REQUISITOS TECNOLOGICOS.

1.3 OBJETIVOS GENERALES

Los principales objetivos, que perseguimos con una solucion de este tipo, son:

- Mejorar la seguridad: Cualquier punto de red, o conexion Wifi, accedera a la red que le
corresponda, con lo cual el control presencial a las zonas de acceso sera menos importante o
complementario.

- Facilitar la conexion del usuario: Podra usar cualquier medio de acceso para conectarse, teniendo
en cuenta que los servicios de la red los tendra disponibles en funcion de sus credenciales y equipo.

- Libertad de movimiento. La red estara accesible en cualquier zona, y para cualquier equipo, con el
tnico requisito de disponer de cobertura de red o una roseta de conexion cercana.

- Minorar los costes de gestion: ya que el sistema se auto-gestionara en funcion de las politicas

configuradas de forma centralizada.

Debido a las limitaciones de tiempo y extensién de nuestro proyecto, solo contemplaremos los apartados de
configuracion y gestion que estén directamente relacionados con el protocolo 802.1X.El resto de componentes,
como la instalacion y configuracion de un servidor de Directorio Activo, configuracion basica de la electronica de
red, servidores de certificados digitales, etc, no seran contemplados en este proyecto, aunque en determinados
momentos se pueda hacer referencia a distintos aspectos de estos componentes y podamos dar indicaciones basicas

de su configuracion.
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1.4 ENFOQUE UTILIZADO

Actualmente disponemos de una gran variedad de tecnologias y dispositivos capaces de formar parte de un
proyecto de este tipo. Por lo tanto, a la hora de evaluar la implantacion, nos hemos centrado en realizar un analisis
exhaustivo de las opciones mas comunes en el mercado y, sobre todo, en el tipo de Red en la que hemos

desplegado el producto.

El mayor reto al que nos hemos enfrentado ha sido que, aunque hemos trabajado sobre un protocolo estandar,
cada fabricante ha personalizado su forma de trabajar con ¢l, por lo cual todo lo avanzado con unos equipos ha
tenido que ser nuevamente investigado para los demas casos. Debido a esta circunstancia, decidimos seguir un

analisis secuencial sobre cada pieza del proyecto y, finalmente, realizar una implantacion de todas las piezas.
Asi, dentro de la metodologia usada, hemos ido analizando los siguientes componentes:

- Servicios de directorio.

- Electronica de red.

o Cableada
o Wifi
- Radius

o  Servidor NPS.
- Protocolo 802.1X

1.5 PLANIFICACION PROPUESTA

La planificacién que se ha realizado es la siguiente:

Tarea 1.: Analisis previo

Descripcion: Realizar un analisis de la situacion actual, y de la metodologia usada, para la definicion de clientes y

redes virtuales.

Objetivos: Definir y delimitar los distintos escenarios para poder disear las reglas que manejen la asignacion de
equipos y usuarios a las redes que les correspondan.

Tarea 2.: Bisqueda de informacion.

Descripcién: Recopilar documentacion técnica para implementar la solucion.

Objetivos: Disponer de manuales y guias que permitan disefiar y parametrizar la solucion planteada.

Tarea 3.: Disefo.
Descripcién: Definicion disefio propuesto.

Objetivos: Realizar el disefio de la solucion en el entorno propuesto.




Tarea 4.: Implementacion.
Descripcion: Construccion de la solucion.

Objetivos: Implementar el sistema y realizar la instalacion y configuracion de los dispositivos mediante las

herramientas estandares.

Tarea 5.: Informes.
Descripcion: Confeccionar documentacion.

Objetivos: Realizacion de informes, manuales de uso y conclusiones finales.

=ITFC - Integracidn Redes 90 dias mié 20/02/12 sab30/06/12 L ————————
= 01 - Planificacidn TFC 11 dias mié 2902412 mié14/03/12 0
0101 - Eleccién Proyecto 6 dias mié 29/02/12 mié 07/03/12 | —
1102 - Redaccion plan de trabajo Adias jue 08/03/12  mar 13/03/12
0102 - Entrega plan de Trahajo (PACL) 0 dias mie 14/03/12 mi& 14/03/12 < 14/03
= 02 - Analisis y disefio 30 dias jue15/03/12  mié 25/04/12 b—"b—————"°
0201 - Recopilacion de infarm acion 4lias? jue 15/03/12  mar 20/03/12
0202 - &nalisis de viabilidad 4olias? mié 21/03/12 lun 26/03/12
01203 - Guias de impl antacion A dias? mar 27/03/12 vie 30/03/12
0204 - Esquema de implantancion 3 dias? lun 02/04/12  mi& 04/04/12
=10205 - Configuracién de servicios 15 dias jue05/04/12  mié 25/04/12
020501 - hohilidad & dias? jue 05/04/12  jue 12/04/12
020502 - Seguridad 8 dias? vie 13/04/12  mar 24/04/12
020503 - Entrega PACZ 0 dias mié 25/08/12 mié 25/04/12 < 25/04
= 03 - Implementacién e informes 25 dias jue 26/04f12  mié 30f05/12
=10301 - Configuracién de equipos. 15 dias jue26/04/12  mié16/05/12 b—0r 4
030101 - Configuracion de radius 5 dias jue 26/04/12  mig 02/05/12
030102 - Canfiguracion de cuentas 5 dias jue 03/05/12  mi&09/05/12
030103 - Canfiguracion de electronica de red 5 dias jue 10/05/12  mié 16/05/12
030104 - Reglas de firewall 15 dias jue 26/04/12  mie 16/05/12
Entorno configurado 0 dias mie 16/05/12 mié 16/05/12 oés/us
0302 Pruehas 3 dias jue17/05/12  dom 20/05/12
=10303 - Documentacion 8 dias lun21/05/12 mié30fo5/12 =
030301 - Infarmes Tdias lun 21/05/12  mar 23/05/12
030302 - Manuales Tdias lun 21/05/12  mar 29/05/12
0304 - Entrega PACS 0 dias mié 30/05/12 mié 20/05,/12 4 30/05
=04 - Cierre del proyecto 23 dias jue31/05/12  vie 29/06/12
0401 - Redaccidn Memoria 132 dias jue 31/05/12  vie 15/06/12 =%
Entrega de Memoria 1 dia? 58 16/06/12  s4b 16/06/12 16,/06
0402 - Redaccidn Presentacion 4 dias lun 18/06/12  jue 21/06/12 E&
Entrega de Presentacion 1dia vie 22/06/12  vie 22/06/12 22/06

[LUSTRACION 2 DIAGRAMA DE GANTT

1.5 COSTE ESTIMADO

Este proyecto se realiza sobre las bases de la arquitectura y equipos ya disponibles en la compafiia. Sobre todo
trabajamos la adaptacion de los equipos a este nuevo entorno, partiendo de la base de que cumpliran los requisitos

necesarios para ello.

Por tanto, los tinicos servicios afiadidos que habra que adquirir seran las licencias del servidor Radius y las horas de

implantacién, que son en realidad la base del proyecto.

Producto Unidades Precio/u Total
Windows Server 2008 OEM 2 licencias 120 € 240 €
Implantacion. 240 horas 45 € 10.800 €

Total: 11.040 €

TABLA 2 COSTE ESTIMADO

Integracion Red Wired - Wireless | 15/06/2012
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1.6 PRODUCTO OBTENIDO

Procedemos a realizar la configuraci(')n de todos los elementos que forman parte del proyecto:

- Servidor NPS.
- Directorio Activo.
- Clientes de Radius
O  Switches.
o Controlador Wifi.

El proceso que seguiré el sistema sera el siguiente:

- Un cliente de red se conecta a la red mediante un switch o un punto de acceso inalambrico.

- Lasolicitud se transmite, desde la electronica de red, hacia el servicio de NPS mediante 802.1X

- Elservicio de NPS revisara el perfil de acceso, en funcion de las politicas y su correspondencia, con las
credenciales en el directorio activo.

- Una vez autorizada la conexion se asigna la Vlan y se le indica a la electronica de red que realizo la
solicitud.

- Elusuario es conectado a la red asignada y puede comenzar a usar sus servicios.

Graficamente lo podemos describir en la siguiente imagen:

Paso 1: .
: Paso 3:
Realizamos la l’jaso 2.' i NPS comprueba las
conexién a la red Se reenvia la solicitud de omp!
Q\. : acceso al NPS politicas y las

i

Directiva

Paso 5: (9
El equipo es situado Paso 4: NPS indica
en la Vlan que le

& ared de acceso.
corresponde.
NPS
S E Directorio Activo

[LUSTRACION 3 ESQUEMA CONCEPTUAL

)

Como subproductos obtenidos podemos indicar mejoras notables en los aspectos de movilidad y seguridad. Los

describimos a continuacion:




1.6.1 MOBILIDAD

La movilidad vendra garantizada en todos los entornos:

En el entorno de red cableada, el equipo sera validado junto con el usuario. Es decir, el usuario dispondra
siempre de acceso a los servicios de Red, dependiendo del equipo que use.

Por ejemplo, un trabajador de la empresa, que deba acceder a la red de administrativa de la empresa, podra

utilizar cualquier equipo corporativo siempre que se identifique correctamente con el usuario que tenga asignado
dentro de la compania.

Movilidad en Red Cableada >
Empleado A Empleado A
Equipo A Equipo B

Asignado a VLAN Administrativa Asignado a VLAN Administrativa

R R

—

Radius Servidor de Directorio Activo

[LUSTRACION 4 MOVILIDAD EN RED CABLEADA

Vemos en la anterior imagen que el usuario ha cambiado de equipo, del equipo A al equipo B y, sin embargo, la
asignacion de la red se ha mantenido independiente. Esta circunstancia mejora la polivalencia de nuestra red dado
que, antes de la implantacion de nuestro proyecto, los accesos a la red de administrativa siempre se han asegurado
en funcion de la roseta de red a la que el equipo estaba conectado.

En el entorno de red Wifi, la movilidad la garantizara la cobertura de nuestra red y el propio dispositivo usado
para la conexion. En este caso, no es habitual el intercambio de maquinas, sin embargo también estarfa controlado
por nuestro sistema, dado que las politicas de acceso las configuraremos para permitir la integracion de ambas

redes. Pero el punto fuerte de nuestro proyecto, en este entorno, es que s6lo existe un SSID
corporativo. De esta forma, el equipo no ha de tener distintas configuraciones, dependiendo del uso que le
vayamos a dar a nuestra conexion, sino que el uso estara definido en funcion de nuestro tipo de usuario y la
magquina usada.

Integracion Red Wired - Wireless | 15/06/2012




Vemos un ejemplo de uso en la siguiente imagen:

Movilidad en Red Wifi

SSID CORRORATIVO

Radius Servidor de Directorio Activo

ILUSTRACION 5 MOVILIDAD SOBRE WIFI

En este ejemplo, vemos que el usuario puede usar cualquier punto de acceso (AP) para realizar su conexion.
Recordemos que todos los AP estan gestionados por el controlador central, y que solo configuramos un SSID de

. , . y . . . .
acceso. El usuario no tendra que cambiar su configuracion en la tarjeta de red, puede definir que la conexion se
realice siempre que tenga alcance a la red; en ese momento se le pedira identificacién que, una vez proporcionada
y validada, dara acceso a la red permitida por las politicas configuradas.

La movilidad, que aporta el sistema Wifi, se ve mejorada por la simplicidad de configuracion de acceso, y la
universalidad de este, desde cualquier equipo y zona de cobertura.
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1.6.2 SEGURIDAD

La seguridad la disefaremos desde el punto de vista del control del equipo, del usuario, y de la combinacion de
ambos. En este sentido delegaremos a la Organizacion la gestion de estos entes, es decir todo usuario o equipo
habra de ser controlado en algln sentido por la empresa.

sta fase de control se escapa de nuestro proyecto, pero podemos esbozar una aproximaciéon que sirva de base
Esta fase d trol d t yecto, d b q deb
para el desarrollo de la misma.

Por una parte, todos los equipos corporativos habran de ser dados de alta en el directorio activo. Para esta

o . , . . . ,
operacion solo el personal autorizado tendra derechos, por lo cual el aprovisionamiento de equipos debera
realizarse centralizadamente, o bien de forma fuertemente regulada.

Por otra, todos los usuarios de acceso deberan ser registrados como minimo en el directorio activo pero, ademas
tendremos que especificar su rol de usuario. En este sentido seria interesante contar con una tercera aplicacion
que registre todos los datos de los usuarios y su relacion con la organizacion.

Una vez registrados todos los equipos y usuarios, la asignacion de estos a los grupos de seguridad definira el acceso
a las distintas redes. Vemos como quedaria la organizacion de grupos de seguridad en la siguiente imagen:

#2, SE41_GS_RadiusWLANZS
#2, SE41_GS_RadiusVlan2s
#2, SE41_GS_RadiusWLANS
#2, SE41_GS_RadiusVlans0

(2 =l

| General| Miembros | Miembro de | Administrado por | Dbietol Seguridad|

iembros:

Mombre Carpeta de loz Servicios de dominio de Active Dir...

33) Domain Ugers  dmzas.sda.zas junta-andalucia.esflsers

Agregar... ] ’ Cuitar

ILUSTRACION 6 GRUPOS DE SEGURIDAD DIRECTORIO ACTIVO

A nivel inter-redes, delegaremos en las funciones existentes del firewall la seguridad avanzada de los equipos a
nivel IP. Es decir, una vez dentro de la red virtual nuestro trabajo ha finalizado, y sera el firewall quien, a
determinadas IP, pueda dar un nivel de seguridad distinto para permitir la comunicacion con determinadas redes y

Integracion Red Wired - Wireless | 15/06/2012

puertos de maquinas situadas en otras redes en las que se encuentre el equipo.
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2. ANALIZANDO LA SITUACION

2.1 TECNOLOGIA DISPONIBLE

2.1.1 RED CABLEADA.

Dentro del equipamiento de red cableada, usaremos como base la tecnologia disponible de Cisco. Nos basaremos
en esta tecnologia por la gran cuota de mercado que tiene actualmente, pero sobre todo porque disponen de un
intérprete de comandos, llamado CLI, que otros fabricantes también han adaptado en sus equipos. Este tltimo
detalle permitira que se puedan reutilizar los comandos de configuracion que realicemos en este proyecto y los

podamos escalar a otros entornos.

Dentro de la gama de equipos Cisco, utilizaremos el modelo Cisco Catalyst 2960 disefiado para dar servicio

dentro de la gama de acceso (ilustracion 7), y que cumple el requisito de ser compatible como cliente de Radius:
“Data Sheet Data Sheet Cisco Catalyst 2960-S and 2960 Series Switches with LAN Base Software”:
“Other Advanced Security Features

Other Advanced Security features include but are not limited to:

® Private VLANS restrict trqfﬁ'c between hosts in a common segment b)/ segregating trqfﬁ'c at La)/er 2, tuming a broadcast
segment into a nonbroadcast multiaccesslike segment.

® TACACS+ and RADIUS authentication facilitates centralized control of the switch and restricts unauthorized users from

altering the corﬁguration. 7

La implementacion del protocolo 802.11X la realizamos en la capa de acceso, que tal como vemos en la siguiente

imagen, es donde se sitta la conexion los equipos clientes.

— 4 4

=
Distribution .* o Distribution
(( ) E

1
1
1
1
1
1
Core .
1
1
1
I
1

and Core

= =
Distribution .* . .* Distribution

r
I
1
:
Distribution :
1
1
1
1
1
1
I

ILUSTRACION 7 ARQUITECTURA DE RED




2.1.2 RED WIFI.

Actualmente, en el mercado tenemos 2 opciones, para planificar nuestra red Wifi, a nivel de cobertura y canales
de radio usados. Por una parte el sistema de micro celdas, y por otra el sistema de celda anica.

Con el sistema de celda tnica, se consigue que todos los puntos de acceso trabajen en el mismo canal sin producir
interferencias entre ellos, dado que se muestran como un tnico punto de acceso de cara a los clientes. De esta
forma el crecimiento es mas rapido, no requiere de costosos estudios de cobertura y ganamos tanto en velocidad
de roaming como en el nimero de usuarios soportado por zonas. Por tanto, nos basamos en esta opcion dado que
simplificara el despliegue de nuestro proyecto.

El esquema de configuracion que hemos elegido, en este proyecto, estara basado en el controlador Meru Network
MC4100, o superior, que permite dar soporte hasta 500 puntos de acceso. Dicho controlador se encargara de

centralizar toda la configuraci(')n y distribuirla hacia todos los AP.

Los puntos de acceso se integraran en la Red de la siguiente forma. Cuando arrancan buscan un servidor DHCP,
dicho servidor les asigna una IP y les indica cual es su controlador. En ese momento, el controlador le transfiere la
configuracion, que es almacenada por el AP temporalmente, de forma que en caso de hurto de nuestro equipo la
seguridad no se vea comprometida al no tener ninguna informacion o claves. Dado que solo se usa un canal de
radiofrecuencias, cualquier punto de acceso, en el mismo momento de recibir la configuracion, puede comenzar a

difundir los SSID configurados y aceptar clientes.

Large Scale Enterprise Deployment

~=n >
M@ _—— % bH

((((\Ly — Network - J

%

Sarvers. Radien. DHCP. LDAP Wei ::so:“ r— ‘ ’)))

" | """"" " L\ ») b @

ILUSTRACION 8 ARQUITECTURA WIFI

Otra ventaja de este fabricante es que la interfaz de comandos de este equipo esta basada también en CLI. Ademas,
gracias a que podemos establecer comunicacion entre el controlador y los puntos de acceso a nivel 3 (nivel IP),
ganamos que el AP no esta limitado a estar en la misma VLAN, o segmento de red donde se encuentre el

controlador; de esta forma un solo controlador puede darnos servicio a toda nuestra red CAMPUS.

Integracion Red Wired - Wireless | 15/06/2012




AN
=
o
N
©
o
S~
To)
I
()]
[%9)
9
[
=
=
'
°
(]
=
=
°
]
o
[
S
o
©
=
o0
()
=
E

~

2.1.3 SERVICIO DE DIRECTORIO

Respecto al servicio de cuentas de usuarios, usaremos un sistema compatible con LDAP. Evaluamos el Directorio
Activo de Microsoft como solucion, dado que incorpora el uso de estandares como X.500 y LDAP, para el acceso
a la informacion, con lo cual podemos garantizar una integracion con distintas tecnologias y fuentes de

informacion que requieran una validacion de cuentas de usuario centralizada.

ILUSTRACION 9 COMPATIBILIDAD DIRECTORIO ACTIVO

Esta faceta de estandarizacion del servicio de directorio de Microsoft, y su bajo coste de mantenimiento (recursos
tecnologicos disponibles en el mercado), ha permitido que se sitiie como lider del mercado en el segmento de

escenarios sobre el que vamos a desplegar nuestro proyecto, por lo cual lo usaremos para este desarrollo.

Dentro de sus ventajas, la principal, por la que escogemos esta tecnologia, es la autorizacion y autenticacion de

usuario centralizadas.

Para autenticar una solicitud de conexion, ademas de validar las credenciales de conexion con cuentas de usuario y
equipos de Directorio Activo, también podemos hacer uso de grupos de objetos y facilitar la segmentacion de los

distintos tipos de usuarios en base a perfiles comunes.

Por otra parte, para autorizar una solicitud de conexion, podemos hacer uso de las propiedades de marcado de
cada cuenta de usuario. Esto nos permite hacer uso de esta configuracion de permisos y poder limitar el acceso
independientemente de la configuracion que realicemos en nuestro servidor Radius. Podemos ver esta

caracteristica en la siguiente imagen:

GarciaFranciscoJ95P Properties

Ervironiment I Sezsiong I Femote contraol I T emninal Services F'ru:ufilel COk+
General I Addrezs I Account I Frofile | Telephones I Crganization
Publizhed Certifizates I b ember OF Diiak-ir I Object I Security

Femote Acceszs Pemizzion [Diakin or WPR]
¥ Allow access
" Deny access

" Controll aceess through Femote Sccess Palicy

ILUSTRACION 10 PROPIEDADES DE MARCADO




2.1.4 SERVIDOR DE RADIUS

Este proyecto surge de la idea de integrar el acceso a nuestra red desde los distintos medios disponibles, y por
cualquier tipo de usuario que podamos llegar a tener. Para llevar a cabo este cometido decidimos basarnos en un

servidor Radius, que sera el ntcleo de este proyecto.

Sabemos que un servidor de Radius se basa en un protocolo de autenticacion y autorizacion, que podemos
implementar en distintos escenarios; en la siguiente imagen un servidor de VPN. Pero en nuestro caso solo lo

aplicaremos en la gestion de acceso a la red, tanto a nivel cableado como Wifi.

A la vez que las funciones basicas de autenticacion y autorizacion, también ganamos en otros servicios como la
monitorizacion de la conexiones o en informacion sobre los accesos realizados: hora de acceso y fin, usuarios,

8 J @"ﬁ Chents

T, Wireless J

Access
@ Point

redes, etc.

Dial-in
= Server

RADIUS
Proxy

Access
Servers

m User Account

p — Database

RADIUS

Server
S

[LUSTRACION 11 FUNCIONES DE RADIUS

A la hora de valorar el servidor de nuestro proyecto, tenemos tanto implementaciones Radius comerciales como
de codigo abierto. Las prestaciones pueden variar, pero la mayoria pueden gestionar los usuarios en archivos de

texto, servidores LDAP, bases de datos varias, etc.

Sin embargo, y dado que tenemos como punto de partida un servidor de Directorio Activo, consideramos que la

integracion con todo el conjunto de usuarios, perfiles y grupos definidos, pueden ser mejor integrados con la

herramienta Radius de Microsoft llamada NPS. Ademas el coste por licencias lo podremos amortizar rapidamente
. , . S . L ,

al repercutir un menor namero de horas en la implantacion e integracion y, en una ampliacion futura del namero

de servicios ofrecidos por dicho servidor, dado que, como hemos comentado, puede ofrecer distintos roles en un

mismo producto.

Integracion Red Wired - Wireless | 15/06/2012
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2.1.5 NPS.

NPS es la implementacion Radius de Microsoft. Entre las distintas ventajas que puede ofrecernos podemos

enumerar:

- Configurable como un proxy Radius que reenvia las solicitudes de conexion a otros servidores Radius
para que estos realicen su procesamiento.

- Escalable a un sistema de NAP. Sistema de proteccion de acceso a la Red, basado en el cumplimiento de
requisitos en el cliente, antivirus, parches de seguridad, etc., evolucion futura de un proyecto de este
tipo.

- Totalmente compatible con bases de datos de cuentas de usuario en Active Directory Domain Services
(AD DS). Punto fuerte en el que basaremos nuestro proyecto.

La implementacion basica nos permite usar politicas de red para redirigir el acceso a grupos especificos de
directorio activo. Asi, podremos crear grupos universales donde integrar todos los usuarios a los que deseemos
permitir el acceso y, luego, crear una directiva de red asociada a este grupo universal. Como optimizacion, los
usuarios no seran incluidos directamente en el grupo universal; en su lugar, se podran crear grupos separados que
si seran miembros del grupo universal y, a continuacion, agregar usuarios a esos grupos. Esta técnica es la

recomendada en grandes organizaciones, como la nuestra.

Podemos ver un resumen de este procedimiento en la siguiente imagen:

802.11g/n 802.1x Network Policy Active
Users B i Wireless AP Servers Directory
(» (RADIUS)

S e dUAP) RACSUS ALCESS AL0UIST - g0
- EAP NITH BECULST @A) PATILE OWALINGT RICULST s
vresrer AP AUTH BESPONSE - e 4505 240 Ry 45 e T\ ¥

(AP] RADIUS ACLEPT

ILUSTRACION 12 FUNCIONAMIENTO NPS

Para poder tener un sistema estable, ante fallos o caidas del sistema, podremos tener varios servidores de NPS.
Estos seran configurados en todos los equipos de acceso y realizaremos una sincronizacion de su configuracion

para replicar todas las politicas de acceso definidas.




2.2 IEEE 802.11X

Una vez situados en el extremo del acceso de nuestro cliente, la opcion a la hora de comunicar con todo nuestro
sistema de autenticacion sera un protocolo estandar que permita su implementacion y configuracion en todos los
clientes de nuestra red. Los protocolos usados, en este sentido, nos permitiran transmitir toda la informacion
necesaria y recibir la configuracion en tiempo real en nuestros puertos de acceso. En nuestro caso, el protocolo
usado para cubrir todas estas funcionalidades ha sido 802.1X; cualquier otro protocolo propietario, como por
¢jemplo NAC de Cisco, nos habria forzado a realizar una instalacion y configuracion especifica en cada cliente, con

lo cual habriamos perdido flexibilidad, uno de los objetivos de nuestro proyecto.

Sobre 802.1X, un estudio de Gartner indico que el 50% de las grandes empresas planean implementar 802.1X en
sus redes cableadas durante el 2011 y que este porcentaje se podria elevar al 70%. Este dato nos da una mayor
seguridad en la eleccion del estandar IEEE 802.1X para todos nuestros dispositivos clientes, dado que goza de una

gran aceptacion en el mercado de productos compatibles y su popularidad va subiendo.

IEEE 802.1X define la autenticacion de los clientes mediante la encapsulacion del protocolo de autenticacion
extensible (EAP) a través de EAPOL (EAP sobre LAN). EAPOL cubre los requisitos de este proyecto dado que se
puede usar en tecnologias LAN IEEE 802, a la vez que otros estandares como IEEE 802.11 inalambrica. El
protocolo EAPOL nos permitira funciones adicionales de negociacion, principalmente para las comunicaciones

inalambricas, donde debemos garantizar un nivel de seguridad mayor.

La Autenticacion 802.1X consta de tres partes:

e  Suplicante: es un dispositivo cliente (por ejemplo, un ordenador portatil) que desee conectarse a la red
LAN / WLAN (el término suplicante también se utiliza indistintamente para referirse al software que se
ejecuta en el cliente que proporciona las credenciales al autentificador).

® Autentificador: es un dispositivo de red, como un switch Ethernet o un punto de acceso inalambrico.
Actlia como un guardia de seguridad hacia una red protegida. Al suplicante (es decir, el dispositivo
cliente) no se le permite el acceso a la red hasta que su identidad ha sido validada y autorizada. En este
sentido podemos establecer distintas politicas que puedan autorizar tanto la maquina, como al usuario o

una combinacion de ambos.

®  Servidor de Autenticacion: es, normalmente, un host que ejecuta el software de soporte del Radius y los

protocolos EAP.

Con la autenticacion 802.1X, el suplicante proporciona las credenciales, como el nombre de usuario / contrasefia
o certificado digital,al autentificador y este reenvia las credenciales al servidor de autenticacion para proceder,
asi, a su verificacion. Si el servidor de autenticacion determina que las credenciales son validas permite que el

suplicante (dispositivo cliente) acceda a los recursos configurados en la politica de acceso.

Integracion Red Wired - Wireless | 15/06/2012




AN
=
o
N
©
o
S~
To)
I
()]
[%9)
9
[
=
=
'
°
(]
=
=
°
]
o
[
S
o
©
=
o0
()
=
E

~

Este proceso lo podemos ver detalladamente en la siguiente imagen:

Authenticator

Supplicant Authenticator Server
(AP [as]
1 MK MK
degves defives
3
2 pvk] PMK [ Y PMK
moves key
4 PTK |« P PTK
Use PMK and
4-way handshake
5 GTK |« GTK
4-way group
handshake

ILUSTRACION 13 VALIDACION 802.1X

Para la red WiFi, dado que el medio aéreo es compartido y no podemos evitar que alguien pueda interceptarlo, la
eleccion de un tipo de protocolo seguro, en la validacion de credenciales, es un aspecto importante del proyecto.

En este sentido contamos con distintas opciones:

- Laimplementacion de EAP protegido de Microsoft (PEAP MS-CHAP) v2. Implica menos procesamiento
que los otros mecanismos comunes de EAP.

- El Protocolo de autenticacion extensible Transport Layer Security (EAP-TLS). Precisa de una
infraestructura de clave pablica (PKI) en nuestra organizacion y su implementacion en los equipos
clientes.

Optamos por PEAP MS-CHAP v2, que utiliza las credenciales de identificacion de usuarios de Directorio Activo y
su contrasefa bajo un canal seguro y, a la vez que no requiere cambios en los PCs o clientes con Windows, es el
tipo de cliente mas popular de escritorio en las grandes empresas como la nuestra.




2.3 VIRTUAL LAN.

Mediante este sistema podremos dividir, a nivel 16gico, nuestra red en distintos segmentos, aislados unos de otros,

sin necesidad de replicar toda la configuraci(')n fisica y elementos de red adicionales.

Podemos ver un disefio de este concepto en la siguiente imagen:

LAN VIRTUAL EN UN EDIFICIO DE 3 PLANTAS - THREE FLOOR BUILDING VIRTUAL LAN

—

CONTABILIDAD

Accolntancy MERCADED INGENIERIA
Marketing Engineering

IBM PC
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Jp— SWITCH f_______.-—-—"'"
Flanta 3 _

Cliente ligero
THIN CLIENT

Chiente ligero
THIN CLIENT

Cliente ligero
THIN CLENT
P —
d

/

Consola
TEAMINAL Unix workstation
ESTACION DE TRABAJO UNIX
Conmutadur /—F—___________.--‘ |:|
— P a—
=

SWITCH

CISCO ROUTER
Encaminador
Cisco

FLOOR 2

i

Planta 2

HT]
M-

FLOOR 1
Planta 1

swiTCH | | ‘ II
Conmutador £

ILUSTRACION 14 EJEMPLO VLAN

En el contexto de las VLAN, el término trunk (troncal) designa una conexion de red que transporta multiples
VLANS identificadas por etiquetas (o tags) insertadas en sus paquetes. Dichos trunks deben operar entre tagged
ports (‘puertos etiquetados”) de dispositivos con soporte de VLANS, por lo que, a menudo, son enlaces
conmutador a conmutador o conmutador a enrutador, mas que enlaces a nodos.

Es decir, gracias al uso de redes virtuales, podremos segmentar la Red no en ubicaciones fisicas, sino en Redes
agrupadas por servicios o distintos tipos de equipos clientes.

2.4 RESUMEN TECNOLOGICO.

Tecnologicamente, hemos visto que la autenticacion 802.1X funciona bien. El proceso de inicio de sesion del
usuario final no lo hemos cambiado, y 802.1X no debe afadir un retraso de inicio de sesion notable, realmente el

usuario tipico no deberia apreciar la aplicacion de 802.1X durante su conexién.

El equipo de switches del proyecto permitira configurar la totalidad de puertos de switch con 802.1Xy
conectados a ellos todos los dispositivos suplicantes de 802.1X. A su vez la red Wifi dara esta funcién alli donde

tengamos cobertura.

Todos los usuarios actuales y futuros seran integrados en un tnico punto de control de cuentas de usuarios,
nuestro directorio activo, por lo que la gestion centralizada nos repercutira en una mayor claridad a la hora de

personalizar y asegurar los accesos individuales, a la vez que en el mismo sistema podremos tener controlados

Integracion Red Wired - Wireless | 15/06/2012
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todos los equipos usados en nuestra red. Para los equipos no compatibles con el cliente de directorio activo,
podremos usar una cuenta de maquina ficticia basada en la direccion MAC del equipo cliente. Mediante este
mecanismo podremos recibir y validar su direccion fisica y validarla, igualmente, con nuestras politicas de accesos

como si de un cliente compatible se tratara.

El servidor Radius, junto con el despliegue de una segmentacion de LAN virtual, sera basico para hacer cumplir
las politicas basadas en la identificacion de roles. Con esta técnica, la red nos permitira reconocer multiples
pertiles (los clientes, empleados, empleados con niveles superiores de acceso, invitados, etc), y dirigir el trafico en

funcion del usuario y su autorizacion basada en politicas de acceso.

El uso de la red Wifi nos complementara los tipos de clientes soportados, dado que, en la actualidad, algunos

dispositivos ya no incorporan una interfaz Ethernet en su chasis.

Gracias a la inclusion de EAP podremos tener un medio seguro para validar los distintos tipos de usuarios y

asociarlos a los perfiles y niveles de acceso.

Y, finalmente, podremos monitorizar el sistema y revisar los accesos mediante los registros que el sistema nos ira

generando.

a— | H y EEE
Windows Server 80 2 1

Active Directory

NI
CISCO.

ILUSTRACION 15 RESUMEN DE TECNOLOGIA




3. ESTUDIO DE VIABILIDAD

Como ya dijimos, en la introduccion, nuestro estudio esta basado en una red tipo Campus, en nuestro caso
hospitalario, y el analisis de viabilidad nos debe servir de guia para futuras implementaciones. La eficacia de

nuestro proyecto dara solucion a las futuras cuestiones que nos pueda plantear la complejidad de este tipo de red.

Analizaremos los recursos disponibles para saber si es posible abarcar un proyecto de esta envergadura con
recursos propios o, por el contrario, si requiere alguna inversion en equipos o nuevos elementos. Y si es asi
realizaremos el estudio economico pertinente para llevarlo a cabo.

3.1 RED CABLEADA

Un esquema de red tipo campus esta formado, normalmente, por una topologia en estrella distribuida. Esta
topologia se implanta en centros o conjuntos formados por varios edificios que forman parte de una misma entidad

corporativa.
Tomamos como referencia el Campus implantado en este centro de hospitales universitarios.

La topologia inicial es la siguiente:
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ILUSTRACION 16 TOPOLOGIA DE RED
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Como vemos, siempre tenemos un punto central donde “nace” nuestra red; desde este punto repartiremos la sefal
a todos los centros periféricos, donde a su vez realizaremos una disgregacion de la sefial desde su punto de

distribucion a las distintas plantas donde ya se encontraran los puntos de acceso de usuario.

A nivel de los centros podemos tener una situacion similar a la siguiente.

—
Fibra de Campus
PLANTA 12 |
|
PLANTA i
SEMISOTANO
il 1 DD
PLANTA —
SOTANO —

[LUSTRACION 17 ELECTRONICA DE RED EN EDIFICIOS

Una vez analizada la topologia fisica, podemos ver que la topologia logica se basara en una virtualizacion de
nuestras redes, de forma que el esquema de interconexién planteado pueda ser reutilizado por todas nuestras

posibles redes sin necesidad de replicar los equipos y tampoco, lo mas importante, los enlaces.

A nivel de redes virtuales partimos de una situacion inicial en la que tenemos distintas VLAN distribuidas, desde

nuestro punto central de red, a los distintos edificios.

Estas redes dispondran a su vez de un direccionamiento propio y podremos interconectarlas mediante un

router/firewall con reglas de filtrado y de acceso entre ellas.
A nivel de equipamiento podemos definir 3 tipos de electrénica.

- Switches Core: Cisco 6513
- Switches distribucion: Cisco 3750
- Switches de acceso: Cisco 2950
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Sobre esta base, revisamos los requisitos para la asignacion de VLAN IEEE 802.1X en los switches. Dado que la

electronica es Cisco, comprobamos que sus requisitos para este servicio es la siguiente:

Antes de que la funcion de asignacion de VLAN se lleve a cabo, las siguientes condiciones deben cumplirse:

- IEEE 802.1X debe estar habilitado en el puerto del switch.
- Elsoporte de EAP deben estar habilitadas en el servidor RADIUS.

- Laautorizacion de la AAA debe estar configurado en el puerto para todas las solicitudes de servicios

relacionados con la red.

- El puerto debe ser autenticado correctamente.

Configuraremos 802.11X para que se apoye en un servidor de Radius. Esta caracteristica es la llamada IEEE

802.1X Radius Accounting, soportada a partir de una revision de firmware en el nivel: Cisco IOS Release

12.2(20).El resto de requisitos los cubriremos a nivel de configuracion en el apartado de implementacion.

También precisamos poder configurar automaticamente un puerto de red en una determinada red Vlan. Esta

funcionalidad, llamada IEEE 802.1X Vlan Asisgment , nos permitira definir la red de acceso en funcion del usuario

que se conecte a un determinado puerto. En este caso comprobamos que con una revision de firmware en el

nivel: Cisco [IOS Release 12.2(22), cubrimos esta caracteristica.

Para realizar esta revision en detalle hemos utilizado la utilidad de Cisco: Cisco Feature Navigator

(http://tools.cisco.com/ITDIT/CEN/jsp/by-feature.jsp). Podemos ver un ejemplo del uso de dicha herramienta

enla siguiente imagen:

Feature Info

Available Features Filter By vlan

Search Far: l:l < =

Marne

@ Remove Filker Wiew Desc

IEEE 802, 1x - Yaice VLAN
IEEE 802, 1 Guest WLAN
IEEE 802. 1x Guest WLANs on a Per-Port Basis

IEEE 802, 1x Multi-Domain Auth with Yoice YLAM Assignment

TEEE B ta Fuiink £ nn
« | 1 | 3

Enter characters for live search on Filtered Cutput

@ add
@ Remove
A Clear Al

Selected Features
View Desc

hamne

IEEE 802.1x - WLAM Assignment

Release/Platform Tree
Train-Release _

Sort

™ TeaT

> [1z.2Fz
b 1z.2Fx
v 12,262
v 0 12.26¥
212,264
12, 2EWhA
1z 28w
v 112,260
v 1z 1Ew
v [I12.1E0
v [112.1EA
v J1z1E

v 112,147
45912187
= 1z.1(z2mv1

m

ILUSTRACION 18 CISCO FEATURE NAVIGATOR
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Una vez conocido el nivel de IOS necesario, realizamos una comprobacion en los equipos de nuestra Red. Esto lo
podemos realizar mediante el comando: “show ver en la consola de cada switch.

Mostramos el resultado del comando sobre un switch de acceso Cisco 2960:

Cisco 10S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(35)SE5, RELEASE SOFTWARE (fcl)
Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Thu 19-Jul-07 20:06 by nachen

Image text-base: 0x00003000, data-base: 0x00D40000

ROM: Bootstrap program is C2960 boot loader
BOOTLDR: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)SEE1, RELEASE SOFTWARE OQ’I)

273565D uptime is 3 years, § weeks, 1 day, 22 hours, 55 minutes

System returned to ROM by power-on

System restarted at 12:39:40 CEST Thu Feb 5 2009

System image file is "flash:c2960-lanbase-mz.122-35.SE5 /c2960-lanbase-mz.122-35.SE5 .bin"

cisco WS-C2960G-48TC-L (PowerPC405) processor (revision CO) with 6 1440K/4088K bytes of memory.
Processor board ID FOC11477Z420

Last reset_from power-on

2 Virtual Ethernet interfaces

48 Gigabit Ethernet interfaces

The password-recovery mechanism is enabled.

64K bytes of flash-simulated non-volatile configuration memory.
Base ethernet MAC Address :00:1E:79:3E:00:00
Motherboard assembly number  : 73-10300-07

Power supply part number :341-0098-02

Motherboard serial number : FOC11472BU0O

Power supply serial number  : AZS11441604

Model revision number : CO

Motherboard revision number  : AQ

Model number : WS-C2960G-48TC-L
System serial number : FOC11477420

Top Assembly Part Number : 800-27071-02
Top Assembly Revision Number —: AQ

Version ID : V02

CLEI Code Number : COM4A10BRB
Hardware Board Revision Number : 0x01

Switch Ports Model SW Version SW Image

* 1 48  WS-C2960G-48TC-L 12.2(35)SE5 C2960-LANBASE-M

Coqfig uration register is OxF

AN
-
o
AN
>~
©
o
S~
O
~
on
[%9)
@
[}
=
!
©
[}
=
=
°
(&)
o
e
S
o
©
e
a0
[}
—
E

~

Hemos comprobado que los switches y la topologia de red usada, cumplen los requisitos de implantacion de este
proyecto. Recalcamos que a nivel de switch, solo los que asuman el rol de “autentificador” (visto en apartado
802.11X) seran los que principalmente precisen de estas caracteristicas. Este rol sera realizado solo en los
switches de acceso Cisco 2960.




3.2 RED WIFI

La topologia usada en la Red WIFI del Campus esta basada en un controlador central, que gestiona y centraliza

toda la configuracién de los puntos de acceso.

Los puntos de acceso tienen conexion con el controlador para poder recibir toda la configuracion y reportar los
eventos que generen al controlador. Para ello se ha desplegado sobre una VLAN independiente, llamada “de
gestion”, donde estan todos los equipos WIFL. De esta forma minimizamos la complejidad de la configuracion y

garantizamos una conexion continua basada s6lo en LAN.

Los equipos sobre los cuales determinaremos la posibilidad de implantacion de este proyecto son:

- Controlador Meru MC4100
- Punto de acceso AP1020

Todos los controladores de Meru ejecutan el System Director, que es el sistema operativo de Meru que gestiona y
supervisa los puntos de acceso (AP). Este software proporciona un sistema de gestion centralizada desde una
interfaz web, o por linea de comandos Interface (CLI). Desde él podemos realizar la monitorizacion,
configuracion y solucion de problemas del sistema. Ademas, incorpora un conjunto de servicios que proporcionan
sistema de gestion para la seguridad, la planificacion del espectro de radio frecuencia, la calidad de servicio para la
convergencia de datos, redes de voz y video, la transferencia de datos durante el roaming, y aplicaciones basadas
en localizacion.

Meru Wireless es compatible con WPA2 y WPA, protocolos que han sido presentados por la Alianza Wi-Fi como
las normas de seguridad provisionales que mejoran las vulnerabilidades conocidas de WEP hasta el lanzamiento del
estandar 802.11i.

Sabemos que a partir del estandar WPA, se incluye el protocolo de cifrado TKIP (ver TKIP) y se aprovechan los
mecanismos de control de acceso y autenticacion del sistemas 802.1X. Por tanto, la compatibilidad con WPA nos
indica la garantia de poder implementar 802.1X en un sistema Wifi.

En la implementacion de 802.1X un sistema Wifi, compatible con WPA, se configura un ESS que utiliza
WPA/WPA?2 como perfil de seguridad, se realiza la autenticacion de usuarios del sitio con 802.1X y cifrado TKIP
o CCMP. Una vez asociados con este perfil, podemos tener la seguridad de que el acceso se ha realizado basado en
la informacion de la base de datos de cuentas de usuarios.

De esta forma vemos que nuestro sistema es compatible con 802.1X, mediante la configuracion de un SSID, que
cumpla los requisitos de configuracion descritos. Aun asi revisamos las especificaciones del equipamiento y la
version de firmware del mismo.

Vemos que el cumplimiento de estas capacidades es independiente del nivel de firmware, dado que en las
especificaciones generales del Controlador MC4100 ya se indica como soportado 802.1X:

General

Tipo de dispositivo Dispositivo de gestion de la red
Altura (unidades de bastidor) 2U

Dispositivos integrados Indicador LED de estado
Anchura 43.2 cm

Profundidad 55.8 cm

Altura 8.9 cm

Peso 16.3 kg

Conexion de redes

Factor de forma  Externo

Tecnologia de conectividad = Cableado

Protocolo de interconexion de datos ~ Ethernet, Fast Ethernet, Gigabit Ethernet

Integracion Red Wired - Wireless | 15/06/2012




Protocolo de gestion remota HTTP, HTTPS

Rendimiento Capacidad: 4 Gbps

Capacidad Nuamero maximo de puntos de acceso: 100

Indicadores de estado Actividad de enlace, velocidad de transmision del puerto, alimentacion, estado
Caracteristicas Proteccion firewall, control de trafico SMTP, Quality of Service (QoS)

Algoritmo de cifrado LEAP, AES, WEP de 128 bits, ncriptacion de 64 bits WEP, TLS, PEAP, TTLS, TKIP, MD2

Método de autentificacibn ~ RADIUS, CHAP, Extended Service Set ID (ESSID)

Cumplimiento de normas  IEEE 802.1D, IEEE 802.1Q, IEEE 802.1x

Telefonia IP

Protocolos VoIP  SIP, H.323 vl

Expansion / Conectividad

Ranura(s) de expansion 2 SFP (mini-GBIC)

Interfaces4 x red - Ethernet 10Base-T/100Base-TX/1000Base-T - R]-45 | 1 x gestion - D-Sub de 9 espigas (DB-9) | 1 x
USB - 4 PIN USB tipo A

Diverso

Cumplimiento de normas ~ EN55022, VCCI Class A ITE, EN55024, FCC Part 15, MIC, ICES-003 Class A, UL 60950-1,
IEC 60950-1, KCC

Alimentacion

Dispositivo de alimentacion Fuente de alimentacion

Potencia suministrada 300 vatios

Garantia del fabricante

Servicio y mantenimiento 1 afio de garantia

Detalles de Servicio y Mantenimiento Garantia limitada - 1 afo

Parametros de entorno

Temperatura minima de funcionamiento 0°C
Temperatura maxima de funcionamiento 40 °C
Ambito de humedad de funcionamiento 0-95%

Los puntos de acceso tomaran la configuracion del SSID, que hemos definido en el controlador, pero aun asi
revisamos, en las especificaciones técnicas, que cumple con el estandar 802.1X:

Ficha técnica del punto de acceso AP1020i de Meru Networks:
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GENERAL

Tipo de dispositivo: Punto de acceso inalambrico

Anchura: 17.1 cm

Profundidad: 17.1 cm

Altura: 5.7 cm

Peso: 455 ¢

CONEXION DE REDES

Factor de forma: Externo

Tecnologia de conectividad: Inalambrico

Velocidad de transferencia de datos: 300 Mbps

Protocolo de interconexion de datos: IEEE 802.11b, IEEE 802.11a, IEEE 802.11g, IEEE 802.11n
Protocolo de gestion remota: SNMP, Telnet, HTTP, HTTPS, SSH, CLI

Banda de frecuencia: 2.4 GHz, 5 GHz

N° de canales seleccionables: 14

Indicadores de estado: Actividad de enlace, alimentacién, inaldambrico

Caracteristicas: Soporte Wi-Fi Multimedia (WMM), admite varios SSID

Algoritmo de cifrado: LEAP, MD5, AES, WEP de 128 bits, WEP de 40 bits, TLS, PEAP, TTLS, TKIP, WPA, WPA2
Método de autentificacion: RADIUS, EAP-FAST

Cumplimiento de normas: IEEE 802.11b, IEEE 802.11a, IEEE 802.3af, IEEE 802.11g, IEEE 802.1x, IEEE 802.11n, IEEE
802.3at

ANTENA

Antena: Interna integrada

Directividad: Omnidireccional

Nivel de ganancia: 5 dBi

EXPANSION / CONECTIVIDAD

Interfaces:

~




1 x red - Ethernet 10Base-T/100Base-TX/1000Base-T - R]-45
1 x US

DIVERSO

Cumplimiento de normas: UL 60950-1, IEC 60950-1, CSA C22.2 No. 60950-1
ALIMENTACI6N

Admite Power Over Ethernet (PoE): Si

GARANTIA DEL FABRICANTE

Servicio y mantenimiento: Garantia limitada de por vida

Detalles de Servicio y Mantenimiento: Garantia limitada - de por vida
PARAMETROS DE ENTORNO

Temperatura minima de funcionamiento: 0 °C

Temperatura maxima de funcionamiento: 50 °C

Ambito de humedad de funcionamiento: 0 - 90% (sin condensacién)

3.3 DIRECTORIO ACTIVO

La base de datos utilizada en la empresa es el Directorio Activo de Microsoft. Dicha base de datos centraliza todas
las cuentas de usuario, equipos, y recursos.

La idea, que hay detras de 802.1X, es proporcionar autenticacion de capa 2; es decir, autentificar a los clientes de
nuestra LAN en la capa Ethernet. Esto antes de que el cliente obtenga una concesion de IP en el DHCP. Con el fin
de lograr la conectividad de red, el dispositivo debe autenticarse antes de que su trafico de red esté permitido.

El uso de esta infraestructura es configurar la autenticacion 802.1X en un conmutador de red, de tal manera que
pueda aprovechar los servicios de autenticacion existentes, proporcionados por el Directorio Activo. Podemos ver
una representacion de este proceso en la siguiente imagen:

Authentication
Server

Supplicant Authenticator

8 |

| RADIUS
Server

Layer 2 Switch
With 802.1X Support

e.0., Active Directory, LDAP,

|
I
I
| User Database
{
: Certificate Authority, SQL)

Printers

ILUSTRACION 19 AUTENTICACION DIRECTORIO ACTIVO

Gracias a las caracteristicas avanzadas del directorio activo, podremos obtener mejoras con respecto al uso de una
base de datos de cuentas de usuario simple. En nuestro caso podriamos configurar los sitios necesarios de la
compafiia, y en cada uno de ellos configurar las unidades organizativas que definan cada centro o perfil.
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Usaremos esta caracteristica de segmentacion de usuarios y maquinas para poder generar todos los grupos de
usuarios necesarios para cumplir los distintos tipos de accesos que definamos, por ejemplo un grupo para los
empleados, otro para los visitantes, etc.

Ademas desde directorio activo podemos autorizar los distintos servicios desplegados en nuestra red, como por
ejemplo servidores DHCP, DNS, y el que usaremos en este proyecto que sera el servidor NPS. Gracias a esta
caracteristica mejoramos la seguridad de nuestra red, dado que no solo es preciso configurar los servicios
mencionados sino que, como administradores, los autorizaremos en cada maquina. De esta forma el control y
seguimiento de nuestra red es mayor.

Con este tipo de capacidades, que van mas alla de 802.1X, ganamos un control flexible posterior a la admision o
autorizacion, con la capacidad de disefar las politicas que definan el acceso de los usuarios en funcion de su papel
en la organizacion. Este aprovisionamiento, basado en roles, proporciona un control de acceso universal,
asegurando que los derechos y los permisos se aplican universalmente también, independientemente del medio de
acceso de un usuario o su ubicacion.

En este punto los clientes también formaran una parte importante del sistema puesto que, para que podamos
acceder al abanico completo de utilidades, que nos aporta el directorio activo, estos clientes han de ser
compatibles con esta plataforma.

Los clientes compatibles por defecto con directorio activo son toda la familia de sistema operativos de Microsoft,
Windows XP, Windows /, etc. Aunque hoy en dia existen conectores para usar directorio activo como base
centralizada de cuentas de usuarios incluso desde UNIX.

De todas formas el informe de viabilidad no lo cruzaremos con los posibles sistemas operativos usados por el
cliente, dado que siempre partimos de la base que estamos usando un estandar de mercado, como es 802.1X, por
lo tanto las configuraciones minimas, desde el punto de vista de seguridad, siempre se cumpliran si el sistema
operativo cliente respeta el estandar.




4. EJECUTANDO EL PROYECTO

4.1 TRABAJOS PREVIOS
4.1.1 ADAPTACION DE VLAN

Realizaremos un recorrido sobre los distintos perfiles de acceso que puedan existir. A estos perfiles les tendremos
que asignar una determinada red de acceso. En la mayoria de los casos su red puede estar ya creada y en algunos
casos podremos definir nuevas redes para cubrir toda la casuistica.

Los perfiles de acceso controlados por 802.1X son:

- Equipos de la empresa.
O Equipos de escritorio (PC) usados para trabajo interno. Impresoras de red. Terminales ligeros.
Equipos aislados por seguridad (Equipos que no cumplen requisitos de conexion a directorio
activo, antivirus, parches de seguridad, etc). Equipos de escritorio para uso externo (salas de
internet, bibliotecas, etc).
- Equipos externos.
o Dispositivos personales de trabajadores. Equipos de proveedores usados para dar soporte.
- Personal.
O  Trabajadores internos. Proveedores. Clientes.

A partir de estos datos vamos a confeccionar la tabla matriz de asignaciones de redes.

VLAN 25 — Salas publicas. 26 - Invitados 50 — Sin dominio
Perfil

Equipos de /
escritorio (PC)
usados para

trabajo interno

Impresoras de red

ANERN

Terminales ligeros

Equipos aislados \/
por seguridad

Equipos de \/
escritorio para uso
externo

Dispositivos \/
personales de
trabajadores

Equipos de
proveedores ‘/

usados para dar
soporte

Trabajadores ‘/ ‘/

internos

Proveedores ‘/

Clientes \/

TABLA 3 PERFILES DE ACCESO

Integracion Red Wired - Wireless | 15/06/2012




AN
-
o
AN
>~
©
o
S~
O
~
(9}
[%9)
@
[}
=
!
©
[}
=
=
°
(&)
o
e
S
o
©
e
a0
[}
—
E

~

Vemos que para la Vlan 5 asignaremos los PCs dados de alta en dominio con usuarios pertenecientes al dominio y
dentro del grupo de trabajadores. Asi mismo, todos los dispositivos como Impresoras de red, fotocopiadoras,
escaner y terminales ligeros seran dados de alta en esta red al ser equipos que unicamente puede la empresa
proporcionar. En este tltimo caso, el dispositivo no iniciara sesion en el directorio activo, por lo tanto usaremos
una politica de alta de direcciones MAC como cuentas de equipo en el dominio.

Para la Vlan 25 tendremos a usuarios conocidos, dados de alta en dominio, pero que estén usando PCs externos
(portatiles personales o PCs de proveedores usados para dar soporte local de forma puntual).

La Vlan 26 se usara para equipos dados, o no, de alta en el dominio pero pensados para uso externo, por ejemplo
PCs de aulas de formacion, bibliotecas, etc. El Usuario validado tampoco ha de estar en el dominio.

Finalmente usaremos la Vlan 50 para equipos conocidos, y aceptados para estar en la red, pero que por algian
motivo no cumplen con los requisitos de conexion a la Lan 5. Por ejemplo servidores, o equipos de red,
adquiridos por la empresa, pero que por motivos de garantia o soporte no pueden contar con antivirus o con una
politica de actualizacion de parches de seguridad, ni nos permiten su inclusion en el Directorio Activo.
Procederemos a realizar su alta mediante su direccion MAC en AD.

Esta configuracién no es cerrada, nos permite asumir nuevos roles y con ello nuevas redes segtin la complejidad
del entorno en el que trabajemos. Para poder comprobar toda la flexibilidad, a nivel de politicas, que nos permite
el sistema, nos es suficiente con los 4 roles que hemos descrito antes.

4.1.2 ADAPTACION DEL DIRECTORIO ACTIVO

En nuestro directorio activo es donde residiran todas las cuentas de usuarios y equipos; es por tanto con esta base
de datos con la cual cruzaremos las politicas de seguridad implementadas en nuestro servidor de acceso (NPS).

Una vez que hemos adaptado las distintas redes virtuales segan el perfil de trabajo, podremos generar en el
directorio activo los distintos grupos de seguridad donde iremos colocando los objetos.

Dado que ya hemos definido las distintas VLAN de trabajo en funcion de los perfiles, una buena gestion en este
caso sera generar un grupo de seguridad por cada VLAN. El nombre del grupo de trabajo lo podemos generar en
funcion de los distintos estandares usados en la empresa pero, por claridad, afiadiremos siempre una referencia a la
VLAN donde trabajaran los equipos incluidos en él.

si, lo grupos creados seran:
Asi, 1 d

- SE41_GS_VLANS5

- SE41_GS_VLAN25
- SE41_GS_VLAN26
- SE41_GS_VLAN50

De esta forma, una vez asignado un nuevo elemento a nuestro directorio, el segundo paso sera asignarlo al grupo
de seguridad correspondiente, segan el perfil de trabajo. Nuestro mayor handicap sera el asociar estos grupos a
todas las maquinas ya incluidas en nuestro dominio. Para ello nos apoyaremos en el esquema de implantacion.




4.2 CONFIGURACION DE DIRECTORIO ACTIVO

Procedemos a realizar la configuracion de grupos de usuarios, y maquinas, en los distintos perfiles de acceso que
teniamos definidos.

Independiente al tipo de perfil que vaya a tener cada equipo, o usuario, todos deben cumplir, primero, el
requisito de tener permisos de conexion remota controlada por politicas de acceso.

Para situar dicha configuracion, tendremos que verificar que, en las propiedades del objeto, tanto de equipos
como de usuarios, tengan activo el permiso de acceso remoto controlado por politicas de marcado e indicar que
no retorne la llamada al usuario (No Callback).

Este sistema también nos servira para que, por motivos de seguridad o de otra indole, podamos denegar a un
objeto, tipo maquina o usuario, el acceso a cualquiera de nuestras redes sin necesidad de limitar su acceso al nivel
de capa 2 (switch).

Podemos ver estas opciones en la siguiente imagen:

sepD2003e2sg Properties ﬂ

General I Operating Suztem I tdember OF I Delegation |
Location | ManagedBy | Object |  Secuity Dikiry

— Remote Access Permizzion [Dial-in or WP
€ dllow access

 Deny access

& Control access through Remate Access Policy

I Werify Caller-|D:
— Callback Optiong

& Mo Callback
" Set by Caller [Fouting and Femaote Access Service anly)
 Ahways Calback to: I

[~ Assign a Static IP Address I
T Apply Static Routes

Define routes ko enable far this Diakin Static Foutes... |
connection. —

o]

Cancel | Apply I

[LUSTRACION 20 AD, POLITICAS DE MARCADO

4.2.1 ACCESO A RED ADMINISTRATIVA

El tipo de equipo, a los que autorizaremos la conexion a este sistema, son:

- PCs corporativos.

- Impresoras de red, fotocopiadoras, escaner y terminales ligeros.

Generaremos los grupos locales en el dominio para incluir en ellos los distintos clientes que se correspondan con

los tipos de perfiles nombrados.
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Para generar los grupos, arrancamos nuestro administrador de usuarios y equipos de Active Directory, nos

situamos en la unidad organizativa de nuestra sede (en el caso de que tengamos varias) y seguimos los siguientes

pasos:

1
2.
3.
4

Sobre “Grupos”, boton derecho y pulsamos en nuevo.

Introducimos el nombre del grupo :ejemplo: SE41_GS_RadiusVlan5
El ambito habra de ser: “Global”.

Tipo de grupo de “Seguridad”.

o X |

% Crear en:  -andalucia,esfAtencionEspecializadasVirgenRociof Grupos

Mombre de grupo:
SE41_G5_Radiusvlans

Mombre de grupo {anterior a Windows 20000;
SE41_&5_Radiusvlans

Ambita de grupo Tipo de grupo
() Dominio local @ Sequridad
@) Global () Distribucién

() Universal

Aceptar ] [ Cancelar

ILUSTRACION 21 NUEVO GRUPO AD

Para PCs corporativos sabemos que, por disefio, todos los equipos dados de alta, en un directorio activo, forman

parte del grupo de seguridad local llamado “Domain Computers”. Una vez el equipo esté validado en Radius,

podemos delegar la validacion del usuario corporativo en los propios controladores de dominio.

Para el segundo tipo, tenemos que seguir otro procedimiento para su control dado que no son equipos que

realicen un proceso de validacion en el directorio activo. Este procedimiento se basa en el control de su

identificacion mediante su direccion MAC; por ello debemos generar una cuenta de usuario en la cual, tanto

nombre de usuario como contrasefia, sean esa misma direccion. Ademas, por sus caracteristicas, s6lo usaran la

interfaz de red cableada.

Una vez generado el grupo pasamos a incluir en ¢l los objetos creados:

Los equipos corporativos, que no permitan su inicio en el servidor de dominio (por ejemplo una
impresora de red) los podremos afiadir al sistema como usuario del dominio teniendo en cuenta que su
nombre y contrasefa (en mintsculas) habra de ser su direccion MAC. Estos objetos son los que

afiadiremos al grupo SE41_GS_RadiusVlan5.




Vemos un ejemplo de usuarios de este tipo:

Mombre Tipo : Descripcidn

L 000zed0cadas Usuario

2 001ccd2a56ha Usuario

L 0026BE1AECT2 Usuario Lsuario MAC para Radius

ILUSTRACION 22 USsuArIios MAC

Alo largo de este documento veremos como podremos manejar este tipo de elementos en conjuncion con la

electronica de red y el servidor de politicas de Radius NPS.

4.2.2 ACCESO A RED DE SALAS PUBLICAS

Esta red esta pensada para pueda ser utilizada mediante dispositivos externos a la compaiiia, pero siempre con
usuarios conocidos.

Por defecto, también le generamos un grupo de seguridad para poder incluir en dicho perfil cualquier objeto de
forma independiente. El grupo se llamara SE41_GS_RadiusVlan25.Aqui concentraremos a todos nuestros
usuarios; de esta forma, cuando apliquemos una politica basada en este grupo, el dispositivo no sera tenido en
cuenta pero si al usuario.

Para ello podemos basarnos en un grupo interno del dominio que ya los incluye:

- Domain Users.

4.2.3 ACCESO A RED DE INVITADOS

Este perfil tendra un control total por parte del departamento de TI de la compaiifa. En ¢l incluiremos todos los

equipos de la compania que situemos en salas destinadas al uso de personal externo.

Como vimos, este tipo de equipos estaran situamos, por ¢jemplo, en salas de formacion o salas de espera.

Con este criterio generaremos un grupo de seguridad donde incluirlos y lo llamaremos: SE41_GS_RadiusVlan26.

4.2.4 ACCESO A RED SIN DOMINIO

Este es tltimo perfil de acceso que controlaremos bajo nuestro servicio de NPS. Estara formado por todos
aquellos equipos que, por sus caracteristicas, no pueden compartir la misma red de trabajo que el resto de
maquinas. Dado que tampoco los podremos incluir en el dominio, seguiremos el procedimiento de alta en

directorio activo mediante la creacion de un usuario cuyo nombre y contrasefia seran su direccion MAC.
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Todos los usuarios generados por este sistema, para diferenciarlos del resto de perfiles de acceso, seran dados de
alta en el grupo SE41_GS_RadiusVlan50.

Por el tipo de maquinas que se usaran en este entorno, el inico acceso sera mediante la red cableada.

Bajo esta organizacion de perfiles y grupos, podremos personalizar las politicas de NPS discriminando, as, el tipo

de usuario que esta solicitando el acceso. Procedemos ahora con la configuraci(')n del servicio de NPS.

4.3 CONFIGURACION DE ELECTRONICA DE RED

4.3.1 RED CABLEADA

En el apartado de red cableada, mantenemos el disefio de segmentacion en capas (Core, Distribucion, Acceso).
Sabemos que los clientes de red se encontraran en la capa de nivel de acceso. A este nivel los dispositivos de red,

que usaremos, son swtiches Cisco 2960.
La configuracion de estos dispositivos, para actuar de clientes de Radius, pasa por las siguientes medidas:

- Configuracién general para usar autenticacion en el switch.
- Establecer el switch como cliente de NPS.

- Establecer en los puertos de acceso la configuracién 802.1X correcta.

Configuracién general para usar autenticacién en el switch.

Por defecto, los switches no tienen habilitados los mecanismos de autenticacion, autorizaciéon y monitorizacion en
. . , . .. o .
su configuracion; comtinmente esta funcion se conoce como AAA: authentication, authorization, y Accounting.

Para habilitar esta funcion en los equipos Cisco procedemos de la siguiente forma:

1-  Accedemos al modo de consola. Ejemplo: Telnet ip switch
2- Nos situamos con el rol de administrador (enable): Ejemplo: switch>enable
3-  Activamos el modo de configuracion. Ejemplo: switch# configure terminal

4-  Configuramos la funcion AAA: Ejemplo: switch(config)# aaa new-model

Procedemos ahora a configurar el modo de autenticacion basado en 802.1X:

1-  Situados en el modo de configuracién: switch# configure terminal

2-  Habilitamos 802.1X: Ejemplo: switch(config)#dot1x system-auth-control

Finalmente indicamos que toda la autenticacion 802.1X sea realizada sobre los servidores Radius configurados

sobre este switch.:

1-  Situados en el modo de configuracién: switch# configure terminal

2-  Habilitamos la autenticacion bajo Radius: switch(config)#aaa authentication dot1x default group Radius




Establecer el switch como cliente de NPS

Una vez establecidos los mecanismos de autenticacion en el switch, indicamos los servidores de Radius que seran
nuestros servidores de NPS, que evaluaran las politicas de acceso. También debemos indicar los puertos que se
usaran para las funciones de autorizacion y autenticacion: los puertos estandares para este protocolo son 1812 y

1813, respectivamente.

La configuracion necesaria se completara indicando, ademas del servidor NPS, la clave compartida entre ambos.
Esta clave es una palabra de paso ,que se establece entre cliente Radius y Servidor, para evitar la solicitud de

acceso por clientes no autorizados.
Procedemos a Configurarlos:

1- Situados en el modo de configuracion: switch# configure terminal
2-  Indicamos el servidor NPS, realizaremos este paso 2 veces, una por cada servidor NPS: Ejemplo:
switch(config)# Radius-server host 10.232.1.180 auth-port 1812 acct-port 1813

3-  Indicamos la clave compartida: Ejemplo: switch(config)# Radius-server key jruts!b

Establecer en los puertos de acceso la configuracién 802.1X correcta.

Una de las ventajas de esta implantacion, es que puede ser progresiva; es decir por cada switch podemos indicar a

todos, o a cada uno, los puertos de acceso que realizaran la autenticaciéon basada en 802.1X.

Otra cuestion importante, a la hora de configurar cada puerto, es realizar las indicaciones oportunas para que, con

los equipos no compatibles con 802.1X, podamos articular un mecanismo que les permita iniciar sesion.

En este sentido, Cisco incorpora un mecanismo llamado MAB que permite realizar una autenticaciéon 802.1X
basada en la direccion MAC del equipo que solicita el acceso cuando este no es capaz de realizarlo por si mismo

con unas credenciales de usuario.

Vemos en la siguiente figura el proceso descrito:

Endpoint Switch RADIUS Server
2 —
—{

a EAPoL: EAP Request-ldentity|

o

! ) - tx-period
| EAPoL: EAP Request-ldentity|..;
ol b -max-reauth-req
b L EAPoL: EAP Request-ldentity|.’
| i e ‘
: - IEEE 802.1X Times Out
Total Time from l * i . MAB Starts oL
Link Up to m Time Until Endpoint Sends| :

Network Access First Packet After IEEE

|

| 802.1X Timeout

|

| | Packet

| RADIUS Access-Request il
‘[ [AVP: source MAC]

| P RADIUS Access-Accept
b » Network Access Granted ™ [AVP: VLAN 10, dACL-n]

ILUSTRACION 23 PROCESO EAPOL
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Vemos que, en caso de que el equipo sea capaz de realizar el proceso de autenticacion EAPoL, este procedimiento

MAB no se realiza.

Con estas indicaciones, procedemos a configurar, en todos los puertos involucrados en este sistema, la

autenticacion 802.1X

1- Situados en el modo de configuracion: switch# configure terminal

2- Entramos en la configuracién del puerto en cuestién: Ejemplo: switch(config)#interface [type/mod]
3- Activamos el proceso MAB: Ejemplo: switch(config)#dot1x mac-auth-bypass

4~ Activamos el control del puerto mediante 802.1X: Ejemplo: switch(config)#dot1x port-control auto

A estos comandos afadiremos los basicos que requiera un puerto de acceso, como es indicar que el puerto sera
usado por un equipo y no por otro switch (switch mode Access) y podremos establecer una Vlan por defecto, en
caso de que toda la autenticacion falle (se recomienda que esta Vlan no esté en uso para aislar completamente el

equipo que ha tratado de realizar el acceso de forma no autorizada).

Seguiremos este proceso a lo largo de nuestra red, segan la planificacion de implantacion que se marque.

4.3.2 RED INALAMBRICA

Para la configuracion de la red inalambrica, tendremos un tnico punto de configuracion, que sera nuestro

Controlador Wifi, seglin indicamos en la arquitectura elegida para el proyecto:

Todos los puntos de acceso inalambricos recibiran las solicitudes de conexion que retransmitiran a su controlador.
Este controlador sera, realmente, el cliente de nuestro sistema de Radius, y es en ¢l en el que configuraremos los

parametros tales como la clave compartida.

El procedimiento para la configuracion del Controlador sera muy parecido a la red cableada dado que tendremos,
primero, que configurar los parametros generales del servidor Radius y, seguidamente, configurar los SSID a los

que se aplique una validacion en Radius. Los pasos son:

1- Configuracién de los parametros generales de Radius.
2- Generacion de un perfil de scguridad.
3-  Configuracion del ESS.

Configuracié)n de los parametros generales de Radius:

1. Nos conectamos al modulo de administracion del controlador Wifi.
Nos situamos en el apartado “Configuration”, subapartado Security.
En la opci6én de Radius damos de alta los servidores de NPS, usando la clave compartida asignada:
a. Pulsamos en “Add”.
b. Introducimos la IP del servidor Radius y clave compartida.

c.  Dejamos el resto por defecto.

Mostramos la configuracion de este apartado en la siguiente imagen:




RADIUS Profile Table - Update

Summary Selection

Profile Name sed1swwis
Description Enter 0-128 chars.
RADIUS IP 10 |[z32]]1  |[180]
RADIUS Secret [TXTTTY]
RADIUS Port 16812 Valid range: [1024-55535]
MAC Address Delimiter Hyphen (-) -
Password Type Shared Rey ~

ILUSTRACION 24 CONFIGURACION RADIUS WIFI

Este procedimiento lo realizaremos también para agregar el segundo controlador.

Tras este proceso, ya podemos realizar la configuracion de un perfil de seguridad que usara la validacion en los
servidores NPS.

Generacion de un perfil de seguridad.
Para generar un SSID realizamos los siguientes pasos:

1. Nos conectamos al modulo de administracion del controlador Wifi.
2. Nos situamos en el apartado “Configuration”, subapartado Security.
3. En la opcion “Profile”, generamos un perfil de acceso para acceso a NPS.
a. Pulsamos en ADD y registramos los valores necesarios.
Usaremos como protocolo cifrado WPA2, que usara AES como sistema de cifrado, mucho mas
seguro que WEP y TKIP.
c.  Situamos en “primary” y “secundary Radius profile name” los servidores configurados

anteriormente como servidores de NPS.

Mostramos la configuracion de este apartado en la siguiente imagen:

Security Profile Table - Update

Summary Selection
Profile Mame Corporativo

Static WEP
O clear O soz1x O keys B wea

L2 Modes Allowed B wrapsk WPA2 E wrpaz psk O mixeD

O wmixeo_psk
5
Data Encrypt WEPG4 WEP128 TKIP ¥ comp-AEs
CCMPITKIP Clear
Primary RADIUS Profile Mame sedlswwis -
Secondary RADIUS Profile Name sedlswwll -

ILUSTRACION 25 PERFIL DE SEGURIDAD WIFI
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Finalmente, configuramos el SSID para dar servicio a nuestra red.

Configuracion del ESS.

El tipo de arquitectura usada ha sido Extended Service Set (ESS) lo que nos garantiza que un mismo SSID sera

replicado por medio de todos nuestros puntos de acceso con el mismo identificador.
Para configurarlo realizamos los siguientes pasos:

1. Nos conectamos al m6dulo de administracion del controlador Wifi.
2. Nos situamos en el apartado “Configuration”, subapartado Wireless.
3. Enla opcion “ESS”, generamos los SSID necesarios.
a. Pulsamos en ADD y registramos los valores necesarios.
b.  Situamos como “Security Profile Name” el perfil de seguridad generado anteriormente.
c.  En el SSID no es necesario volver a configurar los parametros de Radius ya que usara los del
perfil de seguridad.
d.  En “Tunnel Interface Type” indicaremos que sea el servidor de Radius quien asigne la VLAN
mediante la opcion: “Radius VLAN Only”

Mostramos la configuracion de este apartado en la siguiente imagen:

ESS Profile - Update

ESS Profile ESS-AP Table Security Profiles

Summary Selection

5510 Mumber 1
ES3S Profile Name TIERRA
331D TIERRA
Enable/Disable Enable -
Security Profile Name Corporativo -
Primary RADIUS Accounting Server No RADIUS -
Secondary RADIUS Accounting Server No ERADIUS -
Accounting Interim Interval (seconds) 3600 Walid range: [600-36000]
Beacon Interval (msec) 100 Valid range: [20-1000]
531D Broadcast Oon -
Bridging [ airFortress [ 1pvs O appleTalk
MNew AP’s Join ESS on -
Tunnel Interface Type RADIUS VLAN Only hd

ILUSTRACION 26 PERFIL DE ESS WIFI

Con la configuracion realizada a nivel del Controlador, el modo de funcionamiento de los AP quedara supeditado

alo que indiquen los servidores NPS. De forma que, una vez asociado los clientes al SSID, el controlador




reenviara sus credenciales a los servidores NPS y estos,mediante sus politicas, concederan ,0 no ,acceso e
indicaran en qué VLAN hay que situarlos. Una vez en la VLAN, podremos comenzar a usar todos los servicios de
Red que se permitan en dicha subred. Procedemos asi con la parte final, y mas importante, de la configuracion:

los servidores NPS.

4.4 CONFIGURACION DE RADIUS
4.4.1 ARQUITECTURA DE RED

El servidor de Radius, elegido para nuestro proyecto, es el servidor NPS de Microsoft Corp. Dicho servidor lo
implementaremos bajo el sistema operativo Windows Server, recomendado para esta tarea. Es decir, nuestro

objetivo final de la instalacién es contar con los siguientes recursos:

- Windows Server 2008 R2 Enterprise.
- Servidor de directiva de redes Microsoft NPS. Version 6.1

Para conseguir tener redundancia en nuestro entorno, realizaremos la instalacion de 2 servidores de NPS. Los
conectaremos directamente a los switches centrales, que estaran redundados a su vez; asi garantizaremos que la

configuracién de politicas esté siempre disponible mientras uno de los switches centrales esté activo.

Podemos describir la situacion final con la siguiente imagen:

Dispositivos finales.
Puntos de acceso.

Switches de Acceso.
Plantas.

Switches de Distribucion.
Edificios

Switches Centrales
Centro de Datos

;\
N
N
Servidor Radius i i
Primario Servidor Radius
Secundario

[LUSTRACION 27 ARQUITECTURA DE SWITCH

Este esquema de arquitectura es el recomendado para redes tipo campus, en la cual tendremos 3 capas antes de
que un dispositivo cliente se conecte a la red. De esta forma, podemos adquirir distinta tecnologia en funcion del
nivel que estemos configurando: en la capa central tendremos conmutadores de alto rendimiento y, sin embargo,

en la capa de acceso podremos utilizar switches con un nivel menor de complejidad.
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4.4.2 INSTALACION DEL SERVICIO

Partiremos de una situacion en la cual ya disponemos de un servidor con Windows Server 2008 instalado.

Una vez con el sistema operativo en linea, procederemos, primero, a instalar el servicio de NPS y después
realizaremos su configuracion inicial.

Para su instalacion seguimos la guia de configuracion que nos indica los siguientes pasos:

1. En tarcas de configuracion inicial, Personalizar este servidor, seleccionamos agregar funciones para
iniciar el asistente de instalacion del acceso y directiva de redes.
De no tener activa la configuracion inicial, podemos, desde el ment de administracion del servidor,
revisar sus funciones o roles. En el caso de que no tengamos los servicios de acceso y directivas de redes,
agregaremos esta funcion.

2. En Seleccionar funciones de servidor, en Funciones, seleccionamos Servicios de acceso y directivas de

redes y, a continuacion, clic en Siguiente.

Mostramos la configuracién de este apartado en la siguiente imagen:

Asistente para agregar roles

ES}] Seleccionar roles de servidor

Artes de comenzar

Seleccione uno o méas roles para instalar en este servidar.

Raoles:
Confirmacion [] active Directory Lightweight Directory Services
Frogreso [] active Directory Rights Management Services
D Hyper-y

Resultada

Servicios de archiva (instalada)
Servicios de certificados de Active Directory {instalada)
[] Servicios de dominio de Active Directory
|:| Servicios de Escritorio remaota
[] Servicios de fedsracisn de Active Directory
[] servicios de implementacian de Windows
[] servicios de impresidn v documentos

Drescripcion:

Servicios de acceso y directivas de
redes proparciona Servidar de
directivas de redes (NPS),
Enrutamienta y acceso remato,
Autaridad de registro de
mantenimienta (HRA)Y v Protocolo de
autorizacion de credenciales de host
(HCAPR), que prokegen el estado v la
seguridad de la red.

ILUSTRACION 28 ROLES SERVIDOR

Con este servidor podremos configurar 3 tipos de servicios:
- Servidor de politicas de NAP.
- Servidor RADIUS para RAS o conexiones VPN.

- Servidor RADIUS para 802.1X cableada ¢ inalambricas.

En nuestro caso, utilizaremos el servidor para el Gltimo tipo de servicios. Es
802.1X
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Esta tarea la realizaremos en ambos servidores, sin distincion de roles a usar.

decir, como servidor de politicas para




4.4.3 AUTORIZACION EN EL AD.

Dado que el servidor se apoyara en la base de datos de cuentas de equipos y usuarios de Microsoft, Directorio

Activo, tendremos que proceder a la autorizacion de este servicio en nuestra red.

Para realizar esta tarea, tendremos que disponer de suficientes privilegios en el Dominio. En caso de no disponer
de un usuario con estos requisitos, tendremos que solicitar que se realice esta tarea por las personas del

departamento de TI encargadas de las mismas.
Existen varias formas de realizar este registro:

- Desde la consola de NPS.
- Usando el comando netsh.

- Mediante la consola de equipos y usuarios del Directorio Activo.

La forma mas habitual de realizarlo es mediante la propia consola del NPS, y los pasos a seguir, en este caso, son:

- Iniciar sesion en el servidor NPS, empleando una cuenta que tenga credenciales administrativas para el
dominio.

- Abrir la consola de NPS.

- Con el boton secundario en NPS (local), a continuacion, seleccionamos Registrar servidor en Active
Directory. Cuando aparezca el cuadro de dialogo Registrar servidor de directivas de redes en Active

Directory, aceptaremos.

Mostramos la configuracion de este apartado en la siguiente imagen:

| Clientes  Importar configuracion

_: Directiv Exportar configuracion
&, Pratecc
.'D Cuenkar Imiciar servicio NES

* Adminis  Detener servicio MRS
o Reqgistrar servidor en Ackive Direckory

ILUSTRACION 29 REGISTRO SERVIDOR

Un servidor RADIUS, registrado en AD, tiene acceso a la informacion de cuentas de usuario y puede comprobar
las credenciales de autenticacion de acceso a la red. Si las credenciales de los usuarios se autentican, y el intento de
conexion se autoriza, el servidor RADIUS autoriza el acceso de los usuarios sobre la base de condiciones que se
especifican y, a continuacion, se registra el acceso de dicha conexion registro del servidor, de forma que
podriamos auditar estos servicios. El uso de RADIUS permite a la red que pueda controlar los accesos mediante la
autenticacion del usuario, su autorizacion, y su registro en un punto central que serfan nuestros servidores de
Radius, en vez de mantener toda esta configuracion independiente a cada switch. De esta forma, como ya vimos,

la movilidad y seguridad estan garantizadas por toda nuestra red.
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4.4.4 CONFIGURACION DE CLIENTES RADIUS.

Si recordamos la arquitectura de Radius, los clientes 802.1X no son los dispositivos finales, sino las maquinas
encargadas de realizar la conexion a la red de datos, en nuestro caso los switches y controladores wifi. Lo
representamos en la siguiente imagen:

Users RADIUS RADIUS
Client Server

@ E%
@ Access-Request .
{Username, password...) :

Access-Accept /Access-Reject
{User Service, Framed Protocol )

Challange (optional)
[Reply massages)

3

Figure 13.2. RADIUS Authentication and Authorization Flow

ILUSTRACION 30 PROCESO DE AUTENTICACION

Estos clientes autorizaran la conexion a la Red en base a la asignacion de politicas establecidas en el Radius. Para
evitar un uso no autorizado de estas comprobaciones, podemos estableces una palabra de paso, llamada secreto
compartido, entre cliente Radius y Servidor NPS.

La filosofia de esta clave es establecer una contrasefa Gnica entre estos dos equipos, por lo tanto podemos llegar a
establecer esta comunicacién de forma individual por cada cliente usando siempre contrasefias distintas. Sin
embargo trataremos de definir una clave comtn a todos nuestros clientes para facilitarnos la gestion de estos
sistemas. En caso contrario deberfamos tener un repositorio donde guardar todas estas contrasefas individuales, lo
cual dificultaria la gestion posterior de todo el entorno.

A'lahora de generar el secreto compartido, podemos realizarlo de 2 formas:

- Manual. Se decide y se configura por medio de la consola.

- Automatico. El propio servidor NPS genera una clave automatica que después habra que configurar en el

cliente.

En nuestro caso, realizaremos la configuracion manual, para establecer una tnica clave para todos los clientes.
Con el fin de facilitar esta tarca, ademas, crearemos una plantilla de configuracion de la clave compartida, de
forma que, cada vez que agreguemos un cliente nuevo, podamos seleccionar esta plantilla y la configuracion de la
clave sea automatica.
Generamos la plantilla.

Dentro de la consola de NPS, seguimos los siguientes pasos:

1. Administracion de plantillas.
2. Secretos compartidos, botén derecho -> Nuevo.

Mostramos la configuracién de este apartado en la siguiente imagen:
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& NP (Local)
= [ Clientes v servidores RADILS
5 Clientes RADIUS
_-E] Grupos de servidores rematos RADIUS
=] _: Directivas
| Directivas de solicitud de conexion
| Directivas de red
| Directivas de mantenimiento
_b Proteccidn de acceso a redes
lD Cuentas Mombre de plantilla:
= Wl Administracion de plantillas ||
_::a: Secretos compartidos
5 lienkes RADIUS
ﬂ Servidores RADILUS remotos
\= Filras 1P
| Directivas de mantenimiento
j’j Grupos de servidores de actualizaciones

Secretos compartidos

* Las plantilas de secretos compartidos permiten especificar un secreto compartido g
NP5 i se selecciona la plantila.

Marnhre de nlantilla
Nueva plantilla de secreto compartido

~ Secieto compartido

Fara escribir un zecreto compartida manualmente, haga clic en Manual Para generar
un secreto compartido automaticamente, haga clic en Generar. Debe configurar el
cliente RADIUS con el secreto compartido indicado agui. Los secietos compartidos
distinguen maydsculas de minusculas.

& Manual " Generar

Secreto compartida:

Confirmar secreto compartido:

[LUSTRACION 31 PLANTILLA SECRETO COMPARTIDO
Establecemos un nombre para la plantilla, y configuramos manualmente nuestro secreto compartido.

Ahora procedemos a agregar a un cliente Radius, en el cual usaremos la plantilla creada anteriormente. Dentro de
la consola de NPS, seguimos los siguientes pasos:

1. Clientes y servidores RADIUS

2. Clientes RADIUS, bot6n derecho -> Nuevo cliente
a. Nombre y descripcion: Nombre de equipo.
b. Direccién IP: Direccion del equipo.
c.  Secreto compartido. Elegimos plantilla.

3. Opciones avanzadas
a. Nombre de proveedor: RADIUS standard

Mostramos la configuracion de este apartado en la siguiente imagen:

[@ s (Locald
B [ Clientes v servidores RADIUS
=2 Clientes RADIUS
35 Grupos de servidores rematos RADIUS

[Nuevo diente RADIUS

Configuracién  Dpciones avanzadas |

Configuacién | Dpciones avanzadss

- Provesdor

=) =f Directivas
| Directivas de solicitud de conexisn
| Directivas de red
| Directivas de mantenimiento
%, Proteccion de acceso aredes
B Cuentas
= My Administracicn de plantillas
=] secretos compartidas
5| dlientes RADILS
5| Servidores RADIUS rematos
=/ Fitros 1P
| Directivas de mantenimienta
[ Grupos de servidores de actualizaciones

I Habiltat ests clients RADIUS Especiliqus un alrbuto RADIUS esténdar parala mayeria de clientss RADILIS o

(Tl Gt ikl s seleccions el proveedor del cliente RADILS en la lista

I |

- Nombre v dieceion
Mombre descriptive:

SENO2003E015

Direccién (IP o ONS]
[172.28 100 1a0]

Hombre de provesdor

- Opeiones adiciondle:
Los mersajes de Access Fiequest deben contener el atibuto de
Message-Athenticator

Comprabar..

I~ Elclisnts RADIS es compatible con NAP

- Secreto compartids
Seleccions una planfilla de seeretos compartidas exsterte:
[Clave compartida |

Para esciibir un secreto campartide manualmente, haga clic en Manual Para
generar un secreto compartido automaticamente, haga clic en Generar, Debe
configurar el clients FRADIUS con el secreto compattida indicada aqui. Los secretas
compartidas distinguen entie mapisculas y mindsculas.

& flanual

Secrata compailido

! Generan

Confimar sacreto compattide:

[LUSTRACION 32 RADIUS, CONFIGURACION CLIENTE
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Los datos mas importantes en esta configuracion son tanto la IP del cliente como el tipo de proveedor. En este
tltimo detalle, debemos indicar “RADIUS standard”, dado que, tanto los equipos Cisco, como los controladores
de Meru son totalmente compatibles con el estandar.

Esta parte de la configuracion puede ser muy tediosa, por lo cual podemos combinar la configuracion basica inicial

de la consola grafica, con el uso del editor de comandos en modo texto con el comando “netsh”, vemos un
¢jemplo de su uso en la siguiente imagen:

C:UWindowsssystem32>netsh nps add client name=5ENO2BPA3EA14 address=172.26.180.190 sharedsecret=irutsth

Aceptar

[LUSTRACION 33 COMANDO NETSH

El editor de comandos netsh no nos permite el uso de plantillas, pero si podemos confeccionar un script. Para
ello, podemos usar una hoja de calculo donde pongamos todos los comandos en varias filas y anexar los nombres y
direcciones ip de los equipos clientes en las restantes. Una vez confeccionada, sélo nos quedara copiar y pegar en
el intérprete de comandos del servidor.

En nuestro proyecto hemos usado:

A B C (] E
1 netsh nps add client name= 2126797 address= 172.26.100.100 | sharedsecret=jruts!b
2 netsh nps add client name= 2126804 address= 172.26.100.101 sharedsecret=iruts!b
3 netsh nps add client name= 27356717 address= 17226100102 | sharedsecret=jrutslh
4 netsh nps add client name= 273570M address= 172.26.100.103 | sharedsecret=jruts'h
5 netsh nps add client name= 273569F address= 172.26.100.104 | sharedsecret=jruts'b
& netsh nps add client name= 2735620 address= 17226.100.105 | sharedsecret=ijruts!b
7 netsh nps add client name= 2735650 address= 17226100106 | sharedsecret=jrutslh
& netsh nps add client name= 2630900 address= 17226100110 | sharedsecret=jruts'h
9 netsh nps add client name= 283081 address= 172.26.100.111 sharedsecret=jruts!b
10 netsh nps add elient name= 27705937 address= 17226100112 | sharedsecret=jruts!b
11 netsh nps add client name= 242421F address= 17226100113 | sharedsecret=jrutslh
12 netsh nps add client name= 242420 address= 17226100114 | sharedsecret=jruts'h
13 netsh nps add client name= 276991M address= 17226100115 | sharedsecret=iruts'b
14 netsh nps add client name= 283085F address= 17226100116 | sharedsecret=jruts!b
15 netsh nps add client name= 2830971 address= 17226100117 | sharedsecret=ijruts!b
16 netsh nps add client name= 243520M address= 17226100118 | sharedsecret=jrutslh
17 netsh nps add client name= 248517 address= 17226100118 | sharedsecret=iruts'h
18 netsh nps add client name= 2964511 address= 172.26.100.12 sharedsecret=jruts!b
13 netsh nps add client name= 2435224 address= 17226100120 | sharedsecret=ijruts!b
20 netsh nps add client name= 249523H address= 172.26.100.121 sharedsecrat=jruts!b
21 netsh nps add client name= 283084 address= 17226100122 | sharedsecret=jruts'h
22 netsh nps add client name= 2485240 address= 17226100123 | sharedsecret=jruts'b
23 netsh nps add client name= 243525W address= 17226.100.124 | sharedsecret=ijruts!b
24 netsh nps add client name= 2495260 address= 17226100125 | sharedsecret=jrutslh
75 netsh nps add client name= 263082K address= 17226100126 | sharedsecret=jruts'h
26 netsh nps add client name= 283083R address= 17226100127 | sharedsecret=iruts'b
27 netsh nps add client name= 2830310 address= 17226100128 | sharedsecret=jruts!b
22 'netsh nps add dient name= 283083H address= 17226100123 | sharedsecret=iruts!b
29 netsh nps add client name= HUWVRE295 address= 172.26.100.13 sharedsecret=jruts!b
30 netsh nps add client name= 283092C address= 17226100130 | sharedsecret=iruts'b
31 netsh nps add client name= 2486345 address= 172.26.100.131 sharedsecrat=jruts!b
29 Lot e o nll plioat o o DOE-514 Clleocc— 177 2F 00 137 ool ot — it

ILUSTRACION 34 HOJA DE CLIENTES




4.4.5 REDUNDANCIA.

La redundancia de un sistema se puede medir por muchas variables del entorno: la propia arquitectura hardware,
la red, los servicios, etc. En este apartado, nos centraremos s6lo en la redundancia a nivel del servicio, dado que
los demas apartados se encontraran ya supervisados y controlados por el personal de TI.

Para velar por la salvaguarda de la informacién, y la redundancia del sistema, indicamos en la arquitectura inicial
que se instalarian 2 servidores NPS que gestionarian todas las conexiones de los clientes. Procederemos a
gestionar esa sincronizacién entre ambos.

La forma de configuracion de esta redundancia se basa en la capacidad de los clientes de poder tener configurados
mas de un servidor Radius. Es una forma de trabajo similar a la configuracion DNS en los clientes, en la cual solo
se interrogan a los equipos secundarios, en caso de que el primario deje de dar servicio. Es decir, la configuracion
estara siempre actualizada y sincronizada en todos los servidores NPS, de forma que ante la caida de un servidor el
otro pueda dar el mismo servicio.

Previamente, seleccionaremos uno de los dos servidores NPS como principal. Este rol sera asignado, por nuestra
parte, en base, por ejemplo, a una mayor capacidad de proceso de uno de los dos equipos, mayor ancho de banda,
etc. En caso de igualdad de todos los términos elegidos, simplemente elegiremos uno de ellos y mantendremos
nuestra seleccion todo el proyecto.

Una vez seleccionados servidor principal y secundario, nos basaremos, una vez mas en el entorno de linea de
comandos, de forma que podemos acceder a la configuracion, exportarla e importarla, ademas de poder hacer uso
de la programacion de tareas para esta labor.

EXPORTACION.

El primer paso para la sincronizacion de configuraciones sera la exportacion de toda la configuracion de NPS en el

servidor principal.

El comando utilizado sera del subconjunto de comandos de la interfaz netsh, y realizara un volcado a XML de toda

la configuracién del servicio.

Para simplificar el proceso, podemos realizar esta exportacion directamente sobre el servidor secundario, donde

tengamos permisos de escritura, usando por ejemplo una ruta UNC sobre un directorio.

El comando a lanzar desde el intérprete de comandos es:

netsh nps export filename = \\se41sww10\replica\ConfigNPS.xml exportPSK = YES

La ruta elegida, y el nombre del archivo, pueden variar segin nuestro criterio; la opcion exportPSK nos salvara
también las claves entre cliente y servidor. Ademas, gracias a que el resultado es un fichero XML, podemos tener

la posibilidad de editarlo y variar la configuracién que veamos necesaria para después proceder a importarla.
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IMPORTACION.
El procedimiento de importacion sera similar al de exportacion; mismo procedimiento pero distinta linea de
comandos.

En este caso, si no hemos de modificar nada en el fichero XML, generado en el primer paso, procederemos a
realizar la importacion.

netsh nps import filename = "C:\Radius Script \conf_nodo1\ConfigNPS.xmI"

De esta forma, tendremos toda la configuracion del servidor NPS importada en el servidor secundario.
Llegados a este punto, podemos, como afiadido, programar dichas tareas para evitar su tareca manual. Para ello, en
el servidor principal, programaremos la exportacion y a una hora posterior la importacion en el secundario.

4.4.6 CONFIGURACION DE POLITICAS.

Antes de configurar las politicas del sistema, debemos conocer claramente el funcionamiento del motor de
politicas de NPS.

Su funcionamiento esta basado en un sistema similar al de colas, en la cual cada politica tiene un determinado
orden, que le asigna su prioridad de ejecucion. Secuencialmente el sistema va revisando las politicas configuradas
de forma ordenada; una vez que localiza que una determinada politica se aplica a un perfil ,el sistema termina la
evaluacion, ejecuta la politica y devuelve los resultados al cliente Radius.

En caso de que ninguna politica sea aplicable, se puede establecer una por defecto.

Dentro de las politicas, tenemos a su vez varios tipos de politicas:

- Directivas de solicitud de conexion.
- Directivas de red.
- Directivas de mantenimiento.

En nuestro caso solo las dos primeras seran de aplicacion, dado que la tercera solo se usa en caso de afiadir, a
nuestro sistema, un sistema de NAP.

DIRECTIVAS DE SOLICITUD DE CONEXION

Mediante este tipo de politicas estableceremos qué servidores Radius llevan a cabo la autenticacion, autorizacion y
administracion de las solicitudes de acceso recibidas desde los clientes de NPS. Es decir, validan las solicitudes de
acceso a lared y determinan donde se realiza esta validacion.

En nuestro caso, tendremos que realizar estas tareas sobre el propio servidor Radius, dado que no utilizaremos un
servicio Radius ajeno a nuestra red. Para este cometido, primero tendremos que definir qué tipos de conexiones
controlaremos en este proyecto que, tal como habiamos indicado a los inicios del proyecto, seran las conexiones
Ethernet cableadas y Wifi. Por lo tanto sera para estos dos perfiles para los que configuraremos nuestras reglas.

Procedemos a configurar la solicitud de conexion desde la red cableada:

Dentro de la consola NPS, en directivas de solicitud de conexién, generamos una nueva politica, la llamaremos
“Conexiones Ethernet”.




En la primera ventana de configuracion, tendremos que especificar “unspecified”, dado que no debemos
especificar el tipo de servidor de acceso a la red, pues en nuestro caso cualquier switch podra realizarnos
solicitudes de acceso. El campo de esta opcion tomar otros valores en funcion de que apliquemos otros servicios a
nuestro NPS; por ejemplo servidor de acceso para conexiones VPN.Vemos en la siguiente imagen el acceso a estas
opciones:

Propiedades de Conexiones Ethernet

Infarmacian general I Condicionesl Configuracidn I

Mombre de directiva: Il:onexiones Ethernet

— Estado de la directiva
Si esta habilitada, NP5 evalia esta directiva mientras procesa solicit
directiva.

v Directiva
habilitada

— Método de conexidn de red
Seleccione el tipo de servidor de acceso a la red que envia la solicit
acceso alared o Especifico del proveedor, aungue ninguno ez nece
autenticacion 8021 o un punto de acceso inaldmbrico, seleccione

' Tipo de servidor de acceso a la red:

" Especifica del proveedar:

o=

ILUSTRACION 35 PROPIEDADES CONEXIONES ETHERNET

Lo siguiente a configurar es el apartado: “Condiciones”. Mediante este apartado, revisamos el mensaje recibido
por nuestro servidor Radius y evaluamos si cumple los requisitos de esta directiva.

En nuestro caso queremos que todas las solicitudes de conexion reenviadas por nuestros switches sean evaluadas
por nuestro servidor. Para ello agregaremos la condicion para que esta politica atienda a todos los mensaje
recibidos de este tipo.

Para ello tendremos que especificar la condicion del tipo de puerto NAS, el cual evalta el tipo de medio utilizado
por el cliente de acceso. Entre los ejemplos se encuentran: lineas telefonicas analogicas (conocidas como
asincronicas), ISDN (RDSI), tineles o redes virtuales privadas (conocidas como virtuales), conexién inalambrica
IEEE 802. 11 y el que usaremos en nuestro caso:Switches Ethernet.

Para ellos agregamos una nueva condicion, y elegimos: “Tipo de puerto NAS”.

Mostramos la configuracion de este apartado en la siguiente imagen:

Propiedades de Conexiones Ethernet

Infermacién general Condiciones | Coriiguracién |

Seleccionar condicion [ ]
Seleccione una condician v haga clic en Agregar.
47 Identificador de NAS =

T, La condicidn Identificador de MAS especifica una cadena de caracteres formada por el nombre del servidor de
= acceso a la red [NAS). Puede usar sintasis de concidencia de patrones para especificar nombres de NAS,
;&T Direccién NAS IPv4
T pdh La condicién Direccién IP de MAS especifica una cadena de caracteres formada por la direccidn P de NAS, Puede
usar sintasis de coincidencia de patranes para especificar redes P

;&T Direccion NAS IPvE
. La condicién Direccidn NAS 1PYE especifica una cadena de caracteres formada por la direccion IPvB de MAS. Pueds
usar sintaxis de coincidencia de patrones para especificar redes |PvE.

ILUSTRACION 36 CONDICIONES, TIPO PUERTO NAS

Integracion Red Wired - Wireless | 15/06/2012




AN
-
o
AN
>~
©
o
S~
O
~
on
[%9)
@
[}
=
!
©
[}
=
=
°
(&)
o
e
S
o
©
e
a0
[}
—
E

~

En nuestro caso el tipo de conexion que nos llegara, desde este tipo de cliente, sera conexion tinel 802.1X por
Ethernet; elegimos esta opcion.

Dado que los clientes ya los hemos limitado en el apartado de clientes, vemos que, a medida que vamos
configurando las directivas, filtramos tambien, en los distintos niveles, todas las comunicaciones entrantes y sus
condiciones.

En la siguiente imagen vemos la opcion elegida para este tipo de cliente:

Propiedades de Conexiones Ethernet

Infarmacicn general  Condiciones | Canfiguracidn |

LConfigure las condiciones de esta directiva de res Ui ST R F B

Silas condiciones coinciden con la solicitud de © E specifique los tipos de medios de accesa que deben caincidir can esta directiva.

esta directiva v evalla obias directivas si hap mas s @S A EM @ ssemsm G

[ Async (Modem)
[ Condician [ Valor [ ISDM Spne:

@ Tipo de puerto de NAS Ethernet E 3‘:’;;’;2‘[}1;&?]

Tipos comunes de tnel de conexidn 802,13
[w] Ethemet

[] FODI

[] Token Ring

[ Wireless - IEEE 802.11

Otroz

[] ADSL-CAP - Agpmmetic DSL Carrierless Amplitude Phase Modulation ﬁl
[] ADSL-DMT - Asymmetric DSL Discrete Multi-T one

[ Async [Modem)

] Cable =l

Cancela_|

ILUSTRACION 37CONDICIONES, TIPO DE TUNEL

El altimo paso de esta configuracion sera indicar que estas solicitudes se procesaran en este servidor. Para ello, en
« . L« . « e e .

Configuracion “nos cercioraremos de que, en “Autenticacion”, indicamos que las solicitudes se procesan en este
servidor. Resaltamos este detalle en la siguiente imagen:

. Propiedades de Conexiones Ethernet

Infarmacidn generall Condiciones  Configuracion |

Configure las opoiones de esta directiva de red,
Silagz condiciones y resticciones coinciden con |a zolicitud de conexian u la directiva concede acceso, ge aplica la configuracion.

Configuracian:

Métodos de autenticacion o - - - . .
- Especifique silas solicitudes de conexidn se procesan de foma local, 5i se reenvian a
necesanos ; = HIOE . ; A
servidores remotoz RADIUS para su autenticacion o si se aceptan sin autenticacion.
% Métodos de autenticacion
Reenviando soliciud de . - .
. & Autenticar solicitudes en este servidar

COnexion

€ Reenviar solicitudes para que se autentiquen en los siguientes gupos de servidores
remotas RADILIS:

Cuentas
ID <zin configurars J Hueva... |
E specificar un nombre de
dominio kerberos ' Aceptar usuarios sin validar credenciales

o] Atributa

ILUSTRACION 38 CONFIGURACION, AUTENTICACION

Con esto tendriamos finalizada la configuracion de esta directiva y con ello procesariamos todas las peticiones
enviadas desde nuestros Clientes de la red cableada, es decir todos los switches configurados como clientes.




Procedemos a configurar la solicitud de conexion desde la red Wifi:

Para este tipo de conexiones tenemos que tener en cuenta, antes de configurar, un detalle de nuestra arquitectura
en este apartado.

Si recordamos la arquitectura elegida en este apartado, el sistema que vamos a utilizar sera un tipo de
funcionamiento en el cual nuestros AP solo tendran comunicacion con el Controlador Wifi, el cual redirigira todo
el trafico hacia la red.

Dentro de este trafico también incluimos toda la validacion Radius, por lo tanto la configuracion de la directiva de
acceso no la realizaremos directamente sobre los puntos de acceso Wifi, en este caso solo intervendra el
Controlador Wifi.

Esta forma de funcionamiento la configuraremos de la siguiente forma:

Generamos nuevamente una directiva de acceso, al igual que en el anterior caso no especificamos el tipo de
servidor de acceso a la red.

Mostramos la configuracién de este apartado en la siguiente imagen:

Propiedades de Acceso desde Wifi Produccion
Informacion general I Eondicionesl Configuracio’nl

Mombre de directiva:

r— Estado de la dirsctiva
Si esta habilitada, MPS evalia esta directiva mientras procesa solicitudes
directiva.

Cirectiva
0 i
v habilitada

r— Método de conexidn de red

Seleccione el tipo de zervidor de accesa a la red que envia la zolicitud de
acceso a lared o Especifico del praveedar, aungue ninguna ez necesai
autenticacion 8021 o un punta de acceso inalambrico, seleccione Sin e

& Tipo de servidor de acceso a la red:

Unszpecified ﬂ

[LUSTRACION 39 PROPIEDADES CONEXION WIFI

Procedemos a configurar las “Condiciones”, es en este apartado donde definimos la forma de funcionar de nuestra
arquitectura Wifi.

Agregamos una nueva condicion y, en este caso, la definimos en funcién de la direccion del cliente de acceso. Esta
direccion sera de nuestro controlador Wifi. En nuestro caso tendremos un cluster de controladores Wifi que, de

cara a lared, se publicaran con una tnica direccion hacia ella. Vemos en la siguiente imagen la opcion a elegir:

Propiedades de Acceso desde Wifi Producci

Informacidn general - Condiciones | Configuracién | Selecrione una condicicn y haga dic en Agregar,
HCAP

Configure las condiciones de esta directiva de red.

)  Gruposdeubicaciones

Silas condisiones coinciden con | solisitud de cor ._,51'.4 La condicisn Grupos de ubicaciones de HCAP especifica los giupos de ubicacionss de Protocolo de autorizacid

esta diiectiva y evalla otras diectivas sihay mas d = credencidles de host [HEAF) que deben coincidi con esta diectiva, E| protacolo HCAP s usa para las
comunicaciones entre NPS  slgunos servidores de acosso a la ted (NAS) de otros fabricantes. Consulte la
documentacidn de NAS antes de uzar esta condicidn.
[ Condicién [alor Marbre de usuaria
EA Direccidn NAS [Pvd 172.26.100.205

g MNombre deusuario
B9, Wombre de usuario que usa el dierte de acceso en of mersie RADILS. Este atibuto es una caden de carac
" que nomalments contiene un nombre de daminio kerberas y un nombre de cuenta de Usuario

Propiedadss de la conesién

ifica |a direccidn [Pvd del e

ILUSTRACION 40 CONDICIONES, CONEXION WIFI
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De esta forma podemos facilmente escalar hacia una solucion con multiples controladores Wifi independientes, si
se diera el caso.

Finalmente, el altimo paso de esta configuracion sera indicar que estas solicitudes se procesen en este servidor.
Para ello, en “Configuracion “,nos cercioraremos de que, en “Autenticacion”, indicamos que las solicitudes se
procesan.

De esta forma ya estarfan configurados tanto las conexion clientes Wifi , provenientes de su Controlador, como
las peticiones de los switches de red, que seran analizadas en nuestros servidores Radius.

DIRECTIVAS DE RED.

Las directivas de red son la parte mas importante de nuestra configuracion de Radius. En este apartado,
configuraremos las acciones que realizaremos frente a las solicitudes de acceso reenviadas por nuestros clientes.

Para adaptar las politicas, primero tenemos que revisar si cumplimos con todos los requisitos de los perfiles de
acceso que vamos a controlar. Realizando un repaso sobre los perfiles de acceso (PAC 2 — Adaptacion de Vlan),
concluimos que los tipos de acceso son:

- Red Administrativa.

- Salas Pablicas. Caso 1.
- Salas Pdblicas. Caso 2.
- Invitados.

- Sin dominio.

Tal como vimos, la informacion de las cuentas de usuarios estara apoyada sobre la base de datos de nuestro
Directorio Activo; por tanto, estas politicas estaran apoyadas sobre las tareas de configuracion de este servicio que
realizamos en el apartado de configuracion del Directorio Activo.

Sabemos que el modo de funcionamiento del motor de politica nos limita, ya que s6lo se ejecutara la primera
politica de acceso que cumpla los requisitos indicados. Es por ello que, previamente a la configuracion de las
politicas, tendremos que realizar el diagrama de flujo que debera seguir nuestro sistema. Lo indicamos a

continuacion.




Recibimos peticion
802.1X

Pertenece al grupo

SE41_GS_Radiusviansg SI—» Asignacion a Vlan 50

NO

Pertenece al grupo

SE41_GS_RadiusVian26 SI—» Asignacion a Vlan 26

NO

Pertenece al grupo

SE41_GS_RadiusVians SI—»  Asignacion a Vlan 5

NO

Pertenece al grupo

SE41_GS_RadiusVlan25 SI—  Asignacion a Vlan 25

Se deniega el acceso.

ILUSTRACION 41 DIAGRAMA DE POLITICAS

Procedemos a realizar las configuraciones de politicas siguiendo el diagrama de flujo.

Incluiremos una descripcion detallada de las 2 primeras politicas, el resto seguiran el mismo procedimiento, por lo

que solo sera indicado:
Vlan50

El primer perfil que nos encontramos es el de la red “Sin dominio — Vlan 50”, dicha red solo requiere que el

equipo pertenezca al grupo “SE41_GS_RadiusV1an50”. Los pasos a seguir para agregar dicha politica son:

1. En el administrador de NPS, sobre Directivas de Red, pulsamos botén derecho raton -> Nuevo.

Introducimos el nombre de la politica; en nuestro caso: Equipos Vlan50.

Mostramos la configuracion de este apartado en la siguiente imagen:

Integracion Red Wired - Wireless | 15/06/2012




l Especificar nombre de directiva de red

]
2 | Puede especificar un nombre para la directiva de red v el tipo de

Nombre de directiva:
E quipos lan 50

~ Método de conexidn de red

Seleccione el tipo de servidor de acceso a la red que envia la solicitud de coneridn
acceso a lared o Especifico del proveedor, aungue ninguno s necesario. Si eu ser
autenticacion 802.1X a un punto de accesa inalambrico, seleccione Sin especificar.

& Tipo de servidor de accezo ala red:
I Unzpecified j

¢ Especifico del proveedar:

o4

ILUSTRACION 42 DIRECTIVA VLANS50

2. Elsiguiente paso nos solicita las condiciones que ha de tener el equipo para cumplir esta politica.
Indicamos que ha de pertenecer al grupo: SE41_GS_RadiusV1an50. Para ello pulsamos en “Agregar” y
seleccionamos “Grupos de Windows”. Localizamos el grupo en cuestion y lo agregamos. De esta forma la

tnica condicion que nos debe quedar es que pertenezca al grupo que hemos seleccionado.

Mostramos la configuracion de este apartado en la siguiente imagen:

¥ Grupos de usuarios |
il seleccionar Grupo | _

Seleccionar este tipo de objeto:
IGTUDD Tipos de obieto... | na solicikud de conexidn
Desde esta ubicacidn:
Idmsas.sda.sas.iunta-andalucia.es Ubicaciones... |
[
E zcriba el nombre de objeto para seleccionar [elemploz): _
SE41 G5 Radiustlans0 Comprabar nombres |
. a debe pertenecer a uno
Opciones avanzadas... | Aceptar | Cancelar | P
4
Lizeptar Cancelar
o I cta debe pettenscer a uno de los grupo
Jano que e be pertenecer a uno de
+  Grupos de ubicaciones
D ﬁi La condicion Grupos de ubicaciones de HCAP ezpecifica loz grupos de ubicaciones de Protocolo de autorizaci
£

credenciales de host [HCAP) gque deben coincidir con esxta d|lect|va EI protocolo HCAP ze uza para laz

o 1l Loy bra KIS 3 oloywn i, C1 da abtrae Eabric anb, Conenlta |

ILUSTRACION 43 GRUPOS DIRECTIVA VLAN50
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3. Enla siguiente pantalla indicamos que concedemos el acceso a dicha peticion.

Nueva directiva de red

l Especificar permiso de acceso

_.r"'

& Accesn concedido

Conceder acceso s los intentos de conexidn del cliente coinciden con las condiciones de esta directiva.

'
o | Configure si desea conceder o denegar el acceso a la red sila solicitud de conexion coincide con esta directiva,

ILUSTRACION 44 PERMISOS DIRECTIVA VLANS50

4. Elegimos el método de encriptacion. Estas maquinas se apoyan en el servicio de los switches de MAB, el

cual permite, tras un intento fallido de autenticacion por 802.1X, enviar como credenciales de usuario y

contrasena su direccion MAC.Por ello podemos usar un método de cifrado basico en el envio de dichos

valores, ese método sera PAP.

5. En el apartado de restricciones no indicamos ninguna, dado que los clientes que aceptaran las conexiones

de estos equipos ya se establecieron en las politicas de “Directivas de solicitud de conexion”.

6. El paso final sera situar el interfaz de red en la Vlan correspondiente.

a.
b.

C.

d.

Framed protocol: PPP

Service-Type: Framed

Tunnel-Medium-Type: 802 (includes all 802 media plus Ethernet canonical format)
Tunnel-Pvt-Group-ID: 50

Tunnel-Type: Virtual LANs

Fara enviar atributas adicionales a clientes RADIUS, seleccione un atributa RADIUS
estandar v haga clic en Editar. 5i no confiqura un atribuka, no se enviard a los clientes
RADIUS. Cansulte la docunentacidn del cliente RADIUS para ver loz atributas
necesarnos.
Atributos:

Hombre | W alor |

Framed-Protocol FFF

Service-Type Framed

Tunnel-Medium-Type 802 [inchides all 302 media plus Ethernet canonical far..

Tunnel-Pyt-Group- D a3

Tunnel-Type Wirtual LaM s [WLaM]

Agregar.. Editar... [Huitar

ILUSTRACION 45 ATRIBUTOS DIRECTIVA VLAN50

7. Finalmente obtenemos un resumen de la configuracion final que se ha realizado, revisamos los valores y

finalizamos el asistente.

Integracion Red Wired - Wireless | 15/06/2012
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Vlan 26

Procedemos a realizar la configuracion de la siguiente Vlan en funcion del diagrama de flujo, en nuestro caso la

Vlan26, que pertenece al perfil de Red de Invitados.
Los pasos a seguir son similares a la configuracion de la V1an50, los enumeramos todos:

1. En el administrador de NPS, sobre Directivas de Red, pulsamos boton derecho raton -> Nuevo.

Introducimos el nombre de la politica, en nuestro caso: Equipos Vlan26

2. Elsiguiente paso nos solicita las condiciones que ha de tener el equipo para cumplir esta politica.
Indicamos que ha de pertenecer al grupo: SE41_GS_RadiusVlan26. Para ello pulsamos en “Agregar” y
seleccionamos “Grupos de Windows”. Localizamos el grupo en cuestion y lo agregamos. De esta forma la

tnica condicion que nos debe quedar es que pertenezca al grupo que hemos seleccionado.

3. Enla siguiente pantalla indicamos que concedemos el acceso a dicha peticion.

4. Elegimos el método de encriptacion. Estas maquinas se apoyan en sus cuentas de equipos generadas en el
servicio de directorio, y sera el sistema operativo cliente el encargado de enviarlas por la red. Es por ello
que usaremos un método seguro en el envio de sus credenciales; ese método sera MS-CHAP y su
segunda version mejorada MS-CHAP-V2. Este tipo de comunicacion los apoyaremos en el método
seguro EAP-PEAP, que permite realizar una encriptacion del trafico con la opcion de poder prescindir de

una asignacion de certificados digitales por cada cliente.

Prapiedades de Equipos ¥lan26
Informacién general | Condicianes - Resticeiones | Configuracicn |

Configure las resticciones de esta directiva de red
Sila solicitud de conexion no coincide con todas las restricciones, se deniega el acceso a la red

Fiestricciones

Permitir acceso sélo 3 los clientss que se autentiquen conlos métodas especificad

% Tiempo de espera de Los tipos de EAP se negocian entre NPS v el cliente en el orden en el que aparece!
inactividad &nla lista,
i, Tismpa ds sspera de Tipos ds EAP,
sesidn " -
Microsoft: EAP protegido (PEAP) Subir
|5 Identificador de estacidn E—
lamada i
© Restricciones ds dia y hora
- < I
G Tipo de pustto de NAS
= Agegar.. | | Ediar. |

Meétodos de autenticacidn menos seguros:
[V Autenticacicn cifrada de Microsoft version 2 [MS-CHAP-vZ)

[¥ El usuario pueds cambiar |a contrasefia después ds habsr sxpirado
¥ Autenticacion cifrada de Microsolt [MS-CHAP)

[¥ El usuario pueds cambiar |a contrasefia después ds habsr sxpirado
I~ Autenticacitn cifrada [CHAP)
[ Autenticacicn sin cifrado [PAP, SPAF]
™ Pamitir a los clientes conectarss sin negaciar un métoda de autemticacian
I~ Realizar sélo comprobacién de martenimients del equipo

ILUSTRACION 46 METODO DE AUTENTICACION

En este caso usaremos un certificado de servidor para configurar este nivel de seguridad. La
configuracion y creacion del certificado no es parte del proyecto, pues hay distintas formas de conseguir

este servicio y,en si mismo, tiene entidad para formar un proyecto individual a desarrollar.




Indicamos un certificado individual generado para este servidor, tal como vemos en la siguiente imagen

Tipos de EAP:

| Microzoft: EAP prategido [FEAR) Subir, |
Editar propiedades de EAP protegido E3 '

Seleccione el certificada que el servidor debe usar para probar su identidad al
cliente. Cualquier certificado configurado para EAP proteqgido en la Directiva
de solicitud de conexidn sobrescribirs eske certificado,

Certificado emitido para:  [ET unka-andaluc

Mombre descriptivo:
Emisor: SE415WW0S,.dmsas sda.sas. junta-andalucia, es

Fecha de expiracion: 30/09/2020 2:00:00

W Habilitar reconexisn rapida
[ Desconectar disntes sin cryptobinding

Tipos de EAP
Conkras sequra (EAP-MSCHAP Subir: |
Eajar |

Agregar Modificar Quitar | Aceptar I Cancelar |

ILUSTRACION 47 ELECCION DEL CERTIFICADO

5. En el apartado de restricciones no indicamos ninguna, dado que los clientes que aceptaran las conexiones

de estos equipos ya se establecieron en las politicas de “Directivas de solicitud de conexion”.

6. El paso final sera situar el interfaz de red en la Vlan correspondiente,
a. Framed protocol: PPP
b.  Service-Type: Framed

o

Tunnel-Medium-Type: 802 (includes all 802 media plus Ethernet canonical format)
Tunnel-Pvt-Group-ID: 26
e. Tunnel-Type: Virtual LANs

A~

7. Finalmente, obtenemos un resumen de la configuracion final que se ha realizado, revisamos los valores y

finalizamos el asistente.
Vlan 5

Realizaremos ahora la configuracion de la Vlan 5, que corresponde al perfil de Red Administrativa. Esta Red es
la que dispone de un mayor nimero de usuarios y, ademas, sabemos que entre ellos tendremos 2 tipos o perfiles

distintos (ver apartado 4.2.1).

Para manejarlos tendremos que generar 2 politicas de acceso distintas: una para los equipos compatibles con la
autenticacion 802.1X, y otra para los que no lo sean (impresoras, terminales, etc) en la que debemos usar su
direccion MAC como credenciales de acceso. Ambas configuracién seguiran el mismo proceso que las anteriores

politicas ya configuradas.

Integracion Red Wired - Wireless | 15/06/2012
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Vlan 25

La Gltima politica a evaluar es la Red de Salas Publicas. Esta red permitira su acceso a usuarios corporativos, es
decir, registrados en nuestra base de datos de usuarios, usando dispositivos externos. Este comportamiento se
consigue con el grupo creado en AD llamado SE41_GS_RadiusVlan25 donde hemos incluido todos nuestros

usuarios registrados.

Procedemos a configurar la politica siguiendo el mismo procedimiento que hemos realizado anteriormente.




5. PRESENTANDO RESULTADOS

5.1 TEST Y VALIDACION

Una vez esté¢ todo el entorno configurado, realizaremos una serie de prucbas sobre cada perfil de acceso.

Para la realizacion de las pruebas, hemos tenido que realizar unos ajustes de configuracion en los equipos clientes.

Estas indicaciones vienen detalladas en el anexo, donde se encuentra el “Manual” de configuracion basica.
A modo de ejemplo indicamos solo los resultados sobre dos de los tipos de clientes:

Red de acceso sin dominio.

Esta red, por las caracteristicas de los equipos usados, solo tendra una interfaz de red Ethernet, y los equipos no
tienen el requisito de ser o no compatibles con 802.1X. Por lo tanto, procedemos a realizar su autenticacion solo

basandonos en su direccion MAC.

Realizamos el alta de la cuenta de usuario usando para ello la direccibon MAC de la maquina, tanto en el nombre

como en la contrasefia del usuario del dominio.
Conectamos la red del equipo a un concentrador, configurado a tal efecto, y monitorizamos la conexion.
Comprobamos que el acceso se realiza correctamente y que el equipo se asigna a la Vlan indicada.

Usamos el visor de sucesos del servidor de NPS para tal efecto:

ropiedades de evento: Evento 6278, Auditoria de seguridad de Microsoft Windows.

General | Detalles |

Uarminio de cuenta) LIRSS
Nambre de cuenta completa: dmsas.sda.sas.junta-andaluria.es/AtencionEspecializada/VirgenRacio/admin/Radius/Us

Equipo cliente:
Id. de sequridad: MULL SID
Mombre de cuenta: =
Mombre de cuenta completa:
Wersian S0: =
Identificador de estacidn llamada: 00-22-BD-5B-5C-43
Identificador de estacidn de llamada: 00-1C-C4-2A-54-04

MAS:
Direccidn IPvd NAS: 172.26,100.190
Direccidn IPwv NAS: =
Tdentificador NAS: =
Tipo de puerto NAS: Ethernet
Puerto MAS; 50003

Cliente RADILIS:

MNombre descriptivo de cliente: asaPruebas
Direccidn IP cliente; 172.26,100,190
Detalles de autenticacidn:
MNombre de directiva de solicitud de conexian: Conexiones Ethernet
Morbre de directiva de red: Equipos Ylan50
Proweedar de autenticacidn: Windows
Servidor de autenticacion: SE4LSWANL0.dmsas,sda.sas junta-andalucia.es
Tipo de autenticacidn: RAP
Tipa de EAP: =

Identificador de sesidn de cuenta:

Inforrnacidn de cuarentena
Resultado: Acceso completa
Bacilbadn amanlizdn. -

Mombre de registro: Sequridad

Origen: Auditarfa de seguridad de Micraso Registrada: 16/05/2012 13:42:48

Id. del evento: 6278 Categoria de tarea:  Servidor de directivas de redes

Mivel: Informacian Palabras clave: Auditorfa correcta

Usuario: Mo disponible Equipo: SE415WALD dimsas sda,sasjunta-andalucia.es

Codigo de operacidn: Informacidn

Mas informacidn; £yuda Registro de eventos

ILUSTRACION 48 EVENTO ACCESO VLANS50
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Red de invitados.

Esta red tendra un control total por parte del departamento de TI. Es por ello que los equipos que formaran parte

de ella estaran incluidos de forma manual en el grupo de seguridad correspondiente, SE41_GS_RadiusVlan26.

Tomamos un equipo corporativo, en nuestra prueba el nombre del equipo es SEP02003E38W, y procedemos a

asignarlo al grupo de seguridad indicado anteriormente y realizar la conexion a la red.

Realizamos, primero, la conexiéon mediante la red cableada.

Usamos el visor de sucesos del servidor de NPS para verificar la conexion:

ades de evento: Evento 6278, Auditoria de seguridad de Microsoft Windows.

General| Detalles |

Usuario:
Id. de seguridad:
Hombre de cuenta:
Dominio de cuenta:
Hombre d= cuenta completa:

Equipo cliznte:
Id. de seguridad:
Hombre de cuenta:
Hombre de cuenta completa:
Wersién S0:
Identificador de estacién lamads:

HAS:
Direccian P HAS:
Direccian IPu6 NAS:
Identificador NAS:
Tipo de puerta HAS:
Puerto NAS:

Cliente RADILUS:
ambre descriptivo de cliente:
Direccian IP cliente:

Detalles de autenticacion:

Hombre de directiva de red:
Proveedor de autenticacion:
Servidor de autenticacidn:
Tipo de autenticacin:

Nombre de registra:  Seguridad
Origen:

1d. el evento: 6278
Mivel: Informacicn
Usugrio: Mo disponible
Codige de operacion: Informacicn

Mas informacian:

Identificador de estacidn de llarmada:

MNaombre de directiva de solicitud de conexidn:

Auditoria de sequridad de Microso Begistrado:

El Servidor de directivas de redes concedid acceso total a un usuatio porque el host cumplia |a directiva de mantenimiento definida.

DIMSASSEPZ00IEITWS

host/sep2003e36w dmsas sda.sas junta-andalucia.es

DhSAS
drmsas.sdasasjunta-andalucia,esfatencionEspecializada/irgenRacio/Equipos/SEPI200IE I8 W

MNULL SID

00-22-BD-5B-5C-83
18-49-05-20-1C-94

172.26,100,130

Ethernet
50003

aaaPruebas
172.26,100.190

Conexiones Ethemet
Equipas Ylan2§

Windows
SE4LSWANL0.dmsas sda sas.junta-andalucia.es
PEAP

16/05/2012 13:19:04
Categoria de targa: Servidor de directivas de redes
Palabras clave: Auditoria correcta

Equipo: SE4LSWYKL0.dmsas.sda sas junta-andalucia.es

£yuda Registro de eventos

ILUSTRACION 49 EVENTO ACCESO VLAN26

Vemos que, tal como se esperaba, el equipo registra correctamente la conexion. Realizamos, ahora, la misma

conexion mediante la red Wifi.

Vemos que igualmente el servidor NPS registra correctamente el acceso.




Propiedades de evento: Evento 6278, Auditoria de seguridad de Microsoft Windows.

General | Detalles |

El Servidor de directivas de redes concedid acceso total a un usuario porque el host cumplia la directiva de mantenimiento definida,

Usuario:
Id. de seguridad: DISAS\SEPO2003E3BMS
Mombre de cuenta: host/sep2003e3bw drmsaz.sda sas.junta-andalucia.es
Dominio de cuenta: DhASAS
MNonbee de cuenta carnpleto: drnisas,sda.sasjunta-andalucia.esfatencionEspecializada/virgenRocio/Equipos/SEPD2003E384/

Equipo cliente:
Id. de seguridad: MULL SIr
Mombre de cuenta: -
Normbre de cuenta completo: -
Version S0; =
Identificador de estacidn llamada; 00-0F-B7-21-75-CO;TIERRA
Identificador de estacidn de llamada; 00-1F-1F-B7-F4-25

MAS:
Direccidn IPwd NAS: 172.26.100.205
Direccion IPvi NAS: =
Identificadar WAS: =
Tipo de puerto MAS: Inalémbrica - [EEE 802,11
Puerto MAS: 2067

Cliente RADILS:

MNombre descriptivo de cliente: wlan-contraller
Direccidn IP cliente: 172.26.100.205
Detalles de autenticacidn:
Mormbre de directiva de solicitud de conexidn: Acceso desde Wifi Praduccion
MNotnbre de directiva de red: Equipos Wlan2f
Proveedor de autenticacidn: ind ows
Servidor de autenticacidn: SE41SMAW L0, dmsas.sda.sas, junta-andalucia.es
Tipo de autenticacion: PEAP

MNotnbre de registror  Seguridad

Qrigen: Auditoria de sequridad de Microso Registrado: 16/05/2012 13:15:02

Id. del evento: 6278 Categoria de tarea:  Servidor de directivas de redes

Mivel: Informacion Palabras clave: Auditoria correcta

Usuario: No dispanible Equipo: SE41SAW 10, dmsas.sda.sas junta-andalucia.es

Cadio de operacidn: Informacién

ILUSTRACION 50 EVENTO ACCESO WIFI

Por tanto las pruebas también son satisfactorias.

Con este test finalizamos, satisfactoriamente, la bateria de pruebas para todos los perfiles y situaciones de acceso.
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5.2 ANALISIS TECNICO.

Realizaremos un analisis del funcionamiento de la solucion implantada. El motivo de este trabajo es poder
desgranar, a bajo nivel, el funcionamiento del producto obtenido y, de esta forma también, usar estos pasos como

diagnostico para posibles problemas futuros.

Para este analisis, hemos tomado como referencia un equipo con 2 tarjetas de red (SEP02003E38W), una en la

red cableada y otra inalambrica, analizando, asi, los dos escenarios.

Para el diagnostico en la red cableada, hemos conectado el equipo en un switch configurado para actuar como

cliente Radius.

Seguidamente hemos procedido a monitorizar la puerta de enlace del switch contra el troncal de red; para ello
hemos realizado un “Span” del puerto troncal contra otro puerto, donde hemos montado un equipo con un sniffer;

en este caso hemos usado WireShark (antiguo Ethereal) como analizador de red.

Mediante el analizador de red comprobamos que, una vez conectado el equipo, el cliente de NPS (switch)

comienza las peticiones al servidor de Radius. Vemos unas capturas de este trafico:

Peticion al servidor NPS:

Frame 5956: 347 bytes on wire (2776 bits), 347 bytes captured (2776 bits)
Ethernet II, Src: Cisco_Sh:Sc:cl (00:22:bd:Sh:5c:cl), Dst: Cisco_7d:3e:00 (00:18:19:7d:3e:00
Internet Protocol, Src: 172.26.100.190 (172.26.100.190), Dst: 10.232.0.181 ¢10.232.0.181)
User Datagram Protocol, Src Port: sightTine (16450, Dst Port: radius (1812)
rRadius Protocol
Code: Access-Reguest (1)
Packet ddentifier: 0x55 (85)
Length: 305
Authenticator: e1942594d3e802125b636b2bchoellbe
[The response to this request is in frame 59587
= Attribute value Pairs
AvP: 1=32 t=User-Mame(l): host/sep02003e38w.dnsas. sda.sas. junta-andalucia.es
AVP: 1=6 T=Service-Type(6): Framed(2)
avP: T=6 t=Framed-mTU(12): 1500
avP: 1=19 t=Called-station-Id{30): 00-22-BD-5B-5C-83
avP: 1=19 t=calling-station-Id(31): 18-A9-05-20-1C-54
AvP: 1=109 t=EAP-Message(79) Last Segment[1]
EAP fragment
B Extensible authentication Protocol
Code: Response (20
Id: 11
Length: 107
Type: PEAP [Palekar] (23]
Flags(ox0):
PEAP wersion O
= Secure Socket Layer
F TLswl precord Layer: application bata Protocol: application Data
Content Type: Application Data (230
version: TLS 1.0 (0x030L1)
Length: 6
Encrypted Aapplication Data: aeaf310e%58765b%e598ac704d1%edrd278Fcic07cBael83h. ..
AVP: 1=18 t=Message-authenticator(30): dddadc30bfo4foloaefci33ealonslfe
AP T=6  t=nAS-Port-Type(Ell): Ethernst(l5)
AavP: T=6 T=MAS-POrt(5): 50003
AP 1=38 t=State(24): 2d8302f100000137000102000ae800050000000000000000. ..
state: 2d3302f100000137000102000aa800b50000000000000000. ..
AavP: T=6 T=MNAS-IP-addresscd4): 172.26.100.190

ODEEBEB

ODEEEER

OEEE

=

ILUSTRACION 51 SOLICITUD DE ACCESO EAPOI

Respuesta del servidor:




H F F E

Frame 5858: 340 bytes on wire (2720 bits), 340 bytes captured (2720 hits)

Ethernet 11, src: cisco_7d:3e:00 (00:18:19:7d:3e:00), Dst: Cisco_Sh:sc:cl (o0:22:hd:Sh:sc:cl)
Internet Protocol, Src: 10.232.0.181 (10.232.0.181), Dst: 172.26.100.190 (172.26.100.190)
User Datagram Protocol, sSrc Port: radius (18120, Dst Port: sightline (1645)

= Radius Protocal

Code: Access-Accept (2)

Packet identifier: 0x55 (85)

Length: 2598

authenticator: 934f73957960e41488ceasfc05333425d
[This is a response to a request in frame 59567
[Time from request: 0.003972000 seconds]
attribute value Pairs

5

T FH E

AP
AVP L
AP
AP
AP
AP

1=

RS S R —
non
Fa g (Y (O T )

t=Framed-Protocol(7): PPP({1)
t=Service-Type(6): Framed(2)
t=Tunnel-Medium-Type(65) Tag=0x00: IEEE-BOZ(6)
t=Tunnel-pPrivate-Group-Id(sll: 5
t=Tunnel-Type(54) Tag=0x00: VLAN{13)

t=EAP-Message(70) Last Segment[1]
EAP fragment
- Extensible authentication Protocol
Code: Success (3)
Id: 11
Length: 4

H E EE EE

AVP L
AP
AVP L
AP
AVP L
AP

1-46
1=14
1=51
1=58
1-58
1-18

t=Class(25): 5caa052d000001l37000102000a2800050000000000000000. ..
t=vendor-specific(26) v=microsoft(311)

t=vendor-specific(2a) v=microsoft(31l)

t=vendor-specific{za) v=Microsoft(311)

t=vendor-specific(26) v=microsoft(311)
t=Message-Authenticator (30): 324b34d10e8e5f2e608%%dbacsbfldl?

ILUSTRACION 52 RESPUESTA EAPOL

Este tipo de comunicacién se repetira entre todos los clientes de NPS, incluido los inalambricos. Por lo tanto,

podemos tener ,para todos ellos, esta captura como muestra del tipo de trafico que se va a producir.

A nivel de switch, una vez establecida la comunicacién, también podemos comprobar como las estadisticas de

peticiones de conexion 802.1X han aumentado.Para ello podemos usar el comando: show Radius statatistics

-
(S

ILUSTRACION 53 ESTADISTICAS RADIUS

En la red inalambrica también podemos realizar un seguimiento de este tipo de conexion. Para ello hemos

procedido a realizar el mismo tipo de conexién con nuestro equipo, pero en esta ocasion a la red inalambrica.
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Para realizar una monitorizacion, nos conectamos al Controlador Wifi y lanzamos el comando: wlan-
controller(15)# station-log show -mac=00:1f:1f:b7:f9:25. La direccion MAC la podemos variar en funcion del

equipo a monitorizar.

Este comando nos muestra todo el trafico que ha existido entre ambos equipos; para tener una vision, de qué tipo
de trafico se ha de recibir, tomamos so6lo la parte de los mensajes donde vemos que se ha realizado correctamente

la autorizacion del equipo:

2012-05-21 11:55:44.848 | 00:1f:1f:b7:f9:25 | 1X Authentication | <pkt type=EAP_PACKET> <EAP code=request><EAP
ID=13> <info=relay eap-request |

rom Radius™> sent

2012-05-21 11:55:44.860 | 00:1f:1f:b7:f9:25 | 1X Authentication | <pkt type=EAP_PACKET> <EAP code=response><EAP
ID=13>

2012-05-21 11:55:44.860 | 00:1f:1f:b7:f9:25 | 1X Authentication | Radius <msg code=access_request><msg ID=35> sent
<ip=10.232.1.180>:<port=1812

>

2012-05-21 11:55:44.865 | 00:1f:1f:b7:f9:25 | 1X Authentication | Radius ACCESS-ACCEPT received : VLAN Tag :
5, Filter id : , CUI : None

2012-05-21 11:55:45.572 | 00:1f:1£:b7:£9:25 | 1X Authentication | <pkt type=EAP_PACKET> <EAP
code=success><EAP ID=13> <info=relay eap-request f

rom Radius> sent
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6. CONCLUSIONES

Cuando me plantee realizar este proyecto, realice un analisis previo de qué tecnologias habia disponibles para
desarrollar una solucion de este tipo. Localice muchas empresas que estan ofreciendo soluciones propias que,
aunque algunas pueden estar basadas en un estandar abierto, finalmente nos fuerzan a tener que instalar programas

y sistemas propietarios tanto en el apartado servidor como en el lado del cliente.

Sin embargo, este tipo de soluciones propietarias también nos ofrecen una gran ventaja, y es el valor de ser
instalaciones “llave en mano”, es decir, nos ofrecen una puesta en marcha del sistema muy rapida, y un control de
todos los mecanismos de seguridad implicados mediante un Gnico punto de gestion. Aun con este valor afadido,
también encontré que las soluciones de este tipo nos limitan el escalado o integracion con otros dispositivos o
tecnologias que no estén aceptados por dichas compaiiias, por ejemplo algunas de ellas usan un sistema propio de
cuentas de usuarios basado en una base de datos propia. Estos inconvenientes me decantaron por buscar una
solucion que estuviera basada en estandares y protocolos abiertos, eligiendo 802.1X como piedra angular de todo

el proyecto.

Ha sido muy grato, tanto a nivel académico como profesional, conseguir integrar dentro de este proyecto todo un
conjunto de herramientas independientes, como han sido: los elementos de gestion de la red cableada, los
controladores Wifi, la base de datos de cuentas de usuarios y equipos del Directorio Activo y el servidor Radius de

Microsoft, NPS, como la pieza principal de todo el conjunto.

Personalmente pienso que, en el momento tecnologico actual que vive nuestro sector, la idea principal que deben
. . . . , « " L

segulr nuestros proyectos es intentar usar siempre la filosofia de Integracion” y esto, en gran parte, SIgmflca

basarnos en estandares abiertos y no en productos cerrados de determinadas compatiias que ofrecen soluciones

cerradas y que solo funcionan siempre que cumplamos todos sus requisitos.

Finalmente quiero recalcar que uno de los mayores logros de todo el proyecto, ha sido realizar la implementacion
sobre uno de los entornos mas exigentes respecto a seguridad y movilidad, un Hospital. Este escenario en vez de
ser un inconveniente, nos ha aportado una gran una gran riqueza de elementos y casos a controlar, lo cual nos ha
permitido poder desarrollar un producto muy completo, adaptable a muchas circunstancias futuras, y escalable a

otros entornos similares.

El resultado de todo este trabajo lo podemos sintetizar en que con una inversion contenida, dado que hemos
utilizado todos los elementos actuales, hemos obtenido una Red mas segura, autonoma y por todo ello mas

eficiente, que ha cumplido mis expectativas para un proyecto de este tipo.
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ANEXO |

GUIA DE CONFIGURACION DEL CLIENTE.

Dentro de este apartado incorporamos las bases para la configuracion de acceso para cualquier tipo de cliente de
Red. Dado que los sistemas operativos de nuestro cliente pueden variar, nos basaremos en el sistema operativo
mas desplegado en nuestra red y, sobre todo, con mayor crecimiento actual. La guia de instalacion, dado que
estamos tratando con un tipo de protocolo estandar, se podra usar como indicacion para los casos no

contemplados aqui.
Dentro de nuestro proyecto podemos tener 2 perfiles basicos.

- Compatibles con 802.1X

- No compatibles.

Los segundos seran controlados mediante su direccion MAC, por lo que el equipo no requiere ninguna

configuracion adicional; es por ello que nos centramos en el primer caso.

Para los clientes compatibles de 802.1X, debemos tener en cuenta que siempre tendremos que tener activada la

validacién de maquina, y solo usaremos la de usuario en la red de salas puablicas.

Para poder configurar el método de acceso, tendremos que tener activo el servicio de red que gestiona este
protocolo; en Windows 7 este servicio viene desactivado por defecto para las redes cableadas, por lo tanto

indicamos como activarlo:

1- Nos dirigimos al administrador de servicios. Ejemplo: Ejecutamos services.msc
2- Buscamos el servicio llamado “Configuracion automatica de redes cableadas”, y lo iniciamos (se

recomienda configurar para que siempre quede iniciado de modo automatico).

Una vez sobre la configuracién 802.1X del cliente (en Windows 7 la podemos encontrar en la propiedades de la

conexion de red), indicamos los métodos de conexion segan el perfil de red a usar.

- Para todas las redes podemos indicar autenticaciéon de maquina, y para la red de salas publicas la
autenticacion de usuarios.

- En el método de autenticacién elegimos EAP protegido (PEAP).

Mostramos la configuracion de este apartado en la siguiente imagen:




9 Propiedades de Conexion de drea local 52 | configuracion avanzada @
Autenticacion Configuracin de 802, 1X

Espedificar modo de autenticacidn
Seleccione esta opcidn para proporcionar acceso auterticads
5 este adaptador de Ethemet E [Autenticacién delusuario »|  [Guardar credendiales

Habilitar autenticacion de |EEE 802.1X

Eliminar credendiales de todos los usuarios

Bija un método de sutenticacién de red o

[] Habilitar inicio de sesién dnico en esta red

[Microsoft: EAP protegido (PEAP) - [ configuracisn | @ Realizar inmediatamente antes de que el usuario inide
sesion

Realizar inmediatamente después de que &l usuario

[ 7] Recordar mis credenciales para ssta consxidn cads !
inicie sesién

vez que inicie sesién
Retraso maximo (segundos): |10

Retroceso a acceso de red no autorizade

Permitir cuadros de didlogo adidonales durante el inido
de sesion (inico

z . Esta red usa LAN virtuales separadas para la
[Contguracen adoona <:| it

ILUSTRACION 54 CONFIGURACION 802.1X W7

- Podemos indicar que no use las credenciales automaticamente, y asi poder indicar el usuario de red que
realizara el acceso (s6lo para la red de salas publicas).

- Esimportante indicar que no valide el certificado de servidor. En este proyecto no hemos abarcado la
implantacién de un servidor de certificados autorizado en la Red, aunque podria haber incrementado la
seguridad notablemente, ya que su complejidad requeriria un proyecto en si mismo y s6lo hemos
generado un certificado de servidor independiente y, ademas, no generado por una entidad de

certificacion autorizada.

Mostramos la configuracion de este apartado en la siguiente imagen:

S Propiedades de EAP protegido sz
'Y Propiedades de Conexion de area local ‘ —

=
Al conectar:
Funciones de red | Atenticacién !:9:[ Validar un certficado de servidor

Conectarse a estos servidores:

Seleccione esta opcién para proporcionar acceso autenticado
3 este adaptador de Ethemet.

[¥] Habilitar autenticacién de IEEE 802.1X E

Hlija un método de autenticacion de red:

[Microsot: EAP protegido (PEAP) ~]  [Configuacién |

| Propiedades de EAP MSCHAPV2

7] Recordar mis credenciales para esta conexidn cada A concdnn:
vez que inicie sesién

Usar automaticamente el nombre de inicio de
[TJsesiény la contraseia de Windows  dorinio, si

V| Retr de red utorizad
7] Retroceso 2 acceso de red no autorizado ey

~| No pedir |
servidore]

T

Seleccione el mEToUG O

[contrasefia segura (EAP-MSCHAP v2) ~| [(configurar... |

] Habiltar reconexidn répida

[ Aplicar Proteccién de acceso a redes

[ Desconectar i servidor no presenta TLV con enlace de difr
[C] Habiltar privacidad

de dentdad

ILUSTRACION 55 CONFIGURACION EAP W7

Estos parametros son tambicén los que debemos usar en la configuracion inalambrica, dado que hemos

personalizado las politicas para que funcionen con los dos tipos de conexion.

Integracion Red Wired - Wireless | 15/06/2012

Con estos parametros podemos realizar la configuracion de todos los tipos de clientes usados en este proyecto.
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GLOSARIO DE SIGLAS Y TERMINOS.

AAA: Autenticacion, Autorizacion, y Archivado.
AD: Directorio Activo.

AES: Estandar avanzado de encriptacion.

AP: Access Point. Punto de acceso inalambrico.

CAN: Red de area de campus (CAN) es una red de computadoras que conecta redes de area local a través de un

area geografica limitada, como un campus universitario, o una base militar.
CHAP: Protocolo de Autenticacion por desafio mutuo.

DA (Directorio Activo): Almacén de informacion de una organizacion en una base de datos central, organizada y

accesible, que contiene los servicios de directorio de una red distribuida de computadores.

DNS: Servidor de nombres de dominio. Servicio que puede resolver direccion IP en nombres de dominio y

viceversa.

EAP: Protocolo extensible de autenticacion.

EAPol: EAP sobre una Red LAN.

Firewall: Sistema que esta disefiado para bloquear o permitir el acceso a las distintas comunicaciones entre redes.
ESS: Extended Service Set. Modo de propagacion tmico de un SSID a lo largo de varios AP.

IEEE 802.11: Define el uso de los dos niveles inferiores de la arquitectura OSI (capas fisica y de enlace de datos),

especificando sus normas de funcionamiento en una WLAN.
MAB: Pasarela de autenticacion de direcciones MAC.

MAC (Direccion). Direccion de acceso al medio. Identificador tnico generado en fabricacion para cada tarjeta de

red.

NAP: Sistema de Proteccion de Acceso a la Red.

NPS: Servidor de directivas de red.

PAP: Protocolo de Autenticacion de Contrasefias.

PEAP: Protocolo Protegido Extendido de Autenticacion.

Radius: Protocolo de autenticacion y autorizacion para aplicaciones de acceso a la red.

RAS: Servidor de acceso remoto. Servicio que permite recibir llamadas entrantes de clientes de red y

autenticarlos en la red.
RDSI: Red Digital de Servicios Integrados.

Sniffer: Analizador de Red.

Spanning Tree: Protocolo que se encarga de gestionar la presencia de bucles en topologl’as de red debido a la

existencia de enlaces redundantes.




SSID: Service Set Identification. Identificacion, en forma de codigo o palabra, usado para asociar una determinada

red

TI: Acronimo de tecnologias de la informacion.
TKIP: Protocolo de integridad de claves temporales.
UNC: Conveccion Universal de nombres de Red.

UTP: (Unshielded twisted pair) Cable de par trenzado que no se encuentra blindado y que se utiliza

principalmente para comunicaciones.
Vlan: Red virtual LAN.
WPA: Acceso Wifi protegido.

XML: Lenguaje de marcas extendidas.
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