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1. INTRODUCCIO

Els sistemes GNU/Linux normalment es troben presents en grans
entorns empresarials que treballen amb pagines web i gairebé sempre en
servidors. En aquest treball analitzaré les avantatges principals d’aquest
sistema i les seves eines aixi com les avantatges que presenta enfront

dels sistemes privatius com Windows.

1.1 GNU

GNU significa “nyu” en angles i és un acronim recursiu de “GNU
No és Unix”. Hi ha una gran comunitat darrera el projecte GNU, aquesta
col-laboracié es possible degut a la llicencia GNU GPL basada en el
concepte angles de copyleft - copia permesa - que s’oposa frontalment

al conegut copyright - dret de copia -.

La “General Public License”, és una llicencia creada per la Free
Software Foundation al 1989 y esta orientada principalment a protegir la
[liure distribucio, modificacid i Us de software. EIl seu proposit principal
és protegir el software lliure d’intents d’apropiaciéo que restringeixin el

desenvolupament i 1’as lliure del codi.

1.1.1 GNU/LINUX

Un estudi de 2010 situa al 78% dels 500 superordinadors mes
importants del mon® I’4s del sistema GNU/Linux. Aquestes dades ens

poden ajudar a fer-nos una idea de 1’abast d’aquest projecte.

El projecte GNU el va iniciar Richard Stallman al 1983 i
posteriorment Linus Torvalds va crear el “kernel” - nucli - Linux al
1991. Dos caracteristiques molt peculiars que el diferencien de la resta

de sistemes son:

Y Informe IDC Maig 2010



http://somoslibres.org/modules.php?name=News&file=article&sid=3505

> Es Iliure, el que vol dir que no s’ha de pagar cap tipus de
Ilicéncia per a poder utilitzar-lo.
» Es disposa del codi font, el que permet la modificacid dels seus

components.

Normalment no s’utilitza 1’acronim GNU i denominem al sistema
directament “Linux”. El sistema operatiu com a tal no es pot anomenar
“Linux”, aquesta part només correspon al nom del nucli del sistema. Les
eines que fan que el sistema funcioni no van aparéixer del no res, ni les
va desenvolupar Linus Torvalds, aquestes eines que fan -juntament amb
el nucli - funcionar el sistema operatiu es van extreure del sistema GNU

parcialment incomplert.?

1.1.2 L’US DELS SISTEMES GNU/LINUX A L’AMBIT PROFESIONAL

Avui dia empreses tan destacades com: Mercedes-Benz, AMD,
Sony, Google, Ford, US Army, entre moltes d’altres utilitzen GNU/Linux
als seus negocis. Aquest interes per el sistema GNU/Linux per part
d’empreses tan exitoses i importants planteja una pregunta: Perque a la
majoria de Pimes els hi costa tant decantar-se per aquest sistema i
continuen utilitzant un sistema privatiu amb el cost que aixd comporta?
No hi ha una resposta directa a aquesta pregunta, pero el principal motiu

en la majoria dels casos son: el desconeixement i la “por”.

1.2 JUSTIFICACIO DEL TFC

El meu treball final de carrera es basa en la substitucio dels
sistemes privatius Windows, tant en el camp dels servidors com dels
clients, per sistemes GNU/Linux. Aquest estudi es dura a terme en una
empresa mitjana d’uns 100 treballadors. Es pretén demostrar com els
sistemes GNU/Linux poden facilitar les tasques informatiques d’una

empresa i a la vegada reduir significativament els costos.

2 GNU.org


http://www.gnu.org/gnu/linux-and-gnu.es.html

El sistema GNU/Linux, envers el que creu molta gent, és un
sistema amb gran trajectoria i antiguitat. EI projecte GNU el va iniciar
Richard Stallman al 1983 i posteriorment Linus Torvalds va modificar-lo
per crear Linux al 1991. Els més de 20 anys d’antiguitat juntament amb
la grandiosa comunitat que té aquest sistema operatiu, el fa un sistema

amb gran robustesa i presencia a les grans multinacionals.

L’abast d’aquest projecte no pretén aconseguir substituir en tots
els aspectes als entorns privatius, ja que en moltes ocasions
I’organitzacido empresarial 1 [’aspecte huma fan impossibles implantar
noves solucions lliures en sistemes molt arrelats. Aixi doncs, s’estudiara
un projecte per a reduir la inversié que una empresa dedica a les TIC a la

vegada que s’augmenta el rendiment i el posterior manteniment.

Al context economic i social que vivim actualment fa necessaria
una reestructuracié i modernitzacié de l’industria per poder sobreviure
en un mercat globalitzat i fortament informatitzat. Es un fet que
actualment i segons 1’estudi portat a terme pel Ministeri d’industria,
turisme i comerc de 2010% el 100% de les grans empreses i el 98,6% del
total de PIMES tenen ordinador. Aquest fet fa prioritari realitzar un gran
esforc en modernitzar i mantenir els sistemes per a poder aconseguir una
millor productivitat i eficiencia. La despesa que un empresari ha de
realitzar al treballar amb sistemes privatius com Windows pot veure’s
directament reduida a I’utilitzar un sistema basat en GNU/Linux. Aixo0 és
degut a I’elevat cost que comporta la compra de llicencies de SO i

programari, mentre que Linux en la seva gran majoria és gratuit.

1.3 OBJECTIUS GENERALS

En aquest treball es realitzara un analisi a les alternatives optimes

per a substituir un sistema privatiu Windows implantat en una PIME per

% «Tecnologias de la Informacién y las Comunicaciones en las PYMES vy grandes

empresas espafolas (Edicién 2010)”



http://www.red.es/media/registrados/2010-03/1269336452621.pdf
http://www.red.es/media/registrados/2010-03/1269336452621.pdf
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un sistema GNU/Linux. A més de 1’estudi es realitzaran proves amb un

entorn virtual creat per aquest proposit.

1.4 OBJECTIUS ESPECIFICS

> Realitzar un estudi comparatiu del cost en una empresa mitjana, de
100 treballadors, entre Windows i Linux.

» Estudi de viabilitat i cost del canvi entre Windows i Linux a tots
els sistemes. En el cas que aix0 no sigui possible es realitzara
I’estudi només d’aquella part viable.

» Migracio dels servidors d’arxius, impressio i validacié d’usuari.

» Migracio de les estacions dels usuaris.

» Implantaci6 de mesures de seguretat en 1’accés a Internet de
I’empresa.

» Creacio de mesures de seguretat a la xarxa interna.

1.5 PLANIFICACIO

05 marg 19 marg 02 abril 16 abril 30 abril 14 maig

TFC GNU/Linux
dl. 05/03/12 - dom 20/05/12

Eleccié i planificacio Recerca | Especificacions Preproduccié Implantacié Implantacid

projecte Informacio empresa ds. 07/04/12 - dc. 25/04/12 seguretat final
dl. 05/03/12 - dt. 20/03/12 |dc. 21/03/12 - dI.| dt. 27/03/12 - dv. dj. 26/04/12 - dv. sistemes
26/03/12 06/04/12 11/05/12 ds. 12/05/12 -
dg. 20/05/12

Nom de la tasca Duracio Inici Fi

TFC GNU/Linux 57 dies dl. 05/03/12 dg. 20/05/12

Eleccid i planificacio projecte 12 dies dl. 05/03/12 dt. 20/03/12

Eleccio projecte 4 dies dl. 05/03/12 dj. 08/03/12
Redaccio pla de treball 7 dies dv. 09/03/12 dl. 19/03/12
Presentacio 1 dia dt. 20/03/12 dt. 20/03/12
Recerca Informacio 4 dies dc. 21/03/12 dl. 26/03/12
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Nom de la tasca Duracio Inici Fi

Estudi distribucio client 2 dies dc. 21/03/12 dj. 22/03/12
Estudi distribuci6 servidor 2 dies dv. 23/03/12 dl. 26/03/12
Especificacions empresa 9 dies dt. 27/03/12 dv. 06/04/12
Estudi aplicacions alternatives 3 dies dt. 27/03/12 dj. 29/03/12
Estudi viabilitat i cost del canvi 3 dies dv. 30/03/12 dt. 03/04/12
PAC2 0 dies dg. 01/04/12 dg. 01/04/12

Comparativa entre programari
oropietari i lliure 3 dies dc. 04/04/12 dv. 06/04/12
Preproduccio 15 dies ds. 07/04/12 dc. 25/04/12
Instal-lacio estacio client model 3 dies ds. 07/04/12 dt. 10/04/12
'”Sta"'i‘;iseiis]ffc‘:;é client 3dies  dc.11/04/12  dv. 13/04/12
'”Sta"'acmlfg:’;dor serveis 5dies  ds. 14/04/12  dj. 19/04/12
Instal-lacié Servidor xarxa 4 dies dv. 20/04/12 dc. 25/04/12
PAC3 0 dies dg. 22/04/12 dg. 22/04/12
Implantaci6 seguretat 12 dies dj. 26/04/12 dv. 11/05/12
Mesures seguretat en I'acces a5 4i00 i 26/04/12  dl. 30/04/12

Internet
Seguretat a la xarxa interna 9 dies dt. 01/05/12 dv. 11/05/12
Implantacio final sistemes 5 dies ds. 12/05/12 dg. 20/05/12
Documentacié configuracié 5 dies ds. 12/05/12 dj. 17/05/12
COMPIOVEC Y SeT i gUIEET 2 dies  dv. 18/05/12  dg. 20/05/12
definitiva
PAC4 0 dies dg. 20/05/12 dg. 20/05/12
TAULA 1
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1.5.1 DIAGRAMA DE GANTT

mar: [abril | [junio

27/02 5.{0 [12/03 [19/03 [ 26/03 [ 02/04 | 09/04 [16/04 | 23/04 [ 3 u.{u [o7/05 [ 1405 | 21705 [ 28/05 | pa/os [ 1106 |

Elecid i planificacid projecte
e

Recerca Informacié
p—

Especificacions empresa

<

PAC2
01/04
Preproduccid
R
PAC3

22/04
Implantacié seguretat
Y

Implantacié final sistemes
_
i

20/05
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2. GNU/LINUX DISTRIBUCIONS I APLICACIONS

Una distribucié GNU/Linux no és altra cosa que una recopilacio de
programes i fitxers, organitzats i preparats per a la seva instal-lacid. Les
distribucions, per norma general, es poden obtenir gratuitament des de
Internet. EI primer pas per a utilitzar GNU/Linux és escollir amb quina
distribucié treballarem. Sembla una tasca complicada donat que
existeixen centenars de distribucions, no obstant i tenint en compte que
treballarem en un entorn empresarial, escollirem aquelles que tenen un

major recorregut i estabilitat.

2.1 DISTRIBUCIONS CLIENT

A continuacié s’exposaran les caracteristiques d’aquelles
distribucions més importants per aconseguir trobar la idonia per un

entorn empresarial.

Distribucio Descripcio Escriptori Eines Req. Min Gratuit Val
Gran
estabilitat, . )
. LibreOffi
gran suport i 333MHz,5
Basat en ce,
amb molts ) 6MB
GNOME i Thunderb
recursos. La . ) RAM, Sl 8.5
. . L facil ird, SAP
debian instal-laci 650MB
d’utilitzar DB,
és poc HDD
o Oracle
assistida.

Gran suport

Basada en ) )
) LibreOffi
Debian. Molt Molt valorat 333MHz,4
ce,
opular i amb er la seva 4MB
o S . t p truct Thunderb RAM Sl 9
ran supor estructura ,
-t g P ird,
ubuntu per part de la esta basat 500MB
. KMyMon
comunitat en GNOME ) HDD
e
GNU/Linux 4

11
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Distribucio Descripcid Escriptori Eines Req. Min  Gratuit Val

Molt activa i Molt LibreOffi
valorada per intuitiu, ce,
1 Basat Thunderb 3! 92
al’us asat en under
Linwz Mint
domeéstic GNOME ird, vic

Basat en
Hamster,
Basada en Redhat, 400MHz,
) Gnote,
RedHat i amb encara que ) _ 768Mb
) LibreOffi
suport per molt més RAM, S 8.7
ce,
fedora part de la agradable i 10GB
. GScan2P
comunitat usable. HDD
DF,Vym
GNOME




Distribucio Descripci6 Escriptori Eines Req. Min  Gratuit Val

LibreOffi
Gran qualitat Poc usable, ce,
amb suport destaca per Novell 500MHz, NO
per part de la seva Evolutio 512Mb, 9.5
suse . .
I’empresa versio n E-mail, 3GB HDD $50
distribuidora Servidor Tomboy
Notes
Facilita eines
Thunderb
per a 333MHz,
Senzill, ird,
migracions, ) 256 MB
" . Basat en OpenOffi AN 1ER Sl 8.2
; adrecat a ,
Mandriva ¢ KDE ce,
facilitar 1’us : HDD
) Moovida
de Linux
TAULA 2

Segons es pot observar en la taula comparativa, la gran majoria de
les distribucions conegudes disposen de gran suport i es diferencien en
matisos. Podem comprovar que no existeix una distribucié que destaqui

especialment de la resta.

Per aconseguir realitzar la migracié amb exit, un dels punts claus
ha de ser I|’estalvi economic en llicéncies. Per aquest motiu queden
descartades les distribucions Redhat i Suse Linux Enterprise. Per a un
entorn empresarial més gran que el plantejat en aquest TFC serien una
bona opci6 a escollir degut a la seva antiguitat i fiabilitat a 1’ambit

servidor.

Tenint en compte la maduresa de totes les distribucions escollides
1 I’abast d’eines propies i GNU que incorporen, em basaré en un altre

aspecte fora de 1’estrictament tecnic per a decidir quin entorn implantar.

Els sistemes GNU/Linux enfront d’un entorn privatiu com
Windows han de superar un gran inconvenient, la tradicié domestica i
empresarial d’utilitzar entorns Microsoft. Es per aquest motiu que un
factor 1important alhora d’escollir, un sistema GNU/Linux que

substitueixi un de Windows, ha de ser que aquest sigui el més agradable

13



possible per a reduir el rebuig inicial. Passaré a analitzar els quatre

sistemes més destacats a nivells d’usuari i aspecte.

2.1.1 UBUNTU

Un dels sistemes GNU/Linux per excel-léncia és Ubuntu. Aquest
sistema esta patrocinat per Canonical que a la vegada que ens permet
descarregar una versié completa del SO de forma gratuita, ens dona
suport opcional amb un preu assequible per una PIME - des de $105 a
$165 -. La seva instal-lacié és molt senzilla i ens permet disposar d’un

entorn operatiu en menys de 30min.

2.1.1.1 INSTAL-LACIO

En el menu inicial de la instal-lacié ens permet escollir entre
provar el sistema sense alterar el nostre equip o fer una instal-laci6. A
més té un ventall d’idiomes on podem trobar practicament tots els
idiomes i dialectes existents. Un cop escollit la distribucio de teclat, el
nom d’usuari, de computador i una contrasenya d’accés, ja ha finalitzat

la intervenci6 necessaria per instal-lar-lo.

2.1.1.2 ESCRIPTORI INICIAL

Al iniciar per primera vegada Ubuntu ens trobem amb un escriptori
amb accessos directes simples i ven organitzats, veure Il-lustracié 1. Una
barra lateral que ens permet fer les tasques administratives més
quotidianes amb només un clic: editor de textos, presentacions, fulls de

calcul, gestor de correu, gestor de paquets i explorador web.

@®
~
=
o]
]
T
5

IL-LUSTRACIO 1
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2.1.2 OPENSUSE

OpenSuse és la versié lliure i gratuita del famds i exités Suse
Linux Enterprise. Aquesta distribucio inclou entre una de les seves
virtuts un gestor de configuracid propi - Yast2 - molt atil per a realitzar
canvis al PC amb només un parell de clics. EIl gestor canvia els fitxers
necessaris sense intervencié de I’usuari. Sens dubte una gran distribucié

per aquelles persones inexpertes en informatica.

2.1.2.1 INSTAL-LACIO

De la mateixa manera que Ubuntu, Suse disposa d’un gestor
d’instal-laci6 molt senzill i intuitiu. Ens permet escollir entre diferents
idiomes i ens guia durant tota la instal-laci6o. Després d’uns senzills

passos ja tenim instal-lat el sistema operatiu i Ilest per funcionar.

2.1.2.2 ESCRIPTORI INICIAL

Al iniciar per primera vegada OpenSuse ens trobem amb un
escriptori amb accessos directes simples i ven organitzats, veure
Il-lustracié 2. Al fer clic al apartat “Activitats” es desplega una barra
lateral que ens permet fer les tasques administratives més quotidianes
amb només un clic: editor de textos, gestor de correu i explorador web.
Encara que aquest primer mend és una mica més escarit que el de Ubuntu

no es troba a faltar cap programa fonamental.

IL-LUSTRACIO 2
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2.1.3 FEDORA

La distribucio Fedora esta basada en Redhat. Aixo esdevé un
avantatge important respecte a la resta de distribucions donat que,
Redhat té un gran reconeixement i destaca per la seva estabilitat. Inclou
una immensa possibilitat de configuracions incloent: LVM, RAID i
iISCSI. Aquestes caracteristiques no son requerides per una PIME, al

menys en entorns client, i per tant no es valoraran.

2.1.3.1 INSTAL-LACIO

L’instal-lador de Fedora no és tan intuitiu com poden ser els ja
analitzats OpenSuse o Ubuntu. Té una Interface poc amigable, encara
que disposa de les opcions i 1’ajuda suficient per a que un usuari avangat

pugui realitzar la instal-lacié sense problemes.

2.1.3.2 ESCRIPTORI INICIAL

L’escriptori per defecte no acaba de convéncer, no obstant existeix
un escriptori disponible per a Fedora basat en LXDE que recorda bastant
els entorns Windows i per tant, pot ser una opcié a tenir en compte

alhora d’escollir, veure Il-lustracio 3.

IL-LUSTRACIO 3
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2.1.4 MINT

Per altim analitzarem el sistema millor valorat de 1’any 20114,
Mint. Es un sistema molt rapid i modelable, aixd el permet adaptar-se
perfectament a les necessitats meés dispars. De la mateixa manera que
Fedora, incorpora I’escriptori LXDE una eleccié més que recomanable en
una migracio, ja que fara que els usuaris finals no tinguin un periode

d’adaptacid tan costdos com en altres casos.

2.1.4.1 INSTAL-LACIO

La instal-lacié de Mint a diferencia de la resta es fa iniciant el
sistema operatiu en mode “live” i un cop arrencat el sistema, tenim una

icona que ens inicia la instal-lacié.

2.1.4.2 ESCRIPTORI INICIAL

La semblanca inicial als sistemes Windows, tan arrelats als usuaris
d’oficina, el fa el candidat ideal per aquest projecte. A més disposa d’un
“configurador d’escriptori” que el fa encara més recomanable, veure

Il1-lustracidé 4.

Lugares Aplicaciones
& Equipo Favoritos Todas las aplicaciones =
3 Carpeta personal , Navegador web Mail Client
© Red Navegador web Firefox Cliente de correo y noticia...
Cliente de mensajeria ... 1h, ] de musica
B Esceiticie B Ciicnte ve mensajeriadel... 53 Rhythmbox
(3 Papelera
Calculadora |~ Editor de textos
Sistema Realice calculos aritmétic... [~ gedit
Gestor de software Terminal Sonido

o \ Usar la linea de érdenes Cambiar el volumen y los ...
7 Gestor de paquetes

| Centro de control . Monitores Monitor del sistema
B il == Cambiar la resolucién y p... S vez los procesos actuales ...
1 Bloquear pantalla

@ cerrar sesién

IL-LUSTRACIO 4

4 Ranking distribucions Linux 2011
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2.2 DISTRIBUCIO SERVIDOR

Els requisits d’una PIME d’uns 100 treballadors poden ser molt
diversos pero els principals serveis que necessita una empresa d’aquestes

dimensions son:

Servidor d’autenticacio
Servidor arxius
Servidor cua d’impressio

Firewall

YV V V V V

Proxy

Donat que avui dia existeixen solucions molt sofisticades i
assequibles per a gestionar el correu, aquest aspecte no es tractara en
aquest TFC. Des d’un punt de vista de costos en manteniment el fet de
contractar “Gmail Google App for business”, per exemple, fa més
senzilla la seva administracié i tenim garantit un nivell de servei del
99,9%. Si tenim en compte que actualment la gran majoria de
comunicacions es realitzen per correu electronic, sembla encertat
contractar una empresa externa per aquets menesters que a més a més,
ens permet disposar del correu en la immensa majoria de plataformes

tant de mobils com de PCs.

Per tant tenint en compte els requisits i que aquest entorn no sera
gestionats pels usuaris, no planteja gaire problema 1’eleccio de
distribuci6. Totes les distribucions servidor compleixen sobradament els

requisits requerits.

Com ja s’ha comentat amb les distribucions clients, no sembla
encertat escollir una distribucié de pagament per un negoci on ja
disposen de sistemes privatius. Recordem que la principal avantatge -
per a convéncer un empresari - és precisament 1’estalvi en Ilicéncies que

comporta migrar a programari lliure.

Donada la meva experiéncia i tenint en compte que la distribucio

Redhat és probablement la versié més utilitzada a nivell servidor, per
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aquest projecte faré servir la versio CentOS. Aquesta versio és gratuita,
ja que no disposa de suport comercial, pero comparteix els binaris amb
Redhat.

2.3 APLICACIONS ALTERNATIVES

Existeixen una gran varietat d’alternatives al software propietari.
Gairebé¢ tots aquells programes comercials que s’utilitzen en un entorn
privatiu existeixen en versié gratuita i lliure. En la major part dels casos
els canvis son minims i fins i tot hi ha versions lliures que superen les
funcionalitats que ofereixen altres programes de pagament. Existeixen

. . . ., .5
pagines web que ens ajuden en 1’eleccid de programari”.

2.3.1 APLICACIONS CLIENT

Aplicacié Software actual Software proposat
Suite Office Microsoft Office LibreOffice
Correu electronic Microsoft Outlook Thunderbird
Explorador Internet Internet Explorer Mozilla Firefox
Gravador CD/DVD Nero Burning Rom Brasero
Editor imatges Photoshop Gimp
TAULA 3

2.3.2 APLICACIONS SERVIDOR

Aplicacié Software actual Software proposat
DHCP Windows 2003 Server DHCP CentOS — DHCP
DNS Windows 2003 Server DNS CentOS — DNS

5 Alternatives lliures
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Migracidé a programari Iliure en un entorn empresarial privatiu

Aplicacié Software actual Software proposat

Cua d’impressio --- CentOS — Cups

PROXY CentOS - Squid

TAULA 4



3. ESTUDI VIABILITAT I COST

Per aconseguir una migracio exitosa d’aplicacions i sistemes
informatics a una tecnologia diferent a 1’actual, és imprescindible tenir
una idea dels costos associats. Una planificacidé correcte ens ajudara a
ser realistes alhora d’identificar quins sistemes es migraran amb un cost
minim i quins, pot ser, sigui més convenient conservar pel seu elevat

cost de migracio.

Per a fer un estudi de migracid i viabilitat de costos és fonamental
coneixer a fons tota la infraestructura prévia. En el cas que ens ocupa, no
existeix infraestructura previa donat que és tracta d’una empresa ficticia.
Aixi doncs per a continuar amb el projecte, es recreara una

infraestructura d’una empresa model.

B 09 MECOas QUS AHPONIaN 4 ONdeNOaN e
o
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% o empeestn gue dhiponian
e Area Locd (LAN)
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% do emgreas quo dsponian
% PAgING WEB dé w0
ntemo (ntranst)

% 0 SIMEIeE Que dponion 3o
Red de Area Local Yin hiks'

% 06 GmEreecs Gue deponikan de % o SINEISAcH QU diponkon
COMOO SR IONCO (S4Tyad \ / Ao consdns © teinel

% do emprosas Que deporion 3o Telsdonka mdvt

GRAFIC 1

Al Grafic 1° podem observar que a ’any 2007 el 100% de les
empreses de 50 a 249 treballadors disposaven de connexid a Internet, un
80% d’aquestes tenien xarxa LAN 1 gairebé un 100% disposaven de

correu electronic.

® PymesOnline
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GRAFIC 2

Tal com es mostra al Grafic 2 gairebé la mitat d’empreses de 50 a

149 treballadors disposen de sistema ERP.

3.1 INFRAESTRUCTURA EMPRESA “MODEL”

Basant-me en els grafics anteriors 1 fent una estimaci6 d’un
ordinador per treballador i una infraestructura basica de servidors, el

model per realitzar aquest estudi podria ser el seglent:

3.1.1 DELEGACIO CENTRAL

» 70 estacions clients de les quals:
» 4 amb perfil administratiu
» 6 amb perfil directiu
» 1 amb perfil informatic
» 59 amb perfil estandard
» 1 Encaminador acceés a Internet
» 2 Servidors dels quals:
» 1 d’arxius, DHCP i DNS
» 1 de RRHH amb un sistema ERP
» 11 impressores de les quals:
» 7 USB
» 4 Multifuncio
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3.1.2 DELEGACIO SECUNDARIA

» 30 estacions client de les quals:
» 3 amb perfil directiu
» 1 amb perfil administratiu
» 1 amb perfil informatic
» 25 amb perfil estandard
» 1 Encaminador accés a Internet
» 1 Servidor d’arxius, DHCP i DNS
» 5 impressores de les quals:
» 4 USB
» 1 Multifuncié

3.1.3 XARXA LAN

La xarxa LAN només interconnecta ordinadors sense implementar
mesures addicionals de seguretat. Com podem veure a la Il-lustracio 5,
existeix una topologia en arbre on els servidors estan connectats a un
“Switch” de capa 2 que a la vegada esta connectat als “Switchos”
principals, també de capa 2, on es troben tota la resta d’ordinadors i

impressores.

Servidor RRHH Servidor Arxius, DHCP i DNS

W1

INTERNET

IL-LUSTRACIO 5
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3.2 ESTIMACIO COSTOS

En general, I'estimacidé de costos en projectes de migracio €s una
tasca extremadament complexa, que requereix, entre altres coses,
disposar d'informacié detallada del projecte o dels projectes a estimar,
realitzar una primera planificacié i coneixer els recursos disponibles.
Adhuc disposant de tots els mitjans i de la informaci6 necessaria, les
estimacions de costos del projecte solen errar, normalment, pronosticant

costos menors dels quals finalment es produeixen.

Els costos presentats en aquest document han de prendre's com a
referencia, serviran per estimar els costos que comporta la migracid. Es

presentaran els costos associats als seglients conceptes:

» Estimacio cost personal de migracié
» Costos equipament
» Possibles servidors per a realitzar la migracio i equips nous
» Cost de reciclatge i formacido de I’equip informatic
» Formacié en I’administracio CentOS
» Cost de formacio als usuaris
» Formacio d’us de la nova aplicacio (que substitueix al seu
equivalent privatiu)
» Formacio eina basica per processar text, OpenOffice

» Formaci6 en 1’us de GNU/Linux, en aquest cas Mint

3.2.1 COST PERSONAL

Es important, al moment de presentar el projecte, fer émfasis en
gue una empresa necessitara sempre la informatica per a sobreviure, és
un fet actualment innegable. No s’ha de tenir tant en compte el cost
puntual d’una migracid, com el benefici que ens pot reportar aquest fet a

Ilarg termini.

Sera necessari, i més encara en un entorn on es pretén migrar la
majoria o tot el programari, disposar d’un equip huma que pugui dur a

terme la tasca. Els costos puntuals poden ser elevats perdo s’ha de veure
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tot com un conjunt. Per a calcular el temps i personal necessari faré una

estimacio pessimista, una esperada i un altre optimista. Amb aquests tres

valors obtindré el temps total en realitzar la migracio.

Unitats Migracié Pessimista Esperada Optimista
1 Estacio treball 1 0,5 0,3
Aplicacio
1 _ 2 1 0,5
usuari
Aplicacio
1 14 10 4
Standard
Aplicaci6
1 _ 18 14 7
critica
1 Aplicacio ERP 30 14 12
Migracio
1 _ 3,5 2 1,5
servidors
Disseny
1 14 5 3
seguretat
TAULA 5

Tenint en compte la Taula 5

treballador per dia, obtindrem la segiient formula:

i que els valors estan expressats en

Aproximacio pessimista: 100*1 + 5*2 + 4*14 + 2*18 + 1*30 + 2*3,5 +
1*14 = 253 dies

Aproximacio realista: 100*0,5 + 5*1 + 4*10 + 2*14 + 1*14 + 2*2 +
1*5 = 146 dies
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Aproximacié optimista: 100*0,3 + 5*0,5 + 4*4 + 2*7 + 1*12 +
2*1,5+1*3 = 80,5 dies

. ., 253+80,5+4%146 i
Aproximacio: o = 152,91 dies

Pesimista—Optimista _ 253—80,5
” =

Desviaci6 estandard = = 28,75 dies

Per tant, i segons aquests calculs la migracié es podria dur a terme
amb una persona en el termini de 5 mesos a jornada completa amb una
desviacié estandard d’un mes. Aix0 vol dir, i sempre tenint en compte
que aquestes dades son aproximades, que necessitariem un tecnic 6

mesos per a realitzar la migracio.

Segons les dades aproximades de vacants a la web amb més ofertes
informatiques a Espanya’, i el sou que ofereixen les empreses, podem

confeccionar un sou mig d’un informatic sénior especialista en Linux

Sou (€) Mitjana Sou (€) Ofertes
12.001 — 15.000 13.500 17
15.001 - 18.000 16.500 40
18.001 — 30.000 24.000 116
30.001 - 60.000 45.000 23

TAULA 6

Rapidament podem veure en quina franja es concentren totes les

mostres, veure el Grafic 3.

" Infojobs
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Jose Maria Martinez Rey
Enginyeria Informatica de Sistemes

Ofertes

| €13.500
| €16.500
W €24.000
W €45.000

GRAFIC 3

Fent un calcul estadistic podem concloure que actualment el sou
d’un informatic seénior especialista en Linux pot oscil-lar entre els
22.825€ als 25.220€. A aquest cost hem de sumar-hi les previsions
empresarials per acomiadaments, alta a la SS, vacances,... i obtenim un
cost total que com a minim sera de 36.520€ i com a maxim de 40.352€.
Aquets sous son anuals mentre que el cost temporal de la migracid s’ha
calculat en 6 mesos. Si atribuim al tecnic també la realitzacié del pla
complet de migracid, que es pot estimar en 3 mesos fixant-nos en aquest
mateix treball, i afegint el marge de costos/beneficis que ens cobrara una

empresa per prestar aquest servei podem concloure els calculs.

9 Mesos tecnic senior Linux + 75% de beneficis per la consultora =
28.827€ + 75% = 50.447€ + 18% 1.V.A = 59.527€

3.2.2 COSTOS EQUIPAMENT

Per a realitzar la migraci6 no es necessari comprar equipament,
dependra de la situaci6 de cada empresa, perdo per norma general i per

evitar problemes és recomanable adquirir un maquinari de “transicid”.
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3.2.2.1 SERVIDOR

S’haura d’adquirir com a minim un servidor per tal de poder
treballar sense impacte en la produccio real de I’empresa. Aquest cost es
pot amortitzar parcialment amb el cost previst per a renovar el material

informatic.

Per a suportar la carrega d’usuaris, el volum de dades
emmagatzemats i tenint en compte la possible futura ampliaciéo de

funcionalitats s’ha escollit el segiient model de servidor:

Dell PowerEdge T310°

Component Descripcio

Intel Xeon X3440, 4C, 2.53GHz, 8MB

CPU
Cache
Memoria RAM 8GB Memory, DDR3, 1333MHz
RAID RAID 1 for SAS 6iR
) 2x 2TB, Near Line SAS 6Gbps, 3.5-in,
Disc dur

7.2K RPM
Alimentacié Redundant Power Supply (2 PSU) 400W

Broadcom NetXtreme Il 5709 Dual Port
Targeta Xarxa

1Gb
Garantia 3Anys “Basic Warranty”
Preu 3.472,74€ 1.V.A inclos

TAULA 7

8 pagina Dell Espanya
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Amb 1’adquisicio d’aquest servidor obtenim una escalabilitat
assegurada, ja que compleix sobradament els requisits del sistema

CentOS i es facilita la possible expansi6 de serveis centralitzats.

3.2.2.2 ESTACIONS DE TREBALL

Com a possible reemplacament de les estacions client s’ha escollit
un model que sigui 100% compatible amb Linux, obviament, i que a més
no incorpori llicencia Windows. EIl principal problema el trobem en
aquest segon requisit, ja que en contra del que ha de ser normal en la
venta de hardware, ens imposen forgcosament 1’adquisicié del sistema
operatiu Windows. Finalment s’ha trobat un model a un preu més
assequible que la resta, ja que no inclou el preu de la Ilicéncia Windows,
compatible a la perfecci6 amb Linux i amb un rendiment més que

suficient per gairebé qualsevol aplicacié actual i futura en un termini de

5 anys.
Acer Extensa E470°

Component Descripcio

- Intel Pentium (Core i3) E5700, 3Ghz , 800 MHz

FSB, 2Mb (L2)
Memoria RAM 2 Gb DDR3 DDR3 1333MHz
Disc dur 320Gh, 7.2K RPM

Target Xarxa Gigabit Ethernet 10/100/1000

Usb 3 Frontals 2x(2.0) 1x(1.1) + 6 Posteriors 2.0
Teclat i Ratoli Inclos

Preu 399€ 1.V.A inclos

TAULA 8

® Acer Online
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3.2.2.3 RESULTATS

Per tant i tenint en compte la necessitat de renovacié del parc
informatic cada 5 anys’®, com a maxim i contant que aquest projecte es
valorara amb una projeccio superior a aquest temps, podrien dir que els
costos derivats del nou programari son clarament amortitzables amb la

partida de renovaci6 que una empresa ha de reservar.

No obstant i per a intentar augmentar la veracitat de 1’estudi de
costos, s’afegira el 25% d’aquest cost d’adquisicio de PCs al projecte de
migracid, obtenint aixi la xifra de 5.855,68€ 1.\V.A inclos, on es preveu

la renovacio de la mitat del parc informatic actual.

3.2.3 COST DE RECICLATGE | FORMACIO DE L’EQUIP
INFORMATIC

Avui dia, el perfil informatic d’un técnic de sistemes abasta un
major nombre de coneixements que antany. Aix0 és aixi ja que el mercat
laboral ho exigeix i cada dia les empreses busquen a informatics més
competitius i polivalents. La formacié, al mon informatic, esta
estrictament lligada al percentatge d’exits que assoleix una empresa als
projectes d’implementacid i expansio dels sistemes. Aquest punt és clau

per aconseguir una migraciéo amb el minim impacte possible.

L’empresa model consta d’un equip informatic de dos técnics
polivalents. Ambdoés s’ocupen de temes web, atencié a 1’usuari i dels

serveis centralitzats.

Hi ha infinitat d’empreses que ofereixen formacié Linux per
empreses, encara que no sempre |’imparteixen auténtics especialistes. De
fet, per intentar obtenir una formacio de qualitat he escollit una empresa
lider al mon informatic, Oracle. Des de la seva web'! per estudiants

podem trobar un curs que s’adapta a les nostres necessitats. La formacid

1 Renovacio parc informatic seqgons Trends Consulting

% Oracle University
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que oferta Oracle es tracta d’una certificacio oficial en Administracio de

Sistemes Linux Empresarials, el que la fa molt més interessant.

El cost d’aquest curs s’expressa en dolars i dura quatre dies. El
factor temps és important donat que mentre 1’equip informatic s’estigui
formant la seva productivitat es reduira considerablement. EIl cost, fent

el canvi de moneda, és de 1.972,40€.

L’empresa rep subvencions per formacio dels seus empleats segons
el Reial Decret 395/2007 regulat a 1’Ordre TAS/2307/2007, de 27 de
juliol tenint en compte el nimero de treballadors i la quantia ingressada
en concepte de formacié professional 1’any anterior?. No obstant, només
es nombrara aquesta subvenci6 i sera una tasca de 1’empresari en

qlestid, demanar-la o no.

En conclusi6o podem dir que la formaci6 de 1’equip informatic té un

cost aproximat d’uns 3.945€

3.2.4 COST DE FORMACIO ALS USUARIS

Per ultim, s’ha de valorar el cost de formacid als usuaris. Aquesta
formacié es pot subdividir en 3 formacions que poden ser independents o

no.

» Formacio d’as de la nova aplicacié (que substitueix al seu
equivalent privatiu)
» Formacio eina basica per processar text, OpenOffice

» Formacio6 en 1’Gs de GNU/Linux, en aquest cas Mint

3.2.4.1 FORMACIO EN L’US DE GNU/LINUX

No ha de ser obligatori contractar una empresa per a realitzar les 3
formacions. Els usuaris no necessiten conéixer a fons el sistema operatiu
al qual treballen, ja que disposen d’un equip técnic que solucionara els

dubtes puntuals. Encara i aix0, per evitar una baixada de rendiment dels

2 Fundacié Tripartita
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usuaris fins que s’habituin al nou sistema, es poden donar unes nocions
basiques i unes guies per a realitzar les tasques més habituals. Aquestes
guies les podran realitzar sense cap problema el mateix equip informatic

de que disposa I’empresa.

3.2.4.2 FORMACIO EINA BASICA PER PROCESSAR TEXT

Com que existeixen dos seus i el nombre d’usuaris és elevat, es
realitzaran dos sessions de formacio per cada seu, realitzant aixi un total
de 4 formacions. També podem optar per realitzar una formacié online i

aconseguir un millor aprofitament del temps.

El cost per tutor varia depenent de l’empresa contractada. Es
dificil obtenir pressupostos de les empreses que imparteixen aquests
cursos, donat que la empresa del projecte és ficticia. De totes maneres
s’intentara aproximar el pressupost amb els preus d’algunes empreses

localitzades a Internet®®.

Curs Duracio (en h.) Cost €/h.
OpenOffice (Online) 180 1
OpenOffice (Online) 50 1,18
OpenOffice Writer (Online) 40 5
OpenOffice Writer (Online) 30 5
OpenOffice Writer(Presencial) 50 3
OpenOffice Writer (Presencial) 20 7.5
TAULA 9

Si fem una aproximacioé tindrem que:

» Cursos online OpenOffice: necessitem una mitja de 120 hores a
1,09€/hora

¥ Emagister
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» Cursos online OpenOffice Writer: necessitarem una mitja de 35
hores a 5€/hora

» Cursos presencial OpenOffice Writer: necessitarem una mitja de
35 hores a 5,25€/hora

Per aquesta formacid escollirem 1’opcid online del programa més
popular Writer de 35 hores. Tenint en compte que hi ha 98 usuaris

potencials obtindrem un total de 17.150€.

3.2.4.3 FORMACIO D’US DE LA NOVA APLICACIO

Es important que aquells usuaris que no treballin només amb un
editor de text estandard i que en el seu dia a dia facin servir un tipus de
programari diferent, com ara RRHH, tinguin una formacio6 personalitzada

en 1’ts d’aquestes noves eines.

Una de les avantatges del programari lliure és la gran comunitat
que treballa en aquestes aplicacions. En la majoria dels casos, ens
trobarem manuals gratuits a Internet que podem fer servir per orientar

als treballadors.

En el cas especific d’OpenBravo, podem trobar una gran comunitat
qgue ens ofereix suport i que a la seva pagina web ofereixen cursos de
formaci6o especifica d’aquest software. La formacidé és de 40h i té un
preu de 800€. Els nostres usuaris potencials per aquest software seran
sis, cinc administratius i un directiu, i per tant el cost d’aquest curs pot

ascendir a uns 4.800€.

La resta d’eines com Thunderbird®®, Firefox®®, Brasero'® o Gimp17

no necessiten, en principi, un curs especific per a poder treballar-hi, ja

gue son molt semblants a les aplicacions privatives i a la vegada molt

4 Manual Thunderbird

5 Manual Firefox

% Manual Brasero

" Manual de la UOC per Gimp
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Migraci6 a programari lliure en un entorn empresarial privatiu

intuitives. Igual que en el cas del sistema operatiu, es poden redactar

manuals o bé aconseguir-los d’Internet.

3.3 CONCLUSIONS

Podem concloure doncs, que les despeses puntuals de realitzar una
migracio son bastant elevades. En total, tenint en compte el cost de
personal, equipament, reciclatge de 1’equip técnic i formacid als usuaris

obtenim la segient informacio:

Descripcio Preu
Personal per a realitzar la migracié 59.527€
Cost equipament 9.328,42€
Reciclatge equip informatic 3.945€*
Formacio usuaris 21.950€*
TOTAL 94.750,42€
TAULA 10

*Aquesta xifra és susceptible de descomptes aplicables a les empreses per formacié dels seus

empleats

Cost migracio

Formacié
usuaris
23%

Personal per a

Reciclatge
equip
informatic
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Cost
equipament
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realitzar la
migracio
63%

GRAFIC 4




Aquest cost pot semblar massa elevat per a realitzar una migracio
a un programari que és gratuit. La migracio, obviament, no es dura a
terme en el cas que no sigui viable economicament, encara que
técnicament existeixen eines complementaries suficients per a suplir el

programari propietari.

Aixi doncs per a comprovar la viabilitat economica farem una
comparacié a 5 anys vista, realitzant la comparativa entre costos amb el

programari propietari i el programari lliure.

Quantitat Tipus llicéncia Preu Preu/Ordinadors Preu/Anys
Office

100 Professional 401,59¢€ 40.159¢€ 8.031,8€
2010
Adobe

10 979,26€ 9.792,6€ 1.958,52€

Photoshop CS5

Windows 7
100 Professional 130,66€ 130.660€ 26.132€
OEM

Windows Server

639,33 1278,66€ 255,73¢€
2008 R2 SP1
Symantec
1 EndPoint 7,62€ 762€ 762€
Protection lany
TAULA 11

Aquests preus18 son rebaixats per a fer compres a I’engros 1 hem de

tenir en compte que el preu de la proteccid antivirus és anual.

8 TechData
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Tenint en compte la premissa de renovar el nostre parc informatic
cada 5 anys aproximadament i els preus de la Taula 11 podem fer una

comparativa de costos entre migracio i programari privatiu.

Per a realitzar la comparativa s’afegiran els costos de manteniment
informatic de 1’equip técnic que segons I’apartat “3.2.1 Cost personal”
podem apreciar en 73.040€/anys tenint en compte que l’equip esta
composat per dos técnics.

Comparativa
€170.000,00 | \
€150.000,00 E Programari
- Iliure
w €130.000,00 F
s \ Programari
‘g €110.000,00 F propietari
o i
€90.000,00 - \
€70.000,00 |
€50.000,00 *
1 2 3 4 5
Anys
GRAFIC 5

Com es pot observar al Grafic 5, encara que inicialment sigui una
inversio important realitzar una migracié a programari lliure, no hi ha
cap mena de dubte que alhora d’analitzar els costos de mantenir un
programari privatiu - amb el cost de llicéncies que aix0 comporta -
respecte d’un programari lliure, aquest ultim és molt més economic. Al
cap de només un any i mig els costos s’han equilibrat i és a partir
d’aquest moment quan I’empresa comenga a estalviar-se una quantitat de
gairebé 40.000€/any.

Podem concloure que a l’escenari plantejat es totalment viable
realitzar la migracid i que aquesta migracid pot reportar uns beneficis de

111.420€ en un termini de 5 anys.
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4. PROGRAMARI LLIURE ENFRONT DEL
PROGRAMARI PROPIETARI

Els dos programes principals de funcionament en una empresa

model son:

> Processador text

> Gestor de correu

Microsoft ens ofereix el paquet Office que incorpora 1’editor Word
i el gestor de correu Outlook. Aquests programes son mundialment
coneguts i no hi ha dubte que alguna vegada hem treballat amb algun
d’ells.

Com s’ha explicat a I’apartat “2.3 Aplicacions alternatives”, els
seus equivalents en programari lliure son OpenOffice Writer i
Thunderbird, respectivament.

A continuaci6 passaré a comparar aquest programes sense oblidar
una diferencia molt important: mentre 1’Office de Microsoft té un cost

d’uns 400€/1licéncia, tant I’OpenOffice com el Thunderbird son gratuits.

4.1 COMPARATIVA OPENOFFICE WRITER | MICROSOFT WORD

Primer de tot s’ha d’aclarir que la versié client que s’ha escollit
per realitzar la migracid, Linux Mint, incorpora el paquet OpenOffice
per0 que en la futura actualitzaci6 han anunciat que canviaran a

LibreOffice. Aquest canvi sera transparent per a 1’usuari.

LibreOffice neix del mateix codi font que OpenOffice després de
separar-se un grup de programadors del projecte. Actualment OpenOffice
el gestiona el projecte Apache i han aportat una actualitzacio al paquet
(3.4 encara en versio beta), mentre que LibreOffice ha comencat a
canviar a una gran velocitat. Per a realitzar aquesta comparacio es faran
mencions indistintes, com si es tractés del mateix programari, a
OpenOffice i LibreOffice.
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Sempre que un empresari escolta parlar de migrar la suite office de
Microsoft té en ment una, o varies preguntes: Es compatible aquest
software amb els documents que m’envien? Puc compartir documents

sense problema?

La resposta a les dos preguntes és la mateixa, si. L’objectiu
d’OpenOffice no és rivalitzar directament contra Microsoft Office, el seu
objectiu és donar una solucio eficac i lliure al programari propietari. Per
aquest motiu, 1 sent conscients de 1’actual arrelament d’un gran nombre
d’empreses a la suite propietaria, gestiona perfectament les extensions
Office com .doc o fins i tot .docx, permetent una compatibilitat entre

extensions lliures i propietaries.

4.1.1 INTERFICIE

El primer que un usuari nota quant li canvies el programa que
utilitza, ja que moltes vegades ignoren el seu nom, és el denominat com
“interface”. LibreOffice es pot comparar rapidament amb Microsoft
Office 2003 - encara que actualment existeix la versio 2007 i 2010 -

aquesta versio és la que més usuaris té a 1’actualitat™.

Com podem observar a la Il-lustraci6 6 i Il-lustracié 7, amb
LibreOffice i Word2003 respectivament, els menus son gairebé identics i
si no fos pel color del marc i alguna diferencia inapreciable meés,
semblarien el mateix software. Aquesta semblanca fa que la corba

d’aprenentatge del nou programa sigui molt baixa.

9 Microsoft recomana el canvi de versié Office
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La diferencia la torbem si comparem la interficie de LibreOffice
amb la versié6 Word 2010, la nova versio incorpora una visualitzacio
dividida en separadors en contra dels habituals menus. Encara que
existeixi un canvi important en la interficie del nou Office amb

LibreOffice, no podem dir el mateix de les seves funcionalitats.
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4.1.2 FUNCIONALITATS

Per a comprovar si realment fan el mateix LibreOffice® i Office,

visitaré les seves respectives pagines i compararé les seves funcions.

Microsoft Word

Funcions LibreOffice Writer
2010
Incorpora assistents Sl Sl
Aplicar estils als documents i
Sl Sl

utilitzar plantilles

2 Caracteristiques LibreOffice Writer
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Microsoft Word

Funcions LibreOffice Writer
2010
Corrector ortografic Sl Sl
Opcio6 “auto completar” Sl Sl
Marcs de text Sl Sl
Taules de continguts Sl Sl
Referéncies bibliografiques Sl Sl
Il-lustracions, taules, etc. Sl Sl
Exportaciéo a HTML Sl Sl
Exportacio estandard 1SO . .
PDF/A
Format estandard
internacional per documents Sl Sl
de text (basat en XML)

Compatibilitat amb formats

Sl Sl

Iliures/propietaris

TAULA 12

Concloent, trobem que la diferencia de funcionalitats es pot trobar
en algun punt molt avangat que la gran majoria d’usuaris mai utilitzen i
que per a realitzar les tasques basiques i moltes d’avangades, son igual

d’eficacos LibreOffice Writer i Microsoft Word.

4.1.3 RENDIMENT

A la segient taula es mostren els requisits recomanables d’ambdoés

suites.
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LibreOffice Writer Microsoft Word 2010

Pentium 111 Pentium 111
512Mb 512Mb

2Gb disc dur + 1Gb (corrector

1,5Gb disc dur )
ortografic)

Resolucid superior a 1024x768 Resolucid superior a 1024x576

TAULA 13

Com podem observar a la Taula 13, els requisits recomanats son
practicament identics. S’ha realitzat una prova en un ordinador d’altes
prestacions per obtenir dades sobre el temps d’accés a documents i

creaci6 de nous, veure Taula 14.

LibreOffice Word 2010
Obrir document creat 6,6” 6,6”
Obrir el rograma
_ Prog 4,17 12,17

(primer cop)
Obrir el rograma

A 4,1 2,17
(segon cop)

TAULA 14

4.1.4 CONCLUSIONS

Després de veure les interficies (lIl-lustracio 6, Il-lustraciéo 7 i
Il-lustracié 8), observar les caracteristiques principals d’un programa
editor de text (Taula 12) i comprovar els seus requisits minims i el seu
rendiment (Taula 13 i Taula 14), podem concloure que no s’aprecien
diferencies significatives entre el software privatiu i el software lliure,

excepte una: el seu preu.
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4.2 COMPARATIVA THUNDERBIRD | OUTLOOK 2010

A la vida quotidiana de qualsevol oficina s’ha tornat indispensable
I’enviament de correus electronics. La forma de comunicar-se, en un
ambit tant intern com extern, ha canviat 1 1’enviament de correus
electronics s’ha convertit en la nostra manera de comunicacié per
excel-léncia. Per tant, sembla de vital importancia, i aixi és, poder

gestionar el correu de manera eficient.

4.2.1 INTERFICIE

Al igual que passava amb [’editor de textos trobem que les
interficies que presenta tant el programari lliure com el propietari son
bastant semblants com es pot observar a la Il-lustracio 9 i la Il-lustraci6

10.
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Ens trobem davant dos interficies molt facils d’utilitzar i amb una
visié molt directa i intuitiva. Com ja s’ha comentat, SOn molt semblants i
a simple vista es pot destacar la funcid de filtratge rapid de Thunderbird
I la incorporacié per defecte d’un calendari a Microsoft Outlook, opcio

incorporable a Thunderbird mitjancant plugins.

4.2.2 FUNCIONALITATS

Per a comprovar si realment fan el mateix Thunderbird # i
Microsoft Outlook, visitaré les seves respectives pagines i compararé les

seves funcions.

Funcions Thunderbird Outlook 2010
Assistent de migracio Sl NO
Assistent creacié comptes
Sl Sl
correu
Llibreta direccions Sl Sl

2L Caracteristiques Thunderbird
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Funcions Thunderbird Outlook 2010

Recordatori adjunt Sl NO
Filtratge rapid Sl Sl
Cerca correus Sl Sl

Arxivar missatges Sl Sl

Carpetes intel-ligents Sl NO
Protecci6 contra phishing Sl Sl

Ensenyar missatges com
Sl Sl
converses

Proteccio SPAM Sl Sl

TAULA 15

Les diferencies son minimes i es troben en petits detalls, no
obstant, un detall pot facilitar les tasques de gestiéo d’un usuari. Entre
d’altres diferencies es troba la funci6 de recordatori d’adjunt, el qual
t’avisa que no has adjuntat cap arxiu si al missatge es troba la paraula

clau “adjunt” o semblants (a qui no li ha passat?).

Podem observar com la resta de funcions basiques i més utilitzades

es trobem presents a ambdds programaris.

4.2.3 RENDIMENT

A la segiient taula es mostren els requisits recomanables d’ambdds

suites.
Thunderbird Outlook 2010
Pentium 4 Pentium 111
1GB RAM 512Mb
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Thunderbird Outlook 2010

200 MB disc dur 2Gb disc dur

TAULA 16

Com podem observar a la Taula 16, els requisits recomanats son
practicament ideéntics. S’ha realitzat una prova en un ordinador d’altes
prestacions per obtenir dades sobre el temps d’accés al programa. Veure

Taula 17.

Thunderbird Outlook 2010
Obrir el programa
- p g 412” 3,2”
(primer cop)
Obrir el programa
brog 2,17 2,4”
(segon cop)
TAULA 17

4.2.4 CONCLUSIONS

Un cop més, ens trobem amb que la diferencia entre programaris és
realment insignificant. Un altre cop, al igual que en la comparacid entre
OpenOffice i Word, ens hem de quedar amb una Unica dada realment

significativa: el seu preu.

4.3 ALTRE PROGRAMARI EMPRESARIAL

No tot el programari que s’utilitza a una oficina es basa en
processador de textos i gestor de correu. Encara que per estudiar la
viabilitat de migracié d’una empresa model amb aquests dos gran blocs
considero que seria suficient, a continuacié es passara a comparar un

Ilistat de programari, encara que en menys detall.
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4.3.1 GESTOR D’IMATGES

La gestio d’imatges és una de les assignatures pendents de la
comunitat GNU/Linux. Trobem eines, com ara Gimp?*, que son molt
potents pero la diferencia amb programari privatiu com Photoshop encara
deixa molt que desitjar.

Aixi, si comparem |’eina per excel-léncia d’edicié d’imatges de
Windows - Photoshop - amb I’ecina Linux - Gimp - trobarem diferencies

importants.

Les principals avantatges i desavantatges® d’aquests dos programes son:

» Gimp:
» Avantatges:
» Gratuit
» Facil as

» Multitud d’eines, filtres i panells avangats
» Desavantatges:
» La seva interficie és bastant millorable
» Edicio6 de textos pobre
» Photoshop:
» Avantatges:
» Gran quantitat d’eines
» Interficie molt personalitzable
» Edicié d’imatges molt potent
» Desavantatge:

> Elevat cost de llicéncia

22 \Web del projecte GIMP-es

2 Comparativa Gimp - Photoshop
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4.3.2 GRAVADOR CD/DVD

Si passem a analitzar altres programes més senzills com poden ser
els gravadors de dades a CD/DVD no es troba una dificultat de migracio
més que la d’acostumar-se al nou software, temps que no ha de ser

superior a un dia o dos donada la seva facilitat d’us.

4.3.3 EXPLORADOR WEB

Gracies a la compatibilitat del programari lliure sobre Windows i a
I’extensié de 1’as dels sistemes GNU/Linux, hi ha molta gent que utilitza
programari lliure “sense adonar-se”, aquest pot ser el cas de Mozilla
Firefox. L’explorador web, veient el Grafic 6 24 té una quota d’usuaris
més que acceptable amb un 25% dels internautes mentre que altres
exploradors gratuits com Google Chrome tenen gairebé un 30%. El fet
que el navegador per defecte del sistema operatiu Windows - Internet
Explorer - obtingui menys d’un 40% de quota, ens reflecteix una clara

avantatge del programari lliure respecte el programari privatiu.

Browser Market Shares: Sep 2011 Forecast Model

Source: StatCounter  Visualization: ConceivablyTech
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4.4 CONCLUSIONS

Segons la comparativa realitzada podem observar com el
programari Iliure esta molt igualat al programari privatiu i com en alguns
aspectes fins i tot és superior a aquest. EI factor més important perque
aixo sigui aixi, és 1’esperit de col-laboraci6 de la comunitat de
programari lliure. Mentre que d’un programari privatiu nomes és
coneixedor del seu codi font I’empresa que 1’ha desenvolupat - i per tant
és aquesta empresa 1’anica que hi pot realitzar canvis -, el programari
[liure ofereix la possibilitat que siguin els mateixos usuaris els qui
modifiquin els errors. Aixo no vol dir que un usuari de programari lliure
hagi de conéixer el codi font del programa que esta utilitzant, ni molt
menys que hagi de saber programacio ni res semblant per utilitzar-lo,
sin6 que el software lliure ens dona la possibilitat de col-laborar i unir
esforcos. Aquest fet fa que els problemes que sorgeixen al programari
lliure, com a qualsevol programari, es solucionin d’una manera molt més
rapida. En el cas del software privatiu haura de ser 1’equip que 1’ha
desenvolupat qui modifiqui I’error i posteriorment el publiqui per a la

Seva descarrega.

A més de les avantatges esmentades, normalment al programari
[liure trobem un repositori centralitzat amb infinitat de plugins que
poden fer del nostre programa “general”, un d’adaptat totalment a les

nostres necessitats i preferéncies.

L’Gnica contraprestacié important que podem trobar al programari
[liure és precisament la seva principal avantatge, hi ha una comunitat
d’usuaris 1 desenvolupadors al darrera, pero normalment no hi ha cap
empresa. Aquest fet pot causar que tan aviat pugui sorgir un programari
lliure com desaparéixer i deixar d’oferir actualitzacions. Aix0 també ens
pot passar amb una empresa, encara que Si optem per una empresa
consolidada al sector com Microsoft, és molt dificil trobar-nos en

aquesta situacio.
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Finalment, i després d’analitzar a fons el programari privatiu i
Iliure s’ha de destacar d’aquest ultim, que en la majoria de casos
compleix sobradament les funcions requerides: disposa d’actualitzacions
molt frequents, facilita 1’Gs de plugins amb una gran ventall de
possibilitats i és gratuit. A favor del programari privatiu podem dir que

té un Us més generalitzat tant al mon empresarial com al domestic.
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5. INSTAL-LAR | CONFIGURAR GNU/LINUX

A Internet i a les pagines web oficials de cada distribucio
disposem generalment de tota la documentacidé necessaria. Un técnic
acostumat a sistemes privatius, principalment Windows, probablement
trobara molt feixuga la configuraciéo dels sistemes GNU/Linux. No
obstant que la primera impressi6 sigui “poc agradable”, un cop
acostumat a modificar fitxers per configurar un sistema operatiu
trobarem més acurada i ordenada aquesta configuraciéo enfront de la

configuracié amb assistents de Windows.

5.1 INSTAL-LACIO ESTACIO CLIENT MODEL

En aquest apartat es descriuran de manera detallada els passos
seguits per a instal-lar i configurar una estacié client model per a
posteriorment realitzar un maquetat que permeti estendre aquesta
instal-lacié a tots els ordinadors de [’empresa. Per a recrear 1’entorn,
tant client com servidor, s’utilitza el programari Oracle VM

VirtualBox?.

Les versions de maqueta que es desenvolupin tant en aquest apartat
com en el segiient s’aniran millorant amb la implementacio dels diferents
servidors i mesures de seguretat. Aquestes versions serveixen per a tenir
una primera base amb la que treballar i per a que un grup reduit
d’usuaris la testegin i ens reportin la seva opini6o. Aquest treball
d’intercanvi d’idees amb els usuaris és un bon exercici donat que
finalment ells seran qui utilitzin el sistema, i ningd millor que ells sap

qgue programari els fara falta i quin programari és inatil o poc utilitzat.

% VirtualBox
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5.1.1 CONFIGURACIO MAQUINA VIRTUAL

Component Descripcio
Processador 1CPU + PAE
Memoria RAM 1Gb
Memoria Video 24Mb
Disc dur 16Gb
Yarxa Dos adaptadors (Nat + Red

privada)

TAULA 18

*S’instal-lara la versiéo Linux Mint 12 Ixde de 32 bits.

5.1.2 PRIMERS PASSOS

Després d’un parell de minuts d’haver arrencat la maquina virtual

ens trobem amb 1’entorn “live” de Linux Mint. Des d’aqui se’ns permetra

fer la instal-lacié. Després d’escollir I’idioma ens trobem davant 1’opcio

de fer una instal-lacié esborrant tot el disc dur o bé personalitzar la

nostra instal-laci6. Després d’escollir aquesta segona opcid ens trobem

amb el configurador de particions, veure Instal-lacié Mint 1.

Instalar

Tipo de instalacién

[J sdal (extd) [0 sda2 (extd) [ sda3 (extd)
82GB 8.6GB

399.5 MB

Dispositivo Tipo Punto de montaje (Formatear? Tamano En uso

rucyssua

/dev/sdal ext4 /boot
/dev/sda2 ext4 /home
/dev/sda3 extd /

Nueva tabla de particiones...

Dispositivo donde instalar el cargador de arranque:

/dev/sda ATA VBOX HARDDISK (17.2 GB)

Cambiar... Eliminar| |Revertir

399 MB desconocido
8192 MB desconocido
8585 MB desconocido

v

Instalar ahora

EJsalic # Atrds

INSTAL-LACIO MINT 1
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Migraci6 a programari lliure en un entorn empresarial privatiu

Es creen quatre particions primaries distribuides de la segient manera:

Particions

399 MB; 29,

M /boot
M /home
M/

M Swap

INSTAL-LACIO MINT 2

Aquesta distribucié d’espai ens assegura per una banda la
independencia del punt de muntatge /boot amb la resta del sistema. En el
cas que aquesta particio falli i per tant no arrenqui el sistema, no caldra
formatar 1’ordinador de 1’usuari. Aquest sistema també ens garanteix una
certa seguretat en la continuitat de les dades internes que pot crear
I’usuari, ja que el punt de muntatge /home s’ha fet en una particid
independent. Finalment la partici6 Swap segons les normes basiques de
particionament Linux se li ha assignat el doble de grandaria que la
memoria fisica, en aquest cas 2048MB (en els ordinadors actuals ja no és
estrictament necessari fer-ho aixi donat que disposen d’una gran quantia

de memoria fisica).

Per tal de facilitar la tasca d’administracié de 1’equip informatic,
s’ha optat per escollir un model de numeracié de 1’equip per a poder
realitzar un seguiment i una administracié més eficient utilitzant el patré
EMOXXX.

Al realitzar la instal-lacié també se’ns demana si volem xifrar la

carpeta personal de [1’usuari. Encara que es tracta d’un entorn
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empresarial no s’escollira aquesta opcid ja que els arxius confidencials

es trobaran allotjats al servidor empresarial.

Amb aquests senzills passos hem terminat la instal-lacio del sistema
operatiu.

5.1.3 CONFIGURACIO ENTORN

Com ens trobem a la instal-lacié del client model, no ens caldra
realitzar masses configuracions addicionals. Instal-larem el programari
necessari que no es troba pre-instal-lat.

A diferencia del que diu a la pagina oficial, no es troba cap paquet
office. No obstant, no és un problema ja que mitjancant el gestor de

programari I’instal-larem.

Eejuips

- m‘

NEVEGEADT:
WEDITEIDXA

) iB

LibraOffice

LibraOfficz
Writer

» [ Libreoffice
, [8 Uibreoffice Base
, [8 Libreoffice calc
&) Libreoffice Draw
(8 Libreoffice Impress
&} Libreoffice Math
[ Libreoffice writer
[&) Procesador de textos Abiword

CONFIGURACIO MINT 1

Un cop instal-lat veiem com apareix al menu de programes, veure
“Configuracié Mint 1”. Una de les caracteristiques que facilita 1’as de
GNU/Linux als usuaris és la seva organitzaciéo automatica per temes i

podem veure com en aquest cas la instal-laci6 de LibreOffice s’ha

catalogat al mena oficina.

Per acabar de confeccionar la maqueta crearem els accessos

directes a ’escriptori dels programes més habituals.
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Només ens quedara modificar 1’usuari root, habilitar la gestio
remota, comprovar que el SSH i escriptori remot es carreguin a
I’arrencada i restringir els privilegis de 1’usuari. Aquesta tltima opcid €s
quelcom relatiu ja que, per una banda ens beneficia el fet que 1’usuari no
pugui “trencar” res de 1’ordinador, i per contra reporta treball extra per a

1’equip informatic.

Abans de continuar amb les configuracions pendents, canviarem la

contrasenya de I’usuari root, administrador del sistema.

jmartinez@EMO0001 ~ $ sudo su
[sudo] password for jmartinez:
EMO0001 jmartinez # passwd
Enter new UNIX password:
Retype new UNIX password:
Passwd: password updated

El sistema operatiu conté un programari, anomenat vino, per a
poder accedir directament a 1’ordinador mitjancant el protocol VNC amb
seguretat SSL. Un cop iniciat el servidor comprovem que amb un visor
VNC des de la maquina “host” podem accedir-hi sense problemes. Per
evitar possibles conflictes amb la privacitat de 1’usuari s’ha habilitat
I’opcio d’autoritzar la connexid, i el servidor romandra parat i sera
I’usuari qui 1’inicii des d’una icona a [’escriptori que executara la
comanda “/usr/lib/vino/vino-server”. Aixi també augmentem la seguretat
evitant que estigui sempre actiu aquest servei, podem veure el
comportament a la imatge “Configuracio Mint 2” i “Configuracié Mint
3”.

[#] Question i

g_ Another user is trying to view your desktop.

A user on the computer '192.168.1.4" is trying to remotely view or control your
desktop.

Do you want to allow them to do so?

L ———

Refuse Allow

CONFIGURACIO MINT 2

54



Jose Maria Martinez Rey
Enginyeria Informatica de Sistemes

0 \f@ntrol VNG

© I M uxteminal) Gesto de softw sy /BE =

CONFIGURACIO MINT 3

Crearé un usuari administrador per a I’equip de sistemes. Aquest
usuari és molt recomanable donat que GNU/Linux no esta pensat per a
treballar directament amb 1’usuari root. Per a executar accions amb
permisos “root” haurem d’executar a la consola la comanda “sudo”

seguida de la instruccidé a executar . Per dltim limitarem els privilegis de

1’usuari
Equipoy
Inicio
N scliHins e ae ] AdminEmpresa Cambiar...
D jmartinez | F3 cambiar la contrasena del usuario
LibraOffica Cambiando la contrasefia de usuario para:
AdminEmpresa
N
% O Establecer la contrasefia a mano
LibraOffica Contrasefia nueva: [
Writar

Confirmacion:

® Generar contrasena aleatoria

|_#Afiadir | | % Eliminar | contrasefa establecida a: | 3 | [ Generar
SeSlicnangripos "] No preguntar de nuevo la contrasefia al iniciar sesion
® Ayuda
® Cancelar + Aceptar

CONFIGURACIO MINT 4

Com es pot observar a la imatge “Configuraciéo Mint 47, al crear
I’usuari ens exigeix la generacid6 d’una contrasenya. Aquest menu
incorpora un generador aleatori de contrasenyes. L’us d’aquest tipus de
generador fan practicament impossible els atacs per diccionari i per tant

confereixen al sistema una major seguretat.
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Aquesta és una maqueta molt senzilla i s’anira ampliant a mesura
que es vagin instal-lant els diferents servidors de xarxa, pero és
suficientment autonoma i completa com per a que els usuaris puguin

comencar a treballar i es puguin intercanviar les primeres impressions.

5.2 INSTAL-LACIO ESTACIONS CLIENT ESPECIFIQUES

Per a realitzar aquesta instal-lacié clonaré la maquina virtual ja
creada i afegiré els canvis oportuns. En un entorn real, aguesta tasca, es

podria realitzar igualment fent un clonatge de 1’ordinador model.

Aquesta estacio servira com a model per aquells usuaris que
necessitin aplicacions especifiques com ara directors o dissenyadors que
treballin amb GIMP o edicié d’imatge/video avancada. Es crearan tants
models com perfils existeixin. En el cas de RRHH que utilitzara, com
eina meés habitual, I’ERP OpenBravo, ens bastara amb la maqueta
genérica donat que per treballar amb 1’OpenBravo només és necessari

I’explorador web.

5.2.1 CONFIGURACIO ESTACIO DIRECTORS

En aquesta maqueta s’afegiran programes més especifics i
privilegis il-limitats als usuaris. Al contrari que en el cas dels usuaris
“normals”, aquest col-lectiu és molt més acotat i és acceptable mantenir
un cert control addicional sobre aquestes maquines - no oblidem que al
tractar-se d’un col-lectiu especific de 1’empresa, 1’organitzacid

d’incidéncies probablement confereixi un tracte VIP a aquests usuaris -.
Alguns dels programes instal-lats son:

> Un gestor de contrasenyes “KeepPassX” % : Encripta les
contrasenyes guardades amb el métode AES o Twofish i permet

accedir mitjancant una clau mestra.

% \Web projecte KeyPassX
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> Wine ?’: Programa que ens permet executar certes aplicacions
privatives o simplement creades per Windows sota el sistema
Linux. No s’ha parlat sobre aquesta opcié abans ja que només
s’utilitzara en cas que sigui estrictament necessaria i no garanteix
el rendiment ni el funcionament dels programes executats.

» Rellotge mundial “World Clock”: Permet veure [’horari de
diferents zones. Ideal per a mantenir relacions amb empreses
multinacionals.

» Skype: Programa molt conegut que permet realitzar video
conferencies.

» Gestor de ventanes “Avant Window”: Permet a 1’usuari mantenir el

conjunt d’aplicacions més utilitzades totes juntes.

A la imatge “Configuracié Mint 5” podem observar com seria
I’aspecte final d’aquesta maqueta. Com ja s’ha comentat anteriorment,
faltaran canvis que s’aniran realitzant a mesura que s’avanci en la

instal-laci6é dels diferents servidors.

o
web Erefox

LibraOffice
Writzr

LibreOffice
Inpress

CONFIGURACIO MINT 5

2 \Web del projecte Wine
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Migraci6 a programari lliure en un entorn empresarial privatiu

5.2.2 CONFIGURACIO ESTACIO DISSENYADORS

Existeixen moltes eines especifiques per a dissenyadors grafics a
Linux. Entre les més conegudes que s’han instal-lat a la maqueta es

troben:

» Gimp: Editor d’imatges per excel-léncia als sistemes Linux.
Permet editar les imatges amb un gran nombre de filtres i efectes.
> Inkscape®: Programa equivalent al programa CorelDraw de dibuix
vectorial.

» MtPaint: Editor d’imatges menys complert que Gimp, pero més
senzill de comencar a utilitzar.

» Fotowall: Programa que permet crear mosaics, editar fotos creant

efectes de manera senzilla, canviar la grandaria, etc.

: 3
a
\Cligniz d=

b correo Thi..

Fotoyszll

L

Inkscape

= ax-=dilia

CONFIGURACIO MINT 6

A la imatge “Configuracié Mint 6” podem observar com seria
I’aspecte final d’aquesta maqueta. Aquestes aplicacions son, en principi,
les més conegudes al mon Linux. Aquesta maqueta igual que la resta

serviran per a una primera presa de contacte amb 1’entorn.

28 \Web projecte Inkscape
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5.3 INSTAL-LACIO SERVIDOR ERP OPENBRAVO

A 1’apartat “3.2.2 Costos equipament”, s’ha decidit afegir un nou
servidor a la infraestructura. Aquest servidor ens servira de pont per
instal-lar noves aplicacions sense afectacio directa a la productivitat. Un
cop acabada la migracio, I’empresa disposara de tres servidors diferents:
els dos antics més la nova adquisici6. La distribucié dels serveis
centralitzats a un o altre servidor dependra dels recursos disponibles a

cadascun i de la prioritat de cada servei.

Es considera que el servidor ERP és un servei critic, i per defecte
funciona amb un servidor Tomcat i base de dades, la seva ubicaci6
definitiva sera a un servidor que com a minim tingui 3Gb de memaria
RAM. Tots els servidors actuals de 1’empresa disposen de recursos
suficients i per tant, s’ubicara on estratégicament s’aprofitin millor els

recursos.

A la pagina web d’OpenBravo trobem diverses opcions per
descarregar el programari®®. Una d’aquestes opcions inclou un entorn ja
configurat i preparat per funcionar sobre diferents plataformes de

virtualitzacié com: Vmware, Citrix XenServer, Virtual Box o0 QEMU.

Des d’aquesta mateixa pagina et recomanen fer servir aquestes
“appliance” donat que 1’entorn esta optimitzat pel seu correcte
funcionament i s’aconsegueix un entorn estable per treballar en menys de
10 minuts. Per tant, seguint les recomanacions dels creadors i tenint en
compte, que el més probable és que els propis dissenyadors de
I’aplicacido hagin configurat la maquina virtual amb les especificacions
més correctes per optimitzar el funcionament, s’ha escollit aquesta opcid
d’instal-laci6. Disposar del servidor com una maquina virtual ens ajudara

a aprofitar millor els recursos dels servidors.

2 pagina OpenBravo
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Com es tracta d’una maquina virtual independent, es pot instal-lar
en qualsevol ordinador/servidor de 1’empresa per tal de comengar a
introduir les dades empresarials. Un cop configurat i provat, només

haurem de copiar aquesta maquina virtual a la seva ubicacio definitiva.

5.3.1 OPENBRAVO VERSIO VM VIRTUALBOX

Un cop descarregada la versi6o “Oracle VirtualBox Virtual
Appliance”, es crea la maquina virtual que utilitzarem assignant-li els

recursos que considerem necessaris. A la seva guia oficial®

s’especifica
gue com a minim la maquina ha de tenir 1536MB de RAM, es creara amb

2,5GB.

Després de dos minuts d’iniciar la maquina, ens trobem que ja és
operativa. Per a poder accedir es configura la targeta de xarxa al

VirtualBox com adaptador pont i s’assigna una IP.

root@localhost ~]# vi /etc/sysconfig/network-scripts/ifcfg-ethO

DEVICE=ethO

ONBOOT=yes
IPADDR=192.168.1.240
NETMASK=255.255.255.0
GATEWAY=192.168.1.1
HWADDR=08:00:27:12:D6:70

Més tard podrem canviar aquesta configuracio sense problemes, és
a dir, es tracta d’una direcci0O provisional per a poder-hi accedir

remotament i treballar introduint les dades.

Un cop configurada la IP per a poder accedir-hi, es reinicia la
maquina i ens trobem amb els usuaris i contrasenyes, aixi com les
direccions per accedir tant a la configuracié6 com al programa, veure

Il-lustracio 11.

% Guia carregar Appliance OpenBravo
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elcome to Dpenbravo Appliance, 3.8 =series

Openbravo ERP is now ready to uset
Go to hitp:r-192.168.1.248 to start using the ERP.
Default userspassword: Openbravo / openbravo

[System administrators can access appliance administration console

t https:-r192.166.1.248:8883 for main appliance configuration and maintenance
asks (networking, backups, etc.).

Default userspassword: admin ~ password

It is highly recommended to change both default passwords.

localhost login: _

IL-LUSTRACIO 11

Obrim un explorador i al introduir la direcci6 que se’ns facilita
ens apareix un assistent per a canviar les contrasenyes per defecte del

sistema i configurar I’entorn de xarxa, veure Il-lustracio 12.

'Apply' when p ':mpte_d for confirmation, or if you click ':\est-a-f after
boot.

Appliance Hostname
Configure Networking
Configure Internet Proxy Obtain hostname from DHCP? Yes @ No

Manage Entitlements Hostname: oenBravo.empresalJOC

Back Up and Restore

Configure Motification DNS Servers

Obtain DNS servers from DHCP? Yes @ no

DNS servers:

80,58.61,250
192.168.1.1

Add Server

IL-LUSTRACIO 12

Finalment, i després d’aquestes senzills passos, obtenim accés a
I’aplicacio, on els usuaris introduiran les dades i comencaran a treballar,

veure Il-lustracié 13.

By
[E——
+ bravo 3 @  Getting Started Ed
!_ KNOWN| Take a look around

3.0 - Community Edition - MP10.1 @ S s moka

Links Openbravo 3 Navigate Openbravo
how
Learn what Openbravo can do for you

e ]

avo for your organization
Free Trial of o 5 ot

» Openbravo Education Uistings 4

Get on board with Openbravo quickly by taking one of our
flagship courses.

IL-LUSTRACIO 13
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5.4 INSTAL-LACIO SERVIDOR “XARXA”

A continuaci6o s’instal-lara el servidor de “xarxa”. En aquest
servidor trobarem els segiients serveis: DHCP, DNS, servei impressio,
controlador de domini i comparticio de fitxers. Com ja s’ha especificat a
I’apartat “2.3.2 Aplicacions servidor”, s’instal-lara el sistema operatiu
CentOS.

5.4.1 PRIMERS PASSOS

La instal-lacio es realitzara sobre el servidor buit de que disposa
I’empresa, és a dir, el Dell PowerEdge T310.

La primera opcidé que ens trobem alhora d’instal-lar el sistema
operatiu és la de seleccionar amb quin tipus de disc treballarem. L’opcio
de poder treballar amb fibra optica o iSCSI ja ens adverteix que aquesta
distribucio ha estat especificament dissenyada per a funcionar en grans

organitzacions empresarials.

Préviament a la instal-laci6é del programari s’ha configurat el
RAID del servidor i per tant, el sistema operatiu només detectara un
disc. Seleccionem 1’opcidé “Basic Storage Devices” 1 continuem la
instal-lacié introduint el nom de 1’equip. Un cop introduit el nom,

passarem a configurar les particions.

CentOS ens permet treballar amb LVM - Logical Volume
Manager®. Aquest sistema ens permet gestionar de forma eficient I’espai

al nostre disc, algunes de les avantatges d’aquest sistema son:

» Ens permet redimensionar els volums, tant augmentar com reduir-
los

» Ens permet agrupar diferents discos com una Unica entitat, encara
que aquesta opcio no és del tot recomanable donat que si un dels

discos falla el sistema es tornara inconsistent

1 Wikipedia LVM
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» Podem moure les dades d’un LVM a un altre de manera transparent

al sistema
De manera esquematica el sistema LVM es divideix en:

» Volums fisics (PV): Son els discos o les particions dels mateixos
que contenen el sistema LVM. Podem treballar amb més d’un PV
al mateix LVM

> Volums logics (LV): Es tracta de 1’equivalent a les particions
tradicionals. EIl sistema de fitxers treballara directament amb
aquests LV

> Grup de volums(VG): Es la caixa que engloba els PV i LV. Crear

un VG és el primer pas per comencar a treballar amb LVM.

Tamafio | Punto de Montaje/

Dispositivo Tipo Formato

(MB) RAID/Volumen
~ Grupos de volimenes LVM
< vg_dades 1048372
Libre 1048372
<~ vg_servidoro0l 1048372
Iv_tmp 62916 /tmp extd v
Iv_var 167772 jvar extd v
Iv_root 293604 extd v
Iv_home 104860 /home extd v
Iv_swap 2048 swap v
Iv_opt 209716 fopt extd v
Libre 207456
< Discos duros
- sda
sdal 400 /boot extd v
sdaz 1048375 wg_servidor00l physical volume (LVM) v
sda3 1048375 vg_dades physical volume (LVM) v

INSTAL-LACIO CENTOS 1

Com es pot observar a la imatge “Instal-laci6 CentOS 1”, s’ha
configurat un VG anomenat servidor00l1 que conté els volums logics:
Iv_var, Iv_root, Iv_home, Iv_swap, Iv_tmp i Iv_opt. En aquest VG s’ha
reservat 200GB per a futures ampliacions dels LV, encara que donada la
flexibilitat que ens atorga aquest sistema no ens faria falta. Si es
necessita més espai en un LV i no disposem d’aquest espai lliure, sempre

podrem redimensionar un altre LV mal aprofitat.
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vg_servidor001

M lv_home
M lv_var

M lv_root
M lv_swap
M lv_opt

M lliure

M lv_tmp

GRAFIC 7

A mes del vg_server001 s’ha creat un altre VG amb 1TB anomenat
vg_dades. En aquest VG es crearan els LVs corresponents una vegada
s’hagi instal-lat el servidor. Per augmentar la seguretat al servidor Ii
afegirem una contrasenya al gestor d’arrancada, en un servidor

empresarial aquesta opcid és sempre recomanable.

Un cop establerta la contrasenya del gestor d’arrancada, la
instal-laciéo ens demana quin tipus de servidor volem i si necessitem
configurar-lo ara o més tard. Seleccionarem un servidor “Minimal
Desktop”, donat que sempre pot ser util disposar de les X instal-lades, i

seleccionarem 1’opcid de configurar-lo ara.

A 1’apartat servidors seleccionarem els serveis que necessitarem al
nostre servidor. Si hi ha serveis que no s’ofereixen en aquest menu o que
no es seleccionen, es podran instal-lar posteriorment sense cap problema.
Un cop finalitzats aquests passos acaba la instal-lacié i al reiniciar el

sistema ens trobem amb un assistent.

Al fer clic a “avangat” crearem 1’usuari i 1’afegirem, a més del grup per
defecte, al grup root. Un cop realitzats aquests passos ja tenim un
servidor operatiu que haurem de configurar adientment.
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5.4.2 CONFIGURACIO SERVIDOR

Per a tenir un accés directe a Internet i des de la maquina host,
s’ha creat a la maquina virtual dues targetes de xarxa. Una targeta fara
de pont amb el host i I’altre s’ha creat com una xarxa privada. Per a
realitzar la configuraci6é la targeta host s’ignorara 1 totes les

configuracions es realitzaran sobre la targeta amb xarxa privada.

5.4.2.1 CONFIGURACIO XARXA

Segons el dimensionament de 1’empresa necessitarem un rang de
IPs. En el nostre cas ens trobem amb 100 usuaris, 2 servidors i les
impressores. Tots junts no arriben a les 256 IPs de que disposem en una
xarxa de classe C. No obstant aixo, per a distingir el maquinari i
permetre augmentar el nombre de maquines sense haver de canviar la
configuracio, s’utilitzara una xarxa de classe C pero amb una mascara de
22 bits. D’aquesta manera disposarem de 1022 direccions IP, comencant
per 1’adreca 192.168.0.1 i acabant a [’adrega 192.168.3.254. Un cop
configurat el servidor DHCP i mitjancant les reserves, ens encarregarem

d’assignar a cada maquina la IP que ens interessi.

El servidor de xarxa, que fara a la vegada les funcions de servidor
DHCP, ha de tenir una IP fixa. Per motius simplement mnemotécnics
s’ha escollit la IP 192.168.0.1 encara que qualsevol adreca del rang ens

serviria.

5.4.2.2 LDAP

Primer de tot configurarem el controlador de domini. Al igual que
als servidors privatius trobem Active Directory, als sistemes GNU/Linux
trobem LDAP *. Mitjancant el terminal introduirem la constrasenya

“mestre” al LDAP. Executem el terminal com a root:

% Start Guide LDAP
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[root@servidor001 Administrator]# slappaswd
New password:

Re-enter new password:
{SSHA}O0dFFn3sPGuYLUkwAMnNfru2akJ74ha3aN

Un cop s’ha encriptat la nostra contrasenya 1’afegirem al fitxer de
configuracié slapd.conf que previament hem copiat de
lusr/share/openldap-servers/slapd.conf.obsolete i modificat amb el nom
del nostre domini, en el cas que ens ocupa sera “dc=empresa,dc=loc”,

veure Annex 2: Fitxers LDAP.

Un cop obert I’arxiu amb 1’editor “vi” el modificarem amb les

expressions:

:%s/dc=my-domain/dc=empresalg
:%s/dc=com/dc=loc/g
:%s/cn=Manager/cn=Administrator/g

A continuaci6o crearem el certificat TLS/SSL per tal de funcionar
com a servidor d’autenticacié. Un cop creat el certificat modifiquem el
propietari i els permisos del fitxer, fent que 1’usuari propietari sigui root

i el grup sigui “ldap” amb uns permisos 640.

Modifiguem el fitxer sysconfig/ldap i habilitem 1’opcio

SLAPD_LDAPS, modificant el seu parametre de “no” a “yes”.

Habilitarem 1’opcié al fitxer de configuraci6 slapd.conf per tal que

s’utilitzi el certificat TLS creat per encriptar.

Creem un enllac des de la carpeta on hem generat el certificat a la

carpeta cacert situada a /etc/openldap/cacerts.

[root@servidor001 openldap]# In -s /etc/pki/tls/certs/slapd.pem
.Icacerts/
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A continuacio modifiquem el fitxer ldap.conf per indicar el
directori i I’us del certificat i modificar el parametre URI per la direccio

del servidor.

L’arxiu base d’autenticaci6, DB _CONFIG el copiarem de la ruta
lusr/share/openldap-servers/ a la carpeta /var/lib/ldap. Per a major
seguretat al sistema, en el fitxer de configuracio slapd.conf, és recomana
modificar els permisos a la carpeta per a que només 1’usuari “ldap”

tingui privilegis.

Indicarem al sistema quin sera 1’usuari administrador de LDAP, €s
a dir, ’usuari que tindra privilegis per modificar I’esquema LDAP. Per a
fer-ho, modifiquem el fitxer de configuracié indicant 1’usuari de la
seglent manera: cn=Administrator,dc=empresa,dc=loc. Per accedir com
a root a 1’esquema LDAP utilitzarem 1’usuari Administrator amb la

contrasenya abans codificada.

Per seguretat, el fitxer de configuracidé slapd.conf tindra permisos

de escriptura i lectura només per a 1’usuari “ldap”.

[root@servidor001 ~]# chown Idap:ldap /etc/openldap/slapd.conf
[root@servidor001 ~]# chown Idap:ldap /etc/openldap/slapd.conf

Per ultim esborrarem tots els fitxers per defecte a la carpeta
/etc/openldap/slapd.d, inicialitzarem els arxius de la base de dades i ens
assegurarem que el servei s’inicii per defecte. Per inicialitzar la base de
dades primer de tot crearem el fitxer root.ldif i executarem les seguents

instruccions:

[root@servidor0001 ~]# rm -rf /etc/openldap/slapd.d/*
[root@servidor0001 ~]# slapdd -n 2 -1 /root/rootd.ldif
Hrdndnduda### 100.00% eta none elapsed none fast!
Closing DB...

[root@servidor0001 ~]# chkconfig slapd on
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5.4.2.2.1 COMPROVACIONS

La primera comprovacio és bastant obvia i consisteix, simplement,

en comprovar si el servei arrenca sense cap error. Un cop comprovat i

arrencat el servei farem unes cerques per a comprovar que tot funciona

correctament.

# extended LDIF

#

[...]

# empresa.loc

dn: dc=empresa,dc=loc
dc: empresa
objectClass: dcObject
objectClass: organizationalUnit
ou: empresa.loc

[...]

# search result

search: 3

result: 0 Success

[root@servidor001 openldap]# ldapsearch -x -ZZ -h localhost

El segon pas sera comprovar que podem iniciar sessio des de

I’administrador, préviament instal-lat, phpLDAPadmin. Per realitzar la

instal-lacio simplement hem de descarregar el paquet de la web i copiar

el seu contingut descomprimit al directori del servidor HTTPD, en el

nostre cas /var/www/html. Un cop introduides les credencials comprovem

que podem accedir sense problemes, veure Il-lustracio 14.

- " Ra localhost, N

=php
-LDAP
‘talfl'llil'l

Inicio | Borrar cachés | Ver cache

M My LDAP Server @ * ) Autentificar al servidor
- xitdsamente conec! al servi

L2 r el Bz
Logea < ‘E| php
=ELDAP

=admin

use el mend de |a izquierda para navegar

Creditos | Documentacisn | Danar

IL-LUSTRACIO 14

Per ultim afegirem un nou objecte a I’esquema

LDAP 1

configurarem el servidor per a fer Login mitjancant LDAP. Per a
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configurar el servidor per iniciar amb el servidor LDAP descarregarem el

paquet nss-pam-ldapd i el configurarem:

[root@servidor001 ~]# yum install nss-pam-ldapd
[root@servidor001 ~]# authconfig-tui

Un cop realitzats els passos de configuraciéo que ens ofereix el
servidor amb un assistent, haurem de permetre al servidor crear els

directoris dels usuaris que iniciin sessio:

[root@servidor001 ~]# authconfig --enablemkhomedir --update

Com de moment no s’ha configurat el servei DHCP, es configurara
un client amb una IP fixa i s’intentara autenticar amb el servidor LDAP.
Al client descarreguem els paquets ldap-client, Idap-auth-client i ldap-
auth-config i libpam-Ildapd. Al realitzar la descarrega arrenca un gestor
qgue ens ajuda a configurar els parametres necessaris per connectar al
servidor LDAP.

Al realitzar 1’accés amb 1’usuari creat ens trobem amb que no
funciona ni 1’explorador de carpetes, ni cap altre funcidé excepte el
terminal. Linux Mint, per defecte, no crea la carpeta “home” de 1’usuari
LDAP. En el nostre cas ens trobem amb una empresa amb un nimero
raonable d’usuaris per a crear-les manualment a la maqueta. No obstant,
es solucionara el problema d’una manera automatica per no entorpir

I’augment o disminucidé de personal.

En primer lloc instal-larem al servidor el paquet autofs que ens

permetra muntar de manera automatica els directoris dels usuaris.

5.4.2.3 CONFIGURACIO NFS

En la instal-lacio hem reservat un espai al volum vg_dades que no
s’utilitza. Ara és el moment de crear un LV que utilitzarem com punt de

muntatge per emmagatzemar els “homes” dels usuaris.
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Primer de tot creem el Logical Volum Iv_homesldap amb 60GB
d’espai. Com s’ha comentat anteriorment si fos necessari ampliar 1’espai
no hi hauria problema. A continuacié creem el punt de muntatge

/export/home.

[root@servidor001 ~]# lvcreate -n Iv_homesldap -L +60GB vg_dades
Logical volume "lv_homesldap" created

[root@servidor001 ~]# mkdir -p /export/home

[root@servidor001 ~]# mkfs.ext4 /dev/vg_dades/lv_homesldap
[root@servidor001 ~]# mount /dev/vg_dades/lv_homesldap
/lexport/home/

Per assegurar el punt de muntatge en el seguent reinici del servidor
ho establirem al fitxer etc/fstab, veure Annex 3: Fitxers NFS.

Aprofitarem que estem realitzant aquesta configuracio per crear un
directori d’intercanvi de software que també exportarem per NFS. Aquest
directori es creara també a la carpeta /exports/install amb un nou Logical

Volum anomenat lv_repo, en aquesta ocasio es creara amb 30GB d’inici.

Per continuar amb la configuraci6 NFS modificarem el fitxer
etc/exports i el fitxer sysconfig/nfs. Per altim arranquem els serveis

necessaris per a que funcioni NFS.

[root@servidor001 ~]# /etc/init.d/rpcbind start
[root@servidor001 ~]# chkconfig rpchind on
[root@servidor001 ~]# /etc/init.d/nfs start
[root@servidor001 ~]# chkconfig nfs on
[root@servidor001 ~]# /etc/init.d/nfslock start
[root@servidor001 ~]# chkconfig nfslock on

Tal com s’especifica a la documentaciéo que podem trobar a la
carpeta /usr/share/doc/autofs-5.0.5/, creem el fitxer autofs.schema.ldif.

Un cop creat el fitxer temporal, 1’afegim a LDAP.
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[root@servidor001 ~]# ldapadd -Y EXTERNAL -H ldapi:/// -f
[root/ldap/autofs.schema.ldif

SASL/EXTERNAL authentication started

SASL username:
gidNumbre=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0

adding new entry “cn=autofs,cn=schema,cn=config”

Ja disposem de l’esquema necessari per a configurar el servei
d’automuntatge, per a instal-lar-ho crearem el fitxer autofs.ldif. Un cop
creat el fitxer Idif I’afegim a LDAP de la manera normal, amb la

comanda:

[root@servidor001 ~]# ldapadd -x -W -D
"cn=Administrator,dc=empresa,dc=loc" -f /root/ldap/autofs.ldif

Acabarem la configuracié instal-lant al client el paquet autofs5,
autofs5-ldap, nfs-common, rpcbind i nfs4-acl-tools. Seguidament
modifiquem el fitxer idamap.conf afegint el domini empresa.loc. Aquest
pas és important donat que si no configurem el domini al fitxer

correctament el client no resoldra els noms i grups dels usuaris LDAP.

Per a concloure, es copia la carpeta /etc/skel del client al servidor.
Aquesta carpeta ens servira com esquelet del “home” del nou usuari.
L’hem copiada del client donat que el servidor té el seu propi skel
“centos”. S’ha de tenir en compte copiar els arxius ocults, és a dir, els

(Y32

fitxers que comencen per “.”.

Existeix un petit problema alhora de muntar els “homes” dels
usuaris mitjancant NFS. Com aquest protocol funciona per la xarxa, cada
cop que es faci una modificacié al perfil, 1’estacio client ha de accedir al
servidor per fer les modificacions. Aquest problema provoca que si la
Xxarxa no és prou rapida, ens trobem amb problemes de lentitud a les

estacions client i una sobrecarrega de treball a I’estacio servidor.

Per evitar aquest problema podrem, entre altres solucions,

instal-lar a la maquina client el programa cachefilesd amb la comanda
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apt-get install cachefilesd. Aquest programa escaneja les connexions
NFS i fa una “caché” al sistema local per evitar que cada cop que es

consulti un fitxer haguem de fer-ho per xarxa.

A més d’instal-lar aquest paquet hi ha programes com per exemple
Firefox que escriuen arxius temporals constantment al perfil de 1’usuari.
Aquesta escriptura constant pot encadenar en un alentiment excessiu
alhora de carregar i utilitzar el programa. Per evitar aquest problema
podem iniciar Firefox de manera que els fitxers temporals no els escrigui
al “home” de 1’usuari sin6 al filesystem /tmp per exemple. Per executar
Firefox amb aquesta caracteristica s’ha de fer amb els parametres firefox
-no-remote -profile /tmp/. Per a aplicar a tots els usuaris la
configuracié esmentada, només haurem de fer el corresponent canvi,
abans de crear el “homes”, a I’esquelet de creacié d’usuaris modificant

el fitxer firefox.Desktop situat a la carpeta Desktop.

[root@servidor001 ~]# vi /etc/skel/skel.mint/Desktop/firefox.Desktop
[-..]

Exec=firefox %u -no-remote -profile /tmp/

[...]

5.4.2.4 DNS

El servidor de DNS ens facilitara la resolucié de noms a la xarxa.
El servei encarregat de gestionar la resoluci6 de noms als sistemes
GNU/Linux s’anomena “bind”. EIl servidor DNS funciona com una base
de dades distribuida i jerarquica que emmagatzema la informacié
necessaria per els noms de domini. Aquest sistema de consulta de noms
existeix principalment per a facilitar a les persones 1’accés als diferents

servidors.

Per configurar aquest servei modificarem el fitxer named.conf i
afegirem el domini creat a LDAP, és a dir, empresa.loc. També afegirem
la IP des de la qual el servidor ha de resoldre les peticions, és a dir, la IP
interna 192.168.0.1, veure Annex 4: Fitxers DNS.
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A partir d’aquesta configuracio al fitxer empresa.loc.fwd situat a
la carpeta /var/named podem anar afegint la resolucié a les diferents

maquines.

5.4.2.4.1 COMPROVACIONS

Per a comprovar que funciona correctament basta amb configurar
el fitxer etc/resolv.conf amb la IP del nostre servidor en un client. |

intentar realitzar qualsevol resolucié de noms tant interna com externa.

5.4.2.5 DHCP

El servidor DHCP funciona repartint IPs a les maquines en el
moment d’engegar-se. Es un sistema molt recomanable, gairebé
obligatori, per a mantenir un control eficient de les maquines i les seves

direccions.

El servidor DHCP funciona amb un rang de direccions anomenat
“pool” i quan rep una peticio assigna una direccié del “pool” a la
maquina peticionaria. També permet reservar una IP de manera fixa per

una maquina concreta.

Si no es realitza una reserva de la maquina no es pot saber la seva
IP i per tant només podrem accedir a la maquina mitjancant el seu nom.
Com s’ha explicat en ’apartat anterior, d’aix0 s’encarrega el servidor
DNS. Ens trobem amb un problema: hem d’especificar a quina IP
correspon un nom de maquina, si la IP canvia no podem mantenir un
registre DNS actualitzat correctament. A continuacié es configurara el

servidor DHCP i es donara una soluci6 a aquest problema.

El fitxer de configuracié de DHCP es troba a la carpeta /etc/dhcp
amb el nom dhcpd.conf, veure Annex 5: Fitxer DHCP. Per a modificar-lo
s’afegira el rang d’IPs , la mascara de xarxa aixi com el “pool” al qual

volem atorgar les IPs.

Per a solucionar el problema de [’actualitzacié de les entrades

DNS es fara servir 1’actualitzaciéo dinamica. Per a que el DHCP pugui
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realitzar una actualitzacio dinamica dels DNS s’ha de configurar i crear
una clau privada per a que els dos serveis es comuniquin. Per a crear la
clau privada utilitzarem la comanda rndc-confgen. Amb aquesta
comanda generarem un fitxer anomenat etc/rndc-key que farem servir per
a que el DHCP i el DNS es connectin i es puguin actualitzar les entrades

del domini automaticament.

A 1’arxiu dhcpd.conf s’han destacat aquells parametres que sdn
necessaris alhora de configurar el DHCP de manera que actualitzi

automaticament les entrades DNS.

5.4.2.5.1 COMPROVACIONS

Per a comprovar que funciona tant el DHCP, com 1’actualitzacid de
entrades DNS, arrencarem un client i comprovarem que adquireix una IP
de manera dinamica amb tots els parametres correctes i la resolucié del

nom del equip funciona.

servidor®@l dhcpd: DHCPREQUEST for 192.168.0.5 (192.168.0.1) from ©8:00:27:cf:b8:2c (EMEOI
servidor®@l dhcpd: DHCPACK on 192.168.0.5 to ©8:00:27:cf:b@:2c (EMBEO1) via ethl
servidor0@l dhcpd: Added new forward map from EME0@1.empresa.loc to 192.168.0.5
servidor@8l dhcpd: added reverse map from 5.0.168.192.in-addr.arpa. to EMO@O1.empresa.loc
servidor@8l dhcpd: DHCPREQUEST for 192.168.0.5 from 08:00:27:cf:b8:2c (EMEBE1) via ethl
servidor®@l dhcpd: DHCPACK on 192.168.0.5 to ©8:00:27:cf:b@:2c (EMBEO1) via ethl
servidordel dhcpd: DHCPREQUEST for 192.168.0.5 from ©8:00:27:cf:b8:2c (EMEBE1) via ethl
servidor®@l dhcpd: DHCPACK on 192.168.0.5 to ©8:00:27:cf:b@:2c (EMBEO1) via ethl
iervidore®l ~]$ ping EMEOE1.empresa.loc

‘esa.loc (192.168.0.5) 56(84) bytes of data

10081 .empresa.loc (192.168.0.5): icmp seq=1 ttl=64 time=0.683 ms

10081 .empresa.loc (192.168.0.5): icmp seq=2 ttl=64 time=2.41 ms

INSTRUCCIONS TERMINAL 1

Podem comprovar al log del servidor, veure “Instruccions
Terminal 1”7, com efectivament s’ha assignat la IP de manera dinamica i
s’ha actualitzat el registre DNS. Ho comprovem al fer “ping” al seu nom

de domini i comprovant que efectivament ens resol la peticid.

5.4.2.6 SERVIDOR D’IMPRESSIO

El principal problema que trobem en un sistema privatiu com
Windows alhora de gestionar un gran volum de impressores es pot
dividir en dos problemes. Primer, la instal-lacié dels drivers de cada
maquina a cada client. Si el nombre de clients comenga a ser
considerable ens trobarem amb un entorn molt dificil de gestionar. En

segon lloc, el problema que pot suposar canviar una IP a una impressora
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i haver de fer el mateix procediment a tots els clients. Es cert, que
aquests problemes sén solucionats parcialment amb les funcionalitats
addicionals de 1’Active Directory, pero depenent de la versio del sistema

operatiu servidor i client continuem tenint problemes amb els drivers.

Els sistemes GNU/Linux funcionen amb el servidor anomenat
CUPS. Aquest servei s’encarrega de gestionar les configuracions i les
cues d’impressio. Per configurar aquest servei modificarem el fitxer
cupsd.conf situat a la carpeta /etc/cups, o bé podem accedir a la

configuracid via web a la direccio localhost:631, veure Il-lustracié 15.

4= | (@ iocalhost ~ &) [*a-] o)

CUPS 1.4.2

CUPS es el sistema de Impresien de codi
Inc. para Mac OS” X y otros sistemas opes

CUPS para CUPS para CUPS para desarrolladores

usuarios administradores
Introduccion a la pregramacion de CUPS

impresora | as ARl HTTE o B8

IL-LUSTRACIO 15

Mitjangant la comanda cupsctl --share-printers habilitarem la

comparticié d’impressores a la xarxa interna.

El servidor pot implementar seguretat per a la comparticid
d’impressores, aixi com els permisos de que disposaran els usuaris. Tot i
aixi, actualment no existeix manera d’integrar el servidor CUPS en
I’estructura d’OpenlLdap i per tant no es pot personalitzar la configuraci6
per usuari. No obstant aquest problema, com una impressora és un
objecte principalment estatic, ens interessara més configurar les

impressores per estacions que no pas per usuaris.

5.4.2.7 COMPARTICIO FITXERS

La comparticié de fitxers en una empresa és, moltes vegades, el
servei més important. Als sistemes GNU/Linux existeixen tres tipus de
permisos atorgables a tres grups d’usuaris: lectura, escriptura i execucio.
Aquests permisos els podem repartir entre el propietari, un grup
d’usuaris 1 “la resta d’usuaris”. Normalment en un entorn empresarial

extens aquests permisos poden no ser suficients, és a dir, pot ser que un
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conjunt d’usuaris pertanyin a un mateix grup i un usuari diferent a
aquest grup també vulgui accedir a aquests fitxers. Existeixen diverses
maneres de salvar aquest tipus de problemes. Una possible solucid és
crear tants grups com sigui necessari amb una relacié d’usuaris diferents
per a cada grup de carpetes. Aquesta possibilitat és viable, pero ens
trobem amb un nou problema: qué succeeix si existeix un o més usuaris
especifics que han de tenir uns permisos diferents a la resta del grup?
Per implementar una solucié hauriem de remodelar 1’estructura de
comparticid i restringir-la als parametres indicats. Si no es pot canviar
I’estructura 1 s’ha de realitzar un accés selectiu, els sistemes GNU/Linux

ens permeten utilitzar les anomenades POSIX ACLs.

Per contra els sistemes privatius, en particular Windows,
implementa un sistema d’autoritzacions molt flexible. Aquest sistema
ens permet explicitament denegar o permetre [’accés tant de lectura,
modificacid, execucid, etc. a un grup d’usuaris o a diferents usuaris
individuals sense cap limit. Aquest sistema, no obstant, acaba degradant-
se en un descontrol on els permisos atorgats no corresponen als permisos

desitjats, amb el conseglient problema de seguretat.

Com a protocol de comparticié podem utilitzar SAMBA, aquest
protocol esta pensat per poder compartir fitxers entre diferents sistemes
operatius. Si la compartici6 de fitxers és només amb sistemes
GNU/Linux sembla una millor elecci6 el protocol NFS i donat que ja
s’ha instal-lat el servidor NFS per realitzar 1’automontatge de les

carpetes “home” dels usuaris, s’escollira aquest protocol.

Per compartir les carpetes només hem d’afegir [|’entrada
corresponent al fitxer etc/exports. Com tenim un sistema d’autentificacio
global, podrem definir els permisos des de el servidor sense més

complicacions.

A les estacions client farem servir una entrada al fitxer etc/fstab o
bé un script per a que es munti la carpeta exportada pel servidor. Per una

limitacio de compatibilitats entre les ACL esteses de Linux i les noves
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ACLs del protocol NFSv4 s’haura de forgcar a la maquina client a que el
sistema es munti amb la versié 3 d’aquest protocol i no amb la actual
Versio 4.

Comencarem per crear un Volum Logic al vg_dades, de la mateixa

manera que per a exportar els “homes” dels usuaris.

[root@servidor001 ~]# lvcreate -n Iv_fitxers -L +400GB vg_dades
[root@servidor001 ~]# mkfs.ext4 /dev/mapper/vg_dades-lv_fitxers

Aquest sistema de fitxers [’afegirem un punt de muntatge i

modificarem el fitxer fstab per tal que quan es reinicii es torni a muntar.

Comencarem creant carpetes personals per cada usuari, encara que
també disposen del seu espai al “home”. Un cop creades les carpetes
personals s’ha de migrar tota 1’estructura que existia préviament a
I’empresa canviant els permisos d’Active Directory pel seu equivalent
als grups d’OpenLdap. En els casos que ens trobem amb que un usuari
gue ha de tenir uns permisos especials en una carpeta ens veurem
obligats a utilitzar les ACLs.

S’ha creat una estructura de carpetes per a fer una configuracio
hipotetica, en cas que existissin més carpetes només hauriem

d’extrapolar la configuracio actual.

v nenesal &3 mu auwuws e
@ Cambiar Plantilla @ Exportar
2 B Copiar este objeto @ Borrar este objeto
B cn=javier Ortega @
Renombrar X comparar con otra entrada
B cn=jose Aguilera B -
&8 ou=vIPs (2) Crear un objeto hijo [ Adadir atributo
B cn=javier Gutierrez ptaparalbo lbor ylhac:
B cn-Laura Garcia & ver 4 hijos @ exportar subarbol
=& ou=Grups (5) . y
& cn=Administratius
® cn=Directius
& cn=Dissenyadors de ]
& cn=RRHH empresa
& cn=Treballadors
28 ou=Madrid (2) (e
=8 ou=Treballadors (1+) objectClass
B cn=Martin Lopez
& ou=viPs @ [dcobject

@8 ou=services (1)

@ organizatienalunit festuctural
Crear nuevo objeto

(afiadir valor)

IL-LUSTRACIO 16

Com es pot observar a la Il-lustracio 16, s’ha creat una estructura

d’usuaris amb uns grups segons el seu perfil técnic. També s’ha creat
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una estructura de carpetes amb els seus corresponents propietaris i grups.
Un cop tenim 1’estructura, afegirem ACLs per diferents tipus de casos, a

mode d’exemple.

5.4.2.7.1 EXEMPLES

La carpeta comptabilitat té com a propietari 1’usuari “lgarcia” i
com a grup “Administratius”, no obstant el director “jgutierrez” vol

poder accedir a la carpeta.

[root@servidor001 server]# getfacl comptabilitat
# file: comptabilitat

# owner: lgarcia

# group: Administratius

user::rwx
group::rwx
other::---

Per a donar-1li accés només haurem d’executar la comanda setfacl -
m u:jgutierrez:r comptabilitat. Ens trobarem amb que apareix un error
dient que I’operaci6 no estd suportada. Aixo és a causa del muntatge del
sistema de fitxers, on no s’ha especificat que volem compatibilitat amb
les ACLs. Per especificar-ho modificarem el etc/fstab introduint el

seglient:

[root@servidor001 ~]# vi /etc/fstab
[...]

/devimapper/vg_dades-lv_fitxers /export/server ext4
acl,errors=remount-ro 12

Un cop modificat ja podrem afegir el permis i al el directori

obtindrem la seguent sortida:
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[root@servidor001 server]# setfacl -m u:jgutierrez:r comptabilitat
[root@servidor001 server]# getfacl comptabilitat

# file: comptabilitat

# owner: lgarcia

# group: Administratius

User::rwx

user::jgutierrez:r--

group::rwx

other::---

Un altre exemple pot ser que a una carpeta o fitxer concret hagin
d’accedir un conjunt d’usuaris, és a dir, un grup. En aquest cas
modificarem les ACLs de la carpeta objectius amb propietat de 1’usuari
“cpena” i el grup Directius. Afegirem a aquesta carpeta permisos de
lectura i escriptura al grup Administrius. Executem la comanda i

comprovem els permisos.

[root@servidor001 server]# setfacl -m g:Administratius:rw
objectius

[root@servidor001 server]# getfacl objectius

# file: objectius

# owner: cpena

# group: Directius

User::rwx

group::rwx

group::Administratius:rw-

other::---

5.4.2.7.2 COMPROVACIONS

Per a comprovar que tot funciona correctament als clients,
configuraré 1’exportaciéo d’aquests directoris mitjancant NFS i iniciant
sessio amb diferents usuaris, es comprovaran si s’han fet efectius els

permisos.

Error opening directory 'fhomejusers/cpena/
E Server/comptabilitat': Permission denied

| ~ Aceptar |
IL-LUSTRACIO 17
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Iniciem sessi6 com 1’usuari “cpena” 1 comprovem, com podem
veure a la Il-lustracié 17, com a la carpeta comptabilitat no es té accés.
Aguest comportament és correcte donat que a aquesta carpeta només té
accés I’usuari “lgarcia”, “jgutierrez” i el grup Administratius. Per contra

si accedim a la carpeta objectius si que tenim accés total.

A continuaci6é iniciem sessi6o amb 1’usuari “jgutierrez” per
comprovar si les ACLs esteses funcionen correctament, veure Il-lustracid
18.

*® ',fhomefusersfjgutierrea'Sewerfcomptabilitat

E Error creating directory: Permission denied

IL-LUSTRACIO 18

Comprovem que efectivament sense ser propietari ni membre del
grup de la carpeta en qlestio pot accedir, tal com s’ha especificat a la
ACL al servidor a la carpeta objectius, i com només s’han atorgat
permisos de lectura no pot crear carpetes. Per tant les ACLs esteses
s’han fet efectives al client configurant-les des de el servidor i
compartint la carpeta mitjancant el servei NFS. Per assegurar-ho podem
executar des de el client la comanda getfacl comptabilitat i comprovar

que obtenim la mateixa sortida que al servidor.

5.4.2.8 PROXY

El servidor “proxy”, en wuna organitzaci6 amb un nombre
considerable de clients, és quelcom gairebé imprescindible. Entre
d’altres avantatges, ens proporciona una “caché” web. Aquesta “caché”
ens permet estalviar ample de banda, és a dir, guarda les webs a la
memoria i quan un client vol visitar una pagina web, en comptes d’anar-
la a buscar a un servidor extern, és el nostre servidor “proxy” qui la
serveix. A més d’estalviar amplada de banda, un altre funcié6 molt

utilitzada, i que avui amb 1’us de les xarxes socials i videos encara s’usa

80



més, és la de bloquejar 1’accés a les pagines que la directiva considera

“inapropiades” al lloc de treball.

Per norma general és recomanable situar el “proxy” en una
maquina aillada. Depenent de com es configuri el servei, en cas de
caiguda del servidor pot deixar de funcionar Internet a tots els
ordinadors. En cas que el servidor de xarxa fallés, la produccié
empresarial es veuria fortament rellentida, pero els ordinadors seguirien
tenint accés a Internet i per tant al correu electronic -eina fonamental a
les empreses actuals -. Si configurem el “proxy” al servidor de xarxa, en
cas de pérdua del servei d’aquest, la repercussiéo seria molt meés
important, donat que perdriem accés als arxius compartits, impressores,

validacié i Internet.

Com una de les grans avantatges dels sistemes GNU/Linux
respecte dels sistemes Windows és la portabilitat - donat que tot al
sistema son fitxers de text -, es configurara el “proxy” al servidor de
xarxa, i si un cop completada la migracié es considera adient canviar
aquest servei de maquina, només caldra copiar els fitxers a un nou

servidor i realitzar uns canvis minims.

Als sistemes GNU/Linux el “proxy” més utilitzat s’anomena
SQUID. Aquest servei esta basat en el “Harvest Cache Deamon” que es
va desenvolupar als anys 90. Per tant, després de més de 20 anys de
trajectoria és un servei molt estés a les organitzacions empresarials i

molt estable.

Per a configurar SQUID, primer crearem un LV per emmagatzemar
la “cache”. El crearem sobre el vg_dades amb 40GB, tenint en compte

gue sempre es podra ampliar.

Modificarem el fitxer de configuracié de SQUID. Existeix la
possibilitat de restringir 1’accés a Internet o a certes pagines web als
grups o usuaris LDAP. Per a configurar la autenticacié per LDAP només
haurem de afegir les seguents linies al fitxer squid.conf, veure Annex 7:

Fitxers Proxy.
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[root@servidor001 server]# vi /etc/squid/squid.conf

[...]

auth_param basic program /usr/lib/squid/squid_ldap_auth -b
"ou=Barcelona,dc=empresa,dc=loc" -f "uid=%s"
servidor00l.empresa.loc

auth_param basic children 20 startup=0 idle=1

auth_param basic realm Web-Proxy

acl Idapauth proxy_auth REQUIRED

http_access allow Idapauth

Amb aquesta configuracié ens assegurem que cap usuari que no
validi les seves credencials podra navegar. Per a que aquesta
configuracié funcioni cal configurar al navegador dels clients 1’opcid
d’utilitzar “proxy”, configurant la IP del servidor i el port, en el nostre
cas, 192.168.0.1:3128. Per no haver de configurar manualment el
navegador es pot crear un fitxer que es distribueix mitjancant el servidor
HTTPD i configura automaticament el servidor “proxy” als clients.
Aquest fitxer anomenat WPAD es pot configurar segons els diferents
tipus de clients que es puguin connectar, oferint una configuracio
personalitzada - en cas de tenir més d’un “proxy”, veure Annex 7:

Fitxers Proxy.

5.4.2.8.1 COMPROVACIONS

Per a comprovar que efectivament funciona, cal iniciar sessi6 amb
un client i observar el log a la maquina servidor. La prova es realitzara
amb la validacio LDAP activada. D’aquesta manera ens assegurem [’ éxit
de la prova donat que si amb una configuracié6 més complexa funciona,

ignorant 1’autenticaci0 LDAP també funcionara correctament.

' Authentication Required - o

The proxy moz-proxy://192.168.0.1:3128 is requesting a usemame and password. The site
says: "Web-Proxy"

User Name:

Password: |

| ® Cancel | ~ OK |

IL-LUSTRACIO 19

Com es pot comprovar a la Il-lustracié 19, el servidor ens demana
un usuari i contrasenya per poder comencar la navegacid. Aquest usuari i

contrasenya son els mateixos que per iniciar sessio. Si la validacié d’un
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usuari és incorrecta no permet la navegacid, en cas que s’introdueixin
correctament les credencials podem observar com al log del servidor
apareix 1’accés de 1’usuari i les pagines que visita, veure Instruccions

Terminal 2.

1337550919.159 120061 192.168.0.11 TCP MISS/503 4261 GET http://mm.guuqle.es/DIRECT/M.guuqle.es text/ht
ml

INSTRUCCIONS TERMINAL 2

5.5 IMPLANTACIO SEGURETAT

La seguretat en una empresa pot passar des de configurar un
sistema de validacié als PCs, protegir els fitxers compartits o protegir

1’accés d’intrusos a la nostra xarxa.

Al llarg d’aquest treball ja s’han anat implementant mesures de
seguretat a 1’entorn. Un d’aquests elements de seguretat importants en
una empresa és un servidor “proxy”. Donat que aquest servidor fara
d’intermediari entre 1’exterior i la nostra xarxa, haura de implementar

unes fortes mesures de seguretat.

5.5.1 SEGURETAT EN L’ACCES A INTERNET

Com ja s’ha comentat, encara que els usuaris puguin tenir la
sensacio de que els seus PCs es connecten a Internet, realment s’estan

connectant primer al “proxy” i aquest a Internet, veure Il-lustracié 20.

'@
|
ﬁa

IL-LUSTRACIO 20

Des de el servidor “proxy” podem configurar innumerables

politiques segons ens ho requereixi 1’empresa, des de prohibir 1’accés a
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determinades pagines fins a bloquejar 1’accés a qualsevol lloc de la

xarxa fora de [’horari d’oficina.

5.5.1.1 FIREWALL

Als sistemes GNU/Linux existeix un sistema Firewall molt potent -
IPTABLES-. Les IPTABLES ens permeten configurar practicament
qualsevol opcidé de xarxa que se’ns acudeixi. Entre d’altres funcions
permet: filtrar paquets -per ports, IP, interficie, etc.-, realitzar
traduccions “nat” o fer un reenviament de paquets emulant un

encaminador.

El Firewall per defecte, per implementar més seguretat, ha de ser
restrictiu 1 per tant només permetre els paquets que s’indiquin
explicitament. A continuacié podem veure la implementacié utilitzada al
servidor de xarxa amb IPTABLES.

[root@servidor001 server]# /etc/init.d/IPTABLES status

Tabla: filter

Chain INPUT (policy ACCEPT)

num target prot opt source destination
1 ACCEPT  udp -- 0.0.0.0/0 0.0.0.0/0 udp spts:67:68
dpts:67:68
2 ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state
RELATED,ESTABLISHED

3 ACCEPT  icmp  -- 0.0.0.0/0 0.0.0.0/0
4 ACCEPT all -- 0.0.0.0/0 0.0.0.0/0
5 ACCEPT tcp -- 192.168.0.0/22 0.0.0.0/0 state NEW tcp dpt:22
6 ACCEPT tcp -- 192.168.0.0/22 0.0.0.0/0 state NEW tcp dpt:389
7 ACCEPT  tcp - 192.168.0.0/22 0.0.0.0/0 state NEW tcp dpt:636
8 ACCEPT  tcp - 192.168.0.0/22 0.0.0.0/0 state NEW tcp dpt:9830
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num

10

11

12

13

14

15

16

17

18

19

20

21

22

23

target

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

REJECT

prot

tcp

udp

tep

udp

tcp

udp

tcp

tcp

tcp

all

opt

Chain FORWARD (policy ACCEPT)

num
1

2

target
ACCEPT

REJECT

prot
tcp

all

opt

Chain OUTPUT (policy ACCEPT)

num

target

source destination
192.168.0.0/22 0.0.0.0/0 tcp dpt:111
192.168.0.0/22 0.0.0.0/0 udp dpt:111
192.168.0.0/22 0.0.0.0/0 tcp dpt:2049
192.168.0.0/22 0.0.0.0/0 udp dpt:2049
192.168.0.0/22 0.0.0.0/0 tcp dpt:10000
192.168.0.0/22 0.0.0.0/0 udp dpt:10001
192.168.0.0/22 0.0.0.0/0 tcp dpts:10002:10005
192.168.0.0/22 0.0.0.0/0 udp dpts:10002:10005
192.168.0.0/22 0.0.0.0/0 udp dpt:53
192.168.0.0/22 0.0.0.0/0 tcp dpt:53
192.168.0.0/22 0.0.0.0/0 udp dpt:631
192.168.0.0/22 0.0.0.0/0 tcp dpt:631
192.168.0.0/22 0.0.0.0/0 tcp dpt:3128
192.168.0.0/22 0.0.0.0/0 tcp dpt:80
0.0.0.0/0 0.0.0.0/0 reject-with icmp-host-
prohibited
source destination
0.0.0.0/0 0.0.0.0/0 tcp dpt:80
0.0.0.0/0  0.0.0.0/0 reject-with icmp-host-
prohibited
opt source destination

prot
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Tabla: nat
Chain PREROUTING (policy ACCEPT)
num target prot opt source destination
1 ACCEPT tecp - 192.168.0.1 0.0.0.0/0 tcp dpt:80
2 DNAT tcp  -- 192.168.0.0/22  192.168.0.1 tcp dpt:80
t0:192.168.0.1
:80
3 DNAT tcp  --  192.168.0.0/22 0.0.0.0/0 tcp dpt:80
t0:192.168.0.1
13128
4 REDIRECT tcp  -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:80
redir ports
3128
Chain POSTROUTING (policy ACCEPT)
num target prot opt source destination
1 MASQUERADE all -- 0.0.0.0/0 0.0.0.0/0
Chain OUTPUT (policy ACCEPT)
num target prot opt source destination
Com es pot observar, resulta relativament senzill llegir les regles

aplicades. S’habiliten uns certs ports d’entrada, amb la proteccio de que
el paquet provingui de la xarxa interna, per als diferents serveis que
ofereix el servidor: LDAP, NFS, DNS, DHCP, CUPS, NFS i SQUID.

5.5.1.2 SELINUX

El sistema de seguretat SElinux™ és tant un sistema de seguretat
extern com intern. Aquest sistema el trobem activat en moltes
distribucions quan s’instal-len com a servidor. No obstant les seves
grans avantatges, la majoria d’administradors el desactiven -com podem
veure al Grafic 8 on es mostra 1’evoluciéo de les cerques al buscador

Google- per la seva complexitat alhora de configurar-lo.

33
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configurar selinux
——desactivar selinux
howto selinux

= disable selinux

GRAFIC 8

SElinux és una arquitectura de seguretat que implementen els
“kernels” moderns de Linux. El primer desenvolupador d’aquest sistema
va ser 1’agencia de seguretat nacional dels Estats Units, encara que més
tard va apareixer la versi0 Open Source sota llicencia GNU GPL.
L’origen d’aquest sistema de seguretat ens ajuda a fer-nos una idea de
les fortes mesures de seguretat que podem implementar utilitzant-lo

correctament.

La principal funcié de SElinux és controlar les execucions dels
processos aixi com 1’accés als diferents serveis, directoris, fitxers, etc. o
els ports oberts a I’ordinador. D’aquesta manera en el suposit que un
atacant descobris una vulnerabilitat, per exemple al servei HTTPD, no
podria realitzar cap canvi al sistema que no estigui definit en les
politiques d’aquest servei, evitant una escalada de privilegis que posaria
en perill les dades i altres serveis del sistema.

Aquesta funcié en un servidor és de vital importancia degut a la
gran quantitat de serveis que pot arribar a oferir i les dades confidencials

que pot contenir.

5.5.1.2.1 CONFIGURACIO

A causa de la seva complexitat resulta gairebé imprescindible
utilitzar certes eines que faran més facil la configuracié d’aquesta
funcionalitat. Per comencar descarregarem amb la comanda yum install
els paquets: policycoreutils-python, policycoreutils-gui, setroubleshoot-
server, setools-console, mcstrans, setroubleshoot, setroubleshoot-server,
setroubleshoot-plugins.noarch i setroubleshoot-doc. Un cop descarregats
aquests paquets podrem utilitzar eines tant visuals com per consola que

ens ajudaran a configurar SElinux.
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Encara que no resulta obligatori si que considero molt recomanable
desactivar SElinux mentre es realitza la configuracio dels serveis. Quan
en un servidor de xarxa hem de configurar serveis complexos amb arxius
de configuracio complicats, certificats, validacid clients, DNS dinamics,
etc. ja resulta per si sol complicat de fer. Si a aquesta dificultat afegim
els problemes derivats de la proteccié SElinux podem perdre massa
temps en solucionar-ho tot alhora. Per desactivar de manera provisional
la funcionalitat de seguretat SElinux executarem la comanda echo 0 >
/selinux/enforce, per a tornar-ho a habilitar només haurem d’executar la

comanda echo 1 > /selinux/enforce.

Un cop configurem tots els serveis i ens assegurem que tot
funciona correctament, activarem SElinux. Gracies al log audit.log situat
per defecte a la carpeta /var/log/audit/ i amb 1’ajuda de 1’aplicacid
setroubleshoot podrem llegir de manera clara els missatges derivats de
les restriccions que ens aplica el sistema de seguretat. A més disposem

de I’aplicacié audit2allow que ens facilitara la creacié de les regles

SElinux.

La manera més senzilla per configurar SElinux, és precisament
fent Gs de les eines esmentades audit2allow i el fitxer audit.log. Un cop
configurat correctament el servidor amb SElinux desactivat,
I’habilitarem 1 seguidament reiniciarem tots els serveis arrencats.
Rapidament podrem observar com molts serveis ni tan sols arrenquen
correctament. Un cop tots els serveis comencin a treballar, o ho intentin
fer, el fitxer audit.log anira recollint tots els conflictes amb SElinux.

Seguidament executarem la comanda:

[root@servidor001 ~]# audit2allow -m regles -i
/var/log/audit/audit.log

Generarem dos fitxers al directori on ens trobem un anomenat
regles.te i un altre regles.pp, veure Annex 9: Fitxer SElinux. El primer

serveix per a que puguem revisar les regles que s’aplicaran abans de fer-
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ho, per detectar erros. EI segon son les regles ja compilades i llistes per

a ser aplicades. Per a afegir aquestes politiques executarem:

[root@servidor001 ~]# semodule -i reglas.pp

D’aquesta manera, juntament amb [’ajuda de 1’assistent de
problemes SElinux i la resta d’ecines s’aniran afegint les regles

necessaries per al correcte funcionament del sistema.
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6. CONCLUSIONS

Un cop finalitzat el treball, cal revisar si s’han acomplit tots els
objectius fixats des d‘un comengament. A 1’apartat “1.3 Objectius
Generals”, s’han establert uns objectius minims que considero assolits en

la seva totalitat.

6.1 OBJECTIUS GENERALS

L’objectiu principal d’aquest treball és el de realitzar un estudi on
quedi comprovat i contrastat amb el major detall possible, que amb les
eines actuals GNU/Linux, una empresa mitjana d’uns 100 treballadors

pot funcionar sense problemes.

En la meva comparacio he fixa’t el treball en el principal sistema
operatiu que lidera el mercat, Windows, i com un entorn GNU/Linux pot
substituir-lo a la perfeccio. Amb aquest canvi de sistemes no només
aconseguim assolir totes les funcions que realitzava el sistema privatiu,
sind que aconseguim augmentar les funcionalitats i reforcar la seguretat
interna sense necessitat de realitzar una forta inversié. Per tant, des de el
punt de vista técnic sembla més adient configurar sistemes GNU/Linux

que Windows.

A 1’apartat “3.3 Conclusions™ ja queda comprovada la viabilitat
economica del treball. En aquest punt es demostra que aquest treball no
nomeés és teoric, sind que es pot implementar de manera que els costos
empresarials en informatica es vegin reduits. Aquest punt és de vital
importancia donat que parlar de programari lliure de manera teorica esta
molt bé, perd si finalment el programari lliure ens perjudica a nivell

técnic o economic no té gaire sentit realitzar la migracia.

Després d’analitzar una quantitat molt significativa de sistemes
operatius GNU/Linux i les seves eines puc afirmar que la gran majoria
d’empreses on s’utilitza la informatica poden funcionar a la perfeccio

amb programari lliure i gratuit. Aquesta conclusié em fa plantejar-me
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una nova pregunta: perque actualment el percentatge d’empreses que
utilitzen sistemes lliures no s’apropa ni de lluny al percentatge
d’empreses que ho podrien utilitzar? Per a contestar aquesta pregunta
hem d’analitzar molts factors pero entre els més importants podem

trobar:

» Desconeixenca absoluta dels sistemes operatius lliures i del mon
informatic en general

» Ampli suport de les empreses proveidores de maquinari al sistema
privatiu Windows

» Desconfianca al pensar que un sistema gratuit no pot oferir el
mateix que un de pagament

» La por a no poder col-laborar o tenir problemes si la resta

d’empreses utilitzen sistemes privatius.

A causa dels punts esmentats, actualment pot ser complicat
aconseguir que un empresari que utilitza Windows vulgui canviar de
sistema, encara que aixo0 reporti costos menors. No obstant, en el marc
actual de forta recessio economica en que ens trobem, sembla més viable
canviar de sistema operatiu i estalviar 40.000€/any que acomiadar a un o

dos treballadors.

6.2 OBJECTIUS ESPECIFICS

Objectiu Assolit Comentaris
) S’ha realitzat un estudi exhaustiu entre les
Estudi ) ) _ ) ) -
) diferents eines i funcionalitats principals dels
comparatiu

) Si sistemes, amb la conclusi6 que les eines
entre Windows ) o
GNU/Linux poden substituir perfectament les

i Linux ) - ’ o
eines privatives més utilitzades.
Viabilitat i cost El treball és totalment viable i els costos queden
del canvi entre Si amortitzats en menys de dos anys, podent arribar
sistemes a estalviar 40.000€/any.
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Migraci6 a programari lliure en un entorn empresarial privatiu

Objectiu

Assolit

Comentaris

Migracié dels
servidors
d’arxius, _
. L Si
impressio i
validacio

d’usuari

Migracio de les
estacions dels Si

usuaris

Implantaci6 de
mesures de
seguretat en _

Si
[’accés a
Internet de

I’empresa

Mesures de
seguretat a la Si

xarxa interna

A I’especificar els objectius d’aquest treball es
va assolir la possibilitat de no aconseguir migrar
tot el programari. Finalment s’ha aconseguit
realitzar la migraci6é completa augmentant les

funcionalitats que els sistemes Windows oferien.

S’ha plantejat la possibilitat al treball d’utilitzar
alguna estacié puntualment en Windows encara
gue aquesta decisi6 esta supeditada a la
necessitat de programari no considerat en aquest
treball.

GNU/Linux incorpora programes molt atils i
robustos per aconseguir una seguretat contra els
atacs externs, IPTABLES o SElinux son les més

importants.

Els sistemes GNU/Linux implementen mesures de
seguretat propies. Aconseguir escalar privilegis o
gue un virus afecti als ordinadors és técnicament
complicat. Si ho comparem amb la facilitat
d’infectar equips Windows, amb GNU/Linux
aconseguim un entorn molt més segur i fiable. El
servei

“proxy” instal-lat ens atorgara una

seguretat addicional.

TAULA 19

6.3 OBJECTIUS NO PLANIFICATS

Amb aquest projecte s’han assolit objectius no planificats

inicialment. A continuaci6 s’esmenten alguns:
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Objectiu

Comentaris

Seguretat en la

navegacio a Internet

Portabilitat del perfil

de 1’usuari

Amb el “proxy” aconseguim un major control de
I’accés que es realitza per cada usuari, podent

arribar a limitar-se segons usuaris, hores o webs.

S’ha implementat una solucid6 que permet als
usuaris canviar d’estacio de treball sense
problemes. Amb els perfils mobils evitem una
possible pérdua de dades a 1’espatllar-se 1’estacio

client, donat que les dades es troben al servidor.
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7. GLOSARI

/boot: Particié d'arrencada dels sistemes UNIX

/home: Particié que allotja les dades dels usuaris dels sistemes UNIX

A

ACLs esteses: Llista de control d'acces amb funcionalitat extres

AES: Métode d'encriptacié

Apache: Organitzacié no lucrativa creada per donar suport als projectes de software
sota la denominacié Apache

appliance: Instal-lacié d'un programari configurat i optimitzat en un entorn

C

caché: Es una memoria molt rapida que emmagatzema copies de dades
Citrix XenServer: Sistema de virtualitzacié

copyleft: Concepte oposat al copyright. Copia permesa

copyright: Conjunt de normes que regulen els drets de 1'autor

CPU: Centre de processament d'informacié d'un computador

CUPS: Servidor d'impressi6 dels sistemes UNIX

D

DHCP: Protocol de configuracié dinamica de hosts

DNS: Sistema de nom de domini

E

ERP: Software d'informatcio centralitzada

Firewall: Dispositiu de seguretat

G

GNOME: Es un entorn d'esciptori i infraestructures de desenvolupament per als
sistemes UNIX
GNU: Acroénim recursiu de "GNU no és UNIX"

94



GNU GPL: Llicéncia creada per la Free Software Fundation per protegir la lliure

distribucid, modificacié i s de programari

H

HDD: Dispositiu d’emmagatzematge d’informacio

HTTPD: Servidor Web als entorns Linux

interface: Interaccié d'un programa amb l'usuari mitjancant un conjunt d'imatges i
objectes grafics

IP: Etiqueta numerica identificativa d'un dispositiu

IPTABLES: Es un sistema firewall que permet interceptar i manipular paquets de
xarxa

iSCSI: Estandard que permet I'tis del protocol SCSI sobre xarxes TCP/IP

K

KDE: Entorn d'escriptori per als sistemes UNIX

kernel: Nucli del sistema operatiu Linux

L

LDAP: Sistema d'autenticacié als entorns UNIX

1dif: Sistema de fitxers de configuracié d'esquema LDAP

Linus Torvalds: Creador del kernel Linux

Linux: Nucli lliure de sistema operatiu basat en Unix

live: Versio d'un sistema que s'inicia sense necessitat de modificar el sistema de
fitxers

Llicéncia: Es un contracte entre el llicenciador i el llicenciatari del pgroama
informatic per utilitzar el programa complint una serie de condicions establertes

LV: Es tracta de I’equivalent a les particions tradicionals

LVM: Es una implementacié d'un administrador de Volums Légics per al kernel
Linux

LXDE: Entorn d'escriptori creat per a sistemes UNIX de gran velocitat

M

Maqueta: Model informatic que serveix per a fer proves i realitzar multiples

instal-lacions identiques

95



MB: Unitat de mesura d'informaci6é. Mega Bytes,

MHz: Unitat de mesura de velocitat. Mega Herzos

N

NEFS: Protocol de comparticié de fitxers

P

Particio: Porci6 en que podem dividir el disc dur per allotjar sistemes de fitxers

PC: Ordinador personal

Proxy: Es un programa o dispositiu que realitza una accié en representacié d'un altre

PV: So6n els discos o les particions dels mateixos que contenen el sistema LVM

Q

QEMU: Sistema de virtualitzacié

R

RAID: Conjunt redundant de discos durs independents
RAM: M6dul de memoria de gran velocitat

Richard Stallman: Creador del sistema GNU

root: usuari administrador dels sistemes Linux

RPM: Revolucions per minut

S

SElinux: Caracteristica de seguretat de Linux que proveeix una varietat de politiques

de seguretat
SO: Sistema Operatiu

SQUID: Programa que implementa un servidor proxy

SSH: Interpret d'ordres segur. Protocol normalment utilitzat per accedir remotament

a un sistema UNIX

Swap: Sistema de memoria d'intercanvi

T

TIC: Tecnologies de la informaci6 i la comunicacioé

Twofish: Meétode d'encriptacié

96



A"

VG: Es la caixa que engloba els PV i LV. Crear un VG és el primer pas per comencar a
treballar amb LVM

VirtualBox: Software de virtualitzacio

Vmware: Sistema de virtualitzacié

VNC: Sistema de comparticio d'escriptori remot

X

X: Sistema de finestres a UNIX
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ANNEX 1: VALIDACIO ENTORN

MESSAGES

# QUE TOT FUNCONI AMB SELINUX ACTIVAT VALIDA LA CONFIGURACIO DE SELINUX

#DHCP

Jun 7 17:20:55 servidor001 dhcpd: DHCPDISCOVER from 08:00:27:89:8a:dc via ethl

Jun 7 17:20:56 servidor001 dhcpd: DHCPOFFER on 192.168.0.12 to 08:00:27:89:8a:dc (EMO0001)
via ethl

#Auto actualitzaci6 DHCP-DNS

Jun 7 17:20:56 servidor001 named[3971]: client 192.168.0.1#35811: signer "rndc-key" approved

Jun 7 17:20:56 servidor001 dhcpd: Added new forward map from EMO0OOl.empresa.loc to
192.168.0.12

Jun 7 17:20:56 servidor001 named[3971]: client 192.168.0.1#59369: signer "rndc-key" approved

Jun 7 17:20:56 servidor001 dhcpd: added reverse map from 12.0.168.192.in-addr.arpa. to
EMO0001l.empresa.loc

Jun 7 17:20:56 servidor001 dhcpd: DHCPREQUEST for 192.168.0.12 (192.168.0.1) from
08:00:27:89:8a:dc (EM0001) via ethl

Jun 7 17:20:56 servidor001 dhcpd: DHCPACK on 192.168.0.12 to 08:00:27:89:8a:dc (EM0001) via
ethl

#NFS

Jun 7 17:21:13 servidor001 rpc.mountd[1830]: authenticated mount request from
EMO0001l.empresa.loc:921 for /export/server (/export/server)

Jun 7 17:23:38 servidor001 rpc.idmapd[1637]: nfsdch: authbuf=*.empresa.loc authtype=user

Jun 7 17:23:38 servidor001 rpc.idmapd[1637]: Server : (user) id "0" -> name "root@empresa.loc"
Jun 7 17:23:38 servidor001 rpc.idmapd[1637]: nfsdcb: authbuf=*.empresa.loc authtype=group

Jun 7 17:23:38 servidor001 rpc.idmapd[1637]: Server : (group) id "0" -> name "root@empresa.loc"
Jun 7 17:23:38 servidor001 rpc.idmapd[1637]: nfsdch: authbuf=*.empresa.loc authtype=user

#LDAP
Jun 7 17:23:38 servidor001 rpc.idmapd[1637]: Server : (user) id "1005" -> name

"cpena@empresa.loc™

#AUTOMOUNT NFS

Jun 7 17:23:38 servidor001 rpc.idmapd[1637]: nfsdcbh: authbuf=*.empresa.loc authtype=group

Jun 7 17:23:38 servidor001 rpc.idmapd[1637]: Server : (group) id "502" -> name
"RRHH@empresa.loc"

Jun 7 17:23:46 servidor001 rpc.idmapd[1637]: nfsdch: authbuf=*.empresa.loc authtype=user

Jun 7 17:23:46 servidor001 rpc.idmapd[1637]: Server : (user) name "cpena@empresa.loc" -> id
"1005"

Jun 7 17:23:46 servidor001 rpc.idmapd[1637]: nfsdcb: authbuf=*.empresa.loc authtype=group

Jun 7 17:23:46 servidor001 rpc.idmapd[1637]: Server : (group) name "RRHH@empresa.loc" -> id
"502"
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SQUID - ACCESS.LOG

#PROXY | IPTABLES

1339083028.912 76 192.168.0.12 TCP_MISS/204 388 GET http://www.google.es/csi? -
DIRECT/173.194.34.223 image/gif

1339083028.966 118 192.168.0.12 TCP_MISS/200 1637 GET http://www.google.es/favicon.ico -
DIRECT/173.194.34.223 image/x-icon

1339083029.407 93 192.168.0.12 TCP_HIT/200 14538 GET
http://ssl.gstatic.com/gb/js/sem_0cOcb775f2ab9f4e606c0110a5343056.js - NONE/- text/javascript
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ANNEX 2: FITXERS LDAP

SLAPD.CONF
include /etc/openldap/schema/corba.schema
include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include letc/openldap/schema/duaconf.schema
include letc/openldap/schema/dyngroup.schema
include /etc/openldap/schemal/inetorgperson.schema
include /etc/openldap/schemal/java.schema
include /etc/openldap/schema/misc.schema
include /etc/openldap/schema/nis.schema
include letc/openldap/schema/openldap.schema
include /etc/openldap/schemal/ppolicy.schema
include letc/openldap/schemal/collective.schema

# Allow LDAPv2 client connections. This is NOT the default.
allow bind_v2

pidfile /var/run/openldap/slapd.pid
argsfile/var/run/openldap/slapd.args

TLSCACertificateFile /etc/pki/tls/certs/ca-bundle.crt
TLSCertificateFile /etc/pki/tls/certs/slapd.pem
TLSCertificateKeyFile /etc/pki/tls/certs/slapd.pem

# enable on-the-fly configuration (cn=config)

database config

access to *
by dn.exact="gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth" manage
by * none

# enable server status monitoring (cn=monitor)
database monitor
access to *
by dn.exact="gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth"” read
by dn.exact="cn=Administrator,dc=empresa,dc=loc" read
by * none

RHHHHHHAHHHH R HHH R HH B RS HH B HH B HHH R HHH B RS H B RS HH R HH RS HH R R HH B RS HH B HHH RS Y
# database definitions
REHHHHHHHHHHH BB H AR BHHHBHHHHHHHHHHH AR BB HH B HHHHHH B R R BB HHHHHHHHH

database bdb

suffix "dc=empresa,dc=loc"

checkpoint 1024 15

rootdn "cn=Administrator,dc=empresa,dc=loc"
rootpw {SSHA}bB5HwsjBuAxxPajbHLB3QIlIsdR8jkOA+
directory /var/lib/ldap

# Indices to maintain for this database

index objectClass eq,pres

index ou,cn,mail,surname,givenname eq,pres,sub
index uidNumber,gidNumber,loginShell eq,pres
index uid,memberUid eq,pres,sub

index nisMapName,nisMapEntry eq,pres,sub
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LDAP.CONF

#BASE dc=example,dc=com

BASE dc=empresa,dc=loc

#URI Idap://lIdap.example.com ldap://Idap-master.example.com:666
URI ldap://192.168.0.1/

#SIZELIMIT 12

#TIMELIMIT 15

#DEREF never
TLS_CACERTDIR /etc/openldap/cacerts
TLS_REQCERT never

ROOT.LDIF

#Administrator

dn: dc=empresa,dc=loc

dc: empresa

objectClass: dcObject
objectClass: organizationalUnit
ou: empresa.loc

#personal

dn: ou=personal,dc=empresa,dc=loc
ou: personal

objectClass: organizationalUnit
#directius

dn: ou=directius,dc=empresa,dc=loc

ou: directius
objectClass: organizationalUnit

SYSCONFIG/LDAP

SLAPD_LDAP=yes
SLAPD_LDAPI=yes
SLAPD_LDAPS=yes
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ANNEX 3: FITXERS NFS

ETC/FSTAB

/dev/mapper/vg_servidor001-lv_root / ext4 defaults 11
UUID=flce3e3f-632b-416e-b4cf-b85b65b04884 /boot ext4 defaults

12
/dev/imapper/vg_servidor001-lv_home /home ext4 defaults 12
/dev/imapper/vg_servidor001-lv_opt /opt ext4 defaults 12
/dev/mapper/vg_servidor001l-lv_tmp /tmp ext4 defaults 12
/dev/mapper/vg_servidor001-lv_var /var ext4 defaults 12
/dev/mapper/vg_servidor001l-lv_swap swap swap defaults 00
/dev/mapper/vg_dades-lv_homesldap /export/home ext4 defaults

12
/dev/mapper/vg_dades-lv_repo /export/install ext4 defaults

12
/dev/imapper/vg_dades-lv_fitxers /export/server ext4 acl,errors=remount-ro

12
/dev/mapper/vg_dades-lv_squid_cache /var/spool/squid ext4 defaults

12
tmpfs /dev/shm tmpfs defaults 00
devpts /dev/pts devpts gid=5,mode=620 00
sysfs /sys sysfs defaults 00
proc /proc proc defaults 00

ETC/EXPORTS

# NFS exports. See exports(5)

#

# Jose Maria Martinez, 2012.

/export/home *.empresa.loc(sec=sys,rw)
/export/install *.empresa.loc(rw,insecure)
lexport/server *.empresa.loc(rw,acl,sync,sec=sys)

SYSCONFIG/NFS

# Port rquotad should listen on.
RQUOTAD_PORT=10005

# TCP port rpc.lockd should listen on.
LOCKD_TCPPORT=32769
# UDP port rpc.lockd should listen on.
LOCKD_UDPPORT=32769
# Turn off v2 and v3 protocol support
RPCNFSDARGS="-N 2"

# Port rpc.mountd should listen on.

MOUNTD_PORT=10004

# Port rpc.statd should listen on.

STATD_PORT=10002
# Outgoing port statd should used. The default is port

# is random

STATD_OUTGOING_PORT=10003

# To enable RDMA support on the server by setting this to

# the port the server should listen on
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RDMA_PORT=20049

AUTOFS.SCHEMA.LDIF

dn: cn=autofs,cn=schema,cn=config

objectClass: olcSchemaConfig

cn: autofs

olcAttributeTypes: {0}( 1.3.6.1.1.1.1.25 NAME ‘'automountinformation' DESC 'Inf
ormation used by the autofs automounter' EQUALITY caseExactlA5Match SYNTAX 1.
3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

olcObjectClasses: {0}( 1.3.6.1.1.1.1.13 NAME 'automount' DESC 'An entry in an
automounter map' SUP top STRUCTURAL MUST ( cn $ automountinformation $ object
class ) MAY description )

olcObjectClasses: {1}(1.3.6.1.4.1.2312.4.2.2 NAME 'automountMap' DESC 'An gro
up of related automount objects' SUP top STRUCTURAL MUST ou )

AUTOFS.LDIF

# OU de autofs configuracions.

dn: ou=autofs,ou=services,dc=empresa,dc=loc
ou: AutoFS

objectClass: top

objectClass: organizationalUnit

description: Automount maps

# auto.master map OU.

dn: ou=auto.master,ou=autofs,ou=services,dc=empresa,dc=loc
ou: auto.master

objectClass: top

objectClass: automountMap

# Crea el /nfs mountpoint.

dn: cn=/nfs,ou=auto.master,ou=autofs,ou=services,dc=empresa,dc=loc

cn: /nfs

objectClass: top

objectClass: automount

automountinformation: Idap:ou=auto.nfs,ou=autofs,ou=services,dc=empresa,dc=loc
rsize=8192,wsize=8192

# Crea el auto.nfs map OU.

dn: ou=auto.nfs,ou=autofs,ou=services,dc=empresa,dc=loc
ou: auto.nfs

objectClass: top

objectClass: automountMap
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# Crea el valor de home per auto.nfs map.

dn: cn=home,ou=auto.nfs,ou=autofs,ou=services,dc=empresa,dc=loc
objectClass: top

objectClass: automount

cn: home

automountinformation: servidor0Ol.empresa.loc:/export/home

# Crea el valor de install (repo) per auto.nfs map.

dn: cn=install,ou=auto.nfs,ou=autofs,ou=services,dc=empresa,dc=loc
objectClass: top

objectClass: automount

cn: install

automountinformation: servidor0Ol.empresa.loc:/export/install

IDAMAP.CONF

[General]
Verbosity = 3
Domain = empresa.loc

[Mapping]

Nobody-User = nobody
Nobody-Group = nobody

[Translation]
Method = nsswitch
#[UMICH_SCHEMA]

# server information (REQUIRED)
LDAP_server = servidor0Ol.empresa.loc

# the default search base (REQUIRED)
LDAP_base = dc=empresa,dc=loc

# absolute search base for (people) accounts
LDAP_people_base = <LDAP_base>

# absolute search base for groups
LDAP_group_base = <LDAP_base>

NSLCD.CONF

uid nslcd

gid Idap

# This comment prevents repeated auto-migration of settings.
uri ldap://127.0.0.1/

base dc=empresa,dc=loc

scope sub

base group ou=Grups,dc=empresa,dc=loc
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ANNEX 4: FITXERS DNS

NAMED.CONF

include "/etc/rndc-key.key";
options {
listen-on port 53 { 127.0.0.1;192.168.0.1; };
listen-on-v6 port 53 { ::1; };
directory "/var/named";
dump-file "/var/named/data/cache_dump.db";
statistics-file "/var/named/data/named_stats.txt";
memstatistics-file "/var/named/data/named_mem_stats.txt";
allow-query { localhost;192.168.0.0/22; };
forwarders {
8.8.8.8;
b
recursion yes;
dnssec-enable yes;
dnssec-validation yes;
dnssec-lookaside auto;
bindkeys-file "/etc/named.iscdlv.key";
h

controls {
inet 192.168.0.1 port 953
allow { 192.168.0.1; } keys { "rndc-key"; };

logging {
channel default_debug {
file "data/named.run";
severity dynamic;
Y
channel update_debug {
file "/var/log/update-debug.log";
severity debug 3;
print-category yes;
print-severity yes;
print-time yes;
1
channel security_info {

file "/var/log/named-auth.info";
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severity info;
print-category yes;
print-severity yes;
print-time yes;

H

category update { update_debug; };

category security { security_info; };

b
zone "." IN {

type hint;

file "named.ca";
h

zone "empresa.loc"{
type master;
file "empresa.loc.fwd";
allow-update { key "rndc-key";};
}
zone "0.168.192.in-addr.arpa" {
type master;
file "empresa.loc.rev";
allow-update { key "rndc-key";};
h

include "/etc/named.rfc1912.zones";

EMPRESA.LOC.FWD

$ORIGIN .
$TTL 259200 ; 3 days
empresa.loc IN SOA dns.empresa.loc. root.empresa.loc. (
61 ; serial
14400 ; refresh (4 hours)
3600 ; retry (1 hour)
604800 ; expire (1 week)
3600 ; minimum (1 hour)
)
NS dns.empresa.loc.

$ORIGIN empresa.loc.
dns A 192.168.0.1
ns A 192.168.0.1
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servidor001 A 192.168.0.1

EMPRESA.LOC.REV

$ORIGIN .

$TTL 259200 ; 3 days

0.168.192.in-addr.arpa IN SOA dns.empresa.loc. root.empresa.loc. (
48 ; serial
14400 ; refresh (4 hours)
3600 ; retry (1 hour)
604800 ; expire (1 week)
3600 ; minimum (1 hour)
)

NS dns.empresa.loc.
$ORIGIN 0.168.192.in-addr.arpa.
1 PTR dns.empresa.loc.

ETC/RESOLV.CONF

search empresa.loc
nameserver 192.168.0.1

ETC/RNDC-KEY

key "rndc-key" {
algorithm hmac-md5;
secret "OB8fcPUH81JQDdw2MvKLSw==";

ETC/RNDC.CONF

# Start of rndc.conf
key "rndc-key" {
algorithm hmac-md5;
secret "OB8fcPUH81JQDdw2MvKLSw==";
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options {
default-key "rndc-key";
default-server 192.168.0.1;
default-port 953;

}

# End of rndc.conf
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ANNEX 5: FITXER DHCP

DHCPD.CONF

log-facility locall;

# option definitions common to all supported networks...
option domain-name "empresa.loc";

option domain-name-servers 192.168.0.1;
default-lease-time 3200;

max-lease-time 7200;

server-name "servidorO0Ol.empresa.loc™;

# Use this to enble / disable dynamic dns updates globally.
ddns-update-style interim;

ddns-domainname "empresa.loc";

option routers 192.168.0.1;

#proxy

option wpad-url code 252 = text;

option wpad-url "http://192.168.0.1/wpad.dat\n";

include "/etc/rndc-key.key";
zone 0.168.192.in-addr.arpa. {
primary 192.168.0.1;

key "rndc-key";

}

zone empresa.loc. {
primary 192.168.0.1;
key "rndc-key";

}

authoritative;

subnet 192.168.0.0 netmask 255.255.252.0 {
range 192.168.0.5 192.168.0.230;
option domain-name-servers 192.168.0.1;

}
include "/etc/dhcp/dhcpd.leases™;
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ANNEX 6: FITXER CUPS

CUPSD.CONF

MaxLogSize 0
LogLevel warn

# Administrator user group...

SystemGroup sys root

Listen 192.168.0.1:631
Listen /var/run/cups/cups.sock

# Show shared printers on the local network.
Browsing On

BrowseOrder allow,deny

BrowseAllow all

BrowseLocalProtocols CUPS dnssd

# Default authentication type, when authentication is required...
DefaultAuthType Basic

# Restrict access to the server...
<Location />
Order allow,deny

</Location>

# Restrict access to the admin pages...
<Location /admin>
Order allow,deny

</Location>

# Restrict access to configuration files...
<Location /admin/conf>

AuthType Default

Require user @SYSTEM

Order allow,deny

</Location>
# Set the default printer/job policies...

<Policy default>
# Job-related operations must be done by the owner or an administrator...
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<Limit Send-Document Send-URI Hold-Job Release-Job Restart-Job Purge-Jobs Set-Job-
Attributes Create-Job-Subscription Renew-Subscription Cancel-Subscription Get-
Notifications Reprocess-Job Cancel-Current-Job Suspend-Current-Job Resume-Job CUPS-
Move-Job CUPS-Get-Document>
Require user @OWNER @SYSTEM
Order deny,allow

</Limit>

# All administration operations require an administrator to authenticate...
<Limit CUPS-Add-Modify-Printer CUPS-Delete-Printer CUPS-Add-Modify-Class CUPS-
Delete-Class CUPS-Set-Default CUPS-Get-Devices>
AuthType Default
Require user @SYSTEM
Order deny,allow
</Limit>

# All printer operations require a printer operator to authenticate...
<Limit Pause-Printer Resume-Printer Enable-Printer Disable-Printer Pause-Printer-After-
Current-Job Hold-New-Jobs Release-Held-New-Jobs Deactivate-Printer Activate-Printer
Restart-Printer Shutdown-Printer Startup-Printer Promote-Job Schedule-Job-After CUPS-
Accept-Jobs CUPS-Reject-Jobs>
AuthType Default
Require user @SYSTEM
Order deny,allow

</Limit>

# Only the owner or an administrator can cancel or authenticate a job...
<Limit Cancel-Job CUPS-Authenticate-Job>

Require user @OWNER @SYSTEM

Order deny,allow

</Limit>

<Limit All>
Order deny,allow
</Limit>

</Policy>

# Set the authenticated printer/job policies...
<Policy authenticated>
# Job-related operations must be done by the owner or an administrator...
<Limit Create-Job Print-Job Print-URI>
AuthType Default
Order deny,allow

</Limit>
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<Limit Send-Document Send-URI Hold-Job Release-Job Restart-Job Purge-Jobs Set-Job-
Attributes Create-Job-Subscription Renew-Subscription Cancel-Subscription Get-
Notifications Reprocess-Job Cancel-Current-Job Suspend-Current-Job Resume-Job CUPS-
Move-Job CUPS-Get-Document>
AuthType Default
Require user @OWNER @SYSTEM
Order deny,allow

</Limit>

# All administration operations require an administrator to authenticate...
<Limit CUPS-Add-Modify-Printer CUPS-Delete-Printer CUPS-Add-Modify-Class CUPS-
Delete-Class CUPS-Set-Default>
AuthType Default
Require user @SYSTEM
Order deny,allow
</Limit>

# All printer operations require a printer operator to authenticate...
<Limit Pause-Printer Resume-Printer Enable-Printer Disable-Printer Pause-Printer-After-
Current-Job Hold-New-Jobs Release-Held-New-Jobs Deactivate-Printer Activate-Printer
Restart-Printer Shutdown-Printer Startup-Printer Promote-Job Schedule-Job-After CUPS-
Accept-Jobs CUPS-Reject-Jobs>
AuthType Default
Require user @SYSTEM
Order deny,allow

</Limit>

# Only the owner or an administrator can cancel or authenticate a job...
<Limit Cancel-Job CUPS-Authenticate-Job>

AuthType Default

Require user @OWNER @SYSTEM

Order deny,allow

</Limit>

<Limit All>
Order deny,allow
</Limit>

</Policy>
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ANNEX 7: FITXERS PROXY

SQUID.CONF

http_port 192.168.0.1:3128 intercept
hierarchy_stoplist cgi-bin ?

acl manager proto cache_object
acl localhost src 127.0.0.1/32
acl to_localhost dst 127.0.0.0/8 0.0.0.0/32

acl localnet src 192.168.0.0/22# RFC1918 possible internal network
#acl permes src "/etc/squid/llista/permes”

#acl prohibit src "/etc/squid/llista/prohibit”

acl SSL_ports port 443

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http
acl CONNECT method CONNECT

http_access allow manager localhost

http_access deny manager

# Deny requests to certain unsafe ports

http_access deny !Safe_ports

# Deny CONNECT to other than secure SSL ports
http_access deny CONNECT !SSL_ports

#LDAP

#auth_param basic program lusr/lib/squid/squid_ldap_auth
"ou=Barcelona,dc=empresa,dc=loc" -f "uid=%s" servidor00l.empresa.loc
#auth_param basic children 20 startup=0 idle=1

#auth_param basic realm Web-Proxy

#acl Idapauth proxy_auth REQUIRED

-b
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#acl ldapgroup-rrhh external Idapgroup RRHH

#http_access allow Idapauth

http_access allow localnet

http_access allow localhost

# And finally deny all other access to this proxy

http_access deny all

# Cache

maximum_object_size 204800 KB

cache_dir aufs /var/spool/squid 5120 16 256
cache_mem 512 MB

cache_log /var/spool/squid/log/cache.log

# Leave coredumps in the first cache dir
coredump_dir /var/spool/squid

# Add any of your own refresh_pattern entries above these.

refresh_pattern ~ftp: 1440 20% 10080
refresh_pattern ~gopher: 1440 0% 1440
refresh_pattern -i (/cgi-bin/|\?) 0 0% 0
refresh_pattern . 0 20% 4320

#Administracio
cache_mgr jmartinezr@uoc.edu
error_directory /var/spool/squid/errors/es

access_log /var/spool/squid/log/access.log squid

WPAD.CONF

function FindProxyForURL(url, host) {
if (isinNet(host, "192.168.0.0", "255.255.252.0")) {
return "PROXY servidor00l.empresa.loc:3128";
}
return "PROXY servidoor00l.empresa.loc:3128; DIRECT";

}
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ANNEX 8: FITXER FIREWALL

SYSCONFIG/IPTABLES

*nat

‘PREROUTING ACCEPT [1636:147491]

:POSTROUTING ACCEPT [13:906]

:OUTPUT ACCEPT [2629:189533]

-A PREROUTING -5 192.168.0.1/32 -p tcp -m tcp --dport 80 -j ACCEPT

-A PREROUTING
destination 192.168.0.1:3128

-s 192.168.0.0/22 -i ethl -p tcp -m tcp --dport 80 -j DNAT

-A PREROUTING -i ethl -p tcp -m tcp --dport 80 -j REDIRECT --to-ports 3128
-A POSTROUTING -0 ethl -j MASQUERADE

COMMIT

# Completed on Sun May 20 18:25:03 2012
# Generated by IPTABLES-save v1.4.7 on Sun May 20 18:25:03 2012

*filter

:INPUT ACCEPT [0:0]
:FORWARD ACCEPT [1569:873568]
:OUTPUT ACCEPT [89426:66690400]

-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
-A INPUT -p icmp -j ACCEPT
-A INPUT -i lo -j ACCEPT
-A INPUT -5 192.168.0.0/22 -m

#ldap#

-A INPUT
-A INPUT
-A INPUT

#nfs#

-A INPUT
-A INPUT
-A INPUT
-A INPUT
-A INPUT
-A INPUT
-A INPUT
-A INPUT

#dns#

192.
192.
192.

192.
192.
192.
192.
192.
192.
192.
192.

168.0.0/22
168.0.0/22
168.0.0/22

168.0.0/22
168.0.0/22
168.0.0/22
168.0.0/22
168.0.0/22
168.0.0/22
168.0.0/22
168.0.0/22

-m

-m

-m

-m

-m

-m

-m

-m

-m

-m

-m

state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT

state --state NEW -m tcp -p tcp --dport 389 -j ACCEPT
state --state NEW -m tcp -p tcp --dport 636 -j ACCEPT

--to-

state --state NEW -m tcp -p tcp --dport 9830 -j ACCEPT

tcp -p tcp --dport 111 -j ACCEPT

udp -p udp --dport 111 -j ACCEPT

tcp -p tcp --dport 2049 -j ACCEPT

udp -p udp --dport 2049 -j ACCEPT

tcp -p tcp --dport 10000 -j ACCEPT

udp -p udp --dport 10001 -j ACCEPT

tcp -p tcp --dport 10002:10005 -j ACCEPT
udp -p udp --dport 10002:10005 -j ACCEPT
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-A INPUT -5 192.168.0.0/22 -m udp -p udp --dport 53 -j ACCEPT
-A INPUT -5 192.168.0.0/22 -m tcp -p tcp --dport 53 -j ACCEPT

#dhcp#
-1 INPUT -i ethl -p udp --dport 67:68 --sport 67:68 -j ACCEPT

#cups#
-A INPUT -5 192.168.0.0/22 -p udp -m udp --dport 631 -j ACCEPT
-A INPUT -5 192.168.0.0/22 -p tcp -m tcp --dport 631 -j ACCEPT

#Squid#
-A INPUT -5 192.168.0.0/22 -p tcp -m tcp --dport 3128 -j ACCEPT
-A FORWARD -i ethl -0 ethl -p tcp -m tcp --dport 80 -j ACCEPT

#http#
-A INPUT -5 192.168.0.0/22 -p tcp -m tcp --dport 80 -j ACCEPT

-A INPUT -j REJECT --reject-with icmp-host-prohibited
-A FORWARD -j REJECT --reject-with icmp-host-prohibited
COMMIT

120



ANNEX 9: FITXER SELINUX

REGLES.TE

allow named_t named_zone_t:dir { write remove_name add_name };
allow named_t named_zone_t:file { write rename create unlink };

allow rpcd_t rpcd_exec_t:tcp_socket name_bind;
allow rpcd_t rpcd_exec_t:udp_socket name_bind;

#1111 The source type 'squid_t' can write to a 'dir' of the following types:

# squid_cache_t, squid_log_t

allow squid_t file_t:dir { search read create write getattr remove_name open add_name };
#1111 The source type 'squid_t' can write to a 'file' of the following types:

# pcscd_var_run_t, squid_var_run_t, squid_cache_t, squid_log_t, krb5_host_rcache_t, root_t
allow squid_t file_t:file { rename setattr read create write getattr unlink open append };
#============= ynconfined_t ==============

allow unconfined_t squid_t:dir relabelto;

allow unconfined_t squid_t:file relabelto;

allow xdm_t admin_home_t:dir read;
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ANNEX 10: INSTRUCCIONS FUNCIONAMENT
MAQUINES VIRTUALS

MAQUINES VIRTUALS

Client model
1024MB RAM

1: Adaptador de xarxa (Red Interna)

Servidor Xarxa
1024MB RAM
1: Adaptador de xarxa ("Adaptador pont") = DESHABILITAT

2: Adaptador de xarxa (Red Interna)

Router Linux

Aquesta maquina s'ha creat per evitar "interferéncies" amb el DHCP del router local de la
meva xarxa.

512MB RAM

1: Adaptador de xarxa ("Adaptador pont")

INSTRUCCIONS ARRENCADA

Com ha de ser habitual en un sistema informatic, per arrencar el client previament s'ha de
carregar el sistema servidor al complet. El router Linux només es necessari en cas que
volem connectar-nos a Internet, es a dir, per a provar el proxy. Per la resta de serveis
instal-lats no es necessari engegar aquesta maquina.
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ANNEX 11: ARXIUS DE CONFIGURACIO

S’adjunta els fitxers de configuracio de tots els serveis servidor en el seu

format original.
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ANNEX 12: MAQUINES VIRTUALS

S’adjunta el DVD 1 - “TFC- Jose Maria Martinez Rey” amb els discos
virtuals de les maquines: “Servidor Xarxa”, “Client Model” i “Linux

Router”.
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