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Introduccion

Los sistemas y protocolos que han dado lugar a Internet y a las redes de com-
putadores no se diseflaron teniendo en cuenta la seguridad en su uso. En los
inicios, los ordenadores eran accedidos por un grupo de usuarios que era con-
trolable (se sabia quién accedia a ellos) y estaban cargados de buenas intencio-
nes. Los ataques a los sistemas informaticos eran muy poco frecuentes compa-
rado con hoy en dia. Sin embargo, en el afio 1969, Lance Hoffman escribi6 el
articulo "Computers and Privacy", para la revista ACM Computing Surveys. En
¢l explicaba que si todo lo relacionado con el procesamiento automatico de
datos no tiene en cuenta aspectos de seguridad y privacidad, el computador
podria llegar a ser el malvado de nuestra sociedad. En consecuencia, la infor-
matica, uno de los mayores recursos de nuestra civilizacién, no evolucionaria

como deberia.

Afortunadamente, en paralelo al uso masivo de las tecnologias de la informa-
cién y las comunicaciones, y al hacerse patente el acceso a estas tecnologias
por parte de usuarios deshonestos, se fueron desarrollando protocolos y siste-
mas complementarios para proporcionar seguridad. Asi pues, aunque los pro-
tocolos como IP o TCP no se disefiaron teniendo en cuenta miles de usuarios
malintencionados que se podrian conectar a los sistemas informaticos desde
todo el mundo, hay una serie de protocolos que hacen que las tecnologias de
la informacién y las comunicaciones puedan desplegarse y usarse de manera
segura.

Entender y saber usar las herramientas de seguridad y privacidad es esencial
para ver si la sociedad de la informacién puede confiar suficientemente o no
en las tecnologias a las que da apoyo.

En este moédulo, estudiaremos los aspectos generales de la seguridad en los or-
denadores y las redes. En primer lugar, veremos los ataques a los que estan ex-
puestos los equipos, los usuarios y la informacién que se guarda o se transmite.
También veremos qué herramientas, basadas en la criptografia, fundamentan
los sistemas y herramientas de seguridad, asi como algunos ejemplos en los

que se utilizan estas técnicas.

La privacidad de los usuarios de los ordenadores e Internet es un tema rela-
cionado con la seguridad lo bastante importante como para que también vea-
mos sus aspectos mas relevantes. Asi pues, dedicaremos a ello un apartado.
Finalmente, veremos de manera introductoria los aspectos de seguridad en la

gestion audiovisual.
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Objetivos

Los objetivos que el estudiante habré alcanzado al finalizar este médulo son:

1. Conocer los diferentes tipos de ataque que puede sufrir un sistema infor-
matico.

2. Conocer las técnicas basicas para proteger un sistema.

3. Asimilar el funcionamiento de los sistemas de cifrado y distinguir sus di-
ferentes tipos.

4. Comprender el concepto y uso de la firma digital, relaciondndola con la
identidad digital.

5. Conocer ejemplos de uso de la identidad digital.

6. Entender los riesgos que las tecnologias de la informacién y las comuni-
caciones comportan a la privacidad de sus usuarios.

7. Conocer de manera basica los sistemas de seguridad en la gestién de con-
tenidos audiovisuales.
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1. La seguridad en las redes y en Internet

En este apartado, estudiaremos qué tipo de aspectos relacionados con la segu-
ridad nos podemos encontrar como miembros de la sociedad de la informa-
cion. Una vez vistos estos aspectos, iremos desgranando, durante el resto del
modulo, las técnicas y soluciones para dotar de seguridad a las tecnologias de

la informacién y las comunicaciones.
1.1. Los atacantes

En primer lugar, veremos cuales son los diferentes perfiles de atacantes. Seguro
que la primera palabra en la que pensamos es hacker. A continuacién, veremos
que existen diferentes tipos de atacantes de los sistemas informaticos, pero este
término es el més célebre, ya sea por los medios de comunicacién, la literatura
o el cine.

El término hacker tiene dos significados. Por una parte, se aplica fre-
cuentemente para describir delincuentes informaticos, cuyo principal
objetivo es romper las barreras de seguridad de los sistemas informati-
cos. Por otra parte, este término también se aplica a los informaticos
brillantes que han hecho historia por algan hecho importante.

Por lo tanto, la palabra hacker puede ser aplicada o bien como elogio o bien Piratas informaticos

por su vertiente peyorativa. De hecho, un hacker entrara ilegalmente en un
No se deben confundir los

sistema y sencillamente lo hard como demostraciéon de que es un informatico hackers con los piratas infor-

muy experto (con la consecuente satisfaccion personal), o para evidenciar la maticos. Los piratas hacen co-
pias ilegales a gran escala de
falta de seguridad del sistema informatico atacado. Si se entra al sistema para software. Por su parte, un pi-

. . o1 P . .. rata también puede desactivar
dejarlo inutilizado, el término que se aplica es cracker. Sea con la finalidad que las funciones del registro legal,
sea, ser un hacker implica tener conocimientos muy avanzados de informatica, g:;)pg;uonar claves de regis-

, etc.

ser constante e imaginativo.

En este médulo usaremos las expresiones usuarios deshonestos o atacantes para
referirnos a aquellos usuarios que tengan como finalidad atacar a las redes de
computadores y los sistemas de informacion. En este grupo de usuarios inclui-
mos a los espias informaticos: estos usuarios aprovechan el acceso masivo a las
tecnologias de la informacién y las comunicaciones por parte de los usuarios

con el fin de obtener informacién privada.
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1.2. Los ataques

Una vez que hemos definido quiénes son los atacantes, veremos qué tipo de
ataques pueden sufrir las redes de computadores y los sistemas informaticos.

Uno de los ataques mas elementales son los ataques fisicos, que consisten en
impedir que el hardware funcione adecuadamente. Para llevarlos a cabo, es
esencial que el atacante tenga acceso fisico al sistema atacado. El abanico de
posibilidades es muy amplio: desde una desconexion de la red eléctrica o de
comunicaciones hasta estropear el equipo a base de golpes o incluso robarlo.
Evitaremos claramente estos ataques ubicando los equipos que contengan in-
formacién importante en lugares en los que el acceso esté debidamente con-
trolado.

Los servidores de una red de comunicaciones suelen estar ubicados en las sa-
las de servidores. Estas salas tienen el acceso mas o menos controlado y, ade-
mas, disponen de detectores de humo, sistemas de extinciéon de incendios y
sistemas de refrigeracion, para contrarrestar las altas temperaturas a causa del
funcionamiento de los equipos.

Unos de los ataques que se producen mds a menudo y que tienen resonancia

mundial son los ataques de denegacién de servicio', que consisten en impe-
dir que los usuarios de un sistema puedan recibir servicio. Esta denegacioén
de servicios se produce porque el sistema esta siendo victima de un colapso
provocado por un atacante. Estos ataques son populares debido a que algunos
grandes servicios de Internet han sido victimas de este tipo de ataques.

Saturacion por demandas

Un ataque habitual de denegacién de servicio consiste en que el atacante genera miles de
peticiones de conexién a un determinado servicio de Internet. Estas peticiones se dejan a
medio hacer, de manera que quedan abiertas. Llega un momento en que el servidor estd
saturado y no puede atender més peticiones.

Otros ataques que también aparecen mucho en los medios de comunicacién
son los ataques de acceso, es decir, cuando alguien ha entrado de manera ili-
cita en un sistema informatico. Puede suceder que el atacante haya consegui-
do burlar las barreras de seguridad o entrar como si se tratara de un usuario
legal del sistema.

Ejemplos de ataque de acceso

Un ejemplo de ataque de acceso seria el caso de un atacante que entrara a los sistemas de
un 6rgano gubernamental e hiciera un cambio en su pagina web principal. Otro ejemplo
consistiria en entrar en una red social o gestor de correo electrénico como otra persona
con el objetivo de enviar informacién en nombre del atacado.

MEn inglés, Denial of service attack
o DoS attack.
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Entrar en los sistemas informaticos se puede lograr mediante complejas técni-
cas, como aprovechar agujeros en la seguridad del sistema operativo para in-
filtrar un programa que permita obtener el control del equipo. Por otra parte,
si para entrar en un sistema se necesita una contrasefia, ésta se puede conse-

guir gracias a las técnicas de ingenieria social.

Ejemplos de técnicas de ingenieria social
Veamos a continuacién un par de ejemplos de técnicas de ingenieria social:

e Recibimos una llamada telefénica diciendo que son los técnicos de nuestro proveedor
de Internet. Estos nos piden los datos correspondientes a nuestro servicio de correo
electrénico, incluida la contrasefia.

e Recibimos un mensaje de correo electronico, supuestamente de nuestra entidad ban-
caria, y se nos pide introducir las credenciales de acceso al gestor bancario. Este tipo
de técnicas de ingenieria social recibe el nombre de phishing.

Uno de los ataques histéricamente mas importantes y para los que se han
desarrollado importantes protocolos de comunicaciones son los ataques sobre
la informacién. Hay dos tipos de ataques, en funcién del papel del atacante:

e Por una parte, estan los ataques pasivos. En este tipo de ataques, el ata-
cante se limita a interceptar informacién y leer su contenido. Por ejem-
plo, un usuario de una LAN se dedica a recoger todas las tramas que se
producen para intentar encontrar informacion importante (por ejemplo,
contrasefas).

e DPor otra parte, en los ataques activos el atacante modifica la informacion.
Por ejemplo, se podria modificar el orden de pago de una tarjeta de cre-
dito para que la cuenta corriente del destinatario del ingreso fuera la del
atacante.

El éxito de estos ataques es completo si, ademas, el atacante pasa desapercibi-
do. Por ejemplo, el hecho de que todas las tramas pasen por las manos del ata-
cante, no deberia impedir que éstas llegaran a su destino originario. Si no fuera

asi, alguien se daria cuenta de que hay algo que no funciona del todo bien.
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2. Seguridad en los equipos informaticos

Los sistemas informaticos estdn formados por varios componentes. El software
de los sistemas informaticos de los primeros ordenadores personales ya era una
posible victima de ataques por parte de virus. Hoy en dia, a pesar de la gran
cantidad de elementos que intervienen en los sistemas y la gran diversidad de
programas existentes en el mercado y en Internet, la gestion de la seguridad de
un equipo informatico personal es bastante sencilla. Contrariamente, en los
sistemas multiusuario, la seguridad implica otros conceptos mas complejos,
que estan fuera del alcance de este material.

Dedicamos esta parte a explicar los conceptos basicos de seguridad en un equi-
po informatico y a ver qué herramientas existen para poder hacerle frente.

Por una parte, veremos el software malintencionado. Se trata de un grupo de
programas que tiene como objetivo inutilizar los sistemas o hacer que su uso se
convierta en una molestia. Por otra parte, estudiaremos los ataques de acceso

a los sistemas.
2.1. Los virus informaticos
Los virus informéticos son los programas malintencionados mas populares,

béasicamente porque son los que desde hace mas afios han ido creando moles-

tias a los usuarios o dafios irreparables a sus sistemas informaticos.

El primer virus

Los virus informaticos son pequefios programas que se extienden por

la ejecucién de otros programas infectados. Cuando el usuario ejecuta El primer virus informatico fue
. . . . L creado en el afio 1972. Un or-
este programa infectado, el virus queda residente en la memoria e ira denador infectado emitia alea-

toriamente por pantalla un
mensaje en tono burlén. Para
eliminarlo, se cred, evidente-
mente, el primer antivirus.

infectando a otros programas.

Cuando los ordenadores personales tenian acceso limitado a Internet, el me-
dio por excelencia de transmisioén de virus eran los disquetes: un ordenador
infectado iba infectando a los programas que contuvieran los disquetes que se
introducian en el sistema. Los programas antivirus, capaces de detectar y eli-
minar virus, eran esenciales si los usuarios no querian ser victimas de los virus:
cuando se introducia un disquete en el ordenador y se desconocia si estaba
infectado, se le pasaba el antivirus. Aunque hoy en dia los disquetes no sean
muy utilizados para pasar informacién de un sistema a otro, los virus pueden
extenderse mediante dispositivos de memoria USB, ficheros descargados de
Internet e incluso con ficheros adjuntos en correos electrénicos.
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Los virus pueden crear multitud de molestias diferentes. Por una parte, los
virus benignos no destruirdn nunca la informacion contenida en el ordenador
y se limitardn a mostrar textos de broma, a abrir y cerrar aleatoriamente el

DVD del ordenador, a mover el ratén, etc.

Por contra, los virus malignos eliminaran datos del sistema informatico o pro-
vocaran su cierre, sin dar al usuario la opcién de guardar el trabajo que estaba

haciendo.

Hay virus que se esconden detrds de programas con apariencia inofensiva: por
ejemplo, una presentacion de diapositivas para desearnos feliz afio nuevo, o
en un programa que nos promete una navegacion mas rapida. Cuando ejecu-
tamos el programa, estamos abriendo un programa malintencionado que in-
tentara dafiar nuestro equipo y extenderse a otros. Este tipo de virus reciben el
nombre de troyanos, en referencia al caballo de Troya que los griegos regala-
ron a los troyanos. Un método habitual de transmision de los troyanos es me-
diante el correo electrénico: el troyano es el fichero adjunto, y para esparcirse
se envia por correo electronico a los contactos de la libreta de direcciones.

2.2. Ataques desde Internet

La infeccion de un sistema por parte de un virus es, en el fondo, consecuencia
de la ejecucion de un programa por parte del usuario del sistema informatico.
Sin embargo, el acceso masivo a Internet ha propiciado la apariciéon y evolu-
cién de diferentes sistemas de ataque por medio del acceso al propio sistema

informatico por parte de usuarios o software externos.

Un ejemplo de estos sistemas son los gusanos, que se consideran una variante
de los virus informaticos. A diferencia de estos altimos, los gusanos entran
en el sistema directamente desde la Red. Dada la gran capacidad de reproduc-
cioén de los gusanos, éstos pueden llegar a extenderse por miles de equipos de
Internet en cuestién de poco tiempo, y se convierten en un problema serio.
Evidentemente, cuando un gusano entra en el sistema, ejecutard su ataque,

con los mismos efectos que puede tener cualquier virus.

En general, los gusanos entran al sistema gracias a deficiencias de programa-
cion. A menudo, se trata de factores que los programadores del sistema no tu-
vieron en cuenta y que, una vez descubiertos por la comunidad hacker, o son
comunicados a los programadores o son aprovechados por los crackers para
atacar o entrar en los sistemas mediante los exploits.

Un exploit es un software que aprovecha una deficiencia de programa-
cion del sistema operativo para conseguir algtin objetivo relacionado
con el acceso al sistema rompiendo las barreras de seguridad.

Ejemplo de virus benigno

Un virus muy popular en los
afios ochenta fue el "de la pe-
lota" (ping-pong en inglés),
que hacia aparecer una pelota
dando botes por toda la pan-
talla.
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Un cracker podria proceder de la siguiente manera: en primer lugar, detectaria
que detras de una determinada direccion IP se esconde una maquina con un
determinado sistema operativo. Una vez identificada la version del sistema y
los programas que se estan ejecutando, el cracker enviara una serie de exploits.
Si el sistema no esta debidamente protegido, se nos podria instalar el exploit.
A partir de ese momento, el cracker podria tener acceso a determinadas partes

de nuestro sistema, o tener un acceso total.
2.2.1. Los secuestradores de navegador

El navegador de Internet es uno de los softwares mas utilizados hoy en dia.
Por ello, hay una parte importante del software malintencionado dedicada a
afectar el comportamiento y el uso de los navegadores. Este software recibe el
nombre, en inglés, de browser hijacker, que podriamos traducir como secues-
trador de navegador.

Ejemplos de secuestradores de navegadores

Ilustramos con un par de ejemplos lo que podrian llegar a hacer estos programas secues-
tradores de navegadores:

e Uno de estos programas podria abrir ventanas del navegador que contuvieran publi-
cidad variada, como medicinas de calidad dudosa, casinos en linea de poca confianza
e incluso pornografia. Una variante consistiria en que el programa ha modificado
la pagina de inicio del navegador, aquella que se abre automdticamente al iniciar el
navegador. A pesar de cambiarlo desde las opciones del programa, el cambio no haria
efecto, ya que el secuestrador nos vuelve a cambiar la pagina.

e Un ejemplo mas sofisticado consiste en que el secuestrador modifica los resultados
de las busquedas que hacemos en Internet. Si por ejemplo buscamos informacién
sobre la UOC, los primeros enlaces que mostraria como resultado serian paginas que
no tienen nada que ver.

2.2.2. El software espia

Finalmente, hacemos una mencién al software espia’. Se trata de un tipo de
software malintencionado cuyo objetivo es enviar a un servicio remoto infor-
mes de la actividad del usuario, evidentemente sin que éste lo sepa. La infor-
macién mas habitual que se envia es el nombre de los servicios web que se es-
tan utilizando, las palabras que se estdn buscando, etc., aunque también pue-
de haber software espia capaz de enviar contrasefias y datos mas importantes.

2.3. Proteccion del sistema

La proteccion de un sistema hacia estos ataques implica, en primer lugar, te-
ner conciencia de la existencia y del peligro o incomodidad que pueden su-
poner éstos para los usuarios. En segundo lugar, implica tener un grupo de
herramientas instaladas en el sistema. Un sistema bien actualizado con las he-
rramientas adecuadas estard mejor protegido que un sistema sin ningan tipo

de proteccion.

Actualizaciones del
sistema operativo

Notad que si el sistema esta
actualizado, seguro que ten-
dré arregladas las deficiencias
de programacién que se hayan
podido detectar con anteriori-
dad.

@En inglés, el software espfa reci-
be el nombre de spyware.
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Hay que decir que los sistemas operativos actuales son, en mayor o menor
medida, susceptibles de sufrir la instalacion de software malintencionado, en
funcion del disefio del propio sistema operativo. Los sistemas que potencial-
mente pueden recibir mas ataques son los de Microsoft, dado el gran namero
de usuarios que lo utilizan y su disefio sin considerar fuertes medidas de segu-
ridad. Las ultimas versiones de estos sistemas o incorporan herramientas que

ayudan a la proteccién del sistema o aconsejan su instalacién al usuario.

Clasificamos las herramientas esenciales de proteccién en tres tipos: los pro-

gramas antivirus, los programas de limpieza y los cortafuegos.

2.3.1. Software antivirus

Los antivirus son programas encargados de detectar virus en el sistema e in-
tentar eliminarlos. Actualmente hay miles de virus informaticos. Cada uno de
ellos tiene una huella identificativa propia, es decir:

e Un patrén conocido relacionado con el cédigo del programa que lo imple-
menta. Algunos virus son mas complejos, en el sentido de que son capaces
de mutar y generar variaciones de esta huella.

e Una serie de informacién depositada en el registro del sistema operativo,
en el sistema de ficheros, etc., que indica que el sistema esta infectado.

Los programas antivirus se dedican a comparar la informacién del sistema
informatico (registro, sistema de ficheros, procesos en ejecucion, etc.) con una
base de datos de huellas y otra informacién que permite identificar si hay un
virus. Se buscan virus en la memoria y en los discos del ordenador. Si un virus

se detecta, casi siempre se puede eliminar sin dificultad.

Para el buen funcionamiento de este software, conviene que los usuarios es-
tén siempre actualizados: con periodicidad frecuente se actualizan las bases
de datos de definiciones de virus para poder afrontar la deteccién de nuevos

virus y mutaciones.

2.3.2. Programas de limpieza

De una manera parecida a los antivirus, los programas de limpieza examinan
los equipos para detectar y eliminar otro tipo de software malintencionado,
como secuestradores de navegador, y todo aquello relacionado con el softwa-
re espia. Incluso hay herramientas que son una combinacion de antivirus y
programas de limpieza.

De la misma manera que en los antivirus, conviene que las herramientas de
limpieza estén actualizadas, ya que la diversidad de software malintencionado

aumenta con una frecuencia considerable.
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2.3.3. Cortafuegos

Los cortafuegos fueron concebidos como elementos para controlar el acceso a
las redes de computadores. Un cortafuegos, por ejemplo, podra controlar las
conexiones que vienen del exterior y que tienen como destino un servidor

web que se encuentra ubicado en nuestra LAN.

Los cortafuegos de red examinan los datagramas que van de una red a
otra y, en funciéon de parametros como los puertos de origen o destino
y las direcciones IP de origen y destino, deniegan o permiten el acceso
a estos datagramas. La mayoria de routers pueden realizar también la
funcionalidad de cortafuegos de red.

La funcién de los cortafuegos se ilustra en la figura siguiente. Una de las con-
figuraciones tipicas de los cortafuegos de red es denegar por defecto todos los
accesos a la red y dejar pasar sOlo aquellas conexiones que estén permitidas.
En el caso de la figura, s6lo se permite la entrada de los datagramas que se
corresponden a informacién pedida por los ordenadores de la LAN. De esta
manera, los datagramas de conexiones iniciadas desde Internet (y que podrian
corresponder a ataques) no pasaran por el cortafuegos.

Ejemplo de un router con funcionalidad de cortafuegos

Sdlo deja pasar los datagramas
que correspondan a informacion
solicitada por los ordenadores

de la LAN
/i

EE:I;I EDDDDDD

Enrutador con
funciones de
cortafuegos

Datagramas

Asi pues, un sistema sin cortafuegos no tendra el acceso controlado y, en con-
secuencia, sera susceptible de sufrir mds ataques desde el exterior que un equi-
po con cortafuegos.

Dado el crecimiento de los ataques externos contra equipos informéticos per-
sonales, han ido apareciendo varios programas con funcionalidad de corta-
fuegos local. Estos cortafuegos controlan el trafico de red que entra al equipo
o que sale de él: programas que intentan acceder a servicios remotos de Inter-

net, usuarios de la LAN que intentan entrar en nuestro sistema de ficheros, etc.
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Con un cortafuegos instalado y bien configurado, el equipo estara mejor pro-
tegido contra los gusanos y los ataques mediante exploits.
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3. Seguridad en la informacion

En esta parte, nos dedicaremos a conocer las técnicas que permiten dotar de
seguridad la informacién que se transmite en una red. Antes de concretar va-

rios aspectos, vamos a definirlos.

Por una parte, estudiaremos como se puede conseguir la confidencialidad de
la informacién que se transmite mediante una red: es decir, que la informa-
cion sélo esté disponible para los participantes en la comunicacién. También
veremos cOmo garantizar la autenticidad de los datos, es decir, garantizar que
la informacién no ha sido modificada y que proviene realmente de donde se
nos indica. Este concepto de autenticidad esta fuertemente ligado al concepto
de seguridad en la identidad, que desarrollaremos en el apartado 4.

Para tratar la confidencialidad, disponemos de las herramientas de cifrado,
mientras que para tratar la autenticidad, disponemos de las herramientas de
integridad y las firmas digitales. Las técnicas que estudiaremos en esta parte
forman parte de la criptografia.

3.1. Cifrado de la informacion

El cifrado de la informacién y la propia criptografia se remontan a épocas muy
antiguas. Los primeros sistemas de cifrado, que datan de la época de la Grecia
clasica y fueron muy usados durante el Imperio Romano y la Edad Media, se
basan en dos técnicas muy sencillas: la sustitucion de letras y el cambio de

posicion.

Los métodos clasicos de cifrado consisten en sustituir una letra por otra
y/o cambiar de orden las letras que conforman el texto.

Mediante el estudio de un par de sistemas clasicos de cifrado, aprenderemos
una serie de conceptos relacionados con el cifrado y la criptografia en general.

3.1.1. El cifrado de César

Al parecer, Julio César utilizaba este sistema para comunicarse con sus genera-
les: les enviaba un mensaje cifrado y solamente el general a quien iba dirigido
podia leer su contenido.

El general en cuestion conocia la clave del cifrado, que, evidentemente, tam-
bién era conocida por Julio César. Si, por ejemplo, la clave era 3 y el mensa-
je original (técnicamente llamado texto en claro) era 'LAVIDAESBELLA', el
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mensaje cifrado serfa 'ODYLGDHVEHOOD'. Para conseguirlo, se avanzaban
tres posiciones del alfabeto para cada una de las letras. Si la letra que se queria
cifrar era la 'a', el resultado seria la 'd'.

Para descifrar el mensaje, se realizaba el proceso inverso, es decir, se retrocedian

tres posiciones del alfabeto.

Si es interesante ver como cifrar la informacién, también lo puede ser intentar
conocer los contenidos de los mensajes sin conocer la clave. Esto es lo que se

conoce como romper un criptosistema.

Para romper el sistema, podemos optar por un ataque de fuerza bruta,
consistente en probar todas las claves posibles hasta dar con un texto
descifrado que se entienda.

Por lo tanto, un atacante que interceptara al mensajero y le robara el mensaje

podria ir probando todas las claves posibles hasta obtener una correcta:

e Siretrocede una posicion, obtendria ' NCXKFCGUDGNNC', que es ininte-
ligible.

e Siretrocede dos posiciones, obtendria 'MBWJEBFTCFMMB', que también
lo es.

e Alretroceder tres posiciones, obtendria 'LAVIDAESBELLA', que ya se puede
leer.

Fijémonos en que, en el peor de los casos, habria que probar tantas veces como
claves posibles existen. Notad que el atacante deberia conocer también que el
sistema de cifrado es César y no otro. Sin embargo, fijémonos en un detalle: el
hecho de que haya dos 'O' seguidas (ODYLGDHVEHOOD) podria indicar que
la'L' se ha convertido en 'O'y, por lo tanto, se podria llegar a deducir la clave.
Por ello puede resultar interesante combinar este cifrado con uno parecido al

que describimos a continuacion.
3.1.2. El cifrado con railes

Ahora veremos un sistema basado en el cambio de orden de las letras del texto
en claro: el cifrado con railes®. En este sistema, el texto se coloca repartido en
railes, en forma de zigzag (por ello también se conoce con el nombre de zigzag).
Suponiendo que la clave sea 2 y utilizando el texto en claro 'LAVIDAESBELLA',

se procederia como sigue.

En primer lugar, se colocarian las letras sobre 2 railes, en zigzag:

®kn inglés, Rail Fence Cipher.
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Y se leeria el mensaje linea a linea, dando lugar a 'LVDEBLAAIASEL'. Para rom-
per estos sistemas, ademas de que el atacante sepa que hemos cifrado con este
método, habria que probar con todos los nimeros posibles de railes.

3.2. Sistemas actuales de cifrado

Durante siglos se han ido utilizando sistemas similares a los anteriores o com-
binaciones complejas con ambos sistemas. Debemos tener presente que la apa-
ricién de méaquinas de cifrado permitian cifrar mensajes de manera compleja
con un tiempo bastante corto. Sin embargo, la apariciéon de los ordenadores
en la segunda mitad del siglo XX van a permitir el éxito de los ataques de fuerza
bruta en un tiempo factible.

Con la aparicién de la informética y el uso de ésta para el cifrado de las comu-
nicaciones, los mensajes no se cifran letra por letra, sino a partir de los bits que
los forman. Un ejemplo se podria ver en la figura siguiente. Se podria partir
de la traduccion con codigo ASCII de un mensaje de texto para tener la tira de
bits que lo representa. Existe un algoritmo X que cifra un mensaje M mediante
la clave K. Paralelamente, existe un algoritmo D que obtiene el texto en claro

a partir del mensaje cifrado M' siempre y cuando se utilice la misma clave K.

Ejemplo de aplicacién de cifrado con clave compartida. El atacante no

puede interpretar el mensaje.
el \ ?7?7?

Cifrar Descifrar
M’ = X(M, K) M’ M =D(M’, K)
Ana Bernardo

v

Los ejemplos del cifrado de César y el de railes forman parte de lo que se llama
cifrado de clave secreta, compartida o cifrado simétrico. En estos casos, la
clave es conocida tanto por el emisor como por el receptor. Por lo tanto, quien
no conozca la clave serd incapaz de entender la informacion, a no ser que

insista en la ruptura por la fuerza bruta.

Por otra parte, existen dos alternativas a la hora de cifrar con clave simétrica:

Ved también

Recordad que hemos tratado
el c6digo ASCII en el médulo
"Aspectos tecnoldgicos de los
sistemas informaticos".

La maquina Enigma

La maquina Enigma es un ar-
tilugio electromecénico capaz
de cifrar y descifrar mensajes.
Inventada en los afios veinte es
famosa por haber sido utiliza-
da por los alemanes durante la
Segunda Guerra Mundial.
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e En lugar de utilizar un algoritmo complejo, el mensaje cifrado es el resul-
tado de combinar el mensaje con una clave tan larga como el mensaje.

Esta alternativa se llama cifrado de flujo.

e Utilizar combinaciones muy complejas de las técnicas vistas en el suba-
partado 3.1. El texto en claro se divide en una serie de bloques que van
entrando en el sistema de cifrado y van produciendo, en bloques, el texto

cifrado. A esta alternativa se la conoce como cifrado de bloque.
A continuacién, analizaremos mas a fondo estas propuestas.
3.2.1. Cifrado de flujo

El cifrado de flujo se utiliza mucho en las telecomunicaciones. Por ejemplo, en
una conversacion de telefonia moévil la voz se digitaliza (es decir, se convierte
a un flujo de bits) y se envia cifrada por la red de comunicaciones. Con el fin
de no entorpecer la conversacion, el proceso de cifrado deberia ser lo bastante
rapido como para no afiadir retraso a la comunicacién. Por ello, conviene que
la operacién de cifrado sea rapida.

La figura siguiente muestra como se utiliza el cifrado de flujo. En concreto,
cada bit de entrada al sistema de cifrado (el mensaje M) se combinara, usando
la funcién 16gica XOR, con el bit correspondiente del flujo clave S, para dar
lugar al bit correspondiente al flujo de salida. El receptor hara el mismo pro-
ceso de combinacién con la XOR para obtener el flujo descifrado.

Ejemplo de uso del cifrado de flujo en el que interviene un generador pseudoaleatorio que
utiliza una clave compartida

M: 01000111 _ M’: 11110100
S: 10110011 S: 10110011

M’: 11110100 M: 01000111

M M’ M
+ >( +
Ana Bernardo
S S
Generador Generador
pseudoaleatorio pseudoaleatorio
K K

La fortaleza de los sistemas de cifrado de flujo se basa en la clave utilizada para
cifrar. Sin entrar en detalles, podriamos decir que se trata de una clave aleatoria
y muy larga, a menudo tan larga como la tira de bits que se acabara cifrando.

Ved también

En el médulo "Aspectos tecno-
I6gicos de los sistemas infor-
maticos", hemos estudiado el
concepto de funciones Iégicas,
como el XOR.
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Ahora bien, jcOmo podemos tener una clave aleatoria tan larga? Si es aleatoria,
;como la podemos ofrecer al receptor de la informacion? La solucién a estas

cuestiones pasa por conocer el concepto de generador pseudoaleatorio.

Un generador pseudoaleatorio es un algoritmo que, a partir de un mis-
mo valor de entrada o clave, genera el mismo flujo de bits de salida, que
tiene el aspecto de secuencia aleatoria.

A fin de que la secuencia parezca aleatoria es necesario que el nimero de ceros
producidos sea similar al niimero de unos producidos. Sin embargo, habra un
instante en el que esta secuencia se volvera a repetir. Este instante define el
periodo de la secuencia y, cuanto mds largo sea este periodo, mas aleatoria
parecerd la secuencia. La siguiente secuencia pseudoaleatoria tiene el periodo

en negrita:

01100110101100110110011001101011001101100110011
Es evidente que los generadores pseudoaleatorios van generando bits en un
tiempo bastante rapido con el fin de no introducir retrasos en las comunica-

ciones.

3.2.2. Cifrado de bloque

El cifrado de bloque utiliza combinaciones complejas basadas en sustituciones  ®gn inglés, Electronic Codebook.
y cambios de posicién que se regiran por la clave de cifrado. Estos sistemas son
mas costosos, tanto a nivel de fabricacion de dispositivos como a nivel com-
putacional, que los sistemas de cifrado de flujo (generacion de la secuencia in-
cluida). Por contra, con claves relativamente cortas, de 128 o 256 bits, ofrecen
una seguridad lo bastante buena contra los ataques de fuerza bruta. El funcio-
namiento del cifrado de bloque tiene diferentes variantes. La mas simple es el

libro de cédigos electréonico* (ECB), que consiste en que la salida correspon-
diente a un determinado bloque depende de la clave y del propio bloque.

En la siguiente figura, se muestra la aplicacion del cifrado de bloque con la
variante ECB. El mensaje inicial, de 1.019 bits, se debe dividir en bloques.
Como el cifrador del ejemplo trabaja con bloques de 300 bits, se necesitan tres
bloques: los tres primeros de 300 bits y el tltimo de 119.
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Ejemplo de aplicacion del cifrado de bloque

«——— 1019 bits ————>

Bloque 1 | Bloque 2 | Bloque 3 | B 4 Mensaje en claro
+«300b—

A

K ——» Cifrador

A4

Bloque 1 | Bloque 2 Bloques cifrados

Aplicacion del cifrado de bloque segtin el ejemplo del texto, en un estado intermedio en el que se esta
cifrando el segundo bloque de texto

Uno de los primeros sistemas utilizados en la informatica fue el estandar para

el cifrado de datos® (DES). Este sistema dividia el mensaje de entrada en blo-
ques de 64 bits y utilizaba una clave de 56 bits. A medida que los ordenadores
fueron ganando potencia de calculo, el sistema DES estaba mas cerca de quedar
inutilizado porque se podria romper, mediante la fuerza bruta, en un tiempo
factible (quiza en unas horas). Asi pues, se empez6 a utilizar una variante, el
triple DES, con claves de 192 bits y que consistia en usar varias veces el DES.

Ataques de fuerza bruta

Si un algoritmo tarda un nanosegundo en ejecutarse y queremos probar todas las claves

de 256 bits posibles, deberemos ejecutar el algoritmo 22°® veces. Por tanto, seran 2%°°

nanosegundos, es decir, tardaremos muchos afios en romper el sistema. El conocimiento
a fondo de los sistemas de cifrado permite disefiar estrategias de fuerza bruta mas elabo-
radas, que a su vez posibilitan la ruptura de algunos sistemas en "menos afos".

Actualmente, el algoritmo que sustituye el DES y el 3DES es el AES®, que utiliza
bloques de 128 bits y claves de hasta 256 bits.

Fortaleza digital

El libro Fortaleza digital de Dan Brown trata sobre un escenario hipotético en el que todo
el mundo cree que los sistemas de cifrado no se pueden romper. Sin embargo, los servicios
de inteligencia saben descifrar los mensajes que el resto de la humanidad (delincuentes
incluidos) cree que nadie puede descifrar.

3.3. Sistemas de clave publica

Hasta ahora, hemos hablado de diferentes sistemas de cifrado y hemos apren-
dido algunos conceptos basicos de la criptografia. Sin embargo, no hemos pres-
tado atencion al hecho de que los sistemas de clave compartida tienen como
punto débil la propia clave:

e La clave se debe compartir, por lo que es necesario un canal seguro de
transmision de claves entre los comunicantes. Una manera de transmitir

la clave seria mediante un encuentro presencial entre los participantes en

OFn inglés, Data Encryption Stan-
dard.

©kn inglés, Advanced Encryption
Standard.
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la comunicacion, en la que se pasarian la clave grabada, por ejemplo, en

una memoria USB.

e A priori, necesitamos una clave para cada una de las diferentes parejas de

participantes que se quieran comunicar.

Todo esto provoca que generalizar un sistema de cifrado de clave compartida
en un entorno global como Internet sea poco factible. Afortunadamente, en
el afio 1976 tres matematicos, Whitfield Diffie, Martin Hellman y Ralph Mer-
kle, disefiaron un sistema que permite a los dos participantes poder calcular
una clave compartida sin la necesidad de pasarse informacién comprometida,
conocido como Diffie-Hellman.

Con este sistema se inicia la criptografia de clave puablica o criptografia

asimétrica.

La criptografia de clave publica se basa en el uso de dos valores o claves:
uno es la clave publica, que todo el mundo la puede conocer; el otro
es la clave privada, que debe estar custodiada por su propietario.

3.3.1. Cifrado de clave publica

Para ver qué papel juegan las claves publicas y privadas en el proceso de cifra-
do, pongamos un ejemplo.

Supongamos que Ana quiere enviar un mensaje secreto a Bernardo. Ana tiene
la clave privada S, y la clave publica P,. Bernardo también tiene su par de

claves Sg y Ps.

La clave publica

La clave publica resuelve los
problemas que tenian los sis-
temas de clave simétrica en
cuanto a la cantidad de claves
necesarias para la comunica-
cién con un gran ndmero de
usuarios potenciales y la distri-
bucién de las claves.




CC-BY-NC-ND e PID_00150268 23

Seguridad en la sociedad de la informacién

Proceso de cifrado con un sistema de clave publica

?7?

Descifrar
(38) M =DM, Sg)

Cifrar
(2) M’=X(M, Pg)

Pg
Ana Bernardo
Pg s 5=
(1 ?
—

Servidor de claves publicas

Como se muestra en la anterior figura, se procedera de la siguiente manera:

¢ Ana obtendra, mediante un servicio de Internet, la clave Py (paso 1 de la
figura).

¢ Ana utilizard un algoritmo de cifrado X para cifrar el mensaje M y obtener
el mensaje cifrado M' (paso 2 de la figura).

M' = X(M, Pg)

e Al recibir M, Bernardo utilizara la clave Sp (es decir, su clave secreta) para

ejecutar el algoritmo de descifrado y obtener M (paso 3 de la figura).

M =DM, Sp)

Podéis ver que Bernardo es el inico que podra descifrar el mensaje, dado que
es el tinico que deberia tener acceso a Sp. Asi pues, el usuario deshonesto de
la figura, a pesar de tener acceso al mensaje cifrado M'y a la clave ptblica de
Bernardo, no seréd capaz de descifrar el mensaje.

Uso de candados

Podemos hacer la analogia de la clave privada con los candados: el candado es la clave
publica y la llave que lo puede abrir es la clave privada. Todo el mundo puede utilizar un
candado para cerrar una caja, de manera que solo el propietario de la llave del candado
pueda abrirla.

Proteccion de la clave
privada

Las claves privadas se guardan
protegidas con una contrasefia
o en un dispositivo seguro co-
mo una tarjeta inteligente (a la
que también se accedera me-
diante una contrasefa).
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3.4. Firmas digitales

Ahora veremos cOmo se consigue comprobar la autenticidad de la informacion
con la misma criptografia de clave publica mediante lo que se llaman firmas

digitales.

Las firmas digitales son una aplicacion de la criptografia de clave pa-
blica que permite dar autenticidad de origen a la informacién enviada,
asegurar la integridad e impedir el rechazo de quien firma.

Seguimos con el ejemplo de Ana y Bernardo y sus claves puablicas y privadas.

La siguiente figura ilustra este proceso.
Proceso de firma con un sistema de clave publica

(4) Comprobar la firma
M” = VERIF(M’, Py)

(1) Firmar M’= SIG(M, Sp)

¢ Coincide?
M=M"?
(2) Enviar
Ana Bernardo
M M’
00| PA
— 3)

Servidor de claves publicas

Supongamos que Ana quiere hacer una firma digital de un mensaje M que

enviara a Bernardo:

* Ana utilizara un algoritmo SIG de firma, con su clave privada S, para pro-

ducir la firma del mensaje M (paso 1 de la figura):
M'=SIGM, S,)

e Ana enviard a Bernardo el mensaje M junto a su firma M' (paso 2 de la

figura).

Una vez que Bernardo reciba el mensaje y su firma, procederd como sigue:
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Bernardo obtendra la clave publica de Ana mediante un servicio de Inter-
net (paso 3 de la figura).

Bernardo usard el algoritmo VERIF de verificacion, esta vez poniendo la
firma y la clave publica de Ana (paso 4 de la figura):

M"=VERIF(M', P,))

Si el resultado M" del algoritmo coincide con el mensaje original M, querra

decir que el mensaje recibido es auténtico.

Como ya hemos apuntado anteriormente, los sistemas de firma digital asegu-
ran varias propiedades. Vamos a verlas con mas detalle con el ejemplo anterior:

Dado que Ana es la tinica que tiene acceso a la clave Sy, ella es la Ginica
que puede haber firmado el mensaje. Por lo tanto, el origen del mensaje
es auténtico, ya que no lo puede haber firmado nadie mas. Fijémonos en
que una firma "real" seria mas facil de falsificar que una digital.

Como Ana es la Gnica que conoce su clave, no podréa decir nunca que ella
no ha firmado el mensaje. Esta propiedad se llama no repudio.

Finalmente, las propiedades de los sistemas de firma digital provocan que
si el mensaje M se modificara durante el camino, aunque estuviera solo en
un bit, la comprobacion de la firma ya no funcionaria. Por lo tanto, las
firmas digitales garantizan la integridad de la informacion.

3.4.1. Funciones de resumen

Una de las diferencias entre los algoritmos de criptografia de clave compartida
y los de clave publica es que estos dltimos son mds costosos computacional-
mente. Por ejemplo, un programa emplea mas tiempo en aplicar un algoritmo
de clave publica para cifrar un mensaje que al cifrarlo con un método de clave
compartida. Ademas, las claves de los sistemas de clave publica son mas largas
que las usadas en clave compartida (1.024, 2.048 o mas bits).

En el caso de las firmas digitales, con el fin de realizar las firmas mas rapida-
mente no se firma el mensaje, sino un resumen de éste.

Las funciones de resumen generan una tira de bits de una longitud
determinada a partir de un mensaje de cualquier longitud.

SHA

Una de las funciones de resu-
men mas utilizadas es SHA (del
inglés Secure Hash Algorithm,
algoritmo de resumen seguro),
que genera resimenes de 160
bits.
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Estas funciones de resumen, para que puedan ser utilizadas en los algoritmos
de firma digital, deben cumplir varias propiedades. Una de ellas es que una al-
teracion minima en el mensaje debe dar un resumen diferente que si el men-
saje no se hubiera alterado (cuestion estrechamente relacionada con la pro-
piedad de integridad).

Asi pues, tal como vemos en la siguiente figura, Ana primero hard el resumen
del mensaje M utilizando la funcién de resumen H (paso 1 de la figura) y ac-
to seguido hara la firma de este resumen (paso 2 de la figura). Como en el
caso anterior, Bernardo obtendrad la clave publica de Ana mediante un servicio
de Internet (paso 3 de la figura). Acto seguido, Bernardo hard el resumen del
mensaje recibido (paso 4 de la figura) y utilizard este resumen para verificar
la validez de la firma digital recibida de Ana (paso 5 de la figura). Observad
que hacer el resumen no precisa del conocimiento de ninguna clave publica
ni privada.

Proceso de firma de clave piblica con funciones de resumen

(5) Comprobar la firma
R”=VERIF(R’, Pa)
(1) Hacer el resumen R = H(M)

. - ¢ Coincide?
(2) Signar R’= SIG(R, S4) R = R"?

A

(4) Hacer el resumen
R” = H(M)

Ana Bernardo

M R’ f

20
>0

(Je==]
—
w
=

I

Servidor de claves publicas
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4. Identidad digital

Si Ana envia un mensaje cifrado a Bernardo, debe utilizar la clave publica de
Bernardo. Por ejemplo, se la descargara de la padgina web de Bernardo y la
guardara en el disco del ordenador para que el software criptogréfico de cifrado
la pueda utilizar. Fijémonos en que es fundamental estar seguros de que la

clave publica de Bernardo es realmente de éste.

La identidad digital es todo aquello que hace referencia a asegurar que
una determinada clave publica se corresponde con un determinado in-

dividuo.

Ejemplo de identidad digital
Uno de los ejemplos més claros del concepto de identidad digital es el DNI electrénico:
éste consiste en una tarjeta inteligente que contiene nuestra clave privada y, al mismo

tiempo, nuestra clave pablica. Con esta clave nos podemos identificar para realizar varios
trdmites via Internet.

Con el fin de asegurar que una clave publica determinada se corresponde con
una identidad concreta, se utiliza un sistema de certificados de clave publica.

Un certificado de clave publica es un documento electrénico que vin-
cula una clave puablica a una identidad.

La informacién basica que contiene un certificado es:

¢ Laidentidad que certifica, por ejemplo una direccién de correo electrénico
o el namero de DNI de un ciudadano.

e FEl periodo de validez, es decir una especie de fecha de caducidad a partir
de la cual el certificado no serd reconocido como valido.

e La clave publica que se certifica.

¢ El nombre del emisor del certificado. Se trata de una autoridad de certi-
ficacion, un organismo que puede expedir certificados de clave publica.
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Las autoridades de certificacion pueden ser 6rganos regulados por los paises,
como la Fabrica Nacional de Moneda y Timbre, o empresas certificadoras de
gran reputacion (como VeriSign). Sin embargo, puede haber autoridades de
certificaciéon de &mbito mas pequefio (por ejemplo, para hacer certificados pa-
ra las claves publicas del personal de la UOC).

Las grandes empresas certificadoras internacionales ya son reconocidas por la
mayoria de software criptografico. En este sentido, cuando el software debe
utilizar una clave publica certificada por alguna de estas empresas, lo hace sin

ningan problema, ya que se trata de una autoridad de confianza.

Cuando se utiliza una clave publica certificada por una autoridad que no esté
reconocida por el software, éste pregunta al usuario sobre si se confia en la
veracidad de la autoridad. Por lo tanto, en el fondo, son los usuarios quienes
deciden si seguir adelante o no. Si se dice que si, la autoridad pasara a ser
reconocida, y el software ya no nos preguntara cuando se utilicen otras claves
publicas certificadas por esta autoridad.

El ambito de la autoridad de certificacién tiene mucho que ver con el uso de
la clave publica. Por ejemplo, podria ser que una clave publica certificada por
una autoridad de certificacién dependiente de un organismo autonémico sélo
tenga validez para tramites en linea de este organismo. O incluso puede haber
reconocimientos entre autoridades: por ejemplo, la clave certificada por un

organismo estatal puede utilizarse en tramites del organismo autondmico.

Las autoridades de certificacion disponen de un sistema generador y gestor de
claves y certificados: las infraestructuras de clave puiblica. Estas infraestruc-
turas también disponen de listas de revocaciéon que sirven para especificar
qué certificados han dejado de ser validos antes de que caducaran (por ejem-
plo, porque el usuario ha perdido la clave privada y otro la podria utilizar).

Hasta aqui hemos estudiado las bases del cifrado y la firma digital. En este
apartado, veremos, brevemente, unos ejemplos de uso del cifrado y la firma
digital en Internet: el comercio electrénico, el correo electrénico seguro y los

tramites en linea.

4.1. Comercio electronico

El comercio electronico ha supuesto una revolucion en la manera de vender
y comprar. Desde nuestra casa y utilizando el navegador, podemos comprar
entradas de cine, ropa, billetes de avion, hacer reservas de hotel, etc. En cuanto
a la seguridad, uno de los puntos mas importantes es el momento de hacer el
pago de la compra. Por ejemplo:

e Conviene que la informacién que enviamos sea confidencial, por ejemplo,

a la hora de enviar los datos de la tarjeta de crédito.

Autoridades de confianza

Las autoridades de certifica-
cién pueden hacer una peti-
cién a los fabricantes de soft-
ware para que las incluyan co-
mo autoridades de confianza.
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e También es importante que el servicio al que nos conectamos sea auténti-
co. Es decir, que cuando damos los datos de la tarjeta de crédito los este-
mos dando al servicio en linea del banco y no a una web falsa creada por
unos falsificadores de tarjetas.

En el comercio electronico se utilizan sistemas de cifrado simétrico y sistemas
de clave publica. Cuando nos conectamos al servicio del banco, lo hacemos
sobre una conexién segura SSL” (una extensién de las conexiones TCP que
garantizan propiedades de seguridad de la informacién transmitida). Estas co-
nexiones seguras se identifican por medio de un candado que vemos en el

propio navegador que mostramos en la siguiente figura.
Candado en el navegador web

lo2.lacaixa.es E

El candado en el navegador web indica que se

esté utilizando una conexién que garantiza la

seguridad de los datos.
El navegador también permite visualizar la informacion que contiene el cer-
tificado que nos ha enviado el servicio web. En la siguiente figura aparece la

informacién que nos proporciona el navegador web.

Informacién sobre el certificado que muestra el navegador web

Visualitzador de certificats:"lollacabxa.es™ ] x|
General I Detals |
Aquest certificat ha estat verificat per als usos seguents:
-
Tipo de certificado —»
| servidor SSL amb reforg
Emés a nom de
Noen habitual (CN) loLlacaixa.es
» ) . Organitzacs () Caixa d.Estalvis | Pensions de Barcelona
A quién se esta certificando Unitat organitzaconal (OU)  Terms of use at wwiw. verisign.comjpa ()00
(a quién pertenece la clave publica) —> Nimero de série 62:BC:DC:EB: 24:20:8F:A9: SA:05:CO:AD:60:63:92:2C
Emés per
Nom habitual (CN) <No forma part del certificat>
Organitzads () VeriSign Trust Network
.z e e Unitat itzaconal VeriSign, Inc.
Quién ha emitido el certificado —» s &)
Validesa
Emés el 3101/2008
Vencment 05/03/2009
. Empremtes digitals
La validez > Empremta dgital SHA1  BE:EB:FA:BD: 76:47:AE:00:82:33:00:8F:68:C3:24: 7D:E9: 90:40:6F
Empremta dgital MDS 90:C0:A3: 12:5C: 10:0C:4C: 38:AA:35: 38:8 1:A4:D2:BA
Yiew PEM —I Bpoct

Durante el proceso de conexioén, el servidor envia un certificado. Este conten-
dra, entre otros elementos, una clave publica y la autoridad de certificacion
emisora del certificado. Si nuestro software ya confia en esta autoridad, el pro-
ceso seguira adelante. Si, por el contrario, no confia en ella (no se trata de
una autoridad sobradamente reconocida), el navegador nos preguntara sobre

si queremos seguir o no con el proceso de conexién segura.

Seguridad electrdonica

La seguridad que ofrecen los sistemas de comercio electréonico a la hora de efectuar los
pagos es superior a la de los pagos tradicionales. En el comercio electrénico, el usuario

"En inglés, Secure Socket Layer.
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controla el uso de su tarjeta y los datos que introduce viajan de manera segura hacia el
servicio en linea del banco. En cambio, cuando damos la tarjeta a cualquiera no sabemos
cuantas veces la pasaré o si hard duplicados.

Si se acepta la clave publica, ésta se utiliza para generar lo que se llama una
clave de sesion. Recordamos que los sistemas de cifrado de clave publica son
mas lentos que los de clave compartida. Por lo tanto, se elige una clave com-
partida que serd la clave de sesion que se utilizara para cifrar de manera rapida
las comunicaciones (los datagramas) que se irdn enviando dentro de la cone-

xioén segura.

El pago con tarjeta de crédito

Sin embargo, si la autenticacién del servidor y el cifrado de los datos de pago estan per-
fectamente resueltos, la autenticacion del cliente no es bastante segura frente a usos ili-
citos de la tarjeta de crédito. Aunque cada vez es mas habitual que se utilice el teléfono
moévil para enviar mensajes de confirmacién y que el servicio de pago pueda comprobar
que quien efectta el pago es realmente el poseedor de la tarjeta de pago. Aunque esto no
es bastante seguro ante un robo de bolso, por el que el ladrén podré acceder a la tarjeta
de crédito y al movil.

4.2. Correo electronico seguro

El correo electrénico seguro permite enviar mensajes firmados y/o cifrados. El
sistema S/MIME es una extension de MIME que permite la firma y el cifrado
de mensajes. La practica totalidad de gestores de correo electrOnico permiten
estas funcionalidades. Vamos a ver qué implica el envio de correo electronico

seguro:

e Para enviar un mensaje firmado, en el mismo correo electrénico se envia
la firma del mensaje y el certificado que autentica nuestra clave publica.
Asi pues, el software receptor del mensaje accedera a nuestra clave publica,
incluida dentro del propio mensaje, y podra verificar la validez gracias al
certificado también incluido en el mensaje. Se usara la clave publica para

verificar la firma digital del mensaje.

e Para enviar un mensaje cifrado, serd necesaria la clave publica del desti-
natario. Para obtenerla, sera suficiente con pedirle esta clave. Si nos envia
la clave (junto con el certificado), la podremos instalar en el equipo para

cifrar el mensaje y también para usos posteriores.

El sistema S/MIME utiliza la técnica del sobre digital para enviar un mensaje
cifrado. El sobre digital que se muestra en la siguiente figura consiste en:

1) Elegir aleatoriamente una clave de sesién que se utilizard para cifrar el men-
saje utilizando un sistema de cifrado simétrico.

2) Adjuntar, con el propio mensaje firmado, la clave de sesién cifrada para
cada uno de los diferentes destinatarios que pueda tener el mensaje. Asi pues,

en el caso de la figura, en la que hay que enviar un mismo mensaje a dos

Correo electronico seguro

Si previamente recibimos un
mensaje firmado por el que
ahora sera destinatario del
mensaje cifrado, dispondre-
mos de su clave publica en
nuestro sistema.
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usuarios diferentes, afladiremos dos versiones de la clave de sesién: una cifrada
con la clave publica del destinatario 1 y otra cifrada con la clave ptblica del
destinatario 2.

Estructura de un mensaje cifrado para dos destinatarios

Clave de sesion cifrada 4
para el destinatario 1. | > >

Mensaje
en claro

Clave de sesion cifrada
para el destinatario 2.

Mensaije cifrado con la
clave de sesion

Destinatario 1

Mensaje
en claro

O

Destinatario 2

De esta manera, podemos enviar un tnico mensaje cifrado para varios desti-
natarios y, al mismo tiempo, evitamos el coste computacional que implicaria
cifrar todo el mensaje (ficheros adjuntos incluidos) con un sistema de clave
publica.

4.3. Tramites en linea

Los tramites en linea deberian dar mas o menos garantias de seguridad en
funcion del riesgo que suponen.

Actualmente, hay tramites en linea que piden un registro al servicio a partir
de determinados datos y los hay que piden especificamente que el usuario esté
autenticado con un certificado de clave publica. Toda esta heterogeneidad de
sistemas de autenticacion para los trdmites en linea se soluciona por medio de

la utilizacion de la identidad digital ciudadana.

Laidentidad digital ciudadana permite que el usuario esté debidamen-
te autenticado ante las administraciones para realizar cualquier tipo de

tramite en linea.

Asi como el Estado es quien controla la identidad de sus habitantes, al asig-
narles un namero que los identifica, también puede generar una clave ptublica
con su correspondiente certificado a fin de que se identifique ante los diferen-

tes servicios de Internet.

Ejemplo de garantia de
seguridad

La obtencién de un listado de
productos solicitados en una
tienda en linea supone un ries-
go mas bajo que pedir el cam-
bio de datos bancarios para el
cobro de la némina.

Ejemplo de registro al
servicio

El importe de la factura telefé-
nica para el caso de tramites
en linea con la compaifiia tele-
fonica es un ejemplo de trami-
te que pide un registro al servi-
cio.
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El certificado se encuentra almacenado en un dispositivo seguro que se intro-
duce en el sistema informatico del usuario cuando el servicio en linea pide la
identificacion. Para garantizar mas seguridad, el acceso al dispositivo seguro
deberia hacerse siempre que el usuario introduzca correctamente una contra-

sena.

El DNI electronico espaiiol
En el caso del DNI electrénico para el Estado espafiol, el dispositivo seguro es una tarje-
ta inteligente (en inglés, smartcard). Dentro de la tarjeta hay un chip de seguridad que

contiene informacién como claves privadas, claves publicas y certificados.

DNI electrénico para el Estado espafiol

Contactos de acceso al chip

ESNANA %755

N N '
FOOR

La realizacion de tramites en linea supone la generaciéon de documentos elec-
tronicos a los que se les puede pedir aplicar una firma electrénica antes del
envio mediante el servicio de Internet.
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5. Privacidad e Internet

Es evidente que hoy en dia millones de personas de diferentes edades y nive-
les educativos utilizan Internet. Como veremos en el médulo "La World Wi-
de Web", estos usuarios, que o bien pueden ser personas con conocimientos
minimos sobre tecnologia o bien personas muy expertas, no sélo acceden a
Internet para obtener informacion, sino también para comunicarse y, Gltima-

mente, contribuir a afiadir informacion.

Las tecnologias de Internet permiten registrar la actividad diaria de los usua-
rios, de manera que se puede analizar la informacion y se pueden llegar a crear
perfiles de usuarios: habitos de bisqueda en los buscadores, historial de com-
pras realizadas, paginas web frecuentadas, etc. Estos perfiles pueden ser usa-
dos por los buscadores, para que puedan dar resultados que se ajusten mejor a
la personalidad del usuario, como mostrarle anuncios personalizados cuando
esté en webs que muestren propaganda, etc. Sea como sea, lo cierto es que por
medio de los perfiles hay alguien que podra saber como es nuestra actividad
en Internet, lo que en principio invade la privacidad de los usuarios que la

utilizamos.

En los ejemplos anteriores, los usuarios quizas no son conscientes de que su
privacidad puede ser invadida, ya que utilizar un ordenador en privado da la

sensacion que no estas siendo controlado.

Aparte de la informacién privada que se puede obtener de un usuario mediante
un virus espia, existen otras maneras de obtener informacion. En lo que queda
de esta parte sobre privacidad, trataremos la privacidad en la navegacion web,
el tema de la privacidad en las redes sociales y la obtencién de datos privados

por medio de la ingenieria social.

5.1. Privacidad en la navegacion web

Cuando visitamos una pagina web, ésta puede reunir una gran cantidad de  ®En inglés, cookies.

informacién sobre quién accede y con qué frecuencia lo hace. Esta monitori-

zacién se realiza mediante las llamadas galletas®.

Una galleta es un pequefio fichero de texto que puede enviar el servicio
web cuando un usuario se conecta. Es el anico fichero que un servidor
web remoto puede escribir en nuestro equipo.
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Las galletas se suelen utilizar para recordar la identidad de un usuario que ya
ha visitado un servicio web. La primera vez que se conecta, el servicio web
comprueba si en el equipo del usuario hay una galleta de este servicio web. Si
no es el caso, se pide al usuario la creacion de una cuenta de acceso (es decir,
un nombre de usuario y una contrasefia). Una vez registrado, el servicio web
envia una galleta con la identidad del usuario. Cuando en otro momento el
usuario vuelva a acceder al mismo servicio web, éste ya encontrard una galleta,
con lo que se habra comprobado la identidad del usuario y se evitard que éste

deba introducir de nuevo el nombre de usuario.

Sin embargo, mediante las galletas, el proveedor de un servicio web puede

saber con qué frecuencia el servicio es utilizado por cada uno de sus usuarios.

Estos usos de las galletas suponen un riesgo leve para la privacidad del usuario.

Esto cambia en el caso de las galletas de rastreo’. Estas galletas tienen como
objetivo rastrear el comportamiento de un usuario a medida que utiliza varios
servicios web. Esta informacién queda recopilada en el sistema de informacién
de quien gestiona estas galletas.

Una tercera entidad, dedicada a hacer publicidad mediante Internet, gestiona-
ré estas galletas.

Ejemplo de galletas de rastreo

Si realizamos buisquedas sobre motocicletas, buscamos motocicletas antiguas en los ser-
vicios webs de subastas, etc., esta tercera parte deducird que nos gustan las motocicletas.
Asi pues, cuando vamos a un servicio web que muestre publicidad, la entidad gestora de
las galletas de rastreo indicard que la publicidad que se nos debe mostrar tenga algo que
ver con las motocicletas.

Hay quien ve las galletas de rastreo como una especie de software espia, ya que
la entidad que las gestiona toma conciencia de los servicios web que visitamos,
qué hacemos y con qué frecuencia lo hacemos.

©kn inglés, tracking cookies.

Los programas de
limpieza

Los programas de limpieza
también detectan y eliminan
estas galletas de rastreo de
nuestro sistema.
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Rastreo de un usuario durante la visita a tres servicios web diferentes

Servicio
web 1 Galleta gestionada por
e el rastreador

Servicio 2o
web 2

Usuario

Servicio Rastreador

web 3

En este ejemplo, el usuario se va conectando a diferentes servicios web que contienen galletas gestionadas por una tercera
parte. Esta toma nota de cuando el usuario visita estos servicios web y, en consecuencia, sabe por dénde ha navegado y
con qué frecuencia.

5.1.1. El gran hermano en Internet

Si bien son muchas las compariias que se dedican a producir software para or-
denadores personales e Internet, lo cierto es que s6lo dos o tres de ellas acapa-
ran la gran parte del pastel. Por ejemplo, una tnica compariia es responsable
del sistema operativo y el software ofimatico que millones de usuarios utilizan
habitualmente. Por otra parte, los servicios populares en Internet de busque-
da de informacion se han convertido en mucho mas que eso: hoy en dia, sus
servicios incorporan herramientas complementarias, como buasquedas en los
documentos del ordenador personal, edicién en linea de documentos, gestion
de citas y calendarios, etc.

Por otra parte, millones de usuarios utilizan a los grandes gestores de correo
electronico de estas compaifiias a los que acceden via web. Por lo tanto, su co-
rreo electrénico enviado y recibido se guarda permanentemente en servido-
res compartidos por millones de usuarios en lugar de tenerlos guardados en
el disco del ordenador personal. Las tecnologias de la informacién permiten
analizar estos correos electrénicos, no s6lo para localizar terroristas y usuarios
potencialmente peligrosos, sino también para crear perfiles que ayuden a los
buscadores de las propias compafiias, entre otras posibilidades.

De todo ello se desprende que un par de grandes compariias tienen acceso a
informacién privada de millones de usuarios de Internet. De manera publica,
se sabe que estas compafiias retnen cierta informacién de sus usuarios para

fines relacionados con ofrecer a los usuarios un servicio "mas personalizado".
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Sin embargo, si esta enorme cantidad de informacion se utilizara de manera
deshonesta, la figura del Gran Hermano de la novela de George Orwell se po-

dria acabar convirtiendo en una realidad.

5.2. Las redes sociales

Los servicios de redes sociales permiten que la gente se conecte mediante una
comunidad en linea. Existen diferentes tipos de redes sociales, desde aquellas
que agrupan usuarios con aficiones muy concretas hasta amplias redes sociales

en las que el objetivo es estar conectado con un gran grupo de amigos.

Las grandes redes sociales implican una serie de riesgos asociados a la privaci-
dad. En estos servicios en linea, los usuarios publican su perfil: describen como
son, indican su fecha de nacimiento, incluyen una fotografia e incluso llegan
a poner la direccién personal y el ntimero de teléfono. También se pueden
especificar las tendencias politicas, creencias religiosas y la orientacion sexual.

Esta informaci6n, de caracter claramente personal, es accesible a los usuarios
de la red social, de acuerdo con determinadas restricciones. El usuario final, es
decir, quien ha introducido la informacion de su perfil, es quien decide quién
puede acceder a esta informacién. Por ejemplo, se puede dar el caso de que esta
informacion sea accesible a todos los usuarios de la red social, con los riesgos
de privacidad que ello podria implicar. En el caso de querer ser mas restrictivos,
los usuarios pueden especificar que su informacion sélo sea accesible por sus
amigos. En general, para ser amigo s6lo es necesario localizar a un usuario
concreto dentro de la red social y enviarle una peticiéon de amistad. Si éste
acepta, pasara a formar parte del grueso de amigos.

Sin embargo, y aunque el propio usuario controle quién puede acceder a su
informacion, las redes sociales siguen poniendo en riesgo la privacidad del

usuario:

e Por ejemplo, en estas redes sociales se pueden poner fotos. Imaginemos
que algin amigo nuestro pone una foto donde, de rebote, aparecemos no-
sotros en una situaciéon que consideramos comprometida. Ademas, el sis-
tema permite "etiquetar" a las personas que salen en las fotografias, de ma-
nera que si alguien busca nuestra identidad dentro de la red social podria
llegar a tener acceso a la fotografia comprometida.

e Dor otra parte, un usuario deshonesto podria llegar a crear un perfil falso
con nuestro nombre, para hacerse pasar por nosotros o por una persona
muy diferente de la que es realmente.

Las politicas de privacidad de estas redes sociales avisan a los usuarios de que
la responsabilidad de controlar la informacion y, de rebote, el riesgo en el que

ponen a su privacidad recaen exclusivamente en ellos.

Las redes sociales

Las redes sociales mas popula-
res llegan a rebasar los 200 mi-
llones de usuarios cada una.
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5.3. El phishing

En el primer apartado de este médulo, hemos descrito en qué consisten los
ataques por medio de la ingenieria social. Un caso concreto de la ingenieria
social lo hemos ejemplarizado con la recepcion de un mensaje de correo elec-
tronico, supuestamente de nuestra entidad bancaria, en el que se nos pide in-

troducir las credenciales de acceso al gestor bancario.

Este caso especifico de ingenieria social recibe el nombre de phishing, que en

esparfiol podriamos traducir como "ir de pesca".

El phishing es la técnica que consiste en suplantar la identidad electr6-
nica de una organizacién determinada con el objetivo de convencer a
alguien para que revele informacién confidencial que posteriormente
sera utilizada con finalidades fraudulentas.

Si el usuario hace caso del mensaje de correo electrénico, ird a la pagina web
de la supuesta entidad bancaria. Conviene darse cuenta de un par de cosas:

e En algunas ocasiones, la direcciéon en la que se ubica el servicio web no
se parece a la real. Por ejemplo, se nos abre el servicio web de http://
m banco. danger webs. ru en lugar de htt p: / / www. mi banco. com

e El servicio web en cuestién no esta protegido, es decir, no se vera el can-
dado que indica conexién bajo SSL. También podria pasar que estuviera
certificada por una autoridad de certificacion que el software de nuestro

equipo no reconoce.

e Lapagina estd a menudo llena de errores de ortografia o cuando menos de
expresiones extrafias, ya que suele estar diseflada por gente de otros paises.

Que los ataques de phishing tengan éxito depende, en gran medida, de las
posibilidades de que el usuario crea que el mensaje es auténtico. Hoy en dia
existe un conocimiento extendido sobre este tipo de ataques, y es evidente
que se desconfiard de un mensaje de esta clase cuando, sobre todo, provenga

de una entidad bancaria que no es la nuestra.
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6. Seguridad en la gestion audiovisual

La entrada de la produccién audiovisual (musica y cine) en el mundo digital
y de Internet se ha traducido en la difusién masiva ilegal de obras, o bien
mediante copias directas, en CD o DVD, o bien por Internet. En consecuencia,
se han ido desarrollando y utilizando diferentes sistemas cuyo objetivo es dar
seguridad a la gestion audiovisual. Esta seguridad es importante tanto para el

vendedor como para el comprador del material audiovisual:

e Al vendedor le interesa que el contenido que vende no se pueda copiar sin
permiso. También le interesa controlar las copias que ha vendido.

e El comprador busca poder disfrutar del contenido que ha comprado tan-
tas veces como convenga. Por otra parte, conviene evitar que un usuario
deshonesto pueda hacerse con el contenido que ha comprado otro y lo
distribuya haciéndose pasar por el comprador auténtico.

Las técnicas que se han ido desarrollando se pueden clasificar en dos grupos:
las técnicas de control de reproduccién y copia y las técnicas de marcaje. Las
veremos en este ultimo apartado del médulo.

6.1. Sistemas de control de copia y reproduccion

El impedimento de copia es un tema tratado desde el inicio de la distribucién
de audio y video al publico general. Los sistemas de video con cinta analdgica
disponen de un sistema de copia con el que cualquier copia que se realiza de
una cinta original (conectando dos videos, uno reproduciendo la cinta y el
otro grabandola) presenta errores de sincronia que se traducen en una muy

mala calidad de imagen y pérdidas del sonido.

Con la llegada de sistemas digitales de audio y video reproducibles sin pérdida
de calidad en cualquier ordenador personal, se han ido utilizando diferentes
métodos de impedimento de copia. En general, la idea consiste en pervertir
el contenido digital que contiene el CD o el DVD, de manera que éste conti-
nue siendo visible en un reproductor doméstico, a la vez que no pueda ser
reproducible en un ordenador personal: el contenido erréneo genera errores
en el software y detiene el proceso de copia. Sin embargo, cuando el sistema
anticopia lleva cierto tiempo en el mercado, siempre hay alguien que crea un
software de copia capaz de saltarse esa proteccion.

Copias analdgicas

Los sistemas de proteccién mencionados no tienen en cuenta que el usuario puede rea-
lizar una copia analdgica del contenido para después volver a pasarlo al ordenador, para
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saltarse la proteccion. A pesar de ser posible, se produce una pérdida de calidad notoria
al pasar de digital a analégico.

Proteccion de los DVD

De hecho, todos los DVD que encontramos en venta estan cifrados. El problema es que
los reproductores de DVD contienen las claves que permiten descifrarlos y, en definitiva,
ello ha permitido crear software que descifra y copia el contenido de un video en DVD.

Una alternativa interesante consiste en cifrar el contenido y vender la clave
de descifrado al comprador del contenido. Esto sélo es factible en contenido
comprado mediante Internet y no en los CD o DVD. Lo ilustramos en la si-
guiente figura.

Ejemplo de proteccién del contenido por medio de cifrado y licencias

d d | ==} ==} ==}
Cifrador

Contenido (1)
sin cifrar

Vendedor Licencia

ﬁ

Comprador

Cuando un comprador adquiere, por ejemplo, una cancion, el vendedor rea-
liza una copia y la cifra con una clave secreta (1). El cliente se puede descargar
la version cifrada (2). Cuando éste efectia el pago, se descarga una licencia
(3) que contiene la clave de descifrado. Asi pues, el software reproductor sera
capaz de descifrar el contenido y, en consecuencia, hacer sonar la cancion las

veces que se quiera.

El sistema de licencias es el mas extendido, aunque siempre hay algan progra-
ma que acaba saltandose estas protecciones y descifrando el contenido a base
de ataques especificos para obtener la clave de manera deshonesta.

6.2. Sistemas de marcaje

Los sistemas de marcaje pueden llegar a ser una alternativa al control de copia
y reproducciéon. A continuacién, estudiaremos en qué consisten las marcas de
agua en el contenido audiovisual y veremos algunos ejemplos concretos de

su uso.
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6.2.1. Las marcas de agua

El marcaje de agua digital'’ es la técnica que permite ocultar un mensaje (una
tira de bits) en un contenido audiovisual. Por ejemplo, un fotégrafo profesio-
nal podria disponer de un software de marcas de agua para esconder en sus
fotografias un mensaje en el que se indique quién es el autor de la fotografia.
Una vez que la fotografia estd marcada, ya esta lista para vender.

Si resulta que el fotégrafo encuentra una fotografia suya en una pagina web
que no tiene los permisos de explotacion de ésta, el fotografo podria demostrar

que €l es el autor de la fotografia.
Para que esto sea factible, conviene cumplir una serie de factores:

e El software que oculta la marca de agua utiliza una clave privada. S6lo con
esta clave privada se podria recuperar correctamente el mensaje; por lo
tanto, el fotégrafo (el inico poseedor de esta clave) es el inico que puede
recuperar la marca.

e FElsistema de marcaje debe ser robusto, es decir, debe permitir que la marca
se pueda seguir recuperando a pesar de que la fotografia se haga mas pe-
quena, se cambien ligeramente los colores, se recorte una parte, etc. Evi-
dentemente, si no se puede recuperar la marca es porque la fotografia ha
quedado tan estropeada que ya no tiene interés comercial.

Aunque hayamos dado el ejemplo con fotografias, lo cierto es que existen
sistemas de marcaje bastante consistentes no sélo para iméagenes, sino también

para musica y videos.
6.2.2. Las huellas digitales

En el caso anterior, todas las copias vendidas de la misma fotografia llevaban
escondido el mismo del mensaje: "El autor de la fotografia es...". Sin embargo,

si escondemos el nombre del comprador en lugar del nombre del autor, esta-

mos usando la técnica que se llama huella digital'.

Cambiemos de ejemplo ahora para ilustrar el funcionamiento de las huellas
digitales. Supongamos que un grupo de musica conocido ha terminado la gra-
bacién de su nuevo disco. Su sello discografico quiere promocionar las nuevas
canciones un mes antes de poner el disco en venta y, por lo tanto, envia 50
copias del nuevo CD a emisoras de radio, criticos musicales, etc.

Al utilizar la huella digital, se haran un total de 50 copias diferentes del CD.
Cada una de ellas tendrd una marca de agua tnica indicando a quién se entrega
la copia promocional.

(9gn inglés, digital watermarking.

(D inglés, digital fingerprint.
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Resulta que en un par de semanas ya se puede descargar de Internet el nue-
vo disco, antes de que haya salido en venta; paralelamente, las paradas "top
manta" ya estan vendiendo copias de los CD. Pues bien, recuperando la marca
de agua del contenido pirateado se sabra quién ha sido el que ha iniciado la
distribucion ilegal del CD.

En la siguiente figura, se ilustra este hecho: el distribuidor, por medio de la
recuperaciéon de la marca, es capaz de saber quién ha puesto el contenido mu-
sical en la red de distribucion. El vendedor tiene una relacion de la marca que
se ha puesto en cada una de las copias distribuidas. Uno de estos usuarios pone
el contenido en una red P2P. El vendedor, que encuentra el contenido en la
red P2P, recupera la marca y sabe, en principio, quién es el responsable de su
distribucion ilegal.

Ejemplo de identificacién del distribuidor ilegal por medio de huellas digitales

Vendedor

Marca Usuario

|l

Redes P2P

Las redes P2P (Peer to peer, de igual a igual) se diseflaron para el intercambio de archivos.
Actualmente, la mayoria de archivos que se intercambian tienen copyright que no lo per-
mite, por lo que el intercambio de estos archivos en concreto (por ejemplo, musica y
peliculas) es de legalidad dudosa.

Este sistema tiene algunos problemas que pasamos a comentar a continuacion:

e El contenido puede ser robado del destinatario original y ser puesto en
circulacion de manera ilegal. El "culpable" seria el destinatario original, lo

que se revelaria en la recuperacion de la marca.

e Como cada copia es diferente (precisamente hay diferencia en los bits que
sirven para esconder la marca), dos destinatarios podrian comparar sus co-
pias en calidad de bits y asi detectar qué bits forman parte de la marca. En-
tonces cambiarian el valor de estos bits por valores aleatorios, para inten-
tar borrar las marcas que identificarian a los dos destinatarios deshonestos.
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A pesar de estos problemas, que cuentan con algunas soluciones que se pue-
den llevar a la practica perfectamente, los sistemas de huella digital se estan
utilizando de manera cada vez mas generalizada, por ejemplo en el caso de las

copias promocionales.
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Resumen

En este mo6dulo, hemos tratado los temas mas importantes relacionados con
la seguridad dentro de las tecnologias de la informacién y las comunicaciones.

En la primera parte, hemos presentado la variedad de ataques posibles que se
pueden producir, asi como también hemos definido qué es un atacante.

La segunda parte la hemos dedicado a revisar qué tipo de ataques pueden sufrir
los equipos informaticos. Hemos visto el problema que causan los virus y sus
variantes. Hemos descrito qué son y qué implican los ataques de acceso desde
Internet. También hemos visto que los antivirus, los programas de limpieza
y los cortafuegos son herramientas fundamentales que hay que tener en el

sistema para garantizar, al menos tedricamente, su resistencia a los ataques.

Asimismo, hemos hablado de la seguridad en la informacién y hemos definido
propiedades importantes, como la confidencialidad y la autenticidad. Hemos
llevado a cabo una aproximacioén a los sistemas que permiten garantizar estas
propiedades, desde sistemas sencillos de criptografia clasica, que nos han ser-
vido para comprender algunos conceptos basicos, hasta las técnicas de firma

digital.

Los sistemas de clave publica estan estrechamente ligados a lo que hemos lla-
mado identidad digital, gestionada por los certificados y las infraestructuras de
clave publica. Hemos visto tres casos de aplicacion de las técnicas estudiadas
y de la identidad digital: el comercio electrénico, el correo electrénico y los
trdmites en linea.

La pentltima parte del médulo la hemos dedicado a hablar de un tema rela-
cionado con la seguridad: la privacidad de los usuarios de las tecnologias que
sustentan la sociedad de la informacién. Hemos apuntado cémo los servicios
de Internet pueden rastrear el comportamiento de sus usuarios. También he-
mos reflexionado sobre el hecho de que dos o tres grandes compafiias pueden
llegar a tener un gran control sobre las actividades que llevan a cabo los usua-
rios de ordenadores y de Internet.

Finalmente, hemos acabado el contenido teérico del médulo tratando el tema
de la seguridad en la gestion audiovisual, donde hemos presentado sistemas
basados en impedimento de copia o control de la reproduccién y sistemas de

marcaje.
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Actividades

1. Buscad informacién en Internet y explicad qué ventajas puede suponer a la ciudadania
el uso del DNI electrénico.

2. El sistema PGP (Pretty Good Privacy, en espafiol, privacidad bastante buena) es un sistema
de herramientas de clave publica para gran variedad de aplicaciones: cifrado y firma de correo
electrénico, de ficheros, etc. A pesar de todo, su sistema no utiliza certificados de "clave
publica" a la hora de garantizar la validez de las claves publicas. Averiguad qué sistema se
utiliza y diferenciadlo de lo que hemos visto en el médulo (infraestructuras de clave pablica).

3. Conectaos a diferentes portales web seguros (por ejemplo, banca en linea) y mirad qué
informacion tiene el certificado de identidad de servidor (en principio, podéis hacer doble
clic en el candado que aparece en el navegador para obtener informacién).

4. Buscad en las hemerotecas digitales articulos sobre las redes sociales y sus efectos sobre
la privacidad de los usuarios. Leedlos y comparadlos con lo que hemos explicado en este
modulo.

5.1d a la pagina web de algin fabricante de antivirus y buscad informacién sobre cuantos
virus diferentes identifican sus productos.

Ejercicios de autoevaluacion
1. Diferenciad los sistemas de criptografia simétrica y asimétrica.

2. Se utiliza el siguiente sistema de autenticacién de mensajes entre los usuarios A y B: para
enviar un mensaje M, se envia {M, h(M)}, donde h es la funcién de resumen SHA-1 de 160
bits de salida. Responded, justificAndolo, si se garantiza la deteccién de que alguien haya
modificado el mensaje.

3. Suponed que queréis enviar un mensaje de correo electrénico de manera que el contenido
de éste sea secreto para todo el mundo menos para mi y para ti. Explicad:

a) ;Como se haria con un sistema de clave simétrica y qué claves necesitariais?
b) (Coémo se haria con un sistema de clave publica y qué claves necesitariais?

4. Ahora quiero enviar un tnico fichero mensaje dirigido a tres usuarios y que esté cifrado.
¢{Cémo lo puedo hacer enviando tnicamente un fichero cifrado?

5. Describid qué aplicativos del sistema suelen tener abierto el acceso a Internet mediante
el cortafuegos.

6. En funcién de lo que hemos visto en el moédulo, decid por qué la reproduccién con licencias
no es extensible a los CD. ;Y lo son los sistemas de huella digital?

7. Una discografica prepara 50 copias promocionales de un CD que enviara a las radios y a
los criticos de musica antes de que éste CD se ponga a la venta. A los dos dias, una copia
en MP3 de uno de los singles se encuentra en eMule. Indicad cémo se habré podido utilizar
un sistema de huella digital para detectar quién (en teoria) ha puesto este contenido en el
sistema de distribucién P2P.
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Solucionario

Ejercicios de autoevaluacion

1. En la criptografia simétrica se utiliza la misma clave para cifrar y para descifrar; es necesaria
una clave para cada pareja posible de comunicantes; comunicar la clave compartida al otro
participante en la comunicacién puede implicar un problema; los algoritmos son mas rapidos
de ejecutar para un sistema informético. En la criptografia asimétrica, la clave secreta se utiliza
para descifrar/firmar, mientras que la clave publica se emplea para cifrar/comprobar la firma;
s6lo es necesario un par de claves para cada usuario (la publica y la privada); todo el mundo
puede acceder a la clave publica, por lo tanto, su distribucién no supone un problema; los
algoritmos son menos rapidos de ejecutar.

2. Kl sistema no garantiza nada: cualquiera que tenga acceso al {M, h(M)} puede elegir el
mensaje M, modificarlo, calcular el resumen haciendo h(M) y reenviar la informacién como
si nada hubiera pasado.

3. En el caso de clave simétrica, o bien habria que ponerse de acuerdo con una clave comun,
o bien que eligiera yo una y hacértela saber. Con esta clave cifraria el mensaje y te lo enviaria.
Ta utilizarias la clave que te he enviado o hemos consensuado para descifrar el mensaje. En
el caso de clave publica, si yo te envio el mensaje a ti, deberé utilizar tu clave ptblica para
cifrarlo, mientras que tu utilizaras la correspondiente clave privada para descifrarlo una vez
que lo hayas recibido.

4. Utilizaremos el sobre digital. En primer lugar, el software de cifrado elegird una clave para
cifrar simétricamente el fichero s6lo una vez. En el fichero resultante se adjuntaré la clave si-
métrica elegida cifrada por cada uno de los tres destinatarios, es decir, con sus claves publicas.

5. Deberan tener el camino abierto por el cortafuegos los aplicativos mas habituales: el na-
vegador web, el gestor de correo electronico, la mensajeria instanténea, etc.

6. La reproduccion con licencias implica que el contenido vendido se cifrard de manera es-
pecifica al usuario. Esto va en contra del proceso de fabricacién del CD, mediante el que se
realiza un elevado nimero de copias. Un sistema factible seria cifrar el CD con una clave k
y que para obtener esta clave k hubiera que comprar una licencia, pero nos encontrariamos
con que esta clave circulara por las paginas web de pirateria. Lo mismo pasa con los sistemas
de huella digital, en los que cada CD se deberia marcar de manera especifica y, ademads, ha-
bria que gestionar las relaciones entre marca y usuario. Sin embargo, hemos visto que estas
técnicas se utilizan para las copias promocionales.

7. Cada copia deberia tener incrustada una marca que identificara a quién se ha distribuido
el contenido (huella digital o fingerprint). Si el distribuidor discografico encuentra el conte-
nido en una red de distribucién, podra recuperar la marca y saber, en teoria, cudl de los 50
destinatarios lo ha puesto.
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Glosario

certificado de clave piablica m Documento electrénico que relaciona una clave pablica
con una identidad, como una direccién web o de correo electrénico.

clave publica f Clave que puede ser puesta a disposiciéon de todos los usuarios que quieran
utilizar un criptosistema de clave publica para asegurar la informacioén con su propietario.

cortafuegos m Herramienta que controla el trafico que circula entre dos redes, o entre un
ordenador y la Red.

cracker m Hacker que se dedicard a estropear los sistemas que ataca.

denegacion de servicio f Ataque que tiene éxito cuando el servicio atacado es incapaz
de dar servicio a sus usuarios.

firma digital f Técnica que garantiza que un mensaje es auténtico, es decir, que viene de
donde dice venir y del que no se ha alterado el contenido.

funciéon de resumen { Algoritmo que, dado un mensaje de longitud arbitraria, devuelve
una tira de bits de tamafio fijo.

galleta f Fichero de texto que los servidores web pueden dejar dentro de los equipos infor-
maticos cuando se visitan las webs que alojan.

hacker m Delincuente informaético. Por otra parte, define a alguien con elevados conoci-
mientos de informatica y seguridad.

identidad digital f Certificado emitido por la Administracién que identifica a los ciuda-
danos y al mismo tiempo les proporciona una clave puablica para poder llevar a cabo trdmites
en linea.

ingenieria social f Técnica que permite obtener informacién confidencial de los usuarios
persuadiéndolos.

marca de agua m Mensaje en forma de tira de bits que se inserta en un fichero sin que
se perciba.

red social [ Servicio basado en las nuevas tecnologias web que permiten a usuarios esta-
blecer relaciones, comunicarse y compartir informacion.

secuestrador de sistema m Software maligno que cambia las propiedades del sistema y
su comportamiento.



CC-BY-NC-ND e PID_00150268 48 Seguridad en la sociedad de la informacién

Bibliografia

Gutiérrez, J. D. et al. (2008). Seguridad en Redes Locales (Guia Prdctica). Anaya Multimedia
Interactiva.

Herrera J. y otros (2003). Tecnologia del comercio electronico. Barcelona: Editorial UOC.

Stallings, W. (2003). Fundamentos de Seguridad en Redes. Pearson Educacion.



	Seguridad en la sociedad de la información
	Introducción
	Objetivos
	Índice
	1. La seguridad en las redes y en Internet
	1.1. Los atacantes
	1.2. Los ataques

	2. Seguridad en los equipos informáticos
	2.1. Los virus informáticos
	2.2. Ataques desde Internet
	2.2.1. Los secuestradores de navegador
	2.2.2. El software espía

	2.3. Protección del sistema
	2.3.1. Software antivirus
	2.3.2. Programas de limpieza
	2.3.3. Cortafuegos


	3. Seguridad en la información
	3.1. Cifrado de la información
	3.1.1. El cifrado de César
	3.1.2. El cifrado con raíles

	3.2. Sistemas actuales de cifrado
	3.2.1. Cifrado de flujo
	3.2.2. Cifrado de bloque

	3.3. Sistemas de clave pública
	3.3.1. Cifrado de clave pública

	3.4. Firmas digitales
	3.4.1. Funciones de resumen


	4. Identidad digital
	4.1. Comercio electrónico
	4.2. Correo electrónico seguro
	4.3. Trámites en línea

	5. Privacidad e Internet
	5.1. Privacidad en la navegación web
	5.1.1. El gran hermano en Internet

	5.2. Las redes sociales
	5.3. El phishing

	6. Seguridad en la gestión audiovisual
	6.1. Sistemas de control de copia y reproducción
	6.2. Sistemas de marcaje
	6.2.1. Las marcas de agua
	6.2.2. Las huellas digitales


	Resumen
	Actividades
	Ejercicios de autoevaluación
	Glosario
	Bibliografía


