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1. Infroduccid

Les xarxes sense fils han possibilitat la substitucié dels cables per ones de radio. D'aquesta
manera, s'eliminen els lligams i limitacions dels dispositius de connexio. En l'actualitat 1'as

de xarxes sense fils, s'ha estes pels seus avantatges de mobilitat, flexibilitat i productivitat.

Aquesta tendencia cap a les xarxes sense fils ha fet que se les pugui trobar en aeroports,
campus universitaris, cafes i en grans ciutats. No obstant aixo, juntament amb la seva
funcionalitat i altres avantatges, aquest tipus d'implementacions comporta importants

riscos de seguretat d'afrontar. El primer gran desavantatge es clar.

Les ones de radio tenen en si mateixes la possibilitat de propagar-se en totes les direccions
dins d'un rang relativament ampli. Es per aix0 que és molt dificil mantenir les
transmissions de radio dins d'una area limitada. La propagacio radial també es dona en tres
dimensions. Per tant, les ones poden passar d'un pis a un altre en un edifici (amb un alt

grau d'atenuacio).

Aixo permet una major facilitat perque tothom tingui accés a les dades que circulen per la
xarxa. Per tant, si es vol fer un us responsable i segur d'aquesta tecnologia, el model de
xarxes sense fils s’ha de centrar en el xifrat de les dades, i tots els mecanismes de seguretat

que hi podem aplicar.

A mesura de l'evolucié d'aquesta tecnologia s'han proposat diverses recomanacions per
dotar d'un nivell de seguretat adequat, actualment s'estan desenvolupant propostes més

concretes de mecanismes que permeten millorar aquest nivell de seguretat.

Amb aquest document estudiarem i analitzarem 1’evolucio dels diferents mecanismes de

seguretat emprats en les xarxes sens fils , centrant-se en 1'estudi de les xarxes WIFI.
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1.1 Descripcio del projecte

El lector podra trobar de principi un descripcio de la tecnologia de xarxes fils Wifi existents
al mercat, on es veura en profunditat la arquitectura, protocols utilitzats i caracteristiques
tecniques utilitzades per a la transmissio sense fils d’aquesta tecnologia , encara que el
treball esta centrant en la part de seguretat d’aquestes xarxes, els riscos i amenaces existents

al mercat, aixi com les eines disponibles per a vulnerar aquestes xarxes.

S’analitza els diferents mecanismes de seguretat existents i com han evolucionat els seus
protocols degut a les necessitats de seguretat.

S'ha dut a terme una analisi del funcionament i vulnerabilitats dels tres principals protocols
de seguretat en entorns 802.11, WEP, WPA i WPA2. Fent ts d’eines d'auditoria

desenvolupades per investigadors i usuaris d'internet. A més s’ha fet is de maquinari

Finalment, i en la part final del document, es fara un estudi practic sobre les vulnerabilitats
de seguretat en aquest tipus de xarxes, les principals tecniques existents per a aconseguir

vulnerar aquestes xarxes, i com protegir-nos respecte d’aquests atacs.

1.2 Objectius

Consolidar els coneixements adquirits a la carrera, sobre administracié de xarxes, seguretat,

protocols etc. per poder aplicar-los en 1’estudi de la seguretat en les xarxes sense fils.

Es pretén fer una recopilacié de les diferents vulnerabilitats trobades en aquest tipus de
xarxes, aplicar els metodes i eines necessaries per a testejar la seguretat dels diferents

protocols i arriba a una conclusioé ferma a I’hora de protegir-nos front aquestes amenaces.

Determinar el nivell de risc al qual estan exposats els usuaris d'aquestes xarxes, obtenint
resultats sorprenents degut a l'aparicié de noves tecniques que acceleren el procés de
vulnerar aquestes xarxes ,aixi com alertar de l'escassa preocupacid per la seguretat en el

marc de l'estandard IEEE802.11 que existeix actualment.
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2 . Tecnologies de xarxes sense fils

2.1 Infroduccid

La nostra naturalesa humana ens fa desenvolupar-nos en situacions on es requereix
comunicacio. Per aix0, és necessari establir mitjans perque aixo es pugui realitzar. Un dels
mitjans més discutits €s la capacitat de comunicar computadors a través de xarxes sense
fils. Durant els ultims anys han sorgit i s’han fet amb gran popularitat noves tecnologies
com WI-FI, WIMAX, 3G, Bluetooth, NFC entre d’altres, que podem utilitzar en els
dispositius sense fils, especialment els smartphones, donant pas a una de les grans

revolucions tecnologiques dels darrers temps.

En general, la tecnologia sense fils utilitza ones de radiofreqiiencia de baixa potencia i una
banda especifica, dus lliure o privada per transmetre entre dispositius. Aquestes
condicions de llibertat d'utilitzacié sense necessitat de llicencia, ha propiciat que el nombre
d'equips, especialment ordinadors, que utilitzen les ones per connectar, a través de xarxes
sense fils hagi crescut notablement. Es per tot aixo, que no s’ha de descuidar la seguretat en
fer s de dispositius que implementin la norma 802.11, ja que pot suposar una finestra
oberta a l'exterior per on qualsevol persona mal intencionada pugui robar informacid, i fins

i tot obtenir el control dels actius de 'usuari.

2.2 Historia

Per parlar de la historia de les xarxes sense fils ens remuntarem al 1888 on el fisic alemany
Rudolf Hertz va realitzar la primera transmissié sense cables amb ones electromagnetiques
mitjangant un oscil-lador que va usar com a emissor i un ressonador que feia el paper de
receptor. Sis anys després, les ones de radio ja eren un mitja de comunicacié. El 1899
Guillem Marconi va aconseguir establir comunicacions sense fils a través del canal de la
Manega, entre Dover i Wilmereux i, el 1907, es transmetien els primers missatges complets
a través de I'Atlantic. Durant la Segona Guerra Mundial es van produir importants avengos
en aquest camp.

No va ser fins a 1971 quan un grup d'investigadors sota la direcci6 de Norman Abramson, a
la Universitat de Hawaii, van crear el primer sistema de commutacio de paquets mitjan¢ant
una xarxa de comunicacié per radio, aquesta xarxa es dic ALOHA. Aquesta és la primera
xarxa d'area local sense fils (WLAN), estava formada per 7 ordinadors situats en diferents
illes que es podien comunicar amb un ordinador central al qual demanaven que realitzés

calculs.
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Un dels primers problemes que van tenir i que té tot nou tipus de xarxa inventada ,es el
control d'accés al medi (MAC), és a dir, el protocol a seguir per evitar que les diferents
estacions solapin els missatges entre si. Al principi es va solucionar fent que I'estacié central
emetés un senyal intermitent en una freqiiencia diferent a la de la resta d'ordinadors
mentre estigués lliure, de manera que quan una de les altres estacions es disposava a
transmetre, abans "escoltava" i es cerciorava que la central estava emetent aquest senyal per

llavors enviar el seu missatge, ho van anomenar CSMA (Carrier Sense Multiple Access).

Un any després Aloha es va connectar mitjancant ARPANET al continent america.
ARPANET és una xarxa d'ordinadors creada pel Departament de Defensa dels EUA com a
mitja de comunicacid per als diferents organismes del pais. Per a que les xarxes sense fil es
poguessin expandir sense problemes de compatibilitat calia establir uns estandards, per
aixo IEEE va crear un grup de treball especific per a aquesta tasca anomenat 802.11, aixi
doncs, es definiria amb aquest estandard 1'ts del nivell fisic i d'enllag de dades de la xarxa
(on entra la MAC comentada anteriorment), especificant les seves normes de funcionament.
D'aquesta manera I'anic que diferencia una xarxa sense fils d'una que no ho és, és com es
transmeten els paquets de dades, la resta és identic. La conseqiiencia d'aixo és que el
programari que vagi funcionar amb la xarxa, no ha de tenir en compte quin tipus de xarxa

és i que tots dos tipus de xarxes son totalment compatibles.

IEEE 802.11 defineix dos modes basics d'operacid: ad-hoc i infraestructura. El primer es
basa que els terminals es comuniquen lliurement entre si, se sol trobar en entorns militars,
operacions d'emergencia, xarxes de sensors, comunicacio entre vehicles, etc.

El segon i majoritari, en qué els equips estan connectats amb un o més punts d'accés
normalment connectats a una xarxa cablejada que s'encarreguen del control d'accés al medi,

podem veure aquesta manera d'operacié en llars, empreses i institucions publiques.

IEEE 802.11 agrupa un conjunt d'estandards de comunicacio sense fils que ofereixen

solucions per compartir informacio sense fer tis de mitjans cablejats.
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2.3 Classificaciod de les xarxes sense fils.

Tot i que ens centrarem en el estudi de les Xarxes Wi-Fi és convenient conéixer alguns dels

diferents tipus de xarxes sense fils existents en el qual s'inclou la tecnologia Wi-Fi.

4+ Xarxes GPRS/3C i GSM: Son els estandards de telefonia mobil.

4+ Wimax: Es una tecnologia sense fils que ha estat concebuda i desenvolupada per
subministrar serveis de Banda Ampla en trams de pocs quilometres, com campus
universitaris, urbanitzacions

“+ Xarxes Sense Fils d'Area Local( WLAN): o Xarxes Wi-Fi seran el tipus de xarxes en
que es basa el present projecte, per tant, durant aquest treball es descriuran
detalladament les seves caracteristiques, els elements que las componen i la seva
seguretat. Aqui també s"inclou la tecnologia propietaria Zigbee.

4+ Bluetooth: Es l'estandard de comunicaci6 entre petits dispositius d'tis personal, com
PDA o telefons mobils. Funciona en la banda de 2.4 GHz que no requereix llicencia i
té un abast d'entre 10 i 100 metres, segons el dispositiu.

4 NFC: Es tracta d'una tecnologia sense fils que funciona a la banda dels 13.56 MHz) i
que deriva de les etiquetes RFID. S’esta estenent molt per a pagaments electronics.

Les tecnologies sense fil que existeixen actualment, tenen les seves respectives limitacions

de velocitat i abast.

Data
rate
1Gb Wireless USB/
Ultrawideband 4
100Mb
10Mb
1Mb Bluetooth
100Kb
0.01m 0.1m im 10m 100m 1km 10km Range

Il-lustracio 3 : Classificacio de xarxes sense fils

Si es realitza una classificacié per rang de cobertura, es pot parlar de:

4+ WPAN (Wireless Personal Area Networks): Xarxes personals caracteritzades per
tenir una area de cobertura limitada. Entre les tecnologies que poden formar aquest
tipus de xarxes destaquen la nova ZigBee o la ja consolidada Bluetooth.
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(Wireless Local Area Network): Xarxes que apareixen com a alternativa a les
xarxes LAN cablejades, creant un sistema de comunicacioé de dades més flexible. Les
tecnologies relacionades amb aquest tipus de xarxes, son WI-FI

(Wireless Metropolitan Area Networks): Xarxes d'area metropolitana que
poden abastar fins a 4 km de distancia. Entre les tecnologies que poden trobar- en
aquest tipus de xarxes destaquen LMDS i WiMax, amb certes similituds a WI-FI pero
basades en 'estandard IEEE 802.16.

(Wireless Wide Area Network): Xarxa a nivell mundial amb una gran
cobertura, en la qual destaquen tecnologies com GPRS i UMTS, ambdues utilitzades
per a la telefonia mobil principalment.

Red de area personal inalambrica (WP AN)
Redes de area metropolitana inalambricas (WMAN)

€3 Bluetooth™ {™« @ 1" e % GsSM
i\ PN HomeRF iwlimax :crrs J;
ome JuUMTS (36)

Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (WWWAN)

Il-lustracio 4 : Classificacié de xarxes sense fils per cobertura

Les xarxes sense fils també es poden diferenciar pel rang de freqiiencies utilitzat per

transmetre:

+

: en aquest rang es troben les bandes que van des de la ELF fins a la
UHF (3Hz - 3GHz). Es propaguen pel medi omnidireccionalment mitjangcant antenes
i en operar en freqiiencies baixes no pateixen atenuacio per la pluja.

: son els senyals que van des de 1Ghz a 300GHz. utilitzen
antenes paraboliques en enllagos punt a punt on les distancies no solen ser molt
llargues. En treballar amb freqiiencies més elevades que les ones de radio pateixen
interferencies per la pluja. Tenen l'inconvenient que els punts que es van a
comunicar han de estar perfectament alineats.

: S56n molt semblants a les microones terrestres pero en aquest
cas d'un punt de la terra s'envia un senyal a una satel-lit que la rep per una banda, la
amplifica i la envia por altre banda a un receptor de la terra.

: el seu rang de freqiiencies va de 300GHz a 384THz. El transmissor i el
receptor han d'estar alineats directament ja que no és capag de travessar parets.
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3. Tecnologia WiFi

3.1 Infroduccid

L'objectiu d'aquest apartat és la presentacio de la tecnologia sense fils basada en el conjunt
d'estandards 802.11 i comunament coneguda com tecnologia Wi-Fi. S’estudiara en
profunditat en molts dels seus aspectes com 1’arquitectura, evolucié de la tecnologia i la
seguretat. La norma IEEE 802.11 va ser dissenyada per substituir 'equivalent a les capes
tisiques i MAC de la norma 802.3 (Ethernet). Aixo vol dir que en I'iinic que es diferencia
una xarxa Wi-Fi d'una xarxa Ethernet és en com es transmeten les trames o paquets de
dades, la resta és identic. Per tant, una xarxa local sense fil 802.11 és completament

compatible amb tots els serveis de les xarxes locals (LAN) de cable 802.3 (Ethernet).

Des de el seu principi la idea d'aquestes xarxes ,era substituir en la mesura del possible les
xarxes fixes, acabant aixi amb els problemes inherents al cablejat com els seus costos i la
manca de mobilitat. La situacio a dia d'avui no és tan perfecta com transmeten els diferents
fabricants d'aquesta tecnologia i en la realitat mantenen la seva utilitat en aquells entorns en
que la deslocalitzacié6 o mobilitat dels equips és necessaria o el cablejat és dificil o molt
costds. No obstant aixo, a causa de la velocitat de transmissio, la seva naturalesa de mitja
compartit i problemes de transmissio, absorcio, interferencies, etc. no possibilita que
substitueixin totalment a les xarxes cablejades com alguns analistes porten vaticinant, sense

exit, des de fa anys

Encara que fa forga temps que existeixen les comunicacions de xarxa sense fils, hi havia un
greu problema de compatibilitats, ja que practicament cada fabricant utlitzava un estandard
diferent. Per aquest motiu, el 1999 diverses empreses (les principals del sector de les
comunicacions i xarxes, com 3com, airones Intersil, Lucent Technologies, Nokia i Symbol
Technologies) creen la WECA (Wireless Ethernet Compability Aliance), actualment la
coneixem como Wi-Fi Alliance. Aquesta associacié s'encarrega de certificar els diferents
estandards, aixi com la seva compatibilitat. Wi-Fi per tant, és una marca de la Wi-Fi
Alliance (anteriorment la WECA: Wireless Ethernet Compatibility Alliance), 1'organitzacio
comercial que adopta, prova i certifica que els equips compleixen els estandards 802.11

relacionats a xarxes sense fil d'area local.
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3.2 Arquitectura

Les xarxes sense fils van ser concebudes per a la creaci6 de xarxes de area local per
empreses. L'arquitectura és doncs, bastant senzilla. Amb el temps, pero, el seu us ha
evolucionat cap a xarxes d'area estesa, principalment en nuclis urbans. Aixo és degut al fet

que l'arquitectura, malgrat ser senzilla, és facilment escalable.

En les xarxes Wi-Fi sempre existeix com a estructura basica un gestor de la comunicaci6 i
una serie de clients. Els clients, escoltaran sempre per detectar la presencia d'un o més
gestors que els indicara, entre altres dades, el nom de la xarxa que gestionen, el canal a
utilitzar, la seguretat i algorismes d'autenticacio disponibles. En base a aquesta informacio i

la configuracio del dispositiu en qiiestio, el client sera capag d'unir-se a la xarxa adequada.

3.2.1 Elements d una xarxa Wifi

Els elements que formen una xarxa Wi-Fi son els segtients:

+ Es el dispositiu que obté la informacié transmesa i la fa arribar a

desti. Aixi mateix, proporciona la unio entre la xarxa Wi-Fi i la xarxa fixa.

+ : Les antenes son els elements que envien l'aire senyals en forma de ones
electromagnetiques que contenen la informacio dirigida al dispositiu de destinacio, i
alhora, capten de l'aire els senyals de les quals s'extraura la informacié que arriba
d'un altre dispositiu. Poden ser omnidireccionals emeten en totes direccions mentre
o les direccionals ,que com les antenes paraboliques, redueixen progressivament el
sector angular cap al qual emeten.

+ La targeta Wi-Fi és una targeta de xarxa d'area local que compleix
la certificaci6 Wi-Fi i permet per tant la connexié d'un terminal d'usuari en una
xarxa 802.11.

+ . Un sistema de distribucié esta format per diversos punts

d’accés connectats entre ells mitjangant alguna tecnologia, de manera que es pugui
obtenir un area de cobertura major. Els punts d'accés shan de comunicar per
gestionar la mobilitat de les estacions. La tecnologia més habitual en els sistemes de
distribuci6 és Ethernet, encara que es poden utilitzar altres tecnologies.
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3.2.2 Topologia

L'estandard 802.11 defineix dos modes operatius:
Mode d'infraestructura

Una xarxa en mode infraestructura treballa utilitzant punts d'accés, on els clients es
connecten. Presenta una eficiencia superior a la xarxa ad hoc, ja que aquesta manera
gestiona i transporta cada paquet d'informacié al seu desti, millorant la velocitat del
conjunt. En aquest mode de funcionament, la targeta de xarxa es configura automaticament
per utilitzar el mateix canal radio que utilitza el punt d'accés més proxim de la xarxa.

En una xarxa en mode infraestructura, els punts d'accés poden treballar com interconnexid
entre dues xarxes. En aquesta topologia es trobarien dues possibilitats: la primera consisteix
que el punt d'accés actui com interconnexio entre la xarxa Wi-Fi i altra xarxa sobre cables,
com una xarxa d'area local, un accés ADSL, etc. el segon escenari consisteix que el punt
d'accés actui com interconnexié entre dos punts d'accés que donen accés Wi-Fi a usuaris
ubicats en zones diferents. Es possible vincular diversos punts d'accés junts (o amb més
exactitud, diversos BSS) amb una connexié anomenada sistema de distribucio (o SD) per
formar un conjunt de servei estes o ESS. El sistema de distribucié també pot ser una xarxa

connectada, un cable entre dos punts d'accés o fins i tot una xarxa sense fils.

PC

PCI ‘\,’ : \ L Internet
))): Etharnet LAN Router

I

\
US8e , ) Wireless LAN ([ .
WER N

Noteb&ok
Access Point Switch/Hub ﬁ
PCNIC'A oy \\ | x4
@ ) W
Notebook Workstotion Server

Il-lustracio 5 : Mode infraestructura

Un ESS s'identifica a través d'un ESSID (identificador del conjunt de servei estes),

que és un identificador de 32 caracters en format ASCII que actua com el seu nom a la
xarxa. L'ESSID, sovint abreujat SSID, mostra el nom de la xarxa .

D'alguna manera representa una mesura de seguretat de primer nivell ja que una estacié ha

de saber el SSID per a connectar-se a la xarxa. Cada punt d'accés transmet un senyal en
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intervals regulars (deu vegades per segon aproximadament). Aquest senyal, que es diu
senyalitzacid, proveeix informacido del seu BSSID, les caracteristiques i la ESSID, si
correspon. L'ESSID es transmet automaticament. Per tant, una estacié dins del rang de
molts punts d'accés (que tinguin el mateix SSID) pot triar el punt que ofereixi la millor

proporcio entre capacitat de carrega de transit i carrega de transit actual.

Mode Ad-Hoc

En el mode Ad-hoc els equips client es connecten entre si per formar una xarxa punt a punt,
és a dir, una xarxa en la qual cada equip actua com a client i com a punt de accés
simultaniament. No necessiten un sistema fix que interconnecti alguns elements de

l'arquitectura.

La configuracié que formen les estacions es diu conjunt de servei basic independent o IBSS.
Un IBSS és una xarxa sense fils que té almenys dues estacions i no utilitza cap punt d'accés.
Per aix0, el IBSS crea una xarxa temporal que li permet a la gent que estigui a la mateixa
sala intercanviar dades. S'identifica a través d'un SSID de la mateixa manera com ho fa un
ESS en la manera infraestructura.

A diferéncia del mode infraestructura, el mode Ad-hoc no té un sistema de distribuci6é que
pugui enviar trames de dades des d'una estaci6 a l'altra. Llavors, per definicid, un IBSS és

una xarxa sense fils restringida.

PCMCIA
‘, > PCMCIA &
Notebook y//' \\\& Notebook
Wireless
Ad-Hoc

PC = = PC
< N 7
PCI W ‘ N PC:@\Q’/‘

Il-lustracio 6 : Mode Ad-hoc
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3.3 Caracteristiques

Les xarxes Wi-Fi sdn xarxes sense fils, per tant xarxes via radio, amb tot el que aixo implica
respecte a freqiiencies, interferencies, influencia de l'entorn, etc. Aix0o ens obliga a
reflexionar sobre les implicacions que aixo0 té, tant en la manera de funcionar com a les

limitacions i problemes que degut aixo poden sorgir.

La primera conseqiiencia €s que els clients no estan clarament definits, ni en nombre, ni en
situacid, la qual cosa provoca la necessitat d'una gestié d'aquests. Caldra autentificar-los ,
notificar parametres de funcionament com el canal a utilitzar, etc. Aixi mateix al ser un
mitja compartit (aqui cada client comparteix 'aire, no té un cable independent cada un) cal
tenir un mecanisme que ordeni el seu funcionament i accés al medi, per evitar en la mesura
possible les col'lisions, situacié en qué un o meés equips transmeten al mateix temps,
interferint-se entre ells i invalidant la comunicacio, i en el cas que aquestes succeeixin,
proveir els mecanismes per solucionar la incidencia. Tot aix0 és realitzat de forma

transparent per a l'usuari, pero té un cost total: una reduccio de la velocitat de transmissio.

Per al control de la transmissid s'utilitzen dos protocols complementaris: CSMA/CA i RTS /
CTS .El mecanisme definit al CSMA/CA és una adaptaciéo del CSMA/CD utilitzat en les
xarxes Ethernet, pero modificat per tenir en compte la limitacié de les comunicacions per
radiofreqiiencia segons la qual una estacio transmetent no pot detectar una col'lisi6 amb

una altra transmissio simultania.

L'algorisme dicta que un equip que vol transmetre, abans de fer-ho ha d'escoltar per
comprovar si ja existeix una altra estacio enviant dades. En cas de no ser aixi podra
transmetre, pero si ja hi hagués algun equip transmetent haura d'esperar un temps aleatori i
transcorregut aquest, tornar a comprovar si el mitja esta ocupat per una altra transmissio.
Aquest algorisme presenta diversos problemes. Un és que existeix la possibilitat que dos o
més equips comprovin alhora si es emet i en detectar que el canal esta lliure, comencin a
emetre de forma simultania. Aquest problema ha de ser solucionat per protocols superiors
com TCP que s'encarregaran de detectar pérdues d'informaci6 i demanar la retransmissio
d'aquesta. Aixi mateix, en ser el temps d'espera, quan es detecta el canal ocupat, pres de
forma aleatoria s'aconsegueix pal-liar en part el problema de la concurrencia d'equips en
comprovar 1is del canal. Un altre és el problema conegut com "terminal ocult", que es

mostra en la segiient il-lustracid.
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El rang de cobertura fiable per xarxes WLAN IEEE 802.11 depén de diversos factors,

incloent els requisits de velocitat de dades i la capacitat, les fonts d'interferencia de RF, les

caracteristiques fisiques de la zona, d'energia, connectivitat i s de I'antena. El rang tipic per

a la connectivitat dels equips de xarxa IEEE 802.11 és de 50 a 100 metres sota sostre, amb un

abast significativament majors a I'aire lliure. L'is d'antenes de alt guany pot augmentar el

nombre de dispositius de xarxa IEEE 802.11 assolibles a diversos quilometres.

Independentment de la banda de freqiiencia en que treballen, tots els estandards de la

subfamilia 802.11 comparteixen algunes limitacions que €s convenient coneixer abans de

prendre una decisié sobre cobertures, abast o velocitats que es poden assolir.

*

Encara comercialment es parla tipicament d'un abast de fins a 100 metres,
aquesta dada depen, en primer lloc, de la ubicaci6 i de la presencia d'obstacles en el
cami entre el punt d'accés i el terminal, i en segon lloc, de les condicions
meteorologiques i de les interferencies.

Nominalment, els diferents estandards poden assolir,
Fisicament, les velocitats teoriques. Ara bé, a causa del efecte dels protocols
necessaris per transportar la informacié d'usuari sobre el canal aeri, la velocitat 1til
és molt menor. A més, en funcié de les condicions de l'entorn i, per tant, de la
qualitat de cada comunicacié entre un terminal i el punt d'accés, I'amplada de banda
d'aquesta comunicaci6 s'adapta. Es per aixdo que de vegades ens trobem amb una
connexié amb el punt d'accés de 11 Mbps, altres a 5 Mbps, en 2 Mbps o, fins i tot, enl
Mbps
: No tot el transit té la mateixa importancia des del punt de vista de
cada usuari. Aixi, es pot considerar que una trucada de VoIP hauria de tenir prioritat
sobre una transferencia de fitxers. els protocols més estesos de Wi-Fi, com arabi g,
no inclouen cap mecanisme per prioritzar un tipus de transit sobre un altre
Al principi, les xarxes Wi-Fi no presentaven mecanismes de seguretat
molt sofisticats, ja que 1'émfasi es va posar en com transmetre dades sobre l'aire, que
era un desafiament tecnologic més urgent. Amb l'exit d'aquesta tecnologia, pero, i la
publicacié de les debilitats dels mecanismes de seguretat originals, es va fer
necessari introduir millores en aquest aspecte
Popularment, es considera que les xarxes Wi-Fi son mobils, ja que no cal
connectar des d'una ubicacid fixa per accedir als serveis que ens ofereix, ia més es
pot anar caminant i navegant per Internet o llegint el correu electronic a la vegada.
Estrictament parlant, aix0 es considera itinerancia, i no mobilitat. De fet, no és
possible utilitzar una xarxa Wi-Fi des d'un vehicle en moviment a velocitat normal,
per raons fisiques associades a la velocitat.
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3.3.1 Canals i freqUéencies

Actualment hi ha diferents varietats de xarxes Wi-Fi, descrites cadascuna per la seva propia
norma. Cadascuna d'aquestes normes se situa en un banda de freqiiencies disponibles per
aquest us (excepte la 802.11n que pot funcionar en ambdues freqiiencies): la banda de 2,4
GHzilade 5 GHz

La banda més ampliament utilitzada és la de 2,4 GHz, per diferents motius, com el menor
cost dels dispositius, la més primerenca utilitzacié d'aquesta banda pero principalment, a
Europa, i en particular a Espanya, per regulacions de l'espectre radioelectric . La banda de
2,4 GHz va ser d'ts lliure no regulat ja quan les xarxes sense fils van sorgir, pero la banda
de 5 GHz no es va alliberar fins més endavant, quan les xarxes Wi-Fi ja estaven en s, per
tenir un us governamental en Espanya. Actualment ambdues freqiiencies son de lliure us,

la qual cosa permet la utilitzacio de dispositius Wi-Fi.

Dins de cadascuna d'aquestes banda de freqiiencia, hi ha una divisié en canals que permet
posicionar les diferents xarxes o cel-les que coincideixen en un mateix area, en diferents
freqliencies per facilitar un funcionament més ordenat i evitar, en la mesura del possible,

les col-lisions, interfereéncies, etc.

Channels
1 2|Tc|l TT? 8 9 10 11 12 13 14

2.402 GHz le—22 MHz—] 2.483 GHz

Il-lustracio 7 : canals i freqiiencies utilitzats a Wifi

Els estandards 802.11bi 802.11g utilitzen la banda de 2.4 a 2.5 Ghz. En aquesta banda, es
defineixen 11 canals utilitzables per equips Wi-Fi, que es poden configurar d'acord a
necessitats. No obstant aixo, els 11 canals no sén completament independents, els canals
contigus se superposen i es produeixen interferéncies i en la practica només es poden
utilitzar 3 canals en forma simultania, el canal 1, 6 i el canal 11. Aixo és correcte per Estats
Units i molts paisos d'America Llatina, pero a Europa I'ETSI ha definit 13 canals. en aquest
cas, per exemple a Espanya, es poden utilitzar 4 canals no-adjacents, el canal 1, 4, 9 i el canal
13. Aquesta assignacié de canals usualment es fa només en el AP, doncs els clients Wi-Fi
automaticament detecten el canal, excepte en els casos en que es forma una xarxa Ad-Hoc

quan no existeix Access Point.
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3.4 Estandards 802.11

Des de 1997, quan es va certificar el primer estandard 802.11 amb una velocitat de
transferencia maxima de 2 Mbps, han sorgit nous estandards que permeten velocitats cada
vegada majors i amb diferents bandes de freqiiencies, aconseguint avui dia fins a 300 Mbps.
A continuacio es descriuen els diferents protocols per a xarxes WiFi que han estat certificats
com estandards des de 1'aparicio de I'lEEE 802.11

Normas (capa Velocidad Throughput Numeromaximo | Banda de Radio de Radio de
fisicay deacceso | transmision maximo tipico | de redes frecuencia cobertura cobertura
al medio) maxima (Mbps) | (Mbps) colocalizadas tipico (interior) | tipico
(exterior)
IEEE 802.11a/h 54 Mbps 22 Mbps 14 (5.7 GHz) 5GHz 85 m 185 m
IEEE 802.11b 11 Mbps & Mbps 3 24 GHz 50 m 140 m
IEEE 802.11g 54 Mbps 22 Mbps 3 24 GHz 65 m 150 m
IEEE §02.11n »300 Mbps =100 Mbps 1(2.4GHz) 5GHz 120 m 300 m
(40 MHz)* 7 (5.7 GHz})
IEEE §02.11n 144 Mbps 74 Mbps 3 (2.4 GHz) 24 GHzy 120 m 300 m
(20 MHz)* 14 (5.7 GHz) 5GHz

Il-lustracio 8 : Estandards 802.11

El primer estandard que sorgeix és el 802.11 (1997), el qual estableix les bases tecnologiques
per a la resta de la familia. No va tenir tot just rellevancia per la baixa velocitat binaria
assolida, prop de 2 Mbps, i la manca de mecanismes de seguretat de les comunicacions.
Molt poc després es publica el 802.11b, el qual és acollit amb un gran exit comercial. Opera
a la banda dels 2,4 GHz i permet arribar a velocitats binaries teoriques de 11 Mbps .Per a
complementar la seva operativa, incorpora un protocol de seguretat de les comunicacions,
el WEP.
El segiient estandard va ser el 802.11a, el qual té la particularitat d'operar a un major bitrate
(teoricament fins a 54 Mbps) mitjancant uns esquemes de codificaci6 de canal més
sofisticats i sobre bandes en els 5 GHz.
Molt recentment, ha estat aprovat el 802.11g, que millora ostensiblement en diversos fronts:
manté el rang dels 2,4 Ghz pero amplia la velocitat fins als 54 Mbps teorics manté la
compatibilitat amb el 11b i proposa un protocol de seguretat més robust anomenat WPA
(Wi-Fi Protected Access)
Els tres estandards (b, g i a) presenten uns parametres d'operacié molt similars: per al nivell
maxim de potencia permes la cobertura en arees obertes en general no supera els 300
metres, mentre que en interiors s'obtindrien 100 metres en el millor dels casos . Cal
visibilitat directa entre els equips emissor i receptor, sofrint greus atenuacions o fins i tot
perdua total de senyal si hi ha obstacles entre mig..
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3.4.1802.11i

El 802.11i és realment la formalitzacié del WPA, el qual va ser prematurament llancat amb
funcionalitats restringides a causa de la pressio de mercat per trobar una solucié al greu

problema de seguretat posat de rellevancia amb I'antic WEP

Esta dirigit a batre la vulnerabilitat actual en la seguretat per a protocols d'autenticacio i de
codificacid. L'estandard abasta els protocols 802.1x, TKIP (Protocol de Claus Integra
Segures - Temporals), i AES (Estandard de Xifrat Avangat). Simplementa en WPA2.

3.4.2802.11n

L'objectiu del nou estandard 802.11n és millorar encara més l'abast i sobretot I'amplada de
banda de les xarxes Wi-Fi, de manera que sigui comparable a les xarxes de area local fixes.
Com avui en dia aix0 és sinonim d'Ethernet, la velocitat que es pretenia assolir com | com a
minim eren 100 Mbps Sha de dir que aquest estandard encara es troba en procés de
finalitzacio, i per tant, tot i que ja coneixen les caracteristiques principals, encara hi ha espai
per a modificacions. Es per aixd que no es poden donar dades definitives sobre velocitat
que, en tot cas, amb certesa, es mouran al voltant dels 100 Mbps

La solucié utilitzada en 802.11n consisteix a reduir les ineficiencies, pero sobretot a aprofitar
el que en principi és un gran desavantatge dels sistemes sense fils: les interferencies
provocades per les reflexions del senyal en parets, edificis, etc., que fan que arribin diverses
copies del mateix senyal lleugerament distorsionades i endarrerides en el receptor. La gran
innovacio del 802.11n és 1'ts de més d'una antena en cada punt d'accés i en cada terminal,
de manera que es puguin aprofitar els "rebots" i combinar-los per obtenir un senyal millor.
Alhora, es pot enviar més d'un senyal alhora (diverses antenes). Combinant ambdos
efectes, s'aconsegueix una transmissio6 més efica¢ , més robusta, i en definitiva, més
amplada de banda per l'usuari. Aquesta tecnica es diu MIMO (Multiple-input,
Multipleooutput).

Il-lustracid 9 : Rang cobertura 802.11g vs 802.11 n
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4.Seguretat en xarxes wifi

4.1Infroduccid

Aquest és un dels aspectes més importants per a la popularitzacié definitiva de les xarxes
Wi-Fi. Totes les tecnologies radio ,com hem vist, son vulnerables a priori pel fet d'utilitzar
l'aire com a mitja de transmissio (ja que en principi €és un mitja accessible a tothom, que
vulgui escoltar les nostres comunicacions), per aixo cal imposar estrictes mesures de

seguretat a I'hora d'implementar aquestes xarxes.

En termes generals, els requeriments de seguretat en una xarxa de comunicacions son els
seguents:
+ : La garantia que el servei s'ofereix inicament als usuaris autoritzats i
que el servei és ofert per a qui diu oferir-lo.
+ : La garantia que només els usuaris autoritzats poden accedir al

contingut de la informacio enviada. Implica la implantacié de mecanismes de xifrat
de la informacio que es transmet per la xarxa.

+ : La garantia que la informacio no pugui ser alterada ni canviada en el
transcurs de la seva transmissié per una xarxa.

+ : La garantia que la informaci6 és accessible per als usuaris autoritzats

de forma senzilla i en qualsevol moment.

Es torna més important entendre els tipus de vulnerabilitats i amenaces que afecten les
xarxes WIFI per implementar les mesures de seguretat apropiades. Veiem els problemes

que presenten les xarxes WIFI, davant els requeriments de seguretat que es necessiten.

Integritat

Els problemes d'integritat de dades en les xarxes sense fils sén similars als de les xarxes
cablejades. Ates que les organitzacions sovint posen en practica les comunicacions sense fils
i per cable sense la proteccid adequada de xifrat de dades, en aquests casos la integritat pot
ser dificil d'aconseguir. Per exemple, un atacant pot comprometre la integritat de les dades
mitjangant la supressié o la modificacié de les dades en un correu electronic a través del
sistema sense fil. Aix0 pot ser perjudicial per a una organitzacio si el correu electronic és
important i és ampliament distribuit entre els destinataris del correu electronic. A causa de
les caracteristiques de seguretat de l'estandard IEEE 802.11 no proporcionen integritat dels
missatges, altres tipus d'atacs actius que comprometen la integritat del sistema es basen en

les deficiencies especifiques de part del mecanisme CRC- 32 de integritat de WEP.
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Confidencialitat

A causa de la naturalesa de la tecnologia sense fils que utilitza difusié de radio, és més
dificil garantir la confidencialitat en una xarxa sense fils a una xarxa cablejada. Les xarxes
cablejades tradicionals garantir la seguretat inherent a través de 1'as d'un mitja fisic, a la
qual un atacant ha de tenir accés. Les xarxes sense fil es propaguen els senyals en 1'espai,
per a que les contramesures de seguretat fisiques tradicionals son menys eficaces i 'accés a
la xarxa molt més facil, augmenta la importancia de la confidencialitat adequada en les

xarxes sense fils

Autenticacio

Pel que fa als mecanismes d'autenticacid, dues son les millores principals: en primer lloc, la
inclusié d'un servidor d'autenticacio extern. Avui dia RADIUS (Remote Access Dial-In User
Service) és l'estandard en xarxes fixes, i 802.11i preveu la interconnexié d'un servidor
d'aquest tipus. En segon lloc, la introduccié d'un mecanisme més segur d'autenticacio sobre
el canal aeri, basada en claus més segures i que canvien periodicament. El problema rau en
com obtenir la primera clau.

Tipus d’autenticacio:

* : Es el mecanisme d'autenticacié per defecte que permet que
qualsevol dispositiu pugui accedir a la xarxa i les dades es transmeten sense cap
tipus de xifrat.

+ : Es un mecanisme d'autenticacié que utilitza la clau
WEP de la xarxa per autenticar el client. El procés consisteix en el enviament per part
del punt d'accés d'un text que posteriorment el client xifra amb la clau de xarxa i el
torna al punt d'accés. Si aquest procés es resol satisfactoriament, s'inicia el mateix
procés en sentit invers. Aixi es produeix una autenticacié mutua. Aquest sistema és
vulnerable, ja que és senzill obtenir la clau de xifrat, 1'algorisme no es considera
segur.

+ : Es un mecanisme d'autenticacié basat en llistes de
control d'accés que contenen les adreces fisiques dels equips (adreces MAC). Cada
punt d'accés estableix les adreces que son valides per autenticar un client en la seva
xarxa. Aquest sistema també és vulnerable ja que és senzill capturar les adreces
permeses per un punt d'accés concret.

A part d'aixo, durant el procés d'autenticacid, els interlocutors intercanvien tota la
informacio sobre les claus que s’utilitzaran per al xifrat (seran diferents de les fetes servir
per a l'autenticacid) i els algoritmes de xifrat escollits. Aquesta informacié viatja,

logicament, encriptada sobre el canal.
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4.2 Protocols de seguretat
4.2.1 WEP

WEP, acronim de Wired Equivalent Privacy ,és el sistema de xifrat inclos en 'estandard
IEEE 802.11 com protocol de seguretat per a xarxes Wireless .Comprimeix i xifra les dades
que es transmeten a través de les ones de radio. Proporciona un xifrat a nivell 2, basat en
l'algoritme de xifrat RC4 que utilitza claus de 64 bits (40 bits més 24 bits del vector
d'iniciacié IV) o de 128 bits (104 bits més 24 bits del IV). La clau esta fixa (no canvia mai) i és

la mateixa per tots els usuaris d'una xarxa.

Comencant el 2001, diverses debilitats serioses van ser identificades per analistes
criptografics. Com a conseqiiencia, avui en dia una protecci6 WEP pot ser violada amb
programari facilment accessible en pocs minuts. Uns mesos més tard el IEEE va crear la
nova correccio de seguretat 802.11i per neutralitzar els problemes. Cap 2003, I'Alianca Wi-Fi
va anunciar que WEP havia estat reemplacat per Wi-Fi Protected Access (WPA). Finalment
el 2004, amb la ratificacié de l'estandard complet 802.11i (conegut com WPA?2), I'lEEE va
declarar que tant WEP-40 com WEP-104 van ser revocats per presentar errors en el seu
proposit d'oferir seguretat. Malgrat les seves debilitats, WEP segueix en us, ja que és sovint
la primera opci6 de seguretat que es presenta als usuaris per les eines de configuracio dels
routers ,encara que només proporciona un nivell de seguretat que pot dissuadir de 1'as

sense autoritzacio d'una xarxa privada, pero sense proporcionar veritable proteccio.

4.2.1.1 Funcionament del protocol WEP

El protocol WEP es basa en dos components o algorismes per xifrar els paquets que circulen
per la xarxa. El primer d'ells és el CRC o Codi de redundancia Ciclica el qual genera una
quantitat fixa de bits addicionals per afegir al paquet original amb I'objectiu d'ajudar el
receptor a comprovar que les dades que rep siguin els mateixos que els enviats. Aquesta
seqiiencia de bits generats per 1'algorisme rep el nom de xifra CRC, i es 1'encarregat de la

integritat de les dades.

L'altre algorisme és el RC4, i estara encarregat de generar una seqiiencia pseudoaleatoria de
bits que s'utilitzara per combinar amb el contingut d'un paquet mitjan¢ant alguna operacio
logica, de manera que no sigui possible desxifrar el contingut d'aquest paquet sense la
possessio la seqiiencia generada. Tots dos algorismes seran abordats en les seccions

corresponents d'aquest text.
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Cal diferenciar entre l'autenticacid, confidencialitat i integritat. EI protocol WEP no ofereix
una gran capa de seguretat en cap d'aquestes 3 fases. En primer lloc veurem 1'autenticacio,

en la qual es distingeixen dos metodes:

4+ Open System: Deixa autenticar-se a tots els clients en el punt d'accés
4+ Shared Key: Requereix que el client envii un missatge sol - licitant connexio, el punt

d'accés contesta amb un desafiament, el qual ha de ser xifrat pel client i reenviat al
punt d'accés, si aquest pot desxifrar I'autenticacio és valida.

La fase de confidencialitat disposa dels segiients elements:

+ RC4. Es l'algorisme utilitzat per generar el keystream, el qual es defineix més
endavant. Es simeétric, amb la mateixa clau que es xifra es pot desxifrar.

4+ IV. Vector d'inicialitzacid, son la part dinamica dels keystream. Cada trama porta un
IV diferent, sempre que es pugui, ja que son generats aleatoriament. Compte, el IV
va en la part NO xifrada de la trama WEP.

4+ La creaci6 del keystream disposa de 2 fases: KSA i PRGA.

WEP key store rﬂ‘c "l

K1 | K2 | K3 | K4
f\ | Data |IcV]|
RC4

WEP XOR -

seed v
’ ‘J \ | Keystream | IV|PAD/KID| Ciphertext
|v| WEP key | \ WEP-encrypted packet ?1;
[ -

Il-lustracio 10 : Xifrat WEP

A la imatge es pot visualitzar el procés que es porta a terme per a formar la trama WEP que
s'enviara, ja sigui del AP al client o del client al AP. Comencem per parts, la clau
compartida (Shared key) és estatica, és la tipica clau que configura I'administrador de la
xarxa en el punt d'accés, la tipica de 5 caracters o 10 hexadecimals, o la de 13 caracters o 26
hexadecimals. Per altre banda els IV van canviant aleatoriament en cada trama enviada. La
concatenacio del IV i la clau compartida és passada a l'algorisme RC4 com a entrada, la
sortida d'aquest algorisme produeix el keystream. Aquest keystream és realment el que
generara el xifrat mitjangant 'operacié logica XOR. El resultat de 1'operaci6 logica XOR

entre el keystream i el text pla dona com a resultat la part xifrada de la trama WEP.
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CRC-32 és el metode que proposa WEP per garantir la integritat dels missatges (ICV,
Integrity Check Value). La integritat de les dades doncs, es calcula sobre el text pla,

mitjancant I'ICV com es pot visualitzar en la imatge.

L'algorisme per desxifrar és similar a I'anterior. Com que l'altre extrem coneixera el IV i la
clau secreta, tindra llavors el seed i amb aix0 podra generar el keystream. Fer el XOR entre
les dades rebudes i el keystream s'obtindra el missatge sense xifrar (dades i CRC-32). A

continuacié es comprova que el CRC-32 és correcte.

En la segilient imatge es pot veure un esquema general del funcionament del protocol WEP

30 byies 0-2312 hytes 4 bytes
£02.11 Headers Data CRC32
I
[
]
64 hits
Shared Key I
| |
| |
| |
~ Zona cifrada T
| |
802.11 Headers IV Data CRC32

Il-lustracio 11 : Esquema funcionament WEP

L'estandard WEP de 64 bits utilitza una clau de 40 bits (també conegut com WEP-40), que
és enllacat amb un vector d'iniciacié de 24 bits (IV) per formar la clau de transit RC4. Per a
intentar pal-liar els problemes de seguretat, tots els principals fabricants a poc a poc van
anar implementant un protocol WEP estes de 128 bits usant una mida de clau de 104 bits
(WEP-104). Una clau WEP de 128 bits consisteix gairebé sempre en una cadena de 26

caracters hexadecimals (0-9, af) introduits per 1'usuari.

Cada caracter representa 4 bits de la clau (4 x 26 = 104 bits). Afegint el IV de 24 bits obtenim
el que coneixem com "Clau WEP de 128 bits". Un sistema WEP de 256 bits esta disponible
per a alguns desenvolupadors, i com en el sistema anterior, 24 bits de la clau pertanyen a
IV, deixant 232 bits per a la proteccid. Consisteix generalment en 58 caracters hexadecimals.
(58 x 4 = 232 bits) + 24 bits IV = 256 bits de protecci6 WEP. La mida de clau no és 1inica
limitaci6 de WEP. Craquejar una clau llarga requereix interceptar més paquets, pero hi ha

maneres d'atac que incrementen el transit necessari.
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4.2.2 WPA/WPA2

WPA

Wi-Fi Protected Access, anomenat també WPA ,és la resposta de l'associacio de Wi-Fi
Alliance, a la seguretat que demanden els usuaris i que WEP no pot proporcionar. WPA
implementa la majoria de l'estandard IEEE 802.11i, i va ser creat com una mesura
intermedia per ocupar el lloc de WEP mentre 802.11i era finalitzat. Aquest, soluciona
algunes de les debilitats conegudes de WEP i es considera prou segur, encara que com

veurem posteriorment, ja s’han trobat algunes debilitats.

Les principals caracteristiques de WPA son la distribucié dinamica de claus ( les claus
canvien constantment), utilitzaci6 més robusta del vector d'inicialitzacio ( millora de la
confidencialitat) i noves tecniques de integritat i autenticacio.

Soluciona la debilitat del vector d'inicialitzacié (IV) de WEP mitjancant la inclusié de
vectors del doble de longitud (48 bits) i especificant regles de seqiiencia que els fabricants
han d'implementar. Els 48 bits permeten generar 2 elevat a 48 combinacions de claus

diferents, la qual cosa sembla un nombre prou elevat com per tenir duplicats.

L'algorisme utilitzat per WPA segueix sent RC4 (a causa que WPA no elimina el procés de
xifrat WEP, només ho enforteix), amb una clau de 128 bits i un vector d'inicialitzacio de 48
bits. La seqiiencia dels IV, coneguda per ambdos extrems de la comunicacio, es pot utilitzar
per evitar atacs de repeticié de trames (replay). Per a la integritat dels missatges (ICV), s'ha
eliminat el CRC-32 que es va demostrar inservible en WEP i s'ha inclos un nou codi
anomenat MIC(Message Integrity Code) o codi de Michael que verifica la integritat de les
dades de les trames.

Les claus ara son generades dinamicament i distribuides de forma automatica pel que
s'evita haver de modificar manualment en cada un dels elements de xarxa de tant en tant.
Altres millores respecte a WEP, és la implementacié del Protocol d'Integritat de Clau
Temporal (TKIP - Temporal Key Integrity Protocol), que canvia claus dinamicament a
mesura que el sistema €s utilitzat. Quan aixo es combina amb un vector d'inicialitzacié (IV)
molt més gran, evita els atacs de recuperacid de clau (atacs estadistics) als qual era
susceptible WEP.
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WPA va ser dissenyat per utilitzar dos tipus d"autenticacions:

+ Aquesta és el metode indicat per les empreses.
Requereix un servidor configurat per a exercir les tasques d'autenticacid, autoritzacio
i comptabilitat.

+ Aquest metode esta orientat per a usuaris domestics o
petites empreses. No requereix un servidor Radius, sind que s'utilitza una clau
compartida en les estacions i punt d'accés. Al contrari que en WEP, aquesta clau

nomeés s'utilitza com a punt d'inici per a l'autenticacid, pero no per al xifrat de les
dades.

El servidor RADIUS pot contenir politiques per un usuari en concret que podria aplicar el
punt d'accés (com prioritzar certs trafics o descartar altres). EAP Definit a 'RFC 2284, és el
protocol d'autenticacio extensible per dur a terme les tasques de autenticacid, autoritzacio i
comptabilitat. EAP va ser dissenyat originalment per al protocol PPP (Point-to-Point
Protocol), encara que WPA ['utilitza entre I'estacio i el servidor RADIUS. Aquesta forma
d'encapsulacié d'EAP esta definida en I'estandard 802.1X sota el nom de EAPOL (EAP over
LAN).

WPA2

WPA2 és la segona generacié de WPA i esta actualment disponible en els AP més moderns
del mercat. WPA2 no es va crear per afrontar cap de les limitacions de WPA, i és
compatible amb els productes anteriors que sén compatibles amb WPA. La principal
diferencia entre WPA original i WPA2 és que la segona necessita I'estandard avangat de

xifrat (AES) per al xifrat de les dades, mentre que WPA original empra TKIP .

AES, es tracta d'un algoritme de xifrat de bloc (RC4 és de flux) amb claus de 128 bits.
Requereix un maquinari potent per realitzar els seus algoritmes. Aquest aspecte és
important ja que significa que dispositius antics sense suficients capacitats de procés no
podran incorporar WPA2. Aporta la seguretat necessaria per complir els maxims
estandards. Igual que WPA original, WPA2 és compatible tant amb la versié per a

I'empresa com amb la domestica.

Per l'assegurament de la integritat i autenticitat dels missatges, WPA2 utilitza CCMP
(Counter-Mode / Cipher Block Chaining / Message Authentication Code Protocol) en lloc
dels codis MIC.
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En la segiient taula podem veure les diferencies entre els tres protocols.

Tecnologia Integritat Xifrat Autenticacio Protocol

WEP CRC-32 ( Cyclic RC4 Sistema obert o
Redundancy de clau
Check) compartida

WPA MIC ( Michael RC4 PSK ( Pre- TKIP (Temporal
Message Shared Key) Key Integrity
Authentication RADIUS Protocol)
code

WPA2 AES (Advanced AES (Advanced PSK ( Pre- CCMP
Enryption Enryption Shared Key)
Standard) Standard) RADIUS

4.2.2.1 Funcionament del protocol WPA/WPA2

Prestarem especial atencié al metode emprat per WPA per autenticar les estacions ja que

suposara un dels punts febles d'aquest protocol de seguretat. Per que fa a 'autenticacio, en

funcié de l'entorn d'aplicacid, és possible emprar dos metodes diferents WPA-PSK (Pre

Shared Key) o WPA EAP (Extensible Autentication Protocol).

A diferencia de WEP, utilitza diverses claus temporals diferents per xifrar el payload!

segons el transit al qual pertany el paquet, ja pot ser unicast , broadcast o multicast i les

anomena PTK (Primary Temporal Key) per al primer i GTK (Group Temporal Key) per als

dos restants. Aquestes claus pateixen un procés de regeneracio de claus cada cert temps,

amb I'objectiu d'impedir que una estacio legitima pugui arribar a capturar la clau de sessid

utilitzada.

#+ Group Temporal Key (GTK) El GTK utilitzat a la xarxa pot necessitar ser actualitzat

a causa de l'expiracido d'un temporitzador predeterminat. Quan un dispositiu deixa
la xarxa, la GTK també necessita ser actualitzat. Aix0 és per evitar que el dispositiu

rebi més missatges de difusioé o multi difusio des de I’AP

4 Pairwise Transient Key (PTK) Es genera mitjancant la concatenacié dels segiients
atributs: PMK, AP nonce (ANonce), STA nonce (SNonce), I'adreca MAC del AP i
STA adreca MAC. El producte de tot aix0, és després sotmes a PBKDF2-SHA1 com la

funcié de hash criptografica

Payload: informacié suplementaria situada al principi d'un bloc d'informacié que sera emmagatzemada o
transmesa i que conté informacié necessaria per al correcte tractament del bloc d'informacié.
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La PSK és coneguda per totes les estacions del medi a més de 1’AP i esta formada per una
serie de valors dependents de l'escenari. Cal destacar que la PSK no és la cadena utilitzada
per xifrar els paquets de dades. Ni tan sols s'utilitza com a tal per autenticar l'estaci¢ al AP,
sind que es construeix l'anomenada PMK (Primary Master Key), a partir de la PSK i un
procés de modificacid. Els elements necessaris per la creacio de la clau PMK son, la clau
PSK, el ESSID del AP, la longitud del ESSID, y un combinaci6 de 4096 processos. Tot aix0 és
generat per una funcié matematica anomenada PBKDF2 oferint com resultat una clau PMK
de 256 bits.

PMK = PBKDF21 (Frase secreta, ESSID, Long (ESSID), 4096, 256)

Un cop obtinguda aquesta clau pot comengar el procés d'autenticaci6 amb I'AP a que

s'anomena Four-Way Handshake o “salutaci6 inicial” representat a la il-lustracié segtient.
Four-Way Handshake:

Es el procés d’autenticacié d'un client cap el AP. S'utilitza per generar claus dinamiques
que s’utilitzaran per a la proteccio de les dades durant la comunicacio. Aquestes claus son
transitories o temporals per naturalesa i com a tal es coneixen com claus temporals. Els dos
tipus de claus de temporals que deriven del Handshake i com hem vist anteriorment son la
PTKi GTK.

El protocols d'autenticaci6 EAP o WPA2-PSK proporcionen la clau secreta compartida
PMK (Pairwise Master Key). Aquesta clau , pero, ha estat dissenyada per durar tota la

sessio i s’ha d'exposar el menys possible.

Els missatges intercanviats durant el handshake d'una comunicaci6 amb WPA es

representen a la figura i s'expliquen a continuacio:

La comunicacio és iniciada mitjangant I'enviament d'un paquet tipus "EAPOL start" des de
l'estacié a I'AP. Seguidament el AP genera un nombre aleatori "ANonce" que és transmes a
l'estacid. Aquesta contesta donant un altre nimero aleatori SNonce. En aquests moments
tots dos poden generar al seu PTK amb que xifraran el trafic a partir dels valors esmentats.
Al seu torn el AP esta en disposicio de generar la GTK procedint a transmetre-la a I'estacid
de forma xifrada. Finalment s'envia un paquet de reconeixement tancant aixi el procés

d'autenticacio. A la figura segiient es pot apreciar els passos realitzats en 1"autenticacio
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Aixi doncs tant l'estacio com 1I'AP generen a partir dels segiients valors la PTK i la GTK

utilitzada per xifrar les dades. Sent ambdues diferents en cada sessio

PMK PMK
SNonce aleatorio EAPoL -Key ANonce Aleatorio
ANonce + AP RSN IE
La estacion deriva S _
la PTK Autenticacion de mensaje
ysando la KCK
EAFol-Key >
SNonce + MIC + STARSN IE
El AP deriva la PTK,
inicializa la GMK
y calculala GTK
< EAPolL-Key
Sincronizacion MIC + GTK encriptada + AP RSN |E | GTK encriptada
entre entidades usando la KEK
anies de la encriptacion EAPol -Key ACK
_,\ .
MIC
" Instalacion »802.1X puerto controlado abierto | Instalacion
PTK y GTK PTK y GTK
PTE = PRF=KI(PME, « Falrwise key eXpansion »;
Min (AP Mac, STA Mac) || Max (AP Mac, STA Mac) ||
Min{ANonce, SNonce) | [ Max{BNonce, SKonce))

Il'lustracio 12 : Associacié Four-way Handshake

1. El AP envia el valor ANonce a la STA (estacio del client). El client ara té tots els
atributs per a la construccié de la PTK.

2. El STA envia el seu propi ANonce (SNonce) a I'AP juntament amb una MIC,
incloent l'autenticacid, que és realment una autenticacié de missatges i el codi de
integritat. EI MIC del handshake, només s’utilitza si la xarxa utilitza TKIP per
encriptar les dades.

3. El AP envia el GTK i un nombre de seqiiéncia juntament amb un altre MIC. Aquest
nombre de seqiiencia s'utilitza en la segiient trama multicast o broadcast, de manera
que la STA receptora pot realitzar la deteccié de repeticid basica. Prevenint els atacs
DOS

4. El1STA envia una confirmacié a I'AP.
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4.3 Amenaces existents

Podem fer una classificacio de les amenaces que existeixen en una xarxa sense fil en dues

grans categories depenent del tipus d"atac més coneguts:

Atacs Atacs passius Atacs actius

Saturacié de soroll
Denial of Service - Saturacié d autenticacions
(DOS) Desautenticacié de clients.
Emmascarament - Man in the Middle

MAC spoofing

Hijacking
Criptografics Xifrat WPA i WPA2 -

Els atacs passius es produeixen quan una persona no autoritzada accedeix a la informacio,
pero no realitza cap modificacié de la mateixa.

Dins d'aquesta categoria podem esmentar dos tipus d'activitats

+ . L'atacant monitoritza el contingut de les transmissions per descobrir
el contingut de la informacio.
+ . L'atacant captura la informacié transmesa i tracta de descobrir

dades sobre els parametres de la comunicacio, com el ESSID, contrasenyes, adreces
MAC o IP, etc.

Els atacs actius es produeixen quan una persona no autoritzat modifica o altera el contingut
de la informacid, o impedeix la seva utilitzacio. En aquesta categoria hi ha un major nombre

d'activitats, citem les més comuns:

+ : L'atacant impedeix la utilitzacié6 normal de les transmissions
Wi-Fi. Amb aquesta tecnologia aquests atacs son molt dificils d'evitar i molt facils de
realitzar.

+ : Es un robatori d'identitat, en qué 'intrus es fa passar per un usuari
autoritzat per accedir a la informacio.

+ : L'atacant es col-loca entre 1'emissor i el receptor, rep la informaci6 i la
retransmet, per evitar ser descobert.

+ : Basat en modificar missatges legitims afegint o esborrant part del
contingut.
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4.3.1 Atacs DOS

Els atacs de denegacid de servei( DoS) son facils de dur a terme i extremadament dificils de
poder detectar i evitar. La facilitat per un atacant per a produir soroll o interferencies
deliberadament i que afectin a la nostra xarxa es gran, ja que el mitja de transmissio és
public. A més hi ha multitud de eines per a tal fet. Habitualment sén atacs que duren poc
temps, degut a aixo, augmenta la seva dificultat de deteccié. A continuacio, es descriuen

alguns dels atacs de denegacio de servei més comuns.

+ : Es un atac senzill, i pot ser realitzat amb
microones, o més professionalment amb generadors de soroll. Si I'administrador no
té les eines apropiades li resultara molt complicat detectar l'atac.

+ Si un atacant es dediqués a enviar falses peticions
d'autenticacié repetitives i en gran quantitat i, a més, de manera simultania,
mantindria a la xarxa ocupada amb el complex procés d'autenticacio.

+ Disposant de les adreces MAC necessaries, la de 'AP i la
dels clients associats, podrem falsificar i crear paquets de desautenticacié com els
que enviava el AP per des autenticar les estacions.

4.3.2 Atacs d'emmascarament

Els atacs que seran descrits a continuacid es basen en l'engany i suplantaci6 de identitats o
dispositius que pertanyen a la Xarxa Wi-Fi objectiu. Les possibilitats son fer creure a I'AP
que l'atacant és un usuari legitim o fer creure als clients que I' atacant és el AP al qual s’han

d'associar.

+ : L'atacant amb aquest metode aconsegueix situar-se entre
I'AP i el dispositiu Wi-Fi client. Aixi aconsegueix controlar la comunicacié entre el
client i I'AP. realitzant aquest tipus d'atac el hacker podra modificar o alterar la
informaciéo que s'esta transmetent a través seu, per tal d'enganyar el receptor,
transmetre la informacié sense cap canvi, de manera que ningt s'adoni de la seva
presencia i pugui coneixer el contingut de la conversa, o bloquejar la transmissio de
manera que la informacié mai arribi al receptor.

+ : Aquest atac es realitzara quan la xarxa objectiu esta protegida
mitjangant un mecanisme de filtrat d'adreces MAC. Ja es va comentar que aquest era
un metode de seguretat poc efectiu, que autenticava a dispositius i no a usuaris. Per
realitzar l'atac simplement detectant alguna adreca MAC que es troba associada al
AP, aquesta es pot utilitzar suplantant la MAC original de la targeta de xarxa Wi-Fi
de l'atacant. Atés que les adreces MAC s'envien en clar, el procés de deteccid
resultara molt senzill, un cop es falsifiqui I'adreca MAC, el AP permetra l'accés a la
xarxa a l'atacant.
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L'atac Hijacking, "Segrest de Sessid", esta basat en desautenticar a un
usuari que esta associat a la xarxa i reemplacgar-lo. La manera d'operacio, com en tots
els atacs, comenga detectant i seleccionat la xarxa objectiu i monitoritzant-la per
obtenir informacié com ESSID, adreces MAC, etc. A continuacio es realitza un atac
de Denegacio de Servei contra el client seleccionat per ser suplantat, aconseguint aixi
que sigui desautenticado

4.3.3 Atacs criptografics

+*

Com ja es va comentar WEP es basa en el xifrat RC4 per codificar la informacié amb
la clau de xarxa. Aquesta clau sol estar formada per un total de 64 o 128 bits, sent la
part fonamental el Vector d'Inicialitzacio, 24 bits semi aleatoris, que son transmesos
en text pla.

Un cop s'ha seleccionat la xarxa i el punt d'accés sobre el qual es realitzara I'atac, sha
de capturar el transit que es transmet sobre aquesta xarxa. Com que el transit
habitualment és molt baix, I'atacant pot fer que aquest vaig augmentar realitzant
altres atacs de manera conjunta, provocant des autenticacions dels clients i / o
injectant transit a la xarxa que provoqui la generacié de nous IVS, com la injeccié de
peticions ARP. Un cop s'ha capturat transit suficient comenca el procés de "craqueig"
de la contrasenya utilitzant la captura realitzada, de manera que s'obtindra la clau
WEP.

Aquest tipus d'atacs és molt semblant als atacs per trencar claus WEP, pero les
diferencies entre aquests protocols fa que la metodologia d'atac sigui una mica
diferent. Una de les principals diferencies a 'hora de realitzar aquest atac és que no
importa tant la quantitat de transit capturat com passava en els atacs sobre claus
WEP, sind en capturar un tipus de transit concret generat en el moment
d'autenticacio del client, conegut com "handshake".

Per tant , amb només un handshake sera possible desxifrar la clau. Addicionalment
és necessari disposar d'un diccionari que compari els seus valors amb aquest paquet.
Com que la clau sera descoberta només en funcié que hi hagi la mateixa en una
entrada del diccionari, 'eleccid i la seva qualitat és fonamental per a 1'exit de 1'atac.

En el propers capitols veurem les diferents técniques per a dur a terme aquests atacs amb

GPUs 2 per a que el procés de trobada d’aquestes claus a grans diccionaris , es minimitzi.

2 GPU (Graphics Processor Unit) coprocessador dedicat al processament de grafics o operacions de coma
flotant, per alleugerir la carrega de treball del processador central en aplicacions com els videojocs o
aplicacions 3D interactives
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5. Estudi Practic

5.1 Introduccid

En aquest apartat s’estudiaran alguns dels atacs WEP i WPA/WPA?2 existents actualment, i
que s’han de tenir en compte a I’hora d’escollir la seguretat d'una xarxa WIFI. Aplicarem
els atacs en un entorn tancat i sempre amb el mateix AP, fent ts del diferents mecanismes
de seguretat existents ( als APs del mercat ). L'estudi es centrara més en vulnerar el
protocol WPA/WPA2, ja que es el que s’esta implantant actualment i en teoria més dificil de
trencar, amb noves tecniques trobades recentment per a vulnerar-lo. D"altre banda també

veurem la facilitat de trencar el protocol WEP.

5.2. Programari i material utilitzat

Existeixen multiples eines al mercat per detectar i analitzar xarxes Wi-Fi, tant de s
comercial o gratuit, i que es poden utilitzar en una gran varietat de plataformes, el que posa
de manifest l'interes creixent en la seguretat d'aquest tipus de xarxes. Cal destacar tres
distribucions especialment dissenyades per l'auditoria de xarxes Wi-Fi, aquestes sén
WiFiSlax, BackTrack i Wifiway.

BackTrack , és la distribuci6 més antiga de les tres, i l'escollida en aquest cas, esta
especialment dissenyada per a la auditoria de seguretat de xarxes, i en les tltimes versions
incorpora multiples eines especifiques per a la auditoria de xarxes Wireless. Es una
distribucié GNU / Linux amb funcionalitats de Live CD o Live USB i inclou una llarga llista
d'eines de seguretat apunt per utilitzar, entre les quals destaquen nombrosos scanners de
ports i detectors de vulnerabilitats, eines de analisi forense i eines per a l'auditoria de
xarxes wifi. Seguidament veiem el material utilitzat aixi com el seu cost.

Material utilitzat

Nom Descripcio Model URL Cost

Backtrack S.0. Linux V5 rc3 www.backtracklinux.org 0€

Targeta wifi ~ Driver Phoenix http://www.atheros.com/  20€
Atheros

2x Targetes GPUs en EVGA GTX http://eu.evga.com 400 €

grafiques mode SLI® 465

AP Router 5813 http://www.comtrend.com/ (€
Comtrend

Diccionari 2gb i 250mb - http://thepiratebay.se/ 0€

3 SLI (Scalable Link Interface) és un sistema que permet connectar dues targetes grafiques perque produeixin
un sol senyal sumant la potencia d'ambdues.
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La creacio d un diccionari queda fora de 1"abast del proposit d’aquest projecte, el diccionari
descarregat conté numeros i claus creades aleatoriament , a més d'un conjunt de les
contrasenyes més utilitzades a internet.

En quant el AP, es el que proporcionen quan contractes una connexié ADSL, a la imatge es
pot apreciar que disposa de la tecnologia WPS , que com veurem posteriorment ha sigut

vulnerada.
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Les targetes grafiques en mode SLI ens aportaran la potencia necessaria per a reduir els

temps de processat de claus amb 1"ts de diccionaris.

W TOESanmME GDDRsS

Programari especific

Nom Versio Url

Aircrack-ng 1.1rc4 http://www.aircrack-ng.org/

Reaver 1.4 http://code.google.com/p/reaver-wps/
Pyrit 0.4 http://code.google.com/p/pyrit/
Ocl-hashcat 0.12 http://hashcat.net/oclhashcat-plus/
Gerix 1 http://www.gerix.it/

Aircrack és una suite d'eines per desxifrar claus WEP i WPA de xarxes Wireless 802.11x.
Posa en practica els millors algorismes coneguts de craqueig per recuperar les claus de les
xarxes sense fils, una vegada que un nombre de paquets encriptats han esta capturats. La
suite té més d'una dotzena d'eines, incloent airodump (un programa de captura de paquets
de 802,11), aireplay (un programa per injectar paquets 802.11), aircrack (cracking estatica
WEP i WPA-PSK), i airdecap (desxifra claus WEP / WPA) seran les eines basicas per al

nostre estudi. La resta de eines, seran explicades posteriorment.
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5.3 Implementacié d atacs WEP

La implementacio del vector d'inicialitzacio (IV) en l'algoritme WEP té diversos problemes
de seguretat. Recordem que el IV és la part que varia de la clau (seed) per impedir que un
possible atacant recopili suficient informacié xifrada amb una mateixa clau. No obstant
aixo, l'estandard 802.11 no especifica com manejar el IV. Segons s'indica que s’hauria de
canviar a cada trama per millorar la privacitat, pero no obliga. Queda oberta als fabricants
la qliesti6 de com variar el IV en els seus productes. La conseqiiencia d'aix0o és que bona
part de les implementacions opten per una solucio senzilla: cada vegada que arrenca la
targeta de xarxa, es fixa el IV a 0 i s'incrementa en 1 per cada trama. I aixo fa que els
primeres combinacions de IVS i clau privada es repeteixin molt sovint. Més encara si tenim
en compte que cada estacio utilitza la mateixa clau secreta, de manera que les trames amb

igual clau es multipliquen en el medi.

D'altra banda, el nombre de IVS diferents no és massa elevat (2 * 24 = 16 milions aprox.), De
manera que s acabaran repetint en qiiestio6 de minuts o hores . El temps sera menor com
més gran sigui la carrega de la xarxa. L'ideal seria que el IV no es repetis mai, pero com
veiem, aix0 és impossible en WEP. La quantitat de vegades que es repeteix un mateix IV
dependra de la implementaci6 escollida per variar el IV pel fabricant (seqiiencial, aleatoria,
etc.) i de la carrega de la xarxa. Observem que és trivial saber si dues trames han estat
xifrades amb la mateixa clau, ja que el IV s'envia sense xifrar i la clau secreta és estatica.

A més hi ha un problema amb la mida dels vectors d'inicialitzacio, tot i que es poden
generar molts vectors, la quantitat de trames que passen a través d'un punt d'accés és molt
gran, el que fa que rapidament es trobin dos missatges amb el mateix vector d'inicialitzacio.
La longitud de 24 bits per al IV forma part de l'estandard i no es pot canviar. Es cert que hi
ha implementacions amb claus de 128 bits (el que es coneix com WEP2), pero, en realitat
I'tinica cosa que augmenta €s la clau secreta (104 bits) pero el IV es conserva amb 24 bits.

L'augment de la longitud de la clau secreta no soluciona la debilitat del IV.

Un cop hem capturat diverses trames amb igual IV, és a dir, amb el mateix keystream,
necessitem coneixer el missatge sense xifrar d'una d'elles. Fent el XOR entre un missatge
sense xifrar i el mateix xifrat, ens donara el keystream per aquest IV. Coneixent el keystream
associat a un IV, podrem desxifrar totes les trames que facin servir el mateix IV. El
problema és llavors coneixer un missatge sense xifrar, encara que aixo no és tan complicat,
perque hi ha trafics predir, o bé, podem provocar nosaltres (missatges ICMP de sol‘licitud i

resposta d'eco, confirmacions de TCP, etc.).

5. Estudi Practic ® 42



TFC Estudi sobre els riscos i amenaces existents en les xarxes sense fils

Amb el que hem descrit no podem deduir la clau privada, encara que si és possible generar
una taula amb els vectors d'inicialitzacié dels que sabem el seu keystream, la qual permetra
desxifrar qualsevol missatge que tingui un IV contingut a la taula.

No obstant aix0, podem arribar a més i deduir la clau secreta. Una nova vulnerabilitat del
protocol WEP permet deduir la clau total coneixent part de la clau (justament, el IV que és
conegut). Per aix0 necessitem recopilar suficients IVS i els seus keystream associats

obtinguts pel procediment anterior.

Hi ha altres debilitats en WEP, com per exemple la possibilitat de col-lisi6 de IV 's, alteracio
de paquets o la integritat dels missatges, problemes que no se solucionen amb claus més
llargues. WEP tampoc inclou autenticacié d'usuaris. El més que inclou és I'autentificacio de

estacions. Entre la llarga llista de problemes de seguretat de WEP es troba també I'abséncia
de mecanismes de proteccid contra missatges repetits. El estandard no preveu cap
mecanisme de distribucié automatica de claus, la qual cosa obliga a escriure la clau
manualment en cada un dels elements de xarxa. Aixo genera diversos inconvenients. D'una
banda, la clau esta emmagatzemada en totes les estacions, augmentant les possibilitats que
sigui compromesa. D’altra banda, la distribucié manual de claus provoca un augment en el
manteniment per part de l'administrador de la xarxa, el que comporta, en la majoria

d'ocasions, que la clau es canvii poc o mai.

5.3.1.1 Preparacio i implementacio

Les eines de cracking, com Aircrack posen en practica els atacs abans descrits i poden
extreure una clau WEP de 128-bits en menys de 10 minuts (o una mica més, depenent del
punt d'accés i la targeta wireless especifics. La incorporacié de la injeccié de paquets va
millorar substancialment els temps de craqueig de WEP, requerint només milers, en lloc de
milions de paquets amb suficients IVS tnics - al voltant de 150,000 per a una clau WEP de
64-bits i 500,000 per a una clau de 128-bits. Coneixent els IV utilitzats i aplicant tecniques
relativament simples de desxifrat es pot finalment vulnerar la seguretat implementada.
Augmentar les mides de les claus de xifrat augmentara a el temps necessari per trencar la

clau, pero no és impossible el desxifrat.

Per vulnerar una xarxa Wi-Fi es solen utilitzar els anomenats Packet sniffers i els WEP
Crackers. Per dur a terme aquests atacs es capturen un nombre de paquets determinada
(dependra del nombre de bits de xifrat) mitjancant la utilitzacié d'un Packet sniffer i després
mitjancant un WEP cracker es tracta de "trencar” el xifrat de la xarxa. Un WEP cracker és un

programa basat generalment en matematiques estadistiques que processa els paquets
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capturats per desxifrar la clau WEP. Craquejar una clau més llarga requereix la intercepcio
de més paquets, pero hi ha atacs actius que estimulen el transit necessari (endevinadors de
ARP).

Els tipus d'atac WEP més comuns, els podem diferenciar en "Passius" i "Actius" ,on els
passius no requereixen que l'atacant envii cap paquet contra I'objectiu, només es limita a
recollir tants paquets com sigui possible (i les seves corresponents IV ) amb la finalitat de
realitzar les operacions de comput i correlacid necessaries per desxifrar la clau a partir dels
IV recollectats. Tanmateix, aquest procediment pot portar algun temps i es necessiten
recollir una gran quantitat de paquets amb IV valids per intentar obtenir la clau, es
requereix de paciencia.

D'altra banda els atacs actius segueixen una filosofia similar en el sentit que cal recollir
tants IV com sigui possible, pero, s'accelera el procés utilitzant atacs de repeticio, perque la
xarxa "estimuli” i envii una major quantitat de paquets xifrats amb IV valids, en aquesta

categoria també es troben els atacs de repeticié de peticions ARP.
Implementacio

Per capturar els paquets necessaris , hem de tenir una targeta de xarxa sense fils amb suport
en mode de monitoritzacid ja configurada. Tenint aquest dispositiu funcional:

Obrim una consola i activarem el mode monitor:

Found 3
Bt

dhclient
with PID 2 running on

atth IS — [phyo]
(monitor mode enabled on

Il-lustracio 13 : Targeta en mode monitor

La configuraci6 del router sera la segtient:

Select SSID Esfera v

Network Authentication Shared W
WEF Encryption Enabled |«

Encryption Strength G4-bit bl

Current Network Key 1w

Netwiork Key 1 AFAFAFAFAF
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Comencarem ara, fent un escaneig de la xarxa, i la deixarem captant paquets, per a poder

aconseguir els suficients paquets per a desencriptar la clau.

e airodump-ng: Aplicaci6 de la familia aircrack, per a escanejar xarxes wifi.
e -w esferadata: Amb -w triem el nom del fitxer de captura.

e --bssid 00:1A:2B:97:6C:85: posem la MAC del AP

e -c8: Amb -c seleccionem el canal per el que opera el AP, en aquest cas 8.

e mon0: Dispositiu amb el que el sistema reconeix la xarxa.

CH 14 Elapsed: 7 mins ][ 2812-12-83 19:56

BS5ID PWR #Data, #/s C MB ENC CIPHER AUTH

-67 3 138 8] T

-7l 5] 7 54 .

EB:91:53:6B:FE:EC Fi 13 @ 8] ] 54e. |

B55ID STATION PWR Rate Lost

08:1A:2B: ( B8:14:BF:74:8 ]
0:1A:2B:97:6C:85 68:AB:6D:4A:7B:28

Il-lustracio 14 : Escaneig de xarxa

Ara o bé esperem a que el client transmeti la suficient informacié perque nosaltres podrem
interceptar els suficients paquets IV o podem forgar injectar paquets per agafar-los més
rapid. Els paquets que necessitem estan representats com “Data” a la imatge anterior.

Per dur a terme la injeccio, cal que hi hagi un client connectat al AP, encara que hi ha
metodes que no requereixen aixo, la forma mes rapida de aconseguir paquets valids per a
poder craquejar la contrasenya, es utilitzar les tecniques especifiques quan hi ha un client
connectat.

Aixi doncs, capturem tot el transit i injectem paquets per accelerar el procés. Els paquets
que necessitem son els que sén coneguts com "IVS". Per aconseguir accelerar aquest
procediment, executarem una ordre amb la finalitat de realitzar una falsa autenticacié amb

I'AP i injectarem el trafic per tenir mes possibilitats de aconseguir aquests paquets.

La comanda que executem per fer una autentificacio falsa sobre el AP:

--fakeauth 6 -1 Tipus d atac
-a S’especifica la MAC del AP.

-h La Mac del client que volem falsejar per autentificar-nos. Posarem una falsa.
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»n

e

File Edit View Terminal Help

CH

BS5ID PWR R 3 5 #Data,| #/5 ENC CIPHER AUTH ESSID

00:1A:2B:97:6C:85 2997 585 ] i 54 WEP

WEF

B

root@bt: —~
File Edit View Terminal Help

Il-lustracio 15 : Falsa autentificacio

A continuaci6 s’injecten els paquets amb la segient comanda:

-2 no interactiu (-1 interactiu )

-P 0841 es com li diem a aircrack que injecti paquets

Il-lustracid 16 : Injeccié de paquets

Obtenint la quantitat minima per desxifrar la clau (5000 IVS), podem utilitzar aircrack per
desxifrar la clau WEP. En el nostra cas ha fet falta més de 10000 IVS per trobar-la.
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»n

BSSID

Be:1A
BSSID STATION

1A:E
AS:6

Il'lustracio 17 : Captura dels paquets necessaris

Ara en un altre terminal apliquen la segiient comanda perqué Aircrack desxifri la clau:

-n (bits de encriptacio6 64,128)
-b S’especifica la MAC del AP

-Fitxer on hem guardat la captura ,amb .cap.

Finalment el resultat de 1"execucio on trobem la clau que li hem posat al AP inicialment:

I1-lustracio 18 : Obtencio de la clau WEP
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5.3.1.2 Gerix

Gerix Wifi Cracker NG ,es una interficie grafica d'usuari molt complet per aircrack-NG que
inclou extres utils. Completament re-escrit en Python + QT, automatitza les diferents
tecniques per atacar els punts d'accés sense fils. Actualment esta disponible i suportat
nativament per BackTrack (installlat en la versi6 BT5 Final) i disponible a totes les

distribucions basades en Debian.

Per arrancar Gerix obrim un terminal i escrivim :

# lusr/share/gerix-wifi-cracker-ng/gerix.py

Gerix wifi cracke

Welcome IConﬁguration |WEP IWPA I Fake AP I Cracking | Database I Credits I

. -
<l N

Gerix racker

Hello and Welcome!

Gerix Wifi Cracker is a GUI that can help you to work in Wireless 802.11 Penetration Test.
Created by Emanuele "emgent’ Gentili and Emanuele “crossbower™ Acri. The tool is under GPL 2
License.

enjoy!

Il-lustracio 19 : Pantalla de inici de Gerix

Com es pot apreciar hi ha opcions per al craqueig de WEP , com ja veurem amb diferents
tipus d’atacs inclosos, i el craqueig de claus WPA/WPA2 mitjancant diccionaris, com es
veura en el proper capitol.

Arranquem la targeta en mode monitor:
General configurations and network selection.

Interface [ mAC | chipset | Driver | Mode [
1 |wlan0 d0:df:9a:17:al: Atheros AR928¢ ath9k - [phy0] Managed
2 |mon0 DO0:DF:9A:17:A1 Atheros AR928¢ ath9k - [phy0] Monitor
3 |monl A6:D4:E2:FD:4£ Atheros AR928¢ ath9k - [phy0] | Monitor
Reload wireless interfaces Set random MAC address Enable/Disable Monitor Mode

Una opci6 interesant es poder canviar la adreca MAC, depenent de les necessitats. Es a dir,
una adreca aleatoria per els atacs comuns, per0 si necessitem posar-nos una adreca

especifica ,degut a que hi ha un filtrat de seguretat de MACs, també ho podrem fer.
5. Estudi Practic * 48



TFC Estudi sobre els riscos i amenaces existents en les xarxes sense fils

Veiem doncs els tipus d"atacs WEP que podem fer:

Welcome in WEP Attacks Control Panel

General functionalities l

—Functionalities

Start Sniffing and Logging l

—Tests

Performs a test of injection AP I

WEP Attacks (no-client)
WEP Attacks (with clients)
WEP Attack (with clients, in Access Point and Ad-Hoc mode)

Il-lustracio 20 : Menu de seleccio d”atacs WEP

Com hem fet anteriorment , tenim la funcionalitat per “sniffar” paquets de data valids ,per
després craquejar la clau, mentre injectem paquets com hem fet en el capitol anterior. Per
altre banda també tenim la opcié de escollir el atac segons si hi ha clients connectats o no.
En el capitol anterior, no ens feia falta tenir clients connectats, ja que s'hi injectavem els
paquets manualment. Ara bé si hi ha algun client connectat, la possibilitat de agafar

paquets valids augmenta.

Finalment tenim la interficie per a aconseguir la clau, un cop fet tot el procés. La opcio forca
bruta es la que s’ha fet servir en el primer apartat. La opci6 “rainbow tables” només serveix

per ESSID conegudes, es a dir, aquelles claus que posen de fabrica.

WEP cracking |

Normal cracking
When you have enougth packets (>5000) you can try to decrypt the password.

Aircrack-ng - Decrypt WEP password |

WPA bruteforce cracking

WPA rainbow tables cracking

Il-lustracid 21 : Menu de craqueig

Gerix també ofereix altres tipus d"atac com ChoChop o el FakeAP. Es una eina molt 1til per
facilitar-nos els atacs WEP, escriure comandes repetitives o recordar adreces. Encara que

s’ha de saber que s’esta fent.

5. Estudi Practic ® 49



TFC Estudi sobre els riscos i amenaces existents en les xarxes sense fils

5.4 Implementacié d atacs WPA/WPA2
5.4.1 Vulnerabilitat 4-Way Handshake

802.11i i en concret WPA conformen un protocol de seguretat complex i fiable, si son
utilitzades en la forma adequada. Tanmateix no esta exempt de ser susceptible a atacs de
diccionari i forca bruta, els quals utilitzarem en aquest estudi. En aquesta seccio es detalla
de manera practica el principal problema que presenta aquest protocol. Com ja es va
comentar en el funcionament de WPA, el principal problema de seguretat resideix en el
procés d'autenticacié entre les estacions de la xarxa i el punt d'accés, I'anomenat "Four way-
handshake". WPA/WPA2 suporta molts tipus d'autenticaci6 més enlla de claus pre
compartides (PSK), i tots els atacs que es veuran posteriorment estan basats en aquest tipus

d’autenticacié.

El procés d'autenticacio detallat en seccions anteriors, consta de l'intercanvi de 4 paquets
per a la gestid de 'accés a la xarxa. La bretxa de seguretat que un atacant podria utilitzar es
troba tant en el segon com en el quart paquet. Ja que en ambdds és transmes des de
l'estacio a I'AP, el MIC (control d'integritat) i el missatge EAPoL en clar. Aixi un atacant
podria capturar tots dos valors, el MIC i el paquet sense xifrar EAPoL per descobrir la clau
de xifrat mitjancant forca bruta. Per aix0 en primera instancia caldra calcular, fent una
estimacid, la PMK utilitzant la PSK i I'ESSID. Un cop generada una possible PMK, el seu
resultat és utilitzat per altra funcié matematica que calcula la PTK, aquest cop utilitzant les
adreces MAC dels dispositius i els dos valors aleatoris intercanviats SNonce i Anonce.

Aixi doncs l'atacant ja pot calcular un valor MIC estimat del paquet de dades EAPoL
capturat utilitzant la PTK. El resultat de I'estimacio és comparat amb el valor capturat, si
MIC = MIC la PSK és la correcta.

Hi ha una diferencia important entre craquejar WPA i WEP. Aquest és l'enfocament
utilitzat per trencar la clau compartida. A diferencia de WEP, on els metodes estadistics es
poden utilitzar per accelerar el procés de craqueig, només tecniques de forca bruta es
poden utilitzar contra WPA/WPA2 PSK. Aix0 es degut a que la clau no és estatica, de
manera que agafar el VI com quan ho feiem en 1 'encriptaci6 WEP, no accelera l'atac. L'tinic
que ddna informacid per iniciar un atac WPA, és atrapar el handshake entre el client i 'AP
i analitzar-lo. Aquest només es realitza quan el client es connecta a la xarxa. Aix0 com
veurem, es pot fer ja sigui activa o passivament. Activament accelerant el procés amb una
desautenticacio del client o passivament, simplement esperant que un client es connecti per
autenticar-se a la xarxa. L'avantatge de la passiva és que no es necessita realment la

capacitat d'injeccid.
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Cal tenir en compte, que la clau PSK pot ser de 8 a 63 caracters de longitud, i en la practica
pot resultar impossible de desxifrar segons quina sigui la clau. Quan mes llarga i
complexa sigui , més efectiva sera, augmentat aixi las probabilitats de que no s’arribi a

craquejar mai.

D’altre banda, I'impacte d'haver d'utilitzar un metode de forga bruta és substancial i costds
en terminis de rendiment de maquinari. Com que és molt intensiu calcular, un ordinador
només pot provar 50-300 claus possibles per segon, depenent de la CPU de I'ordinador.
Poden passar hores, si no dies, fer calculs a través d'un gran diccionari. Per accelerar aquest
procés, es pot fer a través de l'explotacio de l'arquitectura dels processadors grafics(GPU).
S’han realitzat millores importants a nivell de processament de dades i es demostra que el
processament multi-fil de les GPUs més modernes supera ampliament el processament de
les CPU més potents per al desxifrat de contrasenyes. Per exemple una contrasenya de 6
caracters alfanumerics pot ser vulnerada per una CPU amb una taxa de 9,8 Milions de
comparacions per segon. Aquest nimero que es sorprenent, €s infim si ho comparem amb
la taxa de processament que poden tenir les GPUs. Una Gpu de classe mitja, pot realitzar

3300 milions de comparacions per segon.

En el propers capitols veurem com fe ts de programari especific que aprofita la potencia
d’aquestes targetes per a desencriptar claus WPA/WPA2 amb 1"ts de diccionaris, i
disminueix el temps de la recuperacié de claus si ho comparem amb els antics metodes que

utilitzen només les CPUs.
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5.4.1.1 Preparacio i implementacio

Implementacio6

Posem la targeta en mode monitor :

El segiient pas és obtenir el handshake, per aixo o bé esperar que un client es connecti, o bé
dissociem a un client ja connectat al AP, amb el que li forcarem a tornar a connectar. Com
es tenia accés als dispositius s’ha trobat el handshake manualment connectant el client. Per

a trobar-ho executarem la segiient comanda :

e airodump-ng: Aplicaci6 de la familia aircrack, per a escanejar xarxes wifi.
e -w esferadata: -w triem el nom del fitxer de captura.

e --bssid aa:bb:cc:dd:ee:ff: en --bssid posem la MAC del AP

e -c8: -c seleccionem el canal por el que opera el AP, en aquest cas 8.

e mon0: Dispositiu amb el que el sistema reconeix la xarxa.

Elapsed: 1 min ][ 2012-12-082 11:37 1l WPA handshake: ©0:1A:2B:97:6C:85

BSSID {0 leacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
Be:1A:2B 85 -57 106 815 [alals] [§] 8 54 WPA CCMP PSK

BSSID PWR  Rate Lost Packets

Il-lustraci6 22 : Captura del Handshake

Ara bé, si volem disasociar a un client, per obtenir el handshake rapidament, farem:

e aireplay-ng: Aplicacié de la familia aircrack, la utilitzarem per realitzar I'atac 0 amb
el qual dissociem a un client associat al AP victima.

e -0: Aixo implica que utilitzem l'atac 0 amb la finalitat de desconnectar a un usuari
d'T'AP objectiu.

e 20: El nombre de paquets que enviarem a la targeta associada amb la finalitat
d’aconseguir que caigui de la xarxa, en aquest cas 20, si posem 0 no pararan de
llangar-paquets fins que nosaltres interrompés l'execucié del programa (CTRL + C
ala shell o tancant el terminal).

e -aaa: bb: cc: dd: ee: ff: seleccionem la MAC del AP objectiu.

e -c 11:22:33:44:55:66: Seleccionem la MAC del client associat al AP ,i al que enviarem
els paquets per tal d'aconseguir que es torni a connectar a 1'AP i obtenir el
handshake.
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»n

Un cop el client hagi desconnectat, tornara a connectar automaticament i obtindrem el
Handshake

k

ir
i
ir
ir
dir
di s
i
ir
ir
ir
ir
dir
ir
ir
A
ir
ir
ir

[
b B o s e B B a1 B B 1 2 B B |

P>l DD

Il-lustracio 23 : Des autenticacié d"un client
Comprovem si hem obtingut bé o no el handshake:

# BSSID 55 Encryption

1 00:1A: :6C: 85 fera WPA (1 handshake)

Choosing first ne

Il-lustracié 24 : Comprovacié del Handshake

Ara farem us del diccionari personalitzat per a desxifrar la clau i esperarem que aircrack la

desxifri.

KEY FOUND! [

E4

aA

EAPOL HMAC : 27 63 88 3D 81 11 ¢« D2 6D 13 2E
Il-lustracio 25 : Obtencio de la clau WEP
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Hem posat la nostra contrasenya al final del diccionari i reduit el diccionari ¥ de la mida
original , ja que el procés trigava dies el procés en recorre un diccionari de 2gb. En aquest
cas i amb el nostre diccionari de 250mb, ha trigat més de 16h en recorre el diccionari i trobar
la clau fent tis de la CPU. En els propers apartats veurem com accelerar aquest procés , amb
programari i nous metodes , fent servir les GPU, en comptes de la CPU com utilitza

aircrack.

5.4.1.2 Pyrit

Pyrit permet crear bases de dades massives, pre calculant part de la fase d'autenticacio IEEE
802.11 WPA/WPA2-PSK en un cert espai de temps. Amb Pyrit, podem utilitzar la targeta
grafica per augmentar la velocitat del craquejat, aprofitant el poder computacional de
multiples nuclis i altres plataformes a través de ATI Stream, Nvidia CUDA i OpenCL.
Actualment és, amb molt, 1'atac més poderds en contra d'un dels més usats protocols de

seguretat del mon.

Pyrit pot emmagatzemar ESSIDs, contrasenyes i les seves corresponents claus mestres per
parelles en una base de dades. Aquesta és una funcié molt util, ja que esta fent la tasca
principal de pre-calcul de taules i ESSID .També pot utilitzar clients distribuits per
accelerar el comput de la clau i a més treu profit de el paral-lelisme en 1'ordinador local amb

la CPU + GPU. Tot aix0 redueix enormement el temps necessari per aconseguir la clau

Per comengar, agafarem el mateix Handshake obtingut en el metode anterior, i procedirem
a utilitzar Pyrit per analitzar els paquets abans d'intentar desxifrar la clau.
Per aix0, obrim un terminal i comprovem que Pyrit agafi el handshake correctament, i

creem la base de dades per el nostre AP.

-e Nom de la base de dades que crearem a partir del diccionari, i que pyrit utilitzara.
La comanda Analyze ens mostra si el handshake es valid , informacié d'adreces MAC i el

tipus de xifrat que involucra, en aquest cas SHA-1 AES

-r Nom del fitxer que conté el handshake.
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ljtl-

Statio

Il-lustracié 26 : Comprovaci6 del Handshake amb Pyrit

A continuacié computarem les clau mestre (PMKs) a partir d'un diccionari i un nom de
xarxa a la base dades de Pyrit perque després amb el handshake les pugui processar. La
idea darrere d'elaborar les nostres propies taules PMK és per poder reutilitzar—les moltes
vegades, des del moment que sén creades per a un tnic SSID. L'inica variacié que tenim es
redueix a la contrasenya a partir del qual es computa cadascuna de les entrades d’aquesta
taula. Per carregar les dades del nostre diccionari a la base de dades de Pyrit, executarem la

seglient comanda:

-i Especifica el diccionari a carregar a la base de dades de Pyrit.

Avaluem la base de dades, amb aix0 sabrem la quantitat de contrasenyes disponibles.

Il-lustracid 27 : Comprovacié i avaluacio del diccionari amb Pyrit
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Ara que tenim el ESSID i contrasenyes carregats a la base de dades, es hora de processar-ho.
Pyrit agafara el nostre ESSID "Esfera" i la comparara amb els seus algorismes , amb cada

frase del diccionari que hem inserit.

El processament batch pot diferir enormement de la velocitat en funcio del sistema. En
aquest Pyrit fa servir 2 GPUs en mode SLI, el procés es bastant rapid. Encara que podem

parar el procés i continuar-lo mes endavant.

Per comencar a processar farem:

as Lueg h

its so far (15

Il-lustracid 28 : Execucid de Pyrit

El diccionari en aquest cas ha sigut de 2gb i Pyrit ha trigat unes 2h i 10 min
aproximadament. La diferencia es molt gran comparat amb el metode anterior. Un
increment de 1000 vegades, és el que aconseguim a partir de pyrit i PMKSs o 4.2 milions de
contrasenyes per segon. Practicament passem (com enuncien els desenvolupadors de pyrit)
d'un coll d'ampolla de comput a un coll d'ampolla d'ample de banda de disc, és a dir la
velocitat a la qual podem llegir serialment la taula PMK, que per un ordinador d'escriptori
mitjana ronda els 90 mb per segon. En aquest part s’ha disposat d'un disc dur SSD de
150mb/s d’ampla de banda.

Existeixen diferents solucions al mercat semblants a Pyrit ,pero el que fa interesant a Pyrit
es la capacitat que té de ser escalable, és a dir, Pyrit pot fer s d"un sistema distribuit per

augmentar la potencia de calcul i agilitzar les tasques.

Encara que s’ha utilitzat la versié6 de Linux de Pyrit, existeix també per a Windows, i
aprofita millors els drivers de les targetes grafiques NVIDIA, encara que la versio de

Windows presenta algunes carencies, i s’actualitza menys.
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5.4.1.3 OclHashcat

Hashcat es una alternativa a Pyrit, per el craqueig de contrasenyes WPA/WPA2 fent servir

la potencia de les GPUs.

Partirem ,igual que amb Pyrit del handshake que vam capturar al primera apartat, pero en
aquest cas hem de canviar el fitxer .cap per un altre .hccap per a que sigui compatible amb
oclhashcat. Per fer aixo, podem anar directament a la segiient pagina i pujar el nostre fitxer

.cap, i obtindrem el fitxer .hcap requerit per a fer funcionar 1"aplicacio.

En aquest cas s'ha utilitzat la versio de Windows, per problemes de compatibilitat amb les

GPUs, encara que es disponible per Linux.
Conversio del fitxer .cap.

https://hashcat.net/cap2hccap/

Upload and convert a WPA / WPA2 pcap capture file to a oclHashcat-plus capture file

Capture / Dump file: | Seleccionar archivo | esferadata-02.cap ESSID (optionaly.  |Esfera

Convert

Imatge 5.19 Canvi de format per a Hashcat
A la suite hashcat, trobarem hashcat per al craqueig de qualsevol tipus de contrasenyes fent

servir la CPU i oclhashscat per a fer-ho amb les GPUs. Dins de oclhashcat trobarem ,
cudahashcat que portara els drivers de Nvidia que necessitem. Donat que la versio de

windows es de 64 bits, s’ha d utilitzar la versio de 64 bits d"aquesta aplicacid.

Aixi doncs, per comengar a processar executarem el segiient:

#cudaHashcat-plus64.exe -m 2500 dump2.hccap Custom-WPA
e cudaHashcat-plus64.exe : Versio de oclhashcat de 64 bits, per les targetes nvidia
e -m 2500 : Indiquem que es una contrasenya tipus WPA
e dump2.hccap : el fitxer de handhsake que hem convertit a .hcap
e Custom-WPA: El nostre diccionari

5. Estudi Practic ® 57


https://hashcat.net/cap2hccap/

TEC Estudi sobre els riscos i amenaces existents en les xarxes sense fils

En primer lloc veiem com detecta correctament les dues targetes grafiques, i com processa

el diccionari que utilitzem. Tot seguit comenga a processar, i podem veure el temps

necessari, la quantitat d"intents per segon i si hi ha error.

Amb programari extern ,es pot observar els grafics de la carrega de les GPUs i la

temperatura.

D:~Dezscargas oclHazshcat—plus—A.@890oclHazhcat—plus—A.8? >cudaHazshcat—plushd.exe —n

25808 Ji6B4_1354447887 . hccap Custom—WEPA
udaHazhcat—plus vA.AB? hy atom starting...

ashes: 1 total, 1 wunigue salts, 1 wnigue digests
Hiimapsi 8§ bits,. 256 entries, BxB88888ff maszk, 1824 huytes
Rules:

Jorkload: 16 loops,. & accel

Jatchdog: Temperature abort trigger szet to T8c

Jatchdoo: Temperature retain triguoer set to 8Hc

Device H1: GeForce GIX 465, 1823ME,. 942Mhz=. 11MCU

Device #2: GeForce GTH 465, 1823MB. 942HMhz. 11HCU

Device #1: Kernel .- kernels- 4318/-m2588.=zm_20.ptx

Device #Z2: Kernel .- kernels 4318 m2588.=m_20.ptx

Custom—4WPA -

Ccanning
Scanning
Scanning
Scanning
Scanning
Scanning
Scanning
Scanning
Scanning
Scanning

pace .

[z1tatus

Input . Hod
azsh.Targ
ash.Type
2 T

[ime.Left
[ime .Util

Aecovered
"roOgress
annrfnr‘l
Mon . GPU
Mon . GFU
[z1tatus

Input . Mod
ash.Targ
ash.Type
ime . Bunn

Recovered
Progress
He jected
Mon . GPU
Mon . GFU
[z1tatus
btatus

dictionary
dictionary
dictionary
dictionary
dictionary
dictionary
dictionary
dictionary
dictionary
dictionary

[planse [»lezsume [hlypass

Custom—WPA :
Custom—4WPA:
Custom—WPA :
Custom—4WPA:
Custom—WPA :
Custom—4WPA:
Custom—WPA :
Custom—4WPA:
Custom—WPA :

Fcanned dictionary Custom—WPA: 2844858553 bytes.
starting attack...

: RBunning

e
et

. WPA-UPA2

iy
B2
[pla

A4 A
1 hour,. 58 mins
14871 .ims /67 .9ms
28818 cr=
Bs1 Digests.
405504.-185866729 (A.22%)
A ARCCAA (A AR
2% Util, PBc Temp.
27 Util, b6lc Temp.
sge [rlezsume [hluypass

Running

B...
et

WPA-UPA2

ing.

1 min.
1 hour.
28715.Yms-355.1ms

31429 o=
Bs1 Digests.

38 secs
38 mins

Real.
As1 Salts

Real.
As1 Salts

184758% bytes <8.85x>,. 85327 words, 85327 keuspa
141423488 hytes (6.92x>, 13241518 words, 1324451
398888718 bhytes <17.48:x>, 38207454 words. JE826894
63797671 hytes (31.21x>,. 61549875 words, 615498
846445335 bytes (41 .41x>, 81239573 words,. B1239%
1066437480 hytes (52.17x>, 101288000 wvords, 1612
1295857865 hytes (63.48:>. 120226369 words,. 1209
1524230579 hytes (P4.57«>, 148420678 wvords, 1484
1752683278 bhytes (B5.74:>,. 168319632 words, 1603
1976785788 hytes (P6.7F1x>, 179982213 words, 1799
185866727 words, 185866729 keys

[gluit =*> =

File <Custom—WPA>
Ezfera <00:14:bf :74:81:e? <> B8:1a:2b:27:6c:-85>

RealsCPU, B.5:x

31187 cr= =eVY3IA

GPU1 temperature, *C

L48@rpm Fan
L55@rpm Fan
[gluit => =

File <Custom—UWPA>
Ezfera <B@:14:bhf:74:81:e? <> 84

RealsCPU, B.4x
31725 oo

3188864-185866729 C1.67%D
A-3188864 <A.08:>

H2.

26 Util, P4c Temp.
?6% Util, 6lc Temp.
[planse [rlezume [hluypass

H anning

[}
=tnm—U4HH

L48@rpm Fan
L55@rpm Fan
[gluit => =
_ APPLY AT WINDOWS STARTUP

Il-lustracio 29 : Execucio de Hashcat
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Un cop acabat, el primer resultat de la figura, mostra un status “exhausted” . Aix0 succeeix

quan el contrasenya no es troba en el diccionari i per tant la clau no ha sigut trobada.

Exhausted
Foie—tOurtum—UWPA >
ash.Target..: Esfera (BA:14:hf:74:81:e? <-> BA:1a:2h:97:6c 852
ash.Tupe WeA-AUPAZ
ime .Running. é hour,. 38 mins
EECS
dme 41, = LRARSM  o=ss2HARY5 _Sms Reals/CPIH. A _4x Hidle
3157% cr=s Real. 29729 crs= GPU
U1 DIgESLS, Bl adlls
185866722.-185866729 {10000 >
6185866727 (0._00:x>
?3x Util, P4c Temp. 548Brpm Fan
WHon .GPU . #2.: 22% Util, 61c Temp. 5588rpm Fan

Ltarted: Sun Dec B2 19:36:18 2812
Etopped: Sun Dec B2 21:14:24 2812

Il-lustracio 30 : Prova fallida de trencament de clau WPA

El diccionari en aquest cas també ha sigut de 2gb i ha trigat 1h i 38 min en recorre’l tot,
encara que no ha trobat la clau perque no existia (d’aqui el “status exhausted” que s’aprecia
a la imatge anterior ) ja sigut més rapid que Pyrit en processar el diccionari. S’observa una
velocitat de 29729 intents de claus per segon, amb les 2 GPUs treballant a tot rendiment
(O-lustracio 29).

Comprovem doncs que tant amb Pyrit com amb Hashcat el temps per a trencar una clau

WPA amb grans diccionaris es redueix enormement,

En la segiient imatge veiem el resultat d"afegir noves contrasenyes al diccionari i tornar-lo a
processar, igual que Pyrit, basant-se en la ESSID de la xarxa ja sap quines claus ja s’han

provat, i troba la clau al instant. El diccionari que s’ha afegit era de 100Mb

sferazronaldilB24

: Cracked
: File (mio.txt>
ash.Target._._.:- Esfera (B@:14:hf:74:81:e? <-> BB:1a:-2b:=97:6c:-85>
ash.Tupe WPAAWPAZ
1 sec
1882 .2ms-8.0mz Real~sCPU,. B.B8x idle
1 c= Real. B crs= GPU

11 Digests,. 1-1 Salts
FOgQress 1.1 C1068_688:x>
ejected Bs1 <A.@8x>»
WMon .GPU _#1 . 1 Util. ??c Temp. 20%Y0rpm Fan
HHMon . GPU . #2 . 2% Util, ?%c Temp. 2138rpm Fan

Etarted: Mon Dec A3 17:468:28 2012
Etopped: Mon Dec B3 17:-40:-21 2012

Il-lustracio 31 : Obtencio de la clau WPA
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5.4.1.2 Com protegir-se

Com hem vist, en la fortalesa de la clau , resideix la seguretat per evitar aquests tipus
d’atacs. Aixi doncs, combinar lletres amb nombres és una molt bona practica, pero 1'usuari
ara ha de fer més que mai , major émfasi en la longitud de les seves claus. De fet, com més
gran sigui la capacitat de processament que tinguin els atacants, més gran és la longitud

que ha de tenir la clau de I'usuari per no sortir perdent en el desfasament tecnologic.

A continuacid, enumerem alguns suggeriments importants per la creacio de claus:

Un caracter més, sempre va augmentar exponencialment la complexitat de la clau.
Canviar caracters per nombres similars per poder recordar (A =4, E=3,1=1, etc..).
Utilitzar diverses paraules juntes.

Ll NS

Barrejar els nombres en les paraules perque cap paraula pertanyi a algun idioma.

La segiient contrasenya d'exemple: H3c3s2d9cg41st4l!; Pot ajudar a il-lustrar el lector un cas
d'una contrasenya de 16 digits, amb majtscules, mintiscules, nimeros i simbols que no és
tan dificil de recordar per a l'usuari i que amb la tecnologia existent es trigarien milers

d'anys en poder desxifrar.

Hi ha pagines que et generen un contrasenya aleatoria per a tals efectes com:

http://maord.com/ o http://makemeapassword.net/
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5.4.2 Vulnerabilitat a la tecnologia WPS
5.4.2.1 Introduccio

WPS (Wi-Fi Protected Setup) és un estandard promogut per la Wi-Fi Alliance per a la
creacio de xarxes WLAN segures. En altres paraules, WPS no és un mecanisme de seguretat
per si, es tracta de la definicié de diversos mecanismes per facilitar la configuracio d'una
xarxa WLAN segura amb WPA2, pensats per minimitzar la intervenci6 de l'usuari en
entorns domestics o petites oficines . Concretament, WPS defineix els mecanismes a través
dels quals els diferents dispositius de la xarxa obtenen les credencials (SSID i PSK)
necessaries per iniciar el procés d'autenticaci6 Aixi doncs és una manera addicional

d'autenticacié que es porta implementant en els routers relativament nous.
WPS defineix una arquitectura amb tres elements amb rols diferents:

e [Registrar: dispositiu amb l'autoritat de generar o revocar les credencials a la xarxa.
Tant un AP com qualsevol altra estacio o PC de la xarxa poden actuar de Registrar.
Hi pot haver més d'un Registrar en una xarxa.

e [Enrollee: dispositiu que sol‘licita 'accés a la xarxa WLAN.

e Authenticator: AP funcionant de proxy entre el Registrar i el Enrollee

WPS contempla quatre tipus de configuracions diferents per a l'intercanvi de credencials,
PIN (Personal Identification Number), PBC (Push Button Configuration), NFC (Near Field
Communications) i USB (Universal Serial Bus).Encara que l'estandard contempla NFC i
USB, encara no s’han certificat aquests mecanismes.
Wi-Fi Protected Setup:
PIN Method

1. Power-on AP/registrar

Wi-Fi Protected Setup:

Legacy Process Push-Button Method

1. Power-on AP 1. Power-on AP

2. Access AP

2. Power-on client device

2. Power-on client device

3. Set network name (SSID)

MNetwork name generated
automatically and broadcast
fo client devices

Network name generated
automatically and broadcast
ta client devices

4. Activate security

5. Set passphrase

3. Access registrar

4. Enter PIN

3. Push buftton on AF

4. Push button on client
device

6. Power-on client device

7. Select network name
[:SSID}

8. Enter passphrase

Il-lustracid 32 : Comparacié configuracions WPS
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El desembre del 2011 ,es va descobrir una vulnerabilitat en el sistema d'autenticacio WPS,
que afecta a tots el routers amb aquest funcionalitat incorporada , i que tinguin la

configuracié de PIN activada, que en molts casos esta habilitada per defecte.

La falla permet a un atacant recuperar el PIN WPS i recupera la clau PSK de la xarxa
WPA/WPAZ2 en poques hores i sense us de diccionaris. Amb aquest sistema, el client que
desitja associar envia un nombre PIN format per 8 digits. Quan un client envia un PIN
incorrecte, el punt d'accés respon amb un missatge EAP-Nack. Com que no hi cap
mecanisme per limitar els intents, aquest sistema €és susceptible de ser atacat mitjancant per

forca bruta, intentant cadascuna de les combinacions possibles del PIN de 8 digits.

El problema s'agreuja perque, segons ha descobert Stefan Viehbock, el punt d'accés respon
amb EAP-Nack només amb enviar els quatre primers digits del PIN, sense necessitat
d'introduir els quatre restants, el que permet reduir les combinacions de 100 milions a
només 20.000, que es queden en 11.000 si tenim en compte que 1ultim digit només és un
checksum*. Amb 11.000 combinacions possibles i sense mecanisme de proteccio per atacs de

forca bruta, és possible esbrinar el PIN en menys de dues hores.

La gent de TNS (Tactical Network Solution) ha creat una eina lliure per poder dur a terme
aquesta vulnerabilitat. L'eina anomenada Reaver implementa un atac de forga bruta contra
WPS, amb els PINs registrats , per a recuperar la clau WPA/WPA2.

Si el router té habilitada aquesta opcio, es pot fer servir aquesta eina per obtenir en un
periode de 4 a 10 hores la clau WPA mitjangant WPS, aix0 é€s un gran aveng, ja que per ara,
només era possible vulnerar WPA amb forca bruta fent is de diccionaris o bé per
algoritmes en cas que la clau d'alguns dispositius vingui de fabrica i I'usuari no I'hagi

canviat.

En el proper capitol veurem com fer servir Reaver per dur a terme aquest atac, i com

independent del xifrat que es posi, si tenim WPS activat, la xarxa sera vulnerable.

4 Chekcsum També anomenat suma de comprovacio, és una funcié hash que te com a proposit principal
detectar canvis accidentals en una seqiiencia de dades per protegir la integritat d"aquestes, verificant que no
hi hagi discrepancies.
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5.4.2.2 Preparacio i implementacio

Activaré la funcio WPS del AP, com es pot veure en la segiient imatge. Cal remarcar que el

PIN es generat per el AP, i no es pot canviar.

Wireless -- Security
This page allowis wou to configure security features of the wireless LAN interface.
You may setup configuration manualhy

R
through WiFi Protcted SetupWPS)

WSC Setup

Enzble WSC u

&dd Client (This feature is available onby whan WPA-PSK, WPAZ PSK or OPEN mods is configured)

O push-gutton @ piny

| | Helo
Szt WSC AP Mode Configured |+
Device PIN 16455265 | Help

WsC Add External Registrar Start AddER

Manual Setup AP
You can set the network authentication method, selecting data encryption,

specify whether a network key is required to authenticate to this wirsless network and specify the encryption strength.
Click "Save/aApphy”™ whan dons,

Select SSID: Esfera v,

Network Authentication: | WPRPA-PSK |E|
WPA Pre-Shared Kay: rrrrErREnne Click here to display
WPA Group Rekey Interval: 0

WPA Encryption: | TKIP+AES |v |

WEP Encryption: Disabled

Il'lustracid 33 : Configuracio WPS
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Instal-lem 1’eina que no es troba instal-lada per defecte a Backtrack.

Un cop instal‘lat, posarem la targeta en mode monitor :

Per veure si un AP té el WPS activat podem mirar amb un Sniffer, els paquets de broadcast
la informaci6 que es troba en la trama, ha de tenir les segiients caracteristiques :

IEEE 802.11 wireless LAN management frame

Tagged parametres

Tag: Vendor Specific: Microsoft WPS

Ara necessitem trobar la BSSID del router que volem vulnerar. Amb aix0 obtindrem un

identificador tnic, perque Reaver funcioni correctament. Aixi doncs:

Ara arranquem Reaver amb el BSSID que hem copiat.

Elapsed: 44 s ][ 2012-11-26 09:19

PWR Beacons #Data, #/s CH M ENC CIPHER AUTH ESSID
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STATION PWR Rate Lost Packets
:B7:C4 00:26:B6:A9:2B:69 -1 5e- 15

¢ reaver -i mon@ -b 00:1A:2B:97:6C:85 -vvjj

Il-lustracid 34 : Escaneig de xarxa amb Reaver

Un cop arranquem, Reaver tractara provar una serie de PINs del router en un atac de forca
bruta, fins a trobar la clau WPA. Segons el manual Reaver no funciona amb tots els Routers,

i alguns poden simplement bloquejar-se davant I'atac.
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Execucio de Reaver

»n

:~# reaver -1 mon@ -b 00:WA:2B:97:6C:85 -vv

aver v1.4 WiFi Prot€ctedgSetup Attack Tool
opyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffnert

on@ to chai

N-«{LaaNDWN AU

g mon® to channel 1
i 2

“pin 01475678
EAPOL START

Finalment ,en menys de dues hores , trobarem la clau WPA i el PIN, sense cap falta de

diccionaris, com en altre metodes.

Pin

WPS

WPA
AP

cracked in 6064 seconds
PIN: *"16495265°
PSK: ronaldilez24

SSID: Esfera

e |

I1-lustracio 35 : Obtencio de la clau amb Reaver

Canvi de xifrat

Ara amb WPS activat, provarem una codificaci6 mes bona ,en concret ,WPA2-PSK

(TKIP+AES) i augmentarem la longitud de la clau, tot per demostrar que la vulnerabilitat

no resideix en el xifrat sind en la tecnologia WPS.

Canviem la configuracio del router:

Select 551D Esfera W

Network Authentication WPRAZ -PSK b

WPA Pre-Shared Key R R Click _here to display
WPA Group Rekey Interva 0

WPA Encryption TKIP+AES |

WEP Encryption Disabled

i
]

Jn
i
T
T
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»n

Veiem com el resultat es al mateix i es demostra que la vulnerabilitat no resideix en el xifrat

ni en la longitud de la clau, amb WPS activat, la xarxa sera vulnerable.

pin 16495265
EAPOL SETART reg@iest
red identity request
sponse

NACK
in 4866 seconds

5.4.2.3 Com protegir-se

Ates que la vulnerabilitat es basa en una configuracié del AP , la seva xarxa ha de ser
segura si simplement desactivem WPS (o, millor encara, si el router no el suporta en el
primer lloc) i optem per una protecci6 WPA2(AES) encara que la configuracié més

complexa-.

També es pot optar per configurar un filtrat d'adreces MAC al router (que només permet
especificament la llista blanca els dispositius es connectin a la seva xarxa), pero un hacker
prou intel-ligent podria detectar I'adreca MAC d'un dispositiu de la llista blanca i utilitzar

la suplantaci6 d'adreces MAC per imitar aquest equip.

En alguns casos, no es possible desactivar la opci6 WPS del router ,en aquest cas no hi
haura mes remei que canviar el router. En el exemple exposat ,el router Comtren 5813 ,

quan s’ha desactivat la funcionalitat WPS , Reaver ha deixat de funcionar.

Una recomanacio si s’ha degut canviar el router degut aquests problemes, esla d un router

amb firmware opensource en el que han testejat 1’eina Reaver, sense exit. Aquests router és

de la marca DD-WRT (http://dd-wrt.com) ,on per un preu de 60$ tindra tota la confianga

per a no ser vulnerat per aquest atac ja que la funci6 WPS no existeix.
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/. Glosari de Termes i Abreviatures

AES Advanced Encryption Standard
Estandard de Xifrat Avancat

IEEE Institute of Electrical and Electronics Enginneers

Institut d’Ingeniers Electrics i Electronics

MAC Media Access Control
Control d’Accés al Medi

DoS Denial of Service

Denegacio de servei

MITM Man In The Middle
Atac d’intercepcio i suplantacio de dades.

EAP Extensive Authetication Protocol

Protocol d’autenticacio Extensible

RADIUS Remote Authentication Dial-In User Server
Servidor Remot d’ Autentificacio

TKIP Temporal Key Integrity Protocol
Protocol d’Integritat de Clau Temporal

WEP Wired Equivalent Privacy
Privacitat Equivalent al Cable

WPA: Wi-Fi Protected Access
Accés WiFi Protegit

WPS Wi-Fi Protected Setup
Configuracio de Wifi protegida

PSK Pre Shared Key
Clau pre compartida

AAA Authentication, Authorization, and Accounting
Autentificacid, Autoritzacio i Comptabilitzacid
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ADSL Asymetric Digital Subscriber Line
Linea de Subscripcio Digital Asimetrica

SSID Service Set Identify
Identificaci6 del Bloc de Servei

DNS Domain Name Service
Servidor de Noms de Domini

DHCP Dinamyc Host Configuration Protocol
Protocol de Configuracié Dindmica de Equipo

GPU Graphics Proccesor Unit
Unitat de processament grafic

PKI Public Key Infrastructure
Infraestructura de Clave Puablica

ICMP Internet control Message Protocol

Protocol de control de missatge d’internet

Radiofreqiiéncia : Ones electromagnetiques amb una freqiiencia determinada, que son

emprades en la radiocomunicacio.

Router o AP: dispositiu maquinari per a la interconnexio de xarxes que treballa a la capa de
xarxa del model OSI.
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8. Annex

IEEE
Standard

Table A-1. Summary of IEEE 802.11 Standards

Description

Purpose Keywords
and Other Remarks

Availability

A physical layer standard that Higher performance This standard was
operates in the 5 GHz UNII radio In most office environments. the completed in 1999,
bar!d. It specifies eight avallable_ data throughput will be greater Products are availahle
radio channels. (In some countries, |y, for |EEE 802 11b. In addition, | now.
12 channel; are pe-_rrmtted.} The the greater number of non- '
maximum link rate is 54 Mbps per overlapping radio channels (eight
g02.11a channel; maximum actual user data as opposed to three) provides
throughput is appmxlmat_ety half of better protection against possible
that, and the throughput is shared by interference from neighboring
all users of the same radio channel. APs
The data rate decreases as the '
distance between the user and the
AP Increases.
This is a physical layer standard in Performance This standard was
the 2.4 GHz I'SM radio band. Installations may suffer from completed in 1999,
Maximum link rate is 11 Mbps per speed restrictions in the future, as | A wide variety of
channel, but maximum user the number of active users products has heen
g02.41p | troughput will be approximately haf | jneraase and the limit of three available since 2001.
of this because the throughput is non-overlapping channels may
shared by all users of the same cause interference from
radio channel. The data rate neighboring APs
decreases as the distance between ’
the user and the AP increases.
This standard is supplementary to Promote worldwide use This standard was
the MAC layer in IEEE 80211 fo . ) completed in 2001.
promote worldwide use of IEEE II.:[: 3"':;31;5[:11'?:3"22? t;;h:rs;cal
802.11 WLAN. It will allow APs to d'#e t o qth o Products are available
communicate information on the AI ren thm ']E; 1'“:1 ;N . Now.
permissible radio channels with Ia;ﬂgﬁﬂ;aﬁeh?ngszquipments 15
802.11d | acceptable power levels for user manufacturers do not want to
devices. The IEEE 802.11 standards roduce a wide variety of country-
cannot legally operate in some g cific products. and users that
countries; the purpose of 802 11d is tp; Id P i nt bag ful of
to add features and restrictions to "’Et — ‘;’3 WEASQP c - ’
allow WLANS to operate within the ﬁ']“” E‘SDE“' E‘|| b : caras.
rules of these countries. speec?ﬂc?nmi:rle S;SED“[TSW'
This standard is supplementary to Quality of service This standard was
the MAC layer to provide QoS This standard provides some completed in 2005.
support for WLAN appli{:ati‘nns. It will useful features for differentiating _
802.11e apply to IEEE 80211 physical data traffic streams. It is essential Products are availahle
standards a, b, and g. The purpose for fulure audio and video Now.
is to provide classes of service with distribution
managed levels of QoS for dafa, ’
voice, and video applications.
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[ 2 N ]
IEEE - Purpose Keywords I

Standard Description anll:ll-pI Other Fti:'narks Availability
This is a "recommended practice” Interoperability This recommended
document that aims to achieve AP : : : practice was
intercperability within a multi-vendor IQ;Z;:EI:?;EP::EJFJ T_:c;:?:ﬁe completed in 2003.

802 11fF e e vendor lock-in, and allow multi-

) registration of APs within a network vendor infrasinctures. Products are available

and the interchange of information M.
between APs when a user is handed
over from one AP to another.
This is a physical layer standard for | Higher performance with IEEE | This standard was
WLAMs in the 2.4 GHz I1SM radio 802.11b backward compatibility | completed in 2003.
band. The maximum link rate is 54 : :
Mbps per channel whereas [EEE :imsil::ag::érEdEpﬁglf’ﬁE;::;ds Products are available
802.11b offers 11 Mbps. The IEEE backward compatibility with IEEE M.
802.11g standard uses arthogonal 802 11b.
frequency-division multiplexing

802.11g (OFDM) modulation but, for
backward compatibility with IEEE
802.11b, it also supporis
complementary code-keying (CCE)
maodulation and, as an option for
faster link rates, allows packet binary
convolutional coding (PBCC)
maodulation.
This standard is supplementary to European regulation This standard was
the MAC layer to comply with compliance completed in 2003.
European regulations for 5 GHz S
WLAMs. European radio regulations 'Dl':asr;ien;n;?:;;.mr products to Products are available
for the 5 GHz band require products M.
to have transmission power control | Completion of [EEE 802.11h

e (TPC) and dynamic frequency provides better acce |:Il.a.bl|l1.'gl' within

. selection (DFS). TPC limits the Europe for IEEE-compliant 5 GHz

transmitted power to the minimum | WLAN products. A group that is
needed to reach the farthest user. rapidly dwindling will continue to
DF S selects the radio channel atthe | Support the altemative HyperL AN
access point to minimize standard defined by the European
interference with other systems, Telecommunications Standard
particularly radar. Institute (ETSI).
This standard is supplementary to Improved security This standard was
the MAC layer to improve security. | | Tha IEEE 202.11i amendment completed in 2004.
applies to IEEE B02.11 physical defines two data confidentiality
standards a, b, and g. It provides ; :
improved security over Wired ;ﬁ:ﬁgﬁ Erj;?tmﬂrni?;ni:iﬁt Products are available
Equivalent Privacy (WEP) with new | psnay TKIP and Counter Mode |
encryption methods and with Cipher Block Chaining

802 11i authentication procedures. |IEEE

802 1X forms a key part of IEEE
802_11i.

Meszage Authentication Code
Protocel (CCMP), using AES.
Federal agencies are required to
use FIPS-validated cryptographic
modules.” NIST SP 800-67
contains specific
recommendations and guidance
for IEEE 802.11i.
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Purpose Keywonds

Availability

and Oher Remarks
This standard defines Radio Resource radio management Draft 11 was approved
Resource Measurement : in Jamueary 2008 Final
] This standard will enable - :
enhancements to FH'EITIHE' seambess Basic Senvice Set [ESS} ratification has I'ﬂt?E{
282 11k management and mantenance transitions between WLANS oocanmed.
. W o higher Layers for mobile through the discovery of the best
5 available AP and improve network
traffic by distributing wsers fo
under-used APs.
This 5 a supplementary Editorial maintenance This standard was
maintenance standard to the |IEEE PR and s part
802.11-1200 (reaf. 2003) standand. | L ey aeetonar comvections, | Of 802.11-2007.
improvements, clarfications, and
802 11m interpretations to the [EEE
8i02.11-1999 (reaff. 2003)
Wireless LAM Mednim Access
Controd (MAC) and Physical Layer
{PHY') specifications standard.
This standard inwestigated the Increased data throughput This standard is
possibility of mproving the IEEE The of thi ] expected to be
3 ; purpose 5 standard is to g
: Mbps. significantly higher throughput
using MIMO antennas and
recaivers and diffierent coding
schemes.
This standard is an amendment of Wireless access for vehicles This standard is
EEE BOZ.11 to support This standard amends the existing | Scheduled to be
commumnication between vehickes IEEE 202 11 standard to make it completed in Apnil
and the roadside and between suitable for interoperable 2008,
""ET"“'IE‘ wihile megflaﬁ}l:]tmg at speeds communications to and between
up fo a minamum 2 5
kilometersfour for communication ;.?Qmmde the s for
ranges up to 1,000 meters. The Unique Iranspont envircnments
amendment will support and the very short latencies
commumicabons in the 5 GHz . -
resquined cati =t
bands—specfcally 5.860-5925 | o o CUE R R S,
with the aim to enhance the mobility
and safety of all forms of surface
transportation, including rail and
marine. Amendments to the Physical
{PHY) and MAC layers willl be limited
to those required fo support
commumicabons under these
operating environments within the 5
5Hz bands. This standard is also
refemed to as the Wireless Access
for Vehicular Environment (WAVE].
;hisi m I151 fﬁgﬂ!errmrm Fast BSS transitions This standard is
2 - ium Access : : scheduled to be
Control (MAC) layer standards and hT“a“’E‘d":'E”m m;ﬁﬁﬁmﬁf’ published in mid-2008.
creates improvements. to minimize or This & . I
B02A1r | eliminate the amount of ime data networks. This is 3 criica "
connectivity between the Station w&tm support real-ime
{STA) and the Distribution System ﬁmén;”mi ';,?DH v
{D5) during a BSS transifion. " P ml I{'I.I'uIF'}_
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Purpose Keywornds
and Other Remarks

Availability

This standard defined the IEEE ES5 mesh networking This Eﬁﬂdﬁt'ﬂt
802.11 ESS Mesh with an [EEE This standard provides a protocol | Scheduled to
202.11 Wireless Distribution System | for mﬁﬁgﬁg paths completed in 200E.
(WD) wsing the |EEE 802.11 between APs over self-configuring
802115 | MAC/PHY layers that supports both | multi-hop topologies in a WDS o
broadeast/multicast and unicast support both broadcast/multicast
delivery over self-configuring multi- | and unicast traffic in an ESS Mesh
hop topologies. using the four-address frame
format or an extension.
This is a “recommended practice™ Wireless performance This recommended
and will provide a set of performance | protection practice is scheduled
metrics, measurement ; . to be completed in
methodologies, and test conditons | 11> SA10M SUEUES B8 | ggg g
to enable measuring and predicting | yianning of IEEE £02.11 WLAN
802 11t the peﬁumance of [EEE BO2.11 products so that perormance and
WLAM devices and networks at the P
S products specificabions can be
component and application level as captured through commen and
a recommended practice. accepted set of performance
metncs, measurement
miethodologies and test
conditions
This standard is an amendment to Intermetworking with external This standard is in the
the IEEE B02.11 MAC and PHY networks proposal evaluation
layers o support InterWorking with This will ide amendments to stages and a _
layers, which will enable date has not been set.
InterWorking with oéher nebworks
802 11u and granting of imited access,
based on a relationship with an
extemal network. This includes
both enhancad probocol
exchanges across the ar interface
and provision of primitves to
support required interactions with
higher layers for InteriWorking.
This standard will create Wireless nebwork management This standard is in the
amendments to provide Wireless This will provide amendments to | =Y proposal stages
Network Management the IEEE BO2.11 PHY/MAC layers | 304 3 scheduled
enhancements to the IEEE 80211 | that enable management of completion date has
MAG, and PHY layers to allow attached stations in a centralized | MOt been set
configuration of client devices of in a distributed fashion (e.g.,
connected o the nehwork_ rrmitm'ml W“ﬁ'EIUFi"EIr amd
updating) through a kayer 2
802 11w mechanism. Although the IEEE
80211k Task Group is defining
messages to retrieve information
from the station, the ability to
configure the station is not within
its scope. The Task
Growp will also create an Access
Port Management Information
Base (AP MIB).
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