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Resumen del Trabajo (maximo 250 palabras):

El presente documento introduce a las pequefas y medianas empresas en el mundo
de la Virtualizacion y el Cloud Computing. Partiendo de la presentacion de ambas
tecnologias, se recorren las diferentes fases por las que atraviesa un proyecto
tecnologico consistente en la instalacion de una plataforma virtualizada que alberga
los sistemas informéticos basicos en una PYME.

Partiendo de la situacion actual en que una empresa tradicional de tamafio medio
tiene sus sistemas informéticos soportados por servidores fisicos, se ofrece la
posibilidad de implementar un sistema informéatico virtualizado que ofrezca un ahorro
de costes, facilite la administracion y aporte un valor afiadido a la empresa.

El objetivo es aprovechar los recursos tecnolégicos disponibles en el mercado para
aumentar el valor de negocio de la compafiia y conseguir, en la medida de lo posible,
una reduccion de costes.

Una vez justificado el desarrollo del TFG a partir del planteamiento de una situacion
actual, la definicibn de un punto de partida y la blsqueda de unos objetivos
determinados se analizan las ventajas e inconvenientes de instalar un sistema “casi”
totalmente virtualizado. Del mismo modo, se define el concepto de “Nube” o “Cloud” y
se valora las ventajas que esta tecnologia puede aportar al entorno PYME.

A continuacién se abordan las 4 fases que componen el proyecto de la virtualizacion
de un Centro de proceso de Datos en una PYME: estimaciones iniciales, analisis de
requisitos, disefio e implementacion.

Al término de la presente memoria habran quedado representadas las fases por las
gue este proyecto debe atravesar y se estara en disposicion de llevar a cabo la
implementacion disefiada para lograr la consecucion exitosa del proyecto.
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1.Introduccion

El sector de la Pequefia y Mediana Empresa (PYME) esta evolucionando y comienza a
introducir agentes tecnolégicos que aumentan su productividad. Poco a poco se abandonan
modelos tradicionales y se abre las puertas a nuevas tecnologias.

Las tecnologias de la informaciéon en el ambito empresarial, nos ofrecen multitud de nuevas
herramientas que facilitan, optimizan y rentabilizan los trabajos y procesos. En este contexto, la
Virtualizacién y el Cloud Computing son las dos tecnologias estratégicas cuya aplicacion en
entornos PYME puede producir un importante ahorro de costes y una mejora productiva que
ayudarda al incremento de la competitividad.

Virtualizacién

Hasta hace poco tiempo, la virtualizacion se utilizaba principalmente en proyectos de
consolidacion de servidores en grandes empresas. Sin embargo, los tiempos estan cambiando
y la virtualizacion es reconocida cada vez mas como una tecnologia que puede ofrecer
ventajas significativas para organizaciones de cualquier tamafio.

El sector de las Tecnologias de la Informacion esta adoptando la virtualizacién de forma
generalizada y las organizaciones pequefias estudian la manera de utilizar esta tecnologia.
Actualmente, y debido a la competencia en el mercado y la aparicién de nuevos productos, se
esta produciendo una reduccion del coste en los productos y servicios de virtualizacion lo que
facilita su implementacién en las PYMES.

¢ Qué ventajas podemos obtener con la migracién a una infraestructura virtual?

- Con menos servidores se simplifica la gestion: los planes de copia de seguridad y
recuperaciéon después de catastrofes son mas faciles de crear, gestionar y mantener.

- Con la consolidacion de servidores fisicos en servidores virtuales se reduce el nimero de
servidores fisicos. Un niamero menor de servidores fisicos produce una reduccién de costes de
hardware y dispersion de servidores y, por consiguiente, una reduccion de la cantidad de
superficie comprada o alquilada necesaria para colocar los servidores. En definitiva, una
reduccion de costes.

- La consolidacion causa una reduccion en el consumo de electricidad y, por tanto, una
reduccion en las facturas de los servicios de suministro.

- Cada entorno de maquina virtual (el sistema operativo invitado y todo lo que funciona en dicha
magquina virtual) se almacena como un solo archivo en la maquina virtual. Esta puede
trasladarse de manera facil y rdpida a un servidor fisico diferente, lo que permite realizar
actualizaciones y mantenimiento en los servidores sin necesidad de realizar cortes en el
servicio.

Esta lista no es exhaustiva pero demuestra lo econémico y eficiente que puede ser un entorno
virtual en una Pyme. Muchas organizaciones descubrirdn que la virtualizacién ofrece
numerosas ventajas que le ayudardn a aumentar la agilidad, reducir costes y reducir la
complejidad de gestion de los datos contenidos en sus sistemas informéaticos.

Por lo tanto, podemos concluir que la virtualizacidon de los activos tecnoldgicos en las PYMES
puede reducir considerablemente los costes y facilitar la gestion que, en muchas ocasiones, no
forma parte del negocio de la compafiia, favoreciendo la competitividad empresarial.
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La Nube: Cloud Computing

Llegados a este punto, hemos superado la administracion y gestion de los procesos en la
empresa de forma tradicional. Se ha dado un paso méas y hemos empleado nuevas tecnologias
como la virtualizacion para reducir costes y aumentar la productividad.

Un siguiente paso en este avance tecnoldgico es la nube o el cloud.

Las empresas intentan reducir costes y aumentar las ventas a través del uso de las
tecnologias. Para ello se necesitan aplicaciones empresariales, es decir, servidores, software y
espacio donde almacenar la informacion. Este equipamiento debe ser instalado en un Centro
de Proceso de Datos que consume espacio en la oficina, asi como electricidad y otros costes
directos debidos a los sistemas de refrigeracién, control de accesos, etc.

La instalacién inicial de este entorno, su administracion y mantenimiento es costosa y es
necesario el empleo de espacio y personal especializado para asegurar su funcionamiento.

Por otro lado, los sistemas pueden sufrir averias que produciran un incremento de gastos no
relacionados directamente con la actividad del negocio. Del mismo modo, los equipos
informéticos envejecen rapidamente y necesitamos reservar recursos econdémicos para futuras
actualizaciones, tanto de software como de hardware.

El Cloud Computing puede ofrecer a las PYMES una mejor forma de gestionar su negocio. En
lugar de ejecutar las aplicaciones en la propia empresa, se hace en un Centro de Datos
compartido.

Esta posibilidad ofrece a las empresas de nueva creacién comenzar a trabajar rapidamente sin
necesidad de llevar a cabo una gran instalacion inicial de servidores y software adaptado al
negocio.

Con el uso de los servicios en la nube no se necesitan servidores (fisicos o virtuales), no se
necesita espacio de almacenamiento, no se necesita personal especializado, no se necesita
espacio fisico dedicado al Centro de Proceso de Datos, no es necesaria la compra de software,
del mismo modo que no existirdn las actualizaciones de software, instalaciones de parches o
pérdidas de servicio debido a averias u operaciones de mantenimiento.

Para usar una aplicacion que se ejecuta en la nube solamente es necesario disponer de un
ordenador con conexion a internet. El usuario inicia sesion con su usuario y contrasefia en un
sistema remoto que le ofrece el servicio de cloud computing, selecciona la aplicacion que
desea utilizar, la personaliza y comienza a trabajar.

Algunas de las principales ventajas del uso de la nube en entornos PYME son:

- Rapida instalacién del entorno.

- Reduccién de costes: ahorro en personal especializado, espacio fisico, equipos
hardware, compra, instalaciéon y mantenimiento de software.

- Sistemas mas adaptables.

- Aplicaciones mas seguras y fiables.

El Cloud Computing o trabajo en la nube se puede comparar con un gran edificio de oficinas
donde todos los recursos se comparten entre todas las empresas. En vez de comprar una
fotocopiadora para cada empresa, se compran varias que seran usadas por todas las
empresas. La instalacion, el mantenimiento, la reparacién, etc. las realiza el duefio del edificio y
nuestra compafia se ahorra la compra de la fotocopiadora. Unicamente pagara una cantidad
proporcional al uso que haga de la fotocopiadora.
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Cloud Computing nace de una idea sencilla que puede ofrecer a pequefias empresas con
pocos recursos la oportunidad de aprovechar tecnologias que ahorren dinero y que permitan
que su negocio sea mas competitivo.

A pesar de que Virtualizacién y Computacién en la Nube son conceptos totalmente diferentes,
se encuentran relacionados profundamente.

Para alcanzar un modelo de Cloud Computing no es necesario el paso previo de la
virtualizacion pero ayuda mucho a conseguir este objetivo pues hace que la infraestructura sea
mas agil, mas flexible y hace que se adapte mejor a las demandas del negocio.

Para concluir esta introduccién que expone la motivacion de este proyecto, podemos afirmar
qgue un conocimiento de las tecnologias de virtualizacion y cloud computing permiten a la
pequefia y mediana empresa tener la suficiente informacién para decidir si su modelo de
negocio permite el uso de estas tecnologias, si su coste favorece su viabilidad, si el ahorro de
costes que proporciona justifica la introduccién de este modelo de trabajo y, en definitiva, si
podemos favorecernos de estas herramientas para aumentar nuestra productividad y ser mas
competitivos en los mercados.

1.1.Contexto y Justificacion del Trabajo

El Trabajo Fin de Grado pretende realizar un estudio de las necesidades tecnoldgicas de las
PYME.

La primera parte del proyecto estudia la evolucion tecnologica que ha sufrido la informatica
“tradicional”’. Parece que el uso de servidores fisicos se remonta al pasado y que las nuevas
tendencias no optan por la construccion de grandes CPDs que albergan numerosos racks con
servidores de todo tipo.

Desde hace tiempo el salto a la virtualizacion estd cambiando la forma trabajar con las
Tecnologias de la Informacién y, como no podia ser de otra manera, esta llegando la evolucion
de la propia virtualizacién: el Cloud Computing.

Lo que en principio fue virtualizar maquinas virtuales que podian ser PCs de usuarios, ha
evolucionado a la virtualizacion de servidores. Un paso méas fue la virtualizacién del
almacenamiento en los CPDs y la union de todos estos elementos mediante electronica de red
virtualizada.

Hasta aqui la virtualizacién. Ahora bien, ¢ Cudl es el siguiente paso en la reduccién de espacio
fisico, la reduccion de costes, la facilidad de gestion y administracion? Todas las respuestas las
encontramos en la denominada “Nube” o “Cloud”.

En esta primera parte del proyecto se explicara la virtualizacién, sus ventajas y sus
inconvenientes. Por otro lado, se desarrolla la evolucién de la virtualizacién hacia la nube vy, por
ultimo, las ventajas e inconvenientes del Cloud Computing, su clasificacion, como afecta al
usuario domeéstico, a las empresas y qué ventajas competitivas puede ofrecer a las PYMES.

Después del estudio de la Virtualizacién y la Nube, sus ventajas, inconvenientes, la relacién
entre ellas, la necesidad de operar juntas, la posibilidad de ofrecer Cloud sin virtualizacion, etc.,
se plantea lo que podria ser un ejemplo teérico-practico de implementacion en una PYME.

Segun la Union Europea, las medianas empresas son aquellas compuestas por un maximo de
250 empleados. Por este motivo, el dimensionamiento del sistema virtualizado debera ser
capaz de gestionar las necesidades de este nimero de personas.
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El proyecto busca una solucion que sera aplicada a una PYME ficticia que estudia virtualizar su
Centro de Proceso de Datos. Se desarrollan los pasos que se deben seguir para estudiar la
viabilidad de la virtualizacién y si es posible disefiar una solucién facilmente asequible.

Una vez terminada la fase de disefio e implementacion, se plantea la opcién de evolucionar a
un modelo de nube, ya sea publica o privada.

El desarrollo de este proyecto se lleva a cabo de forma tedrica y siguiendo las diferentes fases
por las que atraviesa un proyecto tecnolégico estudiadas en las diferentes asignaturas a lo
largo de mis estudios en la UOC (estimaciones iniciales, analisis de requisitos, disefio,
implementacion y pruebas).

1.2.0Objetivos del Trabajo

El objetivo estratégico que motiva la implantacion de una arquitectura virtualizada es el
siguiente:

Aprovechar los ventajas que nos ofrecen las Tecnologias de la Informacion en la pequefia y
mediana empresa para implementar nuevas herramientas que aumenten el valor de negocio al
mismo tiempo que proporcionan una reduccion de costes y aumentan la competitividad.

Para alcanzar el objetivo estratégico se ha decidido disefiar una plataforma virtualizada que
albergue los principales recursos tecnoldgicos que una PYME necesita para su funcionamiento.

Del mismo modo, los objetivos operativos que este proyecto debe cumplir son los siguientes:

= Virtualizar una arquitectura de sistemas sencilla, fiable y segura.

= Implementar un disefio facilmente escalable.

= Facilitar la gestién y administracion de la plataforma.

= Reducir el espacio dedicado al alojamiento de servidores y recursos TIC (CPD).

= Reducir costes respecto a arquitecturas equivalentes basadas en hardware fisico.

= Asegurar la integridad y disponibilidad de la informacién gestionada por la plataforma.

1.3.Estructura de la Memoria

A continuacién se muestra una estructura basica de lo que sera el proyecto. Esboza el
contenido general que servird de base para la elaboracién de la memoria. A grandes rasgos,
los pasos a seguir seran los siguientes:

1.-Evolucién de las Tecnologias de la Informacion

- De la Informéatica Tradicional a la Virtualizacién
- De la Virtualizacion al Cloud Computing

2.-Virtualizacion
- Que es la virtualizacion.
- Evolucion: virtualizacion PCs, servidores, almacenamiento, electrénica de red,...
- Ventajas e inconvenientes.
- Fabricantes de Hipervisores.

3.-La Nube
- Qué es la nube.
- Clasificacion: nube privada/publica.
- Ventajas e inconvenientes.
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- Relacién Virtualizacion / Cloud Computing:
- Relacidn entre ambas tecnologias.
- Necesidad de la virtualizacion para trabajar en la nube
- Convivencia entre Virtualizacion y Nube
- El futuro del Cloud Computing

4.-Proyecto de virtualizacion del CPD de una PYME

- Contexto y punto de partida.
- Estimaciones iniciales:

= Consideraciones y recomendaciones relevantes que deben formar parte del
estudio de viabilidad del proyecto. Se analizan ventajas e inconvenientes de
diferentes soluciones tratando de encontrar una plataforma equilibrada que
cubra las funciones y servicios que queremos ofrecer.

= No se realiza un estudio de viabilidad puesto que es una actividad propia de
cada empresa que planifique la implantacion de esta solucién. Sin embargo,
se realizan andlisis de costes y comparaciones entre diferentes soluciones.

- Andlisis de requisitos.

= Estudio de las caracteristicas, funciones y servicios que debe ofrecer una
solucién de virtualizacion.
= Andlisis y seleccion de hardware y software para implementar la solucién.

- Disefio global de la solucién.

= Vision general de la infraestructura de virtualizacion.

= Mapas que representan la arquitectura disefiada.

= Esquema conceptual de la arquitectura de servidores.

= Descripcién detallada y funcionamiento de los elementos de la plataforma.

- Implementacién y pruebas.

» Instalacién de un laboratorio de pruebas.
= Comprobacién de las funcionalidades disefiadas en el entorno de pruebas.
= Instalacion definitiva del entorno de produccién.

1.4.Planificacion del proyecto
La planificacion del proyecto consta de 3 fases que se detallan a continuacién:

= Fase 1. 18 septiembre 2012 / 10 octubre 2012

Inicio TFG.
Eleccién del tema del TFG.
Justificacién y objetivos del TFG.
Elaboracion PEC1 :
= Objetivos, descripcion TFG y planificacion del proyecto.

o O O O

v' Documentos obtenidos:

PEC1
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= Fase 2: 10 octubre 2012 / 01 diciembre 2012

o Descripcion del TFG.
o Virtualizacion: Evolucion, caracteristicas, ventajas y desventajas.
o Cloud: Caracteristicas, tipologia, evolucion, ventajas.
o Proyecto de virtualizacion:
= Estimaciones iniciales: viabilidad del proyecto.
= Ventajas e inconvenientes de la solucién propuesta.
= Blsqueda de la solucién equilibrada que cumpla los objetivos
marcados.
= Andlisis de requisitos: Funciones y servicios del sistema.
= Eleccion Hardware / Software.
= Disefio de la plataforma: Infraestructura de virtualizacion.
= Instalacion del entorno de pruebas.
= Implementacion del sistema de produccién.
o Bibliografia.

v' Documentos obtenidos:

Estimaciones iniciales, andlisis de requisitos, disefio e implementacion: PEC2
(80% de la memoria).

= Fase 3: 01 diciembre 2012 / 26 diciembre 2012

Glosario.

Bibliografia.

indice.

Revision y correccion.
Elaboracion de la presentacion.

O 0O O O O

v" Documentos obtenidos:

Memoria del proyecto: Entrega final del TFG.
Presentacién del TFG.

A continuacién se adjuntan las capturas del Project Plan del TFG:
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Planificacion:

Fase 1y 2 (PEC1ly PEC2)

Nombre de tarea Duracion Comienzo Fin sep 12 01 oct™12 | 15 oct 12 28 oct"2 [ 12 nov 12 28 nov "2
X [ D | L [ v [ m | [ x ] [ 4 L [ v[m][s X [ D [ 4 L [ v |
1 — TFG-UOC-Virtualizacion CPD 72 dias mar 18/09/12 mié 2611212 -
2 — Fase 1 -PEC1 17 dias mar 18/09/12 mié 10/10/12 o
3 Eleccion del tema TFG S dias mar 18/0912 lun 24/08/12
4 Definicion de objetivos 3 dias jue 2000912 lun 24/0812 | R
S Descripcion del TFG 3 dias jue 2000912 lun 24/0812 | R
6 Elaboracion PEC 1 11 dias lun 24/0912 lun 08/10/12
T Revwision PEC 1 1 dia mar 091012 mar 091012
8 Entrega PEC 1 1 dia mié 1010412 mig 10810412
B - Fase 2 - PEC 2 37 dias jue 11110112 séb 01112112 )
10 Disefic de enfoque y metodelogia 2 dias jue 1141012 vie 1210112
11 Descripcién de capitulos 2 dias jue 1141012 wvie 121012
12 Virtualizacién S dias lun 15/10/12 wvie 191012
13 Cloud Computing S dias lun 22/10/12 wvie 26/10/12
14 =/ Estimaciones iniciales 5 dias lun 29/10/12 wvie 02/11/12 F
15 Recopilacién de informacién S dias lun 29/10/12 wvie 0211112 [
16 Andlisis de la informacién recopilada S dias lun 29/10/12 vie 0211112 [
17 Wentajas & inconvenientes S dias lun 29/10/12 vie 0211112 [
18 Blsqueda de la solucién equilibrada 2 dias jue 01411712 vie 0211112 -
19 Recomendaciones viabilidad técnica 2 dias jue 01411712 vie 0211112 -
20 Recomendaciones viabilidad operativa 2 dias jue 01/11/12 vie 0211712 -
21 Recomendaciones viabilidad econémica 2 dias jue 01/11/12 vie 0211712
22 = Andlisis de requisitos 7 dias lun 06111112 mar 13111/12 -_*_—'
23 Recopilacién de informacién 2 dias lun 05/11/12 mar 06/11/12 @
24 Andlisis de la informacién recopilada 2 dias lun 051112 mar 06/11/12 [==]
25 Eleccion Hardware/Software 2 dias mig& 07/11/12 jue 081112 [==]
26 Caracteristicas de la plataforma 4 dias jue 08M1M2 mar 131112 [
27 - Diseino de la plataforma 9 dias mar 13/11/12 vie 2311112 ==
28 Recopilacion de informacion 3 dias mar 13/11/12 jue 1571112 [=]
29 Analigis de la informacién recopilada 3 dias mar 13/11/12 jue 1571112
30 - Vision general de la arquitectura 6 dias vie 16/11/12 vie 23/11/M12
31 Disefio de una infrestructura de virtualizacion 2 dias wie 18/11/12 lun 191112
32 Descripcion v fun 2 dias mar 2001112 mig 21/11/12
33 Esquema conceptual de la arquitectura de servidores 2 dias jue 221112 wvie 2311712
34 - Implementacién y Pruebas 4 dias lun 26111112 jue 29111112
as Instalacién de un entorno de pruebas 2 dias lun 26/11/12 mar 27/11/12
36 Implementacién del sistema 2 dias mié 2811/12 jue 29/11/12
37 Revisién PEC 2 1 dia jue 29011112 jue 29011112
38 Entrega PEC 2 1 dia wvie 3011712 Sab 011212
Fase 3 (Memoria y Presentacion)
Nombre de tarea Duracién Comienzo Fin w12 [ 10 dic*12 24 dicM2
VW[5 [X][DJ[Jd][L[V]HW]
39 -/ Fase 3 - Memoria y presentacion - Entrega final del TFG - 18 dias lun 03112112 mié 26122 = y
40 Elaboracion del glosario 3 dias lun 0311212 mié 05/12/12
41 Elaboracion de la bibliografia 3 dias jue 061212 lun 1001212
42 Elaboracion del indice 3 dias mar 1141212 jue 131212
43 Elaboracion de la presentacion & dias vie 1411212 vie 211212 L
— E
44 Revision final de la documentacion a presentar 2 dias lun 241212 mar 251212
45 Entrega de la memoria v |a presentacion del TFG 1 dia mie 281212 mig 26/1212 i




1.5.Productos obtenidos

Al término del proyecto, el producto obtenido serd un completo sistema de informacion
virtualizado que ofrezca a los usuarios de una pequefia empresa todas las herramientas
necesarias para su trabajo diario. Del mismo modo, los servidores garantizaran la seguridad y
disponibilidad, tanto de los sistemas y servicios, como de la informacion que se almacena en
ellos.

La infraestructura virtualizada es el principal producto obtenido pero durante el desarrollo del
proyecto se iran generando tanto documentos relacionados con el TFG como documentacion
relativa al proyecto que, en un caso practico, se plasmarian en forma de entregables a
disposicion de la empresa que tiene la plataforma instalada.

La documentacion generada durante la elaboracion del TFG es la siguiente:

=  Memoria
Documento que incluye toda la informacion relativa al proyecto. Engloba todo el
desarrollo y, partiendo de una situacion inicial, explica como llegar a cumplir los
objetivos previstos

* Presentacion
Documento que resume el desarrollo del TFG. Su objetivo es sintetizar las fases del
proyecto explicando, de forma concisa, el camino seguido para lograr una solucion
gue cumpla los objetivos sefialados al comienzo del proyecto

Una vez relacionada la documentacion propia del TFG, se detalla a continuacion la
documentacién o entregables que estarian a disposicion del cliente a lo largo del desarrollo
del proyecto y al término del mismo:

Entregables relacionados con las estimaciones iniciales y el estudio de viabilidad:

= Descripcién del sistema propuesto y sus caracteristicas.
= Andlisis de costes.

Entregables relacionados con la fase de analisis:

= Regquisitos y funcionalidades.
Entregables relacionados con la fase de disefio

= Documento de disefio del sistema: mapas de red, arquitectura, etc.
Entregables relacionados con la fase de instalacion y pruebas

= Plan de pruebas del sistema e informe con el resultado de las pruebas.
»= Politicas de copia de seguridad.

= Plan de contingencia.

» Plan de recuperacién ante desastres.

= Documento de aceptacién del sistema.
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1.6.Descripcion de capitulos

El capitulo “Virtualizacién” explica, a grandes rasgos, qué es la virtualizacion, sus ventajas y
sus inconvenientes. Es un capitulo que nos introduce en esta tecnologia para dar paso al
siguiente capitulo, “Cloud Computing”. Se desarrolla el concepto de Nube y, del mismo modo
gue se hace en el capitulo de virtualizacién, se detallan sus ventajas e inconvenientes.

Aspectos cémo la relacidon entre virtualizacion y cloud computing asi como las grandes
reticencias del mercado a confiar sus datos a empresas externas seran puntos destacables
dentro de estos primeros capitulos.

Una vez descritos los conceptos de virtualizacion y nube se plantea el caso ficticio de una
empresa (PYME) que tendra un maximo de 250 empleados y cuya infraestructura se pretende
virtualizar.

Se parte de una situacion ficticia determinada que, a pesar de no ser real, se buscara el
mayor acercamiento posible a la realidad. Se desarrollan los pasos que se deben seguir para
estudiar la viabilidad de la virtualizaciéon de sus sistemas de informaciéon y se disefia una
solucién asequible.

El capitulo “Proyecto de virtualizacion en una PYME” comienza con el apartado “Estimaciones
iniciales” que ofrece pautas y recomendaciones acerca del estudio de viabilidad de un
proyecto. A lo largo de este apartado se pretende generalizar en este tipo de estudios ya que
son una parte decisiva a la hora de abordar cualquier proyecto informatico.

El objetivo del capitulo “Estimaciones iniciales” no pretende ser una guia “paso a paso” pues
existen tantos entornos y casuisticas diferentes que seria imposible abarcar todos los factores
a considerar. Se desarrollan recomendaciones importantes que, en términos generales,
pueden ser decisivas a la hora de determinar la viabilidad del proyecto.

El capitulo “Andlisis de Requisitos” da continuidad a las estimaciones iniciales y a través de él
se definen las caracteristicas y servicios que la empresa demanda. Una vez realizada la
captura de requisitos, se lleva a cabo la especificacion del sistema. Se representa, a grandes
rasgos, la composicion y el funcionamiento de la arquitectura. El capitulo concluye con la
valoracion econdmica aproximada que supondria la ejecucion del proyecto.

Una vez obtenida la especificaciéon del sistema, se procede a la fase de disefio. En el capitulo
“Disefio de la infraestructura” se desarrolla la arquitectura del sistema. El capitulo concluye
con una descripcion detallada de cada elemento representado en la arquitectura.

El dltimo capitulo de la memoria corresponde a la fase de “Implementacién y pruebas”. En él
se lleva a cabo la instalacién de los servidores virtuales. Por ultimo, se realizaran las pruebas
de funcionamiento de los servidores para comprobar que cumplen los servicios y
funcionalidades definidos al comienzo del proyecto.
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2.Evolucion de las Tecnologias de la Informacion

La Informética tradicional se basa en el uso de hardware fisico. Es un entorno muy conocido,
ampliamente usado, seguro y muy estable. Sin embargo, la realidad muestra que suelen ser
entornos muy heterogéneos, de dificil administracién y donde los recursos empleados frente a
los disponibles, no suele superar el 20%. Es decir, se instalan grandes infraestructuras de las
que no se suelen utilizar mas del 20% de los recursos disponibles. Este hecho impacta
directamente en el incremento de costes.

Por este motivo, la evolucion de las Tecnologias de la Informaciéon (TI) introduce la
Virtualizacién que consigue aumentar los nieles de utilizacion a mas de un 50%*. Se produce
una consolidacién de servidores fisicos que seran convertidos a servidores virtuales y una
importante reduccion de costes.

La importancia de la reduccion de costes es fundamental pues demuestra claramente que la
virtualizacion supone un gran beneficio para las empresas.

La propia evolucion de la virtualizacidn nos llevara mas adelante a “re-descubrir” el concepto de
Nube pues no es un concepto nuevo sino un modelo de trabajo ya existente adaptado a la
realidad tecnol6gica actual.

A mediados de los afios 90 ya existia un modelo de trabajo denominado “Network Computers”.
Se basaba en la instalacion de “thin clients”” gue se conectaban a un servidor que era quien
tenia la capacidad de procesamiento y las aplicaciones que empleaban los clientes ligeros.
Este modelo, como se vera en el siguiente apartado, es la base del Cloud Computing: clientes
que se conectan a servidores que disponen de capacidad de proceso y “Software as a
Service’(SaaS).

En épocas pasadas, esta forma de entender las Tecnologias de la Informacién no tuvo gran
éxito ni evoluciond debido, principalmente, a las comunicaciones. El ancho de banda ofrecido y
la calidad de las comunicaciones no permitian una buena experiencia de usuario. Aunque
todavia existen barreras, en general, con la mejora de las comunicaciones y la gran evolucién
de la “banda ancha” se abre la puerta al modelo de trabajo en la Nube.

Con la Nube, surgen varios conceptos: Nube Privada, Nube Publica, Nube Hibrida.

La Nube Publica ofrece un uso de los recursos por demanda. Es decir, en el momento que la
empresa necesita usar un recurso determinado, lo selecciona, lo configura, lo utiliza y paga
Unicamente por su uso. Su alcance es global pues no importa conocer la ubicacion de los
servidores. Del mismo modo, tampoco influye nuestra ubicacién para contratar o usar un
determinado recurso.

Una limitacién que se encuentra en la Nube Publica es la inseguridad que genera el hecho de
ubicar la informacién de la empresa en otro lugar fisico fuera de su alcance y control. En este
sentido, las empresas proveedoras de servicios en la Nube estan avanzando rapidamente para
cumplir la normativa vigente de los paises en los que operan ya que su negocio depende
directamente de las garantias de seguridad que puedan ofrecer’.

! http://www.vmware.com/solutions/consolidation/index.html
% http://www.windowsitpro.com/article/hardware/ibm-treats-its-guest-to-thin-client-computing

? http://www.windowsitpro.com/article/hardware/ibm-treats-its-guest-to-thin-client-computing
* http://www.idg.es/cloudprivada/NoticiaCloudComputing.aspx?id=123809
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Para solventar esta limitacién se emplea la Nube Privada. Es la solucién que permite disponer
de un modelo basado en la Nube pero ubicado fisicamente en el CPD de nuestra empresa.

La empresa dispone de una infraestructura de nube alojada en su CPD vy ofrece servicios de
Cloud Computing como puede ser Office en la Web, correo electrénico online, maquinas
virtuales, etc. Por ejemplo, un departamento de desarrollo necesita una maquina virtual en un
momento puntual para realizar unas pruebas. La Nube Privada permite la creacién del servidor
virtual de forma inmediata. El equipo de trabajo lo utilizar4 mientras ejecuta sus pruebas y, una
vez terminado, el servidor virtual desaparece de la infraestructura liberando los recursos que
empleaba.

Una vez recorridos todos los modelos de trabajo es necesario realizar una distincién pues es
muy comun la confusién entre Virtualizacion y Nube Privada. Aunque son términos similares,
no son idénticos. Para alcanzar la Nube Privada mediante la Virtualizacion es necesario
convertir las Tecnologias de la Informacién en un Servicio. Es habitual que las empresas
consideren las Tecnologias de la Informaciéon como un Coste y no como un Servicio.

En la siguiente figura se representa la evolucién de las TI. No son conceptos aislados ni saltos
en el tiempo. La evolucion ha sido progresiva y la mayor parte de las veces se mezclan e
interrelacionan entre si los diferentes modelos.

Aunque en la figura aparece la Nube Privada separada de la Nube Publica, en realidad se trata
de un concepto genérico, el Cloud Computing, que engloba diferentes tipologias de Nubes.
Como se veréa en siguientes apartados, la separacion Nube Publica/Privada atiende a criterios
de ubicacion fisica pero existen otros tipos y clasificaciones que usan diferentes criterios que
justifican su existencia.

Figura 1.- De la Informética tradicional a la Virtualizacion y el Cloud Computing

3.Virtualizacion

A lo largo de los afios, las empresas han creado centros de proceso datos (CPD) para instalar
los sistemas informaticos que albergaban las aplicaciones que empleaban en su negocio. El
crecimiento de servidores, de aplicaciones vy, en general, de recursos tecnoldgicos, han
crecido de forma exponencial.
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En la actualidad es habitual encontrar CPDs llenos de numerosos servidores dedicados a
albergar aplicaciones individuales y servicios. La propia evolucion de la tecnologia y los
requisitos puntuales de las empresas han hecho que las aplicaciones y servicios se instalen y
configuren en los servidores en una relaciéon de uno a uno. Es decir, cada vez que se necesita
una nueva aplicacion, se compra un nuevo servidor y se instala en lugar de aprovechar los
recursos existentes.

Por un lado, los CPDs requieren un alto consumo de electricidad para alimentar a los
servidores, los sistemas de aire acondicionado, switches, routers, etc. Por otro lado, hay
estudios que demuestran que la mayor parte de los recursos alojados en estos Centros de
Datos estan infrautilizados.

La virtualizaciéon es una técnica que puede ayudar a reducir tanto el nimero de servidores
fisicos, como los costes directamente asociados a grandes infraestructuras que se encuentran
infrautilizadas.

3.1. ¢ Qué es la virtualizacion?

La virtualizacion® es, a grandes rasgos, una tecnologia que permite ejecutar diversos sistemas
operativos sobre una misma maquina fisica.

Cuando se virtualiza un ordenador, se convierte el ordenador fisico en un paquete de software
que puede ser ejecutado en otro ordenador o servidor. De esta forma, se puede tener un gran
servidor que ejecute varios de estos paquetes y, de esta manera, conseguir tener en
funcionamiento varios sistemas informéticos virtualizados sobre un mismo servidor fisico.
Dentro de este entorno, se denomina “host” o “anfitrién” al servidor fisico que alberga diversos
“guests” o “invitados” que es la denominacion que reciben las maquinas virtuales.

solaris

A

YIS iy

x86 Arquitectura

Figura 2.- Servidor que ejecuta varios sistemas operativos simultdneamente

Como se puede apreciar en la figura 1, los recursos fisicos de un mismo servidor son
repartidos entre distintas maquinas virtuales que se estan ejecutando de manera
independiente.

La aproximacioén al concepto de virtualizacion que se acaba de presentar es el mas conocido
pero existen otros tipos de virtualizacion que, basandose en el mismo concepto, se emplean en
otros entornos. Algunos de estos tipos de virtualizacién son:

4 http://www.vmware.com/es/virtualization/virtualization-basics/what-is-virtualization.html
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= Virtualizacién de Sistemas Operativos. Se virtualiza un sistema operativo sobre un “hipervisor”
que gestiona el acceso a los recursos hardware. El Hipervisor es una plataforma ligera de
virtualizaciéon que permite a multiples sistemas operativos ejecutarse en una Unica plataforma
hardware al mismo tiempo.

Los hipervisores se clasifican en 2 tipos®:

= Hipervisor tipo 1: Bare-metal
Es software que se ejecuta directamente sobre el hardware para ofrecer la funcionalidad
descrita. Algunos hipervisores tipo 1 son: VMware ESX y Microsoft Hyper-V.

Para poder instalar este tipo de Hipervisor es necesario que el procesador lo soporte.
Existe una '[ecnologia6 que permite subdividir las tareas que realiza el procesador de
manera que sea capaz de gestionar diferentes sistemas operativos o aplicaciones en
particiones independientes del propio chip.

Bare Metal

Virtualization Layer (Hypervisor)

Shared Hardware

Figura 3.- Hipervisor Tipo 1: Bare metal

= Hipervisor tipo 2: Hosted
También denominado “Hosted”. Es software que se ejecuta sobre un sistema operativo
para ofrecer la funcionalidad descrita. Algunos de los hipervisores tipo 2 mas conocidos
son: VMware WorkStation, Microsoft Virtual Server y Oracle Virtual Box.

Host Operating System

Hardware

Figura 4.- Hipervisor Tipo 2: Hosted

> https://www.vmware.com/eu/technical-resources/virtualization-topics/security/platform-
security/overview.html

6 http://www.intel.com/content/www/us/en/virtualization/virtualization-technology/hardware-assist-
virtualization-technology.html
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»  Virtualizacion de Aplicaciones. Desplegar una aplicaciéon sin depender de la instalacion
directa en un sistema operativo. La virtualizacién de aplicaciones es una solucién de
virtualizaciéon que permite distribuir aplicaciones que no son instaladas nunca, aunque
pueden proporcionar de forma segura acceso bajo demanda a usuarios en cualquier
lugar de la red.

* Virtualizacién de Almacenamiento. La presentacion de estructuras légicas de
almacenamiento que residen en uno o mas dispositivos fisicos de almacenamiento.
Consiste en la consolidacion de multiples recursos de almacenamiento en red en uno o
varios dispositivos.

3.2. Ventajas e Inconvenientes de la virtualizacion

Las tecnologias de virtualizacién proporcionan beneficios tanto a usuarios como a los
proveedores de servicios.

A grandes rasgos, la virtualizacién permite a las compafiias ahorrar;

= Tiempo: en instalacién y administracion de servidores

= Dinero: instalando maquinas virtuales en hardware existente sin comprar uno nuevo.

= Energia: la consolidacion de servidores producira un ahorro en costes energéticos pues
se necesitaran menos servidores, menos potencia de refrigeracion, etc.

La virtualizacién también produce ahorro de de costes ocultos en forma de capital humano y
espacio fisico.

La virtualizacion aporta grandes beneficios que hacen de esta opcion una de las mas
ventajosas. Sin embargo, también existen inconvenientes que no hay que descartar y se deben
tener en cuenta cuando se realiza el estudio de la viabilidad técnica.

Ventajas de la Virtualizacion’

- Consolidacién de servidores fisicos: Unificar varios servidores virtuales en un solo
servidor fisico.

- Flexibilidad: Instalar, mover, y eliminar recursos de forma rapida, sencilla vy
centralizada.

- Escalabilidad: El crecimiento facil y rapido aumentando el nimero de maquinas
virtuales.

- Disponibilidad y balanceo de carga: Varios servidores repartiendo la carga de trabajo y
asegurando el servicio.

- Fiabilidad: El fallo de una maquina virtual no afecta al resto de maquinas en el servidor
fisico.

- Sequridad: Se consigue mediante el aislamiento entre maquinas virtuales.

- Reduccién de costes: Menos servidores fisicos, menos espacio ocupado en el CPD,
menos gastos de electricidad, refrigeracion, etc.

- Facilidad y rapidez en la recuperacion ante desastres: Rapida creacion y clonacién de
maquinas virtuales.

- Répida respuesta frente a cambios: Podemos variar la arquitectura o la asignacién de
recursos muy rapidamente.

7 http://www.vmware.com/es/virtualization/virtualization-basics/why-virtualize.html
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- Administracidon centralizada: Podemos administrar distintos dispositivos de forma
centralizada y simplificada.

Pero no todos son ventajas y también es necesario conocer y evaluar los inconvenientes de
trabajar con un entorno virtualizado para poder tomar las decisiones teniendo en cuenta toda la
informacion.

Inconvenientes de la Virtualizacién

- Limitaciones de hardware: Todo el hardware disponible es repartido entre diferentes
servidores virtuales. Tenemos un hardware limitado que debe ser compartido con mas
de una maquina virtual.

- Peligro de Pérdida de rendimiento: Los recursos fisicos son “limitados”. Cuando un
servidor fisico ejecuta varias maquinas virtuales se produce un reparto de recursos. Es
conveniente una buena gestién y planificacion para que no se produzca una “sobre-
virtualizacion” que, si no se controla correctamente, puede provocar una pérdida de
rendimiento provocada por las limitaciones hardware.

- Disponibilidad de drivers: Es necesario tener en cuenta la disponibilidad de drivers para
todo el hardware que instalamos. No suele ser un gran inconveniente pero puede
suceder que instalemos un hardware y el software de virtualizacion todavia de no
disponga de los drivers adecuados para gestionarlo.

- Actualizaciéon de nuevas tecnologias: La rapida evolucién tecnoldgica puede producir
un salto entre los sistemas fisicos y virtuales. Es necesario un tiempo de adaptacion de
los sistemas que gestionan maquinas virtuales para adaptarlos a las nuevas
tecnologias emergentes.

- Hardware virtual obsoleto: Es necesaria una amplia tarea de gestién y administracion
del software de virtualizaciébn para mantenerlo actualizado y acorde a las tecnologias
existentes en cada momento.

- Riesqgo de averia en los servidores fisicos: Una averia en un servidor fisico que alberga
varias maquinas virtuales producird la caida de todos los servicios que se ejecutan
sobre él.

Para finalizar con los inconvenientes de la virtualizacién, es necesario nombrar una tendencia
actual que estd provocando que las ventajas de la virtualizacibn se puedan volver en
inconvenientes. Se trata del “abuso” de la virtualizacion.

La gran facilidad que supone crear nuevas maquinas virtuales sobre servidores fisicos esta
llevando a los departamentos de informatica a una “sobre-virtualizacion”. Se crean demasiadas
maquinas virtuales con poca justificacion y se hace un mal uso de los recursos fisicos
existentes.

Una “sobre-virtualizacion” puede producir efectos contrarios a los buscados. Es decir, se pierde
flexibilidad y la escalabilidad se ve comprometida hasta el extremo de ser necesario comprar
mas servidores fisicos para mantener toda la infraestructura desplegada. Esta situacion
impacta directamente en el ahorro de costes que busca la virtualizacion.

La respuesta frente a cambios y la recuperacion ante desastres se ve comprometida. Del
mismo modo, la administracién centralizada adquiere gran complejidad y este hecho puede
impactar directamente en el numero y cualificacion del personal encargado de gestionar la
infraestructura.

Por lo tanto, aungue la virtualizacion puede ofrecernos grandes ventajas y un importante ahorro
de costes, es necesaria una buena planificacién y gestién de todo el entorno para poder
aprovecharse de los beneficios minimizando los inconvenientes.
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3.3. Fabricantes de Hipervisores

Algunos de los fabricantes de Hipervisores mas conocidos son:

'_'__ 3 > 1)
"YW\
v V’J Sphere, Workstation, View...

- .
M'cmsoﬂ Windows Server 2008R2 Hyper-V, Application Virtualization...

CiTRIx XenServer, XenApp, XenDesktop,...
®

e' VM Serever for x89, VM VirtualBox, Virtual Desktop Infraestructure,...

OI'QACL

Figura 5.- Fabricantes de hipervisores

En el siguiente cuadro comparativo de Gartner® se puede ver el posicionamiento de las
principales empresas mundiales del mercado de la Virtualizacion.

El cuadrante magico de Gartner se divide en 4 zonas:

= Leaders: empresas con un producto maduro y bien posicionadas.

= Visionaries: comprenden hacia dénde va el mercado aunque su producto todavia no
destaca.

= Niche Players: se mueven en un segmento determinado del mercado. Todavia no
disponen de innovacion suficiente para superar a sus competidores.

= Challengers: Disponen de un producto maduro o dominan un segmento importante.

challengers leaders

Mientras VMware esta es una empresa con A

productos muy bien consolidados, Microsoft VMuware
trata de competir y va ganando terreno en el
mercado. Por otro lado, Oracle, esta
haciendo grandes esfuerzos por convertirse Oracle Gitrix Systems
en un importante competidor de VMware.

Microsoft

exe

Parallels

{ ability to

Red Hat

niche players visionaries

completeness of vision F
ompleteness visi >

As of June 2012

Figura 6.- Cuadro comparativo de Gartner (Fabricantes de Hipervisores)

8 http://www.gartner.com/reprints/vmware?id=1-1B2IRYF&ct=120626&st=sg
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4.Cloud Computing

Cloud Computing hace referencia a una arquitectura consistente en un conjunto de recursos de
la empresa situados fuera de ella, que son proporcionados por un proveedor externo y que
estan soportados y son compartidos a través de Internet.

El Cloud Computing o “Computacion en la nube” es un término que se emplea para denominar
la tendencia, cada vez mas habitual, de basar aplicaciones en servicios que estan alojados en
la web.

Los datos no se encuentran fisicamente en los equipos de la red. Del mismo modo, las
aplicaciones que trabajan con estos datos tampoco se encuentran en nuestros equipos sino
que estan ubicadas en otros servidores que se encuentran en la nube.

Empleamos la “Nube”, “Cloud Computing”, “Computacién en la nube”, “Cloud” como términos
equivalentes.

e ¢

Figura 7.- Cloud Computing

Antes del concepto de la nube, el procesamiento y almacenamiento de datos se llevaban a
cabo en un mismo ordenador. El Cloud Computing permite una separacion funcional entre los
recursos que se utilizan y los recursos de nuestro ordenador. Es decir, se utilizan recursos
ubicados en un lugar remoto al que se accede por Internet.

Los servicios en la Nube se usan de forma totalmente transparente para el usuario y no se
necesitan grandes conocimientos técnicos para usarla.

Todo lo que puede ofrecer un sistema informético se ofrece como servicio, de modo que los
usuarios puedan acceder a los servicios disponibles en la nube y pagar por su uso.

La idea central del Cloud es trasladar a una empresa externa los Sistemas de Informacion de
una compafiia. La ventaja de este modelo se centra en la economia de escala. Los costes por
unidad de tiempo de ejecucion son mucho mas bajos cuando una empresa externa establece
una gran infraestructura en alta disponibilidad, que es altamente escalable, dispone de un gran
ancho de banda y ofrece sus servicios a otras empresas mas pequefia que pagan por su uso.
Un ejemplo de este modelo es el comentado en la introduccion, todas las empresas pequefias
alojadas en un gran edificio comun hacen uso de la fotocopiadora del edificio y pagan por su
uso. La compra y mantenimiento de la fotocopiadora es responsabilidad del duefio del edificio.
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Las caracteristicas fundamentales que debe proporcionar un servicio para poder ser
considerado “Cloud Computing” son:

= Répida elasticidad: escalabilidad y capacidad de adaptarse rapidamente a las
necesidades cambiantes de los clientes.

= Autoservicio por parte de los clientes: Pueden realizar sus propias configuraciones.

= Capacidad de medir el servicio utilizado

= Pago por uso.

= Distribucion geografica.

Para completar la definicion del concepto “Cloud Computing” podemos visualizar un video que
de forma concisa pero muy clara nos introduce en el modelo de computacion en la nube:
http://www.youtube.com/watch?v=VOn6tg3elt4

4.1. El uso de la nube

El concepto de Nube no es nuevo y muchas veces se hace uso de ella sin darse cuenta. Un
ejemplo tipico de uso de la nube son las cuentas de correo electrénico de Hotmail o Google.
Cuando iniciamos sesién en nuestro buzén de correo, realmente estamos haciendo uso de un
servicio alojado en la nube. Los datos, es decir, los mensajes de correo, tampoco se
almacenan en nuestro ordenador. Es informacién ubicada en servidores remotos.

Otro ejemplo de servicio en la Nube es Youtube ya que todos los videos son almacenados en
un servidor remoto y son independientes de los ordenadores que visualizan el contenido.

En la actualidad y, sobre todo en el ambito doméstico, se esta introduciendo el uso de
almacenamiento en la Nube. Cada vez existe un mayor nimero de proveedores que ofrecen
este servicio. DropBox o Google Drive son ejemplos de servicios ofrecidos por diferentes
proveedores y con caracteristicas diferentes:

Google Drive Dropbox Skydrive Box iCloud Amazon Cloud Drive
imagen i = Z
9 = (1] [ﬁ e amazon
s | Do g [
SkyDrive. 00X ) = 7 el
- iCloud cloud drive
Gratis 5GB 2GB 7GB 5GB 5GB 5GB
Planes x afio 25GB x $29.88 50GB x $99.00 20GB x $10.00 25GBx 119.88 10GB x $20.00 20GB x $20.00
100GB x $59.88 100GB x $199.00 50GB x $25.00 50GB x239.88 20GB x $40.00 50GB x $50.00
1TB x $599.88 100GB x $50.00 50GB x $100.00 100GB x $100.00
16TB x $9,599.88 200GB x $200.00
500GB x $500.00
1000GB x $1000.00
Max Upload 10GB 300MB (browser) 2GB 25MB (free)
ilimitado (Escritorio) 250MB (Pro)
Windows (<] (<] (%] & Pro () ()
Mac (<] @ (] & Pro () ()
Android [~ Q [~] (<] [ ~] (<]
i0s © Pronto @ (] =] (<] ]
Extra

Figura 8.- Almacenamiento en la Nube
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4.2. Clasificacion de los diferentes modelos de Cloud Computing

Existen muchos tipos de clasificaciones de Nube pero la mas extendida es la siguiente:

- laaS: Infraestructura como Servicio
- Paas: Plataforma como Servicio
- SaaS: Software como Servicio

Figura 9.- El anillo del Cloud Computing

= |nfraestructura como Servicio - laaS

La Infraestructura como Servicio permite que los servidores se creen en un entorno informatico
virtualizado sin las restricciones que del uso del hardware fisico.

Se encuentra en la capa mas baja del modelo Cloud se y es un medio para ofrecer
almacenamiento basico y capacidades de computo como servicios estandarizados en la red.

Se puede disponer de maquinas virtuales, crearlas, modificarlas y eliminarlas cuando se
necesite. Es un servicio en el que se pueden definir las caracteristicas hardware que se
necesitan (CPU, RAM, etc.) y usarlas de manera remota.

Permite despreocuparse de la gestion de los servidores fisicos, de modo que evitamos
problemas de fallos de hardware o desastres locales, y suelen ofrecer capacidad para crecer
en el almacenamiento.

Algunas empresas que ofrecen este servicio son Amazon EC2, RackSpace y Arsys.

= Plataforma como Servicio - PaaS

Se sitla en la capa media del modelo y es un servicio que permite crear entornos normalizados
donde los desarrolladores pueden cargar cédigo sin tener que tener en cuenta los sistemas
operativos, el uso de recursos, etc...

Es un servicio en la nube que permite crear aplicaciones especificamente desarrolladas para
trabajar en entornos “Cloud”. La infraestructura base (hardware y software) son transparentes
para el usuario. Se crea la aplicacion y se despliega obteniendo alta disponibilidad, alta
escalabilidad, y nulos costes de operacién. Un ejemplo de este modelo de servicio en la nube
es el ofrecido por Microsoft con Windows Azure.

=  Software como Servicio - SaaS

Cuando lo que se busca es aprovechar todas las ventajas del Cloud Computing minimizando
los costes de las instalaciones fisicas, se emplea el software como servicio. Permite reemplazar
los Centros de Datos por un entorno virtualizado a medida en la Nube.

Se encuentra en la capa superior del Cloud Computing y consiste en sustituir las aplicaciones
instaladas en una infraestructura propia por versiones en la Nube. Por ejemplo Exchange
Online es una versién SaaS del servidor de correo Exchange Server de Microsoft, que se
ofrece hospedada en los Data Center de Microsoft. Una empresa puede contratarlo y usarlo sin
tener que adquirir licencias ni hardware especifico, sin tener que mantenerlo y pagando soélo
por lo que utiliza.
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Ademas de los diferentes modelos de Cloud, podemos distinguir varios tipos de Nubes
atendiendo, mas que al servicio que prestan, a su ubicacion o planteamiento de su
infraestructura:

Tipos de nubes atendiendo a su ubicacion
* Nubes Publicas

Estan ubicadas fuera de los centros de proceso de datos de las organizaciones y suele ser un
servicio prestado por terceros.

Existen servidores comunes que ofrecen sus servicios diferentes empresas al mismo tiempo.
Se basa en la comparticion de recursos (servidores, almacenamiento, infraestructuras, etc.).
Los usuarios finales no conocen con quien comparten los recursos y pueden trabajar de forma
independiente y transparente frente al resto de usuarios del servicio.

= Nubes Privadas

Es un modelo de Nube donde la infraestructura es dedicada y administrada por la propia
empresa.

Mediante la Nube privada se crea una capa de abstraccion por encima de los recursos Tl. De
esta forma se pueden gestionar todos los recursos, agruparlos y prepararlos de acuerdo a las
necesidades puntuales de la compafiia. Por ejemplo, si en un momento determinado una
aplicacién necesita méas recursos hardware, se puede configurar radpidamente esta asignacion
sin parar el proceso y sin afectar al resto de servicios.

La Nube privada se basa en recursos que estan totalmente dedicados a la empresa y, de esta
forma, se permite disponer del méximo grado de control y personalizacién de la arquitectura y
todos los recursos de Tl que se ejecutan sobre ella.

=  Nubes Hibridas

Mezcla los dos tipos de nubes, publicas y privadas. Una parte de la infraestructura es
propiedad de la empresa y otra parte esta alojada y administrada por empresas externas.

4.3. Ventajas del Cloud Computing

El Cloud Computing es la respuesta a las necesidades de los departamentos Tl en la busqueda
de mayor escalabilidad, alta disponibilidad y reduccion de los costes. Las principales ventajas
de este modelo de Tl son las siguientes:

= Acceso desde cualquier sitio y con varios dispositivos
Como las aplicaciones y los datos estan alojados en la Nube, se puede acceder a ellas desde
cualquier ordenador que se encuentre conectado a Internet. Esta caracteristica permite el uso
de las aplicaciones desde ordenadores convencionales, asi como desde dispositivos moviles
(Smartphone, tablet, etc.).

= Actualizaciones continuas
Las empresas que ofrecen servicios de Cloud actualizan sus servidores y aplicaciones
constantemente evitando al usuario final invertir tiempo y dinero en la actualizacion de sus
equipos.

Ademds, estas actualizaciones seran totalmente transparentes para la empresa que contrata el
servicio de Nube pues su aplicaciones no sufriran ningun corte de servicio durante los procesos
de actualizacion.

TFG José Luis Ares Martin Pagina 25



Virtualizacién y Cloud Computing

= Escalabilidad
Los cambios de configuracion, la asignacién de recursos y, en general, el entorno global en que
se ejecutan las aplicaciones en la Nube, se puede modificar de forma casi inmediata
proporcionando gran escalabilidad y agilidad en la respuesta a cambios potenciales o nuevos
requerimientos.

= Fiabilidad y Calidad del Servicio
El proveedor de servicios Cloud esta garantiza que el servicio siempre esté disponible para el
cliente. En este sentido, la virtualizacién juega un papel fundamental, ya que el proveedor
puede hacer uso de esta tecnologia para disefiar una infraestructura redundante que le permita
ofrecer un servicio constante.

Aunque existe la posibilidad de una caida en los sistemas de la empresa que ofrece servicios
de Nube, la probabilidad es infima ya que se trata de empresas cuyo negocio es mantener el
servicio en la Nube. Por este motivo, cuentan con sistemas, preparacion y experiencia para
evitar al maximo las caidas de su infraestructura.

= Ahorro de costes
Las empresas dedicadas a ofrecer servicios de Cloud Computing aprovechan la economia de
escala lograda al adquirir un gran volumen de servidores y consiguen que el precio de uso de
Su servicio sea mas econdémico que la instalaciéon del mismo servicio en el CPD del cliente.

Al disponer de un nimero mas elevado de servidores pueden adquirirlos a mejor precio y
repercutir esta reduccion del gasto en el precio ofrecido al cliente final.

Por otro lado, al mantener, administrar y reparar sus servidores, evitan que la empresa final
tenga que disponer de personal técnico cualificado o contratar servicios de mantenimiento
hardware/software.

Otra forma de ahorro de costes surge del ahorro de espacio fisico, energia, seguridad y todos
aquellos aspectos derivados de la instalacion y mantenimientos de un completo Centro de
Proceso de Datos.

= Competitividad
Las empresas que trabajan bajo el paradigma de la Nube se benefician de un importante

ahorro de costes. En el caso de las PYMES, este ahorro es muy importante pues ofrece la
oportunidad de acceder a nuevas tecnologias que pueden aumentar su competitividad.

= Rapidez y economia
Permite que servicios de software complejos puedan ponerse en produccidn sin ser necesaria
la fase de adquisicion e instalacion del hardware. Esta caracteristica supone un ahorro de
costes y permite a las empresas de nueva creacién agilizar la puesta en marcha de su Centro
de proceso de Datos.

= Pago por uso
El coste de implementacion de los servicios en la Nube es casi nulo. Esto permite a las PYMES

de nueva creacion aprovecharse de las ventajas tecnolégicas. Una vez puesto en marcha el
negocio, la infraestructura desplegada estara ubicada en la Nube y so6lo se pagara por el uso
que se haga de ella.

De esta manera, a medida que el negocio aumenta (y se hace un mayor uso de los servicios en

la Nube) aumentan los gastos en tecnologia. Es una progresién que evita realizar grandes
inversiones iniciales per disponer de todos los recursos necesarios desde el primer momento.
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= Ahorro en software y hardware:
La mayoria de las aplicaciones empleadas en entornos PYME estan disponibles como servicios

en el Cloud. De este modo no es necesario adquirir hardware ni comprar licencias de los
paquetes de software que se vayan a emplear.

=  Ahorro en mantenimiento técnico:
Como la practica totalidad de la infraestructura tecnolégica se encuentra alojada en la nube, se
producen menos averia y, por consiguiente, una reduccién de gastos de mantenimiento
técnico.

Todas las ventajas descritas se hacen patentes cuando se compara un entorno fisico y un
entorno Cloud Computing.

Con un servidor fisico ubicado en el CPD de una empresa la primera limitacion que se
encuentra es la referente a los recursos hardware del sistema. Cuando se alcanza el limite
maximo de recursos es necesaria una ampliacion que no se puede llevar a cabo de forma
rapida y sencilla. Sera costosa, lenta y probablemente implique la parada de los servicios que
se ejecutan sobre el servidor fisico.

Por otro lado, sera necesario que la empresa disponga de personal cualificado para la
administracion del servidor e incrementara sus gastos de personal.

Del mismo modo, si se busca alta disponibilidad, es necesario duplicar los servidores y
configurarlos correctamente para obtener esta funcionalidad. De nuevo se incrementan los
costes.

F‘:;‘Y Rim
e Capacity ‘ Economic Elements:

Pay-as-you-go,
pay-as-you-grow,

no CAPEX.
Managed
Soamirs @ Architectural Elements:
Simple, abstract
environment for
development.
Computing and storage resources
providing an application platform
S @ strategic Elements:
Hiitins st Focus on your core business,

leave the rest to
someone else.

Self-service
Provisioning

Figura10.- Los 7 valores del Cloud Computing®

9
http://itredux.com/2009/10/11/defining-cloud-computing-for-business-users/
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4.4. Inconvenientes del Cloud Computing

Parece evidente que las ventajas del Cloud Computing proporcionan a las empresas una
flexibilidad, escalabilidad, facilidad, fiabilidad y ahorro de costes importante que no obtienen
con arquitecturas fisicas.

Pero no sélo debemos tener en cuenta las ventajas ya que, como se vera a continuacion,
también existe un amplio abanico de inconvenientes que se deben valorar para tomar una
decision adecuada a las necesidades de cada modelo de negocio:

» Privacidad
Uno de los temores que mas frenan el uso de la nube es el hecho de ceder la informacion de la
empresa a un tercero. Este hecho, por si mismo, genera inseguridad pero esta se incrementa
cuando la empresa que se plantea los servicios de la Nube tiene que gestionar informacién

“sensible”, “confidencial” o datos que no deben ser transferidos a la competencia por el bien del
negocio.

= Seguridad
Muchas empresas gestionan informacion “sensible” y trasladan la responsabilidad de su

seguridad al proveedor de servicios en la Nube. En términos generales, la seguridad de la
informacién y de los sistemas informaticos recae sobre el proveedor de servicios. Si bien es
cierto que estas empresas, por el bien de su negocio, trabajan continuamente en mejorar la
seguridad pero es conveniente valorar este aspecto antes de contratar servicios de Cloud
Computing.

Es necesario tener presente que cuando una empresa gestiona informacion en su propio CPD,
esta se encuentra en un entorno aislado y controlado. Sin embargo, cuando trabajamos en la
Nube, la informacién viaja por Internet y se expone continuamente a ataques y vulnerabilidades
de sistemas que se encuentran fuera del control de la compafiia.

= Cobertura legal
Cuando se contrata un servicio de Cloud Computing, el cliente no sabe dénde estaran

fisicamente ubicado los servidores que va a utilizar ni en qué parte del mundo residira su
informacion. En esta situacién y, ante cualquier problema, no esta claro qué leyes se deben
aplicar. Por ejemplo, en el caso de datos sensibles y la Ley de Proteccion de Datos de Caracter
Personal o las cesiones de datos son asignaturas pendientes del modelo de computacion en la
Nube.

= Disponibilidad

La disponibilidad es un arma de doble filo. Al igual que puede ser considerada una ventaja,
también tiene sus inconvenientes. La empresa que confia su infraestructura tecnoldgica a
terceras partes siente que la responsabilidad recae sobre esta empresa de servicios y que, en
caso de fallo y caida del sistema, no pueden hacer nada mas que esperar a que se solucione el
problema. Este problema es muy dificil que ocurra ya que los proveedores buscan la
disponibilidad para asegurar su negocio pero es cierto que existe esta mentalidad y se debe
tener en cuenta.

= Escalabilidad
Al igual que sucede con la Disponibilidad, la escalabilidad de los sistemas presenta una doble
vertiente. Por un lado, podemos modificar el entorno de trabajo de la empresa de forma rapida
para adaptarnos a las necesidades del negocio. Se da por supuesto que el proveedor de
servicios Cloud dispone de una gran infraestructura que soportara estos cambios. Sin embargo,
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existe el peligro de que el proveedor no dimensione ni escale correctamente sus servidores y
un aumento de clientes y de requisitos hardware elevados provoquen una pérdida de calidad
en el servicio. Para evitar que los problemas de escalabilidad se materialicen se debe buscar
una gran empresa fuertemente establecida en el mercado que asegure la escalabilidad en todo
momento.

= Falta de control sobre los recursos
Al encontrarse todos los servidores y la informacion en la Nube, la empresa pierde, en parte, el
control sobre os recursos que esta utilizando.

= Dependencia
Como todos los sistemas son gestionados por otra empresa y se encuentran ubicados fuera de

nuestra comparfiia, se genera una fuerte dependencia entre cliente y proveedor de servicios.
Incluso, esta dependencia llevada al extremo, se materializa en la dependencia con el
proveedor que nos ofrece acceso a Internet pues para realizar cualquier tarea que implique un
componente tecnoldgico alojado en la Nube es necesario disponer de un dispositivo
(ordenador, tablet, etc.) con conexién a Internet.

4.5. Relacion entre Virtualizacién y Cloud Computing

La virtualizacion ha revolucionado el mundo de las Tecnologias de la Informacién. La mayoria
de las empresas la emplean para reducir el numero de servidores fisicos y han hecho de ella
un modelo asentado. Pero en los Ultimos afios ha llegado al mercado el modelo del Cloud
Computing. A simple vista, no da la sensacion de estar tan asentado como la virtualizacion.
Incluso existen dudas sobre su funcionamiento y si se trata de una tendencia pasajera que no
terminaré de consolidarse.

Muchas empresas confunden Virtualizacién con Cloud Computing. Se tiende a pensar que una
vez que se tienen virtualizados cierto nimero de servidores, ya tenemos una Nube Privada.
Este concepto es erroneo pues la Virtualizacién no es una Nube. Es un pilar basico del Cloud
Computing, es decir, un medio para llegar a ella.

La Virtualizacién es una herramienta muy util que nos facilitara la transicion hacia un modelo
Cloud pero no es una Nube es si misma. La confusién puede venir de las Nubes Publicas. Los
proveedores ofrecen modalidades laaS (Infraestructura como Servicio) y PaaS (Plataforma
como Servicio) a través de servidores virtuales. Puede que por este motivo se piense que tener
servidores virtuales es tener una Nube en modalidad laaS. Pero la realidad es que una Cloud
privada en modalidad laaS nos permite aprovisionar servidores fisicos y servidores virtuales.

Por lo tanto, podemos afirmar que la Virtualizacion, como herramienta, facilita el modelo Nube
pero no es imprescindible para ello.

Los pilares del Cloud Computing son el ( . _,'_-,‘ ( \)
portal de autoservicio y el catalogo de T N ~ ‘
servicios. Si instalamos servidores virtuales #, ° . /

a través de un portal de autoservicio

eligiéndolos de un catalogo de servicios si t ~> v ( - ". ",,
podriamos hablar de Cloud Privada (laas) < )8 S
basada en servidores virtuales. Pero es la / a

suma de los siguientes 3 conceptos lo que ”

la convierte conceptualmente en una Nube: ( 3 ‘ -

virtualizacion, portal de autoservicio y " 1

catalogo de servicios. \v/

Figura 11.- Catélogo de Servicios en la Nube

Un caso claro que posiciona el modelo de la Virtualizacion dentro del Cloud Computing es el de
una empresa que quiere implementar una Nube privada (p.e. laaS). Para ello tiene que
aprovisionar la infraestructura mediante un portal autoservicio que ofrece a los usuarios un
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Catalogo para que seleccionen los servicios a utilizar. Si la empresa soélo dispone de servidores
fisicos, se plantea el problema de su integracion dentro de la infraestructura laaS. Sin embargo,
cuando estos servidores se encuentran virtualizados se facilita la implementacion y su
aprovisionamiento dentro de la infraestructura de Cloud.

4.6. Necesidad de la Virtualizacion para trabajar en la Nube

La Virtualizacién como herramienta no es necesaria o imprescindible para trabajar en la Nube.
Es cierto que es un pilar basico que facilitara enormemente la transicién hacia un modelo de
Nube pero no es totalmente necesaria.

Es posible alcanzar un modelo de Nube sin la ayuda de la Virtualizacion. Si bien es cierto que
se perderan algunas de las ventajas fundamentales de la Nube como son su flexibilidad y
escalabilidad pero se cumpliran los requisitos basicos para poder funcionar.

Por tanto, aunque la Virtualizacién no es totalmente necesaria para trabajar en la Nube si que
es totalmente recomendable llegar a un modelo de Virtualizacién para, a partir de él, avanzar
hacia modelos Cloud.

4.7. Convivencia entre Virtualizacion y Nube

La virtualizacion y la Nube son modelos totalmente compatibles y complementarios. Pueden
funcionar de forma independiente, pueden convivir y pueden interrelacionarse.

Se pueden dar entornos virtualizado aislados que conviven o no con entornos fisicos. P.e. el
CPD de una compania que trabaja con servidores fisicos y virtuales.

También podemos encontrar entornos fisicos que conviven con modelos Cloud. P.e. una
empresa que implementa una Cloud Privada pero que no integra sus servidores mas antiguos
con aplicaciones antigua y los mantienen en hardware fisico.

Es en la relacién entre ambas tecnologias donde se encuentra todo el potencial de la
Virtualizacion y del Cloud Computing. Una infraestructura Virtualizada que ofrece servicios de
Nube conlleva un modelo muy &gil y flexible que se adapta rapidamente a las demandas del
negocio. Nos permite crear nuevos recursos, ponerlos en marcha o quitarlos, variar la
asignacion de recursos, etc.

@ Virtualization @ Private Clouds @

A Private Clovds: ) A Private Clouds:
 Next Gen Data Center &P ¢ Next Gen Data Centers )
( ' \ il
= )~ = g

S

\/\_/

La Virtualizacion esta El siguiente paso después de  Después de la Nube Privada,

asentadaen el mercadoy lavirtualizacién son las subimosa Internet las

funciona perfectamente. Nubes Privadas. herramientas para consumir
recursos geneéricos.

Figura 12.- De la Virtualizacion al Cloud Computing(http:/celikalper.files.wordpress.com/2010/04/cloud_story.jpq)
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4.8. El futuro del Cloud Computing

La gran incégnita que no termina de despejarse es si este nuevo modelo de computacion
conseguira sobrevivir 0 simplemente sera una “moda” pasajera que no terminara de
consolidarse.

Es evidente que modelos existentes establecidos en el mercado de las tecnologias ayudan a la
consolidacion del Cloud Computing pero todavia quedan numerosas barreras por superar que,
en muchos casos, no son soélo técnicas sino que abarcan aspectos subjetivos como la
confiabilidad de las empresas o la cobertura legal que los paises pueden proporcionar.

Este modelo de computacién, planteado desde una perspectiva econémica y desde el punto de
vista empresarial, puede beneficiar enormemente a las PYMES. Podrian utilizar soluciones
tecnoldgicas avanzadas sin necesidad de realizar una inversién inicial y a un precio muy
asequible (pago por uso). Desde el punto de vista tecnolégico las PYMES podrian competir en
igualdad de condiciones y centrar sus esfuerzos en su propio negocio en vez de tener que
invertir en tecnologia.

Las PYMES generan, en términos generales, el 70% aproximadamente del PIB de un pais. Si
la computacion en la Nube puede generar una mejora productiva de este sector, el modelo
empresarial de la pequefia y mediana empresa podria influir directamente en la economia de
un pais.

El futuro de la Nube todavia es incierto pero el cambio se esta produciendo de forma gradual.
Como todo proceso de cambio, tiene implicaciones culturales que deben asumirse
progresivamente. Este cambio resulta ain mas exagerado cuando tratamos con las PYMES
pues es un sector muy variado con menos referentes y menos recursos que las grandes
empresas.

Si bien, estas caracteristicas que pueden frenar la transicion a la nube también pueden
convertirse en catalizadores de un nuevo modelo emergente pues, al igual que tienen pocos
referentes, las PYMES que arriesguen pueden obtener una ventaja competitiva respecto al
resto. De igual manera, aunque tienen menos recursos econdmicos, este hecho es
precisamente el que puede impulsarlas hacia la Nube pues el ahorro de costes que pueden
obtener es muy elevado.

Por dltimo, es necesario destacar que el dificil momento econémico por el que atraviesan las
PYMES espafiolas puede beneficiar la adopcion del modelo de computacion en la Nube. Los
recortes afectan a todos los sectores pero es cierto que las inversiones en TIC parecen ser las
mas importantes. En este escenario, el Cloud Computing puede ofrecer una importante
alternativa que serd necesario evaluar en cada caso concreto.

4.9. Ahorro de Costes

Para hacerse una idea de los costes que conlleva el uso de servidores en la nube, se incluye
un ejemplo basado en una implementacion de 6 servidores Windows con 2 CPUs, 4 GB de
RAM y 100GB de Disco Duro.

La calculadora de precios empleada es la que ofrece la compariia Arsys a través de su pagina
web http://www.arsys.net/cloud-hosting/cloudbuilder-prices.html

Existen otras compafilas que nos ofrecen calculadoras de precios como Amazon ‘° y
Microsoft'".

19 http://aws.amazon.com/es/ec2/pricing/
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Los proveedores suelen ofrecer la opcién de pago por uso (€/hora) o bien planes mensuales,
semestrales 0 anuales que suelen abaratar aun mas el coste.

En el ejemplo se observa como el mantenimiento de la infraestructura de 6 servidores supone
un coste de 0.684€/hora. Si usan los servidores 24 horas al dia durante 30 dias se obtiene un
coste de 493€/mes.

Simulate the cost of your cloudbuilder

v(PU (3 2v(CPU
Memory [ 4 4GB
RAID Hard Drive = 4 100 GB
No. of servers (4 6
( > ]
Unlimited data

transfer

1,080 0,750 0,684

[hour fhour [hour

Figura 13.- Ejemplo de coste de una infraestructura en la Nube

Este mismo ejemplo contratado con Microsoft supone aproximadamente el mismo coste. Sin
embargo, Microsoft dispone de un plan semestral que abarata el gasto reduciendo el precio a
392€/mes y otro plan anual que implica un gasto de 379€/mes.

Arsys (www.arsys.net) Microsoft Azure (www.microsoft.com)
Precio(€) / Hora . Precio(€) / mes Precio(€) / Hora : Precio(€) / mes
(precio/hora) x 8 horas x 24 horas) (precio/hora) x 8 horas x 24 horas)
Pago por uso 1,080 778 0,681 490,20
Acuerdo Mensual 0,750 540 0,545 392,16
Acuerdo Anual 0,684 493 0,528 379,91

Figura 14.- Comparativa de precios Cloud: Arsys vs Microsoft

En los siguientes apartados se realizara la valoracién econdémica de la virtualizacion del CPD y
el gasto anual que conlleva el mantenimiento del hardware, del software y las licencias
necesarias.

Con ambas estimaciones de costes se podra comparar la Virtualizacion y el Cloud Computing
desde un punto de vista econémico.

Y hitp://www.windowsazure.com/es-es/pricing/calculator/
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5.Proyecto de Virtualizacion en una PYME

5.1. La PYME en Espafa

La Union Europea en su Recomendacion 2003/361 (2003/361/CE12) establece la definicion de
PYME como aquellas pequefias y medianas empresas que cumplen los requisitos de la
siguiente tabla:

Categoria de la empresa Empleados Volumen de negocios o | Balance general
Mediana < 250 = 50 millones de euros = 43 millones de euros
Pequefia = 50 = 10 millones de euros < 10 millones de euros
Microempresa =10 = 2 millones de euros < 2 millones de euros

Figura 15.- Factores que determinan una PYME"

A través de la “Radiografia de la PYME espafiola” que elabora SAGE™ podemos obtener una
imagen global de la PYME espafiola. Los siguientes datos muestran el estado de la PYME
durante el afio 2011 obtenidos mediante 1.500 entrevistas a 1.300 pequefias y medianas
empresas:

Situacion econdmica de las PYMEs en 2011

52% |Reduce su Facturacion

59% |Reduce Beneficios

52% |Reduce el nimero de clientes

41% |El 41% de las PYMES pierden competitividad debido a la falta de inversion en 1+D+l
10% |Reducen su competitividad debido a |a falta de tecnologia informatica

El uso de la tecnologia en la PYME

46% |Empresas que usan el teléfono movil sélo para hacer llamadas

16% |Empresas que disponen de Tablets

48% |Empresas que no disponen de pagina web

18% |Empresas que venden por Internet

Aplicaciones mas instaladas en la PYME son:

65% |Aplicaciones de Facturacion

64% |Aplicaciones de Contabilidad

Valoracidn de la importancia de las nuevas tecnologias

75% |Consideran imprescindibles las Nuevas Tecnologias
Figura 16.- Situacion econdémica de la PYME espafiola (2011)

En el actual momento de crisis, el 50% de las empresas reducen sus beneficios y, a pesar de
considerar las Nuevas Tecnologias como imprescindibles en su negocio, la realidad es que
hacen muy poco uso de ellas. Datos que reflejan esta situacién son que Unicamente el 18%
vende por Internet y que practicamente las Unicas aplicaciones informaticas con las que
trabajan son herramientas de facturacion y contabilidad.

2 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2003:124:0036:0041:ES:PDF

B http://ec.europa.eu/enterprise/policies/sme/facts-figures-analysis/sme-definition/index_es.htm

" http://www.sage.es/Sobre_Sage/Observatorio_Sage/Radiografia_de_la_Pyme_2012

> En el momento de la redaccién de este documento los datos relativos a 2012 atin no se encontraban
disponibles.
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En relacion con el hardware, las mayores inversiones durante 2011 han sido las realizadas en
el mercado de las impresoras.

La falta de inversion en 1+D+l es el principal factor de pérdida de competitividad de la economia
espafiola y el 10% de las PYMES consultadas opina que la falta de tecnologia informatica
reduce su competitividad.

En este sentido, tecnologias como la Virtualizacion y el Cloud Computing pueden proporcionar
a las PYMES espafiolas la tecnologia demandada a un coste reducido. Es una herramienta que
puede aumentar la competitividad del sector y producir un ahorro muy importante en el
momento de recesién econémica por el que pasa la pequefia y mediana empresa en Espafia.

5.2. Punto de partida: Consideraciones iniciales

El TFG pretende realizar un estudio de las necesidades tecnolégicas de una PYME. A partir de
las necesidades detectadas y los servicios que se deben ofrecer, se seleccionara la
arquitectura virtualizada mas ventajosa.

El proyecto busca una solucioén escalable que ira dirigida a pequefias y medianas empresas.

A partir de la situacién inicial, se realiza un estudio de las tecnologias disponibles para
seleccionar un software de virtualizacion que, una vez instalado y configurado, proporcione una
arquitectura tecnoldgica que cumpla los objetivos marcados en el punto 1.2 de del presente
documento.

El planteamiento del TFG es el siguiente:

= Estimaciones iniciales — Recomendaciones sobre el estudio de viabilidad.
= Andlisis: Requisitos, especificacion y descripcion del sistema.

= Disefio: Arquitectura y descripcion detallada del sistema.

= |nstalacién y pruebas.

El planteamiento descrito sera el hilo conductor del proyecto. Mediante él se iran desarrollando
las diferentes fases que culminaran con la realizacion de esta memoria donde quedara descrito
todo el proceso de implementacién de la solucién adoptada.

Los siguientes capitulos tienen un enfoque orientativo y su desarrollo en un entorno real
dependera de multitud de factores muy concretos totalmente dependientes del entorno de la
empresa en la que se pretenda desplegar una arquitectura similar a la descrita. Sin embargo,
los pasos mas importantes y decisivos quedan plenamente desarrollados de forma que
facilitara la toma decisiones y servira de guia a lo largo de todo el proceso de virtualizacion.

Para poder desarrollar todas las fases del proyecto, se propone una empresa ficticia
cuyos datos y caracteristicas se exponen a continuacion:

Se presenta el contexto de una mediana empresa de 100 empleados cuyo sector comercial no
esta orientado a las nuevas tecnologias pero dispone de un pequefio CPD que alberga
servidores fisicos que dan soporte a las herramientas informaticas utilizadas en la empresa.
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Caso de estudio: PYME

Sector No relacionado con las Tecnologias de la Informacidn
N2 Empleados 100

Dispone de CPD Sl

Pagina web Sl

Personal técnico S|

Herramientas informaticas: Paquete ofimatico

Correo electrénico

Aplicacidn de Facturacién

Aplicacidn de Contabilidad

1 Técnico Senior - Administrador de la red

1 Técnico Junior: soporte a usuarios - soporte ofimatico

Figura 17.- Caso de estudio: caracteristicas de la PYME

Los servidores fisicos de los que dispone la empresa se muestran en la figura 16. Ademas de
estos servidores, la empresa dispone de una cabina de discos que emplea para almacenar los
buzones de correo electronico de los usuarios, los datos de las aplicaciones, la informacién de
la pagina web y un espacio dedicado a hacer copia de seguridad en disco de los buzones de
correo y la informacion de la pagina web ya que se trata de informacién critica que, en caso de
desastre, tiene que estar disponible lo antes posible.

El resto de informacién se salvaguarda mediante una solucion de backup que almacena los
datos en cintas magnéticas.

Servidores Fisicos S.0. CPU QTY | Cores x CPU [GHz | RAM (GB) | HD (GB)
Mail Server W Server 2003 2 2 1.8 4 160
Relay_Mail W Server 2003 1 2 1.2 4 80
DNS Server W Server 2003 1 1 1.2. 2 80
Domain Controller | W Server 2003 2 2 1.6 2 80
WEB Server W Server 2003 2 2 1.8 8 160
File Server W Server 2003 2 2 2.2. 4 250

Figura 18.- Servidores fisicos de la PYME

Cabina de Almacenamiento | GBs x usuario GBs Totales
Buzon mail 1GB 100 GB
Espacio FileServer 50 GB 5.000 GB
Reservado WeBServer 1.000 GB
Reservado Backups 1.500 GB (mail+WEB)
TOTAL 7,4TB

Figura 19.- Almacenamiento utilizado por los servidores

Se ha considerado que la empresa trabaja en entornos Windows por ser el mas extendido
entre las PYMEs. Como la empresa de este ejemplo no tiene un Departamento de Tl es
complicado y laborioso instalar, administrar y resolver incidencias de software relacionadas con
Linux. En estos entornos tan reducidos y con pocos recursos puede ser una ventaja (ahorro de
costes en tiempo de gestién y resolucién de incidencias) instalar entornos Microsoft por la
facilidad de actualizar y solucionar problemas (Kbs, soporte Microsoft, muchas comunidades de
usuarios en foros, etc.).
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Por otro lado, la mayoria de las aplicaciones de gestion, ofimaticas, de contabilidad,
administracion, etc. estan desarrolladas para entornos Microsoft por lo que, la propia
instalacién de los servidores y aplicaciones se basa entornos Microsoft.

Se ha considerado una PYME de edad media que comenzé a informatizar la compafiia hace
unos afos y todavia no ha actualizado sus sistemas. Se plantea una empresa que no tiene
sistemas demasiado antiguos pero que tampoco esta tecnolégicamente actualizada. El término
medio mas razonable para plantearse el proyecto de virtualizacion es el punto medio: un
sistema que todavia funciona correctamente pero que ya esta en disposicion de ser
actualizado.

La empresa de ejemplo trabaja con Windows Server 2003 pues se busca un término medio en
cuanto a tecnologia. Si tuviese instalado Windows 2008 significaria que hace poco tiempo han
realizado una inversion en tecnologia y, puesto que no es su sector, puede que la compafiia
sea reticente a incrementar sus gastos cuando acaba de desembolsar una cantidad importante
en actualizar sus sistemas.

Tal y como refleja la tabla de la figura 15, la empresa tiene una plantilla de 100 empleados.
Para realizar los célculos relativos al espacio de almacenamiento se han elegido valores
elevados para configurar un sistema “sobredimensionado” y que, practicamente cualquier
PYME entre dentro de estos valores. Por ejemplo, una cuota de 1GB de mail por usuario no
suele ser habitual. Lo mismo sucede con la pagina web. Se ha reservado 1 TB para el servidor
web. Por lo general, una PYME que usa su pagina web a modo de “escaparate” probablemente
no alcance 1TB de informacion publicada.

La arquitectura de red que la empresa tiene implementada aparece resumida en la figura 9.

Servidor web Relay Mail
(195.48.53.101) (195 48 53.100)

Servidor DNS Interno
(195.48.53.102)

irewall

Red de servidores

R Controlador de
e ~ Dominio
(10.16.70.101)

( Red Interna (PCS)Q Serv. de Archivos

{10.16.70.100)
Servidor de Correo
Electronico

PCs de usuarios (10.16.70.102)
(10.16.1.%)

Figura 20.- Situacion actual de la arquitectura de red de la empresa
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La red de la empresa esta dividida en 3 segmentos. El primero de ellos se corresponde con la
subred donde se ubican todos los PCs de los usuarios (Red Interna). La segunda subred se
encuentra separada de las demas mediante un firewall y en ella se sitllan todos los servidores
de la empresa (servidor de ficheros, controlador de dominio, etc.). La tercera subred (DMZ)
esté delimitada por firewalls y es donde se encuentran el DNS interno y los servidores web y
ftp. Se trata de una red segura donde los servidores tienen que dar servicio a la organizacion
pero también pueden recibir peticiones desde internet.

Los datos de la empresa se administran de forma centralizada a través de una red SAN
delimitada por un switch de 32 puertos de fibra Optica de 4 Gbps y actualmente existe una
cabina de almacenamiento con una capacidad de almacenamiento de 18TB.

Tras las estimaciones iniciales y el correspondiente estudio de viabilidad se ha tomado la
decision de virtualizar el CPD.

La solucién se instalara sobre un entorno de alta disponibilidad procurando que el acceso a la
informacion por parte de los usuarios sea continuo, con los menos cortes de servicio posibles y
ofreciendo distintas modalidades de acceso, tanto dentro como fuera de las instalaciones de la
empresa.

5.3. Estimaciones iniciales

La expresion “Estimaciones iniciales” empleada como titulo de este capitulo hace referencia al
estudio de viabilidad del proyecto. Puesto que se trata de un proyecto genérico, se ha decidido
denominarlo “Estimaciones iniciales” y ofrecer diferentes recomendaciones a tener en cuenta
que pueden ser adaptadas a casos concretos y llevar a cabo el estudio de viabilidad oportuno.

El estudio de viabilidad consiste en identificar una situacién, necesidad o problema y analizar
las diferentes soluciones que lo pueden mejorar o solucionar. Para buscar diferentes
alternativas y analizarlas para determinar la solucion que se va a disefiar es necesaria estudiar
la viabilidad técnica, la operativa y la econémica.

La viabilidad técnica estudia las funcionalidades y tecnologias aplicables. La viabilidad
operativa estudia la forma en que el proyecto planteado se adecua a las necesidades de la
empresa a los recursos humanos y a los plazos previstos. La viabilidad econémica estudia los
costes y evalla los beneficios esperados.

A grandes rasgos, los estudios de viabilidad deben cubrir las siguientes tareas:

= Definicion del problema y analisis de la situacién actual.

= Identificacion de los elementos basicos: problema a resolver, objetivos, beneficios,
ahorro de costes, etc.

= Identificacion del contexto del sistema propuesto

= Evaluacion de los elementos basicos descritos en puntos anteriores.

=  Andlisis econémico.

= Planificacién preliminar del proyecto a desarrollar.

» Estudio de las diferentes alternativas planteadas.

» Decision de viabilidad del proyecto.

=  Seleccion de una alternativa.
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Todas las tareas llevadas a cabo en el estudio de viabilidad se deben documentar y es muy
recomendable elaborar un informa final que contemple los puntos basicos y las decisiones
tomadas:

= Definiciéon del proyecto.

= Beneficios esperados.

= Elementos favorables.

= Elementos desfavorables.

= Factores de riesgo.

= Recomendacion o decision final.

Para el caso del presente proyecto de virtualizacion consideramos que se han superado las
estimaciones iniciales y, después de exponer diferentes recomendaciones a tener en cuenta
cuando se realiza un estudio de viabilidad, se ha de suponer que se ha realizado el oportuno
estudio del proyecto y se ha tomado la decision de continuar con la ejecucién del mismo.

5.3.1. Factores a considerar para evaluar la viabilidad técnica

Como parte del estudio de viabilidad del proyecto, es necesario estudiar la situacién actual de
la empresa y evaluar técnicamente las posibilidades de virtualizar los sistemas fisicos actuales.

Sera en esta parte del proceso donde se evaluaran los diferentes tipos de virtualizacion
disponibles y sera seleccionado el sistema a implementar.

Para comenzar el proceso desde un “estado inicial”, partiremos de una situacion ficticia en la
que la empresa se encuentra en una fase de continuo crecimiento y el Departamento de
Tecnologias de la Informacion se plantea realizar una reestructuracion de los servidores fisicos
que actualmente dan soporte al sistema informatico de la empresa.

Los objetivos ya fueron planteados en capitulos anteriores pero cabe destacar algunos de ellos
como son el de implementar un disefio escalable capaz de absorber futuras necesidades
tecnoldgicas del negocio, reducir espacio, asegurar alta disponibilidad y reducir costes.

Después de los analisis oportunos y analisis de las diferentes opciones que ofrece el mercado,
la direccién de la empresa ha decidido que el modelo mas adecuado es un proyecto de
virtualizacion y consolidacion de servidores que estara apoyado en servicios de Nube para
determinados servicios como el backup o parte del almacenamiento.

Se ha considerado la virtualizacion como primer paso de “modernizaciéon” y optimizacion de la
infraestructura tecnoldgica. Una vez establecida la virtualizacion, la empresa estard en
condiciones y contard con las herramientas necesarias para, segun las caracteristicas y
requerimientos puntuales de los servicios ofrecidos, plantear migracion de servidores y
servicios a la Nube.

Para evaluar la viabilidad técnica es necesario realizar un estudio de los servidores instalados
obteniendo informacion relativa al hardware, carga de trabajo real, consumos de memoria,
sistema operativo, uso de CPU, etc. El resultado de este estudio en la empresa que tomamos
como ejemplo revela los siguientes datos:

= En la actualidad existen 6 servidores fisicos, sobre servidores de distintos fabricantes y
todos ellos bajo sistemas operativos Windows (Windows Server 2003).

= Se estima un crecimiento aproximado del 100% sobre la base instalada pudiendo
alcanzar los 12 servidores en los proximos 2 afios.
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Una vez que concluye el estudio de viabilidad se ha llegado a la conclusién de continuar con el
proyecto de virtualizacion:

= Nivel hardware: se evaluara durante la fase de analisis la necesidad de adquirir nuevo
hardware.

= Nivel software: se evaluaran diferentes paquetes de software de virtualizacién para
seleccionar la opcién mas conveniente.

= Nivel de maquinas virtuales: se realizara un estudio de los servidores existentes para
decidir cuales de ellos se convertiran en maquinas virtuales y si alguno, por
caracteristicas concretas, debe mantenerse como servidor fisico.

= Integracién con la red existente no se realizaran cambios. La conectividad sigue siendo
la misma y el almacenamiento seguira siendo compartido a través de la cabina de
discos y la red SAN.

5.3.2. Factores a considerar para evaluar la viabilidad operativa

El estudio de la viabilidad operativa no es sencillo pues intervienen numerosos factores que
hay que evaluar. El mas importante y dificil de valorar es el factor humano. Este factor es muy
amplio y variable pues dentro de él se engloban tanto los recursos disponibles para el
desarrollo del proyecto como los administradores de la plataforma.

La viabilidad operativa implica determinar si el sistema a disefiar se adaptara a las necesidades
de la empresa, si el desarrollo del proyecto es el adecuado, si el proyecto se podra finalizar
segun lo previsto y si sera utilizado una vez que esté implementado.

En relacién con el personal involucrado en el proyecto, es necesario analizar si se dispone del
personal suficiente y con la capacitacién técnica y de gestion adecuada para llevar a cabo el
proyecto. En caso de no disponer del personal adecuado sera necesaria la contratacién de una
empresa que lleve a cabo el proyecto. En cualquiera de los dos casos, hay que realizar una
valoraciéon econdmica y estudiar su viabilidad

Personal experimentado

Cuando se realiza el calculo de personal que participara en el proyecto se debe tener en
cuenta tanto al personal técnico como al personal de gestibn. Ambos deben tener los
conocimientos necesarios para llevar a cabo el proyecto.

Es primordial definir los roles que cada persona debe asumir, desde el director del proyecto
hasta el técnico informatico, pasando por el analista y el jefe de proyecto. La calidad de la
gestion del proyecto puede determinar el éxito del mismo.

En caso de no disponer de personal cualificado para realizar la instalacion, se debera contratar
a una empresa externa y asumir el consiguiente gasto. El resultado de este andlisis no sélo
debe hacerse desde el punto de vista econdémico sino también técnico y de gestion.

Preparar el cambio

Cuando se aborde el proyecto, hay que tener en cuenta el miedo al cambio y la dificultad de
adaptacion a los nuevos sistemas por parte del personal técnico. Es necesario planificar una
estrategia que exponga a los futuros administradores del sistema los beneficios de la solucion y
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ayude a elevar el grado de aceptacién. Este suele ser un factor que pocas veces se tiene en
cuenta pero que, llevado a un caso extremo, puede hacer peligrar el éxito del proyecto.

Respecto a la formacion, es importante que la instalaciéon de la nueva plataforma virtualizada
lleve asociado un plan de formacién. Del mismo modo que se evalla la posibilidad de llevar a
cabo la instalacién con personal propio o externo, también es necesario analizar si se dispone
de los recursos adecuados para elaborar e impartir los planes de formacién. Si no se dispone
de la infraestructura adecuada, se debe incluir en el proyecto la opcion de contratar a una
empresa externa para impartir la formacién, hecho que debera quedar reflejado en la
valoracién econémica.

5.3.3. Factores a considerar para evaluar la viabilidad econdémica

El estudio de viabilidad del proyecto se debe completar con el andlisis del coste econémico que
supondré la nueva instalacion.

Puede suceder que el proyecto aporte grandes ventajas pero su coste sea tan elevado que lo
haga inviable. También puede ocurrir lo contrario, es decir, que a pesar de tener un coste
elevado, las ventajas o beneficios sean tan importantes que se decida seguir con el proyecto.

Una de las metodologias mas empleadas para realizar estudios de viabilidad y la que se
recomienda emplear es la conocida como TCO (Total Cost of Ownership). Calcular el TCO
implica realizar una estimacién econdmica de todos los costes que supone la instalacion de la
plataforma.

Los costes totales suelen dividirse en costes directos y costes indirectos. Los costes directos
son aquellos que implican un desembolso econémico (p.e. la compra de hardware) y los costes
indirectos son aquellos que no conllevan una contraprestacion econdmica (p.e. pérdida de
tiempo en la instalacion de servidores, etc.).

Ademas de los costes basicos del hardware/software, hay que calcular el precio de la
instalacién ya que en, caso de contratarla a otra empresa, habra que abonar el importe de los
servicios profesionales.

También sera necesario tener en cuenta los costes de mantenimiento y servicio de soporte de
la plataforma.

A grandes rasgos, los costes que hay que analizar para evaluar la viabilidad econémica del
sistema a implementar son los siguientes:

- Costes Directos:
= Costes Hardware.
= Costes Software.
= Coste de instalacion.
= Coste de licencias y soporte software.
= Coste del soporte técnico.
= Costes de formacion.
= Costes de personal.

TFG José Luis Ares Martin Pagina 40



Virtualizacién y Cloud Computing

- Costes Indirectos:
= Coste de las paradas del servicio durante la instalacion.
= Coste de administracion y gestién del sistema.
= Coste de pérdida de productividad debida a fallos del sistema.
» Coste de pérdida de productividad debido a falta de formacion.

En el capitulo “Valoracidn econémica” se calcularan los costes de la solucién disefiada. Es
necesario superar la siguiente fase (Analisis de requisitos) para definir exactamente el disefio
definitivo del sistema y, en base a él, poder calcular el coste.

5.4. Andlisis de requisitos

Una vez realizado el estudio de viabilidad, se planifica el resto del proyecto de virtualizacion en
3 fases que llevaran a la instalacion de un entorno tecnoldgico virtualizado.

Fase |. Andlisis de Requisitos [ {10 Fase Il Disefio. || Fase il Instalaciény Pruebas |

Caracteristicas del Sistema Dimensionamiento del Sistema Instalar Hardware
Servidores a virtualizar Especificacion del Sistema Instalar Software de Virtualizacidon
Seleccidn de Software Vision General de la Arquitectura Virtualizacion de servidores
Seleccion de Hardware Disefio Fisico -> Servidores Plan de Pruebas
Valoracidon Econémica Infraestructura de Virtualizacion Paso a Produccion

Figura 21.- Fases del proyecto

5.4.1. Caracteristicas del Sistema
El sistema instalado debe ser sencillo y seguro para evitar afiadir capas de complejidad a una
infraestructura que busca simplificar y ahorrar costes.

También debe ser un sistema fiable. Debe ser robusto siendo tiempo entre fallos (MTBF'®) lo
mas amplio posible y que, en caso de pérdida de servicio, el tiempo de reparacion, en el peor
de los casos, no supere el tiempo de una jornada laboral.

A grandes rasgos, las caracteristicas que debe cumplir son las siguientes:

= Altamente Disponible - Disponibilidad 24x7

= Altamente Escalable

= Sencillo y seguro

= Fiable

= Reduccion de espacio en CPD

= Reduccidn de costes: en recursos TIC, instalacién, software y hardware

5.4.2. ldentificar Servidores a Virtualizar

La empresa dispone de 6 servidores. Como se puede apreciar en la figura 16 del apartado 5.2
(Punto de partida: Contexto), todos ellos estan instalados con sistemas operativos Windows y
tienen unas caracteristicas muy similares.

16 . .
“Mean Time Between Failures”
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El servidor de ficheros, el servidor de correo electronico y el servidor Web seran virtualizados
de forma independiente, es decir se creardn 3 maquinas virtuales, una para cada rol
mencionado. Son maquinas con una carga de trabajo y se debe prestar atencién a los
requerimientos hardware.

El relay de correo y el servidor de ficheros también seran virtualizados de forma independiente.
Son maquinas situadas en segmentos de red diferentes con roles muy bien diferenciados. El
relay de correo es parte fundamental del servicio de correo electronico. Por su parte, el servidor
de ficheros no exige muchos requerimientos hardware pues su carga principal se encuentra en
las escrituras/lecturas a disco.

El actual servidor DNS se encuentra situado en la DMZ. Dada la arquitectura descrita, se
puede mover a la red de servidores (red interna) y configurar los relays de correo para que
empleen servidores DNS externos. Con esta nueva configuracion, es posible instalar una Unica
maégquina virtual que integre el servicio DNS y el Controlador de Dominio en la red interna de
servidores.

Active Directory necesita un servidor DNS para que su Controlador de Dominio pueda
funcionar. Con esta nueva arquitectura, el servicio DNS en la DMZ estara totalmente operativo
y disponemos de un servidor DNS interno que se empleara para el correcto funcionamiento de
todos los equipos de la red. Esta configuracién permite instalar una Gnica maquina virtual con 2
roles (DNS y Controlador de Dominio) y evita tener que permitir la comunicaciéon entre
servidores de la red interna y el servidor DNS de la DMZ.

Las maquinas virtuales a instalar son las siguientes:

Servidor Fisico Servidor Virtual
Mail Server vMailServer

Relay _Mail vRelay

WEB Server vWebServer

File Server vFileServer

DNS Sferuer vDomainController
Domain Controller

Figura 22.- Servidores fisicos a virtuales
5.4.3. Seleccion de Software de Virtualizacion

En el apartado 3 de este documento, en la seccion de Virtualizacién, se han visto diferentes
fabricantes de software de virtualizacién. A partir del cuadrante mégico de Gartner se observa
como VMware es la empresa con los productos mas desarrollados y consolidados.

VMware es un fabricante pionero en virtualizacion. Es lider destacado del mercado, tiene uno
de los mejores portfolios de soluciones de virtualizacion y sus productos son los mas
extendidos.

Por otro lado, Microsoft con Hyper-V se ha convertido en un fuerte competidor de VMware. Su
cuota de mercado aumenta rapidamente.

La eleccion del software de virtualizacion se decidira entre VMware y Microsoft por ser las
empresas lideres, con mas experiencia y con una base instalada superior al resto de empresas
del sector.
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La siguiente tabla muestra algunas diferencias a nivel de Host de las soluciones de VMware
(vSphere), Microsoft (Hyper-V) y Citrix (XenServer)

Diferencias a nivel de . Citrix XenServer
VMware vSphere Microsoft Hyper-V
Host 5.6
Instalacion Hipervisor 144 MB Desde 3,4GB a 9,8GB >1GB
(_:ontmu?,s reinicios por NO N NO
instalacién de parches
. . - Link directo entre driver A través del S.O. A través del S.0.
Drivers de dispositivos . . o . .
virtual y dispositivo fisico Windows Linux

Sélo ballononing y
limitado a Sistemas Sélo "ballonning"
Operativos

4 niveles de memoria para

Gestidon de memoria . .
mejorar el rendimiento

Figura 23.- Diferencias a nivel de Host de soluciones de virtualizacién

Instalacién del Hipervisor

Microsoft tiene a su favor la facil integracion en sistemas
Windows. Esta caracteristica es importante pero el alto
nivel de integracion obtenido por VMware no hace que sea

.. . ;s Hyper-V Server
un factor decisivo. Del mismo modo, esta caracteristica que 2008 R2 SP1
puede ofrecerse como una ventaja para Microsoft también se 58
puede considerarse un inconveniente.

El Hipervisor de Microsoft esta basado en Windows lo que
provoca, por un lado, una dependencia con el fabricante vy,
por otro lado, un aumento de espacio requerido para su
instalacion. Mientras que VMware sélo necesita 144MB
para instalar el Hipervisor, Hyper-V necesita, como minimo,

Citrix XenServer
5.6 FP1
>1GB

VMware
ESXi 5

144 MB

3.4GB.

Figura 24.- Tamario de los hipervisores
Actualizaciones y parches

Otra desventaja de Microsoft frente a VMware es el sistema de actualizaciones. Como producto
Microsoft, existen muchas actualizaciones que requieren reinicio del sistema, hecho que
provoca problemas de disponibilidad en las maquinas virtuales que se estan ejecutando sobre
el Hipervisor. Como se puede apreciar en la figura 21, con Hyper-V es necesario instalar y
reiniciar el host que alberga las maquinas virtuales con una frecuencia elevada.

MAY JUNE JULY AUG SEPT ocCT NOV DEC JAN FEB MAR APR
2010 2010 2010 2010 2010 2010 2010 2010 201 201 20m 20m

“Important” and

“Critical” Server 1 5 1 8 4 6 0 9 1 7 2 8
Core Patches

# of Patches

SoRGE 0 0 0 0 0 0 0 1 0 0 0 0
Virtualization

Functionality

= No Yes Yes Yes Yes Yes No Yes No Yes No Yes

Required?

Figura 25.- Frecuencia de instalacion de parches y reinicio de host"’

v http://www.vmware.com/es/products/datacenter-virtualization/vsphere/overview.html|
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VMware emplea drivers optimizados para comunicar las maquinas virtuales con el hipervisor.
Sin embargo, Hyper-V usa drivers genéricos de Windows que penalizan el rendimiento.

x86 Architecture

Resource
Schedul

Hypervisor Architectures Do Matter

Parent VM
(MS)

VM Werker
Processes
WMI
- Provider

x86 Architecture

Figura 26.- Controladores de dispositivos

Gestién de memoria

VMware emplea 4 técnicas diferentes de gestion de memoria que ofrecen un alto rendimiento.
Sin embargo, Microsoft sélo emplea “ballooning” que es una técnica consistente en “reutilizar”
la memoria que no esta siendo utilizada por una maquina virtual para que pueda ser utilizada
por otra maquina virtual. Del mismo modo, la gestibn de memoria de Hyper-V no esta
soportada para sistemas operativos que no sean Microsoft.

Como soporte a la decision, podemos comparar, a través de la siguiente tabla, algunas
caracteristicas de soluciones de diferentes fabricantes donde se puede apreciar la gran
consolidaciéon y amplio portfolio de soluciones que VMware ofrece.

. Citrix
o Microsoft
Caracteristicas para PYMEs VMware vSphere 5 XenServer
Hyper-V

5.6
Disponibilidad de Bundles para PYMEs SI, 5 ediciones de vSphere Essentials Limitado NO
Limite de maquinas virtuales gestionadas NO Si- 50 VMs N/A
Actualizacion a versiones superiores SI, 5 ediciones de vSphere Essentials NO N/A
Migracién de VMs en caliente SI: Vmotion S| N/A
Alta disponibilidad S| S| N/A
Solucién de almacenamiento compartido S| NO NO
Gestion de memoria mejorada Sl. Soporte completo lpara diferentes NO N/A

tecnologias

Permite agrupar recursos en pool Sl NO NO
Balanceo de carga compatible con HA y Fault Tolerance SI: DRS + HA + FT NO NO
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Soporta Power management a nivel de Host Sl Limitado S|

Soporta Powersave y SpeedStep Sl NO NO

Garantiza recursos de red para maquinas criticas Sl NO NO

Gajr.antlza recursos de almacenamiento para maquinas Sl NO NO

criticas

Permite afadir a una VM memoria RAM "en caliente" Sl NO NO

Permite afiadir a una VM CPU "en caliente" Sl NO NO

Permite afadir a una VM HDs virtuales y NICs "en caliente" Sl L|fn|tado. NO
Sélo SCSI

Permite aumentar el tamafio de discos virtuales Sl NO NO
No tiene

S ta USB 3.0 Sl NO

oporta soporte USB
Soporta graficos 3D en las VMs Sl NO NO

Figura 27.- Caracteristicas de diferentes productos de virtualizacion

Ambos fabricantes disponen de paquetes de software similares, con caracteristicas y
prestaciones parecidas por lo que la opcion elegida es VMware debido a su gran consolidacion
y experiencia, amplio soporte, especializacion Unicamente en virtualizacion y menor coste.

Software Seleccionado: VMware vSphere 5.1

El fabricante de software seleccionado es VMware. Por las caracteristicas diferenciadoras entre
otros productos de otros fabricantes el producto a instalar es vSphere 5.1.

VMware vSphere es una plataforma de virtualizacion empleada para construir infraestructuras
en la Nube. Nos permite gestionar una plataforma virtualizada y ademas acelerar el cambio
hacia el Cloud Computing.

vSphere es una suite de productos y funcionalidades que incluye:

= Hipervisor: Infraestructura base de virtualizacién.

= vCenter: Sistema centralizado de gestién y administracién

= Funcionalidades: Alta Disponibilidad, movimiento de maquinas virtuales “en caliente”,
tolerancia a fallos, balanceo de carga, etc.

Principales caracteristicas y componentes de VMware vSphere 5.1

Servicios de infraestructura

= Arquitectura de hipervisor VMware vSphere ESXi: capa base de virtualizacién sobre la que
se despliegan las maquinas virtuales que vamos a crear. Mediante ESXi se permite la
comparticién de recursos hardware entre el Host y los Guests o anfitriones.

= vCenter: aplicacion de Windows disefiada para ofrecer gestién centralizada de los recursos.

= vSphere SMP (Virtual Symmetric Multiprocessing): Permite crear maquinas virtuales con
hasta 8 CPUs.

= vSphere VMFS (Storage Virtual Machine File System): Permite que las maquinas virtuales
accedan al almacenamiento compartido en la cabina de discos que tiene la empresa.

» vSphere Storage Thin Provisioning: Proporciona asignacion dinamica del almacenamiento.
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vNetwork VDS (Virtual Distributed Switch): Switch virtual centralizado y distribuido a través
multiples hosts. Habitualmente los switches se gestionan por servidor fisico. VDS consolida
estos equipos y facilita la gestion.

Servicios de aplicaciones

vSphere vMotion: permite mover méaquinas virtuales entre servidores fisicos (ESX) sin
necesidad de apagarlas.

DRS (Distributed Resource Scheduler): Tecnologia que asigna y balancea dinamicamente
recursos de computacion (VMs) a través de conjuntos de recursos hardware agrupados en
bancos de recursos l6gicos.

VMware HA (High Availability): monitoriza el estado de las maquinas virtuales y, en caso de
caida de un Host, las arranca en otro Host del cluster.

VMware FT (Fault Tolerance): Permite tener 2 maquinas “encadenadas” en Hosts
separados de manera que si una de las maquinas falla, la otra continda ofreciendo servicio
como si fuese la primera maquina.

Storage vMotion: Permite el movimiento del almacenamiento de maquinas virtuales entre
dispositivos de almacenamiento sin pérdida de servicio.

vShield Zones: Permite crear cortafuegos virtuales que, a través de politicas de seguridad,
permiten monitorizar y gestionar el trafico de datos.

Hot Add: Permite afiadir recursos como memoria, CPU, disco duro, etc. mientras la VM esta
encendida.

Disponibilidad Seguridad Escalabilidad

vShield Zones
VMSafe

DRS
Hot Add

vMotion

Servicios Storage vMotion
HA

de aplicaciones Fault Tolerance

Data Recovery

Informatica Almacenamiento Red

ESX VMFS
Servicios DRS y DPM Thin Provisioning

de infraestructura Memoria Storage I/O Control

Distributed Switch
Network I/0 Control

Sobreasignacion Storage DRS
Auto Deploy Profile-Driven Storage

Figura 28.- Caracteristicas y componentes de VMware vSphere

Licencias VMware vSphere

Una caracteristica a tener en cuenta con los productos VMware y su licenciamiento es la
distincibn que hacen de Pequefia/Mediana Empresa (SMB o PYME) y grandes empresas
(Enterprise). Existen conjuntos de productos (Bundles) pensados para ofrecer una solucion de
virtualizacion completa adaptada al tipo de empresa.
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Las licencias de vSphere se dividen en 2 categorias: vSphere Kits y vSphere Editions

= vSphere kits: Paquete de productos que incluye todas las licencias, caracteristicas y
funcionalidades para ejecutar un entorno de virtualizacién
= vSphere Editions: Ofertas disefiadas, generalmente, para grandes empresas

Como la empresa no dispone de ningun producto de virtualizacion la mejor opcién es optar por
un VMware Kit que incluye todo lo necesario para instalar la arquitectura virtualizada. De otro
modo, se tendran que adquirir los productos y licencias por separado con lo que el coste se
incrementara.

Actualmente los Kits ofertados por VMware son 3 con diferentes modalidades™®: Essentials kits,
Standard Kit y Enterprise Kit.

El kit “Essentials Kit” es el mas adecuado para nuestro entorno. Esta recomendado para 3
servidores fisicos con 2 CPUs cada procesador. Como veremos en la eleccion de hardware, el
entorno a implementar estara formado por 2 servidores fisicos por lo que este producto se
adapta a las necesidades del proyecto.

Dentro de la opcion “Essentials Kit” existen 2 opciones: “Essentials Kit” y “Essentials Plus Kit”.
Las diferencias mas importantes entre ellos estan en que la opcién “Plus” cuenta con Alta
Disponibilidad y Movimiento de maquinas en caliente.

A continuacion se muestran los componentes de cada Essentials Kit:

Server consolidation Server consclidation
Overview and centralized and business
management continuity
Centralized Management vCenter Server vCenter Server
Essentials Essentials

vSphere Storage
Shared Storage i ] Appliance for
Essentials Plus

Included Entitlement 3 servers with up to 3 servers with up to
2 processors each 2 processors each

vRAM Entitlement Unlimited Unlimited

vCPU Entitlement O 8-way 8-way

SUSE Linux Enterprise Server @
for ViMware

Figura 29.- Componentes de VMware Essentials Kit

18 http://www.vmware.com/products/datacenter-virtualization/vsphere/compare-kits.html#Standard
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Las caracteristicas de cada producto son las siguientes:

vSphere Hypervisor

vStorage APIs for Data
Protection

vCenter Operations Manager
Foundation

vSphere Replication

0 v
(i) v
o v
° v
° v
o
o
0
0
0
i

Virtualizacién y Cloud Computing

Figura 30.- Caracteristicas de cada producto Essentials de VMware

Coste del Software

Los precios ofrecidos por VMware pueden consultarse a través de su pagina web™:

Incluye - vSphere 5.1

- VMware Hypervisor

- VMware vCenter

- VMware vStorage Thin Provisioning

VMware vSphere Essentials Kit -> 445.50€ (+ 58,45€ anuales por Soporte)

- Soporta 3 servidores fisicos con 2 CPUs fisicas por servidor.

Incluye vSphere Essentials Kit y ademas:

- VMware HA (High Availability)

- VMware vMotion

VMware vSphere Essentials Plus Kit -> 3.105€ (+ 653€ anuales por Soporte)

- VMware Data Protection (solucién de backup)
- vShield EndPoint: Antivirus y AntiMalware para VMs

19 http://www.vmware.com/products/datacenter-virtualization/vsphere/pricing.html
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5.4.4. Seleccion de Hardware

En el estudio de viabilidad se concluyé que la empresa de ejemplo dispone de 6 servidores
fisicos. Para comenzar esta fase del proyecto con una idea aproximada del hardware que
vamos a necesitar en el peor de los casos, es decir, si virtualizamos los 6 servidores fisicos, se
ha empleado una herramienta que HP pone a disposicion de los clientes en
http://h71019.www?7.hp.com/activeanswers/cache/120132-0-0-0-121.html

Se trata del “HP Unified Sizer for Server Virtualization”. Este paquete de software nos permite
indicar las caracteristicas de los servidores a virtualizar y ofrece una solucién con un
dimensionamiento adecuado que se adapta a las necesidades de la empresa.

/) HP Unified Sizer for Server Virtualization

Servers To Consolidate

Number R HAvg.

Server | Server or Group Processor Vendor Processor Series Processor Numberof | of Cores CF_‘Ll Memary
Count | Name Processors | Per Ltil. & OPS Throughy
Processor | (%) ) ) (MBps)
1 Mail_W2003 Genuinelntel ﬂ Xeon j 18 2 2 §0.8 1536 g00 25 20 X
2 Relay_W2003 Genuinelntel ﬂ Xeon ﬂ 1.2 1 2 T 1024 750 33 120 X
3 DNS_W2003 Genuinelntel j Xeon j 12 1 1 202 512 150 12 55 X
4 DC_W2003 Genuinelntel ﬂ Xeon ﬂ 16 2 2 54.3 512 1400 a8 10 X
5 WEB_W2003 Genuinelntel ﬂ Xeon j 18 2 2 37.8 2048 527 29 54 X
[ Archivos_W2003 Genuinelntel j Xeon j 2.2 2 2 463 1024 225 &7 102 X
= =

Tras introducir las caracteristicas de cada servidor se obtiene una recomendacion del hardware
necesario. Notese que en la siguiente figura se han incluido 16 discos para la cabina de discos
que aumentan considerablemente el precio. En nuestro caso, se empleara la cabina de discos
existentes para eliminar este coste.

Solution Alternatives

Server solution with selected platforms

Profile : Recommended Price :
Recommended Configuration Operations

Physical Host server - Site 1 y pyol jant DL380p Geen3 2P

01 - Root1
Intel Quad Core 3.3GHz / 10MB Cache
8,192 ME RAM (Per Server) Save s
Disk (DAS) - 2 Disks Spare ( 0)( Per Server ) Customize
System (S) - 2 Disks (450GB 6G SAS 15K 3.5in SC ENT HDD) RAID10 Spares (0) Configuration Details

Disk (SAN) - 16 Disks (V400
VMFS Datastore - (100GB SSD Disk) RAID10 1:1

10/22/2012 Internet Price [ United States | Sizing Engine version : 12.8B.2
Sizer version : 2.2

En el capitulo 5.4.2 se identificaron los servidores a virtualizar sumando un total de 5 méquinas
virtuales.

Para poder asegurar el servicio se instalan 2 servidores fisicos en alta disponibilidad entre los
que se repartirdn las maquinas virtuales.
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Para dimensionar el hardware, ademas de conocer las maquinas que se van a virtualizar, sus
caracteristicas y sus componentes (RAM, HD, etc.), debemos tener en cuenta las siguientes
recomendaciones para calcular los recursos fisicos que necesitamos instalar:

TFG

Procesadores:

El calculo aproximado se puede hacer en base a la relacion “cores” fisicos vs maquinas
virtuales. Cada “core” en el servidor fisico puede soportar hasta 8 maquinas virtuales.
Este calculo es aproximado y depende mucho del servicio que ofrece la maquina
virtual. Hay maquinas como servidores de impresién que no utilizan mas de 100MHz
pero también existen aplicaciones que pueden consumir la CPU fisica.

Para no exceder los célculos y puesto que la empresa no dispone de ningln servidor
gue necesite gran consumo de CPU, realizamos el calculo atendiendo a la relacién:
1 Core=6 VMs.

Se van a instalar 5 maquinas virtuales con una prevision de crecimiento del 100%.
Dimensionamos para un total de 10 VMs.

Un servidor fisico con 2 CPUs y 4 Cores por CPU puede albergar: 2x4x6= 48 VMs.
Memoria:

En el apartado 5.2 (Punto de partida) se ha visto que disponemos de un total de 6
servidores a virtualizar en 5 maquinas virtuales. El total de memoria fisica instalada en
los servidores es de 24GB (4+4+2+2+8+4).

El servidor DNS y el Controlador de Dominio se virtualizaran en la misma maquina a la
gue asignaremos la suma de la memoria de las 2 maquinas fisicas (2+2).

Como los servicios que se ejecutan en los actuales servidores no consumen mucha
memoria (excepto en picos de carga de trabajo, no se supera el 50% de la memoria
instalada), se pueden instalar 2 servidores fisicos con 16GB de memoria RAM por
servidor.

Este dimensionamiento de memoria supone un total de 32GB repartidos en 2
servidores. Esta configuracién permite arrancar las 5 maquinas virtuales sin problemas
de memoria asi como soporta la futura ampliacién de la infraestructura virtual. Por otro
lado, en caso de necesitar mayor capacidad de memoria, se puede ampliar la
configuracion cuando sea necesario.

Tarjetas de red:
Se necesitan 4 tarjetas de red.
Una tarjeta se empleara para conectar el interfaz de gestion en una red administrativa.

Emplearemos otras 2 tarjetas de red Gigabit para integrar todos los servicios que
ofrecen las maquinas virtuales.

Una ultima tarjeta de Fibra serd la que comunicara los servidores fisicos con la red de
almacenamiento (SAN).
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» Almacenamiento en servidor:
Los servidores necesitan muy poco espacio de almacenamiento.

La instalacion del Hipervisor de VMware so6lo ocupa 144Mb y el resto de maquinas
virtuales y la informacién que gestionan se ubica en la red de almacenamiento.

= Almacenamiento en servidor:

Para asegurar la disponibilidad los servidores se instalan con fuentes de alimentacion
redundantes.

Por las caracteristicas comentadas anteriormente y para asegurar que la compatibilidad de
todas las caracteristicas del software elegido, la empresa decidir adquirir 2 nuevos servidores
fisicos que cumplan con los requisitos y que sean idénticos pues hay caracteristicas de alta
disponibilidad que VMware aln no ha solucionado de forma eficiente cuando los servidores
fisicos trabajan con diferente hardware.

Siguiendo las recomendaciones HP vy teniendo en
cuenta el coste de los servidores, se ha optado por

Total del presupuesto

. . .. . Configuraciones Clase de produ. ..
configurar 2 servidores fisicos de clase empresarial con
altos niveles de rendimiento HP ProLiant DL160p % TFG_JoseLuisAres EUREG,406.00
Gen8. La configuracion se ha realizado con el Precio bruto EUREB,406.00
configurador que HP tiene disponible a través de su
L. 21 . ., Total general EUREG6,406.00

pagina web“". El resultado de la configuracion es el
siguiente:
Qty Product Number Product Description

1 666282-B21 Servidor HP ProLiant DL160 Gen8, LFF, configurado a medida

1 666282-B21 B19 HP ProLiant DL160 Gen8 LFF Europe-Multilingual Localization Configure-to-order Server

1 662926-L21 HP DL160 Gen8 Intel Xeon E5-2637 (3.0GHz/2-core/5MB/80W) FIO Processor Kit

1 662926-B21 Kit de procesador para HP DL160 Intel Xeon 2637 (3 GHz/2 micleos/15 MB/80 W)

1  662926-B21 0D1 Factory Integrated

2 647899-B21 Kit de memoria HP x4 PC3-12800 (DDR3-1600) de rango unico de 8 GB (1 x 8 GG) CAS-11 registrado

2  647899-B21 OD1 Factory Integrated

1 658071-B21 Unidad de disco duro basada en semiconductores HP Midline, 500 GB, 6G, SATA, 7.200 rpm, LFF (8.9 cm)

1  658071-B21 0D1 Factory Integrated

1  652238-B21 Unidad optica JackBlack de DVD-ROM HP SATA de 9.5 mm

1  652238-B21 0D1 Factory Integrated

1 AP769B HP 81B 8Gb 1-port PCle Fibre Channel Host Bus Adapter

1 AP765B (D1 Factory Integrated

1 629135-B21 Adaptador Ethernet HP de 4 puertos, 1 Gb, 331FLR

1  629135-B21 0D1 Factory Integrated

1 656365-B11 HP 500W Platinum Factory Integrated Power Supply Kit with Backplane

1 ACl22A HP Unpacking and Waste Removal Service

1  AC113A HP ProLiant Inside/Datacenter Small Logistic Service

1 HI1K90A3 HP 3Y NBD Proactive Care SVC

1 HIK90A3 7HA ProLiant Svr DL14x/DL16xHWSupp

1 HA113A1 HP CP Installation

1 HA113A1 5A5 100 Series HW Installation SVC
Estimated EURE6,406.00

Figura 31.- Configuracién de los servidores fisicos (Host)

%% http://h20195.www2.hp.com/v2/GetPDF.aspx/c03261601.pdf
! https://sce-public.houston.hp.com/SimplifiedConfig/Index
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5.4.5. Valoracién econémica

Forman parte de la valoracion econdmica la adquisiciéon de hardware, las licencias de software
y la contratacion de servicios profesionales para la instalacion de la infraestructura.

El proyecto incluye la contratacién de la instalacion, la virtualizacion de los actuales servidores
fisicos, la puesta en servicio de la arquitectura instalada y la formacién del personal técnico.

La instalacion y puesta en marcha, junto con las pruebas realizadas, se incluiran dentro de la
misma partida.

La formacion incluye un curso de dos semanas de duracion dirigido a los administradores de la
plataforma virtualizada.

El soporte técnico que figura en el presupuesto es solo para software y por un periodo de 1
afio.

En el presupuesto no figura el soporte hardware porque se encuentra incluido en el precio del
servidor. Es un paquete HP Care Pack “Next Business Day Proactive Care Service” que cubre
los 3 primeros afos.

El presupuesto del coste total del proyecto es el siguiente:

Precio/Unidad Unidades | Importe TOTAL
Hardware 12.092,00 €
HP Proliant DL160p 6.046,00 € 2,00 12.092,00 €
Software
VMWare vSphere Essentials Plus Kit 3.105,00€ 1,00 3.105,00€ | 3.105,00€
Servicios Profesionales 10.853,00 €
Instalacién y puesta en marcha 720€/dia 10dias | 7.200,00€
Mantenimiento software (anual) 653,00 € 1,00 653,00 €
Curso de formacidn técnico 3.000,00 € 1,00 3.000,00 €
Soporte técnico hardware Incluido en el precio del servidor
COSTE TOTAL 26.050,00€

Figura 32.- Coste total del proyecto

Se ha estimado que la instalacion y configuracién sera llevada a cabo por 3 personas
trabajando durante un periodo de 10 dias laborables. El coste diario del equipo de trabajo
asciende a 720€. Es decir, el coste por hora de cada uno de los 3 técnicos implicados en el
proyecto asciende a 30€ /hora.

Hay elementos no presupuestados pues se ha considerado que ya estaban disponibles en la
compafiia y no es necesario adquirir o contratar. Ejemplos de este tipo de elementos serian la
electrénica de red, los firewalls, cableado de red, sistemas de alimentacién ininterrumpida para
los servidores, etc.

Se entendera que la necesaria modificacion y/o configuracion de alguno de estos elementos

adicionales que ya estan operativos en la compafiia se llevara a cabo por el personal de la
empresa siguiendo los requerimientos e indicaciones que la empresa instaladora nos facilitara.
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5.5. Disefio de la Arquitectura

Para poder llevar a cabo el disefio del sistema, se realiza un dimensionamiento y una
especificacion del mismo.

A continuacion y a partir de la especificacion de la arquitectura, se realiza un disefio de la
plataforma virtualizada. Para ello, es necesario definir la configuracion y disposicion de los
servidores fisicos, la infraestructura de virtualizacion, las maquinas virtuales necesarias y la
integracion global de todos estos elementos para terminar definiendo la arquitectura general del
sistema.

En la parte correspondiente al disefio fisico, se comienza por realizar el disefio de los
servidores para, a continuacion, representar el entorno virtualizado y la disposicién de las
maquinas virtuales.

Una vez realizado el disefio fisico, se disefiara la arquitectura légica, es decir, se representara
la arquitectura del sistema y la disposicién de las maquinas virtuales.

5.5.1. Dimensionamiento del Sistema

Una vez establecidos los requisitos en el aparatado anterior, es el momento de transformarlos
en una descripcion del sistema a instalar. Para ello, es necesario dimensionar el sistema y, en
base a ello, disefiar todos los componentes del mismo.

Los elementos basicos a dimensionar son 5 servidores virtuales. Estos servidores seran la
infraestructura minima a implementar para poder ofrecer un servicio completo a la PYME a
virtualizar.

A partir de la instalacién y configuracion de estos servidores girara el resto de configuraciones
como puede ser la alta disponibilidad, la recuperacion ante fallos, etc.

En la fase de dimensionamiento debe tenerse en cuenta que la compafia espera un gran
crecimiento en los proximos 2 afios por lo que el sistema debe ser totalmente escalable.

Servidores Virtuales

Cada servidor virtual dispone de 2 particiones, una para instalar el sistema y otra particion
auxiliar que servira, dependiendo del servicio ofrecido por el servidor, para trabajar con
informacién sin que esta tenga que ser almacenada en la particion principal y mantener el
sistema aislado. P.e. para almacenar archivos temporalmente antes de una instalacion, etc.

Por tratarse de sistemas operativos Windows, se reservaran 40GB de espacio para la particién
de sistema y 20Gb para la particion auxiliar.

La suma de espacio de ambas particiones por el nimero de servidores virtuales hacen
necesaria la reserva de 300GB en la cabina de disco para albergar las maquinas virtuales.

La memoria necesaria para trabajar con 5 maquinas virtuales se calcula en base a la memoria
instalada en los servidores fisicos antes de ser virtualizados y el porcentaje de uso de esta
memoria. Para realizar este calculo se emplea la tabla de la figura 16 del capitulo 5.2 (Punto de
partida) donde se representa la memoria RAM instalada en cada servidor.
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En total, la memoria instalada suma 24GB de los cuales pero la media de utilizacion es del 50%
por lo que reservando 12 GB de memoria RAM podemos ejecutar todas las maquinas que
conforman el sistema base.

Por lo tanto, reservamos 300GB de espacio de almacenamiento y 12GB de memoria RAM para
albergar el sistema base.

Figura 33.- Almacenamiento y RAM para las VMs

Servidores Fisicos

Los dos servidores fisicos que van a ser adquiridos para instalar el software de virtualizacion se
configuraran en cllster para asegurar la disponibilidad.

El espacio necesario para la instalacién del hipervisor es de 144MB que seran reservados en el
disco local del servidor.

La memoria RAM necesaria para la configuracion inicial es de 12GB. Como cada servidor tiene
instalados 16GB y disponemos de 2 servidores, contamos con 32GB de memoria RAM. En
principio sélo se van a emplear 12GB por lo que disponemos de 20GB que nos asegura el
crecimiento y la instalacion de maquinas virtuales adicionales.

Cada servidor se instala con 2 CPUs Intel Xeon a 3 GHz con 2 cores por CPU. Atendiendo a la
regla de 1 Core= 6VMs y atendiendo Unicamente a requisitos de procesamiento, los servidores
fisicos podran soportar has 48 maquinas virtuales (2 Servidores x 2 CPUs x 2 Cores x 6VMs
cada Core = 48 VMs).

Physical Server

Hypervisor (144MB)

~ s

o EPt oo Shared Hardware

Figura 34.- Servidor 1: CPU, vVRAM y HD
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Almacenamiento

Se dispone de una cabina de discos que albergara tanto los ficheros de las maquinas virtuales
como los datos con los que trabaja la empresa.

Se ha visto que el espacio requerido para la instalacion las maquinas virtuales es de 300GB.

Por otro lado, en el capitulo 5.2 se especificaron los requisitos de almacenamiento de cada
servicio y suman un total de 7,4TB.

La siguiente tabla refleja el espacio total necesario en la cabina de almacenamiento para
realizar la instalacién base:

Maquinas virtuales 300 GB
Buzdn mail 100 GB
Espacio FileServer 5000 GB
Reservado WeBServer 1000 GB
Reservado Backups 1500 GB
TOTAL 7,71TB

Figura 35.- Espacio necesario en cabina de almacenamiento

La cabina de discos dispone de 18TB por lo se dispone de espacio suficiente para la
instalacién y ademas se permite el crecimiento futuro asegurando la escalabilidad.

Physical Server 1 — ESXil Physical Server 2 — ESXi2

Hypervisor (144M ) - Hypervisor (144Mti

-~

: X
2 C‘i‘(}%T’Cores Shared Hardware 16 G\B\R\)\M 2 ébUs- Cores Shared Hardware 16 GB\E\M

WEGTIGES Informacion
Virtuales de la empresa
300GB 7,4TB

LUNSs en cabina de discos

Figura 36.- Dimensionamiento del sistema
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5.5.2. Especificacién del Sistema

Una vez realizado el analisis de los requisitos, el estudio de las caracteristicas y el
dimensionamiento del sistema, se puede realizar una especificacién general la arquitectura a
instalar.

El sistema virtualizado esta compuesto por 2 servidores de fisicos HP ProLiant DL160 que se
instalan en cluster para asegurar la alta disponibilidad del sistema.

Cada servidor fisico esta dimensionado para almacenar, de forma aproximada, 24 maquinas
virtuales.

El hypervisor instalado en los servidores HP es VMware ESXi y el cluster virtual sera
gestionado por VMware vCenter que sera instalado en una maquina virtual ubicada en los
propios servidores fisicos.

El almacenamiento se ubica en una cabina de discos que ofrece una capacidad de 18TB. La
conectividad con la cabina de discos esta redundada y se proporciona mediante enlaces de
fibra a través de las tarjetas HBA instaladas en los servidores.

La conectividad con la red informatica de la empresa se configura sobre las tarjetas de red
Ethernet Gigabit de los servidores HP.

El conjunto de software instalado sobre el hardware adquirido conformara un sistema
totalmente virtualizado e instalado en alta disponibilidad con las siguientes caracteristicas:

= Sistema sencillo y fiable.
= Sistema seguro, redundado y altamente disponible.
= Sistema sobredimensionado para facilitar ampliaciones futuras (escalable)
= 2 servidores HP ProLiant DL160Gen8: Intel Xeon E5-2637 (3.0GHz/2-core)-16GB RAM
=  Software virtualizacién: vSphere 5.1 Essentials Plus Kit
= Caracteristicas y componentes ofrecido por vSphere:
o vCenter: Gestion centralizada de recursos
vMotion: Movimiento de VMs entre ESX en caliente.
HA: High Availability
VMFS: Storage Virtual Machine File System
Storage Thin Provisioning
SMP: Virtual Symmetric Multiprocessing

o O O O O

= 6 maquinas virtuales iniciales (5+1 vCenter):
o VvMailServer

vRelay

vWebServer

vFileServer

vDomainController

vCenter

0O O 0O O O

= Capacidad de almacenamiento: 18 TB / Ocupas tras la instalaciéon: 7,7TB
= Coste total del proyecto: 26.050€
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5.5.3. Visién General de la Arquitectura

El disefio general de la arquitectura se resume en el siguiente esquema:

Shared Hardware

16 GH WAk

PCs de usuarios
(10.16.1.%)

Figura 37.- Visién General de la Arquitectura



5.5.4. Disefo Fisico: Servidores

El disefio fisico se compone de 2 servidores HP ProLiant DL160Gen8. Cada uno de ellos
dispone de 2 CPUs de doble nucleo Intel Xeon E5-2637 a 3GHz. La memoria RAM de cada
servidor es 16Gb ampliable hasta 768GB.

Cada servidor dispone de dos puertos Ethernet Gigabit pero se ha ampliado esta configuraciéon
con una tarjeta de red de 4 puertos Gigabit. También se ha instalado una tarjeta HBA (8GB)
para la comunicacién con la SAN de almacenamiento.

Los servidores ofreceran servicio de forma independiente. La configuracién en cluster se
realizara través del software de virtualizacion.

La disponibilidad eléctrica estd asegurada con la instalacion de fuentes de fuentes de
alimentacion redundantes, el sistema de discos intercambiables en caliente y la conexién al
sistema de alimentacion ininterrumpida que ya se encuentra dando servicio a los actuales
servidores del CPD de la empresa,

Ademas del alto grado de disponibilidad obtenido con esta configuracion fisica, la parada de
uno de los servidores por fallos en el sistema o tareas de mantenimiento no afectara al servicio
pues las herramientas proporcionadas por VMWare vSphere 5.1 nos permitiran migrar las
magquinas virtuales de un servidor a otro sin necesidad de apagarlas.

Ethernet Consola Gestién

Gigabit -DMZ
HP ProLiant DL160 Gen8
= ESXi1

Gigabit -Red Interna-

Figura 38.- Vista del Servidor HP ProLiant DL160Gen8

Como se representa en la figura 18 del capitulo 5.2 (Punto de partida: Contexto), la red de la
compafiia estd segmentada en un disefio a 3 capas. La conectividad con la DMZ se ofrece a
través de un enlace Ethernet Gigabit. Se dedicara una tarjeta de cada servidor a esta conexion.
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Otra interfaz de red Gigabit se dedicara a la conexion con la red de interna. Del mismo modo,
emplearemos la tarjeta HBA de cada servidor para permitir la visibilidad con la SAN de la
organizacioén. La ultima conexién que se necesita configurar sera la interfaz que utilizaran los
administradores para conectarse a la plataforma de gestion.

La integracién de los servidores en la actual red informatica de la empresa se producira a
través de los routers y switches que ya estan instalados y en funcionamiento.

ESXi2 i

| Ethernet Consola FC Almacenamiento
Gestion SAN
o Gigabit
Gigabit -DMZ- Red ntema
o i T T o, G i =
BRI o T d R X r ; | ; Tty
Switch DMZ Switch Red Interna Switth Brocade - SAN-
Gigabit -DMZ- Gigabit
i"?"‘ Interna-|  |Ethernet Consola
1 estion -
-

FC Almacenamiento
SAN

Figura 39.- Configuracion de red de los servidores

El esquema general de conectividad se representa en la siguiente figura:
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Figura 40.- Mapa de conectividad
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5.5.5. Infraestructura de virtualizaciéon

Una vez dimensionado el sistema y con un mapa de la arquitectura, se define como se va
instalar la infraestructura de virtualizacion.

Sobre cada uno de los servidores fisicos se instala el hipervisor de la virtualizacién (VMware
ESXi) que sera el encargado de gestionar las maquinas virtuales que alberga el servidor.

Cada hipervisor tiene comunicacion con las diferentes redes de la compafiia y forma parte de
del cluster de servidores de virtualizacion.

‘Red |Interna 10.16.70.X

' Red|DMZ 19548.53.X

mm

*: Rod| Interna 10.16.70.X

. RDJDMZ 195.48.53.X

Gestion 10.16, ™ I
_SAN

Figura 41.- Infraestructura de virtualizacion

5.6. Instalacion y pruebas

Después de especificar el disefio del sistema, comienza la fase de instalacién. El primer paso
es instalar los servidores fisicos en el rack del CPD y realizar todas las conexiones necesarias
para su puesta en servicio.

Una vez preparado el servidor, comienza la fase de instalacion del hipervisor y el resto de
software necesario para creacion del entrono virtualizado.

Una vez instalados los servidores fisicos, los pasos a seguir son:

- Instalacion del hipervisor en cada servidor fisico.

- Instalacién de vCenter Server para gestionar el entrono de virtualizacion.

- Instalacion de vCenter Client: Herramienta de los administradores para conectar a
vCenter Server en remoto y realizar tareas de gestion.

- Configuracion del cluster de servidores ESXi.
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5.6.1. Instalacion de VMware vSphere ESXi 5.1

VMware ESXi es el hipervisor Bare Metal de vSphere. Para llevar a cabo su instalacién tan sélo
es necesario seguir el asistente proporcionado por VMware. Basicamente consiste en aceptar
el acuerdo de licencia, seleccionar el idioma, el disco duro donde se va a realizar la instalacion
y configurar la password del usuario root.

Los pasos de instalacion de VMware vSphere ESXi 5.1 se muestran en el Anexo |.

5.6.2. Instalacién de VMware vCenter

vCenter es una aplicacion disefiada para proporcionar gestién centralizada, automatizaciéon de
operaciones, optimizacion de recursos y configuracion de alta disponibilidad para entornos
virtualizados.

Es la base para la gestion de todo el entorno de virtualizacion. Nos permite administrar, de
forma centralizada, todo el entorno VMware vSphere.

A través de la consola de gestién de vCenter se unifican todos los host y todas las maquinas
virtuales y se puede tener una informacion detallada sobre los clusters, el almacenamiento, el
sistema operativo guest, las maquinas virtuales y, en definitiva, todo el sistema virtualizado.

yvM v VvM VM vmM VvM VM VM VM | VM || VM || VM

VMware vSphere VMware vSphere VMware vSphere

YT y——

Figura 42.- Gestion centralizada con VMware vCenter

Existen 2 versiones de vCenter, la version server y la version Client. La primera de ellas es la
que se instala en el servidor ESXi y gestiona el entorno virtualizado. La versién “Client” se
instala en los ordenadores de los administradores del entorno virtualizado y sirve para
conectarse al vCenter server en remoto y poder realizar las tareas de administracion.
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vCenter puede instalarse en una maquina fisica o virtual. El inconveniente de la instalacion
sobre una maquina fisica es la contradiccién de que una maquina que gestiona la virtualizacion
se instale un servidor fisico. Del mismo modo, la instalacion en un servidor fisico elimina un
punto de fallo y el riesgo de que cuando el ESXi deja de funcionar por algin motivo, la consola
de gestién sigue estando operativa.

Por otro lado, la instalacion de vCenter en una maquina virtual tiene las ventajas de poder ser
respaldada por otra maquina virtual. Ademas, no se “cosume” un servidor fisico completo
Unicamente para este servicio.

En la instalacién de vCenter en la empresa del ejemplo, se ha elegido instalar vCenter sobre
una magquina virtual para consolidar el mayor nimero de servidores posible y para poder
aprovechar las ventajas que ofrece vSphere en cuanto a alta disponibilidad y vMotion.

Los requisitos hardware para la instalacién de vCenter son los siguientes?:

CPU a 2GHz o superior

-  4GBRAM

1Gb de espacio disponible en disco.

- Se recomienda una conexién de 1GB.

Los sistemas operativos soportados son: Microsoft Windows Server 2003 Standard, Enterprise
o Datacenter SP2 64bit y Microsoft Windows Server 2008 Standard, Enterprise o Datacenter
SP2 64bit

Cada servidor vCenter necesita su propia Base de datos.

Es necesario asegurar que los canales de comunicacidon con vCenter estan habilitados. Los
puertos necesarios son:

- 80/443 para acceso web

- 902 para hearbeat y gestion de servidores ESXi.
- 8080/8443 para servicios web.

- 389y686 para LDAP y SSL

Una vez cumplidos los prerrequisitos de instalacion, se ejecuta el instalador y se contindan los
pasos del asistente: seleccibn de base de datos, cuenta para iniciar el servicio vCenter,
ubicacion de la instalacion, y confirmacion de puertos a utilizar.

Los pasos de instalacion de VMware vCenter se muestran en el Anexo |l.

Una vez finalizada la instalacion se instala vCenter Client (también llamado cliente VMware
vSphere) en un PC para conectarse al vCenter. Es un archivo de instalacién con un asistente
de instalacion muy sencillo.

Una vez conectado al vCenter, se mostrara el entorno de virtualizacion:

22

http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalld=
2034982
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@ vCenter.vniklas.com - vSphere Client — [l e
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Recent Tasks Name, Target or Status contains: -~ Clear X
Name Target Status Details Initiated by vCenter Server
¥ Add standalone host Test @ Compleed VNIKLAS\A.. (@) wvCenterwvnit
@ Rename datacenter MewDatacenter @ Completed VNIKLAS\A.. @ vCenter.vnil
@ Create datacenter @ vCenter.vniklas.. @ Compleed YNIKLASYAG.. @ vCenter.vnit
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1 Tasks @ Alarms Evaluation Mode: 58 days remaining  |WVNIKLASAdministrator 2

Figura 43.- Entorno de virtualizacién vCenter

5.6.3. Configuracion del cluster ESXi

Después de instalar el hipervisor ESXi en los 2 servidores fisicos y una vez configurado
vCenter, se configura un cluster entre los servidores para ofrecer alta disponibilidad.

La configuracion en HA (Alta Disponibilidad) permite reiniciar una maquina virtual en caso de
fallo. El efecto es el mismo que si pulsamos el boton “reset” en un servidor fisico.

Para poder configurar la HA en una maquina virtual es necesario cumplir 3 requisitos:

1.- Tener dos servidores con ESXi, con caracteristicas compatibles de CPU: en el caso de
nuestra empresa de ejemplo, disponemos de 2 servidores ESXi con idéntico hardware.

2.- Licencia vCenter con capacidad para HA: la empresa del ejemplo ha comprado vSphere
Essentials Plus que dispone de la caracteristica HA.

3.- Alimacenamiento compartido en SAN o NAS con iSCSI, FibreChannel o NFS, donde estén
alojadas las VM: La organizacién del ejemplo tiene las MVs alojadas en la red SAN.

Para configurar el cluster es necesario conectarse al vCenter y seleccionar la opcién “New
Cluster”.
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3 VCENTER - vSphere Client

File Edit View Inventory Administration Plug-ins Help
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Figura 44.- Cluster de servidores ESXi

A continuacion podemos poner un nombre descriptivo al cluster y seleccionar la casilla de
verificacion “Turn on VMware HA” para habilitar la opcién de alta disponibilidad y permitir que
VMware monitorice tanto el host, como las maquinas virtuales.

A partir de este momento, podemos arrastrar cualquier maquina dentro del cluster y con esta
accion ya disponemos de alta disponibilidad en el entorno virtualizado.

5.6.4. Virtualizacion de servidores

Ya tenemos instalado el entorno de virtualizacién y los servidores preparados para crear las
nuevas magquinas virtuales.

En el proceso de virtualizar el CPD se pueden elegir 2 opciones:

1.- Crear nuevas maquinas virtuales, instalar el sistema operativo, configurar, probar su
funcionamiento y pasar a produccién.

2.- Convertir los servidores fisicos en maquinas virtuales.

En el ejemplo expuesto a lo largo del proyecto se van a convertir los servidores fisicos en
virtuales ya que VMware proporciona herramientas que facilitan este paso y, de esta forma, se
asegura el correcto funcionamiento de los servidores y se evita tener que volver a instalar y
configurar todos los servidores.

Dentro de la opcién elegida (P2V: Physical to Virtual) existen 2 métodos diferentes para realizar
la conversion:

1.- En caliente: se convierte el sistema mientras esta ofreciendo servicio sin necesidad de
apagarlo.
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2.- En frio: se apaga el servidor y se arranca desde el CD/DVD con algun sistema operativo
externo. De esta forma el sistema operativo de produccién esta apagado y no sufre
modificaciones.

En el ejemplo de la empresa propuesta se elige la opcién 1, es decir, la migracion en caliente.
Esta eleccion se ha tomado teniendo en cuenta que los servidores que se van a virtualizar
estan en produccion y de esta forma no es necesario que se produzca ningun corte de servicio.

Para llevar a cabo el proceso P2V, VMware facilita una herramienta llamada VMware vCenter
Converter.

P2V : Physical to Virtual

VMware | " Servidores
Converter | ~ Virtuales

=
n

Figura 45.- VMware Converter

En versiones antiguas de vCenter, el paquete de software VMware Converter se podia instalar
a modo de plug-in y permitia conversiones directamente desde la consola de vCenter. Sin
embargo, actualmente sdélo esta disponible la version “Standalone” de VMware Converter y su
descarga es gratuita desde la pagina de VMware (http://www.vmware.es),

VMware vCenter Converter es una herramienta de VMware que permite la conversién de
maquinas fisicas a virtuales. Una vez descargado el paquete de instalacion que es un
ejecutable, se procede a su instalacion en un equipo que solo puede ser Windows.

Una vez instalado vCenter Converter, el proceso para virtualizar un servidor fisico es el
siguiente:

1.- Pulsamos sobre “Convert Machine” y se completa la informacién solicitada: IP del servidor
fisico, nombre y password de un usuario administrador.

e 3 Conversion

File: View Tosk Administration - Help ‘o»;aym © sectvvoarsien @) vewaoons (€ RestytoConpiets

B casermine| O

Show: Al ¥ tasksin Recenttasts ¥

TaskID Source Destination Status Start time Endtime
Converts & runving machine to 3
‘Spacky the powered-on machine WMware virtusl machine. The machine
can be your local machine or a remote
— — — ——— — — T besinstne i o th b, Wi
© Agemote machne converting a remote machine, peovide
the IP addre , adminestr
Welcome to VMware vCenter Converter Standalone B oskess o homes ” porbopssdodeliperronmsgaal
which the
Viware vCenter Converter Standalone alows you to take one of a variety of machines and convert o P
kink Vi youmay include: T ———
Easmord, cesesses Supported cperating systems are:
- Physical machines 05 Famdy: (windows = | *Windowes 2000, 2003, 15, Vista,
Convert ~ VMware Virtual machines (.vmx) e 2008
Machine - VMware Consolidated Backup (.vmx) (Windows Converter Standalone server only) View source getals... *fed it Encarprise L 21, 30,
- Microsoft VirtualPC's or Virtual Server vitual machines (.vinc) Joou A TA—
- Symantec LiveState Recovery Image (.5v2, .v2iv2i) (Windows Converter Standalone server only) AR I B S 8 5
- Acronis True Image Backup (.tib) (Windows Converter Standalone server only) 10 25K
- StorageCraft Shadowstor (.spF) (Windows Converter Standalone server orly) eUbentu xS, 6,75, 8:x
- Paraliels Vituslzation Products (pvs)
~Virtual appliance (.ova, .ovF) U stk kot
[ e (el ]
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2.- En la siguiente pantalla seleccionamos “I will manually uninstall the files later” para ahorrar
carga de proceso. Sélo se elige la primera opcion cuando esta previsto volver a encender el
servidor fisico después de obtener su copia virtualizada. Este paso instala el agente en el
servidor fisico para poder realizar la conversion.

) VMware vCenter Converter Standalone Agent deployment “

VMware vCenter Converter Standalone Agent needs to be temporarily

(s ) installed on your remote machine . If the remote machine is running
‘Windows 2000, you may be prompted to reboot the machine before the
conversion begins.

~ Uninstall YMware vCenter Converter Standalone Agent —————————————

) Automatically uninstall the files when import succeeds
@ I will manually uninstall the files later

Note: To perform multiple conversions of a remote Windows 2000 source, it is
recommended to keep the agent on the machine. If the agent is uninstalled,
manual reboot is required before the machine can be converted again.

Do you wish to continue?

s J[ote ]

3.- Se especifica el destino: servidor ESXi, nombre y password del usuario root

Select (i machine ] g
T VMware Infrastructure
o destination
Creates 3 virtual machine that 3
Vihuars Infrastricture server detols Vitware Infrastrocture product
Sorver .
. Supported Viware Infrastructure
\ser name: root products:
Bassword:  sesese <ESX Server 3.0, 3.5 :nd 4.0
*ESN 3.5 and 4.0 Embedded
*VMware vCenter Server 2.0, 2.5
40
() (con [ o> ] ()

4.- Escribimos el nombre que tendrd la maquina virtual y configuramos las diferentes opciones:
CPU, disco, memoria, tarjetas de red, etc.

B Conversion
‘ € oocvsomce @) souchy Destination Iemm @) ready to compiete
source: & Destination: 1
ad
Cunent opton selecions:
v Data to copy Edit
Total source disks se: 37 GB Copy type: Volurme-based
€800 68 Ty
Clck o ecit
DekERaxe) <Di>: 20368 ik tos.§
[storager ~  Devices Edit
SR Processans:
oAyl D Disk contalbe: SCI L Logi
% datastore that is lrge encugh to ek confroted; SCX LT Logic
fress b scconmodze .
Trpe: »es + Networks Edit
Vit machins veesons: gt
oVerson 4R when + Services £
sharing storage or virtual machines. Total: 107 service(s)
- £
*Version 7: Choose this version £ you'
needthe machine Synchranization: lilxxhled
foakaedand do q aeed 80 Power on destnation: Mo
migrate to ESX 3.x. Power off source: No
stall e Tool: No
£\ Customiae Guest 0% N/A
(Lot ] Remove RestoreCheckponts 45
Reconfigure: Yes
[ 7 r 7 r o) ) e
o | [ <o [ conca ] oo (e ) [t |
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5.- Por Ultimo, al final de la Gltima pantalla se pueden seleccionar opciones avanzadas:

¥ Conversion b1 ) S
of»:’r iy Source g::c iy Dastination em/nw “_7 Ready to Complets
| Options i

| LB Warning: Unabie to locate the required Syspeep files. Please upload them under °_ 1sw2003 on the Converter server machine. See Help' for more detals. & B8

Chck on an gption below to edit =,

Current option selections: [ X
v & Data to copy Edit Syncheonize source and destination

Copy type: Volume-based Syrehronice changes that ocaur to the source during coning

<C:>:10.0 68 Syndhenizatien ecours ater doning. Bafoee syncheonization, key source services can be stopped 10
w Devices Edn 1 data from thete sarvicet is lost. Siop services theough the sarvices page.

Processors: 2 Salect the optiors below to power off source and power an destination madhine.

Disk controller: SCI LS Logic Post-conversion power state

Memory: 1528 MB

Power machine

w & Networks Edit SR

NICL: Servers | Power off source machine
v Sesvices tow Post-conver Son processng

Total: 107 service(s)
w 1 Advanced options Edit nstall YMware Tools on the mported virtual machine

Synchronzation: Disabled
Power on destination: No
Power off source: No
Install ViMiware Tools: No 7! Rogenfigure destination vietual machine
1\ Customize Guest OS: N/A

Remove Restore Checkpoints: Yes

Reconfigure: Yes

V| Remaove System Restore chackponts on destination

bep | | <Bsk || Net> Carxel

Como después de virtualizar el servidor sera necesario configurar la tarjeta de red con la
direccion IP, se recomienda no seleccionar la opcién de apagar el servidor fisico
autométicamente y arrancar el servidor virtual pues n habra comunicacién hasta que se
configura la tarjeta de red de la maquina virtual.

Una vez virtualizado el servidor, se arranca, se comprueba que funciona correctamente y se
configura la tarjeta de red. Antes de aplicar los cambios, se deshabilita la tarjeta de red del
servidor fisico y, de esta manera, solo se tendrd un microcorte de servicio.

5.6.5. Fase de pruebas

Como el proyecto consiste en la sustitucion de servidores fisicos en virtuales y en nuestra
empresa de ejemplo sélo disponemos de 2 servidores ESXi, las pruebas necesarias se pueden
realizar sobre el propio entorno definitivo a medida que se va realizando la instalacion, sin
afectar a los servidores de produccién.

En proyectos de mayor envergadura es recomendable implementar un entorno de pruebas a
modo de laboratorio que sea una copia exacta pero a menor escala que el entorno real de
produccion. Por una cuestién econdmica, falta de recursos, ahorro de costes y debido a la
menor envergadura del proyecto, es posible realizar las pruebas sobre los propios servidores
de produccion antes de su puesta en servicio.
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Pruebas de la plataforma

Una vez instalados los servidores ESXi se comprueba su funcionamiento.

Se revisan las IPs configuradas se comprueban las comunicaciones, se comprueba que las
VLANSs estan bien establecidas y las reglas en los firewalls estan aplicadas correctamente para
poder alcanzar la DMZ, la red interna de servidores y la red SAN.

Pruebas de alta disponibilidad

Después de instalar vCenter y configurar el cluster de servidores, es necesario comprobar que
las funcionalidades descritas funcionan correctamente: apagar un servidor para comprobar que
se sigue ofreciendo servicio desde el otro nodo.

Para realizar este tipo de pruebas es conveniente instalar una maquina virtual de laboratorio
que nos servira para comprobar las comunicaciones y la alta disponibilidad.

Pruebas de funcionalidad

Una vez comprobada la infraestructura se comienza a virtualizar servidores.

Para una correcta instalacion y fase de pruebas se recomienda planificar un pequefio corte de
servicio para cada servidor virtualizado. De esta manera es posible apagar el servidor fisico y
configurar correctamente la IP del servidor virtual.

Una vez configuradas las tarjetas de red de la maquina virtual, se comprueban las
comunicaciones y la visibilidad con la red de almacenamiento.

Si se detecta algun problema en esta fase de pruebas, es posible realizar las modificaciones
correctoras o, en caso de no poder solucionarlo, existe la posibilidad de apagar el servidor
virtual y arrancar el servidor fisico para que ofrezca servicio mientras se repara la incidencia
detectada.

TFG José Luis Ares Martin Pagina 69



Virtualizacién y Cloud Computing

6.Conclusiones

A lo largo del presente documento se ha desarrollado un proyecto consistente en la
virtualizacion del Centro de Proceso de Datos de una PYME.

A partir de una situacion actual “ficticia”, se han establecido unos objetivos, se han presentado
recomendaciones a tener en cuenta cuando se realiza el estudio de viabilidad y se ha realizado
un andlisis de requisitos. A partir de estas fases, se ha especificado el disefio de un sistema
virtualizado que cumple con el objetivo estratégico definido en el apartado 1.2 logrando un
aumento del valor de negocio en un entorno PYME y proporcionando una importante reduccion
de costes.

En relaciébn con el objetivo de disefiar una arquitectura sencilla, fiable y segura, se ha
especificado un sistema sencillo basado en maquinas virtuales. Esta sencillez se combina con
una estructura fiable de alta disponibilidad que proporcionan disponibilidad, fiabilidad y
seguridad.

Para obtener un sistema escalable, se ha disefiado una arquitectura fisica sobredimensionada
capaz de albergar un mayor numero de maquinas virtuales. De esta manera se obtiene un
disefio facilmente escalable.

Mediante la virtualizacién se consigue cumplir el objetivo de conseguir una reduccién de
espacio y recursos TIC. La consolidacion de servidores reduce el nimero de maquina fisicas
necesarias para implementar el sistema. Con el disefio especificado se emplean dos servidores
fisicos para soportar toda la carga de trabajo. Con una infraestructura totalmente fisica, el
numero de servidores aumentaria a un minimo de 6 servidores fisicos.

La reduccién de costes es uno de los objetivos mas importantes que ha logrado cumplir el
presente proyecto. A pesar de necesitar una inversion inicial, ésta no es excesiva y permite, a
medio y largo plazo, reducir de manera importante los costes en hardware, en administracion
de la plataforma, en tiempo de instalacién, costes generados por las pérdidas de servicio
debido a problemas en los servidores fisicos, etc.

Podemos concluir que el seguimiento de las fases establecidas proporciona un resultado
satisfactorio y que la aplicacién de las recomendaciones descritas, aplicadas a un entorno real,
pueden ofrecer una garantia de éxito a la hora de abordar un proyecto como el descrito a lo
largo de esta memoria.

En relacion con el TFG, el objetivo principal es la aplicacién préactica y teérica de los
conocimientos adquiridos en las asignaturas cursadas. En este sentido, se ha demostrado la
capacidad de gestionar un proyecto, analizando las diferentes situaciones y probleméticas que
pueden surgir, planificando la evolucién del mismo y planteando soluciones viables que han
sido puestas en practica a partir de los conocimientos técnicos adquiridos en las diferentes
asignaturas del plan de estudios del Grado en Ingenieria Informética.

Por ultimo, sefalar que ha sido experiencia enriquecedora. El TFG me ha permitido aplicar los
conocimientos técnicos al entorno de la gestidon. En este sentido he podido experimentar
situaciones a las probablemente deba enfrentarme en un futuro pr6ximo y en una situacion
real.
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7.Glosario

Cluster: Agrupacién de dos o0 mas servidores que ofrecen sus recursos como si se tratara de
un solo servidor.

CPD: Centro de Proceso de Datos. Espacio fisico destinado a ubicar la infraestructura
informatica de una compafiia.

Core: En el contexto del TFG el término “core” hace referencia al nimero de nucleos o
procesadores integrados dentro de un mismo procesador.

DMZ: Demilitarized Zone (Zona desmilitarizada). Segmento de red local que se localiza en te la
red interna de la empresa y la red externa (Internet). Habitualmente se emplea para ubicar
servidores a los que se debe acceder desde Internet (p.e. webserver, mailserver, DNS).

DNS: Domain Name System (Sistema de Nombres de Dominio).- Sistema de nomenclatura
jerérquica para computadoras, servicios o cualquier recurso conectado a Internet 0 a una red
privada. Asocia informacion variada con nombres de dominios asignado a cada uno de los
participantes. Su funcibn mas importante, es traducir (resolver) nombres inteligibles para las
personas en IPs asociadas con los equipos conectados a la red, esto con el propésito de poder
localizar y direccionar estos equipos mundialmente.

HBA: Host Bus Adapter.- Elemento hardware que conecta un sistema servidor (p.e. un
servidor) a una red y dispositivos de almacenamiento. En el contexto del TFG HBA se refiere a
la tarjeta hardware instalada en un servidor y le permite conectarse a una red de fibra 6ptica.

Hipervisor: Software ligero empleado para compartir el mismo hardware entre diferentes
sistemas operativos instalados en una misma maquina fisica.

I+D+l: Investigacion, desarrollo e Innovacion.
laaS: Infraestructure as a Service.- Infraestructura como Servicio.

LDAP: Lightweight Directory Access Protocol. Es un protocolo para acceder a sistemas de
directorio que asume el mismo modelo de informacion y espacio de nombres que x.500.

NAS: Network Attached Storage. Tecnologia de almacenamiento de dedicada a compartir la
capacidad de almacenamiento de un computador con ordenadores personales o servidores
clientes a través de una red (normalmente TCP/IP), haciendo uso de un Sistema Operativo
optimizado para dar acceso con los protocolos CIFS, NFS, FTP o TFTP.

MTB: Mean Time Between Failures.- es la media aritmética (promedio) del tiempo entre fallos
de un sistema.

PIB: Producto Interior Bruto.- medida que expresa el valor monetario de la produccion de
bienes y servicios de un pais durante un periodo determinado de tiempo que normalmente es
un afio.

PaaS: Platform as a Service.- Plataforma como Servicio.

PYME: Pequefia y Mediana Empresa. La Unién Europea agrupa define a las medianas
empresas como aquellas compuestas por un maximo de 250 empleados.
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SAN: Storage Area Network. Red informatica dedicada cuya funcion es la de albergar
dispositivos de almacenamiento. Permite a varios servidores acceder a varios dispositivos de
almacenamiento en una red compartida.

SaaS: Software as a Service.- Software como Servicio.

SSL: Secure Sockets Layer.- Protocolo criptografico que proporciona comunicaciones seguras
a través de una red.

TCO: Total Cost of Ownership (Coste Total de Propiedad). Método de calculo disefiado para
ayudar gestores empresariales a determinar los costes directos, indirectos y los beneficios
relacionados con la compra de equipos o programas informaticos.

TFG: Trabajo Fin de Grado.
TI: Tecnologias de la Informacion.
TIC: Tecnologias de la Informacion y las Comunicaciones.

VM: Virtual Machine: Maquina Virtual.
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https://www.vmware.com/eu/technical-resources/virtualization-topics/security/platform-security/overview.html
http://www.computing.es/infraestructuras/informes/1036213001801/virtualizacion-no-cloud-computing.1.html
http://www.computing.es/infraestructuras/informes/1036213001801/virtualizacion-no-cloud-computing.1.html
http://www.networkworld.es/De-la-virtualizacion-al-cloud-computing/seccion-Opinion/articulo-199333
http://www.networkworld.es/De-la-virtualizacion-al-cloud-computing/seccion-Opinion/articulo-199333
http://www.nubeblog.com/2008/10/17/virtualizacion-y-cloud-computing-las-dos-tecnologias-estrategicas-para-la-empresa-en-2009-segun-gartner/
http://www.nubeblog.com/2008/10/17/virtualizacion-y-cloud-computing-las-dos-tecnologias-estrategicas-para-la-empresa-en-2009-segun-gartner/
http://www.computing.es/internet/videos/1035981001901/virtualizacion-cloud-computing.1.html
http://www.baquia.com/blogs/cloud/posts/2012-10-24-virtualizacion-vs-cloud-ventajas-e-inconvenientes
http://www.baquia.com/blogs/cloud/posts/2012-10-24-virtualizacion-vs-cloud-ventajas-e-inconvenientes
http://virtualization.info/en/news/2008/06/vmware-prepares-to-enter-cloud.html
http://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube
http://www.dreig.eu/caparazon/2008/10/30/%C2%BFque-es-el-cloud-computing-definicion-tendencias-y-precauciones/
http://www.dreig.eu/caparazon/2008/10/30/%C2%BFque-es-el-cloud-computing-definicion-tendencias-y-precauciones/
http://www.eluniversal.com.mx/articulos/59620.html
http://www.vmware.com/es/cloud-computing/
http://www.idg.es/pcworldtech/mostrararticulo.asp?id=194631&seccion
http://www.lanacion.com.ve/tecnologia/que-es-la-nube-de-internet-cloud-computing/
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http://www.vurbia.com/aprender/que-es-la-nube
http://www.estoyenlanube.com/recursos/por-donde-empezar/lanube/
http://www.computing.co.uk/tag/cloud-computing
http://itredux.com/2009/10/11/defining-cloud-computing-for-business-users/

Ventajas de la Nube
http://windowsespanol.about.com/od/AccesoriosYProgramas/f/Qu-E-Es-La-Computaci-On-En-
La-Nube.htm
http://www.xatakaon.com/almacenamiento-en-la-nube/pros-y-contras-del-cloud-computing-i-las-
ventajas-de-la-nube
http://www.cloudsigma.com/es/computacion-en-nube/las-ventajas-de-computacion-en-nube
http://www.computacionennube.org/15/ventajas-de-la-computacion-en-nube/
http://revista.sequridad.unam.mx/numero-08/c%C3%B3mputo-en-nube-ventajas-y-desventajas

Inconvenientes de la Nube
http://www.xatakaon.com/almacenamiento-en-la-nube/pros-y-contras-del-cloud-computing-ii-
los-inconvenientes-de-la-nube
http://blog.sage.es/innovacion-tecnologia/ventajas-e-inconvenientes-de-utilizar-la-nube-en-la-

empresa/
http://www.almacenamientoenlanube.com/desventajas-de-la-nube/

La Nube Privada
http://grupok35.blogspot.com.es/2010/05/que-es-una-nube-privada-y-en-que-se.html
http://www.idg.es/cloudprivada/
http://www.netapp.com/mx/communities/tech-ontap/tot-suncorp-case-study-1103-la.html
http://www.fujitsu.com/es/cloud/solutions/cloudprivado/
http://www.vmware.com/latam/cloud-computing/private-cloud/datacenter-challenges.html
http://www.vmware.com/latam/cloud-computing/
http://www.youtube.com/watch?v=VOn6tg3elt4
http://www.youtube.com/watch?v=UDMZtyQgMzI|

Proveedores de servicios Cloud Computing

NUBE de Arsys: http://www.arsys.net/cloud-hosting/

NUBE de AMAZON : http://aws.amazon.com/es/ec2/#pricing

NUBE de WINDOWS AZURE: :http://www.windowsazure.com/es-es/pricing/free-trial/
MICROSOFT ONLINE SERVICES (p.e. Exchange en la nube):
http://www.microsoft.com/online/es-es/default.aspx
http://www.microsoft.com/es-es/office365/exchange-online.aspx
http://www.microsoft.com/es-es/office365/online-software.aspx

Estudios de viabilidad
http://nexus.realtimepublishers.com/dgvpm.php?form1=4gsw550e0a7jbplbnl4rslulh7hew&form
16=5bdeplgh23xfduufoft8yadt95ncv&form18=igpbx2Injwa8tngunufoftj74frli&instruct=dI&file=Us
PfYpH7rnxa4X8uNuY%3D&data=dcyYcszh

Andlisis de requisitos
http://tuguiosco.es/virtualizacion/ejemplo-practico-de-virtualizacion-con-vmware/
http://www.josepros.com/2008/09/ct-virtualizacin-de-un-servidor-de.html

PYME
http://www.sage.es/Sobre Sage/Observatorio_Sage/Radiografia_de la Pyme 2012
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http://www.netapp.com/mx/communities/tech-ontap/tot-suncorp-case-study-1103-la.html
http://www.fujitsu.com/es/cloud/solutions/cloudprivado/
http://www.vmware.com/latam/cloud-computing/private-cloud/datacenter-challenges.html
http://www.vmware.com/latam/cloud-computing/
http://www.youtube.com/watch?v=VOn6tg3e1t4
http://www.youtube.com/watch?v=UDMZtyQgMzI
http://www.arsys.net/cloud-hosting/
http://aws.amazon.com/es/ec2/#pricing
http://www.windowsazure.com/es-es/pricing/free-trial/
http://www.microsoft.com/online/es-es/default.aspx
http://www.microsoft.com/es-es/office365/exchange-online.aspx
http://www.microsoft.com/es-es/office365/online-software.aspx
http://nexus.realtimepublishers.com/dgvpm.php?form1=4gsw550e0a7jbp1bnl4rslulh7hew&form16=5bdeplgh23xfduuf9ft8yadt95ncv&form18=iqpbx2lnjwa8tngunuf9ftj74frli&instruct=dl&file=UsPfYpH7rnxa4X8uNuY%3D&data=dcyYcszh
http://nexus.realtimepublishers.com/dgvpm.php?form1=4gsw550e0a7jbp1bnl4rslulh7hew&form16=5bdeplgh23xfduuf9ft8yadt95ncv&form18=iqpbx2lnjwa8tngunuf9ftj74frli&instruct=dl&file=UsPfYpH7rnxa4X8uNuY%3D&data=dcyYcszh
http://nexus.realtimepublishers.com/dgvpm.php?form1=4gsw550e0a7jbp1bnl4rslulh7hew&form16=5bdeplgh23xfduuf9ft8yadt95ncv&form18=iqpbx2lnjwa8tngunuf9ftj74frli&instruct=dl&file=UsPfYpH7rnxa4X8uNuY%3D&data=dcyYcszh
http://www.josepros.com/2008/09/ct-virtualizacin-de-un-servidor-de.html
http://www.sage.es/Sobre_Sage/Observatorio_Sage/Radiografia_de_la_Pyme_2012
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Video resumen radiografia PYME 2012:
http://www.youtube.com/watch?v=7EV4DiipgN0&autoplay=1
http://ec.europa.eu/enterprise/policies/sme/facts-figures-analysis/sme-definition/index_es.htm
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2003:124:0036:0041:ES:PDF

Seleccion software virtualizacion
http://blogs.technet.com/b/latinoamerica/archive/2012/02/13/5-razones-para-elegir-microsoft-
hyper-v-r2-spl-vs-vmware-vsphere-5.aspx
http://www.vmware.com/latam/virtualization/why-choose-vmware.html

VMware para PYMES
http://www.vmware.com/latam/products/datacenter-virtualization/vsphere/small-business.html
http://www.vmware.com/latam/products/

VMware vSphere Licenciamiento
http://www.cnl-consulting.com/blog/item/2-nuevo-modelo-licenciamiento-vsphere-5.html
http://www.vmware.com/latam/products/datacenter-virtualization/vsphere/pricing.html

Comparativa de costes VMware/Microsoft/Citrix
http://www.vmware.com/technology/whyvmware/calculator/?rct=j&g=comparative%20vsphere%
205%20xenserver%205.6&source=web&cd=2&sqi=2&ved=0CC4QFjAB&url=http://www.vmwar
e.com/go/costperappcalc/&ei=NELhTreUOJDgrQe86IHNAQ&uUsq=AFQ|CNF1Zy5FjtxG8qubES5
YCAe4VZ\VOaqtg&sig2=BgJ5mDjpbYTBFKrXKf4L50#none

Comparativa de precios Microsoft
http://www.microsoft.com/spain/virtualizacion/compare/microsoft-advantage.mspx
http://www.cnl-consulting.com/blog/item/11-precios-vmware-vsphere-5-essentials.html

Cuadro mégico Gartner de empresas de virtualizacion
http://www.gartner.com/reprints/vmware?id=1-1B2IRYF&ct=120626&st=sqg

VMware vCenter
http://www.vmware.com/es/products/datacenter-virtualization/vcenter-server/overview.html
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http://www.cnl-consulting.com/blog/item/11-precios-vmware-vsphere-5-essentials.html
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http://www.vmware.com/es/products/datacenter-virtualization/vcenter-server/overview.html
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9.Anexo I: Instalacion VMware vSphere ESXi 5.1

ESXi-5.1.8-799733-standard Boot Menu

ESXi-5.1.8-799733-standard Installer

Boot from local disk

1.- Seleccionamos el instalador

2.- Se inspecciona el hardware para comprobar si es compatible y se acepta la licencia

End User License Agreement (EULA)
VMUARE END USER LICENSE AGREEMENT

TR e

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTHWARE, REGARDLESS
OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOFTHARE .

IMPORTANT-READ CAREFULLY: BY DOMNLOADING, INSTALLING, OR
Lomding mobsle mptspi USING THE SOFTHARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT (”EULA™). IF YOU DO NOT AGREE TO THE TERMS OF
THIS EULA, YOU MUST NOT DOWNLOAD, INSTALL, OR USE THE
SOFTHARE, AND YOU MUST DELETE OR RETURN THE UNUSED SOF THARE
TO THE VENDOR FROM WHICH YOU ACQUIRED IT WITHIN THIRTY (38)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF ANY, THAT

Use the arrou keys to scroll the EULA text

3.- Seleccionamos el disco duro local para realizar la instalacion y se elige el idioma

Select a Disk to Install or Upgrade Please select a keyboard layout
= Contains a VHFS ition
: porgit! Latin Anerican
Storage Device Capacity  MNoruegian
Polish
Local: Portuguese
- Russian
Rﬂﬂ(t 5 Slovenian

Use the arrou keys to scroll.

4.- Escribimos la password del usuario “root” y confirmamos la instalacion

Please enter a root passuord (recommended) Confirm Install

The installer is configured to ESXi 5.1.8 on:

Root passuord: npx.vnhbal:C8:T10:L8.

Conf irn passuord:
Marning: This disk mill be repartitioned.
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10. Anexo II: Instalacion VMware vCenter

1.- Iniciar el asistente, aceptar licencia e introducir informacion de la organizacién

gv\;‘ VMware vCenter Server

n

Welcome to the installation wizard for
VMware vCenter Server

The installation wizard will install VMware vCenter Server on
this computer. To continue, dick Next.

VMware vCenter”

Server 5.0
This program is protected by copyright law and international
treaties.

i VMware vCenter Server | x|

Customer Information g

Please enter your information,

User Name:

[
Qrganization:
[

License key:
[

Note: If you do not enter a license key, vCenter Server will be installed in
evaluation mode.

InstallShield

o o] o |

P /& Vtware vCenter Server 3 x|

License Agreement
Please read the following icense agreement carefully

B

VMWARE END USER LICENSE AGREEMENT

INMPORTANT-READ CAREFULLY: BY DOWNLOADING,
INSTALLING, OR USING THE SOFTWARE, YOU (THE INDIVIDUAL
OR LEGAL ENTITY) AGREE TO BE BOUND BY THE TERMS OF

THIS END USER LICENSE AGREEMENT (“EULA"). IF YOU DO

NOT AGREE TO THE TERMS OF THIS EULA, YOU MUST NOT
DOWNLOAD, INSTALL, OR USE THE SOFTWARE, AND YOU

NMUST DELETE OR RETURN THE UNUSED SOFTWARE TOTHE |

(5 1 goree to the terms n the Icense agreement
 1donot agree to the terms i the license agresment

_<ws |[CEGT)]  cne |

InstallSeld —

2.- Seleccionar la ubicacion de la base de datos, indicar la cuenta para iniciar el servicio

vCenter y el FQDN

Database Options
Select an ODBC data source for vCenter Server.,

ﬂ |'§ VMware vCenter Server = j

vCenter Server Service

Enter the vCenter Server service account information.

vCenter Server requires 2 databass,

@ Instat a Microsoft SQL Server 2008 Express instance (for small scale deployments)

" Use an exsting supported databass

Data Source Name {DSN): | (Piease create a 64 bit system DSN) ;I

NOTE: There is no DSN which can be used, YMware vCenter Sarver requires a 54 bit
system DSN with supported types of databases and versions of drivers,

Configure the vCenter Server service to run n the SYSTEM account or in 3 user-specified
account in the domain,

[V Use SYSTEM Account

Account name: Jadministrador
Account password: |
FEully Qualified Domain Name: [

SECURITY ADVISORY: The vCenter Server instaler orants the "Log on as a service” right
to user-specified accounts.

InstaliSteld

InstaliSteld

<ws [T ] oo | PR | T -
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3.- Seleccionar el destino de la instalacion e indicar si es una instalacion independiente

 x X
Destination Folder .-1 ' vCenter Server Linked Mode Options J
Select the destination locations to install. Install this VMware vCenter Server instance i linked mode or standalone mode.
To configure Inked mode, instal the first vCenter Server instance in standalone mode. Instal
u Install vCenter Server in: Change... I subsequent vCenter Server instances i linked mode.,

C:\Program Files\VMware \Infrastructure)
(% Create a standalone ViMware vCenter Server instance

Use this option for standalone mode or for the first vCenter Server instaliation when you

(J Install Inventory Service in are forming & new linked mode group.
B R S Ty chenge...| ~ 2oin a Vitware vCenter Server group using linked mode to share
Use this option for the second and subsequent vCenter Server installaions when you
are forming 3 inked mode group.

= =i e e |

4.- Confirmar los puertos y la configuracion del inventario

] 2
o e N x]
Configure Ports for Inventory Service . vCenter Server JVM Memory 0
Enter part numbers for Inventory Service. Select vCenter Server Web services JVM memory configuration.

To optimaly configure your deployment, please select which vCenter Server configuration
best describes your setup.
HTTPS Port: [ros3 |
Service Management Port: 10109

Inventory Sze Maximum Memory

¢ Smal (less than 100 hosts or 1000 virtual 1024M8
Linked Mode CommunicatonPort: — [10111 machines)

s Mechm()looﬂhoslsu 10004200 virtual 2048 M8

s Larw(mt;remmmhoslsormm 2072M8

InstaliSeld InstallShield

e [Fo]  ow | o |[CEo] o |

5.- Instalacion y finalizacion

i VMware vCenter Server =10f x§ % VMware vCenter Server 1 x|

Installing VMware vCenter Server F Installation Completed

VMware vCenter Server has been installed successfully, Cick
Finish to exit the wizard.

The pragram features you selected are being installed,

. Please wait while the nstallation wizard installs VMware vCenter Server.
This may take several minutes.

Status:
Installing yCenter Storage Monitoring...

VMware vCenter’

Server 5.0

Instalishield
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