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Introduccio

Les xarxes d’ordinadors es troben exposades a atacs informatics d’una forma tan freqiient
que és necessari imposar una gran quantitat de requeriments de seguretat per a la proteccié

dels seus recursos.

Tot i que les deficiencies d’aquests sistemes poden ser comprovades mitjangant eines con-
vencionals, no sempre son corregides. En general, aquestes debilitats poden provocar un

forat a la seguretat de la xarxa i faciliten entrades il'legals al sistema.

La majoria de les organitzacions disposen actualment de mecanismes de prevencié i me-
canismes de proteccié de les dades integrats a les seves xarxes. Pero, tot i que aquests
mecanismes han de ser considerats com imprescindibles, s’ha d’estudiar com continuar

augmentant la seguretat assumida per 1’organitzacio.

Aixi, un nivell de seguretat inicament perimetral (basat tan sols en la integraci6 a la xarxa
de sistemes tallafocs i altres mecanismes de prevencié) no hauria de ser suficient. Hem de
pensar que no tots els accessos a la xarxa passen pel tallafocs, ni que totes les amenaces
son originades a la zona externa del tallafocs. A part, els sistemes tallafocs, com la resta

d’elements de la xarxa, poden ser objecte d’atacs.

Una bona forma de millorar la seguretat de la xarxa passa per la installacié de mecanismes
de deteccid, capagos d’avisar a I’administrador de la xarxa en el moment que aquests atacs

a la seguretat de la xarxa es produeixin.

Una analogia que ajuda a entendre la necessitat d’incorporar aquests elements podria ser
la comparacié entre la seguretat d’una xarxa informatica i la seguretat d’un edifici: les
portes d’entrada exerceixen un primer nivell de control en I’accés, perd normalment no
ens quedem aqui; installarem detectors de moviment o cameres de vigilancia en punts
clau de T’edifici per a detectar I’existéncia de persones no autoritzades, o que fan un mal ds
dels recursos, posant en perill la seguretat. A més, existiran vigilants de seguretat, llibres
de registre on caldra anotar a tot el personal que accedeix a un determinat departament que
considerem critic, etc. Tota aquesta informaci6 es processa des d’una oficina de control de
seguretat on es supervisa 1’enregistrament de les cameres i es porten els llibres de registre.
Tots aquests elements, projectats al mon digital, configuren el que es coneix en I’ambit de

la seguretat informatica com a mecanismes de detecci.

En aquest modul veurem els diferents mecanismes de deteccié que existeixen i quines s6n

les seves funcionalitats.
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Objectius

En aquest modul didactic es fixen els segiients objectius:

1) Entendre la necessitat d’utilitzar mecanismes addicionals per a garantir la seguretat

d’una xarxa ja protegida amb mecanismes de seguretat tradicionals.

2) Comprendre I’origen dels primers sistemes de deteccid i veure 1’arquitectura general

d’aquests sistemes.

3) Veure altres tecnologies complementaries als sistemes de detecci6 tradicionals.
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5.1. Necessitat de mecanismes addicionals a la prevencio i proteccio

L’escenari que presentarem a continuaci6 descriu les possibles accions d’un atacant i il'lus-
tra la necessitat d’una politica de seguretat addicional que suporti i augmenti les estratégies

de seguretat presentades fins aquest moment.

Suposem que un atacant esta preparant introduir-se en una xarxa d’una petita empresa per

tal d’obtenir les dades dels seus clients:

/  Pagina Web

A

Internet

Estacio
de
Treball

perimetre victima com

Servidor node2 victima.com
de noms

L Direccié IP
dns.victima.com

10.0.0.1
10.0.0.2

L’empresa es dedica a la venda d’articles per Internet i per a aixo, t¢ en marxa la web

www.victima.com, que li permet la venda on-line dels seus articles.

Preocupats per la seguretat de la seva xarxa (el diagrama de la qual es mostra a la figura an-
terior) i en concret per la seguretat de les dades dels seus clients, I’empresa té implementats

els segilients mecanismes de seguretat:
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La xarxa esta protegida amb un sistema tallafocs, que permet tnicament Ientrada
de peticions HTTP, HTTPS i consultes de DNS, acceptant també la transmissio de
les respostes a les peticions HTTP, HTTPS i DNS.

El protocol HTTPS s’utilitza com a mecanisme de proteccio de les dades dels
clients a 1'hora de realitzar transferéncies segures cap al servidor web, utilitzant
teeniques criptografiques per a protegir la informacid sensible que I'usuari trans-

met cap al servidor web (ntimero de tarjeta de credit, informacio personal, ... ).

La intrusié que I’atacant intentara portar a terme passara per les segiients quatre fases:

e Fase de vigilancia - Durant la fase de vigilancia, I’atacant intentara aprendre tot el
que pugui sobre la xarxa que vol atacar. En especial, tractara de descobrir serveis

vulnerables i errors de configuracio.

o Fase d’explotacio de servei - Aquest segon pas descriu I’activitat que permetra a I’a-
tacant fer-se amb privilegis d’administrador (escalada de privilegis) abusant d’alguna

de les deficiencies trobades durant I’etapa anterior.

e Fase d’ocultacié6 d’empremtes - Durant aquesta fase d’ocultacié es realitzara tota
aquella activitat executada per I’atacant (una vegada ja produida la intrusid) per a passar

desapercebut al sistema.

Dins d’aquesta tercera etapa es contemplen activitats tals com per exemple 1I’eliminacié
d’entrades sospitoses en fitxers de registre, la installacié i modificacié de comandes
d’administracié per a ocultar ’entrada en els sistemes de la xarxa, o 1’actualitzacid
dels serveis vulnerables que ha utilitzat per a la intrusié (per a evitar que terceres parts

s’introdueixin de nou en el sistema), ...

e Fase d’extraccié d’informaci6 - En aquesta dltima fase, 1’atacant amb privilegis d’ad-

ministrador tindra accés a les dades dels clients a través de la base de dades de clients.

L’intrds comengara el seu atac obtenint el rang d’adreces IP on es troba allotjat el servidor
de la web www.victima.com. Per a aix0, n’hi haura prou amb realitzar una serie de

consultes cap al servidor de DNS de la companyia.

A continuacid, realitzara una exploracié de ports cap a cadascuna de les adreces IP tro-
bades en el pas anterior. L’objectiu d’aquesta exploracié de ports €s la cerca de serveis
en execucio en cada una de les maquines del sistema, mitjangant alguna de les tecniques

vistes en els moduls anteriors.

Gracies als mecanismes de prevenci6 installats a la xarxa del nostre exemple (el sistema
tallafocs i les llistes de control mostrades a la figura), la major part de les connexions seran

eliminades. D’aquesta forma, 1’atacant tan sols descobrira dos de les maquines de la xarxa
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(el servidor de DNS i el servidor web).

L’atacant decideix atacar el servidor web. Per a aix0, tractara de descobrir quin tipus de
servidor web esta funcionant en aquest equip (li interessa el nom i la versié del servidor
web en qiiestid), ja que sap que es molt probable que existeixin deficiencies de programacio

en aquest tipus d’aplicacions.

Per altra banda, ’atacant també intentara descobrir el sistema operatiu i ’arquitectura
hardware on el servidor web s’esta executant. Aquesta informacid sera important a I’hora

de buscar els exploits que finalment utilitzara per a realitzar la intrusio.

Per a obtenir tota aquesta informacid, I’atacant en té suficient amb les entrades de DNS

que la propia companyia li esta oferint (a través dels camps HINFO de les peticions).

D’aquesta forma, 1’atacant descobreix que el servidor web esta funcionant sota una arqui-

tectura concreta i que en aquest servidor hi ha un determinat sistema operatiu installat.

Amb la informacié del sistema operatiu 1’atacant ja pot suposar el servidor web que esta
en execuci6 dins I’equip i pot fins i tot confirmar la suposici6 observant les capcaleres de

les respostes HTTP que el servidor envia en cada peticié d’HTTP o HTTPS).

L’atacant, que colecciona un ampli repertori d’aplicacions per a abusar d’aquest produc-
te, acabara obtenint un accés amb privilegis d’administrador mitjangant, per exemple, la

realitzacié d’un desbordament de buffer existent en 1’aplicacio en qiiestio.

La primera observacié que podem indicar de tot el procés que acabem de descriure és que
els mecanismes de prevencié de la xarxa permeten la realitzacié d’aquest abis contra el
servidor web ja que la forma de realitzar el desbordament de la pila d’execucié s’ha fet
mitjancant peticions HTTP legitimes (estan acceptades a les llistes de control del sistema

tallafocs).
Aixi doncs, sense necessitat de violar cap de les politiques de control d’accés de la xarxa,
I’atacant pot acabar fent-se amb el control d’un dels recursos connectats a la xarxa de la

companyia.

Una vegada compromes el servidor web, I’intris entrara en la fase d’ocultacié i comengara  Les rootkits...

a eliminar rapidament totes aquelles marques que poguessin delatar la seva entrada al sis- .. s6n un conjunt d'eines per

tema.A més, s’encarregara d’installar a ’equip atacat d’un conjunt d’eines conegudes com a garantir la fase d'ocultacio
d’empremtes durant I'atac

a rootkits*. Aquestes rootkits son una recopilacié de binaris de sistema fraudulents, que Jlintrusié a un sistema

s’encarreguen de deixar portes obertes al sistema atacat, per tal de garantir futures conne-
xions amb la mateixa escalada de privilegis, aixi com a altres eines per a realitzar altres
atacs al sistema o a la xarxa (aplicacions per a realitzar denegacions de servei, escoltes a

la xarxa, extraccié de contrasenyes de sistema, etc).
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Les rootkits contenen versions modificades de les comandes basiques d adminis-
tracio, amb la finalitat que les seves accions al sistema passin desapercebudes tot i

que en futures entrades I’administrador del sistema el monitoritzi.

Una vegada finalitzada la fase d’ocultacié d’empremtes, 1atacant disposa d’un equip dins
de la xarxa que li podra servir de trampoli per a realitzar nous atacs o intrusions a la resta
d’equips de la companyia. A més, operant des d’'una maquina interna de la xarxa, 1’atacant

ja no esta subjecte a les restriccions imposades pels sistemes de prevencio.

Finalment, un cop arribats a aquest punt 1’atacant disposara sense cap problema de les

dades que els clients tenen emmagatzemades a la base de dades.

Aquest exemple ens mostra com I’existéncia d’un sistema tallafocs (o d’altres mecanismes
de prevencid) i la utilitzacié de comunicacions xifrades (com a mecanisme de proteccié de

les dades) no és suficient a I’hora de defensar els nostres sistemes de xarxa.
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5.2. Sistemes de deteccio d’intrusos

Com acabem de veure en I’apartat anterior, la detecci6é d’intrusions assumeix que un ata-
cant és capag de violar la nostra politica de seguretat, atacant parcial o totalment els recur-

sos d’una xarxa, amb 1’objectiu final d’obtenir accés amb privilegis d’administrador.

Els mecanismes per a la detecci6 d’atacs i intrusions 8 encarreguen de trobar i
reportar tot tipus d’activitat maliciosa a la xarxa, inclds arribant a reaccionar davant

de |'atac de la forma apropiada.

En la majoria dels casos és desitjable poder identificar 1’atac exacte que s’esta produint,
de forma que sigui possible detenir 1’atac i recuperar-se d’aquest. En altres situacions
només sera possible detectar i informar de T’activitat sospitosa que s ha trobat, davant la

impossibilitat de coneixer realment el que ha succeit.

Generalment, la deteccié d’atacs treballara sota la premisa de trobar-se en la pitjor de les
situacions, suposant que I’atacant ha obtingut accés al sistema i que és capag d’utilitzar o

modificar els seus recursos.

Els elements més destacables dins de la categoria de mecanismes per a la detecci6 d’atacs

i intrusions soén els sistemes de deteccid d’intrusos®. * En anglés, Intrusion
Detection System (IDS).

A continuaci6 introduirem les dues definicions basiques utilitzades al camp de la deteccié

d’intrusos amb I’objectiu de clarificar termes comuns que més endavant utilitzarem.

Una intrusi6 és una seqgiiencia d’accions realitzades per un adversari malicids, amb
1" objectiu final de provocar un accés no autoritzat sobre un equip o un sistema al

complet.

La intrusié consistira en la seqiiencia de passos realitzats per 1’atacant que viola una de-
terminada politica de seguretat. L’existencia d’una politica de seguretat, on es contemplen
una serie d’accions malicioses que s’han de prevenir, és un requisit clau per a la intrusio.
En altres paraules, la violacid tan sols podra ser detectada quan les accions observades

puguin ser comparades amb el conjunt de regles definides a la politica de seguretat.
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*En s, In
La deteccio d’intrusos® és el procés d’identificacio i resposta davant de les activi- detection (ID).
tats malicioses observades contra un o diversos recursos d’una xarxa.

Aquesta darrera definici6 introdueix la nocié de procés de deteccid d’intrusos, que involu-
tota una serie de tecnologies, usuaris i eines necessaries per a arribar a bon terme.

5.2.1. Antecedents dels sistemes de deteccié d’intrusions

Els sistemes de deteccid d’intrusos s6n una evolucid directa dels primers sistemes d’audito
ries. Aquests sistemes tenien com a propOsit mesurar el temps que dedic els operadors

usar els sistemes que monitoritzaven, amb una precisié de milésimes de segon, i servien

Els primers sistemes apareixen a la decada dels cinquanta, quan 1I’empresa nord americana
Bell Telephone System va crear un grup de desenvolupament amb I’ objectiu d’analitzar 1’ds
dels ordinadors a empreses de telefonia. Aquest equip va establir la necessitat d’utilitzar
auditories mitjancant Processament Electronic de Dades*, trencant amb 1’anterior sistema
basat en realitzacié d’informes en paper. Aquest fet va provocar que a finals dels anys
50 1a Bell Telephone System s’embarqués en el primer sistema a gran escala de facturacié
telefonica controlada per ordinadors.

La segiient figura mostra un esquema senzill del funcionament d’u tema d’audito
n els esdeveniments de sistema capturats per uns generadors d’auditories que portaran
les dades pllm rrgdmmg zemar-los a un fitxer d’informe.

eneraaor \ A alitzador &
\ | es

| d’infor
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A partir dels anys 70, el Departament de Defensa dels EEUU va comencar a invertir nom-
brosos recursos per a la investigaci6 de politiques de seguretat, directrius i pautes de con-
trol. Aquests esfor¢os culminaren amb una iniciativa de seguretat I’any 1977 on es definia

el concepte de sistemes de confianga.

Els sistemes de confianca son aquells sistemes que empleen els suficients recur-
308 de programari i de maquinari per a permetre el processament simultani d’una
varietat d'informacio confidencial o classificada. En aquests sistemes s’hi incloien
diferents tipus d'informacio repartida en nivells, que corresponien al seu grau de

confidencialitat,

Trusted Computer System
Avaluation Critéria

Son una serie de documents
de I'agencia nacional de
Criteria (TSCSEC) un apartat sobre els mecanismes de les auditories com a requisit per seguretat (NSA) sobre
sistemes de confianca,
coneguda també sota el nom
conegut sota el nom de Llibre Marré (Tan Book), s’enumeren els objectius principals d’un de Rainbow series degut als
colors de les seves portades.
El llibre principal d’aquesta
serie es conegut com el
Llibre Taronja (Orange
Book). Vegeu la pagina web
I’tis de mecanismes de protecci6 del sistema. www . fas.org/irp-
/nsa/rainbow.htm pera
més informacié

A finals de la decada dels setanta es va incloure en el Trusted Computer System Avaluation

a qualsevol sistema de confianca amb un nivell de seguretat elevat. En aquest document,

mecanisme d’auditoria que podem resumir molt breument en els segiients punts:

Permetre la revisié de patrons d’accés (per part d’un objecte o per part d’un usuari) i

e Permetre el descobriment tant d’intents interns com externs de burlar els mecanismes

de proteccid.

e Permetre el descobriment de la transicié d’usuari quan passa d’un menor nivell de

privilegis a altre major (elevaci6 de privilegis).

e Permetre el bloqueig dels intents dels usuaris per saltar-se els mecanismes de proteccid

del sistema.

e Servir, a més, com una garantia en front dels usuaris de que tota la informacié que es
reculli sobre atacs i intrusions sera suficient per a controlar els possibles danys ocasio-

nats en el sistema.
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Primers sistemes per a la deteccié d’atacs en temps real

El projecte anomenat Instrusion Detection Expert System (IDES), desenvolupat entre 1984
i 1986 per Dorothy Denning i Peter Neumann, va ser un dels primers sistemes de deteccid
d’intrusions en temps real. Aquest projecte, finangat entre d’altres per la Marina nord-
americana, proposava una correspondeéncia entre activitat andmala i abus, o Us indegut

(entenent per andémala aquella activitat extranya o inusual en un context estadistic).

IDES utilitzava perfils per a descriure als subjectes del sistema (principalment usu-
aris), i regles d’activitat per a definir les accions que tenien loc (esdeveniments de
sistema o cicles de CPU). Aquests elements permetien establir mitjancant metodes
estadfstics les pautes de comportament necessaries per a detectar possibles anoma-
lies.

Un segon sistema de deteccié d’atacs en temps real a destacar va ser el Discovery, capag de
detectar i impedir problemes de seguretat en bases de dades. La novetat del sistema radi-
cava en la monitoritzaci6 d’aplicacions en lloc d’analitzar un sistema operatiu al complet.
Mitjangant la utilitzacié de metodes estadistics desenvolupats en COBOL, el Discovery

podia detectar possibles abusos.

Altres sistemes van ser desenvolupats per a ajudar a oficials nord americans a trobar mar-
ques d’atacs interns als ordinadors principals de les seves bases aeries. Aquests ordinadors
eren principalment servidors corporatius que treballaven amb informacié no classificada

perd molt confidencial.

Un dels ultims sistemes a destacar d’aquesta epoca va ser el Multics Intrusion Detecti-

on and Alerting System (MIDAS), creat pel National Computer Security Center (NCSC). * Es tracta del sistema
operatiu Multics, precursor

Aquest sistema de deteccid va ser implementat per a monitoritzar el sistema Dockmaster dels sistemes Unix actuals.

de la NCSC, on s’executava un dels sistemes operatius més segurs de I’época*. De la
mateixa manera que el sistema IDES, MIDAS utilitzava un sistema hibrid on es combina-
va tant I’estadistica d’anomalies com les regles de seguretat d’un sistema expert. MIDAS
utilitzava un procés d’analisis progressiu compost per quatre nivells de regles. A més d’a-
questes regles, també comptava amb una base de dades que feia servir per a determinar

signes de comportament atipic.

MIDAS va ser un dels primers sistemes de deteccio d’intrusions connectats a Inter-
net. Va ser publicat a la xarxa I'any 1989 i va monitoritzar el mainframe Dockmas-

ter al 1990, contribuint a Ienfortiment dels mecanismes d’ autenticacio d’usuaris.
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Sistemes de deteccié d’intrusions actuals

A partir dels anys 90, el rapid creixement de les xarxes d’ordinadors va provocar I’ aparici6
de nous models de deteccié d’intrusions. Per altra banda, els danys provocats pel famos
cuc d’en Robert Morris al 1988 van ajudar a unir esforcos entre activitats comercials i

academiques a la cerca de solucions de seguretat en aquest camp.

El primer pas va ser la fusié dels sistemes de deteccid basats en monitoritzacié de sistema
operatiu (i aplicacions de sistema operatiu) juntament amb els sistemes de monitoritzacié
de trafic de xarxa. Aquest es el cas del sistema Distributed Intrusion Detection System
(DIDS), capag de fer que un grup de seguretat pogués monitoritzar les violacions i intrusi-

ons de seguretat a través de xarxes connectades a Internet.

L’ objectiu inicial del DIDS era proporcionar mitjans que permetessin centralitzar el control
i publicacié de resultats en un controlador central. La segiient figura mostra un diagrama
del sistema DIDS:

Gestor DIDS

Sistema Expert Interficie d’'usuari

Administrador

Gestor de comunicacions de
seguretat

Agent de Agent de
comunicacio comunicacid

Generador Generador
d’esdeveniments d’esdeveniments

Monitor de Monitor de
sistema xarxa

Per aquesta mateixa epoca comengaren a apareixer els primers programes de detecci6 d’in-

trusions d’ds comercial. Algunes empreses els desenvolupaven per a ocupar una posicié
destacada en I’ambit de la seguretat, tot i que d’altres els feien per a millorar els nivells de

seguretat exigits per la NCSC.

Actualment, existeixen un gran nombre de sistemes de deteccié d’intrusos disponibles per
tal de protegir les nostres xarxes. Tot i que molts d’aquests sistemes sén comercials o
reservats per a entorns militars i d’investigacid, existeixen avui dia un gran nombre de

solucions lliures que poden ser utilitzades sense cap mena de restriccions.
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5.2.2. Arquitectura general d’un sistema de deteccié d’intrusions

Com acabem de veure, des de el comencament de la déecada dels vuitanta s’han realitzat
multitud d’estudis referents a la construccid de sistemes per a la deteccié de intrusos. En
tots aquests estudis s’han realitzat diferents propostes i dissenys amb 1’objectiu de complir

els segiients requeriments:

e Precisié - Un sistemes de detecci6 d’intrusions no ha de confondre accions legitimes

amb accions deshonestes a 1’hora de realitzar la seva deteccio.

Quan les accions legitimes sén detectades com a accions malicioses, el sistema de
deteccid pot acabar provocant una denegacié de servei contra un usuari o un sistema
legitim. Aquest tipus de deteccions es coneixen com falsos positius. Quant menor sigui

el nombre de falsos positius, major precisio tindra el sistema de deteccié d’intrusions.

e [Eficiencia - El detector d’intrusions ha de minimitzar la taxa d’activitat maliciosa no
detectada (coneguda com falsos negatius). Quant menor sigui la taxa de falsos ne-
gatius, major sera I’eficiencia del sistema de deteccié d’intrusions. Aquest és un re-
queriment complicat, ja que en ocasions pot arribar a ser impossible obtenir tot el

coneixement necessari sobre atacs passats, actuals i desconeguts.

e Rendiment - El rendiment ofert per un sistema de detecci6 d’intrusions ha d’ésser su-
ficient com per a poder arribar a realitzar una deteccié en temps real. La detecci6 en
temps real respon a la deteccid de la intrusié abans que aquesta arribi a provocar danys

al sistema. Segons els estudis, aquest temps hauria de ser inferior a un minut.

e FEscalabilitat - A mesura que la xarxa vagi creixent (tant en mida com en velocitat),
el nombre d’esdeveniments a tractar per el sistema també augmentara. El detector ha
d’ésser capag de suportar aquest augment en el nombre d’esdeveniments, sense que es
produeixi perdua d’informacié. Aquest requeriment és de gran relevancia en sistemes
de detecci6 d’atacs distribuits, on els esdeveniments son llangats en diferents equips del

sistema i han de ser posats en correspondéncia per el sistema de deteccié d’intrusions.
e Tolerancia a fallades - El sistema de deteccié d’intrusions ha d’ésser capag de con-

tinuar oferint el seu servei encara que diferents elements del sistema siguin atacats

(incloent-hi la situacié de rebre el propi sistema un atac o intrusio).

Amb I’objectiu d’intentar normalitzar la situacid, alguns membres del IETF* presentaren

a meitat del 1998 una arquitectura de proposit general per a la construccié de sistemes -* Internet Engineering Task
Force

-**Common Intrusion
diagrama mostrat a la segiient figura: Detection Framework

de deteccié d’intrusos, coneguda com CIDF**. L’esquema proposat correspon amb el
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Sortida: Reaccions segons
els esdevenimenis

R-Box Sortida:
(Respostes) Enmaga!zem:&ﬁge
dels esdevenimentis

el

D-Box
(Base de dades)

-
{

A,

(Esdeveniments) Sortida,
Esdeveniments no inferpretats

Esdeveniments

Dos anys després es va crear un nou grup de treball a 'IETF amb I’intencié d’estandaritzar

i millorar la proposta del CIDF. Aquest grup de treball, conegut com IDWG*, replanteja *Intrusion Detection Working
Group

de nou els requeriments necessaris per a la construccié d’un marc de desenvolupament

generic i es marca els segiients objectius:

e Definir la interaccié entre el sistema de deteccié d’intrusos front a altres elements de
seguretat de la xarxa, com poden ser els sistemes de prevenci6 (tallafocs, Ilistes de

control d’accés, ...).

La seva primera proposta es coneix sota el nom de Tunnel Profile. Es tracta de la imple-
mentacié d’un mecanisme per a la cooperacié entre els diferents elements de seguretat
mitjancant intercanvi de missatges. Aquest mecanisme garanteix una correcta comuni-
cacié entre els diferents elements, proporcionant privacitat, autenticitat i integritat de

la informacio intercanviada (alertes, esdeveniments, ... ).

-** Intrusion Detection
Message Exchange Format
-***Intrusion Detection

tre els diferents elements del sistema. Per a aixd, proposen el format IDMEF** i el Exchange Protocol

e Especificar el contingut dels missatges intercanviats (esdeveniments, alertes, ...) en-

protocol d’intercanvi de missatges IDXP***.

Observant les propostes tant del CIDF com les del IDWG podem veure que els elements
necessaris per a la construccié d’un sistema per a la deteccié d’intrusos es poden agrupar

en les segiients quatre categories que a continuacid passarem a comentar amb més detall:

1) Recollectors d’informacié
2) Processadors d’esdeveniments
3) Unitats de resposta

4) Elements d’emmagatzematge
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5.2.3. RecoHectors d’informacio

Un recollector d informacio, també conegut com a sensor, és el responsable de la

recollida d’informacié dels equips monitoritzats pel sistema de deteccio.

La informacié recollida sera transformada com una seqii¢ncia de tuples d’informacié (es-

deveniments) i sera analitzada posteriorment pels processadors d’informaci6.

La informacié emmagatzemada en aquests esdeveniments sera la base de decisié per a la
deteccié de I’IDS. Per tant, sera important garantir la seva integritat front a possibles atacs
de modificacié, a I’hora de transmetre aquests esdeveniments entre el sensor que els va

generar i el component de processat que els tractara.

Existeixen diferents maneres de classificar les possibles implementacions d’aquest com-

ponent. Tres de les propostes més utilitzades les detallem a continuacio.

Snort

Una de les eines detecci6

i 1 ip* . . 1 - m
El primer tipus, conegut com a sensors basats en equip”, s’encarreguen d analit- més utilitzades com a sensor
zar 1 recollir informacio d esdeveniments succeits a nivell de sistema operatiu (com basat en xarxa en la majoria
. . . dels sistemes de deteccio
per exemple, intents de connexio i crides al sistema). actuals es l'aplicatiu Snort.
Aquesta eina es un detector

En el segon tipus trobem sensors gue recullen informacio d esdeveniments succeits d'intrusions en xarxa

. . . desenvolupat sota el
a nivell de trafic de xarxa (per exemple, analitzant les capcaleres IP de tots els paradigma de software lliure,

capag de realitzar analisis de
trafic en temps real, aixi com
coneixen com a sensors basats en xarxa®*. registrar paquets en xarxes
TCP/IP.

Vegeu la pagina web
www.snort.org per a més
d’aplicacions que s’estan executant, i podrien ser considerats com un cas especial informacio.

datagrames que passen per la interficie de xarxa). Aquest tipus de components es

El tercer tipus, coneguts com a sensors basats en aplicacio™**, reben la informacio

dels sensors basats en equip.

-* En anglés, host based
sensors.

-** En anglés, network based
sensors.

-*** En anglés, application
based sensors.
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Eleccio de sensors

Durant els dltims anys, s’ha debatut bastant quin dels tres tipus de sensors pot oferir millors
prestacions. Actualment, la majoria dels sistemes de deteccid tracten d’unificar les tres

opcions, oferint una solucié de sensors hibrida.

e Sensors basats en equip i en aplicacié - Els sensors basats en equip i en aplicacié
podran recollir informacié de qualitat, a part de ser facilment configurables i de poder

oferir informacié de gran precisid.

A més, aquestes dades poden arribar a tenir una gran densitat d’informaci6, com per
exemple la informaci6 reportada pels servidors de fitxers de registre del sistema. A
més, també poden arribar a incloure gran quantitat d’informacié de pre-processat que

facilitara el treball dels components de processat de la informaci6.

Per contra, aquests sensors poden repercutir notablement en la eficiencia del sistema

on s’executin.

e Sensors basats en xarxa - El principal avantatge dels sensors basats en xarxa, front
a les altres dues solucions, €s la possibilitat de poder treballar de manera no intrusiva.
Per tant, la recollida d’informacié no afecta a la forma de treballar dels equips o a la
propia infraestructura. Al no residir for¢osament en els equips a analitzar, sén més

resistents a sofrir atacs.

Per altra banda, la majoria dels sensors basats en xarxa sén independents del sistema
operatiu i poden obtenir informacié a nivell de xarxa (com per exemple 1’existencia de
fragmentacié en datagrames IP) que no podria ser proporcionada per sensors basats en

equip.

Alguns sensors basats en xarxa son en realitat commutadors amb capacitat

d’analisis transparent en front a la resta del sistema.

Com a desavantatge principal dels sensors basats en xarxa cal destacar I’escasa esca-
labilitat que aquest apropament ofereix. En casos de xarxes amb carreges de trafic
molt elevades, és molt probable que aquests sensors comencin a perdre paquets, el que

suposa una perdua en la seva capacitat de recollida d’informacio.

Dificilment aquests sensors serien capagos de continuar treballant amb normalitat en

xarxes d’alta velocitat, com per exemple xarxes Gigabit Ethernet.

Un altre problema és I’increment de la utilitzacié de criptografia en les comunicaci-
ons, que fara que la informacié a recollir sigui incomprensible per al sensor, reduint

d’aquesta forma les seves capacitats de deteccid.
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Installacié de sensors

No és del tot trivial determinar el lloc exacte on colocar aquests components (des d’on
recollir la informacid). Els més senzills de colocar sén els sensors basats en aplicacid,
generalment instal'lats en aquelles parts del programa on s’ofereixen serveis de depuracio
i generaci6 de fitxers de registre. Pero la situacié és molt més dificil per a les altres dues

variants.

Quan considerem la installacié de sensors basats en equip, la gran varietat de sistemes
operatius existents, i les diferents facilitats ofertes per cadascd d’ells, suposa un seriés
problema. A més, no sol ser senzill determinar quina part de la gran quantitat d’informacié

generada pel nucli d’un sistema operatiu hauria ser relevant a 1’hora d’analitzar.

En el cas de sistemes operatius del tipus Unix, existeix la proposta del Llibre Taronja (ja
comentat en aquest mateix modul), on es mostren 23 punts d’interés on hauria d’analitzar-

se informacio.

En el cas dels sensors basats en xarxa, la utilitzacié de xarxes segmentades mitjangant
commutadors de xarxa suposa un gran inconvenient en quant a triar el lloc correcte on

colocar aquests sensors.

Una topologia en estrella fa que els paquets vagin encaminats Unicament entre les dues
parts d’una comunicacid, pel que caldria colocar el sensor en un punt en el que fora capag

de poder analitzar qualsevol intercanvi d’informacio.

Una primera opci6 seria colocar el sensor sobre 1’enllag on s’uneixen tots els equips de la
xarxa. Aquesta opcid podria suposar la necessitat d’analitzar una quantitat de dades tan

elevada que el sensor acabaria perdent d’informacid.

L’altre opci6 seria la collocacié del sensor entre 1’enllag de xarxa que separa ’interior i el

exterior, com si es tractara d’un sistema de prevencid perimetral addicional.

Una variant a aquestes dues opcions seria la utilitzacié del port d’intervencié (tap port)
que molts commutadors ofereixen. Es tracta d’un port especial que reflecteix tot el trafic
que passa a través de ’equip. Lamentablement, aquest port podria facilment sobrecarregar
la capacitat d’analisis dels sensors si la quantitat de trafic €s molt elevada. A més, I’ample
de banda intern del dispositiu és suficient per a tractar amb tots els ports actius a la vegada,
pero si és trafic analitzat comenga a créixer, és possible que es superi la capacitat del port

d’intervencid, amb la corresponent perdua de paquets que aixd comportaria.
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5.2.4. Processadors d’esdeveniments

Els processadors d esdeveniments, també coneguts com analitzadors, conformen
el nucli central del sistema de detecci6. Tenen la responsabilitat d’operar sobre la
informacio recollida pels sensors per a poder inferir possibles intrusions.

Per tal d’inferir possibles intrusions, els analitzadors implementaran un esquema de de-
teccid. Dos dels esquemes majoritariament utilitzats a I’hora de realitzar la deteccié sén
el model de deteccié d’usos indeguts i el model de deteccié d’anomalies. A continuacié

passarem a comentar breument aquests dos esquemes de deteccid.

Esquema de deteccio basat en usos indeguts

La deteccid d’intrusions basada en el model d’usos indeguts compta amb ¢l conei-
xement a priori de seqtiencies i activitats malicioses. Els processadors d esdeveni-
ments que implementes aquest esquema analitzen els esdeveniments a la cerca de

patrons d’atacs coneguts o activitat que ataca vulnerabilitats tipiques dels equips.

Les seqiiencies o patrons descrits es coneixen com a firmes d’atac i podrien ser compares

amb les firmes viriques que utilitzen els antivirus actuals.

Aixi doncs, els components de deteccid basats en el model d’usos indeguts compararan els
esdeveniments enviats pels sensors amb les firmes d’atac que mantenen emmagatzemades

en les seves bases de coneixement.

En el moment de detectar concordancia d’algun esdeveniment o seqiiencia d’esdeveni-

ments amb alguna firma d’atac, el component llancara una alarma.

A T’hora d’implementar un esquema de deteccié basat en usos indeguts, dos dels models
més utilitzats son els analitzadors basats en reconeixement de patrons i els analitzadors

basats en transicions d’estats.

e Analitzadors basats en reconeixement de patrons - Mitjangant 1’utilitzacié de regles
del tipus if-then-else per a examinar les dades, aquests analitzadors processen la infor-
macié mitjang¢ant funcions internes al sistema, de forma completament transparent a

1’usuari.
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La segiient figura mostra I’esquema d’una regla if-then-else.

Esdeveniment X? Esdeveniment Y? Esdeveniment Z?

Veritable Veritable Veritable

Tot i que aquest model permet detectar una intrusié a partir de patrons coneguts a priori,

la seva desavantatge principal és que aquests patrons no defineixen un ordre seqiiencial

de les accions.

Detectar mitjancant aquest metode atacs compostos per una seqiiencia d’esdeveniments
pot arribar a comportar grans dificultats. Per altra part, el manteniment i actualitzacid

de 1a base de dades de patrons és altres dels punts critics d’aquest model.
e Analitzadors basats en transicions d’estats - Aquest model fa s d’automats finits

per a representar els atacs, a on els nodes representen els estats, i les fletxes (arcs) les

transicions.

Comprobacions Comprobacions Comprobacions

\\\\\\\\\\\\\\\\\\\\\\\\%\\\\\\\\\\\\\\\\\\\\\\\ \?\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\ \\\Eﬁ\\z \;\\\\\ \\\\\\\\\\\\\\\\é\\\\‘\\\\ \E\\\ﬁ.\\\\\é\\?\\\\\\ %&\ﬁ&w\ﬁﬁﬁm\} %%\&% L

La utilitzaci6 de diagrames de transici6 facilita I’associacié entre els estats i els distints
passos que realitza un atacant des que entra en un sistema, amb privilegis limitats, fins

que es fa amb el control del mateix.

Com a principals avantatges d’aquest model es pot destacar que els diagrames de tran-
sici6 permeten fer una representacié a alt nivell d’escenaris de penetracid, oferint una

forma d’identificar una série de seqiiéncies que conformen un atac.
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D’altra banda, aquests diagrames defineixen de forma molt senzilla els atacs a detectar.
El motor d’analisis podria arribar a utilitzar diferents variants del mateix diagrama per

a identificar atacs similars.

Per contra, els diagrames de transicid, i per tant, els diferents passos de la seqiiencia,
han de ser creats mitjangant llenguatges especifics que en moltes ocasions solen ser

molt limitats i insuficients per a recrear atacs complexos.

Aquesta limitacio fa que aquest model no pugui detectar alguns dels atacs més comuns,

sent necessari 1’us de motors d’analisis addicionals com a complement d’aquest model.

Esquema de deteccio basat en anomalies

Els processadors d’esdeveniments que basen la seva deteccié en un esquema d’anomalies
tractaran d’identificar activitats sospitoses comparant el comportament d’un usuari, procés

o servei amb el comportament de perfil classificat com normal.

Un perfil serveix com métrica (mesura d’un conjunt de variables) de comportaments nor-
mals. Qualsevol desviacié que superi un cert llindar respecte al perfil emmagatzemat sera

tractat com una evidéncia d’atac o intrusio.

Un dels requeriments d’aquest model €s la necessitat d’inicialitzacié d’un perfil per de-
fecte que s’anira adaptant progressivament al comportament d’un usuari, procés o servei
normal (no sospitGs). Es necessari, per tant, I'iis d”heuristiques i descriptors estadistics que
ajuden a modelar correctament canvis en el comportament tan aviat com succeeixi. Altres
propostes tracten d’incorporar tecniques d’intelligencia artificial per a realitzar aquestes

tasques (com per exemple, I’Gs de xarxes neuronals o d’algorismes genetics).

La deteccid basada en anomalies té clars avantatges respecte a la deteccié basada en usos
indeguts. Pot ser, I’avantatge més destacada €s la possibilitat de detectar atacs desconeguts.
Aix0 es possible ja que independentment de com I’atacant hagi aconseguit la intrusié en
un sistema, tan aviat com les seves activitats comencin a desviar-se del comportament d’un
usuari normal, el processador d’esdeveniments llancara una alarma avisant d’una possible

intrusio.

L’esquema de deteccid basat en anomalies, pero, té alguns desavantages. Un dels primers
desavantatges que trobem en aquest model és la falta de garantia en el procés de deteccio:
un intrds podria actuar de forma acurada, realitzant les seves accions lentament per a anar
provocant canvis en el perfil d’usuari del processador d’esdeveniments, amb la finalitat que

la seva preséncia en el sistema passi desapercebuda.

Com a segon inconvenient podem destacar la dificultat que apareix a la hora de classificar i
descriure amb precisio els atacs detectats mitjancant analitzadors basats en anomalies. Ge-
neralment, un analitzador no només ha de llancar una alarma si no que haura d’especificar

d’on procedeix ’atac, que canvis a sofert el sistema, . ..
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Finalment, la gran taxa de falsos positius i negatius que pot donar-se utilitzant aquest
esquema de detecci6 es un greu inconvenient, ja que no sempre una desviacid respecte
al perfil esperat coincidira amb un atac o intent d’intrusié. En el cas de processadors a
on els esdeveniments procedeixen de sensors basats en xarxa, és possible que el nombre
d’alarmes llancades (en una xarxa de petit mida) supere el centenar amb facilitat. Aixo
provoca que, amb freqiiéncia, els administradors de la xarxa acaben ignorant les alarmes

Ilangades pel sistema de deteccio, o inclis desactivant el sistema al complet.

Tots aquests inconvenients fan que la majoria dels sistemes de deteccié comercials dispo-
nibles en 1’actualitat implementin els seus analitzadors mitjangant I’esquema de deteccié

d’usos indeguts.
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5.2.5. Unitats de resposta

Les unitats de resposta d’un sistema de deteccio, s encarregaran d’iniciar accions
de resposta en el moment en que es detecti un atac o intrusio. Aquestes accions
de resposta poden ser automatiques (resposta activa) o requerir interaccio humana

(resposta passiva).

Les respostes actives tenen com a objectiu actuar contra I’atac, intentant la seva neutra-
litzacid, en el moment en el que és detectat (0 mentre una intrusié encara continua en
curs). Exemple de resposta activa poden ser la cancellacid de la connexié en xarxa que va

originar I’atac o el propi seguiment de 1’atac que permeti més endavant I’analisi adient.

Per altra banda, les respostes passives es limiten a llancar una alarma per a informar i des-
criure I’ atac detectat a I’administrador del sistema. La majoria dels components de resposta
passius ofereixen diferents formes de fer arribar aquesta informacié a I’administrador, com

per exemple I’ds de correu electronic, utilitzacié de missatges SMS, etc.

El problema de les respostes actives és que poden acabar en una denegaci6 de servei contra
usuaris o sistemes legitims. Es molt probable que algunes de les alarmes que els proces-
sadors fan saltar siguin incorrectes. Per exemple, si la unitat de resposta tallés immediata-
ment amb la connexid que va originar aquesta alarma, o amb aquells processos considerats

sospitosos, podria suposar la perdua de treball d’un usuari o servei innocent.

En la majoria dels sistemes (per exemple, servidors de comerg electronic) aquest tipus
d’errors pot suposar la perdua de clients, la qual cosa és inadmissible. Per aquest motiu,
la majoria de empreses en el sector del comerg electronic es decanten per la contractacid
d’especialistes que, de manera manual, analitzaran els informes generats pel sistema de

deteccid per a determinar si €s necessaria una resposta activa davant de tal avis.

Finalment, cal destacar que, al igual que els sensors, les unitats de resposta també podrien
ser classificats en diferents categories segons el punt d’actuaci. Dues de les categories
més generals les unitats de resposta basades en equip i les unitats de resposta basades en

xarxa.

e Unitats de resposta basades en equip - , s’encarreguen d’actuar a nivell de sistema

operatiu (com per exemple, bloqueig d’usuaris, finalitzacié de processos, etc).

e Unitats de resposta basades en xarxa - , que actuen a nivell de trafic de xarxa (per

exemple, tallant intents de connexio, filtratge de direccions, etc).
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5.2.6. Elements d’emmagatzematge

En algunes situacions, el volum d’informacié recollida pels sensors del sistema de deteccié
arriba a ser tan elevada que es fa necessari, previ al seu analisi, un procés d’emmagatzema-
ment. Suposem, per exemple, el cas que tots els paquets d’una xarxa d’alta velocitat vole
ser analitzats per part dels analitzadors del sistema de deteccié. En aquest cas, sera neces-
sari plantejar-se una jerarquia d’emmagatzemament que redueixi el volum d’informacié

sense penalitzar les possibilitats d’analisi.

Una possibilitat €s la classificacié de la informacié en termes d’analisis a curt i mitja ter-

mini.

En el cas d’analisi a curt termini, la informacié sera emmagatzemada directament en els
propis sensors (en buffers interns) de manera que després de realitzar un pre-processat de
les dades, i la seva transformacié a un format d’esdeveniment, sigui transmesa cap als

elements de processament.

En el cas d’informacié a mitja termini, les dades pre-processades seran emmagatzema-
des en dispositius secundaris (amb el format apropiat) en lloc de ser transmeses cap als

processadors del sistema.

El temps d’emmagatzemament d’una informacié a mitja termini pot ser de I ordre
de dos o tres dies, amb 'objectiu de ser consultada pels processadors del sistema

en cas de que el procés d analisis aixf ho requereixi.

Eventualment, i després d’un procés de compressié (per a reduir la mida), part de la in-
formacié a mitja termini podra continuar emmagatzemada durant llargs periodes de temps
(de I’ordre de mesos o inclds anys) a I’espera de poder ser consultada per processos de

deteccio a llarg termini.
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5.3. Escaners de vulnerabilitats

Els escaners de vulnerabilitats son un conjunt d’aplicacions que ens permetran re-
alitzar proves o tests d’atac per a determinar si una xarxa o un equip té deficiencies
de seguretat que poden ser explotades per un possible atacant o comunitat d’ata-

cants.

Tot 1 no ser formalment un element de deteccié tradicional, el escaners de vulnerabilitats
posseeixen una estreta relacié amb les eines de detecci6 utilitzades als sistemes deteccio
d’intrusos. De fet, en molts ambits se’ls considera un cas especial d’aquestes eines i gene-

ralment son utilitzats a I’hora de realitzar un analisi d’intrusions.

Aix0 és aixi perque dintre dels mecanismes de deteccié d’atacs podem distingir entre ele-
ments de deteccié de caire dinamic (que seria el cas de les eines de deteccié utilitzades
en un sistema de deteccié d’intrusos) i elements de deteccid de caire estatic (els escaners
de vulnerabilitats). En els primers es treballa de forma continua (com una videocamera)
mentre que els segons es concentren en intervals de temps determinats (com una camera

de fotos).

A causa d’aquest aspecte estatic, els escaners de vulnerabilitats tan sols podran detectar
aquelles vulnerabilitats contingudes en la seva base de coneixement. A més, tan sols sén
capacos d’identificar fallades de seguretat en els intervals en que s’executen. No obstant,
son unes eines de gran utilitat i un bon complement als sistemes de deteccid installats en

una xarxa.

El funcionament general d’un escaner de vulnerabilitats podria dividir-se en tres etapes:

e Durant la primera etapa es realitza un extraccié de mostres del conjunt d’atributs del

sistema, per a poder emmagatzemar-les posteriorment en un contenidor de dades segur.

e En la segona etapa, aquests resultats son organitzats i comparats amb al menys un
conjunt de referéncia de dades. Aquest conjunt de referéncia podria ser una plantilla
amb la configuracio ideal generada manualment, o bé ser una imatge de I’estat del

sistema feta amb anterioritat.

e Finalment, es generara un informe amb les diferéncies entre ambdds conjunts de dades.
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Les tres etapes anteriors podrien ser millorades mitjancant la utilitzacié de motors de com-
paracio en parallel o inclis mitjancant la utilitzacié de metodes criptografics per a detectar

canvis en els objectes monitoritzats.

A T’hora de classificar aquest tipus d’eines trobem basicament dos categories principals,
segons la localitzacié des de la que s’obtenen dades: escaners basats en maquina o basats

€n xarxa.

5.3.1. Escaners basats en maquina

Aquest tipus d’eines varen ser els primers en utilitzar-se per a 1’avaluacié de vulnerabili-
tats. Es basen en la utilitzacié d’informacié d’un sistema per a la deteccié de vulnerabili-
tats, com per exemple errors en permisos de fitxers, comptes d’usuari obertes per defecte,

entrades d’usuari duplicades o sospitoses, etc.

Aquesta informacid es pot obtenir mitjancant consultes al sistema, o a través de la revisié

de diferents atributs del sistema.

Un simple gui6 de sistema com el segiient, s’encarregaria d’avisar mitjangant correu electronic
a ’administrador del sistema en cas de trobar entrades anomales en el fitxer de passwords

del sistema:

#l/usr/bin/perl

Scount=—=0;

open(MAIL, "| /Jusr/lib/sendmail mikal');
print MALL "ie: Administration\n’;
print MA1L '"Subjeci: Password Heportn';
open (PASSWORDS, "eat Jelo/passwd [T

whi e [<PASSWORDE ) |

Slinenumber=5 . ;

@rields=splic(/:/, 8§ )

iflcfields]l] eg "1y |
Scoun tie
print MATIL "A\pddSWARNING e x\nl .
prinl MaTL Yiine Slinernimber has o Blark pacoword ant,
prinl MATL UHerels [he record: Blields\n:

’

close [PASSWORDS) ;

if(Bcount <« 1) print MATL "Ne blank password found\n’.
print MAIL Y apv.

close (MALIL) ;

Les vulnerabilitats que es solen trobar mitjancant 1’avaluacié basada en maquina solen
estar relacionades amb atacs d’escalada de privilegis. Aquests atacs persegueixen obtenir

permisos d’usuari root en sistemes Unix, o d’administrador en sistemes Windows.

Els motors d’analisis de vulnerabilitats basats en maquina estan molt relacionats amb el
sistema operatiu que avaluen, la qual cosa fa el seu manteniment costos i complica la seva

administracié en entorns heterogenis.
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Les credencials utilitzades han de ser protegides convenientment, aixi com la informacié

accedida mitjancant les mateixes, per a evitar que siguin objecte d’atacs.

Un dels primers escaners de vulnerabilitats en sistemes Unix va ser COPS, una eina que
s’encarregava d’analitzar el sistema a la cerca de problemes de configuracié tipics inclo-
ent: permisos erronis de fitxers, directoris i serveis, contrasenyes d’usuari debils, bits de

suplantacié impropis, etc.

Aquest seria un exemple d’informe reportat per COPS:

ALTENTION:
Secur ity Beporl for Bun Aby 20 20:B7:09 CET J003 fronm host vnsd

Werning! NES fillesvystienm exported wilh no resiricliions!
Warning! NS filesvetem exporied with no restivictions!
Werning! NES fillesvystienm exported wilh no resiricliions!
Worning! NES filesyetanm avportad with v poo i pictions !
Warning! /dev/fd0 is World writable!

Warning /dev/fd0 is World readsb el

Warning! Juar/spool /mail 15 World writablel

Warning! J/ete/security is World readable!

Warning! /usr/ ocal/bin 1s World writaplel

Warning! Jrool/adduser log 18 World readablel

Warning! /root /bash man is World readsble!

Warning! /root/bin is World readable!

Warnina! /root /control 1= World readablel

Warning! Jroot/cops | U4 tar 15 World readablel
Warning! /root/cope . man is World readsb el

Warning! /root/cops man. bhitml is World readaplel

Una altra eina similar és TIGER que, a I’igual que COPS, es compon d’un conjunt d’apli-
cacions i guions de sistema amb 1’objectiu de realitzar auditories de seguretat a sistemes

Unix.

El seu objectiu principal és informar de les maneres en que pot comprometre’s el sistema.

La segiient imatge mostra un exemple d’informe reportat per TIGER:

dhosle cauiy This [ile describes Lhe fomes of L he

# hosts which are 1o be vonsidered "equivalent”,
# L s s e e Lt s

¥ for allowing r=h (1) commands.

#

#hostname

#Checking accounts from /etc/passwd, ..
dPerforning chork oF nerrcfiles
#Checking accounts from /eto/passwd. .
4Perforning cheok of DATH components
#only cherking ear et

~-WARN--[path002w] fusr/bin/amadnin in root's

PATH from default is not owned by 1oob {owned by amanda) .
- WARN-- [path002w] fusr/bin/amcheckdb in root's

PATH from default 1s not owned by root (owned by amanda) .
- WARN- [paih002w] /usr/bin/amcleanup 1n root's

PATH from defaull is not owned by ool (owned by amanda) |
- WARN - [palhb02w]|/usr/bin/andunp i1 root's

PATH from defaull is not owned by ool (owned by amanda) |
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5.3.2. Escaners basats en xarxa

Els escaners de vulnerabilitats basats en xarxa varen apar¢ixer posteriorment i s’han anat
fent cada vegada més populars. Obtenen la informacid necessaria a través de les connexi-

ons de xarxa que estableixen amb 1’objectiu a analitzar.

Aixi doncs, els escaners de vulnerabilitats basats en xarxa realitzen proves d’atac i registren
les respostes obtingudes. No s’ha de confondre aquests analitzadors de vulnerabilitats
basats en xarxa amb els analitzadors d’un sistemes de detecci6 d’intrusions. Encara que un
escaner d’aquestes caracteristiques pot ser molt similar a una eina de deteccié d’intrusions,

no representa una solucié tan completa.

Dues de les tecniques més utilitzades per a 1’avaluacié de vulnerabilitats basades en xarxa

son les segiients:

e Prova per explotacié - Aquesta técnica consisteix a llangar atacs reals contra 1’ob-
jectiu. Aquests atacs estan programats normalment mitjangant guions de comandes.
En comptes d’aprofitar la vulnerabilitat per a accedir al sistema, es retorna un indica-
dor que mostra si s’ha tingut exit o no. Obviament, aquest tipus de técnica és bastant

agressiva, sobretot quan es proven atacs de denegacio de servei.

e Metodes d’inferencia - El sistema no explota vulnerabilitats, siné que busca indicis
que indiquen que s’han realitzat atacs. Es a dir, busca resultats de possibles atacs en

I’ objectiu.

Aquest metode €s menys agressiu que I’anterior, perod no obstant, els resultats obtinguts

son menys exactes.

Exemples de tecniques d’inferéncia poden ser la comprovaci6 de versié de sistema per
a determinar si existeix una vulnerabilitat, la comprovacié de I’estat de determinats
ports per a descobrir quins estan oberts, i la comprovacié de conformitat de protocol

mitjancant sollicituds d’estat.

Un dels productes més utilitzats actualment com a escaner de vulnerabilitats basat en xarxa

és Nessus.

Nessus ¢s una eina basada en un model client-servidor que compta amb el seu propi
protocol de comunicacio. De forma similar a altres escaners de vulnerabilitats
existents, el treball corresponent a explorar i provar atacs contra objectius és dut a
terme pel servidor, mentre que les tasques de control 1 presentacio de les dades son

gestionades pel client.

Nessus ...

... és un escaner de
vulnerabilitats de xarxa
desenvolupat sota el
paradigme de software lliure,
llicenciat inicialment sota
licencia GPL (General Public
Llicense) de GNU i
actualment sota llicencia
LGPL (Lesser General Public
Llicense) de GNU. Va ser
desenvolupat per Renaud
Deraison a 'any 1998. El seu
precursor va ser SATAN, un
altre escaner de
vulnerabilitats de xarxa,
desenvolupat per Wietse
Venemai Dan Farmer. Vegeu
la pagina web
WWW.nessus.org per a més
informacio.
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La segiient figura mostra un exemple d’informe reportat amb nessus:
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5.4. Sistemes de decepcio

Fins el moment, els mecanismes de seguretat que hem vist pretenen abordar el problema de
la seguretat d’una xarxa des d’un punt de vista defensiu. El problema d’aquest apropament

és que és purament defensiu i només és I’intrds qui ataca.

Com a novetat, aquests nous elements de seguretat (els sistemes de decepcio) tractaran de

canviar les regles del joc, oferint la possibilitat de prendre la iniciativa.

Els sistemes de decepeio, en comptes de neutralitzar les accions dels atacants, utilit-
zen téeniques de monitoritzacio per a registrar i analitzar aquestes accions, tractant

d’aprendre dels atacants.

Malgrat que en alguns paisos no estan clarament definits els aspectes legals d’aquests

sistemes, el cert €s que cada vegada sén més utilitzats.

A continuacié tractarem de resumir les diferents estratégies que es poden emplear a I’'hora

de construir aquest tipus de sistemes.

5.4.1. Equips de decepcio

Els equips de decepcio, també coneguts com a gertos de mel o honeypots, son
equips informatics connectats a la xarxa a protegir que tracten d’atreure el trafic
d’un o més atacants. D’aquesta forma, els seus administradors poden veure intents
d’atacs per a entrar en el sistema i veure com es comporten els elements de seguretat

implementats a la xarxa.

Un altre dels objectius es 1’obtenci6 d’informacié sobre les eines i coneixements necessaris
per a realitzar una intrusié en entorns de xarxa com els que pretenem protegir. Tota aquesta

informaci6 acabara servint per a detenir futurs atacs a la resta dels equips de produccid.

La idea conceptual d’un equip de decepcié existeix des de fa diverses decades. Com a
primera aproximacié podriem definir-ho com un recurs de la xarxa dissenyat per a que

diferents atacants puguin introduir-se en ell de forma senzilla.
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Aquests equips acostumen a estar dissenyats per a imitar el comportament d’equips de

produccié per tal d’aconseguir ser d’interes per a una comunitat d’atacants.

Solen comptar amb mecanismes de prevencié per a que un atacant amb exit no pugui
accedir a la totalitat de la xarxa. Naturalment, si un intris aconsegueix atacar 1’equip, no

ha de percatar-se de que esta sent monitoritzat o enganyat.

Aixi dons, aquests equips haurien d’estar instal'lats al darrera de sistemes tallafocs confi-
gurats per a que es permeti les connexions entrants a 1’equip de decepcid, pero limitant les

connexions de sortida.

La segiient figura mostra la ubicacié d’un possible equip de decepcié dins d’una xarxa

-

Encaminador Tallafocs

local:

. sde’ " Eqiipde’  Equipde
decepcio produccio produccio

Examinant I’activitat reportada dins 1’equip de decepcid, sera possible identificar el pro-
blema i detectar com s’ha aconseguit la intrusié en el sistema, a més de poder reportar

I’activitat desencadenada a partir d’aquest moment.
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5.4.2. Celles d’aillament

Les celles d’aillament tenen una metodologia molt similar als equips de decepcidé que
acabem de veure. Mitjancant 1’'us d’un dispositiu intermedi (amb capacitats de detecci6 i
encaminament) tot el trafic etiquetat com a malicids sera dirigit cap a un equip de decepcio

(conegut en aquest cas com célula d’aillament).

Al igual que els equips de decepci6, una célula d’aillament ofereix a I’atacant un entorn
aparentment idéntic a un equip real o de produccid. No obstant, al estar protegida de
la resta de la xarxa, no causa danys. En la majoria de les situacions, aquestes celles
d’aillament sén copies exactes dels sistemes de produccié reals cap al que va dirigit el

trafic malici6s, proporcionant d’aquesta forma un escenari més creible.

Al igual que els equips de decepeio, les celles d aillament poden utilitzar-se per a
comprendre millor els metodes utilitzats pels intrusos.

La segiient figura mostra un esquema senzill d’una cella d’aillament mitjancant el producte
Bait and Switch:

Encaminador

-

Irafic normal
+
Irafic malicios

Trafic
L e e normal

. &

/

* En anglés, padded cell

Bait and Switch ...

és un exemple d’eina per a la
implementacio6 de celles
d’aillament. Es tracta d’'una
utilitat que s’installara en un
dispositiu amb tres interficies
de xarxa i que encamina el
trafic hostil cap a la celles
d’'aillament, basant-se en la
utilitzacié de snort,
iproute2, netfilteri
codi propi de I'aplicacié.
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5.4.3. Xarxes de decepcio

Un enfocament més avangat als anteriors consisteix en la construccid de tot un segment de
xarxa composat tnicament per equips de decepcid, preparats tots ells per a enganyar als

intrusos (permetent el seu accés sense massa dificultats).

Els equips d’aquest segment oferirien serveis configurats de tal manera que atreurien 1’a-
tenci6 a tota una comunitat d’intrusos per tal d’enregistrar tots els seus moviments per la

xarxa de decepcid.

La segiient figura mostra un possible esquema per a la construccié d’aquest tipus de xarxes:

o

&\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Com es pot veure a la figura anterior, una passarella (que combina al seu interior elements

de deteccié i de prevencid) uneix la xarxa de decepcié amb la xarxa de produccid.

Aquesta passarella funciona de manera similar a un pont, de manera que es podra prescin-

dir de direccio IP, reduint les possibilitats de deteccio per part dels atacants.

Tots els sistemes installats dins d’una xarxa de decepci6 haurien de ser sistemes de decep-
cié i, a poder ser, el més realistes possible. Es a dir, haurien de ser sistemes i aplicacions

reals, com les que podem trobar en qualsevol equip de produccid.

Al no trobar en aquests sistemes de decepcio serveis simulats, totes les conclusions extretes
de la investigacid podran ser extrapolades directament a una xarxa de producci6 real. Aixi,
totes les deficiencies i debilitats que es descobreixin dins d’una xarxa de decepcié seran

les mateixes que existeixen en la majoria d’organitzacions actuals.
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El funcionament de la xarxa de decepcid es basa en un sol principi: tot el trafic que entra a

qualsevol dels seus equips s’ha de considerar sospit6s.

A través dels mecanismes de deteccid installats a la passarella es realitzara el procés de
monitoritzacid, detectant atacs basats en tendencies o estadistiques ja conegudes. No obs-

tant aixo, les possibilitats d’investigar tota 1’activitat d’una xarxa de decepci6 hauria ajudar

a detectar atacs desconeguts.

Les xarxes de decepcid han de ser vistes com eines d’investigacio per a millorar la
seguretat de les xarxes de produccid. Son una solucié molt valuosa si una organit-

zacio pot dedicar-hi el temps i els recursos necessaris.
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5.5. Prevencio d’intrusions

Els sistemes de prevencio d’intrusions” son el resultat d’unir les capacitat de
bloqueig dels mecanismes de prevencio (filtres de paquets, passarelles, etc.) amb

les capacitats d analisis i monitoritzacio dels sistemes de deteccio d'intrusos.

Com ja hem vist al primer apartat d’aquest modul didactic, els sistemes de deteccid d’intru-
sions poden ser sistemes de seguretat reactius i proactius. Perd generalment, els productes
de deteccié més ampliament implantats acostumes a ser més reactius, es dir, esperen a que
tingui lloc un atac per a emetre una alarma. Pel contrari, els sistemes de prevencié d’in-
trusions son sistemes amb capacitat de detenir un atac abans de que aquest pugui arribar a

causar danys.

La major part d’especialistes consideren que aquests sistemes de prevencid son un cas es-
pecial de sistema de deteccié d’intrusos, ja que ambdds sistemes comparteixen la mateixa
metodologia basica de detecci6. De fet, la majoria d’experts els considera una evolucié6 di-
recta dels sistemes de deteccié d’intrusions i inclds arriben a considerar-los com la segiient

generacié d’aquests sistemes™*.

Aix{ doncs, el comportament d’un sistema de prevencié d’intrusos és similar al d’un sis-
tema de deteccié d’intrusos de resposta activa (aquells amb unitat de resposta capag de
respondre davant els atacs detectats), de manera que s’encarreguen de descartar o bloque-
jar els paquets sospitosos tan aviat com son identificats. D’aquesta forma, tots els paquets
que pertanyin a una mateixa sessio sospitosa (detectada a partir dels sensors i els proces-

sadors d’esdeveniments del sistema de prevencid) seran eliminats de la mateixa forma.

Alguns sistemes de prevencié d’intrusions també contemplen la possibilitat de detectar

anomalies en 1’ds de protocols, com paquets manipulats malintencionadament.

Atenent a la font de dades que utilitzin, els sistemes de prevencidé d’intrusions podrien
classificar-se en les dues mateixes categories que la major part dels elements de deteccio

que hem vist fins ara: basats en maquina* i basats en xarxa**.

*En anglés, Intrusion
Prevention Systems (IPS)

** Vegeu l'article Intrusion
Prevention Systems: the Next
Step in the Evolution of IDS
que trobareu a la plana web
www.securityfocus.-
com/infocus/1670 pera
més informacié.

-* En anglés, Host based
Intrusion Prevention Systems
(HIPS).

-** En anglés, Network based
Intrusion Prevention Systems
(NIPS).
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En el primer cas, els sistemes de prevencié d’intrusos basats en equip (HIPS) solen utilitzar
aplicatius installats directament en la maquina a protegir. Aquests aplicatius acostumen a
estar molt relacionats amb el sistema operatiu del sistema i els seus serveis. El segon grup,
sistemes de prevencié d’intrusos basats en xarxa, acostumen a ser dispositius de xarxa amb
al menys dos interficies (una de monitoritzacié interna, 1’altra de monitoritzacié externa),

integrant en el mateix producte les capacitats de filtrat de paquets i motor de deteccid.

A continuacié farem un breu repas sobre quatre models existents que poden permetre la

construccié d’un sistema de prevencio tal i com acabem de definir.

5.5.1. Sistemes de deteccio en linea

La major part dels productes i dispositius per a la monitoritzacié i1 deteccié d’atacs en
xarxa es basen en la utilitzacié de dos dispositius de xarxa diferenciats. Per una part, un
dels dispositius s’encarrega d’interceptar el trafic del seu segment de xarxa, mentre que
I’altre s’utilitza per a efectuar les tasques de gestié i administracié. En la segiient figura
veiem un exemple tipic de dispositiu de deteccié en mode d’escolta*, coneguts com a

sistemes de deteccid en linea:

-* En anglés, Tap Mode.
-** En anglés, netowork Tap.

‘)

 Natwork

Al dispositiu de la figura, la interficie de xarxa utilitzada per a la monitoritzacié esta con-
nectada a un dispositiu d’escolta** que li permet punxar el trafic del segment de xarxa. A
més, aquesta interficie no sol tenir assignada cap adrega IP, disminuint d’aquesta forma les
possibilitats de ser detectat. D’aquesta forma, un sistema de deteccid en linea actua a la

capa de xarxa del model TCP/IP, com si d’un dispositiu pont es tractés.

Aixi, mitjancant una de les interficies rebra el trafic de I’exterior (potencialment hostil),
mentre que per I'altre podra transmetre per la xarxa a protegir. Generalment, aquests

sistemes acostumen a tenir una tercera interficie per a les tasques d’administracié i gestio.
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Aquesta situaci6 1i permetra un control total sobre el trafic que passa per els segment de

xarxa on es troba collocat. No tan sols pot analitzar tot el trafic que rep, siné que pot

gestionar I’ample de banda.

interficie
de

Interficie de gestio

Un dels aplicatius que pot ajudar a desenvolupar aquesta idea és 1’eina Hogwash™*. Es tracta

d’una utilitat de xarxa que fa servir el processador d’esdeveniments de I’eina de deteccid

Snort per tal d’anular tot aquell trafic malicids encaminat contra la xarxa a protegir.

* Vegeu la pagina web
hogwash.sourceforge.net

Com a eina de prevencid, I’aplicatiu Hogwash implementa les capacitats de detecci6 i blo- per a més informacio.

queig de trafic. Addicionalment, també ofereix 1’opcié de reescriure el trafic de xarxa.

Aixi, si un atacant envia una peticié maliciosa, Hogwash pot modificar-la abans d’encami-

nar aquest trafic cap a I’altre segment de la xarxa:

Encaminador

Exploit:
%90%90%.f %f f leaf

nterticie %80%e8 /bin/bash

de
monitoritzacio
Interficie de gestio

Exploit Modificat:
%90%90%.f %ff %af
%00%a8 /vin/bash
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Commutadors de nivell set

Tot i que els commutadors han estat tradicionalment dispositius de nivell de xarxa, la
creixent necessitat de treballar amb grans amples de banda ha fet que vagin guanyant po-
pularitat els commutadors de nivell d’aplicaghivell set del model OSI).

Aquests dispositius es solen utilitzar per a realitzar tasques de balanceigegacd’'una
aplicacd entre diversos servidors. Per a@igxaminen la informadia nivell d'aplicacd

(per exemple HTTP, FTP, DNS, etc.) per a prendre decisions d’encaminament. Addicio-
nalment, aquests mateixos dispositius poden proporcionar pro@@eant d’'atacs contra

les xarxes que conmuten, com per exemple, descadfar provinent d’'una denegdcie
servei.

En la sedient figura podem veure el procediment general de funcionament d’'un commuta-
dor de nivell set:

r
| Regles de filtrat:

|
| |
| Drop URI Content == cmd.exe :
| Drop URI Content ==ism.dll i

|

| Drop URI Content == sass.exe
L
== ==
[eilyvReRvivyv]v]v]viw)
Encaminador Commutador de nivell 7 Commutador
GET / def ault .asp
HEAD / ./ ./cmd.exe GET / def ault .asp
HEAD /scripts/ | sass.exe GET /index.htm
GET /index.htm
Peticions HTTP de l'atacant: Peticions HTTP de sortida

El motor de detecdi utilitzat per aquests commutadors de nivell set sol ser basat en de-
teccb d'usos indeguts, implementada en la majoria dels casos mitjan¢ant I'us de patrons
d’atac. No obstant a&x els atacs que millor reconeixen aquests disposifinsets atacs

de denegadide servei.

Un dels primers avantatges de treballar amb aquests disp@sitimpossibilitat de realitzar
deteccd d’'atacs en xarxes d'alta velocitat commutades.

Un altre avantatge d’aquests dispositius, que no es troba en altres sistemes defgrevenci
és la possibilitat de reduadcia. Aquesta reduadcia pot ser aconseguida amb la utilit-
zacb de sistemes secundaris configurats per tal d’activar-se en cas de fallada per part de
dispositius primaris.
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5.5.3. Sistemes tallafocs a nivell d’aplica6i

Els sistemes tallafocs a nivell d’aplicagial igual que els commutadors de nivell set que
acabem de veure, treballen en el nivell set del model OSl i s’ilestalirectament sobre el
sistema final a protegir.

A part de realitzar un ailisi del trafic de xarxa*, aquests dispositius poden ser configurats

per analitzar esdeveniments tals com la gedé mendria, les crides a sistema o intents | * Vegeu el modul didactic
Mecanismes de prevencio
d’aquest mateix material per
a més informacio.

de connexd.

Aplicacié

Servidor Web

Crides a 'API
Interaccié d’usuari

|

|

|

|

|

|

, |
Interaccié d’usuari Crides a I'API :
|

|

|

|

|

|

|

|

|

Sistema Operatiu

A
Paquet decodificat

Pila TCP/IP

T Paquet

Per arealitzar aquest tipus dalisi, es basen en la utilitzacde perfils estddtics. Aquesta

tecnica es basa en una primera fase d'inicializatg perfils (fase d’entrenament) i una
segona fase on totes les accios somparades pel sistema contra aquests perfils.

Durant la fase d’entrenament, es procedeix a registrar I'activitat de les I'aplicacions per tal
d’elaborar un model de comportament que serveixi per a detectar possibles intrusions, jun-
tament amb unagsie de pdtiques de seguretat. Aixtotes les accions que no hagin estat
definides durant la creacide perfils seran identificades com a malicioses pel dispositiu i
podran ser bloquejades.

Dels diferents esquemes de prevéngile hem vist fins ara, aquést I'linic que monito-
ritza I'activitat a les aplicacions i la reldtientre aquestes i el sistema operatiu. Asm
podm@ ser instadht a cada raquina fsica a protegir, el que garanteix un alt nivell de perso-
nalitzacb per part dels administradors i usuaris finals.
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5.5.4. Commutadors hbrids

L’ Gltim model de prevendid’intrusos que veureras una combinaoidels commutadors
de nivell set i dels sistemes tallafocs a nivell d’apliéague acabem de veure. Apes
tracta d'un dispositiu de xarxa instat com a un commutadors de nivell set, peense
utilitzar conjunts de regles.

El seu netode de detecties basat en pidiques, com el dels sistemes tallafocs a nivell
d’'aplicacb. Per tant, aquests commutadors analitzarafictde xarxa per tal de trobar
informacb definida en les p@iques que tenen configurades.

La combinadd d’un sistema tallafocs a nivell d’aplicacjuntament amb un com-
mutador de nivell set permet reduir problemes de seguretat associats a una progra-
macb deficient*, aixt com la possibilitat de detectar atacs fins a nivell d’aplicaci

* Vegeu el capitol de
Deficiéncies de programacio
del primer modul didactic

:_ T F?oli_‘ri_qqu:_ T 1, d’aquest mateix material per
| I a més informacio
Allow / |
|
| Allow /default.asp |
| Allow /index.htm |
| Allow /menu/index.htm :

Implicit deny all

|
==
=

9000090000

Encaminador Commutador hibrid Commutador

GET/
HEAD /../../cmd.exe GET/

GET /index.htm GET /index.htm
GET /passwd.txt

Peticions HTTP de I'atacant: Peticions HTTP de sortida

Com veiem a la figura anterior, el dispositiu tihdroneixements sobre el servidor que
protegeix (servidor FTP, HTTP, SMTP, etc.), com qualsevol altre commutador de nivell
set, ped tamte tindra coneixement sobre les aplicacions que hi ha per sobre.

Els commutadorsibrids poden ser combinats amb altres commutadors de nivell set per

a reduir @arrega. Aix, els commutadors de nivell set complementaris podrien redirigir
Unicament peticions considerades com a potencialment malicioses, per a que el commuta-
dor hbrid finalitzi la detecd.



© FUOC » P06/M2007/01773 41 Mecanismes per a la deteccié d'atacs i intrusions

5.6. Deteccd d’atacs distribuits

Un cas especial dins dels mecanismes de détéxia identificad d’atacs distribits.

Un exemple d’aquests atacs distiiisuson les denegacions de servei basades en models
mestreesclauque hem descrit al primeradul d’aquests mateixos materials. Aquest tipus
d’atacs, que no poden ser indentificats cercant patrons de féladaahan de ser detec-
tats a partir de la combinatie niltiples indicis trobats en diferents equips d’'una xarxa
monitoritzada.

A continuaco veurem, de forma molt resumida, les diferents propostes que existeixen per a
poder posar en correspattia els esdeveniments recollits en diferents equips de la xarxa,
a fi d'implementar una detedc’atacs i intrusions distriida.

5.6.1. Esquemes tradicionals

Les primeres propostes per a extendre la debed@itacs des d'un equiglkt cap a un
conjunt d’equips tracten d'unificar la recollida d’informaditilitzant esquemes i models
centralitzats. Aik, aquestes propostes plantejen la irlstzib de sensors en cada un dels
equips a protegir, configurats per a poder retransmetre tota la infd@rroagia un punt
central d'arisi.

Des d’'aquest punt central, tota la inform@acebuda ser analitzada utilitzant diferents
metodes de detedti(detecdd basada en usos indeguts, detedzasada en anomalies,
etc.), tal i com veiem a la ségnt figura:

SENSOR
SENSOR

SENSOR

ANALITZADOR

SENSOR
SENSOR

SENSOR
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tracta d'un dispositiu de xarxa instat com a un commutadors de nivell set, peense
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El seu netode de detecties basat en pidiques, com el dels sistemes tallafocs a nivell
d’'aplicacb. Per tant, aquests commutadors analitzarafictde xarxa per tal de trobar
informacb definida en les p@iques que tenen configurades.

La combinadd d’'un sistema tallafocs a nivell d’aplicacjuntament amb un com-
mutador de nivell set permet reduir problemes de seguretat associats a una progra-
macb deficient*, aixxt com la possibilitat de detectar atacs fins a nivell d’aplicaci

* Vegeu el capitol de
Deficiéncies de programacio
del primer modul didactic

:_ o M o 1, d’aquest mateix material per
| I a més informacio
| Allow / |
| Allow /default.asp |
| Allow /index.htm |
| Allow /menu/index.htm |
| Implicit  deny all '
==
90GE000000 BT
Encaminador Commutador hibrid Commutador
GET/
HEAD /../../cmd.exe GET/
GET /index.htm GET /index.htm
GET /passwd.txt
Peticions HTTP de I'atacant: Peticions HTTP de sortida

Com veiem a la figura anterior, el dispositiu tihdroneixements sobre el servidor que
protegeix (servidor FTP, HTTP, SMTP, etc.), com qualsevol altre commutador de nivell
set, ped tamte tindra coneixement sobre les aplicacions que hi ha per sobre.

Els commutadorsibrids poden ser combinats amb altres commutadors de nivell set per

a reduir @arrega. Aix, els commutadors de nivell set complementaris podrien redirigir
Unicament peticions considerades com a potencialment malicioses, per a que el commuta-
dor hbrid finalitzi la detecd.
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Com veiem en la figura ségnt, els analitzadors intermedis examinaran esdeveniments a
diferents dominis del conjunt global de la xarxa, i enviaran els seus resultats parcials a un
node arrel, que tractarde realitzar les inféncies necessies.

SENSOR
SENSOR
ANALITZADOR

DEL DOMINI ANALITZADOR SENSOR
DEL DOMINI
SENSOR

SENSOR

SENSOR

ANALITZADOR
MESTRE

Encara que aquesta solaanou les decisions de prefiltrat a un nivell superior, pateix la
mateixa probleratica que la proposta centralitzada. Mentre que cada una dedeses
monitoritzada completament, la correlaglobal dels seus esdeveniments pot produir una
sobrecarrega o unapua d'informad.

5.6.2. Aralisis descentralitzat

Com acabem de veure, la recollida d’esdeveniments de forma centralitzada o de forma
jerarquica crea una quantitat massiva d’'inforndagpiie es analitzada, en la majoria de les
situacions, sota dissimes restriccions de temps real. Ja que els diferents trossos d’infor-
macb que podrien delatar a un atac distiites poden trobar a qualsevol equip de la xarxa,

és realment complicat poder arribar a phatitzar aquest processat d'informaci

Aixidoncs, aquestes solucions centralitzadesirgrriques 8n vulnerables a errors o atacs
deliberats contra la infraestructura de processat d’esdeveniments. En el moment en que un
dels nodes centrals de processament presenti problemes, el sistema dé deiedai
inoperatiu.

Amb I'objectiu de solucionar aquestes dificultats (inherents a la recollida per part de nodes
de processat dedicats) han aparegut al llargd#éfas anys noves propostes basades en la
realitzacd d’'un aralisis descentralitzat de la informaci

Dues de les propostes per a implementar processos descentralitzatisid'afinformaco
son la utilitzacd de codi ndbil per un costat, i la utilitzabi de nodes cooperatius que
realitzen un progs descentralitzat d’afisis mitjangant mecanismes de pas de missatges.
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Analisi descentralitzat mitjangcant codi mobil

Les propostes basades en codiihper a realitzar una deteéai’atacs distribits utilitzen
el paradigma d’agensoftwareper moure els motors de detetgier la xarxa a vigilar (en
forma d’agent mbil). A mida que aquest detector®hils vagin recollint I'informaadd que
els sensors els hi oferiran, els agents aniran realitzant ukpbaralisi descentralitzat.

Equip #4

Equip #5

Equip #6

Esdeveniments

Esdeveniments

Esdeveniments

Agencia Node #4

Agencia Node #5

Agencia Node #6

A

1
1

\

\

\
\
\
\

A

I

I

1
1
1
1

Agencia Node #1

Agencia Node #2

Agencia Node #3 ‘

Esdeveniments

Esdeveniments

Esdeveniments

Equip #1

Equip #2

Equip #3

Els elements de recollida d'informa@c{sensors) seran aplicatiusasts, es a dir, s’execu-
ten als equips on es produeix la recollida d'infornéasiencarregaran de fer-la arribar als
agents d’'aalisis d'informacd que es mouen per la xarxa.

Mitjangant I'aralisi descentralitzat realitzat per part dels ageofswareser possible re-
alitzar el proés de correlaéi d’esdeveniments i credci’estadistiques sense necessitat

d’elements centrals.

Per altra banda, i a difencia dels sistemes paquics que acabem de veure, els agents po-
den moure’s diamicament pel sistema, aconseguint un millor balang darkega i evasi
d’atacs potencials contra siateixos. Quan les anomalies detectades pels agériism
cobreixin un nivell de sospita determinat, uggie d’agents reactius podrien desplagar-se
i ser enviats cap als equips involucrats per tal de neutralitzar I'atac detectat.
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Analisi descentralitzat mitjangant pas de missatges

Al igual que la proposta anterior, aguest nou esquema tracta d’eliminar la necessitat de
nodes centrals o intermediaris oferint, en comptes d’'una®estacions de monitoritzaci
dedicades (encarregades de rebre tota la infom&ciollida), tota una serie d’elements

de control encarregats de realitzar operacions similars de forma descentralitzada.

Ped a difeencia de 'esquema basat en codibil, aquests nous elements soraéss i
tan sols necessiten una infraestructura comuna de pas de missatges per tal de realitzar el
seu proés de detecotidescentralitzat.

Equip #4 Equip #3

sensors

Sensors Sensors

Tan aviat com una adtique pot desencadenar en akascdetectada per un dels elements
de control, aquesta secomunicada a la resta d’elements involucrats.i,Aliformacio
recollida pels sensors no seransmesa mitjancant difésa tots els elements de control,
sinb que tan sols als elements afectats o amb inforonadacionada.
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Resum

L'objectiu d’aquest darrer odul didactic ha estat el de presentar tot ugdesd’elements
complementaris als mecanismes de seguretat tradicionals. Aquests elements no han de ser
vistos com a una alternativa, si no com a un complement necessari per tal de garantir la
seguretat d’una xarxa TCP/IP.

La gran quantitat de formes d’abordar el problema de la détekaiacs i intrusions ha do-

nat lloc a nombroses i variades propostes i solucions. La major part d’aquestes propostes
basen la seva capacitat de detécm la recollida d’informaéi des d’una gran varietat de

fonts d’auditoria de sistema, analitzant posteriorment aquestes dades de diferents maneres.
Algunes consisteixen en comparar les dades recollides amb grans bases de dades de signa-
tures d’'atacs ja coneguts, altres en mirar problemes relacionats amb usuaris autoritzats que
sobrepassen les seves accions permeses al sistemajornmgancant I'aalisi estadstic,

buscant patrons que indiquen activitat anormal i que no s’ha tingut en compte als passos
anteriors.

Existeixen tamb mecanismes de seguretat que tracten de millorar el problema de la segu-
retat d’'una xarxa des d’un punt de vista moéismeactiu. Tant els mecanismes de protecci

de lainformaadd, com els mecanismes de prevénaletecod tradicionals én utilitzats per

a protegir els recursos de la xarxa, detectant defaes a la seguretat i reaccionarésm

tard per a solventar aquests inconvenients. Com a novetat, aguests nous elements canvien
les regles del joc, oferint la possibilitat de prendre la iniciativa utilitzaabigues de mo-
nitoritzacd per a registrar i analitzar les accions dels atacants per tal d'aprendre dels seus
coneixements.

Una tercera categoria d’elements de deteagie hem vist tracta d’unir la capacitat de
bloqueig dels mecanismes de prevénainb la capacitats d'alisis dels sistemes de de-
teccb. Coneguts com a sistemes de prevenaguests nous sistemes son considerats com
I'evolucio logica dels sistemes de detdctiadicionals.

Perdltim, un cas especial de detet@s el de la identificagid’atacs distribits. Aquest
d’atacs no poden ser detectats de forfilada, si no que es necessari posar en corr@laci
maltiples indicis trobats en diferents equips d’una xarxa. Dues de les propassasifii-

zades per tal de construir sistemes capacos de detectar aquest tipus d’atacs son lautilitzaci
de nodes dedicats (mitjangant una arquitectura centralitzadarqyeca) i la utilitzacd de

nodes distribits (mitjancant una arquitectura basada en coabifro mitjangant el para-
digme de pas de missatges).
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Glossatri

es@ner de vulnerabilitats: Aplicatiu que permet comprovar si un sisteggmvulnerable
a un conjunt de problemes de seguretat.

exploit: Aplicatiu, generalment escrit en C o ensamblador, que for¢a les condicions ne-
cesaries per a aprofitar-se d’un error de prograrbacjue permet vulnerar la seva segu-
retat.

explotacid d’'un servei: Activitat realitzada per un atacant per tal de fer-se amb privilegis
d’administrador abusant d’alguna dediotia del sistema o de la xarxa.

ocultacio d’empremtes: Activitat executada per un atacant (una vegada ja pdadla
intrusio) per a passar desapercebut al sistema.

politica de seguretat: Resultat de documentar les expectatives de seguretat d’'una xarxa,
tractant de plasmar en elam real els conceptes abstractes de seguretat.

rootkit: Recopilach d’eines utilitzades en un atac d'intrasper a garantir l'ocultaéi
d’empremtes, garantir futures connexions, realitzar altres atacs al sistema, etc.

seguretat perimetral: Seguretat basada tan sols en la integracla xarxa de sistemes
tallafocs i altres mecanismes de prevénci

tallafocs: Element de prevengique realitzax un control d’aces per tal de separar la
nostra xarxa dels equips de I'exterior (potencialment hostils). Erearfigéwall.

vigilancia d’'una xarxa: Activitat realitzada per I'atacant tractant d’aprendre tot el que
pugui sobre la xarxa que vol atacar, especialment serveis vulnerables i errors de configu-
raci.
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