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Introducci 6n

Las redes de ordenadores se encuentran expuestas a ataqueatioésrocon tanta fre-
cuencia que es necesario imponer una gran cantidad de requisitos de seguridad para la
proteccon de sus recursos.

Aunque las deficiencias de estos sistemas se pueden comprobar mediante herramientas
convencionales, no siempre son corregidas. En general, estas debilidades pueden provocar
un agujero en la seguridad de la red y facilitar entradas ilegales en el sistema.

La mayofa de las organizaciones disponen actualmente de mecanismos de [@eyenci
de mecanismos de proteénide los datos integrados en sus redes. Sin embargo, aunque
estos mecanismos se deben considerar imprescindibles, hay que esiodiarantinuar
aumentando la seguridad asumida por la orgarbraci

Asi, un nivel de seguridatinicamente perimetral (basado tan solo en la integraen la

red de sistemas cortafuegos y otros mecanismos de préw¢ma debén ser suficiente.
Debemos pensar que no todos los accesos a la red pasan por el cortafuegos, y que no
todas las amenazas son originadas en la zona externa del cortafuegos. Por otra parte, los
sistemas cortafuegos, como el resto de elementos de la red, pueden ser objeto de ataques e
intrusiones.

Una buena forma de mejorar la seguridad de la red pasa por la intatieimecanis-
mos de detecdin, capaces de avisar al administrador de la red en el momento en que se
produzcan estos ataques a la seguridad de la red.

Una analoga que ayuda a entender la necesidad de incorporar estos elementasspodr

la comparadn entre la seguridad de una red inf@tina y la seguridad de un edificio: las
puertas de entrada ejercen un primer nivel de control de acceso, pero normalmente no nos
guedamos aqduinstalaremos detectores de movimientcamaras de vigilancia en puntos
claves del edificio para detectar la existencia de personas no autorizadas, o que hacen un
mal uso de los recursos, poniendo en peligro la seguridad. Asleexistian vigilantes

de seguridad, libros de registro en los que se apardaiodo el personal que accede a

un determinado departamento que consideramitisaretc. Toda esta informam se
procesa desde una oficina de control de seguridad donde se supervisa el registro de las
camaras y se llevan los libros de registro.

Todos estos elementos, proyectados en el mundo digital, configuran lo que se conoce en el
ambito de la seguridad de redes inf@tinas como mecanismos de detéoci
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Objetivos

En este mdulo didactico se fijan los siguientes objetivos:

1) Entender la necesidad de utilizar mecanismos adicionales para garantizar la seguridad
de una red ya protegida con mecanismos de seguridad tradicionales.

2) Comprender el origen de los primeros sistemas de détegcver la arquitectura ge-
neral de estos sistemas.

3) Ver otras tecnologs complementarias a los sistemas de ddiadcadicionales.
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5.1. Necesidad de mecanismos adicionales en la preventiy protec-
cion

El escenario que presentaremos a contiraradescribe las posibles acciones de un ata-
cante e ilustra la necesidad de unaifca de seguridad adicional que soporte y aumente
las estrategias de seguridad presentadas hasta este momento.

Supongamos que un atacanteagsteparando introducirse en la red de una p@guEn-
presa para obtener los datos de sus clientes:

_I

Pagina web
+

Informacién de
clientes

Servidor
Web

Estacion de
trabajo

Estacion de
trabajo

Servidor de
nombres

Equipo Direccion IP

www 10.0.0.1
dns 10.0.0.2

La empresa se dedica a la venta décatbs por internet y por ello tiene en marcha la web
www. Vi ct i ma. com que le permite la venta emka de sus ddulos.

Preocupados por la seguridad de su red (cuyo diagrama se muestra en la figura anterior)
Yy, en concreto, por la seguridad de los datos de sus clientes, la empresa protege la red con
un sistema cortafuegos, que permitdcamente la entrada de peticiones HTTP, HTTPS

y consultas de DNS, aceptando tafbia transmigin de las respuestas a las peticiones
HTTP, HTTPS y DNS.
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El protocolo HTTPS se utiliza como un mecanismo de protecde los datos de

los clientes a la hora de realizar transferencias seguras al servidor de HTTP, utili-
zando &cnicas criptodaficas para proteger la informaai sensible que el usuario
transmite al servidor (Mmero de targeta deé&ulito, datos personales, .. .).

La intrusbn que el atacante intenallevar a cabo pasaipor las siguientes cuatro fases:

e Fase de vigilancia.Durante la fase de vigilancia, el atacante intem&gorender todo
lo que pueda sobre la red que quiere atacar. En especialatdsatescubrir servicios
vulnerables y errores de configuraei

e Fase de explotadn de servicio.Este segundo paso describe la actividad que peamitir
al atacante hacerse con privilegios de administrador (escala de privilegios) abusando
de alguna de las deficiencias encontradas durante la etapa anterior.

e Fase de ocultaddn de huellas.Durante esta fase de oculténise realizax toda aque-
lla actividad ejecutada por el atacante (una vez ya producida la fintjusara pasar
desapercibido en el sistema.

Dentro de esta tercera etapa se contemplan actividades tales como la eimifeci
entradas sospechosas en ficheros de registro, la inétajaciodificacbn de comandos
de administradin para ocultar la entrada en los sistemas de la red, o la actuatizaci
de los servicios vulnerables que ha utilizado para la infru@dara evitar que terceras
partes se introduzcan de nuevo en el sistema), etc.

e Fase de extracdn de informacion. En estalltima fase, el atacante con privilegios
de administrador tendracceso a los datos de los clientes mediante la base de datos de
clientes.

El intruso comenzar su ataque obteniendo el rango de direcciones IP donde se encuentra
alojado el servidor de la webmw. vi ct i ma. com Para ello, séx suficiente realizar una
serie de consultas al servidor de DNS de la cdiga

A continuacon, realizad una exploraéin de puertos en cada una de las direcciones IP
encontradas en el paso anterior. El objetivo de esta explorae puertos es lalbqueda

de servicios en ejecumn en cada una de lasaguinas del sistema, mediante alguna de las
técnicas vistas en los@dulos anteriores.

Gracias a los mecanismos de prevéndnstalados en la red de nuestro ejemplo (el sistema
cortafuegos y las listas de control mostradas en la figura), la mayor parte de las conexiones
sei@an eliminadas. De esta forma, el atacaiite siescubria dos de las #quinas de la red

(el servidor de DNS y el servidor web).
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El atacante decide atacar el servidor de HTTP. Para ello, ardtadescubrir qatipo de
servidor est funcionando en este equipo (le interesa el nombre y labreds! servidor
en cuestin), ya que es muy probable que existan deficiencias de progamecia apli-
cacbn que est ofreciendo dicho servicio.

Por otra parte, el atacante tarbiintentad descubrir el sistema operativo y la arquitectura
hardwareen la que se ejecuta el servidor. Esta inforraa@eéa importante a la hora de
buscar loexploitsque finalmente utilizax para realizar el ataque de intisi

Para obtener toda esta inform@ae, el atacante tiene suficiente con las entradas de DNS que
la propia compéia le esh ofreciendo (a trads de los campos HINFO de las peticiones).

De esta forma, el atacante descubre que el servidor waliestionando bajo una arqui-
tectura concreta y que en este servidor hay instalado un determinado sistema operativo.

Otra fuente de informadn para descubrir el sistema operativo y la aplisacjue ofrece
el servicio web, y contrastar ids informacbn ya obtenida, pothn ser las cabeceras de
las respuestas HTTP que el servidoriararcada petiéin de HTTP o HTTPS).

El atacante, que colecciona un amplio repertorio de aplicaciones para abusar de este

producto, acabarobteniendo un acceso con privilegios de administrador. Supongamos, * Ved la seccion
correspondiente a
deficiencias de programacion
que existente en la aplicéci en cuestin*. del primer médulo didactico
de este material para méas
informacion.

por ejemplo, que dicha intrusi la realiza gracias a la existencia deburffer mal utilizado

La primera observaoh que podemos indicar de todo el proceso que acabamos de descri-
bir es que los mecanismos de prevéncde la red permiten la realizaci de este abuso
contra el servidor de HTTP, ya que la forma de realizar el desbordamiehtdfdese rea-

lizara mediante peticiones HTTP léignas (aceptadas en las listas de control del sistema
cortafuegos).

Asi pues, sin necesidad de violar ninguna de laftipak de control de acceso de lared, el
atacante puede acabar l@aulose con el control de uno de los recursos conectados a la red
de la compéia.

Una vez comprometido el servidor de HTTP, el intruso eatedr la fase de ocultami y  Las rootkits...

comenzad a eliminar apidamente todas aquellas marcas que pudieran delatar su entrada . - conjunto de

en el sistema. Ade&s, se encargarde instalar en el equipo atacado un conjunteode herramientas para garantizar,
. . Lo . . . entre otras, la fase de
otkits*. Una rootkit es una recopiladn de herramientas de sistema, la méyae ellas ocultacion de huellas durante

fraudulentas, que se encargarde dejar puertas abiertas en el sistema atacado, para ga-¢€! ataque de intrusion en un
sistema.

rantizar asfuturas conexiones con la misma escalada de privilegids;caso ofrecer la

posibilidad de realizar nuevos ataques al sistema o a otros equipos de la red (denegaciones
de servicio, escuchas en la red, ataques contra conassee! sistema, etc).
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Lasrootkits suelen contener versiones modificadas de las herramiefmasab de
administraddn, con la finalidad de esconder las accionestilegs de un atacante y
hacer pasar inadvertida la intrasi Adends, trataén de garantizar futuras entradas
en el equipo sin que el administrador del sistema las detecte.

Una vez finalizada la fase de ocult@cide huellas, el atacante dispone de un equipo dentro
de la red que le podrservir de tramp@h para realizar nuevos ataques e intrusiones en el
resto de equipos de la conipa. Adenas, operando desde unaquina interna de la red,

el atacante ya no esfasujeto a las restricciones impuestas por los sistemas de pi@venci

Finalmente, una vez llegados a este punto el atacante digpsimdningin problema de
los datos que los clientes tienen almacenados en la base de datos.

Este ejemplo nos muestraro la existencia de un sistema cortafuegos (u otros mecanis-
mos de preven6n) y la utilizacbn de comunicaciones cifradas (como un mecanismo de
proteccon de datos) no es suficiente a la hora de defender nuestros sistemas de red.
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5.2. Sistemas de detecon de intrusos

La detecadn de ataques e intrusiones parte de la idea que un atacante es capaz de violar
nuestra pdtica de seguridad, atacando parcial o totalmente los recursos de una red, con el
objetivo final de obtener un acceso con privilegios de administrador.

Los mecanismos para la detemtide ataques e intrusiones tratan de encontrar y re-
portar la actividad maliciosa en la red, pudiendo llegar a reaccionar adecuadamente
ante un ataque.

En la mayota de los casos es deseable poder identificar el ataque exacto que g@est
duciendo, de forma que sea posible detener el ataque y recuperarse del mismo. En otras
situaciones, &o seh posible detectar e informar de la actividad sospechosa que se ha
encontrado, ante la imposibilidad de conocer lo que ha sucedido realmente.

Generalmente, la deteéei de ataques trabagacon la premisa de que nos encontramos en
la peor de las situaciones, suponiendo que el atacante ha obtenido un acceso al sistema y
gue es capaz de utilizar o modificar sus recursos.

Los elementos @s destacables dentro de la catégde mecanismos para la detéccde

ataques e intrusiones son los sistemas de détede intrusos*. * En inglés, Intrusion
Detection System (IDS).

A continuacon introduciremos dos definicionefdicas en el campo de la detéxtide
intrusos con el objetivo de clarificagrminos comunes que se utiliaarnas adelante.

Unaintrusi 6n es una secuencia de acciones realizadas por un usuario 0 proceso
deshonesto, con el objetivo final de provocar un acceso no autorizado sobre un
equipo o un sistema al completo.

La intrusibn consistia en la secuencia de pasos realizados por el atacante que viola una
determinada pdtica de seguridad. La existencia de unaitcd de seguridad, en la que

se contemplan una serie de acciones deshonestas que hay que prevenir, es un requisito
clave para la intrusin. Es decir, la violaéin $lo se poda detectar cuando las acciones
observadas puedan ser comparadas con el conjunto de reglas definidas @rcéadml
seguridad.
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* En inglés, Intrusion
La deteccbn de intrusiones es el proceso de identificam y respuesta ante las Detection (ID).

actividades ikcitas observadas contra uno o varios recursos de una red.

Estadltima definicbn introduce la nodin de proceso de detetai de intrusos, que invo-
lucra toda una serie de tecnolag, usuarios y herramientas necesarias para llegar a buen
término.

5.2.1. Antecedentes de los sistemas de detéccie intrusos

Los sistemas de deteéci de intrusos son una evoldai directa de los primeros sistemas

de auditoras. Estos sistemas fen como finalidad medir el tiempo que dedicaban los
operadores a usar los sistemas. Con esta finalidad, se monitorizaban con unanpdecisi

milésimas de segundo y s@m, entre otras cosas, para poder facturar el servidor.

* En inglés, Electronic Data
Processsing (EDP).

Los primeros sistemas aparecieron enéaatia de los cincuenta, cuando la empresa nor-

teamericand®ell Telephone Systeened un grupo de desarrollo con el objetivo de analizar
el uso de los ordenadores en empresas de té&efaiste equipo establédia necesidad de
utilizar auditofas mediante el procesamiento elénico de los datos*, rompiendo con el
anterior sistema basado en la realipacile informes en papel. Este hecho pré@vqae a
finales de los @os 50 laBell Telephone Systese embarcara en el primer sistema a gran
escala de facturatn telebnica controlada por ordenadores.

La siguiente figura muestra un sencillo esquema del funcionamiento de un sistema de
auditofias, en el cual los eventos de sistema son capturados por un generador deauditor
que llevaa los datos hacia el elemento encargado de almacenarlos en un fichero de informe.

Politicas
de seguridad
y de control

Generador Generador .
Y . Analizador
de auditorias de informes

-

Informes
de auditoria
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A partir de los &os 70, el Departamento de Defensa de los EEUU etnpemvertir
numMerosos recursos en la investigacde poiticas de seguridad, directrices y pautas de
control. Estos esfuerzos culminaron con una iniciativa de seguridad en 1977 en la que se
defiria el concepto dsistemas de confianza

Los sistemas de confianzson aquellos sistemas que emplean suficientes recursos
softwarey hardwarepara permitir el procesamiento simauieo de una variedad de
informacbn confidencial o clasificada. En estos sistemas seiarchlistintos tipos

de informacbn repartida en niveles, que correspiamia su grado de confidencia-
lidad.

Trusted Computer System
Avaluation Criteria

Afinales de la écada de los setenta se indgn elTrusted Computer System Avaluation | SOn una serie de _
documentos de la agencia

Criteria (TSCSEC) un apartado sobre los mecanismos de las dadittymo requisito pa- nacional de seguridad (NSA)
1tag)bre sistemas de confianza,
conocida también bajo el
conocido bajo el nombre dabro marron (Tan bool, se enumeran los objetivos principa- | nombre de Rainbow series
debido a los colores de sus
portadas. El libro principal de
puntos: esta serie es conocido como
el Libro naranja (Orange
book). Mirar la pagina web
Permitir la revisbn de patrones de acceso (por parte de un objeto o por parte de ynWww. fas. org/irp-

. . ; . /' nsal r ai nbow. ht mpara
usuario) y el uso de mecanismos de prot@edel sistema. més informacion.

ra cualquier sistema de confianza con un nivel de seguridad elevado. En este docume

les de un mecanismo de auditogque podemos resumir muy brevemente en los siguientes

o Permitir el descubrimiento tanto de intentos internos como externos de burlar los me-
canismos de protedm.

e Permitir el descubrimiento de la tran€inide usuario cuando pasa de un nivel menor
de privilegios a otro mayor (escalada de privilegios).

e Permitir el bloqueo de los intentos de los usuarios de saltarse los mecanismos de pro-
teccbn del sistema.

e Servir de garama frente a los usuarios de que toda la inforroaa@ue se recoja sobre
ataques e intrusiones &esuficiente para controlar los posiblesids ocasionados en
el sistema.
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Primeros sistemas para la detecoin de ataques en tiempo real

El proyectolnstrusion Detection Expert SystglDES), desarrollado entre 1984 y 1986

por Dorothy Denning y Peter Neumann fue uno de los primeros sistemas de dietecci
de intrusos en tiempo real. Este proyecto, financiado entre otros por la marina nortea-
mericana, propda una correspondencia entre actividadraala y abuso o uso indebido
(entendiendo por @mala aquella actividad exfia o inusual en un contexto esistito).

IDES utilizaba perfiles para describir los sujetos del sistema (principalmente usu-
arios), y reglas de actividad para definir las acciones quartdngar (eventos de
sistema o ciclos de CPU). Estos elementos péamigstablecer mediantectodos
estadisticos las pautas de comportamiento necesarias para detectar posibles ano-
malias.

Un segundo sistema de detdntide ataques en tiempo real que hay que destac&@isde

covery capaz de detectar e impedir problemas de seguridad en bases de datos. La novedad
del sistema radicaba en la monitorizZatide aplicaciones en lugar de analizar un sistema
operativo al completo. Mediante la utilizaci de nétodos estddticos desarrollados en
COBOL, Discoverypoda detectar posibles abusos.

Otros sistemas fueron desarrollados para ayudar a oficiales norteamericanos a encontrar
marcas de ataques internos en los ordenadores principales de susébeass Bstos or-
denadores eran principalmente servidores corporativos que trabajaban con irdameaci
clasificada pero muy confidencial.

Uno de loslltimos sistemas de eségpoca a destacar fue MIDAM(ltics Intrusion De-

tection and Alerting Systéimcreado por la NCSONational Computer Security Cenjer * Se trata del sistema
operativo Multics, precursor

de los sistemas Unix
en el que se ejecutaba uno de los sistemas operat@sseguros de kpoca*. De la mis- actuales.

Este sistema de detebai fue implementado para monitorizal@bckmastede la NCSC,

ma manera que IDES, MIDAS utilizaba un sistenilarito en el que se combinaba tanto la
estadistica de anomé&s como las reglas de seguridad de un sistema experto. MIDAS utili-
zaba un proceso de alisis progresivo compuesto por cuatro niveles de reglas. Adelm

estas reglas, tamém contaba con una base de datos que utilizaban para determinar signos
de comportamiento gtico.

MIDAS fue uno de los primeros sistemas de det@cale intrusiones conectados a
internet. Fue publicado en la red en 1989 y monitoez mainframeDockmaster
en 1990, contribuyendo a fortalecer los mecanismos de autenfiiicdeiusuarios.
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Sistemas de detecoin de intrusos actuales

A partir de los @os 90, el apido crecimiento de las redes de ordenadores péoleoapa-

ricion de nuevos modelos de detéxtie intrusiones. Por otro lado, losides provocados

por el famoso gusano de Robert Morris en el 1988 contribuyeron a aunar esfuerzos entre
actividades comerciales y ad&dicas en la tisqueda de soluciones de seguridad en este
campo.

El primer paso fue la fuén de los sistemas de detamtibasados en la monitorizaai del
sistema operativo (y aplicaciones del sistema operativo) junto con sistemas distribuidos de
deteccbn de redes, capaces de monitorizar en grupo ataques e intrusionésalagdes
conectadas a internet.

El objetivo inicial de este sistema distribuido era proporcionar medios que permitieran
centralizar el control y la publicain de resultados en un analizador central. La siguiente
figura muestra un diagrama de dicho sistema:

Gestor DIDS
Sistema experto Interficie de usuario
Administrador
Gestor de comunicaciones de
seguridad
Agent de Agent de
comunicacion comunicacion
Generador de Generador de
eventos eventos
Monitor de Monitor de
sistema red

Por esta mism&poca comenzaron a aparecer los primeros programas de deteeci
intrusos de uso comercial. Algunas empresas los desarrollaban para ocupar uia posici
destacada en @mbito de la seguridad, aunque otras loiaagara mejorar los niveles de
seguridad exigidos por la NCSC.

Actualmente, existe un grarimero de sistemas de detd@ntide intrusos disponibles para
proteger redes inforaticas. Aunque muchos de estos sistemas son comerciales o reser-
vados para entornos militares y de investigaciexiste hoy enid un gran amero de
soluciones libres que se pueden utilizar sin aimgjpo de restricdn.
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5.2.2. Arquitectura general de un sistema de detedan de intrusiones

Como acabamos de ver, desde el comienzo de&tadh de los ochenta se han llevado
a cabo multitud de estudios referentes a la constbncge sistemas para la detentide
intrusos. En todos estos estudios se han realizado diferentes propuestd®y dseel
objetivo de cumplir los siguientes requisitos:

e Precisbn. Un sistema de detedmi de intrusos no debe que confundir accionelsitags
con acciones deshonestas a la hora de realizar su detecci

Cuando las acciones [gignas son detectadas como acciones maliciosas, el sistema de
deteccbn puede acabar provocando una denégade servicio contra un usuario o

un sistema leigimo. Este tipo de detecciones se conoce céaisns positivosCuanto
menor sea elimero de falsos positivos, mayor predisienda el sistema de deteéai

de intrusos.

e Eficiencia. El detector de intrusos debe minimizar la tasa de actividad maliciosa no
detectada (conocida conf@sos negativds Cuanto menor sea la tasa de falsos negati-
vos, mayor sex la eficiencia del sistema de detéucide intrusosEste es un requisito
complicado, ya que en ocasiones puede llegar a ser imposible obtener todo el conoci-
miento necesario sobre ataques pasados, actuales y futuros.

e RendimientoEl rendimiento ofrecido por un sistema de deténdie intrusos debe ser
suficiente como para poder llegar a realizar una detacan tiempo real. La detecui
en tiempo real responde a la detéecte la intrusin antes de quésta llegue a pro-
vocar ddios en el sistema. Seg los expertos, este tiempo delaede ser inferior a un
minuto.

e Escalabilidad.A medida que la red vaya creciendo (tanto en medida como en veloci-
dad), tambk&n aumentar el limero de eventos que debératar el sistema. El detector
tiene que ser capaz de soportar este aumento dmeno de eventos, sin que se pro-
duzca jerdida de informaéin. Este requisito es de gran relevancia en sistemas de
deteccbn de ataques distribuidos, donde los eventos son lanzados en diferentes equi-
pos del sistema y deben ser puestos en correspondencia por el sistema derddeecci
intrusiones.

e Tolerancia en falloskEl sistema de detedmn de intrusiones debe ser capaz de continuar

ofreciendo su servicio aunque sean atacados distintos elementos del sistema incluyen-
do la situaddn de que el propio sistema reciba un ataque o iréin)si

Con el objetivo de normalizar la situaci, algunos miembros del IETF* presentaron a

mediados de 1998 una arquitectura de psifo general para la construénide sistemas -* Internet Engineering Task
Force.

€_~xCommon Intrusion
con el diagrama mostrado en la siguiente figura: Detection Framework.

de detecdn de intrusos, conocida como CIDF**. El esquema propuesto se correspond
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R-Box
(Respuestas)
A-Box D-Box
(Andlisis) (Base de datos)

E-Box
(Eventos)

Dos dios nas tarde se cteun nuevo grupo de trabajo en el IETF con la inténaile es-

tandarizar y mejorar la propuesta del CIDF. Este grupo de trabajo, conocido como IDWGF, *Intrusion Detection Working
Group.

replantea nuevamente los requisitos necesarios para la constrdeciin marco de desar-

rollo gererico y se marca los siguientes objetivos:

o Definir la interacabn entre el sistema de deteicide intrusos frente a otros elementos
de seguridad de la red, como pueden ser los sistemas de pfevémitafuegos, listas
de control de accesos, ...).

Su primera propuesta se conoce con el nombrEudeel Profile Se trata de la imple-
mentacbn de un mecanismo para la coopepacentre los distintos elementos de se-
guridad mediante el intercambio de mensajes. Este mecanismo garantiza una correcta
comunicaddn entre los diferentes elementos, proporcionando privacidad, autenticidad
e integridad de la informagh intercambiada (alertas, eventos, ...).

-** |ntrusion Detection
e . L . Message Exchange Format
e Especificar el contenido de los mensajes intercambiados (eventos, alertas, ...) entrgﬁlntrgsion Dete?:tion

los distintos elementos del sistema. Por esto, proponen el fonDdM&EF** y el Exchange Protocol
protocolo de intercambio de mensajBxXP***.

Observando las propuestas tanto del CIDF como las del IDWG podemos ver que los ele-
mentos necesarios para la constranaie un sistema para la detdotide intrusos se pue-

den agrupar en las siguientes cuatro cafegogue a continua@n pasaremos a comentar

con nas detalle:

1) Recolectores de informaim.
2) Procesadores de eventos.
3) Unidades de respuesta.

4) Elementos de almacenamiento.
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5.2.3. Recolectores de informadn

Un recolector de informaén, tambén conocido comaensor es el responsable
de la recogida de informaim de los equipos monitorizados por el sistema de de-
teccon.

La informacbn recogida sértransformada como una secuencia de tuplas de infobmaci
(eventos) y ser analizada posteriormente por los procesadores de infdmaci

La informacbn almacenada en estos eventosidarbase de decimn para la detecén

del IDS. Por lo tanto, sa@rimportante garantizar su integridad frente a posibles ataques
de modificaddn, a la hora de transmitir estos eventos entre el sensor que lo$ geeler
componente de procesado que los téatar

Existen diferentes formas de clasificar las posibles implementaciones de este componente.
Detallamos a continuatn tres de las propuestassutilizadas.

-* En inglés, host based

El primer tipo, conocido comeensores basados en equipcse encarga de anali- Sensors.

. . . . . . -** En inglés, network based
zar y recoger informadn de eventos a nivel de sistema operativo (como por ejem- Sensors.
plo, intentos de cone&n y llamadas al sistema). -*** En inglés, application

based sensors.

En el segundo tipo encontramos sensores que recogen infomaEieventos su-
cedidos a nivel de &fico de red (por ejemplo, analizando las cabeceras IP de todos
los datagramas que pasan por la interfaz de red). Este tipo de componentes se
conoce comaensores basados en rét

El tercer tipo, conocido como sensotesados en aplicadéin***, recibe la infor-
macbn de aplicaciones que se @stejecutando, y pothn ser considerados como
un caso especial de los sensores basados en equipo.

Eleccion de sensores

Durante loslltimos dlos se ha debatido bastantetde los tres tipos de sensores ofrece
mejores prestaciones. Actualmente, la méyate los sistemas de detemtitratan de
unificar las tres opciones, ofreciendo una sduoale sensoreslhrida.

e Sensores basados en equipo y en aplicani Los sensores basados en equipo y en
aplicacbn podan recoger informadn de calidad, adeas de serdcilmente configu-
rables y de poder ofrecer informéai de gran preciéin.
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Ademas, estos datos pueden llegar a tener una gran densidad de inforro@cio, por
ejemplo, la informadin reportada por los servidores de ficheros de registro del sistema.
Tambin pueden llegar a incluir gran cantidad de inforraaaile preprocesado, que
facilitara el trabajo de los componentes dé@lssis de la informadin.

Por contra, estos sensores pueden repercutir notablemente en la eficiencia del sistema
en el que se ejecuten.

e Sensores basados en redLa principal ventaja de los sensores basados en red, frente
a las otras dos soluciones, es la posibilidad de trabajar de forma no intrusiva. Por lo
tanto, la recogida de informdi no afecta a la forma de trabajar de los equipos o0 a la
propia infraestructura. Al no residir forzosamente en los equipos que hay que analizar,
son nds resistentes a sufrir ataques.

Por otra parte, la mayt@ de los sensores basados en red son independientes del sistema
operativo y pueden obtener informania nivel de red (como, por ejemplo, la existencia

de fragmentadin en datagramas IP) que no piadser proporcionada por sensores
basados en equipo.

Algunos sensores basados en red son en realidad conmutadores con capacidad de
analisis transparente frente al resto del sistema.

Como desventaja principal de los sensores basados en red cabe destacar la escasa es-
calabilidad que esta solusi ofrece. En el caso de redes con carga dfct muy

elevada, es muy probable que estos sensores puedan perder paquetes, lo que supone
una degradadin en su capacidad de recogida de inforrbaci

Estos sensores terar dificultades a la hora de trabajar en redes de alta velocidad
como, por ejemplo, redes Gigabit Ethernet. Otro problema es el uso de comunicaciones
cifradas, que harque la informadn que se debe recoger sea incomprensible por el
sensor, reduciendo de esta forma sus capacidades de detecci

Instalacion de sensores

No es para nada trivial determinar el lugar exacto en el que se deben colocar estos compo-
nentes (desdethde recoger la informan). Los nas sencillos de colocar son los sensores
basados en aplicdm, generalmente instalados en aquellas partes del programa donde se
ofrecen servicios de depuraaiy generadin de ficheros de registro. Pero la sitderces

mucho nas dificil para las otras dos variantes.
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Cuando consideramos la instalatide sensores basados en equipo, la gran variedad de
sistemas operativos existentes y las distintas facilidades ofrecidas por cada uno de ellos,
supone un serio problema. Adés) no suele ser simple determinaéqarte de la infor-
macbn generada por elitleo de un sistema operativo delbeser relevante a la hora de
analizar.

En el caso de sistemas Unix, existe la propuestd.idbed naranja(ya comentado en este
mismo nodulo), en el que se muestran veirépuntos de intés donde deb& analizarse
informacbn.

En el caso de sensores basados en red, la utbizats redes segmentadas mediante con-
mutadores de red supone un gran inconveniente en cuanto a escoger el lugar correcto en el
gue se deben colocar estos sensores.

Una topoloda en estrella consigue que los paquetes vayan encamiaaasnente entre
las dos partes de una comunicagi por lo que séa necesario colocar el sensor en un
punto en el que fuera capaz de analizar cualquier intercambio de inf@maci

Una primera opdin sefa colocar el sensor sobre el enlace donde se unen todos los equipos
de la red. Esta opon podia suponer la necesidad de analizar una cantidad de datos tan
elevada que el sensor acdbaperdiendo informabi.

La otra opcbn sefa la colocadn del sensor entre el enlace de red que separa el interior y
el exterior, como si se tratara de un sistema de pre@argerimetral adicional.

Una variante de estas dos opcionessskerutilizacbn del puerto de intervertm (ap por

que ofrecen muchos conmutadores. Se trata de un puerto especial que refleja &dido el tr
que pasa a tré@s del equipo. Desgraciadamente, este puertdaéitilmente sobrecargar

la capacidad de @tfisis de los sensores si la cantidad ddito es muy elevada. Aders,

el ancho de banda interno del dispositivo es suficiente para tratar con todos los puertos
activos a la vez, pero si eléfico analizado comienza a crecer, es posible que se supere la
capacidad de interveram del puerto, con la correspondientgida de paquetes que ello
comportara.

5.2.4. Procesadores de eventos

Los procesadores de eventos, tagnttonocidos comanalizadores conforman el
nicleo central del sistema de detéxti Tienen la responsabilidad de operar sobre
la informacbn recogida por los sensores para poder inferir posibles intrusiones.
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Para inferir intrusiones, los analizadores dé@beimplementar algun esquema de detec-
cion. Dos de los esquemasamutilizados para realizar la detemtison el modelo de
deteccdbn de usos indebidos y el modelo de deténae anomaas. A continuadn pasa-
remos a comentar brevemente estos dos esquemas de @letecci

Esquema de detecéin basado en usos indebidos

La detecadn de intrusiones basada en el modelo de usos indebidos cuenta con el
conocimientca priori de secuencias y actividades deshonestas. Los procesadores
de eventos que implementan este esquema analizan los eventos en busca de pa-
trones de ataque conocidos o actividad que ataque vulnerabilidpibes tde los

equipos.

Estas secuencias o0 patrones se conocen bajo el nombiirends de ataqueyg podian
ser comparadas con las firmdsicas que utilizan los productos actuales de detecdie

virus.

Asi pues, los componentes de detéecbasados en el modelo de usos indebidos com-
paraén los eventos enviados por los sensores con las firmas de ataque que mantienen
almacenadas en sus bases de conocimiento.

En el momento de detectar concordancia démlgcontecimiento o secuencia de eventos
con alguna firma de ataque, el componente laénaaa alarma.

A la hora de implementar un esquema de detetbiasado en usos indebidos, dos de los
modelos nas utilizados son los analizadores basados en el reconocimiento de patrones y
los analizadores basados en transiciones de estados.

e Analizadores basados en reconocimiento de patroneddediante la utilizadn de
reglas del tipaf-then-elsepara examinar los datos, estos analizadores procesan la in-
formacibn por medio de funciones internas en el sistema, de forma completamente
transparente al usuario. La siguiente figura muestra el esquema de unid-ttegha
else

Verdadero Verdadero Verdadero

= Ataque
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Aunque este modelo permite detectar una inblis partir de patrones conocidas
priori, su desventaja principal es que los patrones no definen un orden secuencial de
acciones.

Detectar mediante este modelo ataques compuestos por una secuencia de eventos pu-
ede llegar a comportar grandes dificultades. Por otra parte, el mantenimiento y la
actualizaddbn de la base de datos de patrones son otros puntia®side este modelo.

e Analizadores basados en transiciones de estaddsste modelo hace uso de amtatas
finitos para representar los ataques, donde los nodos representan los estados, y las flec-
has (arcos), las transiciones.

Comprobaciones Comprobaciones Comprobaciones
exists (object)=false owner (object)=user om:xer (o}:.>ject) =user
attacker!=root setuid (object)=disabled setuid (object)=enabled

La utilizacion de diagramas de trangiai facilita la asociaéin entre los estados y los
distintos pasos que realiza un atacante desde que entra en un sistema, con privilegios
limitados, hasta que se hace con el control del mismo.

Como principales ventajas de este modelo se puede destacar que los diagramas de
transicbn permiten realizar una representaca alto nivel de escenarios de intsi
ofreciendo una forma de identificar una serie de secuencias que conforman el ataque.

Por otra parte, estos diagramas definen de forma muy sencilla los ataques que se deben
detectar. El motor de afisis podfa llegar a utilizar diferentes variantes del mismo
diagrama para identificar ataques similares.

Por contra, los diagramas de transitiy por lo tanto, los distintos pasos de la secu-
encia, se deben crear mediante lenguajes &@gmEque, en muchas ocasiones, suelen
ser muy limitados e insuficientes para recrear ataques complejos.

Esta limitacon provoca que este modelo no pueda detectar algunos de los atapies m
comunes, siendo necesario el uso de motores@esaadicionales como complemen-
to del mismo.






























