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B.1 Estacions de treball

B.1.1 Caracteristiques

Maquina —  Tipus: PC AMD ADTHLON x2 Dual, a 2,9 GHZ.
— Ram: 4GB de RAM.
— Disc dur: 250 GB.
— Xarxa: Ethernet 10/100 Mb.
—  Unitat de CD-ROM.

Sistema Operatiu — Distribucié: UBUNTU Desktop.
—  Versi6: 8.04 LST.
—  Suport técnic: abril de I'any 2011.
—  Nucli SO: Kernel 2.6.24.
— Sistema arxius: ext3.

Particions disc — Partici6 / : 248 GB
— Swap:2GB
Programari basic —  Entorn escriptori: GNOME 2.22.

— Eines ofimatiques: OpenOffice 2.4, Evolution 2.22, Mozzilla FireFox, Planner.
—  Seguretat: GNU PGP.
— Actualitzacions programari: Gestor paquets estacions client DEB.

Serveis interns —  Servidor SSH
— Magquina virtual JAVA
— Client SAMBA
—  Servei impressio: IPP i CUPS
—  Connexi6 remota: Client VNC
— Tallafocs IpTables

Parametres — Nom magquina: barcelona-est01.
instal-lacio basica —  Nom complert usuari: Usuari gestor local.
—  Codi usuari: gestor.

Configuracio de xarxa — Adrega xarxa: 10.xx.yy.0/24
— Adrega IP: 10.xx.yy.[02 .. 249]
—  Gateway: 10.xx.yy.1
— Netmask: 255.255.255.0
— Broadcast: 10.xx.yy.255
— DNS: corporatiu

Preu — 900 €, amb una vida util de 5 anys (orientatiu segons mercat).
— Referéncia: http://www.webmatica.net/
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B.1.2 Instal-lacio basica

Configurem la BIOS per arrencar la maquina des de la unitat de CD-ROM. Inserim el disc
d'instal-lacié, a la unitat de CD-ROM i arranquem la maquina. Se'ns mostrara la pantalla en mode
text de la figura b1.1.

Maquina Dispositivos Ayuda

Try Ubuntu witho to your computer
all Ubuntu
ch ) for de
=t memor
Boot from

Press F4 to se -t alternativ art-up and installation modes.

F1 Help F2 Languag F3 Keumap F4 Hodes FS A 1ility F6 Other Options

= =F [&] ctrl Derecho

Figura b1.1: Menu inici instal-lacié Ubuntu desktop 8.04LST.

Seleccionarem mitjancant la tecla “F2” l'idioma que volem utilitzar en el procés d'instal-lacio.
Després, seleccionem I'opcid de instal-lacié de la distribucié en disc (primera opcié menu). Un cop
fet aixd, ens apareix una pantalla que mostra com s'inicia el procés d'instal-lacié (veure figura
b1.2).

Maquina Dispositivos Ayuda

=2 OGP e Ctrl Derecho

Figura b1.2: Barra de instal-lacio.
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El seglient parametre que ens demanara introduir I'idioma del procés de instal-lacié. En el nostre
cas seleccionarem “Espanyol”.

Maquina Dispesitives Ayuda

T Bienvenido
Dansk
ilisto para instalar? Una vez haya contestado a algunas
[ | preguntas, el contenide del Live CD podra ser instalado en
EAAMULKE su equipo para que pueda ejecutar el sistema a la maxima
velocidad y sin necesitar el CD.

Deutsch

English
Mo localization Sélo le llevara algunos minutos responder a las preguntas.

Esperanto Por favor, seleccione el idioma a usar durante el proceso de
Espariol instalacién. Ese idioma sera el idioma predeterminado en el
Casti sisterna final

Euskaraz
Suomi

Frangais Sitiene acceso a Internet, lea las notas de publicacidn
el para informarse acerca de los problemas que le pueden
afectar.

Aer1ell

MNotas de la versién
nay

OO @ [} | & g cm berecha

Figura b1.3: Seleccié de idioma.

A continuacié se'ns presenta la opcié per introduir la zona horaria en la que ens trobem. La figura
b1.4 ens mostra aquesta pantalla.

Maquina Dispositivos Ayuda

éDonde se encuentra?

Seleccione una ciudad en su pais y la zona horaria. Si la hora actual indicada es incorrecta
incluso después de seleccionar la zona horaria correcta, puede ajustarla despugs de reiniciar
<l sistermna instalado

ciudad seleccionada: | Madrid ] Regién seleccionada: Espafa

Zona horaria: CEST (GMT+2:00) Hora actual: 18:43:.08

Etapa 2 de 7 | @cancetar | [ <maras | [ = adeiane |
S

] @ & & @ ([} | ¢ [ ctdl Derecho

Figura b1.4: Definicié zona horaria.

El proper menu ens dona l'opcié de seleccionar la distribucio de teclat que volem utilitzar. Fins i tot
hi ha un petit apartat per fer proves i verificar que hem seleccionat I'opcié encertada. La figura b1.5
ens mostra aquesta pantalla.
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Msquina Dispositives Ayuda

Distribucidn del teclado

éCual es la distribucion mas parecida a la de su teclado?

Serbia
- Catalan variant with middle-dot L
Slovakia
- Dvorak
Slovenia
- Eliminate dead keys
South Africa
- Macintosh
Spain
- - Sun dead keys
Sri Lanka

Sweden

Switzerland

Syria

Puede escribir en este campo para probar su nueva distribucién de teclado.

J

Eepn s de 7 & ] | = Adelante

©@® & @ ()| @ @ ctr berecho
Figura b1.5: Distribucié de teclat.

A continuacio cal preparar el disc dur amb les diverses particions. En el nostre cas seleccionarem
que sigui la propia distribucié la que s'encarregui de fer les particions. A diferéncia del servidor
aquest pas no es critic per a la funcionalitat d'aquestes estacions de treball. La figura b1.6 mostra
aquesta opcié de mend.

Méquina Dispositivos Ayuda

Preparar el espacio del disco

:Como desea particionar el disco?
@ Guiado - utilizar todo el disco
@ SCSI1 (0.0.0) (sda) - 8.6 GB ATA VBOX HARDDISK
0 Manual

Iy

Etapa 4 de 7

©@@@ () o @ beracho
Figura b1.6: Pantalla de particions de disc.

Ara ens mostrara la pantalla on haurem d'introduir els parametres referents al nom de la maquina i
el usuari. En aquest pas posarem les seglents dades (veure figura b1.7):

— Nom usuari: Usuari gestor local
- Codi usuari: gestor
- Contrasenya; **********

- Nom magquina: “nom_de_ciutat”™-"estXX (on XX es el numero de estacio).
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Maquina Dispositivos Ayuda

éQuién es usted?

écudl es sunombre?

[usuan gestor local

£Qué nombre desea usar para iniciar sesion?

Si este equipe va a ser usado por mas de una persona, deberd configurar vanas cuentas despugs de
la instalacion.

Escoja una contrasefia para mantener su cuenta segura,

Introduzca la misma contrasera dos veces, para asi verificar posibles errores de tecleo.

iCual es el nombre de sste equipo?

barcelona-estol

Este nombre se usard para hacer visible este equipo a otres equipos de la red.

Etapa 5 de 7 [ €I cancelar [ &= Atras | QAgelant{;J

BSOS D0 | @ [ o perecho

Figura b1.7: Dades basiques estaci6 de treball.

Un cop introduida tota la informacio, aquesta es mostrara en una pantalla resum (veure figura
b1.8). Si veiem que les dades son correctes només haurem de seleccionar “Instalar” i el procés de

instal-lacié s'executara.

Maquina Dispositivos Ayuda

Listo para instalar

Ahora se instalara su nuevo sistema operative con las opcionas siguientes:

Idioma: Spanish

Distribucién del teclado: Spain
Mormbre complete: Usuari gestor local
Normbre de usuario: gestor
Localizacién: Eurcpe/Madrid
Asistente de migracion

Se escribiran en los discos todos los cambios indicados a continuacion si
continda. Si no lo hace podra hacer cambios manualmente

AVISO: Esta operacion destruira todos los datos que existan en las
particiones que haya eliminado asf como en aquellas particiones que se vayan

2 farmataar
Avanzado...

ogancelar] [ &= Atras ] | @Instala&l

Etapa 7 de 7

@& @ )| 2 [Ectrl Derecha

Figura b1.8: Verificaci6 de la informacié d'instal-lacié.

Un cop finalitzat ens mostrara una pantalla on se'ns demanara que reiniciem el sistema. Un cop fet
aixo tindrem la maquina preparada. El seglent pas sera instal-lar el programari especific que
manqui. Mitjangant la comanda “apt-get” instal-larem els paquets basics que ens faran falta per a

funcionar correctament.

#sudo apt-get install openssh-server samba libkrb5-dev krb5-user planner
#sudo apt-get install sun-java6-fonts sun-java6-jre sun-java6-plugin gpa
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En el nostre cas la xarxa no sera necessari configurar-la degut a que agafara els parametres
directament del servei DHCP instal-lat en el servidor de dades.

B.1.3 Configuracio impressora

Per instal-lar la impressora de xarxa només haurem de fer servir I'aplicacié que trobarem al menu
Sistema/Administracion/Impresoras i cercar la nostra impressora de xarxa. La figura b1.9 ens
mostra I'aplicacié de configuraci6é de impressores.

Com podem observar seleccionem I'opcidé de nova impressora. Dins seleccionem impressores que
funcionin mitjangant IPP. El camp Servidor servira per introduir la IP del nostre servidor local. Un

cop seleccionat el bot6é “Buscar cola” ens apareixera la impressora de xarxa. La seleccione i fem
una prova d'impressio.

Maquina Dispositivos Ayuda

43 Aplicaciones Lugares Sistema @[~ @@ Usuari gestor local 4k & il mar 18 de may, 22:51 [8)
=) Configuracion de la impresora - localhost (e=l§
Archive Editar Ayuda
= Impresora nueva —[a][=
Impresora nueva
Seleccione conexion Impresora IPP
Pref d
TEIEreEncias €l | pispositivos Servidor: [192.168.1.10 | [Buscar cola...|
~ Impresoras log | oo ineg pDF file -
CEE cola: | sprintersy |
ket/HP JetDirect
NBVEGBaoTIED
LPD/LPR Host or Prin| | Cola = Ubicacién
windows Printer via psc-1310-series- michelle
Otro
[@ Refrescar [ € cancelar ]
p——
Conectado a local R
. -
[=1] [B gestor@barcelona... |[ = Configuracion de I... || (] Impresora nueva || C1 Navegador IPP = =
= [co ] ctrl Derecho

Figura b1.9: Verificaci6 de la informacié d'instal-lacié.

B.1.4 Actualitzacio de paquets

Per dirigir correctament les actualitzacions de programari als servirdors que actuen de repositori
de programes haurem de modificar les entrades de I'arxiu /etc/apt/source.list. Deixarem només la

seguent entrada:

deb http://IP_servidor paquets/repositori/ hardy main
deb-src http://IP_servidor paquets/repositori/ hardy main

Per actualitzar la base de dades haurem de fer:

#sudo apt-get update

Master internacional en Programari Lliure
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B.1.5 Client samba

SAMBA es una aplicacié que ens permet compartir impressores i exportar discos. Fa servir el
protocol SMB/CFIS que el fa compatible en infraestructures mixtes compostes d'entorns
GNU/LINUX i MSWINDOWS.

Com podem veure hem instal-lat el paquet amb el programari SMB i els paquets necessaris per
realitzar la compatibilitat amb ACTIVE DIRECTORY. Per poder autenticar el servidor GNU/Linux al
domini (NOVAECONOMIA.COM) haurem de configurar KERBEROS del servidor. Per fer-ho
haurem de modificar I'arxiu /etc/krb5.conf per adequar-lo a les caracteristiques del domini de la
seglent manera:

default realm = NOVAECONOMIA.COM

kdc = NOM PDC.novaeconomia.com:88

admin server = NOM PDC.novaeconomia.com:749
default domain = novaeconomia.co

.novaeconomia.com = NOVAECONOMIA.COM
novaeconomia.com = NOVAECONOMIA.CO

Una vegada modificat I'arxiu amb les dades del domini i del servidor principal del domini hem de
crear el tiquet. Per fer-ho hem de fer servir la comanda kinit de la segient manera:

Ara toca modificar alguns dels arxius de configuracié del nostre servidor. Modifiquem I'arxiu
/etc/host.conf posant la seglient linia perqué a I'hora de cercar equips utilitzi NETBIOS:
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A l'arxiu hosts posem les seguents linies:

A l'arxiu /etc/nsswitch.conf inclourem el seglent:

Finalment cal que modifiquem el fitxer de configuracié del servei SAMBA. Aquest arxiu es troba al
directori /etc/samba/smb.conf i esta dividit en diferents seccions. Cada secci6 fa referéncia a una
caracteristica del servei.
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Per cada un dels recursos compartits crearem una seccio i definirem quins usuaris o grups i tenen
acces (veure perfils d'usuari). Per diferenciar un usuari d'un grup es posa @ davant dels grups.

Arribat a aquest punt utilitzarem la comanda net per unir I'estacié de treball al domini WINDOWS.
Per fer-ho executarem la comanda de la segtient manera:

net ads join -Uadministrador%contrasenya-del-usuari-administrador
Using short domain name — NOVAECONOMIA.COM
Joined 'PEUMO' to realm 'NOVAECONOMIA.COM'

Un cop fet aix0, podrem verificar que funciona si obrim el ACTIVE DIRECTORY. Alla ha de sortir el
nostre servidor. Per acabar haurem de reiniciar els serveis de SAMBA; winbind, nmp i smb.

B.1.6 Escriptori remot

Per activar la possibilitat de gesti6 remota de I'escriptori de l'estaci6 anirem al menu
/Sistema/Preferencias/Escritori remoto. Un cop alla seleccionarem les opcions de permetre
I'accés remot perd que demani confirmacid. La figura b1.10 ens mostra el resultat obtingut en
capturar l'escriptori remot.

< Aplicaciones _Lugares _istema @@ Q0 @y ¢ £ marisdemay,23:41 & afemandez
‘Annex_B_Alex_Fernandez.odt - Estacions client [Corriendo] - VirtualBox OSE =EEE

Archivo Editar Ver Insertar Formato Tabla Herramientas Veptana Ayuda
-8 EN=a v Q-a9- e o ¥ B2
~| [Courier10pitch |

T

rlocal [EHICY § 4 & wd mar 18 de may, 23:01 (8]

[18] [cuerpo detexto |

ar especific que
ns faran falta per a

R/ MOSKAS E -© - <-[[-0-%- (54 [
Pagina 7 /41 Predeterminado Gatatin insert [ st [F SonE o——b—o 141%
@ | [Amnex B Navegador... | |1 Annex B_Alex_Feman... | B afemandezGmichelle: ~ | | [VirtualBox Edicion Op... | 7 Estacions client [Corri... | & e T e |

Figura b1.10: Captura escriptori remot.
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B.2 Servidor local

B.2.1 Caracteristiques

Maquina

Sistema Operatiu

Particions disc

Serveis externs

Serveis interns

Parametres
instal-lacio basica

Configuracio de xarxa

Preu

Tipus: PC AMD ADTHLON x2 Dual, a 2,9 GHZ.
Ram: 4GB de RAM.

Disc dur: 250 GB x 2 (RAID 1 per hardware).
Xarxa: Ethernet 10/100 Mb.

Unitat de CD-ROM.

Distribucié: UBUNTU Server.
Versié: 8.04 LST.

Suport tecnic: abril de I'any 2013.
Nucli SO: Kernel 2.6.24.
Sistema arxius: ext3.

Particié / : 48 GB
Particié /home : 100 GB
Particié /var : 100 GB
Swap : 2GB

Servidor de fitxers SAMBA 3.0
Servidor impressi6 CUPS

Servidor DHCP

Servidor OpenSSH 4.7

Gestor paquets estacions client DEB

Copies de seguretat remotes AMADA
Quotes d'espai de disc
Tallafocs IpTables

Nom magquina: barcelona01.

Nom complert usuari: Usuari gestor local.

Codi usuari: gestor.

Programari: OpenSSH server, Samba server, Print server.

Adrega xarxa: 10.xx.yy.0/24
Adreca IP: 10.xx.yy.250
Gateway: 10.xx.yy.1
Netmask: 255.255.255.0
Broadcast: 10.xx.yy.255
DNS: corporatiu

700 €, amb una vida util de 5 anys (orientatiu segons mercat).

Referéncia: http://www.webmatica.net/
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B.2.2 Instal-lacio basica

Configurem la BIOS per arrencar la maquina des de la unitat de CD-ROM. Inserim el disc
d'instal-lacié, a la unitat de CD-ROM i arranquem la maquina. Se'ns mostrara la pantalla en mode
text de la figura b2.1.

Maquina Dispositivos Ayuda

Pulse F4 pa clonar angue J de in:

F1 Ayuda F2 Idioma F3 Teclado F4 Modos F5 A ilidad  F6 Otras
SO0 = [&] ctrl Derecho
Figura b2.1: Menu inici instal-lacié Ubuntu server 8.04LST.

Seleccionarem I'opci6é de instal-lacié de la distribucié en disc (primera opcié menu). Un cop fet
aix0, ens apareix una pantalla on podem seleccionar el la ubicacié on ens trobem. Seleccionem
Espanya (configuracié regional, veure figura b2.2).

Maquina Dispositivos Ayuda

1 [!!] Choose language |

Basandose en el idioma gue ha elegido, es probable gue se encuentre
en alguno de los siguientes paises o regiones.

Escoja un pals, territorio o area:

Argent ina
Bolivia
Chile
Colombia
Costa Rica
Ecuador

El Salwador
Espatia
Estados Unidos
Guatemala
Honduras
MExico
Micaragua
Panama
Paraguay
Perd

<Retroceder:>

<Tab> cambia de elem <Espacior selecciona: <Intror activa un boton

SO @ ctrl Derecho
Figura b2.2: Opcions de configuracio regional.
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El seglient parametre que ens demanara introduir es el nom de la nostra maquina. En aquest
camp introduirem el nom de la ciutat (en minuscules) on s'ubicara el servidor seguit de 2 numeros
que identificaran el nimero de servidor.

Maquina Dispositivos Ayuda

1 [!]1 Configurar la red |

For favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue ildentifica el sistema en
la red. Consulte al administrador de red si no sabe gué nombre
deberla tener. Si esta configurando una red doméstica puede
inventarse este nombre.

Nombre de la maguina:
bharcelonadl

<Retroceder: <Cont inuar:

<Tab> cambia de elem < =elecciona: <Intror activa un botdn
SO = (2] ctrl Derecho
Figura b2.3: Nom de maquina.

Com podem observar a la figura b2.3, es tracta del primer servidor (numeracié 01) de dades que
s'installa a la ciutat de Barcelona. En el cas d'obrir una segona seu, introduirem
“nom_de_ciutat”+"02".

A continuacié ens apareix un menu que ens permet introduir les dades de la configuracié horaria.
En el nostre cas seleccionarem, segons estigui ubicada la nova seu I'opci6; Canaries, Peninsula o
bé Melilla.

Arribat aquest punt ens toca fer la distribucié de I'espai de disc. Per el tipus de servidor de que es
tracta separarem l'espai de disc en quatre particions diferenciades (veure taula b2.1). A cada
particié li assignarem un espai concret (tenint en compte un disc dur de 250GB).

Tipus de Espai disc Tipus Format Activa
particio dur (GB) particio
/ 48 GB Primaria ext3 X
/home 100 GB | Primaria ext3
/var 100 GB Primaria ext3
swap 2GB Logica swap

Taula b2.1: Repartiment disc dur servidor.
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Per crear les particions entrarem a la opcié6 de menu de creaci6 manual de les particions. Alla
seleccionem el disc i anem creant cada una de les particions mitjangant I'opci6é de crear una nova
particio.

Maquina Dispositivos Ayuda

1 [!!] Particionado de discos |

Estd editando la particidon #1 de SCSI1 (0,0,0) (sda). No se ha
detectado ningln sistema de ficheros en esta particidn.

Configuracion de la particion:

Utilizar como: siztema ext3 tran
Punto de montaje: /

Opciones de montaje: relat ime
Etigueta: ninguno

Blogues reservados: 5%

Uso habitual: estandar

Marca de arrangue: activada

Copiar los datos de otra particidn
Borrar la partician
Se ha terminado de definir la particidn

<Retroceder:

<Tab> cambia de elemento; < acio> seleccionas <Intror actiwva un boton
@ @ @ =] \El Ctrl Derecho
Figura b2.4: Definici6 particié arrel servidor.

El procés de creacié d'una particié es igual per tot tipus de format. Primer demana l'espai de disc
que assignem a la particio (veure taula b2.1). Després, ens permet determinar el punt de muntatge
i seleccionar el tipus de format de la particié. La figura b2.4 mostra els parametres introduits per
una particié arrel.

Maquina Dispositivos Ayuda

[1!] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene
configurados actualmente. Seleccione una particidn para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para afadir una particién nueva o un dispositivo para
inicializar la tabla de particiones.

Particionado guiado
Ayuda del particionado

5C5I1 (0,0,0) (sda) - 21.5 GB ATA WBOX HARDDISK
#1 primaria 8.0 GB B f ext3 I
#5 logica 2.0 GB f intercambio intercambio
#3 primaria 3.5 GB f ext3 Svar
#2 primaria 2.0 GB f ext3 shome

Deshacer los cambios realizados a las particiones
Finalizar el particionado 4y escribir lo mhios

<Retroceder:

<Tab> cambia de elemento; <E: 2iny selecciona; <Intro» activa un boton

20F@ Ctrl Derecho

Figura b2.5: Inici partici6 fisica de disc.
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Aquesta particié presenta una caracteristica diferenciada de la resta. En aquest cas cal que
definim aquesta partici6 com activa per poder arrancar el sistema directament des d'aquesta. Un
introduits els valors de totes les particions haurem de realitzar I'escriptura a disc d'aquestes. La
figura b2.5 mostra I'opcié per realitzar aquesta tasca.

Maguina Dispositivos Ayuda

[1!1] configurar usuarios y contrasefias

Se creard una cuenta de usuario para gue la use en wez de la cuenta
de superusuario en sus tareas gue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta
informacion se usara, por ejemplo, como el origen predeterminado para
los correos enviados por el usuario o como fuente de informacidn para
los programas gue muestren el nombre real del usuario. Su nombre

completo es una eleccidn razonable.
Mombre completo para el nuevo usuario:
Usuari gestor local

<Retroceder: <Cont inuar:>

ambia de elemento; <Fspacin: selecciona; <Introx activa un boton

20O = [2] ctrl Derecho

Figura b2.6: Pantalla introduccié dades usuari.

A partir d'aquest moment s'inicia la instal-lacié del sistema. Un cop fet aixd, ens demanara introduir
un nou usuari al sistema. Introduirem com a nom complert d'usuari “Usuari gestor local”, amb codi
d'usuari “gestor” i la paraula de pas corresponent segons marca el protocol de seguretat.

Maquina Dispositivos Ayuda

1 [!] Software selection |
At the moment, only the core of the system is installed. To tune the
system to your needs, you can choose to install one or more of the
following predefined collections of software.

Choose software to install:

<Retroceder: <Cont inuar:

<Tab> cambia d il < lecciong; < wa un boton

2 O = (2] ctrl Derecho
Figura b2.7: Instal-laci6 de programari.
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La figura b2.6 ens mostra la pantalla per introduir el nom complert de I'usuari gestor. Finalment,
ens demanara quin programari volem instal-lar. En el nostre cas, seleccionarem les seguents
opcions; servidor SSH (administracié remota), servidor d'impressio i de fitxers SMB (veure figura
b2.7).

Un cop finalitza la instal-lacié del programari apareix la pantalla de la figura b2.8. En aquest
moment hem de retirar el CD d'instal-laci6 i seleccionar la opcié de “Continuar”.

Maquina Dispositivos Ayuda

[I!1] Terminar la instalacion
Instalacion completada
La instalacion se ha completado. @hora podra arrancar el nuewvo
sistema. Aseglrese de extraer el disco de instalacidn (CD-ROM o

disguetes) para gue el sistema arrangue del disco en lugar de

reiniciar la instalacion.

<Retroceder:>

<Tab> cambia de elementos - 1] ciona; <Intror activa un boton

=2 O = [&] ctrl Derecho
Figura b2.8: Finalitzaci6 instal-lacié basica servidor.

Un cop fets aquests passos tindrem el servidor amb la major part del programari instal-lat. Per
defecte tindrem en funcionament el servei SSH, CUPS i SAMBA. Aquests dos ultims caldra
acabar-los de configurar (veure apartat B2.4 i B2.5). Per poder realitzar les copies de seguretat
ens fara falta instal-lar el client AMANDA al servidor de dades. Aixo ho fem de la segiient manera:

#sudo apt-get install amanda-client

Les copies de seguretat es gestionen de forma centralitzada. Es a dir, un servidor AMANDA (veure
apartat B4) realitza crides als diferents clients per descarregar les dades que cal copiar. Un cop
descarregades, realitza la copia en cinta d'aquestes. Per aquest motiu, sera en el servidor
centralitzat on haurem de configurar les caracteristiques del servei. En els clients nomeés ens fara
falta la instal-lacié del client i configurar I'arxiu /etc/amandahosts agregant el nom del servidor de
copies i l'usuari de la seglient manera:

restoreserver(0l backup

Finalment cal configurar correctament el tallafocs propi.
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B.2.3 Configuracio de xarxa

Un cop instal-lat el SO hem de passar a configurar xarxa del servidor. Per fer-ho cal demanar a
l'administrador de xarxa les adreces que s'han de fer servir. La taula b2.2 recull un resum dels
parametres geneérics que cal utilitzar en la configuracié de les oficines.

Tipus de parametre de Valor
Xarxa

Xarxa 10.xx.yy.0/24
Estacions client 10.xx.yy.[02 .. 249]
Servidor 10.xx.yy.250
Impressora 10.xx.yy.254
Gateway 10.xx.yy.1
Netmask 255.255.255.0
Broadcast 10.xx.yy.255
DNS corporatiu

Taula b2.2: Estandard adrecament IP delegacions.

Aquests parametres estan dissenyats pensant en un creixement elevat de la xarxa interna
corporativa. Els parametres “xx” i “yy” diferencien cada una de les xarxes locals (oficines). Primer
hem que coneéixer quin es el nom que el SO assigna a la nostra targeta de xarxa.

Per fer-ho executarem la comanda “dmesg | grep net” que ens mostrara el nom que el SO ha
donat a la tarja de xarxa. La figura b2.9 ens mostra com en aquest cas es presenta com ethQ.

Maquina Dispositivos Ayuda
jjestor@barcelona0l:™5 dmesg | grep net
11.9893591 net_namespace: 64 butes
13.550074]1 audit: initializing netlink socket (disabled)

[
[
[ 17.0998851 pcnet3dZ2.c:vl.34 14.Auy.2007 tsbogend@alpha.franken.de

[ 17.1070801 pcnet3Z: PCnets/FAST IIT 79C973 at 0xd0Z0, 08 00 27 a? f5 ff assig
ned IRQ 11.

[ 17.107234) »~. . oc: round PHY WUze.ouil ot address 0.

[ 17.115Zvs] ethO: registered as PCnets/FAST II1 T9C973

[ 17..153761 pcnet3d2: 1 cards_found.

jpestor@oarcelonadl:™g _

QoFE [B] ctrl Derecho
Figura b2.9: Comprovacio interface xarxa.
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Editem I'arxiu de configuracio /etc/network/interfaces i el modifiquem utilitzant els parametres de
la taula b2.2 de la seguent manera:

Ara cal modificar el contingut de l'arxiu /etc/resolv.conf i posar-hi I'adreca del servidor de
resoluci6 de noms que hi ha instal-lat al CPD central. Aquesta informacié I'entregara
I'administrador de sistemes de forma conjunta amb la resta de dades de xarxa.

Reiniciem el servei de xarxa mitjancant la seglent comanda i fem proves de funcionament
mitjangant la comanda ping sobre el nostre router.

B.2.4 Servei dhcp

El seglient pas passa per preparar la configuracié de les funcions de servidor DHCP de la nova
oficina. Per fer-ho cal que I'administrador de xarxes ens comuniqui el rang IP que em de fer servir.
La taula b2.2 mostra els parametres de xarxa que s'han de fer servir per a la configuracié de cada
una de les xarxes locals. Un cop fet aix0, instal-larem el paquet de programari del servidor:

Un cop acaba la instal-lacié del programari, s'activa el servei directament. Per configurar-lo editem
el fitxer /etc/dhcp3/dhcpd.conf de la seglent manera:
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barcelona 0l.org
DNS IP address 1, DNS IP address 2

subnet 10.xx.yy.0 netmask 255.255.255.0 {
range 10.xx.yy.2 10.xx.yy.249;
option routers 10.xx.yy.l;
option broadcast-address 10.xx.yy.255;

Llistat b2.1: Arxiu de configuracions del servidor DHCP.

Com podem veure en el llistat b2.1 definim en el nostre servidor DHCP un domini que anomenem
“parcelona_01.org” i les adreces IP dels servidors DNS que es troben al CPD. Aquests parametres
seran traspassats a les maquines clients que es configurin a través del nostre servidor.

Definim que el nostre servidor assigni als nodes de xarxa de la xarxa 10.xx.yy.0, el rang d'adreces
de la 10.xx.yy.2 a la 10.xx.yy.249. Per activar el servei només cal executar /etc/init.d/dhcp3-
server start.

B.2.5 Servei cups
Per configurar el nostre servidor d'impressié necessitarem tenir connectada la impressora perquée

el servidor la trobi. Editarem l'arxiu de configuracié de servidor CUPS, /etc/cups/cupsd.conf i
modificarem de la seglient manera:

Listen *.631

Allow from 10.xxX.yy.*

Master internacional en Programari Lliure Pag. 20



Projecte en administracio de xarxes i SO Annex B

La primera opcié permet connexions HTTP, del servei d'impressio pel port 631 de la maquina. El
segon apartat defineix quines maquines s'hi poden connectar. En el nostre cas només permetrem
I'accés a les maquines de xarxa (oficina).

NOTA: També hem de posar-hi I'adreca de les estacions de treball encarregades de I'administracio
remota (CPD).

Després cal modificar I'apartat de I'arxiu de configuracié referent als permisos d'administracié. Alla
haurem d'introduir les adreces de les estacions d'administracié remota:

<Location /admin>

Order deny,allow

Deny from all

Allow from remote admin_address
</Location>

Per que la nova configuracioé tingui efecte cal reiniciar el servei mitjangant la segient comanda:

gestor@barcelonall:~$ sudo /etc/init.d/cupsys restart

[sudo] password for gestor:

* Restarting Common Unix Printing System: cupsd [ OK ]
gestor@barcelonall:~$

Ara podem administrar el servidor d'impressi6 mitjancant un navegador web que establira
connexié amb el servidor pel port 631 mitjancant la URL http://10.xx.yy.250:631. La figura b2.10
ens mostra I'aspecte de la pantalla de presentacié.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

a - a &N [[8)] http://192.168.1.44:631/admin/ ~| =~

isited> [ Getting Started [ Latest Headlines

stracién - CUPS 1.3.7 = ~
e Administracion

it

{inicio BERCLTERSCLLIN Clases N Documentacion/Ayuda

Impresoras Servidor

Clases
Mostrar impresoras compartidas por otros sistemas
Compartir impresoras publicas conectadas a este sistema

Allow printing from the Internet
Trabajos € Permitir administracién remota
Usar autentificacion Kerberos (FAQ)
Permitir a los usuarios cancelar cualquier trabajo (no sélo los suyos
propios)
Guardar informacién de depuracién para bisqueda de problemas

Subscripciones

‘Common UNIX Printing System, CUPS, y el logo de CUPS son marcas registradas de Apple, Inc. Los derechos de copia de CUPS 2007 son de Apple
Inc. Todos los derechos reservado:

Terminado +

Figura b2.10: Menu configuracié servidor impressio.
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Des d'alla podrem agregar la impressora de xarxa al nostre servidor d'impressié. Consultar les
cues d'impressié i ajustar els parametres de la nostra impressora.

Ara sera necessari permetre al servidor compartir la impressora amb les estacions client. Per fer-
ho anirem a la pestanya “Administracion” i en les opcions de configuracié basica seleccionarem
“Compartir impresoras publicas conectadas al sistema”.

B.2.6 Servei de paquets

Primerament farem la instal-lacié del programari que ens permet funcionar com un repositori de
programari REPREPRO i el servidor web necessari (per publicar el programari).

#sudo apt-get install reprepro apache2

El programari REPREPRO crea una estructura amb tres directoris. El directori pool es on es
trobaran els paquets classificats per seccions (main, contrib o non-free) i en directoris ordenats
alfabéticament. El directori dists tindra un directori per cada versié de la distribucié que tinguem.
Finalment es crea un directori conf on trobarem I'arxiu de configuracié de la distribucié. Aquest
arxiu ha de tenir la seglent estructura:

Origin: Paquets-NovaEconomia

Label: Paquets-NovaEconomia

Suite: stable

Code name: hardy

Architectures: i386 source

Components: main

Description: Paquets elaborats per la empresa nova economia
SignWith: Nom Congnoms (nick) <correu@electronic.com>

En aquest cas només hem creat repositori per la branca estable de distribucié Ubuntu 8.04, amb
binaris per arquitectures i386 i fonts en la seccié main. Si tinguéssim programari també per
estacions clients de 64 bits modificariem I'arxiu de configuraci6 i introduiriem al final una estructura
similar perd modificant I'arquitectura. Quan vulguem pujar un paquet binari nou al repositori farem
el seglent:

#reprepro -b . -V -C main includedeb hardy nom paquet.deb

A continuacié veurem els passos per pujar les fonts del paquet:

#reprepro -b . -V -C main includedsc hardy nom paquet.dsc
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Si volem eliminar el paquet del repositori només ens cal escriure aixo:

Els sistemes que facin servir el repositori han d'incloure la URL del repositori dins del seu arxiu de
configuracio /etc/apt/source.list:

B.2.7 Servei samba

SAMBA es una aplicacié que ens permet compartir impressores i exportar discos. Fa servir el
protocol SMB/CFIS que el fa compatible en infraestructures mixtes compostes d'entorns
GNU/LINUX i MSWINDOWS. Per realitzar la instal-laci6 en el nostre servidor executarem la
seglient comanda:

Com podem veure hem instal-lat el paquet amb el programari SMB i els paquets necessaris per
realitzar la compatibilitat amb ACTIVE DIRECTORY. Per poder autenticar el servidor GNU/Linux al
domini (NOVAECONOMIA.COM) haurem de configurar KERBEROS del servidor. Per fer-ho
haurem de modificar I'arxiu /etc/krb5.conf per adequar-lo a les caracteristiques del domini de la
seglent manera:

default realm = NOVAECONOMIA.COM

kdc = NOM_PDC.novaeconomia.com:88
admin_server = NOM PDC.novaeconomia.com:749
default domain = novaeconomia.co

.novaeconomia.com = NOVAECONOMIA.CO
novaeconomia.com = NOVAECONOMIA.CO
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Una vegada modificat I'arxiu amb les dades del domini i del servidor principal del domini hem de
crear el tiquet. Per fer-ho hem de fer servir la comanda kinit de la segient manera:

Ara toca modificar alguns dels arxius de configuracié del nostre servidor. Modifiquem I'arxiu
/etc/host.conf posant la segiient linia perqué a I'hora de cercar equips utilitzi NETBIOS:

A l'arxiu hosts posem les seglents linies:

A l'arxiu /etc/nsswitch.conf inclourem el seglent:

Finalment cal que modifiquem el fitxer de configuracié del servei SAMBA. Aquest arxiu es troba al
directori /etc/samba/smb.conf i esta dividit en diferents seccions. Cada secci6 fa referéncia a una
caracteristica del servei.
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Per cada un dels recursos compartits crearem una seccio i definirem quins usuaris o grups i tenen
accés (veure perfils d'usuari). Per diferenciar un usuari d'un grup es posa @ davant dels grups.

Arribat a aquest punt utilitzarem la comanda net per unir el servidor al domini WINDOWS. Per fer-
ho executarem la comanda de la seglent manera:

Un cop fet aixo, podrem verificar que funciona si obrim el ACTIVE DIRECTORY. Alla ha de sortir el
nostre servidor. Per acabar haurem de reiniciar els serveis de SAMBA; winbind, nmp i smb.
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B.3 Servidor proxy-cache

B.3.1 Caracteristiques

Maquina —  Tipus PC AMD ADTHLON x2 Dual, a 2,9 GHZ.
— Ram: 8GB de RAM.
— Disc dur: 250 GB.
— Xarxa: Ethernet 10/100 Mb.
—  Unitat de CD-ROM.

Sistema Operatiu —  Distribuci6: UBUNTU Server.
—  Versi6: 8.04 LST.
—  Nucli SO: Kernel 2.6.24.
— Sistema arxius: ext3.

Particions disc — Particio /: 48 GB.
—  Particio /var: 200 GB.
— -Swap: 2 GB.

Serveis externs —  Servidor proxy SQUID.

—  Servidor OpenSSH 4.7.

Serveis interns — Tallafocs IpTables.
— - Copies de seguretat remotes AMANDA.

Parametres — Nom maquina: proxyserver01.
instal-lacié basica — Nom complert usuari: Usuari gestor local.
—  Codi usuari: gestor.
—  Programari: OpenSSH server.

Configuracio de xarxa — Adrega xarxa: 10.120.20.0/24
— Adrec¢a IP: 10.120.20.20
— Gateway: 10.120.20.1
— Netmask: 255.255.255.0
— Broadcast: 10.120.20.255
— DNS: corporatiu

Preu — 600 €, amb una vida util de 5 anys (orientatiu segons mercat).
—  Referéncia: http://www.webmatica.net/
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B.3.2 Servei proxy

Primerament farem la instal-lacié del SO i configurarem la targeta de xarxa del servidor. Per fer-ho
seguirem les pautes marcades en els apartats B2.2 i B2.3 d'aquesta documentacioé fent servir com
a parametres de configuracié els exposats en l'apartat B3.1.

Un cop finalitzada la instal-laci6é basica i la xarxa tindrem en funcionament el servei d'accés remot
segur SSH. El seguent pas sera instal-lar el client AMANDA per a realitzar les copies remotes de
la informacié i el programari SQUID. Aixo ho farem amb la comanda seguent:

#sudo apt-get install amanda-client squid squid-common

Les copies de seguretat es gestionen de forma centralitzada. Es a dir, un servidor AMANDA (veure
apartat B4) realitza crides als diferents clients per descarregar les dades que cal copiar. Un cop
descarregades, realitza la copia en cinta d'aquestes.

Per aquest motiu, sera en el servidor centralitzat on haurem de configurar les caracteristiques del
servei. En els clients només ens fara falta la instal-laci6 del client, el tallafocs i configurar
correctament l'arxiu /etc/amandahosts agregant el nom del servidor de copies i l'usuari de la
seguent manera:

restoreserver0l backup

Per configurar SQUID modificarem els parametres de I'arxiu /etc/squid/squid.conf. Per permetre
que totes les maquines de la instal-lacié accedeixin a Internet (protocols http i httpd) mitjangant el
servidor utilitzarem la seglent directriu:

acl localnet src 10.0.0.0/8
acl localhost src 127.0.0.1/32
acl Safe ports port 80 443
acl all src 0.0.0.0/0

acl CONNECT method CONNECT
http access allow localnet
http access allow localhost
http_access deny

http access deny CONNECT
http acccess deny all

cache meulate httpd log on

Un cop modificat caldra reiniciar el servei mitjangant la comanda:

#sudo /etc/init.d/squid restart

Master internacional en Programari Lliure Pag. 27



Projecte en administracié de xarxes i SO Annex B

B.4 Servidor de copies

B.4.1 Caracteristiques

Maquina — Tipus PC AMD ADTHLON x2 Dual, a 2,9 GHZ.
— Ram: 8GB de RAM.
— Discdur: 1 TB x 2 (RAID 1 per hardware).
— Xarxa: Ethernet 10/100 Mb.
— Unitat de CD-ROM.
—  Unitat DAT.

Sistema Operatiu — Distribuci6: UBUNTU Server.
—  Versi6: 8.04 LST.
—  Nucli SO: Kernel 2.6.24.
—  Sistema arxius: ext3.

Particions disc —  Particio /: 48 GB.
—  Particio /var: 950 GB.
— -Swap: 2 GB.
Serveis externs —  Servidor AMANDA

—  Servidor OpenSSH 4.7.

Serveis interns — Tallafocs IpTables.
— - Copies de seguretat.

Parametres — Nom magquina: recoveryserver01.
instal-lacio basica —  Nom complert usuari: Usuari gestor local.
—  Codi usuari: gestor.
—  Programari: OpenSSH server.

Configuracio de xarxa —  Adrega xarxa: 10.120.20.0/24
— Adreca IP: 10.120.20.21
—  Gateway: 10.120.20.1
—  Netmask: 255.255.255.0
— Broadcast: 10.120.20.255
— DNS: corporatiu

Preu — 750 €, amb una vida util de 5 anys (orientatiu segons mercat).
— Referéncia: http://www.webmatica.net/
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B.4.2 Servei amanda

Primerament farem la instal-lacié del SO i configurarem la targeta de xarxa del servidor. Per fer-ho
seguirem les pautes marcades en els apartats B2.2 i B2.3 d'aquesta documentacioé fent servir com
a parametres de configuracié els exposats en l'apartat B4.1.

Un cop finalitzada la instal-laci6é basica i la xarxa tindrem en funcionament el servei d'accés remot
segur SSH. El seguent pas sera instal-lar el client i el servidor AMANDA per a realitzar les copies
remotes de la informaci6. Aixd ho farem amb la comanda segulent:

#sudo apt-get install amanda-client amanda-server

Un servidor AMANDA realitza crides als diferents clients per descarregar les dades que cal copiar.
Un cop descarregades, realitza la copia en cinta d'aquestes. Per aquest motiu, sera en el servidor
centralitzat on haurem de configurar les caracteristiques del servei. En els clients només ens fara
falta la instal-laci6 del client i configurar correctament el tallafocs propi.

El procés d'instal-lacié creara un usuari encarregat de fer les copies anomenat “backup” i sera el
propietari del directori de configuracié de l'aplicacié ubicat a /etc/amanda. Per configurar el
servidor editarem l'arxiu de /etc/amanda/DailySet1/amanda.conf i modificarem els registres org
(domini de Il'organitzacié), mailto (usuari de correu on notificar el funcionament de I'aplicacio),
typecycle (nimero de cintes que faran la rotacio) i tapedev (dispositiu de cinta).

El seglient pas es configurar el nom de les cintes. Per fer-ho haurem de modificar el registre
labelstr. Per defecte s'estableixen les etiquetes DailySet100 fins DailySet199. Després realitzarem
l'etiquetatge de les cintes amb la segtient comanda:

#amlabel DailySetl label de la cinta

Ara inclourem les maquines i els directoris que desitgem emmagatzemar. Aixo ho farem modificat
I'arxiu de configuracié /etc/amanda/DailySet1/disklist d'aquesta manera:

barcelona0l /home com-root-tarb

Hem configurat el sistema perqué ens faci la copia del directori /nome de la maquina barcelona01.
Anirem introduint la llista de tots els servidors que volem fer una copia.
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Per acabar cal donar els permisos corresponents tant al servidor com als diversos clients
AMANDA. Es a dir permetre que els clients puguin accedir al servidor per fer copies i que el
servidor pugui accedir als client per restaurar-les.

Per fer-ho modificarem I'arxiu /etc/amandahosts i introduirem el nom de la maquina i I'usuari que
deixarem entrar:

barcelona0l backup

Per acabar haurem de configurar el tallafocs intern per evitar que una mala gestié ens pugui
habilitar algun port deixant el servidor vulnerable. Ara només haurem de programar les hores que
s'han de realitzar les copies mitjangant I'eina CRONTAB. En ella introduirem una sequencia del
tipus:

10 01 * * 1-5 su amanda -c “/usr/sbin/amdump Daily”

L'arxiu de configuracié es troba al directori /etc/amanda/crontab.amanda en aquesta versié del
sistema operatiu Ubuntu Server.
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B.5 Servidor actualitzacions programari

B.5.1 Caracteristiques

Maquina

Sistema Operatiu

Particions disc

Serveis externs

Serveis interns

Parametres
instal-lacio basica

Configuracio de xarxa

Preu

Tipus PC AMD ADTHLON x2 Dual, a 2,9 GHZ.

Ram: 8GB de RAM.

Disc dur: 250 GB.

Xarxa: Ethernet 10/100 Mb.
Unitat de CD-ROM.

Distribucié: UBUNTU Server.
Versi6: 8.04 LST.

Nucli SO: Kernel 2.6.24.
Sistema arxius: ext3.

Partici6 /: 48 GB.
Particié /var: 200 GB.
-Swap: 2 GB.

Servidor REPREPO
Servidor OpenSSH 4.7.

Tallafocs IpTables.

- Copies de seguretat remotes AMANDA.

Nom maquina: programserver01.

Nom complert usuari: Usuari gestor local.

Codi usuari: gestor.
Programari: OpenSSH server.

Adrega xarxa: 10.120.20.0/24
Adreca IP: 10.120.20.22
Gateway: 10.120.20.1
Netmask: 255.255.255.0
Broadcast: 10.120.20.255
DNS: corporatiu

600 €, amb una vida Util de 5 anys (orientatiu segons mercat).

Referéncia: http://www.webmatica.net/
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B.5.2 Servei repositori

Primerament farem la instal-lacié del SO i configurarem la targeta de xarxa del servidor. Per fer-ho
seguirem les pautes marcades en els apartats B2.2 i B2.3 d'aquesta documentacioé fent servir com
a parametres de configuracié els exposats en l'apartat B5.1.

Un cop finalitzada la instal-laci6é basica i la xarxa tindrem en funcionament el servei d'accés remot
segur SSH. El seguent pas sera instal-lar el client AMANDA per a realitzar les copies remotes de
la informacié i el programari que ens permet funcionar com un repositori de programari
REPREPRO i el servidor web necessari.

#sudo apt-get install amanda-client reprepro apache2

Les copies de seguretat es gestionen de forma centralitzada. Es a dir, un servidor AMANDA (veure
apartat B4) realitza crides als diferents clients per descarregar les dades que cal copiar. Un cop
descarregades, realitza la copia en cinta d'aquestes.

Per aquest motiu, sera en el servidor centralitzat on haurem de configurar les caracteristiques del
servei. En els clients només ens fara falta la instal-lacié del client, el tallafocs i configurar
correctament l'arxiu /etc/amandahosts agregant el nom del servidor de copies i l'usuari de la
segulient manera:

programserver0l backup

El programari REPREPRO crea una estructura amb tres directoris. El directori pool es on es
trobaran els paquets classificats per seccions (main, contrib o non-free) i en directoris ordenats
alfabéticament. El directori dists tindra un directori per cada versié de la distribucié que tinguem.
Finalment es crea un directori conf on trobarem I'arxiu de configuracié de la distribucié. Aquest
arxiu ha de tenir la seglent estructura:

Origin: Paquets-NovaEconomia

Label: Paquets-NovaEconomia

Suite: stable

Code name: hardy

Architectures: i386 source

Components: main

Description: Paquets elaborats per la empresa nova economia
SignWith: Nom Congnoms (nick) <correul@electronic.com>

En aquest cas només hem creat repositori per la branca estable de distribucié Ubuntu 8.04, amb
binaris per arquitectures i386 i fonts en la seccié main. Si tinguéssim programari també per
estacions clients de 64 bits modificariem l'arxiu de configuracié i introduiriem al final una estructura
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similar perd modificant I'arquitectura.

Quan vulguem pujar un paquet binari nou al repositori farem el seglent:

#reprepro -b . -V -C main includedeb hardy nom paquet.deb

A continuacié veurem els passos per pujar les fonts del paquet:

#reprepro -b . -V -C main includedsc hardy nom paquet.dsc

Si volem eliminar el paquet del repositori només ens cal escriure aixo:

#reprepro -b . -V -C main remove hardy nom paquet.deb

Els sistemes que facin servir el repositori han d'incloure la URL del repositori dins del seu arxiu de
configuracio /etc/apt/source.list:

http://10.120.20.22/repositori/ hardy main
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B.6 Tallafocs

B.6.1 Caracteristiques

Maquina

Sistema Operatiu

Particions disc

Serveis externs

Serveis interns

Parametres
instal-lacio basica

Configuracio de xarxa

Preu

Tipus PC AMD ADTHLON x2 Dual, a 2,9 GHZ.
Ram: 8GB de RAM.

Disc dur: 180 GB.

Xarxa: Ethernet 10/100 Mb.

Unitat de CD-ROM.

Distribucié: DEBIAN.
Versié: LENNY 5.0.
Nucli SO: Kernel 2.6.26.
Sistema arxius: ext3.

Partici6 /: 178 GB.
-Swap: 2 GB.

Servidor OpenSSH 4.7.

Tallafocs IpTables.

Nom maquina: fwserver01.

Nom complert usuari: Usuari gestor local.
Codi usuari: gestor.

Programari: OpenSSH server.

Adreca xarxa: eth0 10.120.20.0/24 i eth1 10.120.21.0/24
Adreca IP: eth0 10.120.20.10 i eth1 10.120.21.10
Gateway: 10.120.20.1

Netmask: 255.255.255.0

Broadcast: eth0 10.120.20.255 i eth1 10.120.21.255
DNS: corporatiu

500 €, amb una vida util de 5 anys (orientatiu segons mercat).

Referéncia: http://www.webmatica.net/
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B.6.2 Instal-lacio

Primerament farem la instal-lacié del SO. Al tractar-se d'una distribuci6 GNU/LINUX DEBIAN
LENNY 5.0 cal seguir uns passos diferents als establerts en I'apartat B2. Per la configuracié de
xarxa utilitzarem les dades de I'apartat B6.1.

Configurem la BIOS per arrencar la maquina des de la unitat de CD-ROM. Inserim el disc
d'instal-lacié, a la unitat de CD-ROM i arranquem la maquina. Se'ns mostrara la pantalla en mode
text de la figura b6.1.

Maquina Dispositivos Ayuda

Installer boot menu

[Instalr
Graphical install
Advanced options

Help Gnu f Linux

Press ENTER to boot or TAB to edit a menu entry
203 [Z] ctrl Derecho
Figura b6.1: Men inici instal-lacié Debian Lenny.

Seleccionarem l'opci6é de instal-lacié de la distribucié en disc (primera opcié menu). Un cop fet
aix0, ens apareix una pantalla on podem seleccionar el la ubicacié on ens trobem. Seleccionem
Spanish (configuracié regional, veure figura b6.2).

Maquina Dispositivos Ayuda

1 [!!] Choose language |

Please choose the language used for the installation process. This
language will be the default language for the final system.

Choose a language:

Polski

Portugués

Fortugués do Brasil
Romana

FyCoKwia

Cpnck

Slowencina
Slovenscina

Polish

Portuguese
Fortuguese (Brazill
Romanian

Russian

Serbian

Slowvak

Slovenian

B Espaniol
Swenska
Tagalog
TUrkce
YEPaIHCBKA
Tigng wiet
Cymrasg
Holaf

Swedish
Tagalog
Turkish
Ukrainian
Yietnamese
Helsh
Holof

<Go Back:>

s between items: <Space> selects; <Enter> activates buttons

SO = Ctrl Derecho
Figura b6.2: Opcions de configuracio regional.
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El seglient parametre que ens demanara introduir es el nom de la nostra maquina. En aquest
camp introduirem el nom: fwserver01.

Maquina Dispositivos Ayuda

1 [!1 configurar la red |

For favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en
la red. Consulte al administrador de red si no sabe gué nombre
deberia tener. Si esta configurando una red doméstica puede
inventarse este nombre.

Mombre de la maguina:

<Retroceder:> <Continuar:>

<Tab> cambia de =lem spacio> selecciona:; <Intror> activa un boton

S0 = Ctrl Derecho

Figura b6.3: Nom de maquina.

Com podem observar a la figura b6.3, ens mostra la pantalla per introduir el nom del nostre
tallafocs. A continuacié ens apareix un menu que ens permet introduir les dades de la configuracio
horaria. En el nostre cas seleccionarem, segons estigui ubicada la nova seu l'opcid; Canaries,
Peninsula o bé Melilla.

Arribat aquest punt ens toca fer la distribucid6 de l'espai de disc. Per el tipus de maquina

seleccionarem les opcions per defecte. Es a dir, deixarem que sigui la propia distribucié que faci
les particions del disc.

Maquina Dispositivos Ayuda

1 [!'!] Particionado de discos |

Este es un resumen de las particiones 4y puntos de montaje gue tiene
conflgurados actualmente. Seleccione una partlcién para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para afadir una particion nueva o un dispositivo para
inicializar la tahla de particiones.

Particionado guiado
Ayuda del particionado

Maestro IDE1 (hda) - 8.6 GB WBOX HARDDISK
#1 primaria 8.2 GB B f ext3
#5 logica 419.5 MB f intercambio intercambio

Deshacer los cambios realizados a las particiones
Finalizar £l particionado 4 escribir los cambios en el disco

<Retroceder:>

<Tab> cambia de il < ig: selec activa un botdn

2O = [2] ctrl Derecho
Figura b6.4: Definici6 particié arrel servidor.
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La figura b6.4 mostra els parametres introduits per una particié arrel.

Maguina Dispositivos Ayuda

1 [!!'] Particionado de discos |

sSe escribirén en los discos todos los cambios indicados a
continuacion si continda. £i no lo hace podra hacer cambios
manualmente.

AYISO: Esta operacion destruirad todos los datos gue existan en las
particiones gue hagya eliminado as1 como en aguellas particiones gue
se vayan a formatear.

Se han modificado las tablas de particiones de los siguientes
dizspositivos:
Maestro IDE1 (hdal
Se formatearan las siguientes particiones:
particion #1 de Maestro IDE1l (hda) como ext3
particion #5 de Maestro IDE1 (hda) como intercambio
dbesea escribir los cambios en los discos?

<Retroceder>

> cambia de elementos < cio> seleccionas <Intro>

Figura b6.5: Resultat particié fisica de disc.

A partir d'aquest moment s'inicia la instal-lacié del sistema. Un cop fet aixd, ens demanara introduir
un nou usuari “root” al sistema i després l'usuari de treball. Introduirem com a nom complert
d'usuari “Usuari gestor local”’, amb codi d'usuari “gestor” i la paraula de pas corresponent segons
marca el protocol de seguretat.

Maquina Dispositivos Ayuda

[1'] configurar usuarios y contrasefias

Se creard una cuenta de usuario para gue la use en wez de la cuenta
de superusuario en sus tareas gue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta
informacion se usara, por ejemplo, como el origen predeterminado para
los correos enviados por el usuario o como fuente de informacidn para
los programas gue muestren el nombre real del usuario. Su nombre
completo es una eleccidn razonable.

Mombre completo para el nuevo usuario:

<Retroceder: <Cont inuar:>

<Tah> cambia de elementos <Fspacio: selecciona; <Intro: activa un hoton

2 O = [2] ctrl Derecho

Figura b6.6: Pantalla introduccié dades usuari.

La figura b6.6 ens mostra la pantalla per introduir el nom complert de l'usuari gestor. Finalment,
ens demanara quin programari volem instal-lar.
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En el nostre cas, seleccionarem les seglents opcions; sistema basic (veure figura b6.7).

Maquina Dispositivos Ayuda

1 [!] sSeleccion de programas |
De momento sO0lo esta instalado el sistema basico. Fuede escoger la
instalacion de las siguientes colecciones predefinidas de programas
para adaptar mas la instalacion a sus necesidades.

Elegir los programas a instalar:

<Retroceder:> <Cont inuar:

<Tab> cambia de elemento; < -in> seleccionas <Intro> activa un boton

SOF= [2] ctrl Derecho

Figura b2.7: Instal-lacié de programari.

Un cop finalitza la instal-lacié del programari apareix la pantalla de la figura b6.8. En aquest
moment hem de retirar el CD d'instal-laci6 i seleccionar la opcié de “Continuar”.

Maquina Dispositivos Ayuda

[1!1] Terminar la instalacion
Instalacion completada
La instalacion se ha completado. @hora podrd arrancar el nuevo
sistema. Aseglrese de extraer el disco de instalacidn (CD-ROM o
disguetes) para gue el sistema arrangue del disco en lugar de

reiniciar la instalacion.

<Retroceder: <Cont inuar:

io> selecciona; <Intro> actiwva un botdn

@ @ = &= 2] ctrl Derecho
Figura b6.8: Finalitzacié instal-laci6 basica.

Un cop fets aquests passos tindrem el servidor amb la major part del programari instal-lat. Per
defecte no tindrem cap servei activat (major seguretat). Podem instal-lar el servei SSH per a la
gestié remota de la seglent manera:

#sudo apt-get install openssh-server
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B.6.3 Configuraci6 de xarxa

Un cop instal-lat el SO hem de passar a configurar les dues interficies de xarxa del servidor. Per
fer-ho cal demanar a l'administrador de xarxa les adreces que s'han de fer servir. El punt B.6.1
recull els valors de xarxa de cada un d'ells.

Per fer-ho executarem la comanda “dmesg | grep net” que ens mostrara el nom que el SO ha
donat a la tarja de xarxa. La figura b6.9 ens mostra com en aquest cas es presenta com ethQ.

Maquina Dispositivos Ayuda
jjestor@barcelona0l:™5 dmesg | grep net

[ 11.9893591
[ 13.5588741
[ 17.0998851
[ 17.1070801
ned IRQ 11.

[ 17.107234]
[ 17.1152u4]
[ 17..153761

net_namespace: 64 bytes

audit: initializing netlink socket (disabled)

pecnetdZ.civl.34 14.Aug.2007 tsbogend@alpha.franken.de

pcnet3Z: PCnetsFAST IID 79C973 at 0xd0Z0, 0B 00 Z7 a? f5 ff assig

Poilioe. Found PHY wuee.ouiloct address 0.
eth0: registered as PCnet,/FAST 111 T9C973

pecnetd2: 1 cards_found.

jyestor@uarcelonadl:™§ _

QOFE [@] ctrl Derecho
Figura b6.9: Comprovacio interface xarxa.

Editem Il'arxiu de configuraci6 /etc/network/interfaces i el modifiquem utilitzant els parametres de
la taula b6.1 de la seglient manera:

auto lo
iface lo inet loopback

auto etho0

iface eth0 inet static
address 10.120.20.10
netmask 255.255.255.0
gateway 10.120.20.1

auto ethl

iface ethl inet static
address 10.120.21.10
netmask 255.255.255.0
gateway 10.120.21.1

Ara cal modificar el contingut de l'arxiu /etc/resolv.conf i posar-hi I'adreca del servidor de

resoluci6 de noms que hi

ha installat al CPD central. Aquesta informacié I'entregara

l'administrador de sistemes de forma conjunta amb la resta de dades de xarxa.
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nameserver adrec IP DNS primary
nameserver adrec_IP DNS_ secundary

Reiniciem el servei de xarxa mitjancant la seglent comanda i fem proves de funcionament
mitjan¢ant la comanda ping sobre el nostre router.

# sudo /etc/init.d/networking restart
# ping adrecament IP_ router

B.6.4 Configuracio Iptables

El pas seglient consisteix en crear les regles del tallafocs de forma que deixem circular només el
transit adequat. La taula b6.1 mostra les caracteristiques de la configuracié. Per incrementar les
garanties de seguretat del tallafocs treballarem amb una politica de denegacié.

Regla Accio Origen Port Destinacio Port Indicador Descripcio
origen desti
1 Permet * * IP_DNS_primary 53 TCP/UDP Permet connexions a
servidor DNS
2 Permet * * IP_DNS_secundary 53 TCP/UDP Permet connexions a
servidor DNS
3 Permet * * IP_SMTP_mailserver 25 TCP Permet connexions a servei
SMTP
4 Permet * * IP_POP3_mailserver 110 TCP Permet connexions a servei
POP3
5 Permet * * 10.120.20.20 80 TCP Permet connexions a
Internet via PROXY
6 Permet * * 10.120.20.20 443 TCP Permet connexions a
Internet via PROXY
7 Permet * * 10.120.20.22 80 TCP Permet connexions a

servidor programari

8 Permet * * 10.120.20.21 10080 TCP Permet connexions a
10082 servidor copies
10083
9 Permet * * IP_PDC_server 139 TCP Permet connexions SAMBA
NETBIOS
10 Permet * * IP_PDC_server 445 TCP Permet connexions SAMBA
SMB/CIFS
11 Permet * * IP_PDC_server 137 UDP Permet connexions SAMBA
WINS
12 Permet * * IP_PDC_server 138 UDP Permet connexions SAMBA
NETBIOS
13 Permet * * * 22 TCP Permet connexions segures
via SSH
14 Rebutge * * * * * Rebutge qualsevol altre

transit entrant o sortint

Taula b6.1: Regles del tallafocs.
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