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;, Qué es un SGSI ?
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; Qué es un SGSI? (I)

* Conjunto de politicas de administracion de la
informacion.

e Conlleva el elaborar, mantener y mejorar un
esquema documental, un proceso de gestion
de la seguridad y unos procedimientos que
permitan gestionar todo el conjunto.




;. Qué es un SGSI? (II)

* Se ha de convertir en parte fundamental de la
gestion de la organizacion

» Establece procedimientos para asegurar:
- Confidencialidad
— Disponibilidad
- Integridad de la informacion




¢, Qué es un SGSI? (111)

* El proceso del SGSI
sigue un modelo de
mejora continua
dividido en cuatro
fases llamado “ciclo de
Deming” o "PDCA”
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;Qué es un SGSI? (IV)
» Las fases del PDCA explicadas:
- Plan: Planificacion. Establecimiento del SGSI

- Do: Ejecucion de Acciones Planificadas
- Check: Revision del desempeno de las acciones

”n

realizadas en la fase “Do™”.

- Act: Toma de decisiones con la informacion
recopilada en la fase de “Check”. (Puede suponer
volver a empezar el ciclo a la fase “Plan”).




., Porqué necesitamos un SGSI ?




¢, Porqué necesitamos un SGSI ? (I)

* La informacion es un activo valioso no solo
para las organizaciones, sino en nuestra vida

cotidiana

 Para preservar su valor, la informacion debe
ser protegida.




¢, Porqué necesitamos un SGSI ? (ll)

NEGOCIO
DEPENDE DE

Factores de éxito:

Calidad del producto/servicio prestado, tiempos de entrega...

Seguridad de los datos, de los clientes, proteccion de la propiedad intelectual
Condiciones econdmicas, capacidad de negociacion

Otras ventajas competitivas

PUEDE SER AFECTADA POR:
Politica de Seguridad Débil

Incidentes o Accidentes (Intencionados o no)

Negocio

IMPACTA EN:

Pérdida de Confianza de los clientes
Pérdida de competitividad
Problemas legales




¢, Porqué necesitamos un SGSI ? (lll)

Cinco razones por las que la Seguridad de la
informacion es necesaria:

e Para ser competitivos

e Para que el negocio crezca y genere mas beneficios

e Para preservar y mejorar la reputacion de la organizacion
e Para cumplir con requerimientos legales

« Para generar CONFIANZA a clientes, proveedores, colaboradores,
sSocios, instituciones...

"
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;, Qué necesitamos para implementar el SGSI ?



¢, Qué necesitamos para implementar el SGSI ? (1)

« Compromiso de la direccion con la
implementacion del SGSI

e Recursos

 Formar un comité de seguridad de la
Informacion

 Formacion y concienciacion de los integrantes
de la organizacion



¢, Qué necesitamos para implementar el SGSI ? (Il)

Comité de seguridad de la Informacion

 Formado por:

- Representante de la direccion (CEO, CFO)
- Responsable de Seguridad de la Informacion

- Representantes de cada una de las areas de
negocio (Back-Office, Tecnologia)



;. CoOmo estabamos antes de empezar ?
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;, Como estabamos antes de empezar ? (I)

« Se llevo a cabo un analisis del estado actual respecto a los
dominios especificados en la ISO/IEC-27002

* Los resultados de cumplimiento de los controles definidos en
cada uno de los dominios que marca la nhorma son:

5- Pdlitica
6.- Aspectos De Seguridad
Crganizativos A0%
de la Sl 15.- Cumplimiento
20%
7 - Gestion de activos 14.- Continuidad
Del negocio
%
8- Sequridad ligada 13.- Gestidn de
A RRHH Incidentes deSl
9- Seguridad fisica 12.- Adquisicidn,
Y del entorno Desarrallo v
10.- Comunic. 11- Control ~ Mantenimiento
De los S

vy OperacionesDe acceso




;, CoOmo estabamos antes de empezar ? (ll)

No existia una politica de
Seguridad definida

dela Sl

T .- Gestidn de activos

No se habia definido ningun tipo
de esquema documental sobre
Seguridad de la Informacion

§.- Seguridad ligada
ARRHH

9.- Seguridad fisica

Y del entorno

La gestion de activos era muy basica

6.- Aspectos
Crganizativos

5~ Politica
De Seguridad

40%

20%

10.- Comunic. 11.- Contral
y OperacionesDe acceso

15.- Cumplimiento

14.- Continuidad
Del negocio

13.- Gestion de
Incidentes deS|

La gestion de la seguridad ligada a las personas estaba poco

definida



;, CoOmo estabamos antes de empezar ? (lll)

« La gestion de incidencias de
Seguridad de la Informacion era i
inexistente

* No se habia identificado la s e '6 i s
necesidad de una estrategia de o
continuidad del negocio I~

« Habian lagunas importantes respecto al cumplimiento de requisitos
legales




;, Como estamos implementando el SGSI ?
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;,, Como estamos implementando el SGSI ? (I)

 Se han definido 5 fases para la implantacion:

1.Analisis de la Situacion Actual
2.Definicion del esquema documental
3.Analisis de Riesgos

4.Propuestas de Proyectos
5.Auditoria de cumplimiento




;,, Como estamos implementando el SGSI ? (I)

 Primera Fase — Situacion Actual:

- Se lleva a cabo un estudio de la situacion actual
del SGSI.

- El propdsito es establecer un punto de situacion
sobre lo que tenemos y no tenemos

- Los resultados se han expuesto en el punto
anterior




;, Como estamos implementando el SGSI ? ()

* Sequnda Fase — Esquema Documental del SGSI:

- Se crea el esquema documental basico del SGSI

Documento de Politica de Seguridad
Procedimiento de Auditorias Internas
Procedimiento de Revision por la Direccion
Gestion de Roles y Responsabilidades
Metodologia de Analisis de Riesgos

Gestion de indicadores de desempeno del SGSI
Declaracion de Aplicabilidad
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;, Como estamos implementando el SGSI ? (lll)

» Tercera Fase — Analisis de Riesgos (l):

- Se establece el Nivel de Riesgo aceptable

» Se acuerda con la direccion que éstos han de firmar la aceptacion
explicita de los riesgos residuales solamente cuando el resultado del
cruce entre probabilidad e Impacto/Pérdidas sea “Alto”

Impacto / PérdidaM

Leves

Moderages

Alta

Medio

Moderada

Probabilidad

Bajo

Medio

Baja

Bajo

Bajo

G@ﬁﬁ ,

Medio

Direccion ha
de aceptar
explicitamente
los riesgos que
estén en estas
escalas
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;,, Como estamos implementando el SGSI ? (V)

» Tercera Fase — Analisis de Riesgos (ll):

- ldentificacion vy tipificacion de los Activos

Equipos del Personal

Servidores

Equipamiento de Comunicaciones

Directivos

Documentacion y Datos
Mandos Intermedios

Personal de Base

Personal Externo

Software de Desarrollo Interno
\ Software de Desarrollo Externo
1

Seguridad Fisica

Suministros

Comunicaciones

Internos a la organizacién




;, Como estamos implementando el SGSI ? (V)

» Tercera Fase — Analisis de Riesgos (llI):

- Analisis de Riesgos

« Valoracion del Riesgo: Para cada uno de los activos identificados se
evaluan las vulnerabilidades y las amenazas a las que estan expuestos. En
base a la probabilidad de ocurrencia y al impacto/pérdidas esperado se
asigna una puntuacion de Riesgo (Alto/Medio/Bajo)

* Riesgo Residual: Se establecen medidas de control sobre el riesgo
valorado y se vuelve a evaluar la probabilidad y el impacto con las medidas
de control ya establecida. A esta evaluacion se le vuelve a asignar una
puntuacion de Riesgo.




;, Como estamos implementando el SGSI ? (VI)

» Tercera Fase — Analisis de Riesgos (1V):

— Principales amenazas detectadas:

m Fugas de inBbrmacion

= Document acitn incompleta
Hacker

DDDDD

- TIPS
e rechoLoGr



;, Como estamos implementando el SGSI ? (VII)

» Tercera Fase — Analisis de Riesgos (V):

- Principales Riesgos detectados:

B Filtracion de informacion con-
fidencial

m Errores en las aplicaciones
productiv as.

No se monitorizan los sistemas.
No se lleva a cabo la gestion
de los cambios y peticiones.

B No se puede operar sobre los
sistemas de los clientes. Los
técnicos no pueden llevar a
cabo las tareas de adminis-
tracion

B Pérdida o inconsistencia de
informacion

Robo de datos
B otros




;, Como estamos implementando el SGSI ? (VIII)

» Cuarta Fase — Propuestas de Proyectos (1):

- En base al analisis de Riesgos realizado en la fase
anterior y a los objetivos del SGSI, se elaboran una
serie de propuestas de proyectos.




;, Como estamos implementando el SGSI ? (IX)

» Cuarta Fase — Propuestas de Proyectos (ll):

- Proyectos Propuestos (I)

Despliegue de Granja de Maquinas Virtuales
Externalizacion del Sistema de Backups

Formacion de los empleados en Seguridad de la
Informacion

Sistema de respaldo de la conexion a Internet
Software para respaldar los datos de los PC's



;, Como estamos implementando el SGSI ? (X)

» Cuarta Fase — Propuestas de Proyectos (lll):

- Proyectos Propuestos (ll)

* Encriptacion de datos en los discos duros de los PC's
Plan de continuidad del negocio

Implementacion de la metodologia de trabajo SCRUM
Implementacion de la metodologia ITIL v3
Implementacion de Software de Gestion Documental




;, Como estamos implementando el SGSI ? (XI)

« Cuarta Fase — Propuestas de Proyectos (IV):

- “Quick Wins”: Los tres proyectos mas interesantes en cuanto a
relacion inversion-beneficio

1) Plan de continuidad del Negocio

- Actualmente no se cuenta con él, lo que supone una no-conformidad grave y un
riesgo importante.

 No es el proyecto mas costoso y estaria definido en relativamente poco tiempo
2)Formacion de los empleados en Seguridad de la Informacion

- Punto clave para la implementacion del SGSI
- La priorizacién de la formacién acelerara la implantacion del SGSI

3) Externalizacion del Sistema de Backups

- Relacion coste-beneficio muy favorable
- Soluciona numerosos controles identificados en el analisis de Riesgos



;, Como estamos implementando el SGSI ? (XII)
* Quinta Fase — auditoria de Cumplimiento (1):

- En esta fase revisamos cual es el grado actual de
cumplimiento del SGSI

— Esta revision se ha llevado a cabo mediante la
realizacion de una auditoria interna

- Se lleva a cabo un analisis similar al que se ha
hecho en la fase de “Situacion Inicial”, aunque con
mas detalle




;,, Como estamos a dia de hoy ?




;,, CoOmo estamos a dia de hoy ? ()

» Los resultados generales de la auditoria de cumplimiento de los controles definidos
en cada uno de los dominios que marca la norma son:

5.- Politica
6.- Aspectos De Seguridad
Organizativos y
de la Sl 15.- Cumplimiento

14.- Continuidad

7.- Gestion de activos :
Del negocio

8.- Seguridad ligada 13.- Gestiéon de
A RRHH Incidentes deSlI
9.- Seguridad fisica 12.- Adquisicion,
Y del entorno Desarrollo y
10.- Comunid .- Control Mantenimiento
y Operacionége acceso De los Sl

La auditoria ha constado que los controles del dominio de “Continuidad del Negocio”
estan sin desarrollar, lo cual queda reflejado en este grafico




;,, COmo estamos a dia de hoy ? (ll)

En el siguiente cuadro se muestran las cifras de efectividad y no-conformidades que la
auditoria ha revelado. Se detallan las no-conformidades mayores detectadas:

Domirio oututiad | Mayores | Menores | © DOMINIO Aspectos Organizativos del
SGSI: El procedimiento de autorizacion
de recursos se esta llevando a cabo,

100% 0 0

018 1 : pero no esta formalizado como tal

76% 1 0

07% 0 3 | » Dominio Gestiéon de Activos: No estan
7% 3 0 implantados los procedimientos para

- ] , etiquetar y manejar la informacion

98% 1 0

12.- Adquisicion,  Dominio Seguridad Fisica y del
Moo Entorno (3 NC): No se estan utilizando
0% 0 3 de manera adecuada perimetros de
85% 1 0 seguridad. No se aplica una proteccion
Mg 10% 5 0 fisica adecuada en las areas seguras. No
L. Cunpimiento % : 0 hay directrices para trabajar en las areas
seguras

Dominio Comunicaciones y Operaciones: No se han definido controles ni instrucciones
de supervisidn ni instrucciones de gestidon de cambios referidas a la mprovision del
Servicio por parte de terceros
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;,, COmo estamos a dia de hoy ? (lll)

%de
Efectividad

#NC
Menores

100%

91%

76%

97%

72%

90%

98%

12.- Adquisicion,
Desarrollo y
Mantenimiento

90%

85%

14.- Continuidad
Del negocio 10%

15.- Cumplimiento 99%

 Dominio Control de Acceso: No se
estan aplicando restricciones en los
tiempos de conexion en las aplicaciones
corporativas

* Dominio Gestion de Incidentes de S.I:
Solamente los Administradores de
Sistemas conocen la necesidad de
recopilar evidencias en caso de
deteccion de algun tipo de actividad
malintencionada

 Dominio Continuidad del Negocio: No

hay definido actualmente un plan de
continuidad del negocio



¢, Como estamos a dia de hoy ? (IV)

Si comparamos los resultados de la primera fase con la actual

5.- Politica
De Seguridad
6.- Aspectos
Organizativos 100%
de la SI 15.- Cumplimiento

14.- Continuidad

7.- Gestion de activos .
Del negocio

13.- Gestion de
Incidentes deSI

8.- Seguridad ligada
A RRHH

12.- Adquisicion,
Desarrollo y
Mantenimiento
10.- Comunic. 11.- Control De los Sl

y Operaciones  De acceso

9.- Seguridad fisica
Y del entorno

« Esta mejora viene dada en gran parte por la implementacion del esquema
documental del SGSI y por el trabajo desarrollado en la implantacion de los
procedimientos que se ha ido llevando a cabo.

s 9 |nicial
s O Final

= % Deseado



Conclusiones
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Conclusiones

 Se han establecido de manera solida las bases
para el establecimiento del SGSI

* El esquema documental esta totalmente
establecido.

» Se han identificado los puntos de mejora y se
han planificado acciones al respecto

» Se han identificado y analizado los Riesgos
sobre los activos, y estos se tienen bajo control




Conclusiones

 Seguramente |lo mas importante:

Se ha conseguido que las personas que
integran la organizacion consideren la
Seguridad de la Informacion como un punto
esencial a tener en cuenta en el trabajo que
desempenan en su dia a dia.




Gracias
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