Plan de Implementacién de la 27001:2005 Fase 5: Auditoria de cumplimiento

unB <UOC @

Universitat Autobnoma m
de Barcelona UNIVERSITAT ROVIRA | VIRGILI

Master Interuniversitari en la Seguretat de les TIC
(MISTIC)

Informe de Auditoria

José Consuegra del Pino Pag. 1 De 29



Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

indice de contenido

1.- Datos de |a Auditoria de CeItIfICACION. .........c..iiiiiie ettt h e bt et e bt e bt ekt e e bt e sbe e bt e eheesbeenbeeebe e e e anbeeaeaneeeaens
Empresa y razoén social...................... .
Fecha y lugar de realizacion.
Alcance de la certificacion........
Tipo de Auditoria de certificacion
Norma aplicable............cccoceeee

P ST U =T oL o Lo = U o [ (o = T OO PO P PO UPPUPPPPPNS

3.- Valoracion del SGSI de 12 OFg@NIZACIAN..........oouuiiiiieiie ettt e ettt e et e e aee e sttt e e aee e e aeeesabeeaabeeasmbeeeaaeeaanbeeeasbeeabseaanbeseeaaaaaeaannnes
Evaluacion del Andlisis y Gestion de Riesgos — ISO 27001............... s

4.- ANEXOS - FICHAS DE NO CONFORMIDAD Y OBSERVACIONES.

[N (o OFe ) folyaul o E=To [T = 1Yo T TP
NO-CONTOIMIAAAES IMENOTES. .......eiuiiitiit ettt b et eh e bt e h e o h e e b e eh e eh e e b e eh et oh e e b e e eh et eh e e eb e e eae e nae e beeessenat e e e e antneeeeas 15
(01T V= et o g 1= SRS PP

José Consuegra del Pino Pag. 2 De 29
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1.- Datos de la Auditoria de Certificacion

Empresa y razon social

TPS Technology

Parque Empresarial del Mediterraneo
Edificio Cervantes, planta Baja
08860 Castelldefels (Barcelona)

Fecha y lugar de realizacion

Auditoria documental realizada el dia 14 de Mayo de 2013 en las oficinas centrales de TPS Technology en
el Edificio Cervantes del parque empresarial del mediterraneo.

Auditoria in-situ realizada el dia 17 de Mayo de 2013 en las mismas oficinas.

Alcance de la certificacion
El alcance del Sistema de Gestion de Seguridad de la Informacion es:

La gestidon de la Seguridad de la Informacion en todas las actividades que conllevan el disefio, desarrollo y
mantenimiento de proyectos de software, tanto el desarrollado para uso interno como para terceros.

La gestion de la Seguridad de la Informacion en todas las actividades que conllevan la Administracion de
Sistemas y de Bases de Datos, tanto los propios como los de los clientes.

La gestion de la Seguridad de la Informacién en las actividades de gestion del Area de BackOffice
(departamento de gestion interna).

Tipo de Auditoria de certificacion
v Inicial
x  Seguimiento
x  Renovacion
x  Ampliacion

x  Extraordinaria (Precisar el motivo)

Norma aplicable
IS0 27001:2005

José Consuegra del Pino Pag. 3 De 29
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2.- Resultados de la Auditoria

Fase 5: Auditoria de cumplimiento

Norma ISO 27001:2005

NC Mayores

NC Menores

Observaciones

4 - Information security management system

0

2

5.- Management responsibility

6.- Internal ISMS audits

7.- Management review of the ISMS

8.- ISMS improvement

A.5 Security policy

A.6 Organization of information security

A.7 Asset management

A.8 Human resources security

A.9 Physical and environmental security

A.10 Communications and operations management

A.11 Access control

A.12 Information systems acquisition, development and
maintenance

O |l A |l WO~ |~O|l0OlOCjO | O

W OO NDNO| O OjOO|lOC|~

O |l |2 |2~ O O OO|j]O|lO| O

A.13 Information security incident management

N

o

o

A.14 Business continuity management

A.15 Compliance

Numero total de No-Conformidades Mayores: 9
Numero total de No-Conformidades Menores: 11

Ndmero total de Observaciones: 7

José Consuegra del Pino
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Fase 5: Auditoria de cumplimiento

3.- Valoracion del SGSI de la organizacion

Evaluacion del Analisis y Gestiéon de Riesgos — ISO 27001

REQUISITOS
DOCUMENTALES

Pto ISO 27001

TIEMPO DEDICADO

DO

REVISA

PROCEDIMIENTO

COMENTARIO

NC MAYOR

NC MENOR

OBSERVACION

Metodologia Analisis de
Riesgos

421,
4.31

3w
5 O

Si

Revisién del documento de metodologia
de andlisis de riesgos.

o

Criterios de aceptacion
del riesgo

4.21

5 min.

Si

Se constata que hay definido un criterio de
aceptacion de riesgos basado en las
valoraciones efectuadas sobre éstos
definidas en el documento de “Evaluacion
de Riesgos y Tratamientos posibles”.

Analisis y evaluacion de
riesgos

421,
4.31

10 min

Si

Se revisa el apartado “Evaluacion de
Riesgos y Tratamientos posibles”.
Consta en éste apartado que estan
definidos los criterios de evaluacion de
Riesgos en base a criterios de
“Probabilidad/Frecuencia” y de “Impacto
para el Negocio”

Gestion de riesgos

4.21

10 min

Si

Se revisa el apartado “Definicion del
tratamiento de los Riesgos” y constata que
existe un criterio definido para la
aplicacion de medidas de Gestion de los
riesgos

Aprobacion  del
residual

riesgo

4.21

10
min.

Si

La aprobacién del riesgo residual se lleva
a cabo en las revisiones del mapa de
riesgos por la direccion.

Plan de tratamiento de
riesgos

422,
4.31

30
min.

Si

Se han elaborado un conjunto de
propuestas de proyectos basadas en el
analisis de riesgos efectuado, en el que
cada una de estas propuestas esta
convenientemente relacionada con los
riesgos identificados en el andlisis
mencionado.

Revision del niveles de
riesgo residual y riesgo
aceptable

José Consuegra del Pino

423

20
min.

Si

Se constata que la organizacion revisa el
SGSI en intervalos planificados o bien
cuando se da algun cambio relevante en
el sistema y que en esta revision se lleva a
cabo la aceptacion de los riesgos
residuales identificados.
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4.- ANEXOS - FICHAS DE NO CONFORMIDAD Y

OBSERVACIONES

No-Conformidades Mayores

Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/1

Fecha: | 17/05/2013

NC Mayor: | X NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

El procedimiento de autorizacién de recursos se esta llevando a cabo, pero no esta formalizado como tal

Parrafo de la norma: | A6.1.4 Documento SGSI

Nombre representante de la empresa: Nombre del Auditor:
José Consuegra

Nombre del Auditor Jefe:

Firma: Firma:

Firma:

ACCION CORRECTORA PROPUESTA

Formalizar el proceso de autorizacion de recursos mediante la elaboracion de una instruccion de
procedimiento para éste, incluyendo los grupos de aprobacion, plantillas y flujos de proceso
correspondientes, asi como los indicadores necesarios.

Responsable implantacion:

Fecha prevista implantacién:
/1

Representante empresa:

Firma:

José Consuegra del Pino
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/2 Fecha: |l7/05/2013

NC Mayor: | X NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

No estan implantados los procedimientos para etiquetar y manejar la informacion, de acuerdo con el esquema de
clasificacion adoptado por la organizacion

Parrafo de la norma: A7.2.2 Documento SGSI

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Llevar a cabo de manera efectiva la implantacion de los procedimientos de etiquetado y manejo

de la informacién Fecha prevista implantacion:

1

Representante empresa:

Firma:

José Consuegra del Pino Pag. 7 De 29




Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/3 Fecha: |l7/05/2013

NC Mayor: | X NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

En determinadas areas no se estan utilizando de manera adecuada perimetros de seguridad (barreras, muros,
puertas de entrada con control de acceso a través de tarjeta, o puestos de control) para proteger las areas que
contienen la informacion y los recursos de tratamiento de la informacion.

Parrafo de la norma: A9.1.1 Documento SGSI

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Instalar un acceso a través de tarjeta a las salas de produccion de los administradores de BBDD y

Sistemas asi como a la de los desarrolladores de aplicaciones tal y como esta proyectado. Fecha prevista implantacion:

I/

Representante empresa:

Firma:
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/4 Fecha: |l7/05/2013

NC Mayor: | X NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

No se ha disefado y aplicado una proteccion fisica adecuada contra el dafio causado por fuego, inundacion,
terremoto, explosion, etc en las &reas seguras.

Parrafo de la norma: A9.14 Documento SGSI | Plan de Continuidad del Negocio

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Adecuacion de las medidas de proteccion de las areas seguras.

Fecha prevista implantacién:
/1

Representante empresa:

Firma:
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/5 Fecha: |l7/05/2013

NC Mayor: | X NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

No se constata que exista proteccion fisica o directrices para trabajar en las areas seguras

Parrafo de la norma: A9.15 Documento SGSI | Instruccién para trabajo en Areas Seguras

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:

Definicion de procedimientos y directrices de trabajo en areas seguras Fecha prevista implantacion:
!/

Representante empresa:

Firma:

José Consuegra del Pino Pag. 10 De 29




Plan de Implementacion de la 27001:2005

Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/6

Fecha: | 17/05/2013

NC Mayor: | X

NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

No se han definido controles ni instrucciones de supervision ni instrucciones de gestion de cambios referidas a la

provision del Servicio por parte de terceros.

Parrafo de la norma: A10.2 Evaluacion de Proveedores.
Documento SGSI . .
Manual de Operaciones de Sistemas.
Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:

José Consuegra

Firma:

Firma:

Firma:

ACCION CORRECTORA PROPUESTA

Definicion de un procedimiento o proceso formal para gestionar los cumplimientos de los

servicios contratados a terceros.

Responsable implantacion:

Fecha prevista implantacion:

Definicion de un procedimiento formal para la re evaluacion de los riesgos cuando hayan /]

cambios en las infraestructuras de terceros que proporcionan servicios a la organizacion

Representante empresa:

Firma:

José Consuegra del Pino
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/7 Fecha: |l7/05/2013

NC Mayor: | X NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

No se estan aplicando restricciones en los tiempos de conexion en las aplicaciones corporativas (CONSERIT y
ATENEA).

Parrafo de la norma: Al11.5.6 Documento SGSI | Gestion de Accesos

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Desarrollar la funcionalidad de restringir los tiempos de conexién en las aplicaciones de uso

interno desarrolladas por la organizacion. Fecha prevista implantacion:

I/

Representante empresa:

Firma:
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Plan de Implementacion de la 27001:2005

Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/8

Fecha: | 17/05/2013

NC Mayor: | X NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

Se constata que solamente el grupo de Administradores de Sistemas conoce la necesidad de recopilar evidencias

en caso de deteccion de algun tipo de actividad malintencionada.

Parrafo de la norma: Al13.2.2 Gestion de Reclamaciones e Incidencias

Documento SGSI

Documento de Seguridad (LOPD)

Nombre representante de la empresa: Nombre del Auditor:
José Consuegra

Nombre del Auditor Jefe:

Firma: Firma:

Firma:

ACCION CORRECTORA PROPUESTA

Accion de concienciacion de todos los usuarios de los sistemas para que en el caso de producirse
un incidente de seguridad recopilen las evidencias necesarias.

Responsable implantacion:

Fecha prevista implantacion:
_ 11

Representante empresa:

Firma:

José Consuegra del Pino
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Fase 5: Auditoria de cumplimiento

No-Conformidad:

NC/9

Fecha: | 17/05/2013

NC Mayor: | X

NC menor: |

DESCRIPCION DE LA NO-CONFORMIDAD:

No hay definido actualmente un plan de continuidad del negocio

Parrafo de la norma: Al4 Gestion de Continuidad
Documento SGSI .
Politica del SGSI
Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:

José Consuegra

Firma:

Firma:

Firma:

ACCION CORRECTORA PROPUESTA

Desarrollar el Plan de Continuidad del negocio y adaptar todas las instrucciones y
procedimientos necesarias del SGSI para mantenerlo actualizado.

Responsable implantacion:

Fecha prevista implantacién:
_

Representante empresa:

Firma:

José Consuegra del Pino
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No-conformidades Menores

Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/10

Fecha: \ 17/05/2013

NC Mayor: ‘

NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

No se ha implementado un programa de formacién y concienciacion

Parrafo de la norma: | A4.2.2(e) Documento SGSI

Nombre representante de la empresa: Nombre del Auditor:
José Consuegra

Nombre del Auditor Jefe:

Firma: Firma:

Firma:

ACCION CORRECTORA PROPUESTA

Implementacién del programa de formacion y concienciacion

Responsable implantacion:

Fecha prevista implantacion:
/1

Representante empresa:

Firma:

José Consuegra del Pino
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/11 Fecha: ‘ 17/05/2013

NC Mayor: NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

La prevencion del uso no intencionado de documentos obsoletos es mejorable. Los documentos estan dentro de
carpetas del servidor de ficheros y las versiones obsoletas de los documentos comparten carpetas con las
versiones vigentes. Esto podria inducir a confusion.

Parrafo de la norma: | A4.3.2(i) Documento SGSI

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Modificacion del procedimiento que se emplea en la gestion de los documentos obsoletos.

Utilizacién de un gestor documental que gestione el control de versiones de los documentos, tal y

! Fecha prevista implantacion:
como esta proyectado.

/1

Representante empresa:

Firma:
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No-Conformidad: | NC/12 Fecha: |l7/05/2013

NC Mayor: NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

No se ha proporcionado una formacion y/o capacitacion del personal implicado en el SGSI para el desempefio
de las responsabilidades inherentes y de la relevancia que suponen estas tareas para el funcionamiento de la
organizacion

Parrafo de la norma: AS5.2.2(i) Documento SGSI

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Ejecutar los planes de formacion y concienciacion que estan proyectados.

Fecha prevista implantacién:
/1

Representante empresa:

Firma:
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No-Conformidad: | NC/13 Fecha: |l7/05/2013

NC Mayor: | NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

El procedimiento de autorizacion de recursos se esta llevando a cabo, pero no esta formalizado como tal

Parrafo de la norma: | A6.14 Documento SGSI | Gestion de Cambios

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:

Direccion deberia definir formalmente e implantar un proceso de autorizacion de recursos.

Fecha prevista implantacién:
/1

Representante empresa:

Firma:
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Plan de Implementacion de la 27001:2005

Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/14

Fecha: | 17/05/2013

NC Mayor: NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

Direccion no esta exigiendo formalmente a los empleados y terceros que apliquen la seguridad de acuerdo con
las politicas y procedimientos establecidos en la organizacion ya que no se ha establecido un procedimiento

formal para ello.

Parrafo de la norma: A8.2.1 Formacion

Documento SGSI | Ficha de Evaluacion

Nombre representante de la empresa: Nombre del Auditor:
José Consuegra

Nombre del Auditor Jefe:

Firma: Firma:

Firma:

ACCION CORRECTORA PROPUESTA

Establecer formalmente las directrices de cuamplimiento de la politica de Seguridad, tanto para
empleados como para terceros.

Responsable implantacion:

Fecha prevista implantacion:
/1

Representante empresa:

Firma:

José Consuegra del Pino
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/15 Fecha: |l7/05/2013

NC Mayor: NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

Los empleados de la organizacion y terceros, no han recibido una adecuada concienciacion y formacion, con
actualizaciones periddicas, sobre las politicas y procedimientos de la organizacion, segun corresponda con su
puesto de trabajo.

Parrafo de la norma: A8.2.2 Formacion
Documento SGSI | Ficha de Evaluaciéon

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Llevar a cabo las acciones formativas necesarias.

Fecha prevista implantacion:
/1

Representante empresa:

Firma:
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Plan de Implementacion de la 27001:2005

Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/16

Fecha: | 17/05/2013

NC Mayor: NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

No queda del todo claro si el procedimiento de Retirada de Derechos de acceso revisa todos los sistemas, ya

que el procedimiento solamente especifica explicitamente el usuario de windows y de las aplicaciones corporativas

(ATENEA, CONSERIT) pero no habla de los usuarios de Base de Datos o de Subversion, por ejemplo.

Parrafo de la norma: A8.2.2 Formacion

Documento SGSI | Ficha de Evaluacion

Nombre representante de la empresa: Nombre del Auditor:
José Consuegra

Nombre del Auditor Jefe:

Firma: Firma:

Firma:

ACCION CORRECTORA PROPUESTA

Detallar el procedimiento e incluir explicitamente los sistemas que puedan tener gestion de
permisos individualizada mas alla del sistema operativo.

Responsable implantacion:

Fecha prevista implantacion:
/1

Representante empresa:

Firma:

José Consuegra del Pino
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/17 Fecha: |l7/05/2013

NC Mayor: | NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

Respecto a la segregacion de tareas, se esta siguiendo de manera informal una metodologia de gestion de
cambios basada en ITIL v3 (de la que no se ha dado una formacién formalmente, aunque estd en proyecto), lo
cual da lugar a ambigliedades y solapamientos de tareas en el procedimiento.

Parrafo de la norma: A10.1.3 Gestion de cambios

Administracion de Sistemas
Documento SGSI . .,
Administracion de Bases de Datos

Desarrollo de aplicaciones.

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Formalizar el procedimiento de Gestion de Cambios en cuanto a la gestion de tareas.

Fecha prevista implantacién:
/1

Representante empresa:

Firma:

José Consuegra del Pino Pag. 22 De 29




Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/18 Fecha: |l7/05/2013

NC Mayor: NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

En el ambito de proteccion contra codigo malicioso y descargable se constata que los usuarios no cuentan con
unas directivas claras de precauciones o de actuacion ante estas amenazas

Parrafo de la norma: A10.4 Documento SGSI | Seguridad de equipos personales

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:

Formacion a los usuarios en concienciacion sobre las amenazas de malware en general.

Fecha prevista implantacién:
/1

Representante empresa:

Firma:
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Plan de Implementacion de la 27001:2005

Fase 5: Auditoria de cumplimiento

No-Conformidad:

NC/19

Fecha: | 17/05/2013

NC Mayor:

NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

En las declaraciones de los requisitos de negocio para los nuevos sistemas de informacion, o para mejoras de

los sistemas de informacion ya existentes se esta llevando a cabo un estudio de los requisitos de seguridad de

los nuevos sistemas, tanto de software como de hardware, pero no se aprecia que se haya especificado

documentalmente unos requisitos minimos de seguridad

Parrafo de la norma: Al12.1.1

Gestion de cambios.
Implementacion y Administracion de Sistemas

Documento SGSI | Implementacién y Administracién de Bases de
Datos
Desarrollo y Mantenimiento de Software
Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra
Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Especificar una relacion de requisitos minimos de seguridad requeridos para los nuevos sistemas

0 mejoras de los existentes.

Responsable implantacion:

Fecha prevista implantacién:
/_ 1

Representante empresa:

Firma:

José Consuegra del Pino
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/20 Fecha: |l7/05/2013

NC Mayor: NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

Respecto al software desarrollado en sistemas internos, en el apartado de los datos de prueba, se contempla la
adecuacion de éstos en la plantilla de requerimientos y pruebas, aunque no se constata que se esté siguiendo,

ya que los datos de prueba que se han podido verificar son subconjuntos de copias directas de los sistemas de
produccion. Esto se hace asi porque la generacion de datos de prueba se tendria que hacer manualmente y es
un proceso Costoso.

Parrafo de la norma: Al12.4.2 Manual de operaciones de sistemas
Documento SGSI | Desarrollo y Mantenimiento de Software
Requerimientos y pruebas

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Replantear el método para generar los datos de prueba, adecuando éste al tiempo y los recursos

disponibles. Se recomienda desarrollar un automatismo para facilitar este proceso. Fecha prevista implantacién:

1

Representante empresa:

Firma:
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

No-Conformidad: | NC/21 Fecha: |l7/05/2013

NC Mayor: NC menor: | X

DESCRIPCION DE LA NO-CONFORMIDAD:

Los accesos locales al servidor de codigo fuente no estan contemplados en la gestion de accesos, de la misma
manera que si lo estan los accesos a las bases de datos o a Windows.

Parrafo de la norma: Al12.4.3 Documento SGSI | Gestion de Accesos

Nombre representante de la empresa: Nombre del Auditor: Nombre del Auditor Jefe:
José Consuegra

Firma: Firma: Firma:

ACCION CORRECTORA PROPUESTA

Responsable implantacion:
Incluir el acceso de los usuarios al servidor del codigo fuente (“Subversion”) dentro de la Gestion

de Accesos. Fecha prevista implantacién:

1

Representante empresa:

Firma:
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

Observaciones

N° Observacion: | OB/1 Fecha: |17/05/2013

DESCRIPCION DE LA OBSERVACION:

Se ha llevado a cabo el andlisis de riesgos y se ha establecido un plan al respecto que esta dotado de recursos
y en ejecucion. Alun no se han llevado a cabo mejoras sobre éste

: Riesgos
Parrafo de la norma 4.2.2(b) Documento SGSI

Nombre del auditor: Nombre del auditor jefe:
José Consuegra

Firma: Firma:

N° Observacion: | OB/2 Fecha: |17/05/2013

DESCRIPCION DE LA OBSERVACION:

Los criterios de clasificacion de la informacion estan definidos, aunque los mecanismos de aplicacion practica de
esta clasificacion no acaban de estar formalmente claros teniendo en perspectiva la implementacion del proyecto
del nuevo gestor documental

i Documentos y Registros
Parrafo de la norma A7.2.1 Documento SGSI

Nombre del auditor: Nombre del auditor jefe:
José Consuegra

Firma: Firma:

N° Observacion: | OB/3 Fecha: |17/05/2013

DESCRIPCION DE LA OBSERVACION:

No queda del todo claro si el procedimiento de Retirada de Derechos de Acceso se revisa para todos los
sistemas, ya que el procedimiento solamente especifica explicitamente el usuario de Windows y de las
aplicaciones corporativas (ATENEA, CONSERIT) pero no habla de los usuarios de Base de Datos o de
Subversion.

i Contratacion
Parrafo de la norma A8.3.3 Documento SGSI .,
Gestion de Accesos

Nombre del auditor: Nombre del auditor jefe:
José Consuegra

Firma: Firma:
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Plan de Implementacion de la 27001:2005 Fase 5: Auditoria de cumplimiento

N° Observacion: | OB/4 Fecha: |17/05/2013

DESCRIPCION DE LA OBSERVACION:

No queda claro cada cuanto cambia el codigo numérico de Acceso al CPD. En la inspeccion visual encontramos
que la puerta no cerraba bien si no se la forzaba.

Gestion de Accesos
Parrafo de la norma A9.1.2 Documento SGSI
Nombre del auditor: Nombre del auditor jefe:
José Consuegra
Firma: Firma:
N° Observacion: | OB/5 Fecha: |17/05/2013

DESCRIPCION DE LA OBSERVACION:

La auditoria en la aplicacion ATENEA no deja detalle de la actividad de los usuarios mas alla de la conexion al
sistema y de la creacion de métricas.

Manual de operaciones.
Parrafo de la norma A10.10.1 Documento SGSI Manual de operaciones de Backups
LOPD
Nombre del auditor: Nombre del auditor jefe:
José Consuegra
Firma: Firma:
N° Observaciéon: | OB/6 Fecha: ‘ 17/05/2013

DESCRIPCION DE LA OBSERVACION:

Los identificadores de los usuarios no son homogéneos entre los identificadores de usuario de sistema y de
BBDD debido a limitaciones de las Bases de Datos (limitado a 12 caracteres). En tal caso, el usuario de Base
de Datos queda “truncado” respecto al usuario de Sistema Operativo

Manual de Operaciones.
Parrafo de la norma All.5.2 Documento SGSI Seguridad en equipos personales.
Implementacién y Administracion de Bases de Datos
Nombre del auditor: Nombre del auditor jefe:
José Consuegra
Firma: Firma:
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Plan de Implementacion de la 27001:2005

Fase 5: Auditoria de cumplimiento

N° Observacion:

Fecha: |17/05/2013

DESCRIPCION DE LA OBSERVACION:

En la revision se ha observado que los programas usados como herramientas de auditoria son versiones

bastante antiguas.

Parrafo de la norma

A15.3.2

Documento SGSI

Auditorias de Sistemas
Instruccion de Operaciones

Nombre del auditor:

José Consuegra

Nombre del auditor jefe:

Firma:

Firma:

José Consuegra del Pino
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