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Capitulo 1.

Situacion actual: Contextualizacion,
objetivos y analisis diferencial

1.1.- Introduccion al proyecto.

La informacién gira en torno a nuestras vidas y al desarrollo de las organizaciones, ambos
necesitamos la informacidn para ser competitivos, lograr objetivos, obtener ventajas y para
simplemente continuar con la actividad diaria. La informacidn es imprescindible en la sociedad
en la que nos encontramos, en el siglo XXI el concepto ha cambiado y actualmente podemos
hablar de la sociedad de la informacidon. Como es evidente la concepcion de empresa también
se ha transformado, nos encontramos en un mercado globalizado donde las
telecomunicaciones son muy importantes, las transacciones y el comercio electrénico han
crecido considerablemente, lo que ha supuesto que muchas empresas se conciencien
incluyendo el manejo de la tecnologia de la informacion (TI) en sus programas directivos.

“La informacion es un activo que, como otros activos importantes de la empresa, es esencial
para las operaciones de la organizacidon, y en consecuencia necesita ser adecuadamente
protegida”. ISO 27002:2005.

La informacidon se presenta en una organizacion en distintos medios (papel, almacenada
electronicamente, trasmitida, etc.) y tiene importantes propiedades que se deben mantener:
disponibilidad, integridad y confidencialidad.

Es evidente que las organizaciones se enfrentan a amenazas (internas y externas) vy
vulnerabilidades como por ejemplo: espionaje, sabotaje, vandalismo, incendios, etc.; por todo
ello aparece la necesidad de la seguridad de la informacidn, drea que nos permitira protegerla
adecuadamente para que nuestra organizacion pueda mantener su competitividad,
rentabilidad y en general su existencia en la sociedad. Si la seguridad de la informacién fallara
0 no se aplicara correctamente podriamos tener distintos impactos en nuestra organizacion,
como por ejemplo: pérdidas financieras, denuncias de las autoridades, pérdidas de clientes,
pérdida de cuota de mercado, interrupcidn de las operaciones, dafio en la imagen, etc.

Una las normas internacionalmente aceptadas para llevar a cabo nuestro objetivo es ISO/IEC
27000: conjunto de normas y estandares que proporcionan un marco de gestion de la
seguridad de la informacidon aplicable a cualquier organizacion. Por ello consideramos
importante el estudio y analisis de la norma para poder aplicarla correctamente en las
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organizaciones que gestionemos, sin lugar a dudas la aplicacion de la misma en la organizacién
mejorara su competitividad, imagen y seguridad.

Las organizaciones publicas y privadas se estan concienciando de la necesidad de la seguridad
de la informacidn, las normas ISO/IEC 27000 nos proporcionan una excepcional guia de
procesos y controles que nos ayudaran a asegurar la informacion de nuestra organizacion.

Actualmente en Espafia las normas ISO/IEC 27000 no son de obligada aplicacién en todos los
sectores pero nos proporcionan un sello diferenciador frente a otras organizaciones. La
certificacion de ISO/IEC 27000 demuestra al cliente y al proveedor que la organizacion lleva a
cabo una correcta gestion de la seguridad de la informacidn y que sin lugar a dudas la calidad
estd presente en la gestion de TI.

Durante la crisis econdmica que estamos experimentando a nivel mundial, las organizaciones
buscan reducir los costes y producir un producto de mayor calidad para mantenerse en el
mercado; y los clientes un producto mds barato y de mayor calidad. Aunque parezca mentira
las normas ISO/IEC 27000 pueden ayudar a las organizaciones a conseguir este objetivo,
reduciendo sus costes, mejorando la calidad y haciendo de sus servicios y/o productos marcas
diferenciadoras frente a la competencia.

En conclusion, las organizaciones publicas y privadas, grandes y pequefias necesitan adaptarse
a los tiempos reduciendo sus gastos y mejorando la calidad para sobrevivir a la competencia y
para ello buscardn profesionales que les ayuden a asegurar uno de sus activos mas
importantes: la informacién. El mercado debe estar preparado para estas nuevas necesidades
y requiere profesionales formados para guiarles en la nueva etapa. Mejorando la calidad y
seguridad de nuestra organizacién nos hace mas competitivos como empresa y como pais en
este planeta globalizado.

La buena gestién de los sistemas de informacion es el camino al éxito de una empresa.

1.2.- Objetivos del proyecto.

El objetivo es elaborar un plan de implementacion de la ISO/IEC 27001:2005 en la organizacion
seleccionada. El proyecto establecera las bases para la implementacién de un SGSI (Sistema de
Gestion de la Seguridad de la Informacién) y por lo tanto debera abordar las siguientes fases:

- Documentacién normativa sobre las mejores practicas en la seguridad de la
informacién.

- Definicidn clara de la situacidn actual y de los objetivos del SGSI.

- Andlisis de riesgos.
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o ldentificacién y valoraciéon de los activos corporativos como punto de partida a
un andlisis de riesgos.

o ldentificacién de amenazas, evaluacién y clasificacién.
- Evaluacién del nivel de cumplimiento de la ISO/IEC 27002:2005 a una organizacion.
- Propuestas de proyectos para conseguir una gestién de la seguridad éptima.
- Esquema documental.
Como entregables del proyecto se presentardn los siguientes productos:
- Informe del andlisis diferencial.
- Esquema documental ISO/IEC 27001.
- Andlisis de riesgos.
- Plan de proyectos.
- Auditoria de cumplimiento.

- Presentacion de resultados.
1.3.- Enfoque y seleccion de la empresa.

1.3.1.- Descripcion actual de la empresa.

La organizacién en cuestion es una mediana empresa privada, andnima, dedicada la
investigacion y desarrollo de recursos tecnoldgicos asi como ofrecer servicios informaticos y
telematicos a empresas del sector turismo. Esta organizacion a dia de hoy tiene
aproximadamente 100 trabajadores y cuenta con una cartera de mas de 50 clientes de
envergadura, todos ellos empresas (no ofrecen servicios a personas fisicas).

La empresa estd ubicada en un poligono tecnoldgico de Palma de Mallorca (llles Balears), en la
misma sede podemos encontrar las oficinas y el centro de procesamiento de datos (CPD). La
gran parte de los servicios (85%) que ofrece a los clientes estdn hosteados en el CPD de su
propiedad.

La empresa tiene conocimientos sobre las buenas practicas de la gestién de la informacion,
controles ya implementados y la intencidn de mejora en su sistema de gestién de la seguridad
de la informacidn. Hasta ahora ha utilizado guias de buenas practicas como COBIT e ITIL pero
no ha llegado a implementarlas por completo.
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Durante los tres ultimos afios ha obtenido ganancias y quieren aprovechar la situacién actual
para mejorar su gestion interna y optimizar los costes. Asimismo desean ampliar su cartera de
clientes e incorporar nuevos servicios y productos a su catalogo (por ejemplo: desarrollos en
plataformas moviles, servicios de marketing online, incentivar el I1+D sector turismo, etc.)

1.3.1.- Organigrama.

En este apartado incluimos el organigrama de la empresa.

Direccion general

PMO
Infraestructura de
o Desarrollo de Explotacion de 5
Gestion de cuentas Software Sistemnas Slst(?ma.s y
comunicaciones
1 — 1 |
2 Administracion de .
Aéreo SeEs Sistemas
Corporativo (AR 6 Comunicaciones
p aplicaciones
Hoteles Operaciones Infraestructuras
Mayorista Servicios Técnicos
Minorista
Personas-
Marketing
Receptivo

Las funciones de cada area son las siguientes:

- Direccidn general: Establece la estratégica corporativa y junto con los responsables de area
gestiona la organizacién. Preside las reuniones del consejo de administracién y toma las
decisiones estratégicas. Estd compuesta de (1) Director General y (1) Secretaria Direccidn.

- PMO: Es un area transversal a todos los departamentos que, siguiendo las directrices
estratégicas del Director General establece los procesos, metodologias, procedimientos y
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normas necesarias para gestionar operativamente los servicios de la empresa (gestion de
proyectos, incidencias, cambios, contratacién, facturacién, etc.) basandose en las decisiones
establecidas por los departamentos especificos. Proporciona un importante apoyo a la
direccién consolidando la informacion directiva y estableciendo el Know-How de la
organizacion. Esta compuesto por (1) Manager y (1) Consultor. Esta area incluye las funciones
de gestién de la calidad y seguridad de la empresa aunque la organizacion y funciones no estan
formalmente establecidas.

- Gestidn de cuentas: Este equipo esta compuesto por gestores de cuenta (Account Manager),
gue se encargan de gestionar la demanda y servicios de los clientes. Tienen conocimiento de la
tecnologia que desarrollamos en la organizacién y los procesos de negocio del drea
correspondiente. Existe un Gestor de Cuenta por area de negocio, en total (7) Account
Managers y (1) Director Comercial.

- Desarrollo de Software: Es el departamento encargado de desarrollar productos de software
(gestion de proyectos) y entregarlos para su puesta en produccion. Estd compuesto por 5
grandes areas: Java, .NET, SAP, Business Inteligence e Integraciones, y contienen 4 perfiles,
Jefe de Proyectos, Arquitectos, Analistas y Programadores. En total estda compuesto por (65)
empleados: (1) Director Desarrollo, (15) Jefes de Proyectos, (3) Arquitectos, (15) Analistas y
(30) Programadores.

- Explotacidn de Sistemas: Esta area se encarga de mantener en produccién los sistemas
previamente desarrollados. Entre sus funciones se incluye la implementacidon de mejoras
menores que no requieran el desarrollo de un proyecto (inferior a 1 semana de trabajo de un
FTE). Esta organizado en cuatro secciones (34 empleados + 1 Director):

- Administracién de Sistemas y comunicaciones: (5) Administradores de Sistemas y (1)
Coordinador de equipo.

- Administracion de Aplicaciones: (10) Técnicos de Soporte AM y (1) Coordinador de
equipo.

- Operaciones: (5) Operadores de Sistemas y (1) Coordinador de equipo.
- Servicios Técnicos: (5) Técnicos de Sistemas y (1) Coordinador de equipo.

- Infraestructura, Sistemas y Comunicaciones: Este departamento es el encargado de
desarrollar e implementar los proyectos relacionados con Infraestructuras, Sistemas y
Comunicaciones. El equipo esta compuesto por (3) Jefes de Proyectos y (1) Responsable de
equipo.

- Servicios Generales: El departamento de servicios centrales es el equipo que se encarga de
los procesos “administrativos” de la organizacion, estd compuesto por cuatro equipos:
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- RRHH: (1) Responsable RRHH y (1) Técnico RRHH
- Legal: (1) Responsable Legal y (1) Técnico Legal

- Administracion: (1) Responsable Administracién, (1) Responsable Fiscal, (1)
Administrativo y (1) Técnico Fiscal.

1.3.2.- Valores de la organizacion.

La empresa tiene como objeto principal proporcionar valor a organizaciones, cuya principal
actividad es el turismo, a través de la tecnologia de la informacién. El valor central: “Escuchar
las necesidades del cliente y proporcionar innovacion para solucionarlas. Nuestra organizacidn
conoce el negocio del turismo y nos consideramos parte de él.”

Aunque la empresa se dedica a desarrollar productos tecnolégicos se considera “una empresa
del sector turismo”. Las lineas principales de trabajo se orientan a las siguientes areas:

- Desarrollo de software.

- Proyectos de Sistemas y Comunicaciones.

- Servicios Tl (Hosting, API, Servicios Reservas, etc.)
- 1+D Turismo.

1.3.3.- Activos de la organizacion.

La empresa tiene su sede ubicada en un poligono tecnolégico de Palma de Mallorca (llles
Balears), en la misma sede podemos encontrar las oficinas y el centro de procesamiento de
datos (CPD). La oficina cuenta con 2 plantas de 500 mts cuadrados dividas en dos partes
iguales de Oficinas y CPD. En la [Primera Planta Oficina] encontramos las areas de servicios
generales y direccidn; [Primera Planta CPD] se ubican los AACC, generadores alternativos y
SAls. En la [Segunda Planta Oficina] estdn situados responsables y los equipos de Tl; [Segunda
Planta CPD] podemos encontrar servidores y dispositivos de red del CPD.

Las oficinas cuentan con accesos restringidos mediante tarjeta y circuito cerrado de television.
Todos los despachos tienen puerta con llave y los puestos de trabajo poseen cajoneras
protegidas con cerradura.

Las oficinas no son de propiedad, se paga alquiler mensual mas gastos.

Capital humano.
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Grupo Descripcion Unidades
Empleados Directores 4

Secretarias 1
Responsables 6
Coordinadores 4
Gestores de cuenta 7
Consultores 1
Jefes de Proyecto 18
Arquitectos 3
Analistas 15
Programadores 30
Administradores de sistemas 5
Técnicos de Sistemas 5
Técnicos de Aplicaciones 10
Operadores 5
Técnicos SSGG 3
Total 117
Hardware.
Grupo Tipo Descripcion Unidades
Hardware Equipos Oficinas Portatiles Direccion-Responsables 10
Portatiles Comerciales 8
Tabletas 10" Direccion 4
Equipos Desarrollo 66
Equipos Sistemas 25
Equipos Ofimatica 9
Equipos (Repuesto) 3
Portatiles (Repuesto) 1
Impresoras Oficinas Impresora Laser B/N Oficina 4
Impresora Laser Color Oficina 2
Impresora Multifuncion Oficina 2
Impresora Multifuncion Despachos 5
Dispositivos Red Switches C3 Distribucién Oficinas 10
Switches C3 Distribucién CPD 10
Switches C6 Core CPD 2
Routers CPD 5
Firewalls 4
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Servidores Firewall

Servidores Web Presentaciéon

[EEN
o N

Servidores Web API

[ER
o

Servidores BackOffice

Servidores BBDD

Servidores Backup

Servidores CMS

Servidores Archivos

Servidores Aplicacion

Servidores Gestion Proyectos

Servidores SAP

Servidores Desarrollo Test

Servidores Desarrollo Pre-Produccion

Servidores control ambiental

RN NN DN

Cabinas

Almacenamiento

Cabinas Almacenamiento

(Profesionales)

N

Cabinas Almacenamiento (Pyme) 2

Infraestructura técnica.

Grupo Tipo | Descripcion Unidades
Infraestructura |CPD |SAl 2
Generadores eléctricos 2
AACC Industriales 4
Camaras vigilancia 16
Sensores ambientales 8
Armarios comunicaciones 6
Armarios 12
Licencias.
Grupo Tipo Descripcion Unidades
Software Servidores MS Windows 2003-2008-2012 40
MS Exchange 2010
MS TMG
MS TFS

HP Dataprotector Backup

SAP

Oracle SGBD

GVINININININ
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Redhat SO 10
Metad 1
Estaciones de
trabajo MS Office 2010 10
MS Visio 2010 2
MS Project 2012 4
MS Visual Studio 2010 10
Adobe Photoshop 2
SAP 7
Cédigo fuente.
Grupo Tipo Descripcion Lineas cédigo Observaciones
Cddigo fuente | Aplicaciones |FrontOfficeVenta |1000000 lineas |Venta Minorista
BackOfficeVenta 2000000 lineas Procesos gestion Minorista
API|-Reservas 750000 lineas API| Reservas
OTA-Reservas 500000 lineas OTA Reservas
CamasHotel 500000 lineas Banco Camas Hotel
RecepTur 500000 lineas Gestion Receptiva
AirjetConecta 350000 lineas Motor Venta Aéreo
GestHoteles 450000 lineas Gestion Hotelera
ReserMay 3000000 lineas | Venta Mayorista
Informacién / Otros.
Grupo Tipo Descripcion
Informacién Tl Contratos TIC
Comercial Contratos mayoristas
Contratos empresas
BD clientes minoristas
BD clientes mayoristas
BD clientes empresa
Ofertas
SSGG Contratos servicios
Contabilidad
Finanzas
Direccién Plan estratégico 2015
Otros Mercado Capacidad de Servicios
Imagen
Know How
Vehiculos Coche clase C
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1.4.- Definicion de los objetivos: Analisis diferencial ISO/IEC 27001-27002
y Plan Director de Seguridad.

El objetivo principal del trabajo de fin de master consiste en el analisis de madurez de una
empresa, de tamafio mediano, para la implantacién de la ISO/IEC 27001:2005 v la elaboracidn
del Plan Director de Seguridad.

Para llevar a cabo este objetivo, se realizara una auditoria superficial de los sistemas de gestiéon
de la seguridad de la informacién (SGSI) de la entidad comparandolo con los controles
establecidos en la norma ISO/IEC 27002:2005 y un analisis de la documentacién relacionada.
Estas tareas generardn como resultado un chequeo del cumplimiento de la norma y un analisis
diferencial GAP.

Esta tarea evaluard el grado de cumplimiento y madurez de su sistema de gestién de la
seguridad de la informacién (SGSI) respecto a la norma ISO/IEC 27001. Su resultado serd un
indicativo de las areas a mejorar y una entrada para la elaboracion del Plan Director de
Seguridad y la implantacidn del SGSI.

Para realizar el analisis del estado de madurez de la organizacidn respecto ISO/IEC 27001:2005
necesitaremos que la direccion sea completamente sincera respecto a las cuestiones
planteadas y que el auditor, en este caso el autor del presente trabajo, tenga acceso a toda la
documentacion, sistemas y dispositivos de la organizacién que requiera para poder contrastar
mediante pruebas el analisis realizado.

El analisis del estado de la organizacién se realizard: examinando el cumplimiento de los
controles ISO/IEC 27002:2005 y mediante un analisis diferencial GAP de ISO/IEC 27002:2005,
sera de ayuda en el caso de un proyecto de mejora continua o implantacion de ISO/IEC 27000.
Finalmente se realizard verificaciéon de un listado de la documentacién presente y ausente en
la entidad respecto al cumplimiento de la norma ISO/IEC 27001:2005.

Hemos seleccionado el andlisis diferencial GAP como herramienta principal del analisis de
madurez de una organizacién respecto a ISO/IEC 27001:2005 porque se realiza en poco
tiempo, detecta las areas de carencia evidentes, permite identificar las acciones de mejora sin
esperar al analisis de riesgos y finalmente permite conocer el nivel de madurez de la
organizacién respecto los controles. Para ello se analizan las dreas donde se puede valorar la
madurez de la seguridad de la informacion y se establece una escala de puntuacion, del 0 al 5,
respecto la madurez del control.

Las &reas analizadas y la identificacion de las escalas se pueden encontrar en el Anexo A Areas
e identificacion de escalas en el Andlisis diferencial.

Como resultado del analisis del estado actual se obtendra un informe con las evidencias

obtenidas, las recomendaciones realizadas, la madurez por area y el porcentaje de
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implementacion por control. Este informe servird a la organizacidén para evaluar su estado de
madurez control por control y como guia de mejora, mediante las recomendaciones, para la
implementacién de la ISO/IEC 27001:2005.

En el Anexo B Analisis diferencial ISO 27002 podemos encontrar el resultado del andlisis
realizado mediante un informe en forma de tabla.

Plan Director de Seguridad.

El Plan Director de Seguridad tiene como objetivo identificar los proyectos que deben
desarrollarse por la organizacidn a corto, medio y largo plazo para garantizar una adecuada
gestidn de la seguridad de la informacién y evitar incidentes de seguridad.

El Plan Director de Seguridad debe elaborarse después del andlisis de diferencial (GAP) de la
norma de referencia, en nuestro caso ISO/IEC 27001:2005, y contrastandolo con el anélisis de
riesgos de la empresa. Este plan se basard en la estrategia del negocio y en sus necesidades
especificas, los procesos y los activos de la organizacién son fundamentales durante la
elaboracidn de este plan ya que marcaran las prioridades del mismo.

En el desarrollo del Plan Director de Seguridad deben considerarse los aspectos humanos,
organizativos, procedimentales y técnicos asociados con los sistemas de informacidn. Para ello,
en este trabajo nos basaremos en la norma ISO/IEC 27001:2005 asi como en otras normativas
aplicables a nuestro negocio.

En el Plan Director de Seguridad se debe establecer un plan de proyectos a corto, medio y
largo plazo asi como identificar los proyectos Quick Wins (proyectos que requieren escasa
inversion pero que suponen una mejora significativa en la seguridad de SlI). Cada uno de los
proyectos debe describir las medidas/tareas a realizar asi como la prioridad, fechas, recursos y
costes asociados; de esta manera se facilitara la implantacion por parte de la empresa.
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1.5.- Andlisis diferencial de la empresa.

1.5.1.- Analisis diferencial detallado.
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5 POLITICA DE SEGURIDAD
5|1 POLITICA DE SEGURIDAD DE LA INFORMACION
Existen normativas especificas respecto al uso
de los recursos de informacién asi como 2 o)
Documento de L 5 =
olitica de proc§d|m|entos dpcumentados sobre las y 2 £
5|1 1 sepuridad de la SEGURIDAD | arquitecturas y sistemas pero no una Politica 5 3
9 S General de Seguridad (todas unidas tampoco la o o
informacion : 9 R = >
forman). La Direccion de la organizacion no es S
consciente de ella y por ello no la ha aprobado.
- 2 ©
R(’e)\gﬁ;ic::r;%eela No existe Politica de Seguridad, tampoco ha é E—
51112 seguridad de la SEGURIDAD S|d9 aprobada por la direccién por lo tanto no se '5 3
f S revisa. c o
informacion = =
o
6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6|1 ORGANIZACION INTERNA
No se ha creado formalmente el Comité de
Gestion de la Seguridad de la Informacion. I
Compromiso de la Aunque la Direcciéon muestra su apoyo a la g %_
6 | 1 1 Dlrecc_lon con la SEGURIDAD seggndad dentro de la organizacion y asigna g g
seguridad de la funciones no lo hace a través de directrices > o
informacion claras, tampoco ha realizado una asignacion = 2
explicita ni el reconocimiento de =
responsabilidades.
A n q o i)
Cooranaciondo e e v s e (IR £
6 11]2 seguridad de la SEGURIDAD > ¥ asig A a =)
f S roles y funciones aunque no existen [9) o
informacion L A o
procedimientos documentados. q =
N
3
. . T 2
re?sé%ns:\%ﬁig;dees Los activos de informacion no estan claramente E g—
6113 en Ee uridad de la SEGURIDAD | definidos y aunque en algunos casos existe una = 3
569 . asignacion de responsabilidades no es formal. S o
informacion c =
Proceso de o o
autorizacién de Existe un proceso de autorizacion para los 2 -8 g
6 11| 4 recursos para la SEGURIDAD | nuevos recursos de procesados de informacion § = 3
seguridad de la aunque no es formal ni esta documentado. oy o
informacion e z
En algunos casos se han establecidos acuerdos ﬁ o
N ERE: Acyerdqs Qe SEGURIDAD de confldgpc]alldad pero no son rewsgdos de g g
confidencialidad forma periddica, tampoco cuando se incorporan ) 5
nuevos activos de informacion. 5 ©
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Existen procedimientos de prevencion de
riesgos y accidentes laborales (incendios, @
Relacién con las inundaciones, etc.) asi como un protocolo de £ %
6 1] 6 . SEGURIDAD | actuacion claramente documentado. En el caso 8 S
autoridades . . - . o) 5
de la seguridad de la informacién, por ejemplo 12 (&)
robos, ataques externos, incidentes terroristas, N
etc no se establece procedimiento formal.
3
. Se establecen relaciones con grandes I %_
Relacion con roveedores aungue ninguno de especial 3 =
6 | 1| 7 | gruposdeinterés | SEGURIDAD pl . que 9 sP | = 3
especial relevancia en cuestiones de seguridad de la 3 g
informacion. IS Z
Se realizan con frecuencia revisiones °
Revision independientes de seguridad (auditorias) e} o
independiente de la aunque no en todas las areas (pe. © a
61118 seguridad de la SECLRIEAD Procedimientos, controles, etc.) No existe una é‘ g
informacion politica clara que defina la frecuencia y la & o
metologia.
6|2 TERCERAS PARTES
Se realiza un exahustivo analisis en la seleccion
de un proveedor (tercera parte) y siempre se °
Identificacion de confia el servicio a un importante proveedor re %_
61211 riesgos derivados COMPRAS (repre_senta su sgrled_a_d y buenz_as practicas). No o3 g
del acceso de se definen ni se identifican los riesgos que ) o
terceros suponen en procesado de la informacion g 2
aunque se establecen controles generales de
asignacion de permisos y accesos.
. <@
Téztal:nﬂf:éoe?‘el;a Se revisan los requisitos de seguridad con los 2 %_
6 2] 2 gurt NEGOCIO clientes y se establecen los controles que se a =
relacién con los - ) S
; solicitan. x (&)
clientes q
N
3
c
Tratamiento de Siempre que se contrata un servicio a un E %_
6123 seguridad en los COMPRAS tercero se realiza un contrato pero no en todas = g
contratos con las ocasionas este incluye las clausulas de 2 o
terceros seguridad correspondientes. § 2
e
]
7 GESTION DE ACTIVOS
711 RESPONSABILIDAD SOBRE LOS ACTIVOS
Se realiza un inventario detallado de equipos, o
) ) - ) ? o o
Inventario de SISTEMAS- serwd_ores_ y otros_ _dlsposmvos propiedad de la ] =
71 1 . organizacion o utilizados en sus procesos de oS =
activos REDES ; : . . =% 5
negocios pero no existe un inventario de los o g (&)
activos de informacién. e
3
£ @
. o . ® 2
Propietarios de los | SISTEMAS- | EN € inventario existente se asigna un S £
71112 . propietario al activo pero no lo especifica o =
activos REDES A % o
razonablemente se hace de forma genérica. 3 o
o zZ
o
)
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<@
Qo
(]
=]
©
g o
Hay publicado un cédigo de conducta y una - =
71113 Us&:izgltjell’ggesde RRHH guia general sobre el buen uso de los recursos g £
de informacion de la organizacion. g 3
i)
®
(O]
Q
<
712 CLASIFICACION DE LA INFORMACION
Se cumple con la normativa vigente de LOPD y ke
por lo tanto se tiene clasificada la informacion =
que contiene datos personales segun la D o
Directrices de legislacion vigente pero no se clasifican 9 =3
7121 e RRHH ; " by Q S
clasificacién aquellos activos de informacién que no 3 S
contienen datos personales y tampoco se § ©
identifican segun la criticidad para la o
organizacion. el
La informacion clasificada esta etiquetada y o o
. X R o O oY
Ethgetado y SEGURIDAD tiene un'tra'ltam|en'to adecuado a las ] g
71212 tratamiento de la caracteristicas asignadas aunque como se ha o S =1
) . FISICA . . =5 o
informacion comentado anteriormente no esta a3 o
correctamente clasificada. G z
8 SEGURIDAD LIGADA A LOS RRHH
8 (1 ANTES DEL EMPLEO
Existe un documento descriptivo de todos los -
puesto de trabajo de la organizacion, donde se S
Funci describe cuales son sus funciones y o) 8
unciones y o © [
8 (1 1 . RRHH resposabilidades pero no en todos los casos se e S =
responsabilidades ! - B ® S
definen las responsabilidades de terceros. o > O
Muchas veces no se especifican las Q @
resposabilidades respecto a la seguridad. N
>
Antes de realizar una contratacion se solicitan g 2 |o
Investigacién de referencias y se investigan los antecedentes del , 3 [=3
81112 RRHH e iy <+ 53 £
antecedentes empleador o tercero. Se solicita documentacion 2 =
oficial sobre titulos, etc. § 3 |©
o
il
De acuerdo con la legislacion se les hace firmar =
Términos y una clausula legal (genérica) aunque no un 3 %’L
813 condiciones del RRHH codigo ético ni acuerdos. En contratos muy o S
empleo antiguos no se ha realizado nunca. Sucede con & a3
empleados y terceras partes. DQ_
)
8|2 DURANTE EL EMPLEO
(S}
b
. Aunque se trasmite a los empleados una guia E %’L
8211 Respons§b|l|d_a}des RRHH del buen uso de los recursos de la informacion = £
de la Direccién . o . 40 S
no existe una politica de seguridad clara. g o
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Concienciacion, 2 o
formacion y No se realiza concienciacion, formacién o Q g-
capacitacion en RRHH capacitacion respecto a la seguridad de la ‘,—’2 3
seguridad de la informacion. g o
informacion 2 z
2 ©
No existe un proceso disciplinario formal y claro ,Ocj =
Proceso @ =
disciplinario RRHH para I9§ empleados que hayan provocado la 5 3
violacion de la seguridad. g o
oy b4
CESE DEL EMPLEO O CAMBIO DE PUESTO DE TRABAJO
>
o o
Responsabilidad Existe un procedimiento documentado respecto 2 % %_
del cgse o cambio RRHH a la baja o cambio de puesto del personal. Se < _5 3 £
han asignado claramente las responsabilidades. *Ow: % 8
(i
Existe un procedimiento (aunque no g % o
Devolucion de documentado) sobre la devolucién de los , &°® o
) RRHH . o L <+ 53 S
activos activos de la organizacion al finalizar su empleo, = © 5
contrato o acuerdo. § 3 |©
Existe un procedimiento documentado y ;‘
. . @
Supresion de los revisado respecto a la supresién de de_zrechos g2 o
de acceso en el caso de cese o cambio de S '®© =3
derechos de RRHH - S S £
acceso funcién. En algunos casos puntuales no son % © S
informados los cambios de funcién 8 S ©
inmediatamente, <
SEGURIDAD FiSICA Y AMBIENTAL
AREAS SEGURAS
Las instalaciones de la organizacién estan §
- i o
Perimetro de SEGURIDAD cerradas al personal ajeno a esta mediante N =
. . muros, barreras, puertas y otros elementos £ £
seguridad fisica FISICA " ; = 5
fisicos. No es posible el acceso a las OQ' o
instalaciones fisicas sin autorizacion. &
Todas las instalaciones de la organizacién estan o
controladas mediante un perimetro de E o
Control fisicos de SEGURIDAD | seguridad al cual se accede por tarjeta con '€ g—
entrada FISICA supervision de personal de la organizacion, sin = S
ella no es posible el acceso. Las zonas o o
sensibles estan protegidas con tarjeta y codigo. e
Las salas sensibles (rack de switches,
servidores, SAls y otros aparatos) estan 2
Seguridad de protegidos mediante una puerta con llave ﬁ 8
- SEGURIDAD . L [
oficinas, despachos siempre cerrada a custodia de los responsables. £ =
FISICA 5 A = 5
y salas Los despachos estan protegidos con puertas OQ' o
con cerradura y se cierran siempre que es &
necesario.
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La organizacién tiene instaladas protecciones
contra amenazas externas: sistemas de
extincion de incendios en todos los espacios,
i proteccion del fuego en zonas mediante 3
Proteccion contra : h . © ®
infraestructuras especiales (puertas ignifugas, N =
amenazas externas | SEGURIDAD . ’ = <3
9 (11 4 ) etc.). Zonas sensibles en espacios altos para £ IS
y de origen FISICA ; I - . - = 5
: evitar dafios en inundaciones acompanadas de = (&)
ambiental - . (e}
desagues en zonas de riesgo. En cuanto a &
amenazas provocadas por el hombre cuenta
con las barreras fisicas habituales (puertas,
muros, etc).
La organizacién tiene implementada una serie §
. . de directrices para el uso de espacio comunes, N %_
9115 Trabajo en éreas SEC LD asegurando las zonas de trabajo (no se puede £ IS
seguras FISICA ; . s ; = S
entrar alimentos, areas limpias de materiales, 8— (&)
etc.) i
En las zonas de acceso al publico o zonas de
carga y descarga siempre esta presente un -(%
Acceso publico, empleado de la organizacion supervisando el N 0
SEGURIDAD : = [=5
911 6 zonas de carga y FISICA acceso o las tareas que se deben realizar. = £
descarga Estas zonas se mantienen libre del tratamiento OQ 8
de informacion o esta protegida &5
adecuadamente.
9 | 2 SEGURIDAD DE LOS EQUIPOS
Los equipos de la organizacion y otros o
Emblazamiento dispositivos de tratamiento o mantenimiento de E o
plaza y SEGURIDAD | la informacién son adecuadamente ubicados '€ [=3
912 | 1 proteccion de los . - . ] £ S
2qUIDOS FISICA mediante la proteccion de los mismos; accesos = S
quip no autorizados, problemas ambientales (@] o
(goteras, lluvia, etc), etc. o
Todas las instalaciones de la organizacion estan
protegidas ante fallos de alimentacion
(Diferenciales, SAls, grupos electrégenos y §
. " A o
Instalaciones de SEGURIDAD otros_ dISpOSItI’VOS). Las zonas espec_lalmente N =
9121 2 L sensibles estan reforzadas con un sistema £ €
suministro FISICA "> = 5
adicional y redundante que asegura el 8— o
funcionamiento y la continuidad de la operativa &
en caso de fallo eléctricos o la proteccion ante
los mismos.
Tanto el cableado eléctrico como de o
comunicaciones esta protegido ante E o
9|23 Seguridad del SISTEMAS- | interceptaciones o dafios. Se ubican en sus '€ g—
cableado REDES correspondientes bandejas y los accesos del = 5
cableado especialmente protegido sélo es o o
conocido por el personal autorizado. e
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Los equipos (servidores, etc) y dispositivos
tienen un mantenimiento adecuado y se
monitorizan constantemente ante fallos -c%
) . o
Mantenimiento de SISTEMAS- hardware, en caso Qe fallo son |nmed|atamente E =
9121 4 los equinos REDES reparados. Los equipos y dispositivos = IS
quip especialmente criticos tienen asociado un OQ' 3
contrato de reparacion en caso de fallo (por B
importantes proveedores). Aunque no existe
una evaluacion de riesgos ni una politica clara.
Los equipos que se emplean fuera de la @
organizacion cumplen las mismas medidas que 30: o
i i o
Sggundad de SEGURIDAD Ios.equos que se emplean dentfo, no se E g
91215 equipos fuera de FISICA aplican medidas especiales (encriptacion, etc) y = 3
los locales propios aunque suele existir una autorizacion del Zg o
responsable no se lleva una buena gestiéon de - =
ellas. =
La organizacién es consciente de la importancia
de las buenas practicas de la retirada o
reutilizacion de equipos por la importancia de °
Seguridad en la los datos que contienen pero no existe ninguna e} %_
9l2ls reutilizacion o SISTEMAS- | politica formal al respecto. Aunque los ® g
eliminacion de REDES dispositivos de almancenamiento son retirados 5 o
equipos y reutilizados de forma segura el procedimiento % §
no esta controlado ni revisado. Se lleva el
control de las licencias a modo general (no muy
exhaustivo).
[&]
. Existen controles sobre la retirada de materiales S o
Retirada de -~ . I =
- pero son débiles y no estan documentados. Se o
materiales de SEGURIDAD . . ; o S
91217 . protege la salida de los activos propiedad de la = 3
propiedad de la FISICA A . . 10 o
organizacion aunque no se esta especialmente kS o
empresa L . £ z
concienciado del peligro que conlleva. ;
10 GESTION DE COMUNICACIONES Y OPERACIONES
101 1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACIONES
La mayoria de los procedimientos de
operaciones estan correctamente
documentados y habitualmente se revisan. Se %
Documentacioén de modifican mediante autorizacién del N 3
o SISTEMAS- Q.
101 1 1 | los procedimientos responsable y se lleva un control de las £ 1S
. REDES . . . . o = 5
de operaciones versiones. Ademas estan a disposiciéon de todos OQ o
los usuarios que los necesiten, tampoco permite &
asociar los activos afectados (equipos, software,
informacion, etc).
Se lleva un control de cambios (con un proceso o
. q e »n O (]
Gestién de los SISTEMAS- claroy previa au.torlz:.x.:lon) aunque no es muy 9D =
1011 2 - exhaustivo y no identifica el area de trabajo o £ S
cambios REDES . o . = 5
(sistemas, comunicaciones, software, etc) ni o3 o
aplica ninguna clasificacion. <2
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>
Se segregan funciones y tareas en todos los S o
g . Q@ o
Segregacion de SISTEMAS- depa_r_tam_entos de forma_ indirecta para eV|ta_r las o e =
10 tareas REDES modificaciones no autorizadas o usos indevidos. 83 £
Como punto débil, no existe documentacion o 3 g 8
politica documentada al respecto. V)
<
Las areas de desarrollo y explotacion, tanto en 8
Sistemas como en Programacion, estan =
Separacion de los diferenciadas aunque no de todas las © o
10 entornos de SISTEMAS- | aplicaciones. Se segregan funciones en todos -g g—
desarrollo, pruebas REDES los departamentos para evitar las 3 S
y explotacion modificaciones no autorizadas o usos indevidos. § ©
Como punto débil, no existe documentacion o o
politica documentada al respecto. el
10 GESTION DE LA PROVISION DE SERVICIOS POR TERCEROS
Al contratar un servicio se comprueban las _-8
definiciones, los acuerdos de provision y los %
(]
Provision de SISTEMAS- | recursos emplgados por el tercerg aunque no o =
10 servicios REDES existe una politica general de revisién (check Z IS
list). No se revisan los acuerdos de forma & 3
periddica salvo cause pérdidas para la 09_
organizacion. s
_8
Supervision y Los niveles de servicios de terceros se j:f
revision de los monitorizan con frecuencia. No se realizan 3 0
L SISTEMAS- oo = . [=>
10 servicicios auditorias de los servicios de terceros ni existe S €
REDES o o . 2 5
prestados por una politica especifica para la gestion de 3 (&)
terceros servicios de terceros. 053
)
L . Se gestionan los cambios realizados en o
Gestion de cambios A : » O [}
- servicios de terceros, se actualizan los O =
en los servicios SISTEMAS- et n ] O Z =
10 procedimientos establecidos y se tiene presente © ¢= =
prestados por REDES TR - LY =5 5
A la criticidad del servicio para la organizacion. o3 o
erceros oL o iy
Aunque su gestion no es éptima.
10 PLANIFICACION Y ACEPTACION DE SISTEMAS
Se gestiona, en la mayoria de
servicios/sistemas, las capacidades de los %
. ; . o
Gestion de SISTEMAS. | Mismos y se ajusta ‘el consumo. Ad|g|qnalmente E =
10 . se realizan proyecciones de los requisitos £ IS
capacidades REDES . . o = S
futuros de capacidad. No existe una politica OQ' 1S}
clara y formal al respecto pero se lleva a cabo &
de manera continua.
Existen pruebas y revisiones de los sistemas o
p ? O o
Aceptacién de SISTEMAS- antes de ser puestos en explotamon por el [ =
10 ; departamento receptor (esta documentado y se oS =
sistemas REDES - 8 =% =
revisa frecuentemente), no sucede lo mismo a3 O
con los productos de software. Ge)
10 PROTECCION CONTRA CODIGO MALICIOSO Y CODIGO MOVIL
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Todos los equipos y servidores tienen
instalados antivirus locales (centralizados) §
ademas de sus correspondientes firewalls. N D)
Controles contra SISTEMAS- ot b ) = [=>
S
1014 | 1 software malicioso REDES Ad_|c_|onalmente se aplican protecciones = g
adicionales en las zonas en contacto con 8- (&)
Internet (Firewalls). El control esta documentado i
y se revisa frecuentemente.
Las barreras perimetrales de acceso a Internet >
asi como los antivirus locales (incluyen S o
. . s —_— q)
Controles contra SISTEMAS- antimalware) y la propia prote<_:C|on del _ o e =
10|14 ] 2 hm s navegador protegen a los equipos y servidores e S =
cédigo movil REDES 2 oot . P © 5
del codigo mévil. Aunque no hay una politica ° = o
especifica la organizacion es consciente de la Q
necesidad del control. 7
10| 5 COPIAS DE SEGURIDAD
La organizacién evalua la necesidad de las
copias de seguridad al poner en explotacion un
nuevo sistema y realiza un inventario y control 3
Copias de de las mismas. Adicionalmente se revisan de N 2
: SISTEMAS- o £ [
1015 |1 seguridad de la forma periédica y se hacen pruebas puntuales £ S
: . REDES s = 5
informacion de recuperacion aunque no de todos los 8— o
sistemas. La mayoria de procesos de copias de &
seguridad estan documentados y existen
procedimientos para llevarlos a cabo.
10| 6 GESTION DE LA SEGURIDAD DE LA RED
La organizacién cuenta con una red
segmentada (dependiendo de la criticidad de los 3
datos y la exposicion al exterior) por Firewalls y 8 0
SISTEMAS- o
106 | 1 Controles de red asegurada por rutas y reglas de acceso. £ =
REDES i . " = S
Adicionalmente cuenta con dispositivos OQ' o
avanzados que detectan comportamientos &
extrafos en la red.
>
Los servicios de red estan identificados y tienen S o
: s . Q@ o
Seguridad de los SISTEMAS- asignados las caracten‘st}cas de seg_updad y 3o =
106 ] 2 - algunas veces los requisitos de gestion pero no S S
servicios de red REDES . B % ®© S
en todos los servicios (sobre todo los internos) o > O
se identifican los acuerdos con la direccion. g ®
10] 7 MANIPULACION DE SOPORTES
Aunque se establecen controles técnicos sobre S
el uso de memorias extraibles no se realizan = %_
w0l 711 Gestion de SISTEMAS- | sobre unidades de CD/DVD u otros & g
soportes extraibles REDES dispositivos.Tampoco se establecen -g o
procedimientos formales (por escrito) ni = §
recomendaciones. -
Aunque no existe una politica o procedimiento % o)
. ; re =
Retirada de SISTEMAS- formal (por escrito) la mayoria de §oportes se = g
1017 2 destruyen manualmente al ser retirados aunque o 5
soportes REDES . . . ) o
no sucede asi con las estaciones de trabajo u 4 o
otros dispositivos de menor envergadura. & z
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La informacion se manipula correctamente y g‘
Procedimiento de existen controles/procedimientos que la e % o
; - SISTEMAS- | protegen contra los accesos no autorizados o el S'® [=3
10 manipulacion de la REDE - . " liti 2= s
informacion S uso mdgtydo pero no e?<|ste politica o . ? S 8
procedimiento por escrito sobre las practicas o 8 o
recomendaciones. <k
_8
La documentacion y la informacién en general =
) esta protegida mediante reglas de acceso o o
Seguridad de la SISTEMAS- | proporcionadas por los responsables de los ° =
10 documentacion de PR e & =
. REDES datos. Se esta mejorando la gestion en la 3 5
los sistemas NN 3 o
centralizacion creando accesos por grupos de o
recursos. o
™D
10 INTERCAMBIO DE INFORMACION
Se han establecido politicas y procedimientos 3
para el intercambio de informacioén sobre todo =
Politicas y aquella que contiene datos personales aunque “_qc‘; o
procedimientos de no ha sido comunicada a todas las partes. En = o
10 intercambio de ElEElLIRIDD algunos casos no se observan clausulas de 3 g
informacion confidencialidad y en la comunicacién de voz no § ©
se han aplicado correctamente los controles o
adecuados. G2
(0]
. . |2
Acuerdos de En ninguno de los casos se han establecido % E’
10 intercambio RRHH acuerdos _dg intercambio de informacion entre la -g 3
organizacion y terceros. c o
& z
La organizacién tiene una politica clara y formal % o
10 Soportes fisicos en | SEGURIDAD | sobre los procedimientos de transito de , N g—
transito FISICA soportes fisicos, se lleva a cabo correctamente g =
y se revisa con cierta frecuencia. OQ- ©
La informacién contenida en el correo 2@ o
10 Correo electrénico SISTEMAS- | electrénico presenta las protecciones estandar § -’g g—
REDES del producto, no se han aplicado certificados ni &% S
encriptacion. s ©
2
Qo
®©
=
La interconexion de los sistemas empresariales %
Sistemas de estan debidamente controlados y se gestiona - 8
: . . SISTEMAS- . e 2 o
10 informacion correctamente su alta, baja y modificacion de 9 =
: REDES : ye A i 5
empresariales accesos. Existe una documentacién asociada al 0 o
respecto. 2
[0}
(]
E
<+
10 SERVICIOS DE COMERCIO ELECTRONICO
La organizacion utiliza el comercio electrénico y
por ello cumple con la legislacion vigente %
§ o o
Comercio SISTEMAS- asociada (LORID_, LSSI, etc) ad|C|onaIm_ente se E =
10 - protege de actividades faudulentas y disputas £ =
electronico REDES A 3 A = 5
contractuales mediante sistemas de seguridad OQ' o
(Firewalls, encriptacion, certificados digitales, D
etc). Existe una politica formal al respecto.
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Las transacciones en linea se realizan mediante g‘
encriptacion del canal de comunicacion, ya sea e % o
101 9 Transacciones en SISTEMAS- | por certificados digitales u otros medios. Se 5S¢ g-
linea REDES llevan a cabo otros controles que aseguran la 5o S
transaccion pero no existe una politica formal al 8 > ©
respecto. <
La informacion puesta a disposicion publica esta ;’
debidamente protegida frente a modificaciones 3 % o
10] 9 Informacion con SISTEMAS- | no autorizadas y se revisa frecuentemente. Los 5¢c g—
acceso publico REDES servidores estan correctamente actualizados y % © 5
presentan sistemas antivirus/antimalware 8 > ©
activos. <
10 | 10 MONITORIZACION
[
Todos los sistemas de informacion tienen activo %
el registro de eventos de seguridad pero no se S %_
101 10 Registro de SISTEMAS- | ha establecido ninguna politica comun de 'g g
auditorias REDES almacenamiento. Tampoco existe 3 o
documentacion respecto a la configuracion o los 3 §
requisitos del negocio. n:
™
La organizacién ha establecido los o
procedimientos para la monitorizacién y ® »
10| 10 Monitorizacion del SISTEMAS- | supervision de los recursos de procesamiento E a
. . it " £ S
uso de los sistemas REDES de informacion, estos se revisan = 5
periddicamente. No existe una politica formal @] o
pero las medidas se toman de forma adecuada. e
Proteccion de la Los registros de seguridad de los sistemas se § o
101 10 informacion de los SISTEMAS- | protegen de forma adecuada de los accesos no N g—
; REDES autorizadas y de manipulaciones indebidas. No £ S
registros - = (@)
se revisan de forma frecuente. o
Los registros de seguridad registran cualquier o
Re'gi.stros.dre SISTEMAS- evento del sistema, incluyendo aquellos § ;8 %_
10110 administracién y REDES realizados por los operadores y los of= g
operacion administradores de sistemas. No existe ningun ag O
procedimiento de revision periodica. Ge
o]
Se realiza la gestion de fallos de los sistemas ? o
. SISTEMAS- | mediante varias herramientas de monitorizacion 1= s
10|10 Registros de fallos REDES . g £ £
que permiten a los administradores actuar para = S
prevenir la interrupcion o solucionarla. o ©
w0
Los relojes de todos los sistemas estan % o
101 10 Sincronizacién de SISTEMAS- | sincronizados con una precision de tiempo & N g
relojes REDES acordada. Existe un procedimiento forma que se g 5
revisa con cierta frecuencia. o"- ©
11 CONTROL DE ACCESO
11| 1 REQUISITOS DE NEGOCIO PARA EL CONTROL ACCESO
Aunque la organizacion lleva a cabo un control o
Politica de control de acceso siguiendo las indicaciones de la § 2 2
111 d SEGURIDAD | direccion o los clientes (requisitos del negocio) o= S
e acceso ; . e 5 5
no existe ninguna politica de control acceso og o
formal (documentada y revisada). 2
1| 2 GESTION DE ACCESO DE USUARIO
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La organizacién tiene un procedimiento formal §
de alta, baja y modificacion de usuarios N 2
. . SISTEMAS- . = o
11 Registro de usuario mediante el cual se concenden y revocan los £ S
REDES = 5
derechos de acceso. Este documento se OQ' (&)
actualiza y revisa con frecuencia. &
La gestion de privilegios solo corresponde al 3
departamento de Administracion de Sistemas =
(en el caso de sistemas comunes) y explotacion o o
Gestion de SISTEMAS- | de aplicaciones (en el caso de aplicaciones). ° [=3
11 o - or ; : o] S
privilegios REDES Ningun otro usuario puede realizar estas 3 =1
funciones. Aunque no existe un esquema formal § o
de autorizacion el procedimiento se realiza o
correctamente. G2
o
Qo
Se realiza una gestion correcta de las S
contrasenas de los usuarios tanto a nivel de 5
Gestién de las aplicacion como de sistema a través de un o o
= SISTEMAS- | proceso formal (se establece caducidad y > o
11 contrasenas de los ; " - 9 S
USUAroS REDES bloqueo) aunque no gmste n|nguna~pol|t|ca S 3
formal sobre la gestion de contrasefas (entrega, S
cambio, etc). Tampoco se firman clausulas de F
confidencialidad de la contrasefia. &
<
No existe ningun procedimiento formal de % k)
Revisién de los revision de los derechos de acceso, los Qo =
SISTEMAS- . " ; @ S
11 derechos de responsables de la informacion confian en los % 3
REDES . X ) > 3
accesos derechos establecidos y sélo se revisan en caso = o
de error, anomalia o incidencia. S z
11 RESPONSABILIDAD DE USUARIO
3
La organizacién ha establecido métodos =
técnicos para que las contrasefias cumplan con © o
Uso de las SISTEMAS- | unos requisitos de seguridad adecuados (no ° [=3
11 ~ P Lo . 9 £
contrasefas REDES esta aplicado en las aplicaciones) pero no existe 2 S
una guia de recomendaciones en la seleccion § ©
de contrasefas para los usuarios. o
3]
>
Se han establecido controles técnicos para el S o
i i ® o <
Equipo de usuario SISTEMAS- bloqu_eo de eqmpos'desatendldo_s (tanto en e =
11 . estaciones de trabajo como servidores) pero no 85 =
desatendido REDES A , iy g Ay 2 ® 5
existe una guia/formacion de concienciacion O > o
dirigida a los usuarios. 0°
<
Politica de puesto No existe ninguna politica formal de puesto de 2 G o
de trabajo SISTEMAS- | trabajo despejado y bloqueo de pantalla aunque 82 o
11 . R : ) P o £ £
despejado y REDES la organizacion ha establecido métodos técnicos i% =
bloqueo de pantalla para el bloqueo de sesiones. > 2 ©
11 CONTROL DE ACCESO ALARED
El uso de los servicios de red (un gran _-8
porcentaje) esta controlado técnicamente y sélo %
Y . . s q)
Politica de uso de SISTEMAS- | S€ habilita el acceso previa autonzam_op pero no o =
11 - existe una politica formal sobre la solicitud de S IS
los servicios de red REDES o o . 3 =
acceso. Como debilidad la organizacion permite 3 o
el acceso a la red por DHCP si un dispositivo se 09_
conecta a una toma (sin autorizacién previa). y
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s Se establecen la autentificacion de usuarios 2
Autenticacion de para conexiones externas mediante rangos de N 9
i - = a
111 4 usuarios para SlETE N IP y enrutamientos preestablecidos, estos £ S
conexiones REDES » = 5
controles se acompafan de reglas de acceso en =2 o
externas " o]
Firewalls. O
Todos los equipos de la red estan identificados o
e inventariados (de forma automatica), se § o
Identificacion de SISTEMAS- | realiza un control sobre la incorporacién de = [=3
111 4 . : . Y £ S
equipos en la red REDES nuevos equipos (evalua la autorizacion de su = S
acceso a la red). Existe una estructura definida @] o
de la red y la asignacion de IPs por zonas. ©
ke
Diagnéstico remoto De forma general los puertos de configuracion S o
1] a y proteccion de los SISTEMAS- | de equipos, servidores, switches y otros estan = g—
puertos de REDES protegidos ya sea por medidas légicas como =2 S
configuracion fisicas. o ©
w
Las redes de la organizacion estan o
completamente segregadas y protegidas E o
Segregaciones de SISTEMAS- | teniendo en cuenta su criticidad, exposicion al '€ [=3
11| 4 . ; . £ S
la red REDES exterior y el valor de la informacion que = 5
protegen. Esto se complementa con dispositivos o ©
avanzados de vigilancia de la red. o
La organizacion establece controles de %
.z . . a)
Control de SISTEMAS- conexion a la red mediante enr_u_tamlentos, E =
11| 4 . firewalls y otros elementos. Adicionalmente se £ S
conexion a la red REDES . = 5
monitorizan los accesos y se controla el OQ' o
consumo de recursos. S
La organizacion tiene implementado un control 2
Control de de encaminamiento de red, todas las redes que ,‘@ 8
: ) SISTEMAS- - ) o
111 4 encaminamiento en estan controladas se encaminan a sus £ =
REDES : - = =
la red correspondientes firewalls y en estos se 8— (&)
establecen las reglas de acceso. &
1] 5 CONTROL DE ACCESO AL SISTEMA OPERATIVO
Se establecen mecanismos técnicos de inicio de
sesion seguro: no muestra el ultimo usuario o
Procedimiento logeado, bloqueo de contrasefias por intentos E o
- SISTEMAS- | fallidos, tiempo de espera al bloqueo de cuenta, 'E =3
1115 seguros de inicio MM - £ =
9 REDES comunicacion cifrada de la contrasefa, etc pero = S
de sesion P 2 o
estos no se recogen en una politica. Tampoco o
se muestra un aviso general del acceso limitado ®
a los usuarios autorizados.
Identificacion No todos los usuarios del sistema tienen 2 s %’L
nieacion y SISTEMAS- | identificadores personales, existen muchos 82 IS
1115 autenticacion de . - o £ 5
; REDES usuarios genéricos donde no se puede trazar la % o
usuario h o L 3 o
persona (tanto en sistema como en aplicacion). > =
El sistema de gestion de contrasefas es o
correcto, se almacenan cifradas, se establece E o
1] s Sistema de gestién SISTEMAS- | una complejidad a las contrasefas, un periodo '€ g—
de contrasefias REDES de caducidad, un historial recordatorio. Ademas = S
se permite al usuario la modificacion de o ©
contrasefa en la mayoria de casos, etc. o
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Tanto en equipos como en servidores se limita
el uso y acceso a las herramientas y utilidades o
Uso de las del sistema operativo que puedan dafar parte § o
. SISTEMAS- | del mismo. Sélo el personal técnico = =3
1115 utilidades de los . : ) £ =
sistemas operativos REDES autorizado/capacitado tiene acceso a estas. = S
P Adicionalmente todas las aplicaciones o ©
innecesarias son eliminadas del sistema pero L0
no existe una politica formal al respecto.
En el acceso a sistemas remotos se establece g‘
Desconexion un timeout de sesion (Citrix, Terminal Server, B % o
o SISTEMAS- | TMG, etc) pero no sucede lo mismo en las S© o
1115 automatica de Ao ] R o 8 5 S
s REDES aplicaciones internas de la organizacion ni en Z® S
sesion . : : > > o
las sesiones de usuario en las estaciones de O o
trabajo. <
>
o
S Dadas las necesidades del negocio no se han o) )
Limitacion de las SISTEMAS- | establecido ventanas de limitacion de conexion g8 =
1115 ventanas de ; ; . S S IS
- REDES ya que los clientes requieren el uso del sistema 3 © =1
conexion . ; o o > O
en cualquier hora/dia del afo. oo
<
1] 6 CONTROL DE ACCESO A LAS APLICACIONES Y A LA INFORMACION
>
o
. Las aplicaciones tienen asignados distintos o QO o
Restriccion de SISTEMAS- | menus dependiendo el perfil del usuario, sélo e} s
1] 6 acceso a la : ) Qo S S
. . REDES los usuarios de soporte tienen acceso a toda la % © S
informacion . i . e O > O
informacion. Existe documentacion al respecto. O o
<
o
. : . ® &
Aislamiento de SISTEMAS- Los sistemas senS|bI§s estaq aislados y E =
111 6 . . correctamente protegidos bajo los requisitos del £ IS
sistemas sensibles REDES A : . = S
negocio y del propietario de los datos. OQ' o
oS
117 ORDENADORES PORTATILES Y TELETRABAJO
(S}
. i . 3
Ordenadores Aunqug la mayor parte de la informacion esta ] £ 2
c centralizada y se utilizan protocolos seguros asi o
portatiles y SISTEMAS- ’ - ) o =
M| 7 o como mecanismos adicionales, no existe una © =]
comunicaciones REDES " I . ay o
s politica formal sobre la utilizaciéon de equipos y 9 o
moviles. - - ot s = >
dispositivos portatiles o moviles. ;
No existe una politica formal de teletrabajo S
donde se indiquen los requisitos necesarios = %_
- ) o ISP o
1|7 Teletrabajo RRHH (antlwrys, firewall, conexion, ub|c§1C|on f|3|pa, = g
etc) asi como acuerdos de licencia o propiedad S o
intelectual, reglas de uso (acceso a la familia, c 2
...), etc. -
12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION
12 1 REQUISITOS DE SEGURIDAD EN SISTEMAS DE INFORMACION
o]
En el andlisis y especificaciones de los nuevos E
Andlisis y productos se suelen evaluar las caracteristicas S %’L
o . . o
121 1 espemflc_:al_mones de DESARROLLO | Y control_es de seguridad aunque no en t_odas = g
requisitos de las ocasiones. Cuando se asumen debilidades 3 o
seguridad de seguridad no se realiza una evaluacion de § 3
riesgos. o
™
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PROCESO CORRECTO EN LAS APLICACIONES

12

Validacién de los
datos de entrada

DESARROLLO

Las aplicaciones tienen aplicada la validaciéon
de datos de entrada, detectando y evitando los
errores. Estos controles protegen a las
aplicaciones de ataques estandar.

evaluable
Cumple

12

Control del proceso
interno

DESARROLLO

Las aplicaciones de la organizacion realizan un
control interno de la informacién que manejan
vigilando la integridad de los datos y evitando
los ataques estandar.

evaluable
Cumple

12

Integridad de los
mensajes

DESARROLLO

Las aplicaciones no incorporan la verificacion de
la integridad de los mensajes aunque existen
controles adicionales que pueden complementar
este objetivo.

2-Repetible (Gestionado y|Gestionado vy

No cumple

12

Validacion de los
datos de salida

DESARROLLO

No se realiza la validacion de los datos de
salida en todas las aplicaciones/informes
aunque en todos los casos se proporciona a los
usuarios la informacion suficiente para que se
pueda evaluar correctamente.

2-Repetible
No cumple

12

CONTROLES CRIPTOGRAFICOS

12

Politica de uso de
los controles
criptograficos

SEGURIDAD

No existe una politica formal sobre el uso de los
controles criptograficos que recoja la
informacion el enfoque, el andlisis de riesgos y
las medidas implementadas.

No cumple

12

Gestion de claves

SEGURIDAD

La organizacion tiene un implementado un
sistema de gestion de claves en donde se
generan y almacenan los certificados, gestion
de claves, etc. Este sistema esta protegido y
existe una politica no formal sobre su uso.

3-Proceso definido | 1-Inicial/adHoc
No cumple

12

(7]

EGURIDAD EN LOS ARCHIVOS DE SISTEMA

12

Control del
software en
explotacion

SISTEMAS-
REDES

Existen controles del software en explotacion
mediante la gestion de cambios y se realizan las
actualizaciones del sistema mediante un
proceso documentado y probado.
Adicionalmente existe un registro de auditoria
de los cambios realizados y la posibilidad de
restaurar un sistema si en el cambio se
producen errores.

Cumple

12

Proteccion de los
datos de prueba

DESARROLLO

No se establece proteccién adicional a los datos
de pruebas, se utilizan los mismos mecanismos
y controles que con los datos reales.

1-Inicial/adHoc {4-Gestionado y evaluable
No cumple

12

Control de acceso
al codigo fuente

DESARROLLO

La gestion del acceso al codigo fuente se
realiza de forma correcta; sélo los usuarios
autorizados tienen acceso al codigo fuente y
este esta protegido contra modificaciones.
Adicionalmente se realiza un registro de los
cambios.

4-Gestionado y
evaluable
Cumple
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121 5 SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE
La organizacién lleva a cabo un procedimiento
de gestion de cambios donde se establece el .
nivel de autorizacion, los sistemas afectados, o o
121 5 Procedimiento de SISTEMAS- | los cambios realizados, etc. Esta gestion de ‘g E—
control de cambios REDES cambios realiza un registro de los pasos © =1
realizados y permite trazar una auditoria del g ©
proceso. Aunque es necesario mejorarlo ya que
no se puede asociar el activo
>
Revision técnica de Siempre que se realiza un cambio a nivel de S o
las aplicaciones sistema o a nivel de software se realiza una o % %_
12| 5 después de SEGURIDAD | revision técnica sobre el cambio realizado u 2= =
cambios en los otros aspectos relacionados. Aunque es RS 3
sistemas operativos necesario mejorar el area de Quality y Testing. g ©
La organizacién sélo realiza cambios en
paquetes de software cuando el cliente tiene o
Restriccién en los una necesidad, el software presenta un ® ®
121 5 cambios a los SISTEMAS- | problema o con intencién de mejorar su E E—
paquetes de REDES rendimiento/funcionamiento. Todos los cambios = 5
software son evaluados y probados, no se realizan sin o ©
previa autorizacion y el software original se e
conserva.
Q@
Q
S
La organizacién no tiene a disposicion de los ©
empleados escaneres u otros dispositivos > ©
12| 5 . Fuga dg DESARROLLO similares, ademas Iimita el tamafio ge salida de Z‘ TEl
informacion los correos, no permite el uso de sticks de E 5
memoria, y otros controles similares que = ©
impiden la fuga de informacion. Z
9
<
>
Se realiza el desarrollo externalizado de S o
Desarrollo software pero no en todos los casos se han o % %_
121 5 externalizado de | DESARROLLO | establecido: los contratos de licencia, propiedad g = =
software del cadigo, requisitos de calidad y seguridad del o9 8
software, etc. Q°
<
12 6 GESTION DE VULNERABILIDADES TECNICAS
(@]
Normalmente la organizacion lleva a cabo la %
gestion de las vulnerabilidades técnicas en S o
Control de cuanto a sistemas operativos Microsoft pero no ° e
12| 6 vulnerabilidades SEGURIDAD & =
técnicas en el_ resto (_je spftware _(Acrobat, Ja_lva, etc. - 2 5
incluido aplicaciones Microsoft) y dispositivos 3 o
(Cisco, efc). a
3]
13 GESTION DE INCIDENCIAS DE SEGURIDAD DE LA INFORMACION
131 1 REPORTE DE INCIDENCIAS Y DEBILIDADES
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La organizacién posee un help desk de soporte [e)
24x365 (punto Unico: web, teléfono y correo 2
Notificacién de los electrénico) donde usuarios y proveedores E %_
eventos de pueden notificar las incidencias aunque no se = =
31 seguridad de la AL PlEE hace distincion entre problemas habituales o 3 3
informacion incidencias de seguridad. No existe § 2
documentacion del sistema de gestion de o
incidencias. e
3
e Los empleados, contratistas y terceros notifican I %_
Notificacion de los las incidencias pero no estan obligados (por 3 IS
13| 1 puntos débiles de | HELP DESK I > P stan obligados (p = 5
la sequridad politica, por clausula, o similar) a notificar los 3 o
9 puntos débiles de seguridad. = 2
13| 2 GESTION DE INCIDENCIAS DE SEGURIDAD Y MEJORAS
3
La organizacién no cuenta con un esquema % %_
13] 2 Responsa_bll_ldades HELP DESK formal de resp_onsabllldadc_as y pro<_:ed|m|entos % g
y procedimientos para el tratamiento de las incidencias de 3 o
seguridad (especifico). 5 2
3
o T Q<
Apreqdlzaje de los La organizacién no cuenta con ningun © =
incidentes de - . o o 1S
131 2 ) HELP DESK | mecanismo que permita el aprendizaje sobre los = =1
seguridad de la . h 1o o
: » incidentes de seguridad. K] o
informacion < =
En caso de incidentes de seguridad la Q@ o
Recopilacion de organizacion realiza la recopilacion de £ g—
131 2 praci HELP DESK | evidencias pero no sigue ningun procedimiento < 3
evidencias e o Q o
especifico y muchas veces por desconocimiento (14 o
no las realiza rigurosamente. N z
14 GESTION DE LA CONTINUIDAD DE NEGOCIO
ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DE
14 ] 1
NEGOCIO
Incluir la seguridad °
de la informacién La organizacién cuenta una gestion de la e} %_
14| 1 en el proceso de SEGURIDAD cont!nmdad del negocio a baja e~scala, sin g g
gestion de la analizar grandes catastrofes/dafos y sin incluir [9) o
continuidad de la seguridad de la informacion. ﬁ 2
negocio
(S}
£ o
Continuidad de La organizacién no ha realizado un plan de e g—
141 1 negocio y analisis SEGURIDAD | continuidad a partir del analisis de un analisis de = 3
de riesgos riesgos. S o
£ z
Desarrollo e &
implantacion de 2 o
planes de . E g
1411 continuidad SEGURIDAD | Idem 5 3
incluyendo la (o) o
seguridad de la < =
informacion =
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(S}
Marco de 2 |2
14| 1 planificacion de la | or yRIDAD | idem .8 g
continuidad de © o
negocio E 2
Prueba, 8
. (]
mantenimiento y = =
revision de los 1 o £
1411 planes de SEGURIDAD | Idem 3 3
continuidad de = 2
negocio -
15 CUMPLIMIENTO
15| 1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES
o
I o 3 e
Identlflc_:amo_r] dela ASESORIA La organizacion c_:umple con la LOPD, LSSl y N =
15| 1 legislacion JURIDICA otra legislacion vigente y asi lo demuestra los g IS
aplicable informes de auditoria presentados. OQ' 3
oS
La organizacion cumple con la propiedad o
Derechos de intelectual; compra las licencias a fuentes de E o
15| 1 ropiedad ASESORIA confianza, mantiene un inventario de los ‘g E—
prop JURIDICA productos, realiza un revision anual de los = 5
intelectual . - ) Js3 o
mismos, etc. Aunque no tiene publicada una o
politica sobre el cumplimiento de la DPI. ©
La organizacién almacena y protege
adecuadamente la documentacion oficial o
Proteccion de los requerida ademas de establecer E o
ASESORIA | adecuadamente los periodos de retencion de la '€ [=3
15| 1 documentos de la . o £ S
P JURIDICA informacién. En su contra no se establece = 5
organizacion S N o
ningun documento formal que indique el o
calendario de conservacion o las directrices de ©
conservacion.
_8
Proteccion de datos R ®© ®
de caracter ASESORIA La organizacion (;umple con la LOPD, LSSl y g =
15| 1 ersonal JURIDICA otra legislacion vigente y asi lo demuestra los = IS
personal y informes de auditoria presentados. =S 8
privacidad o
w
. La organizacion realiza la prevencion del mal 3 o
Prevencion del mal . " . IS 9
uso de los recursos informaticos mediante , N [=3
151 1 uso de los recursos RRHH . v ; w g =
. " medidas y controles técnicas e informa a los =S 5
informaticos . : 3 o
empleados sobre el uso indebido de estos. o
o . o
Reguiaion de o e o o> (I W =
15 | 1 controles SEGURIDAD progral planta < 8c |¢
h s cuando es necesario aunque no existe una &% 5
criptograficos o o LE S}
documentacién especifica al respecto. &
15| 2 CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD
Cumplimiento de No se detectan informes formales sobre las ﬁ 2
15| 2 las politicas y AUDIT revisiones del cumplimiento por parte de los g g
normas de directores aunque parece que informalmente se o} o
seguridad. realiza este seguimiento. ﬁ 2
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o
. En los dltimos afos se han realizado auditorias ® )
Comprot_)aqon del técnicas y procedimentales, la organizacion £ =
15|12 | 2 cumplimiento AUDIT ! . £ £
técni posee los informes resultados. Ha analizado los = 5
écnico : L : 5]
informes y esta implementando las mejoras. (©)
e}
15| 3 CONSIDERACIONES SOBRE LAS AUDITORIAS DE LOS SISTEMAS DE
INFORMACION
En la realizacién de las auditorias se ha 3
Controles de ; e @ o
auditoria de los seIeccpnado el arr.\bllto'y los cgntroles N =
1513 | 1 . AUDIT necesarios para minimizar el riesgo de las £ =
sistemas de . : . = 5
. " interrupciones. No existe documento general =3 (&)
informacion o (@)
pero se prepara un contrato con cada auditoria. &
>
Proteccién de las S o
herramientas de Todas las herramientas de auditoria estan e 2
1513 | 2 auditoria de AUDIT especialmente protegidas y sélo son accesibles 2= IS
sistemas de para los administradores/auditores. 29 8
informacion Q ®
<
1.5.2.- Resumen analisis diferencial.
Dominio Cumple No cumple
5.- Politica de seguridad. 100 %
6.- Organizacion de la seguridad y la informacién. 64 %
7.- Gestion de activos. 60 % 40 %
8.- Seguridad ligada a los RRHH. 78 % 22%
9.- Seguridad fisica y ambiental. 77 % 23 %
10.- Gestidn de las comunicaciones y operaciones. 87 % 13%
11.- Control de acceso. 84 % 16 %
12.- Adquisicidn, desarrollo y mantenimiento de
. . L, 60 % 40 %
sistemas de informacion.
13.- Gestidn de incidencias de la seguridad de la 50 5
, 0
informacion.
14.- Gestidn de la continuidad del negocio. 100 %
15.- Cumplimiento. 90 % 10%
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1.6.- Planificacion del proyecto.

= Inicio 10 dias lun 040313 vie 1503113
- Fase - Situacion actual 10 dias lum 04403113 vie 16/0313
Documentacion y redaccion de: Objetivos del TFM 1 dia lun 04/03/113 lun 04/03/13
Documentacion y redaccion de: Marco de trabajo. 1 dia mar 05/03/13 mar 05/0313 3
Elaberacion introduccion 1 dia mig 06/03/13 mié 08/03M13 4
- Conocimiento de la |1SONEC 27002 2 dias jue 0703M3 vie 080313
Blggueda, investigacion y estudic: Morma ISO/EC 27000 1 dia jue 070313 jue 07033 | 5
Andlisis v seleccion de informacion. 1 dia vie 08/0313 vie 08/0313 7
- Contextualizacion 7 dias jue 0710313 vie 16/03/13
Seleccidn empresa 2 dias jue 0T/0313 vie 08/03/13 5
Identificacion alcance 1 dia lun 110313 lun 110313 10
ldentificacion objetivos plan director 1 dia mar 120313 mar 120313 11
Elaboracidn andligis diferencial 3 dias mig 130313 vie 15/03/13 12
Resultados fase 1 1 dia vie 130313 vie 130313
- Planificacion 1 dia lun 18/03/13 lun 18103113
Elaboracion plan fase 1 1 dia lun 18/0313 lun 18/03/13 13
Elaboracion plan fase 2 1 dia lun 18/0313 lun 18/03/13 13
Elaboracion plan fase 3 1 dia lun 18/03113 lun 18/03/13 13
Elaboracion plan fase 4 1 dia lun 18/03113 lun 18/03/13 13
Elaboracion plan fase 5 1 dia lun 18/03113 lun 18/03/13 13
Elaboracion plan fase 8 1 dia lun 18/03113 lun 18/03/13 13
Estimacion esfuerzo v costes 1 dia lun 18/03113 lun 18/03/13 13
=/ Planificacion 1 dia lun 1803113 lun 18103113
Elaboracion plan fase 1 1 dia lun 18/0313 lun 18/0313 13
Elaboracion plan fase 2 1 dia lun 180313 lun 18/0313 13
Elaboracién plan fase 3 1 dia lun 180313 lun 18/03M3 13
Elaboracion plan fase 4 1 dia lun 180313 lun 18/0313 13
Elaboracion plan faze 5 1 dia lun 180313 lun 18/03M3 13
Elaboracion plan fase & 1 dia lun 180313 lun 18/0313 13
Estimacidn esfuerzo y costes 1 dia lun 18/03/13 lun 180311313
- Ejecucion 58 dias mar 19/03113 jue 06/06/13
-/ Fase2 - Sistema gestion documental & dias mar 19/03/13 jue 280313
Elaboracion polttica de seguridad 1 dia mar 190313 mar 19/03M13 15
Elaboracion procedimiento de auditorias internas 1 dia mig 2000313 mié 20J03/13 | 25
Definicion de indicadores 1 dia jue 21/0313 jue 21/03M3 28
Definicion de procedimiente de revision direccion 1 dia vie 2200313 vie 220313 27
Elaboracion comité seguridad 1 dia lun 25/03/13 lun 25/03M3 28
Establecer metodologia de analisis riesgos 1 dia mar 26/0313 mar 26/03M13 29
Elaboracidn declaracion de aplicabilidad 1 dia mi& 27/03113 mié 27/03M13 30
Resultados fase 2 1 dia jue 28/0313 jue 28/03M3 M
-/ Fase3 - Analisis de riesgos 14 dias vie 29103113 mié 17104113
Elaboracion inventario de activos 1 dia vie 28/03M3 vie 28/03/M3 | 32
Waloracion de los activos 2 dias lun 01/04/13 mar 02/04/13 34
Identifizacion criticidad activos 2 dias mie 03/0413 jue 04/04/13 | 35
Andligis de las amenazas 2 dias vie 05/04/13 lun 08/04/13 36
Identifizacidn riesgo residual y aceptable 2 dias mar 09/04/13 mié 10/04/13| 37
Elaboracion andlizis de riesgos 4 dias jue 1170413 mar 16/04M13 38
Resultados fase 3 1 dia mié 17/04/13 mié 17/04/13 39
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-/ Fased - Propuesta de proyectos 18 dias mie 17/10413 vie 10/05/13
Elaboracidn de propuestas mejora S dias mié 17/04/13 mar 23/04/13 39

Resultados fase 4 1 dia vie 10/05M3 vie 10i05M3

- Faseb - Auditoria cumplimiento 1S0/EC 27000 23 dias mié 240413 vie 24/05/13
Recogida de informacion. 2 dias mig 24/04/13 jue 25/04/13 42
Andlizis de controles establecidos. 6 diaz vie 26/04/13 vie 0305113 45
Andlizis diferencial ISO/EC 27002. 6 diag lun 06/05/13 lun 1305/13 | 46
Revision de documentacion necesaria ISO/IEC 27000, 3 dias mar 14/05/13 jue 16/05M3 47
Reunion con cliente: Resumen del estado actual. 3 dias vie 17/05M13 mar 21/05/M13 48

Resultados fase 5 1 dia vie 24/06M3 vie 2410613

- Preparacion de la memoria TFM 6 dias mié 22/06/13 mié 29/06/13
Revision completa del documento. 2 dias mig 22/05M13 jue 23/05/13 49
Andlisis de la extension. 1 dia vie 24/05/13 vie 24/05/13 52
Correccion de errores. 1 dia lun 27/05/13 lun 27/05/13 53
Formateo del documento a entregar. 2 dias mar 2&/05/M13 mié 290513 54

- Preparacion de la presentacion TFM 6 dias jue 30/05M3 jue DGIDGM3
Resumen del TFM 2 dias jue 30J05M3 vie 31/05M3| 55
Distincion de puntos importantes. 1 dia lun 030613 lun 0306813 | 57
Documentacion vy redaccion: Presentacion TFM 2 dias mar 04/06/13 mié 05/06/13 58
Formateo del documento a entregar. 1 dia jue DG/0GM3 jue D6/06M3 | 59

- Cierre 1 dia vie OT/06/13 vie OT/06M3

- Fasef - Presentacion resultados e informes 1 dia vie 070613 vie 07T/06M13
Entrega TFM 1 dia vig 07/06/13 vie 07/06/13 60

- Monitorizacion y control 70 dias? lun 040313 vie 070613

Informes seguimiento y control 70 dias? lun 04/0313 vie 07/06/M3

Revizidn de tareas establecidas. 70 dias lun 0403013 vie 07613

Re-planificacion de tareas. 70 dias lun 0403113 vie 0T/06/13
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Capitulo 2.

Sistema de gestion documental

2.1.- Introduccion.

Todos los sistemas de gestidn tienen como base un sistema de gestion documental segun
indica el cumplimiento normativo, en este capitulo desarrollaremos la documentacién bdasica
para implementar un SGSI segln la norma ISO/IEC 27001 y se proporcionaran las pautas para
trabajar la biblioteca.

La existencia de todos estos documentos constituyen una evidencia imprescindible para
certificar que el SGSI esta funcionando correctamente.

2.2.- Politica de seguridad.

Incluida en el Anexo A de este documento.

2.3.- Procedimiento de auditorias internas.

Incluido en el Anexo B de este documento.

2.4.- Gestion de indicadores.

En esta seccién vamos a definir los indicadores necesarios para medir la eficiencia de los
controles de seguridad implantados.

Para ello, uno de los indicadores de la buena aplicacién de los controles de seguridad es la
documentacion generada por el SGSI. A continuacidn enumeramos un listado de la
documentacion que deberia estar presente en nuestra biblioteca documental.

Nombre

Cddigo ético sobre el uso de los medios informaticos
Estdndares de autenticacién

Estdndares de cifrado

Estandares de seguridad durante el desarrollo SW
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Estrategia de continuidad de suministro electrico

Guia de buen uso de las contrasefias

Guia de clasificacion de la informacidn

Guia para el uso de dispositivos portatiles en lugares publicos
Guia sobre proteccion de datos en entorno de pruebas
Guia sobre SW malicioso

Manual de bienvenida

Manual de seguridad

Manual de seguridad LOPD

Marco de referencia de Planes de Continuidad
Método de analisis y gestidn de riesgos

Método de auditoria

Metodologia de desarrollo

Norma de cableado seguro

Norma de revision de los servicios de suministro
Norma de uso de los servicios ofimaticos

Norma para el uso de material informatico fuera de las oficinas
Norma para la gestion de contrasefias

Norma para procedimiento de inicio de sesién

Norma sobra carga y descarga de material

Norma sobre cambios en paquetes de SW

Norma sobre copias de respaldo

Norma sobre intercambio de informacidn

Norma sobre manejo de soportes extraibles
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Norma sobre perimetros de seguridad

Norma sobre proteccidn de los fuentes

Norma sobre publicacién de informacién

Norma sobre ubicacion de equipos

Normas de seguridad en areas seguras

Normas de seguridad en el edificio

Planes-acuerdos de recuperacion

Politica de control de accesos

Politica de medios portatiles

Politica de puesto de trabajo despejado y pantalla limpia

Politica de seguridad de la informacién

Politica de teletrabajo

Politica de uso de los controles criptograficos

Politica de uso de los servicios de red

Politica sobre Propiedad intelectual

Procedimiento de acciones correctivas y preventivas

Procedimiento de actualizacién y revision de los Planes de Continuidad del Negocio
Procedimiento de asignacidn de contrasefias

Procedimiento de asignacidn de privilegios

Procedimiento de autorizacién de recursos para el tratamiento de la informacion
Procedimiento de autorizacién para el uso externo de recursos informaticos
Procedimiento de borrado o reutilizacion seguro

Procedimiento de cese o cambio de puesto de trabajo

Procedimiento de comprobacion de antecedentes de RRHH
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Procedimiento de comprobacién de antecedentes en contratistas

Procedimiento de comprobacién y pruebas de las copias de respaldo

Procedimiento de comprobacidn y registro de entrada y salida de material
Procedimiento de comunicacion y aceptacion de responsabilidades de los empleados

Procedimiento de comunicacién y aceptacién de responsabilidades de los terceros
contratados

Procedimiento de control de cambios en aplicativos
Procedimiento de copias de respaldo

Procedimiento de correccion de vulnerabilidades técnicas
Procedimiento de gestién de cambios en los niveles de servicio
Procedimiento de gestidn de capacidades

Procedimiento de gestion de incidencias

Procedimiento de gestidn de la documentacion

Procedimiento de gestidn de soportes

Procedimiento de gestidon del mantenimiento

Procedimiento de inclusidn de requerimientos de seguridad en Aplicaciones
Procedimiento de marcado/etiquetado

Procedimiento de monitorizacion y revision de los servicios
Procedimiento de obtencién y presentacién de evidencias
Procedimiento de paso a produccién de HW-SW
Procedimiento de publicacién de informacion

Procedimiento de registro de usuarios

Procedimiento de reparacién contra SW malicioso

Procedimiento de reporte de incidencias
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Procedimiento de revision de accesos a dreas seguras
Procedimiento de revisién de derechos de acceso
Procedimiento de revision de la monitorizacidn
Procedimiento de revision de la politica de seguridad
Procedimiento de revisidn de las incidencias
Procedimiento de revision de logs

Procedimiento de revisidn del inventario de activos
Procedimiento de revisiones de las obligaciones y de los acuerdos
Procedimiento de uso de datos reales en pruebas
Procedimiento disciplinario

Procedimientos de operaciones de T.l documentados

Procedimientos organizativos de adecuacion a la Ley

A parte de la documentacidn se asignan los siguientes indicadores adicionales:

Control Indicador
5.1.2 Numero de revisiones de la politica de seguridad por parte de la Direccion.
6.1.8 Numero de auditorias realizadas (internas y externas).
15.3.1 Numero de “No conformidades” identificadas en las auditorias.
8.2.2 Numero de cursos y asistentes por curso.
9.1.4 Numero de chequeos de mantenimiento de los sistemas anti-incendio (Anuales)
9.1.2 % de accesos fallidos/irregulares a las instalaciones fisicas.
Cdlculo: [(Accesos Fallidos-Irregulares / Accesos Totales) * 100]
Valor Tolerable: 20%
9.2.1 % de dispositivos extraviados respecto del total.
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11.3.2 Cdlculo: [(Numero de dispositivos extraviados / Nimero de dispositivos inventariados) * 100]
11.7.1 Valor Tolerable: 10%
15.21
9.2.6 Numero de equipos / dispositivos reutilizados.
Cdlculo: [NUmero de equipos-dispositivos reutilizados / Numero de equipos-dispositivos
retirados+reutilizados]
Valor Tolerable: 75%
10.1.1 % de documentacion de seguridad elaborada respecto a la esperada.
10.8.1 Cdlculo: [(NUmero documentos seguridad / Nimero ideal de documentos seguridad) * 100]
Valor Tolerable: 75%
10.1.2 Numero de cambios fallidos.
12.4.1 Cdlculo: [(NUmero de cambios fallidos / Nimero total de cambios) *100]
12.5.1 Valor Tolerable: 10%
Numero de rollbacks aplicados correctamente.
Cdlculo: [(NUmero de cambios fallidos / NUmero total de cambios) *100]
Valor Tolerable: 90%
10.3.1 % de espacio libre en unidades de disco.
Cdlculo: [(MB libres discos / MB total discos) *100]
Valor Tolerable:20%
% de memoria disponible en servidores.
Cdlculo: [(MB libres memoria / MB total memoria) *100]
Valor Tolerable:20%
% de uso de procesador en servidores.
10.4.1 % de equipos sin antivirus instalado.
10.4.2 Cdlculo: [(NUumero equipos sin antivirus / Nimero total equipos) *100]
Valor Tolerable:10%
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Numero de virus detectados en servidores / estaciones de trabajo (mensuales)
10.5.1 Numero de copias de seguridad y volumen de datos copiados.
% de copias de seguridad fallidas (por semanas)
Cdlculo: [(NUmero copias fallidas / Numero total copias) *100]
Valor Tolerable:10%
10.7.2 Numero de soportes retirados.
10.8.2 Numero de acuerdos de intercambio de datos.
10.9.1 Numero de transacciones econdmicas.
10.9.2 % de transacciones econdmicas fallidas.
Cdlculo: [(NUmero transacciones fallidas / NUmero total transacciones) *100]
Valor Tolerable:5%
10.10.2 % de sistemas monitorizados respecto del total.
Cdlculo: [(NUmero sistemas monitorizados / NUmero total sistemas) *100]
Valor Tolerable: 10%
11.2.1 % de accesos fallidos/irregulares a las aplicaciones.
11.6.1 Cdlculo: [(NUmero accesos fallidos / Nimero total accesos) *100]
Valor Tolerable: 20%
11.2.1 Numero de usuarios de baja en un afo.
11.2.2 Numero de personas con permisos de Administrador/root.
11.2.4
11.4.2 Numero de empleados con acceso VPN habilitado.
11.4.3
11.4.6
11.4.3 % de equipos sin asociacién a un dominio.
11.4.6 Cdlculo: [(NUmero equipos sin asociacién dominio / Nimero total equipos) *100]
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Valor Tolerable: 10%

11.4.5 Numero de equipos / dispositivos por sub-red.

11.4.6 % de accesos no autorizados a la red de la organizacion.
Cdlculo: [(NUmero accesos no autorizados a la red / Nimero total de accesos) *100]

Valor Tolerable: 20%

11.4.7 Numero de rutas por router.
11.5.1 % de servidores sin politica de seguridad en contrasefias.
1153 Cdlculo: [(NUmero servidores sin politica seguridad / NUmero total servidores) *100]

Valor Tolerable: 10%

13.1.1 Numero de incidentes de seguridad.
13.2.2 Tiempo de recuperacidon medio por indisponibilidad.
% de disponibilidad de los sistemas de informacion.

% de disponibilidad de los sistemas de informacion.

13.2.2 % de problemas (incidencias repetitivas) identificados.
Cdlculo: [(NUmero de problemas / Nimero de incidencias) *100]

Valor Tolerable: 5%

15.1.1 % de aplicaciones instaladas por licencia.
15.1.2 Cdlculo: [(Numero de aplicaciones instaladas / Numero de licencias) *100]

Valor Tolerable: 90%

15.1.3 Numero de cldusulas de confidencialidad para contratos, correos y otros
documentos (plantillas).

15.1.4

Todos % de reduccién de amenazas anual.
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2.5.- Procedimiento de revision de la direccion.

La implementacién de una politica de seguridad sin el apoyo de la Direccién estd destinada al
fracaso, por ello es imprescindible que la Direccién proporcione medios y apoyo para llevar a
cabo cualquier cambio en la cultura de la seguridad.

La Direccién de la organizacion debera participar en la toma de decisiones relacionada con Ia
seguridad de la informacion y hacer un “seguimiento” de los procedimientos, controles, u
otros mecanismos implementados para garantizar el buen funcionamiento del SGSI.

Este apartado tiene como objetivo describir cual sera el procedimiento de revisién de la
direccion como accidn indispensable en el SGSI.

- La Direccidn realizard, con un periodo inferior a un afio, controles para verificar el
cumplimiento de todos los estandares, normas y procedimientos establecidos en el SGSI. El
Responsable de Seguridad sera el encargado de realizar esta revision.

- El andlisis de la situacion se realizara al menos sobre las siguientes areas / controles:

o Comprobacién del conocimiento de las normas de seguridad por parte de las personas
gue acceden a los sistemas de informacidn de la organizacion.

o Control, revisién y evaluacion de registros de: usuarios, incidencias de seguridad,
inventario de activos, etc.

o} Control de autorizaciones de delegacion de funciones relacionadas con la seguridad.

- El Responsable de Seguridad realizara un breve informe sobre la revisién realizada
anualmente. En este se incluiran las incidencias y deficiencias detectadas y una relacién de
soluciones y propuestas de mejora.

- La organizacion, ademas de mantener actualizado los documentos del SGSI, y realizara
una revision, teniendo presente los ultimos informes de auditoria, las incidencias y las
revisiones internas.

- La Direccidn se encargara de revisar el resultado de las auditorias internas anuales y
hacer un seguimiento de las acciones correctivas (al menos semestralmente). Se actuard de la
misma manera con las auditorias externas con una frecuencia de 3 afios, haciendo un
seguimiento de las acciones al menos de forma anual.

- De forma puntual se solicitara (al menos una vez al afio) un resumen de los indicadores
de seguridad y se analizaran en el comité de seguridad.
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2.6.- Gestion de roles y responsabilidades.

El organigrama de la organizacidn, la asignacién de puestos de trabajo y las funciones
desarrolladas por cada uno de estos se hallan descritas en la descripcién de la empresa, en
este apartado desarrollaremos las funciones y obligaciones del personal clave que interactua
con el SGSI.

Como norma general se entendera que las normas y obligaciones afectan por igual a todos
(internos y externos) salvo se indique expresamente lo contrario (bien desarrollado o
mediante una excepcién).

Cumpliendo con la obligacidn de dar a conocer las normas de seguridad y las funciones de cada
puesto de trabajo, el responsable de seguridad comunicara a las partes afectadas el contenido
de la Politica de Seguridad y establecerd los medios y recursos necesarios para su
entendimiento.

2.6.1.- Comité de seguridad.

El comité de seguridad multi-disciplina compuesto de los diferentes responsables de la
organizacién, sus funciones serdn las siguientes:

- Implantar las directrices del comité de direccion.

- Asignar roles y funciones en materia de seguridad.

- Presentar la aprobacion de politicas, normas y responsabilidades en materia de
seguridad.

- Validar el mapa de riesgos y sus acciones.

- Validar el plan director de seguridad.

- Supervisar el plan de continuidad del negocio.

- Velar por el cumplimiento de la legislacion vigente en materia de seguridad.

- Promover la formacion y cultura de seguridad.

- Aprobar y revisar peridodicamente el SGSI.

En nuestra organizacidn estard compuesto por las siguientes personas:

- Representante de la direccion.

- Responsable de Seguridad de la Organizacién.

- Responsable de Explotacion de Sistemas.

- Responsable de Desarrollo y proyectos.

- Responsable de Infraestructuras, Sistemas y Comunicaciones.
- Responsable de Juridico.

- Responsable de Administracidn y Personal.

- Equipo de asesores especializados en seguridad.
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2.6.2.- Funciones y obligaciones del personal.

Las funciones que los empleados de la organizacidn desarrollen, en relacién a los sistemas de
informacién, seran aquellas para las que hayan sido expresamente autorizados,
independientemente de las limitaciones (organizativas, técnicas, automadticas, etc.) que se
establecen para controlar sus accesos.

Los empleados y las entidades relacionadas con los sistemas de informacién estaran obligados
a respetar las normas, tanto con cardacter general como especifico. A efectos de garantizar el
cumplimiento de estas obligaciones, se ha definido una politica general, contenida en el
presente documento.

Independientemente de las funciones y responsabilidades especificas asignadas a los usuarios
y/o entidades sobre los respectivos sistemas de informacion, a cualquier empleado de la
organizacién o entidad colaboradora se les exige con caracter general:

- Confidencialidad, respecto a la informacién y documentacion que reciben y/o usan
perteneciente a la organizacion o de su responsabilidad.

- No incorporar a la organizacién informacién o datos sin autorizacidn de la entidad.

- No ceder datos de caracter personal ni usarlos con una finalidad distinta por la que han
sido recogidos (fichero).

- Comunicar al responsable de seguridad cualquier incidencia respecto a la seguridad de
la informacion.

2.6.2.1- Personal con acceso privilegiado y personal técnico.

El personal técnico que administra el sistema de acceso a los sistemas de informacion no tiene
por qué estar presente en todos los casos, siendo en algunas ocasiones subcontratado o
asumido por otros roles. En cualquiera de los casos, se podria clasificar en las siguientes
categorias segun sus funciones:

Administradores (red, sistemas operativos, aplicaciones y bases de datos): seran los
responsables de los maximos privilegios, y por tanto con alto riesgo de que una actuacion
errdonea o incorrecta pueda afectar a los sistemas. Tendra acceso a todos los sistemas
necesarios para desarrollar su funcién y resolver los problemas que surjan.

Operadores (red, sistemas operativos, aplicaciones y bases de datos): sus actuaciones estan
limitadas dentro de los sistemas de informacidn y generalmente supervisadas por los
administradores, utilizaran las herramientas de gestidn disponibles y autorizadas. En principio
no deben tener acceso a los ficheros que contengan datos personales salvo la tarea lo
requiera.
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Mantenimiento de los sistemas y aplicaciones: personal responsable de la resolucion de
incidencias en sistemas hardware y software. En principio no deben tener acceso a los datos
de los sistemas de informacién salvo la tarea lo requiera.

Como cualquier otro empleado de la organizacién el personal con acceso privilegiado y
personal técnico debe cumplir con las obligaciones establecidas en el documento, extremando
aun mas las precauciones al realizar acciones en el sistema de informacién. Para estas
categorias laborales serdn de aplicacién las normas y obligaciones establecidas para todo el
personal con perfil de usuario.

A continuacién identificaremos algunas de las funciones y responsabilidades exclusivas del
personal de técnico y con acceso privilegiado:

- Procurar que la integridad, autentificacién, control de acceso auditoria y registro se
contemplen e incorporen en el disefio, implantacidn y operacién de los sistemas de
informacién y telecomunicaciones.

- Procurar la confidencialidad y disponibilidad de la informacién almacenada en los
sistemas de informacién (ya sea de forma electrdnica o no) asi como su salvaguarda mediante
copias de seguridad de una forma periddica.

- Conceder a los usuarios acceso Unicamente a los datos y recursos a los que estén
autorizados y precisen para el desarrollo de su trabajo.

- No acceder a los datos aprovechando sus privilegios sin autorizacion del Responsable
de Seguridad.

- Custodiar con especial cuidado los identificadores y contrasefas que dan acceso a los
sistemas con privilegios de administrador.

- Notificar las incidencias oportunas ante cualquier violacidn de las normas de seguridad
o vulnerabilidades detectadas en los sistemas.

- No revelar a terceros ninguna posible debilidad en materia de seguridad de los
sistemas sin previa autorizacion del Responsable de Seguridad y con el propésito de su
correccion.

2.6.2.2- Personal con perfil de usuario.

Los usuarios con acceso a los sistemas de informacidn y con acceso a los sistemas de
informacién sélo podran acceder a aquellos que estén autorizados y sean necesarios para el
desempefio de su funcion.

Por tanto, todos los usuarios involucrados en el uso de sistemas de informacion deberan
cumplir con las siguientes obligaciones, dependiendo de la funcidn que realicen:
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- Guardar el secreto de la informacion a la que tuviere acceso, incluso aun después de
haber finalizado la relacién con la organizacidn.

- Conocer y cumplir la normativa interna en cuestion de seguridad de la informacion y
especialmente la referida a la proteccion de datos de caracter personal.

- Conocer y atenerse a las responsabilidades y consecuencias en caso de incurrir en el
incumplimiento de la normativa interna.

- Respetar los procedimientos, mecanismos y dispositivos de seguridad, evitando
cualquier intento de acceso no autorizado o recursos no permitidos.

- Usar de forma adecuada los procedimientos, mecanismos y controles de identificacién
y autentificacidn ante los sistemas de informacion. En el caso particular de usuarios y
contrasenfias, se deberd cumplir lo especificamente previsto en la normativa adjunta (sintaxis,
distribucidn, custodia, etc.).

- Utilizar las contrasefias segun las instrucciones recibidas al respecto, tampoco
informarlas ni cederlas a terceros ya que son de cardcter personal y con uso exclusivo por
parte del titular.

- Si un usuario tiene sospechas de que su acceso autorizado (identificador de usuario y
contrasefia) ha sido comprometido o esta siendo utilizado por otra persona, debe proceder al
cambio de contrasefa y comunicar la correspondiente incidencia de seguridad.

- Proteger especialmente los datos personales de la organizacién que con caracter
excepcional tuvieran que almacenarse, usarse o trasportarse fuera de trabajo (oficinas de
clientes, instalaciones temporales, propio domicilio, etc.).

- Salir o bloquear el acceso de los ordenadores u otros dispositivos similares, cuando se
encuentre ausente de su puesto de trabajo.

- Los usuarios deben notificar al Responsable de Seguridad de la organizacion cualquier
incidencia que detecten que afecte o pueda afectar a los datos de los sistemas de informacion
(pérdida de informacidn, acceso no autorizado por otras personas, recuperacién de datos,
etc.).

- Entregar cuando sea requerido por la organizacion, y especialmente cuando cause baja
en la empresa, las llaves, claves, tarjetas de identificacion, material, documentacién, equipos
dispositivos y cuantos activos sean de propiedad de la empresa.
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2.6.3.- Funciones y obligaciones del responsable de seguridad.

El Responsable de Seguridad es la persona la persona que coordina y controla las medidas de
seguridad aplicables en la organizacidn.

A continuacién enumeraremos las principales funciones asociadas a los Responsables de
Seguridad:

- Asesorar en la definicidn de requisitos sobre las medidas de seguridad que se deben
adoptar.

- Validar la implantacién de los requisitos de seguridad necesarios.

- Revisar periddicamente los sistemas de informacion y elaborar un informe de las
revisiones realizadas y los problemas detectados.

- Verificar la ejecucidn de los controles establecidos segun lo dispuesto en el documento
de seguridad.

- Mantener actualizadas las normas y procedimientos en materia de seguridad de
afecten a la organizacion.

- Definir y comprobar la aplicacién del procedimiento de copias de respaldo y
recuperacion de datos.

- Definir y comprobar la aplicacién del procedimiento de notificacion y gestidn de
incidencias.

- Controlar que la auditoria de seguridad se realice con la frecuencia necesaria.

- Analizar los informes de auditoria y si lo considera necesario modificar las medidas
correctoras para prevenir incidentes.

- Trasladar los informes de auditoria a la direccion.

- Establecer los controles y medidas técnicas y organizativas para asegurar los sistemas
de informacién.

- Gestionar y analizar las incidencias de seguridad acaecidas en la organizacidn y su
registro segun el procedimiento indicado en el Documento de Seguridad.

- Coordinar la puesta en marcha de las medidas de seguridad y colaborar en el
cumplimiento y difusién del Documento de Seguridad.
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2.7.- Metodologia de analisis de riesgos.

El analisis de riesgos es la primera y principal tarea de una organizacion antes de realizar
cualquier planteamiento en aspectos de seguridad; evidentemente cualquier analisis de
riesgos debe realizarse atendiendo una metodologia, ya sea una de mercado o creada
especificamente por la organizacién, en este apartado describiremos como desarrollaremos
nuestro método de andlisis de riesgos.

En nuestro caso particular nuestra metodologia de andlisis de riesgos se basard en MAGERIT
aungque se personalizaran alguno de los aspectos atendiendo las caracteristicas de nuestra
organizacion.

Fase 1 - Toma de datos y proceso de informacién: En esta fase se definira el alcance y se
analizaran los procesos de la organizacién. Durante este proceso se debe tener en cuenta la
granularidad del anadlisis ya que impactara directamente en el coste del analisis de riesgos.

Fase 2 — Establecimiento de parametros: Durante esta actividad se identificaran los
pardmetros que se utilizaran durante el analisis de riesgos; seran los siguientes:

- Valor de los activos: Se asignard un valor econémico al objeto analizado. A la hora de
asignar el valor econdmico se tendra en cuenta el valor de reposicién, configuracion,
uso y pérdida de oportunidad.

Valoracion Rango Valor
Muy Alta Valor > 200.000 € 300.000 €
Alta 100.000 € < Valor >200.000 € | 150.000 €
Media 50.000 € < Valor > 100.000 € | 75.000 €
Baja 10.000 € < Valor > 50.000 € 30.000 €
Muy baja | Valor < 10.000 € 10.000 €

- Vulnerabilidad: La vulnerabilidad se entiende como frecuencia de la ocurrencia de una
amenaza. Esta valoracion numérica se realizara mediante estimaciones anuales, para
ello se aplicara la siguientes formula [Vulnerabilidad = Frecuencia estimada / dias afio]
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Vulnerabilidad Rango Valor
Frecuencia extrema | 1vezal dia 1
Frecuencia Alta 1 vez cada 2 semanas | 26/365
Frecuencia Media 1 vez cada 2 meses 6/365
Frecuencia Baja 1 vez cada 6 meses 2/365
Frecuencia Muy baja | 1 vez cada afo 1/365

- Criticidad: Impacto en la organizacién si se produce un problema sobre el activo.

Criticidad Rango Valor

Critico [100-90%]Parada total de todos los servicios o un servicio esencial de la 95 %
organizacién. Parada total de la actividad empresarial. Afecta a la imagen
de la organizacién. Causa un dafio econémico muy elevado.

Alto [89-75%]Parada de un servicio no esencial de la organizacién. Parada 75 %
parcial de la actividad empresarial. Causa daifios econdmicos elevados.

Medio [74-25%]Parada de un departamento o equipo de trabajo. Causa dafos 50 %
econdmicos medios.

Bajo [25-0%]Parada de un puesto de trabajo. No causa dafios econdmicos 25%
apreciables.

- Impacto: Se entiende como impacto el tanto por ciento del activo que se pierde en
caso de que un impacto suceda sobre él.

Impacto | Rango

Muy Alto | 100%

Alto 75%
Medio 50%
Bajo 20%

Muy bajo | 5%
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- Efectividad del control de seguridad: Este pardmetro indicara la efectividad de las

medidas de proteccidn de los riesgos, pueden reducir la vulnerabilidad o el impacto

dependiendo del control.

Variacion Impacto/Vulnerabilidad | Valor
Muy Alto 95%
Alto 75%
Medio 50%
Bajo 30%
Muy bajo 10%

Fase 3 — Analisis de activos: Durante esta fase se identificaran los activos de la empresa que se

requieren para llevar a cabo la actividad. Se debe tener presente que en la organizacién puede

poseer distintos tipos de activos (fisicos, ldgicos o de personal, infraestructura, intangibles,

etc.) y se valorardn teniendo en cuenta los parametros de valoracién de activos.

Fase 4 — Anadlisis de amenazas: Las amenazas son aquellas situaciones que pueden provocar un

problema de seguridad. Las amenazas dependen del tipo de organizacidén asi como de su

“configuracion” y caracteristicas. Segin MAGERIT las amenazas se pueden clasificar en cuatro

grandes grupos:

- Accidentes: Situaciones no provocadas voluntariamente y que la mayor parte de las

veces no puede evitarse. Por ejemplo: incendio, inundacidn, etc.

- Errores: Situaciones provocadas involuntariamente provocadas por el desarrollo de las

actividades cotidianas ya sea por desconocimiento y/o descuido. Por ejemplo: Errores

de desarrollo, errores de actualizacion, etc.

- Amenazas intencionales presenciales: Son provocadas por el propio personal de la

organizacién de forma voluntaria y conociendo el daifo que puede ocasionar. Por

ejemplo: Accesos no autorizados, filtracion de datos, etc.

- Amenazas intencionales remotas: Son provocadas por terceras personas ajenas a la

organizacién con el objetivo de dafarla. Ejemplos: Suplantacidn de origen, gusanos,

DoS, etc.
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Fase 5 — Establecimiento de las vulnerabilidades: Las vulnerabilidades son aquellos agujeros
gue permiten explotar una amenaza dafiando un activo. En la metodologia MAGERIT no es
necesario listar las vulnerabilidades pero si tenerlas identificadas para poder estimar la
frecuencia de la ocurrencia de una determinada amenaza sobre un activo.

Fase 6 — Valoracién de impactos: Las amenazas pueden dafiar los activos de la organizacién, es
necesario cuantificar el impacto de una amenaza sobre el activo. Por ejemplo: dafio
econdmico, pérdidas cualitativas, etc.

Fase 7 — Analisis de riesgos intrinseco: Llegados a este punto y habiendo identificado los
valores anteriores podemos realizar el estudio de riesgos actuales de la organizacién y para
ello utilizaremos la siguiente formula:

Riesgo = Valor del activo x Vulnerabilidad x Impacto

Debemos recordar que los riesgos intrinsecos son aquellos a los que la organizacién esta
expuesta sin tener en consideraciéon las medidas de seguridad que podamos implantar.

Nivel aceptable de riesgos.

Durante esta fase se establecerd el nivel aceptable de riesgos que se basara en la siguiente
tabla:

Nivel aceptable | Valor
de riesgo

Alto 75%
Medio 50%
Bajo 25%

Se asignaran los niveles aceptables de riesgos de forma manual y siempre estaran alineados
con la criticidad del activo en la organizacién.
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Fase 8 — Influencia de las salvaguardas: Tras identificar los riesgos se iniciara la fase de gestion
del riesgo donde debemos analizar cada uno de los riesgos y aplicar la mejor solucién técnica
gue permita reducirlos al maximo.

Utilizaremos dos tipos de salvaguardas:

- Preventivas (reducen las vulnerabilidades): Nueva vulnerabilidad = Vulnerabilidad x %
disminucién vulnerabilidad.
- Correctivas (reducen el impacto): Nuevo impacto = Impacto x % disminucién impacto.

Fase 9 — Analisis de riesgos efectivos: Una vez finalizada la aplicacién de salvaguardas se
debera calcular el riesgo efectivo incluyendo la reduccién resultante después de la aplicacion
de las salvaguardas.

Para el calculo del riesgo efectivo se utilizara la siguiente férmula:

Valor efectivo x Nueva vulnerabilidad x Nuevo Impacto = Valor activo x (Vulnerabilidad x
Porcentaje de disminucién de vulnerabilidad) x (Impacto x Porcentaje de disminucién de
impacto) = Riesgo intrinseco x Porcentaje de disminucién de vulnerabilidad x Porcentaje de
disminucién de impacto

Fase 10 — Gestion de riesgos: La ultima fase del andlisis de riesgos comienza con la gestidn del
riesgo, es decir la toma de decisiones de la organizacién ante las medidas de seguridad a
aplicar. Ante la seleccion de las medidas de seguridad se debe tener presente el umbral del
riesgo aceptable y el coste de la aplicacion de las medidas de seguridad. A la hora de gestionar
los riesgos existen distintas estrategias que a continuacidon enumeraremos:

- Reducirlos
- Transferirlos
- Aceptarlos

A la hora de gestionar los riesgos serd necesario establecer un plan de accién que contenga al
menos la siguiente informacion:

- Establecimiento de prioridades
- Andlisis coste / beneficio

- Seleccién de controles

- Asignacion de responsabilidades
- Implantacion de controles
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2.8.-Declaracion de aplicabilidad.

N° Objeto de control Control Aplica
Politica de seguridad de Objetl_vo: La Dlrt_eccwn proporcionara indicaciones y fia_ra apoyo la
5.1 la informacion seguridad de la informacion de acuerdo con los requisitos del
negocio y con la legislacién y las normativas aplicables.
Documento de politica de | La Direccién debe aprobar un documento de politica de
51.1 seguridad de la seguridad de la informacién, publicarlo y distribuirlo a todos los Sl
informacion empleados y terceros afectados.
La politica de seguridad de la informacion debe revisarse a
51.2 Revision de la politica de intervalos planificados o siempre que se produzcan cambios S|
o seguridad e la informacioén | significativos, a fin de asegurar que se mantenga su idoneidad,
adecuacion y eficacia.
N naT Objetivo: Gestionar la seguridad de la informacion dentro de la
6.1 Organizacion interna iy
organizacion
. La Direccién debe prestar un apoyo activo a la seguridad dentro
Compromiso de la D . ) . h
6.1.1 Direccion con la seguridad dela organizacion a Fraves de Q|r'ectr|ces claras, un compromiso S|
o - it demostrado, asignaciones explicitas y el reconocimiento de las
de la informacion. L ; . e
responsabilidades de seguridad de la informacion.
L Las actividades relativas a la seguridad de la informacion deben
Coordinacion de la . .
. ser coordinadas entre los representantes de las diferentes
6.1.2 seguridad de la L - Si
informacion partgs dela organizacion con sus correspondientes roles y
funciones de trabajo.
Asignacion de
responsabilidades relativas | Deben definirse claramente todas las responsabilidades
6.1.3 . - ) . 2 Si
a la seguridad de la relativas a la seguridad de la informacion.
informacion
Proceso de autorizacion Para cada nuevo recurso de tratamiento de la informacién, debe
de recursos para el = ) L
6.1.4 . definirse e implantarse un proceso de autorizacién por parte de SI
tratamiento de la ; -
. L la Direccion.
informacion
Debe determinarse y revisarse periédicamente la necesidad de
Acuerdos de establecer acuerdos de confidencialidad o no revelacion, que
6.1.5 - P . ; R, s Si
confidencialidad reflejen las necesidades de la organizacion para la proteccion de
la informacion
6.1.6 Contacto con las Deben mantenerse los contactos adecuados con las autoridades S|
o autoridades competentes
Deben mantenerse los contactos adecuados con grupos de
Contacto con grupos de h A . e .
6.1.7 A b interés especial u otros foros, y asociaciones profesionales SI
especial interés R .
especializados en seguridad.
El enfoque de la organizacion para la gestion de la seguridad de
la informacién y su implantacién (es decir, los objetivos de
Revision independiente de | control, los controles, las politicas, los procesos y los
6.1.8 la seguridad de la procedimientos para la seguridad de la informacion), debe Si
informacion someterse a una revision independiente a intervalos planificados
o siempre que se produzcan cambios significativos en la
implantacion de la seguridad.
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Objetivo: Mantener la seguridad de la informacién de la organizacién

terceros

Responsabilidad sobre

o bien la incorporacién de productos o servicios a los recursos
de tratamiento de la informacién, deben cubrir todos los
requisitos de seguridad pertinentes.

Objetivo: Conseguir y mantener una proteccion adecuada

6.2 Terceros y de los dispositivos de tratamiento de la informacion que son objeto
de acceso, procesado, comunicacién o gestion por terceros.
Deben identificarse los riesgos para la informacion y para los
Identificacion de los dispositivos de tratamiento de la informacion de la organizacion
6.2.1 riesgos derivados del derivados de los procesos de negocio que requieran de Sl
acceso de terceros terceros, e implantar los controles apropiados antes de otorgar
el acceso.
Tratamiento de la Deben tratarse todos los requisitos de seguridad identificados
6.2.2 seguridad en la relacién antes de otorgar acceso a los clientes a los activos o a la Sl
con los clientes informacion de la organizacion.
Los acuerdos con terceros que conlleven acceso, procesado,
T . comunicacién o gestion, bien de la informacion de la
ratamiento de la izaci6 | de tratamiento de la informacién
6.2.3 seguridad en contratos con organizacion, o de los recursos de tra ’ Sl

de la informacién

acuerdo con el esquema de clasificacion adoptado por la
organizacion.

Objetivo: Asegurar que los empleados, los contratistas y
los terceros conocen y comprenden sus responsabilidades,

i los activos de los activos de la organizacion.
Todos los activos deben estar claramente identificados y debe

711 Inventario de activos elaborarse y mantenerse un inventario de todos los activos Sl
importantes.
Toda la informacion y activos asociados con los recursos para el

712 Propiedad de los activos tratamiento de la |nform.aC|o.r] deben ten.er un propletarlo que S|
forme parte de la organizacion y haya sido designado como
propietario.
Se deben identificar, documentar e implantar las reglas para el

Uso aceptable de los . i ) .

713 activos uso aceptable de la informacion y los activos asociados con los Sl
recursos para el tratamiento de la informacion.

7.2 Clasificacion de la Objetivo: Asegurar que la informacion recibe un nivel

. informacion adecuado de proteccion.

La informacion debe ser clasificada segun su valor, los

7.21 Directrices de clasificacion | requisitos legales, la sensibilidad y la criticidad para la Si
organizacion.
Se debe desarrollar e implantar un conjunto adecuado de

729 Etiquetado y manipulado procedimientos para etiquetar y manejar la informacion, de S|

responsabilidades

documentar de acuerdo con la politica de seguridad de la
informacion de la organizacion.

8.1 Antes del empleo y son adecuados para llevar a cabo las funciones que les
corresponden, asi como para reducir el riesgo de robo,
fraude o de uso indebido de los recursos.
Las funciones y responsabilidades de seguridad de los

8.1.1 Funciones y empleados, contratistas y terceros se deben definiry S|
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La comprobacion de los antecedentes de todos los candidatos al
puesto de trabajo, de los contratistas o de los terceros, se debe
8.1.2 Investigacion de llevar a cabo de acuerdo con las legislaciones, normativas y S|
o antecedentes codigos éticos que sean de aplicacion y de una manera
proporcionada a los requisitos del negocio, la clasificacion de la
informacion a la que se accede y los riesgos considerados.
Como parte de sus obligaciones contractuales, los empleados,
P - los contratistas y los terceros deben aceptar y firmar los
Términos y condiciones de |,."~ " . )
8.1.3 7 términos y condiciones de su contrato de trabajo, que debe Sl
contratacion " R
establecer sus responsabilidades y las de la organizacion en lo
relativo a seguridad de la informacion.
Objetivo: Asegurar que todos los empleados, contratistas y
terceros son conscientes de las amenazas y problemas que
afectan a la seguridad de la informacion y de sus
8.2 Durante el empleo responsabilidades y obligaciones, y de que estan
preparados para cumplir la politica de seguridad de la
organizacion, en el desarrollo habitual de su trabajo, y para
reducir el riesgo de error humano.
- La Direccién debe exigir a los empleados, contratistas y
Responsabilidades de la ) : .
8.2.1 Direccion terceros, que apliquen la seguridad de acuerdo con las politicas SI
y procedimientos establecidos en la organizacion.
L ” Todos los empleados de la organizacién y, cuando corresponda,
Concienciacion, formacioén . S
o los contratistas y terceros, deben recibir una adecuada
y capacitacion en P - N o
8.2.2 sequridad de la concienciacién y formacion, con actualizaciones periddicas, Sl
seg ot sobre las politicas y procedimientos de la organizacion, segun
informacion .
corresponda con su puesto de trabajo.
T Debe existir un proceso disciplinario formal para los empleados
8.2.3 Proceso disciplinario p Pi . P . P Si
que hayan provocado alguna violacion de la seguridad.
Cese del empleo o Objetivo: Asegurar que los empleados, contratistas y
8.3 cambio de puesto de terceros abandonan la organizacion o cambian de puesto
trabajo de trabajo de una manera ordenada.
. Las responsabilidades para proceder al cese en el empleo o al
Responsabilidad del cese : - S
8.3.1 o cambio cambio de puesto de trabajo deben estar claramente definidas y Sl
asignadas.
Todos los empleados, contratistas y terceros deben devolver
8.3.2 Devoluciéon de activos todos activos de la organizacion que estén en su poder al Sl
finalizar su empleo, contrato o acuerdo.
Los derechos de acceso a la informacién y a los recursos de
. tratamiento de la informacién de todos los empleados,
Retirada de los derechos . . A
8.3.3 contratistas y terceros deben ser retirados a la finalizacion del Si
de acceso ;
empleo, del contrato o del acuerdo, o bien deben ser adaptados
a los cambios producidos.
i Objetivo: Prevenir los accesos fisicos no autorizados, los
9.1 Areas seguras danos y las intromisiones en las instalaciones y en la
informacion de la organizacion.
Se deben utilizar perimetros de seguridad (barreras, muros,
911 Perimetro de seguridad puertas de entrada con control de acceso a través de tarjeta, o S|
o fisica puestos de control) para proteger las areas que contienen la
informacion y los recursos de tratamiento de la informacion.
- Las areas seguras deben estar protegidas por controles de
Controles fisicos de e .
9.1.2 entrada entrada adecuados, para asegurar que Unicamente se permite el Si
acceso al personal autorizado.
913 Seguridad de oficinas, Se deben disefar y aplicar las medidas de seguridad fisica para S|
o despachos e instalaciones. | las oficinas, despachos e instalaciones.
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propiedad de la empresa

Responsabilidades y

las instalaciones, sin una autorizacion previa.

Objetivo: Asegurar el funcionamiento correcto y seguro de

914 amenazas gxternas y de sociales y otras formas de desastres naturales o provocados por Sl
origen ambiental.
el hombre.
. . Se deben disefar e implantar una proteccion fisica
9.1.5 Trabajo en areas seguras . . . ) . Sl
y una serie de directrices para trabajar en las areas seguras.
Deben controlarse los puntos de acceso tales como las areas de
) carga y descarga y otros puntos, a través de los que personal no
Areas de acceso publicoy | autorizado puede acceder a las instalaciones, y si es posible,
9.1.6 . . ) . Sl
de carga y descarga dichos puntos se deben aislar de las instalaciones de
tratamiento de la informacién para evitar los accesos no
autorizados.
. Objetivo: Evitar pérdidas, daios, robos o circunstancias
Seguridad de los . .
9.2 equipos que pongan en peligro los activos, o que puedan provocar
quip la interrupcion de las actividades de la organizacién.
Los equipos deben situarse o protegerse de forma que se
9.2.1 Emplazamiento y reduzcan los riesgos derivados de las amenazas y peligros de S|
- proteccion de equipos origen ambiental asi como las ocasiones de que se produzcan
accesos no autorizados.
Los equipos deben estar protegidos contra fallos de
9.2.2 Instalaciones de suministro | alimentacion y otras anomalias causadas por fallos en las Sl
instalaciones de suministro.
El cableado eléctrico y de telecomunicaciones que transmite
9.2.3 Seguridad del cableado datos o que da soporte a los servicios de informacién debe estar Sl
protegido frente a interceptaciones o dafios.
Mantenimiento de los Los equipos deben recibir un mantenimiento correcto que
9.24 . : o . ) SI
equipos asegure su disponibilidad y su integridad.
Teniendo en cuenta los diferentes riesgos que conlleva trabajar
Seguridad de los equipos | fuera de las instalaciones de la organizacioén, deben aplicarse
9.25 - h . . - . . Si
fuera de las instalaciones | medidas de seguridad a los equipos situados fuera dichas
instalaciones.
Todos los soportes de almacenamiento deben ser comprobados
Reutilizacion o retirada para confirmar que todo dato sensible y todas las licencias de
9.2.6 . . . . Si
segura de equipos software se han eliminado o bien se han borrado o sobreescrito
de manera segura, antes de su retirada.
927 Retirada de materiales Los equipos, la informacién o el software no deben sacarse de S|

prueba y operacion.

los cambios en el sistema en produccion.

10.1 procedimientos de . : P
e los recursos de tratamiento de la informacion.
operacion
Documentacion de los Deben documentarse y mantenerse los procedimientos de
10.1.1 procedimientos de operacion y ponerse a disposicion de todos los usuarios que los Sl
operacion. necesiten.
L . Deben controlarse los cambios en los recursos y en los sistemas
10.1.2 Gestion de cambios ) A - y Si
de tratamiento de la informacion.
Las tareas y areas de responsabilidad deben segregarse para
L reducir la posibilidad de que se produzcan modificaciones no
10.1.3 Segregacion de tareas . P . ' d P ; ) . Si
autorizadas o no intencionadas o usos indebidos de los activos
de la organizacién.
Separacion de los Deben separarse los recursos de desarrollo, de pruebas y de
10.1.4 recursos de desarrollo, operacion, para reducir los riesgos de acceso no autorizado o Sl
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Objetivo: Implantar y mantener el nivel apropiado de
10.2 Gestion de la provision seguridad de la informacion en la provision del servicio, en
. de servicios por terceros | consonancia con los acuerdos de provision de servicios
por terceros.
Se debe comprobar que los controles de seguridad, las
definiciones de los servicios y los niveles de provision, incluidos
10.2.1 Provision de servicios en el acuerdo de provision de servicios por terceros, han sido Sl
implantados, puestos en operacién y son mantenidos por parte
de un tercero.
Supervisién y revision de Los servicios, informes y registros proporcionados por un tercero
10.2.2 los servicios prestados por | deben ser objeto de supervisién y revision periédicas, y también Sl
terceros deben llevarse a cabo auditorias periddicas.
Se deben gestionar los cambios en la provision de los servicios,
. . incluyendo el mantenimiento y la mejora de las politicas, los
Gestién del cambio en los L . ) gt
S procedimientos y los controles de seguridad de la informaciéon
10.2.3 servicios prestados por : . g Sl
¢ existentes, teniendo en cuenta la criticidad de los procesos y
erceros ; . ; -
sistemas del negocio afectados asi como la reevaluacion de los
riesgos.
10.3 Planlflca?c’:lon y Objetivo: Minimizar el riesgo de fallos de los sistemas.
aceptacion del sistema
La utilizacion de los recursos se debe supervisar y ajustar asi
10.3.1 Gestidn de capacidades como realizar proyecciones de los requisitos futuros de Sl
capacidad, para garantizar el rendimiento requerido del sistema.
Se deben establecer los criterios para la aceptacion de nuevos
sistemas de informacion, de las actualizaciones y de nuevas
10.3.2 Aceptacion del sistema versiones de los mismos, y se deben llevar a cabo pruebas SI
adecuadas de los sistemas durante el desarrollo y previamente
a la aceptacion.
104 Proteccion contra codigo | Objetivo: Proteger la integridad del software y de la
. malicioso y descargable | informacion.
Se deben implantar controles de deteccién, prevencion y
10.4.1 Controles contra el cédigo | recuperacion que sirvan como proteccion contra codigo S|
o malicioso malicioso y se deben implantar procedimientos adecuados de
concienciacion del usuario.
Cuando se autorice el uso de cédigo descargado en el cliente, la
- configuracion debe garantizar que dicho cédigo autorizado
Controles contra el codigo . e :
10.4.2 . funciona de acuerdo con una politica de seguridad claramente Si
descargado en el cliente - ) ) -~
definida, y se debe evitar que se ejecute el codigo no
autorizado.
Objetivo: Mantener la integridad y disponibilidad de la
10.5 Copias de seguridad informacion y de los recursos de tratamiento de la
informacion.
. . Se deben realizar copias de seguridad de la informacion y del
Copias de seguridad de la o
10.5.1 . A software, y se deben probar periédicamente conforme a la Si
informacion e . ;
politica de copias de seguridad acordada.
Gestion de la seguridad | Objetivo: Asegurar la proteccion de la informacion en las
10.6 . .
de las redes redes y la proteccion de la infraestructura de soporte.
Las redes deben estar adecuadamente gestionadas y
controladas, para que estén protegidas frente a posibles
10.6.1 Controles de red amenazas y para mantener la seguridad de los sistemas y de Sl
las aplicaciones que utilizan estas redes, incluyendo la
informacion en transito.
Se deben identificar las caracteristicas de seguridad, los niveles
. - de servicio, y los requisitos de gestion de todos los servicios de
Seguridad de los servicios ) . . -
10.6.2 red y se deben incluir en todos los acuerdos relativos a servicios Sl
de red . -
de red, tanto si estos servicios se prestan dentro de la
organizacion como si se subcontratan.
. L. Objetivo: Evitar la revelaciéon, modificacion, retirada o
Manipulacion de los L . . L ..
10.7 destruccion no autorizada de los activos, y la interrupcion
soportes s L
de las actividades de la organizacion.
10.7.1 Gestién de soportes Se deben establecer procedimientos para la gestiéon de los Sl
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extraibles soportes extraibles.
Los soportes deben ser retirados de forma segura cuando ya no
10.7.2 Retirada de soportes vayan a ser necesarios, mediante los procedimientos formales Sl
establecidos.
- Deben establecerse procedimientos para la manipulacién y el
Procedimientos de . . . .
A e almacenamiento de la informacién, de modo que se proteja
10.7.3 manipulacion de la . . s . ) Si
. - dicha informacion contra la revelaciéon no autorizada o el uso
informacion ) .
indebido.
Seguridad de la . . .
o La documentacion del sistema debe estar protegida contra
10.7.4 documentacion del . proteg Sl
) accesos no autorizados.
sistema
Intercambio de Objetivo: Mantener la seguridad de la informacion y del
0.8 informacion software intercambiados dentro de una organizacion y con
un tercero.
Politicas y procedimientos | Deben establecerse politicas, procedimientos y controles
10.8.1 de intercambio de formales que protejan el intercambio de informacién mediante el Sl
informacion uso de todo tipo de recursos de comunicacion.
. . Deben establecerse acuerdos para el intercambio de
10.8.2 Acuerdos de intercambio h o P N Sl
informacion y de software entre la organizacién y los terceros.
Durante el transporte fuera de los limites fisicos de la
. ... | organizacion, los soportes que contengan informacién deben
10.8.3 Soportes fisicos en transito g . P a gar . ; Sl
estar protegidos contra accesos no autorizados, usos indebidos
o deterioro.
L - La informacion que sea objeto de mensajeria electrénica debe
10.8.4 Mensajeria electronica . Sl
estar adecuadamente protegida.
. . L Deben formularse e implantarse politicas y procedimientos para
Sistemas de informacion ) . . : .
10.8.5 . proteger la informacion asociada a la interconexion de los Sl
empresariales . . " )
sistemas de informacion empresariales.
10.9 Servicios de comercio Objetivo: Garantizar la seguridad de los servicios de
: electrénico comercio electronico, y el uso seguro de los mismos
La informacion incluida en el comercio electrénico que se
. - transmita a través de redes publicas debe protegerse contra las
10.9.1 Comercio electrénico L . Si
actividades fraudulentas, las disputas contractuales, y la
revelacion o modificacion no autorizada de dicha informacion.
La informacién contenida en las transacciones en linea debe
estar protegida para evitar transmisiones incompletas, errores
10.9.2 Transacciones en linea de direccionamiento, alteraciones no autorizadas de los Si
mensajes, la revelacion, la duplicacion o la reproduccién no
autorizadas del mensaje.
109.3 Informacién publicamente | La integridad de la informacion puesta a disposicion publica se S|
e disponible debe proteger para evitar modificaciones no autorizadas.
L Objetivo: Detectar las actividades de tratamiento de la
10.1 Supervision . L .
informacion no autorizadas.
Se deben generar registros de auditoria de las actividades de
los usuarios, las excepciones y eventos de seguridad de la
10.10.1 | Registro de auditorias informacion, y se deberian mantener estos registros durante un SI
periodo acordado para servir como prueba en investigaciones
futuras y en la supervision del control de acceso.
. Se deben establecer procedimientos para supervisar el uso de
Supervisién del uso del ; ) it -
10.10.2 ; los recursos de tratamiento de la informacion y se deben revisar SI
sistema g L L
periddicamente los resultados de las actividades de supervision.
Proteccion de la Los dispositivos de registro y la informacion de los registros
10.10.3 | informacion de los deben estar protegidos contra manipulaciones indebidas y Sl
registros accesos no autorizados.
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10.10.4 Registros de Se deben registrar las actividades del administrador del sistema S|
T administracion y operacién |y de la operacion del sistema.
10105 | Registro de fallos Los fallos debe_n ser reg|§trados y analizados y se deben tomar sI
las correspondientes acciones.
Los relojes de todos los sistemas de tratamiento de la
. o . informacion dentro de una organizacion o de un dominio de
10.10.6 | Sincronizacion del reloj . . ) - Sl
seguridad, deben estar sincronizados con una unica fuente
precisa y acordada de tiempo.
11.1 et llinn G LG (e Objetivo: Controlar el acceso a la informacion
para el control de acceso
I Se debe establecer, documentar y revisar una politica de control
Politica de control de . ] .
11.1.1 acceso de acceso basada en los requisitos del negocio y de seguridad Sl
para el acceso.
A Objetivo: Asegurar el acceso de un usuario autorizado y
Gestion de acceso de . . .
11.2 X prevenir el acceso no autorizado a los sistemas de
usuario : by
informacion
Debe establecerse un procedimiento formal de registro y de
11.2.1 Registro de usuario anulacion de usuarios para conceder y revocar el acceso a Sl
todos los sistemas y servicios de informacion.
i N La asignacion y el uso de privilegios deben estar restringidos y
11.2.2 Gestion de privilegios controlados. SI
1123 Gestién de contrasefias de | La asignacion de contrasefias debe ser controlada a través de S|
- usuario un proceso de gestion formal.
1124 Revision de los derechos | La Direccion debe revisar los derechos de acceso de usuario a S|
- de acceso de usuario intervalos regulares y utilizando un proceso formal.
Responsabilidades de Objetivo: Prevenir el acceso de usuarios no autorizados, asi
11.3 po como evitar el que se comprometa o se produzca el robo de
usuario ) <2 . X L
informacion o de recursos de tratamiento de la informacion.
11.3.1 Uso de contrasefias Se de'be requerir a Ios.qsuarlos el seguir las buena~s practicas de S|
seguridad en la seleccion y el uso de las contrasefias.
Equipo de usuario Los usuarios deben asegurarse de que el equipo desatendido
11.3.2 : : - Sl
desatendido tiene la proteccién adecuada.
Politica de puesto de Debe adoptarse una politica de puestp de trabajp des.pejado de
. . papeles y de soportes de almacenamiento extraibles junto con
11.3.3 trabajo despejado y o C o . Sl
P una politica de pantalla limpia para los recursos de tratamiento
pantalla limpia ) L
de la informacién.
1.4 Control de acceso a la Objetivo: Prevenir el acceso no autorizado a los servicios
: red en red.
o Se debe proporcionar a los usuarios Unicamente el acceso a los
Politica de uso de los e . e
11.4.1 L servicios para que los que hayan sido especificamente Sl
servicios en red ;
autorizados.
11.4.2 Autenticacion de usuario Se deben utilizar los métodos apropiados de autenticacion para S|
o para conexiones externas | controlar el acceso de los usuarios remotos.
e La identificacién automatica de los equipos se debe considerar
Identificacién de los . S . )
11.4.3 . como un medio de autenticacion de las conexiones provenientes Sl
equipos en las redes o . ph
de localizaciones y equipos especificos.
Diagnéstico remoto y - -
11.4.4 proteccion de los puertos S.e de’be.controlar el acceso ’fISICO y légico a los puertos de S|
. i diagnostico y de configuracion.
de configuracion
1145 Segregacion de las redes !_os grupos de servicios de informacion, usuarios y sistemas de S|
informacion deben estar segregados en redes.
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En redes compartidas, especialmente en aquellas que traspasen
” las fronteras de la organizacién, debe restringirse la capacidad
11.4.6 rCe?jntrol de la conexion a la de los usuarios para conectarse a la red, esto debe hacerse de Sl
acuerdo a la politica de control de acceso y a los requisitos de
las aplicaciones empresariales (véase 11.1).
Control Se deben implantar controles de encaminamiento
Control de . .
1147 encaminamiento (routing) (routing) de redes para asegurar que”I35 conexiones de' !os sI
o de red ordenadores y los flujos de informacion no violan la politica de
control de acceso de las aplicaciones empresariales.
15 Control de acceso al Objetivo: Prevenir el acceso no autorizado a los sistemas
. sistema operativo operativos
1151 Procedimientos seguros El acceso a los sistemas operativos se debe controlar por medio S|
" de inicio de sesioén de un procedimiento seguro de inicio de sesion.
Todos los usuarios deben tener un identificador unico (ID de
Identificacion y usuario) para su uso personal y exclusivo, y se debe elegir una
11.5.2 o . R A ) . . Sl
autenticacion de usuario técnica adecuada de autenticacion para confirmar la identidad
solicitada del usuario.
115.3 Sistema de gestion de Los sistemas para la gestion de contrasefias deben ser S|
" contrasefas interactivos y establecer contrasefias de calidad.
Se debe restringir y controlar de una manera rigurosa el uso de
Uso de los recursos del 5 . h
11.5.4 ; programas y utilidades que puedan ser capaces de invalidar los Sl
sistema . L
controles del sistema y de la aplicacion.
Desconexién automatica Las sesiones inactivas deben cerrarse después de un periodo
11.5.5 s > L - Sl
de sesion. de inactividad definido.
T . Para proporcionar seguridad adicional a las aplicaciones de alto
Limitacion del tiempo de . - S .
11.5.6 y riesgo, se deben utilizar restricciones en los tiempos de SI
conexion ;.
conexion.
Control de acceso a las T . . . L.
1.6 aplicaciones y a la Objetlvo._ Prevenir el acceso no autorizado a la informacion
. e que contienen las aplicaciones.
informacion
L Se debe restringir el acceso a la informacién y a las aplicaciones
Restriccién del acceso a la :
11.6.1 . . a los usuarios y al personal de soporte, de acuerdo con la SI
informacion s S
politica de control de acceso definida.
Aislamiento de sistemas Los sistemas sensibles deben tener un entorno dedicado
11.6.2 ) . Sl
sensibles (aislado) de ordenadores.
Ordenadores portatiles y | Objetivo: Garantizar la seguridad de la informacién cuando
11.7 X o ot . .
teletrabajo se utilizan ordenadores portatiles y servicios de teletrabajo.
Se debe implantar una politica formal y se deben adoptar las
171 Ordenadores portatiles y medidas de seguridad adecuadas para la proteccién contra los S|
o comunicaciones moviles riesgos de la utilizacién de ordenadores portatiles y
comunicaciones moviles.
Se debe redactar e implantar, una politica de actividades de
11.7.2 Teletrabajo teletrabajo, asi como los planes y procedimientos de operacion Sl
correspondientes.
12.1 5:?::;2:::3:63:"(1“ Objetivo: Garantizar que la seguridad esta integrada en los
. . L. sistemas de informacion.
informacion
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Andlisis y especificacion En las de_claramones_ de los rs_agwsnos de negocio para Io_s
>t nuevos sistemas de informacion, o para mejoras de los sistemas
1211 de los requisitos de de inf " . deb ificar | o Sl
seguridad e informacion ya emsteqtes, se deben especificar los requisitos
de los controles de seguridad.
. Objetivo: Evitar errores, pérdidas, modificaciones no
Tratamiento correcto de . . . . Lo
12.2 las aplicaciones autorizadas o usos indebidos de la informacion en las
P aplicaciones.
Validacién de los datos de | La introduccion de datos en las aplicaciones debe validarse para
12.21 . ; Si
entrada garantizar que dichos datos son correctos y adecuados.
. Para detectar cualquier corrupcién de la informacién debida a
12.2.2 ﬁ?:rt;gl del procesamiento errores de procesamiento o actos intencionados, se deben Sl
incorporar comprobaciones de validacion en las aplicaciones.
Se deben identificar los requisitos para garantizar la autenticidad
12.2.3 Integridad de los mensajes | y para proteger la integridad de los mensajes en las aplicaciones Sl
y se deben identificar e implantar los controles adecuados.
s Los datos de salida de una aplicacion se deben validar para
Validacién de los datos de . . ) -
12.2.4 salida garantizar que el tratamiento de la informacién almacenada es SI
correcto y adecuado a las circunstancias.
q . Objetivo: Proteger la confidencialidad, la autenticidad o la
12.3 Controles criptograficos | . A A o . N P
integridad de la informacién por medios criptograficos.
12.3.1 Politica de uso de los Se debe formular e implantar una politica para el uso de los S|
" controles criptograficos controles criptograficos para proteger la informacion.
Debe implantarse un sistema de gestion de claves para dar
12.3.2 Gestion de claves soporte al uso de técnicas criptograficas por parte de la SI
organizacion.
12.4 Seguridad de los Objetivo: Garantizar la seguridad de los archivos de
. archivos de sistema sistema.
Deben estar implantados procedimientos para controlar la
Control del software en . - . .
12.4.1 - instalacién de software en los sistemas en produccion o en Sl
explotacion e
explotacion.
Proteccion de los datos de | Los datos de prueba se deben seleccionar cuidadosamente y
12.4.2 ) . Si
prueba del sistema deben estar protegidos y controlados.
Control de acceso al
12.4.3 codigo fuente de los Se debe restringir el acceso al cddigo fuente de los programas. Sl
programas
SEEIEEE G 2 Objetivo: Mantener la seguridad del software y de la
12.5 procesos de desarrolloy | . e A
informacion de las aplicaciones.
soporte
Procedimientos de control | La implantacién de cambios debe controlarse mediante el uso
12.51 A o ) Si
de cambios de procedimientos formales de control de cambios.
Revision técnica de las Cuando se modifiquen los sistemas operativos, las aplicaciones
1259 aplicaciones tras efectuar | empresariales criticas deben ser revisadas y probadas para S|
" cambios en el sistema garantizar que no existen efectos adversos en las operaciones o
operativo. en la seguridad de la organizacion.
Restricciones a los Se deben desaconsejar las modificaciones en los paquetes de
12.5.3 cambios en los paquetes software, limitandose a los cambios necesarios, y todos los Sl
de software cambios deben ser objeto de un control riguroso.
12,54 Fugas de informacion Deben ev_ltarse Ias_'5|tuaC|ones que permitan que se produzcan S|
fugas de informacion.
Externalizacion del La externalizacién del desarrollo de software debe ser
12.5.5 : s Si
desarrollo de software supervisada y controlada por la organizacion.
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12.6 Gestion de la Objetivo: Reducir los riesgos resultantes de la explotacion
: vulnerabilidad técnica de las vulnerabilidades técnicas publicadas.

Se debe obtener la informacién adecuada acerca de las

vulnerabilidades técnicas de los sistemas de informacién que
Control de las

12.6.1 ™ A estan siendo utilizados, evaluar la exposicién de la organizacion Sl
vulnerabilidades tecnicas a dichas vulnerabilidades y adoptar las medidas adecuadas para
afrontar el riesgo asociado.
Notificacion de eventos y | Objetivo: Asegurarse de que los eventos de seguridad de la
131 puntos débiles de la informacion y las debilidades asociadas con los sistemas
: seguridad de la de informacién, se comunican de manera que sea posible
informacion emprender las acciones correctivas oportunas.

Notificacion de eventos de Los eventos de seguridad de la informacién se deben notificar a

13.1.1 .segundaq'de la través de los canales adecuados de gestion lo antes posible. SI
informacion
Todos los empleados, contratistas, y terceros que sean usuarios
13.1.2 Notificacién de los puntos | de los sistemas y servicios de informacién deben estar S|
o débiles de seguridad obligados a anotar y notificar cualquier punto débil que observen
0 que sospechen exista, en dichos sistemas o servicios.
Gestion de incidentes de | Objetivo: Garantizar que se aplica un enfoque coherente y
13.2 seguridad de la efectivo a la gestion de los incidentes de seguridad de la
informacion y mejoras informacion.
Responsabilidades y Se d_gben establece_r las responsabilidaqe_s y proce_dimientos de
13.21 L gestion para garantizar una respuesta rapida, efectiva 'y SI
procedimientos e : . 2
ordenada a los incidentes de seguridad de la informacion.
Aprendizaje de los Deben existir mecanismos que permitan cuantificar y supervisar
13.2.2 incidentes de seguridad de | los tipos, volimenes y costes de los incidentes de seguridad de Si
la informacién la informacién.
Cuando se emprenda una accion contra una persona u
organizacion, después de un incidente de seguridad de la
1323 Recopilacion de informacion, que implique acciones legales (tanto civiles como S|
- evidencias penales), deben recopilarse las evidencias, y conservarse y

presentarse conforme a las normas establecidas en la

jurisdiccién correspondiente.

Objetivo: Contrarrestar las interrupciones de las actividades

EPERIES LR EEEIIEL empresariales y proteger los procesos criticos de negocio

de la informacién en la

14.1 L . - de los efectos derivados de fallos importantes o
gestion de la continuidad s . it iy -
del negocio catastr_oflcos de los sistemas de _|nformaC|on, asi como
garantizar su oportuna reanudacion.
Inclusion de la seguridad Debe desarrollarse y mantenerse un proceso para la continuidad
1411 de la informacién en el del negocio en toda la organizacién, que gestione los requisitos S|
o proceso de gestion de la de seguridad de la informacién necesarios para la continuidad
continuidad del negocio del negocio.
Deben identificarse los eventos que puedan causar
- . interrupciones en los procesos de negocio, asi como la
Continuidad del negocio y -~ . .
14.1.2 . ) probabilidad de que se produzcan tales interrupciones, sus Si
evaluacion de riesgos . )
efectos y sus consecuencias para la seguridad de la
informacion.
Desarrollo e implantacion | Deben desarrollarse e implantarse planes para mantener o
1413 de planes de continuidad restaurar las operaciones y garantizar la disponibilidad de la S|
T que incluyan la seguridad | informacion en el nivel y en el tiempo requeridos, después de
de la informacién una interrupcién o un fallo de los procesos criticos de negocio.
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Debe mantenerse un Unico marco de referencia para los planes
Marco de referencia para | de continuidad del negocio, para asegurar que todos los planes
14.1.4 la planificacion de la sean coherentes, para cumplir los requisitos de seguridad de la SI
continuidad del negocio informacion de manera consistente y para identificar las
prioridades de realizacion de pruebas y del mantenimiento.
Pruebas, mantenimiento y | Los planes de continuidad del negocio deben probarse y
14.1.5 reevaluacion de los planes | actualizarse periédicamente para asegurar que estan al dia y Sl
de continuidad del negocio | que son efectivos.
o Objetivo: Evitar incumplimientos de las leyes o de las
Cumplimiento de los A .
15.1 e obligaciones legales, reglamentarias o contractuales y de
requisitos legales - X
los requisitos de seguridad.
Todos los requisitos pertinentes, tanto legales como
Identificacién de la reglamenta_rlos_, o] contrac_tu_ales, y el enfoque dg I_a organizacion
15.1.1 . o - para cumplir dichos requisitos, deben estar definidos, Sl
legislacion aplicable . -
documentados y mantenerse actualizados de forma explicita
para cada sistema de informacion de la organizacion.
. Deben implantarse procedimientos adecuados para garantizar el
Derechos de propiedad - o .
. cumplimiento de los requisitos legales, reglamentarios y
intelectual (IPR) :
156.1.2 contractuales sobre el uso de material, con respecto al cual Sl
[Intellectual Property L - A
) puedan existir derechos de propiedad intelectual y sobre el uso
Rights] o
de productos de software propietario.
Proteccion de los Los documentos importantes deben estar protegidos contra la
15.1.3 documentos de la pérdida, destruccion y falsificacién de acuerdo con los requisitos Sl
organizacion legales, regulatorios, contractuales y empresariales.
Proteccion de datos y Debe garantizarse la proteccién y la privacidad de los datos
151.4 privacidad de la segun se requiera en la legislacion y la reglamentacion S|
o informacion de caracter aplicables y, en su caso, en las clausulas contractuales
personal pertinentes.
Prevencion del uso
indebido de los recursos Se debe disuadir a los usuarios de utilizar los recursos de
15.1.5 - . ) - ) . Sl
de tratamiento de la tratamiento de la informacién para fines no autorizados.
informacion
1516 Regulacion de los Los controles criptograficos se deben utilizar de acuerdo con S|
T controles criptograficos todos los contratos, leyes y regulaciones pertinentes.
Cumplimiento de las
15.2 politicas y normas de Objetivo: Asegurar que los sistemas cumplen las politicas y
: seguridad y normas de seguridad de la organizacion.
cumplimiento técnico
- Los directores deben asegurarse de que todos los
Cumplimiento de las e ; .
i procedimientos de seguridad dentro de su area de
15.2.1 politicas y normas de " . ) . Si
) responsabilidad se realizan correctamente con el fin de cumplir
seguridad o .
las politicas y normas de seguridad.
L Debe comprobarse periddicamente que los sistemas de
Comprobacién del . s Lo
15.2.2 . o informacion cumplen las normas de aplicacion para la Si
cumplimiento técnico . S ;
implantantacion de la seguridad.
Consideraciones sobre Objetivo: Lograr que el proceso de auditoria de los
15.3 la auditoria de los sistemas de informacién alcance la maxima eficacia con las
sistemas de informacion | minimas interferencias.
Controles de auditoria de Los reqwsn.os y las act|V|‘dades de auditoria que impliquen
; comprobaciones en los sistemas en produccion deben ser
15.3.1 los sistemas de . o S Si
. ” cuidadosamente planificados y acordados para minimizar el
informacion . ] ) .
riesgo de interrupciones en los procesos del negocio.
Protecqon de las . El acceso a las herramientas de auditoria de los sistemas de
herramientas de auditoria | . . - ) h )
15.3.2 ) informacion debe estar protegido para evitar cualquier posible SI
de los sistemas de . ) :
. " peligro o uso indebido.
informacion
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Capitulo 3.

Analisis de riesgos.

3.1.- Introduccion.

El andlisis de riesgos es la fase mas importante del proceso de Seguridad de la Informacién,
esta tarea nos ayudara a descubrir que necesidades tiene la organizacién y cudles son nuestras
“vulnerabilidades” y amenazas.

En la segunda fase del anadlisis de riesgos se inicia la gestion de riesgos, en donde se
seleccionaran las mejores soluciones de seguridad para afrontar los riesgos.

Este capitulo contiene el desarrollo del andlisis de riesgos y su gestidn, desde el inventario de
riesgos hasta la evaluacion del impacto potencial.

3.2.- Inventario de activos, valoracion y criticidad.

El inventario de activos se encuentra detallado en el apartado 1.3.1 donde se describe la
organizacién. En este punto agruparemos los activos con el objetivo de simplificar el andlisis de
riesgos.

Capital humano.
Grupo Descripcion | Unidades Valor Valor € | Criticidad
Empleados Mandos 22| Muy Alta| 300.000 € Critico
Especialistas 72| Muy Alta| 300.000 € Critico
Operarios 20| Muy Alta| 300.000 € Critico
Administracién 2| MuyAlta| 300.000 € Critico
Hardware.
Tipo Descripcién Unidades | Valor Valor € | Criticidad
Equipos Oficinas Portatiles 19 Baja| 30.000 € Bajo
Tabletas 4 | Muy Baja 10.000 € Bajo
Equipos 103 Media 75.000 € Medio
Impresoras Oficinas | Impresoras 13 Baja| 30.000 € Bajo
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Dispositivos Red Switches Oficinas 10 Media| 75.000 € Medio
Switches CPD 12 Media 75.000 € Critico
Routers CPD 5 Baja 30.000 € Critico
Firewalls Media 75.000 € Critico
Servidores Servidores de correo 2 Baja| 30.000 € Critico
Servidores Firewall 2 Baja| 30.000 € Medio
Servidores Web 20| Muy Alta| 300.000 € Critico
Servidores Aplicacién 19 | Muy Alta| 300.000 € Critico
Servidores BBDD Media 75.000 € Critico
Servidores Backup Baja| 30.000¢€ Bajo
Servidores SAP Baja 30.000 € Medio
Servidores Desarrollo 10 Alta| 150.000 € Medio
Cabinas Cabinas 4 Alta| 150.000 € Critico
Almacenamiento Almacenamiento
Infraestructura técnica.
Tipo Descripcion Unidades| Valor | Valor € |Criticidad
CPD |SAl 2 Media | 75.000 € Medio
Generadores eléctricos 2 Media | 75.000 € Bajo
AACC Industriales 4 Media| 75.000 € Critico
Cémaras vigilancia + sensores 24 Baja | 30.000 € Bajo
Armarios 18 Baja | 30.000 € Bajo
Licencias.
Tipo Descripcion Unidades| Valor | Valor€ |Criticidad
Media | 75.000 € Bajo
Servidores Licencias SO 50
Media | 75.000 € Bajo
Licencias Aplicacién 11
Media | 75.000 € Bajo
Licencias SGBD 5
Muy | 10.000 € Bajo
Estaciones de Baja
trabajo Licencias Ofimatica 14
Baja| 30.000 € Bajo
Licencias Proyectos 16
Licencias SAP 7 Baja| 30.000 € Bajo
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Cédigo fuente.
Descripcién Lineas cédigo | Observaciones Valor Valor € Criticidad
FrontOfficeVenta | 1000000 lineas |Venta Minorista Muy Alta |300.000 € | Critico
Procesos gestidon Alta 150.000 € Alto
BackOfficeVenta | 2000000 lineas |Minorista
API-Reservas 750000 lineas | API Reservas Alta 150.000 € Critico
OTA-Reservas 500000 lineas | OTA Reservas Alta 150.000 € | Critico
CamasHotel 500000 lineas | Banco Camas Hotel |Alta 150.000 € | Critico
RecepTur 500000 lineas | Gestién Receptiva | Alta 150.000 € | Critico
AirjetConecta 350000 lineas | Motor Venta Aéreo |Alta 150.000 € | Critico
GestHoteles 450000 lineas | Gestion Hotelera Alta 150.000 € Alto
ReserMay 3000000 lineas | Venta Mayorista Muy Alta |300.000 € | Critico
Informacién / Otros.
Grupo Tipo Descripcién Valor Valor € | Criticidad
Informacién T Contratos TIC Baja 30.000 € Bajo
Comercial Contratos Comerciales | Media 75.000 € | Bajo
BD Clientes Alta 150.000 € | Critico
Ofertas Baja 30.000 € Bajo
SSGG Contratos servicios Baja 30.000€ |Bajo
Contabilidad-Finanzas |Muy Baja |10.000€ | Medio
Direccion Plan estratégico 2015 | Alta 150.000 € | Critico
Otros Mercado Capacidad de Servicios | Muy Baja |10.000€ | Medio
Imagen Media 75.000 € Critico
Know How Media 75.000 € Medio
Vehiculos Coche clase C Baja 30.000 € |Bajo
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3.6.- Nivel aceptable del riesgo.

El nivel aceptable del riesgo se ha establecido manualmente y analizando concienzudamente
cada activo. Se establecen tres niveles de riesgo (Bajo=75%, Medio=50%, Alto=25%) que se
aplicardn sobre el riesgo intrinseco anual del activo, a partir de este resultado se estableceran
las medidas necesarias para gestionar el riesgo.

Evidentemente estos niveles aceptables del riesgo estdn comunicados y autorizados por la
direccion de la organizacion.

Capital humano.
Nivel riesgo
Grupo Descripcion aceptable
Empleados Mandos Medio
Especialistas Medio
Operarios Medio
Administracién | Medio
Hardware.
Nivel riesgo
Tipo Descripcion aceptable
Equipos Oficinas Portatiles Medio
Tabletas Medio
Equipos Alto
Impresoras Oficinas | Impresoras Alto
Dispositivos Red Switches Oficinas Medio
Switches CPD Bajo
Routers CPD Medio
Firewalls Medio
Servidores Servidores de correo Bajo
Servidores Firewall Medio
Servidores Web Bajo
Servidores Aplicacién | Bajo
Servidores BBDD Bajo

Plan de implementacion de la ISO-IEC 27001-2005-v.20130607.docx.  19/04/2013 - Edicién 3.1
Confidencial y Privado | Confidential and Proprietary Pagina 75 de 136



Teontine Plan de implementacion de la sJUOC
ISO/IEC 27001:2005

TFM-MISTIC: Juan Pablo Nieto Mufioz www.uoc.edu

Servidores Backup Alto

Servidores SAP Medio

Servidores Desarrollo | Medio
Cabinas Cabinas Bajo
Almacenamiento Almacenamiento

Infraestructura técnica.

Tipo Descripcion Nivel riesgo aceptable
CPD |[SAI Medio
Generadores eléctricos Medio
AACC Industriales Bajo
Céamaras vigilancia + sensores | Alto
Armarios Alto
Licencias.
Nivel riesgo
Tipo Descripcion aceptable
Servidores Licencias SO Alto
Licencias Aplicacién |Alto
Licencias SGBD Medio
Estaciones de Alto
trabajo Licencias Ofimatica
Licencias Proyectos | Alto
Licencias SAP Alto
Cddigo fuente.
Nivel riesgo
Descripcion Lineas cddigo | Observaciones aceptable
FrontOfficeVenta | 1000000 lineas |Venta Minorista Bajo
Procesos gestion Bajo
BackOfficeVenta | 2000000 lineas |Minorista
API-Reservas 750000 lineas API Reservas Bajo
OTA-Reservas 500000 lineas | OTA Reservas Bajo
CamasHotel 500000 lineas | Banco Camas Hotel |Bajo
RecepTur 500000 lineas | Gestidén Receptiva Bajo
AirjetConecta 350000 lineas | Motor Venta Aéreo | Bajo
GestHoteles 450000 lineas | Gestion Hotelera Bajo
ReserMay 3000000 lineas |Venta Mayorista Bajo

Plan de implementacion de la ISO-IEC 27001-2005-v.20130607.docx.

Confidencial y Privado | Confidential and Proprietary

06/06/2013 - Edicién 6.0
Pagina 76 de 136



IT-Consulting Plan de implementacién de la
= o
=) ISO/IEC 27001:2005

TFM-MISTIC: Juan Pablo Nieto Mufioz www.uoc.edu

Informacioén / Otros.
Nivel riesgo
Grupo Tipo Descripcion aceptable
Informacién Tl Contratos TIC Medio
Comercial Contratos Comerciales | Medio
BD Clientes Bajo
Ofertas Alto
SSGG Contratos servicios Alto
Contabilidad-Finanzas | Medio
Direccidn Plan estratégico 2015 | Medio
Otros Mercado Capacidad de Servicios | Medio
Imagen Bajo
Know How Medio
Vehiculos Coche clase C Alto
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3.7.- Conclusiones.

La aplicacidn de la metodologia del analisis de riesgos en nuestra organizacidon nos proporciona
importantes conclusiones que seran el punto de partida para el establecimiento de los
proyectos de seguridad de la empresa.

Mediante el analisis de amenazas podemos observar que la fuente mas representativa (73%)
entre las amenazas identificadas corresponde al origen humano, este hecho refleja la
importancia de prestar especial atencién a la aplicacidon de medidas y controles relacionadas
con las personas (empleados, proveedores, clientes, etc.).

Respecto al riesgo intrinseco de activos observamos que entre los niveles mads altos de riesgos
se encuentran los activos relacionados con el Core de nuestra organizacion, es decir la
aplicaciones que soportan los servicios que proporcionamos a nuestros clientes (pe.
FrontOfficeVenta, ReserMay, etc.) y la infraestructura que mantiene estas aplicaciones es decir
servidores Web y Bases de Datos.

En cuanto a las amenazas que mas impacto tienen en nuestros activos podemos encontrar
Errores humanos de programacion. Esta amenaza impacta directamente en nuestras
Aplicaciones Core y otros activos que TIC (Servidores, Dispositivos de red, etc.) que requieren
de un software para funcionar.

El trabajo para reducir las amenazas y riesgos de seguridad deberan orientarse a proyectos que
fortalezcan las aplicaciones de la organizacién y la infraestructura en donde se ubican asi como
en procedimientos, controles y herramientas destinadas a evitar errores humanos en la
programacion.
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Capitulo 4.

Propuesta de proyectos.

4.1.- Introduccion.

En esta fase tenemos a nuestra disposicién nuestro estado de cumplimiento de la ISO/IEC
27001:2005 y un analisis de riesgos, es momento de proponer soluciones para mejorar nuestro
estado. Para ello, en este capitulo se realizard la propuesta de un programa de proyectos y se
definirdn cuales son las expectativas de mejora previstas si se llevan a cabo. La propuesta de
los proyectos tiene como objeto minimizar el riesgo y evolucionar el cumplimiento de la ISO.

4.2.- Propuestas.

A continuacién se presentan las propuestas de proyectos mediante una ficha técnica muy
ejecutiva donde se identifican los siguientes datos:

- IDy Nombre.

- Objetivos.

- Requisitos.

- Especificaciones.

- Esfuerzo (Plan de trabajo, coste y dificultad).

- Implicaciones en la organizacion.

- Impacto en la empresa (econdmico y estratégico).
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Proyecto 1:
Organizacion de
la seguridad y su

Objetivos: Desarrollar la organizacién de la seguridad y su politica de
aplicacion. Establecer la base del SGSI basado en ISO/IEC 27001. Implicar a
la Direccién y obtener su soporte.

politica de

aplicacion.

Requisitos Especificaciones | Esfuerzo

Elaboracion, Politica de Plan de trabajo Coste Dificultad

aceptaciony seguridad implantacion
., 1 mes. 5.000 € -

comunicacion basada en el ) ' o

politica estandar 1SO Consultoria B.aJ.a. La maxima

seguridad. 27001y externa dificultad se

Definicion de
organigramay
responsabilidades
de seguridad.

Definicion de
procesos y
elaboracion de
metodologias
bdsicas de
seguridad.

Establecimiento
de medidas para
el aseguramiento
de la seguridad
de terceras
partes.

alineada con el
alcance
proporcionado.

especializada.

2 FTE internos /
mes

concentra en la
implicacion de la
Direccion

Implicaciones en la organizacién

Necesidad del establecimiento de la organizaciéony

politica de seguridad.

Impacto

Econdmico

Indirecto. Reducira los
riesgos de seguridad e
impactos de las
amenazas.

Potencial:

-5% impacto amenazas =
20.000 € aprox

-1% riesgo intrinseco =
1.500.000 € aprox

Estratégico

Concienciacion de la
empresa en la seguridad.
Mejora y optimizacion de
los procesos de
seguridad.
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Proyecto 2:
Formacidny
concienciacion

Objetivos: Establecer e implantar un plan de formacién, capacitaciony
concienciacion destinado a todos los empleados de la organizacidny a

terceros (colaboradores, proveedores, etc.)

capacitaciény
concienciacion.

Destinado a
empleadosy
terceros
(clientes,
proveedores,
etc)

de seguridad.

Requisitos Especificaciones | Esfuerzo

Plan tri-anual No aplica. Plan de trabajo Coste Dificultad
implantacion

Incluird las areas 1 mes 15.000 €

de formacidn, (desarrollo) destinado a Baja. La mdxima

formacidn /afio

1 FTE interno /
afno

dificultad se
concentra en la
implicacion de
los trabajadores.

Implicaciones en la organizacion

Necesidad de desarrollo e implementacién de planes
de formacion (actualmente no existen).

Impacto

Econdmico

Incremento de la

Estratégico

productividad de los
empleados.

Incremento productividad
+3% = 400.000 € anuales

Incremento en la calidad y
seguridad de los servicios
ofrecidos.
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Proyecto 3:
Asegurando el
ciclo de vida del

Objetivos: Mejorar y optimizar el ciclo de vida del software (core de
nuestros servicios). Proporcionar las metodologias, herramientas e
infraestructura necesaria para asegurar las fases del ciclo de vida de las

Desarrollo, Test
y Produccién.

Definicion de las
actividades del
ciclo de vida de
software.

Politica de
controles
criptograficos.

software. aplicaciones.
Requisitos Especificaciones | Esfuerzo
Establecimiento | Infraestructura Plan de trabajo Coste Dificultad
de estandares de Sistemas implantacion
de requisitos de | (Virtualizada) 3 meses 20.000 €
seguridad. Consultoria Media.
externa
Diferenciacion La re-definicién
de entornos 40.000 € de procesos y
Infraestructura metodologias

1’5 FTE internos
/ 3 meses

requiere la
implicacion del
equipo de
personas.

Implicaciones en la organizacién

Necesidad de entornos independientes de produccién,

test y desarrollo.

Impacto

Econdmico

Reduccidn de los errores
en produccion y su
correspondiente
dedicacién a resolucién.

Incremento productividad
+5% = 700.000 €

Descenso dedicacién
resolucion errores -10% =
500.000 €

Estratégico

Mejora en la calidad y
seguridad del software.
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Definicién del
proceso y flujo
de actividades.

Adaptacién de la
herramienta de
ticketing.

Formacidny
training.

Establecimiento
del proceso de
mejora
continua.

Proyecto 4: Objetivos: Optimizar la gestidn de incidencias y problemas. Definiry

Mejora de la formalizar los procesos. Identificar indicadores de productividad.

gestion de Incorporar mejoras o nuevas herramientas.

incidencias y

problemas.

Requisitos Especificaciones | Esfuerzo

Optimizacién del | Modelo Plan de trabajo Coste Dificultad

proceso de estandar de implantacion

gestién de referencia: ITIL® 3 meses 10.000 € ) )

incidencias y consultoria Media.
externa

problemas. Requiere la
1 FTE interno / implicacion y

mes

formacion de los
usuarios finales.

Implicaciones en la organizacién

Mejorar la eficacia y eficiencia de la gestion de

incidencias / problemas.

Impacto

Econdmico

Reduccién de incidencias.
Mejora de productividad.

Incremento productividad

1% =140.000 €

Descenso dedicacién
resolucion incidencias

-10% = 100.000 €

Estratégico

Aumento de la
satisfaccion de los
clientes.
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Proyecto 5:
Continuidad y
recuperacion del

Objetivos: Establecer un plan de continuidad y recuperacién del negocio

ante desastres.

negocio.
Requisitos Especificaciones | Esfuerzo
Andlisis de Debe incluir un Plan de trabajo Coste Dificultad
riesgos estudio de la implantacion
(amenazas) zona (ubicacién) > meses 40.000 €
Consultoria Alta.
yla
Plan de . e externa
identificacion de ;
continuidad y los desastres Requiere una
recuperacion 100.000 € importante
naturales mas Infraestructura implicacion de la
Pruebasy probables. direcciony
. ., 1,5 FTE Internos
simulacidn. mandos
/ Mes intermedios
Proceso de
mejora Implicaciones en la organizacion
continua.

Proteger la continuidad de la empresa en el mercado

en caso de desastre.

Impacto

Econdmico

Estratégico

Refuerzo del valor de la
marca ante desastres.
Reduccidn de las pérdidas
econdmicas en caso de
problemas.

Reduccidn 35% pérdidas
econdémicas en caso de
desastre = 1.750.000 €

Resistencia del negocio
ante desastres. No
desaparicién de la
empresa.
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Proyecto 6: Obijetivos: Creacidn de un area / departamento destinado a la calidad,

Oficina de testing y arquitectura de software.

Calidad, Testing
y Arquitectura.

Requisitos Especificaciones | Esfuerzo

Estructura Separacion de Plan de trabajo Coste Dificultad

organizativa. capas (negocio, implantacion
aplicacion, 6 meses. 25.000 €

Definicion de ., consultoria Media.
presentacion y

rolesy externa

funci BBDD). Requiere la

unciones. . L
Estandares de 3 FTE internos/ | implicacidn de

Disefio de afio todo el equipo

arquitectura de
aplicaciones 'y
BBDD.

Establecimiento
de procesos,
procedimientos
y metodologias
de desarrollo.

programacion
de fabricantes.

de desarrolloy

modificacion en
los procesos de
trabajo.

Deberd
elaborarse un
plan alternativo
de adaptacion

de cdodigo
Auditoria i
y antiguo.
control de la
normativa. Implicaciones en la organizacion

Formaciény
capacitacion del
equipo.

Mejorar la organizacion implicada en el desarrollo de

aplicaciones, optimizacién de procesos, etc.

Impacto

Econdmico

Reduccién de los errores

en el cédigo.

Reduccidn de tiempo de
resolucién de problemas.

Reduccion de riesgos de

Estratégico

Mejora de la imageny
calidad de los productos
desarrollados.
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seguridad.

Aumento del rendimiento
de aplicaciones.

Aumento 15%
rendimiento aplicaciones
=100.000 €

Reduccién -5% resolucion
problemas = 50.000 €
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Proyecto 7: Objetivos: Sustituir las plataformas y tecnologias de desarrollo por las
Evoluciéon de nuevas versiones, activar funcionalidades y establecer reglas de calidad y
plataformas de control.

desarrollo.

Requisitos Especificaciones | Esfuerzo

Aplicaciones de
control y
repositorios de
codigo
(integradas).

Establecimiento
de normasy
procedimientos
de uso.

Almacenamiento
del cédigo
antiguo en
nueva
aplicacion.

Formacidny
capacitacién del
equipo.

Herramientas
integradas con
los fabricantes
de lenguajes de
programacion o
estandares de
facto.

Plan de trabajo

2 meses

Coste

15.000 €
consultoria
externa

3.000 € licencias

1 FTE /mes

Dificultad
implantacion

Baja.

La dificultad se
concentraenla
migracion del
cédigoy
formacion al
personal.

Implicaciones en la organizacion

Evolucionar las herramientas de trabajo de los

empleados.

Impacto

Econdmico

Aumento de la

productividad de los

empleados.

Aumento +5%

productividad = 700.000 €

Estratégico

Evolucion de la
plataforma de trabajo
(desarrollo).
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Proyecto 8:
Aseguramiento
de
infraestructuras
criticas.

Objetivos: Asegurar la continuidad de las infraestructuras criticas ante

desastres naturales o incidentes.

Requisitos

Especificaciones

Esfuerzo

Segmentaciény
redundancia de
sistemas
criticos.

Actualizacidony
modernizacién
de sistemas.

Simulacion de
amenazas y
traning al
equipo.

Virtualizacion de
servidores.

Redundancia de
sistemas.

Plan de trabajo

7 meses

Coste

150.000 €
Infraestructura

3 FTE Internos
/mes

Dificultad
implantacion

Media.

Requiere
modificaciones
enla
infraestructuray
migracion de
sistemas.

Implicaciones en la organizacién

Resistencia ante incidentes de seguridad.

Impacto

Econémico

Reduccién de dafnos
econdmicos en caso de

incidente.

Reduccién de -20% dafios
ante desastre = 1.000.000

€

Estratégico

Continuidad del negocio
frente a desastres e
incidentes.
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3.3.- Resumen ejecutivo.

En este apartado se incluye una representacion grafica de los proyectos basandonos en dos de
sus atributos: Impacto y Dificultad.

El grafico nos muestra de una forma clara y sencilla como estan posicionados los proyectos
respecto a estos dos atributos. Su objetivo permite identificar facilmente cuales son los
prioritarios, es decir, requieren menos esfuerzo y tendran mayor impacto positivo en la
organizacion.

Organizacion de la seguridad y su politica de
aplicacion

Formacion y concienciacion de seguridad
Asegurando el ciclo de vida del software
Mejora de la gestion de incidenciasy problemas

Continuidad y recuperacion del negocio

Impacto

Oficina de Calidad, Testing y Arguitectura

Evolucidn de plataformas de desarrollo

Aseguramiento de infraestructuras criticas

Esfuerzo

Very High
High
Medium
Low
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A continuacién se presenta una estimacién del cumplimiento de los dominios ISO/IEC
27001:2005 después de implementar los proyectos. Primero con datos y después mediante un
grafico de tipo radar.

Dominio Antes Después
5.- Politica de seguridad. 0% 100%
6.- Organizacion de la seguridad y la informacién. 36% 54%
7.- Gestidn de activos. 60% 60%
8.- Seguridad ligada a los RRHH. 78% 88%
9.- Seguridad fisica y ambiental. 77% 77%
10.- Gestidn de las comunicaciones y operaciones. 87% 87%
11.- Control de acceso. 84% 84%
12.- Adquisicidn, desarrollo y mantenimiento de 60% 100%
sistemas de informacion.
13.- Gestidn de incidencias de la seguridad de la 0% 100%
informacién.

14.- Gestidn de la continuidad del negocio. 0% 80%
15.- Cumplimiento. 90% 90%
5.- Politica de
seguridad.

6.- Organizacion de
la seguridad y la
informacion.

15.- Cumplimiento.

14.- Gestidon de la
continuidad del
negocio.

7.- Gestion de
activos.

13.- Gestion de

incidencias de la

seguridad de la
informacidn.

8.- Seguridad ligada
a los RRHH.

12.- Adquisicion)

desarrollo y 9.- Seguridad fisica
mantenimiento de y ambiental.
sistemas de... < Gestion de las
11.- Control

comunicaciones y

acceso. .
operaciones.

Antes

= Despues
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4.3.- Conclusiones.

Después de analizar la propuesta de proyectos (esfuerzo e impacto) se ha elaborado un
RoapMap de ejecucidn de los proyectos teniendo en cuenta su duracién e impacto en la
organizacion.

Podemos identificar que el proyecto que mayor impacto positivo tendra en la organizacién
bajo minimo esfuerzo es Asegurando el ciclo de vida del software, por lo tanto lo hemos
posicionados en la primera fase del afio con el objeto de obtener los beneficios cuanto antes.
Aunque siendo coherentes previo a este proyecto se lanzan los dos proyectos basicos e
imprescindibles de cualquier plan de SGSI, Organizacion de la sequridad y Formacién /
concienciacion de la seguridad, sin lugar a duda son clave para el éxito del resto.

A continuacién el proyecto con mejor impacto, aunque con un importante grado de
complejidad es Continuidad y recuperacion del negocio, por ello se considera adecuado
lanzarlo cuanto antes asegurando la disponibilidad recursos internos.

Otro de los proyectos rentables del programa es Evolucidn de plataformas de desarrollo, este
proyecto se planifica inmediatamente después de Asegurando el ciclo de vida del software ya
gue es requisito imprescindible para aumentar la calidad de los resultados (primero
metodologias/procesos, luego herramientas).

En junio se inician dos proyectos al mismo tiempo pero ambos muy diferentes, Mejora de la
gestion de incidencias y Aseguramiento de infraestructuras criticas. Este Ultimo muy complejo
y con importantes requisitos econdmicos aunque de vital importancia para soportar incidentes
de seguridad.

Y finalmente Oficina de calidad, testing y arquitectura, posicionado en la base de los ejes de
impacto y esfuerzo comparandolo con el resto pero de vital importancia para el
mantenimiento y la mejora continua del desarrollo de aplicaciones, core de nuestro negocio.
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RoapMap de proyectos

Proyecto

ﬁmmmmmmmmm

Organizacion de la seguridad

Formacion y concienciacién de seguridad

Asegurando el ciclo de vida del software _

Mejora de la gestion de incidencias y problemas
Continuidad y recuperacién del negocio

Oficina de Calidad, Testing y Arquitectura

Evolucién de plataformas de desarrollo -

Aseguramiento de infraestructuras criticas
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Capitulo 5.

Auditoria de cumplimiento.

5.1.- Introduccion.

Este capitulo llega el momento de evaluar el cumplimiento de la empresa en materia de
seguridad. La ISO/IEC 27002:2005 nos proporcionara un marco de control del estado de la
seguridad.

Durante el desarrollo de este trabajo se han llevado a cabo acciones de mejora y por lo tanto el
estado de madurez de la empresa ha mejorado respecto su situacidn inicial pero es necesario
realizar una auditoria de su estado actual para identificar las deficiencias y las oportunidades
de mejora.

Para llevar a cabo este trabajo se llevard a cabo la evaluacidn de la madurez de cada uno de los
dominios de control y los controles de la ISO/IEC 27002:2005 y se elaborara un informe de
conclusiones de su andlisis.

5.2.- Metodologia.

En este apartado describiremos brevemente la metodologia de auditoria empleada para llevar
a cabo el analisis de madurez y cumplimiento de la ISO/IEC 27002:2005 de la organizacidn.

El resumen de las actividades a realizar sera el siguiente:

1. Plan de auditoria. Definicidn de objetivos de la auditoria, estimacion de recursos y
esfuerzos y tiempo necesario para realizar la auditoria.

2. Anadlisis de la organizacion, procesos de negocio y sistemas. Identificaciéon y
entendimiento de los procesos de negocio y sistemas de informacion.

3. Definicidn del programa y alcance de la auditoria. Seleccion de los objetivos de
control aplicables y elaboracién del programa de auditoria.

4. Evaluacidn del sistema de control interno. Identificacién de los controles existentes y
su eficiencia. Evaluacién del disefio y grado de proteccidn.

5. Definicién y disefio de las pruebas de auditoria.

6. Ejecucion de las pruebas de auditoria.
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7. Evaluacidn de los resultados obtenidos en las pruebas de auditoria.

8. Elaboracion del informe de resultados de auditoria. Elaboracién del resumen de
observaciones. Desarrollo y aprobacién del informe preliminar. Elaboracién y emisién
del informe final de auditoria.

Durante la evaluacion de los dominios de control de la ISO/IEC 27002:2005 se utilizara un
orden basado en el objetivo y funcidn de cada control. Es decir, primero se analizaran los
dominios estratégicos, después los tacticos y finalmente los operativos. A continuacién
clasificamos los dominios con los criterios seleccionados.

Estratégicos:
- 5.1. Politica de seguridad.
- 6. Organizacion de la seguridad.
Tacticos
- 7. Gestion de activos.
- 11. Control de accesos.
- 15. Cumplimiento.
- 13. Gestidn de incidencias de la seguridad de la informacion.
- 8. Seguridad ligada a los RRHH.
- 9. Seguridad fisica y ambiental.
Operativos:
- 12. Adquisicién, desarrollo y mantenimiento de sistemas de informacion.
- 10. Gestidn de las comunicaciones y operaciones.
- 14. Gestidn de la continuidad del negocio.
Para llevar a cabo cada una de las tareas se llevaran a cabo las siguientes acciones:
- Observacién de instalaciones, metodologias y procesos de negocio.
- Andlisis de la documentacion.

- Pruebas de auditoria.
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Este apartado incluye la evaluacidn del cumplimiento de cada uno de los 133 controles que
contiene la norma ISO/IEC 27002:2005 v la identificacion del estado de madurez basandonos
en el Modelo de Madurez de la Capacidad (CMM). Esta informacion mostrara las evidencias

del cumplimiento de la norma.

5 POLITICA DE SEGURIDAD
1 POLITICA DE SEGURIDAD DE LA INFORMACION 2
Existen normativas especificas respecto al uso -
Documento de de los recursos de informacién asi como S o
olitica de procedimientos documentados sobre las o % %_
1 sepuridad de la SEGURIDAD | arquitecturas y sistemas. 2= IS
igformacién Se ha establecido una Politica General de 3 g 3
Seguridad que ha sido revisada y aprobada por Q
la Direccién. I
>
L s o o
Rexgﬁlic;r;%e(;la La direccion revisa y aprueba la politica de 2 % %_
1 seguridad de la SEGURIDAD | seguridad y existe un procedimiento que <+ 6§ (—?, g
informacion establece como debe revisarse. § 2 (&)
6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6 (1 ORGANIZACION INTERNA
>
. Existe un Comité de Gestion de la Seguridad de o
Compromiso de la 12 Inf ionv la Di . R ©
Direccion con la a Informacién y la Direccion mugstrg Su apoyo S =
6|1 sequridad de la SEGURIDAD | a la seguridad dentro de la organizacion y g = IS
9 . asigna funciones y responsabilidades a través 29 3
informacion . . oo
de directrices claras (documentado). ’
<
AV ; ; o)
Coorinaion o a e s | 83 |3
1 seguridad dela | SEGURIDAD > Y asigne S = £
f S roles y funciones; existen procedimientos =% S
informacion o3 o
documentados. >
>
Asignacion de Se han definido y comunicado las funciones y c‘% % o
1 responsa)bmdades SEGURIDAD obhg'amon.es del personal, en especial gquellos 5 S g—
en seguridad de la que intervienen directamente en la gestion de la 2 ® 5
informacion seguridad. 8 3 O
<
Proceso de o o
autorizacién de Existe un proceso de autorizacion para los £ g
1 recursos para la SEGURIDAD | nuevos recursos de procesados de informacion 3 3
seguridad de la aunque no es formal ni esta documentado. & o
informacion & z
En algunos casos se han establecidos acuerdos ﬁ o
1 Acyerdqs Qe SEGURIDAD de confldgpc]alldad pero no son rewgados de g g
confidencialidad forma periddica, tampoco cuando se incorporan o} 5
nuevos activos de informacion. ﬁ ©
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Existen procedimientos de prevencion de
riesgos y accidentes laborales (incendios, @
Relacién con las inundaciones, etc.) asi como un protocolo de £ %
6 1] 6 . SEGURIDAD | actuacion claramente documentado. En el caso g S
autoridades . . - . o) 5
de la seguridad de la informacién, por ejemplo 12 (&)
robos, ataques externos, incidentes terroristas, N
etc no se establece procedimiento formal.
3
. Se establecen relaciones con grandes I %_
Relacion con roveedores aungue ninguno de especial 3 =
6 | 1] 7 | gruposdeinterés | SEGURIDAD P | . que 9 sP | T 3
especial relevancia en cuestiones de seguridad de la 3 g
informacion. £ z
Se realizan con frecuencia revisiones Z’
Revision independientes de seguridad (auditorias) 2 % o
independiente de la aunque no en todas las areas (pe. S© a
61118 seguridad de la SECLRIEAD Procedimientos, controles, etc.) Existe una T % g
informacion politica clara que define la frecuencia y la 8 > ©
metodologia <
6 | 2 TERCERAS PARTES
Se realiza un exhaustivo analisis en la seleccién >
Identificacion de de un proveeglc?r (terce_ra parte) y siempre se _‘gu o °
riesgos derivados confia el servicio aun importante pro’veledor S =
6121 COMPRAS | (representa su seriedad y buenas practicas). S 5 S
del acceso de ' 2 b g 3 © =]
t Existe una metodologia de la gestion del riesgo > > o
erceros . v . oo
y se ha realizado un analisis exhaustivo de los )
riesgos a los que esta sometida la organizacion. N
. k)
ngtal:?if:éoeiﬁ;a Se revisan los requisitos de seguridad con los £ %_
6 2] 2 gurt NEGOCIO clientes y se establecen los controles que se < S
relacién con los L ) S
: solicitan. x (@)
clientes q
N
(@]
o
. . - = (]
Tratamiento de Siempre que se contrata un servicio a un g =l
61213 seguridad en los COMPRAS tercero se realiza un contrato pero no en todas = g
contratos con las ocasionas este incluye las clausulas de 2 o
terceros seguridad correspondientes. § 2
o
o
7 GESTION DE ACTIVOS
71 RESPONSABILIDAD SOBRE LOS ACTIVOS
Se realiza un inventario detallado de equipos, o
) ) . ) 3 o o
Inventario de SISTEMAS- serwd.ores”y otrog .dISpOSItIVOS propiedad de la ] =
71111 ) organizacion o utilizados en sus procesos de o £ =
activos REDES ; : . : =% 5
negocios pero no existe un inventario de los o g (&)
activos de informacién. e
o]
il
= o
0 q 3 3 o) °
Propietarios de los | SISTEMAs- | En el inventario existente se asigna un © £
71112 . propietario al activo pero no lo especifica o =
activos REDES A % o
razonablemente se hace de forma genérica. 3 o
o b4
o
™
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Q2
Qo
(]
=]
=
5 o
Hay publicado un cédigo de conducta y una - =
71113 Us&:izgltjell’ggesde RRHH guia general sobre el buen uso de los recursos g £
de informacion de la organizacion. g 3
9
=
(O]
Q
<
7|2 CLASIFICACION DE LA INFORMACION
Se cumple con la normativa vigente de LOPD y S
por lo tanto se tiene clasificada la informacion =
que contiene datos personales segun la D o
Directrices de legislacion vigente pero no se clasifican 9 =3
7121 P RRHH ; " by 9 S
clasificacién aquellos activos de informacién que no 3 S
contienen datos personales y tampoco se § ©
identifican segun la criticidad para la o
organizacion. el
La informacion clasificada esta etiquetada y o o)
. - . 3 o =
Ethgetado y SEGURIDAD tiene un'tra'ltam|en'to adecuado a las ] g
71212 tratamiento de la caracteristicas asignadas aunque como se ha o S =1
) . FISICA . . =5 3]
informacion comentado anteriormente no esta a3 o
correctamente clasificada. G z
8 SEGURIDAD LIGADA A LOS RRHH
8 (1 ANTES DEL EMPLEO
Existe un documento descriptivo de todos los -
puesto de trabajo de la organizacion, donde se S
Funci describe cuales son sus funciones y o 8
unciones y " © [
8 (1 1 . RRHH responsabilidades pero no en todos los casos S S =
responsabilidades ) . B ® S
se definen las responsabilidades de terceros. o > O
Muchas veces no se especifican las Q @
responsabilidades respecto a la seguridad. N
>
Antes de realizar una contratacion se solicitan g % o
Investigacién de referencias y se investigan los antecedentes del , 3 [=3
8|1 2 RRHH e iy <+ 53 £
antecedentes empleador o tercero. Se solicita documentacion 2 =
oficial sobre titulos, etc. § 3 |©
3
De acuerdo con la legislacion se les hace firmar E
Términos y una clausula legal (genérica) aunque no un 3 %’L
813 condiciones del RRHH codigo ético ni acuerdos. En contratos muy o S
empleo antiguos no se ha realizado nunca. Sucede con & a3
empleados y terceras partes. DQ_
)
8 | 2 DURANTE EL EMPLEO
Aunque se trasmite a los empleados una guia 2 G o
Responsabilidades del buen uso de los recursos de la informacion. 82 =3
8211 - - RRHH : e o £ S
de la Direccion Existe una politica clara de las £% S
responsabilidades b ©
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Concienciacion, 2 o
formacion y No se realiza concienciacion, formacién o Q g-
capacitacion en RRHH capacitacion respecto a la seguridad de la ‘,—’2 3
seguridad de la informacion. 2 °
informacion = =
2 ©
No existe un proceso disciplinario formal y claro ,Ocj =
Proceso @ =
disciplinario RRHH para I9§ empleados que hayan provocado la 5 3
violacion de la seguridad. g o
oy Z2
CESE DEL EMPLEO O CAMBIO DE PUESTO DE TRABAJO
>
oo
Responsabilidad Existe un procedimiento documentado respecto = (_.% %_
del czse o cambio RRHH a la baja o cambio de puesto del personal. Se <+ §3 IS
han asignado claramente las responsabilidades. @ % 3
O]
>
Existe un procedimiento (aunque no g % o
Devolucion de documentado) sobre la devolucién de los , 3 ® [=3
) RRHH . o L <+ §3 £
activos activos de la organizacion al finalizar su empleo, 2 S
contrato o acuerdo. g 3 |©
Existe un procedimiento documentado y ;‘
. . @
Supresion de los revisado respecto a la supresién de de_zrechos g2 o
de acceso en el caso de cese o cambio de S '®© =3
derechos de RRHH - S S £
acCeso funcion. En algunos casos puntuales no son 5 ® 5}
informados los cambios de funcion 8 3 ©
inmediatamente, <
SEGURIDAD FiSICA Y AMBIENTAL
AREAS SEGURAS
Las instalaciones de la organizacién estan §
- i o
Perimetro de SEGURIDAD cerradas al personal ajeno a esta mediante N =
. . muros, barreras, puertas y otros elementos £ £
seguridad fisica FISICA " ; = 5
fisicos. No es posible el acceso a las OQ' o
instalaciones fisicas sin autorizacion. &
Todas las instalaciones de la organizacién estan o
controladas mediante un perimetro de E o
Control fisicos de SEGURIDAD | seguridad al cual se accede por tarjeta con '€ g—
entrada FISICA supervision de personal de la organizacion, sin =2 S
ella no es posible el acceso. Las zonas o ©
sensibles estan protegidas con tarjeta y codigo. e
Las salas sensibles (rack de switches,
servidores, SAls y otros aparatos) estan 2
Seguridad de protegidos mediante una puerta con llave ﬁ 8
- SEGURIDAD . ; = o
oficinas, despachos siempre cerrada a custodia de los responsables. £ IS
FISICA 7 A = 5
y salas Los despachos estan protegidos con puertas OQ' O
con cerradura y se cierran siempre que es D
necesario.
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La organizacién tiene instaladas protecciones
contra amenazas externas: sistemas de
extincion de incendios en todos los espacios,
i proteccion del fuego en zonas mediante 3
Proteccion contra : h . © ®
infraestructuras especiales (puertas ignifugas, N =
amenazas externas | SEGURIDAD . ’ = <3
9 (11 4 ) etc.). Zonas sensibles en espacios altos para £ IS
y de origen FISICA ; I - . - = 5
: evitar dafios en inundaciones acompanadas de = (&)
ambiental - . (@]
desagues en zonas de riesgo. En cuanto a &
amenazas provocadas por el hombre cuenta
con las barreras fisicas habituales (puertas,
muros, etc).
La organizacién tiene implementada una serie §
. . de directrices para el uso de espacio comunes, N %_
9115 Trabajo en éreas SEC LD asegurando las zonas de trabajo (no se puede £ IS
seguras FISICA ; . s ; = S
entrar alimentos, areas limpias de materiales, 8— (&)
etc.) i
En las zonas de acceso al publico o zonas de
carga y descarga siempre esta presente un %
Acceso publico, empleado de la organizacion supervisando el N 0
SEGURIDAD : = [=5
911 6 zonas de carga y FISICA acceso o las tareas que se deben realizar. = £
descarga Estas zonas se mantienen libre del tratamiento OO- 8
de informacion o esta protegida B
adecuadamente.
9 | 2 SEGURIDAD DE LOS EQUIPOS
Los equipos de la organizacion y otros o
Emblazamiento dispositivos de tratamiento o mantenimiento de E o
plaza y SEGURIDAD | la informacién son adecuadamente ubicados '€ [=3
912 | 1 proteccion de los . - . ) £ S
2qUIDOS FISICA mediante la proteccion de los mismos; accesos = S
quip no autorizados, problemas ambientales o o
(goteras, lluvia, etc), etc. o
Todas las instalaciones de la organizacion estan
protegidas ante fallos de alimentacion
(Diferenciales, SAls, grupos electrégenos y %
. " A o
Instalaciones de SEGURIDAD otros_ dISpOSItI’VOS). Las zonas espec_lalmente N =
9121 2 L sensibles estan reforzadas con un sistema £ €
suministro FISICA "> = 5
adicional y redundante que asegura el OQ' o
funcionamiento y la continuidad de la operativa &
en caso de fallo eléctricos o la proteccion ante
los mismos.
Tanto el cableado eléctrico como de o
comunicaciones esta protegido ante E o
9|23 Seguridad del SISTEMAS- | interceptaciones o dafios. Se ubican en sus '€ g—
cableado REDES correspondientes bandejas y los accesos del =2 5
cableado especialmente protegido sélo es o o
conocido por el personal autorizado. e

Plan de implementacion de la ISO-IEC 27001-2005-v.20130607.docx. 06/06/2013 - Edicién 6.0
Confidencial y Privado | Confidential and Proprietary Pagina 99 de 136



IT-Consulting

=[N

Plan de implementacion de la
ISO/IEC 27001:2005

TFM-MISTIC: Juan Pablo Nieto Mufioz

Universitat Oberta
de Catalunya

www.uoc.edu

E

Mantenimiento de
los equipos

SISTEMAS-
REDES

Los equipos (servidores, etc) y dispositivos
tienen un mantenimiento adecuado y se
monitorizan constantemente ante fallos
hardware, en caso de fallo son inmediatamente
reparados. Los equipos y dispositivos
especialmente criticos tienen asociado un
contrato de reparacion en caso de fallo (por
importantes proveedores). Aunque no existe
una evaluacion de riesgos ni una politica clara.

5-Optimizado

Cumple

Seguridad de
equipos fuera de
los locales propios

SEGURIDAD
FISICA

Los equipos que se emplean fuera de la
organizacion cumplen las mismas medidas que
los equipos que se emplean dentro, no se
aplican medidas especiales (encriptacion, etc) y
aunque suele existir una autorizacion del
responsable no se lleva una buena gestion de
ellas.

1-Inicial/adHoc

No cumple

Seguridad en la
reutilizacion o
eliminacion de

equipos

SISTEMAS-
REDES

La organizacién es consciente de la importancia
de las buenas practicas de la retirada o
reutilizacion de equipos por la importancia de
los datos que contienen pero no existe ninguna
politica formal al respecto. Aunque los
dispositivos de almancenamiento son retirados
y reutilizados de forma segura el procedimiento
no esta controlado ni revisado. Se lleva el
control de las licencias a modo general (no muy
exhaustivo).

2-Repetible

No cumple

Retirada de
materiales de
propiedad de la
empresa

SEGURIDAD
FISICA

Existen controles sobre la retirada de materiales
pero son débiles y no estan documentados. Se
protege la salida de los activos propiedad de la
organizacion aunque no se esta especialmente
concienciado del peligro que conlleva.

1-Inicial/adHoc

No cumple

10

GESTION DE COMUNICACIONES Y OPERACIONES

10 ( 1

RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACIONES

101111

Documentacioén de
los procedimientos
de operaciones

SISTEMAS-
REDES

La mayoria de los procedimientos de
operaciones estan correctamente
documentados y habitualmente se revisan. Se
modifican mediante autorizacién del
responsable y se lleva un control de las
versiones. Ademas estan a disposicién de todos
los usuarios que los necesiten, tampoco permite
asociar los activos afectados (equipos, software,
informacion, etc).

5-Optimizado

Cumple

10112

Gestion de los
cambios

SISTEMAS-
REDES

Se lleva un control de cambios (con un proceso
claro y previa autorizaciéon) aunque no es muy
exhaustivo y no identifica el area de trabajo
(sistemas, comunicaciones, software, etc) ni
aplica ninguna clasificacion.

3-Proceso

definido

Cumple
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>
Se segregan funciones y tareas en todos los S o
g . Q@ o
Segregacion de SISTEMAS- depa_r_tam_entos de forma_ indirecta para eV|ta_r las o e =
10 tareas REDES modificaciones no autorizadas o usos indevidos. 2= £
Como punto débil, no existe documentacion o 3 g 8
politica documentada al respecto. V)
<
Las areas de desarrollo y explotacion, tanto en 8
Sistemas como en Programacion, estan =
Separacion de los diferenciadas aunque no de todas las © o
10 entornos de SISTEMAS- | aplicaciones. Se segregan funciones en todos -g g—
desarrollo, pruebas REDES los departamentos para evitar las 3 S
y explotacion modificaciones no autorizadas o usos indevidos. § ©
Como punto débil, no existe documentacion o o
politica documentada al respecto. el
10 GESTION DE LA PROVISION DE SERVICIOS POR TERCEROS
Al contratar un servicio se comprueban las _-8
definiciones, los acuerdos de provision y los %
(]
Provision de SISTEMAS- | recursos emplgados por el tercerg aunque no o =
10 servicios REDES existe una politica general de revisién (check % IS
list). No se revisan los acuerdos de forma & 3
periodica salvo cause pérdidas para la 09_
organizacion. &
_8
Supervision y Los niveles de servicios de terceros se j:f
revision de los monitorizan con frecuencia. No se realizan 3 0
L SISTEMAS- oo = . [=>
10 servicicios auditorias de los servicios de terceros ni existe S €
REDES o o . 2 5
prestados por una politica especifica para la gestion de 3 (&)
terceros servicios de terceros. Qﬁj
)
L . Se gestionan los cambios realizados en o
Gestion de cambios A : » O [}
- servicios de terceros, se actualizan los O =
en los servicios SISTEMAS- et n ] O Z =
10 procedimientos establecidos y se tiene presente © i= =
prestados por REDES TR - LY =5 5
A la criticidad del servicio para la organizacion. a3 o
erceros oL o Py
Aunque su gestion no es éptima.
10 PLANIFICACION Y ACEPTACION DE SISTEMAS
Se gestiona, en la mayoria de
servicios/sistemas, las capacidades de los %
. ; . o
Gestion de SISTEMAS. | Mismos y se ajusta ‘el consumo. Ad|g|qnalmente E =
10 . se realizan proyecciones de los requisitos £ IS
capacidades REDES . . o = S
futuros de capacidad. No existe una politica 8— 1S}
clara y formal al respecto pero se lleva a cabo &
de manera continua.
Existen pruebas y revisiones de los sistemas o
p » O o
Aceptacién de SISTEMAS- antes de ser puestos en explotamon por el [ =
10 ; departamento receptor (esta documentado y se oS =
sistemas REDES - 8 =% =
revisa frecuentemente), no sucede lo mismo o3 O
con los productos de software. Ge)
10 PROTECCION CONTRA CODIGO MALICIOSO Y CODIGO MOVIL
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Todos los equipos y servidores tienen
instalados antivirus locales (centralizados) §
ademas de sus correspondientes firewalls. N D)
Controles contra SISTEMAS- ot b ) = [=>
S
1014 | 1 software malicioso REDES Ad_|c_|onalmente se aplican protecciones = g
adicionales en las zonas en contacto con OQ' (&)
Internet (Firewalls). El control esta documentado i
y se revisa frecuentemente.
Las barreras perimetrales de acceso a Internet >
asi como los antivirus locales (incluyen S o
. . s —_— q)
Controles contra SISTEMAS- antimalware) y la propia prote<_:C|on del _ o s =
10|14 ] 2 hm s navegador protegen a los equipos y servidores e S =
cédigo movil REDES 2 oot . D © 5
del codigo mévil. Aunque no hay una politica ° = o
especifica la organizacion es consciente de la Q
necesidad del control. 7
10| 5 COPIAS DE SEGURIDAD
La organizacioén evalla la necesidad de las
copias de seguridad al poner en explotacion un
nuevo sistema y realiza un inventario y control 3
Copias de de las mismas. Adicionalmente se revisan de E 0
: SISTEMAS- o £ [
1015 |1 seguridad de la forma periédica y se hacen pruebas puntuales £ S
: . REDES s = 5
informacion de recuperacion aunque no de todos los 8— o
sistemas. La mayoria de procesos de copias de &
seguridad estan documentados y existen
procedimientos para llevarlos a cabo.
10| 6 GESTION DE LA SEGURIDAD DE LA RED
La organizacién cuenta con una red
segmentada (dependiendo de la criticidad de los 3
datos y la exposicion al exterior) por Firewalls y 8 0
SISTEMAS- o
106 | 1 Controles de red asegurada por rutas y reglas de acceso. £ =
REDES i . " = S
Adicionalmente cuenta con dispositivos OQ' o
avanzados que detectan comportamientos &
extrafos en la red.
>
Los servicios de red estan identificados y tienen S o
: s . Q@ o
Seguridad de los SISTEMAS- asignados las caracten‘st}cas de seg_updad y S =
106 ] 2 - algunas veces los requisitos de gestion pero no S S
servicios de red REDES . B % ®© S
en todos los servicios (sobre todo los internos) o > O
se identifican los acuerdos con la direccion. g ®
10] 7 MANIPULACION DE SOPORTES
(S}
Aunque se establecen controles técnicos sobre £ )
L. el uso de memorias extraibles no se realizan E =
10711 Gestion de: SIS =s sobre unidades de CD/DVD u otros dispositivos. = g
soportes extraibles REDES o ot o
Tampoco se establecen procedimientos o o
formales (por escrito) ni recomendaciones. < z=
Aunque no existe una politica o procedimiento % o)
. ; re =
Retirada de SISTEMAS- formal (por escrito) la mayoria de §oportes se = g
1017 2 destruyen manualmente al ser retirados aunque o 5
soportes REDES . . . ) o
no sucede asi con las estaciones de trabajo u 4 o
otros dispositivos de menor envergadura. & z
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Procedimiento de
manipulacioén de la
informacion

SISTEMAS-
REDES

La informacion se manipula correctamente y
existen controles/procedimientos que la
protegen contra los accesos no autorizados o el
uso indebido pero no existe politica o
procedimiento por escrito sobre las practicas o
recomendaciones.

Universitat Oberta
de Catalunya

www.uoc.edu

4-Gestionado y
evaluable

Cumple

10

Seguridad de la
documentacion de
los sistemas

SISTEMAS-
REDES

La documentacion y la informacién en general
esta protegida mediante reglas de acceso
proporcionadas por los responsables de los
datos. Se esta mejorando la gestion en la
centralizacion creando accesos por grupos de
recursos.

3-Proceso definido

Cumple

10

INTERCAMBIO DE INFORMACION

10

Politicas y
procedimientos de
intercambio de
informacion

SEGURIDAD

Se han establecido politicas y procedimientos
para el intercambio de informacioén sobre todo
aquella que contiene datos personales aunque
no ha sido comunicada a todas las partes. En
algunos casos no se observan clausulas de
confidencialidad y en la comunicacién de voz no
se han aplicado correctamente los controles
adecuados.

3-Proceso definido

Cumple

10

Acuerdos de
intercambio

RRHH

En ninguno de los casos se han establecido
acuerdos de intercambio de informacion entre la
organizacion y terceros.

0-Inexistente

No cumple

10

Soportes fisicos en
transito

SEGURIDAD
FISICA

La organizacién tiene una politica clara y formal
sobre los procedimientos de transito de
soportes fisicos, se lleva a cabo correctamente
y se revisa con cierta frecuencia.

5-

Optimizado

Cumple

10

Correo electrénico

SISTEMAS-
REDES

La informacion contenida en el correo
electrénico presenta las protecciones estandar
del producto, no se han aplicado certificados ni
encriptacion.

3-Proceso
definido

Cumple

10

Sistemas de
informacion
empresariales

SISTEMAS-
REDES

La interconexion de los sistemas empresariales
estan debidamente controlados y se gestiona
correctamente su alta, baja y modificacion de
accesos. Existe una documentacion asociada al
respecto.

4-Gestionado y evaluable

Cumple

10

SERVICIOS DE COMERCIO ELECTRONICO

10

Comercio
electrénico

SISTEMAS-
REDES

La organizacion utiliza el comercio electrénico y
por ello cumple con la legislacion vigente
asociada (LOPD, LSSI, etc.) adicionalmente se
protege de actividades fraudulentas y disputas
contractuales mediante sistemas de seguridad
(Firewalls, encriptacion, certificados digitales,
etc.). Existe una politica formal al respecto.

5-Optimizado

Cumple
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Las transacciones en linea se realizan mediante g‘
encriptacion del canal de comunicacion, ya sea e % o
101 9 Transacciones en SISTEMAS- | por certificados digitales u otros medios. Se 5S¢ g-
linea REDES llevan a cabo otros controles que aseguran la % S
transaccion pero no existe una politica formal al 8 3 ©
respecto. <
La informacion puesta a disposicion publica esta ;’
debidamente protegida frente a modificaciones B % o
10] 9 Informacion con SISTEMAS- | no autorizadas y se revisa frecuentemente. Los 5¢c g—
acceso publico REDES servidores estan correctamente actualizados y % © 5
presentan sistemas antivirus/antimalware 8 > ©
activos. <
10 | 10 MONITORIZACION
[)
Todos los sistemas de informacion tienen activo %
el registro de eventos de seguridad pero no se S %_
101 10 Registro de SISTEMAS- | ha establecido ninguna politica comun de 'g g
auditorias REDES almacenamiento. Tampoco existe 3 o
documentacion respecto a la configuracion o los 3 §
requisitos del negocio. n:
™
La organizacién ha establecido los o
procedimientos para la monitorizacién y ® »
10| 10 Monitorizacion del SISTEMAS- | supervision de los recursos de procesamiento E a
. . it " £ S
uso de los sistemas REDES de informacion, estos se revisan = 5
periddicamente. No existe una politica formal o o
pero las medidas se toman de forma adecuada. e
Proteccion de la Los registros de seguridad de los sistemas se § o
101 10 informacion de los SISTEMAS- | protegen de forma adecuada de los accesos no N g—
; REDES autorizadas y de manipulaciones indebidas. No £ S
registros - = (@)
se revisan de forma frecuente. o
Los registros de seguridad registran cualquier o
Re'gi.stros.dre SISTEMAS- evento del sistema, incluyendo aquellos § ;8 %_
10110 administracién y REDES realizados por los operadores y los of= g
operacion administradores de sistemas. No existe ningun ag O
procedimiento de revision periodica. Ge
]
Se realiza la gestion de fallos de los sistemas ® o
. SISTEMAS- | mediante varias herramientas de monitorizacion 1= s
10|10 Registros de fallos REDES . g £ £
que permiten a los administradores actuar para = S
prevenir la interrupcion o solucionarla. o ©
w
Los relojes de todos los sistemas estan % o
101 10 Sincronizacién de SISTEMAS- | sincronizados con una precision de tiempo & N g
relojes REDES acordada. Existe un procedimiento forma que se g 5
revisa con cierta frecuencia. OQ' ©
11 CONTROL DE ACCESO
11| 1 REQUISITOS DE NEGOCIO PARA EL CONTROL ACCESO
Aunque la organizacion lleva a cabo un control o
Politica de control de acceso siguiendo las indicaciones de la § 8 2
111 d SEGURIDAD | direccion o los clientes (requisitos del negocio) o= S
e acceso ; . e 5 5
no existe ninguna politica de control acceso o3g o
formal (documentada y revisada). 2
1| 2 GESTION DE ACCESO DE USUARIO
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Registro de usuario

SISTEMAS-
REDES

La organizacién tiene un procedimiento formal
de alta, baja y modificacion de usuarios
mediante el cual se conceden y revocan los
derechos de acceso. Este documento se
actualiza y revisa con frecuencia.

5-Optimizado

Universitat Oberta
de Catalunya

www.uoc.edu

Cumple

11

Gestion de
privilegios

SISTEMAS-
REDES

La gestion de privilegios solo corresponde al
departamento de Administracion de Sistemas
(en el caso de sistemas comunes) y explotacion
de aplicaciones (en el caso de aplicaciones).
Ninguin otro usuario puede realizar estas
funciones. Aunque no existe un esquema formal
de autorizacion el procedimiento se realiza
correctamente.

3-Proceso definido

Cumple

1"

Gestion de las
contrasefas de los
usuarios

SISTEMAS-
REDES

Se realiza una gestion correcta de las
contrasenas de los usuarios tanto a nivel de
aplicacion como de sistema a través de un
proceso formal (se establece caducidad y
bloqueo) aunque no existe ninguna politica
formal sobre la gestion de contrasefas (entrega,
cambio, etc.). Tampoco se firman clausulas de
confidencialidad de la contrasena.

4-Gestionado y evaluable

Cumple

11

Revision de los
derechos de
accesos

SISTEMAS-
REDES

No existe ningun procedimiento formal de
revision de los derechos de acceso, los
responsables de la informacion confian en los
derechos establecidos y sélo se revisan en caso
de error, anomalia o incidencia.

0-Inexistente

No cumple

1

RESPONSABILIDAD DE USUARIO

11

Uso de las
contrasefas

SISTEMAS-
REDES

La organizacién ha establecido métodos
técnicos para que las contrasefias cumplan con
unos requisitos de seguridad adecuados (no
esta aplicado en las aplicaciones) pero no existe
una guia de recomendaciones en la seleccion
de contrasefas para los usuarios.

3-Proceso definido

Cumple

11

Equipo de usuario
desatendido

SISTEMAS-
REDES

Se han establecido controles técnicos para el
bloqueo de equipos desatendidos (tanto en
estaciones de trabajo como servidores) pero no
existe una guia/formacion de concienciacion
dirigida a los usuarios.

evaluable

Cumple

11

Politica de puesto
de trabajo
despejado y
bloqueo de pantalla

SISTEMAS-
REDES

No existe ninguna politica formal de puesto de
trabajo despejado y bloqueo de pantalla aunque
la organizacion ha establecido métodos técnicos
para el bloqueo de sesiones.

3-Proceso | 4-Gestionado y

definido

Cumple

1

CONTROL DE ACCESO A LA RED

1"

Politica de uso de
los servicios de red

SISTEMAS-
REDES

El uso de los servicios de red (un gran
porcentaje) esta controlado técnicamente y sélo
se habilita el acceso previa autorizacion pero no
existe una politica formal sobre la solicitud de
acceso. Como debilidad la organizacion permite
el acceso a la red por DHCP si un dispositivo se
conecta a una toma (sin autorizacién previa).

3-Proceso definido

Cumple
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s Se establecen la autentificacion de usuarios 2
Autenticacion de para conexiones externas mediante rangos de N 9
i - = a
111 4 usuarios para SlETE N IP y enrutamientos preestablecidos, estos £ S
conexiones REDES » = 5
controles se acompafan de reglas de acceso en =2 o
externas " o
Firewalls. O
Todos los equipos de la red estan identificados o
e inventariados (de forma automatica), se § o
Identificacion de SISTEMAS- | realiza un control sobre la incorporacién de € [=3
111 4 . : . Y £ S
equipos en la red REDES nuevos equipos (evalua la autorizacion de su = S
acceso a la red). Existe una estructura definida o o
de la red y la asignacion de IPs por zonas. ©
ke
Diagnéstico remoto De forma general los puertos de configuracion S o
1] a y proteccion de los SISTEMAS- | de equipos, servidores, switches y otros estan = g—
puertos de REDES protegidos ya sea por medidas légicas como =2 S
configuracion fisicas. o ©
w0
Las redes de la organizacion estan o
completamente segregadas y protegidas E o
Segregaciones de SISTEMAS- | teniendo en cuenta su criticidad, exposicion al € [=3
11| 4 . ; . £ S
la red REDES exterior y el valor de la informacion que = 5
protegen. Esto se complementa con dispositivos o ©
avanzados de vigilancia de la red. o
La organizacion establece controles de %
.z . . a)
Control de SISTEMAS- conexion a la red mediante enr_u_tamlentos, E =
11| 4 . firewalls y otros elementos. Adicionalmente se £ S
conexion a la red REDES . = 5
monitorizan los accesos y se controla el OQ' o
consumo de recursos. 5
La organizacion tiene implementado un control 2
Control de de encaminamiento de red, todas las redes que ,‘@ 8
: ) SISTEMAS- - ) o
111 4 encaminamiento en estan controladas se encaminan a sus £ =
REDES : - = =
la red correspondientes firewalls y en estos se OQ' (&)
establecen las reglas de acceso. &
1] 5 CONTROL DE ACCESO AL SISTEMA OPERATIVO
Se establecen mecanismos técnicos de inicio de
sesion seguro: no muestra el ultimo usuario o
Procedimiento logeado, bloqueo de contrasefias por intentos E o
- SISTEMAS- | fallidos, tiempo de espera al bloqueo de cuenta, 'E =3
1115 seguros de inicio MM - £ =
9 REDES comunicacion cifrada de la contrasefa, etc pero = S
de sesion P o
estos no se recogen en una politica. Tampoco o
se muestra un aviso general del acceso limitado ©
a los usuarios autorizados.
Identificacion No todos los usuarios del sistema tienen 2 s %’L
nieacion y SISTEMAS- | identificadores personales, existen muchos 82 IS
1115 autenticacion de . - o £ 5
; REDES usuarios genéricos donde no se puede trazar la £% o
usuario h o L 3 o
persona (tanto en sistema como en aplicacion). I =
El sistema de gestion de contrasefas es o
correcto, se almacenan cifradas, se establece E o
1] s Sistema de gestién SISTEMAS- | una complejidad a las contrasefas, un periodo '€ g—
de contrasefias REDES de caducidad, un historial recordatorio. Ademas =2 S
se permite al usuario la modificacion de o ©
contrasefa en la mayoria de casos, etc. o
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Tanto en equipos como en servidores se limita
el uso y acceso a las herramientas y utilidades
del sistema operativo que puedan dafar parte
SISTEMAS- | del mismo. Sélo el personal técnico

REDES autorizado/capacitado tiene acceso a estas.
Adicionalmente todas las aplicaciones
innecesarias son eliminadas del sistema pero
no existe una politica formal al respecto.

Uso de las
1115 4 utilidades de los
sistemas operativos

5-Optimizado
Cumple

En el acceso a sistemas remotos se establece

Desconexion un timeout de sesion (Citrix, Terminal Server, % o
115l s automatica de SISTEMAS- | TMG, etc) pero no sucede lo mismo en las g g—
s REDES aplicaciones internas de la organizacion ni en © S
sesion ) : ; S 5]
las sesiones de usuario en las estaciones de )
trabajo.

Dadas las necesidades del negocio no se han

Limitacién de las SISTEMAS- | establecido ventanas de limitacién de conexién

4-Gestionado y | 4-Gestionado y
evaluable
Cumple

mys|6 ventana_sl de REDES ya que los clientes requieren el uso del sistema
conexion . ; -
en cualquier hora/dia del afo.
11| 6 CONTROL DE ACCESO A LAS APLICACIONES Y A LA INFORMACION
>
o
. Las aplicaciones tienen asignados distintos T Q0 o
Restriccion de SISTEMAS- | menus dependiendo el perfil del usuario, sélo 28 =
1116 ] 1 acceso a la : ) Sl= S
. . REDES los usuarios de soporte tienen acceso a toda la % © S
informacion . i . e O > O
informacion. Existe documentacion al respecto. O o
<
o
. : . g &
Aislamiento de SISTEMAS- Los sistemas senS|bI§s estaq aislados y N =
1116 | 2 . . correctamente protegidos bajo los requisitos del £ IS
sistemas sensibles REDES ; : . = S
negocio y del propietario de los datos. <3 o
@)
oS
117 ORDENADORES PORTATILES Y TELETRABAJO
(S}
. i . 3
Ordenadores Aunqug la mayor pe‘u"te de la informacion esta ] £ %
c centralizada y se utilizan protocolos seguros asi §
portatiles y SISTEMAS- ’ - ) o =
M| 7 1 o como mecanismos adicionales, no existe una © =]
comunicaciones REDES " I . By o
s politica formal sobre la utilizaciéon de equipos y 9 o
moviles. - - ot s = >
dispositivos portatiles o moviles. ;
No existe una politica formal de teletrabajo S
donde se indiquen los requisitos necesarios % %_
1712 Teletrabajo RRHH (antlwru’s, firewall, coneX|on,.ub|ca.10|on f|3|<;a, % g
etc.) asi como acuerdos de licencia o propiedad 3 o
intelectual, reglas de uso (acceso a la familia, c 2
...), etc. -
12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION
12 1 REQUISITOS DE SEGURIDAD EN SISTEMAS DE INFORMACION
- En el analisis y especificaciones de los nuevos o
s egﬁ?gi:iges de productos se suelen evaluar las caracteristicas ® 8 2
1211 ] 1 P . DESARROLLO |y controles de seguridad. Existe una 8 E =
requisitos de : " . . =% 5
. metodologia de gestion del riesgo aplicable a a3 o
seguridad 2 Py
toda la organizacion.
12| 2 PROCESO CORRECTO EN LAS APLICACIONES
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Validacion de los
datos de entrada

DESARROLLO

Las aplicaciones tienen aplicada la validaciéon
de datos de entrada, detectando y evitando los
errores. Estos controles protegen a las
aplicaciones de ataques estandar.

evaluable

Universitat Oberta
de Catalunya

www.uoc.edu

Cumple

12

Control del proceso

interno

DESARROLLO

Las aplicaciones de la organizacion realizan un
control interno de la informacién que manejan
vigilando la integridad de los datos y evitando
los ataques estandar.

evaluable

Cumple

12

Integridad de los
mensajes

DESARROLLO

Las aplicaciones no incorporan la verificacion de
la integridad de los mensajes aunque existen
controles adicionales que pueden complementar
este objetivo.

2-Repetible (Gestionado y|Gestionado y

No cumple

12

Validacion de los
datos de salida

DESARROLLO

No se realiza la validacion de los datos de
salida en todas las aplicaciones/informes
aunque en todos los casos se proporciona a los
usuarios la informacion suficiente para que se
pueda evaluar correctamente.

2-Repetible

No cumple

12

CONTROLES CRIPTOGRAFICOS

12

Politica de uso de
los controles
criptograficos

SEGURIDAD

No existe una politica formal sobre el uso de los
controles criptograficos que recoja la
informacion el enfoque, el analisis de riesgos y
las medidas implementadas.

1-Inicial/adHoc

No cumple

12

Gestion de claves

SEGURIDAD

La organizacion tiene un implementado un
sistema de gestion de claves en donde se
generan y almacenan los certificados, gestion
de claves, etc. Este sistema esta protegido y
existe una politica no formal sobre su uso.

3-Proceso definido

No cumple

12

(7]

EGURIDAD EN LOS ARCHIVOS DE SISTEMA

12

Control del
software en
explotacion

SISTEMAS-
REDES

Existen controles del software en explotacion
mediante la gestion de cambios y se realizan las
actualizaciones del sistema mediante un
proceso documentado y probado.
Adicionalmente existe un registro de auditoria
de los cambios realizados y la posibilidad de
restaurar un sistema si en el cambio se
producen errores.

Cumple

12

Proteccion de los
datos de prueba

DESARROLLO

No se establece proteccién adicional a los datos
de pruebas, se utilizan los mismos mecanismos
y controles que con los datos reales.

1-Inicial/adHoc 4-Gestionado y evaluable

No cumple

12

Control de acceso
al cédigo fuente

DESARROLLO

La gestion del acceso al codigo fuente se
realiza de forma correcta; sélo los usuarios
autorizados tienen acceso al codigo fuente y
este esta protegido contra modificaciones.
Adicionalmente se realiza un registro de los
cambios.

4-Gestionado y

evaluable

Cumple

12

SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE
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La organizacién lleva a cabo un procedimiento
de gestion de cambios donde se establece el °
nivel de autorizacion, los sistemas afectados, e o
12 Procedimiento de SISTEMAS- | los cambios realizados, etc. Esta gestion de ‘g E-
control de cambios REDES cambios realiza un registro de los pasos © S
realizados y permite trazar una auditoria del ﬁ O
proceso. Aunque es necesario mejorarlo ya que
no se puede asociar el activo
>
Revision técnica de Siempre que se realiza un cambio a nivel de S o
las aplicaciones sistema o a nivel de software se realiza una o % %_
12 después de SEGURIDAD | revision técnica sobre el cambio realizado u 83 €
cambios en los otros aspectos relacionados. Aunque es ars 8
sistemas operativos necesario mejorar el area de Quality y Testing. g ©
La organizacién sélo realiza cambios en
paquetes de software cuando el cliente tiene o
Restriccién en los una necesidad, el software presenta un ® Iy
12 cambios a los SISTEMAS- | problema o con intencién de mejorar su E E—
paquetes de REDES rendimiento/funcionamiento. Todos los cambios = 5
software son evaluados y probados, no se realizan sin o ©
previa autorizacion y el software original se e
conserva.
@
Q
g
La organizacién no tiene a disposicion de los ©
empleados escaneres u otros dispositivos > o
12 . Fuga dg DESARROLLO similares, ademas Iimita el tamafio ge salida de Z‘ TEl
informacion los correos, no permite el uso de sticks de E 5
memoria, y otros controles similares que S ©
impiden la fuga de informacion. G
9
<
>
Se realiza el desarrollo externalizado de S o
Desarrollo software pero no en todos los casos se han o % %_
12 externalizado de | DESARROLLO | establecido: los contratos de licencia, propiedad g = =
software del cédigo, requisitos de calidad y seguridad del 29 3
software, etc. Q°
<
12 GESTION DE VULNERABILIDADES TECNICAS
o
Normalmente la organizacion lleva a cabo la %
gestion de las vulnerabilidades técnicas en S o
Control de cuanto a sistemas operativos Microsoft pero no ° e
12 vulnerabilidades SEGURIDAD & =
técnicas en el_ resto (_je spftware _(Acrobat, Ja_lva, etc. - 2 5
incluido aplicaciones Microsoft) y dispositivos 3 o
(Cisco, etc.). a
3]
13 GESTION DE INCIDENCIAS DE SEGURIDAD DE LA INFORMACION
13| 1 REPORTE DE INCIDENCIAS Y DEBILIDADES
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La organizacién posee un help desk de soporte [e)
24x365 (punto Unico: web, teléfono y correo 2
Notificacién de los electrénico) donde usuarios y proveedores E %_
eventos de pueden notificar las incidencias aunque no se = =
B seguridad de la HELRIEESE hace distincién entre problemas habituales o 3 3
informacion incidencias de seguridad. No existe § 2
documentacion del sistema de gestion de o
incidencias. 62
o
Notificacién de los Los empleados, contratistas y terceros notifican @ -8 %_
131 1 puntos débiles de HELP DESK | las incidencias y en la politica se indica que su § = IS
la seguridad notificacion es de obligado cumplimiento. og a3
(2]
13| 2 GESTION DE INCIDENCIAS DE SEGURIDAD Y MEJORAS
La organizacién cuenta con un esquema formal S 5
- de responsabilidades y procedimientos para el 2 S %_
13| 2 Resrgg;;ﬁ:lig:gis HELP DESK | tratamiento de las incidencias de seguridad (se 8 & g
yp incluye en el apartado de roles y o9 3
responsabilidades. <2
(&}
izaj 2 |e
AP."e”.d'ZaJe de los La organizacién no cuenta con ningun o =
incidentes de - . e o =
131 2 : HELP DESK | mecanismo que permita el aprendizaje sobre los = =1
seguridad de la incidentes de seguridad S °
informacion 9 . = 2
En caso de incidentes de seguridad la L) o
Reconilacién de organizacion realiza la recopilacion de £ g—
13| 2 priacic HELP DESK | evidencias pero no sigue ningun procedimiento g 3
evidencias o I o) 3]
especifico y muchas veces por desconocimiento (12 o
no las realiza rigurosamente. N z=
14 GESTION DE LA CONTINUIDAD DE NEGOCIO
ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DE
14| 1
NEGOCIO
Incluir la seguridad °
de la informacion La organizacion cuenta una gestion de la o %_
14| 1 en el proceso de SEGURIDAD cont!nmdad del negocio a baja eiscala, sin o g
gestion de la analizar grandes catastrofes/dafos y sin incluir [9) o
continuidad de la seguridad de la informacion. g 2
negocio
(8}
£ o
Continuidad de La organizacion no ha realizado un plan de = g—
141 1 negocio y analisis SEGURIDAD | continuidad a partir del analisis de un analisis de = 3
de riesgos riesgos. S o
£ z
Desarrollo e o
implantacion de £ o
planes de ) B g—
1411 continuidad SEGURIDAD | Idem = 3
incluyendo la S o
seguridad de la = =
informacion =
8 ()]
Marco de £ 2
o .z ; ©
14| 1 planificacion de la | e gURIDAD | idem <& |5
continuidad de © o
negocio E 3
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Prueba, 2
mantenimiento y e =+
isid " ®
14| 1 revision delos | g GURIDAD | idem 3 £
planes de 3 o
continuidad de = 2
negocio Z
15 CUMPLIMIENTO
15| 1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES
o
- o kS o
Identlflgacpr} dela ASESORIA La organizacion gumple con la LOPD, LSSl y E =
151 1 legislacion JURIDICA otra legislacioén vigente y asi lo demuestra los £ IS
aplicable informes de auditoria presentados. OQ' 8
O
La organizacién cumple con la propiedad o
Derechos de intelectual; compra las licencias a fuentes de § o
h ASESORIA | confianza, mantiene un inventario de los € o
151 1 propiedad ) L £ IS
! JURIDICA productos, realiza un revision anual de los = S
intelectual . : ) Js3 o
mismos, etc. Aunque no tiene publicada una o
politica sobre el cumplimiento de la DPI. e
La organizacién almacena y protege
adecuadamente la documentacion oficial S
L requerida ademas de establecer © o
Proteccion de los ASESORIA | adecuadamente los periodos de retencion de la E [=3
15| 1 documentos de la . o £ S
PR JURIDICA informacién. En su contra no se establece = 5
organizacion R N o
ningun documento formal que indique el o
calendario de conservacion o las directrices de ©
conservacion.
3
Proteccion de datos R © ®
de caracter ASESORIA La organizacion (_:umple con la LOPD, LSSl y E =
15| 1 otra legislacion vigente y asi lo demuestra los £ IS
personal y JURIDICA ; e = S
L informes de auditoria presentados. o &)
privacidad o
w0
L La organizacion realiza la prevencion del mal 3 ®
Prevencion del mal ) - ) © 2
uso de los recursos informaticos mediante , N [=3
1511 uso de los recursos RRHH - - : [ToR= =
. " medidas y controles técnicas e informa a los = 5
informaticos . : 3 O
empleados sobre el uso indebido de estos. o)
o . o
Reguiaion de e e o b eaeecn <=\ (NS =
15 | 1 controles SEGURIDAD progral planta < e |€
h i cuando es necesario aunque no existe una =% 5
criptograficos o o a3 o
documentacién especifica al respecto. s
15| 2 CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD
Cumplimiento de No se detectan informes formales sobre las ﬁ 2
15| 2 las politicas y AUDIT revisiones del cumplimiento por parte de los g g
normas de directores aunque parece que informalmente se ) o
seguridad. realiza este seguimiento. ﬁ 2
(@]
s En los dltimos afos se han realizado auditorias ® o
Comprobacién del P : e N 2
- técnicas y procedimentales, la organizacion o
15| 2 cumplimiento AUDIT ! . £ S
L posee los informes resultados. Ha analizado los = 5
técnico : ar . o o
informes y esta implementando las mejoras. o
v
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15| 3 CONSIDERACIONES SOBRE LAS AUDITORIAS DE LOS SISTEMAS DE
INFORMACION
Controles de En la realizacién de las auditorias se ha 2
Y seleccionado el ambito y los controles ﬁ 0
auditoria de los . L : [
1513 ] 1 . AUDIT necesarios para minimizar el riesgo de las £ =
sistemas de . : . = =
. - interrupciones. No existe documento general o8 &)
informacion o (@)
pero se prepara un contrato con cada auditoria. 5
>
Proteccion de las So
herramientas de Todas las herramientas de auditoria estan o % %_
1513 ] 2 auditoria de AUDIT especialmente protegidas y solo son accesibles 22 S
sistemas de para los administradores/auditores. 29 3
informacion Q ®
<

5.4.- Fichas de NO conformidades y observaciones.

Ficha No conformidades: Politica de seguridad.

No se identifican NO Conformidades de este dominio.

Ficha No conformidades: Organizacion de la seguridad y la informacidn.

Organizacion de la seguridad y la informacién

NC Mayor: 1 NC Menor: 2

Descripcion de la no-conformidades:

6.1.4: Se identifican recursos de tratamiento de informacidn que no tienen definidos
formalmente el proceso de autorizacién por parte de la Direccién.

6.1.7: No se evidencian contactos con grupos de interés especial, foros o asociaciones

especializadas con la seguridad.

6.2.3: Se evidencian contratos con terceros que conllevan tratamiento de informacidn que no

contienen cladusulas NDA

Parrafos de lanorma: 6.1.4,6.1.7y 6.2.3 Documentos SGSI: N/A

Accidn correctora propuesta:

Analizar los recursos de tratamiento de informacion y establecer el proceso de autorizacion
por parte de la Direccidn para aquellos para los cuales no estén definidos.

Establecer contactos con grupos de especial interés, foros o boletines de noticias
especializados con la seguridad, algunas recomendaciones: HISPASEC, INTECO, etc.

Plan de implementacion de la ISO-IEC 27001-2005-v.20130607.docx. 06/06/2013 - Edicién 6.0
Confidencial y Privado | Confidential and Proprietary Pagina 112 de 136



IT-Consulting Plan de implementacién de la
o
=) ISO/IEC 27001:2005

TFM-MISTIC: Juan Pablo Nieto Mufioz www.uoc.edu

Revisar todos los contratos que impliquen tratamiento de informacién y comprobar que
cumplen los requisitos de seguridad. En caso necesario incluir los anexos necesarios firmados
por ambas partes.

Ficha No conformidades: Gestion de activos.

Gestion de activos

NC Mayor: 0 NC Menor: 2

Descripcion de la no-conformidades:

7.1.2: Aunque todos los activos tienen identificado un propietario en algunos casos no se
puede asignar la responsabilidad a una persona o entidad. Se evidencian identificaciones de
propietarios difusas.

7.2.2: No se identifica una politica formal y clara del etiquetado y manipulado de la
informacién, aunque se evidencian clausulas de privacidad y confidencialidad en la mayoria
de documentacion

Parrafos de lanorma: 7.1.2y 7.2.2 Documentos SGSI: Listado de activos

Accidn correctora propuesta:

Siempre que sea posible asignar una persona fisica como propietario de los activos, en caso
de no ser posible identificar claramente la entidad que tiene esta responsabilidad.

Elaborar una politica de clasificacion de la informacion, revisar el etiquetado aplicado y
realizar las modificaciones del etiquetado adecuandola a la politica de clasificacidn.

Ficha No conformidades: Seguridad ligada a los RRHH.

NC Mayor: 2 NC Menor: 0

Descripcion de la no-conformidades:

8.2.2: No se identifican evidencias de la formacidn y concienciacién de los empleados y/o
terceros respecto la seguridad de la informacidn.

8.2.3: No se evidencia proceso disciplinario formal para los empleados que hayan provocado
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alguna violacién de seguridad.

Parrafos de la norma: 8.2.2y 8.2.3 Documentos SGSI: N/A

Accidn correctora propuesta:

Elaborar un plan de formacidn respecto la seguridad de la informacién y recopilar evidencias
de la implementacion del mismo.

Elaborar y formalizar los procesos disciplinarios en caso de incumplimiento de las normas de
seguridad. Comunicar a empleados y terceras partes (recopilar evidencias).

Ficha No conformidades: Seguridad fisica y ambiental.

Seguridad fisica y ambiental

NC Mayor: 2 NC Menor: 1

Descripcion de la no-conformidades:

9.2.5: Los equipos y dispositivos que se utilizan fuera de las instalaciones no tienen asignadas
medidas de seguridad adicionales a los que se utilizan en las instalaciones.

9.2.6: No se evidencia ningun procedimiento formal para la reutilizacién o retirada segura de
equipos. Los equipos se retiran y se guardan en un almacén sin tomar medidas adicionales.

9.2.7: La organizacidn no tiene ningun control sobre los equipos y/o dispositivos que se sacan
fuera de la organizacién. El ejemplo mas claro son los portatiles y dispositivos méviles.

Parrafos de la norma: 9.2.5,9.2.6 y9.2.7 Documentos SGSI: N/A

Accidn correctora propuesta:

Elaborar una politica de seguridad mas estricta para los equipos que se utilizan fuera de las
instalaciones y se deberia acompafiar de una guia de uso y buenas practicas para los usuarios
que los utilizan.

Establecer un procedimiento formal de reutilizacidn y retirada de equipos y recopilar
evidencias de su uso.

Identificar a los empleados y terceras partes que trabajan fuera de la oficina, inventariar sus
activos y controlar su entrada/salida. Establecer controles tecnoldgicos para evitar un uso
indebido.

Plan de implementacion de la ISO-IEC 27001-2005-v.20130607.docx. 06/06/2013 - Edicién 6.0
Confidencial y Privado | Confidential and Proprietary Pagina 114 de 136



IT-Consuiting Plan de implementacion de la
: P «]UOC

=N ISO/IEC 27001:2005

E
TFM-MISTIC: Juan Pablo Nieto Mufioz www.uoc.edu

Ficha No conformidades: Gestidon de las comunicaciones y operaciones.

Gestidn de las comunicaciones y operaciones

NC Mayor: 2 NC Menor: 2

Descripcion de la no-conformidades:

10.7.1: Se evidencia la aplicacidon de ninguna medida de control sobre los soportes dpticos
(CDROM, DVDROM, etc.). Se localizan discos dpticos no almacenados bajo control
adicionalmente no existe ningln inventario de este tipo de soportes.

10.7.2: No existe una politica de reutilizacidn y/o retirada de soportes. Asimismo se constata
que las estaciones de trabajo retiradas no tienen los discos duros borrados.

10.8.2: Se evidencia la carencia de una politica clara de intercambio de informacidn, no todos
los contratos que conllevan el intercambio de informacién incluyen cldusulas para su
proteccion.

10.10.1: Existen registros de auditoria pero los periodos de retencidon e informacién contenida
en algunos casos no corresponde con la necesaria. No existe una politica clara de gestion de
registros de auditoria.

Parrafos de la norma: 10.7.1, 10.7.2, 10.8.2 y | Documentos SGSI: N/A
10.10.1

Accidn correctora propuesta:

Se deberian aplicar las mismas medidas de gestién aplicadas a los soportes magnéticos que a
los soportes épticos.

Establecer una politica de retirada de soportes y recoger evidencias de su aplicacion.

Identificar los intercambios de informacidn e asegurar que se establecen acuerdos para su
tratamiento, ya sea por medio de contratos, procedimientos, normas, etc.

Identificar los requisitos necesarios para la gestién de registros de auditoria y establecer una
politica de uso, retencién y supervision.
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Ficha No conformidades: Control de acceso.

Control de acceso

NC Mayor: 3 NC Menor: 1

Descripcion de la no-conformidades:

11.2.4: No hay evidencias de ningun proceso formal de revisidn de derechos usuarios por
parte de la Direccion.

11.5.2: Se evidencia el uso de usuarios genéricos utilizados por varias personas al mismo
tiempo.

11.7.1: No existe una politica formal especifica para la proteccidn de los ordenadores
portatiles y comunicaciones moviles.

11.7.2: Se evidencia la existencia de empleados que realizan teletrabajo pero no existe una
politica de actividades especifica para el teletrabajo.

Parrafos de la norma: 11.2.4,11.5.2,11.7.1y | Documentos SGSI: N/A
11.7.2

Accidn correctora propuesta:

Establecer un proceso formal, al menos trimestral, de revision de derechos de accesos de
usuarios por parte de la Direccion.

Eliminar / bloquear los usuarios genéricos. Se deberia asignar a todo el personal usuarios
personales y asegurar una entrega correcta de la contraseiia.

Analizar los riesgos que conllevan los ordenadores portatiles y comunicaciones méviles y
establecer una politica especifica para la proteccién de estos dispositivos.

Identificar las actividades autorizadas para el teletrabajo y establecer una politica formal para
llevarla a cabo.

Ficha No conformidades: Adquisicion, desarrollo y mantenimiento de SI.

Adquisicién, desarrollo y mantenimiento de SI.

NC Mayor: 2 NC Menor: 3

Descripcion de la no-conformidades:
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12.2.3: No existen evidencias de la identificacidon de requisitos para garantizar la autenticidad
e integridad de los mensajes.

12.2.4: No existen evidencias de la aplicacién de métodos de validacidn de los datos de salida.

12.3.1: No existe ninguna politica del uso de controles criptograficos aunque si se evidencia el
uso de este tipo de tecnologia en algunos productos puntuales.

12.3.2: Dado que no existe ninguna politica de uso de técnicas criptograficas tampoco existe
una gestidn clara de las claves.

12.4.2: Los datos de pruebas de tratan de igual manera que los datos reales.

Parrafos de la norma: 12.2.3,12.2.4,12.3.1, Documentos SGSI: N/A
1232y 12.4.2

Accidn correctora propuesta:

Identificar y seleccionar una tecnologia criptografica y establecer una politica formal sobre su
uso y gestion de claves.

Los datos de pruebas estan accesibles a personas o terceras partes no controladas, se
deberian tomar medidas especiales para proteger los datos de pruebas: autorizaciones
independientes, borrado tras uso, pruebas de auditoria, etc.

Ficha No conformidades: Gestién de incidencias de la seguridad de la
informacion.

Gestidn de incidencias de la seguridad de la informacion

NC Mayor: 1 NC Menor: 2

Descripcion de la no-conformidades:

13.1.1: Se evidencia un proceso para la notificacidon de incidencias de seguridad pero no existe
documentacion sobre el sistema de notificacién de incidencias. Tampoco esta notificado a los
usuarios el objeto del mismo.

13.2.2: Se evidencia la notificacion y gestidn de los eventos de seguridad pero no se realizan
analisis post-morten de los incidentes. Tampoco se reflexiona sobre el coste del incidente y
como evitarlo en un futuro.

13.2.3: No existe ningun procedimiento de recopilacién de evidencias en caso de incidentes
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de seguridad que implique acciones legales.

Parrafos de la norma: 13.1.1,13.2.2y 13.2.3 Documentos SGSI: N/A

Accidn correctora propuesta:

Comunicar a los usuarios el objetivo y funcidn de la notificacidn de incidencias de seguridad;
documentar la herramienta, su uso y finalidad.

Establecer un procedimiento de gestion de incidentes post-morten (evaluacidn de costes y
mejora continua).

Establecer un procedimiento de recopilacién de evidencias, es recomendable que este
servicio se realice por personal altamente cualificado y con experiencia.

Ficha No conformidades: Gestidn de la continuidad del negocio.

Gestion de la continuidad del negocio

NC Mayor: 4 NC Menor: 1

Descripcion de la no-conformidades:

No se estd gestionando la continuidad del negocio con ningun tipo de plan o procedimiento.

Parrafos de la norma: N/A Documentos SGSI: N/A

Accidn correctora propuesta:

Elaborar un proyecto de implantacién de la gestién de la continuidad del negocio.

Ficha No conformidades: Cumplimiento.

NC Mayor: 1 NC Menor: 0

Descripcion de la no-conformidades:

15.2.1: No existen evidencias de la revisidn periddica por parte de la Direccion de los
procedimientos de seguridad dentro de su area de responsabilidad.
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Parrafos de la norma: 15.2.1 Documentos SGSI: N/A

Accidn correctora propuesta:

Elaborar un checklist de procedimientos de seguridad por area de trabajo y asignar un
responsable de revisidon. Recopilar evidencias de su verificacion.

5.5.- Presentacion de resultados.

5.5.1.- Estado de madurez de los controles.

B O-Inexistente
M 1-Inicial/Adhoc
M 2-Reproducible
B 3-Definido

m 4-Gestionado

m 5-Optimizado
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5.5.2.- Grafico radar nivel madurez.

5.- Politica de
seguridad.

6.- Organizacion de

I”{ o]

T ’ \ ‘v' :
neends el \\‘\‘45',’1 N

15.- Cumplimiento.

14.- Gestién de la / \ '
continuidad del /‘

negocio. "
13.- Gestion de

7.- Gestidon de
activos.

e Actual

8.- Seguridad ligada  —— Opjetivo
a los RRHH.

A6
PN ’
desarrollo y 9.- Seguridad fisica

y ambiental.
_ 0<Gestion de las
11.- Control de

mantenimiento de...
comunicaciones y
acceso. .
operaciones.

5.5.3.- Resumen de NO-Conformidades dominios.

No conformidades
Dominio Mayores | Menores

5.- Politica de seguridad. 0 0
6.- Organizacién de la seguridad y la informacion. 1 2
7.- Gestion de activos. 0 2
8.- Seguridad ligada a los RRHH. 2 0
9.- Seguridad fisica y ambiental. 2 1
10.- Gestién de las comunicaciones y operaciones. 2 2
11.- Control de acceso. 3 1
12.- Adquisicidn, desarrollo y mantenimiento de SI. 2 3
13.- Gestidn de incidencias de la seguridad de la informacion. 1 2
14.- Gestidn de la continuidad del negocio. 4 1
15.- Cumplimiento. 0 1

Total 17 15

Se entienden como disconformidades mayores (CMM = L0O-L1) y disconformidades menores (CMM= L2-L3).
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5.5.4.- Gréfico radar cumplimiento dominios.

5.- Politica de
seguridad.

6.- Organizacion de
15.- Cumplimiento. / la seguridad y la
informacion.

14.- Gestion de la
continuidad del

negocio.
13.- Gestion de

7.- Gestion de
activos.

.A A e Actual
- i li jeti
incidencias de la 8.+ Seguridad lgada Objetivo
' a los RRHH.
seguridad de la... ‘
12.- Adquisicion, \. - Seguridad fisica
desarrollo y - y ambiental.
mantenimiento de... tidn de las
11.- Control de L
comunicaciones y
acceso.

operaciones.

5.6.- Conclusiones.

Tras finalizar la auditoria de cumplimiento ISO/IEC 27002:2005 observamos que la
organizacién ha experimentado una importante mejoria en la seguridad de la informacién
respecto su posicion inicial aunque todavia se identifican dominios con niveles de madurez
muy bajos a los que deberian dedicarse esfuerzos para obtener un mejor resultado general.

Un 54% de los controles se mantienen en niveles de madurez L5 y L4, un 33% en niveles de L3-
L2 y un 13% en niveles de L1-L0, esto datos demuestran que la organizacion esta a medio
camino de obtener un estado maduro de la seguridad de la informacidn y que existen un
numero elevado controles (13%) que no estan definidos o que se encuentran en un estado
inicial.

Respecto a la situacion de los controles por dominios, evidenciamos un elevado nivel de
madurez en los dominios de Politica de seguridad, Seguridad Fisica y Ambiental, Gestion de las
operaciones y comunicaciones y control de acceso; todos ellos por encima del 75% de
madurez. Pero por el contrario dominios con un bajo control de madurez o simplemente
deficientes como por ejemplo: Gestidn de incidencias de seguridad y Gestion de la continuidad
del negocio, este ultimo de vital importancia para obtener la continuidad del negocio en caso
de incidente. Se recomienda tomar medidas inmediatas para mejorar estos dos dominios,
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pilares basicos del SGSI, ya que sin ellos no se podra evidenciar el buen funcionamiento del
SGSI. El resto de dominios se encuentran en un nivel de madurez intermedio y requieren
potenciar su eficiencia para mejorar su posicionamiento.

Durante la auditoria se han identificado 17 No-conformidades-Mayores y 15 No-
conformidades-menores, limitando las conformidades a una por control lo que evidencia que
32 controles (32/133 = 24%) de nuestro SGSI no estaria apto de superar una “auditoria real”.
Entre los dominios mas afectados, la Gestidn de la continuidad del negocio y el Control de
acceso; y entre los mejores posicionados la Politica de la seguridad de la informacién y el
dominio de Cumplimiento.

Se recomienda a la organizacion fortalecer el proceso de mejora continua para mejorar el
funcionamiento de los controles mas débiles y tomar acciones rapidas y contundentes sobre el
dominio de la Gestién de la continuidad sin lugar a dudas vital para la supervivencia de la
empresa en caso de desastre.
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Capitulo 6.

Resumen ejecutivo

La informacidn gira en torno a nuestras vidas y al desarrollo de las organizaciones, ambos
necesitamos la informacion para ser competitivos, lograr objetivos, obtener ventajas y para
simplemente continuar con la actividad diaria. La informacién es imprescindible en la sociedad
en la que nos encontramos, en el siglo XXI el concepto ha cambiado y actualmente podemos
hablar de la sociedad de la informacion. Como es evidente la concepcién de empresa también
se ha transformado, nos encontramos en un mercado globalizado donde las
telecomunicaciones son muy importantes, las transacciones y el comercio electrénico han
crecido considerablemente, lo que ha supuesto que muchas empresas se conciencien
incluyendo el manejo de la tecnologia de la informacidn (TI) en sus programas directivos.

“La informacién es un activo que, como otros activos importantes de la empresa, es esencial
para las operaciones de la organizacién, y en consecuencia necesita ser adecuadamente
protegida”. ISO 27002:2005.

La informacidon se presenta en una organizacidon en distintos medios (papel, almacenada
electrénicamente, trasmitida, etc.) y tiene importantes propiedades que se deben mantener:
disponibilidad, integridad y confidencialidad.

Es evidente que las organizaciones se enfrentan a amenazas (internas y externas) vy
vulnerabilidades como por ejemplo: espionaje, sabotaje, vandalismo, incendios, etc.; por todo
ello aparece la necesidad de la seguridad de la informacidn, area que nos permitira protegerla
adecuadamente para que nuestra organizacion pueda mantener su competitividad,
rentabilidad y en general su existencia en la sociedad. Si la seguridad de la informacidn fallara
0 no se aplicara correctamente podriamos tener distintos impactos en nuestra organizacion,
como por ejemplo: pérdidas financieras, denuncias de las autoridades, pérdidas de clientes,
pérdida de cuota de mercado, interrupcion de las operaciones, dafio en la imagen, etc.

Una las normas internacionalmente aceptadas para llevar a cabo nuestro objetivo es ISO/IEC
27000: conjunto de normas y estandares que proporcionan un marco de gestion de la
seguridad de la informacién aplicable a cualquier organizacidon. Por ello consideramos
importante el estudio y anadlisis de la norma para poder aplicarla correctamente en las
organizaciones que gestionemos, sin lugar a dudas la aplicacién de la misma en la organizacion
mejorara su competitividad, imagen y seguridad.
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La buena gestidn de los sistemas de informacion es el camino al éxito de una empresa.

Este trabajo tiene objetivo principal la implementacidon de la ISO/IEC 27001:2005 en una
organizacién de tamafio mediano dedicada al sector TIC para el turismo. En las primeras fases
se ha descrito y contextualizado la organizacién sobre la que se ha trabajado y a continuacién
se ha elaborado un analisis diferencial. En este se ha observado que la organizacidn cuenta
amplios conocimientos de las tecnologias de la informacién y con intencion de mejorar su
sistema de gestidn de la seguridad pero no esta preparada para superar una certificacidon
oficial de la norma ISO/IEC 27001:2005 y donde sus grandes debilidades: son el apoyo y
concienciacion de la direccidn, el establecimiento de normas, politicas y procedimientos de
seguridad bajo una criterio comun y la falta de personal cualificado.

En la siguiente fase se ha desarrollado el sistema de gestion documental elaborando
documentos tan importantes como la Politica de seguridad, Gestién de indicadores,
metodologia de andlisis de riesgos, etc. La empresa no contaba con ninguno de los
documentos elaborados en este capitulo, evidencia que demostraba su fuerte debilidad a la
formalizacién de politicas, metodologias y procesos de seguridad. Este apartado ha sido vital
para proporcionar una fuerte base para la implementacién de la ISO/IEC 27001:2005.

A continuacidn se ha elaborado el andlisis de riesgos de la organizacidn, punto de partida
imprescindible para desarrollar un SGSI. Los resultados demuestran importantes amenazas
provenientes del factor humano por errores y/o desconocimiento e identifica los activos
criticos de la organizacion (aplicaciones core). Este output es el mas importante input para el
plan estratégico de seguridad.

Una vez identificadas las amenazas, los activos criticos y realizado el célculo de riesgos ha sido
necesario elaborar el plan estratégico de seguridad, vital para mejorar y evolucionar la
seguridad de la organizacién. La mayoria de estos proyectos orientados a solucionar los
problemas mas graves de seguridad y a reducir los riesgos evidenciados. Entre estos proyectos
el mas destacable: Continuidad y recuperacién del negocio. Para finalizar este apartado se ha
realizado una simulacion de mejoras para identificar los beneficios que obtendria la
organizacién en caso de llevarlos a cabo.

Y finalmente hemos concluido el trabajo con una auditoria de la organizaciéon tomando como
referente la norma ISO/IEC 27002:2005 y de esta manera evidenciar las mejoras obtenidas y
detectar las no conformidades no superadas. Con su resultado se evidencia la necesidad de
llevar a cabo los proyectos planteados y continuar trabajando en el SGSI.
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Anexos.

Anexo A. Politica de seguridad.

Control de versiones.

Fecha Version Autor Revision

A.1.- Introduccion.

La pérdida o uso indebido de informacidn confidencial y/o sensible asi como el deterioro o
indisponibilidad de los Sistemas de Informacién pueden causar la interrupcién total o parcial
de los procesos de negocio de nuestra organizacién, produciendo efectos negativos sobre la
productividad, beneficios, calidad del servicio e imagen de la entidad.

Garantizar la confidencialidad, integridad y disponibilidad de la informacién, asi como
minimizar la probabilidad de que los riesgos a los que esta expuesta nuestra organizacion se
manifiesten es el propdsito que persigue la definicion de las Directrices generales de
Seguridad.

El ambito de aplicacidn de las Directrices Generales de Seguridad alcanza a todos los Sistemas
de Informacidn, instalaciones informaticas y redes de comunicaciones que se encuentren bajo
la gestion y responsabilidad de la organizacién.

El Responsable de Seguridad se compromete a implantar y actualizar esta normativa de
obligado cumplimiento. Todas las personas que tengan acceso a los sistemas de informacion se
encuentran obligadas a cumplir lo establecido en este documento, y sujetas a las
consecuencias que pudieran incurrir en caso de incumplimiento.

Las medidas de seguridad presentadas en esta politica de seguridad afectan a toda la
organizacién y deben ser comprendidas, cumplidas y observadas por todo el personal. Esto
incluye a las terceras partes (clientes, proveedores, colaboradores, etc.) que pudieran emplear
los sistemas de informacidn de la organizacion.

Recordemos que estas directrices como el resto de normas, procedimientos, estandares o
cualquier documento relacionado con la seguridad de la informacion y los datos que tratan
tienen un caracter confidencial y sélo esta permitida su uso y difusidén con caracter interno y
por personal autorizado.
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A.2.- Funciones y obligaciones del personal.

En este apartado se recogen las funciones y obligaciones para el personal con acceso a los
Sistemas de Informacién de esta organizacion. La definicidn de las funciones y obligaciones del
personal tienen como objeto:

- Proteger los Sistemas de informacidn y las redes de comunicacion propiedad de la
organizacién o bajo su responsabilidad, contra el acceso o uso no autorizado, alteracién
indebida, destruccidon, mal uso o robo.

- Proteger la informacidén perteneciente o proporcionada a la organizacion, contra
revelaciones no autorizadas o accidentales, alteracion, destruccién o mal uso.

A efectos de garantizar el cumplimiento de estas obligaciones, independientemente de su
funcién y responsabilidad, la entidad exige con caracter general a cualquier empleado el
cumplimiento de los siguientes aspectos:

- Confidencialidad de la informacion.
- Propiedad intelectual.

- Control de acceso fisico.

- Salidas de informacion.

- Incidencias.

- Uso apropiado de los recursos.

- Software.

- Hardware.

- Conectividad a Internet.

- Correo electronico.

A.2.1.- Confidencialidad de la informacién.
- Se debe proteger la informacidn, propia o confiada a la organizacién, evitando un uso
indebido o su envio no autorizado al exterior a través de cualquier medio de comunicacion.

- Se deberd guardar maxima reserva, por tiempo indefinido, la informacion,
documentos, metodologias, claves, analisis, programas y el resto de informacién a la que se
tenga acceso.
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- En caso de tratar con informacion confidencial, en cualquier tipo de soporte, se debera
entender que la posesidn de esta es temporal, con obligacién de secreto y sin que ello le
concediera derecho alguno de posesidn, titularidad o copia sobre esta. Inmediatamente
después de la finalizacion de las tareas que hubieran originado el uso, deberia devolverse a la
entidad.

A.2.2.- Propiedad Intelectual.
Queda totalmente prohibido en los Sistemas de Informacién de la organizacion:

- El uso de aplicaciones informaticas sin la correspondiente licencia. Los programas
informaticos propiedad de la organizacion estan protegidos por la propiedad intelectual y por
lo tanto esta prohibida su reproduccién, modificacion, cesidn o comunicacion sin autorizacion.

- El uso, reproduccién, modificacidn, cesidn o comunicacién de cualquier otro tipo de
obra protegida por la propiedad intelectual sin debida autorizacion.

A.2.3.- Control de acceso fisico.
Las normas en cuanto al acceso fisico a las instalaciones de la organizacion que albergan los
Sistemas de Informacién y los locales de tratamiento son las siguientes:

- El acceso a las instalaciones donde se encuentran los Sistemas de Informacién y los
locales de tratamiento, se realizard previo paso por un sistema de control de acceso fisico o
con autorizacidn del responsable de las instalaciones.

A.2.4.- Salidas de informacion.

Toda salida de informacidn de datos de caracter personal (en soportes informaticos o sistemas
de informacién) deberd ser realizada por el personal autorizado y sera necesario autorizacion
formal del Responsable del Fichero del que provienen los datos.

En la salida de informacién de nivel alto / confidencial se deberan cifrar los mismos o utilizar
cualquier otro mecanismo que no permita el acceso o su manipulacién durante el transporte.

A.2.5.- Incidencias.

El personal de la organizacién y terceras partes (clientes, proveedores, etc.) tienen como
obligacidon comunicar cualquier incidencia que se produzca y esté relacionada con los sistemas
de informacion o cualquier otro recurso informatico de la entidad.

La comunicacidn, gestion y resolucién de las incidencias de seguridad se realizardan mediante el
sistema de gestion de incidencias habilitado por la organizacién. Toda esta informacién esta
recogida en el capitulo Notificacién y gestion de incidencias.

A.2.6.- Uso apropiado de los recursos.
Los recursos informaticos ofrecidos por la organizacién (datos, software, comunicaciones, etc.)

estdn disponibles exclusivamente para cumplir con las obligaciones laborales y con una

Plan de implementacion de la ISO-IEC 27001-2005-v.20130607.docx. 06/06/2013 - Edicién 6.0
Confidencial y Privado | Confidential and Proprietary Pagina 128 de 136



IT-Consuiting Plan de implementacion de la
P e JUOC

=l  ISO/IEC 27001:2005

E
TFM-MISTIC: Juan Pablo Nieto Mufioz www.uoc.edu

finalidad corporativa. Por lo tanto, queda terminantemente prohibido cualquier uso distinto al
indicado, algunos ejemplos:

- El uso de los recursos de la organizacion o aquellos que estén bajo su supervisién para
actividades no relacionadas con la finalidad de la entidad.

- El uso de equipos, dispositivos o aplicaciones que no estén especificados como parte
de software y/o hardware contenidos en la organizacidn.

- Introducir en los sistemas de informacidn o red corporativa contenidos ilegales,
inmorales u ofensivos y en general, sin utilidad para los procesos de negocio de la
organizacion.

- Introducir voluntariamente programas, virus, spyware o cualquier otro software
malicioso que sean susceptibles de causar alteraciones en los recursos informaticos de la
organizacién o de terceros.

- Desactivar o inutilizar los programas antivirus y de proteccion del equipo (pe. Firewall)
y sus actualizaciones.

- Intentar eliminar, modificar, inutilizar los datos, programas o cualquier otra
informacién propios de la organizacién o confiados a ella.

- Conectarse a la red corporativa a través de otros medios que no sean los definidos y
administrados por la empresa.

- Intentar falsear los registros de software (logs) de los sistemas de informacién.

- Intentar descubrir o descifrar las claves de acceso o cualquier otro elemento de
seguridad que intervenga en los procesos telematicos de la organizacion.

A.2.7.- Software.
- Los usuarios deben utilizar inicamente las versiones de software facilitadas por la
organizacién y seguir sus normas de utilizacién.

- El servicio de informatica (o en su defecto el encargado de su funcion) es el
responsable de definir los programas de uso estandarizado en la organizacién y de realizar las
instalaciones en los PCs.

- Los usuarios no deben instalar ni borrar ningun tipo de programa informatico en su PC.
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A.2.8.- Hardware.

- Los usuarios, en su actividad laboral, deben hacer uso Unicamente del hardware
instalado en los equipos propiedad de la organizacién y cuya funcién lo requiera para el
trabajo que desempefia.

- El usuario en ningun caso accedera fisicamente al interior del equipo que tiene
asignado para su trabajo o que pertenezca a la propiedad de la organizacién. En caso necesario
se comunicara la incidencia, segun protocolo habilitado, para que el departamento indicado (o
en su defecto el encargado de su funcién) realice las tareas de reparacion, instalacién o
mantenimiento.

- Los usuarios no manipularan los mecanismos de seguridad que la organizacion
implemente en los dispositivos (equipos, portatiles, méviles, smartphones, etc.) de su parque
informatico.

- No sacar equipos, dispositivos o soportes de las instalaciones sin la autorizacién
necesaria, y en todo caso, con los controles y medidas que se hayan establecido para cada
supuesto.

A.2.9.- Conexion a Internet.

La autorizacidn de acceso a Internet se podria conceder o bloquear de manera acorde con la
labor que los usuarios desempefian en la organizacién. Los accesos a Internet podrian estar
regulados y controlados por el servicio de informatica de la entidad (o en su defecto el
encargado de su funcidn).

- El acceso a Internet se realiza exclusivamente a través de la red establecida para elloy
por los medios facilitados por la organizacion.

- El uso de Internet es un servicio que la organizacién pone a disposicidn de los usuarios
para un uso estrictamente profesional en las tareas asignadas en la organizacion.

- La transferencia de datos a/desde Internet se realizard exclusivamente cuando las
actividades propias del trabajo lo exijan. En el caso de tratarse de datos de caracter personal
de nivel alto sélo se podran transferir en forma cifrada.

A.2.10.- Correo electroénico.
Las normas referentes al correo electrénico son:

- El servicio de correo electrdnico (o cuentas de correo) que la organizacién pone a
disposicion de los usuarios tiene un uso estrictamente profesional y destinado a cubrir las
necesidades de su puesto.
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- Queda terminantemente prohibido intentar leer, borrar, copiar o modificar mensajes
de correo electrénico de otros usuarios.

- Los usuarios no deben enviar mensajes de correo electrénico de forma masiva o de
tipo piramidal con fines publicitarios o comerciales. En el caso que sea necesario, dada la
funcion del usuario, este tipo de mensajes se gestionaran con la direccién de la organizacidny
con el responsable de seguridad.

- El servicio de informdtica (o en su defecto el encargado de su funcidn) velara por el uso
correcto del correo electrénico con el fin de prevenir actividades que puedan afectar a la
seguridad de los sistemas de informacion y de los datos.

A.3.- Monitorizacion.

Con el fin de velar por el uso correcto de los distintos sistemas de informacién de la
organizacién, asi como garantizar la integridad, confidencialidad y disponibilidad de los datos
de la organizacion, la organizacion a través de los mecanismos formales y técnicos que
considere oportuno, podria comprobar, ya sea de forma periddica o cuando la situacion
técnica lo requiera, la correcta utilizacion de los recursos de la organizacion por todo el
personal.

En el caso de apreciar un uso incorrecto de los recursos asignados al usuario (aplicaciones,
correo electrdnico, conexidn a Internet, etc.) se le comunicara la circunstancia y se le facilitara
la formacidn necesaria para el uso correcto de los recursos.

En el caso de apreciarse mala fe en la utilizacion de los recursos informaticos, la organizacion
podria ejercer las acciones legales que le amparen para la proteccidn de sus derechos.

A.4.- Actualizaciones de las directrices de seguridad.

Dada la evolucidn de la tecnologia, de las amenazas de seguridad y las nuevas aportaciones
legales en la materia, la organizacion se reserva el derecho a modificar cualquiera de los
aspectos incluidos en este capitulo “Directrices de seguridad” cuando sea necesario. Los
cambios realizados en esta seran divulgados a todas las personas de la organizacion y en
especial a aquellas que tengan acceso a los sistemas de informacion.

Es responsabilidad final de cada persona la lectura y conocimiento de las directrices aqui
expuestas.

A.5.- Politica de usuarios y contraseias.

- Todos los usuarios con acceso al sistema de informacidn dispondran de una
autorizacion de acceso compuesta de usuario y contraseiia.
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- Se usaran usuarios personales y se evitaran el uso de usuarios genéricos (su uso sdlo
estard justificado cuando se pueda asociar su acceso con una Unica persona).

- El nombre de usuario y contrasefia asignados a una persona se comunicaran de forma
verbal junto con una copia de las obligaciones del personal en materia de seguridad de la
informacién. La primera vez que la persona inicie sesidn en el sistema debera modificar la
contrasefia proporcionada para que esta sélo sea conocida por él.

- El almacenamiento de usuarios y contrasefias se realizard utilizando los mecanismos
propios de los Sistemas Operativos y aplicaciones, de manera que estos no sean inteligibles y
preferentemente utilizando cifrado.

- La longitud serd igual o superior a 6 caracteres alfabéticos, numéricos y especiales. Se
obligard el uso de la longitud minima.

- La vigencia maxima de las contrasefas (caducidad) sera de 180 dias.

- El sistema inhabilitard, siempre que tecnoldgicamente se permita, el acceso que
intente conectarse de forma consecutiva mediante identificadores y/o contrasefias
incorrectas. El nimero maximo de intentos permitidos es 5.

A.6.- Acceso fisico a las instalaciones.

Este apartado tiene como objeto el control de acceso fisico a las instalaciones para prevenir el
acceso accidental, no autorizado de terceros a los datos, asi como prevenir accidentes y dafios
sobre los sistemas de informacidén de la organizacion.

Los entornos a proteger serdn los centros de procesamiento de datos (en el caso de que
existan), despachos o ubicaciones con ordenadores personales y/o servidores, armarios y
otras ubicaciones similares destinadas al tratamiento y almacenamiento de datos personales.

- Sélo el personal autorizado tendra el acceso permitido a los locales, instalaciones o
despachos donde se encuentren los sistemas de informacion con datos de caracter personal.
En el caso en donde su ubicacién sea una zona comun se bloqueara el acceso a este mediante
las medidas oportunas.

- La seguridad de los centros de tratamiento y almacenamiento de datos de caracter
personal seran responsabilidad del Responsable del Fichero y Responsable de Seguridad.

- En las ubicaciones en donde no exista control de acceso fisico, las personas que
trabajan en el mismo y el personal de seguridad (si existe) debera controlar especialmente el
acceso de personas.
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- Los equipos, soportes y documentos que contengan datos personales no seran sacados
de las dependencias sin autorizacidn expresa del Responsable del Fichero tal y como indica la
politica general de la organizacion.

- Si los usuarios dejan su puesto desatendido deberan guardar todos los soportes que
contengan datos personales (CD, DVD, documentos, expedientes, etc.) de forma que no
puedan ser accedidos por personas no autorizadas.

A.7.- Responsabilidades.

En todo momento el Responsable de Seguridad velara por el cumplimiento de las normas
descritas en la Politica de Seguridad y la legislacidn vigente, y si detectan el incumplimiento de
las mismas, ya sea de forma deliberada o accidental, alertard a los causantes realizando un
seguimiento hasta asegurarse de que desaparece el problema.

En el caso de un incumplimiento deliberado, reincidente o de relevante gravedad se analizardn
las circunstancias pudiendo incurrir en la imputacidén de una falta disciplinaria, leve, grave o
muy grave dependiendo de los hechos acontecidos. En tal caso, se adoptaran las medidas
previstas y se informara a las autoridades competentes.

A.8.- Resumen politica seguridad.

El comité de direccién de la organizacidn considera que la informacién y los sistemas del
negocio son activos estratégicos por lo que manifiesta su determinacién para mantenery
garantizar su seguridad.

Este documento denominado Politica de Seguridad tiene como objeto proporcionar las
directrices bdsicas para garantizar los sistemas de informacién de la empresa en base a los
criterios de confidencialidad, integridad y disponibilidad.

Alcance.

Dado su caracter de politica es de obligado conocimiento y cumplimiento para toda la
organizacion y terceras partes (clientes, proveedores, asociados, etc.) que utilicen los sistemas
de informacion corporativos.

Especificaciones.

La Direccién de la organizacidon concede un interés prioritario y el maximo apoyo a la
proteccion de la informacidn por su cardcter estratégico para el negocio y su continuidad.

Esta politica tiene como objetivo preservar los tres componentes basicos de la seguridad de la
informacién: Confidencialidad, Integridad y Disponibilidad; Y sera de aplicacién en todas las
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fases del ciclo de vida de la informacién, desde la generacidn hasta su destruccidn, asi como
para los sistemas que la soportan: desde el analisis hasta la explotacidon y mantenimiento.

La Politica debe ser comunicada fehacientemente a toda la Organizacidn y otras partes
interesadas (clientes, proveedores, colaboradores, etc.).

La funcidn de seguridad recae sobre el Comité de seguridad, que sera el encargado de
establecer las directrices y principios basicos de seguridad, asi como velar por su
cumplimiento.

Cada activo de informacidn tendrd asignado un responsable que sera el que velara por su
utilizacidn y proteccién, asimismo todo usuario de los sistemas de informacion es responsable
del uso adecuado de los mismos y de cumplir con los controles y recomendaciones
establecidas.

La empresa tiene la obligacién de cumplir con la legislacidn vigente en materia de protecciény
seguridad de la informacion, por lo tanto deberan identificarse las leyes aplicables en el
tratamiento y seguridad de la informacién asi como establecer los mecanismos para
cumplirlas.

Formacidn y concienciacion.

El método mas efectivo para mejorar y mantener la seguridad es mediante la formacion
continuada, por ello se incluirdn en los planes de formacién de la empresa cursos especificos
de seguridad acorde con los destinatarios. Asimismo se realizaran campafias de concienciacion
dirigida a todo el personal, proveedores y otras terceras partes.

Vigencia.

Esta politica de seguridad esta en vigencia desde el dia de hoy y serd revisada al menos
anualmente.

Anexo B. Procedimiento auditorias internas.

La certificacién de una organizacién es la valoracion de los propios esfuerzos en la
implementacion del SGSI asi como la oportunidad de ampliacidon de mercado y diferenciacion
con respecto a la competencia. Recordemos que obtener la certificacidn significa adherirse a
un estandar internacional de referencia ISO/IEC 27001:2005 demostrando la conformidad con
el mismo por medio de evidencias objetivas ademas de demostrar la eficacia del SGSI. Aunque
el objetivo puede parecer sencillo debemos recordar que implica una serie de tareas que
requieren la asignacion de recursos y el compromiso de la direccidn.
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Entre las tareas que se deben realizar para acceder y mantener la certificacion se incluye el
procedimiento de auditorias internas. Este apartado describe el procedimiento de auditorias
internas, que actuara de forma similar a los procesos de auditoria externa de re-certificacion.

1.- Fase 1 - Auditoria documental: Durante esta fase los auditores deben revisar la
documentacion del SGSI (segun lo previsto en el requerimiento 4.3.1 del estandar) para
comprobar si la organizacion cuenta con un sistema suficientemente maduro y completo como
para superar la fase 2. En esta fase los auditores revisan la politica y el alcance del SGSI, el
analisis de riesgos, la seleccion de controles y los procedimientos establecidos.

Con el resultado de estas valoraciones se prepara un informe en donde se recogerdan los
puntos fuertes y los puntos débiles del SGSI asi como las no conformidades halladas, con
indicacion de su gravedad. Existen tres tipos de hallazgos:

- No conformidades mayores: indican un incumplimiento de requisito de la norma o del
SGSI, el auditor considera que pone en peligro la seguridad de la informacién de la
organizacién. Estas no conformidades deben estar resueltas antes de comenzar la fase 2.

- No conformidades menores: son incumplimientos parciales o menores de la norma o
de alguna de las reglas internas. Debe estar como minimo en fase de resolucidn antes de llegar
a la fase 2.

- Observaciones u oportunidades de mejora: son anotaciones que no requieren ser
tratadas de momento pero que en préximas auditorias puede ser revisado su estado para
determinar si la situaciéon ha empeorado.

2.- Fase 2 - Auditoria de certificacion: En esta fase los auditores deben confirmar que la
organizaciéon cumple con las politicas, objetivos y procedimientos del SGSI y que estos son
eficaces. Para ello se realizardn pruebas de cumplimiento, es decir, se buscaran evidencias
objetivas del cumplimiento y eficacia de las normas establecidas por la organizacion. Algunos
ejemplos:

- Revision de los registros de incidencias, para comprobar que se gestionan.
- Informes de pruebas de recuperacién, para comprobar que se realizan.
A continuacion se describe la normativa a aplicar para la realizacidon de auditorias.

- La organizacion establecera una auditoria interna cada aio, que verificara el
cumplimiento de los requerimientos de la certificacion ISO.

- Se realizardn auditorias externas cada tres afios, previas a las auditorias de re-
certificacidn (al menos con 6 meses de antelacion). En estas auditorias se simulara la auditoria
de todo el SGSI como si de la entidad certificadora se tratase.
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- El Responsable de Seguridad trasmitira el informe de auditoria al comité de Seguridad.

- Los informes de auditoria seran analizados por el Responsable de Seguridad, que
tomara las medidas correctoras oportunas.

- Los informes de las auditorias realizadas se depositaran y archivaran en la organizacién
junto a la documentacion relativa al SGSI. Esta documentacién quedara a disposicién de las
entidades de certificacion.
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