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1. Introduccion

Los constantes avances en el ambito de las tecnologias inalambricas, estan suponiendo
un continuo incremento en la velocidad de conexién a un precio cada vez mas reducido.
Todo ello, esta provocando que cada vez la movilidad sea una actuacién mas extendida
tanto en los entornos laborales como privados.

En los ultimos afos el paradigma de la evolucion de las redes inaldmbricas, ha sido el
terminal movil, que ha pasado de ser un mero teléfono, a convertirse en un dispositivo
multifuncidon que ofrece al cliente una gran variedad de servicios tecnoldgicos de ultima
generacion.

Sin embargo, la principal ventaja de estas tecnologias, que es la conexion sin cables,
requiere una serie de medidas especificas de seguridad, imprescindibles si valoramos la
informacion de la que disponen los sistemas que ofrecen dichas tecnologias.

Por ello se han escogido 4 de los protocolos mas extendidos en el &ambito empresarial y
personal, tales como las conexiones WIFI (802.11), la tecnologia Bluetooth implantada
hace tiempo, la tecnologia RFID menos publicada pero de uso muy extendido, y una de
las ultimas incorporaciones a las tecnologias inaldmbricas de comunicaciéon de corto
alcance NFC (siglas de Near Field Communication).

El objetivo principal es realizar un estudio de los ataques y riesgos existentes a nivel de
seguridad, e identificar y comparar soluciones que ofrece el mercado o el propio
protocolo, para mitigar dichas amenazas.

Para ello, se llevara a cabo un andlisis de cada protocolo a nivel tecnologico a partir del
cual, se detallaran los principales ataques que esta sufriendo el mismo y las respuestas
que se estdn dando hasta el momento.
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2. Introduccion a las redes sin hilos

En los ultimos afios, el uso y desarrollo de tecnologias inalambricas, tales como el
WIFI, WIMAX, GSM, Bluetooth,... ha aumentado enormemente en nuestra sociedad.

El motivo principal de dicho crecimiento ha sido el incremento en la utilizacion de
dispositivos moéviles que mediante todas estas redes y aplicaciones han buscado la
mejor forma de conexion a Internet.

Para ello, se han llevado a cabo grandes avances en determinados campos, tales como
el ancho de banda, disefio, proteccion de datos, velocidad de navegacion... todo ello
destinado a la adaptacion de dichas tecnologias al creciente auge de la sociedad.

Historicamente, podemos decir que la primera red de conexion movil que aparecid, fue
la GPS, dicho dispositivo permitia una transmision de datos aceptable, pero disponia de
unas prestaciones muy reducidas.

No serd hasta la aparicion de las redes GPRS en Europa y EDGE en Estados Unidos,
mas conocidas como 2,5G, cuando podamos hablar propiamente de conexion a Internet
movil. Dichas redes proporcionaban un ancho de banda de unos 10 Kbps que permitian
el desarrollo de la mayoria de aplicaciones existentes hasta el momento.

Posteriormente aparecieron las redes UMTS, mds conocidas como 3G, que aunque
proporcionaban un ancho de banda entorno a los 300 Kbps, no tuvieron una gran
acogida por parte de los usuarios, en gran medida por la falta de promocion realizada
por sus desarrolladores.

Por todo ello, varios operadores llevaron a cabo la modificacion en el estandar
HSDPA/HSUPA dando como resultado las redes actuales, conocidas como 3,5G.
Dichos dispositivos permiten una mayor velocidad de conexion, junto con una asimetria
en los enlaces de subida y bajada que hasta el momento, estdn dando respuesta a las
necesidades de la mayoria de usuarios.

En base esto, han surgido nuevas problemadticas tales como la accesibilidad a la red, la
velocidad de navegacion, la seguridad en la red... que han hecho surgir nuevas
tecnologias que tratan de evitar el colapso de las redes moviles y permiten a los usuarios
un mejor Servicio.

Entre dichas aplicaciones, encontramos 802.11g, RFID, NFC... que mediante una
constante innovacion, por parte de los operadores, estin dando respuesta a las
necesidades surgidas.

2.1 Tipos de redes sin Hilos

Cada una de las tecnologias citadas en el apartado anterior, disponen de una serie de
caracteristicas que las hacen mds o menos adecuadas a las distintas aplicaciones, en
funcion de la tecnologia, el rango de cobertura y el de frecuencias utilizado para la
transmision.
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En la siguiente imagen se pueden apreciar las tecnologias sin hilos en base a la
movilidad y la velocidad de transmision.
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PDC: personal digital cellular
PHS:  persenal handy-phone system
WIPAS: wireless IP access system

Si nos basamos en la tecnologia utilizada, podemos distinguir entre:

* Redes Inalambricas de &rea personal: Unared inaldmbrica de 4rea
personal (WPAN) es aquella que abarca un area de algunas decenas de metros. Este
tipo de red se usa generalmente para conectar dispositivos periféricos (por
ejemplo, impresoras, teléfonos moviles y electrodomésticos) o un asistente personal
digital (PDA) a un ordenador sin conexion por cables. También se pueden conectar
de forma inaldmbrica dos ordenadores cercanos. Se usan varios tipos de tecnologia
para las WPAN.

Dentro de este apartado encontrariamos las tecnologias de Infrarrojos, Bluetooth,
HomeRF y Zigbee.

= Infrarrojos. Tecnologia de redes de corto alcance, que no permiten la existencia
de obstaculos entre los dispositivos que se comunican y con una baja velocidad
de hasta 115 Kbps. Se utilizan principalmente en TV, PDAs, ordenadores
portatiles, impresoras y teléfonos moviles.

= Bluetooth. Tecnologia principal de las redes WPAN, lanzada por Ericsson en
1994. Ofrece una velocidad maxima de 1 Mbps con un alcance maximo de unos
treinta metros. La tecnologia Bluetooth, también conocida como IEEE 802.15.1,
tiene la ventaja de tener un bajo consumo de energia, algo que resulta ideal para
su uso en periféricos de tamano reducido.

= HomeRF (Home Radio Frequency): Tecnologia lanzada en 1998 por HomeRF
Working Group (entidad que engloba a los fabricantes Compaq, HP, Intel,
Siemens, Motorola y Microsoft, entre otros) que ofrece una velocidad maxima
de 10 Mbps con un alcance de entre 50 y 100 metros sin amplificador. A pesar
de estar respaldado por Intel, el estindar HomeRF se abandon6 en enero de
2003, en gran medida porque los fabricantes de procesadores empezaron a usar
la tecnologia WIFI en placa (por medio de la tecnologia Centrino, que incluia un
microprocesador y un adaptador WIFI en un solo componente).
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= Zigbee: Tecnologia, también conocida como IEEE 802.15.4, que se utiliza para
conectar dispositivos de forma inaldmbrica con un coste y un consumo de
energia muy bajo. Resulta particularmente adecuada dada su propiedad de
integracion directa en pequefos aparatos electronicos, tales como,
electrodomésticos, sistemas estéreos y juguetes. La tecnologia Zigbee funciona
en la banda de frecuencia de 2,4 GHz y puede alcanzar una velocidad de
transferencia de hasta 250 Kbps con un alcance méximo de unos 100 metros.

* Redes Inalimbricas de Consumo. Una red inalambrica de Consumo, es aquella
que da servicio a un grupo de usuarios, ya sea de cantidad reducida (red local WIFI)
o de hasta un millar de beneficiarios (red de comunicacién movil).

Dentro de este apartado encontrariamos las redes CDMA y GSM, la tecnologia
Wimax y las WLAN (Redes Inaldmbricas de Area Local)

= Redes CDMA, GSM, GPRS, 3G, UMTS. Se trata de estandares de
Comunicaciones Moviles. Son tecnologias inaldmbricas que prestan servicios de
voz de alta calidad, asi como servicios de datos conmutados por circuitos en una
amplia gama de bandas de espectro.

=  Wimax. Se trata de redes inaldmbricas de corto alcance, entre 3 y 10 Km, que se
utilizas, principalmente, para ofrecer servicios de Banda Ancha a espacios con
dimensiones de pocos quilometros.

= Redes Inalambricas de Area Local. Se trata de WLAN o redes WIFI que
permiten el acceso a servicios de datos, tanto a dispositivos personales como
empresariales.

Si nos basamos en el rango de cobertura, podemos distinguir entre:

*  WPAN. (Wireless Personal Area Networks). Se trata de redes de uso personal,
caracterizadas por su corto alcance. Entre dicha tipologia, podemos destacar las
redes ZigBee y Bluetooth.

*  WLAN. (Wireless Local Area Network). Se trata de redes con un sistema de
comunicacion de datos mas flexible que las redes LAN. Entre dicha tipologia,
podemos destacar las redes WI-FI y ZigBee.

* WMAN. (Wireless Metropolitan Area Networks). Se trata de redes de area
metropolitana, con una cobertura de hasta 4 Km y basadas en el estandar IEEE
802.16. Entre dicha tipologia, podemos destacar las redes LMDS y Wimax.

* WWAN. (Wireless Wide Area Network). Se trata de redes de area mundial, con
una gran cobertura. Entre dicha tipologia, podemos destacar las redes GPRS y
UMTS.

En la siguiente imagen podemos ver un resumen de las redes en base a la velocidad y la
cobertura:
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Si nos basamos en el rango de frecuencia, podemos distinguir entre:

2.2

Ondas de radio. Se encuentran entre bandas de frecuencia bajas que van desde
ELF hasta UHF (3Hz — 3GHz). Para la propagacion, utilizan antenas por el medio
omnidireccional.

Microondas terrestres. Se encuentran entre bandas de frecuencia que van desde 1
GHz hasta 300 GHz. Para la propagacion, utilizan antenas parabolicas en enlaces
punto a punto. Su principal inconveniente, es que los puntos a comunicar, deben
estar perfectamente alineados.

Microondas por satélite. Se encuentran entre bandas de frecuencia que van desde
1 GHz hasta 300 GHz. Para la propagacion, utilizan un emisor de tierra que lanza
una sefal a un satélite encargado de amplificarla y enviarla a un receptor terrestre.
Su principal inconveniente son las interferencias.

Infrarrojos. Se encuentran entre bandas de frecuencia que van desde 300 GHz
hasta 384 THz. Se utilizan en los equipos de visién nocturna cuando la cantidad de
luz es insuficiente para ver los objetos, asi como en dispositivos de control remoto.
Su principal inconveniente es que entre emisor y receptor no puede haber ningun
obstaculo.

Introduccion al funcionamiento del estandar 802.11

2.2.1 Definicion del estandar 802.11

La norma IEEE 802.11 fue disefiada para sustituir el equivalente a las capas fisicas y
MAC de la norma 802.3 (Ethernet). Lo tinico en lo que se diferencian es en la forma de
transmitir las tramas o paquetes de datos.

Las principales caracteristicas de la norma IEEE 802.11 son:

* Opera en las bandas de frecuencia 2.4 GHz y 5 GHz.
e Utilizacion de estaciones tipo computadores o dispositivos con interfaz

inalambrica.

e Utilizacion de radiofrecuencia o infrarrojos como medio de transmision.
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* Puntos de acceso con funcionalidad de “puentes” que se encargan de conectar
dos redes con niveles de enlaces parecidos o distintos, mediante las conversiones
de trama pertinentes.

* Sistema de distribucion encargado de controlar donde se encuentran las
estaciones para enviar las tramas.

¢ Conjunto de servicio basico, fundamentado en la intercomunicacion de varias
estaciones de forma directa o mediante la existencia de un punto de acceso.

* Conjunto de servicio extendido, fundamentado en la uniéon de varios BSS.

» Limite de red difuso, dada la opcion de conexién de varios BSS.

El estandar original de este protocolo, data de 1997. Se conocié como IEEE 802.11 y no
tuvo apenas relevancia dada la baja velocidad binaria alcanzada y la carencia de
medidas de seguridad.

La siguiente modificacion aparecio en 1999 y se designé como IEEE 802.11b. Dicha

especificacion tenia velocidades de entre 5 y 11 Mbps y trabajaba en la frecuencia de
2,4 GHz.

A continuacion, se realizd una especificacion sobre una frecuencia de 5 GHz que
alcanzaba los 54 Mbps, conocida como 802.11a que resultdé incompatible con los
productos de la b.

Posteriormente se incorpordé un estandar a esa velocidad y compatible con el b que
recibiria el nombre de 802.11g, y que al igual que la “b” utilizé la banda de los 2,4 GHz
pero aumentando la velocidad de transmision hasta los 54 Mbps.

Dado que convivian en el mercado tres especificaciones diferentes e incompatibles, el
siguiente paso, fue crear equipos capaces de trabajar con las tres.

Para ello, se aprobaron nuevos estandares tales como el 802.11i que mejoraba la
seguridad de las comunicaciones mediante el uso del Temporal Key Integrity Protocol.
El 802.11e que permitia el envio de video y voz sobre IP y realizaba el papel de arbitro
en la comunicacion y el 802.11h, entre otros, que permitia la asignacion dinamica de
canales para la coexistencia de éste con el HyperLAN.

En la actualidad, estamos inmersos en la especificacion 802.11n que trabaja en la
frecuencia de los 2,4 GHz, a una velocidad de 108 Mbps y se denomina Draft-N.

En la siguiente imagen se realiza un resumen de las principales especificaciones del
802.11n.

Normas (capa Velocidad Throughput Numero maximo | Banda de Radio de Radio de

fisicay deacceso | transmision maximo tipico | de redes frecuencia cobertura cobertura

al medio) maxima (Mbps) | (Mbps) colocalizadas tipico (interior) | tipico
(exterior)

IEEE 802.11a/h 54 Mbps 22 Mbps 14 (5.7 GHz) 5 GHz 85 m 185 m

IEEE 802.11b 11 Mbps 6 Mbps 3 24 GHz 50 m 140 m

IEEE 802.11g 54 Mbps 22 Mbps 3 24 GHz 65 m 150 m

IEEE 802.11n >300 Mbps >100 Mbps 1(2.4 GHz) 5 GHz 120 m 300 m

(40 MHz)* 7 (5.7 GHz)

IEEE 802.11n 144 Mbps 74 Mbps 3(24GHz) 24 GHzy 120 m 300 m

(20 MHz)* 14 (5.7 GHz) 5 GHz
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2.2.2 Principales usos del estandar 802.11

La tecnologia 802.11, se utiliza principalmente en hoteles, acropuertos, estaciones de
servicio, centros de convenciones... ofreciendo acceso a Internet.

También se utiliza en el ambito empresarial y residencial para la construccion de redes
de area local inalambricas.

Por tltimo, también permite sustituir redes de telefonia celular en aquellas areas donde
no hay cobertura, entre otros muchos usos.

2.2.3 Descripcion del funcionamiento de 802.11

El estdndar 802.11, se compone de varios tipos de tramas que se clasifican en:

* Management Frames. Son aquellas tramas encargadas de gestionar la conexion
a la red.

Dentro de este tipo de tramas, encontramos:

= Beacons.

= Probe Request

= Probe Response

= Association Request

= Association Response

= Authentication Request

=  Authentication Response
= Deauthentication

= Reassociation Request

= Reassociation Response
= Announcement Traffic Indication Message (ATIM)

Primeramente, cabe destacar que las redes WIFI utilizan como politica de acceso
a la red la “Carrier Sense Multiple Acces / Collision Avoidance” mediante la
cual, no se permite emitir y recibir a la vez por una misma antena. De este modo,
se evita la aparicion de las tipicas colisiones de Ethernet que son imposibles de
detectar de otro modo.

En referencia al funcionamiento, éste se desarrolla mediante el anuncio de la
Infraestructura de red por parte de las tramas de “Beacons” que del mismo modo
facilitan datos sobre ella, tales como, ¢l ratio de transferencia de informacion, la
potencia de transmision, la autentificacion,. ..

Una vez las estaciones reciben dichas tramas, ya disponen de la informacion
necesaria de la red, para poder llevar a cabo la conexion. En aquellos casos,
donde los “Beacons” se ocultan por motivos de seguridad las estaciones pueden
escanear dichas redes para obtener la informacién necesaria, a partir de las
“Probe Request” y las “Probe Response”.
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15 de Junio de 2013



Para iniciar la conexion, la estacion envia una peticion de acceso, mediante una
“Association Request” y wuna “Authentication Request”, a la que Ila
Infraestructura responde con una confirmacion de acceso, mediante una
“Association Response” y una “Authentication Response”.

Una vez realizada la autenticacion y la asociacion, el cliente puede abandonar
parcialmente la red, mediante la trama “Deauthentication”, quedando desligado
el proceso de asociacion, pero no el de autenticacion. De modo que, en caso que
la estacion quiera retomar dicha conexidn, Unicamente seran necesarias las
tramas de asociacion “Reassociation Request” y “Reassociation Response”.

En cuanto a las tramas de “Announcement Traffic Indication Message”, cabe
indicar, que éstas son utilizadas para avisar a los “peers” de la existencia de
datos pendientes en las redes WIFI Ad-Hoc.

Control Frames. Son aquellas tramas encargadas de gestionar el modo de
acceder al medio.

Dentro de este tipo de tramas, podemos encontrar:

= DCF. Distributed Coordination Function.
Este modo de acceso, utiliza las tramas de control RTS “Request To Send”,
CTS “Clear to Send” y Ack.
En primer lugar, la estacion envia una peticion de acceso, mediante un RTS
que es confirmado por la misma, a través de un CTS. A partir de aqui, se
realiza la transmision de los datos y la Infraestructura confirma la recepcion
de éstos, mediante un ACK.

= PCF. Point Coordination Function.
Este modo de acceso, utiliza las tramas de control CF+End, CF+End Ack ,
CF-Ack, CF-Ack+CF-Poll y CF-Poll.
En primer lugar, un Punto de Acceso toma el control del medio y a partir de
aqui gestiona los accesos de las estaciones a la Infraestructura, mediante las
tramas CF-Poll y CF-Ack (solicitud de permiso de transmision y
reconocimiento de la misma).
El punto de acceso, también es el encargado de marcar la velocidad de
transmision obligatoria a la que las estaciones deben funcionar, junto con el
control del trafico de datos que circula por la misma.

De todos modos, es muy comin encontrar esquemas de funcionamiento mixtos, es
decir, en los que se utilicen tramas DCF y PCF en diferentes periodos de tiempo.

2.2.4

Data Frames: Un Data Frame de 802.11 consta de un campo de control de
trama, campos de direccion, cuerpo de bastidor, y el campo de secuencia de
verificacion de trama. El campo de control de trama tiene la misma estructura
que otras tramas 802.11. El tipo subcampo del campo de control que distingue a
la trama de datos de otros marcos.

Medidas de seguridad 802.11
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Si nos basamos en las medidas de seguridad que se pueden aplicar en la redes 802.11,
podemos destacar las siguientes caracteristicas:

* Redes Abiertas. Caracterizadas por no tener implementado ningun sistema de
autenticacion o cifrado. En ellas, las comunicaciones entre los terminales y los
AP viajan en texto plano y no se solicita ninglin dato para acceder a ellas.

Como actuaciones que puedan garantizar en mayor medida la seguridad en estas
redes, encontramos:

Filtrado por MAC o IP. Sistema que permite el acceso solo a aquellas
terminales que hayan sido previamente configuradas en el AP mediante
ACL.

Para ello, se utilizan las denominadas Listas de Control de Acceso (ACL
—Access Control List) basadas en MAC. Dicha medida, consiste en la
creacion de una lista con aquellas direcciones MAC de los equipos a los
que se les permite el acceso a red.

Actualmente, quebrantar dicha limitacion resulta sencillo, a partir de la
sustitucion de una tarjeta que contenga la direccion MAC, por otra valida
obtenida mediante un Sniffer.

Bloqueo de Beacon Frames. Sistema que bloquea el envio de Beacon
Frames para evitar que se conozca el ESSID.

Durante mucho tiempo se aconsejo ocultar el ESSID de una red, para de
ese modo resultar “invisible” a posibles intrusos. Pero en la actualidad, la
mayoria de los dispositivos disponen de la opcion de “busqueda de redes
ocultas”, que permite visualizar aquellas con el ESSID deshabilitado. De
igual forma, éste puede ser obtenido mediante la captura de alguna
conexion, realizada por un Sniffer a través de las tramas “Probe
Request” o “Probe Response”.

Estas medidas tienen como objetivo, limitar el acceso al sistema a usuarios
no autorizados, pero, no suponen ningun impedimento en cuanto a aquellas
acciones de espionaje que se puedan producir en las comunicaciones.

* Redes Cerradas. Caracterizadas por aplicar protocolos de cifrado de datos que
se encargan de codificar la informacién que se transmite y asi, garantizar su
confidencialidad.

Dentro de estos protocolos cabe sefalar:

WEP. Dicho protocolo, mediante la utilizaciéon de una clave, cifra los
datos antes de enviarlos al aire, de modo que, tan solo pueda acceder a
ellos el destinatario deseado. Puede realizar cifrados de 64 o 128 bits.
WPA. Dicho protocolo, introduce como modificacién respecto al
anterior, el hecho que la clave, esté constituida por digitos alfanuméricos.
WPA2. Dicho protocolo es una mejora del WPA puesto que requiere
hardware y software compatibles y actualmente, es el mas utilizado en
redes 802.11.

En la siguiente imagen se relacionan las principales caracteristicas de los protocolos
anteriormente descritos.
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Como se puede observar en la imagen anterior, es necesario hacer hincapié en los
protocolos de control de acceso 802.1X y el protocolo WPA2 (WI-FI Protected Access).

El protocolo 802.11x, cuya funciéon principal es encapsular los protocolos de
autenticacion sobre los de la capa de enlace de datos (capa 2 del modelo OSI) la cual se
encarga de describir el modo de autenticacion basado en EAP (Extensible
Authentication Protocol).

Dicho sistema, define tres elementos:

* Solicitante o suplicante. Elemento encargado de solicitar la autenticacion.
Generalmente, se trata del cliente.

* Autenticador. Elemento encargado de pasar la informacion al servidor de
autenticacion, y al que se conectaré el suplicante. Generalmente, se trata del
Punto de Acceso.

* Servidor de autenticacion. Elemento encargado de evaluar la legalidad del
suplicante y enviar una respuesta al autenticador. Generalmente, se trata del
servidor Radius.

El sistema EAP, no es un propiamente un mecanismo de autenticacion, sino una
estructura de soporte que puede transportar diferentes protocolos de autenticacion, tales
como TLS (Transport Layer Security), TTLS (Tunnel Transport Layer Security), MD5
(Message Digest 5), PEAP (Protected EAP), LEAP (Lightweight EAP), etc...

El sistema EAP-TLS se basa en la utilizacion de certificados digitales X.509 para la
autenticacion de cliente y servidor. El principal inconveniente del mismo, es que tanto
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unos como otros, deben poseer certificado digital propio, hecho que supone una gran
dificultad en cuanto a la distribucion de los mismos entre un gran ntimero de clientes y
el elevado coste de los mismos. Es por eso que se cre6 PEAP y EAP, dado que
unicamente requerian certificado en el servidor.

En la siguiente imagen se puede observar la estructura bésica de la autenticacion por
EAP y PEAP.

CLIENTE INALAMBRICO SERVICIO DE
AUTENTICACION Y
Inscnpcidn de cartficados AUTORIZACION DE RED
s » /—l
PUNTO DE ACCESO ==
g INALAMBRICO -
D — - .}
Chenle 2 " i a -
Identificacion de cliente i A f | ""f'.-'urt;‘t"‘uﬂa
R - bt t 90 Chipry, - -~
Intercambio de claves 4 /- Alor 7o ° =
- § . _ Punto de accaso 3 s -
Cirado WEPAVPA

Red interna

Recursos
de red

El sistema EAP-TTLS afiade a las caracteristicas de seguridad del anterior, un canal de
comunicacion seguro para intercambiar credenciales con el usuario, reduciendo
enormemente los ataques de Sniffing. De igual forma, elimina la necesidad de contar
con certificados en todos los clientes.

Los tipos de mensajes de intercambio, son los siguientes:

* Request. Peticion desde el Punto de Acceso al Cliente.
* Response. Mensaje del cliente al Punto de Acceso.

* Succes. Autorizacion de acceso.

Failure. Denegacion de acceso.

El transporte de los mensajes, se lleva a cabo, a través del protocolo Ealpol (Eal over
LAN), desarrollado para entornos Ethernet y en el que se pueden encontrar cinco tipos
de mensajes:

e Start. El cliente envia la solicitud de acceso, mediante la direccion MAC
multicast, y espera que el Punto de Acceso responda.

* Key. El Punto de Acceso envia las claves al Cliente, una vez autorizada la
entrada del mismo.

* Packet. Los mensajes EAL que son transmitidos, se encapsulan en este mensaje
EALPOL.

* Logoff. El cliente envia un mensaje de desconexion.

* Encapsulated-ASF-Alert. Actualmente no se utiliza.

El funcionamiento estandar del protocolo 802.11x se basa en el rechazo de todo el
trafico que no vaya dirigido al servidor de autenticacion, hasta que el cliente no es
autorizado. El autenticador genera un puerto por cliente con dos opciones: autorizado o
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no. Dicho puerto se mantendra cerrado hasta la verificacion de acceso del cliente.

Una vez el solicitante tiene acceso autorizado, éste se asocia a un AP. Cuando el
autenticador detecta dicha asociacion, le habilita un puerto permitiendo el trafico y
bloqueando el resto.

El cliente envia el mensaje “EAP Start” al que el autenticador responde con un “EAP
Request Identity” para obtener la identidad del mismo. Este le envia un “EAP
Response” donde le indica su identificador, el cual es retransmitido por el autenticador
hacia el servidor de autenticacion. A partir de entonces, el solicitante y el servidor de
autenticacion se comunican directamente.

Después de presentar el protocolo 802.1x, es necesario hacer hincapié¢ en el WPA2.
Dicho protocolo tiene dos modos de funcionamiento:

*  WPA2-ENTERPRISE. basado en el protocolo 802.1x explicado anteriormente,
que utiliza los tres elementos ya descritos (suplicante, autenticador, servidor de
autenticacion).

* WPA2-PSK (Pre-Share Key). Pensado para ser utilizado en entornos
personales, el cual, se encarga de evitar el uso de dispositivos externos de
autenticacion.

Tanto el servidor de autenticacion como el suplicante, durante la fase de autorizacion y
autenticacion de 802.11x, generan dos claves aleatorias denominadas PMK (Pairwise
Master Key). Una vez finalizada dicha fase, el servidor de autenticacion y el cliente
tienen PMK idénticas, pero el Punto de Acceso no, por lo tanto a través del uso de
RADIUS se llevara a cabo la copia de la clave. El protocolo no especifica el método de
envio de la clave entre ambos dispositivos.

A continuacion, generaran nuevas claves, en funcién de la PMK, para ser utilizadas en
relacion al cifrado y la integridad. Dichas combinaciones formaran un grupo de cuatro
denominado PTK (Pairwise Transient Key) con una longitud de 512 bits.

Con la finalidad de asegurar el trafico broadcast, se crean claves de grupos de 256 bits
llamadas GMK (Group Master Key) utilizadas para crear la GEK (Group Encryption
Key) y la GIK (Group Integrity Key) de 128 bits de longitud cada una. En este caso, las
cuatro claves formaran la GTK (Group Transient Key).

Por ultimo, se debe demostrar que el Punto de Acceso dispone de PMK idéntico, para
ello se lleva a cabo una validacion mediante el servidor de autenticacién. Dicho proceso
se realiza cada vez que se asocia un cliente con un Punto de Acceso.

Sin embargo, cabe destacar que todos los métodos de seguridad detallados hasta el
momento son susceptibles de ser vulnerados.

Tabla resumen de las medidas de seguridad:

Medida de seguridad Principales caracteristicas

WEP (Wired Equivalent Privacy o Privacidad  Fue el primer sistema de cifrado asociado al
Equivalente al Cable) protocolo 802.11WEP utiliza una misma clave
simétrica y estatica en las estaciones y el punto de
acceso. El estandar no contempla ningun
mecanismo de distribucién automatica de claves,
lo que obliga a escribir la clave manualmente en
cada uno de los elementos de red. El algoritmo de
encriptacion utilizado es RC4 con claves (seed). Se
considera como el menos seguro de todos por su
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WPA (Wi-Fi Protected Access o Proteccion de
Acceso Wi-Fi).

WPA2 (Wi-Fi Protected Access o Proteccion
de Acceso Wi-Fi, version 2)

Ocultacion Red 802.11

Activacion del filtro MAC

Tipos de autenticacion (802.11X) — EAP

Tipos de autenticacion (802.11X) - EAP-MD5

Tipos de autenticacion (802.11X) - EAP-TLS

Tipos de autenticacion (802.11X) — PEAP

2.3

2.3.1 Definicion del estandar Bluetooth

facilidad para romperlo

Las principales caracteristicas de WPA son la
distribucion dindmica de claves, utilizacion mas
robusta del vector de inicializacion (mejora de la
confidencialidad) y nuevas técnicas de integridad y
autentificacion. WPA incluye IEEE 802.1X, EAP,
TKIP, MIC. Tiene dos modos de funcionamiento
Con servidor AAA y con Clave inicial compartida
(PSK).

Esta basado en el WPA. WPA2 incluye el nuevo
algoritmo de cifrado AES (Advanced Encryption
Standard), desarrollado por el NIS

Cambiar el SSID por defecto y desactivar el
Broadcasting SSID.

Permitir el acceso a través de los AP so6lo a los
sistemas permitidos, mediante listas blancas en los
AP o controladores WI-FI, filtrando a nivel de
enlace.

Protocolo extensible de autentificacion. Es un
protocolo que sirve para adaptar a las redes
inaldmbricas protocolos ya establecidos y otros
nuevos.

Mediante EAP se autentifica realizando un
intercambio de claves "cifradas" por MDS5. Las
credenciales puede ser nombre de usuario y
contrasefia o una direccion MAC.

La autentificacion se realiza mutuamente mediante
certificados. Con este sistema tanto el ACS como
el cliente deben demostrar su identidad.

Es un estaindar del IETF basado en contrasefia
secreta. Requiere un certificado en el servidor de
autenticacion. Este certificado se envia al cliente,
el cual genera una clave de cifrado maestra y la
devuelve cifrada utilizando la clave publica del
servidor de autenticacion.

Introduccion al funcionamiento del estandar Bluetooth

En 1994 la empresa sueca Ericsson inici6 un estudio para investigar la viabilidad de un
interfaz via radio, de bajo coste y consumo, para la interconexion entre teléfonos
moviles y otros accesorios, con el objetivo de eliminar cables entre aparatos.

Dicho estudio partia de un proyecto anterior sobre multicomunicadores conectados a
una red celular, y que cuando llegd a un enlace de radio de corto alcance se denominé

MC link.

A medida que avanzaba el proyecto, se ponia de manifiesto que dicho enlace podia ser
utilizado en un gran niimero de aplicaciones, dado lo econdomico del chip en el que se

basaba.
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A principios de 1997, varios fabricantes de equipos portatiles que mostraron interés por
el avance del proyecto e incluyeron dicha tecnologia en el disefio de los equipos.

Ello fue lo que origind a principios de 1998, la creacion de un Grupo de Especial Interés
en Bluetooth (SIG) formado por cinco promotores (Ericsson, Nokia, IBM, Toshiba e
Intel) con el objetivo de lograr un conjunto adecuado de areas de negocio. Hay que
tener en cuanta, que en el grupo se hallaban dos lideres del mercado de las
telecomunicaciones, dos del mercado de las PCs portatiles y un lider de fabricacion de
chips.

Actualmente el SIG cuenta con miembros tan importantes como Motorola, 3Com,
Lucent y Microsoft, el respaldo de 1900 empresas de tecnologia y 2000 empleados de
otras tantas empresas que investigan productos y servicios con aplicaciones Bluetooth.

Hasta la actualidad, se han producido tres grandes variaciones de Bluetooth:

e La primera version, no tenia seguridad esencial, era lenta y propensa a las
interferencias.

* La segunda, lanzada en el 2004 disponia de una mayor velocidad de
transferencia de informacion con un bajo consumo, y reforzaba los aspectos de
seguridad.

* La ultima version, aprobada por el SIG en 2009 suponia un aumento de la
velocidad de transferencia de hasta 24 Mbit / sg y ello se lograba mediante la
combinacion de tecnologia Bluetooth y tecnologia 802.11.

Bluetooth es un estindar de comunicacion para redes inaldmbricas personales, que
permite la transmision de voz y datos entre diferentes equipos mediante un enlace por
radiofrecuencia en entornos de comunicaciones madviles y estaticas.

Sus principales caracteristicas son:

* Dispositivos de bajo consumo.

* La frecuencia en la que opera es de 2.4 GHz.

* Redes de corto alcance tipo Adhoc.

* Bajo coste de implementacion.

* Conexion sin cables via OBEX.

* Sistema basado en un protocolo robusto y seguro.

* Posibilidad de conexidn entre una gran tipologia de dispositivos.
* Velocidad de transmision que puede llegar a 3 Mbps.

2.3.2 Principales usos del estandar Bluetooth

La tecnologia Bluetooth, se utiliza principalmente en conexiones inaldmbricas.

También para realizar el traspaso de archivos de un dispositivo a otro. Nos permite
acceder a Internet mediante telefonia movil o un moédem inalambrico.

Del mismo modo, podemos eliminar el cableado de los equipos informaticos, tanto del
teclado, como del raton. ..
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Y por ultimo, lo podemos utilizar en el coche como dispositivo de manos libres, entre
otros muchos usos.

2.3.3 Descripcion del funcionamiento de Bluetooth.

La especificacion de Bluetooth pretende que todas las aplicaciones sean capaces de
operar entre si. Para conseguir esta interoperabilidad, las aplicaciones en dispositivos
remotos deben ejecutarse sobre una pila de protocolos idénticos.

En la comunicacion con otros dispositivos, se requiere un hardware especifico para
Bluetooth, que incluye un médulo de banda base, asi como otro de radio y una antena.
Ademas deberd haber un software encargado de controlar la conexion entre dos
dispositivos Bluetooth; el cual por lo general correrd en un microprocesador dedicado.
Los Link Managers de diferentes dispositivos Bluetooth se comunicardn mediante el
protocolo LMP (Link Manager Protocol).

De igual forma, habré otros modulos de software, que constituirdn la pila de protocolos,
y garantizaran la interoperabilidad entre aplicaciones alojadas en diferentes dispositivos
Bluetooth.

En la siguiente imagen se muestra la pila de protocolos del bluetooth.
I Mecanismos de
i seguridad especificos de
las aplicaciones.

Mecanismos de
seguridad del host
BlueTooth

Mecanismos de
seguridad del chip
BlueTooth.

La pila completa se compone tanto de protocolos especificos de Bluetooth (Link
Manager, L2CAP Logical Link Control Adaption Protocol...), como de protocolos no
especificos (OBEX Objects Exchange Protocol, UDP User Datagram Protocol, TCP, IP,
etc) dado a que la hora de disenar la torre de éstos, el objetivo principal ha sido
maximizar el nimero de protocolos existentes que se puedan reutilizar con diferentes
propositos, en las capas mas altas-

Ademas, la especificacion define el HCI (Host Controller Interface), encargado de
proporcionar una interfaz de comandos al controlador BaseBand y proporcionar el
acceso al estado del hardware y a los registros de control.
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Las redes Bluetooth, se caracterizan por ser sistemas basados en continuos saltos de
frecuencia “Frequency hopping” con el fin de evitar interferencias y reduccion de la
senal transmitida.

Mediante la cabecera de cada uno de los pequefios paquetes que se transmiten, se
indica, entre otros datos, la frecuencia de la banda en la que se enviard el siguiente
paquete; de este modo se producen los saltos de frecuencia indicados, en funcion del
trafico de la red y otros factores.

Estas redes estan preparadas para interconectar hasta ocho periféricos entre si, es lo que
se conoce como “Piconet”. Para el buen funcionamiento de este sistema, se sincroniza
un reloj global y un patrén de saltos especifico.

Se marca uno de los dispositivos como “maestro”, el resto, seran “esclavos”, y éste es el
encargado de regular el trafico mediante un reloj interno y su direccion unica. De este
modo, se marca el patron de saltos en base a una permutacién aleatoria de 79
frecuencias en la banda ISM.

Cada “maestro”, puede estar conectado a dos “Piconets” distintas, y como puede haber
M
varios maestros en una misma red, se pueden interconectar varias “Piconets” entre si de
forma encadenada, hasta un maximo de 10, es decir, un total de 72 periféricos.
9

Hay 20 perfiles que se encargan de controlar el comportamiento del periférico
Bluetooth, de los cuales s6lo 13 se utilizan hoy en dia. Lo correcto, seria que todos los
periféricos dispusieran de la totalidad de los perfiles, pero esto supone un incremento
del coste del chip, por lo que no siempre es asi.

También encontramos 3 tipos de enlaces distintos, que asignan los modos de
transmision entre dispositivos. La eleccion de los mismos, depende de la naturaleza del
trafico.

Podemos distinguir entre:

* Enlaces sincronos. Permiten una conexion bidireccional a 432 Kbps en cada
sentido que los hace ideales para intercambio de datos entre equipos.

* Enlaces asincronos. Ofrecen 721 Kbps en un sentido y 57.6 Kbps en el otro,
que los hace mas adecuados para periféricos que reciben gran cantidad de datos,
pero envian pocos.

* Enlaces de voz/datos. Ofrecen un canal bidireccional a 64 Kbps garantizados,
permitiendo la fluidez necesaria para una transmision de audio.

2.3.4 Medidas de seguridad Bluetooth

Si nos basamos en la tipologia de seguridad aplicada a la tecnologia Bluetooth,
podemos distinguir entre tres modos primarios:

* Modo 1. Sin seguridad . Todos los mecanismos de seguridad (autenticacion y
cifrado) estan deshabilitados. Ademas el dispositivo se sitia en modo
promiscuo, permitiendo que todos los dispositivos Bluetooth se conecten a ¢él.
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Modo 2. En la capa L2CAP, nivel de servicios . Los mecanismos de seguridad
son inicializados después de establecerse un canal entre el nivel LM y el
L2CAP. Un gestor de seguridad es el encargado de controlar el acceso a
servicios y dispositivos. Variando las politicas de seguridad y los niveles de
confianza se pueden gestionar los accesos de aplicaciones con diferentes
requerimientos que operen en paralelo.
Su interface es muy simple y no hay ninguna codificacién adicional de PIN o
claves.

Modo 3. En el nivel de Link. Los mecanismos de seguridad son iniciados antes
de establecer un canal. Todas las rutinas estdn dentro del chip BlueTooth y nada
es transmitido en plano. Aparte del cifrado tiene autenticacion PIN y seguridad
MAC. Su metodologia consiste en compartir una clave de enlace secreta entre
dos dispositivos, la cual se genera mediante el procedimiento de “pairing”
cuando dichos dispositivos se comunican por primera vez.

Como actuaciones que puedan garantizar en mayor medida la seguridad en estas redes,
encontramos:

Solicitud cdédigo PIN. Consiste en el requerimiento de autenticacion por parte
de varios dispositivos Bluetooth para realizar una determinada operacion.

El codigo PIN es una cadena ASCII formada por hasta 16 caracteres, que el
usuario debe introducir en los diferentes dispositivos a utilizar, para que éstos
generen una clave de enlace. Adicionalmente para realizar la comunicacién en
bluetooth es necesario emparejar los dispositivos. Por defecto, la comunicacion
Bluetooth no se valida, por lo que cualquier dispositivo puede en principio
hablar con cualquier otro. Un dispositivo Bluetooth (por ejemplo un teléfono
celular) puede solicitar autenticacion para realizar un determinado servicio (por
ejemplo para el servicio de marcacién por modem).

La autenticacion de Bluetooth normalmente se realiza utilizando codigos PIN.
Un cédigo PIN es una cadena ASCII de hasta 16 caracteres de longitud. Los
usuarios deben introducir el mismo cédigo PIN en ambos dispositivos.

Una vez que el usuario ha introducido el PIN adecuado ambos dispositivos
generan una clave de enlace. Una vez generada, la clave se puede almacenar en
el propio dispositivo o en un dispositivo de almacenamiento externo. La
siguiente vez que se comuniquen ambos dispositivos se reutilizara la misma
clave.

El procedimiento descrito hasta este punto se denomina emparejamiento
(pairing). Es importante recordar que si la clave de enlace se pierde en alguno de
los dispositivos involucrados se debe volver a ejecutar el procedimiento de
emparejamiento.

No existe ninguna limitacion en los codigos PIN a excepcion de su longitud.
Algunos dispositivos (por ejemplo los dispositivos de mano Bluetooth) pueden
obligar a escribir un nimero predeterminado de caracteres para el cédigo PIN.

Solicitud claves de cifrado. Consiste en el requerimiento de una clave generada
mediante la aplicacion del algoritmo E3, que corresponde a un niumero aleatorio
de 128 bits y un Ciphering Offset (COF) basado en el valor de ACO del proceso
de autenticacion. De este modo, los datos transmitidos, s6lo pueden ser recibidos
por el usuario autorizado.
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Tabla resumen de las medidas de seguridad:
‘ Medida de seguridad Principales caracteristicas

Modos de Seguridad Modo 1: Permite conexiones desde cualquier
dispositivo.

Modo 2: Requiere una seguridad sencilla por
servicio. L2CAP

Modo 3: Utiliza procedimientos de seguridad:

* Uso de autenticacion

* Filtrado por direccion de origen
(BD_ADDR)

e Cifrado mediante SAFER+

Seguridad en Autenticaciéon — PIN Utilizacion de un PIN entre 4 y 16 digitos
Claves utilizadas en el “Paring” Kx — Clave de cada dispositivos, se genera una
sola vez.

Kinit — Clave inicial necesaria para realizar los
siguientes pasos.

Klink — Clave temporal de enlace

Cifrado de datos En la transmision los datos se cifran con el
algoritmo XOR (BD_ADDR, Hora del sistemas,
Kc)

2.4 Introduccion al funcionamiento del RFID

2.4.1 Definicion del estandar RFID

RFID (Radio Frrequency Identification) es un estdndar de comunicacion mediante
radiofrecuencia, que se encarga del almacenamiento y recuperacion de datos mediante
el uso de dispositivos denominados etiquetas, tarjetas, transpondedores o tags RFID.

Dichos dispositivos, son similares a una pequeia pegatina que se adhieren a objetos,
animales o personas, y contiene antenas que permiten recibir y responder a peticiones
por radiofrecuencia desde un emisor-receptor RFID.

El origen de la tecnologia RFID, se remonta al 1946, cuando Le6n Theremin desarrolld
una herramienta de espionaje para identificar aeroplanos, consistente en un sistema de
escucha pasivo para la Union Soviética. Dicho dispositivo retransmitia ondas de radio
incidentes con informacién de audio y supuso la base de los actuales sistemas RFID
activos.

En 1973, Charles Watson patent6 la tecnologia RFID pasiva, para cerraduras de puertas.
Dicha tecnologia pronto se extendio a lectores de carnets y aplicaciones de control de
asistencia.

A partir de 1979, se utilizo la tecnologia RFID en identificacion y seguimiento de
animales. En 1994, los ferrocarriles de Estados Unidos utilizaban tags de RFID para
identificacion.
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Actualmente, la reduccion del coste de dicho sistema gracias a los avances en la
fabricacion de semiconductores, ha supuesto el auge de dicha tecnologia y la aplicacion
de la misma en sectores donde la reutilizacion de los tags imposible hasta ese momento.

Sus principales caracteristicas son:

* No es necesaria la conexion visual entre emisor y receptor.

* Distancia de lectura de 1 a 10 metros.

* Flujo de informacion répido. Identificacién en menos de un segundo.

* Permite almacenar, leer, reescribir o agregar la informacion contenida.

* Los componentes necesarios son: lector, antenas, transpondedores 'y
computadoras de almacenaje de datos.

2.4.2 Principales usos del estaindar RFID

La tecnologia RFID, se utiliza principalmente en sectores industriales para la
realizacion del control de calidad, produccion y distribucion de objetos.

También permite la realizacién del inventario de una forma automética, llevar un
control sobre las fechas de caducidad, evitar falsificaciones, localizar objetos...

Y por ultimo, también permite la identificacion y control de equipajes en aeropuertos,
entre otras muchas utilidades.

2.4.3 Introduccion al funcionamiento RFID

El funcionamiento del estandar de comunicacion RFID, se basa en la utilizacidén de un
lector, antenas y una serie de transpondedores.

Los transpondedores son los encargados de contener los datos de identificacion del
objeto, animal o persona al que hacen referencia, y mediante la emisién de una senal de
radiofrecuencia que puede ser captada por un lector RFID, llevar a cabo una
verificacion e intercambio de datos con el mismo que finalmente, pasan en formato
digital a la aplicacion especifica que utiliza RFID para su procesamiento y gestion.

El sistema RFID se compone de tres dispositivos:

* Lector de RFID o Transceptor. Se compone de antena, transceptor y
decodificador.
Mediante el envio periddico de sefiales, el lector trata de averiguar si hay alguna
etiqueta en las inmediaciones. Cuando capta alguna sefial emitida por un
transpondedor, extrae la informacion y la pasa al subsistema de procesamiento
de datos.

* Middleware RFID. Proporciona los medios necesarios para el proceso y
almacenaje de la informacion registrada.

* Etiqueta RFID o Transpondedor. Se compone de antena, traductor radio y
chip.
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La antena permite al chip, que contiene la informacion, transmitirla mediante
una sefial de radiofrecuencia.

La memoria interna del chip, dependera del modelo y su capacidad puede variar
entre los 10 y los 1000 Bytes. En cuanto a la informaciéon contenida, podemos
encontrar memorias de varios tipos:

= Solo lectura: contiene un codigo de identificacién Unico y personalizado
desde su fabricacion.

= De lectura y escritura: contiene un codigo de identificacion que puede ser
modificado por el lector.

= Anticolision. Son etiquetas que permiten al lector una identificacion
multiple en un mismo tiempo.

2.4.4 Medidas de seguridad RFID

Como actuaciones que puedan garantizar en mayor medida la seguridad en estas redes,
encontramos:

e Utilizacion jaula Faraday. Dicho dispositivo estd compuesto por un conjunto
de hilos metalicos entrecruzados que anulan el campo electromagnético,
bloqueando la emision de la antena RFID que podria ser captada por el lector
RFID del infractor. De ese modo, los datos de los objetos que contenga esta
jaula, no podran ser interceptados.

* Inutilizacion etiquetas RFID. Consiste en la desactivacion o destruccion de
dichas etiquetas una vez finalizada su misién. De este modo, se elimina la
informacion contenida en las mismas, evitando el acceso a la misma por parte de
atacantes.

* Eliminacion informacién personal tags. Consiste en la desactivacion o
destruccion de la informacién personal de las etiquetas una vez finalizada su
mision. De este modo, se elimina la informacion contenida en las mismas,
evitando el acceso a la misma por parte de atacantes.

e Utilizacion técnica de cifrado. Consiste en realizar una transcripcion de la
informacion transmitida, de forma que el personal no autorizado, no pueda
acceder a los datos.

* Solicitud clave secreta. Consiste en el requerimiento de autenticacion para
validar la comunicacion entre el lector al iniciar su utilizacion. De ese modo se
evitan falsificaciones.

* Tabla resumen de las medidas de seguridad:

Medida de seguridad Principales caracteristicas

Utilizacion de técnicas de cifrado Realizar un cifrado de comunicaciones para
impedir el sniffing. Las técnicas de cifrado son
creadas por los proveedores por ejemplo el
MIFARE de Phillips.

Autenticacion Solicitud de una clave secreta compartida entre el
lector y la etiqueta. Por ejemplo tendriamos el
MIFARE.

Lecturas aleatorias Etiquetas que tienen un conjunto de seudonimos,
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lo que impide la lectura de forma directa, si por
fuerza bruta.

Etiquetas de un solo uso Etiquetas que s6lo se pueden leer una sola vez.

Etiquetas watchdog Etiquetas que registran la actividad de lectura.

2.5 Introduccion al funcionamiento del NFC

2.5.1 Definicion del estandar NFC

Con la implantacion de la tecnologia RFID y el auge de la telefonia movil se busco la
forma de incluir en ellos estos nuevos métodos de comunicacion, con dicha finalidad, se
depuraron varios aspectos, tales como, la reduccion del alcance de la sefial o el
almacenaje de cierto tipo de datos.

En base a estas modificaciones, en 2002 nace el primer estandar bajo el nombre de
mobile RFID o NFC, realizado por el organismo ECMA (ECMA-340). El 8 de
diciembre de 2003, dicho estdndar fue aprobado a nivel internacional como ISO/IEC
18092, incluyendo los estandares ISO 14443 (Tipos A y B) y FeLica.

El 18 de marzo de 2004, Nokia, Philips y Sony se asociaron y crearon el NFC Forum
con la finalidad de seguir avanzando en el alcance de la tecnologia NFC. Actualmente,
dicho organismo ha elaborado varias especificaciones, las mas importantes de las cuales
son NFCIP-1 y 2 que definen el protocolo de comunicacién entre dos dispositivos NFC
y promueven el logotipo N Mark como distintivo de dicha tecnologia.

Sus principales caracteristicas son:

* No es necesario el contacto directo entre el dispositivo emisor y el receptor.

* Utilizacion del protocolo ISO 14443.

* Opera en la frecuencia 13.56 MHz, banda que no necesita licencia
administrativa para transmitir.

* Realizacion de operaciones a una distancia inferior a 10 centimetros.

* Velocidad de transmision que va de los106 Kbit/sg hasta los 424 Kbit /sg

2.5.2 Principales usos del estandar NFC

La tecnologia NFC, se utiliza principalmente en anuncios inteligentes o SmartPosters,
mediante las etiquetas de los cuales, embebidas en carteles, anuncios, logotipos, etc...
se accede a sitios web con multiples campafias publicitarias.

También permite la configuracion de dispositivos y aplicaciones, de modo que acciones
que se llevan a cabo frecuentemente y que podrian representar una gran pérdida de
tiempo para el usuario, tales como configurar el despertador, bajar el volumen de las
llamadas por la noche... mediante la conformaciéon de comandos de control genérico y
URIs almacenadas en etiquetas NFC, son activadas con el simple hecho de acercar el
dispositivo.

Por ultimo, también permite la realizacion de Pago movil NFC, igual que realizarias con
una tarjeta de crédito.
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2.5.3 Introduccion al funcionamiento NFC

El funcionamiento del estandar de comunicacion NFC, se caracteriza por varios
aspectos basicos:

Comunicacion inalambrica por proximidad. Este tipo de comunicacion,
similar al de otras tecnologias como tarjetas inteligentes, se realiza mediante el
uso de induccion electromagnética. Los dispositivos compatibles con NFC
deben contar con una pequeha antena en espiral que genera un campo
electromagnético de radiofrecuencia.

Cuando un dispositivo entra en el campo electromagnético de otro, se puede
establecer comunicacion entre ellos. El alcance de dicho campo es muy
pequeiio, de unos cuatro centimetros, aproximadamente. Hecho que supone, que
los dispositivos necesiten casi entrar en contacto fisico para poder comunicarse.
Pequeiias transacciones de datos. Este tipo de comunicacion, se realiza en
base a cuatro velocidades de datos: 106, 212, 424 o 848 Kbit/s, aunque esta
ultima no esta reflejada en ISO/IEC 18092.

Esta limitacion se debe a que la tecnologia NFC no estd orientada a la
transmision masiva de datos, sino a pequefias comunicaciones entre dispositivos.
Operaciones en la frecuencia ISM. Este tipo de comunicacion, se realizan en
la banda de frecuencia de los 13,56 Mhz, tradicionalmente asignada a las
etiquetas RFID en modo pasivo. Dicha frecuencia pertenece al conjunto de
bandas de radio ISM, que son utilizadas generalmente con fines industriales,
cientificos y médicos (de ahi su nombre ISM, Industrial, Scientific and
Medical). No se requiere licencia alguna para su uso, pero si se debe garantizar
que no se produzcan interferencias entre los dispositivos. Hecho que representa
una ventaja para la implantacion y uso de NFC, ya que el canal de trasmision es
libre y no tiene un coste de uso asociado.

El hecho que la transmision en NFC, se base en el concepto de pregunta y respuesta,
hace que un dispositivo so6lo puede responder a otro si y éste ha iniciado una
comunicacion con ¢él. Para ello, cada dispositivo asume un rol diferente:

Iniciador. Es el encargado de dar comienzo a la interaccion. Aunque se trate de
una comunicacion en la que ambos dispositivos ejerzan un papel activo, el
dispositivo que inaugure la comunicacion serd el considerado como iniciador
hasta que se finalice la misma.

Destino. Es el encargado de responder a la transmision establecida por el
iniciador.

De igual forma, podemos distinguir dos modos de funcionamiento:

Activo. En este modo de funcionamiento, tanto el dispositivo Iniciador como el
Destino generan su propio campo magnético para realizar la comunicacion, por
lo que ambos necesitan de una fuente de alimentacion para funcionar.

Pasivo. En este modo, el dispositivo Iniciador genera el campo
electromagnético, y el dispositivo Destino se comunica con éste mediante la
modulacion de la sefial recibida, es decir, obtiene la energia necesaria para
funcionar del campo generado por el dispositivo Iniciador.

En este caso el dispositivo Destino se encarga inicamente de establecer la

Ataques a las comunicaciones sin hilos y sus principales métodos de mitigacion 27
15 de Junio de 2013



comunicacion y confirmar la recepcion de los datos.

En base a estas definiciones, cabe indicar que determinadas combinaciones de modos y
roles no serdn compatibles. Un dispositivo activo podra actuar como iniciador o como
destino en una comunicacion, sin embargo un dispositivo pasivo nunca podra ser
iniciador, puesto que no puede generar su propio campo de radiofrecuencia ni emitir
una sefial a otro dispositivo por si solo.

De igual forma, un dispositivo activo no podra comunicarse con varios dispositivos
pasivos a la vez aunque estos si fuesen capaces de responder al estar bajo la influencia
del campo de radiofrecuencia. El iniciador deberd seleccionar el dispositivo pasivo
encargado de recibir el mensaje, siendo ignorado por el resto. En este tipo de tecnologia,
no estan permitidos los mensajes de difusion o broadcast, en los que varios dispositivos
reciben informacion de un mismo emisor.

El funcionamiento del estdndar NFC también se basa en la existencia de
transpondedores. Pequenos dispositivos pasivos que pueden contener fragmentos de
informacion. Se trata de pequefias espirales de metal a las que se les anade componentes
de memoria y comunicacidn, que tienen un disefio completamente plano que las hace
ideales para presentarse en formatos como pegatinas, tarjetas de visita, llaveros e
incluso pulseras.

Los datos que contienen dichas etiquetas pueden ser de diferente tipo en base a las
Definiciones de Tipos de Registros o RTD (Record Type Definition), que son formatos
optimizados para la transmision entre dispositivos NFC.

* RTD Texto. Es la tipologia mas simple, que contiene una cadena de texto en
codificacion Unicode. Puede utilizarse como si de texto en plano se tratara,
aunque realmente se ide6 para afiadir metadatos de otros registros a la etiqueta.

¢ RTD URI (Uniform Resource Identifie). Esta tipologia contiene una serie de
datos que identifican un recurso en concreto. Dicho procedimiento de
identificacion serd diferente en funcidon de las informaciones almacenadas. De
este modo, la etiqueta que incorpore la comunicacién, permitird remitir al
usuario a un determinado recurso.

* RTD Smart Poster. Esta tipologia engloba la mayor parte de los usos finales.
Se define como una estructura que contiene los RTDs anteriores junto con
acciones de control recomendadas.

* RTD de control genérico. Esta tipologia, da acceso a funciones o aplicaciones
que no puedan ser expresadas por otros RTD. Ademés permite enviar 6rdenes a
otros dispositivos, pudiendo incluso seleccionar qué aplicacion se desea ejecutar.

* RTD firma. Esta tipologia, incluye en la etiqueta, como método de seguridad,
una firma digital para los contenidos. Soporta firmados DSA, ECDSA vy
PKCS#1, que ademas aporta cifrado, y certificados X.509 y X9.68.

Dentro de este apartado, cabe hacer una mencion especial al pago por mévil NFC. Esta
aplicacion es, quiza, la mas publicitada y, sin embargo, la que mas lentamente se esta
implantando.

Esto se deba, posiblemente, a la cantidad de agentes implicados en las transacciones y a
la infraestructura necesaria para poner en marcha el sistema a gran escala. Dependiendo
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del modo utilizado y del rol de los dispositivos, se han desarrollado varias
implementaciones del pago por moévil, entre ellas, la mas destacada es la cartera virtual.

Mediante la funcidon de copia del chip NFC, el teléfono movil se transforma en una
cartera virtual, la cual contiene no sélo tarjetas bancarias, sino también cupones
descuento, tarjetas de fidelizacioén y cualquier otro documento que pueda utilizarse en
una compra.

Para poder implementar esta funcion de forma segura, el dispositivo dispondra de un
hardware seguro llamado Secure Element o Elemento Seguro que serd accesible por el
chip NFC aun estando en modo pasivo. Este, podré estar integrado en la tarjeta SIM o
en otros dispositivos externos.

El Elemento Seguro integrard un entorno seguro y una solucion de cifrado para las
aplicaciones de pago y los datos bancarios del usuario. El envio y almacenamiento de
dichos datos en el teléfono serd responsabilidad de la entidad conocida como Trusted
Service Manager, la cudl posee las claves publicas y actuia como enlace entre los
diferentes actores (banco, operador moévil y cadena comercial), facilitando el
intercambio de datos entre ellos.

Tanto los Trusted Service Manager como el resto de entidades implicadas en el proceso
de pago, conforman lo que se conoce como “modelo colaborativo”, que viene a explicar
el flujo de informacion referente al ecosistema del modelo de pago NFC. Dicho flujo se
basa en el siguiente proceso:

En primer lugar, las entidades financieras generan los datos bancarios que van a
almacenarse en el Elemento Seguro del teléfono. A continuacidn, éstos son enviados a
la TSM a través de interfaces disefiadas para la comunicacién entre ambos, y se
almacenan en una base de datos segura. Cuando el usuario pide la provision del
teléfono, realiza una peticion al TSM a través de las redes moviles, el cual respondera
facilitando los datos de pago del usuario. Una vez estos datos llegan al teléfono, son
almacenados de forma cifrada en el Elemento Seguro.

Cada uno de los actores que participan en el proceso, es responsable del cifrado de la
parte que gestiona. De ese modo, las entidades financieras se encargan del cifrado de
datos, el TSM de las interfaces con dichas entidades y los operadores de red moévil de la
securizacion de sus bases de datos.

Estos ultimos, deben garantizar que la informacion no pueda ser capturada, y para ello,
utilizaran conexiones fiables, tales como TLS/SSL y cifrado PKI, ademas del cifrado
aplicado por GSM o CDMA. En la totalidad de la transmision, se aplicaran hasta tres
capas de cifrado, que supondré la fiabilidad de la misma.

En la Siguiente imagen se puede observar los diferentes elementos del ecosistema del
pago con moviles NFC.
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Otros actores relevantes, en el proceso, son los fabricantes de dispositivos moéviles y
electronica en general, puesto que son los encargados de introducir la tecnologia NFC
en la sociedad, mediante la inclusion de dichas técnicas en sus productos.

2.5.4 Medidas de seguridad NFC

Debido a que la tecnologia NFC se encuentra en proceso de desarrollo, no se pueden
establecer unas recomendaciones precisas y concretas respecto a las medidas de
seguridad del estdindar NFC, pero si se pueden definir una serie de buenas practicas de
seguridad que permitan su uso de una forma mas segura. Estas buenas practicas son:

* Mantener actualizado el sistema operativo del dispositivo y sus aplicaciones del
dispositivo NFC.

* Instalar solamente aplicaciones de confianza en los dispositivos NFC.

* Leer solamente etiquetas NFC correctamente firmadas.

e Evitar cualquier accion automatica por parte del sistema.

* Mantener el sistema desactivado cuando no se esté utilizando.

* Primar el cifrado en el almacenamiento de informacion y en las comunicaciones.

* En el caso del pago con movil:

= Establecer limitaciones en la cuantia de pago a partir de las cuales se
requeriria autenticacion.

= Establecer las mismas limitaciones que hay marcadas para el resto de
medios de pago.

Tabla resumen de las medidas de seguridad:
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Medida de seguridad Principales caracteristicas

Inspeccion de campo RF La tecnologia NFC tiene una comprobacion de
colisiones RF, por lo que podria llegar a detectar
ataques de hombre en el medio.

Elemento Seguro Uso de elementos criptograficos seguros,
protegidos por PIN, que realiza las funciones de
cifrado y descifrado seguro a modo de HSM.
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3. Seguridad de la informacion

El nivel de exigencias en lo referente a seguridad de la informacion, ha aumentado en
las Gltimas décadas, a causa del mayor grado de exposicion de los sistemas. Antes del
uso extendido de equipos de proceso de datos, la seguridad de la informacién se
garantizaba por medios fisicos y administrativos.

Actualmente, la existencia de entornos descentralizados, provoca la necesidad de
transmitir datos a través de redes publicas de forma constante. Es por ello que la
necesidad de seguridad también ha aumentado en base dicho crecimiento y al tipo de
informacion en transito. Incluso, han surgido nuevas legislaciones con la finalidad de
preservar los derechos de privacidad de las comunicaciones, como el reglamento LOPD
en el caso espafiol, la Directiva Europea 95/46/CE en la UE [7] o el Proyecto de Ley
Federal [8] en EEUU.

3.1 Concepto de Seguridad de la Informacion

Entendemos por Seguridad de la Informacion, el conjunto de requisitos que es necesario
llevar a cabo para preservarla. Para ilustrar estos requisitos, hay que observar el sistema
como una funcién que transfiere informacion entre dos agentes.

En la siguiente imagen se puede visualizar el concepto de comunicacion.
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Interlocutor 1 Interlocutor 2

~_

Canal de comunicacion

Dichos requerimientos, son la Confidencialidad, la Integridad y la Disponibilidad.

3.1.1 Confidencialidad

Entendemos por confidencialidad, la propiedad de prevenir la divulgacion de
informacion a personas o sistemas no autorizados, permitiendo dicha disponibilidad
unicamente a aquellas personas que dispongan de las debidas credenciales.

Por ejemplo, la realizacion de una transaccion a través del aire (comunicacion sin hilos)
mediante tarjeta de crédito, requiere la solicitud de un nimero especifico de dicha
tarjeta, el cual sera transmitido del comprador al comerciante y de éste a la red de
procesamiento de transacciones.

A partir de aqui, el sistema intenta hacer valer la confidencialidad a través del cifrado
del namero secreto y los datos contenidos en la banda magnética, durante la transmision
de los mismos. Si durante este proceso, algin atacante consigue averiguar alguno de los
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datos transmitidos, podemos decir que se ha producido una violaciéon de Ia
confidencialidad.

La pérdida de confidencialidad de la informacion puede adoptar multiples formas:
publicacion de informacion privada, robo de un laptop con informacion relevante sobre
una empresa, divulgacion de informacion confidencial telefonicamente, espionaje de la
pantalla del ordenador... todas ellas, acciones que constituyen una usurpacion de la
confidencialidad.

Exige que la informacion de un sistema de computadores sea accesible para lectura
solamente a aquellas personas o sistemas autorizados. Este tipo de acceso incluye la
visualizacién y otras formas de revelacion, incluyendo el simple revelado de la
existencia del objeto.

La amenaza a la confidencialidad se encuentra en la intercepcion de la comunicacion
por un agente no autorizado. La probabilidad de esto ocurra dependera del medio fisico
de la comunicacion, o de los elementos intermedios ubicados entre los dos extremos de
la comunicacion.

En la siguiente imagen se puede visualizar el concepto de ataque a la confidencialidad.

3.1.2 Integridad

Entendemos por Integridad, la propiedad de mantener los datos libres de modificaciones
no autorizadas. Es decir, la informacion debe mantenerse tal y como fue generada, sin
que se produzcan manipulaciones o alteraciones por parte de personas o procesos no
autorizados.

Es de vital importancia mantener inalterada una informacioén determinada, a menos que
¢sta, sea modificada por personal autorizado, el cual, debe registrar dichas
modificaciones, asegurando su precision y confiabilidad. Una forma de asegurar dicha
integridad, es mediante la incorporacion de una firma digital, sistema que supone uno de
los pilares fundamentales de la seguridad de la informacion.
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La usurpacion de la integridad, se presenta cuando una persona, programa o proceso, de
modifica o elimina datos que forman parte de dicha informacion, ya sea de forma
intencionada o accidenta.

Exige que los elementos de un sistema de computadores puedan ser modificados solo
por aquellas personas o sistemas autorizados. La modificacion incluye escritura,
cambio, cambio de estado, borrado y creacion.

Las amenazas a la integridad vienen dadas por un acceso no autorizado y por la
posibilidad de alterar la informacion en transito. Al igual que el caso de la intercepcion,
la probabilidad de éxito de esta amenaza dependerd de la facilidad del atacante de
acceder al canal, pero sus efectos pueden ser muy perjudiciales sin no es detectado.

En la siguiente imagen se puede visualizar el concepto de ataque a la integridad
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Adicionalmente, otro ataque a la integridad consiste en la insercion de informacion falsa
en el sistema, por ejemplo retransmitiendo un paquete.

En la siguiente imagen se puede visualizar el concepto de ataque de falsificacion de
informacion.
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3.1.3 Disponibilidad

Entendemos por disponibilidad, la propiedad que caracteriza la informacion de
encontrarse a disposicion de quienes deben acceder a ella, ya sean personas, procesos o
aplicaciones. Es decir, el acceso a los datos y a los sistemas por parte de personas
autorizadas en el momento que asi lo requieran.

En aquellos sistemas informaticos que se almacena y procesa informacion relevante, los
controles de seguridad y los canales de comunicacion utilizados, deben estar en
continuo funcionamiento. Por eso, es muy importante evitar interrupciones del servicio
ya sean debidas a cortes de energia, fallos de hardware o actualizaciones del sistema.

Garantizar la disponibilidad también implica la prevencion de ataques de denegacion de
servicio. Para ello, las empresas o negocios utilizan un sistema de gestion que permite
conocer, administrar y minimizar los posibles riesgos que atenten contra la seguridad de
la informacién del negocio.

La disponibilidad ademas de condicionar la integridad de la informacion, también
permite cumplir con diferentes niveles de servicio. Para ello, se utilizan mecanismos
que se implementan en infraestructura tecnolédgica, tales como, servidores de correo
electronico, de bases de datos, web,... y mediante el uso de clusters o arreglos de
discos, equipos en alta disponibilidad a nivel de red, servidores espejo, replicacion de
datos, redes de almacenamiento (SAN), enlaces redundantes, etc. Existe una gran
variedad de opciones en funcidon gama de lo que queramos proteger y el nivel de
servicio que queramos proporcionar.

Exige que todos los elementos de un sistema de computadores estén disponibles a los
grupos autorizados.

La amenaza a la disponibilidad se encuentra en la interrupcion de las comunicaciones,
ya sea interviniendo sobre el medio, sobre los interlocutores o sobre los elementos
intermedios involucrados en la comunicacion.

En la siguiente imagen se puede visualizar el concepto de ataque de denegacion de

servicio.
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3.2 Clasificacion de los ataques en base al proceder de los atacantes

3.2.1 Ataques pasivos

En los ataques pasivos, la intercepcion de datos, el andlisis del trafico en red, la
obtencion de parametros de origen y destinatario de la comunicacion,... son algunos de
los objetivos a conseguir por el atacante, pero la metodologia utilizada en estos casos
supone la no alteracion de la comunicacion.

El infractor tan solo escucha y monitoriza la red, en aquellas horas donde el intercambio
de datos entre las entidades relacionadas, es mas habitual.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna
alteracion en los datos, sin embargo, es posible evitarlos mediante el cifrado de la
informacion.

3.2.2 Ataques activos

En los ataques activos, la obtencion datos se realiza utilizando una metodologia en la
que se altera la comunicacion, mediante la modificacion del flujo de datos transmitido o
la creacion de un falso flujo de datos.

Dichos ataques se pueden agrupar en cuatro categorias:

* Usurpacion / suplantacion de identidad. En ellos, el infractor, se hace pasar
por su victima, mediante la captura de secuencias y sus repeticiones, y la
utilizacion de las mismas en operaciones en beneficio propio.

* Retransmision. En ellos, el infractor captura uno o varios mensajes legitimos y
los repite con la finalidad de producir un efecto no deseado. Tal como realizar
una transferencia varias veces.
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* Alteracion de mensajes. En ellos, el infractor manipula, retarda o reordena el
mensaje original con la finalidad de producir un efecto ilicito, tal como “Ingresa
1500 euros en la cuenta A “ modificado “Ingresa 1500 euros en la cuenta B”.

* Degradacion fraudulenta del servicio. En ellos, el infractor inhibe el uso
normal de los recursos informaticos y de comunicacion en beneficio propio. De
esta forma, el intruso puede denegar el servicio, paralizando temporalmente el
acceso a servidores de correo, web’s, FTP,...

3.2.3 Ataques de autenticacion

En los ataques de autenticacion, el infractor tiene como objetivo obtener los datos de
acceso de la victima ( Nombre de usuario y Contrasefia) mediante el engano y la
realizacion de ataques de fuerza bruta o diccionario.

4. Riesgos, Amenazas y Vulnerabilidades en Redes Sin Hilos.

Las amenazas basicas que afectan a los sistemas encargados de garantizar la seguridad
de la informacién de las redes inaldmbricas, se basan principalmente en la naturaleza
del medio de comunicacion por el que transmiten, el aire.

Del mismo modo, al haber muchas aplicaciones referentes a estas redes, que se
desarrollan en entornos no controlados e incluso hostiles, permite a los atacantes
encontrar el vector de ataque adecuado.

En base a estos dos factores surgirdn la mayor parte de los riesgos referentes a
informacion e infraestructura. Por lo que las medidas de seguridad a aplicar, deberan
disponer de los mecanismos necesarios para preservar los siguientes aspectos:

* Confidencialidad. Dada la fécil accesibilidad del canal de comunicacion.

* Autenticidad de la informacion. Dado que la transmision se realiza por el aire a
todos los dispositivos ubicados en el area de influencia del emisor.

* Integridad de la informacion transmitida. Dada la relevancia de evitar posibles
modificaciones accidentales o malintencionadas.

* Vigencia de la informacién. Dada la importancia de evitar la retransmision de
informacion obsoleta.

* Disponibilidad del canal y los dispositivos. Dada la relevancia de evitar ataques
de denegacion de servicio.

* Acceso logico a la red. Dada la necesidad que éste sea exclusivo para los nodos
designados.

e Captura de algin nodo. Dada la necesidad que la entrada fisica al mismo no
permita obtener la informacion de acceso que contiene.

* Prevencion de la suplantacion de los nodos por dispositivos malintencionados.
Dado que éstos, pueden danar la integridad mediante la inyeccion de
informacion falsa o a la disponibilidad de la red.

4.1 Ataques sobre la pérdida de confidencialidad

En base a la confidencialidad de los datos transmitidos, pasamos a describir varios
ataques que se producen de forma generalizada en todas las comunicaciones sin hilos:
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4.1.1 Interceptacion o Sniffing / Eavesdropping.

Dicho ataque, también conocido como passive wiretapping ([CES91]) consiste en la
captacion de informacion confidencial (en claro o cifrada) por parte de un atacante, de
forma fraudulenta.

Aunque en un principio, dicho ataque es completamente pasivo, la peligrosidad del
mismo, reside en el hecho, que es muy dificil de detectar mientras se produce. De forma
que un intruso, puede capturar informacion privilegiada y claves para acceder a mas
datos, sin que nadie se dé cuenta hasta que dicho ataque se convierta en activo mediante
la utilizacion de la informacion capturada por parte del atacante.

Este ataque, conocido como sniffing, utiliza como medio para interceptar la
informacion, la captura de tramas que circulan por la red. Para ello, utiliza un programa
que se ejecuta en una maquina conectada a la red o un dispositivo que se engancha
directamente al cableado.

Estos dispositivos, se denominan sniffers de alta impedancia y se conectan en paralelo
con el cable, de forma que la impedancia del cable y el aparato, es similar a la del cable
solo, dificultando enormemente su deteccion.

Para combatir estos ataques, encontramos varias soluciones:

La mas barata a nivel fisico es no permitir la existencia de segmentos de red de facil
acceso que se conviertan en el lugar idoneo para que un atacante conecte uno de estos
aparatos y capture todo nuestro trafico. No obstante, esto resulta dificil en redes ya
instaladas, donde no se puede modificar la arquitectura de la misma.

Es aconsejable analizar regularmente nuestra red para verificar que todas las maquinas
activas, tienen acceso autorizado, puesto que las tomas de red libre, pueden ser
usurpadas por un atacante que conecte su portatil y capture el trafico que circule por
alli.

Otra posible solucion, generalmente gratuita pero que poco tiene que ver con el nivel
fisico, seria el uso de aplicaciones de cifrado para realizar las comunicaciones o el
almacenamiento de la informacién ( hablaremos mas delante de alguna de ellas).

La aplicacion de este mismo remedio a nivel fisico, seria el uso de dispositivos de cifra
(no simples programas, sino hardware) tales como chips que implementan algoritmos
como DES. Dicha solucién es muy poco utilizada en entornos de I+D, puesto que es
mucho mas cara que la utilizacion de implementaciones software de tales algoritmos, y
ademas, en muchas ocasiones tan solo se diferencian de éstos, en la velocidad.

Otra posible respuesta a éste ataque, cuyo coste es mas elevado, seria la utilizacion de
cableado en vacio. Esta accién consiste en situar los cables en tubos donde
artificialmente se crea el vacio o se inyecta aire a presion. De este modo, si un atacante
intenta “pinchar” el cable para interceptar los datos, se rompe el vacio o el nivel de
presion y el ataque es detectado de forma inmediata. Dicha solucion so6lo se aplica en
redes de perimetro reducido para entornos de alta seguridad, dado su coste econdmico.

Antes de finalizar este punto, debemos mencionar un peligro que en muchas ocasiones
no se tiene en cuenta; la interceptacion de datos emitidos en forma de sonido o simple
ruido en nuestro entorno de operaciones.
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Imaginemos una situacion en la que los responsables de seguridad de una empresa, se
retnan para tratar nuevos mecanismos de proteccion; toda la informacién que en esa
reunion se hable puede ser captada por multiples metodologias, algunas de las cuales
son tan simples que ni siquiera se contemplan en los planes de seguridad. Una simple
tarjeta de sonido instalada en un PC ubicado en la sala, un teléfono mal colgado...
puede proporcionar al atacante informacion de gran utilidad para enemigos potenciales.

Para evitar dichas intromisiones, existen multiples soluciones, en ocasiones, tan
sencillas como en el caso de los teléfonos fijos, comprobar que estan bien colgados o
incluso desconectados de la red telefonica.

El caso de los mdviles suele ser mas complicado de controlar, ya que su pequefio
tamano permite camuflarlos facilmente; No obstante, podemos instalar en la sala donde
se lleve a cabo la reunién, un sistema de aislamiento que bloquee el uso de dichos
teléfonos. Se trata de un mecanismos que ya estd siendo utilizado en entornos tales
coémo teatros, salas de conciertos... para evitar posibles ruidos mediante el bloqueo de
cualquier transmision en los rangos de frecuencias en los que trabajan los diferentes
operadores telefonicos.

Otra medida preventiva, para la fuga de datos ya no por voz, sino via ruido ambiente,
seria la sustitucion de teléfonos fijos de disco, por teléfonos de teclado, puesto que el
ruido de un disco al girar puede permitir a un atacante deducir el nimero de teléfono
marcado desde ese aparato.

4.1.2 Ataques “Man in the Middle” o de intermediario.

Dicho ataque, consiste en el hecho que un infractor se haga con el control de lectura,
emision y modificacion de mensajes producidos en un canal entre 2 maquinas, sin que
ninguna de ellas conozca dicha situacion.

Un usuario con malas intenciones, se coloca entre el sistema 1 y el sistema 2 y todo
aquel trafico enviado de un sistema a otro, pasard en primer lugar por él, de modo que

éste, puede realizar modificaciones de los mismos a voluntad.

En la siguiente imagen se aprecia el desvio de informacion que se produce entre el
sistema 1 y el 2.

En la siguiente imagen se puede visualizar el concepto de ataque de Man in the Middle.
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En un ataque MitM la comunicacién no solo es interceptada por el atacante, como
ocurre en el caso del eavesdropping, sino que ademas ésta, pasa a través de él. Los
sistemas emisor y receptor creen estar comunicandose directamente cuando en realidad
lo estan haciendo a través del atacante, que aprovecha esta situacion para manipular la
informacion que se intercambian.

4.2 Ataques sobre la pérdida de Integridad

En base a la integridad de los datos transmitidos, pasamos a describir varios ataques que
se producen de forma generalizada en todas las comunicaciones sin hilos:

4.2.1 Corrupcion de datos

Dicho ataque hace referencia a la introduccion de cambios no deseados en una
informacion determinada, durante la transmision o recuperacion de la misma. Los
equipos de almacenamiento y los sistemas de transmision, proporcionan medidas para
garantizar la integridad de la informacion.

La corrupcion de los datos durante la transmision de los mismos, se puede deber a
causas medioambientales, especialmente si se utilizan métodos de transmision
inaldémbricos.

La pérdida de datos durante el almacenamiento de los mismos, se puede deber a
aspectos de hardware y software defectuoso. Accidentes generales y de desgaste de los
medios de comunicacion se englobarian en el primero, mientras que errores en el
codigo, pertenecerian al segundo.

La corrupcion de los datos, en general, puede ser detectado por el uso de sumas de
verificacion y puede ser corregido mediante el uso de codigos de correccion de error.

Si un dato que no debe ser modificado, ha sufrido alguna alteracion, mediante la
aplicacién de procedimientos como la retransmision automatica o la restauracion de
copias de seguridad, pueden ser subsanados.
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Ciertos niveles de arreglos de RAID tienen la capacidad de almacenar y evaluar los bits
de paridad de datos a través de una serie de discos duros, permitiendo la reconstruccion
de aquellos que se encuentren dafiados, mediante un tinico o multiple disco, en funcion
del nivel de RAID aplicado.

Si utilizamos los mecanismos adecuados para detectar y remediar la corrupcion de
datos, la integridad de los mismos, se puede mantener. Esto es especialmente importante
en la banca, donde un error puede afectar drasticamente datos tan relevantes como el
saldo de una cuenta. Y también en el uso de cifrado o compresion de datos, puesto que
un pequefio error, puede hacer inservible una amplia base de datos.

4.2.2 Modificacion de datos.

Dicho ataque hace referencia a la modificacion desautorizada de los datos o el software
instalado en el sistema victima, incluyendo el borrado de archivos.

Es particularmente serio cuando el infractor que los realiza obtiene derechos de
Administrador o Supervisor, disponiendo, entonces, de la capacidad de disparar
cualquier comando y alterar o borrar cualquier informacién que puede incluso terminar
en la baja total del sistema. En estos casos, el Administrador legitimo del sistema,
requerird darlo de baja durante horas o dias hasta la total restauracion de la informacion
modificada o eliminada.

Al igual que otros ataques, éste puede ser llevado a cabo por Insiders u Outsiders,
generalmente con el proposito de fraude o de dejar fuera de servicio a un competidor.
Son innumerables los casos de este tipo: empleados bancarios o externos que crean
falsas cuentas para derivar fondos de otras cuentas, contribuyentes que pagan para que
se les elimine una deuda impositiva...

Multiples Web Sites han sido victimas de este ataque mediante el cambio de iméagenes
originales por otras de indole terrorista o de humor. Un ejemplo de esto, és el ataque de
The Mentor a la NASA, o la reciente modificacion del Web Site de la BBC en febrero
de este mismo afo.

En otras ocasiones, se produce el reemplazo de versiones de software, por otras con
igual denominacion, pero que incorporan codigo malicioso (virus, troyanos...) La
utilizacion de dichos programas estaria dentro de esta categoria, pero se profundizara en
ellos en otro apartado.

4.3 Pérdida de Disponibilidad

En base a la disponibilidad de los datos transmitidos, pasamos a describir el principal
ataque que se producen de forma generalizada en todas las comunicaciones sin hilos:

4.3.1 Denegacion de servicio.

Dicho ataque hace referencia al conjunto de técnicas que tienen por objetivo dejar un
servidor inoperativo, con la finalidad que los usuarios legitimos del sistema no puedan
acceder a los servicios prestados por el mismo.

El ataque consiste en provocar la saturacion del servidor mediante el envio continuo de
peticiones de servicio, hasta que éste no puede atenderlas y se colapsa.
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Un método mas sofisticado es el llamado Ataque de Denegacion de Servicio Distribuido
(DDoS) mediante el cual se envian peticiones de forma coordinada entre varios equipos,
ante el desconocimiento de los Administradores legitimos del equipo. Esta técnica, se
lleva a cabo mediante la utilizacion de programas malware que permiten la toma de
control remoto del equipo.

4.4 Resumen

En base a lo expuesto en los apartados anteriores, la siguiente tabla describe de forma
resumida los diferentes ataques que afectan a cada una de las tecnologias sin hilos
analizadas:

Sniffing “Man in the  Corrupciéon Modificacié  Insercién DoS

Middle” n
Afectado Afectado Afectado Afectado Afectado Afectado

Afectado Afectado Afectado Afectado Afectado Afectado
Afectado No Afectado Afectado Afectado Afectado Afectado

[ Bluetooth ™ Afectado Afectado Afectado Afectado Afectado Afectado
RFID
NFC

5. Ataques especificos a tecnologias sin hilos

5.1 Ataques a la tecnologia 802.11

5.1.1 Ataques para acceso al medio
5.1.1.1 Ataque a la autenticacion mediante claves WEP

El protocolo WEP se basa en el requerimiento de una clave secreta y compartida por las
estaciones y el AP para dar comienzo a la comunicacion.

Dicha clave, supone una de las principales carencias del sistema, dado que éstas, deben
ser comunicadas a los clientes por una via alternativa y en funcion del numero de éstos,
puede resultar un acometido muy costoso que suponga, en muchos casos, poca
frecuencia en la modificacion de las mismas.

El modo de funcionamiento, consiste en la peticion inicial de asociacion al AP,
realizada por parte de una maquina a un punto de acceso que utilice WEP, el cual a su
vez, responderd con un texto aleatorio (desafio). El cliente deberd cifrar dicho texto con
su clave compartida y enviar la respuesta al AP, el cual, descifraré el texto y comparara
su propia clave con la enviada, permitiendo o no, el acceso al cliente.

El algoritmo utilizado en el cifrado de la comunicacion WEP se conoce como RC4.
Dicho algoritmo, conforma una parte de la clave compartida, que se mantiene constante
en todo momento. La otra parte de la clave es dindmica y cambia en cada trama con el
objetivo de impedir que un atacante pueda recolectar datos suficientes como para
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averiguarla. A esta parte se la conoce como IV (vector de inicializacion) y segln el
estandar debe ser modificada en el envio de cada paquete. Es decir, la clave final
asignada para el cifrado/descifrado sera la vinculacion del IV y la clave compartida.

El tamafio del vector de inicializacion es de 24 bits, por lo que el de la clave secreta sera
de 40 bits (en claves de 64bits) o de 104 bits (en claves de 128bits). Este aspecto, puede
suponer malentendidos en cuanto al por qué de si la clave es de 128bits solo se pueden
escribir 13 caracteres (13*8=104) y no 16 (16*8=128) como cabria esperar.

Dicho vector, unicamente lo conoce uno de los extremos, por lo que serd necesario
enviarlo sin cifrar al otro, para que éste pueda reconstruir la clave secreta e iniciar el
proceso de descifrado de datos.

En este proceso, un atacante que explote correctamente ciertas debilidades del mismo,
puede llegar a comprometerlo. Unicamente debe extraer un volumen de paquetes IV que
le permita, mediante un proceso de “cracking”, obtener la clave WEP. A partir de aqui,
la captura de datos la realizard mediante una gran variedad de técnicas, tales como la

des autenticacion de los clientes, inyeccion de trafico, mac spoofing,...

En la siguiente imagen se muestra el esquema del ataque.

7 ArSnort
i ! WEPGrack
ﬂ a

o 0\-\ Unauthorzed Users

Can Access

- - \_/
\\\/_/
Authorized Us Q

(

Wirelass
Access Pont

Ataques a las comunicaciones sin hilos y sus principales métodos de mitigacion 43
15 de Junio de 2013



5.1.1.2 Ataques a la autenticacion mediante claves WPA/WPA2

El protocolo WPA surge como solucion temporal, en referencia a la seguridad de las
redes Wireless, dada la debilidad del protocolo WEP.

En el momento en que el estandar 802.111 sale a la luz, la WIFI Alliance proporciona el
protocolo WPA2 a todos aquellos dispositivos que cumplen con las especificaciones
marcadas por el nuevo estandar.

Tanto la WPA como la WPA2 soportan el protocolo 802.1x para la autenticacién en
ambitos empresariales y domésticos. Su principal diferencia, reside en el algoritmo de
cifrado que utilizan. Mientras que el WPA emplea el algoritmo TKIP (Temporary Key
Integrity Protocol), fundamentado en el RC4, la WPA2 utiliza el CCMP (Counter-
mode/CBC-MAC Protocol) fundamentado en AES (Advanced Encrytion System).

Otro punto en el que difieren ambos protocolos, es en el algoritmo utilizado para el
control de la integridad del mensaje. Mientras WPA utiliza una version poco elaborada
para la generacion del codigo MIC (Message Integrity Code), WPA2 implementa una
version mejorada del mismo.

El modo de funcionamiento, de igual modo que en el protocolo WEP, consiste en la
peticion de autenticacion que podra ser abierta o con clave compartida y una segunda
fase de asociacion. En aquellos casos en los que el punto de acceso no esté emitiendo,
se produce una Fase de Prueba inicial, en la que el cliente envia el ESSID de la red
wireless a la que quiere conectarse, esperando que el punto de acceso responda y asi
iniciar las fases de Autenticacion y Asociacion.

En la siguiente imagen se puede observar el proceso de autenticacion de WPA
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Los protocolos WPA y WPAZ2, tienen pequenias debilidades que pueden ser explotadas
por atacantes, pero ninguna de ellas supone un elevado grado de peligrosidad si se
aplican unos minimas requerimientos de seguridad.

La vulnerabilidad mas destacada de estos protocolos, es el ataque contra la clave
PSK de WPA/WPA2, basado en el hecho que el cliente inicia la conexion a la red sin
iniciar el proceso de autenticacion WPA / WPA2, por lo que el trafico enviado no esta
cifrado. Este hecho, puede ser aprovechado por un atacante que mediante el envio de
una trama de des-asociacion al cliente, podria provocar que éste se desasocie y tenga
que volver a iniciar el proceso. Esto se conoce como ataque 0 o de des-asociacion.

Un atacante que quiera quebrantar una red WPAZ2-PSK, tratard de capturar el
intercambio de nimeros que se produce entre cliente y AP, para de ese modo, junto con
el ESSID y las direcciones MAC del cliente y el punto de acceso, obtener la clave
compartida utilizada y asi poder conectarse a la red.

5.1.1.3 Ataques a la autenticacion EAP, EAP-MDS5, LEAP, EAP-TTLS, PEAP,
EAP-FAST.

El protocolo Extensible Authentication Protocol y todas sus variables basan la
autenticacion en contrasefias asimétricas, excepto el EAP-FAST que lo hace en base a
claves simétricas.

En el caso concreto del EAP-FAST, la autentificacion del servidor es del tipo “Diffie-
Helliman”, que establece claves entre partes que no han tenido contacto previo,
utilizando un canal inseguro y de una forma anonima. Hecho que implica que no se
pueda verificar quién se encuentra en el otro extremo.

Todo ello, supone que dichos protocolos sean susceptibles de ataques de diccionario /
fuerza bruta. Un atacante, mediante la realizacion de un MITM, puede hacerse pasar por
el punto de acceso y el servidor de autenticacion y esperar a que un usuario se conecte y
facilite el usuario en claro y las contrasefas con el algoritmo hash, capturando la sesion
MS-CHAP para luego craquearlo con ASLEAP.

5.1.1.4 Fuerza Bruta

Este tipo de ataque consiste en la obtencion de claves mediante la introduccion de todas
las combinaciones posibles, hasta dar con aquella que permite el acceso.

Esta metodologia, tiene como limitacion principal, la cantidad de tiempo que se emplea
hasta obtener la cifra secreta, teniendo en cuenta la velocidad de procesamiento de una
computadora.

Por todo ello, es conveniente utilizar claves complejas y largas que dificulten la
aplicacion de dichas metodologias de fuerza bruta.

Actualmente, el uso creciente de las GPU (Graphics Processing Units) estd provocando
que dichos ataques se estén convirtiendo en algo sencillo y efectivo de realizar.
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5.1.1.5 Ataques de Fuerza Bruta usando GPUs

El aumento en la potencia de las GPUs, permite realizar un gran nimero de operaciones
por segundo, hecho que facilita la realizacion de este tipo de ataques. Segin la
informacion que manejan los expertos, la ruptura de claves se realiza de una forma
10.000 veces mas rapida que si se utilizara una CPU convencional.

La mejor manera de evitar este tipo de ataques es dotando a la conectividad inaldmbrica
de doble autenticacion bajo VPN. Mediante este formato, se emplea un “token” como
segundo factor de autorizacion de acceso y se confia el trafico a una red virtual privada.

Como herramientas para llevar a cabo este tipo de ataques, cabe destacar CUDA y
ElcomSoft, entre otras.

En el primer caso, la configuracion de multiples tarjetas graficas de gran capacidad en
maquinas convencionales, junto con la utilizacion del lenguaje CUDA, han supuesto un
incremento considerable en la potencia de célculo.

En el segundo, la aplicacion Distibuted Password Recovery, utiliza la GPU para obtener
contraseias que protegen diferentes tipos de documentos, tales como pdf, zip,... e
incluso contrasefias Windows.

5.1.2 Falsificacion de identidad

5.1.3 Rogue Access Points

Este tipo de ataque consiste en la suplantacion del punto de acceso. El objetivo, es
conseguir que la victima se conecte al equipo del atacante, que realiza funciones de
punto de acceso legitimo, y a partir de aqui, éste se encargara de redirigir el trafico en
beneficio propio.

Se considera una forma sencilla de realizar un ataque Man In The Middel, puesto que el
atacante podra realizar funciones de AP e interceptar la totalidad de las comunicaciones.
De igual modo, podra realizar ataques tipo DoS y usurpar datos de clientes que se
encuentren conectados o incluso monitorizar las actividades de los mismos.

En la siguiente imagen se muestra el esquema del ataque.
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Este ataque puede llevarse a cabo con un AP modificado o con un portatil, siempre y
cuando disponga de las aplicaciones necesarias, tales como http, DNS, DHCP y un
Portal Cautivo para re direccionar el trafico.

Un factor decisivo en el éxito del ataque es la suplantacion del AP legitimo por otro de
iguales caracteristicas, recreado en el Rogue AP . Para ello, se debe copiar el BSSID,
ESSID, las configuraciones de seguridad de la red y la clave.

La técnica del Rogue Access Point también puede ser utilizada para realizar los ataques
de MiMT descritos en el apartado 5.6 de este mismo documento.

5.1.4 Elrobo de informacion via redes Wi-Fi (Wi-phishing)

Este tipo de ataque consiste en aprovechar las debilidades que ofrecen las redes WIFI
publicas para capturar contrasefias, nuimeros de tarjetas de crédito e incluso
comunicaciones que pudieran estar cifradas, mediante lo que se conoce como Wi-
phishing.

Dichas redes, ofrecen acceso compartido a Internet a multiples usuarios, por lo que
cualquier persona con un dispositivo inaldmbrico dentro del alcance del punto de
acceso, puede conectarse a la red y utilizar Internet.

Ataques a las comunicaciones sin hilos y sus principales métodos de mitigacion 47
15 de Junio de 2013



Los propietarios de los establecimientos para facilitar el uso de este sistema a sus
clientes, minimizan los requisitos de acceso, evitando de ese modo, problemas de
compatibilidad entre dispositivos y sistemas operativos. Para ello, suelen deshabilitar
gran parte de las medidas de seguridad provocando que la informacion privada de
dichos usuarios se transmita sin proteccion por la Web.

En la siguiente imagen se muestra el esquema del ataque.

Wiraless Network Wired Natwork
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5.1.5 MAC Address Spoofing

Este tipo de ataque consiste simplemente en detectar una MAC que esté enviando
trafico y suplantarla.

Dicha metodologia se aplica en redes WIFI conocidas como portales captivos, donde la
utilizacion de la misma, junto con la Session Hijacking (robo de sesion) da como
resultado la obtencion de acceso.

5.1.6 Vulnerabilidad Hole 196

Este tipo de ataque consiste en el envio de un mensaje con una clave GTK a una MAC
dirigida, para que, de ese modo, la victima procese el paquete broadcast y salvo que la
tabla de ARPs tenga la resolucion de la MAC del Gateway estatica, se produzca el
envenenamiento de la IP que permita la suplantacion del router.

A partir de aqui, cuando la victima se comunique con el Gateway, se aplicaran las
claves PTK asociadas a esa IP, que el atacante entregard para realizar el MITM.

En ningiin momento se rompe el sistema de autenticacion de WPA / WPA-2 Enterprise,
sino que el acceso fraudulento se realiza de forma oculta, de modo que hasta que no
aparezcan soluciones IDS que inspeccionen todo el trafico que vaya cifrado con claves
GTK, el ataque no sera descubierto.
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Dicho ataque fue descubierto en 2010 por Airtight Networks y se lo denominé Hole 196
en referencia a la pagina del estandar IEEE 802.11 que hace referencia a los mensajes
enviados con claves de grupo, las cuales carecen de proteccion contra Spoofing. Con lo
que cualquiera con acceso autorizado a la red WIFI puede desencriptar y robar
informacion confidencial de cualquier otro que se encuentre conectado a la misma red
inalambrica, inyectar trafico malicioso o comprometer dispositivos autorizados.

5.2 Ataques a la tecnologia Bluetooth

Los ataques a la tecnologia Bluetooth, se realizan basicamente a teléfonos moéviles. Este
paralelismo se debe en gran medida a que en la actualidad, existen muy pocos
terminales moviles que no posean implementada esta tecnologia, y en ocasiones
presentan mecanismos de seguridad muy rudimentarios.

Actualmente los terminales moéviles se han convertido en una herramienta esencial de la
vida moderna, siendo habitual que las personas utilicen dichos dispositivos para
multitud de funciones, tales como:

* Obtencion de informacion constante y actualizada.
* Realizacion de transacciones financieras.

* Pago de servicios.

* Almacenamiento de datos.

» Datos personales y financieros.
= Datos laborales.

* Diversion y entretenimiento.

Debido al uso generalizado y al incremento del nimero de terminales, y dadas las
limitaciones de los mecanismos de proteccion y seguridad que actualmente poseen. Los
teléfonos moviles, se han convertido en un foco de ataques, tanto para usuarios
personales como corporativos y uno de los vectores utilizados, serd la implementacion
del protocolo bluetooth.

5.2.1 Ataques a implementacion de Bluetooth en terminales moviles.

5.2.1.1 Bluetooth Pin-cracking

Este tipo de ataque se basa en el proceso de emparejamiento de los dispositivos de dicha
tecnologia. El objetivo es que dos dispositivos Bluetooth se puedan comunicar si hay
una relacion de confianza entre ellos.

Para que dos dispositivos puedan comunicarse por primera vez, deben llevar a cabo un
proceso denominado “emparejamiento”, mediante el cual, se crea una clave de enlace
comin de una forma segura. Este procedimiento requiere que el usuario de cada
dispositivo introduzca un cddigo de seguridad Bluetooth (codigo PIN, Personal
Identification Number) de hasta 16 bytes de longitud que debe ser el mismo en los dos
terminales.
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En la siguiente imagen se muestra el esquema de asociacion bluetooth.
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A partir del codigo PIN, se obtiene la clave de enlace comln a través del siguiente
algoritmo:

1. Se genera una clave de inicializacion comin Kinit de 128 bits usando el
algoritmo E22 a partir del cddigo de seguridad Bluetooth (PIN), la longitud del
mismo, la direccion BD_ADDR de 48 bits y un ntimero aleatorio IN_ RAND.
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Se genera la clave de enlace Kab usando el algoritmo E21.

Los dispositivos utilizan la clave de inicializacién Kinit para intercambiar dos
nuevos numeros aleatorios, conocidos como LK RAND A y LK RAND B.
Cada dispositivo genera uno de estos niumeros y se lo envia al otro terminal de
forma XOReada bit a bit con Kinit.

Dado que ambos dispositivos conocen Kinit, de igual forma conocen
LK RAND. A partir de la direccion BD ADDR y LK RAND, se genera la
clave de enlace Kab.
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Una vez que los dispositivos emparejados disponen de la clave de enlace Kab,
¢sta, se utiliza para autenticarse automaticamente en las sucesivas conexiones.
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Si un atacante, mediante la técnica de sniffing consigue averiguar el emparejamiento de
dos dispositivos Bluetooth, puede llegar a crackear el algoritmo de emparejamiento de
los mismos, por fuerza bruta.

En 2005 Yaniv Shaked y Avishai Wool publicaron “Cracking the Bluetooth PIN”, un
procedimiento criptologico tedrico para crackear el algoritmo de emparejamiento
Bluetooth. Basicamente, consistia en ir probando entradas por fuerza bruta hasta que las
claves temporales generadas durante el desarrollo del algoritmo coincidan con aquellas
que se habian capturado mediante la técnica de sniffing aplicada a los dos dispositivos.

Para ello, se requieren los siguientes requerimientos de entrada del algoritmo:

* (Codigo PIN. El cual se va generando por fuerza bruta (suelen ser de 4 digitos).

* Direcciones BD_ADDR de los dispositivos emparejados. Las cuales se
obtienen realizando una consulta hci_inquiry.

* Numero aleatorio IN_RAND. El cual, en realidad resulta no ser tan aleatorio,
puesto que depende, en cierta manera, de un date/time stamp que se puede
obtener a partir del clock-offset.

A lo largo del desarrollo del algoritmo de emparejamiento, los dispositivos participantes
se intercambian ciertas claves temporales, que un atacante puede capturar si es capaz de
sniffar el trafico de la piconet a la que pertenecen dichos dispositivos. Comparando
dichas claves temporales con las obtenidas crackeando el algoritmo por fuerza bruta se
puede llegar a obtener el PIN y la clave de enlace que comparten los dispositivos
emparejados.

En 2006, Thierry Zoller elabora una herramienta para Windows, denominada BTCrack,
que permite crackear por fuerza bruta la clave de enlace, en base a las claves temporales
capturadas sniffando el emparejamiento de dos dispositivos Bluetooth.

Dicha herramienta ird evolucionando durante los afios siguientes, en base a disminuir
los tiempos de respuesta y liberar el codigo fuente de la version OSS de BTCrack para
Linux.

5.2.1.2 Ataque BD_ADDR spoofing

Este tipo de ataque consiste en la suplantacion de la identidad de un dispositivo, del que
se ha obtenido la clave de enlace bluetooth y utilizar sus credenciales para acceder a
perfiles que requieran autorizacion y autenticacion con el fin de atacar otro terminal
Bluetooth.

En la siguiente imagen se muestra el esquema del ataque.
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El BD ADDR spoofing es similar al clasico ataque MAC Spoofing en redes Ethernet.
Este, permite a un atacante suplantar la direccion MAC de un equipo para reemplazar su
identidad y llevar a cabo acciones maliciosas contra el resto de equipos de la red, ya sea
interceptando comunicaciones dirigidas al equipo usurpado o utilizando sus
credenciales con el fin de acceder a un sistema de acceso restringido.

Dado que hay dos mecanismos de seguridad en Bluetooth, el ataque BD ADDR
Spoofing se puede desarrolar en dos niveles:

* Suplantacién de la direccion BD ADDR de un dispositivo de confianza para
acceder a perfiles que requieren autorizacion.

¢ Suplantacion de la direccion BD ADDR y obtencion de la clave de enlace
generada durante el emparejamiento para acceder a perfiles que requieren
autenticacion.

5.2.1.3 Ataque Bluesnarf

Este tipo de ataque consiste en la extraccion de archivos de un teléfono mévil Bluetooth
a través del Perfil de Carga de Objetos (OBEX Object Push) sin la correspondiente
autorizacion del propietario.

Esto se debe a la incorrecta implementacion del Perfil de Carga de Objetos en los
antiguos terminales moviles, que carecian de mecanismos de autenticacion, permitiendo
la descargar, mediante una operacion OBEX GET, de archivos con nombre conocido,
tales como la agenda de contactos almacenada en el terminal en telecom/pb.vcfo el
calendario de citas almacenado en telecom/cal.vs.

En la actualidad, la mayoria de teléfonos moéviles Bluetooth incorporan mecanismos de
autorizacion en el acceso al Perfil de Carga de Objetos (OBEX Object Push), pero ésta
puede ser usurpada mediante las distintas técnicas analizadas con anterioridad.
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El Perfil de Carga de Objetos (OPUSH u OPP, Object Push Profile) establece los
requisitos a tener en cuenta, a la hora de implementar el modelo de uso de carga de
objetos, basado en el protocolo OBEX Objecto Push, el cual, se encarga de llevar a cabo
esta tarea entre dispositivos Bluetooth.

La funcionalidad inicial de dicho Perfil de Carga, consistia en llevar a cabo la carga y
descarga de citas (vCalendar) y el intercambio de tarjetas de visita (vCard) entre
dispositivos Bluetooth. Actualmente, el perfil conserva esta labor, pero también se
utiliza para realizar transferencias de archivos.

Especificacion IrMC de los archivos OBEX:

Filename Description Supported operations

Device Info

telecom/devinfo.txt Information hardware version, software |GET
version, serial number, etc. Character
sets

telecom/rte.txt The Real Time Clock Object contains the (GET/PUT
current date and time of the device

Phone Book

telecom/pb.vcf Level 2 access (Access entire phonebook (GET/PUT
database)

telecom/pb/luid/.vef |Add new entry PUT

telecom/pb/0.vcf Own business card GET/PUT

telecom/pb/infolog |Supported properties and memory info |GET

telecom/pb/luid/ Change log GET

###.log

telecom/pb/luid/ Change counter GET

cc.log

Calendar

telecom/cal.vcs Level 2 access GET/PUT

telecom/cal/luid/.vcs |Add new entry PUT

telecom/calinfo.log |Supported properties and memory info  |GET

Fuente: Sony-Ericsson AT Commands Online Referente (Developer Guidelines,
Octubre 2004)

5.2.1.4 Ataque BlueBug

Este tipo de ataque consiste en el establecimiento de una conexion RFCOMM a un
canal oculto (no accesible por SDP) sin necesidad de autenticacion y la ejecucion de
comandos AT en el terminal.

El esquema de la pila de protocolos Bluetooth, determina que desde el nivel RFCOMM
se puede acceder a la capa de comandos AT, por lo que estableciendo una conexion
RFCOMM a un determinado canal, el atacante puede iniciar una sesiéon de comandos
AT con el teléfono movil.

En la siguiente imagen se muestra el esquema bluetooth y donde se centra el ataque.
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La posibilidad de ejecutar comandos AT con el terminal comprometido, puede permitir
al atacante llevar a cabo varias acciones, tales como:

* Obtener informacidn basica: Marca, modelo, IMEIL,...

* Realizar llamadas de voz, desvio de llamadas,...

* Gestionar la agenda de contactos: Leer, escribir, borrar,...

e Acceder a la agenda de llamadas: Ultimas llamadas perdidas, recibidas o
realizadas.

* Gestionar los mensajes SMS: Leer, escribir y enviar, borrar,...

Este ataque es, sin duda, una de las vulnerabilidades mas peligrosas y con mayor
impacto en usuarios de teléfonos moviles Bluetooth, no s6lo a nivel de privacidad,
puesto que el infractor accede a toda la informacién privada del terminal, sino también a
nivel econdmico, puesto que éste puede realizar todo tipo de llamadas telefonicas.

Como posible solucién a este ataque, se podria restringir el acceso a los comandos AT
desde el interfaz Bluetooth. Sin embargo, los propios fabricantes desarrollan
aplicaciones para sincronizar un equipo PC con la agenda de contactos y la bandeja de
entrada de mensajes SMS de los teléfonos moéviles. La solucion adoptada que adoptan
para proteger los terminales, consiste en afiadir mecanismos de autenticacion antes de
acceder a la conexion RFCOMM. De esta forma, es necesaria la intervencion del
propietario del teléfono movil, resultando imposible llevar a cabo un ataque de forma
transparente.

En la siguiente imagen se muestra el esquema/pasos del ataque en terminales antiguos y
modernos.
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RESPUESTA

MODELOS ACTUALES

AUTENTIFICACION AUTORIZACION ATAQUE

5.2.1.5 Ataque Bluejacking

Este tipo de ataque consiste en el envio de mensajes no solicitados entre
dispositivos Bluetooth.

Por lo general, resulta inofensivo, pero las personas que lo han sufrido han visto
alterado el funcionamiento de su terminal, con las consiguientes molestias que esto
provoca. Normalmente un bluejacker envia un mensaje de texto, aunque en los modelos
de teléfonos mas recientes es posible enviar también iméagenes y sonido.

Con el aumento del uso de la tecnologia Bluetooth en dispositivos moéviles se ha
fomentado la aparicion de bluejackers y con ellos, software malicioso, cuyo objetivo es
dificultar el funcionamiento del dispositivo mediante el envio de un virus troyano.

5.2.1.6 Explotacion de vulnerabilidades especificas de terminales: HeloMoto y
Blueline

Este tipo de ataque consiste en la incorrecta implementacion de la lista de dispositivos
de confianza de un terminal y s6lo se da en los siguientes modelos de teléfono movil:
MotorolaV80, v500 y v600.

El atacante inicia una conexion al Perfil de Carga de Objetos (OBEX Push Object) con
la intencion de enviar una tarjeta de visita ovCard. De forma automatica y sin necesidad
de interaccion por parte del propietario del teléfono movil, el dispositivo atacante es
afiadido a la lista de confianza del terminal. A partir de aqui, el infractor puede acceder
a perfiles que requieran autorizacion, pero no autenticacion, como es el caso del Perfil
de Pasarela de Voz (Voice GatewayProfile). Una vez establecida la conexion con dicho
Perfil, el atacante puede acceder a la ejecucion de comandos AT en el teléfono movil
comprometido.

En algunos casos, el sistema provocaba una falsificacion o spoofing del interfaz y
sustituia el mensaje original de la ventana de notificacion de conexidn entrante, por
cualquier otro texto deseado por el infractor. Esto se realizaba con s6lo modificar el
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nombre del dispositivo atacante por una cadena de caracteres maliciosa que contenia el
caracter 0x0d para el salto de linea.

5.2.2 Ataques a implementacion de Bluetooth en manos libres

5.2.2.1 Car Whisperer

Este tipo de ataque consiste en usurpar la clave PIN de emparejamiento de los
dispositivos Bluetooth con la finalidad de acceder a diversas funcionalidades del
terminal. Se basa en los dispositivos Manos Libres de automovil.

El hecho de incorporar una clave PIN por defecto en un dispositivo Bluetooth conlleva
que cualquier usuario que averigue dicha clave estandar puede emparejarse con el
dispositivo y comunicarse con ¢l de forma autorizada. En el caso de un Manos Libres,
un atacante podria acceder a las funciones de audio implementadas en el terminal y
llevar a cabo las siguientes acciones con fines maliciosos:

e Capturar el audio recogido por el micréfono del dispositivo, permitiendo
escuchar conversaciones privadas en el interior del vehiculo.

BLA BLA,
BLA BLA,

7S

* Inyectar audio que seria reproducido por los altavoces del dispositivo,
permitiendo proyectar mensajes de voz a los ocupantes del vehiculo.

evce,
0 ®.® ‘e
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5.2.2.2 Ataque Headsets Hijacking

Este tipo de ataque consiste en usurpar el codigo de seguridad Bluetooth que
los dispositivos Manos Libres Auriculares incorporan por defecto paraacceder a sus
funciones de audio y llevar a cabo las siguientes acciones con fines malicionsos:

= Capturar el audio recogido por el microfono del dispositivo, permitiendo
escuchar conversaciones privadas.

* MANOS LIBRES (HEADSET)

= Inyectar audio que seria reproducido por el auricular permitiendo proyectar
mensajes de voz a los usuarios.

. .
®%ec00ee*’ MANOS LIBRES (HEADSET)

En algunos casos, incluso es posible cortar una conversacion telefonica en curso e
inyectar audio, para sorpresa del usuario.

5.2.2.3 Ataque Laptop Audio Hijacking

Este tipo de ataque consiste en realizar una conexion remota a un PC con Bluetooth y
utilizar el Perfil de Auriculares sin necesidad de autenticacion.
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El modelo de uso para el Perfil de Auriculares denominado Pasarela de audio permite a
un usuario configurar dos equipos Bluetooth y establecer una pasarela de audio entre los
dos, de forma que el audio que reproduce el software de un dispositivo, se transmite al
otro mediante el enlace SCO y puede ser proyectado por los altavoces del segundo. Asi
mismo, el audio recogido por el microfono de un terminal se transmite al otro pudiendo
ser grabado en un archivo de sonido.

Dicho ataque, permitiria a un atacante llevar a cabo las siguientes acciones con fines
maliciosos:

= Capturar el audio recogido por el microfono del dispositivo, permitiendo la
escucha de conversaciones privadas.

» o PERFIL AURICULARES
0o ue® PERFIL PASARELA DE AUDIO

= Inyectar audio y mensajes de voz que serian reproducidos por los altavoces del
PC, para sorpresa del usuario del mismo.

BLA,BLA,
BLA,BLA,

BLA, BLA,
BLA, BLA,

PERFIL AURICULARES
PERFIL PASARELA DE AUDIO

Ataques a las comunicaciones sin hilos y sus principales métodos de mitigacion 59
15 de Junio de 2013



Las victimas potenciales de un ataque Laptop Audio Hijacking son todos aquellos
usuarios de PC con Microsoft Windows que disponen de un dispositivo Bluetooth
soportado por la pila de protocolos Widcomm.

En referencia a los usuarios con ordenador portatil o laptop, el caso es especialmente
grave puesto que si un atacante consiguiera comprometer el Perfil de Auriculares,
tendria acceso al control del micréfono y podria grabar conversaciones privadas. En el
caso que el equipo comprometido no incluyera micréfono, el atacante solo podria
inyectar audio que seria proyectado por los altavoces del PC.

5.3 Ataques a la tecnologia RFID

5.3.1 Ataque a los elementos tecnologicos del RFID

Los riesgos para la seguridad de la tecnologia RFID son aquellos derivados de acciones
encaminadas a deteriorar, interrumpir o aprovecharse del servicio de forma maliciosa.
Con este tipo de actos se perseguird un beneficio econdémico o bien un deterioro del
servicio prestado.

La forma mas simple de ataque a un sistema RFID es evitar la comunicacion entre el
lector y la etiqueta, pero también existen otras formas de ataque mas sofisticadas, cuyo
blanco son las comunicaciones en radiofrecuencia.

5.3.1.1 Aislamiento, Desactivacion o destruccion de etiquetas

Este tipo de ataque consiste en impedir la correcta comunicacion lector-etiqueta. Esto se
consigue mediante la introduccion de la etiqueta en una “jaula de Faraday” o creando un
campo electromagnético que interfiera en el lector.

Del mismo modo, también se pueden inutilizar las etiquetas sometiéndolas a un fuerte
campo electromagnético que destruye la seccion mas débil de la antena e invalida el
mecanismo. Si se dispone de los medios técnicos necesarios, se pueden inutilizar las
etiquetas de proteccion antirrobo de los productos, favoreciéndose asi su sustraccion.

5.3.1.2 Suplantacion de etiquetas

Este tipo de ataque consiste en el envio de datos falsos que suplantan a los correctos.
Este tipo de ataque puede servir para sustituir etiquetas permitiendo la obtencion de
articulos caros con etiquetas reemplazadas de productos mas baratos. Ademas, aplicado

a la cadena de distribucion, puede llegar a acarrear un fraude de grandes dimensiones si
se sustituyen grandes cantidades de mercancias.

5.3.1.3 Insercion

Este tipo de ataque consiste en la insercion de comandos ejecutables en la memoria de
datos de una etiqueta pudiendo inhabilitar lectores y otros elementos del sistema.
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La finalidad de este tipo de ataque sera la desactivacion del sistema o la invalidacion de
parte de sus componentes, permitiendo algin tipo de fraude, o una denegacion de
servicio sin mas.

5.3.1.4 Repeticion

Este tipo de ataque consiste en enviar al lector RFID una sefial que reproduce la
referente a una etiqueta licita y que ha sido capturada mediante escucha.

Este ataque permitira suplantar la identidad que representa una etiqueta RFID.
5.3.1.5 Clonacion de la tarjeta RFID

Este tipo de ataque consiste en copiar los datos transmitidos entre una etiqueta y un
lector. Dichos datos se replican en otra etiqueta RFID para ser utilizados
posteriormente.

5.4 Ataques a la tecnologia NFC

La tecnologia NFC tiene como principal punto de ataque, su medio de comunicacion, el
aire. De todos modos, cabe destacar que se trata de un sistema cuyas aplicaciones, se
encuentran, en su mayoria en periodo de pruebas, por lo que no serd hasta que su uso se
torne masivo cudndo empiecen a surgir problemas...

5.4.1 Redireccion a sitios maliciosos a través de las etiquetas NFC

Este tipo de ataque consiste en el redireccionamiento de los usuarios, mediante la
utilizacion de codigos QR hacia sitios web que contienen exploits con finalidades
fraudulentas, tipo phishing, envio de virus,... Es por ello que hay que tener precaucion a
la hora de abrir estos enlaces.

De hecho, este es el motivo por el que se incluye el RTD firma, en los datos de las
etiquetas. Puesto que de ese modo, un fabricante puede firmar el contenido de un campo
URI, permitiendo al usuario conocer la autenticidad del sitio web donde lo conduce la
etiqueta NFC.

Una buena practica para solventar esta ataque, seria no acceder a URIs sin firmas
contenidas en etiquetas NFC.

6. Mitigacion de los riesgos y ataques a las comunicaciones
inalambricas.

En base a la naturaleza de los protocolos de comunicaciones inaldmbricas y los
requerimientos de seguridad, vamos a proceder a evaluar los pros y contras de las
distintas medidas de seguridad de cada uno de ellos, asi como indicar, des de nuestro
punto de vista, las medidas mas eficientes para mitigar los riesgos. Adicionalmente se
indicaran aquellos aspectos de mejora que se podrian aplicar en el estandar para mejorar
la postura de seguridad de estos.
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6.1 Mitigacion de los riesgos y ataques en el estandar 802.11.

Sin lugar a dudas, esta es la tecnologia que permite més opciones de configuracion del
nivel de seguridad de la red, mas alla de la proteccion del propio dispositivo.

A continuaciéon vamos a analizar los pros y contras de las lineas de actuacion para

proteger dicha tecnologia:

Control
WEP (Wired Equivalent
Privacy)
WPA (Wi-fi Protected Acces).

WPA2 (Wi-Fi Protected
Access).

Filtros por MAC

Autenticacion mediante
Servidores AAA
(Authentication Authorization
Accounting)

Implantacion de sistemas de
deteccion y proteccion de
Intrusiones o Wireless
Intrusion/detection system.
Segregacion de la red WI-FI
mediante Firewall y VPN.

PROS
Compatibilidad con casi todos
los dispositivos.

Gran simplicidad de
aplicacion en relacion a los
buenos resultados de
proteccion que ofrece.
Sistema que ofrece el mayor
grado de seguridad del
protocolo.

Limitacion de acceso a los
dispositivos permitidos.

Autenticacion robusta.
Sistema que ofrece el mayor
grado de seguridad para
entornos corporativos grandes
y medios.

Visibilidad del
comportamiento de los
dispositivos en la red.

Maximo desglose de la red
interna Wi-Fi.

CONTRAS
Fécil vulnerabilidad, incluso por personas
con pocos conocimientos técnicos.
Fécil vulnerabilidad mediante ataques de

fuerza bruta, en caso de utilizar Pre-Share
Key débiles.

Existencia de incompatibilidades con ciertos
dispositivos que suponen una incorrecta
implantacion. De igual modo, facil
vulnerabilidad mediante ataques de fuerza
bruta, en caso de utilizar Pre-Share Key.

Fécil vulnerabilidad dada la sencillez del
sistema y el gran trabajo de gestion que
conlleva.

Dificil aplicacion en pequefias empresas y
usuarios particulares, dado el gran trabajo de
gestion que conlleva.

Dificil gestion autonoma del sistema, con la
consecuente necesidad de capital humano
para llevarlo a cabo.

Dificil aplicacion en entornos corporativos,
dado el gran trabajo de gestion que conlleva.

6.1.1 Valoracion personal a cerca de los mejores métodos para mitigar los riesgos
del protocolo 802.11.

Una vez analizados los pros y contras de las medidas de seguridad a aplicar en redes
Wi-Fi, considero que las mas favorables a emplear en entornos privados son aquellas
que limitan el acceso a la red mediante contrasefas y la ocultacion del nombre de la
misma, dado que creo que es una forma sencilla de reducir los ataques con patrones de
creacion de contrasefias y limitar las intrusiones a atacantes con pocos conocimientos
técnicos.

Del mismo modo, también considero de gran utilidad el empleo de un protocolo de
seguridad robusto. Creo que el minimo en estos casos, deberia ser WPA-PSK, aunque
en la medida de lo posible se deberia emplear WPA2, dados los resultados ofrecidos en
materia de seguridad.

Si su aplicacion se refiere a nivel empresarial la mejor medida a adoptar, en mi opinion,
seria la creacion de una infraestructura Wifi que incluyera los elementos especificos
para un buen control de la red.
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Dicha infraestructura estaria compuesta por:

* Puntos de acceso 802.11x que permitiesen realizar funciones de control de
acceso y cifrado de datos entre clientes wireless y puntos de acceso (AP) para la
realizacion segura del intercambio de claves.

e Servicio de Autenticacion RADIUS, que recibiese las solicitudes de
autenticacion de los clientes y realizase las consultas de credenciales y
certificados del usuario en el servicio de directorio LDAP.

* Directorio LDAP, que almacenase de forma centralizada las cuentas de
usuarios, junto con las politicas de control de acceso.

* Autoridad de Certificacion, que permitiera emitir los certificados digitales de
los usuarios, cuya parte publica estaria almacenada en el directorio LDAP y la
parte privada en el equipo del usuario.

En la siguiente imagen se puede observar un esquema de la solucion propuesta:

CLIENTE INALAMBRICO SERVICIO DE
AUTENTICACION Y
Inscrpcidn de cartficados AUTORIZACION DE RED

- . —]
= -
1

PUNTO DE ACCESO
INALAMBRICO

2

cllenta. £ 9
__ Mdentificacion de cliente 5 al'fw"?,t:-,nh,‘.%
A 7 % Chiorg - =
Intercambio de claves 4 i % = =
g § J , Punto de accaso 3 . .
Cirado WEP\WPA
Red inlerna

Recursos
de red

6.1.2 Posibles aspectos a mejorar del estandar 802.11.

En referencia a las medidas de proteccion propuestas para la tecnologia Wi-Fi, creo que
cabe destacar el gran nimero de opciones disponibles y la complejidad en la aplicacion
de muchas de ellas.

En mi opinion es el protocolo con mayor dificultad a la hora de aportar mejoras, puesto
que tiene un gran numero de medidas de seguridad a aplicar para crear un entorno
protegido.

De todos modos, me gustaria indicar una medida que aunque no es propia de WI-FI,
creo que permite obtener un nivel de control de acceso extra, muy eficiente en entornos
corporativos criticos. Se trata de la implantacion de sistemas de Network Access
Control mas conocidos como NAC.
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Dichos métodos, permiten aplicar controles de integridad (software antivirus
actualizados, politicas de contrasefa, aplicaciones especificas...) que permiten obtener
una visibilidad y control riguroso sobre quién, cdmo y cuando se conecta a la red. Pero,
en ocasiones, suponen un foco de problemas para los equipos de atencion a los usuarios,
por lo que, en mi opinidn, siempre se deberd buscar un equilibrio entre seguridad y
usabilidad.

En el siguiente grafico se puede observar una comparativa de sistemas NAC realizada
por gartner.
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6.2 Mitigacion de los riesgos y ataques en el protocolo Bluetooth.

Actualmente existen varias versiones del protocolo Bluetooth, pero tal como hemos
visto anteriormente, su principal utilizacion se lleva a cabo por usuarios de dispositivos
moviles. Es por ello que las medidas de seguridad que se aplican, estdn muy orientadas
al empleo de las mismas y no tanto a las especificaciones del protocolo.

Cabe destacar que las medidas que a continuacién se indicardn son medidas simples y
de aplicacion inmediata que deberian formar parte de la conducta habitual del uso de
dicha tecnologia:
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Control
Activacion Bluetooth en el dispositivo solo
cuando sea necesario.
Configuracion del dispositivo en modo oculto
o non discoverable.

Configuracion del dispositivo para que utilice
la funcion de cifrado en todas las
comunicaciones.

Utilizaciéon de un nombre de dispositivo que
no sea representativo de la marca y del
modelo del mismo.

Rechazo de conexiones
dispositivos desconocidos.

entrantes de

Configuracion de todos los perfiles
soportados por el dispositivo para que
requieran autenticacion ante cualquier intento
de acceso.

Verificacion periddica de la lista de
dispositivos de confianza y eliminar aquellas
entradas con los que habitualmente no se
establece conexion.

Utilizaciéon en la medida de lo posible de
claves PIN de longitud extensa, hasta 16
bytes.

PROS
Control del uso por parte del
usuario.
Presencia inadvertida para
usuarios basicos.

Confidencialidad garantizada
en el intercambio de mensajes.

Entorpecimiento en el
reconocimiento a usuarios
basicos.

Control de las conexiones por
parte del usuario.

Control sobre todas las
funciones del protocolo.

Control de las conexiones por
parte del usuario.

Autenticacion robusta.

CONTRAS
Perdida de tiempo para el
usuario.
Facil vulnerabilidad para
usuarios maliciosos
avanzados.
N/A

Facil vulnerabilidad para
usuarios maliciosos
avanzados.

Utilizacion problematica
para el usuario.

Utilizacion problematica
para el usuario.

Utilizacion problematica
para el usuario.
Utilizacion problematica

para el usuario.

6.2.1 Valoracion personal a cerca de los mejores métodos para mitigar los riesgos
del protocolo Bluethoth

Una vez realizados los pros y contras de cada una de las medidas referentes a la
tecnologia Bluetooth, considero que la més apropiada tanto en entornos privados, como
empresariales, es la utilizacion de un PIN de mas de 16 digitos para reducir los posibles
ataques por fuerza bruta.

De igual modo, en entornos particulares, creo que puede resultar de gran utilidad la
activacion del dispositivo cada vez que sea necesario, evitando de ese modo el riesgo de
captura de la negociacion.

En los entornos empresariales, destacaria también, la configuracion de los perfiles de
manera que todas las funciones soliciten autenticacion, y de ese modo limitar el abuso
de los terminales por parte de usuarios maliciosos.

6.2.2 Posibles aspectos a mejorar en el estandar Bluetooth.

En referencia a las medidas de proteccion propuestas para la tecnologia Bluetooth, creo
que se caracterizan por una gran simplicidad, en muchos casos excesiva, hecho que
conlleva que cualquier atacante puede realizar usurpaciones de informacién con relativa
facilidad.
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De igual forma considero que es demasiado elevada, la responsabilidad que recae sobre
el usuario en materia de seguridad, puesto que debe ser él quién se encargue de la
activacion/desactivacion del sistema en todo momento.

Por ello, creo que una mejora en el estandar seria la obligatoriedad en la utilizacion de
PIN’s aleatorios y la implantacion del algoritmo AES, que proporcionaria mecanismos
mas robustos que los utilizados actualmente.

Por otro lado, los dispositivos deberian tener activadas por defecto las tres funciones del

estandar: autenticacion, autorizacion y cifrado, no dejando la responsabilidad de la
activacion al usuario final.

6.3 Mitigacion de los riesgos y ataques en el protocolo RFID.

El principal ataque que puede sufrir la tecnologia RFID, es el intento de lectura de los
datos personales almacenados en alguno de sus dispositivos.

Para evitar dicho acceso indeseado, existen varias medidas, las cuales se identifican en
la siguiente tabla:

Control

Utilizacion de etiquetas watchdog.

Utilizacion de Firewalls RFID.

Utilizacion de etiquetas de un solo uso.

Aplicacion de medidas de autenticacion en

etiquetas y lectores.

Aplicacion de métodos de cifrado de

PROS
Deteccion de intentos de
lectura y escritura indeseados,
con la consiguiente
posibilidad de realizar un
bloqueo.

Obtencion de buenos
resultados en entornos de
maxima seguridad.

Garantia de confidencialidad
dado el uso tnico.

Eliminacion de las lecturas no
adecuadas.

Limitacién en la captura de

CONTRAS
Utilizacion
problematica para los
usuarios.
Imposibilidad de
aplicacion en entornos
moviles de lectura y
escritura.
Imposibilidad de
aplicacion en entornos
moviles de lectura y
escritura.
Imposibilidad de
aplicacion en entornos
moviles de lectura y
escritura. Coste de
implantacion elevado.
Complejidad de
aplicacion en entornos
moviles de lectura y
escritura.

Existencia de

comunicaciones, disefiados por proveedores. = informacion.
(por ejemplo aplicacion de la seguridad
Mifare de Phillips).

algoritmos de
fabricantes con
vulnerabilidades
reconocidas.

6.3.1 Valoracion personal a cerca de los mejores métodos para mitigar los riesgos
del protocolo RFID.
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Una vez realizados los pros y contras de cada una de las medidas de seguridad de la
tecnologia RFID, considero que el mejor procedimiento a aplicar en entornos privados,
es la utilizacion de fundas que impidan la lectura de las tag RFID personales.

De igual modo, en entornos empresariales creo que las medidas mas adecuadas son la
activacion de etiquetas watchdog que permitan disponer de un registro de la actividad y
poder asi, actuar en consecuencia. Y el empleo de mecanismos de cifrado y
autenticacion para definir y analizar el uso de las etiquetas.

6.3.2 Posibles aspectos a mejorar del estandar RFID.

En referencia a las medidas de proteccion propuestas para la tecnologia RFID, creo que
existe una gran complejidad a la hora de aplicar un cifrado robusto, dada la limitacion
en el tiempo de ejecucion y la energia necesaria para llevarlo a cabo. Por todo ello, creo
que en las etiquetas pasivas, la aplicacion de cifrado, no es factible y deberian limitarse
los campos modificables o las utilidades aplicables, en funcion de la utilidad aplicada.

De igual forma, creo que seria conveniente estudiar para el estandar EPCglobal y
ISO/IEC 18000, un sistema de cifrado y autenticacion que permitiera fortalecer las
comunicaciones en entornos mas criticos. Por ejemplo, se podria adoptar un mecanismo
de cifrado de 32 bits, a modo de reto, mediante la aplicacion de un esquema de claves
privadas y publicas, configuradas en la instalacion de los sistemas. El estandar seria
similar a lo aplicado por Mifare pero con la diferencia que los retos no viajarian en
claro, complicando de ese modo el criptoanalisis.

De todos modos, debemos tener en cuenta que dada la longitud de bits que podemos
utilizar en esta tecnologia, ésta siempre serd susceptible de rotura por fuerza bruta.

6.4 Mitigacion de los riesgos y ataques en el protocolo NFC.

La tecnologia NFC se encuentra en proceso de desarrollo, por lo que es dificil establecer
unas metodologias de seguridad precisas y concretas. Pero si se pueden definir una serie
de lineas de actuacion para proteger en gran medida dicho protocolo, las cuales se
detallan en la siguiente tabla:

PROS
Control de su uso por parte del usuario.

Control CONTRAS
Activacion del NFC en aquellos
momentos en los que el usuario

vaya a utilizar dicha tecnologia.

usuario.

Perdida de tiempo para el

Actualizacion periddica del sistema
operativo y sus aplicaciones.

Instalacion de aplicaciones limitada
a aquellas que sean de total
confianza.

Lectura limitada a etiquetas NFC.

Utilizacion de cifrado en el
almacenamiento de informacion y
en comunicaciones.

Inutilizacion del modo pasivo del
terminal.
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Elevado nivel de proteccion para los
sistemas, puesto que supone disponer de
las ultimas novedades en materia de
seguridad.

Control sobre el funcionamiento real de la
aplicacion.

Control sobre la confianza del contenido
de las etiquetas.

Proteccion de la informacion confidencial

del usuario.

Limitacion en la lectura de datos.
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Complejidad de disponer
constantemente de la
ultima version.

Limitacion en el uso de
aplicaciones por parte del
usuario.

Limitacion en el uso del
terminal NFC.

Posibilidad de pérdida de
datos en caso de averia del
terminal.

Limitacion del uso del
terminal NFC.
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Control PROS CONTRAS

Limitacion de las cantidades de Limitacion del impacto del fraude en caso = Limitacion del uso del
pago con movil. de robo del terminal o de los datos de terminal NFC.
pago.

6.4.1 Valoracion personal de los métodos de mitigacion NFC.

Una vez realizados los pros y contras de cada una de las medidas para garantizar la
seguridad de la tecnologia NFC, creo que la mejor metodologia a aplicar tanto en este
protocolo como en los otros tres, es la actualizacion del sistema operativo y la
utilizacion de aplicaciones obtenidas de sitios oficiales. En mi opinidn, son las medidas
mas sencillas y basicas para el usuario y también, las que ofrecen mejores resultados,
puesto que al igual que los ataques sufren continuos cambios, en paralelo, también lo
hacen las medidas de proteccion aplicadas a los sistemas.

En cuanto a la activacion y desactivacion del aplicativo, por parte del usuario, creo que
al igual que en el Bluetooth, no es una medida practica, puesto que supone al cliente una
gran pérdida de tiempo, que en muchas ocasiones supondra no llevarlo a cabo.

De igual modo, en el caso del pago por mévil las entidades participantes deben tener
presente los riesgos a los que esta expuesto el sistema y actuar en consecuencia, creando
aplicaciones seguras que cifren los datos, enmascarando informacion en las pantallas de
los terminales, y aplicando limites en las cuantias de pago. Todo ello para proteger al
maximo los intereses del usuario.

6.4.2 Posibles aspectos a mejorar del estandar NFC.

En referencia a las medidas de proteccion propuestas para la tecnologia NFC, creo que
actualmente todos los componentes de la arquitectura de pago estan intentando ganar su
sitio. Por lo que creo que seria necesario definir un estandar para determinar una
arquitectura base, en la cual se obligue a aplicar el cifrado a toda la informacion
confidencial del usuario, protegiendo su acceso mediante autenticacion y autorizacion.
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7. Conclusion

A lo largo del presente proyecto he desarrollado el estudio de los protocolos 802.11
(WIFI), Bluetooth, RFID y NFC, en base a los elementos de seguridad de cada uno de
ellos. He estructurado dicho estudio, en el analisis de las principales caracteristicas
técnicas de cada uno de ellos, seguidas de los principales ataques que actualmente se
estan produciendo y las respuestas que se han llevada a cabo hasta el momento.

Una vez, establecida una vision global de la seguridad de dichos estdndares hasta la
actualidad, he querido realizar un analisis critico de todo ello. De ese modo, ha valorado
pros y contras, y he desarrollado posibles aspectos de mejora que podrian suponer un
mayor nivel de seguridad en las comunicaciones sin hilos.

Por todo ello, creo que he constatado que la seguridad es una prioridad en todos los
protocolos, por lo que las tecnologias implementan mejores y mas robustas soluciones
de seguridad, siendo en este caso la tecnologia 802.11 (WIFI) la que mas medidas
presenta, y siendo el RFID, por limitaciones de la tecnologia, la que menos opciones
ofrecen al usuario.

En mi opinion, la tecnologia que presenta las medidas de seguridad mas robustas es la
802.11 (WIFI), la cual ha tenido que evolucionar y adaptarse de una forma mas rapida a
los numeros vectores de ataques que ha ido sufriendo. Adicionalmente el protocolo
NFC es un recién llegado, pero pronto serd un foco de andlisis y ataque por parte de
investigadores y usuarios maliciosos, debido a la funcionalidad de pago por el movil, un
caramelo para los defraudadores.

Por otro lado, las medidas a aplicar en cada situacion depende del uso que se le quiera
dar a dichos protocolos. En el caso del uso personal, se puede concluir que los entornos
inalambricos en general son seguros y que basta con seguir una serie de
recomendaciones basicas tales como, la actualizacion de los sistemas, el uso de
contrasefas robustas y la modificadas periddicamente de estas, para reducir riesgos. En
el caso del protocolo NFC, es necesario que el usuario considere el terminal movil
como un medio de pago mas, y actué en consecuencia si quiere realizar pagos por NFC.

Por tultimo, la tendencia en el entorno empresarial, es la de implementar sistemas de
gestion centralizada (la autenticaciéon por radius y PKI, el uso de WPA2, la
actualizacion de los sistemas, el uso de sistemas WIDS y y la centralizacion mediante
MDM) de los dispositivos moéviles y redes WIFI, que permita visibilidad sobre el
acceso a la red y cubrir incidentes de pérdida, robo y recuperacion y confidencialidad de
la informacion accesible.
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8. Bibliografia

Bibliografia, articulos y recursos web utilizados para la realizacion de este proyecto
final de carrera:

* IEEE Standard
o http://www.ieee.org/index.html

* Bluetooth
o http://www.bluetooth.com/Pages/Bluetooth-Home.aspx

* Bluehack: the Spanish Bluetooth Security Group

* Seguridad mobile
o http://www.seguridadmobile.com/

* Instituto Nacional de Tecnologias de la Comunicacion
o www.inteco.es

¢ Security in Near Field Communication (NFC) - Strengths and Weaknesses of
Ernst Haselsteiner and Klemens Breitful3

* NIST National Institute of Standards and Technology
O WWW.nist.gov
o NIST SP800-115 Techical Guide to Information Security testing and
Assesment.
o NIST 800-101 — Guidelines on Cell Phone Forensics.

¢ (CCN-CERT
O WWww.ccn-cert.cni.es

* NFC Forum
o http://www.nfc-forum.org/home/

*  Security At Work
o http://www.securityartwork.es/2010/02/03/hacking-rfid-rompiendo-la-
seguridad-de-mifare-ii/

e Material oficial de Microsoft
o www.microsoft.com
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