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1 Resum o sumari executiu

En aquest document presento la memoria del Treball Final de Carrera (TFC) de I'Enginyeria
Tecnica de Telecomunicacions, especialitat Telematica, i proposo la instal-lacié d’'una xarxa Wi-
Fi que servira per cobrir les actuals deficiencies quant a instal-lacions i cobertura Wi-Fi d’una
empresa quimica catalana.

2 Introduccio

Aquest TFC serveix per consolidar i demostrar els coneixements adquirits durant I'estudi de
I’Enginyeria Técnica de Telecomunicacions, tot desenvolupant un projecte d’instal-lacié d’'una
xarxa Wi-Fi empresarial. En aquest document explico els objectius a assolir amb la instal-lacié,
les restriccions que es poden presentar i com es poden evitar i/o solucionar, el calendari de
desenvolupament del projecte, el plec de requeriments, I'estudi de solucions per tal de
seleccionar la millor opcid, la seva instal-lacié i configuracié el pressupost i, finalment, el
tancament final del projecte.

La xarxa Wi-Fi projectada servira per donar solucié a la manca de cobertura i seguretat Wi-Fi a
I’empresa on treballo, ‘Industria Quimica, SA’. Es tracta d’una multinacional del sector quimic,
amb seu a la provincia de Barcelona, amb filials, delegacions i representats arreu del mon.

3 Motivacio del projecte

L’actual cobertura Wi-Fi de la seu es composa de tres xarxes a I’entorn de produccié i de punts
d’accés aillats a les zones d’oficina. Cadascuna de les xarxes de produccié es composa de tres
punts d’accés i és independent de les altres. Amb aquestes xarxes només es dona cobertura a
tres de les vuit naus existents, que sén zones de treball d’alt risc de deflagracid, i que per tant
han de respectar la normativa de seguretat ATEX.

Els punts d’accés de les oficines sdn independents entre ells i s’utilitzen per donar cobertura a
les sales de reunions on es situen. A través d’ells tenen el mateix nivell d’accés a la xarxa tant
treballadors com visitants, la qual cosa constitueix un perill per a la seguretat informatica de
I'empresa.

Per tant, aquest projecte esta motivat per les seglients caréncies:

e Existeix dependéncia de cobertura del punt d’accés instal-lat a cada zona. Si un punt
d’accés cau, la cobertura en aquesta zona es perd.

e No es disposa d’una xarxa oberta per a qualsevol dispositiu. Els punts d’accés de I'entorn
de produccié només estan planificats per connectar lectors de codi barres.

e Existeixen multiples xarxes i punts d’accés independents que distribueixen i dificulten la
gestid i la seva utilitzacié.

e Qualsevol usuari de la xarxa Wi-Fi té el mateix nivell d’accés, tant empleats com visitants.
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No hi ha possibilitat de roaming dintre de I'empresa. L'usuari s’ha de connectar
independentment a cada xarxa.

Existeix la possibilitat de sobrecarrega d’'un punt d’accés amb moltes connexions
simultanies.

Les xarxes i els punts d’accés disposen d’un nivell de seguretat molt baix. Les connexions
poden ser registrades i els punts d’accés piratejats.

No existeix cap tipus de prioritzacié del trafic. Qualsevol usuari connectat al Wi-Fi té la
mateixa velocitat.

4 Metes i objectius

La meta d’aquest projecte és el disseny i la implementacié d’'una xarxa Wi-Fi a la seu abans

esmentada. Els objectius especifics que ha de complir el projecte sén els seglients:

5

Tenir una Unica xarxa Wi-Fi per a qualsevol punt de la seu i amb gestid centralitzada.
Independitzar la cobertura del punt d’accés que irradia sobre aquesta, permetent que els
punts d’accés adjacents ampliin el seu radi de cobertura ocupant aquesta zona.

Permetre mobilitat Wi-Fi (roaming) entre qualsevol punt del radi de cobertura.

Possibilitar la connexié de tres perfils d’usuari diferents (treballadors, dispositius de
produccid i visites) tot oferint serveis diferents a cada perfil.

Obtenir seguretat, mitjancant claus d’encriptacié fortes per les comunicacions i encriptacié
del software dels punts d’accés.

Obtenir qualitat de servei en les comunicacions, mitjangant la prioritzacié de serveis i
programes.

Recursos i restriccions

Per poder portar a terme la implementacié d’aquesta xarxa la seu disposa dels segiients

recursos:

Una electronica de xarxa que suporta els requeriments técnics de la xarxa Wi-Fi i els
serveis que es volen oferir, que va ser instal-lada I’Gltim trimestre de I'any 2012.

Una electronica de xarxa amb alimentacié PoE+ (Power over Ethernet plus), la qual permet
alimentar els punts d’accés amb el cable de connexid a xarxa i no cal connexio eléctrica.

La disponibilitat del departament informatic de la seu. Es necessita el seu suport a I'hora
d’estudiar, connectar i configurar els punts d’accés.

Un espectre de freqiiéncies lliure d’'interferencies a 2.4 i 5 GHz.

Durant el desenvolupament del projecte ens podem trobar les seglients restriccions:

Zones aillades on la connexid a xarxa i/o corrent eléctrica estigui molt allunyada del punt
d’accés Wi-Fi.

Interferencies radioeléctriques degut a transformadors, motors, microones, ...

Zones de risc de deflagracié on no és possible instal-lar punts d’accés Wi-Fi que no
compleixin la normativa ATEX.

Zones amb alt volum de connexié simultanies.
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6 Estrategiaiaccions

L'estratégia consistira en:

e Recopilar informacié de les possibles xarxes Wi-Fi existents i les seves caracteristiques
tecniques (amb controladora o sense, freqiiencies de treball, normatives de poteéncia, ...),
aixi com fer un estudi de mercat dels possibles punts d’accés Wi-Fi a instal-lar que
compleixen la normativa, els requeriments técnics i les certificacions de seguretat de
I’empresa (normativa ATEX).

e Comprovar que els dispositius escollits superin les proves de connexid i funcionament dels
diferents dispositius i maquinari existent a I'empresa.

e Recopilar d’informacié estructural de 'empresa per fer un estudi de cobertura i preveure
zones problematiques. En les zones on hi hagi maquinaria o dispositius que crein
interferencies, s’estudiara la seva solucié o la indisponiblitat de cobertura Wi-Fi. En les
zones amb gran nombre de connexions simultanies, s’estudiara la possibilitat d’ampliar el
numero de punts d’accés o un model que ho suporti.

e Planificar la millor distribucid dels punts d’accés i la seva ubicacié. En el cas de connexié
dels punts d’accés per cable de xarxa RJ45, només es permet una distancia maxima de 100
metres. En el cas que aix0 no es compleixi s’estudiara, la possibilitat de connectar-ho
només a corrent electrica.

Es portaran a terme les seglients accions per tal de complir els objectius:

e Instal-lar més punts d’accés Wi-Fi dels necessaris per tal de tenir cobertura Wi-Fi a
qualsevol punt de la seu i obtenir alta disponibilitat en el cas de caiguda d’un punt.

e Possibilitar el roaming perque els dispositius connectats es pugin moure d’'una zona de
cobertura a una altre.

e Entregar un software/servidor de gestié de la xarxa per tal que es pugi modelar la xarxa
amb els perfils, seguretat i qualitat desitjada.
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7 Calendari

Id  [Nombre de tarea Duracién  |Comienzo [25feb'13 _ [18mar'13  |08abr'i3 _ [29abr'13 __[20may'13  [10jun'i3 _ |01jul']
tim[x[s v isTolelm[x[s[v]s[o[ce[m[x]1
1 |TFC: Instal-lacié xarxa wifi 79 dias mié 06/03/13
2 01 - PAC1: Pla de Treball 6 dias mié 06/03/13
3 01.01 - Elaboracié Pla de Treball 6 dias mié 06/03/13
4 01.02 - Entrega Pla de Treball 0 dias mié 13/03/13
5 02 - PAC2: Disseny xarxa 30 dias jue 14/03/13
6 02.01 - Recopilar informacio tipus xarxes wifi 3 dias jue 14/03/13
7 02.02 - Estudi possibles punts d'accés 6 dias mar 19/03/13
8 02.03 - Proves de connectivitat punts d'accés 3 dias mié 27/03/13
9 02.04 - Previssio zones problematiques i estructurals de I'em 6 dias lun 01/04/13
10 02.05 - Estudi de cobertura i distribucié punts d'accés 6 dias mar 09/04/13
11 02.06 - Elaboracié documentacio disseny de xarxa 6 dias mié 17/04/13 L‘
12 02.07- Entrega documentacio disseny de xarxa Odias mié 24/04/13 .‘Lu/oa
13 03 - PAC3: Instal-lacié xarxa 25 dias jue 25/04/13
14 03.01 - Configurar punts d'accés 2 dias jue 25/04/13
15 03.02 - Proves de connexio 2 dias lun 29/04/13
16 03.03 - Instal-lar punts d'accés 9 dias mié 01/05/13
17 03.04 - Comprovacio cobertura 2 dias mar 14/05/13
18 03.05 - Resolucié d'incidéncies 4 dias jue 16/05/13
19 03.06 - Elaboracié documentacio de la instal-laci6 de xarxa 6 dias mié 22/05/13
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26 05.02 - Entrega Presentacié 0dias vie 21/06/13 21/06
Tarea S  Hito externo @ Informe de manual
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Resumen del proyecto P9 Tarea manual A Fecha limite ¥
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8 Estatdel’art

8.1 Xarxes Wi-Fi 802.11

8.1.1 Historia de les xarxes Wi-Fi

L'any 1999, els majors fabricants de comunicacions i xarxes del moment (3Com, Airones,
Intersil, Lucent Technologies, Nokia y Symbol Technologies) creen el WECA (Wireless Ethernet
Compatibility Alliance). Es a dir, un grup que té per objectiu certificar uns estandards en les
comunicacions sense fils existents i resoldre els problemes de compatibilitat deguts a la
diversitat d’estandards entre els diversos fabricants.

L’any 2000, el WECA certifica un estandard sota la normativa IEEE 802.11b a la que anomena
Wi-Fi. Aquesta normativa garanteix que tots els dispositius que tinguin el segell Wi-Fi poden
treballar junts sense problemes i amb independeéncia del fabricant.

Logo Wi-Fi

La normativa IEEE 802.11b és I'equivalent a la capa fisica i MAC de la 802.3 d ’Ethernet. Aixo
vol dir que la Unica diferencia entre una xarxa Wi-Fi i una Ethernet resideix en la manera de
com es transmeten les dades. De igual manera, una xarxa sens fils 802.11 és compatible amb
tots els serveis d’una xarxa cablejada 802.3. Tot i aixi, s’"ha d’aclarir que aquesta tecnologia no
és compatible amb altres tipus de connexions sense fils com el Bluetooth, telefonia mobil, ...

8.1.2 Estandards Wi-Fi

Dintre la normativa IEEE 802.11 existeixen diferents tipus de Wi-Fi:

Estandard Freqliéncia Velocitat maxima

802.11 a 5 GHz 54 Mbit/s
802.11b 2.4-2.5 GHz 11 Mbit/s
802.11¢g 2.4-2.5GHz 54 Mbit/s
802.11 n 2.4-2.5GHz 05 GHz 450-600 Mbit/s

Les freqliencies utilitzades sén la 2.4-2.5 GHz i 5 GHz. Pero d’aquestes, la de 5 GHz té menys
interferéncies, perqué no hi ha altre tecnologies que la utilitzin (Bluetooth, electrodomeéstics
microones, ...), i menor abast.

Les normatives incorporen compatibilitat amb normatives inferiors. Aixi doncs, un dispositiu
amb normativa 802.11 g podra connectar-se a una xarxa 802.11 b. Perque els dispositius es
puguin connectar a les dues frequéncies (2.4 i 5 GHz), pero, la seva targeta de xarxa ha de ser
compatible.
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8.1.3 Elements d’una xarxa Wi-Fi

Aguests son els elements de que consta una xarxa Wi-Fi:

e Estacid: qualsevol dispositiu que incorpora una targeta de xarxa que li permet connectar-
se a una xarxa Wi-Fi.

e Punt d’accés (AP): dispositiu que serveix per formar una xarxa Wi-Fi i permet transmetre
dades entre la xarxa sense fils i el sistema de distribucio.

e Medi sense fils: medi de transport de senyals electromagnétiques mitjangant microones i
radiofreqiiéncies, no limitat per cables conductors.

e Sistema de distribucid: sistema que permet la comunicacié entre els AP. Aquest sistema
pot ser cablejat, mitjancant una xarxa Ethernet o cable directe entre dos AP, o sense fils.

8.1.4 Topologies

Existeixen dos topologies principals:

e Ad-hoc: no hi ha un element central a la xarxa. Les estacions es connecten entre si i formen
la xarxa, fent que cada estacio actui com a client i AP. El seu Us sol ser temporal, requereix
gue les estacions estiguin dintre del mateix rang i serveix per intercanviar dades entre
estacions que estan a la mateixa sala.

¢ Infraestructura: hi ha un element central de coordinacid, I’AP. Les estacions es connecten a
I’AP i formen una cél-lula. La configuracié del conjunt s"anomena Conjunt de Servei Basic
(BSS en angles) i s’identifica amb un BSSID de 6 bytes que es correspon a I'adreca MAC de
I’AP.

La topologia Mesh és una topologia que combina les dues anteriors i que permet que
estacions que estan fora del rang de cobertura dels AP es connectin a estacions que estan al
seu rang i al rang de I’AP alhora. Aixd permet que les estacions es comuniquin entre elles sense
necessitat de I’AP i que, en cas de caiguda de I'AP, no caigui la xarxa.

Aquesta topologia requereix d’'un protocol d’enrutament que permeti transmetre la
informacid al seu desti amb un menor nimero de salts (hops, en anglés). Per aquesta topologia
s’utilitza normalment la freqtiencia de 5 GHz.

8.1.5 Seguretat (WEP, WPA i WPA2)

A les xarxes Wi-Fi, la seguretat és un punt critic. Les dades, al no transferir-se per un cable, sén
més facils d’interceptar i manipular. La resposta a aquest punt critic va ser donada per tres
mecanismes de seguretat:

e WEP: el primer algoritme de seguretat en la norma I|EEE 802.11 . Proporciona
confidencialitat, autentificacid i control d’accés. Aquest mecanisme funciona encriptant la
informacié amb 64, 128, 256 o 512 bits i una clau per connectar-se a I’AP. Pero al tractar-
se de la mateixa clau per a tothom, que s’ha d’escriure manualment i queda
emmagatzemada a cada estacid, fa que sigui un mecanisme vulnerable.

e WPA: va sorgir com a resposta de les vulnerabilitats de I’anterior mecanisme. El xifratge es
fa com el WEP, pero utilitza una distribucié dinamica de claus, noves tecniques d’integritat
i autentificacid:
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o Autentificacié AAA: requereix d’un servidor d’autentificacié, normalment
Radius.

o Autentificaci6 amb Clau Inicial Compartida (en anglés PSK): per usuaris
domestics i petites xarxes. No requereix servidor d’autentificacié. A diferencia
del WEP, només utilitza la clau compartida per iniciar la autentificacio, no pel
xifratge de dades.

Al igual que el WEP, s’ha demostrat que és un mecanisme vulnerable.
e WPA2: mecanisme que corregeix les vulnerabilitats detectades al WPA. Utilitza un
algoritme de xifratge AES (Advanced Encryption Standard).

8.1.6 Canalsifreqiiéncies

D’una banda, les normatives 802.11 b, g i n treballen a les freqiiéncies de 2.4-2.5 GHz. Hi ha 14
canals que tenen un ample de banda de 22 MHz (a Europa), 5 MHz de separacié entre canals i
per tant, només 3 canals no adjacents. Aixo vol dir que només en els canals 1, 6 i 11 no hi
haura interferéncies amb altres canals; per tant, son els tres Unics que utilitzarem per
configurar la xarxa:

2.402 GHz | e—22 MHz—>] 2483 GHz

De I'altra banda, les normatives 802.11 a i n treballen a les freqiiencies 5 GHz, on, degut a que
hi tenen més ample de banda, hi ha 19 canals que poden treballar sense solapar-se .
L'inconvenient de treballar a 5 GHz respecte de 2.4 GHz és que aquesta freqliéncia traspassa
pitjor els objectes, la cobertura dels AP és menor i el consum eléctric d’aquests és major.

8.2 Normatives

El Quadre Nacional d'Atribucié de Freqiiéncies (CNAF) és l'instrument legal, dependent del
Ministeri d'Industria, Energia i Turisme d'Espanya, utilitzat per assignar als diferents serveis de
radiocomunicacions les diferents bandes de freqiiéncies. Aquestes bandes s’estenen des de 9
kHz fins a 105 GHz. Al CNAF també s’especifica la metodologia d’us de I'espectre radioeléctric
d’aquest pais.

En el cas de la tecnologia Wi-Fi, les notes que regulen les seves freqtiencies d’us sén la UN — 85
ilaUN-128:

UN - 85 RLANs i dades de 2400 a 2483,5 MHz

La banda de freqtiencies 2400-2483,5 MHz, designada en el Reglament de Radiocomunicacions
per aplicacions ICM, podra ser utilitzada també per als seglients usos:

a. Sistemes de transmissié de dades de banda ampla i accés sense fils a xarxes de
comunicacions electroniques, incloent xarxes d'area local. Aquests dispositius
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poden funcionar amb una poténcia isotropica radiada equivalent (p.i.r.e.) maxima
de 100 mW, d’acord amb la Decisio de la Comissiéo 2009/381/CE i la Recomanacié
CEPT ERC / REC 70-03, Annex 3. Quant a les caracteristiques técniques d'aquests
equips, la norma de referéncia és el estandard ETSI EN 300 328 a la seva versié
actualitzada. Aquesta utilitzacio es considera d'ds comu.

b. Dispositius genéerics de baixa poténcia en recintes tancats i exteriors de curt abast,
incloent aplicacions de video. La poténcia isotropica radiada equivalent maxima
sera inferior a 10 mW, d’acord amb la Decisié de la Comissié 2009/381/CE i la
Recomanacié CEPT ERC / REC 70-03, Annex 1, sent la norma técnica de referencia
|'estandard ETSI EN 300 440. Aquesta utilitzacid es considera d'ls comu.

UN - 128 RLANs en 5 GHz

Espectre harmonitzat segons la Decisié 2005/513/CE, modificada per la Decisié 2007/90/CE, a
la banda de 5 GHz per a sistemes d'accés sense fils a xarxes de comunicacions electroniques,
incloses les xarxes d'area local (WAS / RLAN). Les bandes de freqiéncia indicades seguidament
podran ser utilitzades pel servei mobil en sistemes i xarxes d'area local d'altes prestacions, de
conformitat amb les condicions que s'indiquen a continuacié. Els equips utilitzats han de
disposar del corresponent certificat de conformitat de compliment amb la norma EN 301.893 o
especificacié técnica equivalent.

Banda 5150 - 5350 MHz: En aquesta banda I'Us pel servei mobil en sistemes d’accés sense fils
incloent-hi comunicacions electroniques i xarxes d'area local, es restringeix per utilitzar
Unicament en l'interior de recintes. La poténcia isotropica radiada equivalent maxima sera de
200 mW (p.i.r.e.), sent la densitat maxima de p.i.r.e. mitjana de 10 mW / MHz en qualsevol
banda d'1 MHz. Aquest valor es refereix a la poténcia mitjana sobre una rafega de transmissio
ajustada a la maxima poténcia. Addicionalment, a la banda 5250-5350 MHz el transmissor
haura d'emprar técniques de control de poténcia (TPC) que permetin com a minim un factor
de reduccié de 3 dB de la poténcia de sortida. En cas de no utilitzar aquestes tecniques, la
poténcia isotropa radiada equivalent maxima haura de ser de 100 mW (p.i.r.e.). Resta de
caracteristiques técniques s’han d'ajustar a les indicades en la Decisié de la CEPT ECC / DEC /
(04) 08. Les utilitzacions indicades anteriorment es consideren d'Us comu. L'Us comld no
garanteix la proteccid enfront d'altres serveis legalment autoritzats ni pot causar pertorbacions
a aquests.

Banda 5470 - 5725 MHz: Aquesta banda pot ser utilitzada per a sistemes d'accés sense fils a
xarxes de comunicacions electroniques, aixi com per a xarxes d'area local a l'interior o exterior
de recintes, i les caracteristiques tecniques s'ajustin a les indicades en la Decisi6 de la CEPT ECC
/ DEC / (04) 08. La poténcia isotropa radiada equivalent sera inferior o igual a 1 W (p.i.r.e.).
Aquest valor es refereix a la poténcia mitjana sobre una rafega de transmissid ajustada a la
maxima poténcia. Addicionalment, en aquesta banda de freqliéncies el transmissor haura
d'emprar técniques de control de poténcia (TPC) que permetin com a minim un factor de
reduccido de 3 dB de la poténcia de sortida. En cas de no utilitzar aquestes tecniques, la
poténcia isotropa radiada equivalent maxima (p.i.r.e.) ha de ser de 500 mW (p.i.r.e.). Aquestes
instal-lacions de xarxes d'area local tenen la consideracié d'lUs comu. L'Us comu no garanteix la
proteccid enfront d'altres serveis legalment autoritzats ni poden causar pertorbacions a
aquests.
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Els sistemes d'accés sense fils incloent RLAN que funcionin en les bandes 5250 -5350 MHz i
5475-5725 MHz hauran d'utilitzar técniques de mitigacid que proporcionin almenys la mateixa
proteccié que els requisits de detecciod, operacié i resposta descrits a la norma EN 301.893 per
garantir un funcionament compatible amb els sistemes de radio determinacid.

La seglient taula resumeix les poténcies d’emissié maximes a cada freqiiencia:

CNAF

2400-2483.5 MHz 20 dBm /100 mW

(interior i exterior)
23 dBm /200 mW amb i sense TPC

5.15-5.25 GHz . .
(interior)
20 dBm / 100 mW sense TPC
5.25-5.35 GHz 23 dBm /200 mW amb TPC
(interior)
27 dBm / 500 mW sense TPC
5.47 —5.725 GHz 30dBm /1 W amb TPC

(interior i exterior)
Per tant, tenint en compte que la legislacié espanyola no permet emetre a més de 100 mW (20
dBm), a les xarxes Wi-Fi de 2.4 GHz, i de 500 mW (27 dBm), a les de 5 GHz, cal dissenyar una
distribucié dels APs de manera que no superi la poténcia d’emissié a 5 GHz, que és la que

menys abast té, i es puguin comunicar entre ells. Aixi, en la freqiiencia de 2.4 GHz, no s‘haura
d’emetre a la poténcia maxima i tindrem capacitat per ampliar el radi de cobertura en cas de
caiguda de I’AP adjacent.

8.3 Efectes sobre la salut

Existeixen recomanacions tant nacionals com internacionals de seguretat sobre I'exposicio
publica a les ones de radio. Les normes amb més acceptacio provenen de I'Institut d’Enginyers
Eléctrics i Electronics (IEEE), la Comissid Internacional sobre Radiacié No lonitzant (ICNIRP) i el
Consell Nacional de Proteccié Radiologica i Mesures (NCRP).

Les radiofreqliéncies entre 1 MHz i 10 GHz penetren als teixits exposats i produeixen augment
de la temperatura corporal degut a I'absorcié d’energia. La profunditat de la penetracié depen
de la freqiiencia: contra més baixa sigui aquesta, més penetracié hi ha. L'absorcié d’energia
pels teixits procedeix dels camps de radiofreqliéncia i els efectes biologics depenen de la taxa
d’absorcié d’energia anomenada Taxa d’Absorcid Especifica (SAR), que es mesura en W/Kg. La
SAR és dificil de mesurar, aixi que es pot utilitzar com a mesura I'exposiciod a la densitat de
poténcia de ona plana mitjana en tot el cos, expressant-se aquesta com mW/cm”.

La SAR maxima que fixa la Unid Europea és de 2 W/Kg en 10 grams de teixit i no més de 6
minuts d’exposicid. Tot i aixi, aquestes limitacions sén diferents per a cada pais i comunitat. La
limitacié d’Espanya esta regida pel Reial Decret 1066/2001 que va ser publicat el 28 de Febrer
de 2001. Va ser elaborat pels Ministeris de Sanitat i Consum i de Ciéncia i Tecnologia en
resposta a les preocupacions generades per la implantacié d’aquesta tecnologia.

Espanya permet una densitat de poténcia maxima de 400 pW/cm? dintre de 'estat, perd hi ha
comunitats com Castilla La Mancha i Catalunya que permeten 0,1 pW/cm? i 200 uW/cm?,
respectivament. En canvi, paisos com Australia permeten només 0,01 uW/cmz. Cal dir, que tot
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i aguestes limitacions inferiors, no existeixen problemes de cobertura; I'estat espanyol permet
un nivell de poténcia molt alt.

Pel que fa als estudis que tracten I'efecte de les ones electromagnétiques en la salut, la
majoria defensen el mateix punt de vista: la innocuitat de les ones com a factor cancerigen.
Aixi, només el 30% dels treballs realitzats amb fons privats involucra les ones amb possibles
cancers, respecte del 80% dels treballs realitzats amb fons publics.

Aixi doncs, degut a interessos economics molt forts i a que el desenvolupament d’un cancer
esta al voltant de sis anys o és d’efecte hereditari, no hi ha cap acord a nivell mundial sobre els
efectes cancerigens de les ones electromagnetiques en els éssers vius. Aquesta tecnologia es
va comengar a aplicar als voltants de I'any 2000 i, segons conflueixen gairebé tots els informes,
s’ha d’esperar més temps per veure els seus efectes nocius, com va passar amb el tabac, per
exemple.

Tot i que aquests treballs defensen que I'exposicié habitual a ones electromagnétiques no té
efectes cancerigens sobre la salut, si han demostrat que la penetracid continua i intensa
d’aquestes ones produeix simptomes de diversa intensitat: mal de caps, augment de la pressié
sanguinia, vertigen, cansament, nausees, ...; cremades, cataractes, esterilitat, ..., en casos
extrems; i, en casos extrems, malalties de ‘nova generacid’ com la hipersensibilitat
electromagnética.

Es important destacar que molts dels estudis que s’han fet parteixen d’una base equivocada:
es busca si 'augment de la temperatura corporal degut a I'exposicid electromagnética és
perjudicial per la salut o no, quan s’hauria de verificar I'auténtic origen d’aquest augment,
I’energia que es transmet en aquestes exposicions i com afecta tot plegat a les cél-lules.

Per concloure, per tal de complir amb les normatives vigents i evitar riscos per la salut, es
planificara la xarxa de tal manera que els APs tinguin cobertura solapada i hagin d’emetre a
menys potencia que la maxima establerta. A més a més, els APs s’instal-laran a una distancia
prudencial de qualsevol lloc de treball, preferentment a passadissos i zones comuns d’Us
menys freqlent.

9 Situacio actual

9.1 Historia

El projecte es desenvolupa a la seu principal de I'empresa quimica ‘Industria Quimica, SA’
ubicada al municipi de Montornes del Vallés, provincia de Barcelona. Es va fundar a la ciutat de
Barcelona I'any 1949 i actualment és una multinacional amb filials a Colombia, Mexic i Xina,
delegacions a Polonia, Estats Units i Brasil i representants a gairebé tots els paisos del mon.

‘Inddstria Quimica , SA’ té tres divisions: fragancies, aromes i additius per a la nutricié animal.
La missid de I'empresa és la de satisfer les necessitats dels seus clients com a garantia d’exit
mutu. La seva visio és la de ser el proveidor de confianga dels clients, per aixd el seu lema és
‘Creem confianca’ i la seva filosofia és ‘Especialitzacié, Servei, Creativitat, Sostenibilitat i
Fiabilitat’.
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9.2 Seu de Barcelona

La seu principal de Barcelona es composa de dos edificis d’oficines i vuit naus industrials.
L'edifici principal d’oficines esta dividit en dos seccions anomenades H i S, de quatre i tres
plantes respectivament. El segon edifici és una seccié anomenada | de tres plantes. De les vuit
naus, cinc sén de produccid, i s’Tanomenen D, F, L, Si Z, dos s6n magatzems, anomenats Ei G, i
la darrera que és un taller de manteniment, que s’anomena T. A més a més, la seu disposa de
dos ubicacions més. la Depuradora i I'entrada principal, anomenada Vigilancia. Tot aix0 es
distribueix en un area de 60.000 m2.

Al seglient quadre trobem les caracteristiques detallades de cada nau:

Nom Tipus Caracteristica Plantes Descripcio
Edif. principal H ERejild[l= 4 Oficines comercials

Edif. principal'S" el Oficines de serveis

el S=elielgh | Oficines Oficines de documentacio

Nau D Produccio Zona EX Nau amb zones explosives per deflagracio

3
3
Nau F Produccid Zona EX 1 Nau amb zones explosives per deflagracid
2
1

Produccid Zona EX Nau amb zones explosives per deflagracid

Nau amb zones amb normes d'higiene i

Producci6  Zona Neta 1 . .
neteja especials

Nau amb zones amb normes d'higiene i

Producci6  Zona Neta 1 . .
neteja especials

Magatzem Magatzem d'expedicions de productes

Magatzem Magatzem de recepcidé de mercaderies

Taller Nau de servei de manteniment industrial

BIlell|=lelel = Reciclatge Depuradora d'aigua i de residus

N S =N = '

Vigilancia Seguretat Entrada principal

9.3 Electronica de xarxa

La seu de Barcelona disposa d’una xarxa Ethernet robusta, fiable, amb alta disponibilitat i de
disseny actual. Va ser instal-lada I’dltim trimestre de I'any 2012 i esta basada en tecnologia HP.
Es tracta d’'una xarxa en estrella on totes les ubicacions, a excepcié de Vigilancia, tenen
comunicacio redundada als CPDs per garantir alta disponibilitat. Aquest funcionament duplicat
és gracies a l'activacié del protocol de xarxa de nivell 2 spanning tree. A més, la xarxa incorpora
qualitat de servei (QoS) i VLANSs.

Totes les connexions sén de fibra optica. Hi ha de tipus multimode i monomode, depenent de
la seva antiguitat, pero en ambdues opcions sén com a minim d’1 GHz. Les connexions entre
els CPDs i I'edifici H, que és on esta el gruix de serveis i usuaris i que es coneix com capa core,
son enllagos de fibra optica a 2 GHz.

Tota aquesta tecnologia compleix els estandards de comunicacid i no obliga a una xarxa Wi-Fi
especifica. A més a més, tota I'electronica de xarxa és PoE+, la qual cosa garanteix un voltatge
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de 15 V a cadascuna de les boques Ethernet per evitar la necessitat de transformadors de
corrent.

A la seglient taula es poden observar I'electronica de xarxa i les seves connexions detallades:

Enllag Enllag Enllag Enllag

Nom Tipus Producte Model " on1  cPD2 Edif.H Naus
Bl prcichii’a' "0 Xassis  HP5412z1-PoE+  J8698A ZEC:’Z 22:,2
Edif: principal - H * BV EINS HP 5412z|-PoE+ J8698A Fo FO
2GHz 2GHz
Edif. secc:Sgari | Xassis  HP54127-PoE+  J8698A zgc:iz 22:,2
Nau F Xassis HP 5406z|-PoE+ J8697A 12;; 12C|_)iz
switch 19(1306_53\?)_%& JE007A 12?& 12212
switch 19(1306_53\?)_%& JE007A 12?& 12212
switch 19(1306_53\?)_%& JE007A 12?& 12212
switch 19(1306_53\?)_%& JE007A 12?& 12212
switch 19(1306_53\?)_%& JE007A 12?& 12212
switch 19(1306_53\?)_%& JE007A 12?& 12212
Nau T Switch HP 19(130;3\/6)_%& JEOO7A 12?42 12?42
Depuradora Switch HP 19(130(;53\/6)_%& JEOO7A 12?42 12?42
Vigilancia Switch HP 19(1605_3/6)_%& JG349A 12(:&
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En el seglient mapa podem veure la distribucié de la electronica de xarxa i les seves connexions:

1 Edif. principal -S- CPD1 6 Depuradora 10 Nau G

2 Edif. secundari - | - CPD2 7 NauZ 11 NauT

3 Edif. principal - H 8 Naul 12 Naus$

4 NauF 9 NauD 13 Vigilancia
5 NauE
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9.4 LDAP

El LDAP d’autenticacié d’ usuaris de la seu és I’Active Directory de Microsoft. No és I'inic, pero
s’esta desenvolupant per convertir-ho en el LDAP de referéncia. Per aix0, tot i que actualment
no hi ha un enllag d’autenticacié entre els usuaris i dispositius Wi-Fi amb aquest LDAP, aquest
sera el sistema amb el que s’integrara la xarxa Wi-Fi.

9.5 Dispositius Wi-Fi

Com ja he introduit al punt 3, hi ha tres xarxes a I'entorn de produccié i nou punts d’accés
independents a les zones d’oficines. Les tres xarxes de produccié sén independents entre elles
i es composen de tres punts d’accés cadascuna. Aquestes xarxes només estan implementades
alesnaus F, LiSies destinen a la connexié de lectors de codi de barres Symbol MC9090-G
RFID. Les naus sén zones de treball d’alt risc de deflagracio- s"anomenen zones EX-, per aixo
aquests punts d’accés compleixen la normativa ATEX.

Els dispositius Wi-Fi d’aquestes zones de produccié compleixen les normatives Wi-Fi i no tenen
problemes de connexié amb cap AP que també compleixi la normativa. Aquesta xarxa té
encriptaci6 WEP per evitar problemes de processament als dispositius, pero els AP tenen
filtratge MAC.

Els APs de les oficines, situats a les sales de reunions, son independents entre ells i només
cobreixen un petit radi al seu voltant. Tot i I'encriptaci6 WPA2, aquests punts d’accés
representen un perill per la seguretat informatica de 'empresa perqué només tenen un SSID
gue tant s’utilitza per oferir connexié a la xarxa als treballadors, com servei d’Internet als
clients.

10 Plec de requeriments

La xarxa Wi-Fi ha de complir, obligatoriament, els segilients requeriments:

e Cobertura a qualsevol punt de I'empresa exceptuant les ubicacions de la Depuradora i
Vigilancia, els parquings i zones de verdes (bosc i jardins). S6n zones amb poc interes de
connexié Wi-Fi o molt a prop del perimetre de la seu.

e Possibilitat de fer roaming: saltar d’'un AP a un altre sense perdre la connexié o perdre
serveis dintre de qualsevol punt de I'area de cobertura.

e Compatibilitat amb les normatives 802.11 a, b, gi n.

e Compatibilitat amb la electronica de xarxa instal-lada i els dispositius Wi-Fi que hi ha a
produccié: els lectors de codis de barres.

e Seguretat compatible amb WEP, WPA i WPA?2 i filtratge MAC de dispositius.

e Els AP han de suportar actualitzacions de firmware i actualitzacions del software de gestid.

e Possibilitat d’administrar i gestionar la xarxa de manera centralitzada.

e Possibilitat d’ampliar la xarxa en un minim d'un 25% d’APs respecte als instal-lats
inicialment.

e Tolerancia a caigudes: en el cas de que un AP no funcioni, els AP adjacents han de ser
capacos de cobrir el seu area de servei.
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e Autenticacié d’usuaris contra el LDAP Active Directory de Microsoft existent a I’'empresa.

e Creacié d'un minim de quatre VLANs a la xarxa Wi-Fi: una per I'accés del treballadors als
servidors; una altra per I'accés dels convidats a Internet; una altra per als dispositius
lectors de codis de barres; i, la Ultima per poder comunicar-se tant dintre com fora de
I’empresa mitjancant tecnologia VolP.

e Possibilitat de QoS i prioritzacié de VLANS, serveis o dispositius.

e L’alimentacié dels AP ha de permetre PoE (Power over Ethernet).

e Garantia que cada AP suporta un minim de 15 connexions simultanies reals.

e Compliment de la legislacié vigent referent a les regulacions Wi-Fi.

e Compliment de la normativa ATEX 95, Directiva 94/9/EC, que regula equips i sistemes de
proteccio en atmosferes potencialment explosives.

Els seglients requeriments sén opcionals:

e Encriptament del software de I’'AP, perque en cas de robatori no es pugui accedir a les
dades de configuracio.

| aquests darrers requeriments es valoraran positivament:

¢ Baix cost de manteniment.

e Possibilitat de crear connexions VPN entre APs.

e Possibilitat de tenir com a primera connexid o de backup, un enllag amb 3G.
e Referencies de projectes satisfactoris amb la mateixa tecnologia.

11 Estudi de solucions

Es fa un estudi entre les principals companyies de comunicacions Wi-Fi per veure quina de les
seves solucions és la que millor encaixa amb els requeriments. Aquestes quatre companyies
son:

e Aerohive
Companyia fundada a Sunnyvale, California, I'any 2006. Numero 37 de les 50 millors
empreses ‘Start-Up’ dels EUA I'any 2012. Les seves xarxes Wi-Fi estan pensades per petites
i mitjanes empreses, i el seu valor principal és la innovacié. El seu lema és ‘Arquitectures
WLAN sense controladores’, en referencia a que son els pioners de les xarxes Wi-Fi sense
controladora fisica. Una arquitectura anomenada ‘Control cooperatiu’.

e Aruba
Companyia fundada a Sunnyvale, California, I'lany 2002. Es tracta de la segona empresa
més important del mén en el sector de les xarxes Wi-Fi. Segona empresa en oferir xarxes
sense controladora fisic, perd amb la diferéncia que les seves xarxes es poden muntar amb
0 sense, amb els mateixos AP.

e (Cisco
Companyia fundada I’'any 1984 a San Francisco, California, per un matrimoni que formava
part de la computacié de la Universitat de Standford. La empresa de productes de
telecomunicacions més important del mén. Té productes per qualsevol nivell d’empresa.
Els seus productes son considerats gairebé com un estandard degut en gran part al gran
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exit que tenen els seus cursos de formacid. Només disposen de xarxes Wi-Fi amb
controladora fisica.

* Ruckus
Companyia fundada a Sunnyvale, California, I'any 2004. El seu principal punt fort és el
desenvolupament de la tecnologia Wi-Fi de la propera generacié: APs que augmenten el
rang de les senyals Wi-Fi i amb capacitat d’adaptacidé als canvis ambientals. Només
disposen de xarxes Wi-Fi amb controladora fisica.

Cal dir que no s’ha tingut en compte Xirrus, considerada la segona companyia de les 50 ‘Top
Venture-Backed companies’, perque els seus AP estan pensants per a concentracions de
persones molt elevades, on cap altre fabricant pot arribar: 12 AP Xirrus Arrays poden donar
suport a més de 4.000 usuaris concurrents.

Per fer la comparativa es tenen en compte tres prototips d’AP. El primer, anomenat ‘Indoor’,

amb caracteristiques tecniques senzilles pensat per les zones d’oficines; el segon, ‘Indoor+’,

també pensat per les zones d’oficines perd amb caracteristiques técniques ampliades; i, el

darrer, anomenat ‘Outdoor’, per les zones exteriors de la fabrica. Per la part d’oficines, caldra
’

escollir entre ‘Indoor’ i ‘Indoor+’, I'opcid que millor s’adapti als requeriments especificats. | per
ultim, s’estudia la conveniéncia d’utilitzar controladora.

Pagina 24 de 78 Antonio Jara Ortega



AEROHIVE http://www.aerohive.com/compare

Aerchiver

Indoor Aerohive 121 http://www.aerohive.com/pdfs/Aerohive Datasheet AP121.pdf

Indoor+ Aerohive 330 http://www.aerohive.com/pdfs/Aerohive Datasheet HiveAP-330-Access-Point.pdf

Outdoor Aerohive 170 http://www.aerohive.com/pdfs/Aerohive-Datasheet-AP170.pdf

A DD K

networks

http://www.arubanetworks.com/products/instant-access-points

Indoor AR ER S el AVel o= el [pf e K0[0F Y http://www.arubanetworks.com/pdf/products/DS AP100Series.pdf

Indoor+ Aruba Instant Access Point 130 http://www.arubanetworks.com/pdf/products/DS_AP130Series.pdf

Outdoor Aruba Instant Access Point 175 http://www.arubanetworks.com/pdf/products/DS _AP175Series.pdf

AR AN
CISCO I I http://www.cisco.com/en/US/products/hw/wireless/products.htmI#N35F58A

CISCO.

Indoor Cisco Aironet 1140 http://www.cisco.com/en/US/prod/collateral/wireless/ps5678/ps10092/datasheet c78-502793.pdf

Indoor+ Cisco Aironet 1600 http://www.cisco.com/en/US/prod/collateral/wireless/ps5678/ps12555/data sheet c78-715702.pdf

Outdoor Cisco Aironet 1550 http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps11451/data _sheet c78-641373.pdf

Controller ' Cisco 2500 http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps11630/data_sheet c78-645111.pdf

RUCKUS RU&US" http://www.ruckuswireless.com/carriers/wireless-broadband-access

WIRELESS

Indoor Ruckus ZoneFlex 7372 http://a030f85c1e25003d7609-b98377aee968aad08453374eb1df3398.r40.cf2.rackcdn.com/datasheets/ds-zoneflex-7372.pdf

Indoor+ Ruckus ZoneFlex 7982 http://c541678.r78.cf2.rackcdn.com/datasheets/ds-zoneflex-7982-es.pdf

Outdoor Ruckus ZoneFlex 7782 http://a030f85¢1e25003d7609-b98377aee968aad08453374eb1df3398.r40.cf2.rackcdn.com/datasheets/ds-zoneflex-7782-series.pdf

Controller ' Ruckus ZoneDirector 1100 http://c541678.r78.cf2.rackcdn.com/datasheets/ds-zonedirector-1100-es.pdf
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11.1 Indoor

Ruckus
ZoneFlex 7372

Aerohive Cisco
121 Aironet 1140

Antenes’ 2x2 MIMO  2x2 MIMO 2x3 MIMO 2x2 MIMO
802.11% a/b/g/n a/b/g/n a/b/g/n a/b/g/n
Frequéncies® 2.4/5GHz  2.4/5GHz 2.4/5GHz 2.4/5GHz
Guany 2.4 GHz* 4dBi (int) 3dBi (int) 4dBi (int) 6dBi (int)
Guany 5 GHz* 4dBi (int)  4.5dBi(int)  3dBi (int) 6dBi (int)
Mesh’ S| S| S| S|
Chip de seguretat® TPM TPM - -
Ports Ethernet’ 1 2
10/100/1000’ 1 1 1 1
10/100’ - - - 1
PoE® SI/Adap. SI/Adap. SI/Adap. SI/Adap.
usB? S| NO NO NO
3GY NO NO NO NO
Controladora®! NO SI/NO S| S|
Autenticacio™ AD Radius Cisco LEAP AD/Radius
Max. Velocitat™ 300 Mbps 300 Mbps 300 Mbps 300 Mbps
Max. Usuaris™* 200 256 - 500
Usuaris Recomanats™ 20-40 20-40 25-30 20-25
SSID/VLAN®™ 64/4096 8/16 16/4096 16/4096

Preu

1.Numero d’antenes de emissié per nimero d’antenes de recepcié en cada AP, i mode d’emissio.
. Normatives suportades per I'AP.
. Freqliencies de treball de I’AP.
. Guany en dBi que té cada antena respecte a un antena ideal. Poden ser integrades en el AP (int), o opcionals (opc).

2
3
4
5. Tipologia de comunicacions en el que cada AP col-labora per propagar les dades per la xarxa.
6. Chip de seguretat integrat a I’AP. El chip més estandard és el TPM (Tusted Platform Module).

7. Numero de ports Ethernet totals, nimero de ports a velocitat 10/100/1000MHz i a velocitat 10/100MHz.

8. Power over Ethernet. Tipus d’alimentacié que permet a I’AP rebre la corrent pel cable de xarxa.

9. Incorporacié d’un USB en el AP.

10. Possibilitat de I’AP de connectar-se mitjangant tecnologia 3G com a sistema principal o de backup.

11. Requeriment d’un dispositiu fisic centralitzat de control de la xarxa.

12. Tipus de directori contra el que es poden autenticar els usuaris.

13. Velocitat maxima teorica que admet una connexié Wi-Fi amb les millors condicions.

14. Numero maxim d’usuaris teorics que admet cada AP.

15. Numero maxim d’usuaris concurrents que suporta cada AP sense deficiéncies en el servei.

16 .NUmero maxim de SSID i VLANs que admet I’AP. Els SSID anuncien la MAC i només permet un tipus de seguretat
d’enllag. Les VLAN permeten distingir el servei que ofereixen, la seva prioritat, i tenen independéncia en la seguretat de
I'enllag.

Pagina 26 de 78 Antonio Jara Ortega



Treball Final de Carrera

11.2 Indoor+

Aerohive Cisco Ruckus
330 Aironet 1600 ZoneFlex 7982

Antenes’ 3X3MIMO  3X3MIMO  3X3 MIMO 3X3 MIMO
802.11% a/b/g/n a/b/g/n a/b/g/n a/b/g/n
Frequéncies® 2.4/5GHz  2.4/5GHz 2.4/5GHz 2.4/5GHz
Guany 2.4 GHZ* 6dBi (int)  3.5dBi (int) 4dBi (int) 8dBi (opc)
Guany 5 GHz* 6dBi (int)  4.5dBi (int) 4dBi (int) 8dBi (opc)
Mesh® S| S| S| S|
Chip de seguretat® TPM TPM - -
Ports Ethernet’ 2 1 2
10/100/1000’ 2 2 1 2
10/100’ - - - -
PoE® SI/Adap. SI/Adap. SI/Adap. SI/Adap.
usB? S| NO NO NO
3GY Sl NO NO NO
Controladora®! NO SI/NO S| S|
Autenticacio™ AD Radius Cisco LEAP AD/Radius
Max. Velocitat™ 450 Mbps 450 Mbps 300 Mbps 450 Mbps
Max. Usuaris™* 200 256 - 500
Usuaris Recomanats™ 30-50 20-40 25-30 20-25
SSID/VLAN™ 64/4096 8/16 16/4096 16/4096

Preu

1.Numero d’antenes de emissié per nimero d’antenes de recepcié en cada AP, i mode d’emissio.
2. Normatives suportades per I’AP.
3. Freqliencies de treball de I’AP.

4. Guany en dBi que té cada antena respecte a un antena ideal. Poden ser integrades en el AP (int), o opcionals (opc).

5. Tipologia de comunicacions en el que cada AP col-labora per propagar les dades per la xarxa.

6. Chip de seguretat integrat a I’AP. El chip més estandard és el TPM (Tusted Platform Module).

7. Numero de ports Ethernet totals, nimero de ports a velocitat 10/100/1000MHz i a velocitat 10/100MHz.

8. Power over Ethernet. Tipus d’alimentacié que permet a I’AP rebre la corrent pel cable de xarxa.

9. Incorporacié d’un USB en el AP.

10. Possibilitat de I’AP de connectar-se mitjangant tecnologia 3G com a sistema principal o de backup.

11. Requeriment d’un dispositiu fisic centralitzat de control de la xarxa.

12. Tipus de directori contra el que es poden autenticar els usuaris.

13. Velocitat maxima teorica que admet una connexié Wi-Fi amb les millors condicions.

14. Numero maxim d’usuaris teorics que admet cada AP.

15. Numero maxim d’usuaris concurrents que suporta cada AP sense deficiéncies en el servei.

16 .NUmero maxim de SSID i VLANs que admet I’AP. Els SSID anuncien la MAC i només permet un tipus de seguretat
d’enllag. Les VLAN permeten distingir el servei que ofereixen, la seva prioritat, i tenen independéncia en la seguretat de
I'enllag.
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11.3 Outdoor

Ruckus
ZoneFlex 7782

Aerohive Cisco
170 Aironet 1550

Antenes® 2x2 MIMO  2x2 MIMO 2x3 MIMO 3X3 MIMO
802.11% a/b/g/n a/b/g/n a/b/g/n a/b/g/n
Freqiiéncies® 2.4/5GHz  2.4/5GHz 2.4/5GHz 2.4/5GHz
Guany 2.4 GHz* 5dBi (opc) 5dBi (opc) 4dBi (opc) 3dBi (opc)
Guany 5 GHz* 7dBi (opc)  7dBi (opc) 7dBi (opc) 3dBi (opc)
Mesh’ S| S| S| S|
Chip de seguretat® TPM TPM - -
Ports Ethernet’ 1 2 1 2
10/100/1000’ 1 2 1 2
10/100’ - - - -
PoE® S| SI/Adap. SI/Adap. SI/Adap.
usB? NO S| NO NO
3G" NO NO NO NO
Controladora® NO SI/NO S| S|
Autenticacié™ AD Radius Cisco LEAP AD/Radius
Max. Velocitat™ 300 Mbps 300 Mbps 300 Mbps 900 Mbps
Max. Usuaris** 200 256 - 500
Usuaris Recomanats™ 20-40 20-40 25-30 20-25
SSID/VLAN™ 64/4096 8/16 16/4096 16/4096

Preu

1.Numero d’antenes de emissié per nimero d’antenes de recepcié en cada AP, i mode d’emissio.

2. Normatives suportades per I’AP.

3. Freqliencies de treball de I’AP.

4. Guany en dBi que té cada antena respecte a un antena ideal. Poden ser integrades en el AP (int), o opcionals (opc).

5. Tipologia de comunicacions en el que cada AP col-labora per propagar les dades per la xarxa.

6. Chip de seguretat integrat a I’AP. El chip més estandard és el TPM (Tusted Platform Module).

7. Numero de ports Ethernet totals, nimero de ports a velocitat 10/100/1000MHz i a velocitat 10/100MHz.

8. Power over Ethernet. Tipus d’alimentacié que permet a I’AP rebre la corrent pel cable de xarxa.

9. Incorporacié d’un USB en el AP.

10. Possibilitat de I’AP de connectar-se mitjangant tecnologia 3G com a sistema principal o de backup.

11. Requeriment d’un dispositiu fisic centralitzat de control de la xarxa.

12. Tipus de directori contra el que es poden autenticar els usuaris.

13. Velocitat maxima teorica que admet una connexié Wi-Fi amb les millors condicions.

14. Numero maxim d’usuaris teorics que admet cada AP.

15. Nimero maxim d’usuaris concurrents que suporta cada AP sense deficiéncies en el servei.

16 .NUmero maxim de SSID i VLANs que admet I’AP. Els SSID anuncien la MAC i només permet un tipus de seguretat
d’enllag. Les VLAN permeten distingir el servei que ofereixen, la seva prioritat, i tenen independéncia en la seguretat de
I'enllag.
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11.4 Controladora

Controladora APs Maxim Preu
AEROHIVE Aerohive Manager 60-80 € /AP

ARUBA -/Aruba MC-2400 -/7000 €
CISCO Cisco 2500 7.000 €
RUCKUS Ruckus ZoneDirector 1100 5.000 €

11.5 Conclusions

Amb aquestes taules comparatives podem extreure les seglients conclusions:

e En global, les millors antenes sén dels APs Ruckus. Tenen el major nimero d’antenes
emissores i receptores (2x2 i 3x3) i major guany en les dues freqliéncies.

e Tots els APs compleixen la normativa 802.11 a/b/g/n i treballen en dual band (2.4 i 5 GHz).

e Tots els APs permeten la tecnologia Mesh, técnica que propaga les dades fent hops entre
APs, amb una recomanacid de tots els fabricants d’'un maxim de 2 salts.

e Els APs d’Aerohive i Aruba tenen un chip de seguretat TPM que permet que el seu
software intern estigui encriptat perque en cas de robatori no es pugui aprofitar ni
extreure la configuracid. Les altres dues companyies no ofereixen aquesta informacié en
les especificacions técniques.

e Els APs d’Aruba i Ruckus sén els que tenen més ports Ethernet amb maxima velocitat.

e Tots el APs permeten PoE.

e Només els APs d’Aerohive tenen un port USB per connectar un modem USB i utilitzar, com
a connexid principal o backup, el 3G. Necessari pels casos on el cable ethernet no arribi o
superi els 100 metres des del switch de connexid.

e Aerohive és la pionera en tenir una xarxa Wi-Fi sense controladora fisica, evitant d’aquesta
manera un punt critic a la xarxa. Els seus APs porten un hardware suficientment robust per
tal de suportar aquest nivell de gestid. Aruba ha desenvolupat aquesta tecnologia
posteriorment i aprofitant els APs que ja té al mercat.

* Tots els fabricants permeten I'autenticacié d’usuaris contra I’Active Directory de Microsoft.
Per Aruba, perod, no és el seu LDAP principal i Cisco utilitza un LDAP entremig anomenat
Cisco LEAP. Les millors opcions, doncs, sén Aerohive, amb una autentificacié nativa, i
Ruckus, que també permet escollir un LDAP Radius.

e Els APs que ofereixen més velocitat sén els de Ruckus.

e Els APs que admeten més usuaris concurrents reals sense disminuir la qualitat de les
connexions son els d’Aerohive.

e Els APs d’Aerohive sén els que permeten més SSID/VLANS.
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11.6 Seleccio

Totes quatre companyies ofereixen una bona solucié per a qualsevol xarxa Wi-Fi, perd només
una compleix tots els punts del plec de requeriments especificats per I'empresa. Una vegada
feta la comparativa i extretes les conclusions, veiem que la xarxa Wi-Fi que millor s’adapta a
les necessitats de 'empresa és Aerohive. Els punts que donen validesa a aquesta seleccié i que
destaquen aquesta companyia per sobre de les altres son els seglients:

e A nivell economic, tenir controladora té un increment de cost. A més de ser un dispositiu
amb un cost elevat, és un punt critic de la xarxa i, en el cas de voler minimitzar riscos, s’han
d’instal-lar dues controladores, augmentant encara més el cost del projecte. En una xarxa
sense controladora, el sistema de gestid pot estar al nivol de la propia companyia
Aerohive, o en qualsevol servidor de I'empresa que compleixi les caracteristiques
técniques.

e Els preus i les llicencies dels APs d’Aerohive son els més economics en les tres variants, del
gue es desprén, com a benefici, una menor despesa econdmica inicial.

e Com s’ha dit, una controladora és un punt critic de la xarxa. Si aquest dispositiu deixa de
funcionar, la xarxa Wi-Fi deixa de funcionar. Per tant, tot i que es tracta d’una novetat, no
tenir controladora és un punt a favor. Aerohive és I'empresa pionera que ha desenvolupat
aquesta tecnologia i, per tant, la que déna més validesa a una solucié d’aquest tipus.

e El nimero maxim d’APs gestionats en una xarxa Wi-Fi amb controladora vindra donat pel
model escollit; en una sense controladora, pel nimero de llicencies comprades. Aixo fa
molt dificil que es pugui complir el requeriment d’'un creixement minim d’un 25% pel
primer tipus de xarxes.

e L'autentificacié d’usuaris amb el LDAP de Microsoft és natiu, és el principal al que donen
suport i no cal cap LDAP entremig.

e Després de proves realitzades en situacions reals, els AP d’Aerohive son els que més
usuaris concurrents suporten sense disminuir la qualitat de connexié.

e Nomeés Aerohive i Aruba compleixen el requeriment opcional i especifiquen la incorporacid
d’un chip de seguretat per evitar robatoris. Tot i que 'empresa disposa d’un perimetre de
seguretat, sempre és important evitar I'Us fraudulent dels dispositius.

e Encara que es tracta d’un requeriment que es valorara positivament, els AP indoor
d’Aerohive incorporen un port USB per possibles connexions 3G. De la resta de fabricants,
només |'outdoor d’Aruba incorpora un port USB, perd no especifica si és per a aquesta
finalitat.

Per ultim, a més del fabricant, seleccionem els AP. Per les zones exteriors i naus, tenim I’AP
model 170 i ,per les zones d’oficines, seleccionem el model 330, que ens permet major
velocitat de connexid i més usuaris simultanis.
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12 Disseny de xarxa

12.1 Consideracions préevies

Per fer I'estudi de cobertura i dissenyar la xarxa Wi-Fi s’han de tenir en compte algunes
consideracions previes. Les ones electromagnétiques tenen atenuacié en propagar-se pel
medi: contra més alta sigui la freqiéncia a la que treballen, major sera aquesta atenuacid. Per
tant, la freqliéncia de treball de 5 GHz tindra menys abast que la de 2.4 GHz. A més, dintre de
la xarxa hi ha obstacles fisics que atenuen encara més la senyal:

Material Atenuaci6  Exemple

Metall Molt alta Parets exteriors de les naus
Formigd Molt alta Parets exteriors dels edificis
Vidre amb alt contingut de plom Alta Finestres i portes exteriors
Guix Mitja Partes interiors

Vidre amb baix contingut de plom  Baixa Finestres i portes interiors
Fusta Baixa Portes interiors

A més dels obstacles fisics hi ha dispositius que poden oferir interferencies en la senyal:

e Altres xarxes Wi-Fi.

e Dispositius sense fils que funcionin a la mateixa freqiieéncia, com microones, Bluetooth, ...
e Transformadors eléctrics de gran voltatge.

e Maquines i motors amb gran consum electric.

També cal considerar que el nivell de cobertura depen de la distancia a la que es troba de I'AP i
de les antenes dels dispositius connectats.

12.2 Estudi de cobertura

L'estudi de cobertura es fa amb la propia eina que ofereix Aerohive a la seva web
(https://myhive-auth.aerohive.com) i esta basat en planols en format CAD de 'empresa. A les

seglients imatges es veu el radi de cobertura dels APs sobre el terreny en valors RSSI (Received
Signal Strength Indication). Aquest és un terme que mesura la intensitat del senyal rebut, no la
qualitat, en dBm i en valors negatius. Dins I'escala, el valor més proper a zero significa més
intensitat del senyal. Per tant, es distingeixen els segiients rangs d’intensitat: de 0 a -35 dBm,
la qualitat és optima; de -35 a -70 dBm, s’aconsegueixen transferéncies estables; de -70 a -80
dBm, la qualitat és mitjana-baixa; i, amb valors superiors a -80 dBm, la qualitat de connexio és
minima i poden haver-hi desconnexions. A I’estudi de cobertura només es presenten els valors
entre -35 i -70 dBm de la freqliéncia de 2.4 GHz, representant amb diferents colors les
diferents intensitats: el vermell representa -35 dBm (millor connexid) i el blau, -70 dBm (pitjor
connexio).
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12.2.1 Planta 0

Planta a nivell de carrer de 45.000m?” on estan distribuides totes les naus i que es cobreix amb
vint-i-vuit APs d’exterior 170. El mapa de cobertura mostra la distribucio dels APs, els canals i
la poténcia d’emissid maxima a 2.4 i 5 GHz, en base a una connexié 802.11n. Tractant-se d’una
planta d’un nivell, no es tindran problemes en configurar els canals perque no es facin
interferencies entre ells. La distribucié dels APs esta planificada per donar cobertura a totes les
zones requerides de la planta, amb gairebé la meitat de poténcia maxima permesa a 5 GHz de
forma que els APs suportin la caiguda d’un AP adjacent.

(2.4 GHz, RSS! View: -35 . = -70dBm)

Amo"—i‘-’l'l 7
D

n PRRAPLT0 AP0
bl AP 170 )

AP Details
2.4 GHz S GHz |

Hate geos! Jype Channel Power | Channel Power \ Description
AP170 AP170 802.11n Auto(11) [18dBm Auto(157) |15 dBm
AP170 |AP170 802.11n Auto(1) 18dBm_ | Auto(161) |15 dBm
AP170 |AP170 202.11n Auto(11) |18dBm  Auto(165) |15 dBm
AP170 AP170 802.11n Auto(1) 18 dBm Auto(165) (15 dBm
[AP170 AP170 802.11n Auto(6)  |18dBm Auto(149) |15 dBm
AP170 _|AP170 _|802.11n _|Auto(11) |18dBm _ Auto(149) |15dBm | i
AP170 AP170 802.11n Auto(1)  |18dBm  Auto(165) |15dBm
AP170 AP170 802.11n Auto(1)  |18dBm _  Auto(161) |15 dBm
AP170 |AP170 802.11n Auto(6)  [18dBm | Auto(157) |15 dBm
AP170 |AP170 802.11n Auto(1) 18 dBm Auto(153) |15 dBm
AP170 |AP170 202.11n Auto(11) |18dBm | Auto(153) |15 dBm
AP170 |AP170 802.11n Auto(6)  |18dBm | Auto(153) |15 dBm
AP170 |AP170 802.11n Auto6)  |18dBm Auto(161) |15 dBm
AP170 |AP170 1802.11n Auto(6) 18 dBm Auto(161) |15 dBm
AP170 |aP170 |802.11n Auto(1)  |18dBm Auto(161) |15 dBm
AP170 |AP170 802.11n Auto{1)  |18dBm Auto(149) |15 dBm
AP170 AP170 802.11n Auto(11) |18 dBm  |Auto(165) [15 dBm
AP170 AP170 802.11n Auto(1) 18 dBm Auto(157) |15 dBm
AP170 AP170 802.11n Auto(11) 18 dBm Auto(149) |15 dBm
AP170 AP170 802.11n Auto(11) |18 dBm Auto(153) |15 dBm
AP170 AP170 202.11n Auto(11) |18dBm _ |Auto(157) |15dBm |
AP170 AP170 202.11n Auto(1)  |18dBm | Auto(161) |15 dBm
AP170 AP170 802.11n Auto(11) |18dBm  |Auto(157) [15 dBm
AP170 AP170 802.11n Auto(6) |18 dBm | Auto(165) |15 dBm
AP170 AP170 802.11n Auto(1)  |18dBm _ |Auto(165) |15 dBm
AP170 AP170 802.11n Auto(6) 18 dBm Auto(153) |15 dBm
AP170 AP170 802.11n Auto(6)  |18dBm  |Auto(157) |15 éBm
AP170 AP170 802.11n Auto(6) 18 dBm Auto(149) |15 dBm
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12.2.2 Edifici H—Planta 4

Planta de 2.000 m? amb cinc zones d’oficines que es cobreix amb cinc APs d’interior 330. El
mapa de cobertura mostra la distribucié dels APs, els canals i la poténcia d’emissié maxima a
2.4i 5 GHz, en base a una connexid 802.11n. La distribucid dels APs esta planificada per donar
cobertura a totes les zones requerides de la planta, amb gairebé la meitat de poténcia maxima
permesa a 5 GHz, de forma que els APs suportin la caiguda d’'un AP adjacent. A més, els canals
dels APs estan seleccionats perqué no hi hagin interferéncies entre els APs de la mateixa
planta i de les plantes confrontants.

(2.4 GHz, RSSI View: -35 - --70dBm)
20 30 40 50

0 meters 10 50 70

50

AP Details
2.4 GHz 5 GHz e
Name pocel e Channel Power Channel Power Pescyiption

AP330 AP330 802.11n Auto(11) |18 dBm Auto(153) |15 dBm
AP330 AP330 802.11n Auto(11) |18 dBm Auto(48) |15 dBm
AP330 AP330 802.11n Auto(6) 18 dBm Auto(44) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(40) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(149) |15 dBm
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12.2.3 Edifici H-Planta 3

Planta d’oficines de 2.000 m?, on s’ubica 'entrada a I'edifici, i que esta dividida en dos per la
carretera d’accés. Es cobreix amb quatre APs d’interior 330. El mapa de cobertura mostra la
distribucié dels APs, els canals i la poténcia d’emissié maxima a 2.4 i 5 GHz, en base a una
connexié 802.11n. La distribucié dels APs esta planificada per donar cobertura a totes les
zones requerides de la planta, amb gairebé la meitat de poténcia maxima permesa a 5 GHz, de
forma que els APs suportin la caiguda d’'un AP adjacent. A més, els canals dels APs estan
seleccionats perqué no hi hagin interferencies entre els APs de la mateixa planta i de les
plantes confrontants.

(2.4 GHz, RSSI View: -35 ‘ --TOdBm)
20 30 40 50 5

0 meters 10

2q

3q

40

50

AP Details
2.4 GHz 5 GHz .
Heme Model Dyp= Channel Power Channel Power Rescrintion
AP330 AP330 802.11n Auto(11) |18 dBm Auto(36) [15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(165) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(157) |15 dBm
AP330 AP330 802.11n Auto(6) 18 dBm Auto(161) |15 dBm
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Planta de 1.500 m* amb dos zones d’oficines i una zona amb sales de reunions i d’actes que es

cobreix amb quatre APs d’interior 330. El mapa de cobertura mostra la distribucié dels APs, els

canals i la potencia d’emissi6 maxima a 2.4 i 5 GHz, en base a una connexié 802.11n. La

distribucié dels APs esta planificada per donar cobertura a totes les zones requerides de la

planta, amb gairebé la meitat de poténcia maxima permesa a 5 GHz, de forma que els APs

suportin la caiguda d’un AP adjacent. A més, els canals dels APs estan seleccionats perqué no

hi hagin interferéncies entre els APs de la mateixa planta i de les plantes confrontants.

0 meters

1

(2.4 GHz, RSSI View: -35 - -70dBm)
g |20 30 40 g

AP Details
2.4 GHz 5 GHz sy
Hame foe Type Channel Power Channel Power Description
AP330 AP330 802.11n Auto(1) 18 dBm Auto(149) |15 dBm
AP330 AP330 802.11n Auto(6) 18 dBm Auto(48) |15 dBm
AP330 AP330 802.11n Auto(11) |18 dBm Auto(153) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(40) |15 dBm
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12.2.5 EdificiH—-Plantal

Planta de 1.500 m? amb una zona d’oficines, una cafeteria-menjador i una cuina que es cobreix
amb tres APs d’interior 330. El mapa de cobertura mostra la distribucié dels APs, els canalsi la
poténcia d’emissid maxima a 2.4 i 5 GHz, en base a una connexié 802.11n. La distribucié dels
APs esta planificada per suportar multiples connexions concurrents puntuals a la cafeteria-
menjador i donar cobertura a totes les zones requerides de la planta, amb gairebé la meitat de
poténcia maxima permesa a 5 GHz, de forma que els APs suportin la caiguda d’un AP adjacent.
A més, els canals dels APs estan seleccionats perque no hi hagin interferéncies entre els APs de

la mateixa planta i de les plantes confrontants.

AP Details
2.4 GHz 5 GHz W
Hatne Model Type Channel Power Channel Power Hpton
AP330 AP330 802.11n Auto(11) |18 dBm Auto(44) |15 dBm
AP330 AP330 802.11n Auto(11) |18 dBm Auto(149) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(153) |15 dBm
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12.2.6 Edifici S — Planta 2

Planta de 150 m* amb dos zones d’oficines que es cobreixen amb un AP d’interior 330. El mapa
de cobertura mostra la distribucié de I’AP, el canal i la poténcia d’emissié maxima a 2.4 i 5 GHz,
en base a una connexid 802.11n. La distribucié de I’AP esta planificada per donar cobertura a
totes les zones requerides de la planta, amb gairebé la meitat de poténcia maxima permesa a 5
GHz, de forma que els APs suportin la caiguda d’un AP proxim. A més, els canals de I’AP estan
seleccionats perquée no hi hagin interferéncies entre els APs de les plantes inferior i superior
(Planta 1 de I'edifici H).

(2.4 GHz, RSSI View: -35 - --70dBm)
|5

AP Details
2.4 GHz 5 GHz U
Name : Type Channel Power Channel Power s
AP330 AP330 802.11n Auto(6) 18 dBm Auto(149) |15 dBm
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12.2.7 EdificiS—Planta 1l

Planta de 150 m* amb una zona d’oficines que es cobreix amb dos APs d’interior 330. El mapa
de cobertura mostra la distribucié dels APs, els canals i la poténcia d’emissié maxima a 2.4i5
GHz, en base a una connexié 802.11n. La distribucié dels APs esta planificada per donar
cobertura a totes les zones requerides de la planta, amb gairebé la meitat de poténcia maxima
permesa a 5 GHz, de forma que els APs suportin la caiguda d’un AP proxim. A més, els canals
dels APs estan seleccionats perqué no hi hagin interferéncies entre els APs de les plantes

adjacents.

oo

AP Details
2.4 GHz 5 GHz S
Name Model Type C : ; Description
AP330 AP330 802.11n Auto(11) |18 dBm Auto(36) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(48) |15 dBm
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Planta de 150 m? amb transformadors de corrent, magquinaria d’ascensors, ..., que requereix
de dos APs d’interior 330 per tal de donar plena cobertura. El mapa de cobertura mostra la
distribucidé dels APs, els canals i la poténcia d’emissié maxima a 2.4 i 5 GHz, en base a una
connexié 802.11n. La distribucié dels APs esta planificada per donar cobertura a totes les
zones requerides de la planta, amb gairebé la meitat de poténcia maxima permesa a 5 GHz, de
forma que els APs suportin la caiguda d’'un AP proxim. A més, els canals dels APs estan
seleccionats perque no hi hagin interferencies entre els APs de les plantes adjacents.

(2.4 GHz, RSSI View: -35

|10

e,

Bm)
115

AP Details
2.4 GHz 5 GHz 5
Name : Type Channel Power Channel Power Tption
AP330 AP330 802.11n Auto(6) 18 dBm Auto(44) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(40) |15 dBm
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12.2.9 Edifici | — Planta 2

Planta de 700 m* amb dues zones de laboratoris que es cobreixen amb dos APs d’interior 330.
El mapa de cobertura mostra la distribucié dels APs, els canals i la poténcia d’emissié maxima a
2.4i 5 GHz, en base a una connexié 802.11n. La distribucié dels APs esta planificada per donar
cobertura a totes les zones requerides de la planta, amb gairebé la meitat de poténcia maxima
permesa a 5 GHz, de forma que els APs suportin la caiguda d’un AP proxim. A més, els canals
dels APs estan seleccionats perqué no hi hagin interferéncies entre els APs de les plantes

adjacents.

o

__|ameters

(2.4 GHz
!

0

. RSSI View

135

. I N 7006m)
20 |25 50

35 [40

2.4 GHz 5 GHz i
Home : Type Channel Power Channel Power Ion
AP330 AP330 802.11n Auto(1) 18 dBm Auto(48) |15 dBm
AP330 AP330 802.11n Auto(11) |18 dBm Auto(44) (15 dBm
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Planta de 700 m”> amb dues zones d’oficines que es cobreixen amb dos APs d’interior 330. El

mapa de cobertura mostra la distribucié dels APs, els canals i la poténcia d’emissié maxima a
2.4i 5 GHz, en base a una connexié 802.11n. La distribucié dels APs esta planificada per donar
cobertura a totes les zones requerides de la planta, amb gairebé la meitat de poténcia maxima
permesa a 5 GHz, de forma que els APs suportin la caiguda d’un AP proxim. A més, els canals
dels APs estan seleccionats perqué no hi hagin interferéncies entre els APs de les plantes

adjacents.

a meters

(2.4 GHz, RSSI
5

;

1

View: -35 - --70dBm)
0 15 20 25

AP Details
2.4 GHz 5 GHz D .
e 4 s Channel Power Channel Power s
AP330 AP330 802.11n Auto(6) 18 dBm Auto(36) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(40) |15 dBm
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12.2.11 Edifici | — Planta O

Planta de 700 m* amb dues zones de laboratoris que es cobreixen amb dos APs d’interior 330.
El mapa de cobertura mostra la distribucié dels APs, els canals i la poténcia d’emissié maxima a

2.4i 5 GHz, en base a una connexié 802.11n. La distribucié dels APs esta planificada per donar

cobertura a totes les zones requerides de la planta, amb gairebé la meitat de poténcia maxima

permesa a 5 GHz, de forma que els APs suportin la caiguda d’un AP proxim. A més, els canals

dels APs estan seleccionats perqué no hi hagin interferéncies entre els APs de les plantes

adjacents.

0 metars

i

(2.4 GHz, RSSI View: -35 - -—70dBm)
10 20 30 140

50

AP Details
2.4 GHz 5 GHz D e
Name : Type Channel Power Channel Power it
AP330 AP330 802.11n Auto(11) |18 dBm Auto(149) |15 dBm
AP330 AP330 802.11n Auto(1) 18 dBm Auto(153) (15 dBm
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13 Instal-lacié

Per fer la distribucié fisica dels APs es fara servir la planificacié de I'estudi de cobertura. No
obstant, per la instal-lacid final, s’"han de tenir en compte el radi d’emissié de les antenes i el
cablejat. La direccid i situacid de les antenes és I'element basic que determina el radi de
cobertura i el cable limita la distancia maxima d’instal-lacié de I’AP. A més, cal parar especial
atencié a tots aquells elements que pugin fer interferéncies o ombres (zones sense cobertura).

13.1 Antenes

Les antenes sén un component molt important en les comunicacions sense fils. Aquestes sén
les encarregades d’emetre i rebre el senyal de radiofreqiiencia que viatja pel conductor i
transformar-la en una ona electromagneética. Les antenes sén elements passius, no generen
poténcia, només la direccionen; i el seu guany es mesura en dBi. Aquestes han de complir la
propietat de transmetre i rebre el senyal.

Les antenes omnidireccionals que s’utilitzen per xarxes Wi-Fi tenen una caracteristica que les
diferencia respecte d’altres models i es que radien I'energia en totes les direccions. Aquesta
energia es mostra en grafics anomenats diagrames de radiacid, que mostren dos planols:
I’horitzontal i el vertical. Es un error comu pensar que la caracteristica més important d’una
antena és el guany, creient que contra més alta millor, i obviar aquesta caracteristica.

Aquests diagrames sén la representacio grafica de la magnitud i la direccié, amb les quals les
antenes irradien I'energia, projectant-se en el pla vertical i horitzontal i en 3602 al voltant de
I'antena. Els vértex X-Y formen el lobul principal com podem veure al seglient diagrama:

El diagrama de radiacié seglient mostra una representacido 3D d’una antena al vertex Z i el
[obul principal:

Com es pot veure, les antenes distribueixen I'energia en diferents direccions i a diferents
nivells, essent el millor radi de cobertura el situat a igual altura dels vértex d’emissid X-Y.

Antonio Jara Ortega Pagina 43 de 78



Disseny i instal-lacié d’una xarxa Wi-Fi empresarial

Aixi doncs, per la instal-lacio dels APs s’ha de tenir en compte |'orientacid i I'alcada de les
antenes, alhora que s’avalua la ubicacidé i distribucid dels usuaris, per tal d’aprofitar la
cobertura de la millor manera possible.

Els APs 170 d’exterior tenen quatre antenes externes omnidireccionals. Al seglient diagrama,
podem veure la radiacié de I’AP amb les quatre antenes, a les dues freqliencies que emeten, i
segons planols horitzontals i verticals:

2.4 Ghz Horizontal 07| 10us 2.4 Ghz Vertical 07| 10us

5§ Ghz Vertical 07 T

/wa

Tal com es pot observar, la millor manera d’aconseguir un bon radi de cobertura és col-locar
els APs d’exterior sobre les parets de les naus. Si es col-loquen, pero, a partir de 3-4 metres
d’algada, just a sota I’AP no hi haura un bon senyal. Per evitar-ho, donat que les antenes dels
APs sén fixes, s’acobla un convertidor colzat a un dels connectors N jack superior i a un altre
inferior que ens permet posar les antenes en horitzontal i aconseguir millor radi de cobertura,
amb independeéncia de I'algada d’instal-lacié de I’AP, i evitar zones amb ombra.

Convertidor colzat
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En el cas de les naus EX, per tal de respectar la normativa ATEX 95, Directiva 94/9/EC, els APs,
qgue no respectin la normativa, s’instal-laran a la part externa de les parets. Es col-locaran amb
dues antenes a I’exterior i a l'interior de les naus, amb el cablejat travessant les parets, dues
antenes iANT200 del fabricant Extronics, que compleixen la normativa:

Antena omnidireccional iANT200
Com es pot veure al diagrama de radiacié d’aquestes antenes, el seu radi d’emissié té un [obul

principal i dos secundaris:

Horitzontal

Els APs 330 d’interior tenen sis antenes internes omnidireccionals en forma d’estrella, com es
pot observar a la seglient imatge:

Interior APs 330 amb les sis antenes en estrella
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Al seglient diagrama, es pot veure la radiacié de I'AP amb les sis antenes, a les dues
freqliencies que emeten i segons planols horitzontals i verticals:

2.4 Ghz Horizontal 0°; 1008 2.4 Ghz Vertical 0°) 10q2

En aquest model no podem modificar les posicions de les antenes perqué son internes i fixes.
Tampoc és necessari perqué el seu radi d’emissié és molt similar a una esfera. Per tant, com
van dintre les oficines, la millor manera d’instal-lar aquests APs és al sostre, mitjangant un
suport facilitat amb cada un d’ells. El sostre és de plaques de guix laminat, la qual cosa facilita i
economitza la instal-lacié:

També cal tenir en compte que degut al seu radi d’emissié esféric, aquests APs donaran
cobertura a la planta on estan situats i a la planta superior. Per tant, s’han de col-locar els APs
de tal manera que un no estigui linealment sobre de I'altre, per evitar interferéncies i aprofitar
al maxim el radi d’emissid.
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13.2 Cablejat

Cada AP té un consum inferior a 15 V. Qualsevol dels ports de I'electronica de xarxa ofereix
aquest voltatge, per tant, amb un Unic cable de connexié UTP a cada AP, es disposa de dades i
corrent, i s’estalvia d’aquesta manera cablejat especific de corrent i transformadors (punt critic
de fallades). Tots els cables de connexié dels APs amb la electronica es fa mitjangant cable
UTP de categoria 6, certificat segons els estandards i normatives vigents. Es necessari un cable
d’aquesta categoria perque posseeix caracteristiques i especificacions concretes per la diafonia
i el soroll, permet una velocitat maxima de 1 Gbps a 250 MHz i una distancia maxima de 100
metres. Per connectar els APs amb I'electronica de xarxa es té en compte la caracteristica de
distancia maxima de 100 metres que permet el cablejat. Aixi doncs, i per tal de complir
aquesta premissa, es distribueixen els APs de la seglient manera:

Model ap  NOmbre

Ubicacio Electronica disponible APs Instal-lacio

Connectat
Connectats

Edif. principal - S -

CPD1 HP 5412z|-PoE+

Sostre

Edif. principal - H HP 5412zI-PoE+ 330 16 Sostre
Edif. secundari - | -
CPD2 HP 5412z|-PoE+ 330 6 Sostre
Nau F Zona HP 54062l-PoE+ 170 5 Parets
EX externes
Zona HP 1910-24G-PoE+ Parets
D] 1
Nad EX (365W) 70 6 externes
Zona HP 1910-24G-PoE+ 170 3 Parets
EX (365W) externes
HP 1910-24G-PoE+ Parets
Nau's (365W) 170 3 internes
HP 1910-24G-PoE+ Parets
Nauz (365W) 170 ! internes
HP 1910-24G-PoE+ Parets
NauE (365W) 170 3 internes
HP 1910-24G-PoE+ Parets
Nau' (365W) 170 3 internes
HP 1910-24G-PoE+ Parets
Natt (365W) 170 4 internes
HP 1910-24G-PoE+
D
epuradora (365W) 0
Vigilancia HP 1910-8G-PoE+ 0
& (65W)
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13.3 Consideracions

Per concloure, s’han de tenir en compte les seglients consideracions per tenir la millor
distribucid i instal-lacio dels APs:

e Els APs 170 destinats a les zones exteriors suporten -40 a +55°C i 95% d’humitat i no calen
habitacles especials per a la seva instal-lacié en cap punt.

e Per tal d’evitar problemes d’interferéncies electromagnétiques o impactes, en la
instal-lacié de qualsevol AP es deixa una distancia d'1 metre a qualsevol embalum, biga,
aparell subjecte a manipulacié o d’estructura metal-lica o eléctric,c com poden ser
maquines, microones, neveres industrials, mecanismes, llums, fluorescents, sensors,
interruptors, ...

e Durant lainstal-lacié, caldra comprovar que a cada AP que s’instal-la nou, arribi senyal dels
APs adjacents. D’aquesta manera, s’eviten espais amb ombres, es manté la xarxa Mesh
perque els APs es puguin traspassar les configuracions entre ells, s’assegura la possibilitat
de formar roaming, i es déna alta disponibilitat en cas que un AP caigui.

14 Configuracio

La configuracié de la xarxa Wi-Fi amb Aerohive s’ha de fer amb una aplicaci6 NMS (Network
Management System) anomenada HiveManager. Es pot gestionar I'aplicacié a través de dos
canals: al navol, a través d’Internet, o instal-lat a un servidor de la seu. A la primera opcio
s’accedeix a través de la web https://myhive-auth.aerohive.com i permet estalviar-se els
costos de I'adquisicié del hardware, el seu manteniment fisic i hores de ma d’obra. La segona
opcié permet tenir un gestié independent tant dels servidors d’Aerohive com de la connexid a

Internet, tot i que una vegada configurada la xarxa Wi-Fi, no cal connexié constant a Internet
perque la xarxa funcioni. Qualsevol de les dues opcions ofereix la mateixa aparenga i
configuracié. A la seu, per tal d’estalviar costos i evitar un punt de fallada de hardware, es
selecciona la primera opcid: el HiveManager al navol.

Independentment de la opcié triada, s’accedeix al sistema mitjangant un usuari i contrasenya,
creats en exclusiva per a I'empresa, i des d’alla es poden gestionar tots els APs, que hauran
estat donats d’alta préeviament, amb els seus respectius niUmeros de série.
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La primera vegada que s’accedeix al HiveManager es mostra un assistent que ens guiara en la

configuracio:

HiveManager®

Enterprise 5.1r4

Myliive  Log Out | Help...

Network Configuratior

Choose Network Policy

Advanced Configuration
QuickStart-Bonjour-Policy

QuickStart-IDM-Policy
QuickStart-Wireless-Only
QuickStart-Wireless-Routing

Configure Interfaces & User Access.

Configure & Update Devices

reropive®

| L ‘_
Woow,

14.1 Configuracio de politiques WLAN

A la primera pantalla de l'assistent, definim la politica que volem aplicar a la nostra xarxa.
Aquesta politica defineix la configuracié per defecte que tindran tots els APs inclosos, per
exemple, les taules d’enrutament, els DNS, la consistencia del QoS, les freqiencies de radio,
I'administracié d’energia, ... Per la configuracid inicial de la xarxa a la seu, cal seleccionar la
politica ‘QuickStart-Wireless-Only’. Les altres politiques no sén adequades perque, o bé sén
especifiques per a dispositius Apple, o bé serveixen per comparar els tipus d’accés dels usuaris
o habilitar la possibilitat de Routing als APs.

Network Configuration

Choose Network Policy

for all the users and devices in a network and whether the network contains only wireless devices or

Choose Network Policy

QuickStart-Bonjour-Policy
QuickStart-IDM-Policy

| QuickStart-Wireless-Only Q
QuickStart-Wireless-Routing

Configure Interfaces & User Access

Configure & Update Devices

Aerohiveg.

NETWORKS
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Es defineix un nom per la politica escollida, per exemple ‘Wi-Fi’, i es seleccionen els models de
dispositius als quals se’ls aplicara aquesta:

Choose Network Policy

Define the policy-level settings for all the users and devices in a network and whether the

Choose Network Policy

@ New Network Policy

Name* fWi~Fi (1-32 characters)

Description | (0-64 characters)

Hive* {330 | : + 5
@ Wireless Only () Wireless + Routing () Bonjour Only

La resta de parametres de configuracié d’aquesta politica no cal que els modifiquin i també es
mantenen els ports de control de trafic i la contrasenya inicial d’encriptacio del software intern
dels APs.

Network Configuration
Choose Network Policy
New Hive
Hive® !_330 | (1-32 characters)

Hive Control Traffic Port 3000 | (1500-55000)
Mote: The new setting must be atleast 50 more or 50 less than the current setting.

Description : (0-84 characters)

Encryption Protection

@ Automatically generate password
() Manually enter password

B Cptional Settings

Configure Interfaces & User Access

Configure & Update Devices

2

RES

Aerohiv
HETWOI

L

Una vegada configurats els parametres inicials, es guarda la politica i s’avanca en I'assistent.
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14.2 Configuracioé d’interficies i usuaris

A la seglient pantalla de I'assistent, es defineixen els SSIDs, les VLANSs, la seguretat i la manera
en que accediran els usuaris. La pantalla inicial que es mostra és la seglient:

Network Configuration

Configure Network Policy - Wi-Fi

Configure Interfaces & User Access Save Continue

on, and security for the s

SSIDs

k the Choose button to add SSIDs to your network

VLAN Settings EETID

MGT Interface VLAN 1 Native (Untagged) VLAN 1

Click the Choose button to add a VPN fo your network

Additional Settings LD

Configure & Update Devices

Aerohive_g.

NETWORKS

Configurar diferents SSIDs en els APs permet tenir diferents xarxes Wi-Fi virtuals sobre la
mateixa xarxa Wi-Fi fisica, ja que cada SSID representa una xarxa Wi-Fi independent de la
resta, amb una configuracid especifica de seguretat, accés i accessibilitat. En aquest cas es
creen quatre: "Workers’, pels treballadors; ‘Guest’, pels convidats; 'VolP’, per aplicacions de
telefonia IP; i, ‘Barcode’, pels lectors de codi de barres.

Dintre de cada SSID es poden tenir una o més VLANSs. Les VLANs s’han de configurar tant a la
xarxa Wi-Fi com a 'electronica de xarxa, ja que aixo permet independitzar serveis en subxarxes
perque només tinguin visibilitat propia amb els dispositius seleccionats. S’ha de remarcar que
totes les VLANs que estiguin dintre del mateix SSID, tindran la mateixa configuracié de
seguretat, accés i accessibilitat.

Per al nivell de seguretat, s’escollira entre WPA2 Personal o Enterprise (segons si donem d’alta
els usuaris o els autentiquem contra el LDAP de la seu), PSK, WEP o cap. A més, es pot escollir
en tots els casos filtratge MAC per a més seguretat.

Existeix la possibilitat de crear un pagina web empresarial de benvinguda, anomenada portal
captiu, perqué al connectar-se I'usuari al SSID, se’l requereixi una adreca de correu electronic
per verificar I'accés. Aquest portal déna informacié de la xarxa on es connecta l'usuari i, de la
mateixa manera, ajuda a mantenir un log a la seu dels usuaris que s’han connectat en aquesta
xarxa.
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ID, el “‘Workers’, ha de permetre I'accés dels treballadors als servidors de la seu

als quals tenen permis per accedir-hi. Es configura amb els seglients parametres:

o

O O O O

Seguretat WPA2 Enterprise perqué els usuaris s’autentiquin contra I’Active
Directory.

Encriptacio AES.

Activacié de les dues frequiéncies disponibles 2.4 i 5 GHz per a la seva emissio.
No s’activa portal captiu.

No s’activa filtratge MAC.

—

Network Configuration

Configure Network Policy - Wi-Fi

Configure Interfaces & User Access

New SSID «=»
Profile Name* Workers (1-32 characters)
SSID* Workers (1-32 characters)
SSID Broadcast Band 2.4 GHz & 5 GHz (11n/a + 11n/b/g) [+]
Description {0-64 characters)

—{ SSID Access Security
() WPAIWPA2 PSK (Personal) ) Private PSK @ WPAMWPA2 802.1X (Enterprise) ™ WEP ) Open

[7] Enable a cap

[ Optional Settings

[> DoS Preventi

[> Advanced

- Secure — = Not Secure -

| Each useris authenticated by checking submitted credentials against a RADIUS authentication server. Encryption keys are then generated
| and distributed to clients and access points.

Use Aerchive ID Manager
Key Management WPA2-802.1X (WPA2 Enterprise) E]
Encryption Method CCMP (AES) E]

[> Advanced Access Security Settings

tive web portal with use policy acceptance

[7] Enable MAC authentication

[> Radio and Rates

on and Filters

Configure & Update Devices
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e Elsegon SSID configurat, amb els seglients parametres, és ‘Guest’:

o Tot i tractar-se d’'una opcié de baixa seguretat no s’activa cap tipus de
seguretat d’accés o encriptacid (les connexions no requereixen un usuari o
contrasenya i les dades del convidats no viatjaran encriptades) per tal de
mantenir la maxima compatibilitat amb qualsevol dispositiu.

o Sactiven les dues freqliencies de 2.4 i 5 GHz perque tant vells com nous
dispositius puguin escollir la millor freqiéncia de treball.

o No s’activa filtratge MAC per la gran quantitat de diferents dispositius que es
poden connectar amb el temps.

o S'activa el portal captiu perque als convidats els aparegui la web de
benvinguda, i la obligatorietat de posar una adreca de correu per validar-se.

Network Configuration

Configure Network Policy - Wi-Fi

Configure Interfaces & User Access

New SSID «»
Profile Mame* Guest (1-32 characters)
551D Guest (1-32 characters)
551D Broadcast Band 24 GHz & 5 GHz (11n/a + 11n/big) Iz‘
Description (0-64 characters)
-;' S5SID Access Security -

“) WPAMPAZ PSK (Personal) () Private PSK. () WPAWPAZ 802.1X (Enterprize) &) WEP @ Open
o — Secure Mot Secure =
Meither data encryption nor user authentication is performed.

Use Aerohive 1D Manager

[#] Enable Captive Web Portal
[] Enable MAC authentication

- Optional Seﬂings'- —
[> Radio and Rates
[ DoS Prevention and Filters

[> Advanced

Configure & Update Devices

Aerohive?

METWORKS
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El segilient SSID configurat és ‘VolP’. Com es tracta d’'una connexid perqué els treballadors
de la seu l'utilitzin per telefonia IP, es mantenen els mateixos parametres d’encriptacié i
autenticacié que al de ‘Workers’. Per0 a diferéncia de |'anterior, s’habilita el QoS per evitar
perdues i tenir una connexid prioritaria. Aixi doncs, els parametres de configuracio sén els
seguents:
o Seguretat WPA2 Enterprise perque els usuaris s’autentiquin contra I’Active
Directory.
o Encriptacid AES.
o Activacio de les dues freqliencies disponibles 2.4 i 5 GHz per a la seva emissio.
o QoS activat, perd no pel protocol de veu SIP o H.323, siné per tota la VLAN, ja
que el programa Skype, per exemple, disposa d’un protocol no estandard per
comunicar-se.
o No s’activa portal captiu.
o No s’activa filtratge MAC.

Network Configuration

Configure Interfaces & User Access

Configure Network Policy - Wi-Fi

New SSID «=>
Profile Name* VolP (1-32 characters)
SsSID* VolP (1-32 characters)
SSID Broadcast Band 2.4 GHz & 5 GHz (11n/a + 11n/big) [+]
Description (0-64 characters)
-'éélbl\ccess éecuﬁi’y‘
(©) WPANWPA2 PSK (Personal) () Private PSK @ WPA/WPA2 802.1X (Enterprise) © WEP (©) Open
~ Secure — Not Secure — -

Each user is authenticated by checking submitted credentials against a RADIUS authentication server. Encryption keys are then generated
and distributed te clients and access points.

ve ID Manager

Key Management WPA2-802.1X (WPA2 Enterprise) E]
Encryption Method CCMP (AES) E]

[> Advanced Access Security Settings

[] Enable a captive web portal with use policy acceptance
[] Enable MAC authentication

[ Optional Settings - L
[> Radio and Rates

[> DoS Prevention and Filters

[> Advanced

Configure & Update Devices

Aerohive.g.

NETWORKS
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e L’dltim SSID, el ‘Barcode’, per als lectors de codis de barres, es configura de la seglient

manera:
o Accessibilitat mitjangant contrasenya encriptada.
o Comunicacions amb encriptacié WEP per tal d’evitar un consum excessiu de
CPU en els lectors de codis alhora de desencriptar.
o Activacio de les dues freqliencies disponibles 2.4 i 5 GHz per a la seva emissio.
o S’habilita filtratge MAC per disposar d’un nuimero limitat i conegut de
dispositius i per afegir un barrera d’intrusions.
o No s’habilita el portal captiu.
| Network Configuration

Configure Network Policy - Wi-Fi

Configure Interfaces & User Access

New SSID «=»
Profile Name* Barcode (1-32 characters)
SSID* Barcode (1-32 characters)
SSID Broadcast Band 2.4 GHz & 5 GHz (11n/a + 11n/big) [+
Description (0-64 characters)

- S8ID Access Security -

Key Value 2
Confirm Value 2
Key Value 3
Confirm Value 3
Key Value 4

Confirm Value 4

©) WPAIWPA2 PSK (Personal) () Private PSK () WPA/WPA2 802.1X (Enterprise) @ WEP ) Open

The same static or dynamically updated WEP keys are used to encrypt data and opticnally authenticate users.

Key Management WEP E}

Encryption Method WEP 104 E

Authentication Method OPEN [~]

Key Type ASCII Key E]

Default Key Key Value 1 B

KeyValue1 — |sesseessesees (13 characters)
Confirm Value 1 [¥] Obscure Password

[] Enable Captive Web Portal
[¥] Enable MAC authentication

»

— Securs Not Secure

Use Aerchive ID Manager

(13 characters)
[V] Obscure Password
(13 characters)
[¥] Obscure Password
(13 characters)

[V] Obscure Password
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Una vegada guardats els quatre SSID al HiveManager s’obté la seglient configuracio:

\‘ Network Configuration

Configure Network Policy - Wi-Fi

Configure Interfaces & User Access Continue

Configure network access, user authentication, and security for the selected network policy

SSIDs

Name (Access Type) Authentication User Profile VLAN

= Add/Remove
) <RADIUS Settings>

5| Workers
= WPA/WPAZ 802.1X (Enterprise)

e Add/Remove
3 Guest <CWPS ey
a Guest EENA R

Open

VolP - R Add/Remove
4 VoIP @ <RADIUS Settings>

WPA/WPA2 802.1X (Enterprise)

A
e ~ : Add/Remove

™ Barcode Aerohive_RADIUS ;
> Barcods @ RADIUS

WEP

14.3 Configuracio i actualitzacio dels dispositius

A I'Gltim pas de I'assistent, s’han d’actualitzar els APs amb la configuracio realitzada per tal de
posar en marxa la xarxa Wi-Fi. Per aplicar la configuracio seleccionem els APs i fem ‘Upload’:

=

4
I

| Network Configuration

Configure Network Policy - Wi-Fi

Configure Interfaces & User Access

Configure & Update Devices

Upload the network policy and any necessary files, cerificates, and user accounts to the selected devices. m
For a complete device configuration table, see Monitor = All Devices.
For detailed upload results, see Monitor = Device Update Results.

Devices to Updot-QIEIE @D €D Filter | None [=] + # x
[¥] Online Name MAC Address Interface IP Address Network Policy Version Updated Upload Status
v|APs
M 2 [ - o - - - QuickStart-Wirel... 5.1r3 |
2 @& - - .. - - - QuickStart-Wirel... 5.1r3 z | -
Total:2 Memsperpage: [15 [»] 14 €4 1/1 b Pl
Aerohive:
NETWORKS

En aquest apartat, també hi ha la possibilitat d’escollir quines freqliiencies s’utilitzaran per a

Mesh. A la configuracié de la seu, i per minimitzar interferencies, aquesta xarxa es comunicara
a5 GHz.
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Una vegada aplicada tota la configuracié a la nostra xarxa s’obté un esquema com el segiient:

HiveManager
(només per administracio)

Internet

Servidor Active
sQL i Directory

AP 170 AP 330
-— — — > -— — —

Worker VolIP £

Firewall

Els usuaris disposen de quatre SSIDs que donen accés a diferents serveis. Les freqliencies de
connexidé sén a 2.4 i 5 GHz i qualsevol AP permetra la connexié a qualsevol SSID. La connexid
Mesh entre els APs és a 5 GHz i esta representada per la linia vermella discontinua.
Evidentment, aquesta connexido només es pot fer entre els APs que tenen visibilitat directa.

A cada SSID i a I'electronica de xarxa, hi ha configurada una VLAN. Aix0 permet obtenir xarxes
independents per a cada servei:

e EI SSID ‘Codebar’ fara I'autenticacié al propi AP de connexid i la VLAN assignada només
permetra 'accés al Servidor SQL.

e EI SSID ‘Workers’ fara I'autenticacio al servidor LDAP Active Directory de la seu i la VLAN
assignada permetra I'accés als diferents serveis que cada usuari té permes.

e El SSID ‘VolP’ fara 'autenticacié al servidor LDAP Active Directory de la seu i la VLAN
assignada transmetra les dades cap al Firewall perqué aquest les doni sortida a Internet.

e EI SSID ‘Guest’ no fara autenticacid, pero requerira una adreca de correu electronica per
validar-se, i la VLAN assignada transmetra les dades cap al Firewall perqué aquest les doni
sortida a Internet.

L’aplicacid de gestié HiveManager es troba al ndvol i només sera accessible a través d’Internet.

Antonio Jara Ortega Pagina 57 de 78



Disseny i instal-lacié d’una xarxa Wi-Fi empresarial

15 Comprovacions

Mitjangant les seglients comprovacions in situ es confirma el correcte funcionament de la
xarxa i la seva configuracié:

e Amb un portatil DELL Latitude D630 de I'any 2008 es prova a connectar-se al SSID
‘Workers’. Es verifica que l'accés via Wi-Fi és el mateix que mitjangant la connexid
cablejada. Es confirma que la xarxa permet mobilitat i que a qualsevol punt de la seu amb
cobertura es manté la connexié activa.

e Es verifica la connexid del SSID ‘Barcode’ amb un lector de codis de barra Symbol MC9090-
G RFID. Al dispositiu no es fan modificacions, perque el SSID manté els mateixos
parametres que l|'anterior xarxa. L’avantatge principal és la mobilitat i disposicid de
cobertura a qualsevol punt de la seu.

e EISSID ‘VoIP’ es comprova mitjangant I'aplicacié Skype instal-lada a dos terminals mobils
d’ultima generacid, un iPhone 5 i un Samsung Galaxy S3. Ambdds terminals, amb totes les
connexions deshabilitades a excepcid del Wi-Fi connectat al SSID, poden fer i rebre
trucades sense problemes de tall o retards, mitjancant I'aplicacié esmentada. Es verifica
que canviar d’AP durant la trucada no afecta a la qualitat d’aquesta.

e EISSID ‘Guest’ es comprova amb un portatil DELL Latitude E6400 de I'any 2010, el qual té
configurat I'accés als serveis de la xarxa per als usuaris de la seu. Es verifica, pero, que amb
aquesta connexid només es permet I'accés a Internet.

Aguestes proves han estat fetes amb ordinadors portatils amb una certa antiguitat, per tal de
comprovar que la xarxa Wi-Fi, tot i que compleix els estandards de compatibilitat sota
normatives actuals, permet les connexions amb dispositius antics. En canvi, la pistola de codi
de barres i els terminals mobils eren d’lltima generacié per tal de comprovar que amb
dispositius tecnologics més recents també funcionen correctament. El nivell tecnologic
d’aquest mobils permet comprovar tots els recursos i utilitats de que disposen.

A més, per verificar el correcte desplegament de cobertura Wi-Fi de la seu, s’utilitzen dues
eines de monitoritzacio:

e NetStumbler (http://www.netstumbler.com/downloads/). Software lliure per qualsevol

xarxa Wi-Fi.
e Xirrus Wi-Fi Inspector (http://www.xirrus.com/Products/Wi-Fi-Inspector.aspx). Software

de I'empresa Xirrus perd compatible amb qualsevol xarxa Wi-Fi.
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16 Tancament del projecte

Una vegada fetes les comprovacions del correcte funcionament dels SSIDs i la cobertura Wi-Fi,
es passa a la fase de tancament del projecte. En aquest pas es déna validesa a la instal-lacié
mitjangant el seglient document:

Industria Quimica S.A.
Instal-lacié xarxa Wi-Fi
Documentacid de tancament de projecte

Documentacio de Tancament de Projecte

1. Fitxa del projecte

Informacié del projecte

Numero de projecte 1 Tipus de document TanFament de
projecte

Nom de projecte Instal-lacié xarxa Wi-Fi

Nom de client Inddstria Quimica S.A. Versié de document 1.0

Autor del document Antonio Jara Data versio 29/05/2013

Responsable del projecte | Antonio Jara Data ultima impresiod: 29/05/2013

Nom del fitxer 130529_Tancament_projecte_Industria_Quimica_Wifi

Versié Data de versio Revisada per: Descripcio

1.0 29/05/2013 Antonio Jara Primera versié

2. Entrega al client i tancament de projecte

Entrega i tancament del projecte nimero 1.

3. Acceptacio

L’acceptacié del present document da per tancat el projecte nimero 1 e indica que s’han realitzat tots
els serveis requerits.

Llegit i conforme, Industria Quimica S.A. Llegit i conforme, Antonio Jara
(Signatura i segell del client) P.O.

Signat Signat Antonio Jara Ortega

Nom de I’'empresa client Cap del projecte
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L’exit en el tancament del projecte ve donat per I'assoliment dels objectius inicials, en el temps
establert,: donar cobertura a tota la seu, satisfent totes les condiciones del plec de
requeriments. A més, el projecte ofereix la millor solucié tecnolodgica, econdomica, robusta,
fiable i amb possibilitats d’expansioé de les xarxes Wi-Fi existents.

17 Pressupost

Un cop seleccionada la tecnologia que més s’adequa al projecte, es pressuposta la solucié de
instal-lacié inicial i configuracid. Per pressupostar la solucid, s’han comptabilitzat 27 APs 330
(indoor), 28 APs 170 (outdoor), 24 kits d’antenes APs 170, 16 antenes iANT200, 56
convertidors colzats, la instal-lacio i la configuracid de tots els dispositius. Els suports per
instal-lar els AP (tant indoor com outdoor) venen incorporats a cada AP. Dintre del cost de la
instal-lacio, es té en compte la ma d’obra, el cablejat i qualsevol altre tipus de suport (mastils)
o material menor com cargols, brides, passa cables, ... El detall del pressupost és el seglient:

Preu Preu

el uts Unitari Total

HiveAP 330, indoor plenum rated, 2 radio 3x3 802,11a/b/g/n, 2
10/100/1000, USB, configurable regulatory domain, without 27 600,00 € 16.200,00 €
power supply

HiveAP 170, outdoor rated, 2 radio 2x2 802,11a/b/g/n, 1
10/100/1000, configurable regulatory domain, without power 28 1.000,00€ 28.000,00 €

supply

HiveAP 170 outdoor antenna kit (2 x 2.4 GHz 5dBi and 2 x 5 GHz 24 150,00€ 3.600,00 €

7dBi)

Antenes omnidireccionals iANT200 16 300,00 € 4.800,00 €
Convertidor N mascle a N femella colzat de 90 graus 56 5,00 € 280,00 €
Instal-lacié 1 9.000,00€ 9.000,00€
Configuracio 1 3.000,00€ 3.000,00€

Import Total 64.880,00 €

A més d’aquest cost, s’ha de tenir en compte el manteniment anual de llicéncies, que vindra
donat pel cost de les llicencies de cada AP i el nimero total d’APs. Tot i aquest cost, |'estalvi és
important respecte d’'una xarxa amb controladora perquée no s’ha de disposar de dues
controladores per tenir alta disponibilitat i no s’esta subjecte a un nimero maxim d’APs. El
creixement, en cas d’afegir més APs, és lineal, no exponencial.
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Al seglient quadre es pot veure un resum del cost de les llicencies per un, tres o cinc anys:

Component Uts Preu Unitari Preu Total

HiveManager Online for one 300 series AP for 1yr, includes VAD
support, level 3 vendor phone support, software subscription,
and customer portal access

27 60,00 € 1.620,00 €

HiveManager Online for one 170 series AP for 1yr, includes VAD
support, level 3 vendor phone support, software subscription, 28 80,00 € 2.240,00 €
and customer portal access

Import Total Lliceéncies per 1 any 3860,00 €

HiveManager Online for one 300 series AP for 3yr, includes VAD
support, level 3 vendor phone support, software subscription,
and customer portal access

27 120,00 € 3.240,00 €

HiveManager Online for one 170 series AP for 3yr, includes VAD
support, level 3 vendor phone support, software subscription, 28 170,00 € 4.760,00 €
and customer portal access

Import Total Llicencies per 3 anys 8.000,00 €

HiveManager Online for one 300 series AP for 5yr, includes VAD
support, level 3 vendor phone support, software subscription,
and customer portal access

27 180,00 € 4.860,00 €

HiveManager Online for one 170 series AP for 5yr, includes VAD
support, level 3 vendor phone support, software subscription, 28 250,00 € 7.000,00 €
and customer portal access

Import Total Llicencies per 5 anys 11.860,00 €

Nota — Hi ha tres nivells de suport disponible a Aerohive: nivell 1, suport ofert per I'integrador; nivell 2,
suport ofert pel majorista; i nivell 3, suport ofert pel fabricant Aerohive. En qualsevol cas, el pressupost
actual té en compte les llicéncies de nivell 3.

Com podem veure, contractar llicencies de més durada implica una inversid inicial superior
pero un estalvi a llarg termini, ja que aquestes lliceéncies serveixen per gestionar els APs, rebre
actualitzacions i noves funcionalitats.
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18 Conclusions

En finalitzar el projecte, he arribat a diverses conclusions de caire técnic. La primera és la
percepcié de que finalment la tecnologia Wi-Fi esta evolucionant més enlla de la velocitat en
les comunicacions. Aquesta tecnologia porta més de 10 anys al mercat i, tot i ser molt
important per les comunicacions, no hi havia una evolucié significativa en el seu disseny.
Gracies al fabricant de la solucié Wi-Fi escollida, es pot veure que s’ha millorat el disseny,
eliminant el major inconvenient que hi havia: la controladora. Aquest és un dispositiu molt
important, pero limita el creixement de les xarxes, suposa un punt critic i un increment
economic.

La segona conclusid a la que he arribat, és que fins ara les instal-lacions de xarxes Wi-Fi
depenien en excés de la persona que la dissenyava. Mitjangant software gratuits com I'utilitzat
en aquest projecte, aquesta feina es simplifica molt i ja no depén tant dels coneixements i
opinions dels dissenyadors, mentre que es dona més importancia que aquests tinguin un bon
coneixement del terreny i siguin capacos de preveure interferéncies i atenuacions.

Per ultim, he pogut comprovar que dos factors molt importants en aquest tipus de instal-lacié
son que el plec de requeriments sigui ben redactat i tingui uns limits i condicions assumibles i
que la capa fisica (electronica de xarxa i cablejat) sigui robusta i fiable. Sense aquests dos
factors, I'exit del projecte pot ser molt dificil d’assolir o tenir una despesa econdomica molt
important.

A nivell personal, aquest projecte m’ha donat la possibilitat de consolidar i aplicar els
coneixements técnics adquirits durant anys d’estudi. També m’ha permes demostrar que amb
dedicacié i esforg és possible I'adquisicié d’aquests coneixement via telematica.
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19 Glossari

Ad-Hoc: xarxa, especialment sense fils, que no té un node central. Tots els dispositius estan en
igualtat de condicions.

Access Point (AP): dispositiu que connecta dispositius de forma sense fils per muntar una
Xarxa.

ATEX: normativa Europea que descriu I'equipament i I'ambient permés en zones amb
atmosferes explosives anomenades Zones EX.

Canal: medi de transmissio per on viatjen les senyals portadores de la informacié de I'emisor i
el receptor.

Controladora: dispositiu fisic que serveix per gestionar i administrar una xarxa Wi-Fi de
manera centralitzada.

Domain Name System (DNS): sistema que serveix per resoldre noms de domini amb adreces
IP.

Ethernet: definicid de les caracteristiques de cablejat i senyalitzacié a nivell fisic de la capa OSI.

Fibra optica: medi de transmissié en el que s’envien polsos de llum emesos des de un laser a
través d’un cable de plastic o fibra de vidre.

Firewall: sistema de xarxa pensat per bloquejar I'accés no autoritzat permetent al mateix
temps comunicacions autoritzades.

Guany: magnitud que expressa la relacid entre 'amplitud d’una senyal de sortida respecta a la
d’entrada que es mesura en bels (B) o decibels (dB).

IEEE 802.3: normativa que estandarditza I'ethernet.
IEEE 802.11: normativa que estandarditza les normes i funcionament de les xares sense fils.

Local Area Network (LAN): interconnexié de diversos ordinadors o periférics en un area
limitada.

Lightweight Directory Access Protocol (LDAP): base de dades que conté objectes amb atributs
organitzats de manera logica i jerarquica.

Media Access Control (MAC): identificar de 48 bits que corresponen de forma Unica a una
tarja o dispositiu de xarxa.

Megabit per segon (Mbps): unitat que s’utilitza per quantificar el caudal de dades.
Mesh: xarxa sense fils en forma de malla implementada sobre una xarxa LAN.
Network Management System (NMS): sistema que controla i administra una xarxa.

Ona electromagneética: forma de propagacio de la radiacio a través de I'espai.
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Protocol: conjunt de regles i estandards que controlen la seqiiencia de missatges de
comunicacio.

Power over Ethernet (PoE): tecnologia que implementa alimentacié electrica en una
infraestructura LAN.

Power over Ethernet plus (PoE+): caracteristica d’alimentacié de la electronica de xarxa que
garanteix 15V a cada dispositiu connectat.

Quality of Service (QoS): tecnologia que permet aplicar un tractament especific a un
determinat tipus de trafic.

Roaming: capacitat d’un dispositiu per moure’s d’una zona de cobertura a una altre sense
perdre la comunicacid, també anomenada itinerancia.

Spanning tree: protocol de nivell 2 de la capa OSI que gestiona la presencia de bucles en
xarxes redundants.

Service Set IDentifier (SSID): nom inclos a tots els paquets d’una xarxa Wi-Fi per a identificar-
los com a part d’aquesta xarxa.

Wired Equivalent Privacy (WEP): sistema de xifratge del IEEE 802.11 basat en claus de 64 o
128 bits. Sistema que proporciona una confidencialitat comparable a una xarxa cablejada.

Wi-Fi: mecanisme de connexié de dispositius electronics de forma sense fils amb una
cobertura d’uns 20 metres aproximats des del punt d’emissid.

WLAN (Wireless Local Area Network): xarxa LAN de connexi6 sense fils amb la tecnologia Wi-
Fi.

Wi-Fi Protected Access (WPA): sistema per protegir les xarxes Wi-Fi millorat respecte al
sistema WEP.

Wi-Fi Protected Access 2 (WPA2): sistema per protegir les xarxes Wi-Fi i que corregeix les
vulnerabilitats detectades a WPA.

Virtual Local Area Network (VLAN): xarxa LAN que agrupa un conjunt d’equips de forma logica
i no fisica.

Virtual Private Network (VPN): tecnologia de xarxa que permet una extensio d’una xarxa local
sobre una xarxa publica com Internet.
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HiveManager 5.0
Network Management System

HiveManzger de Aerohive Nebvorks es un sisterma de administracidn de redes (NMS) para los productos
de red de Aerohwe. HveManager simplifica 2 creacién de medidas de segundad, las ampliaciones del
firrmware, la actualizacian de los ajustes y |a supervisién centralizada desde una Unica consola.

Aerghive combina puntos de acceso de clase empresanal con un conjunto de funciones y
protecolos para el control cooperativo, para proparcionar un acceso con cable e maldmbrico que
garantiza coherencia en politicas, permisos y seguridad basadas en identidad y fipo de dispositiva
independientemente de la ubicacion del usuario. Hive Manager dispone de una instancia de
administracidn centralizada para fodz la red maldmbrica, que sirve para administrar la polftica de
forma conjunta y ejecutar la configuracin y |z supervisién de varios punios de accesoy routers. La
rapidez con la que se instala, configura y supervisa iz red inaldmbrica con HiveManager se traduce
en shorro de tiempo y dnero.

Funciones y ventajas

Crear una red de dspositivos Aerohive es tan sencillo como enchufarios y acceder ala inferfaz web
de HiveManager con un navegador Windows, Linux o MacOS. Los dispositivos Aerchive se coneclan
a HiveManager mediante &l profocoio seguro CAP-WAP-DLTS que atraviesa NAT y firawalls, Se
puede crear unz red LAN inalémbrica y una red de sucursal L3 en unos pocos minuios. Ademas
HiveManager ofrece ofras importantes ventajas, tales como:

» Personalizackén de consola e informes
» Moda Streamiined Express disefiado para instalaciones de red Wi-Fi

* Modo Advanced Enterprise para organizaciones de mayor tamafio con requisiéios de politica
sofisticados

» Herramientas de planificacién infegrada Untegraled Planner), capiura de paguetes (Packet
Capture) y seguimiento de clientes {Client Tracker) que permiten unz sencilla evaluacian,
instalacidn y resolucién remota de problemas

» Analisis espectral para detectar ¢ identificar fuentes no Wi-Fi de interferencia 2 2.4 GHz 0 5GHz

* Interfaz de gestidn intuitiva y unificada para gestidn inalémbrica, routing, VPN, drecodn Py
politicas de seguridad

Al HveManager se accade con un navegador web para Windows, Linux o Mac OS X por lo que se

tene una nierfaz web robusta para acceder a la nterfaz de gestion. Gracias a funciones avanzadas,

como |a instalackdn sin configuracian, gestién integrada de direcoién IP y los HiveManagers virtuales,

HiveManager ofrece un servicio lider en el mercado para Iz gestion unificada, monitoreo y visiblidad

remota de lodos sus dispositivos Aerchive.

Punios de Virtual Disco duro Alimentacion
acceso (méx) HiveManager
(méx)
HveManager 500 5 Sencilo Senclio
HveManager de ala 5000 500 Radundanca Redundenie
capacidad RAID 1
HveManager virtudl 15000 500 n/a** n/a*

v oo

Sepdn s especficaccras da VNWare para hardwara ** Sagin la configuranon de harowers do i phitaforma anfitrona

Pongase en contacto hoy mismo y descubra como puede mejorar su empresa con una
arguitectura LAN inalambrica de Aerohive.

DSzoobot
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Product Features

Administracion central Gnica

 Una dnica instancia de administracién central
para miles de dispositivos a través da redes
mnaldmbricas, con cable, por routingy VPN.

* Las politicas para grupos de usuarios
se pueden aplicar en fodalared oen
determinados punios de accesoy routers
sucursales, tanto en redes inaldmbricas como
en redes con cable.

* Lz funcidn parz la elaboracidn de poliicas por
plantillas facilita la actualizackén de grupos de
puntos de acceso y routers sucursales con
unos pocos clics.

* Ampliaciones de firmware sencillas
ceniralizadas con funcién para dechrgas
distribuidas que reducen el consumo de WAN
y €l tiempo de descarga.

* Actualizaciones programadas de
configuracitn e imagenes que aseguran que
los dispositivos estaran actualizados cuando
se vuelvan a conectar a HiveManager.

Visualizacion de RF

L os mapas de red facilitan |a visualizackn del
estado y |a topologiz.

* Los mapas térmicos en tiempo real muestran
lapropagacmdeRFenmared.

* Una novedosa herramienta de planificacion
con mapas de coberfura y emplazamiento
automatico multi-planta.

» Funcién mtegrada para la deteccién de
clientes e intrusos, y ubicacidn en el plano
» Andlisis espectral para la dateccién e
sentificacién de fuentes de interferencias en
el entorno a 2,4GHz o 5GHz

Virtualzacion de HiveManager

» Permite trabajar con varios HiveManagers
virtuzles i en un Unico dspositivo
HiveManager.

» Los HveManagers virtuales facilitan la
segmentacidn de Iz administracidn en
grandes empresas, servickos adminisirados y
entornos con varios inquilinos.

» Admite hasta 500 HveManagers .

eManager
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de puntos de acceso sin

e e

* Los puntos de accesoy los rauters sucursales
localizan su HveManager automaticamente en
una misma subred o, a fravés de DNS, DHCP
o & Aerchive Redirector Server, cualguier otro
HiveManager en cualquier parte del mundo.
» Funciones automaticas de aprovisionamienio
o cuarentena para nuaves puntos de acceso y
routers

Alta disponibilidad
* Servicio técrico de alta dsponibilidad
para recuperaciones de emergencia, con
sncmruzacm aulomética de la base de datos.

» Disefiado para que funcione en dversos sifios
y/o datacenters.

Control granular

* Politica pormencrizada para cada usuario con
funcicnes de QoS y seguridad, tales como
VPN, firawall, y programacién.

* Se puede configurar el cloud proxy para que
separeelh’éﬁcodelruerrvetddtafcoVPN
corporaiivo, infegracion con Webserse SaaS.

» Configuracién de IPSec VPN de L3

* Adjudicacian automética y flaxble de drecciones
IP y distribucién por todas las redes sucursales,
y adjudicacion L3 automatica y flexible de
direcciones IP y dstribucion por toda la red.

* Incluye la apiicacién TeacherView Cart para
la supervisiin y el direccionamiento de los

05 de dumnos en ef aula.

Informes y supervision

* Supervisian en tiempo red de las alarmas y
tareas de ios puntos de acceso.

» Configuracién de revisiones para asegurar &
acluaizacdn de las configuraciones.

* Recopilacién ceniral y alerias para punfos de
acceso y clientes infrusos y externcs.

 Consola VPN con caudal, latenciay
disponibiidad.

* nformes de cumplimiento con PCl 2.0,

Opciones de Hardware

» Disco dure redundante y opciones de
almentacién.

Pagina 69 de 78



Disseny i instal-lacié d’una xarxa Wi-Fi empresarial

. g
Aerohive.

NETWORKS

El HiveAP 330 de Aerohive es un
punto de acceso inaldmbrico de dos
radios (3x3), tres spatial stream
MIMO 8o2.11n, dirigido a entornos
empresariales de alta capacidad.
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HiveAP 330

Punto de acceso 802.11n

El HiveAP 230 de AEROHIVE NETWORKS es un punto de acceso (AP) con Boz.min de alto
rendmiento y gran fisbilidad (AP). El Hive AP 330 ofrece concurrencia dual de alto rendimiento
(2,4GHz y 5GHz) 8oz2.11n 3x3, con friple cormente espacial siream MIMO (450 Mbps por radio) y
daoble puario Ethernet 10/ 100/1000.

El HveAP 330 es una solucidn MIMO (3x3) dsenada para enfornos nalémbricos de empresa con

gren demanda da ancho de banda. Al disponer de miitiples radios y ser capaz de ofrecer servico
concurrente a dos bandas de 2 4Gz y 5Ghz, & HiveAP 330 proporciona una tasa de ransferencia folal
de 450 Mbps por puerio ethemet. El HiveAP 330 cuenta ademés con lecnologla mesh y es compatble
con clientes 8oz2.113 b,y g gracias s la exclusva y resisiente arquieciura sin condrolador de Aerohive.

Prestaciones del software

Hive0S

Todos los HveAP =on compatibles con |3 erguitectura de servicios de HveOS. HveOS es s
implementacidn de la arquitectura de control cooperativo de Aerahwe, Ia cual facitila 13 organizacién
de verios AP en grupos o colmenas (hives) en las que comparten la misma nformacién de contral,
&l tiempo que habilitan funciones de roaming L2/L3 répido y fisble, administracién RF cooperativa,
segundad, QoS, y red mesh. mesh sin necesidad de tener un controlador de sistema dedicado.
Esla riqueza de prestaciones permite una arquilectura LAN nalémbrica de nueva generacién, |3
erquitectura LAN naldmbrica con control cooperativo.

Una arquitectura que ofrece Ias ventajas de una instalacién con controlador pero con unos costes
de nstalacién y propiedad muy inferiores, ademas de ser méas fable, méds adaptable, y ofreces un
excelente rendimiento resulta mas adecuada que las arquitecturas basadas en confrolador a & achual
prolferacién de aplicaciones inaldmbricas.

Si desea méas nformacién sobre HiveOS, visite zerchive comy products/ software-mansgement/hivecs

Soluciones de administracién de redes

HiveManager NMS es la solucién de gestion centralizada de Aerchive para puntos de acceso. Con
HiveManager se facilita la adopcién de medidas de seguridad, las actualizaciones del frmwarey

la configuracién, y a supervisién centralizada a lo largo de una instalacién de Aerohive completa
(edificio, campus o de mayor tamano) desde una Unica consola. Puesto que HiveManager no se
implica en el paso del Ir&fico ni en su dsirbucién, esta arquitectura pone fin a fos cuelios de batella

y a las dificultades de i35 soluciones con controlador, especialmente en entornos distribudos. €l
control se regiza de forma distribuida, mientras gue la administracidn se hace de forma centralizada.
Esta solucién comparte las ventajas de los puntos de acceso auténomos y de las solucionss por
controfador, pero ninguna de sus desventajas.

HiveManager NMS de Aerohve esta disponible en dos opciones:
* HveManager Online. Servicio de adminisiracién en la nube de Aerohwe
* Dispositvo virtual HveManager Vmware. Solucion VM para |a administracidn en sitio

Si desea ampliar informacién, visie serohive com/oroducts/ software-manegement/hvemanager

Garantia y servicio técnico

Todas los dispositivos de Aerchve Natworks tienen garantia imilada de por vida para &l hardware.
Se puede contralar una ampliacion del servicio técnico gue nciuye recambio al dia siguiente, servicio
24x7 o Bxs, asistencia web o por corren, y actuslizaciones de software. Las condiciones del servicio
técnico se encuentran en www.aerohive. comy/ support.

Péngase en contacto hoy mismo y descubra como puede mejorar
su empresa con una arquitectura LAN inaldmbrica de Aerohive.

DS1233007

Antonio Jara Ortega
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Treball Final de Carrera

Funciones y ventajas Prestaciones del hardware
Platatorma flexibie de haroware Seguricad
* Multiples racios que atrecen conexiones 802.19/n * Hardware basado en Trusted Plaltarm Mocue (TPM)
y 8o2.19/g/n concurrenfes sin degracacion del para amacenamianio y Citraco
rencmienio * Auenbcacion y privacidad inalamiricas con Wi-Fi
* Backup mesh aslomalico o dedicado CERTIFIED™ WPA™ y WPA 2", Bo2.11i, WEP,
* Puertos de Ethernat cual para conactividad backun Boz.1, PSK
y etherchannel * AGTNNISITECION Granuiar de usuarios Segon perfies con
* Puntas de acceso Penum pera entornos de oficng n estzblecimento da medidas de seguridac, maviicad y
interior QoS para cada usuario que entra enla rad
* Compatidle con adaplacor de corriente estandar o * Citraco: AESCOMP, TKIP, y RC4 (SCloWEP)
80233l PoE * Marcacion y reguEcion. WMAME (Boz.11e) en
* Ilertar USB para uturos servicios 36/4G nalambrico, 802.1p wo DiftServ
* Aceleraciin dal haroware para Senvicos Psec * WAMMWi-Fi CERTIFIED
Disefio nNovedoso * Ahorro de energia con WMM (U-APSD)
* Diseno ge perfil bejo con buers integracion enenformos  Anti-Robo
de oficing * Disensco para poder usar candades estilc Kengsnion
* Harowae disefeco para la oplimizacion de ias * Torniko de seguridad imposibie oe forzar (can
prestacones s0porte opoonal)
* Indicacores dscrelos QUA 50D e duminan, en lugar ce
orilantes luces parpadeantes
Mapas RF de cobertura

2.4 Ghz Horizontal  0°) 10
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S
Aerohive.

NETWORKS

El HiveAP 170 es la solucién MIMO
(2x2) de alto rendimiento y clase
empresarial que ha disefado Aerchive
para entornos inaldmbricos en
exteriores y con gran demanda de
ancho de banda.

Wils)

Aerohive Networks Europe Ltd
The Couri Yard

16-18 West Stresat

Farnham

Surrey GUg 7OR, UK

Phone: +44 (o) 1252 735550

Fax: +44 (0) 1252 711901

Distributed in Spain by Exclusive

Sales Phone- +34 90z 1088 72

Fax: 434 g1 766 2634

exclusive-networks.es
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ficha técnica

HiveAP 170

Punto de acceso 802.11n

El HiveAP 170 de AEROHIVE NETWORKS es un punto de acceso (AP) robusto para exteriores, con
tecnologla 802.11n de alio rendimiento y bajo coste. Emite una sefial MIMO (2x2) dual concurrente
(2,4GHz y 5GHz} y cuenta con un puerto Ethernet 10/100/1000.

El HveAP 170 es la solucion MIMO (2x2) de alfo rendimiento y clase empresarial que ha disefiado
Aerohive para entornos inalémbricos en exterior y con gran demanda de ancho de banda. El disefio
del chasis estanco y con gran resistencia térmica facilita |a instalacién del AP 170 en casi cualquier
lugar del planeta. Cuenta con cuatro antenas por las cuales proporciona servicio concurrente

en bandas a 2.4Ghz y 5Ghz, mesh de alta velocidad, y admite conexiones fanto Boz.11n como
Bozna/bfg, y todo gracias a la exclusiva y resistente arquitecturz sin controlador de Aerohive.

Prestaciones del software

Hive0OS

Tedos los HveAP son compatibles con la arquitectura de servicios de Hive0S. HveOS es lz
implementacién de la arquiteciura de control cooperativo de Asrohive, la cuzl facilita la organizacién
de varios AP en grupos o colmenas (hives) en las que comparien la misma informacién de control,
al tiempo que habilitan funciones de roaming L2/L3 répido y fizble, administracién RF cooperativa,
seguridad, QoS, y red mesh sin necesidad de fener un controlador de sistema dedicado. Esta riqueza
de prestaciones permite arquitectura LAN inalémbrica de nueva generacién, Iz arquitectura LAN
inalémbrica con control cooperativo.

Unaz arquitectura que ofrece las ventajas de una nstalacdn con controlador pero con unos costes

de nstzlackén y propiedad muy inferiores, ademds de ser més fiable, mas adaptable, y ofrecer un
excelente rendimiento, resuita méds adecuads que las arquitecturas basadas en controlador a la actual
profiferacién de aplcaciones inalémbricas.

Si desea més informacién sobre Hive0S, visite serchive.cormy/ products/ softw are-management/Hiveos

Soluciones de administracion de redes

HiveManager NMS es la solucién de gestién centralizada de Aerohive para sus puntos de acceso.
Con HiveManager se faciita la adopcitn de medidas de seguridad, las actualzaciones del firmware

y |a configuracién, y la supervision centralizada z lo largo de una instalacion de Aerchive completa
(edificio, campus o de mayor tamafo) desde una Unica consola. Puesto que HiveManzger no se
imphca en el paso del tréfico ni en su distribucién, esta arquitectura pone fin a los cuellos de botella
y a las dificuftades de las soluciones por controlador, especizlmente en entornos distribuidos. EI
conirol se reafiza de forma distribuidz, mientras que |z administracién se hace de forma centralizada.
Esta sofucién comparte las ventajas de los puntos de acceso auitnomos y de s soluciones por
conirolador, pero ninguna de sus desventajas.

HiveManager NMS de Aerchve estd dsponible en dos opciones:
= HveManager Onfine. Servicio de administracion en la nube de Aerchive
= Dispositivo virtual HiveManager Vmware. Solucién WM para Iz administracién en sitio

Si desea ampliar informacién, visite aerohive com/products/software-management/hivernanager

Garantia y servicio técnico

Todos los dispositvos de Aerohive Networks tienen garantiz imitadz de por vida para &l hardware.
Se puede contratar una ampliacidn del servicio técnico que incluye recambio & dia sigulente, servicio
24x7 0 8xs, asistencia web o por corren, y actuslizaciones de software. Las condiciones del servicio
técnico se encuentran en waww serohive com/suppoet

Péngase en contacto hoy mismo y descubra cémo puede mejorar
su empresa con una arquitectura LAN inalémbrica de Aerohive.

DS1217007

Antonio Jara Ortega
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Funciones y ventajas

Plataforma flexible de hardware

* 2 radios que ofrecen conexiones Boz.1a/ny
8oz.mb/g/n concurrentes sin degradacian del
rendimiento

* Backup mesh automatico o dedcado

* Admite PoE 80z2.3at

Mapas RF de cobertura

Treball Final de Carrera

Prestaciones del hardware

Seguridad

* Hardware basado en Trusted Platform Module
(TPM) para aimacenamiento y cifrado

* Autenticacién y privacidad maldmbricas con
Wi-Fi CERTIFIED™ WPA™ y WPAZ", Boz.11|, WEP,
Boz.1x, PSK

* Administracidn granular de usuarios segun perfiles
con establecimento de medidas de seguridad,
movilidad y QoS para cada usuario que enfra en
la red

» (Cifrado: AES.CCMP, TKIP, y RC4 (sclo WEP)

* Marcacidny regulzcién. WMM® (8o2.11e} en
inalambrico, Boz.1p y/o DifiServ

* WMM Wi-Fi CERTIFED

* Ahorro de energia con WMM (U-APSD)
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E xTRON ICSW Specialists for intrinsically safe
& exploslon proof equipment

IANT200 Intrinsically Safe Omni Directional Antenna

External antenna offering a simple omni
directional pattern for general use.

ATEXII1GExiaIICT6
-30°C to 80°C

IPGG

Overview

The IANT200 Is 8 rugged antenna which ls ATEX approved as simple apparatus for use in all hazardous ares environments. It i<

suRable for either indoor or outdoor use. The IANT200 is optimised for use In WLANK Instalistions in the 2.4GHz/S5GMHz spectrum for [IEEES02.11
b/g wireless networks or 2.4GH2/SGH2 wireless mesh Ethernet networks. It can be used with the Extronic's range of access points such as the
IWAPLOZ, IWAPZ00 and IWAP300.

Indoor and Outdoor operation

The IANT200 ks sultable for both Indocor and outdoor operation, as it IS made frorm GRP and Delrin™ meaning & |5 resistant to effectively any
chemical or contaminant found in industry. Rated to IPE6 and -30°C to 80°C it can be used In every climate without concerns. Connection i
made via & short flying lead.

Gain and Directionality

The IANT200 offers & gain of S48 @ 2.4GHz & 8dBI @ SGHz with an ormni-directional pattern. [t i ideal for use in simple applications where
good general coverage |s required.

Easy Mounting

The antenna can be easily mounted and positioned with the sluminiurmn bracket supplied or if preferred an optional 316 stainless steel
meunting bracket Is available az an option.

Diagrammatical Data
Elevation (£ Plane) Radiation Pattern Horizontal (M Plane) Radiation Pattern (Azimuth)

316153 e 6

Extronics Ltd - Meridian House - Roe Street. Co n - CW12 1°C
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Specialists for intrinsically safe
& explosion proof equipment

Specification
Dimensions

Weight

Connections

Cable Sealed Lead Length
Frequency Range

Bandwidth

Impedance
Return Loss
Gain

VSWR

Azimuth (Morizontal) 2dB beamwidth
Elevation (Vertical) 3dB beamwidth
Radiation Angle

Polarization

Radiator Element

Tube Material

Base Material

Ambient Temperature

1P Rating

Certification

Certification Type

Ordering Information

Description

"~

.4 GHz Omni-Directional WLAN antenna with SM lead

.4 GHz Omni-Directional WLAN antenna with 1M |ead
S GHz Omnl-Directional WLAN antenna with 5M lead

2AGHz — 175mm Length, 28mm Diameter
SGHz — 205mm Length, 29mm Disameter

1009
Dependent on part number (BNC/TNC/SMA + Others on request)
Supplied as 1 or 5§ metre (Cthers on reguest)

2.3—2.5 GHz
5.15—5.875 GHz

100MHz
50 Chms
Better than 12 4B

5d8 @ 2.4 GHz
8 dBl g 5 GHz

<2:1

360°

E L

o

Vertical

Brass tubing

GRP, colour white
Deitin™

-30°C to 80°C
Pee
I1GExlalICTSTE
Simple Apparatus

Part Number

IANT200-24-5
IANT200-24-1
IANT200-5-5

§ GHz Omni-Directional WLAK antenna with 1M lead IANT200-5-1

Optional Accessories

LANT Antenns Bracket for Mounting onto IWAP Enclosure 316L, 300mm Separation IANTNBO2

For alternative RF connector & cable length options please contact Extronics with your requirements

Copyright (@ Extronics Lid 2008

The information contained in this document is subject to change without natice. Extronikcs cannot be held responsible for any ermors or inacouracies whin this

documenk.

Extronics Ltd - Merkdian House - Roe Street . Congleton - CW12 1PGC .1

Antonio Jara Ortega

260 297274 Fa (0)1260 297280 £ -mal infotfextronis.con www.extronics.com
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Category 6 UTP Cable

SPEC SHEET

Dia. Nom.

F

219584-X, 219585-X

Conductor

Insulation

Core : 4 pairs cabled rogether

Parrs : Twasted wath different lays

Jacket

Disseny i instal-lacié d’una xarxa Wi-Fi empresarial

Description:

TE Connectivity's Category 6 cables exceed ISO/IEC 11801 2na Edition and TIA requirements for Category 6
performance. They comply with all of the performance requirements for current and proposed applications such
as Gigabit Ethernet, 100BASE-TX, token ring, 155 Mbps ATM, 100 Mbps TP-PMD, ISDN, analog (broadband,
baseband) and digital video and analog and digital (\VolP) voice. The cables are available in PVC and Low
Smoke Zero Halogen (LSZH) and packaged Reel in a Box and on wooden reels.

Specification (text in brackets [ ] requires a choice):

Horizontal cabling shall be 23 AWG, 4-pair UTP, with a [white, grey], [PVC, LSZH]. Cable jacketing shall be
leadfree. Cable shall meet the performance requirements listed in the following table [including Performance
Characteristics table from back page]. Cable shall be supplied [Reel in a Box, Wooden Reels]. Horizontal cable
shall be part number [219584-X, 219585-X].

b - Nominal Diameter Vp . Part Numbers
escription = ; : Weight Package =
Dielectric | Outside |(nom%) White Grey

305m PB| 6-219584-2 -
305m RB| 219584-2 219584-4

4-Pair PVC | 1.074 mm | 6.30 mm 66 42.0 kg/lkm 305m WR| 219584-1 219584-5

1000m WR| 219584-3 219584-6

500m WR| 4-219584-1 4-219584-4
305m PB| 6-219585-2 -
305m RB| 219585-2 219585-4

4-Pair LSZH | 1.074 mm | 6.30 mm 66 43.3 kg/lkm 305m WR| 219585-1 219585-5
1000 WR| 219585-3 219585-6
500m WR| 4-219585-1 4-219585-4
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Category 6 UTP Cable
SPEC SHEET

Performance Characteristics (exceed ISO/IEC 11801 2™ Ed. & TIA Category 6):

Frequency | Attenuation
(MHz) (dB/100m) NEXT (dB) PSNEXT (dB) ELFEXT (dB) PSELFEXT (dB) RL (dB)
Maximum Minimum Typical Minimum Typical Minimum Typical Minimum Typical Minimum Typical
1 2.0 77 99 75 92 67.8 95 64.8 88 23.0 28
4 3.8 68 91 66 82 66.0 84 64.0 76 23.0 32
5.3 64 82 62 76 497 76 477 68 24.5 35
10 6.0 62 85 60 79 47.8 72 458 65 25.0 35
16 7.6 59 81 57 74 437 67 417 60 25.0 35
20 8.5 58 83 56 75 418 65 39.8 59 25.0 35
25 95 56 78 54 7 39.8 65 37.8 59 24.3 36
31.25 10.7 55 74 53 68 37.9 65 35.9 54 23.6 35
62.5 15.4 50 73 48 63 31.9 59 29.9 51 23.0 42
100 19.8 47 7 45 66 27.8 57 258 45 23.0 39
200 29.0 43 64 41 58 21.8 51 19.8 44 20.0 38
250 32.8 41 67 39 56 19.8 59 17.8 40 19.0 38
Impedance: 100 ohms + 15%, 1 MHz to 250 MHz
Propagation delay: 536 ns/100 m max. @ 250 MHz
Delay Skew: 45 ns max, 1 MHz to 250 MHz
Min. Bend radius: 4 x cable diameter
Loop resistance: 30.0 ohms/100m max
Mutual capacitance: 5.6 nF max/100 m
Voltage: 300 volts AC or DC
Fire Rating: |IEC 60332-1
Calorific Value: 219584 - 430.00 MJ/km
219585 - 600.00 MJ/km
Materials: Conductors : 0.554mm (23 AWG) solid bare copper

Insulation : 219584 — Polyethylene; 219585 — Polyethylene
Jacket : 219584 - FR PVC; 219585 — LSZH

Operating temperature: -20°C to +60°C
Storage temperature: -20°C to +80°C

N.B.: Specifications subject to change without notice.

—=TE

connectivity
AMP NETCONNECT products: AMP NETCONNECT, KRONE, TE Connectivity, TE connectivity (logo), Tyco Electronics and TE (logo) are trademarks of the TE Connectivity Ltd.
www.ampnetconnect.eu family of companies and its licensors.
While TE Connectivity has made every reasonable effort to ensure the accuracy of the information in this document, TE Connectivity does
KRONE products: nat guarantee that it is error-free, nor does TE Connectivity make any other representation, warranty or guarantee that the information is
www.te.com/adckrone accurate, correct, reliable or current. TE Connectivity reserves the right to make any adjustments to the information contained herein at

any time without notice. TE Connectivity expressly disclaims all implied warranties regarding the information contained herein, including,

- but not limited to, any implied warranties of merchantability or fitness for a particular purpose. The dimensions in this document are

TE Connectivity website for reference purposes only and are subject to change without notice. Specifications are subject to change without notice. Consult
www.te.com TE Connectivity for the latest dimensions and design specifications.

© 2012 Tyco Electronics Corporation, a TE Connectivity Ltd. Company. All Rights Reserved.
219584-X 219585-X 07.12V3
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