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RESUMEN

Este documento presenta de manera practica la construccion de un plan de
implementacion de la norma ISO/IEC 27001:2005, lo cual es considerado un aspecto
clave para cualquier organizacion que desee alinear los objetivos del negocio y sus
directrices de seguridad en relacion a la normativa internacional.

Se plantean las bases para la implementacién de un Sistema de Gestion de la
Seguridad de la Informacion (SGSI) desarrollando las fases de documentaciéon
normativa, contextualizacién de la compafia y definicion de la situacion actual,
analisis de riesgos, evaluacion de nivel de cumplimiento de la norma, propuesta de
proyectos que permitan alcanzar el nivel adecuado de seguridad y el esquema
documental.

ABSTRACT

This paper presents a practical way to build a plan for implementation of ISO/IEC
27001:2005, which is considered a key aspect for any organization wishing to align
their business objectives and security guidelines in relation to the international
standard.

Proposing basics for the implementation of an Information Security Management
System (ISMS) developing regulatory documentation phases, contextualization of the
company and defining the current situation, risk assessment, evaluation of
compliance level, projects definitions to achieve the appropriate level of security and
the schema of documents for the ISMS.
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1. INTRODUCCION

Hoy en dia el volumen y complejidad de la informacion asi como la creciente
dependencia de las organizaciones hacia procesos y sistemas informaticos han llevado
a los profesionales de Tl a enfrentar grandes retos y amenazas persistentes que no
dan sefiales de desaceleracién. Estos retos han obligado a las compafias a
organizarse y crear estrategias y estadndares que permitan proteger el activo
intangible mas valioso: “La informacion” [1].

Esta necesidad bésica de proteger los activos ha colocado en una posicion privilegiada
a lo concerniente con seguridad de la informacion y gestion del riesgo, al punto de
que estos elementos dejaron de ser conceptos cerrados resultantes de la aplicacion
de una serie de métodos o actividades puntuales y pasaron a ser organismos que
evolucionan al ritmo de la organizacion gracias a los procesos de mejoramiento
continuo donde regularmente se verifica el estado actual frente a las necesidades,
requerimientos y amenazas del entorno para proveer la retroalimentacién necesaria
que permita ajustar y/o mejorar los procesos de la organizacion.

Por lo anterior y con el fin de resolver estas necesidades surgieron estandares
aceptados internacionalmente para la gestion de la seguridad de la informacién, entre
ellos encontramos la ISO/IEC 27001:2005 que sera tratada en este trabajo, asi como
un método practico para su implementacion.

2013 Jose Aurela Pereira
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2. OBJETIVOS

El presente trabajo tiene como objetivo general llustrar la forma en la que se puede
implementar la norma ISO/IEC 27001:2005 a través del desarrollo de un plan de
implementacion. De igual forma, se busca cumplir con los siguientes objetivos
especificos:

Proporcionar documentacion normativa acerca de las mejores précticas en
seguridad de la informacion.

Utilizando una compaifiia de ejemplo, analizar su situacion actual frente a los
objetivos del SGSI.

Proporcionar una guia para la realizacion de analisis de riesgos utilizando una
compaiia de ejemplo.

Realizar una evaluacion del nivel de cumplimiento de la norma ISO/IEC
27001:2005 en la compafiia de ejemplo.

Proponer e ilustrar una serie de proyectos de seguridad que permitan conseguir
una adecuada gestion de la seguridad en la compaifiia de ejemplo.

Proponer un esquema documental que de soporte al SGSI.

2013 Jose Aurela Pereira
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3. ALCANCE

El presente trabajo se desarrolla bajo un enfoque académico donde la compafia
tomada de ejemplo es ficticia, es decir que no se encuentra constituida legalmente.
De igual forma, las cuantificaciones monetarias no necesariamente relejan la realidad
actual.

Para efectos practicos se asume que la comparfiia seleccionada tiene algunos controles
de seguridad implementados y que los proyectos y plan de implementacion se
encuentran limitados a los que han sido aprobados por la direccion de dicha
compaiiia.

Los planes de proyectos no seran desarrollados, solo se presentaran como parte de
las actividades necesarias para alcanzar un nivel de seguridad adecuado.

Finalmente, los activos relacionados en los analisis no representan la totalidad de los
activos de la compafia pero si los considerados criticos para el desarrollo de su
actividad econémica.

2013 Jose Aurela Pereira
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4. GENERALIDADES

4.1. Metodologia

Este trabajo fue elaborado en fases que permitieran establecer objetivos
especificos medibles y alcanzables en relacion al disefio del plan de
implementacion de la norma ISO/IEC 27001:2005. Las fases abordadas fueron:

Fase 1: Situacion actual: Contextualizacién, objetivos y analisis diferencial en
esta primera fase ademas de definir los objetivos del proyecto, se selecciond la
empresa que se utilizaria para aplicar los conceptos y técnicas utilizadas a lo
largo del mismo. En esta misma fase se realiz6 un analisis diferencial de dicha
empresa con respecto a ISO/IEC 27001+1SO/IEC 27002.

Fase 2: Sistema de Gestion Documental. En esta fase se elabord la politica
de seguridad de la empresa, declaracion de aplicabilidad y la documentacion
minima necesaria que requiere un SGSI.

Fase 3: Analisis de riesgos. Se selecciondé una metodologia de andlisis de
riesgos, se ldentificaron y valoraron los activos, amenazas, vulnerabilidades, se
calcul6 del riesgo, nivel de riesgo aceptable y riesgo residual.

Fase 4: Propuesta de Proyectos. En este punto ya teniendo identificado los
riesgos y puntos a mejorar, se proponen una serie de proyectos que permitan
alcanzar un nivel de seguridad razonable.

Fase 5: Auditoria de Cumplimiento de la I1SO/IEC 27002:2005. En esta
fase se evalud hasta qué punto la empresa cumple con las buenas précticas en
materia de seguridad, utilizando como referencia la 1SO/IEC 27002:2005.

Fase 6: Presentacion de Resultados y entrega de Informes. Esta fase es
la consolidacion de todas las anteriores y que se refleja en el presente
documento.

2013 Jose Aurela Pereira
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4.2. Definiciones

e Amenaza: Causa potencial de un incidente no deseado, el cual puede causar el
dafio a un sistema o la organizacion [2].

e Analisis de riesgos: Uso sistemético de la informacion para identificar fuentes
y estimar el riesgo.

e Confidencialidad: Acceso a la informacidon por parte Unicamente de quienes
estén autorizados. Segun [ISO/IEC 13335-1:2004]:" caracteristica/propiedad
por la que la informacién no esta disponible o revelada a individuos, entidades,
0 procesos no autorizados.

e Controles de seguridad: Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de seguridad de
la informacion por debajo del nivel de riesgo asumido. También utilizado como
sinbnimo de salvaguarda o contramedida.

e Declaracion de aplicabilidad: Documento que enumera los controles
aplicados por el SGSI de la organizacién ademas de la justificacion tanto de su
seleccion como de la exclusion de controles incluidos en el anexo A de la norma.

e Disponibilidad: Acceso a la informacion y los sistemas de tratamiento de la
misma por parte de los usuarios autorizados cuando lo requieran. Segun
[ISO/IEC 13335-1:2004]: caracteristica o propiedad de permanecer accesible y
disponible para su uso cuando lo requiera una entidad autorizada.

e Gestion de riesgos: Proceso de identificacion, control y minimizacion o
eliminacion, a un coste aceptable, de los riesgos que afecten a la informacion
de la organizacién. Incluye la valoracion de riesgos y el tratamiento de riesgos.

e Impacto: El coste para la empresa de un incidente que puede o no ser medido
en términos estrictamente financieros ej., pérdida de reputacion, implicaciones
legales, etc.

e Integridad: Mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso. Segun [ISO/IEC 13335-1:2004]:
propiedad/caracteristica de salvaguardar la exactitud y completitud de los
activos.

2013 Jose Aurela Pereira
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¢ No conformidad: Situacién aislada que, basada en evidencias objetivas,
demuestra el incumplimiento de algun aspecto de un requerimiento de control
que permita dudar de la adecuacion de las medidas para preservar la
confidencialidad, integridad o disponibilidad de informacion sensible, o
representa un riesgo menor.

e No repudio: El no repudio o irrenunciabilidad es un servicio de seguridad que
permite probar la participacion de las partes en una comunicacion.

e PDCA: Modelo de proceso basado en un ciclo continuo de las actividades de
planificar (establecer el SGSI), realizar (implementar y operar el SGSI),
verificar (monitorizar y revisar el SGSI) y actuar (mantener y mejorar el SGSI).

e Politica de seguridad: Documento que establece el compromiso de la
Direccion y el enfoque de la organizacién en la gestion de la seguridad de la
informacion. Segun [ISO/IEC 27002:2005]: intencion y direccién general
expresada formalmente por la Direccion.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Segun [ISO Guia 73:2002]: combinacion de la probabilidad de un evento y sus
consecuencias.

¢ Riesgo residual: Segun [ISO/IEC Guia 73:2002] El riesgo que permanece tras
el tratamiento del riesgo.

e Seguridad de la informacidon: es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnoldgicos que permitan
resguardar y proteger la informacién buscando mantener la confidencialidad, la
disponibilidad e integridad de la misma.

e SGSI: Sistema de Gestion de la Seguridad de la Informacion. Segun [ISO/IEC
27001:2005]: la parte de un sistema global de gestion que, basado en el
analisis de riesgos, establece, implementa, opera, monitoriza, revisa, mantiene
y mejora la seguridad de la informacion.

e Vulnerabilidad: Debilidad en la seguridad de la informacién de una
organizacién que potencialmente permite que una amenaza afecte a un activo.
Segun [ISO/IEC 13335-1:2004]: debilidad de un activo o conjunto de activos
que puede ser explotado por una amenaza.

2013 Jose Aurela Pereira
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4.3. Familia ISO 27000

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por la
Organizacion Internacional para la Estandarizacion (1ISO) y la Comision
Electrotécnica Internacional (IEC) [3].

La serie contiene las mejores practicas recomendadas en Seguridad de la
informacioén para desarrollar, implementar y mantener Especificaciones para los
Sistemas de Gestion de la Seguridad de la Informacion (SGSI). Estos documentos
se encuentran en continuo desarrollo y algunos aun en fase de preparacion. Esta
familia o serie de normas esta compuerta por:

e ISO/IEC 27000: Contiene la descripcion general y vocabulario a ser empleado
en toda la serie 27000. Se puede utilizar para tener un entendimiento méas claro
de la serie y la relacion entre los diferentes documentos que la conforman.

e ISO/IEC 27001: “Sistemas de Gestion de la Seguridad de la Informacion
(SGSI). Requisitos”. Esta norma agrupa los requerimientos de implantacion de
un SGSI, esta norma es certificable por entidades externas a la organizacion.
En su Anexo A, contempla una lista con los objetivos de control y controles que
desarrolla la 1SO 27002 (anteriormente denominada ISO 17799).

e ISO/IEC 27002: Este documente es una guia de buenas préacticas para la
gestiéon de seguridad la cual describe los objetivos de control y controles
recomendables, se encuentra organizado en 11 dominios, 39 objetivos de
control y 133 controles.

e ISO/IEC 27003: Corresponde a una guia de implementacion de un SGSI e
informacion acerca del uso del ciclo Deming (PDCA). Su propésito principal es
orientar hacia una implementacién efectiva del modelo de seguridad que se
encuentre acorde con ISO/IEC 27001.

e ISO/IEC 27004: Este estandar internacional ofrece una guia para el desarrollo y
uso de métricas para medir la eficiencia del SGSI, objetivos de control y
controles utilizados para implementar y administrar la seguridad de la
informacion.

e ISO/IEC 27005: Este documento es una Guia para la gestion del riesgo de la

seguridad de la informacion, soportado en los conceptos generales de la norma
ISO/IEC 27001.

2013 Jose Aurela Pereira
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ISO/IEC 27006: Especifica los requisitos para acreditacion de entidades de
auditoria y certificacion de sistemas de gestion de seguridad de la informacion.

ISO/IEC 27007: Guia para auditar sistemas de gestiéon de la seguridad de la
informacion.

ISO/IEC 27008: Este reporte técnico provee una guia para la revision de
implementacion y operacion de controles, incluyendo la verificacion de
cumplimiento técnico de los controles de sistemas de informacion vy
cumplimiento con estandares establecidos por la compafia.

4.4. Ciclo de Deming (PDCA) y mejoramiento continlo

El ciclo de Deming, también conocido como circulo PDCA (de Edwards Deming), es
una estrategia de mejora continua de la calidad en cuatro pasos, basada en un
concepto ideado por Walter A. Shewhart. También se denomina espiral de mejora
continua. Es muy utilizado por los Sistemas de Gestion de Calidad (SGC).

Imagen 1: ilustracion modelo PDCA

Las siglas, PDCA son el acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar,
Actuar), donde:

Planear o Planificar: consiste en definir los objetivos y los medios para
conseguirlos.

Hacer: Se refiere al acto de implementar la vision preestablecida.

Verificar: Implica comprobar que se alcanzan los objetivos previstos con los
recursos previamente asignados.

Actuar: Se refiere a analizar y corregir las posibles desviaciones detectadas, asi
como también se debe proponer mejoras a los procesos ya empleados.

2013 Jose Aurela Pereira



Plan de implementaciéon de la norma ISO/IEC 27001:2005 14

5. SITUACION ACTUAL

5.1. Contextualizacion: Compaiiia seleccionada

Para el desarrollo de las diferentes fases de este proyecto se utilizard la compafiia
descrita a continuacion:

El Grupo CoalCorp es propiedad de la multinacional MineX International Plc. El
grupo comprende las operaciones de MineX en Colombia para la exportacion de
carbon térmico y metalurgico y su infraestructura asociada. Explora, produce,
transporta y embarca carbdn térmico y metallurgico de alto grado con destino a los
mercados en Europa, América y Asia.

El Grupo tiene grandes ventajas operativas pues es propietario de toda su
infraestructura operacional esencial, incluyendo la infraestructura ferroviaria
(mediante una participacion en la propiedad de la infraestructura ferroviaria y la
propiedad del equipo rodante) asi como de la totalidad del equipo minero e
instalaciones en las minas. Ademas, posee la totalidad de la participacion accionaria
en la Sociedad Portuaria S.A.

El grupo cuenta con aproximadamente 2.500 empleados repartidos en las diferentes
seccionales de la operacion (sedes administrativas, minas, ferrocarril y puertos) los
cuales son soportados desde el punto de vista de tecnologia y comunicaciones por un
equipo de trabajo de 50 personas organizados en las Jefaturas de Servicios,
Infraestructura, Seguridad Informética, Desarrollo de Software y Soporte SAP ERP
(en todos sus maodulos).

La infraestructura tecnoldgica del grupo empresarial consta de una granja de 50
servidores virtuales ubicados en el datacenter principal y servidores fisicos en cada
una de las seccionales, con canales de comunicacioén en fibra y radio frecuencia (al
interior de las minas). La totalidad de la infraestructura que soporta los servicios de
ERP se encuentra tercerizada (Servidores y canales de comunicacion).

A nivel se seguridad y continuidad de negocio la compafia se encuentra en un estado
“Inicial” donde se tienen documentado e implementados algunos procedimientos, asi
como planes de contingencia para algunos servicios criticos (Como el ERP para el que
se cuenta con un Hotsite de replicacion en tiempo real y canales alternos de
comunicacion).

2013 Jose Aurela Pereira
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5.2.Analisis diferencial

Existen en el mercado infinidad de herramientas que nos facilitan realizar un analisis
diferencias o de brecha (Gap Analysis) que permiten obtener el estado actual de una
compaiiia frente a los controles de seguridad de normas como la ISO/IEC 27002, en
ese caso utilizamos una herramienta desarrollada en Excel denominada “Data security

maturity model” [5] (Ver Anexo 1).

15

DATA SECURITY MATURITY MODEL*"
nstructions: In each row where there is an 'x" in a yellow cell, delete that 'x' and type an 'x" in the cell in that same row that best approximates
the status of the business unit or organization you are assessing.

Security Maturity Levels >|0: Nonexistent

1: Initial

2: Repeatable

La herramienta esta basada en los 11 dominios de la ISO/IEC 27002 y se debe
especificar un nivel de cumplimiento en aspectos claves que los componen, este nivel

Thereis no The organization has | The organization has | The organization has | The organization L
. . " .| The organization has
evidence ofthis  |an adhoc and aconsistentoverall |adocumented, regularly measures its| refinedits
Maturity Level Description >| standard or inconsistent approach, butitis detailed approach, |compliance and compliance to the
practice in the approachto this mostly but no routine makes regular P .
- ) level of best practice.
organization. privacy standard or__|undocumented. measurement or process
process consistency| none adhoc consistent consistent consistent consistent
process documentation| none none minimal, high-level  |detailed detailed detailed
business objectives|not met not met partially met mostly met fully met value added
process measurement|none none none adhoc routine systemic
policy enforcement|none none none adhoc routine systemic
process improvement|none adhoc adhoc adhoc routine systemic
process benchmarking|none none none adhoc adhoc routine
ero hich Fenosythe Fonosy
Corresponding Level of Risk of a Data a;:m _)_”;e onganiration. and the vaganiration. gerosy | Low acrossihe FORISY
Breach or Regulatory Noncompliance| = o verw high inksy | adhsomepockass | #heong i T the L
2ans ofths of sk
1SO# Domains
[5__[security Policy 1.3
6 1.0
Security
7 Asset 0.5
8 Human Resource Security 1.5
and Environmental
5 [Physical 1.0
Security
10 2.3
11 |Access Control 17
3 A
12 1.0
D
|lllomnﬂon5¢wmylnddlm
13 15
14 Ili‘ 2.0
15  |Compliance 1.0

Imagen 2: Herramienta para calcular madurez del modelo de seguridad

de cumplimiento estd basado en la siguiente escala:

2013

" Nombre

Descripcion

0 No existente

No existe evidencia del estandar o practica en la
compainiia.

1 Inicial

La organizacion tiene practicas hechas a la medida
pero inconsistentes.

2 Repetible

La organizacion tiene un enfoque coherente pero no
documentado.

3 Definido

Se tiene un enfoque coherente y documentado pero
no medido.

Administrado

Los procesos son medidos frecuente mente y se
realizan mejoras.

5 Optimizado

La organizacion ha refinado su cumplimiento con el
nivel de las mejores practicas.

Jose Aurela Pereira
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Luego de completar los datos en la herramienta, se determind que la compafia objeto
de estudio tiene un nivel de madurez “Inicial” con una calificacibn promedio de
1.35/5.00.

De igual forma, se diligenciaron los datos que representan el estado deseado, lo que
nos permite crear una representacion grafica del estado actual:

Security Policy

c . 5,00 Organization of
ompliance 4,00 - Information...
Business 390 Asset
Continuity.. Management i

Seriesl
Information Human Series2
Security... Resource... Series3

Information Physical and

Systems... F . Environmental...
Eommunication

Access Control
sand...

Imagen 3: Representacion grafica del estado actual de la compaiiia.

En azul se encuentra la ubicacion actual de la compafia, en rojo en donde deberia
estar (y el objetivo inicial donde se llegara al realizar la implementacién) y en verde
donde se podria llegar gracias al proceso de mejora continua del SGSI.

2013 Jose Aurela Pereira
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6. SISTEMA DE GESTION DOCUMENTAL

6.1. Esquema documental

Los Sistemas de Gestion se apoyan en un cuerpo documental para el cumplimiento
normativo. Esto significa que en nuestro Sistema de Gestion de Seguridad de la
Informacién debe contar con una serie de documentos, los cuales vienen establecidos
en la propia norma ISO/IEC 27001.

6.2. Politica de Seguridad

La politica de seguridad hace parte de la normativa interna de la organizaciéon que
todo el personal cubierto en el alcance del SGSI debe conocer y cumplir.

El contenido de la Politica debe cubrir aspectos relativos al acceso de la informacion,
uso de recursos de la Organizacibn, comportamiento en caso de incidentes de
seguridad, etc. tal como se encuentra estructurada la politica que se disefid para la
empresa seleccionada en este trabajo (Ver anexo 2):

Contenido

00 02000 0] 61673 () SISO
OBITETIVO ..o eeeeeeeeeeeeeeeeeesseeeeeeeeeee e
ALCANCE ..o oo oo oo oo oo oo oo oo oo 5
COMITE DE SEGURIDAD DE LA INFORMACION SOOI -
RESPONSABILIDADES.. 7
GENERALIDADES .......oooooooooo oo seeeeeeeeeee e 5
CONTROL DE ACCESO.........oooooooooooooooooooeoeoeeoe. .9
35128 (o) (o1 N 10
CORREO ELECTRONICO............oooooooooo.... , S |
INTERNET Y NAVEGACION .......oooooooooooooooo S
ACCESO REMOTO ..o 13
SOFTWARE e , . v
RADIOS Y TELECOMUNICACIONES ..o ooooooooooooooeoeoeoeeeeeeeeeeeeoeoeeeeeeeeee 15
CUSTODIA DE RECURSOS INFORMATICOS.........oooooooooooooooooeooeoeeoeoeoeoeeoeoeeeeeeeee 16
RESPUESTA ANTE POSIBLES VIOLACIONES DE SEGURIDAD........................17

Imagen 4: Tabla de contenido de la politica de seguridad
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6.3. Procedimiento de auditorias internas

Un SGSI debe ser auditable en todo momento, por esto es importante establecer las
directrices de dichas auditorias, ese documento debe incluir una planificacion de las
auditorias que se llevaran a cabo durante la vigencia de la certificacion (una vez se
obtenga), requisitos que se estableceran a los auditores internos y se definira el
modelo de informe de auditoria.

Para la compafiia que tomamos como ejemplo se desarroll6 el procedimiento con el siguiente
contenido (Ver Anexo 3):

Contenido

w

OBJETIVO
REQUISITOS DEL EQUIPO DE AUDITORIA ..o |
REALIZACION DE LAAUDITORIAINTERNA e
MODELO DE INFORME DE AUDITORIA

PLAN GENERICO DE AUDITORIA et

D O,

4]

0

Imagen 5: Tabla de contenido del procedimiento de auditorias internas
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6.4. Gestion de indicadores

El mejoramiento continuo de los SGSI se da gracias a la retroalimentacién que este
entrega lo cual solo es posible si tenemos métricas e indicadores para los controles
implementados, por esto es importante no solo definir los indicadores en si, sino
también la sistematica utilizada para las mediciones. A continuacién se muestra el
contenido de dicho procedimiento el cual fue elaborado para la empresa de ejemplo
(Ver anexo 4):

Contenido

ALCANCE 4
DEFINICION DE METRICAS PARAEL SGST ... O
PARAMETROS DE LAS METRICAS..

-1 o

IMPLANTAR LAS METRICAS ettt
REVISAR LOS DATOS DELAS METRICAS .o
MEJORAR LAS METRICAS

Imagen 6: Tabla de contenido del procedimiento de gestidon de indicadores
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6.5. Revision por parte de la direccion

La Direccion de la Organizacion debe revisar anualmente las cuestiones mas
importantes que han sucedido en relacion al Sistemma de Gestién de Seguridad de la
Informacién. Para esta revision, la ISO/IEC 27001 define tanto los puntos de entrada,
como los puntos de salida que se deben obtener de estas revisiones.

Como modelo se muestra la tabla de contenido del procedimiento de revision
diseflado para la compafia tomada como ejemplo (Ver anexo 5):

Contenido

OBJETIVO 3
ALCANCE. 3
REVISION DEL SGSI POR PARTE DE LA DIRECCION . +

(1]

MEJORAMIENTO DEL SGSI

Imagen 7: Tabla de contenido del procedimiento de revision por parte de la direccion
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6.6. Gestion de roles y responsabilidades

El Sistema de Gestion de Seguridad de la Informacion debe estar compuesto por un
equipo que se encargue de crear, mantener, supervisar y mejorar el Sistema. Este
equipo de trabajo, conocido habitualmente como Comité de Seguridad, debe estar
compuesto al menos por una persona de Direccidon, para que de esta manera las
decisiones que se tomen puedan estar respaldadas por alguien de Direccion.

A partir de este contenido se pueden disefiar una serie de procedimientos que
cumplan el objetivo o sencillamente hacerlo parte de la politica de seguridad de la
compafia, en nuestro caso la hemos incluido como parte de la politica en los
apartados de “Comité de seguridad” y “Responsabilidades” (ver Anexo 1).

6.7. Metodologia de andlisis de riesgos

Todo SGSI debe tener directrices claras a la hora de realizar el andlisis de riesgos,
estas directrices deben incluir el método seleccionado, la identificacién y valoracion de
los activos, amenazas y vulnerabilidades.

A modo de ilustracidon, se desarroll6 este procedimiento para la empresa tomada
como ejemplo, siendo esta su tabla de contenido (Ver anexo 6):

Contenido

OBJETIVO 3
ALCANCE . +
DESCRIPCION GENERAL DEL METODO

OBJETIVOS DEL METODO 6
FASES DEL METODO 7
REFERENCIAS 9

Imagen 8: Tabla de contenido del procedimiento de metodologia de analisis de riesgos
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6.8. Declaracion de aplicabilidad

Este documento

incluye todos

22

los controles de Seguridad establecidos en la

Organizacion, con el detalle de su aplicabilidad, estado y documentacion relacionada.

Puede ser un documento de texto que contenga dicha informacion o para facilidad y
practicidad una plantilla o documento realizado en hojas de calculo tipo Excel.

Para nuestro ejemplo practico se optd por realizar el declaraciéon de aplicabilidad en
un documento Excel (Ver Anexo 7):

Declaracion de Aplicabilidad

Leyenda (Razon de controles st

eleccionados)

Version: 1.0
Marzo de 2013

LR Legales, CO: 0 c ., BRIBP. del Practicas, RRA: Resultado de Analisis de Riesgos
ONTRO 0 27001:200
Clausula Sec tivo de Control
Politica de S.1|Poltica de sequridad de la
s dad 511 [Documento de poitica de sequridad de la ® _|Vase encuentra documentado Se pueden incluir mejoras
egurida 512 [Revision de la poltica de seguridad de la informacion u S| [Se revisard por lo menos una vez a afio
61|01 on Interna
6.1.1  |Compromiso de la Direccién con la seguridad de la informacién ] .
Polticas y presupuesto aprobado
6.1.2 C on de la sequridad de la - Ya existe un comité y 0
513 |Asionacin de responsabiidades relativas a la seg. de la - sl |Disefio de matriz RAC
Aspectos e Pr(ocesc de de recursos para el dela - Sl |Por documentar y formaiczar.
Organizativos = '2 °""’°‘°’; ool
cuerde e - ontrol ya
de a seguridad (g7 —conacto con las ®_ [Controlya
dela 7| Contacto con grupos de especial interés = [Controlya
informacion & |Revision de la sequridad de la ®__|Audtoria Externa Anval
6.2|Terceros
521  |identificacion de los riesgos derivados del acceso de terceros. m  [Seevalanlos riesgos y firman 5 |Serealizaran mejoras para establecer
acuerdos metricas
522  |Tratamiento de la seguridad en la relacién con los clientes. Solo son 5 grandes clentes ya
regulados
623 [Tratamiento de Ia seguridad en contratos con terceros. = SI—|Disefiar procedimientos
71|R sobre los activos.
711 [inventario de activos. = [Controlya
2 71.2___|Propiedad de los activos. = [Controlya
tion
Gestion de 713 |Uso aceptable de los activos. = [Controlya (] S| |Reforzar registros)
Activos 7.2|cl 6n de la 6
7.2.1 Directrices de. 5 Ell Disefiar e controles
722 |Etiquetado y manipulado de la informacion - S| Disefiar e implementar controles

2013

Imagen 9: Estructura de la declaraciéon de aplicabilidad
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7. ANALISIS DE RIESGOS

7.1. Metodologia MAGERIT

Magerit es una metodologia de andlisis y gestion de riesgos de los Sistemas de
Informacién elaborada por el Consejo Superior de Administracion Electronica para
minimizar los riesgos de la implantacion y uso de las Tecnologias de la Informacion,
enfocada a las Administraciones Publicas [6].

La razén de ser de MAGERIT esta directamente relacionada con la generalizacion del
uso de las tecnologias de la informacion, que supone unos beneficios evidentes para
los ciudadanos; pero también da lugar a ciertos riesgos que deben minimizarse con
medidas de seguridad que generen confianza. El método comprende las siguientes
Fases:

Toma de datos y procesos de informacion
En esta Fase se debe definir el alcance del objeto de estudio o andlisis.

Establecimiento de parametros
Durante esta fase se deben definir los parametros que seran utilizados durante todo
el desarrollo. Los pardmetros que deben identificarse son los siguientes:

e Valor de los activos

e Vulnerabilidad

e Impacto

e Efectividad del control de seguridad

Analisis de activos
Se deben identificar los activos que posee la organizacion y que necesita para llevar a
cabo sus actividades.

Analisis de amenazas

Clasificar las amenazas que pueden afectar a una organizacion en cuatro grandes
grupos:

e Accidentes

e Errores

e Amenazas intencionales presenciales
¢ Amenazas intencionales remotas

2013 Jose Aurela Pereira
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Establecimiento de las vulnerabilidades

Se identifican las vulnerabilidades que al materializarse puedan afectar los activos,
esta fase sirve para determinar la frecuencia de ocurrencia de una determinada
amenaza.

Valoracion de impactos

Se determina el efecto de cada activo en caso de falla.

Analisis de riesgos intrinseco

Es el resultado del analisis de la situacion en la que se encuentra la organizacion en el
momento del estudio aunque ya posea medidas de seguridad implantadas.

Influencia de las salvaguardas

Consiste en tratar de escoger la mejor solucién de seguridad que me permita reducir
los riesgos identificados.

Analisis de riesgos efectivos

En esta fase se obtiene el resultado de estudiar como se reducirian los riesgos con
cada una de las medidas de proteccién (controles o salvaguardas) que hemos
identificado.

Gestion de riesgos

Esta es la fase final donde la organizacion toma las decisiones sobre las medidas de
seguridad que debe escoger entre el listado de salvaguardas que permiten reducir los
riesgos.
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7.2. Parametros y convenciones

Para la valoraciéon de activos se ha tenido en cuenta la siguiente escala:

Valoraciéon de activos en USD

Descripcion

AbreviaturaValor

Muy alto MA Valor = 200.000

Alto A 100.000 < valor = 200.000
Medio M 50.000 < valor = 100.000
Bajo B 10.000 < valor = 50.000
Muy bajo MB 1000 < valor > 10.000
Despreciable D valor < 1000

La frecuencia o probabilidad de ocurrencia de los eventos se encuentra definida asi:

Descripcion

Frecuencia

Abreviatura

Extremadamente

frecuente EF 1 (Una vez al dia)

Muy frecuente MF 0.071233 (Quincenal)
Frecuente F 0,016438 (Bimestral)
Poco Frecuente PF 0,005479 (Semestral)
Muy poco frecuente MPF 0,002739 (Anual)
Despreciable D 0

2013
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De igual forma, la relaciéon del impacto esta determinada asi:

Impacto

Descripcion Abreviatura

Critico C
(80% — 1009%0]
Alto A (60% - 80%]
Medio M (30% - 60%]
Bajo B [6% - 30%]

Las dimensiones de seguridad utilizadas para identificacion del impacto son:

/AW Autenticidad

(o Confidencialidad

B Integridad

DI Disponibilidad

Il Trazabilidad (Seguimiento)

Los tipos de activos que se incluyeron en este analisis son:

Instalaciones

Hardware

Aplicaciones / Software

Datos / Informacién

Redes / Comunicaciones

Servicios

2 Personal / Empleados

2013
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7.3. Inventario de activos

La clasificacion del siguiente inventario de activos se realizé en base a lo sugerido por
la metodologia de Analisis de riesgos MAGERIT (Ver Anexo 8):

Ambito Activo Valor $USD Aspectos Criticos

A C | D T

101 | CPD Principal MA | $ 250.00000| 8 | 7|6 | 7 |5

Instalaciones | 102 | CPD Minas A $ 150.000,00| 6 | 5|5 | 5|5

103 | CPD Puerto Maritimo A $ 170.000,00| 7 |6 |6 | 6 |5

HO1 | Controlador de dominio principal A $ 100.000,00| 8 |5|5| 6 |5

HO2 | Controlador de dominio secundario M $ 60.00000 544|654

HO3 | Servidor de Base de Datos M $ 90.00000| 6 |5|6| 5|5

HO4 | Servidor de correo M $ 90.00000| 7 |6 |6| 5|6

HO5 | Correo perimetral BackBerry M $ 60.00000| 6 |4 |4]| 4|5

HO6 | Granja de Servidores Vmware A $ 150.000,00| 7 |6 | 6| 5 |4

Hardware |HO7 | SAP/BW Servers M $ 60.00000| 7 |7|6| 4|6

HO8 | Administracion Vmware M $ 6000000 5|5|5| 4|4

HO9 | Servidor Web B $ 30.00000 4 |3 |4)| 4|4

H10 | File Server M $ 50.00000| 4 |6|6| 5|5

H11 | FTP, VPN, Terminal Server B $ 3000000 4|44 4|5

H12 | Antivirus, Ariadna M $ 5000000 4 |3|4| 4|3

H13 | SharePoint y Docuware Servers B $ 3000000 4 |3|4| 4|5

AO1 | SAP ERP A $ 150.000,00| 8 |6 |6 | 6 | 6

A02 | Sistema de ferrocarril M $ 8000000 5|4|4|5 |5

. AO03 | Basculas M $ 80.00000| 54|45 |5

Aplicaciones

A04 | Bandas transportadoras A $ 1000000 5|14 |45 |5

AO05 | Sistema de cargue (puerto Maritimo) M $ 80.00000| 5|5|5|5 |5

A06 | Sistema de Laboratorio / Calidad M $ 8000000 4|4 |4 4 |5

D01 | ERP Database A $ 140.000,00| 7 | 7|6 | 6 | 6

Datos D02 | BD Sistemas de control M $ 80.00000| 5|4 |5| 5|6

D03 | BD Gestion Documental M $ 6000000 6 |6 |55 |6

RO1 | Firewall x2 M $ 80.00000| 7 |4|4| 4|5

RO2 | Antispam M $ 80.00000| 5|3|4| 4|5

Red RO3 | Switch core x3 M $ 60.00000| 513|345

RO4 | Switch MPLS M $ 50.00000| 5|13|3| 4|5

RO5 | Tranceiver fibra principal M $ 60.00000| 5|3 |3| 4|5

S01 | Internet M $ 60.00000| 5|13|3| 415

S02 | Correo Electronico A $ 90.00000| 7 |5|5| 5|4

. S03 | FTP B $ 30.00000 4 |3 |4)| 4|4
Servicios

S04 | VPN B $ 30.00000 4 | 3|3| 4|4

S05 | Red LAN M $ 60.00000 4 | 4|4)| 4|4

S06 | Red WAN M $ 70.00000 4 |4|4]|5 |4

Personal PO1 | Staff Desarrollo de Software M $ 8000000 4 |54 4|4

P02 | Staff Soporte ERP M $ 80.00000 4 |5|4)| 4|4
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$USD
A T
PO3 | Staf Soporte tecnico M $ 80.00000| 4 |4 |4 4 |4
P04 | Staff Servicios & Helpdesk M $ 80.00000| 4 |4 (4| 4|4
P05 | Staff Seguridad Informatica M $ 80.00000 6 |6 |5]| 4|4
P06 | Staff Infraestructrura y Comunicaciones M $ 90.00000 4 |5(4| 5|5
PO7 | Personal Directivo M $ 10000000 4 |4 |4 | 5|5

Los valores en $USD no corresponden al valores comercial de los activos, hace
referencia al valor de los mismos para la organizacion (Estos valores son
aproximados).

Las columnas A,C,I,D y T representan la importancia del activo en relaciéon a las
dimensién de Seguridad.

7.4. Amenazas

Para la clasificaciobn de las amenazas se ha utilizado el enfoque metodolégico de
MAGERIT el cual el su libro 2 (Catalogo de elementos) sugiere la agrupacion de
amenazas en cuatro grandes grupos. Adicional a la agrupaciéon, se ha incluido
informacioén referente a las dimensiones de seguridad que afecta dicha amenaza y los
posibles tipos de activos que son objeto de estas amenazas (Ver Anexo 8):

Dimension Activos
AT Afectada Afectados
HAD RSP
N1 Fuego X X X
Desastres
N2 Darfios por agua X X X
naturales
N3 Otros desastres Naturales X X | X
11 Fuego X X X
12 Dafios por agua X X X
De Origen — —
g- 13 Contaminacion Mecanica X X
Industrial
14 Contaminacién electromagnética X X
15 Averia de origen fisico o I6gico X X | X
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Amenaza

Dimension Activos
Afectada Afectados

DT I HAD RSP

16 Corte del suministro eléctrico X X
Condiciones inadecuadas de temperatura o
17 humedad X X
18 Fallo de servicios de comunicaciones X X
Interrupcién de otros servicios y suministros
19 esenciales X X
Degradacién de los soportes de
110 almacenamiento de la informacion X X
111 Emanaciones electromagnéticas X X | X
El Errores de los usuarios X X [X X[ x X
E2 Errores del administrador X X [X X [X[X |X|X
E3 Errores de monitorizacion (log) X X X
E4 Errores de configuracion X X
E7 Deficiencias en la organizacion X X
E8 Difusion de software dafiino X X [X X
E9 Errores de [re-]Jencaminamiento X X X | X
Erroresy E10 Errores de secuencia X X X X
fallos no i :
intencionadas | E14 Escapes de informacion X X
E15 Alteracién accidental de la informacion X XX [X|X
E18 Destruccién de informacion X XX [X|X
E19 Fugas de informacién X X[ x X[ x
E20 Vulnerabilidades de los programas (software) X X [X X
Errores de mantenimiento / actualizacion de
E21 programas (software) X [X X
Errores de mantenimiento / actualizacion de
E23 equipos (hardware) X X

2013
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Amenaza

Dimension Activos
Afectada Afectados

DT I HAD RSP

Caida del sistema por agotamiento de

E24 recursos X X X X

E25 Pérdida de equipos X X X

E28 Indisponibilidad del personal X X

Manipulacion de los registros de actividad

A3 (log) x| |x X

Ad Manipulacion de la configuracion X | X X

A5 Suplantacion de la identidad del usuario X | X X[X |x|x

A6 Abuso de privilegios de acceso X X [X X [X[X |X|X

A7 Uso no previsto X | X | X X [ X[X |[X|X

A8 Difusion de software dafiino X |X X X

A9 [Re-]encaminamiento de mensajes X X X | X

Al10 Alteracion de secuencia X X X | X

All Acceso no autorizado X |X XX [X[X |[X[X
int:;:icliiios Al12 Anélisis de trafico X X

Al3 Repudio X X X X

Al4 Interceptacion de informacion (escucha) X X

A15 Modificacion deliberada de la informacion X X | X[X |[X|X

A18 Destruccion de informacion X X|X X [X

Al9 Divulgacion de informacién X XX [X|X

A22 Manipulacién de programas X X [X X

A23 Manipulacion de los equipos X X X

A24 Denegacion de servicio X X [X[X |X|X

A25 Robo X X X X

2013
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Dimensién Activos
AT Afectada Afectados
HAD RSP
A26 Ataque destructivo X X | X
A27 Ocupacion enemiga X X X
A28 Indisponibilidad del personal X X
A29 Extorsion X | X [Xx X
A30 Ingenieria social X X [X X

7.5. Analisis de amenazas

Para este analisis se tomo6 cada uno de los activos del inventario frente a las posibles
amenazas que lo puedan llegar a afectar y se determind la frecuencia de que dicha
amenaza se pueda materializar en el activo, asi mismo, se determind el impacto que
podria tener dicha materializacion frente a las cinco (5) dimensiones de seguridad.

El mayor de los impactos de las dimensiones en una amenaza se tomara para calcular
el valor de la materializacion de la misma. Dada la cantidad de datos que genera este
analisis a continuacién solo se muestra datos para activos del grupo “Instalaciones”
(Puede ver el analisis completo en el Anexo 8):

ACTIVO AMENAZA FRECUENCIA A C I D) T

NO1 Fuego 0,002739 90%
NO2 Darios por agua 0,002739 80%
NO3 Otros desastres Naturales 0,002739 80%

101 CPDPrincipal 101 Fuego 0,002739 90%
102 Darios por agua 0,002739 80%
111 Emanaciones electromagnéticas 0,002739 50%
A1l Acceso no autorizado 0,002739 70% 60%
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ACTIVO AMENAZA FRECUENCIA A C [ D T

A26 Ataque destructivo 0,002739 80%
A27 Ocupacion enemiga 0,002739 80% 80%
NO1 Fuego 0,002739 90%
NO2  Dafios por agua 0,002739 80%
NO3 | Otros desastres Naturales 0,002739 80%
101 Fuego 0,002739 90%

102 CPD Minas 102 Dafios por agua 0,002739 80%
11 Emanaciones electromagnéticas 0,002739 50%
A1l Acceso no autorizado 0,002739 70% 60%
A26 Ataque destructivo 0,002739 80%
A27 Ocupacion enemiga 0,002739 80% 80%
NO1 Fuego 0,002739 90%
NO2  Dafios por agua 0,002739 80%
NO3 | Otros desastres Naturales 0,002739 80%
101 Fuego 0,002739 90%

103 C:AZ:::?;;O 102 Dafios por agua 0,002739 80%
11 Emanaciones electromagnéticas 0,002739 50%
A1l Acceso no autorizado 0,002739 70% 60%
A26 Ataque destructivo 0,002739 80%
A27 Ocupacion enemiga 0,002739 80% 80%
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7.6. Impacto potencial

Para calcular el impacto potencial de la materializacién de las amenazas se ha tomado
el valor que se le asigno inicialmente a los activos y se realizd el producto de la
frecuencia que establecimos anteriormente y el mayor de los impactos que se
establecid en las cinco dimensiones de seguridad para cada una de las amenazas.

Asimismo, y teniendo en cuenta los resultados obtenidos la direccién de la compafia
establecié que el nivel de riesgo aceptable sera aquel que esté por debajo de los
USD$360, por lo tanto todas aquellas amenazas cuya materializacion represente un
monto igual o superior a este han sido seleccionadas para disefio e implementaciéon
de salvaguardas como se muestra a continuacion.

Dada la cantidad de datos que genera este analisis a continuacion solo se muestra
datos para activos del grupo “Instalaciones” (Puede ver el analisis completo en el
Anexo 8):

(Los valores resaltados en cada activo representan el mayor valor de riesgo
cuantificado para el mismo).

ACTIVO AMENAZA FRECUENCIA FRECUENCIA ¢SALVAGUARDAR?
IMPACTO * VALOR
S|
NO1 Fuego 0,002739| $ 616,28
NO2 Dafios por agua 0,002739| $ 547,80 Sl
NO3 Otros desastres Naturales 0,002739| $ 547,80 Sl
S|
101 Fuego 0,002739| $ 616,28
101  CPD Principal
102  Dafios por agua 0,002739| $ 547,80 Sl
Emanaciones NO
111  electromagnéticas 0,002739| $ 342,38
A1l  Acceso no autorizado 0,002739| $ 479,33 S|
A26  Ataque destructivo 0,002739| $ 547,80 Sl
A27  Ocupacion enemiga 0,002739| $ 547,80 Sl
102 CPD Minas S|
NO1 Fuego 0,002739| $ 369,77
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FRECUENCIA *
; ?
ACTIVO AMENAZA FRECUENCIA IMPACTO * VALOR ¢ SALVAGUARDAR?
NO2 Dafios por agua 0,002739| $ 328,68 NO
NO3 | Otros desastres Naturales 0,002739| $ 328,68 NO
S|
01 | Fuego 0,002739| $ 369,77
02 | Dafios por agua 0,002739| $ 328,68 NO
Emanaciones NO
11 | electromagnéticas 0,002739| $ 205,43
A1l Acceso no autorizado 0,002739| $ 287,60 NO
A26 | Ataque destructivo 0,002739| $ 328,68 NO
A27 | Ocupacion enemiga 0,002739| $ 328,68 NO
S|
NO1 Fuego 0,002739| $ 419,07
NO2 Dafios por agua 0,002739| $ 372,50 Sl
NO3 | Otros desastres Naturales 0,002739| $ 372,50 Sl
S|
03 CPD Puerto 01 | Fuego 0,002739| $ 419,07
Maritimo 102 Darios por agua 0,002739| $ 372,50 S|
Emanaciones NO
11 | electromagnéticas 0,002739| $ 232,82
A1l Acceso no autorizado 0,002739| $ 325,94 NO
A26 | Ataque destructivo 0,002739| $ 372,50 Sl
A27 | Ocupacion enemiga 0,002739| $ 372,50 Sl
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7.7. Riesgo residual

Para cada una de las amenazas que fueron identificadas y cuya cuantificaciéon de
riesgo supera el establecido por la compafia, se disefia una serie de controles o
salvaguardas que ayudan a mitigar el riesgo (ya sea por su probabilidad de
ocurrencia 0 por su impacto), basado en la reduccién del riesgo se vuelve a
cuantificar el riesgo y en este caso todos quedaron por debajo del umbral establecido,
lo que indica que en cierta forma los controles son adecuados.

Dada la cantidad de datos que genera este analisis a continuacion solo se muestra
datos para activos del grupo “Instalaciones” (Puede ver el analisis completo en el
Anexo 8):

REDUCCION

ACTIVO AMENAZA SALVAGUARDA DEL RIESGO Nk

or recuencia CUENTIFICACION
0 IMPACTO)

Sistema de supresion y

proteccién contra 70%
NO1 Fuego incendios $ 184,88
NO2 Darios por agua Detectores de humedad 60% $ 219,12
NO3 Otros desastres Naturales  Polizas de seguro 40% $ 328,68

Sistema de supresion y

proteccién contra 70%
101 Fuego incendios $ 184,88
101  CPD Principal
102 Dafios por agua Detectores de humedad 60% $ 219,12
Em i
anacmnes, _ N/A 0%
111 electromagnéticas $ 342,38
Video vigilancia y tarjetas 20%
All Acceso no autorizado de proximidad ’ $ 143,80
A26 Ataque destructivo Poélizas de seguro 40% $ 328,68
A27 Ocupacion enemiga Poélizas de seguro 40% $ 328,68
Sistema de supresion y
proteccién contra 70%
102 CPDMinas  NO1 Fuego incendios $ 110,93
NO2 | Dafios por agua N/A 0% $ 328,68
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ACTIVO

AMENAZA

SALVAGUARDA

REDUCCION
DEL RIESGO

or recuencia CUENTIFICACION
0 IMPACTO)

36

NUEVA

NO3 ' Otros desastres Naturales ' N/A 0% $ 328,68
Sistema de supresion y
proteccién contra 70%
101 Fuego incendios $ 110,93
102 Darfios por agua N/A 0% $ 328,68
Emanaciones
- N/A 0%
11 | electromagnéticas $ 20543
Al11 | Acceso no autorizado N/A 0% $ 287,60
A26  Ataque destructivo N/A 0% $ 328,68
A27 Ocupacion enemiga N/A 0% $ 328,68
Sistema de supresion y
proteccién contra 70%
NO1 Fuego incendios $ 125,72
NO2 Darios por agua Detectores de humedad 60% $ 149,00
NO3 Otros desastres Naturales | Polizas de seguro 40% $ 223,50
Sistema de supresion y
proteccién contra 70%
103 CPDPuerto 5y Fuego incendios $ 125,72
Maritimo
102 | Dafios por agua Detectores de humedad 60% $ 149,00
Emanaciones
. N/A 0%
11 electromagnéticas ’ $ 232,82
Al11 | Acceso no autorizado N/A 0% $ 325,94
A26 | Ataque destructivo Pdlizas de seguro 40% $ 223,50
A27 Ocupacion enemiga Pdlizas de seguro 40% $ 223,50
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8. PROPUESTA DE PROYECTOS

8.1. Aspectos generales

En este punto ya se conocen los riesgos residuales de la organizaciéon, por lo tanto se
deben plantear proyectos que ayuden a alcanzar el nivel de seguridad deseado.

Los proyectos planteados son el resultado de agrupar las recomendaciones
identificadas en la fase de andlisis de riesgos para facilitar. Se incidird no solo en la
mejora en relacién con la gestion de la seguridad, sino también en posibles beneficios
colaterales como puede ser la optimizacion de recursos, mejora en la gestion de
procesos y tecnologias presentes en la organizacion analizada. El documento de
presentacion de proyectos puede ser consultado en el Anexo 9.

8.2. Objetivo de los proyectos

Para el ejemplo desarrollado el compendio de proyectos presentados tienen como
objetivos:

e Minimizar los riesgos identificados a un nivel aceptable.

e Contribuir en el desarrollo corporativo mediante la adopciéon de mejores
préacticas.

e Asegurar la continuidad del negocio frente posibles eventualidades.

e Brindar herramientas que permitan conocer el estado de salud de la compafiia
en cuanto a seguridad de la informacién se refiere.

8.3. Alcance general de los proyectos presentados

Los proyectos son resultado de la cuantificacién del riesgo realizado por la compafiia
y se enfocan en resolver las debilidades de control o vulnerabilidades identificadas.
Dichos proyectos estdn asociados directamente a los activos que en caso de
materializacion del riesgo signifiquen una pérdida considerable para la compafia; por
esto, no solo se han considerado componentes tecnolégicos sino que en la
implementacion de los mismos también incluyen procesos, personas, -cultura
organizacional, etc.

8.4. Agrupacion de proyectos

Dada la afinidad de los proyectos a realizar estos se han dividido en tres grandes
grupos:

e Mitigacion de riesgos asociados a desastres de origen natural o Industrial.
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e Mitigacion del riesgo asociado a ataques intencionados.
e Mitigacion del riesgo asociado a errores no intencionados.

8.5. Mitigacion de riesgos asociados a desastres de origen natural o
industrial

Descripcion: Este proyecto busca fortalecer los controles actuales de seguridad
fisica y ambiental, de igual forma se pretende causar un impacto positivo a la cultura
organizacional en cuanto a conciencia de riesgos y adopcion de mejores précticas.

Objetivos: al finalizar este proyecto la compaifiia sera capaz de:

e Manejar incidentes de forma centralizada y tener alertas tempranas de
incendio, inundacion (o alto indice de humedad), corto circuito u otros
problemas electicos.

e Gestionar mantenimientos preventivos a dispositivos de control fisico y
ambiental.

e Contar con una cobertura de seguros frente a desastres naturales no
predecibles como terremotos, maremotos, huracanes, etc.

e Contar con personal capacitado para enfrentar emergencias de origen natural o
industrial.

e Crear conciencia en los empleados de la compafia frente a la importancia de
proteccion y prevencion de incidentes.

Beneficios: Se fortalecerd la seguridad fisica y controles ambientales, se
estableceran procedimientos claros y buenas préacticas frente a amenazas del tipo
natural o industrial, se implementaran mecanismos de medicion que contribuyan al
mejoramiento continuo y posibilidad de generar indicadores y se brinda apoyo a otros
estandares certificables como el de calidad y continuidad.

Alcance: Este proyecto cobija instalaciones y hardware, mas especificamente:

CPD Principal

CPD Minas

CPD Puerto Maritimo

Granja de servidores VMware

Fases: Este proyecto comprende las siguientes fases:

e Evaluacion del estado actual: El equipo de trabajo analizara los controles
actuales con los que cuenta la compafia y realizara un andlisis de brecha para
identificar los equipos que deben ser adquiridos y los procedimientos que deben
ser desarrollados.
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e Establecer acuerdos con terceros: Una vez obtenido los resultados del
analisis de brecha y sean aprobados los equipos que seran adquiridos (estos
seran pocos dado que ya existen controles implementados), se estableceran
acuerdos con terceros en lo relacionado con: acuerdos de niveles de servicio,
periodicidad de mantenimiento de equipos, adquisicion de pdlizas de seguro
para la proteccion frente a desastres naturales y de origen industrial, personal
de contacto, conexion de equipos de monitoreo y alarmas con las centrales
locales (bomberos, policia, etc.).

e Estructuracion de procedimientos: Conociendo las capacidades del equipo y
habiendo establecido los acuerdos con terceros, en esta fase se disefiaran los
procedimientos de: reporte y atencion de incidentes, gestion de cambios y
mantenimientos, registro de eventos, entrenamiento, configuracion de equipos,
métricas, prueba de equipos/escenarios y evaluacion de proveedores.

e Ejecucidn de trabajos: En esta etapa se realizaran los trabajos de instalacion
y configuracion de equipos.

e Pruebas: Se diseflaran escenarios de pruebas que se ejecutaran para verificar
que se hayan alcanzado los objetivos propuestos.

¢ Entrenamiento: Se realizara el entrenamiento respectivo a los responsables e
administracion y monitoreo de equipos y se entregaran pautas al equipo de
seguridad industrial de la compafiia para realizar una campafa de
concientizacion.

e Puesta en marcha: Ya habiendo probado los equipos y con personal de la
comparfiia entrenado, se formaliza la puesta en marcha de los nuevos equipos y
sistemas.

e Reporte: La gerencia del proyecto presenta los resultados de implementacion a
la direccion de la compaiiia.
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Cronograma: El cronograma propuesto para este proyecto es de tres (3) meses:

Mes1l Mes2 Mes3

Evaluacioén del estado actual
Establecer acuerdos con terceros
Estructuraciéon de procedimientos
Ejecucion de trabajos

Pruebas

Entrenamiento

Puesta en marcha

Reporte

Cabe aclarar que aunque el proyecto tiene la duracién mostrada en el cronograma,
existen actividades de mantenimiento y pruebas que se deben ejecutar con una
periodicidad establecida la cual fomenta el continuo desarrollo de los sistemas de
gestion de seguridad de la compaiiia.

Costos: a continuacion se muestran los costos del proyecto:

Integrante % Participacion ‘ Honorarios
Gerente de proyecto 10 € 1.000,00
Coordinador de proyecto 20 € 1.200,00
Consultores 70 € 3.000,00

El valor de compra de equipos, pélizas y mantenimientos se estimd en € 2.000,00

Costo total del proyecto: € 7.200,00
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8.6. Mitigacion del riesgo asociado a ataques intencionados

Descripcion: Este proyecto busca fortalecer los controles actuales de seguridad
I6gica y fisica que puedan afectar activos criticos de la compafia frente a ataques
intencionados de personal externo o interno de la compaiiia, los controles propuestos
siguen el siguiente esquema de proteccion: evitar el riesgo, identificar el riesgo,
mitigar el riesgo.

Objetivos: al finalizar este proyecto la compairiia sera capaz de:

e Restringir y monitorear el acceso de areas protegidas.

e Contar con alertas tempranas frente a posibles ataques y accesos no
autorizados.

e Tener cobertura de seguros frente a robos, ocupacion enemiga y ataques
destructivos.

e Monitorear la integridad de la informacién y configuracion de equipos y
aplicaciones.

Beneficios: Se fortalecerd la seguridad fisica y l6gica de la compafia, se
incrementara la confianza tanto para los clientes externos como internos y se
contribuirda a la cultura de la prevencion.

Alcance: Este proyecto cobija instalaciones, hardware, Aplicativos, datos y servicios,
mas especificamente:

CPD Principal

CPD Minas

CPD Puerto Maritimo

Granja de servidores VMware
Controlador de dominio principal
Servidor de bases de datos
Servidor de correo electrénico
SAP ERP

Base de datos ERP

Servicio de mensajeria

Fases: Este proyecto comprende las siguientes fases:

e Evaluacion del estado actual: El equipo de trabajo analizard los controles
actuales con los que cuenta la compafia y realizara un andlisis de brecha para
identificar los elementos que deben ser adquiridos y los procedimientos que
deben ser desarrollados.
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Establecer acuerdos con terceros: Una vez obtenido los resultados del
analisis de brecha y sean aprobados los elementos que seradn adquiridos, se
estableceran acuerdos con terceros en lo relacionado con: acuerdos de niveles
de servicio, periodicidad de mantenimiento de equipos, adquisicion de pdlizas
de seguro para la proteccion frente a robo, Ataques destructivos y ocupacion
enemiga, personal de contacto.

Estructuracion de procedimientos: Conociendo las capacidades del equipo y
habiendo establecido los acuerdos con terceros, en esta fase se disefiaran los
procedimientos de: Gestion de cambios y mantenimientos, registro de eventos,
entrenamiento, configuracion software y equipos, métricas, prueba de
equipos/escenarios y evaluacion de proveedores.

Ejecucidon de trabajos: En esta etapa se realizaran los trabajos de instalacion
y configuracion de equipos.

Pruebas: Se disefiaran escenarios de pruebas que se ejecutaran para verificar
que se hayan alcanzado los objetivos propuestos.

Entrenamiento: Se realizard el entrenamiento respectivo a los responsables
de administracién y monitoreo de equipos y software, del mismo modo se
entregaran pautas para elaborar una campafa de concientizacion a los usuarios
finales.

Puesta en marcha: Ya habiendo probado los equipos y con personal de la
comparfiia entrenado, se formaliza la puesta en marcha de los nuevos equipos y
sistemas.

Reporte: La gerencia del proyecto presenta los resultados de implementacion a
la direccion de la compaiiia.

Cronograma: El cronograma propuesto para este proyecto es de tres (3) meses:

Mesl Mes2 Mes3
Evaluacion del estado actual
Establecer acuerdos con terceros
Estructuracién de procedimientos
Ejecucion de trabajos
Pruebas
Entrenamiento
Puesta en marcha
Reporte
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Cabe aclarar que aunque el proyecto tiene la duracién mostrada en el cronograma,
existen actividades de mantenimiento y pruebas que se deben ejecutar con una
periodicidad establecida la cual fomenta el continuo desarrollo de los sistemas de
gestion de seguridad de la compadia.

Costos: a continuacion se muestran los costos del proyecto:

Integrante % Participacion ‘ Honorarios
Gerente de proyecto 10 € 1.000,00
Coordinador de proyecto 20 € 1.200,00
Consultores 70 € 3.000,00

El valor de compra de equipos, software, pdlizas y mantenimientos se estimé en €
6.000,00

Costo total del proyecto: € 11.200,00

8.7. Mitigacion del riesgo asociado a errores no intencionados

Descripcion: Este proyecto busca fortalecer los controles actuales de seguridad
I6gica y fisica que puedan afectar activos criticos de la compafia frente a errores no
intencionados de personal externo o interno de la compaiiia, los controles propuestos
siguen el siguiente esquema de proteccion: evitar el riesgo, identificar el riesgo,
mitigar el riesgo.

Objetivos: al finalizar este proyecto la compariia sera capaz de:

Contar con administracion centralizada de antivirus.

Contar con alertas tempranas frente a posibles errores o fallas.

Tener cobertura de seguros frente a perdida y dafio de equipos.

Monitorear la integridad de la informacién y configuracion de equipos y
aplicaciones.

Contar con estandares y baselines de configuracion.

e Contar con controles DLP para evitar la fuga de datos.

Beneficios: Se fortalecerd la seguridad fisica y légica de la compafia, se
incrementara la confianza tanto para los clientes externos como internos y se
contribuird a la cultura de la prevencion.
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Alcance: Este proyecto cobija instalaciones, hardware, Aplicativos, datos, servicios y
personas, mas especificamente:

Controlador de dominio principal
Controlador de dominio secundario
Servidor de Base de Datos
Servidor de correo

Correo perimetral BackBerry
Granja de Servidores Vmware
SAP/BW Servers

Administracion Vmware

File Server

Antivirus, Ariadna

SAP ERP

Sistema de ferrocarril

Sistema de Basculas

Sistema de cargue (puerto Maritimo)
Sistema de Laboratorio / Calidad
ERP Database

BD Sistemas de control

BD Gestion Documental

Internet

Correo Electrénico

Red LAN

Red WAN

Staff Infraestructrura y Comunicaciones
Personal directivo

Fases: Este proyecto comprende las siguientes fases:

Evaluacion del estado actual: El equipo de trabajo analizard los controles
actuales con los que cuenta la compafia y realizara un andlisis de brecha para
identificar los elementos que deben ser adquiridos y los procedimientos que
deben ser desarrollados.

Establecer acuerdos con terceros: Una vez obtenido los resultados del
analisis de brecha y sean aprobados los elementos que seran adquiridos, se
estableceran acuerdos con terceros en lo relacionado con: acuerdos de niveles
de servicio, periodicidad de mantenimiento de equipos, adquisicion de polizas
de seguro para la proteccion frente a robo, Ataques destructivos y ocupacion
enemiga, personal de contacto.

Estructuracion de procedimientos: Conociendo las capacidades del equipo y
habiendo establecido los acuerdos con terceros, en esta fase se disefiaran los
procedimientos de: Gestion de cambios y mantenimientos, registro de eventos,
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entrenamiento, configuracion software y equipos, métricas, prueba de
equipos/escenarios y evaluacion de proveedores.

e Ejecucidon de trabajos: En esta etapa se realizaran los trabajos de instalacion
y configuracion de equipos.

e Pruebas: Se disefiaran escenarios de pruebas que se ejecutaran para verificar
que se hayan alcanzado los objetivos propuestos.

¢ Entrenamiento: Se realizara el entrenamiento respectivo a los responsables
de administracion y monitoreo de equipos y software, del mismo modo se
entregaran pautas para elaborar una campafia de concientizacion a los usuarios
finales.

e Puesta en marcha: Ya habiendo probado los equipos y con personal de la
comparfiia entrenado, se formaliza la puesta en marcha de los nuevos equipos y
sistemas.

e Reporte: La gerencia del proyecto presenta los resultados de implementaciéon a

la direccion de la compafia.

Cronograma: El cronograma propuesto para este proyecto es de cuatro (4) meses:

Evaluacion del estado actual

Establecer acuerdos con terceros

Estructuracion de procedimientos

Ejecucion de trabajos

Pruebas
Entrenamiento
Puesta en marcha
Reporte

Cabe aclarar que aunque el proyecto tiene la duracién mostrada en el cronograma,
existen actividades de mantenimiento y pruebas que se deben ejecutar con una
periodicidad establecida la cual fomenta el continuo desarrollo de los sistemas de
gestion de seguridad de la compaiiia.
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Costos: a continuacion se muestran los costos del proyecto:

Integrante % Participacion  Honorarios

Gerente de proyecto 10 € 1.500,00
Coordinador de proyecto 20 € 1.900,00
Consultores 70 € 6.000,00

El valor de compra de equipos, software, pdlizas y mantenimientos se estimoé en €
9.000,00

Costo total del proyecto: € 18.400,00
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9. AUDITORIA DE CUMPLIMIENTO

9.1. Metodologia

Con el fin de establecer el nivel de cumplimiento que tiene la organizacion frente a la
guia de mejores practicas ISO/IEC 27002:2005 se ha elaborado una plantilla donde
se encuentran los 11 dominios o areas de aplicacion, los 39 objetivos de control y los

133 controles de seguridad (Ver Anexo 10).

Para cada control se evalud su nivel o estado de cumplimiento con base a la siguiente

convencion:

Porcentaje

Descripcion

Inexistente

0%

Carencia completa de cualquier proceso
reconocible.

No se ha reconocido siquiera que existe un
problema a resolver.

Carencia completa de cualquier proceso
reconocible.

No se ha reconocido siquiera que existe un
problema a resolver.

Inicial / Ad-hoc

10%

Estado inicial donde el éxito de las actividades
de los procesos se basa la mayoria de las
veces en el esfuerzo personal.

Los procedimientos son inexistentes o
localizados en areas concretas.

No existen plantillas definidas a nivel
corporativo.

Reproducible, pero
intuitivo

50%

Los procesos similares se llevan en forma
similar por diferentes personas con la misma
tarea.

Se normalizan las buenas practicas en base a
la experiencia y al método.

No hay comunicacion o entrenamiento formal,
las responsabilidades quedan a cargo de cada
individuo.

Se depende del grado de conocimiento de
cada individuo.

Proceso definido

90%

La organizacion entera participa en el proceso.
Los procesos estan implantados,
documentados y comunicados mediante
entrenamiento.
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Porcentaje Descripcion

Se puede seguir con indicadores numeéricos y
estadisticos la evolucion de los procesos.
Gestionado y medible 95% Se dispone de tecnologia para automatizar el
flujo de trabajo, se tienen herramientas para
mejorar la calidad y la eficiencia.

Los procesos estan bajo constante mejora.
En base a criterios cuantitativos se determinan

Optimizado 100% . , L
las desviaciones mas comunes y se optimizan
los procesos.

No Aplica N/A El control no es aplicable a la organizacion.

Teniendo en cuenta el nivel de cumplimiento para cada control, se calcula el promedio
de los mismos, proporcionando asi el nivel de cumplimiento con los objetivos de
control y a méas grandes rasgos el nivel de alineamiento con las 11 &reas que
comprende la norma, es decir:

Politica de seguridad

Organizacion de la seguridad de la informacion.
Gestion de activos.

Seguridad en los recursos humanos

Seguridad fisica y ambiental

Gestion de comunicaciones y operaciones.
Control de acceso.

Adquisicion, desarrollo y mantenimiento de Sistemas de Informacion
Gestion de incidentes

Gestion de continuidad de negocio
Cumplimiento

Nota: Para el ejemplo desarrollado el nivel de cumplimiento que desea alcanzar la
compariia es de un 80%.

2013 Jose Aurela Pereira



Plan de implementaciéon de la norma ISO/IEC 27001:2005

9.2. Evaluacion de

Teniendo en cuenta

la madurez

la metodologia establecida y con base al

49

analisis de

implementacién de los controles actuales de la compafia, se procedié con la siguiente

clasificacion:

CONTROLES ISO 27002:2005

Efectividad

%
Efectividad

Clausula Sec |Control/Objetivo de Control
5,1 Politica de seguridad de la informacion 30%
Politica de 511 !I)ocumer?t,o de politica de seguridad de la !?ep.r(?duuble, pero 50%
) informacion intuitivo
Seguridad
512 !?evisi(')n .(?e la politica de seguridad de la Inicial / Ad-hoc 10%
informacion

Efectividad conjunta: 30%

6,1 Organizaciéon Interna 35%
6.1.1 Comp.romlso de _Ia Dlreccllc,)n con la !?ep.r(?duuble, pero 50%
seguridad de la informacion. intuitivo
Coordinaciéon de la seguridad de la Reproducible, pero
6.1.2 | c 9 repro P 50%
informacion. intuitivo
6.1.3 Asignacion d_e respon?bilidades relativas a Inicial / Ad-hoc 10%
la seg. de la informacion.
Aspectos
Organizativos 6.1.4 Proceso de autorizacion de recursos para el | Reproducible, pero 5004
de la seguridad tratamiento de la informacion. intuitivo
de la Reproducible, pero
. ., 6.1.5 Acuerdos de confidencialidad. . p. . ' P 50%
informacion intuitivo
. R ducible,
6.1.6 Contacto con las autoridades. . ep.r(? ueibie, pero 50%
intuitivo
6.1.7 Contacto con grupos de especial interés. Inicial / Ad-hoc 10%
6.1.8 Reyisién in(_j,ependiente de la seguridad de Inicial / Ad-hoc 10%
la informacion
6,2 Terceros 37%

2013

Jose Aurela Pereira



Plan de implementaciéon de la norma ISO/IEC 27001:2005 50

Identificacion de los riesgos derivados del Reproducible, pero
6.2.1 S 50%
acceso de terceros. intuitivo
6.2.2 Tratamler.lto de la seguridad en la relacion Inicial / Ad-hoc 10%
con los clientes.
Tratamiento de | idad trat R ducibl
6.2.3 ratamiento de la seguridad en contratos : ep.r(? ucible, pero 50%
con terceros. intuitivo
Efectividad conjunta: 36%0
7,1 Responsabilidad sobre los activos. 50%
7.1.1 Inventario de activos. !?ep.r(?duuble, pero 50%
intuitivo
7.1.2 Propiedad de los activos. !?ep.r(?duuble, pero 50%
intuitivo
Gestion de Reproducible, pero
. 7.1.3 Uso aceptable de los activos. . p. . P 50%
Activos intuitivo
7,2 Clasificacion de la informacion. 50%
7.2.1 Directrices de clasificacion. !?ep.r(?duuble, pero 50%
intuitivo
. . . . R ducible,
7.2.2 Etiquetado y manipulado de la informacién. |. ep.r(? ucible, pero 50%
intuitivo
Efectividad conjunta: 50%b
8,1 Antes del empleo. 92%
8.1.1 Funciones y responsabilidades. Proceso definido 90%
L Gestionado
8.1.2 Investigacion de antecedentes. . Y 95%
medible
. 8.1.3 Términos y condiciones de contratacion. Proceso definido 90%
Seguridad
asociada a 8,2 Durante el empleo. 37%
Recursos — - — —
8.2.1 Responsabilidades de la Direccion. Inicial / Ad-hoc 10%
Humanos
Concienciacion, formacién y capacitacion en .
8.2.2 . T .,y P Inicial / Ad-hoc 10%
seguridad de la informacion.
8.2.3 Proceso disciplinario. Proceso definido 90%
| | i t
8.3 Cese _de empleo o cambio de puesto de 50%
trabajo.
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- . R ducible,
8.3.1 Responsabilidad del cese o cambio. . ep.r(? ucible, pero 50%
intuitivo
8.3.2 Devolucion de activos. !?ep.r(?duuble, pero 50%
intuitivo
. R ducible,
8.3.3 Retirada de los derechos de acceso. . ep.r(? ucible, pero 50%
intuitivo
Efectividad conjunta: 599%b
9,1 Areas seguras. 43%
9.1.1 Perimetro de seguridad fisica. Inicial / Ad-hoc 10%
9.1.2 Controles fisicos de entrada. !?ep.r(?duuble, pero 50%
intuitivo
9.1.3 .Segurld.ad de oficinas, despachos e !?ep.r(?duuble, pero 50%
instalaciones. intuitivo
Protecciéon contra las amenazas externas y | Reproducible, pero
9.1.4 . . . - 50%
de origen ambiental. intuitivo
9.1.5 Trabajo en areas seguras. !?ep.r(?duuble, pero 50%
intuitivo
9.1.6 Areas de acceso publico y de carga 'y !?ep.r(?duuble, pero 50%
descarga. intuitivo
Seguridad i i
. 9,2 Seguridad de los equipos. 44%
Fisica y del
Entorn . L, . Reproducible, pero
orno 9.2.1 Emplazamiento y proteccién de equipos. . p. . b 50%
intuitivo
9.2.2 Instalaciones de suministro. !?ep.r(?duuble, pero 50%
intuitivo
9.2.3 Seguridad del cableado. !?ep.r(?duuble, pero 50%
intuitivo
9.2.4 Mantenimiento de los equipos. !?ep.r(?duuble, pero 50%
intuitivo
9.2.5 .Segurld.ad de los equipos fuera de las !?ep.r(?duuble, pero 50%
instalaciones. intuitivo
9.2.6 Reutilizacion o retirada segura de equipos. | Inicial / Ad-hoc 10%
9.2.7 Retirada de materiales propiedad de la !?ep.r(?ducible, pero 50%
empresa. intuitivo

Efectividad conjunta: 449%
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Gestion de
Comunicaciones
y operaciones

Responsabilidades y procedimientos de

52

10,1 . 30%
operacion.
1011 Docum.eintauon de los procedimientos de Inicial / Ad-hoc 10%
operacion.
10.1.2 |Gestion de cambios. Inicial / Ad-hoc 10%
10.1.3 |Segregacion de tareas. Inicial / Ad-hoc 10%
10.1.4 Separacion de Io.si recursos de desarrollo, Proceso definido 90%
prueba y operacion.
10,2 Gestion de la provision de servicios. 37%
L . R ducible,
10.2.1 |Provision de servicios. . ep.r(? Hetbie, pero 50%
intuitivo
10.2.2 Supervision y revision de los servicios Rep.r(?duuble, pero 50%
prestados por terceros. intuitivo
10.2.3 Gesti6n del cambio en los servicios Inicial / Ad-hoc 10%
prestados por terceros.
10,3 Planificacion y aceptacion del sistema. 30%
L . R ducible,
10.3.1 |Gestion de capacidades. . ep.r(? ucible, pero 50%
intuitivo
10.3.2 |Aceptacion del sistema. Inicial / Ad-hoc 10%
10.4 Protecciéon contra el codigo malicioso y 50%
descargable.
. .. Reproducible, pero
10.4.1 |Controles contra el cédigo malicioso. . p. . P 50%
intuitivo
10.4.2 C(.)ntroles contra el cédigo descargado en el Bep.r(?ducible, pero 50%
cliente. intuitivo
10,5 Copias de seguridad. 90%
10.5.1 |Copias de seguridad de la informacion. Proceso definido 90%
10,6 Gestion de la seguridad de las redes. 50%
Reproducible, pero
10.6.1 |Controles de red. nepro ' P 50%
intuitivo
10.6.2 |Seguridad de los servicios de red. Rep.r(?dumble, pero 50%
intuitivo
10,7 Manipulaciéon de los soportes. 18%
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10.7.1 |Gestion de soportes extraibles. Inexistente 0%
. Reproducible, pero
10.7.2 |Retirada de soportes. . p. . b 50%
intuitivo
10.7.3 I.Drocedlrr1.|,entos de manipulacion de la Inicial / Ad-hoc 10%
informacion.
10.7.4 |Seguridad de la documentacion del sistema. | Inicial / Ad-hoc 10%
10,8 Intercambio de informacion. 34%
10.8.1 !:’olltlcas Xprocedlmlentos de intercambio de Inicial / Ad-hoc 10%
informacion.
10.8.2 |Acuerdos de intercambio. Inicial / Ad-hoc 10%
10.8.3 | Soportes fisicos en transito. !?ep.r(?duuble, pero 50%
intuitivo
. , . Reproducible, pero
10.8.4 | Mensajeria electrénica. . p. . b 50%
intuitivo
10.8.5 |Sistemas de informacién empresariales. !?ep.r(?duuble, pero 50%
intuitivo
10,9 Servicios de comercio electrénico. 50%
10.9.1 |Comercio electrénico. No Aplica N/A
10.9.2 |Transacciones en linea. No Aplica N/A
10.9.3 |Informacién publicamente disponible. !?ep.r(?duuble, pero 50%
intuitivo
10,10 Supervision. 50%
10.10.1 | Registros de auditoria. Proceso definido 90%
10.10.2 | Supervision del uso del sistema. !?ep.r(?duuble, pero 50%
intuitivo
Proteccion de la informacion de los -
10.10.3 . Inicial / Ad-hoc 10%
registros.
10.10.4 | Registros de administracion y operacion. Inicial / Ad-hoc 10%
10.10.5 | Registro de fallos. !?ep.r(?duuble, pero 50%
intuitivo
10.10.6 | Sincronizacién del reloj. Proceso definido 90%

Efectividad conjunta: 40%0
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Control de
Acceso

2013

Requisitos de negocio para el control de

54

11,1 50%
acceso.
11.1.1 |Politica de control de acceso. Rep.r(?dumble, pero 50%
intuitivo
11,2 Gestion de acceso de usuario. 60%
11.2.1 |Registro de usuario. Bep.r(?duuble, pero 50%
intuitivo
L, . Reproducible, pero
11.2.2 |Gestion de privilegios. . p. . P 50%
intuitivo
11.2.3 | Gestion de contrasefias de usuario. Rep.r(?dumble, pero 50%
intuitivo
Revision de los derechos de acceso de .
11.2.4 . Proceso definido 90%
usuario.
11,3 Responsabilidades de usuario. 50%
R ducibl
11.3.1 |Uso de contrasefias. . ep.r(? uctble, pero 50%
intuitivo
. . . R ducible,
11.3.2 |Equipo de usuario desatendido. . ep.r(? ueibie, pero 50%
intuitivo
Politica de puesto de trabajo despejado Reproducible, pero
11.3.3 ° b j0 despejado y | Rebro b 50%
pantalla limpia. intuitivo
11,4 Control de acceso a la red. 449%
11.4.1 |Politica de uso de los servicios en red. Rep.r(?dumble, pero 50%
intuitivo
11.4.2 Autenticacién de usuario para conexiones Proceso definido 90%
externas.
- L, . Reproducible, pero
11.4.3 |ldentificacion de los equipos en las redes. . p. . b 50%
intuitivo
11.4.4 Protgcuonfle los puertos de diagnéstico y Bep.r(?duuble, pero 50%
configuracién remotos. intuitivo
11.4.5 |Segregacion de las redes. Inicial / Ad-hoc 10%
11.4.6 |Control de la conexiéon a la red. Bep.r(?duuble, pero 50%
intuitivo
Control de encaminamiento (routing) de .
11.4.7 ( 9 Inicial / Ad-hoc 10%

red.
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11,5 Control de acceso al sistema operativo. 57%
L. L. L, Reproducible, pero
11.5.1 |Procedimientos seguros de inicio de sesion. |. p. . b 50%
intuitivo
e L, . R ducible,
11.5.2 |Ildentificacion y autenticacion de usuario. . ep.r(? ucible, pero 50%
intuitivo
. . o R ducible,
11.5.3 |Sistema de gestion de contrasefias. . ep.r(? ucble, pero 50%
intuitivo
11.5.4 |Uso de los recursos del sistema. Inicial / Ad-hoc 10%
11.5.5 |Desconexion automatica de sesion. Proceso definido 90%
11.5.6 |Limitaciéon del tiempo de conexion. Proceso definido 90%
11.6 -Control de acceso a las aplicaciones y a la 90%
informacion.
11.6.1 |Restriccion del acceso a la informacion. Proceso definido 90%
11.6.2 |Aislamiento de sistemas sensibles. Proceso definido 90%
11,7 Ordenadores portatiles y teletrabajo. 70%
11.71 Or,de.nadores portatiles y comunicaciones !?ep.r(?duuble, pero 50%
moviles. intuitivo
11.7.2 |Teletrabajo. Proceso definido 90%

Efectividad conjunta:

Adquisicion,
desarrollo y
mantenimiento
de Sistemas de
Informacioén

Requisitos de seguridad de los sistemas de

12,1 . .. 50%
informacion.
1211 Al’lalleIS y especificacion de los requisitos de !?ep.r(?duuble, pero 50%
seguridad. intuitivo
12,2 Tratamiento correcto de las aplicaciones. 40%
. L, Reproducible, pero
12.2.1 |Validaciéon de los datos de entrada. . p. . b 50%
intuitivo
12.2.2 |Control del procesamiento interno. !?ep.r(?duuble, pero 50%
intuitivo
12.2.3 |Integridad de los mensajes. Inicial / Ad-hoc 10%
12.2.4 |Validacion de los datos de salida. !?ep.r(?duuble, pero 50%
intuitivo
12,3 Controles criptogréficos. 5%
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seguridad de la
Informacioén
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Politica d del trol .
12.3.1 O.I 'ca ,Ef‘ uso de los controles Inexistente 0%
criptograficos.
12.3.2 |Gestion de claves. Inicial / Ad-hoc 10%
12,4 Seguridad de los archivos de sistema. 7%
12.4.1 |Control del software en explotacion. Inicial / Ad-hoc 10%
Proteccion de los datos d ba del .
12.4.2 .ro eccion de los datos de prueba de Inexistente 0%
sistema.
12.4.3 Control de acceso al codigo fuente de los Inicial / Ad-hoc 10%
programas.
S idad | ded Il
12,5 eguridad en los procesos de desarrollo y 24%
soporte.
12.5.1 |Procedimientos de control de cambios. !?ep.r(?duuble, pero 50%
intuitivo
12.5.2 Revision tecnlt?a de las a.pllcauones tralls Inexistente 0%
efectuar cambios en el sistema operativo.
Restricciones a los cambios en los paquetes .
12.5.3 Inicial / Ad-hoc 10%
de software.
12.5.4 |Fugas de informacion. Inicial / Ad-hoc 10%
o Reproducible, pero
12.5.5 |Externalizacién del desarrollo de software. Lo 50%
intuitivo
12,6 Gestion de la vulnerabilidad técnica.
12.6.1 |Control de las vulnerabilidades técnicas No Aplica N/A
Efectividad conjunta: 24%
13.1 Notlflt_:acmn de e_ventos y Puntos débiles de 73%
seguridad de la informacion.
Notificacion de | tos d idad d Gesti d
13.1.1 o.| |caC|on. ¢ e los eventos de seguridad de es .|ona oy 95%
la informacién. medible
- ., - . Reproducible, pero
13.1.2 | Notificacion de puntos débiles de seguridad. |. p. . P 50%
intuitivo
13,2 Gestlt_)n de |nC|d_entes y rp,ejoras de 37%
seguridad de la informacion.
13.2.1 |Responsabilidades y procedimientos. Reproducible, pero 50%

intuitivo
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13.2.2

Aprendizaje de los incidentes de seguridad
de la informacién.

Inicial / Ad-hoc

10%

13.2.3

Recopilacion de evidencias.

Reproducible, pero
intuitivo

Efectividad conjunta:

50%

Gestion de la
continuidad del
negocio

Cumplimiento

2013

Aspectos de seguridad de la informacion en

14,1 ., S . 269%
la gestion de la continuidad del negocio. °
Inclusion de la seguridad de la informacion

14.1.1 |en el proceso de gestion de la continuidad Inicial / Ad-hoc 10%
del negocio.

Continuidad del negocio y evaluacién de .

14.1.2 . g y Inicial / Ad-hoc 10%
riesgos.

Desarrollo e implantacion de planes de Reproducible. pero

14.1.3 |continuidad que incluyan la seguridad de la |. p. . P 50%
. L intuitivo
informacion.

14.1.4 Marco de referen(:.la para la planificacion de !?ep.r(?duuble, pero 50%
la cont. del negocio. intuitivo
Pruebas, mantenimiento y reevaluacién de .

14.1.5 ’ Y Inicial / Ad-hoc 10%

planes de continuidad.

Efectividad conjunta:

15,1 Cumplimiento de los requisitos legales. 30%
15.1.1 |Ildentificacion de la legislacion aplicable. No Aplica N/A
15.1.2 |Derechos de propiedad intelectual (DPI). No Aplica N/A
15.1.3 Prote(‘juor?,de los documentos de la !?ep.r(?duuble, pero 50%
organizacion. intuitivo
Protecciéon de datos rivacidad de la .
15.1.4 |. ., . yp Inicial / Ad-hoc 10%
informacion de caracter personal.
Prevencion del uso indebido de recursos de .
15.1.5 . . ., No Aplica N/A
tratamiento de la informacion.
15.1.6 |Regulacion de los controles criptograficos. No Aplica N/A
15.2 Cump_llmlento de I.?\s _polltlca}s y normas de 30%
seguridad y cumplimiento técnico.
15.2.1 Cumplimiento de las politicas y normas de Reproducible, pero 50%

seguridad.

intuitivo
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15.2.2 |Comprobacion del cumplimiento técnico. Inicial / Ad-hoc 10%

Consideraciones sobre las auditorias de los
15,3 . . L 50%
sistem. de informacion.

Controles de auditoria de los sistemas de Reproducible, pero

15.3.1 |. ., S 50%
informacion. intuitivo

15.3.2 Protecci.(')n de las h.erramien.t?s de auditoria !?ep.r(?ducible, pero 50%
de los sistemas de informacion. intuitivo

Efectividad conjunta: 37%

9.3. Resultados

Teniendo en cuenta que el nivel de cumplimiento deseado por la comparfiia es de un
80%, se puede concluir que la compafia se encuentra a mitad del camino con un
nivel de cumplimiento general del 41%.

La efectividad de los controles se encuentra distribuida asi:

Nivel Controles

Inexistente 4
Inicial / Ad-hoc 35
Reproducible, pero intuitivo 71
Proceso definido 14
Gestionado y medible 2
Optimizado 0
No Aplica 7
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Representado graficamente de la siguiente forma:

CONTROLES DE SEGURIDAD

M Inexistente

M Inicial / Ad-hoc

M Reproducible, pero intuitivo
M Proceso definido

M Gestionado y medible

M Optimizado

M No Aplica

De igual forma, se identific6 que obtuvo que el nivel de cumplimiento de las 11 areas
(dominios) evaluados es:

Dominio Estado actual

Politica de seguridad 30%
Organizacion de la seguridad de la informacion. 36%
Gestion de activos. 50%
Seguridad en los recursos humanos 59%
Seguridad fisica y ambiental 44%
Gestion de comunicaciones y operaciones. 40%
Control de acceso. 57%

Adquisicidn, desarrollo y mantenimiento de Sistemas de

Informacién 24%
Gestion de incidentes 52%
Gestion de continuidad de negocio 26%
Cumplimiento 37%
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El cual se evidencia mediante el siguiente grafico de radar:

Politica de
seguridad

Cumplimiento
Gestion de
activos.

=4 Estado actual

Seguridadenlos g roado deseado
recursos humanos

Gestion de
incidentes

beguridad fisica y
ambiental
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10. CONCLUSIONES

Con la realizacion de este trabajo se han logrado el objetivo de crear de manera
practica un plan de trabajo que permita implementar la ISO/IEC 27001:2005. Asi
mismo, se desarrollé la informacion normativa y conceptos generales que deben
conocerse antes de iniciar un proceso de implementacion.

Fue posible establecer de manera préctica el estado actual de una compaifiia en lo que
refiere a los objetivos del SGSI que se desea implementar.

Se proporciond informacién relevante para realizar el andlisis de riesgos de una
compafia. Tanto en fundamentaciéon teérica como su desarrollo.

A manera de ejemplo, se presentaron propuestas de proyectos que permitirian
alcanzar el nivel de seguridad deseado.

Asimismo, se proporciond teoria y ejemplos de la documentacién minima que debe
dar soporte a un SGSI para su correcto funcionamiento.

Como posible ampliacion a este trabajo se propone: el “Disefio de indicadores y
métricas para la construccion de un cuadro de mando de seguridad” lo cual serd el
complemento perfecto a la implantacion de un SGSI permitiendo una mayor fluidez
en el proceso de mejoramiento continuo.
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11. ANEXOS

Anexo 1: Anexo externo a este documento en formato Excel con
maturity model.xIs”.

Anexo 2: Anexo externo a este documento en formato Word con
Seguridad.docx”.

Anexo 3: Anexo externo a este documento en formato Word con
Procedimiento de Auditorias Internas.docx”.

Anexo 4: Anexo externo a este documento en formato Word con
Indicadores.docx”.

Anexo 5: Anexo externo a este documento en formato Word con
Procedimiento de revision por parte de la Direccion.docx”.

Anexo 6: Anexo externo a este documento en formato Word con
de Analisis de Riesgos.docx”.

Anexo 7: Anexo externo a este documento en formato Excel con
de Aplicabilidad.xlsx”.

Anexo 8: Anexo externo a este documento en formato Excel con
Riesgos.xIsx”.

Anexo 9: Anexo externo a este documento en formato Word con
proyectos SGSIl.docx”.

el nombre

el nombre

el nombre

el nombre

el nombre

el nombre

el nombre

el nombre

el nombre
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“1- Data security

“2- Politica de

113_

“4- Gestion de

u5_

“6- Metodologia

“7- Declaracion

“8- Andlisis de

“9- Propuesta de

Anexo 10: Anexo externo a este documento en formato Excel con el nombre “10- Modelo de

Madurez de la Capacidad (CMM).xlIsx”.
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