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Resum inicial:

Catala:

El projecte exposat en aquest document és el TFM (Treball Final de Master) del master
“MISTIC” (Master Inter-universitari de Seguretat de Tecnologies de la Informacié i de
les Comunicacions), amb I’objectiu d’analitzar i estudiar I’estat dels sistemes de
seguretat d’una organitzacio, per poder crear les diferents descripcions de les tasques i
fases d’un Sistema de Gestid de la Seguretat en aquesta empresa o organitzacio.

Castellano:

El proyecto expuesto en este documento es el TFM (Trabajo de Final de Méster) del
master “MISTIC” (Master Inter-universitario de Seguridad de las Tecnologias de la
Informacion y de las Comunicaciones), con el objetivo de analizar y estudiar el estado
de los sistemas de seguridad de una organizacion, para poder crear las diferentes
descripciones de los procesos y fases de un Sistema de Gestidn de la Seguridad en esta
empresa u organizacion.

English:

The project exposed in this document is the TFM of the “MISTIC” (Inter-university
Security in Information Technology and Communications Master’s Degree), has the
aim of analysis and study the current systems security state of the organization, in order
to cover and create the different descriptions of the tasks and phases of the ISMS
(Information Security Management System) in this particular company or organization.
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1.FASE | - Situacié actual, contextualitzacio, objectius i analisis diferencial:

1.1.Introducci6 al projecte:

En el present projecte hem de tenir en compte que el principal objectiu és I’analisi de
I’estat de seguretat dels sistemes d’informacid d’una empresa, per poder-ne detectar les
possibles amenaces, riscos i poder crear projectes que ajudin a millorar els possibles
problemes o vulnerabilitats que existeixin en I’organitzacid o empresa estudiada, tot
tenint en compte el compliment del marc legal vigent.

Cal tenir en compte que actualment en una organitzacié o empresa qualsevol es disposa
de grans quantitats d’informacio en diferents mitjans i en diferents ubicacions, una gran
quantitat d’informacié que és primordial per qualsevol empresa i per tant que vol
conservar amb les maximes garanties que aquesta informacié podra ser consultada en
gualsevol moment amb gran disponibilitat per tots els treballadors de I’empresa, al
mateix temps, garantint-ne una maxima seguretat, perqué aquesta informacié no pugui
ser consultada per terceres parts no autoritzades.

Actualment ja és comencen a parlar en moltes organitzacions i empreses, amb forta
utilitzacio de les xarxes socials, del concepte de Big-Data, un concepte molt important i
que anira guanyant importancia per les organitzacions en un futur molt proxim. Ja que
les organitzacions han de poder tractar grans quantitats d’informacié que es genera a la
xarxa i que poden esdevenir clau per poder guanyar mercat o poder augmentar les
vendes o els clients potencials. Aixi mateix aquesta immensa quantitat de dades
necessita una infraestructura forta i ben planificada que permeti el seu tractament
eficagment.

Per tot aix0, les organitzacions cada vegada mes necessiten poder tenir un marc de
gestio on recolzar els seus sistemes d’informacid, es aqui on ens poden ajudar les
normatives ISO, que ens permeten disposar d’un conjunt d’estandards que son facilment
consultables, i que és poden implantar en les nostres organitzacions per guanyar en
eficacia, i fins i tot reduint costs dels processos o dels elements de seguretat de que
disposem, augmentant el rendiment, i per tant la millora de I’empresa, i de la seva
reputacié exterior.

En el projecte podrem veure la creacid
de les bases d’un pla director de
seguretat, que conforma un element
primordial amb el que ha de treballar
I’organitzacio i els seus responsables.
Realment, constitueix un element clau
alhora de planificar els projectes i
millores de seguretat a aplicar a
I’empresa en un futur proxim o llunya.
Com en tota bona empresa es seguira un
procés de millora continua, 0 com també
s’anomena, PDCA (Plan-Do-Check-
Act), que ens permetra anar millorant els
processos i tasques ciclicament.
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Entre algunes de les més importants tasques del projecte, caldra:
e Estudiar la situacio actual de I’empresa tractada.

e Identificar les amenaces que I’organitzacio o que I’empresa té o hi esta
exposada, aixi com el seu impacte present i futur.

e Inventariar els actius de I’empresa, realitzant un inventari acurat i especific per
cada tipologia d’actiu.

e Documentar la normativa de seguretat de la informacié de que es disposa.
e Descriure el riscos de I’organitzacio en els diferents elements.

e Proposar accions i projectes a realitzar per arreglar possibles problemes,
avaluant el seu impacte un cop realitzada I’acci6.

o Oferir els resultats de les accions i projectes proposats i realitzats, per obtenir-ne
conclusions rellevants.

1.2.Enfoc i selecci6 de I’empresa:

1.2.1.Descripcio inicial del negoci de I’empresa:

Per raons de confidencialitat algunes dades de seguretat analitzades, i el propi nom de
I’empresa no podran ser revelats en aquest projecte, ja que podrien comprometre la
seva seguretat, i confidencialitat de les dades, la seva informacié tractada, les
infraestructures de que disposen i la seguretat dels propis treballadors, en el cas que
s’utilitzessin aquestes dades per atacar alguna vulnerabilitat detectada en el projecte
actual.

L’empresa seleccionada es dedica a oferir diversos serveis immobiliaris a través
d’Internet. El seu principal punt fort és el portal web, juntament amb una aplicacio
mobil que permet un conjunt d’accions que tot seguit s’especifiquen breument.

El portal web, juntament amb [I’aplicacio per mobil i tauletes Android, inclou
funcionalitats de xarxa social col-laborativa (missatges, comentaris, tags, puntuacions)
que els diferents usuaris poden utilitzar per poder tenir un control de les seves propietats
immobiliaries. Aquests usuaris poden tenir un lloc virtual on veure organitzats els seus
patrimonis (cases, pisos, locals, terrenys, parquings, segones residencies...), amb la
informacid rellevant de cadascuna, fotos, videos, documentacio legal, d’urbanisme,
entre d’altres, i pensant en que poden estar llogats, sense utilitzacio, o per Us del mateix
propietari. Aixi mateix aquestes propietats també poden posar-se en el mercat de lloguer
0 venda, entre els usuaris registrats i no registrats.

L’empresa destina els seus productes a un public no expert, tipus usuari particular, no
adrecat a API’s ni a professionals del sector. No obstant Ultimament s’esta pensant en
adaptar-la per I’Us dels serveis en ajuntaments de pobles petits i organismes publics.
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L’empresa utilitza les aplicacions per generar negoci, tenint la major part de serveis o
seccions gratuites per atraure public, pero amb la combinacio d’apartats o funcionalitats
de pagament o serveis “Premium”, que augmenten les possibilitats, la capacitat o les
funcionalitats de I’aplicacio, segons la contractacié desitjada realitzada.

1.2.2. Organigrama del personal de I’empresa:

Els treballadors que formen part d’aquesta empresa estan formats per una serie de
perfils de treballadors, entre els que podem destacar els seglents:

e Direccio General, té assignat el rol de control dels diferents departaments de
I’empresa, i de prendre les decisions estratégiques per I’empresa. En aquest cas
la direccid esta formada per dues persones.

e Departament de Comptabilitat i Finances, s’encarrega en el back-office de
realitzar tota la gestié de les finances de I’empresa. Les administratives de
comptabilitat i finances s’encarreguen de dur a terme totes les tasques
administratives del departament.

e Departament de Marqueting, s’encarrega de realitzar totes les gestions i funcions
de promocio, descomptes a certs usuaris, i gestio de les campanyes a les xarxes
socials, per promocionar els diferents serveis de que I’empresa disposa. Els
comercials s’encarreguen de realitzar totes aquestes tasques de marqueting i de
gestid de clients del departament de marqueting.

e Departament TIC (Tecnologies de la Informacid i les Comunicacions), és on
treballen els administradors TIC del portal web i de I'aplicacio mobil i que
realitzen totes les tasques técniques i de manteniment i millora del sistema i de
la infraestructura.

e Departament d’Atencio a I’Usuari, és on es rep el feedback dels usuaris que
tenen serveis contractats amb I’empresa. Podriem dir que és el call-center de
I’empresa.

e Departament de RRHH (Recursos Humans), on es gestionen totes les tasques
relacionades amb els recursos humans de I’empresa, contractacions, baixes...

e Departament de Desenvolupaments, on és realitzen les diferents modificacions,
millores i desenvolupaments dels productes que I’empresa ofereix als seus
usuaris (portal web i aplicacié mobil).

e Proveidors: son els encarregats de realitzar tasques subcontractades per
I’empresa, en el cas que aquestes siguin necessaries en algun moment.

e Personal de recepcid i sequretat: son els encarregats de controlar la seguretat
fisica i personal dels accessos, la recepcio, i del interior i exterior de les
instal-lacions de I’empresa.

e Usuaris del portal web i de I’aplicaci6 mobil, encara que no formen part de
I’empresa, €s pot considerar un perfil que interacciona amb els productes finals
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desenvolupats per I’empresa a través del portal web i de I’aplicacié mobil, com
usuaris registrats gratuits, usuaris no registrats, i usuaris registrats Premium.

o Els usuaris no registrats, son usuaris del portal web o de I'aplicacio mobil
gue només podra realitzar les accions assignades als usuaris que només
visiten la web i no estan registrats en el sistema.

o Els usuaris registrats gratuits, son usuaris del portal web o de I'aplicacio
mobil només podra realitzar les accions assignades segons els seus rols,
en aquest cas es tracta de usuaris que utilitzen els serveis gratuits per
usuaris registrats.

o Els usuaris registrats Premium, sén els usuaris del portal web o de
I'aplicaci6 mobil nomeés podran realitzar les accions assignades segons
els seus rols, en aquest cas es tracta d’usuaris que utilitzen tant els
serveis gratuits, com també tenen contractats serveis Premium.

Tot seguit podem veure un petit diagrama que resumeix de forma breu la principal
organitzacio dels empleats de I’empresa que s’han comentat en el punt anterior:

Direccié General
Personal de Recepci¢ i
Seguretat
Dlrzcstocrod:]lpfi:bpi?irtt;niwent Director del departament Director del departament Director del departament Dlégcézrcgﬁslodsemrgggm Director del departament
Finances de Marqueting TIC d'Atenci6 a I'Usuari (RRHM) de Desenvolupaments
Administratives de : i Tecnics d'Atencié a Aeni
Comptabilitati Finances Comercials Administradors TIC I'Usuari Teécnics de RRHH Desenvolupadors

Proveidors Usuaris del sistema

)

(

1.2.3. Infraestructura i funcionament de I’empresa:

Primerament, podem dir que actualment aquesta empresa no disposa d’un departament
de seguretat especific, sin6 que la seguretat forma part del departament TIC, que vetlla
per garantir la seguretat diaria de I’empresa, a part d’altres tasques propies del
departament (per tant, no es centren en exclusivitat en les tasques de seguretat).

Els diferents perfils d’empleats de I’empresa disposen d’uns equips de sobretaula (HP
Compag Pro 6300 All-in-One), equips portatils (Asus 15,6” 856CM Intel i5 3317U) i
dispositius smartphones (Samsung S3 i S4) per dur a terme les seves tasques diaries a
I’empresa, que en la majoria de casos, ells mateixos administren.

Els sistemes tenen un departament informatic que realitza el manteniment periodic dels
sistemes, pero de totes formes els equips dels empleats necessitarien millorar molt la
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frequiéncia de les actualitzacions dels equips, ja que no existeix una politica clara que
indiqui les diferents pautes a seguir en cada cas.

L’entorn de millora i produccié de les aplicacions disposen d’equips i entorns
virtualitzats per a poder realitzar el desenvolupament i les diferents proves, i que son
administrats per I’equip del departament d’informatica, amb I’assignacio dels diferents
permisos.

El diferent programari dels equips de sobretaula i servidors és instal-lat pel departament
d’informatica, de totes formes, en els equips personals no es pot assegurar que els
empleats no instal-lin pel seu compte altres programaris no autoritzats.

Tots els equips disposen del programari amb llicencia legal, per exemple, els sistemes
operatius pels servidors (Windows Server 2012 i Linux Ubuntu Server), els sistemes
operatius dels equips personals (Windows 7 i Linux Ubuntu 13.04), els processadors de
texts (Microsoft Office Professional 2013), antivirus (McAfee SaaS Total Protection),
aixi com algun sistema disposa de llicencies de programari lliure (LibreOffice).

La pagina web de I’empresa esta desenvolupada en llenguatge HTML, PHP, i Java, i
utilitza un domini .cat, ja que I’idioma principal de I’aplicacio és el catala, aixi com
també es disposa dels idiomes complementaris de castella i anglés.

L’empresa disposa d’una infraestructura de servidors i emmagatzematge propia, perqué
es considera que aixo li aporta una major seguretat en les seves dades, al no disposar de
terceres parts subcontractades.

Primerament, la tipologia de la xarxa interna, és una tipologia d’estrella, i diferenciant
les connexions que els usuaris exteriors poden fer a la xarxa externa per consultar el
portal web, de les connexions que fan servir els empleats de I’empresa en la xarxa
interna. Si algun empleat, vol connectar-se a la xarxa interna des de I’exterior, es preveu
un sistema de VPN per IP. Aixi com també es disposa de connexions Wifi protegides
pels empleats que treballin amb els seus equips portatils dins I’empresa. Aixi mateix la
xarxa disposa dels estandards de Gigabit Ethernet, per oferir el maxim de capacitats de
la xarxa.

En la xarxa interna, I’empresa disposa d’un control dels nombres d’usuaris que s’hi
poden connectar, i en casos de que hi hagi molta carrega d’usuaris alhora, podent-los
desviar a servidors replicats menys carregats i que disposin dels mateixos serveis.

En les connexions dels usuaris del portal web i de I’aplicacié mobil, es disposa d’una
infraestructura de servidors amb un sistema de balanceig, ja que d’aquesta manera, amb
la utilitzacié de balancejadors es poden desviar connexions d’usuaris a servidors menys
carregats, i per tant, s’augmenta la fiabilitat del sistema i la satisfaccio dels usuaris que
I’utilitzin, evitant possibles problemes amb puntes d’usuaris connectats.

A part dels servidors fisics, la infraestructura també disposa de virtualitzacio de
servidors, que ens permet augmentar les capacitats del sistema, ja que un sol equip pot
funcionar com si fossin maltiples servidors, amb els avantatges que aix0 suposa per la
infraestructura.
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La virtualitzaci6 de servidors ens permet una serie d’avantatges, com pot ser el fet que
aprofitem molt millor les capacitats de les maquines del sistema, ja que uns servidors
fisics poden estar molt desaprofitats, en canvi amb la virtualitzacié es redueix el
personal de manteniment necessari, I’espai ocupat pels servidors, els kilowatts d’energia
gastats, i fins i tot la temperatura despresa per les diferents maquines.

Aguestes xarxes preveuen una seguretat, podent registrar i filtrar tot el transit que entri i
surti de la xarxa de I’empresa. A més I’empresa disposa d’un conjunt de tallafocs que
permeten evitar qualsevol intrusio o sortida d’informacid no desitjada, ja sigui una fuga
d’informacid intencionada o no.

Com a maquinari, podem dir que el conjunt de servidors de la infraestructura estan
aillats i protegits en una sala de servidors (CPD), amb diferents elements de la xarxa de
comunicacions, i amb elements de seguretat, com poden ser tallafocs, antivirus, anti-
malware.

De maquinari també en podem trobar dels diferents equips personals del personal de
I’empresa, o els diferents periféerics que poden utilitzar els empleats de I’empresa, com
poden ser escaners departamentals (HP ScanJet Enterprise 8500 fnl), impressores
departamentals (HP LaserJet Enterprise 700 MFP), projectors departamentals (Toshiba
TDPP8EU), i pissarres digitals per realitzar reunions (Smart Board SB680), entre
d’altres.

La infraestructura utilitza un gestor documental-ECM de la casa Oracle, i dins la
infraestructura tecnologica de I’empresa es té en compte que els empleats puguin
disposar d’un equipament que els hi permet la captura de documents, per poder realitzar
una gestio documental completa, i per tant, poder convertir el paper a documents
digitals, mes facilment organitzables, i consultables, per tant, com a infraestructura
tecnologica, s’utilitza un element d’escanejat que permet convertir-ho en un procés
automatitzat, ja que qualsevol document es pot capturar, guardar en el repositori i queda
disponible per futures consultes.

Tots els elements de la infraestructura tecnologica necessiten proteccio, pero potser un
dels elements més delicats és la sala on hi ha els diferents servidors (fisics i virtuals), ja
que un canvi de temperatura, 0 una humitat, pot provocar un mal funcionament de
I’equipament. Per tant, en aquesta sala s’utilitzen sensors de temperatura, sensors
d’humitat, sensors de moviment, i sistemes industrials d’aire condicionat per fer baixar
la temperatura dels servidors, aixi com sistemes d’alarmes, que activen avisos a la xarxa
quant detecten algun problema o intrusio.

Aixi mateix, també podriem pensar que en un futur podriem instal-lar sistemes
redundants d’energia electrica, per evitar caigudes del sistema si ens quedem sense
energia, per una tempesta, per exemple, ja que actualment el sistema només disposa
d’un sistema SAI que dona energia durant un curt espai de temps.

Es disposa de servidors diferenciats per realitzar diferents tipus de tasques, com per
exemple, servidors de bases de dades, servidors web, servidors d’aplicacions, aixi com
també s’opta per virtualitzar algun servidor, per aprofitar més eficientment els recursos
de les maquines, i recuperar-nos millor en cas d’una fallada del sistema.
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De totes formes, seria important poder realitzar una millor redundancia de servidors, i
que aquests siguin el suficient escalables, per poder absorbir les necessitats de
I’empresa. Pel que fa a la major redundancia, ajudaria que un possible error no arribi al
usuari final, i sigui més facilment reparable pel administrador que porta el registre
d’incidéencies.

El sistema també disposa d’un sistema de copies de seguretat i d’un sistema
d’emmagatzematge d’informacié (NAS/SAN) adequat per poder guardar totes les
dades tant dels usuaris, com de la mateixa empresa.

Pel que fa referéncia a les bases de dades generals, es disposa de dos principals ben
diferenciades, una per I’Us intern de I’organitzacid, i una altra pels serveis dels diferents
usuaris del portal web.

En el conjunt de servidors de I’empresa podem trobar el servidor on s’allotja la pagina
web i I’aplicacio mobil i la base de dades del programari dels usuaris, aixi com també
disposa de servidors de correu i servidors interns per les aplicacions i les bases de
dades, d’impressio, aixi com tambe de LDAP pels empleats.

L’empresa alhora de crear el seu propi CPD, va consultar els quadres de Gartner per
poder realitzar la millor eleccid, amb els fabricants més idonis en el seu moment. Tenint
en compte elements molt importants de la infraestructura com son, els servidors, I’espai
fisic, la connectivitat, la refrigeracid, i alguns dels sistemes punters de seguretat.

Si detallem una mica més quines challengers
solucions concretes es van utilitzar
per la infraestructura, primerament
cal veure el quadre de solucions
LAN, podem veure que les empreses
liders del mercat son, com solucions

|

Cisco

completes, CISCO, HP, i Aruba _ Huawe: HP Networking
Networks, aixi mateix, en el sector - ETerrme e
LAN també és molt important = /Ruckus Wereless
I’empresa Juniper Networks que pot Netgsare A pvayy Nelw’é;&‘é?‘.""
oferir solucions molt potents. E"tefg;gg;:g:gﬁgvg{; Xirus

rocace

Meru Networks

L’empresa es va posicionar a utilitzar Roriest

elements de xarxa, com son switchs i
routers, de la marca Cisco, niche players
principalment.

|
As of June 2012

Font: Gartner, Fabricants sistemes LAN
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Un altre aspecte molt important sén els
sistemes Firewall, en aquest quadre
podem veure que algunes de les
empreses més importants 0 mes ben
situades son Check Point Software, Palo
Alto Networks, novament Cisco, i també
Juniper Networks.

Totes aquestes empreses ofereixen
sistemes molt potents, i sistemes
integrats que ens permeten tenir una
infraestructura segura en la nostre
empresa. En aquest cas és va decidir per
instal-lar els sistemes de Cisco.

Com a fabricants de servidors, trobem en el
mercat un conjunt de servidors molt ben
posicionats en el mercat, entre els que
destaguen HP, IBM i DELL. Tots tres
ofereixen opcions de servidors molt
competitius i molt interessants.

Podem trobar d’HP, solucions amb els
models HP ProLiant, que és el que la nostre
empresa va decidir instal-lar, concretament,
el model: HP ProLiant ML350e Gen8.

Font: Gartner, Fabricants sistemes servidors

challengers leaders

~

Check Pﬂintﬂﬁware Technologies

Palo Alto Networks
Fortinet
Cisco
Juniper Networks

to execute |

Dell SonicWALL
WatchGuard
=% Sophos
Huawei P

Barracuda Networks

Stonesoft

ability

Netasq
HP

niche players visionaries

| completeness of vision | >
As of February 2013
Font: Gartner, Fabricants sistemes Firewall

En el que fa referéncia al cas de les SSL
VPN, podem trobar empreses com
Juniper Networks, Cisco, o F5 Networks,
empreses molt importants en aquest
sector. Cisco ens ofereix solucions
punteres en el mercat de xarxes i
seguretat, amb el programari Cisco 10S
(AutoQoS, QoS Policy Manager,
Intelligent Gateway Service, Solution
Center IP...).

Font: Gartner, Fabricants sistemes SSL VPN
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Pel que fa a Cisco, disposem dels Firewall ASA, que conté multiples eines de seguretat,
per exemple, el switch Cisco Catalyst 7000 Series que conté sistemes VPN, accés
remot, firewall i inclis seguretat per IPS, d’ultima generacié i que inclouen un
rendiment i fiabilitat molt alta, aixi com serveixen per implementacions Cloud i
virtualitzades, amb unes especificacions de 10, 40, i 100 Gigabits Ethernet.

En el cas de I’emmagatzematge s’utilitza un sistema NAS/SAN (Storage Area Network)
pel centre de dades, que és una xarxa d’emmagatzematge de dades, i en que s’accedeix
mitjancant programari, no com una xarxa apart, siné que és com un disc dur connectat a
grans velocitats, i molt Gtil en sistemes en que €s gestionara molta informacio alhora.

La soluci6 més adequada que es va trobar en aquell moment és de I’empresa DELL,
amb els servidors rack PowerVault MD3620f, en el que podem guardar fins a 24 discs
de 3,57 o 2,5” de 4tb cadascun, i utilitzant fins a 64 aplicacions diferents
simultaniament, aixi mateix també existeixen models similars de la empresa HP.

Per evitar una possible pérdua de dades, estan configurats els discs en mode RAID, aixi
com també s’utilitza la tecnologia de que disposa Dell, la Dynamic Disk Pools (DDP),
qgue millora la proteccidé de dades. Per gestionar els discs durs SAN o els servidors,
s’utilitza una eina de Dell, integrada pel seu maquinari, anomenada OpenManage.

1.2.4. Autentificacio i sistemes de sequretat del sistema, actual i futur:

Perqué el nostre sistema sigui el suficientment segur disposa d’un servei
d’autentificacid dels diferents usuaris del portal web, de I’aplicaci6 mobil i dels
empleats de I’empresa, aixi com dels possibles programaris.

Un dels processos més importants en un sistema que conté informacio confidencial, i
amb un cert grau de seguretat és el de I’autentificacio, per tant, cal que els usuaris que
utilitzen el portal web tinguin el convenciment que la seva informacio esta segura, per
conseqlient, augmenti la seva satisfaccio amb el portal web.

Un dels sistemes més coneguts d’autentificacio és la utilitzacié de contrasenyes que els
usuaris configuraren en el seu registre d’usuaris en el sistema. I que el sistema vetlla
perque aquesta contrasenya tingui un suficient grau de seguretat, com pot ser, un
nombre minim de caracters, la utilitzacio de caracters alfanumeérics i 1I’Gs de les
majuscules i les mindscules en la mateixa clau d’accés.

Aixi mateix, cada empleat de I’empresa té assignat un nom d’usuari amb el que haura
d’accedir al seu equip, i mitjancant LDAP I’usuari podra accedir a d’altres recursos i
funcionalitats del sistema que siguin necessaries per la seva tasca diaria.
L’administraci6 dels diferents recursos correspon al departament d’informatica.

Pels empleats de I’empresa, és molt atil la utilitzacid de targetes criptografiques
d’autentificacid, i targetes d’identitat, o que també podem anomenar targetes
intel-ligents amb combinacié d’una clau o PIN que nomes I’usuari coneix, que ens
permetran controlar completament tothom que entra i surt de les diferents dependencies
sensibles, i per tant, verificar-ne la seva identitat en equips i sistemes. Per augmentar
més la seguretat, fins i tot podriem implantar en un futur metodes de verificacid
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biométrica, com poden ser amb la verificacié de veu, empremtes digitals, o amb
meétodes oculars.

Els empleats de I’empresa abans de comencar a treballar signa una politica de
confidencialitat, per evitar que pugui sortir informacié de I’empresa. En el cas que
s’utilitzen alguna empresa externa també s’aplicarien contractes per aquests treballs
puntuals. Un cop una persona deixa I’empresa s’eliminen els seus permisos i es retornen
a I’empresa els actius utilitzats.

De totes formes existeixen molts elements interns de la xarxa d’empleats, per exemple,
gue son millorables, com pot ser la fregliencia obligatoria d’instal-lacid
d’actualitzacions en equips dels empleats, o un registre complet d’entrades i sortides
d’equipament informatic, per treballar fora de I’oficina, per exemple.

Per poder accedir a I’edifici de I’empresa es necessari passar per uns torns d’accés que
només s’obren amb una targeta intel-ligent d’identitat de I’empleat, 0 mitjancant la
targeta d’invitat que s’activa a recepcid després de la comprovaciéo del DNI, i
I’autoritzacio previa corresponent. Les dependéncies i I’exterior de I’empresa esta
controlat per un sistema de videovigilancia i un vigilant de seguretat privada.

Pel que fa a la infraestructura, també s’ha tingut en compte de situar un servidor, que
s’anomena de seguretat, i que esta en la frontera de la xarxa amb internet per mitigar
atacs de DoS, aixi com també compte amb un firewall, i un sistema de deteccio de
intrusions i prevencio per monitorar la xarxa.

També és util per la infraestructura la DMZ, per poder aillar els servidors exposats fora
del centre de dades, de la resta de la xarxa. D’aquesta manera, podem assegurar que els
atacs externs no afectaran els recursos interns del centre de dades.

Com a possible millora de futur per I’empresa, també podria ser important incloure en el
sistema un sistema d’autentificacio basat en la federacié d’identitats o Single Sing-On,
que ens permeti amb una sola instancia de identificacio poder autentificar-nos en
maultiples sistemes diferents. N’existeixen diferents que és podrien utilitzar, com poden
ser OpenID, Web-SSO, Kerberos, o Identitat federada.

Per tenir la suficient seguretat en la nostra informacio i les dades empresarials, tant
propies, com dels clients, també pot ser important utilitzar en un futur en alguns
sistemes la combinacié d’alguns d’algoritmes criptografics, de clau secreta (DES, AES,
RC5), o de clau publica (Diffie-Hellman, RSA, DSA), o fins i tot algoritmes de hash
(MD5, SHA), i amb combinacio de diferents protocols segurs com poden ser, PGP,
SSH, SSL, TLS, entre molts d’altres.

També pot ser important per a la nostre empresa disposar d’un analisi de riscs del
sistema, amb identificacié de les amenaces, riscos, i vulnerabilitats del nostre sistema,
amb els corresponents plans de contingéncia, en el cas que sorgissin alguna incidencia,
ja que actualment no existeixen plans especifics de documentacié que detallin
procediments de gesti6 d’incidents i de continuitat del negoci

L’analisi detallat de les vulnerabilitats sera clau per tal de que tinguem identificats tots
els possibles problemes del nostre sistema, ja que poden existir vulnerabilitats del propi
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personal, relacionades amb amenaces estructurals, relacionades amb el hardware, amb
les xarxes, amb la informacio, o amb el software del nostre sistema. Per tant, un pla de
seguretat que inclogui mesures preventives, mesures correctives i els riscos assumibles
també pot ser molt util en la nostre empresa.

La monitoritzacié del sistema:

Un punt molt important del nostre sistema és la monitoritzacio exhaustiva del mateix.
Cal tenir en compte, que I’aplicacio6 del portal web, i I’aplicacié mobil estan funcionant
les 24 hores del dia, i tots els dies de I’any, per tant, perque aixo segueixi aixi cal portar
a terme una monitoritzacié continua.

Aguesta monitoritzaci6 es portada a terme per un conjunt de tests que es van executant
periodicament, i que avisen a I’administrador en cas que alguna cosa vagi malament.
Fins i tot, podem simular carregues d’usuaris per saber si el sistema aguanta un pic
d’usuaris en un moment donat. Podem monitoritzar, per exemple, les aplicacions, els
serveis, els servidors, les comunicacions, els sistemes operatius d’aquests servidors, o
les diferents bases de dades.

La nostra infraestructura de I’empresa, hauria de poder tenir mes sistemes redundants,
poder tenir una alta disponibilitat. Aixi mateix també hauria de poder disposar d’un
analisi de riscos, una documentacié de politiques i normatives completa, consultable i
revisable, i un pla de continuitat del negoci, per si sorgeix algun imprevist o alguna
incidéncia que haurem de solucionar en el minim possible. Aixi mateix també podriem
dotar el sistema de serveis duplicats, que puguin comencar a funcionar automaticament
en cas de fallada, i d’aquesta forma els diferents serveis queden afectats al minim.

Un bon programari lliure que utilitzen moltes empreses i organitzacions per dur a terme
aquesta monitoritzacié és el sistema Nagios, que ofereix grans funcionalitats de
monitoritzacid. Podem trobar més informacié en I’enllag http://www.nagios.com. Aixi
mateix podem visualitzar diferents captures de pantalla de les diferents funcionalitats
possibles en el seguent enlla¢ http://www.nagios.com/products/nagioscore/screenshots.
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1.2.5. Esguema de la infraestructura de I’empresa:

La infraestructura de I’empresa la podem resumir amb el segiient diagrama, que ens
informa de manera generica dels principals elements de que disposa I’empresa (no és un
diagrama de la infraestructura detallat, sin6 que I’objectiu és que serveixi de introduccid
a la infraestructura de I’empresa de forma generica).

Servidor  Firewall Intern
Portal web

i aplicacié mobil

Firewall DMZ

Sonda Mohitoritzacio

Servidors
diversos

Equips i periferics
dels empleats

1.2.5. L’augment de dades a tractar a la nostre I’empresa — El Big-Data:

En les segiients linies faré una mica de ressenya a com han evolucionat i augmentat les
dades a que hauran de fer front les empreses que tinguin una infraestructura web i que
tinguin que tractar dades de xarxes socials, per marqueting, o per les seves propies
tasques diaries.

En la seglient imatge podem veure I’evolucio des dels anys 90, amb els sistemes
mainframe, passant pels anys 2000-2008 amb els sistemes client i servidor, i arribant als
dies actuals en que és fa necessari I’analisi i tractament de grans quantitats de dades,
I’anomenat Big-Data.
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L augment de dades ha estat produit per I’increment d’utilitzacié massiva d’Internet per
part de perfils d’usuaris, com son els usuaris particulars, les grans multinacionals, les
organitzacions, les empreses, els governs, amb I’administraci6 electronica, i la gran
facilitat de la generaci6 actual d’usuaris, de poder enviar missatges, correus, comentaris
a xarxes socials, la utilitzaci6 de les eines dels telefons mobils, o qualsevol altre
aplicacio que generi dades i les permeti compartir a través de la xarxa Internet.
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Com podem veure en la imatge anterior, el Big-Data, suposa per la generacié actual, i
per les infraestructures tecnologiques i de seguretat actual, un gran repte al que s’han
d’enfrontar per poder seguir liderant el mercat i poder aconseguir el avantatge
competitiu que qualsevol organitzacio desitja disposar.

Aixi mateix, I’augment de dades, fa que els actuals sistemes d’emmagatzematge i els
servidors actuals hagin d’estar preparats per suportar una gran immensitat de dades, i
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gue tot seguit podem veure en el diagrama, alguns dels nous termes que les
organitzacions i les empreses de serveis d’Internet han de comencar a adoptar per
mantenir-se liders del mercat.
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Exabyte @
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10°
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Font de dades: Presentaci6 Big Data de Hewlett-Packard 2013

Per tant, com hem vist, el Big-Data suposa un gran repte al que hem de fer front si
volem poder analitzar i tractar les valuoses dades dels potencials clients.

En aquest projecte, per tant, haurem de tenir en compte que un augment exponencial de
les dades a tractar i per tant una infraestructura molt meés gran sempre necessitara una
major sequretat de les dades a tractar, i aix0 també s’haura de tenir en compte a I’hora
de fer front a les possibles noves amenaces i els objectius del pla director de seguretat.

1.3.Definici6 dels objectius del Pla Director de Seguretat:

Un punt molt important en qualsevol projecte que desitgi crear un pla director de
seguretat per una organitzacid o una empresa és tenir molt clars i ben definits els
objectius que vol assolir aquest pla.

En aquesta primera fase del projecte s’inclouran els objectius més genérics que podem
pensar que son els més basics i alhora importants. A mesura que el projecte vagi agafant
forma i contingut aquests objectius també poden créixer i especialitzar-se, tenint en
compte el concepte de millora continua que sempre hem de tenir en compte i com a punt
primordial.

Alguns objectius els podem veure en els seglients punts:
e Hem de poder identificar el nivell de seguretat que disposa la nostre empresa en
els seus sistemes, serveis, aplicacions i en la propia infraestructura de sistemes

d’informacio de I’empresa.

e Poder assegurar la integritat, disponibilitat i confidencialitat de la informacio de
la propia empresa, i dels clients de la mateixa.
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e Hem de poder planificar projectes a realitzar a curt, mitja i llarg termini, segons
els problemes detectats en punts anteriors.

e Hem de poder preveure I’augment de la infraestructura i de les dades a tractar en
un futur, ja que aixo afectaria a les mesures de seguretat actualment implantades.

e Tambe haurem de tenir en compte que cadascun dels projectes té un cost, per
tant s’hauran de prioritzar segons la necessitat que té I’empresa de disposar de
les millores que proposa el projecte concret.

e Hem de poder crear directrius de seguretat pels diferents departaments,
treballadors i infraestructures tecnologiques de I’empresa.

e Hem de poder realitzar un seguiment, i un sistema de millora continua de les
diferents tasques que implantem per millorar la seguretat.

1.4.Analisis diferencial de I’empresa respecte a la ISO/IEC 27001+I1SO/IEC 27002:

En aquest punt es realitzara un analisi diferencial de les diferents mesures de seguretat i
la normativa de que disposa la nostre empresa, amb relacié a la seguretat de la
informacio, permetent-nos tenir una primera idea de I’estat actual respecte la ISO/IEC
27001 i la ISO/IEC 27002.

Cal dir també que la ISO/IEC 27002, prové de I’anterior 1SO 17799, on podem trobar
un conjunt de controls, que marquen les bases per tenir un manual de “bones
practiques” que les organitzacions poden adoptar i utilitzar amb els seus sistemes de
seguretat.

Tot seguit podem veure el quadre d’analisis diferencial:

ANALISIS DIFERENCIAL ISO 27001 - 27002

TIPUS DE CONTROL ISO | COMPLEIX? | OBSERVACIONS

5. Politica de seguretat

5.1. Politica de seguretat de la informacio

5.1.1. Document de politica de
seguretat de la informacio

L’empresa disposa del document
perd no s’actualitza ni revisa.

5.1.2. Revisio de la politica de Es necessita una actualitzacio i
seguretat de la informacio revisio de la politica de seguretat.

6. Aspectes organitzatius de la seguretat de la informacio

6.1. Organitzacio interna

La direcci0 esta convenguda i
compromesa amb la seguretat, vol
disposar de totes les mesures
necessaries, tenint sempre en
compte la relacié cost/eficacia

6.1.1. Compromis de la direccio
amb la seguretat de la
informacio

El departament de IT és el
responsable de la coordinacié en
temes de seguretat.

6.1.2. Coordinacio de la
seguretat de la informacio

6.1.3. Assignaci6 de El departament de IT és
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responsabilitats relatives a la
seguretat de la informacio

I’encarregat de les tasques de
seguretat.

6.1.4. Procés d’actualitzacio de
recursos pel tractament de la
informacio

No esta correctament especificats
els rols de seguretat.

Existeixen acords de
confidencialitat pels treballadors de
I’empresa

6.1.5. Acords de confidencialitat

En el cas que hi hagués algun
problema que requeris el contacte
amb autoritats és realitzaria, pero
no esta especificat.

6.1.6. Contacte amb les
autoritats

6.1.7. Contacte amb grups
d’especial interes

No s’ha especificat cap contacte
amb grups d’especial interes.

No s’ha tingut en compte que és
realitzi una revisio independent de
la seguretat de la informacio.

6.1.8. Revisio independent de la
seguretat de la informacio

6.2. Tercers

6.2.1. Identificacio dels riscos
derivats de I’accés de tercers

No estan especificats els riscos
d’acceés de tercers.

S’apliquen diferents nivells de
seguretat segons les dades de que
es disposen dels clients.

6.2.2. Tractament de la seguretat
en la relacié amb els clients

6.2.3. Tractament de la seguretat
en contractes amb tercers

No s’ha especificat.

7. Gestio d’actius

7.1. Responsabilitat sobre els actius

Es disposa d’un inventari d’actius,

7.1.1. Inventari d’actius N R . ) .
pero no esta actualitzat ni revisat.

S’especifica en I’inventari la

7.1.2. Propietat dels actius oropietat de cada actiu.

Existeix una politica que els usuaris

7.1.3. Us acceptable dels actius . :
han d’acceptar i respectar.

7.2. Classificacié de la informacio

Es classifica la informacié segons
la seva sensibilitat o segons el seu
nivell critic.

7.2.1. Directrius de classificacié

S’utilitza un gestor documental per
la documentaci6 de que disposa
I’empresa.

7.2.2. Etiquetat i manipulat de la
informacio

8.Seguretat lligada als recursos humans

8.1. Abans de la feina

8.1.1. Funcions i
responsabilitats

Es contracta als treballadors segons
els seus rols o perfils de funcions.

El  departament de RRHH

8.1.2. Investigacié d’antecedents \
s’encarrega de la tasca.

En el moment de la contractacio els
empleats firmen les condicions i la
confidencialitat.

8.1.3. Termes i condicions de
contractacié
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8.2. Durant la feina

8.2.1. Responsabilitats de la
direccid

S’apliquen uns rols de
responsabilitat determinats.

8.2.2. Conscienciacid, formacid
i capacitacié en seguretat de la
informacio

L’empresa dedica alguna part del
pressupost a la formacié en
seguretat pels seus empleats.

Es pressuposa que existeix, perd no

8.2.3. Procés disciplinari , : . :
se’n coneix el contingut escrit.

8.3. Finalitzacio de la feina o canvi de lloc de treball

8.3.1. Responsabilitat de S’apliquen els rols de
finalitzacio o canvi responsabilitat determinats.

Un cop finalitzat, s’han de realitzar
la devolucié d’actius que han sigut
entregats a I’empleat.

8.3.2. Devolucio d’actius

El departament de IT retira els drets
d’accessos al sistema de I’empleat
donat de baixa.

8.3.3. Retirada de drets d’accés

9. Seguretat fisica i de I’entorn

9.1. Arees segures

Existeixen diferents mesures de
seguretat exterior, com poden ser
cameres, sensors i vigilants.

9.1.1. Perimetre de seguretat
fisica

El control fisic d’entrada es realitza

9.1.2. Controls fisics d’entrada mitjancant una targeta unipersonal.

Les dependéncies amb material
sensible, com servidors, esta
controlat per codis PIN, i sensors
de moviment.

9.1.3. Seguretat d’oficines,
despatxos i instal-lacions

9.1.4. Protecci6 contra les
amenaces externes i d’origen
ambiental

El subministrament electric disposa
de SAIl's de suport, perd son
insuficients.

No es pot assegurar que siguin
arees segures, ja que podrien
accedir-hi altres persones, amb el
mateix codi PIN.

9.1.5. Treball en arees segures

9.1.6. Arees d’accés public i de
carrega i descarrega

No existeix una area especifica de
carrega i descarrega.

9.2. Seguretat dels equips

Algunes dependencies disposen
d’accés amb PIN, els despatxos
normals no.

9.2.1. Distribucid i proteccié
dels equips

9.2.2. Instal-lacions de
subministrament

El subministrament electric disposa
de SAI’s de suport.

9.2.3. Seguretat del cablejat No s’ha especificat

El manteniment el realitza el
departament de IT, pero s’hauria de
millorar.

9.2.4. Manteniment dels equips

9.2.5. Seguretat dels equips de No existeix una seguretat dels
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fora les instal-lacions equips que surten de les
instal-lacions, excepte per I’Us de

VPN'’s.

Un cop es retiren els equips es
dipositen a empreses residus, pero
no es realitza un format a baix
nivell, només un de normal.

9.2.6. Reutilitzacio o retirada
segura d’equips

9.2.7. Retirada de materials
propietat de I’empresa

Es necessita omplir un impres i
aquest ha de ser autoritzat.

10. Gesti6 de comunicacions i operacions

No estan completament
documentats.

Els canvis son duts a terme de

10.1.2. Gestio de canvis manera definida.

Es segreguen tasques segons els

10.1.3. Segregacio de tasques especialistes.

10.1.4. Separacid dels recursos Es compleix aquesta separacié de

10.1.Responsabilitats i procediments d’operacio
de desenvolupament, prova i recursos segons la seva tipologia.

10.1.1. Documentaci6 dels
operacio

procediments d’operacid
10.2. Gestio de la provisio de serveis per tercers

No és té contractat cap prestacio de
serveis per terceres parts externes a
I’empresa.

10.2.1. Provisi6 de serveis

No és té contractat cap prestacio de
serveis per terceres parts externes a
I’empresa.

10.2.2. Supervisio i revisio dels
serveis oferts per tercers

No és té contractat cap prestacio de
serveis per terceres parts externes a
I’empresa.

10.2.3. Gesti6 del canvi en els
serveis oferts per tercers

S’avalua la capacitat de la
infraestructura periodicament.

10.3. Planificaci6 i acceptacio del sistema
Es realitza la acceptacid quan es
comprova que tot funciona

10.3.1. Gestio de capacitats
10.3.2. Acceptacid del sistema
correctament.

10.4. Protecci6 contra el codi maligne i descarregues

10.4.1. Controls contra el codi
maligne malignes que s’actualitza

diariament.

Es disposa d’unes normes que
prohibeixen el codi descarregat de
tercers en I’empresa si no se sap
I’origen confiable.

10.4.2. Controls contra el codi
descarregat en el client

10.5. Copies de seguretat

Es realitza periddicament un
backup de dades dels servidors i
dels discs durs del sistema, perd no

10.5.1. Copies de seguretat de la
informacio

.Es disposa de programari de

deteccid de virus i programaris
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de les dades locals dels equips
personals dels treballadors.

10.6. Gestio de la seguretat de les xarxes

La xarxa es controlada per
programaris de monitoreig, tipus
Nagios, i programaris de firewall.

10.6.1. Controls de xarxa

Els programaris de seguretat
controles els diferents serveis de la
xarxa, per assegurar-ne el correcte
funcionament.

10.6.2. Seguretat dels serveis de
xarxa

10.7. Manipulaci6 dels suports

10.7.1. Gestio de suports No existeix actualment.

extraibles

Si sén suports de disc durs és
realitza un format, perd no de baix
nivell.

10.7.2. Retirada de suports

La informacio es classifica i es
manipula segons si es critica i
segons els rols dels treballadors.

10.7.3. Procediments de
manipulacio de la informacio

La documentacio dels sistema en té
accés els perfils adequats, del
gestor documental.

10.7.4. Seguretat de la
documentacio del sistema

10.8. Intercanvi de informacio

10.8.1. Politiques i
procediments de intercanvi de
informacio

No esta especificat.

10.8.2. Acords de intercanvi No estan especificats.

10.8.3. Suports fisics en transit No esta especificat

S’utilitza per tasques internes de

10.8.4. Missatgeria electronica treballadors de la propia empresa.

Es disposa d’un sistema de
informacio empresarial amb gestor
documental.

10.8.5. Sistemes de informacio
empresarial

10.9. Serveis de comerg electronic

El comerg electronic del portal web

10.9.1. Comerg electronic N o
esta especificat.

S’utilitza un sistema de

10.9.2. Transaccions en linia . ..
transaccions en linia segures.

10.9.3. Informaci6 publicament
disponible

S’utilitzen sistemes de seguretat per
evitar intrusions.

10.10. Supervisio

No s’han realitzat auditories, pero
el sistema disposa d’un sistema de
logs.

10.10.1. Registres d’auditoria

El propi sistema monitoritza I’0s
del sistema, per  detectar
comportaments inadequats

10.10.2. Supervisid de I’Gs del
sistema
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10.10.3. Proteccio de la
informacio dels registres

Els logs estan protegits per les
propies eines del sistema.

10.10.4. Registres
d’administracid i operacio

Els registres queden guardats al
servidor.

Les incidencies queden registrades,
i posteriorment a la solucio, es
documenten i arxiven.

10.10.5. Registre de fallades

10.10.6. Sincronitzacio de
rellotge

El servidor disposa de la
sincronitzacié de rellotge.

11. Control d’accés

11.1. Requisits de negoci pel control d’accés

L’accés es realitza mitjangant una
politica de control d’accés a les
instal-lacions critiques.

11.1.1. Politica de control
d’accés

11.2. Gestio d’accés d’usuari

Existeix un procediment de registre

11.2.1. Registre d’usuari q’ :
usuaris.

Existeix una gestié dels privilegis
dels diferents tipus o perfils
d’usuaris.

11.2.2. Gestio de privilegis

Existeix una gesti6 de les
contrasenyes dels diferents perfils
d’usuaris.

11.2.3. Gestio de contrasenyes
d’usuari

Es revisen els drets d’accés dels
usuaris segons els seus perfils o
canvis de perfils.

11.2.4. Revisio6 dels drets
d’accés d’usuari

11.3. Responsabilitats d’usuari

Existeix una politica d’Gs i creacid

11.3.1. Us de contrasenyes
de contrasenyes.

Existeix una normativa antiga, pero
necessita una revisio i recordar-la
als usuaris.

11.3.2. Equip d’usuari desates

Existeix una normativa antiga, pero
necessita una revisio i recordar-la
als usuaris.

11.3.3. Politica de lloc de treball
buit i pantalla neta

11.4. Control d’accés a xarxa

Existeix una politica d’0s dels
serveis de xarxa, pero necessita una
revisio.

11.4.1. Politica d’Us dels serveis
de xarxa

11.4.2. Autentificaci6é d’usuari
per connexions externes

Es disposa d’accés per VPN.

Els equips queden registrats i
identificats en les xarxes en les que
es connecten.

11.4.3. Identificacio dels equips
en les xarxes

11.4.4. Diagnostic remot i
proteccio dels ports de
configuracié

Les eines del sistema permeten un
diagnostic remot i proteccio de
ports.

Existeixen diferents xarxes

11.4.5. Segregacio de les xarxes :
segregades segons funcions.
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Les connexions a la xarxa estan
controlades per programari del
sistema.

11.4.6. Control de la connexi6 a
la xarxa

11.4.7. Control d’encaminament
(Routing) de xarxa

El trafic passa per firewalls i
protocols que controlen la xarxa.

11.5. Control d’accés al sistema operatiu

Es disposa de noms d’usuari,
contrasenyes, i certificats a
disposicio dels diferents perfils
d’usuaris.

11.5.1. Procediments segurs
d’inici de sessid

Es realitza una identificacio i
autentificacio dels diferents perfils
d’usuaris.

11.5.2. Identificacio i
autentificacio d’usuari

Es realitza una gesti6 de les
diferents contrasenyes dels
sistemes.

11.5.3. Sistema de gestio de
contrasenyes

Es controla mitjancant programari
I’4s dels diferents recursos del
sistema.

11.5.4. Us dels recursos del
sistema

Al cap d’un temps determinat
d’inactivitat es desconnecta la
sessio.

11.5.5. Desconnexi6 automatica
de sessid

11.5.6. Limitacid de temps de No existeix actualment.

connexié

11.6. Control d’accés a les aplicacions i a la informacio

Es pot restringir I'accés a la
informacié de que disposen els
servidors, perd la informacié en
equips personals no sempre es tan
segura.

11.6.1. Restriccio de I’accés a la
informacio

Els sistemes més sensibles estan
aillats de la resta de la xarxa.

11.6.2. Aillament de sistemes
sensibles

11.7. Ordinadors portatils i teletreball

11.7.1. Ordinadors portatils i
comunicacions mobils

No existeix un control eficac de les
comunicacions mobils i portatils.

Es pot realitzar mitjangant una

11.7.2. Teletreball VPN.

12. Adquisicio, desenvolupament i manteniment dels sistemes de informacio

12.1. Requisits de seguretat dels sistemes de informacid

Es comproven que en els canvis i
nous desenvolupaments es
segueixin els requisits de seguretat
necessaris en cada cas.

12.1.1. Analisi i especificacid
dels requisits de seguretat

12.2. Tractament correcte de les aplicacions

12.2.1. Validacio de les dades
d’entrada

El programari valida que les dades
d’entrada siguin correctes.

12.2.2. Control de processament
intern

El programari valida el
processament intern.

12.2.3. Integritat dels missatges S’assegura la  integritat  dels
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missatges que el programari envia.

12.2.4. VValidaci6 de les dades
de sortida

El programari valida les dades de
sortida.

12.3. Controls criptografics

12.3.1. Politica d’Us dels
controls criptografics

No s’especifica documentalment.

1232 Gesti6 de claus No s’especifica documentalment.

12.4. Seguretat dels arxius del sistema

12.4.1. Control del programari
en explotacio

Existeixen procediments que han
de ser revisats.

12.4.2. Proteccio de les dades de
prova del sistema

Existeixen procediments que han
de ser revisats.

12.4.3. Control d’accés al codi El accés al codi font dels
font dels programes programes esta protegit.

12.5. Seguretat en el procés de desenvolupament i suport

12.5.1. Procediments de control Es realitzen procediments de
de canvis control de canvis.

12.5.2. Revisio técnica de les Es comprova el bon funcionament
aplicacions després d’efectuar després d’efectuar canvis en el
canvis en el sistema operatiu sistema operatiu.

No existeixen restriccions
concretes als canvis en els paquets
de programari.

12.5.3. Restriccions als canvis
en els paquets de programari

No existeix cap control especific,
pero el contracte de confidencialitat
ho prohibeix.

12.5.4. Fugues de informacid

No s’externalitza el
desenvolupament de programari.

12.5.5. Externalitzacio del
desenvolupament de programari

12.6. Gestio de la vulnerabilitat tecnica

Existeix un registre de
vulnerabilitats detectades, que
hauria de ser revisat.

12.6.1. Control de les
vulnerabilitats técniques

13. Gestio de incidents de seguretat de la informacio

13.1. Notificacié d’esdeveniments i punts débils de seguretat de la informacié

13.1.1. Notificacio Es registren els esdeveniments i es
d’esdeveniments de seguretat de documenten les solucions.
la informacio

Es documenten i s’intenten millorar
o reforcar els punts debils del
sistema.

13.1.2. Notificacio6 de punts
débils de seguretat

13.2. Gesti6 de incidents de seguretat de la informacio i millores

13.2.1. Responsabilitats i Existeix un  document que
procediments especifica les responsabilitats.

13.2.2. Aprenentatge dels Els incidents després de ser
incidents de seguretat de la solucionats es documenten per
informacio futures consultes.

Les evidéncies es documenten i
s’arxiven.

13.2.3. Recopilacio6 d’evidencies
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14. Gesti6 de la continuitat del negoci

14.1. Aspectes de seguretat de la informacio en la gestio de la continuitat del negoci

14.1.1. Inclusié de la seguretat No s’ha especificat un pla de
de la informacid en el procés de continuitat del negoci.

gestio de la continuitat del
negoci

14.1.2. Continuitat del negoci i
avaluacio de riscs

No s’ha especificat un pla de
continuitat del negoci.

14.1.3. Desenvolupament i
implantaci6 de plans de
continuitat que incloguin la
seguretat de la informacio

No s’ha especificat un pla de
continuitat del negoci.

14.1.4. Marc de referéncia per la
planificacio de la continuitat del
negoci

No s’ha especificat un pla de
continuitat del negoci.

14.1.5. Proves, manteniment i
re-avaluacio dels plans de
continuitat del negoci

No s’ha especificat un pla de
continuitat del negoci.

15. Compliment

15.1. Compliment dels requisits legals

15.1.1. Identificacio de la
legislaci6 aplicable

La legislaci6  aplicable esta
documentada i es té en compte.

15.1.2. Drets de propietat
intel-lectual (IPR)

Els drets de propietat intel-lectual
estan perfectament definits.

15.1.3. Proteccid dels
documents de I’organitzacio

Els documents de I’empresa estan
protegits legalment.

15.1.4. Protecci6 de dades i
privacitat de la informacié de
caracter personal

L’empresa té un seguiment de la
LOPDP, en el que fa referéncia a
les dades de caracter personal.

15.1.5. Prevenci6 d’us indegut
dels recursos de tractament de la
informacio

El marc legal de I’empresa indica
les consequéncies de I’Us indegut
dels recursos.

15.1.6. Regulacid dels controls
criptografics

No esta especificat.

15.2. Compliment de les politiques i normes de seguretat i compliment técnic

En [Pactualitat encara no s’ha
realitzat una auditoria que ens
permeti saber el compliment de les
politiques i normes de seguretat.

15.2.1. Compliment de les
politiques i normes de seguretat

15.2.2. Comprovacio del No s’ha realitzat una comprovacio
compliment técnic del compliment tecnic.

15.3. Consideracions sobre la auditoria dels sistemes de informacio

15.3.1. Controls d’auditoria dels No s’ha re,alltz_at flns al ac_tuahtat
sistemes de informacio co_ntrols d.a}udltorla dels sistemes
d’informacio.

15.3.2. Protecci6 de les eines
d’auditoria dels sistemes de
informacio

No s’ha especificat la proteccid de
les eines d’auditoria dels sistemes
d’informacio.
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1.5.Resultats de la primera fase:

Com hem pogut observar en els anteriors punts, en la empresa en questiéo hi ha la
possibilitat de realitzar molts projectes que puguin ajudar a la millora de la seguretat
dels diferents ambits analitzats, i que s’analitzaran i especificaran en les seglients fases
del projecte.

Evidentment, I’empresa disposa de certs elements de seguretat que si que té controlats,
de totes formes, existeixen molts altres elements que necessiten adaptar-se als
estandards i augmentar la seguretat per evitar pérdues d’informacio, i per aconseguir
gue puguem assegurar que la informacié d’aquesta empresa esta sempre disponible, té
integritat, i té la confidencialitat necessaria en cada cas.

Per resumir-ho en un punts podem dir:

e L ’abast del projecte s’ha centrat en els sistemes d’informacid de I’empresa, i els
elements organitzatius relacionats.

e Falta de seguretat en molts aspectes, des de la formacio dels empleats, fins a la
seguretat dels propis equipaments auxiliars, documentacions, maquinari,
aplicacions i xarxes utilitzades.

e Falta d’una documentacio6 actualitzada, i revisada.

o Falta assegurar en molts aspectes les dimensions de seguretat:

0 Autenticitat

o Confidencialitat
0 Integritat

o Disponibilitat
o Tragabilitat

e Falta de rols propis en els treballadors de seguretat de la informacio.
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2. FASE Il — Sistema de Gestié Documental:

En aquesta segona fase es fara incidencia en el conjunt de documentacié que ha de
disposar el nostre sistema d’informacid, i que venen establerts en la propia normativa
ISO/EIC 27001. Tot seguit podem veure un resum de que hauria d’incloure basicament
cada documentacio.

2.1. Politica de sequretat:

Encapcalament del document:

Codi Politica_Seguretat SGSI_01
Versio V.1

Autor Jordi Mir6 Amigd

Revisid R.1.

Data de Publicacié | 1 de Novembre de 2013
Aprovacié Pendent

Data d’aprovacio | Pendent

Confidencialitat Baixa

Historial de revisions:

Data Versié | Autor Descripcio

1 de Novembre de 2013 | V.1 Jordi Mir6 Amigo | Nova creacidé del document
de la politica de seguretat.

2.1.1. Introducci6 a la politica de sequretat:

En aquesta documentacié s’especificara la normativa interna que pot tenir
I’organitzacid, i que els diferents perfils de treballadors de I’organitzacié han de
coneixer i complir degudament. S’especificaran temes relatius a I’accés a la informacio,
als recursos, o com actuar davant incidents.

La politica de seguretat contemplara 1’Us adequat de tots els recursos tecnologics, per
parts dels diferents perfils d’usuaris, amb la suficient confidencialitat, integritat,
disponibilitat i autenticitat. Aquesta politica haura de ser actualitzada i revisada
periodicament, incloent els diferents canvis tecnologics que amb el temps incorpori el
sistema d’informacio de I’organitzacio.

2.1.2. Objectius, missio i abast de la politica de sequretat, i entrada en vigor:

El principal objectiu de la politica de seguretat és tenir un marc normatiu que tothom de
I’empresa pugui seguir, mitjancant unes bases que siguin seguides per tots els
treballadors de I’empresa i personal vinculat a I’empresa.

Aquestes bases tracten de poder mantenir segurs els sistemes de seguretat de I’empresa,
intentant minimitzar els riscos, i podent tenir un seguiment de la legislacié vigent en
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matéria de dades personals en els sistemes d’informacid, i per tant, assegurant una
disponibilitat, confidencialitat i integritat de totes les dades i sistemes de I’empresa.

La politica haura de ser posada en funcionament tant bon punt sigui acceptada pels
responsables de I’empresa, i se’n hagi realitzat la suficient divulgacid i formacio per tots
els empleats i personal vinculat a I’organitzacio.

2.1.3. Procediment de la politica general de I’organitzacio:

L’organitzacio estableix un conjunt de normatives generals per a tota I’empresa, que
seran revisades pel comité de seguretat de I’empresa, que alhora també s’encarregara
del seu compliment, i millora continua.

e L’empresa implementara els controls d’acord amb les normatives ISO que ha de
sequir, i que li permetra protegir la informacio de I’empresa convenientment.

e Els actius de I’empresa seran degudament inventariats i classificats per poder ser
protegits amb les mesures de seguretat necessaries en cada cas.

e Es protegira la informacio i canals de comunicacié de la possible informacié que
I’empresa pugui compartir en el present o futur amb proveidors, clients, i amb
els diferents perfils d’empleats de I’empresa.

e Es fomentara I’Us adequat segons la legislacio vigent de les diferents tasques de
I’empresa.

e L’empresa obliga a que tots els perfils d’usuari que utilitzin o manipulin algun
tipus d’informacid, aquesta ha de ser degudament protegida, i amb copia de
seguretat de les dades que estiguin en els propis equips.

e L’empresa obliga en I’Gs de les seves tasques, a que els usuaris utilitzin
Unicament els equips i programaris degudament autoritzats per I’empresa, per
evitar amenaces i riscos no controlats.

e EI comite de seguretat realitzara controls i revisions periodiques del sistema amb
planificacié i divulgacid necessaries perque tots els usuaris implicats en tinguin
el maxim coneixement en el moment de produir-se.

e Es obligatori que els diferents perfils d’usuaris informin de possibles errors,
fallades de seguretat o incidents diversos, en els sistemes o programaris, i que
puguin produir alguna pérdua, o manipulacié indeguda de les dades o del propi
sistema.

e El responsable de seguretat disposara d’un sistema de visualitzacio d’incidencies
que es produeixin i que hagin sigut indicades pels mitjans establerts pel contacte
(formulari d’incidencies).

e Els responsables de seguretat realitzaran les tasques necessaries de difusié de la
documentacié de seguretat que permeti el correcte seguiment de les diferents
politiques de seguretat.
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2.1.4. Gesti6 d’actius de I’organitzacio:

e Tots els actius de I’organitzacié hauran de ser degudament inventariats i
assignats a un treballador, responsable del seu bon Us per les tasques que té
encomanades dins de I’organitzacio.

e Els actius seran degudament classificats segons la seva importancia pel
funcionament del sistema, i segons aquesta classificacidé se I’hi assignara un
nivell de seguretat i unes mesures especifiques, per protegir la integritat del
sistema en cas de fallada.

e Els treballadors de I’empresa seran els encarregats de notificar qualsevol fallada
o mal funcionament de I’actiu en el moment en que sigui detectat I’error, i
aquests seran posats a disposicid del departament corresponent sense demora,
perque puguin solucionar la incidencia en el menor temps possible.

2.1.5. Gesti6 de recursos humans i organitzacio:

e La coordinacio de la seguretat dels sistemes de I’organitzacio sera controlada pel
departament de sistemes i pel comité de seguretat.

e EI comité de seguretat definira i assignara les responsabilitats relatives a la
seguretat de la informacio de I’organitzacio.

e Els treballadors que s’incorporin a I’organitzacio, hauran de lliurar el seu CV a
recursos humans, aixi com qualsevol documentaciéo de feines anteriors o
certificats d’antecedents, que recursos humans sol-liciti pel desenvolupament del
procés de contractacio.

e L’equip de treball del treballador i I’entorn de treball ha de ser net de notes i
altres informacions que puguin ser sensibles o importants. Aixi mateix cal tenir
la precaucid de no deixar la sessio oberta mentre I’equip esta desates.

e Existeixen acords de confidencialitat que tot treballador o empresa que interactui
amb la nostra haura d’acceptar i firmar.

e Qualsevol irregularitat manifesta d’algun acord, norma, o politica de I’empresa,
quedara registrada i sera sancionada severament a criteri del departament de
recursos humans de I’empresa, i el comite de seguretat.

e Els casos més greus o que puguin implicar la comissié d’algun delicte, i sempre
amb la presumpcié d’innocencia, seran immediatament comunicats a les
diferents autoritats competents, ja siguin cossos de policia o diferents organs
judicials o governamentals.

2.1.6. La sequretat fisica i el control d’accés:

e Els diferents actius estaran protegits, i segons la seva importancia per
I’organitzacid, disposaran de sensors per controlar el seu bon funcionament, com
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poden ser sensors d’humitat, sensors de temperatura, de subministrament
eléctric, de moviment, aixi com equips de videovigilancia.

e El control d’acces a I’edifici disposara de diferents etapes segons la importancia
de la zona a protegir, per tant, podem trobar, tant controls personals d’accés,
com acces a zones restringides protegides per claus / PIN’s, i targetes
intel-ligents, aixi com també es pot acordar implantar algun control biométric en
zones critiques.

e Els diferents accessos disposaran de torns d’accés, amb identificacio del
treballador / visitant i amb videovigilancia permanent.

e Es realitzaran llistats complets i detallats d’entrades i sortides, tant de
treballadors, com dels propis actius (portatils, smartphones...) que siguin
propietat de I’empresa.

e Els dispositius de seguretat seran revisats periodicament per poder assegurar que
el seu funcionament és el més adequat i el més actual, segons les noves
tecniques que vagin apareixent en el mercat.

e Les possibles incidéncies en la seguretat fisica, perimetral o en el control d’accés
seran reportats en el formulari d’incidencies, i seran automaticament enviats al
departament corresponent per poder realitzar la immediata reparacié o la
proposta de millora necessaria.

e Les contrasenyes d’acces han de tenir un nombre minim de 8 caracters
alfanumerics, que incloguin majuscules i minudscules conjuntament. Aquestes
contrasenyes han de ser modificades cada 3 mesos obligatoriament.
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2.2. Procediment d’auditories internes:
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Versid V.1
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de les auditories internes.

2.2.1. Introducci6:

En el document del procediment d’auditories internes s’especifica la forma i manera de
realitzacié de les auditories que I’organitzacio haura de realitzar per poder mantenir al
llarg dels anys la vigéncia de la certificacid, especificant la forma i requisits d’aquestes
auditories.

2.2.2. Abast, missio i objectius de I’auditoria interna:

El principal objectiu de I’auditoria sera la planificacio, execucio i creacio de
resultats i informes del SGSI de I’empresa, aixi com el seguiment de la seva
seguretat.

L’auditoria tindra I’abast de tot el sistema d’informacié de I’empresa i elements
relacionats amb la implantacio, correccio i millora de la mateixa. Entre d’altres,
s’hauran de controlar les vulnerabilitats detectades, i la correcta implantacio dels
controls i indicadors que s’hagin fet servir per la implantacié de la norma. Aixi
mateix també s’haura de confirmar que es disposa de tota la documentacid, i que
aquesta esta suficientment actualitzada, tenint en compte la normativa ISO.

També és important que I’equip auditor sigui independent, aixi les conclusions i
analisis seran meés objectius.

2.2.3. Procediment d’auditoria interna:

Primerament, I’equip auditor necessita el compromis de direccié per poder
portar a terme I’auditoria, amb el compromis per escrit.
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e Aquesta auditoria s’hauria de realitzar com a minim un cop I’any, per poder tenir
resultats satisfactoris per la seguretat dels sistemes de I’empresa.

e S’hauran de planificar degudament totes les tasques d’auditoria que s’han de
realitzar, per interferir el minim possible en el correcte desenvolupament de les
tasques del propis treballadors de I’empresa.

e Els responsables hauran d’informar als departaments o personal involucrat en
I’auditoria de les dades i hores en que es produira, per poder ajudar a I’equip a
realitzar la seva tasca més eficientment.

e Per a poder realitzar el procés d’autoria, I’equip encarregat inicialment ha de
recollir el maxim d’informacié dels diferents empleats seleccionats, i amb els
quals haura de mantenir una entrevista, per exemple, amb el responsable de
seguretat de I’empresa, i amb els diferents caps de departament.

e L’equip auditor també haura de revisar la diferent documentacio de que disposi
I’empresa, dels diferents elements, normatives, i politiques de que disposi.

e L’equip auditor realitzara I’auditoria conforme al pla dissenyat, i en realitzara els
informes corresponents al finalitzar, posant-los en coneixement dels caps, i
personal responsable de I’empresa.

e Es realitzaran i comprovaran tots els llistats de verificacio de I’auditoria
relacionats amb requeriments del sistema i la verificacio dels diferents controls
de seguretat.

e Si I’equip auditor realitza una auditoria dels controls de seguretat implantats
haura de auditar i comprovar el compliment, entre d’altres, la politica de
seguretat, I’organitzacio, la seguretat dels recursos humans, els actius de
I’empresa, la seguretat fisica, ambiental i de accés, les comunicacions, els
processos, el manteniment dels sistemes d’informacid, els incidents que s’hagin
produit, i els plans de continuitat del negoci, o la conformitat.

e L’equip realitzara un informe complet amb totes les dades recollides, les no
conformitats (amb les diferents classificacions, de greu, lleu, de amb possibilitat
de millora) i les observacions detectades o punts positius del sistema, aixi mateix
també incloura en I’informe les recomanacions de possibles nous projectes que
puguin sorgir segons els resultats obtinguts i que puguin ajudar a millorar
notablement la seguretat del sistema de I’empresa.

e L’informe sera enviat a direccio, i mitjangant una reunié s’informara del seu
contingut, resultats i conclusions, per tal de que I’equip de direccidé pugui
realitzar accions correctives o de millora, en cas de ser necessari.

e També s’haura de realitzar un seguiment i millora continua dels resultats
obtinguts, i sobretot de les no conformitats, de forma que el sistema pugui ser
certificat o pugui mantenir la certificacio durant els anys.
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2.2.4. Equips d’auditoria:

e Es conformara un equip per realitzar les corresponents auditories, format per
membres interns i sobretot externs a [I’organitzacid, independents a
I’organitzacio.

e L’equip d’auditoria disposara d’un conjunt de membres, que realitzaran
I’auditoria propiament dita, i un auditor en cap, que s’encarregara de preparar el
pla d’auditoria, coordinar els membres, informar i liderar el procés, entre
d’altres.

e L’equip haura d’estar format per persones qualificades i amb experiencia en
I’7ambit de les auditories, amb capacitats innates de comunicacio, per a la
realitzacié d’entrevistes, o questionaris, capacitat de sintesi, per a la realitzacio
d’informes, i coneixement extens de les normatives ISO que s’estan utilitzant.
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2.3. Gesti6 d’indicadors:
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de gesti6 d’indicadors.

2.3.1. Introduccié:

En aquest document s’especificara la sistematica per a realitzar les mesures dels
diferents indicadors de que disposara el sistema de I’organitzacio.

2.3.2. Components dels indicadors:

El nostre sistema d’informacié disposa de diferents indicadors de seguretat que ens
permeten millorar I’eficiéncia dels nostres controls que tenim implantats en I’empresa.
Cada control de la nostra organitzacio haura de disposar d’algun indicador que permeti
saber com funciona el control concret, i que les auditories puguin mesurar com funciona
el SGSI.

El indicadors, disposen d’una série de caracteristiques que permeten identificar-los i
documentar-los en el nostre sistema. Com a principals en podem destacar, el seu nom,
una breu descripcié de I’indicador i la seva mesura, els controls als que fa referéncia,
aixi com una forma de mesurament, una frequéncia i unitats de mesura, amb valors
esperats i valors limits (minims i maxims on generar alertes de funcionament erroni del
control), i els responsables del seu mesurament periodic.

Per tant, disposarem dels diferents controls, amb el conjunt de indicadors, i amb els
diferents valors de si la mesura obtinguda pel equip auditor o pel responsable de la
mesura periodica és tolerable o no per cada indicador, amb I’objectiu de la millora
continua.

2.3.3. Tipologies d’indicadors:

Dins dels indicadors que la nostre empresa podria utilitzar en podem trobar de diferents
tipologies segons les categories de la normativa, tot seguit en podem veure una mostra:
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e Politica de Seguretat: Nombre de controls de la ISO aplicables, nombre de
revisions de la politica, percentatge d’adopcio entre els treballadors, o canvis
realitzats en un periode de temps.

e Organitzaci6 de la sequretat de la informacid: Nombre d’incidéncies detectades
a la normativa, nombre d’auditories realitzades, nombre de contactes realitzats
en terceres parts.

e Gestid d’actius: Nombre de revisions de I’inventari d’actius, actius identificats
amb risc, percentatge d’amenaces en els actius, o percentatge de dades sensibles.

e Seguretat del personal: Penetracid de la seguretat entre els treballadors, nombre
d’hores de formacid en seguretat, incidéncies detectades entre treballadors,
nombre d’actius robats / perduts, percentatge de lloc de treball net o desates.

e Seqguretat fisica i de I’entorn: Percentatge de intrusions en el sistema fisic,
percentatge de obsolescéncia tecnologica, o nombre de revisions de
manteniment realitzades.

e Gesti6 de comunicacions i operacions: Efectivitat dels proveidors de
comunicacions, percentatge de copies de seguretat realitzades, percentatge
d’actualitzacions portades a terme, percentatge de vulnerabilitats de les
comunicacions, 0 nombre d’incidents de seguretat de les comunicacions.

e Control d’accés: Percentatge de intents d’accés, efectivitat dels controls d’accés,
percentatge de treballadors amb accés a llocs sensibles.

e Sequretat d’adquisicid, desenvolupament i manteniment de sistemes
d’informacid: Percentatge de processos modificats respecte a la normativa,
percentatge de desenvolupaments i manteniments realitzats, nombre

d’adquisicions realitzades.

e Gestio d’incidencies de sequretat: Nombre d’incidencies registrades, i nombre
de incidencies solucionades respecte a les no solucionades, o cost dels incidents
generats.

e Gestid de la continuitat del negoci: Percentatge de desplegament del pla de
continuitat del negoci, o efectivitat del pla de continuitat.

o Conformitat: Efectivitat de les auditories realitzades, percentatge de
recomanacions realitzades, nombre de normatives legals noves incloses, o temps
de resolucio de les no conformitats detectades.
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2.4. Procediment de revisio per direccio:
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de revisi6 de direccio.

2.4.1. Introduccié:

En aquest document s’especificara el procediment pel qual direccié de I’organitzacid
realitzara la revisio de les guiestions més importants referents a la seguretat del nostre
sistema d’informacid, d’una manera que sigui planificada, i segons la normativa 1ISO

27001 i 27002.

2.4.2. Missio, objectiu i abast del procés i periodicitat:

e El procediment de revisid per part de direcci6 inclou tots els possibles elements
que han estat implantats en el nostre sistema d’informacio i que s’han avaluat, i
que possiblement tenen punts de millora, o nous objectius que cobrir, i que, per
tant, I’equip de direccio n’ha de donar la seva conformitat.

e Els elements que s’inclouen en I’abast ja hauran estat auditats, i per tant, I’equip
de direccid, en disposara dels corresponents informes, per poder veure on falla, o
quins elements es comporten com es degut, i quins punts del sistema necessiten

una millora o correccio.

e La periodicitat de la revisio coincidira amb I’auditoria realitzada cada any, per
tant la revisio es realitzara anualment.

2.4.3. Procediment de revisié de direccio:

e Es important que I’equip de direccio sapiga I’estat actual del seu SGSI, que
tingui els resultats disponibles d’auditories anteriors, si existeixen, i que tingui la
previsio d’inversio que pot voler destinar a seguretat a curt, mitja i llarg termini,
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per poder afrontar el procés de revisié amb tota la informacié disponible, i per
tant, podent prendre millors decisions i més contrastades.

e Tambe pot ser molt Gtil, per la pressa de decisions, disposar d’unes estadistiques
de les diferents incidéencies que I’equip de seguretat de I’empresa hagi detectat
en els dltims temps.

e Un cop I’equip auditor ha realitzat els corresponents informes amb els diferents
elements analitzats i amb els diferents controls del sistema d’informacio
analitzats, tant de seguretat fisica, com logica, aquests estaran a disposicié de
direcci per a la seva revisio.

e La direcci6 realitzara I’analisi dels informes un cop cada any, coincidint amb la
auditoria. 1 s’informara de la mateixa a tots els departaments i organs de la
nostre empresa que hi estiguin involucrats, mitjancant una acurada planificacio.

e Els informes que necessitara direccio, entre d’altres, hauran d’incloure la revisio
d’auditoria de les diferents politiques de seguretat, les normatives, els riscos, les
amenaces, les vulnerabilitats detectades, aixi com el control de tota la
documentacié aportada pels diferents departaments, i dels controls de seguretat
que hagin estat implantats, i que necessiten ser revisats per poder seguir el
principi de millora continua.

e L’equip de direccid, un cop finalitzada I’auditoria, disposaran dels seguents
elements de decisio:

+ Resultats de I’auditoria interna, i conclusions de I’equip auditor.

¢ Informacié detallada del sistema d’informacio, amb els punts de millora
0 correccio.

++ Estat actual del sistema, amb possibles mesuraments dels indicadors.

+ Informacié detallada dels resultats de les entrevistes amb els caps de
departament.

¢+ Possibles projectes de millora dels sistemes d’informacio o de la propia
seguretat dels mateixos.

+* Punts que funcionen correctament.

“ Requeriments de seguretat o legals, per novetats en legislacions o en
seguretat.

+«+ Obligacions amb tercers 0 amb contractes existents.

¢ Inversi6 disponible per possibles nous projectes de millora.

+“* No conformitats a la norma detectades que han de ser arreglades.

e Finalment, I’equip de direccio fara el tancament de I’auditoria anual, amb la
previsio dels nous objectius del seu sistema, i amb les conclusions del resultat de
I’auditoria, tenint en compte tots els punts de millora continua.

Jordi Mir6 Amigo Pagina 42



TFM - MISTIC

2.5. Gesti6 de rols i responsabilitats:
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de rols i responsabilitats.

2.5.1. Introduccié:

En aquest document s’especificara I’equip que s’encarregara de crear, mantenir,
supervisar i millorar el sistema de informacid, i la seva seguretat. Aquest equip
s’anomena comite de seguretat.

2.5.2. Missio i objectius de rols i responsabilitats:

En la nostre empresa podrem distingir tres tipologies de rols que poden tenir els
diferents usuaris dels diferents departaments, que sén el rol d’usuari (cadascun dels
treballadors dels diferents departaments de I’empresa), el rol de propietari (responsables
dels diferents departaments), o podem trobar el rol d’administracio (personal TIC).

Amb el tema de les responsabilitats, s’establiran un conjunt de responsabilitats segons la
tipologia d’usuari, i que els diferents conjunts de treballadors han de respectar. Per
exemple, podem trobar la responsabilitat de complir amb les diferents politiques o
normatives de seguretat de les empreses, que tindran tots els treballadors de I’empresa.

Aixi mateix, podem trobar que els propietaris hauran de gestionar els drets d’accés, aixi
com la seva confidencialitat. Els administradors tindran alguns drets i deures per poder
administrar els sistemes segons les necessitats dels propis propietaris, assegurant la
informacio, el control d’accés, i el seu correcte manteniment. | finalment, els usuaris els
correspon, com he assenyalat, complir amb totes les normatives vigent en I’empresa,
aixi com utilitzar les seves credencials adequadament i mantenint la confidencialitat de
les dades o sistemes que utilitzen en la seva tasca diaria.

Si en centrem a comentar els principals rols i responsabilitats relacionats amb la
seguretat del sistema d’informaci6 podem trobar els segiients més destacats:
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2.5.3. Comité de seguretat:

e EIl comite de seguretat, que sera format per personal qualificat de I’empresa i que
representin a la seguretat de I’empresa, vetllaran pel correcte funcionament de la
seguretat de I’empresa, amb estreta comunicacié amb el responsable de seguretat
de I’empresa.

e Aixi mateix aquest comité també implantaran les directrius, rols i funcions de
seguretat que indiqui el comite de direccio, i també hauran de validar els riscos i
accions de millora, validar el pla de seguretat i el pla de continuitat del negoci, i
fer-ne el seu seguiment. Tambe vetllaran pel compliment legal i promouran la
seguretat i la formacié dels usuaris, aixi com revisaran les incidencies més
destacades que hagin ocorregut en I’empresa.

2.5.4. Comite de direccio:

e EI comite de direccio estara format per professionals d’alta direccio de
I’empresa i que siguin representatius del conjunt d’empleats, i que
s’encarregaran de vetllar i de prendre les diferents decisions estratégiques pel
conjunt de I’empresa. Com a eines, disposaran de tots els informes de les
diferents auditories realitzades per I’equip auditor. Un punt molt important és el
compromis de la direccio en els diferents projectes de seguretat que hagin de
realitzar-se en I’empresa, aixi com també s6n importants per poder aprovar
pressupostos estratégics i inversions necessaries en seguretat.

e Tambe seran els encarregats de nombrar el comite de seguretat, dotar-lo de
recursos i establir-ne les directrius necessaries, aixi com també, hauran
d’aprovar les directrius i plans de seguretat més importants i realitzar-ne el
seguiment en termes de direccio.

2.5.5. Responsable de sequretat del sistema:

e El responsable de seguretat sera el professional designat per I’empresa, amb els
suficients coneixements de seguretat i d’informatica, i amb I’experiéncia
adequada per dur a terme aquest carrec. Assumira el control d’incidéncies,
assegurar-se que es compleixen les diferents normatives i politiques de
seguretat, realitzar millores en la seguretat, mantenir-la, i realitzar consultoria i
formacio als usuaris que ho requereixin.

e Tambe sera I’encarregat de implantar el que indiqui el comite de seguretat,
promovent la seguretat de la informacio, i proposant nous objectius, i ajudant a
mantenir i desenvolupar el marc normatiu de I’empresa en seguretat. Aixi com
també revisara i coordinara periodicament I’estat de seguretat de I’empresa en
plans, tecniques i metodologies.

2.5.6. Personal del departament TIC:

e Encara que aquesta tipologia de treballadors no seria especialment centrada
només en seguretat, si que té un paper primordial en la resolucié de les
incidéncies que els diferents empleats de I’empresa observen o detecten, aixi
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com també tenen un paper tecnic molt important del manteniment dels sistemes
de I’empresa, i amb coordinacié amb el responsable de seguretat. Fet que també
els fa esdevenir una peca clau indirectament en la seguretat de I’empresa.

e Seran també els encarregats de implantar la seguretat en els sistemes, realitzar-
ne les accions de millora, i gestionar les vulnerabilitats detectades, aixi com
tambe, realitzaran els canvis de hardware i software que siguin necessaris, i
col-laborar amb les revisions i auditories de seguretat que I’empresa realitzi

2.5.7. L’equip auditor:

e Sera un equip format per personal qualificat i amb I’experiéncia suficient per
poder realitzar les tasques d’auditoria periodica de I’empresa. Per tal de
mesurar i poder tenir controlada la seguretat del sistema, aixi com per vetllar
pel correcte funcionament i compliment dels controls i indicadors que
I’empresa té implantats. Han de ser persones amb una gran capacitat
comunicativa i de sintesi i domini de les situacions adverses.
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2.6. Metodologia d’analisi de riscos:

Encapcalament del document:

Codi Metodologia_AnalisiRiscos SGSI 01
Versio V.1

Autor Jordi Mir6 Amigo

Revisid R.1.

Data de Publicacié | 1 de Novembre de 2013

Aprovacid Pendent

Data d’aprovaciéo | Pendent

Confidencialitat Mitjana

Historial de revisions:

Data Versié | Autor Descripcio

1 de Novembre de 2013 | V.1 Jordi Mir6 Amig6é | Nova creacidé del document
de la metodologia de analisi
de riscos.

2.6.1. Introducci6:

Aquest document incloura la sistematica que s’haura de seguir per a calcular el risc dels
actius, amenaces i vulnerabilitats de I’organitzacio.

2.6.2. Objectius i metodologia Magerit:

En aquesta empresa utilitzarem una de les metodologies que existeixen en I’analisi de
riscos, es tracta de Magerit v3, una metodologia per I’analisi i gestié de riscos en
sistemes d’informacio, elaborada per I’ Administracié Pablica.

Magerit té com a principals objectius, conscienciar als responsables dels riscos de les
seves empreses, i de la important necessitat de saber-los gestionar correctament, aixi
com tambe ens ofereix una metodologia sistematica per detectar i analitzar aquests
riscos, realitzar-ne un tractament, i tenir el sistema a punt per poder ser certificat o
auditat, en el moment que sigui necessari.

Dins de la metodologia de Magerit podem diferenciar dos processos: I’analisi de riscos,
que ens permet determinar-los, i el seu tractament, per evitar possibles incidencies en un
present o futur.

Breument, cal dir que Magerit considera els seguents elements, en el moment de
realitzar I’analisi de riscos: els actius, les amenaces, les salvaguardes, el seu impacte i el
risc, o probabilitat que passi I’amenaca concreta.

2.6.3. Fases d’analisi de riscos Magerit:

A. Obtencio de dades dels processos del sistema.
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Establiment de parametres, amb la dimensio.

Analisi dels actius del sistema, amb la seva interrelacié i el seu valor.
Deteccid de les amenaces a que estan subjectes aquests actius.
Determinar quines salvaguardes hi ha disponibles i la seva eficacia.
Estimar I’impacte que tindria sobre I’actiu si es materialitza I’amenaca.
Influencia de controls de seguretat

Estimar el risc de I’amenaga.

IOMMUO®

També haurem d’establir unes valoracions mitjancant [’establiment de valors
quantitatius, als actius, per exemple, per poder-ne realitzar valoracions posteriors.
Podriem tenir unes escales d’importancia com les seglents:

Valor molt alt > A (>250.000€)

Valor alt entre B i C (entre 250.000€ i 50.001€)
Valor mitja entre D i E (entre 50.000€ i 10.001€)
Valor baix entre F i G (entre 10.000€ i 1.000€)
Valor molt baix < H (menys de 1.000€)

Cal tenir en compte que alguns d’aquests elements analitzats poden estar relacionats
entre si, i per tant, el seu valor pot ser superior a I’habitual en alguns casos.

Pel que fa referencia a les dimensions de seguretat, ens permetra determinar la seva
importancia en el sistema, per exemple, pels actius, i segons I’enllag de MAGERIT,
inclos en la bibliografia, podem trobar: la disponibilitat, la integritat, la tracabilitat, la
confidencialitat o I’autenticitat.

Si volem valorar les amenaces segons la frequéncia de materialitzacié de I’amenaga,
podriem trobar el segiient:

Frequéncia molt alta: diariament
Frequéncia alta: mensualment

Frequéncia mitjana: anualment
Freqliencia baixa: cada diversos anys
Frequiéncia molt baixa: casi mai es donaria

També podem realitzar la valoracio per impactes que té en I’actiu si es produeix la
incidencia i no I’hem pogut aturar, i que hem de valorar tenint en compte el resultat,
I’efecte produit i el valor economic que ha generat I’impacte:

Impacte molt alt 100%
Impacte alt 75%
Impacte mitja 50%
Impacte baix 25%
Impacte molt baix 5%

Podem realitzar la valoracio de I’efectivitat de les salvaguardes de sequretat:

e Efectivitat molt alta 90% (mai tindria una efectivitat real del 100%)
e Efectivitat alta 75%
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e Efectivitat mitjana 50%
e Efectivitat baixa 25%
e Efectivitat molt baixa 5%

També podem tenir en compte que les diferents amenaces que poden actuar en el nostre
sistema poden provenir de diferents llocs, com son, desastres naturals, accidents, errors
no intencionats i errors intencionats (o també els podem dir atacs), que aquests poden
ser locals o remots.

Les salvaguardes utilitzades poden ser de dos tipologies, preventives, que redueixen les
vulnerabilitats i correctives, que ens redueixen I’impacte de I’amenaca.

Posteriorment, amb [’estimaci6 del risc, s’analitza la forma en que aquests riscos de
I’empresa poden ser reduits amb les salvaguardes proposades. Per tant, ens permetra
prendre les decisions correctes sobre si un risc concret ha de ser reduit, transferit, o
acceptat per I’empresa. Ja que moltes vegades el seu cost d’actuacio sobre el risc pot
arribar a ser molt alt, i no totes les empreses disposen de grans inversions disponibles.
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2.7. Declaraci6 d’aplicabilitat:

Encapcalament del document:

Codi Declaracio_Aplicabilitat SGSI 01
Versio V.1

Autor Jordi Mir6 Amigo

Revisid R.1.

Data de Publicacié | 1 de Novembre de 2013
Aprovacid Pendent

Data d’aprovacio | Pendent

Confidencialitat Mitjana

Historial de revisions:

Data Versié | Autor Descripcio
1 de Novembre de 2013 | V.1 Jordi Mir6 Amig6é | Nova creacidé del document
de la declaracio

d’aplicabilitat.

2.7.1. Introducci6:

La declaracio d’aplicabilitat ens inclou els diferents controls de seguretat de
I’organitzacid, amb informaci6 de I’aplicabilitat (aplica o no aplica) i amb un apartat
d’observacions per poder determinar el seu estat, o si es disposa de la documentacio
relacionada amb cada cas.

Tot seguit podem veure el quadre d’analisis d’aplicabilitat:

ANALISIS D’APLICABILITAT ISO 27001 - 27002

TIPUS DE CONTROL ISO | APLICA? | OBSERVACIONS

5. Politica de seguretat

5.1. Politica de seguretat de la informacio

L’empresa disposa del document
perd no s’actualitza ni revisa.

5.1.1. Document de politica de
seguretat de la informacio

5.1.2. Revisio de la politica de Es necessita una actualitzacio i
seguretat de la informacio revisio de la politica de seguretat.

6. Aspectes organitzatius de la seguretat de la informacio

6.1. Organitzacio interna

La direcci0 esta convenguda i
compromesa amb la seguretat, vol
disposar de totes les mesures
necessaries, tenint sempre en
compte la relacié cost/eficacia

6.1.1. Compromis de la direccio
amb la seguretat de la
informacio

El departament de IT és el
responsable de la coordinacié en
temes de seguretat.

6.1.2. Coordinacio de la
seguretat de la informacio
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El departament de IT és
I’encarregat de les tasques de
seguretat.

6.1.3. Assignacié de
responsabilitats relatives a la
seguretat de la informacio

6.1.4. Procés d’actualitzacio de
recursos pel tractament de la
informacio

No esta correctament especificats
els rols de seguretat.

Existeixen acords de
confidencialitat pels treballadors de
I’empresa

6.1.5. Acords de confidencialitat

En el cas que hi hagués algun
problema que requeris el contacte
amb autoritats és realitzaria, pero
no esta especificat.

6.1.6. Contacte amb les
autoritats

6.1.7. Contacte amb grups
d’especial interes

No s’ha especificat cap contacte
amb grups d’especial interes.

No s’ha tingut en compte que és
realitzi una revisié independent de
la seguretat de la informacio.

6.1.8. Revisio independent de la
seguretat de la informacio

6.2. Tercers

6.2.1. Identificacio dels riscos
derivats de I’accés de tercers

No estan especificats els riscos
d’accés de tercers.

S’apliquen diferents nivells de
seguretat segons les dades de que
es disposen dels clients.

6.2.2. Tractament de la seguretat
en la relacié amb els clients

6.2.3. Tractament de la seguretat
en contractes amb tercers

No s’ha especificat.

7. Gestio d’actius

7.1. Responsabilitat sobre els actius

Es disposa d’un inventari d’actius,

7.1.1. Inventari d"actius pero no esta actualitzat ni revisat.

S’especifica en Pinventari la

7.1.2. Propietat dels actius propietat de cada actiu.

Existeix una politica que els usuaris
han d’acceptar i respectar.

7.1.3. Us acceptable dels actius

7.2. Classificacio de la informaci6

Es classifica la informacié segons
la seva sensibilitat o segons el seu
nivell critic.

7.2.1. Directrius de classificacio

S’utilitza un gestor documental per
la documentacié de que disposa
I’empresa.

7.2.2. Etiquetat i manipulat de la
informacio

8.Seguretat lligada als recursos humans

8.1. Abans de la feina

8.1.1. Funcions i
responsabilitats

Es contracta als treballadors segons
els seus rols o perfils de funcions.

El  departament de RRHH

8.1.2. Investigacio d’antecedents )
s’encarrega de la tasca.

En el moment de la contractacié els
empleats firmen les condicions i la

8.1.3. Termes i condicions de
contractacié
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8.2. Durant la feina

8.2.1. Responsabilitats de la
direccio

S’apliquen uns rols de
responsabilitat determinats.

8.2.2. Conscienciaci6, formacio
i capacitacio en seguretat de la
informacio

L’empresa dedica alguna part del
pressupost a la formacié en
seguretat pels seus empleats.

TFM - MISTIC
Es pressuposa que existeix, pero no

. se’n coneix el contingut escrit.

8.2.3. Proces disciplinari

8.3. Finalitzaci6 de la feina o canvi de lloc de treball

Un cop finalitzat, s’han de realitzar
la devolucié d’actius que han sigut
entregats a I’empleat.

8.3.2. Devolucio d’actius

El departament de IT retira els drets
d’accessos al sistema de I’empleat
donat de baixa.

8.3.3. Retirada de drets d’accés

9. Seguretat fisica i de I’entorn

9.1. Arees segures

Existeixen diferents mesures de
seguretat exterior, com poden ser
cameres, sensors i vigilants.

9.1.1. Perimetre de seguretat
fisica

El control fisic d’entrada es realitza

9.1.2. Controls fisics d’entrada o i
mitjancant una targeta unipersonal.

Les dependéncies amb material
sensible, com servidors, esta
controlat per codis PIN, i sensors
de moviment.

9.1.3. Seguretat d’oficines,
despatxos i instal-lacions

9.1.4. Protecci6 contra les
amenaces externes i d’origen
ambiental

El subministrament electric disposa
de SAI’s de suport.

No es pot assegurar que siguin
arees segures, ja que podrien
accedir-hi altres persones, amb el
mateix codi PIN.

9.1.5. Treball en arees segures

9.1.6. Arees d’accés public i de
carrega i descarrega

No existeix una area especifica de
carrega i descarrega.

9.2. Seguretat dels equips

Algunes dependencies disposen
d’accés amb PIN, els despatxos
normals no.

9.2.1. Distribucid i proteccid
dels equips

9.2.2. Instal-lacions de
subministrament

El subministrament electric disposa
de SAI’s de suport.

9.2.3. Seguretat del cablejat No s’ha especificat.

El manteniment el realitza el
departament de IT, pero s’hauria de
millorar.

9.2.4. Manteniment dels equips

8.3.1. Responsabilitat de . S’apliquen  els  rols  de

9.2.5. Seguretat dels equips de No existeix una seguretat dels

finalitzacio o canvi responsabilitat determinats.
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fora les instal-lacions equips que surten de les
instal-lacions, excepte per I’Us de

VPN'’s.

Un cop es retiren els equips es
dipositen a empreses residus, pero
no es realitza un format a baix
nivell, només un de normal.

9.2.6. Reutilitzacio o retirada
segura d’equips

9.2.7. Retirada de materials
propietat de I’empresa

Es necessita omplir un impres i
aquest ha de ser autoritzat.

10. Gesti6 de comunicacions i operacions

No estan completament
documentats.

Els canvis son duts a terme de

10.1.2. Gestio de canvis manera definida.

Es segreguen tasques segons els

10.1.3. Segregacio de tasques especialistes.

10.1.4. Separacid dels recursos Es compleix aquesta separacié de

10.1.Responsabilitats i procediments d’operacio
de desenvolupament, prova i recursos segons la seva tipologia.

10.1.1. Documentaci6 dels
operacio

procediments d’operacid
10.2. Gestio de la provisio de serveis per tercers

No és té contractat cap prestacio de
serveis per terceres parts externes a
I’empresa.

10.2.1. Provisi6 de serveis

No és té contractat cap prestacio de
serveis per terceres parts externes a
I’empresa.

10.2.2. Supervisio i revisio dels
serveis oferts per tercers

No és té contractat cap prestacio de
serveis per terceres parts externes a
I’empresa.

10.2.3. Gesti6 del canvi en els
serveis oferts per tercers

S’avalua la capacitat de la
infraestructura periodicament.

10.3. Planificaci6 i acceptacio del sistema
Es realitza la acceptacid quan es
comprova que tot funciona

10.3.1. Gestio de capacitats
10.3.2. Acceptacid del sistema
correctament.

10.4. Protecci6 contra el codi maligne i descarregues

10.4.1. Controls contra el codi
maligne malignes que s’actualitza

diariament.

Es disposa d’unes normes que
prohibeixen el codi descarregat de
tercers en I’empresa si no se sap
I’origen confiable.

10.4.2. Controls contra el codi
descarregat en el client

10.5. Copies de seguretat

Es realitza periddicament un
backup de dades dels servidors i
dels discs durs del sistema, perd no

10.5.1. Copies de seguretat de la
informacio

.Es disposa de programari de

deteccid de virus i programaris
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de les dades locals dels equips
personals dels treballadors.

10.6. Gestio de la seguretat de les xarxes

La xarxa es controlada per
programaris de monitoreig, tipus
Nagios, i programaris de firewall.

10.6.1. Controls de xarxa

Els programaris de seguretat
controles els diferents serveis de la
xarxa, per assegurar-ne el correcte
funcionament.

10.6.2. Seguretat dels serveis de
xarxa

10.7. Manipulaci6 dels suports

10.7.1. Gestio de suports No existeix actualment.

extraibles

Si sén suports de disc durs és
realitza un format, perd no de baix
nivell.

10.7.2. Retirada de suports

La informacio es classifica i es
manipula segons si es critica i
segons els rols dels treballadors.

10.7.3. Procediments de
manipulacio de la informacio

La documentacio dels sistema en té
accés els perfils adequats, del
gestor documental.

10.7.4. Seguretat de la
documentacio del sistema

10.8. Intercanvi de informacio

10.8.1. Politiques i
procediments de intercanvi de
informacio

No esta especificat.

10.8.2. Acords de intercanvi No estan especificats.

10.8.3. Suports fisics en transit No esta especificat.

S’utilitza per tasques internes de

10.8.4. Missatgeria electronica treballadors de la propia empresa.

Es disposa d’un sistema de
informacio empresarial amb gestor
documental.

10.8.5. Sistemes de informacio
empresarial

10.9. Serveis de comerg electronic

El comerg electronic del portal web

10.9.1. Comerg electronic N o
esta especificat.

S’utilitza un sistema de

10.9.2. Transaccions en linia . ..
transaccions en linia segures.

10.9.3. Informaci6 publicament
disponible

S’utilitzen sistemes de seguretat per
evitar intrusions.

10.10. Supervisio

No s’han realitzat auditories, perd
el sistema disposa d’un sistema de
logs.

10.10.1. Registres d’auditoria

El propi sistema monitoritza I’0s
del sistema, per  detectar
comportaments inadequats

10.10.2. Supervisid de I’Gs del
sistema

10.10.3. Protecci6 de la
informacio dels registres

Els logs estan protegits per les
propies eines del sistema.
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10.10.4. Registres
d’administracid i operacio

Els registres queden guardats al
servidor.

Les incidencies queden registrades,
i posteriorment a la solucio, es
documenten i arxiven.

10.10.5. Registre de fallades

10.10.6. Sincronitzacio de
rellotge

El servidor disposa de la
sincronitzacié de rellotge.

11. Control d’accés

11.1. Requisits de negoci pel control d’accés

L’accés es realitza mitjangant una
politica de control d’accés a les
instal-lacions critiques.

11.1.1. Politica de control
d’accés

11.2. Gestio d’accés d’usuari

Existeix un procediment de registre

11.2.1. Registre d’usuari @’ :
usuaris.

Existeix una gestié dels privilegis
dels diferents tipus o perfils
d’usuaris.

11.2.2. Gestio de privilegis

Existeix una gesti6 de les
contrasenyes dels diferents perfils
d’usuaris.

11.2.3. Gestio6 de contrasenyes
d’usuari

Es revisen els drets d’accés dels
usuaris segons els seus perfils o
canvis de perfils.

11.2.4. Revisio6 dels drets
d’accés d’usuari

11.3. Responsabilitats d’usuari

Existeix una politica d’ds i creacid

11.3.1. Us de contrasenyes
de contrasenyes.

Existeix una normativa antiga, pero
necessita una revisio i recordar-la
als usuaris.

11.3.2. Equip d’usuari desates

Existeix una normativa antiga, pero
necessita una revisio i recordar-la
als usuaris.

11.3.3. Politica de lloc de treball
buit i pantalla neta

11.4. Control d’accés a xarxa

Existeix una politica d’0s dels
serveis de xarxa, pero necessita una
revisio.

11.4.1. Politica d’Us dels serveis
de xarxa

11.4.2. Autentificaci6é d’usuari
per connexions externes

Es disposa d’accés per VPN.

Els equips queden registrats i
identificats en les xarxes en les que
es connecten.

11.4.3. Identificacio dels equips
en les xarxes

11.4.4. Diagnostic remot i
proteccio dels ports de
configuracié

Les eines del sistema permeten un
diagnostic remot i proteccio de
ports.

Existeixen diferents Xarxes

11.4.5. Segregacio de les xarxes segregades segons funcions.

Les connexions a la xarxa estan
controlades per programari del

11.4.6. Control de la connexio a
la xarxa
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11.4.7. Control d’encaminament
(Routing) de xarxa

El trafic passa per firewalls i
protocols que controlen la xarxa.

11.5. Control d’accés al sistema operatiu

Es disposa de noms d’usuari,
contrasenyes, i certificats a
disposicio dels diferents perfils
d’usuaris.

11.5.1. Procediments segurs
d’inici de sessid

Es realitza una identificacio i
autentificacio dels diferents perfils
d’usuaris.

11.5.2. Identificacio i
autentificacio d’usuari

Es realitza una gesti6 de les
diferents contrasenyes dels
sistemes.

11.5.3. Sistema de gestio de
contrasenyes

Es controla mitjancant programari
I’4s dels diferents recursos del
sistema.

11.5.4. Us dels recursos del
sistema

Al cap d’un temps determinat
d’inactivitat es desconnecta la
sessio.

11.5.5. Desconnexi6 automatica
de sessid

11.5.6. Limitacid de temps de No existeix actualment.

connexié

11.6. Control d’accés a les aplicacions i a la informacio

Es pot restringir I'accés a la
informacié de que disposen els
servidors, perd la informacié en
equips personals no sempre es tan
segura.

11.6.1. Restriccio de I’accés a la
informacio

Els sistemes més sensibles estan
aillats de la resta de la xarxa.

11.6.2. Aillament de sistemes
sensibles

11.7. Ordinadors portatils i teletreball

11.7.1. Ordinadors portatils i
comunicacions mobils

No existeix un control eficac de les
comunicacions mobils i portatils.

Es pot realitzar mitjangant una

11.7.2. Teletreball VPN.

12. Adquisicio, desenvolupament i manteniment dels sistemes de informacio

12.1. Requisits de seguretat dels sistemes de informacid

Es comproven que en els canvis i
nous desenvolupaments es
segueixin els requisits de seguretat
necessaris en cada cas.

12.1.1. Analisi i especificacid
dels requisits de seguretat

12.2. Tractament correcte de les aplicacions

12.2.1. Validacio de les dades
d’entrada

El programari valida que les dades
d’entrada siguin correctes.

12.2.2. Control de processament
intern

El programari valida el
processament intern.

S’assegura la integritat  dels

12.2.3. Integritat dels missatges . C
missatges que el programari envia.

12.2.4. Validaci6 de les dades El programari valida les dades de
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de sortida I sortida.

12.3. Controls criptografics

12.3.1. Politica d’ds dels
controls criptografics

No s’especifica documentalment.

12.3.2. Gestio de claus No s’especifica documentalment.

12.4. Seguretat dels arxius del sistema

12.4.1. Control del programari
en explotacio

Existeixen procediments que han
de ser revisats.

12.4.2. Protecci¢ de les dades de
prova del sistema

Existeixen procediments que han
de ser revisats.

12.4.3. Control d’accés al codi ElI accés al codi font dels
font dels programes programes esta protegit.

12.5. Seguretat en el procés de desenvolupament i suport

12.5.1. Procediments de control Es realitzen procediments de
de canvis control de canvis.

12.5.2. Revisio técnica de les Es comprova el bon funcionament
aplicacions després d’efectuar després d’efectuar canvis en el
canvis en el sistema operatiu sistema operatiu.

No existeixen restriccions
concretes als canvis en els paquets
de programari.

12.5.3. Restriccions als canvis
en els paquets de programari

No existeix cap control especific,
pero el contracte de confidencialitat
ho prohibeix.

12.5.4. Fugues de informacid

12.5.5. Externalitzacio del
desenvolupament de programari

No s’externalitza el
desenvolupament de programari.

12.6. Gestio de la vulnerabilitat tecnica

Existeix un registre de
vulnerabilitats detectades, que
hauria de ser revisat.

12.6.1. Control de les
vulnerabilitats técniques

13. Gestio de incidents de seguretat de la informacio

13.1. Notificacié d’esdeveniments i punts débils de seguretat de la informacid

13.1.1. Notificaci6 Es registren els esdeveniments i es
d’esdeveniments de seguretat de documenten les solucions.
la informacio

Es documenten i s’intenten millorar
o reforcar els punts debils del
sistema.

13.1.2. Notificacio6 de punts
débils de seguretat

13.2. Gestio de incidents de seguretat de la informacio i millores

13.2.1. Responsabilitats i Existeix un  document que
procediments especifica les responsabilitats.

13.2.2. Aprenentatge dels Els incidents després de ser
incidents de seguretat de la solucionats es documenten per
informacio futures consultes.

Les evidéncies es documenten i

13.2.3. Recopilacio6 d’evidencies .
s’arxiven.

14. Gestio de la continuitat del negoci

14.1. Aspectes de seguretat de la informacio en la gestié de la continuitat del negoci

14.1.1. Inclusi6 de la seguretat  [NNAPIICANN No s’ha especificat un pla de
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de la informacié en el procés de
gestio de la continuitat del
negoci

continuitat del negoci.

14.1.2. Continuitat del negoci i
avaluacid de riscs

No s’ha especificat un pla de
continuitat del negoci.

14.1.3. Desenvolupament i
implantacid de plans de
continuitat que incloguin la
seguretat de la informacio

No s’ha especificat un pla de
continuitat del negoci.

14.1.4. Marc de referencia per la
planificacié de la continuitat del
negoci

No s’ha especificat un pla de
continuitat del negoci.

14.1.5. Proves, manteniment i
re-avaluacio dels plans de
continuitat del negoci

No s’ha especificat un pla de
continuitat del negoci.

15. Compliment

La legislaci6 aplicable esta
documentada i es té en compte.

Els drets de propietat intel-lectual
estan perfectament definits.

Els documents de I’empresa estan
protegits legalment.

L’empresa té un seguiment de la
LOPDP, en el que fa referencia a

caracter personal les dades de caracter personal.

15.1.5. Prevenci6 d’ds indegut
dels recursos de tractament de la
informacio

El marc legal de I’empresa indica
les consequéncies de I’Us indegut
dels recursos.

15.1. Compliment dels requisits legals
15.1.6. Regulacid dels controls

15.1.1. Identificacio de la
criptografics

No esta especificat.

legislacio aplicable
15.2. Compliment de les politiques i normes de seguretat i compliment técnic

15.1.2. Drets de propietat
intel-lectual (IPR)

En [I’actualitat encara no s’ha
15.2.1. Compliment de les realitzat una auditoria que ens

15.1.3. Proteccid dels

politiques i normes de seguretat permeti saber el compliment de les
politiques i normes de seguretat.

15.2.2. Comprovacié del No s’ha realitzat una comprovacid

compliment tecnic del compliment técnic.

documents de I’organitzacio
15.3. Consideracions sobre la auditoria dels sistemes de informacio

15.1.4. Proteccio de dades i
s e No s’ha realitzat fins a I’actualitat
1.5'3'1' Cont.rolsd aUQ,'tor'a dels controls d’auditoria dels sistemes
sistemes de informacié " .,
d’informacio.
15.3.2. Proteccid de les eines No s’ha especificat la proteccid de
d’auditoria dels sistemes de les eines d’auditoria dels sistemes
informacio d’informacio.

privacitat de la informacio de
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2.8. Resultats de la Fase 11:

En aquesta fase s’han pogut observar els principals documents que ha de disposar la
nostre organitzacio, com és la politica de seguretat que tots els integrants de
I’organitzacio han de complir i utilitzar diariament. Aixi mateix, també s’ha especificat
el procediment a seguir en les auditories internes, la gestio d’indicadors, el procediment
de revisio per direccid, aixi com la metodologia a seguir al realitzar el posterior analisi
de riscos, i la declaracié d’aplicabilitat, per conéixer quins elements de la 1ISO 27002
son aplicables en la nostre organitzaci. Un cop ja hem especificat tots aquests elements
podem procedir a realitzar I’analisi de riscos de la seglient fase, tenint clar que ja s’han
especificat els parametres necessaris per saber els procediments i normatives a seguir
per tota I’organitzacio.

Un punt important a destacar en aquest apartat és que perque aquestes normatives siguin
conegudes i respectades per tota I’organitzacié s’haura de programar un conjunt de
sessions de formacio pels diferents membres implicats.

Per resumir-ho en uns punts, podem dir:

e S’han pogut crear els principals documents que ha de disposar qualsevol
organitzacio i que s’han comentat anteriorment.

e S’ha revisat la documentacio perqué sigui facil de comprendre pels usuaris del
sistema i per tant, augmenti el compliment de la mateixa.

e S’ha fomentat la divulgacié de la documentacio segons els perfils, en cursos de
formacio (projecte de la fase V).

e S’han pogut conéixer amb la declaracié d’aplicabilitat quins elements de la
normativa 1ISO sén aplicables en la nostre organitzacio.

e S’ha fomentat que en un futur aquestes documentacions es revisin periodicament
i és vagin millorant amb les novetats i actualitzacions necessaries.
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3. FASE 111 — Analisis de riscos:

3.1. Introduccio:

En la realitzacié d’un analisi de riscos podrem identificar els diferents riscos a que esta
exposada la nostre empresa 0 organitzacio, i ens permetra determinar de manera més
precisa quines mesures de seguretat seran les més idonies per les nostres instal-lacions, i
pels diferents actius identificats de I’empresa. A més ens permetra identificar el risc
residual i el risc real que esta exposada la nostre empresa.

En els segients apartats podrem observar, I’inventari dels diferents actius de la nostre
organitzacio, i les diferents amenaces a que esta exposada aquesta empresa. Per tant, al
finalitzar obtindrem un complet analisi de riscos de I’empresa.

3.2. Inventari d’actius:

Es important realitzar un analisi detallat dels actius seguint la metodologia MAGERIT.
Podem dir també que els “actius” son bens de I’organitzacio o empresa, que es troben
relacionats amb I’activitat de I’empresa, ja siguin programaris, maquinari, o qualsevol
equipament de les instal-lacions principals o auxiliars, o les xarxes del sistema de dades,
entre d’altres. En el present apartat ens centrarem en els elements seglients:

Instal-lacions
Maquinari
Aplicacions

Dades

Xarxes

Serveis

Equipament auxiliar
Personal

Cal destacar que deqgut a que a l’empresa existeixen alguns actius d’idéntiques
caracteristiques, en el segients taules s’agruparan els actius repetits.

Inventari agrupat dels actius de instal-lacions:

Ambit ID Actiu

[I.1] | Centre de Processament de Dades de I’empresa (CPD).

[1.2] | Oficina técnica del departament TIC.

Insftel o e [1.3] | Sala del generador electric i sistema UPS.

[1.4] | Resta dependencies de I’edifici.

Inventari agrupat dels actius de maquinari:

Ambit ID Actiu
Servidors: HP ProLiant ML350e Gen8
Maguinari [M.1] e Servidor web i d’aplicacio mobil.
[M.2] e Servidor correu electronic i missatgeria.
[M.3] e Servidor firewall i seguretat.
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[M.4] e Servidor bases de dades.
[M.5] e Servidor de copies de seguretat (backup).
[M.6] e Servidor de proves de desenvolupament.
[M.7] | Ordinadors de sobretaula: HP Compaq Pro 6300 All-In-One.
[M.8] Ordinadors portatils dels empleats: _
' Ultrabook ASUS 15,6” 856CM Intel Core i5 3317U.
[M.9] | Smartphones: Samsung Galaxy S3 i S4.
[M.10] | Switchs de comunicacions de la xarxa, marca Cisco.
[M.11] | Routers de comunicacions de la xarxa, marca Cisco.
[M.12] | Sistemes de backup NAS.
[M.13] | Suports extraibles (disc durs, usb’s).
[M.14] Impressores departamentals: HP LaserJet Enterprise 700 MFP
' M725dn.
[M.15] | Projectors departamentals: Toshiba TDPP8EU.
[M.16] | Escaners departamentals: HP Scanjet Enterprise 8500 fn1.
[M.17] | Pissarres Digitals Sala de Reunié: Smart Board SB680.
[M.18] Replicador de senyal wifi Allied Telesis per augmentar

cobertura a interior empresa.

Inventari agrupat dels actius d’aplicacions:

Ambit ID Actiu
Sistemes operatius servidors:
[A.1] e Microsoft Windows Server 2012.
e Linux Ubuntu Server.
Sistemes operatius personals:
[A.2] e Microsoft Windows 7.
e Linux Ubuntu 13.04.
(A3] Sistema operatiu smartphones:
' e Android 4.2 JellyBean.
. [A.4] | Gestor Documental Oracle WebCenter.
Aplicacions [A.5] | Sistema de monitoritzacio Snort.
[A.6] | Sistema Apache y Mysgl, Xampp/Lamp.
[A.7] Desenvolupaments Eclipse IDE.
[A8] Antivirus: McAf_ee SaaS Total Protection (PC, servidors,
' correu electronic i web).
[A.9] | Sistema de copies de seguretat.
[A.10] | Aplicacio mobil empresa.
[A.11] | Portal web empresa.
[A.12] | Suite ofimatica Microsoft Office Professional 2013.

Inventari agrupat dels actius de dades:

Ambit ID Actiu
[D.1] Base de dades de clients registrats.
[D.2] Base de dades d’empleats de I’empresa.

Dades Base de dades del gestor documental per aplicacio mobil i
[D.3] portal web de propietats immobiliaries, poblacions,

fotografies i videos, anuncis, i documentacio relacionada.
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[D.4] Base de dades proveridors i facturacio.

[D.5] | Codi font dels desenvolupaments.

[D.6] Gestor documental empresa amb documentacié dels sistema i
' dels diferents departaments de I’empresa.

[D.7] Registres de log i alertes.

Inventari agrupat dels actius de xarxes:

Ambit ID Actiu
[X.1] Xarxa interna ethernet local.

Xarxes [X.2] Xarxa de fibra optica externa.
[X.3] Xarxa de telefonia fixa.

Inventari agrupat dels actius de serveis:

Ambit ID Actiu
[S.1] | Servei d’Internet extern.
[S.2] | Servei d’Intranet local.
[S.3] | Correu electronic i missatgeria.

Serveis [S.4] | Telefonia fixa.
[S.5] | Consulta i modificacio dades del gestor documental.
[S.6] | Consulta i modificacio de dades de les bases de dades.
[S.7] | Consulta portal web i aplicacié mobil.

Inventari agrupat dels actius d’equipament auxiliar:

Ambit ID Actiu

[EA.1] | Sistema SAI/ UPS: SAI Salicru SPS ADVANCE.
[EA.2] | Generador eléctric.

Equinament [EA.3] | Aire condicionat: Daikin.

qaugiliar [EA.4] | Sensors de temperatura, humitat i moviment.

[EA.5] | Cablejat eléctric general.
[EA.6] | Cablejat de dades ethernet: cables UTP CAT6.
[EA.7] | Armaris de proteccio.

Inventari agrupat dels actius de personal:

Ambit ID Actiu

[P.1] | Director General.
[P.2] | Director de Comptabilitat i Finances.
[P.3] | Director de Marqueting.
[P.4] | Director TIC.
[P.5] | Director Atencié Usuari.

Personal [P.6] | Director de RRHH.
[P.7] | Director de Desenvolupaments.
[P.8] | Administratives Comptabilitat i Finances.
[P.9] | Comercials.
[P.10] | Administradors TIC.
[P.11] | Técnics Atencid Usuari.
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[P.12]

Tecnic de RRHH.

[P.13]

Desenvolupadors.

[P.14]

Proveidors.

[P.15]

Personal de recepcid i seguretat.

[P.16]

Usuaris del sistema.

Dependéncies entre actius:

El concepte de “dependéncia entre actius”, és basa que davant un incident de seguretat
de quina manera un actiu superior depén d’un actiu inferior, per tant, quan es produeix
I’incident en I’actiu inferior quin perjudici té per un actiu superior.

Una forma de no sobrecarregar les taules i no realitzar dependéncies cicliques entre els
diferents elements, podem suposar el seguent nivell de dependéncies:

e Instal-lacions: dependra de:

% Maquinari

% Equipament auxiliar

% Xarxes

«» Personal

e Maquinari: dependra de:
¢ Instal-lacions
«+ Aplicacions

«» Dades
% Xarxes
% Serveis

+« Equipament auxiliar

«» Personal

e Aplicacions: dependra de:

% Maquinari

« Serveis
%+ Xarxes

«» Personal

e Dades: dependra de:

% Maquinari

%+ Aplicacions

%+ Serveis

%+ Personal

e Xarxes: dependra de:
% Maquinari
¢ Instal-lacions
s Serveis
% Equipament auxiliar
¢ Personal

e Serveis: dependra de:
%+ Aplicacions
% Maquinari
s Xarxes
¢ Personal

e Equipament auxiliar: dependra de:
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«* Maquinari
¢ Instal-lacions
% Personal
e Personal: dependra de:
%+ Segons organigrama de I’empresa

3.3. Valoraci6 d’actius:

També sera molt important el punt de valorar els nostres actius segons la metodologia
MAGERIT, amb I’estimacio quantitativa, tenint en compte parametres com podrien ser
el que ens costaria la seva reposicio, I’Us que se’n fa, la repercussié que pot tenir, el
temps a reposar-lo, entre d’altres, i un cop obtinguts aquests parametres per part dels
empleats de I’empresa, podrem realitzar-ne una abstraccio en 5 nivells, tal com podem
veure tot seguit en les seguents categories:

Valoracid Rang Valor en €
Molt alt (MA) valor >=200.000€ 300.000€
Alt (A) 100.00€< valor <= 200.000€ | 150.000€
Mitja (M) 50.00€< valor <= 100.000€ 75.000€
Baix (B) 10.000€<valor<=50.000€ 30.000€
Molt Baix (MB) Valor<=10.000€ 10.000€

3.4. Dimensions de sequretat:

En aquest apartat, un cop identificats els actius, els valorarem segons la criticitat a les
cinc dimensions de la seguretat de la informacié (ACIDT), i per tant, ens permetra
valorar I’impacte de la materialitzacié d’una amenaca sobre un actiu exposat.

Podem trobar les seguents dimensions de seguretat, que tot seguit utilitzarem:

e Autenticitat i no-repudi [A]: Ens permet assegurar la identitat dels recursos,
documents, usuaris o processos del sistema d’informacio.

e Confidencialitat [C]: Ens permet assegurar que només els usuaris autoritzats
poden tenir accés a la informacié dels diferents nivells de seguretat.

e Integritat [I]: Ens permet assegurar que la informacio és completa i exacta, i que
no ha estat manipulada per usuaris no autoritzats.

e Disponibilitat [D]: Ens permet assegurar que els sistemes, processos i
informacid estara disponible pels usuaris autoritzats en el moment que sigui
precis.

e Tracabilitat [T]: Ens permet seguir el recorregut historic d’un procés, document
o informacié concreta, determinant precisament quin usuari ha realitzat
cadascuna de les accions.

El valor que rebra I’actiu podra ser propi o acumulat. El valor propi s’assignara a la
informacid, quedant la resta d’actius subordinats a les necessitats d’explotacid i
proteccié de la informacid. D’aquesta manera, els actius inferiors en un esquema de
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dependéncies acumulen el valor dels actius que es recolzen en ells. Cada actiu de
informacid pot tenir un valor diferent a cadascuna de les diferents dimensions per a la
organitzacid que desitgem analitzar.

Valor Criteri

10 Dany molt greu a I’organitzacio.
7a9 | Dany greu a I’organitzacio.
4 a6 | Danyimportant a I’organitzacio.
1 a3 | Dany menor a I’organitzacio.

0 Dany irrellevant a I’organitzacio.

3.5. Taula resum de la valoracio:

Tot seguit podem veure una taula on reflectir les valoracions dels actius, i els seus
aspectes critics:

ID | Actiu | Valor | Depén | Aspectes critics
Instal-lacions A C|I |D|T
[1.1] | CPD empresa. MA 1010|1010 |10
Oficina tecnica del departament M
n2 |9 A [[X]] x|8|x|8ls
Sala del generador electric i [EA]
[13] sistema UPS. A [P] x| 81 x18]8
[1.4] | Resta dependencies de I’edifici. MA X|6|x|8]|8
Maquinari A|C|I |D|T
Servidors: HP ProLiant ML350e
Gen8
[M.1] e Servidor web i d’aplicacio M 918181919
mobil.
Servidors: HP ProLiant ML350e 0
M2 | Cen8 . - M o|8|8[9]09
e Servidor correu electronic
I missatgeria. [X]
Servidors: HP ProLiant ML350e
Gen8 [A]
[M.3] . . . M 9198|919
e Servidor Firewall i [S]
seguretat.
Servidors: HP ProLiant ML350e [D]
[M.4] | Gen8 M 9191899
e Servidor bases de dades. [EA]
Servidors: HP ProLiant ML350e
Gen8
[M.5] e Servidor de copies de M [P] 919181919
seguretat.
Servidors: HP ProLiant ML350e
Gen8
[M.6] e Servidor de proves de M 9110181819
desenvolupament.
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Ordinadors de sobretaula: HP
[M.7] Compaqg Pro 6300 All-In-One. M 87,889
Ordinadors portatils:
[M.8] | Ultrabook ASUS 15,6” 856CM M 8178|719
Intel Core i5 3317U.
[M.9] ;Sgnfrtphones: Samsung Galaxy S3 MB sl718!l719
[M.10] | Switchs de comunicacions, Cisco. MB 818|889
[M.11] | Routers de comunicacions, Cisco. MB 888|809
[M.12] | Sistemes NAS. A 91919199
[M.13] | Suports extraibles. MB 8|88 |79
Impressores: HP Laser Jet

[M.14] Enterprise 700 MFP M725dn. MB S|5| 7166

[M.15] | Projectors: Toshiba TDPP8EU. MB 5|57 |66
Escaners: HP Scanjet Enterprise

[M.16] 8500 L. MB 515|766
Pissarres Digitals: Smart Board

[M.17] SB630. MB 55|76 |6

[M.18] Repllpador de senyal wifi Allied MB 9l9laol71!9
Telesis.

Aplicacions AC|I |D|T
[A.1] | Sistemes operatius servidors. M 818899
[A.2] | Sistemes operatius personals. B 8|88 |78
[A.3] | Sistema operatiu smartphones. MB 8|/8|8)|6]|8

Gestor Documental Oracle
[A-4] WebCenter. M M 81919189
[A.5] | Sistema de monitoritzacié Snort. MB [M] 819998
Sistema Apache y Mysql,

[A.6] Xampp/Lamp. B [S] 819191919

[A.7] | Desenvolupaments Eclipse IDE. MB [X] 8198|719

[A8] Antwwys: McAfee SaaS Total B slolsglols

Protection. Pl

[A.9] | Sistema de copies de seguretat. M 819191919
[A.10] | Aplicacio mobil empresa. A 918998
[A.11] | Portal web empresa. A 918|998

Suite Ofimatica Microsoft Office

[A12] Professional 2013, B SIS |7 76
Dades A|C|I |D|T

[D.1] | BBDD clients registrats. MA 91919819

[D.2] | BBDD d’empleats. MA M] | 919191819

BBDD del gestor documental per

[D-3] aplicacié mobil i portal web. MA [A] 91919889

[D.4] | BBDD proveidors i facturacio. MA 91919819

[D.5] | Codi font dels desenvolupaments. MA [S] 91919819

[D.6] Gestor documental departaments MA 9lslolslog

empresa. [P]

[D.7] | Registres de log i alertes. B 81711988
Xarxes A|C|I |D|T

[X.1] | Xarxa interna ethernet local. | M [mM)|7]7[8]|8]8
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[X.2] | Xarxa de fibra Optica externa. M [P1S]| 7|7 |8|9]8
[X.3] | Xarxa de telefonia fixa. B [EA] |6 | 6 | 8|6 |7
Serveis A|C|I |D|T
[S.1] | Servei d’Internet extern. MA 71718 |8]|8
[S.2] | Servei d’Intranet local. MA A 8|/8|8|8]|8
[S.3] | Correu electronic i missatgeria. M Al 8T8 8 809
[S.4] | Telefonia fixa. B [M] 6|6 |8)|6 |7
Consulta i modificacio dades del
[S.5] 818|988
gestor documental. [Pl
[S.6] Consulta i modificacio de dades A slslolsls
de les bases de dades. [X]
[S.7] E%rlljsi:ﬂta portal web i aplicacio MA slslolsls
Equipament auxiliar A|C|I |D|T
SAIl/ UPS: SAI Salicru SPS
[EA.1] ADVANCE. M X |6 | x]8]X
EA.2] | Generador eléctric. MA X | 5| x]8]|Xx
[
EA.3] | Aire condicionat: Daikin. MA X | 5| x| 8]Xx
: [
[EA 4] Sens_ors de temperatura, humitat i MA |51 x |8l x
moviment. [F]
[EA.5] | Cablejat electric general. A 55| x|8]|x
[EA6] gi)_ll_egat de dades ethernet: UTP MA 518l x|8lx
[EA.7] | Armaris de proteccio. M X |6 | x| 8]X
Personal A|C|I |D|T
[P.1] | Director General. M X X | X | x| 8] X
[P.2] D'lrector de Comptabilitat i M Pl | x | x| x|7]x
Finances.
[P.3] | Director de Marqueting. M [P1] | X [ x | x| 7 | X
[P.4] | Director TIC. M [PA] | x [ x| x| 9| X
P.5] | Director Atencio Usuari. M [P1] | x [ x | x| 8] X
[
[P.6] | Director de RRHH. M [P1] | X | x| x| 7 | X
[P.7] | Director de Desenvolupaments. M [P1] | x [ x | x| 8] X
[P.8] Admlnlstratlves Comptabilitat i M P2 | x| x| x|7]x
Finances.
[P.9] | Comercials. M [P3] | x | Xx | X | 6 | X
[P.10] | Administradors TIC. M [P4] | x | x | x| 9 | X
: ecnics Atencio Usuarl. . X | X | X X
[P.11] | Técnics Atencié Usuari M [P.5] 9
[P.12] | Tecnic de RRHH. M [P6] | X | Xx | x| 6 | X
[P.13] | Desenvolupadors. M [P7] | x | x | x| 8] X
: roveidors. : X | X | X X
[P.14] | Proveid M [P.2] 9
[P.15] | Personal de recepcid i seguretat . M [P1] | x | x| x| 9 | X
[P.16] | Usuaris del sistema. M X X | X | xX]9|Xx
3.6. Analisi d’amenaces:

En els diferents actius podrem trobar diferents amenaces de seguretat a les que estan
exposats. | posteriorment estimarem la vulnerabilitat de cada actiu respecte les
amenaces potencials i la seva freqiiencia estimada.
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Les amenaces, segons el llibre de la metodologia MAGERIT, poden ser d’aquest tipus:

Desastres naturals.

Origen industrial.

Errors i fallades no intencionals.
Atacs intencionals.

Per a poder determinar la freqliencia amb la que es pot materialitzar una amenaca,

utilitzarem la seguent taula de valors:

Valoracid Valor Observacio
Frequiéncia molt alta (FA). 100 Diariament.
Frequent mitjana (FM). 10 Mensualment.
Frequéencia normal (FN). 1 Anualment.

Poca freqliencia (PF). 1/10 (0,1) | Cada diversos anys.
Molt poca frequencia (MPF). | 1/100 (0,01) | Casi mai es dona.

Valoracid Impacte %

100% Molt alt —

MA.

75% Alt-A.

50% | Mitja— M

20% Baix — B.

5% Molt baix

- MB.

La informacio que recopilem donara lloc a una taula de resum, dels diferents actius, i la
frequéncia de materialitzacid de les diferents amenaces, i el seu impacte a les diferents

dimensions de I’actiu.

ID | Actiu | Freqiiéncia Aspectes critics
Alcli| D |T
Instal-lacions
[I.1] | CPD empresa. 10 X | X | x|100% | x
[1.2] | Oficina tecnica del departament TIC. 10 X | X | x[100% | x
[1.3] | Sala del generador eléctric i sistema UPS. 10 X | X | x|100% | x
[1.4] | Resta dependéncies de I’edifici. 10 X | X | x|100% | x
Amenaces
[N.1] | Foc. 1/100 (0,01) | x | x | x | 100% | X
[N.2] | Danys per aigua. 1/100 (0,01) | x | x | x| 100% | X
[1.1] | Foc. 1/10(0,1) | x| x | x|100% | x
[1.2] | Danys per aigua. 1/10(0,1) | x| x | x|100% | x
[A.7] | Us no previst. 1 X | x| x| 50% | x
[A.11] | Accés no autoritzat. 10 X | X |[x]50% | x
[A.26] | Atac destructiu. 1/100 (0,01) | x | X [ X | 75% | X
Jordi Mir6 Amigo Pagina 67




TFM - MISTIC

ID | Actiu | Freqiiéncia Aspectes critics
Al C | | D |T
Maquinari (Servidors)
Servidors: HP ProLiant ML350e
Gen8
[M.1] e Servidor web i d’aplicacio 10 X | 100% | 75% | 100% | x
mobil.
Servidors: HP ProLiant ML350e
M) | Gené . - 10 x | 100% | 75% | 100% | x
e Servidor correu electronic i
missatgeria.
Servidors: HP ProLiant ML350e
Gen8
[M.3] e Servidor Firewall i 10 X | 100% | 75% | 100% | x
seguretat.
Servidors: HP ProLiant ML350e
[M.4] | Gen8 10 X | 100% | 75% | 100% | x
e Servidor bases de dades.
Servidors: HP ProLiant ML350e
Gen8
[M.5] e Servidor de copies de 10 X | 100% | 75% | 100% | X
seguretat.
Servidors: HP ProLiant ML350e
Gen8
[M.6] e Servidor de proves de 10 X | 100% | 75% | 100% | X
desenvolupament.
Amenaces
[N.1] | Foc. 1/100 (0,01) | x X X | 100% | x
[N.2] | Danys per aigua. 1/100 (0,01) | x X X |[100% | x
[1.1] | Foc. 1 X X X | 100% | x
[1.2] | Danys per aigua. 1/10(0,1) | x X X | 100% | x
[1.4] | Contaminacio electromagnética. 1 X X X | 100% | x
[1.5] | Averia d’origen fisic o logic. 1 X X X | 100% | x
[1.6] | Tall de subministrament electric. 10 X X X |[100% | x
[1.7] Condicions ipadeq_uades de 10 X X % | 100% | x
temperatura i humitat.
[E.2] | Errors de I’administrador. 10 X | 50% | 50% | 50% | x
Errors de manteniment
[E.23] /actualitzacio d’equips. 10 X X X | 50% | x
[E.24] Caiguda del sistema per 10 X x w | 75% | x
' esgotament de recursos.
[E.25] | Perdua d’equips. 10 X | 50% | x | 50% | X
[A.6] | Abus de privilegi d’accés. 10 X | 70% | 75% | 75% | X
[A.7] | Us no previst. 10 X | 75% | 75% | 75% | X
[A.11] | Acceés no autoritzat. 10 X | 75% | x | 75% | X
[A.23] | Manipulaci6 d’equips. 10 X | 75% | x | 75% | X
[A.24] | Denegaci6 de servei. 1 X X X | 100% | x
[A.25] | Robatori. 1 X | 100% | x |100% | x
[A.26] | Atac destructiu. 1 X X X | 100% | x
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ID | Actiu Frequéncia Aspectes critics
Alc |1 | DT
Maquinari (Equips empleats)
Ordinadors de sobretaula: HP
[M.7] | Compaq Pro 6300 All-In- 10 X | 75% | 50% | 100% | x
One.
Ordinadors portatils:
[M.8] | Ultrabook ASUS 15,6” 10 X | 75% | 50% | 100% | x
856CM Intel Core i5 3317U.
[M.9] g:lzr)fsrg?fss famsung 10 X | 75% | 50% | 100% | x
[M.12] | Sistemes NAS. 10 X | 75% | 50% | 100% | x
[M.13] | Suports extraibles. 10 X | 75% | 50% | 100% | x
Impressores: HP Laser Jet
[M.14] Enferprise 700 MFP M725dn. 10 x| 75% | 50% | 100% | x
[M.15] ?gjpe;gga Toshiba 10 x | 75% | 50% | 100% | x
[M.16] Ef\‘t‘gﬁ‘;rﬁegzoso“?;‘ft 10 x | 75% | 50% | 100% | x
[M.17] E‘j;férgsiggé%'.ta's' Smart 10 x | 75% | 50% | 100% | x
Amenaces
[N.1] | Foc. 1/100 (0,01) X | X X |[100% | x
[N.2] | Danys per aigua. 1/100 (0,01) X | X X | 100% | x
[1.1] | Foc. 1/10 (0,1) X | X X |[100% | x
[1.2] | Danys per aigua. 1/10 (0,1) X | X X | 100% | x
[1.4] | Sontaminacio 1/10 (0,1) x| x | x |100% | x
electromagnetica.
[1.5] | Averiad’origen fisic o logic. 1/10 (0,1) X | X X |[100% | x
[1.6] T6}|| d_e subministrament 10 % | x X 7506 | x
electric.
[1.7] Condicions i _nadeq_uades de 1 < | x % | 75% | x
temperatura i humitat.
[E.2] | Errors de I’administrador. 1 X | 20% | 50% | 50% | x
[E.23] Errors Qe m_antenim_ent 10 x| x X 50% | x
' /actualitzacio d’equips.
[E.24] Caiguda del sistema per 1 2| x x 7506 | x
esgotament de recursos.
[E.25] | Perdua d’equips. 10 X |50% | x | 50% | x
[A.6] | Abus de privilegi d’accés. 10 X | 50% | 50% | 75% | x
[A.7] | Us no previst. 10 X | 75% | 50% | 75% | x
[A.11] | Accés no autoritzat. 10 X |[75% | x | 75% | x
[A.23] | Manipulaci6 d’equips. 10 X |75% | x | 75% | x
[A.24] | Denegacio de servei. 1/10 (0,1) X | X X | 75% | X
[A.25] | Robatori. 1 X |75% | x | 75% | x
[A.26] | Atac destructiu. 1/10 (0,1) X | X X | 75% | X
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ID | Actiu | Frequiéncia Aspectes critics
Al c |1 | DT
Magquinari (Comunicacions)
[M.10] | Switchs de comunicacions, Cisco. 1 X | 75% | 50% | 100% | x
[M.11] | Routers de comunicacions, Cisco. 1 X | 75% | 50% | 100% | x
[M.18] _Frieplif:ador de senyal wifi Allied 1 « | 75% | 50% | 100% | x
elesis.
Amenaces
[N.1] | Foc. 1/100 (0,01) | x | x X |[100% | x
[N.2] | Danys per aigua. 1/100 (0,01) | x | x X | 100% | x
[I.1] | Foc. 1/10(0,1) | x| X X |[100% | x
[1.2] | Danys per aigua. 1/10(0,1) | x| X X | 100% | x
[1.4] | Contaminacio electromagnética. 1/10(0,1) | x| X X |[100% | x
[1.5] | Averia d’origen fisic o logic. 1/10(0,1) | x| X X | 100% | x
[1.6] | Tall de subministrament eléctric. 1 X | X X | 75% | X
[1.7] Condicions i _nadeq_uades de 1 % | x % | 75% | x
temperatura i humitat.
[E.2] | Errors de I’administrador. 1 X | 50% | 50% | 50% | x
[E.23] dE,rrors_ de manteniment /actualitzacio 1 % | x X 50% | x
equips.
[E.24] CICaiguda del sistema per esgotament 1 % | x x 7506 | x
e recursos.
[E.25] | Perdua d’equips. 1 X | 5% | X 5% | x
[A.6] | Abus de privilegi d’acceés. 1 X | 50% | 50% | 50% | x
[A.7] | Us no previst. 1 X | 50% | 50% | 50% | x
[A.11] | Accés no autoritzat. 1 X |50% | x | 50% | x
[A.23] | Manipulaci6 d’equips. 1/10(0,1) | x [75% | x | 75% | x
[A.24] | Denegacid de servei. 1/10(0,1) | x| X X | 75% | X
[A.25] | Robatori. 1/10(0,1) | x [75% | x | 75% | x
[A.26] | Atac destructiu. 1/10(0,1) | x| X X | 75% | X
ID | Actiu | Fregiiéncia Aspectes critics
AJlc]|] 1 |D]|T
Aplicacions
[A.1] | Sistemes operatius servidors. 10 50% | 75% | 75% | 75% | X
[A.2] | Sistemes operatius personals. 10 50% | 75% | 75% | 75% | x
[A.3] | Sistema operatiu smartphones. 10 50% | 75% | 75% | 75% | x
[A4] | oetor Documental Oracle 10 | 50% | 75% | 75% | 75% | x
[A.5] | Sistema de monitoritzacio Snort. 10 50% | 75% | 75% | 75% | X
[A6] | Sistema Apache y Mysql, 10 50% | 75% | 75% | 75% | x
Xampp/Lamp.
[A.7] | Desenvolupaments Eclipse IDE. 10 50% | 75% | 75% | 75% | X
[A8] Qntlvw_us: McAfee SaaS Total 10 50% | 75% | 75% | 75% | x
rotection.
[A.9] | Sistema de copies de seguretat. 10 50% | 75% | 75% | 75% | X
[A.10] | Aplicacié mobil empresa. 10 50% | 75% | 75% | 75% | X
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[A.11] | Portal web empresa. 10 50% | 75% | 75% | 75% | X
[A.12] ﬁng(')r:jtggl';’f'cros‘)ft Office 10 50% | 75% | 75% | 75% | x
Amenaces
[E.1] | Errors dels usuaris. 10 X | 20% | 20% | 20% | X
[E.2] | Errors dels administradors. 10 X | 20% | 20% | 20% | x
[E.4] | Errors de configuracio. 1 X X [20% | X |X
[E.8] | Difusio de programari maligne. 10 X | 50% | 50% | 50% | x
[E.15] | Alteracio accidental de la informacio. 1 X X [50% | x |Xx
[E.18] | Destruccio de informacio. 1 X X X | 75% | x
[E.19] | Fuga d’informacio. 1 X | 75% | X X | X
[E.20] | Vulnerabilitat dels programes. 10 X | 50% | 50% | 50% | x
[E.21] Errors de manteniment/actualitzacid 10 X % | 750% | 75% | x
' dels programes.
[A.5] | Suplantaci6 d’identitat de I’usuari. 1/10 (0,1) |50% | 50% | 50% | x | X
[A.6] | Abus de privilegis d’acceés. 1/10 (0,1) X | 50% | 50% |50% | x
[A.7] | Us no previst. 1 X | 20% | 20% | 20% | X
[A.8] | Difusio de programari maligne. 1 X | 75% | 75% | 75% | X
[A.11] | Accés no autoritzat. 1/10 (0,1) X [ 75% | 75% | X | X
[A.15] :\r’]']%‘i'mﬁggfo'o deliberada de la 1/10(01) | x | x |75%| x |x
[A.18] | Destruccio de informacio. 1/10 (0,1) X X X | 75% | x
[A.19] | Divulgacio6 de informacio. 1/10 (0,1) X |50% | X X | X
[A.22] | Manipulacié de programes. 1/10 (0,1) X | 50% | 50% | 50% | x
ID | Actiu | Freqiiéncia | Aspe‘zctes cr||'tics |
Al C [ D |T
Dades
[D.1] | BBDD clients registrats. 1 X | 75% | 75% | 75% | X
[D.2] | BBDD d’empleats. 1 X | 75% | 75% | 75% | X
[D.3] BBDD del gestor documental per 1 « | 75% | 759 | 7506 | x
' aplicacié mobil i portal web.
[D.4] | BBDD proveidors i facturacio. 1 X | 75% | 75% | 75% | X
[D.5] | Codi font dels desenvolupaments. 1 X | 75% | 75% | 75% | X
[D.6] eGrfl;trc;rs gocumental departaments 1 w | 75% | 75% | 75% | x
[D.7] | Registres de log i alertes. 1 X | 75% | 75% | 75% | X
Amenaces
[E.1] | Errors dels usuaris. 1 X | 50% | 50% | 50% | X
[E.2] | Errors dels administradors. 1 X | 75% | 75% | 75% | X
[E.4] | Errors de configuracio. 1 X| X |50%]| x |X
[E.15] | Alteracio accidental de la informacio. 1 X| X |50%]| x |X
[E.18] | Destruccio de informacio. 1 X | X X | 75% | x
[E.19] | Fuga d’informacio. 1/10 (0,1) | x | 50% | X X | X
[A.4] | Manipulacio de la configuracio. 1/10 (0,1) | x | 50% | 50% | 50% | x
[A.5] | Suplantaci6 d’identitat de I’usuari. 1/100 (0,01) | x | 75% | 75% | 75% | X
[A.6] | AbUs del privilegi d’accés. 1/100 (0,01) | x | 75% | 75% | 75% | X
[A.11] | Accés no autoritzat. 1/10(0,1) | x| 75% | 75% | X | X
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[A.15] !\/Iodlflca_CJO deliberada de la 11001 | x| x |75%| x |x
informacio.
[A.18] | Destruccié de informacio. 1/10(0,1) | x| x X | 50% | x
[A.19] | Divulgaci6 de informacio. 1/10(0,1) | x | 75% | X X | X
ID | Actiu | Freqiiéncia Aspectes critics
Alc | 1 | D |T
Xarxes
[X.1] | Xarxa interna ethernet local. 1 X | 75% | 75% | 100% | x
: arxa de fibra oOptica externa. X 0 0 0| X
[X.2] | Xarxa de fibra opti 1 75% | 75% | 100%
[X.3] | Xarxa de telefonia fixa. 1 X | 75% | 75% | 100% | x
Amenaces
[1.8] | Fallada del servei de comunicacions. 1 X | X X | 100% | x
: rrors dels administradors. X 0 0 0| X
[E2] | E dels administrad 1 20% | 20% | 100%
[E.9] | Errors de re-encaminament. 1/10(0,1) | x |50% | x X X
[E.10] | Errors de sequencia. 1/10(0,1) | x| x |20% | X X
[E.14] | Fugues d’informacio. 1/10(0,1) | x | 75% | x X X
[E.15] | Alteracid accidental de la informacio. 1 X| X |20%| X X
[E.19] | Fugues d’informacio. 1/10(0,1) | x [ 50% | x X X
[E.24] Caiguda dels sistema per esgotament de 110 01) | x| x x| 100% | x
recursos.
[A.6] | Abus de privilegis d’acces. 1 X | 75% | 50% | 50% | x
[A.7] | Us no previst. 1 X | 50% | 50% | 50% | x
[A.9] | Re-encaminament de missatges. 1/10(0,1) | x |20% | x X X
[A.10] | Alteracio de seqguiéencia. 1/10 (0,1) | x | 20% | 50% | X X
[A.11] | Accés no autoritzat. 1/10 (0,1) | x | 50% | 50% | X X
[A.12] | Analisis de trafic. 1/10(0,1) | x |20% | x X X
[A.14] | Interceptacid d’informacio. 1/100 (0,01) | x | 50% | X X X
[A.15] | Modificacio deliberada de la informaci6. | 1/100 (0,01) | x | x |75% | X X
[A.24] | Denegacio de servei. 1/10(0,1) | x| X X | 100% | x
ID | Actiu | Freqiiéncia Aspectes critics
Alc|l 1 |D]|T
Serveis
[S.1] | Servei d’Internet extern. 1 20% | 50% | 75% | 75% | 20%
[S.2] | Servei d’Intranet local. 1 20% | 50% | 75% | 75% | 20%
[S.3] | Correu electronic i missatgeria. 1 20% | 50% | 75% | 75% | 20%
[S.4] | Telefonia fixa. 1 20% | 50% | 75% | 75% | 20%
[S.5] Consulta i modificacio dades del 1 20% | 50% | 75% | 75% | 20%
gestor documental.
[S.6] Consulta i modificacio de dades de 1 20% | 50% | 75% | 75% | 20%
les bases de dades.
1S.7] %(()‘)rtljlulta portal web i aplicacid 1 20% | 50% | 75% | 75% | 20%
Amenaces
[E.1] | Errors dels usuaris. 1 X |20% |20% | 5% | X
[E.2] | Errors dels administradors. 1 X | 50% | 50% | 50% | x
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[E.15] | Alteracid accidental de la informacio. 1 X X [20% | X X
[E.18] | Destrucci6 de informacio. 1 X X X | 75% | X
[E.19] | Fuga d’informacio. 1/10 (0,1) X [50% | X X X
[A.5] | Suplantaci6 d’identitat de I’usuari. 1/10(0,1) |20% | 20% | 20% | x X
[A.6] | Abus de privilegis d’acces. 1/10 (0,1) X | 5% |20% | 20% | Xx
[A.7] | Us no previst. 1 X | 20% | 50% | 50% | X
[A.10] | Alteraci6 de seqliencia. 1 X X |20% | X X
[A.11] | Acces no autoritzat. 1 X [50% [50% | X X
[A.13] | Repudi. 1/10 (0,1) X X X X | 20%
[A.15] | Modificacio deliberada de la 1100001) | x | x |75%| x | x
informacio.
[A.18] | Destruccio de informacio. 1/100 (0,01) X X X | 50% | X
[A.19] | Divulgacié de informacio. 1/100 (0,01) X [50% | X X X
[A.24] | Denegacio de servei. 1/10 (0,1) X X X [20% | X
ID | Actiu | Freqiiéncia | Aspectes critics
AlclI|] D |T
Equipament auxiliar
[EA.1] | SAI/UPS: SAI Salicru SPS ADVANCE. 1 X | X | X |100% | x
[EA.2] | Generador eléctric. 1 X | X | x|100% | x
[EA.3] | Aire condicionat: Daikin. 1 X | X | x|100% | x
[EA.4] | Sensors de temperatura, humitat i moviment. 1 X | X | x|100% | x
[EA.5] | Cablejat eléctric general. 1 X | X | x|100% | x
[EA.6] | Cablejat de dades ethernet: UTP CATS. 1 X | X | x|100% | x
[EA.7] | Armaris de proteccio. 1 X | X | x|100% | x
Amenaces
[N.1] | Foc. 1/100 (0,01) | x | x | x | 100% | x
[N.2] | Dany per aigua. 1/100 (0,01) | x | x | x | 100% | x
[I.1] | Foc. 1/10 (0,1) X | X | x|100% | x
[1.2] | Dany per aigua. 1/10 (0,1) X | X | x|100% | x
[1.5] | Averia d’origen fisic o logic. 1 X | X | x| 75% | X
[1.6] | Tall de subministrament eléctric. 1 X | X | x| 20% | X
[1.7] E:onqlicions inadequades de temperatura i 1/10 (0.1) w s x| 200 | x
umitat.
[1.9] Interru_pcié d’altres serveis i subministres 1 w s x| 200 | x
essencials.
[E.23] E1rrors_ de manteniment / actualitzacio 1 « Ix x| 500 | x
d’equips.
[E.25] | Pérdua d’equips. 1/100 (0,01) | x | x | x| 20% | X
[A.7] | Us no previst. 1 X | X | x| 20% | X
[A.11] | Accés no autoritzat. 1 X | x| x| 50% | x
[A.23] | Manipulacié dels equips. 1 X | X | x| 75% | X
[A.25] | Robatori. 1/100 (0,01) | x | X | x| 75% | X
[A.26] | Atac destructiu. 1/100 (0,01) | x | x | x | 100% | x
Jordi Mir6 Amigo Pagina 73




TFM - MISTIC

ID | Actiu | Freqiiéncia Aspectes critics
Al Cc | 1 D |T
Personal
[P.1] | Director General. 10 X | 75% | 100% | 75% | x
[P.2] | Director de Comptabilitat i Finances. 10 X | 75% | 100% | 75% | X
[P.3] | Director de Marqueting. 10 X | 75% | 100% | 75% | x
[P.4] | Director TIC. 10 X | 75% | 100% | 75% | X
[P.5] | Director Atencid Usuari. 10 X | 75% | 100% | 75% | X
[P.6] | Director de RRHH. 10 X | 75% | 100% | 75% | x
[P.7] | Director de Desenvolupaments. 10 X | 75% | 100% | 75% | X
[P.8] | Administratives Comptabilitat i Finances. 10 X | 75% | 100% | 75% | x
[P.9] | Comercials. 10 X | 75% | 100% | 75% | X
[P.10] | Administradors TIC. 10 X | 75% | 100% | 75% | x
[P.11] | Tecnics Atencid Usuari. 10 X | 75% | 100% | 75% | x
[P.12] | Técnic de RRHH. 10 X | 75% | 100% | 75% | x
[P.13] | Desenvolupadors. 10 X | 75% | 100% | 75% | x
[P.14] | Proveidors. 10 X | 75% | 100% | 75% | X
[P.15] | Personal de recepcid i seguretat. 10 X | 75% | 100% | 75% | x
[P.16] | Usuaris del sistema. 10 X | 75% | 100% | 75% | X
Amenaces
[E.7] | Deficiéncies en I’organitzacio. 10 X | 50% | 50% |50% | x
[E.19] | Fugues d’informacio. 1/10 (0,1) | x | 75% | 75% | 50% | x
[E.28] | In-disponibilitat del personal. 10 X | X X | 50% | x
[A.29] | Extorsio. 1/100 (0,01) | x | 75% | 100% | 75% | x
[A.30] | Enginyeria social. 1 X | 50% | 50% | 50% | x
3.7. Impacte potencial:

En aquest apartat podrem observar I’impacte potencial que podem suposar per la nostre
empresa la propia materialitzacio de les diferents amenaces que hem detectat en
I’apartat anterior, i d’aquesta manera podrem fixar quines seran prioritaries.

Podem calcular el impacte potencial utilitzant aquesta formula:

IP= Valor de I’actiu (per dimensié de seguretat) x Impacte (degradacié causada)

| obtindrem la seglient taula:

ID | Actiu Valoracid Impacte Impacte Potencial
Instal-lacions A|C|I |D|T]| A C I D T A C I D
[1.L1] | CPD empresa. 1010|1010 |10 | x X X 100% X X X X 10
Oficina técnica del 0
[1.2] departament TIC. x| 8| x |88 X X X 100% X X X X 8
Sala del generador
[1.3] | eléctric i sistema x| 8| x |88 X X X 100% X X X X 8
UPS.
[1.4] | Restadependencies |, | g |\ 1 g | g | x | x x [100% | x | x| x | x| 8
de I’edifici.
Maquinari A|JC|IT |D|T]| A C I D T A C | D
| Servidors: HP 918181919 X 100% | 75% | 100% X X 8 6 9
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M.1]

ProLiant ML350e
Gen8
e Servidor
web i
d’aplicacio
mobil

[M.2]

Servidors: HP
ProLiant ML350e
Gen8
e Servidor
correu
electronic i
missatgeria

X 100%

75%

100%

[M.3]

Servidors: HP
ProLiant ML350e
Gen8
e Servidor
Firewall i
seguretat

X 100%

75%

100%

[M.4]

Servidors: HP
ProLiant ML350e
Gen8
e Servidor
bases de
dades

X 100%

75%

100%

[M.5]

Servidors: HP
ProLiant ML350e
Gen8
e Servidor de
copies de
seguretat

X 100%

75%

100%

[M.6]

Servidors: HP
ProLiant ML350e
Gen8
e Servidor de
proves de
desenvolupa
ment

10

X 100%

75%

100%

10

[M.7]

Ordinadors de
sobretaula: HP
Compag Pro 6300
All-In-One.

X 75%

50%

100%

5,25

[M.8]

Ordinadors portatils:
Ultrabook ASUS
15,6” 856CM Intel
Core i5 3317U.

X 75%

50%

100%

5,25

[M.9]

Smartphones:
Samsung Galaxy S3 i
S4,

X 75%

50%

100%

5,25

[M.10]

Switchs de
comunicacions,
Cisco.

X 75%

50%

100%

[M.11]

Routers de
comunicacions,
Cisco.

X 75%

50%

100%

4

[M.12]

Sistemes NAS.

X 75%

50%

100%

6,75

4,5

[M.13]

Suports extraibles.

X 75%

50%

100%

6

4

[M.14]

Impressores: HP
Laser Jet Enterprise

X 75%

50%

100%

3,75

3,5
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700 MFP M725dn.

Projectors: Toshiba

[M.15] | Prolecors: 5 5|7 |6|6| x | 75% | 50% | 100% | x | x |375]35]| 6
[M.16] E?l(t::p;rzsse%zos()c?gjlet 5 5|7 |6|6| x | 75% | 50% | 100% | x | x |375]35]| 6
[M.17] g:}iﬁﬁigf’ggg% 5 5|7 |6|6| x | 75% | 50% | 100% | x | x |375] 35| 6
(m.1g] | Replicadordesenyal | o | o | o | 7 | g | y | 750 | 50% | 100% | x | x | 675 | 45 | 7

wifi Allied Telesis.

Aplicacions A|C|I |D|T]| A C I D T A C | D

Sistemes operatius

(AL | oo 888|909 [50%| 75% | 75% | 75% | x | 4| 6 | 6 |675
[A2] Sésrts‘i)”r‘]‘gfsof’erat'”s 8|8 |8 |7|8|50%| 75% | 75% | 75% | x | 4| 6 | 6 |525
[A3] fﬁ;‘igﬁg{f’gm'” 8|8 |8|6|8|5%]| 75% | 75% | 5% | x | 4] 6 | 6 | a5
[A4] 8?;}3?; \?V‘;%”C”;irt‘et?' 8|9 |9|8|9/|50%| 75% | 75% | 75% | x | 4 |675|675| 6
[A5] agﬂg"’r‘if;acié ot | 89|99 |8 |50%| 75% | 75% | 75% | x | 4 | 675 675|675
Sistema Apache y
[A6] | Mysql, 8199|909 [50%| 75% | 75% | 75% | x | 4 |675]|675]|675
Xampp/Lamp.
[A7] | Desenvolupaments | o | o | g | 7 | 9 | 5006 | 75% | 75% | 75% | x | 4 |675| 6 |525
Eclipse IDE
Antivirus: McAfee
[A.8] | SaaS Total 898|098 [50%| 75% | 75% | 75% | x | 4 |675| 6 |675
Protection.
[A9] f;;tjr’;';fe copiesde | g | o | 9 | 9 | o |50%| 75% | 75% | 75% | x | 4 | 675 | 6,75 6,75
[A.10] ':‘mp:)'f:go mobil 8| 9|9 |8 |50%]| 75% | 75% | 75% | x 45| 6 |675|675

oo
[{e]
[(e]
oo

[A.11] | Portal web empresa. 9 50% | 75% | 75% | 75% X |45| 6 |6,75]|6,75

Suite Ofimatica
[A.12] | Microsoft Office 515|717 |6 |50%]| 75% 75% 75% X 251 3,75 | 525 | 5,25
Professional 2013.

Dades AlC| I |[D|T A C | D T A C | D
BBDD clients
[D.1] . 91919819 X 75% 75% 75% X X | 6,75 | 6,75 6
registrats.
[D.2] | BBDD d’empleats. 91919819 X 75% 75% 75% X X | 6,75 | 6,75 6

BBDD del gestor
documental per

D.3 AR 91911989 X 75% 75% 5% X X | 6,75 | 6,75 6
aplicacié mobil i
portal web.

[D.a] | BBDD proveidorsi | g | g | g | g | g | x | 75% | 75% | 75% | x | x | 675 |675| 6
facturacid

[D.5] | Codifont dels 9|9 |lo|8|9| x | 75% | 75% | 75% | x | x | 675|675| 6
desenvolupaments
Gestor documental

[D.6] | departaments 918|989 X 75% | 75% | 75% X X 6 |675| 6
empresa.

[D.7] | Registres delogi 8|7 9|8 |8| x | 75% | 75% | 75% | x | x |525|675| 6
alertes

Xarxes A|C|I1 |D|T|] A C I D T A C | D

Xarxa interna

X1 | Spernet local 7178 |8[8| x | 75% | 75% | 100% | x | x |[525| 6 | 8
[X.2] ;ﬁzﬁ;e fibraoptica | 7 | 7 1 g | g | g | x | 75% | 75% | 100% | x | x | 525| 6 | 9
[X.3] | Xarxa de telefonia 6 | 6|8 |6 |7 X 75% | 75% | 100% X X | 45 6 6
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| fixa.
Serveis A|C D|T| A C I D T A C I D | T
s.qp | Serveid'intemet 717 8 |8 |20%| 50% | 75% | 75% |20% |14| 35| 6 | 6 |16
[ extern
[s.2] | ervel dintranet 8 | 8 8 |8 |20%| 50% | 75% | 75% |20% |16| 4 | 6 | 6 |16
[s.3] | Coreuelectronici | g | g 8 |9 |20%| 50% | 75% | 75% |20% | 16| 4 | 6 | 6 |18
missatgeria.
[S.4] | Telefonia fixa. 6 | 6 6 | 7 120% | 50% | 75% | 75% |20% | 12| 3 6 45 |14
Consulta i
[S.5] | modificacié dadesdel | 8 | 8 8 | 8 |20% | 50% | 75% | 75% |[20% | 16| 4 |675| 6 |16
gestor documental.
Consulta i
[S.6] | modificacio de dades | 8 | 8 8 | 8 |120% | 50% | 75% | 75% |20% |16| 4 |675| 6 |16
de les bases de dades.
[s.7] | Consultaportalwebi | g | g 8|8 (20%| 50% | 75% | 75% |20% | 16| 4 |675| 6 |16
aplicacié mobil.
Equipament auxiliar A|C D|T| A C I D T A C | D T
SAI / UPS: SAI
[EA.1] | Salicru SPS X | 6 8 | x X X X 100% X X X X 8 X
ADVANCE.
[EA.2] | Generador eléctric. X | 5 8 | x X X X 100% X X X X 8 X
[EA.3] Aire condicionat: X |5 8 | x X X X 100% X X X X 8 X
' Daikin.
Sensors de
[EA.4] | temperatura, humitat X | 5 8 | x X X X 100% X X X X 8 X
i moviment.
[EA.5] g:r?gfﬁt eléctric 515 8 | x X X X 100% X X X X 8 X
Cablejat de dades 0
[EA.6] ethernet: UTP CATS. 518 8 | x X X X 100% X X X X 8 X
[EA.7] | Armaris de proteccio. | x | 6 8 | x X X X 100% X X X X 8 X
Personal A|C DI T| A C I D T A C [ D T
[P.1] | Director General. X | x 8 | x X 75% | 100% | 75% X X X X 6 X
Director de
[P.2] | Comptabilitat i X | X 7| x X 75% | 100% | 75% X X X X [525] x
Finances.
[p.3] | Director de X | X 70 x| x | 5% [100% | 75% | x | x | x | x |525] x
Marqueting.
[P.4] | Director TIC. X | X 9 | x X 75% | 100% | 75% X X X X |6,75]| X
[P.5] Bisrue:rtior Atencig x | x 8 | x| x | 75% |100% | 75% | x | x| x | x | 6 | x
[P.6] | Director de RRHH. X | X 7 | x X 75% | 100% | 75% X X X X |525]| X
[p.7] | Director de X | X 8 x| x | 75% [100% | 75% | x | x | x | x | 6 | x
Desenvolupaments.
Administratives
P.8 Comptabilitat i X | X 7| x X 75% | 100% | 75% X X X X |525]| x
p
Finances.
[P.9] | Comercials. X | X 6 | x X 75% | 100% | 75% X X X X 45 | x
[P.10] | Administradors TIC. X | X 9 | x X 75% | 100% | 75% X X X X |6,75] X
[P.11] Lzﬁ’;ﬁs Atencio x | x 9 | x| x | 75% [100% | 75% | x | x | x | x [675| x
[P.12] | Técnic de RRHH. X | x 6 | x X 75% | 100% | 75% X X X X 45 | x
[P.13] | Desenvolupadors. X | x 8 | x X 75% | 100% | 75% X X X X 6 X
[P.14] | Proveidors. X | x 9 | x X 75% | 100% | 75% X X X X |675] X
[P.15] E:éz?ggtde Fecepclot |y | x 9 | x| x | 75% [100% | 75% | x | x| x | x [675] x
[P.16] | Usuaris del sistema. X | x 9 | x X 75% | 100% | 75% X X X X |675] X
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3.8. Nivell de risc acceptable i risc residual:

La nostre organitzacié ha de decidir quin risc pot assumir, 0 no assumir-lo, i controlar-
lo a través de controls, per tant, haurem de decidir quin risc es acceptable per la nostre
organitzacid, i quin nivell de risc no és. Tanmateix, el risc que obtenim després
d’aplicar els controls de seguretat, I’anomenarem risc residual.

Podem calcular-ho mitjangant la seglient formula:

Risc = Impacte Potencial * Frequeéncia

Seguidament haurem de proposar un limit pel qual I’empresa decidira assumir el risc, o
pel contrari decidira introduir controls per mitigar-lo. EI principal objectiu sera reduir
els riscs que superin aquests limit, ja que eliminar tots els riscos és una tasca casi
impossible. Per tant, hem de calcular el risc acceptable per I’empresa:

Risc acceptable = Valor de I’actiu * Impacte * Freqliéncia

e Valor de I’actiu: Els actius els valorarem del 1 al 10, segons si el dany causat és
molt elevat o no, amb un valor central acceptable de 5.

e Impacte: Valorarem I’impacte amb un percentatge, en que 100% és un impacte
molt alt i un 5% el minim, amb un valor acceptable de 30%.

e Frequencia: Sera la frequéncia d’ocurrencia d’una determinada amenaca per
I’organitzacid, amb un valor acceptable de 10.

Per tant, seguint aquests parametres podem obtenir el risc acceptable per la nostre
empresa amb el segient calcul:

Risc acceptable =5 * 30% * 10 =15

Tot seguit podem veure la taula per tots els actius:

ID | Actiu | Fregiiéncia Impacte Potencial Risc Acumulat
Instal-lacions Al C I D T A C [ D
[I.1] | CPD empresa. 10 X X X 10 | X X X X 100
Oficina técnica del
[1.2] departament TIC. 10 X X X 8 X X X X 80
Sala del generador
[1.3] | eléctric i sistema 10 X X X 8 X X X X 80
UPS.
[1.4] (I?:sl'fzddi(;ir::eihdenmes 10 X X X 8 X X X X 80
Magquinari A C I D T A C | D
Servidors: HP
ProLiant ML350e
Gen8
[M.1] e Servidor 10 X 8 6 9 X X 80 60 90
web i
d’aplicacio
mobil.
[M.2] | Servidors: HP 10 X 8 6 9 X X 80 60 | 90
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ProLiant ML350e
Gen8
e  Servidor
correu
electronic i
missatgeria.

[M.3]

Servidors: HP
ProLiant ML350e
Gen8
e  Servidor
Firewall i
seguretat.

10

[M.4]

Servidors: HP
ProLiant ML350e
Gen8
e  Servidor
bases de
dades.

10

[M.5]

Servidors: HP
ProLiant ML350e
Gen8
e  Servidor de
copies de
seguretat.

10

[M.6]

Servidors: HP
ProLiant ML350e
Gen8
e  Servidor de
proves de
desenvolupa
ment

10

M.7]

Ordinadors de
sobretaula: HP
Compag Pro 6300
All-In-One.

10

X | 5,25

[M.8]

Ordinadors portatils:
Ultrabook ASUS
15,6” 856CM Intel
Core i5 3317U.

10

X | 5,25

[M.9]

Smartphones:
Samsung Galaxy S3 i
sS4,

10

X | 5,25

[M.10]

Switchs de
comunicacions,
Cisco.

[M.11]

Routers de
comunicacions,
Cisco.

[M.12]

Sistemes NAS.

10

X | 6,75

4,5

[M.13]

Suports extraibles.

10

[M.14]

Impressores: HP
Laser Jet Enterprise
700 MFP M725dn.

10

X | 3,75

3,5

[M.15]

Projectors: Toshiba
TDPPSEU.

10

X | 3,75

3,5

[M.16]

Escaners: HP Scanjet
Enterprise 8500 fnl.

10

X | 3,75

3,5

[M.17]

Pissarres Digitals:
Smart Board SB680.

10

X | 3,75

3,5
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Replicador de senyal

[M.18] | o et Tolesic 1 x 67545 | 7 | x| x |675] 45| 7 | x

Aplicacions A C I D T A C | D T

[A1] | Sistemes operatius 10 4| 6 | 6 |675] x [ 40 | 60 | 60 | 675 x
servidors.

[A2] | Sistemes operatius 10 4| 6 | 6 |525 x | 40 | 60 | 60 |525]| x
personals.

[A3] | Sistema operatiu 10 4| 6 | 6 | 45| x |40 |60 | 60 | 45| x
smartphones.
Gestor Documental

[A4] | Sracle WebContor. 10 4 1675|675 6 | x | 40 | 675|675 60 | x

[As5] | Sistemade 10 4 |675|675|675| x | 40 | 675|675 | 675 x
monitoritzacié Snort.

[Ag] | Sistema Apachey 10 4 |675(675|675| x | 40 | 675|675 675 x
Mysgl, Xampp/Lamp.

[A7] | Desenvolupaments 10 4 |675| 6 [525| x | 40 |675| 60 | 525 x
Eclipse IDE.
Antivirus: McAfee

[A8] | SaaS Total 10 4 |675| 6 |675| x | 40 [67,5| 60 | 675 x
Protection.

[Ag] | Sistemade copies de 10 4 |675(675|675| x | 40 | 675|675 675 x
seguretat

[A10] | APlicacio mobil 10 45| 6 |675|675| x | 45 | 60 | 675|675 x
empresa.

[A.11] | Portal web empresa. 10 45| 6 |6,75|6,75| x | 45 60 | 675|675 | x
Suite Ofimatica

[A.12] | Microsoft Office 10 25(375|525|525| x | 25 | 875|525 | 525 | x
Professional 2013.

Dades Alc|li1 |[D|[T|A|lC|1|D]T

[D.1] | BBDD clients 1 x | 675|675| 6 675|675 6 |675
reglstrats.

[D.2] | BBDD d’empleats. 1 X |675|675| 6 | x |675]675| 6 |675] x
BBDD del gestor

[D.3] | documental per 1 x | 6750675 6 | x |675|675| 6 |675]| x
aplicacio mobil i
portal web.

[D.4] EBDDPfove'dors' 1 x | 675(675| 6 | x |675|675| 6 |675]| x
acturacio.

[D.5] | Codi font dels 1 x | 675675 6 | x |675|675| 6 |675]| x
desenvolupaments.
Gestor documental

[D.6] | departaments 1 X 6 [675]| 6 X 6 [675] 6 6 X
empresa.

[D.7] | Registres delogi 1 x [525(675| 6 | x |525|675| 6 |525| x
alertes.

Xarxes A C | D T A C | D T

[x.1] | X@nainterna 1 x |525| 6 | 8 x [525] 6 | 8
ethernet local.

[x.2] | Xarxadefibraoptica 1 x |5250 6 | 9 | x| x |[525] 6 | 9 |x

) externa. ' '

[X.3] éj;‘adete'em”'a 1 x | 45| 6 | 6 | x| x |45| 6 | 6 | x

Serveis A C | D T A C | D T

[s.] | Serveid’internet 1 14| 35/| 6 | 6 |16 14|35| 6 | 6 |16
extern.
Servei d’Intranet

52 | o 1 16| 4 | 6 | 6 |16 16| 4 | 6 | 6 |16

[s.3] | Correu electronici 1 16 4 |6 | 6 |18|16]| 4|6 |6 |18

' missatgeria. ' ' ' '
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[S.4] | Telefonia fixa. 1 12| 3 6 45 |14 ] 12 3 6 45 |14
Consulta i
[S.5] | modificacié dades del 1 16| 4 |675] 6 |16 1,6 4 |6,75| 6 |16
gestor documental.
Consultai
[S.6] | modificacié de dades 1 16| 4 |675] 6 |16 1,6 4 |675| 6 |16
de les bases de dades.
[s.7] | Consultaportal web i 1 16| 4 |675| 6 |1.6| 16| 4 |675| 6 |16
aplicacio mobil.
Equipament auxiliar A C I D T A C | D T
SAI/ UPS: SAI
[EA.1] | Salicru SPS 1 X X X 8 X X X X 8 X
ADVANCE.
[EA.2] | Generador eléctric. 1 X X X 8 X X X X 8 X
[EA.3] g;riiicnondlmonat. 1 X X X 8 X X X X 8 X
Sensors de
[EA.4] | temperatura, humitat i 1 X X X 8 X X X X 8 X
moviment.
[EA.5] g::;?;?t eléctric 1 X X X 8 X X X X 8 X
Cablejat de dades
[EAS] | ghernet: UTP CATS. ! XX e px e px 8 x
[EA.7] | Armaris de proteccio. 1 X X X 8 X X X X 8 X
Personal Al C I D T A C [ D T
[P.1] | Director General. 10 X X X 6 X X X X 60 | X
Director de
[P.2] | Comptabilitati 10 X X X [525| x X X X 525 | x
Finances.
[P.3] Dlrector_de 10 X X X |525]| x X X X [525]| X
Marqueting.
[P.4] | Director TIC. 10 X X X |675| X X X X | 67,5]| X
[P.5] B;f:rtior Atencio 10 X X X 6 X X X X 60 | x
[P.6] | Director de RRHH. 10 X X X [525]| X X X X 525 X
[P.7] glrector de 10 X X X 6 X X X X 60 | x
esenvolupaments.
Administratives
[P.8] | Comptabilitat i 10 X X X [525| x X X X [925]| X
Finances.
[P.9] | Comercials. 10 X X X 45 | X X X X 45 | X
[P.10] | Administradors TIC. 10 X X X [675] X X X X | 675 X
[p.11] | Técnics Atencio 10 x | x | x |675] x| x | x | x |6758] x
Usuari.
[P.12] | Tecnic de RRHH. 10 X X X 45 | X X X X 45 | X
[P.13] | Desenvolupadors. 10 X X X 6 X X X X 60 | X
[P.14] | Proveidors. 10 X X X [675] X X X X | 675 X
[P.15] 5:53?:gtde recepciol 10 x | x | x |67 x| x | x | x [675] x
[P.16] | Usuaris del sistema. 10 X X X [675] X X X X | 675 X

3.9. Resultats:

Un cop hem finalitzat aquesta fase disposem d’uns certs elements que ens permeten
tenir un analisi detallat dels actius rellevants per la seguretat de I’empresa, aixi mateix
s’ha pogut realitzar un estudi de les possibles amenaces dels nostres sistemes
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d’informaci6 de I’empresa, i el seu impacte potencial, en el cas que alguna d’aquestes
amenaces acabes realitzant-se i produint un problema per la nostre organitzacio.

Hem pogut observar que en molts casos es supera el risc maxim que I’empresa esta
disposada a acceptar, i que per tant, s’haura de tractar amb nous projectes que facin
augmentar la seguretat de tota la infraestructura i dels actius que s’han marcat com a
més problematics.

També cal destacar que el risc no sera eliminable al 100%, pero podrem minimitzar en
alguns casos la materialitzacio de I’amenaca, fent que la gestio dels riscos sigui més
gestionable, si s’actualitza degudament i periodicament.
Seguint aquesta linia, en la seglient fase, podrem proposar alguns importants projectes
que ens ajudin a minimitzar o controlar les amenaces i per tant, augmentar la seguretat
dels nostres sistemes.
A mode de resum es pot dir que:

e Disposem d’un analisi detallat dels actius de I’organitzacio.

e Disposem d’un analisi detallat de les amenaces i riscos de I’empresa.

e Hem pogut observar en quins casos el risc maxim es assumible i en quins casos
supera el llindar.

e Sabem amb deteniment en quins casos caldra crear un nou projecte per millorar
la seguretat i rebaixar el risc.

e S’ha pogut concloure que el risc no és eliminable al 100%, sind que segons el
cost I’haurem d’assumir o cedir (assegurances).

Podem veure en els seqglients grafics quines amenaces poden tenir meés incidencia
en cada agrupacio d’actius:

Instal-lacions

m Foc. m Danys per aigua. Foc. m Danys per aigua.
m Us no previst. Accés no autoritzat. m Atac destructiu.
0 % 1% 1
b

9%

89%
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m Foc.
= Foc.
m Contaminacié electromagnética.
m Tall de subministrament eléctric.
Errors de I’administrador.
m Caiguda del sistema per esgotament de recursos.
Abus de privilegi d’accés.
Accés no autoritzat.
Denegacié de servei.
Atac destructiu.

1% 1%

9%
9%

0%

9%

Maquinari (Equips Servidors)

m Danys per aigua.

m Danys per aigua.

® Averia d’origen fisic o logic.

m Condicions inadequades de temperatura i humitat.

m Errors de manteniment /actualitzaci6 d’equips.
Pérdua d’equips.

= Us no previst.

= Manipulaci6 d’equips.
Robatori.

0% ~1% 0%

0,
gop 3% —
\

9%

9%
9%

9%

m Foc.
= Foc.
m Contaminacio electromagnetica.
m Tall de subministrament eléctric.
Errors de I’administrador.
m Caiguda del sistema per esgotament de recursos.
Abds de privilegi d’accés.
Accés no autoritzat.
Denegacié de servei.
Atac destructiu.

0% —_0%

Maquinari (Equips Empleats)

m Danys per aigua.

m Danys per aigua.

= Averia d’origen fisic o logic.

m Condicions inadequades de temperatura i humitat.

® Errors de manteniment /actualitzacié d’equips.
Pérdua d’equips.

= Us no previst.

= Manipulacio d’equips.
Robatori.

0% _0%
1% 0% o,
0% \ _ 0%

13%
13%

13%

13%

1%

13% —1%

13%

13%
1%
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m Foc.
m Foc.
m Contaminacid electromagnética.
m Tall de subministrament eléctric.

Errors de I’administrador.

Abus de privilegi d’accés.
Accés no autoritzat.
Denegacio de servei.

Atac destructiu.

10%

Maguinari (Comunicacions)

m Danys per aigua.

m Danys per aigua.

= Averia d’origen fisic o logic.

m Condicions inadequades de temperatura i humitat.

® Errors de manteniment /actualitzacié d’equips.

m Caiguda del sistema per esgotament de recursos. Perdua d’equips.

= Us no previst.
= Manipulacié d’equips.

Robatori.

1% 100, B0 1¥6% 1% 1%
T 1%

m Errors dels usuaris.
m Errors de configuracid.
m Alteracio accidental de la informacid.
® Fuga d’informacié.
Errors de manteniment/actualitzaci6 dels
® AbUs de privilegis d’accés.
Difusi6 de programari maligne.
Modificaci6 deliberada de la informacio.
Divulgacié de informacié.

0%

10% 10%
10% 10%
10% 10%

10%
Aplicacions

m Errors dels administradors.

m Difusid de programari maligne.

m Destruccié de informacié.

m Vulnerabilitat dels programes.

programes. ® Suplantacié d’identitat de I’usuari.

Us no previst.

= Accés no autoritzat.

m Destruccié de informacid.
Manipulacio6 de programes.

0%

18%

18%
2%

2% 20 204
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m Errors dels usuaris.

m Errors de configuracid.

m Destrucci6 de informacio.

m Manipulaci6 de la configuracio.
Abus del privilegi d’accés.

m Modificacié deliberada de la informacid.
Divulgacié de informacid.

Dades

m Errors dels administradors.
m Alteraci6 accidental de la informacio.
® Fuga d’informacio.
m Suplantaci6 d’identitat de I’usuari.
m Accés no autoritzat.
Destrucci6 de informacio.

m Fallada del servei de comunicacions.
m Errors de re-encaminament.
® Fugues d’informacio.
® Fugues d’informacio.
Abs de privilegis d’accés.
m Re-encaminament de missatges.
Accés no autoritzat.
Interceptaci6 d’informacio.

Denegacié de servei.

17%

17%

2% 29

0% 0% 2% 29 2%
/2% 270
1% m\
18%
18%
18%
18%
18%
Xarxes

m Errors dels administradors.
m Errors de seqliencia.
m Alteracio accidental de la informacio.
m Caiguda dels sistema per esgotament de recursos.
= Us no previst.
Alteracid de sequéncia.
Analisis de trafic.

Modificaci6 deliberada de la informacio.

o 2% 9% 0% oo
2%_2/0\\\2%{\1/'2@

17%

17%

17%

~2%

20 2%
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m Errors dels usuaris.
m Alteracio accidental de la informacio.
® Fuga d’informacié.
m AbUs de privilegis d’accés.
Alteracié de sequéncia.
= Repudi.
Destrucci6 de informacio.

Denegacio de servei.

2% /2% 20

Serveis

m Errors dels administradors.

m Destruccié de informacid.

m Suplantacié d’identitat de I’usuari.

m Us no previst.

m Accés no autoritzat.
Modificacio deliberada de la informacié.
Divulgacié de informacio.

R RN
13% 13%
13% 13%
™~ 13%
13%

m Foc.

= Foc.

m Averia d’origen fisic o logic.

m Condicions inadequades de temperatura i humitat.
Errors de manteniment / actualitzacié d’equips.

= Us no previst.

Equipament Auxiliar

m Dany per aigua.

m Dany per aigua.

m Tall de subministrament eléctric.

| Interrupci6 d’altres serveis i subministres essencials.
m Pérdua d’equips.

Accés no autoritzat.

Manipulaci6 dels equips. Robatori.
Atac destructiu.

0% M(Wﬂ%/—l%

14%  13%
14% 14%
14% 14%
0 0
14% 1%
0%
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Personal
m Deficiéncies en I’organitzaci6. m Fugues d’informacio. In-disponibilitat del personal.
m Extorsid. ® Enginyeria social.
0% —
5%
47%
47%
1%

Aixi mateix també podem veure el risc acumulat en els diferents elements:

Instal-lacions:
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Aplicacions:
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Serveis:
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4. FASE 1V — Propostes de projectes:

4.1. Introduccio:

En la fase de propostes de projectes, ja som coneixedors dels riscs actuals que té la
nostra empresa i organitzacio i hem pogut realitzar I’analisi de riscs, i €s el moment
idoni de plantejar els projectes que permetran la millora de la seguretat dels sistemes de
I’empresa.

Els diferents projectes proposats ajudaran a millorar i controlar el risc, evolucionant cap
el ple compliment de la normativa ISO.

Aquests projectes, a part de millorar en els riscos identificats, també ens permetran
obtenir d’altres beneficis, com pot ser la millora de la gestidé de la seguretat,
optimitzacio de recursos dels sistema, millora de les tecnologies utilitzades, o millora de
I’organitzacio i dels elements relacionats amb els recursos humans.

Addicionalment, es quantificaran aquests projectes temporalment (amb un diagrama de
Gantt) i economicament (amb un pressupost) per poder decidir si ens interessa realitzar
la inversio, tenint en compte la relacié millora i cost associat. A més, aquests projectes
ens permetran disposar en el nostre sistema de gestié de seguretat de la informacio d’un
procés real de millora continua, essencial en qualsevol organitzacié responsable i
conscienciada de que la seva seguretat és molt important.

4.2. Objectius dels projectes proposats:

El fet de presentar nous projectes per a realitzar-los t¢ com a principals objectius,
minimitzar els riscos que hem identificat fins a un nivell que la nostre organitzacio
pugui considerar que és acceptable, aixi com contribuir a una adopcié de millors
practiques, tant per I’organitzacio, com pels seus empleats, oferir noves eines que
permetin millorar la seguretat de I’empresa, i finalment també podem considerar com a
important que permetin millorar les diferents dimensions, com son la autenticitat,
confidencialitat, integritat, disponibilitat i tragabilitat, de cadascun dels diferents actius
de que disposa I’empresa, i que hem identificat degudament en apartats anteriors.

| tot aix0 sense oblidar, que el que persegueix qualsevol empresa que desitgi una bona
seguretat dels seus actius és que és porti a terme un procés de millora continua o cicle
de Deming (PDCA).

4.3. Abast dels projectes proposats:

L’abast dels projectes busca millorar la seguretat i evitar la possible materialitzacié de
les amenaces a que esta sotmesa I’empresa, i per tant, I’abast es centrara a resoldre les
debilitats i vulnerabilitats identificades en el nostres actius que formin part del sistema
d’informaci6 de I’empresa, els elements inter-relacionats, els empleats, els processos, i
questions organitzacionals de I’empresa.

Per tant, en molts casos dels seglients projectes podrem veure que un mateix projecte
pot millorar altres conceptes i aportar avantatges a d’altres elements, tant directament
com indirectament, aportant una major seguretat a diferents elements del sistema.
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4.4. Propostes:

En els seguents apartats podrem veure els detalls dels projectes proposats:

4.4.1. Proposta de projecte 1 — Redundancia del sistema eléctric, i del cablejat:

4.4.1.1. Identificacioé del projecte:

Codi: PROJ_RED_ELE 1.

4.4.1.2. Nom del projecte:

Nom: Redundancia del sistema eléctric, i del cablejat.

4.4.1.3. Abast del projecte:

El projecte abastara tots els actius de les instal-lacions i dels equipaments auxiliars, ja
sigui maquinari dels empleats, servidors, CPD, i sistemes de control.

4.4.1.4. Objectius i avantatges del projecte:

Els principals objectius i avantatges del projecte seran els segients:
e Disposar d’un sistema electric redundant per tot el sistema.
e Evitar pérdues d’informacio per causa eléctrica.
e Evitar pérdues de maquinari per causa electrica.

e Evitar una peérdua de seguretat de les instal-lacions per causa electrica (evitant
perdre sensors, cameres, il-luminacio, deteccid...)

e Evitar pérdues de disponibilitat temporal per causa electrica.
e Evitar pérdues econdmiques per causa eléctrica.

e Disponibilitat del 100% del sistema en cas de fallada d’algun component
eléctric, ja que el disposem redundat, i la seva activacio seria immediata.

e No s’atura la seguretat del sistema durant qualsevol incidencia electrica en un
dels dos sistemes redundats.

¢ No perdem dades, ni maquinari per sobretensions, o caigudes del sistema.
e EI personal de manteniment disposa de temps de resposta menor en cas

d’incidents eléctrics, i pot solucionar la incidéncia en I’equip redundat, mentre
I’altre dona servei correctament.
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4.4.1.5. Descripcio i tasques del projecte:

El projecte vol crear un sistema redundant d’energia eléctrica, que eviti possibles
caigudes del sistema, amb les consequents perdues de informacio, i pérdues materials i
temporals de maquinari, que puguin ser causades tant per sobretensions, baixes
tensions, pics de consum, i hores vall, o fenomens naturals i industrials que puguin
afectar el sistema electric de I’empresa.

Durant el projecte és realitzara un analisi de les instal-lacions eléctriques i de les
necessitats, una cerca de proveidors que puguin realitzar el projecte, una quantificacio
precisa del temps estimat i del cost exacte del projecte, I’aprovacio del projecte final per
part de direccio, la posada en marxa del projecte, i finalment I’avaluacid dels resultats
del projecte.

4.4.1.6. Cost econdomic del projecte:

El cost economic del projecte sera el seguent:

e Instal-lacié del generador i del cablejat: 2.000€.

e Cost del nou cablejat: 1.000€.

e Cost del grup electrogen industrial (per exemple, Taigiier 100Kva): 9.084 €.
(http://www.taiguergeneradores.com/catalogo/grupos-electrogenos-29/grupos-
electrogenos-insonorizados-31/)

Total: 12.084 €

4.4.1.7. Durada aproximada del projecte:

La durada aproximada dependra dels possibles problemes de instal-lacié del cablejat
redundat i de les instal-lacions eléctriques noves, i de I’entrega dels generadors adquirits
per part dels proveidors, pero s’estima que pot estar instal-lat i en ple funcionament en
un periode de 3 mesos.

4.4.1.8. Relacio amb I’analisi de riscs:

Amb relacié amb I’analisi de riscs, obtenim una millora en I’apartat de disponibilitat
dels actius de les instal-lacions, maquinari, servidors, CPD, i equipament auxiliar, que
augmenta la disponibilitat en casos de I’amenaca de falta d’energia electrica.

En I’ISO 27002, obtenim una millora en I’apartat: 9.Seguretat fisica i de I’entorn.

4.4.1.9. Diagrama de Gantt del projecte:

Tot seguit podem veure el diagrama de Gantt estimat pel projecte:

- —
%@‘ 2013 (2014
— " ! lesembre ‘ =ner ! rer ! arg Ia il

Nom | mici | Finalitzacio |
9 @ Proposta de projecte 1 02112113 2810214
§ © Redundancia del sistema eléctrici del cablejat  02/12(13 28/02H4 F a
@ Analisi del sistema eléctric del sistema 0211213 171213 [ 1
@ Cerca de proveidors 19/12113  01/01H4 =
@ Comparacid propostes proveidors 02101114 1310114 | ]
o Aprovacia del projecte definitiu 14/01/14 2000114  —
@ Implantacié del projecte i proves 210114 21/0214 ! 1
© Avaluacié de resuitats 21/02/14 28102114 1]
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4.4.2. Proposta de projecte 2 — Formacié dels empleats i usuaris:

4.4.2.1. Identificacié del projecte:

Codi: PROJ_FOR_EMP_2.

4.4.2.2. Nom del projecte:

Nom: Formacio dels empleats i usuaris.

4.4.2.3. Abast del projecte:

L’abast del projecte afectara a tots els empleats i usuaris directes que treballen per
I’empresa i que fan servir el sistema d’informacid, que veuran millorada la seva
formacio.

4.4.2.4. Objectius i avantatges del projecte:

Els objectius i avantatges que aconseguim amb aquest projecte seran els segtents:
e Millora de la conscienciacio de les millors practiques en el lloc de treball.
e Millora de la formacio en les noves tecniques en seguretat.
e Millora en la seguretat de les dades i de les aplicacions.
e Millora en el coneixement de la documentacio de seguretat de I’empresa.
e Millora en la seguretat dels equips, les dades i les aplicacions.
e Reduccid6 de les incidencies relacionades amb el personal de I’empresa.

4.4.2.5. Descripcio i tasques del projecte:

La formacio busca aconseguir un millor coneixement de les tecniques de seguretat, i
bones practiques en I’entorn de treball, per evitar incidencies, i millorar la seguretat
general del treball, millorant la falta de formacid que actualment existeix en I’empresa.

Durant la realitzacio del projecte s’elaborara un pla de formacid, es cercaran els
professionals més adequats que poden realitzar les sessions de formacid, s’aprovaran,
per part de direccid els diferents cursos proposats, es portaran a terme els esmentats
cursos segons els perfils d’usuaris, i finalment s’avaluaran els plans de formacio per
part de direccio i dels diferents empleats que hi han participat, per obtenir-ne I’éxit del
projecte.

4.4.2.6. Cost econdomic del projecte:

El cost economic del projecte sera el seguent:
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e Materials: 300€, en concepte de quaderns, fotocopies, i estris diversos
d’escriptura.

e Dependéncies: 0€, ja que es cediran les sales de reunions com a sales de
formacio mentre duri la formacio, ja que estan equipades amb projector, i
pissarra digital, cadires i taules suficients.

e Professor: 30€/hora, i disposarem de 4 grups de formacid: directius de
departament, empleats dels departaments, departament TIC, i desenvolupadors.

0 30€/hora * 16 sessions * 2 hores cada sessio * 4 grups = 3.840€
Per tant, el cost directe del projecte sera de 3.840 + 200€ = 4.040€

4.4.2.7. Durada aproximada del projecte:

La durada aproximada del projecte de formacio sera de 4 mesos, amb 1 sessié setmanal
pels diferents perfils d’usuaris, amb un total de 16 sessions de formacid. Addicionals als
2 mesos anteriors de preparacié del pla de formacid, i cerca i comparacio de
professionals. Posteriorment, hi haura 1 mes d’avaluacio. Amb un total del projecte de 7
mesos.

Les sessions es realitzaran segons els perfils d’usuaris en horaris que minimitzin les
possibles afectacions al treball diari de cada treballador.

4.4.2.8. Relacio amb I’analisi de riscs:

Amb relaciéo amb I’analisi de riscos, la formacié en seguretat dels diferents perfils,
ajudara a I’empresa a millorar les dimensions d’autenticitat, confidencialitat, la seva
integritat, i a reduir errors no intencionats d’usuaris i administradors.

I pel que fa referéncia a la ISO 27002, obtenim millores remarcables en:

8.2.2. Conscienciacio i capacitacio en seguretat de la informacio.

11.3.1. Us de contrasenyes.

11.3.2. Equip d’usuari desates.

11.3.3. Politica de lloc de treball buit i pantalla neta.

15.1.5. Prevencio d’us indegut dels recursos de tractament de la informacio.
15.2.1. Compliment de les politiques i normes de seguretat.

4.4.2.9. Diagrama de Gantt del projecte:

Tot seguit podem veure el diagrama de Gantt estimat pel projecte:
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4.4.3. Proposta de projecte 3 — Millora de la salut en el treball i de I’organitzacié de
la sequretat:

4.4.3.1. Identificacioé del projecte:

Codi: PROJ_SAL_ORG_3.

4.4.3.2. Nom del projecte:

Nom: Millora de la salut en el treball i de I’organitzacio de la seguretat.

4.4.3.3. Abast del projecte:

L’ abast del projecte afectara a I’organitzacié i a la salut general del lloc de treball de
tots els treballadors de I’empresa, i dels diferents departaments, tenint en compte les
seves particularitats, que I’equip que realitzi el projecte haura de detectar i tenir en
compte.

4.4.3.4. Objectius i avantatges del projecte:

Tot seguit podem veure alguns dels avantatges i objectius que persegueix el projecte:
e Millora de la seguretat fisica en el lloc de treball.
e Millora de la salut dels treballadors amb I’Us de bons habits.
e Millora de I’organitzacio de carrecs dels departaments involucrats amb la
seguretat del sistema, concretament, creacido del carrec de responsable de

seguretat del sistema.

e Millora de la disponibilitat dels treballadors, per la reduccio de baixes motivades
per mals habits, i falta de bones practiques en I’estacio de treball.

4.4.3.5. Descripcio i tasques del projecte:

El projecte cercara la millora continua del lloc de treball i de I’organitzacio de I’empresa
i de possibles nous llocs de treball per suplir possibles deficiencies detectades, per
exemple la nova creacio del lloc de responsable de seguretat del sistema.

A més cercara millorar la seguretat fisica i de I’entorn, realitzant tasques per mantenir o
millorar aquestes bones practiques, assignant els recursos eficientment i millorant els
processos que necessitin revisio, per tant sera un projecte que pot esdevenir en un futur
en sub-projectes que tractin temes relacionats.

Entre les tasques del projecte, s’haura de revisar I’organitzacio, els processos, les
tasques, els recursos, la seguretat i salut de I’entorn, i contractar una empresa que
realitzi les millores necessaries (com per exemple, podria ser en el cas més simple,
canviar cadires incomodes per cadires ergonomiques, per perfils d’empleats que es
passen moltes hores assentats, i que poden derivar a baixes per mals d’esquena),
I’empresa realitzara les diferents tasques detectades, implantara les millores aprovades

Jordi Mir6 Amigo Pagina 95



TFM - MISTIC

per direccio, i finalment, n’obtindra un feedback dels diferents perfils implicats per
poder detectar I’éxit del projecte.

4.4.3.6. Cost economic del projecte:

El cost economic del projecte sera el seguent:

Contractacio d’una empresa de millora de salut laboral: 3.000€

Xerrades per part d’un professional a tots els treballadors de les mesures: 300€
Creacio del nou lloc de treball de responsable de seguretat: 2.800€ / mensuals.
Equip informatic del treballador: 0€, ja que I’empresa en té disponibles.

Cost total del projecte: 3.300€ directes + 2.800€ de nomina mensual del treballador.

4.4.3.7. Durada aproximada del projecte:

La durada aproximada del projecte sera de 6 mesos, tenint en compte que s’haura de
realitzar un estudi previ, i posteriorment aplicar les millores en salut i organitzacié, que
suposin millores remarcables en la feina.

4.4.3.8. Relacio amb I’analisi de riscs:

Amb aquest projecte obtindrem millores en I’analisi de riscos en la dimensio de la
disponibilitat del personal de I’empresa, ja que una correcte organitzacio i un correcte
lloc de treball disminuira les baixes laborals, i incidira en una reduccié de les
incidencies reportades per errors no intencionats produits per usuaris i administradors.

En referéncia a la ISO 27002 obtenim millores en: 9.Seguretat fisica i de I’entorn.

4.4.3.9. Diagrama de Gantt del projecte:

Tot seguit podem veure el diagrama de Gantt estimat pel projecte:

SSSI
A T T = T
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4.4.4. Proposta de projecte 4 — Millora de I’actualitzacié, suport i manteniment:

4.4.4.1. Identificacioé del projecte:

Codi: PROJ_MIL_ASM 4.

4.4.4.2. Nom del projecte:

Nom: Millora de I’actualitzacid, suport i manteniment.

4.4.4.3. Abast del projecte:

El projecte abastara tots els sistemes de maquinari del CPD, del servidor, dels equips
personals, dispositius portatils, i smartphones. Aixi com les diferents aplicacions, i
sistemes operatius dels sistemes esmentats.

4.4.4.4. Objectius i avantatges del projecte:

Aquest projecte ens imposara una serie d’objectius i avantatges:
e Reducci6 d’incidéncies causades per falta de manteniment.

e Millora de la solucid de les incidencies en un temps menor, gracies a un millor
suport.

e Reducci6 d’errors dels equips dins el programa de manteniment.
e Millora de la seguretat del diferent maquinari.

e Millora de la seguretat de les dades.

e Millora de la seguretat de les diferents aplicacions.

e Millora directe i indirecta de la seguretat dels empleats.

e Implantacié immediata de les diferents actualitzacions als diferents programaris
del sistema.

4.4.45. Descripcio i tasques del projecte:

El present projecte mira de implantar solucions de manteniment continu, de manera que
el sistema, les aplicacions i totes les dades gaudeixin d’un manteniment, implantacio
d’actualitzacions i suport millorat.

Les tasques del projecte seran les d’analitzar les necessitats de manteniment, nivell
d’actualitzacié actual i desitjat, i suport, per tal que I’equip de direcci6 pugui aprovar els
nivells. El departament TIC sera I’encarregat de responsabilitzar-se del manteniment
dels equips i de la instal-lacié de les actualitzacions. Aixi mateix el departament també
realitzara el suport tecnic en el cas del report de les diferents incidéncies que els
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diferents perfils d’usuaris indiquin del sistema. Periodicament es realitzaran auditories
internes per tal de comprovar el correcte funcionament del projecte.

Com a tasques addicionals tambe és realitzaran proves per poder demostrar el correcte
funcionament del sistema.

4.4.4.6. Cost econdomic del projecte:

El cost economic del projecte sera el seguent:

10.000€ anuals per processos de millora d’equips de forma ordinaria + “X”€ anuals
que podran ser aprovats per direccio per millores extraordinaries (canvis de servidors,
canvis en el CPD de cost superior...)

4.4.4.7. Durada aproximada del projecte:

El manteniment no disposa d’un termini concret, ja que s’haura de realitzar de forma
continuada i periodica en el temps, mentre els sistemes de I’empresa estiguin en
funcionament.

4.4.4.8. Relacio amb I’analisi de riscs:

Amb relaci6 a I’analisi de riscs, el manteniment, actualitzacions i suport, millorara les
dimensions de seguretat de la confidencialitat, integritat del maquinari. Aixi mateix
també millorara la dimensié d’autenticitat, confidencialitat i integritat de les aplicacions,
i les dades que s’utilitzen en aquestes aplicacions. El suport técnic millorara la
disponibilitat del personal, de les instal-lacions, de les aplicacions i del maquinari, ja
que estara un menor temps aturat en cas d’incidencia tecnica.

Respecte a la ISO 27002 obtenim millores en:
e 6.Aspectes organitzatius de la seguretat de la informacio.
e 9. Seguretat fisica i de I’entorn.

e 12. Adquisicio, desenvolupament i manteniment dels sistemes de informacio.

4.4.4.9. Diagrama de Gantt del projecte:

Tot seguit podem veure el diagrama de Gantt estimat pel projecte:

(no es visualitzen els finals de les linies del diagrama de Gantt, per simbolitzar el concepte de
funcionament continu del projecte al llarg del temps).
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4.4.5. Proposta de projecte 5 — Continuitat del negoci i gestié d’incidéncies:

4.4.5.1. Identificacié del projecte:

Codi: PROJ_CON_NEG_5.

4.4.5.2. Nom del projecte:

Nom: Continuitat del negoci i gestio d’incidencies.

4.4.5.3. Abast del projecte:

L abast del projecte es centrara en tot el sistema d’informacid, posant especial emfasi en
els actius més vulnerables i en els més sensibles pel sistema, aixi com la seva gestio.

4.4.5.4. Objectius i avantatges del projecte:

El projecte es centrara en els segiients objectius i avantatges:

e Poder tenir un pla de contingencia davant un desastre que pugui afectar el
sistema.

e Poder gestionar totes les incidéncies, i registrar-les adequadament.
e Poder actuar rapidament davant de qualsevol incidencia detectada.
e Poder augmentar la disponibilitat del sistema.

e Poder oferir un millor servei als usuaris dels sistema.

e Minimitzar I’impacte en I’organitzacio, i la reaccié immediata del personal de
seguretat i del departament TIC davant de les incidéncies.

e Poder realitzar plans de prova i recuperacio i evolucionar-los per cadascun del
sistemes i actius involucrats.

e Tenir una gestid directa del risc i control dels actius.

4.4.5.5. Descripcio i tasques del projecte:

El projecte es centrara a crear un pla de continuitat del sistema, per poder evitar que una
situacid adversa tingui un efecte molt negatiu en el sistema, i puguem assegurar que els
principals sistemes i aplicacions continuaran funcionant normalment en el cas d’una
incidencia, i per tant, afectar al minim els usuaris. Aquest fet augmentara la satisfaccio i
confianca del sistema per part del usuaris del portal web i de I’aplicacié mobil, i dels
mateixos treballadors de I’empresa, i tindrem una gestié més rapida de les incidéncies.

Les tasques principals del projecte, sera I’analisi de tots els sistemes, per poder detectar
quines son les tasques del sistema que son mes essencials i que necessiten ser mes
protegits per el pla de continuitat del sistema, posteriorment, el creara I’esmentat pla i
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els projectes que se’n derivin s’enviaran a direccid per poder ser aprovats i millorar la
seguretat del sistema, i en ultim pas, el sistema ja disposara del pla, per revisar-lo
periodicament en les seglients auditories que es realitzin (amb les corresponents proves
de funcionament), ja que el sistema segueix un sistema de millora continua.

4.4.5.6. Cost economic del projecte:

El cost economic del projecte és podra subdividir en els seglents elements:

e 2 empleats que realitzin, i documentin el projecte de continuitat del negoci (200h
estimades amb un cost de 15€/h = 3.000€).

e 1 responsable que supervisi el projecte (50h estimades amb un cost de 25€/h =
1.250€).

Amb un total de cost del personal: 3.000€ + 1.250€ = 4.250€

Un cop el projecte ja s’ha realitzat, el departament de direccié I’haura de dotar dels
recursos economics suficients per poder realitzar les accions que se’n derivin.

4.4.5.7. Durada aproximada del projecte:

El proces de creacio i analisi del projecte s’estima que tindra una durada aproximada de
5 mesos, amb una estimacio de 3 mesos més per realitzar-ne les implantacions i millores
necessaries. Amb un total de 8 mesos.

D’altra banda la continuitat del negoci és un procés que s’ha d’anar revisant i
incorporant al negoci de manera permanent amb totes les millores necessaries, ja que
només d’aquesta forma el funcionament sera optim.

4.4.5.8. Relacio amb I’analisi de riscs:

Amb relacié amb I’analisi de riscos, la continuitat del negoci permetra millorar molt les
dimensions de disponibilitat de tots els actius del sistema, de manera que per una
incidencia aconseguim que no es vegi afectat tot el sistema, ni actius relacionats o
dependents amb el que ha fallat.

Aixi mateix, respecte a la ISO 27002, té relacié amb: 14. Gestio de la continuitat del
negoci, i addicionalment amb 13. Gestio d’incidents de la seguretat.

4.45.9. Diagrama de Gantt del projecte:

Tot seguit podem veure el diagrama de Gantt estimat pel projecte:

(no es visualitzen els finals de les linies del diagrama de Gantt, per simbolitzar el concepte de
funcionament continu del projecte al llarg del temps).
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4.4.6. Proposta de projecte 6 — Millora de la documentacio, divulgacio i
compliment (disciplinari):

4.4.6.1. Identificacié del projecte:

Codi: PROJ_MILL_DDC_6.

4.4.6.2. Nom del projecte:

Nom: Millora de la documentacid, divulgacio i compliment.

4.4.6.3. Abast del projecte:

El projecte abastara tota la documentacié del sistema, aplicacions, processos, i sistema
d’organitzacid, normatives i politiques de seguretat, i la seva divulgacié entre tot el
personal involucrat en els diferents perfils d’usuaris de I’empresa.

4.4.6.4. Objectius i avantatges del projecte:

Els principals objectius dels projecte seran els seguents:

e Fomentar la creacié de documentacio de tots els sistemes, aplicacions,
processos, i organitzacio de I’empresa, amb les normatives i politiques
relacionades.

e Fomentar la seva divulgacio entre tot el personal de I’empresa, de manera que
tots els treballadors en tinguin accés.

e Fomentar que les normatives i politiques de seguretat siguin conegudes pels
diferents perfils de treballadors.

e Assegurar que tots els treballadors compleixen les normatives i politiques de
seguretat.

e Dissenyar i activar un protocol d’actuacié disciplinaria, de manera que la
direccié pugui actuar en el cas d’incompliment d’alguna de les normatives o
politiques de seguretat.

e Dissenyar un protocol d’actuacio en cas de deteccié d’alguna actitud o manera
de fer que pugui ser constitutiva de delicte (forma de contacte amb autoritats
policials i unitats judicials), tant pel personal de I’empresa, com pels usuaris de
I’aplicacio web i del portal web.

e Assegurar les proves detectades mitjangant la implantacio de técniques
d’informatica forense.
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4.4.6.5. Descripcid i tasques del projecte:

El projecte consistira a la creacio de les diferents documentacions, politiques i
normatives, divulgacié intensiva de les mateixes, i creacio i activacié del procés
disciplinari. Aixi mateix també s’establiran parametres de gestié d’actius, com sén la
millora de I’inventari, propietaris, o responsables dels actius.

Com a tasques del projecte, podem detallar que existiran les d’analisi del sistema,
processos, aplicacions, per posteriorment revisar-ne i crear-ne (si encara no existeix) la
documentacid, aixi mateix existira despres la divulgacio de la citada documentacio,
politiques i normatives, i per finalitzar amb I’activacié de tot el procés disciplinari.

4.4.6.6. Cost econdomic del projecte:

El cost economic del projecte sera el seguent:

e Creaci6 de nova documentacio i revisié de la documentacié actual creada del
sistema, processos i aplicacions. 2 empleats (50h a 10€/h x 2): 1.000€.

e Creaci6 de politiques i normatives de seguretat. 2 empleats (50h a 10€/h x 2):
1.000¢.

e Creacid del protocol d’actuacié disciplinari i contacte amb autoritats. 2 empleats
(30h a 10€/h x 2): 600€.

Cost total del projecte: 1.000€ + 1.000€ + 600€ = 2.600€

4.4.6.7. Durada aproximada del projecte:

La durada aproximada del projecte sera de 4 mesos, per la creacio de la documentacio,
les politiques, normatives, i el protocol d’actuacié disciplinari. Addicionalment
s’habilitaran 3 mesos de divulgacio intensiva de les normatives i de les politiques, abans
de la seva posada en funcionament definitiva. Per tant, la durada total del projecte sera
de 7 mesos.

4.4.6.8. Relacio amb I’analisi de riscs:

Amb relacié amb I’analisi de riscs, podem dir que una major divulgacio i una nova i
millor documentacio6 del sistema permetra que apareguin un menor nombre d’errors no
intencionats produits en els sistemes i per usuaris i administradors, per tant millorara la
dimensio de la disponibilitat, i integritat del sistemes.

Addicionalment, una més clara organitzacié dels sistemes i processos permetra que la
dimensié de disponibilitat del personal també augmenti en el cas de I’amenaca de
deficiéncies en I’organitzacio que es va contemplar en el citat analisi de riscos.

Amb relaci6 a la ISO 27002, té relacio amb:
e 5. Politica de seguretat.
e 7. Gestio d’actius.
e 8.2.2. Conscienciacid, formacio i capacitacio en seguretat de la informacio.
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e 8.2.3. Procés disciplinari.
e 10.1.1. Documentacio dels procediments d’operacio.
e 15. Compliment.

4.4.6.9. Diagrama de Gantt del projecte:

Tot seguit podem veure el diagrama de Gantt estimat pel projecte:
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4.5. Resultats:

Un cop hem realitzat una proposta dels diferents projectes que ens pot interessar
implantar en I’empresa 0 organitzacio, mostrarem mitjancant un diagrama de radar
I’evolucio, amb el compliment abans i després de la realitzacio dels projectes proposats.
Aixi com també el nivell ideal de compliment de cada variable.

Per la realitzacié dels grafics utilitzarem les sequents dades de la situacié actual
estimada, la situacid ideal, i la millora estimada aportada pels diferents projectes. Aixi
mateix en els requadres de dades tindrem en compte que s’ha quantificat I’estat del 0 al
10, que equival del 0% al 100% d’estat de compliment ideal.

En el seglient grafic podem observar el diagrama de radar amb les millores estimades
que ens aportaria el projecte proposat 1: Redundancia del sistema eléctric, i del cablejat.
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En el seglient grafic podem observar el diagrama de radar amb les millores estimades
que ens aportaria el projecte proposat 2: Formacié dels empleats i usuaris.
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En el seglient grafic podem observar el diagrama de radar amb les millores estimades
que ens aportaria el projecte proposat 3: Millora de la salut en el treball i de

I’organitzacio de la seguretat.
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En el seglient grafic podem observar el diagrama de radar amb les millores estimades
que ens aportaria el projecte proposat 4: Millora de [I’actualitzacid, suport i
manteniment.
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En el seglient grafic podem observar el diagrama de radar amb les millores estimades
que ens aportaria el projecte proposat 5: Continuitat del negoci i gestio d’incidéncies.
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En el seglient grafic podem observar el diagrama de radar amb les millores estimades
que ens aportaria el projecte proposat 6: Millora de la documentacid, divulgacio i
compliment.
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8. Seguretat lligada als recursos humans

9. Seguretat fisica i de I'entorn

10. Gesti6 de comunicacions i operacions

11. Control d'accés

12. Adquisicid, desenvolupament i manteniment dels
sistemes d'informacio

13. Gesti6 d'incidents de seguretat de la informacio

14. Gesti6 de la continuitat del negoci

15. Compliment

5. Politica de

Seguretat

10 6. Aspectes

prganitzatius de

14. Gestio de la
continuitat del

negoci =¢=Situacid actual

8. Seguretat = Situacid ideal
lligada als
recursos humans

13. Gesti6
d'incidents de
seguretat de la..

12. Adquisicio,

desenvolupamen

=—Projecte proposat 6

i mantenimen estié idge Fentorn
kL Cone omunicacions i
d'accés )
operacions
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En el seglient grafic podem observar el diagrama de radar amb les millores estimades
que ens aportarien si es consideres oportu realitzar tots els projectes proposats.

Com podem observar, amb els diferents projectes proposats aconseguiriem una notable
millora de les diferents variables, i augmentariem considerablement la seguretat del
sistema, acostant-nos al valor de la situacié ideal de cara a una proxima fase
d’auditoria interna i una posterior auditoria externa pel compliment de la ISO.

Evidentment, durant el transcurs dels diferents projectes, poden sorgir-ne d’altres
relacionats o no relacionats, que podrien fer augmentar els valors, i que en cada cas
s’hauria d’estudiar i demanar-ne I’aprovacié de direccio, per si estima convenient dotar-
los de nous recursos, depenent del valor de millora i el cost relacionat amb cadascun.

Situacio | Situacié | Millores totals (valor maxim dels

actual ideal projectes 1 al 6 (max(X1...X6))

I1SO 27002

5. Politica de Seguretat

6. Aspectes organitzatius de la seguretat
de la informacio

7. Gestio d'actius

8. Seguretat lligada als recursos humans

9. Seguretat fisica i de I'entorn

10. Gesti6 de comunicacions i operacions

11. Control d'accés

12. Adquisicio, desenvolupament i
manteniment dels sistemes d'informacio
13. Gesti6 d'incidents de seguretat de la
informacio

14. Gestio de la continuitat del negoci

15. Compliment

5. Politica de
Seguretat

6. Aspectes
prganitzatius de la

14. Gestio de la
continuitat del
negoct ==¢=Situacio actual
8. Seguretat lligada  —#=Situacio ideal
als recursos
humans

13. Gestio

d'incidents de = Millores totals

12. Adquisicio,

desenvolupament . Seguretat fisica i

) ., de l'entorn
manteniment... ”Gestio de
11. Control d'accé omunicacions i
operacions
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5. FASE V — Auditoria de Compliment de la ISO/IEC 27002:

5.1. Introduccio:

En aquesta Gltima fase, ara que ja tenim identificades de forma clara les amenaces, els
elements i actius vulnerables de I’organitzacid, i ho hem pogut constatar mitjancant
I’analisi de riscos, aixi com també hem pogut proposar alguns dels més importants o
destacables projectes que poden millorar la seguretat del sistema d’informacio, és el
moment idoni d’avaluar I’empresa per saber si compleix amb les bones practiques de
seguretat que ens proposa la ISO/IEC 27002, i que ens servira per saber I’estat actual
dels controls de seguretat de I’empresa.

5.2. Data i lloc de realitzacio:

La auditoria es realitzara durant el transcurs de la Gltima fase d’aquest projecte, en el
marc temporal de desembre de 2013 i gener de 2014. El lloc de realitzacio sera a les
propies oficines que els responsables de I’empresa cediran per poder portar a terme
satisfactoriament I’auditoria, aixi com a les propies oficines de I’empresa certificadora.

5.3. Abast de la certificacio:

L’abast de la certificacio es centrara en tot el sistema d’informacié de I’empresa, la seva
infraestructura, els seus actius, els equipaments auxiliars, el maquinari, el programari,
les dades, els serveis, les xarxes, i el personal. Aixi com també amb els diferents
elements interrelacionats amb la seguretat i organitzaci6 dels processos i elements que
interactuen en el procés productiu o de serveis de I’empresa.

5.4. Tipus d’auditoria

X | Inicial

Seguiment

Renovacio

Ampliacio

Extraordinaria (indicar el motiu)

5.5. Normativa aplicable:

En aquesta auditoria es tindra en compte la normativa ISO 27001:2005, aixi com el
cataleg de controls de la ISO 27002.

5.6. Metodologia:

La ISO/IEC 27002, que és un estandard internacional, disposa d’un total de 133 controls
gue ens permeten tenir bones practiques de la gestio de la seguretat de la informacio.
Aquests controls estan organitzats en 11 arees i 39 objectius de control.

Les mesures preventives que redueixen el risc poden actuar en diferents aspectes:

e Creacid de la documentacid, i normes que I’empresa i que els seus responsables
haura de revisar i aprovar.
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e Politiques del personal de I’empresa.
e Sol-licituds tecniques de programari, maquinari i comunicacions.
e Seguretat fisica de I’empresa i dels actius.
Els dominis de control de la ISO/IEC 27002 que s’analitzaran seran:
e [5.] Politica de seguretat.
e [6.] Organitzacio de la seguretat de la informacio.
e [7.] Gesti6 actius.
e [8.] Seguretat dels recursos humans.
e [9.] Seguretat fisica i ambiental.
e [10.] Gestio de comunicacions i operacions.
e [11.] Control d’acces.
e [12.] Adquisicio, desenvolupament i manteniment dels sistemes de informacio.
e [13.] Gesti6 d’incidents.
e [14.] Gestio de la continuitat del negoci.

e [15.] Compliment.

La seguent taula ens permet veure la metodologia que s’utilitzara per descriure el
compliment dels diferents controls de la ISO/IEC 27002:

Efectivitat | CMM | Significat Descripcio

Carencia completa de qualsevol procés que
reconeguem.

0% Inexistent
No s’ha reconegut que existeixi cap problema a
resoldre.
Estat inicial on I’exit de les activitats dels processos
es basa la major part dels cops en un esforg
personal.

10% L1 Inicial /

Ad-hoc | Els procediments son inexistents o localitzats en
arees concretes.

No existeixen plantilles definides a nivell
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corporatiu

Els processos similars es porten a terme de manera
similar per diferents persones amb la mateixa tasca.

Es normalitzen les “bones practiques” en base a

Reproduib I’experiéncia i al metode.

50% L2 le, pero
intuitiu . L .
No hi ha comunicacidé o entreteniment formal, les
responsabilitats queden a carrec de cada individu.

Es depén del grau de coneixement de cada individu.
La organitzacio sencera participa al procés.

90% Procés
definit | Els processos estan implantats, documentats i
comunicats mitjancant entreteniment.
Es pot seguir amb indicadors numerics i estadistics
Gestionat I’evolucio dels processos.
0,
95% y Es disposa de tecnologia per automatitzar el flux de
mesurable , N, . oo
treball, s’ha de tenir eines per a millorar la qualitat i
la eficiencia.
Els processos estan sota constant millora.
100% Optimitzat | En base criteris quantitatius es determinen les

desviacions més comunes i s’optimitzen els
Processos.

5.7. Taula de compliment dels controls ISO/IEC 27002:

Tot seguit podem veure la taula de compliment de la ISO/IEC 27002, amb els valors de
efectivitat, i el valor CMM gue s’estima per cadascun dels diferents tipus de controls.

1ISO 27002 - TAULA DE COMPLIMENT
Tipus de Control 1SO | Efectivitat | CMM
[5.] Politica de seguretat | 90%
[5.1.] Politica de seguretat de la informacio 90%
[5.1.1.] Document de politica de seguretat de la informacio 90%
[5.1.2.] Revisi6 de la politica de seguretat de la informacid 90%

[6.] Aspectes organitzatius de la sequretat de la informacié | 84,41% | >L2<

[6.1.] Organitzaci6 interna 92,14% | >E8<
_[6.1.1.] qupromls de la direccié amb la seguretat de la 100%
informacio

[6.1.2.] Coordinaci6 de la seguretat de la informacio 95%

[6.1.3.] Assignacio de responsabilitats relatives a la seguretat 90%
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de la informacio

[6.1.4.] Procés d’actualitzacio de recursos pel tractament de la

. - 90%
informacio

[6.1.5.] Acords de confidencialitat 90%
[6.1.6.] Contacte amb les autoritats 90%
[6.1.7.] Contacte amb grups d’especial interés NO APLICA
[6.1.8.] Revisi6 independent de la seguretat de la informacio 90%
[6.2.] Tercers 76,67%
[6.2.1.] Identificacio dels riscos derivats de I’accés de tercers 50%
[6.2.2.] Tractament de la seguretat en la relacio amb els clients 90%
[6.2.3.] Tractament de la seguretat en contractes amb tercers 90%
[7.] Gesti6 d’actius | 925%
[7.1.] Responsabilitat sobre els actius 95%
[7.1.1.] Inventari d’actius 95%
[7.1.2.] Propietat dels actius 95%
[7.1.3.] Us acceptable dels actius 95%
[7.2.] Classificacid de la informacio 90%
[7.2.1.] Directrius de classificacio 90%
[7.2.2.] Etiquetat i manipulat de la informacid 90%
[8.] Seguretat lligada als recursos humans | 95%
[8.1.] Abans de la feina 100%
[8.1.1.] Funcions i responsabilitats 100%
[8.1.2.] Investigacio d’antecedents 100%
[8.1.3.] Termes i condicions de contractacio 100%
[8.2.] Durant la feina 95%
[8.2.1.] Responsabilitats de la direccio 100%
[8.2.2.] Conscienciacio, formacid i capacitacio en seguretat de 95%
la informacio

[8.2.3.] Procés disciplinari 90%
[8.3.] Finalitzaci6 de la feina o canvi de lloc de treball 90%
[8.3.1.] Responsabilitat de finalitzacié o canvi 90%
[8.3.2.] Devoluci6 d’actius 90%
[8.3.3.] Retirada de drets d’acces 90%

[9.] Seguretat fisica i de I’entorn

87,14% | >L2<

[9.1.] Arees segures

90%

[9.1.1.] Perimetre de seguretat fisica

90%

[9.1.2.] Controls fisics d’entrada

90%

[9.1.3.] Seguretat d’oficines, despatxos i instal-lacions

90%

[9.1.4.] Proteccio contra les amenaces externes i d’origen

90%
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ambiental

[9.1.5.] Treball en arees segures 90%
[9.1.6.] Arees d’accés public i de carrega i descarrega NO APLICA
[9.2.] Seguretat dels equips 84,28%
[9.2.1.] Distribuci0 i proteccio dels equips 90%
[9.2.2.] Instal-lacions de subministrament 90%
[9.2.3.] Seguretat del cablejat 90%
[9.2.4.] Manteniment dels equips 90%
[9.2.5.] Seguretat dels equips de fora les instal-lacions 50%
[9.2.6.] Reutilitzacio o retirada segura d’equips 90%
[9.2.7.] Retirada de materials propietat de I’empresa 90%

[10.] Gestio de comunicacions i operacions

[10.1.]Responsabilitats i procediments d’operacio 93,5%

[10.1.1.] Documentacié dels procediments d’operacio 90%

[10.1.2.] Gesti6 de canvis 95%

[10.1.3.] Segregacio de tasques 95%

[10.1.4_.] Separacio dels recursos de desenvolupament, prova i 95%

operacio

[10.2.] Gestio de la provisio de serveis per tercers NO APLICA
[10.2.1.] Provisio de serveis NO APLICA
[10.2.2.] Supervisio i revisid dels serveis oferts per tercers NO APLICA
[10.2.3.] Gestio del canvi en els serveis oferts per tercers NO APLICA
[10.3.] Planificacio i acceptacio del sistema 95%

[10.3.1.] Gesti6 de capacitats 95%

[10.3.2.] Acceptaci6 del sistema 95%

[10.4.] Protecci6 contra el codi maligne i descarregues 90%

[10.4.1.] Controls contra el codi maligne 90%

[10.4.2.] Controls contra el codi descarregat en el client 90%

[10.5.] Copies de seguretat 50% L2
[10.5.1.] Copies de seguretat de la informacid 50% L2
[10.6.] Gestio de la seguretat de les xarxes 90%

[10.6.1.] Controls de xarxa 90%

[10.6.2.] Seguretat dels serveis de xarxa 90%

[10.7.] Manipulaci6 dels suports 70%

[10.7.1.] Gesti6 de suports extraibles 50%

[10.7.2.] Retirada de suports 50%

[10.7.3.] Procediments de manipulacio de la informacio 90%

[10.7.4.] Seguretat de la documentacid del sistema 90%
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[10.8.] Intercanvi de informacio 68%

[10.8.1.] Politiques i procediments de intercanvi de informacid 50%

[10.8.2.] Acords de intercanvi 50%

[10.8.3.] Suports fisics en transit 50%

[10.8.4.] Missatgeria electronica 95%

[10.8.5.] Sistemes de informacié empresarial 95%

[10.9.] Serveis de comerg electronic 95%

[10.9.1.] Comerg electronic 95%

[10.9.2.] Transaccions en linia 95%

[10.9.3.] Informacié publicament disponible 95%

[10.10.] Supervisi6 975% | >
[10.10.1.] Registres d’auditoria 90%

[10.10.2.] Supervisio de I’Gs del sistema 95%

[10.10.3.] Proteccio de la informacio dels registres 100%

[10.10.4.] Registres d’administracio i operacio 100%

[10.10.5.] Registre de fallades 100%

[10.10.6.] Sincronitzacio de rellotge 100%

[11.] Control d’accés | 7859% | >L2<L§ |
[11.1.] Requisits de negoci pel control d’accés 90% -
[11.1.1.] Politica de control d’accés 90%

[11.2.] Gesti6 d’accés d’usuari 925% | >
[11.2.1.] Registre d’usuari 90%

[11.2.2.] Gestio de privilegis 95%

[11.2.3.] Gestio de contrasenyes d’usuari 95%

[11.2.4.] Revisi6 dels drets d’acces d’usuari 90%

[11.3.] Responsabilitats d’usuari 63,33% | >L2<
[11.3.1.] Us de contrasenyes 90% H
[11.3.2.] Equip d’usuari desates 50% L2
[11.3.3.] Politica de lloc de treball buit i pantalla neta 50% L2
[11.4.] Control d’acceés a xarxa 94,28% | >
[11.4.1.] Politica d’Us dels serveis de xarxa 90%

[11.4.2.] Autentificacio d’usuari per connexions externes 95%

[11.4.3.] Identificacio dels equips en les xarxes 95%

[11.4.4.] Diagnostic remot i proteccio dels ports de 95%

configuracié

[11.4.5.] Segregacié de les xarxes 95%

[11.4.6.] Control de la connexio a la xarxa 95%

[11.4.7.] Control d’encaminament (Routing) de xarxa 95%

[11.5.] Control d’acces al sistema operatiu 875% | >L2<IE8 |
[11.5.1.] Procediments segurs d’inici de sessio 95%
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[11.5.2.] Identificacio i autentificacio d’usuari 95%

[11.5.3.] Sjstema de gestid de contrasenyes 95%

[11.5.4.] Us dels recursos del sistema 95%

[11.5.5.] Desconnexi6 automatica de sessio 95%

[11.5.6.] Limitacio de temps de connexio 50%

[11.6.] Control d’acces a les aplicacions i a la informacid 72,5%

[11.6.1.] Restricci6 de I’accés a la informacio 50%

[11.6.2.] Aillament de sistemes sensibles 95%

[11.7.] Ordinadors portatils i teletreball 50% L2
[11.7.1.] Ordinadors portatils i comunicacions mobils 50% L2
[11.7.2.] Teletreball 50% L2
[_12.] Adqu_|S|C|o, d(_a§envolupament i manteniment dels 83.33% >L2<.
sistemes de informacio

[12.1.] Requisits de seguretat dels sistemes de informacio 95%

[12.1.1.] Analisi i especificacio dels requisits de seguretat 95%

[12.2.] Tractament correcte de les aplicacions 100%

[12.2.1.] Validacio de les dades d’entrada 100%

[12.2.2.] Control de processament intern 100%

[12.2.3.] Integritat dels missatges 100%

[12.2.4.] Validacio de les dades de sortida 100%

[12.3.] Controls criptografics 50%

[12.3.1.] Politica d’Gs dels controls criptografics 50% L2
[12.3.2.] Gestio de claus 50%

[12.4.] Seguretat dels arxius del sistema 90%

[12.4.1.] Control del programari en explotacio 90%

[12.4.2.] Protecci6 de les dades de prova del sistema 90%

[12.4.3.] Control d’accés al codi font dels programes 90%

[12.5.] Seguretat en el procés de desenvolupament i suport 75% > 2<
[12.5.1.] Procediments de control de canvis 100%

[12.5.2.] Revisio tecnica de les aplicacions després d’efectuar 1009

canvis en el sistema operatiu 0

[12.5.3. Restriccions als canvis en els paquets de programari 50% L2
[12.5.4.] Fugues de informacio 50%

[12.5.5.] Externalitzacio del desenvolupament de programari NO APLICA
[12.6.] Gestio de la vulnerabilitat técnica 90%

[12.6.1.] Control de les vulnerabilitats tecniques 90%

[13.] Gesti6 de incidents de seguretat de la informacid | 95%

[13.1.] Notificaci6 d’esdeveniments i punts débils de| 95%
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seguretat de la informacio

[13.1.1.] Notificacio d’esdeveniments de seguretat de la

. - 95%
informacio

[13.1.2.] Notificacio de punts debils de seguretat 95%
[13.2.] Gestio de incidents de seguretat de la informacio i 95%
millores

[13.2.1.] Responsabilitats i procediments 95%
[13.2.2.] Aprenentatge dels incidents de seguretat de la 95%
informacio

[13.2.3.] Recopilaci6 d’evidéncies 95%
[14.] Gesti6 de la continuitat del negoci | 94%
[14.1.] Aspectes de seguretat de la informacio en la gestié de 94%
la continuitat del negoci

[14.1.1.] Inclusié de la seguretat de la informacio en el procés 95%
de gesti6 de la continuitat del negoci

[14.1.2.] Continuitat del negoci i avaluacio de riscs 95%
[14.1.3.] Desenvolupament i implantacié de plans de 95%
continuitat que incloguin la seguretat de la informacio

[14.1.4.] Marc de referéncia per la planificacio de la continuitat 95%
del negoci

[14.1.5.] Proves, manteniment i re-avaluacio dels plans de 90%
continuitat del negoci

[15.] Compliment | 93,05% |
[15.1.] Compliment dels requisits legals 89,17%
[15.1.1.] Identificacio de la legislacio aplicable 100%
[15.1.2.] Drets de propietat intel-lectual (IPR) 100%
[15.1.3.] Protecci6 dels documents de I’organitzacio 95%
[15.1.4.] Protecci6 de dades i privacitat de la informacio de 100%
caracter personal

[15.1.5.] Prevencio d’Us indegut dels recursos de tractament de 90%
la informacio

[15.1.6.] Regulacid dels controls criptografics 50% L2
[15.2.] Compliment de les politiques i normes de seguretat i 95%
compliment tecnic

[15.2.1.] Compliment de les politiques i normes de seguretat 95%
[15.2.2.] Comprovacid del compliment técnic 95%
[15.3.] Consideracions sobre la auditoria dels sistemes de 95%
informacio

[15.3.1.] Controls d’auditoria dels sistemes de informacio 95%
[15.3.2.] Proteccid de les eines d’auditoria dels sistemes de 95%
informacio
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5.8. Resultats:

Un cop ja hem creat la taula podem veure’n els resultats dels diferents controls i el
nivell de compliment del nostre sistema d’informacié en relacid a cadascun dels
controls que inclou la ISO/IEC 27002. Tot seguit podem veure alguns grafics i taules de
resum que ens ajudaran a veure-ho de forma grafica i poder interpretar els resultats.

5.8.1. No-conformitats majors, menors i observacions detectades:

Tot seguit podem veure les principals no-conformitats majors, menors i les
observacions de les principals categories agrupades:

5.8.1.1. No-conformitats i observacions de la [5.] Politica de sequretat:

N° No-Conformitat NC/01 Data 01/12/2013

NC-Major NC-Menor X

Descripcio de la No-Conformitat

Falta d’indicadors de compliment en la
politica de seguretat, aixi com millora

continua. Sl L3

Paragraf de lanorma | [5.]

Representant de I’empresa Nom de I’auditor | Nom de I’auditor en cap
Jordi Mir6 Amigo Jordi Mir6 Amigo Jordi Mir6 Amigo

Firma Firma Firma

= |\ Qt=| It

Acci6 correctora proposada

Responsable

!_a politica de sgguretat e_sta recen_t creada | implantacio Cap de seguretat
implantada, per0 requereix un sistema de Data prevista
control futur i un sistema de millora continua, b 01/02/2014

d’implantacio

aixi com també es necessiten crear indicadors

numerics i estadistics que permetin coneéixer Representant de Jordi Mir6 Amigo

que es compleix la politica de seguretat en I"empresa

tots els ambits de I’empresa, Firma =

N° Observacié | OB/01 | Data | 01/12/2013

Descripcio de I’observacid

Sense observacions destacables.

Paragraf de lanorma | [5.] Sl L3

Nom de I’auditor Jordi Mir6 Amigo | Auditor en cap Jordi Miré Amigo

Firma === |Firma L=
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5.8.1.2. No-conformitats i observacions de la [6.] Organitzaci6 de la sequretat de la

informacio:

N° No-Conformitat NC/02 Data 01/12/2013
NC-Major NC-Menor X
Descripci6 de la No-Conformitat

Aspectes organitzatius de la seguretat de la

informacio. CMM L2iL3
Paragraf de lanorma | [6.]

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

i —

=

=

Acci6 correctora proposada

S’haurien de realitzar tasques de millora de
I’assignacio de responsabilitats en materia de
seguretat, una millora dels acords de
confidencialitat, en que tots els elements
involucrats els incloguin per defecte, aixi com
optimitzar I’efectivitat amb el contacte amb
les autoritats i la creaci6 d’una planificacio de
les auditories futures, aixi com una millora de
la identificacié i tractament dels riscos que
poden comportar terceres parts.

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de
I’empresa

Jordi Mir6 Amigo

Firma

=

N° Observacio | OB/02

| Data

| 01/12/2013

Descripci6 de I’observacio

Es podria portar a un segient nivell de la
coordinacié de la seguretat, de manera que
les diferents persones involucrades estiguin
coordinats davant qualsevol incidéencia amb
una millora continua.

CMM

Paragraf de la norma

[6.]

L4

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amigo

Firma

e —

Firma

=]

Jordi Mir6 Amigo
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5.8.1.3. No-conformitats i observacions de la [7.] Gesti6 d’actius:

N° No-Conformitat NC/03 Data 01/12/2013
NC-Major NC-Menor X
Descripciod de la No-Conformitat

Ges'Elo d’actius, classificaci6 de la informaci®. CMM L3
Paragraf de lanorma | [7.]

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

L=

=

=

Acci6 correctora proposada

Es necessari un sistema que permeti mesurar
que I’etiquetat i el manipulat de la informacid
es realitza de forma correcta per a tota la
organitzacid, ja que actualment esta implantat

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de

Jordi Mir6 Amigo

pero no es pot saber mitjancant estadistica el | I’empresa
seu correcte funcionament. .
Firma =
N° Observacié | OB/03 | Data | 01/12/2013
Descripcio de I’observacid
En la gestio d’actius i en la responsabilitat
sobre els actius, es necessaria un evolucio
cap a un sistema de millora continua, en | CMM L4

I’inventari d’actius, propietat i Us acceptable.

Paragraf de lanorma | [7.]

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amigo

Firma

e —

Firma

=

Jordi Mir6 Amigo
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5.8.1.4. No-conformitats i observacions de la [8.] Sequretat dels recursos humans:

N° No-Conformitat NC/04

Data

01/12/2013

NC-Major

NC-Menor

X

Descripciod de la No-Conformitat

Seguretat lligada als recursos humans en el
procés disciplinari, i en la finalitzacio de la
feina o canvi en el lloc de treball.

Paragraf de lanorma | [8.]

CMM

L3

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

i —

=

=

Acci6 correctora proposada

S’haura de comprovar que en el cas necessari
que el procés disciplinari es porta a terme, ja
gue actualment només és una proposta de
projecte. Aixi mateix, s’ha de millorar
I’eficiéncia, i rapidesa en el procés de retorn
d’actius, responsabilitat de finalitzacié o
canvi i retirada de drets d’accés.

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de
I’empresa

Jordi Mir6 Amigo

Firma

=

N° Observacio | OB/04

| Data

| 01/12/2013

Descripcio de I’observacid

Degut a que la conscienciacio, formacio i
capacitacié en seguretat de la informacio
s’acaba de realitzar en els cursets
corresponents, s’ha de preveure en un futur
que la formacio sigui continuada, i amb
cursets periodics en els diferents ambits de la
seguretat.

Paragraf de la norma

[8]

CMM

L4

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amigo

Firma

=

Firma

=

Jordi Mir6 Amigo
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5.8.1.5. No-conformitats i observacions de la [9.] Sequretat fisica i ambiental:

N° No-Conformitat NC/05 Data 01/12/2013
NC-Major NC-Menor X
Descripciod de la No-Conformitat

Seguretat fisica i de I’entorn. CMM L2013

Paragraf de lanorma | [9.]

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

L=

=

=

Acci6 correctora proposada

Primerament s’haura de definir completament
el procés de la seguretat que es necessaria
pels equips de fora de les instal-lacions, per
evitar fugues i problemes futurs de seguretat.

Aixi mateix també és important una millora

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de

Jordi Mir6 Amigo

continua en noves tecnologies de les arees | I’'empresa

segures de I’empresa, perimetres, controls

fisics, seguretat d’oficines i la seguretat dels Fi

propis equips, distribucio, reutilitzacié i el seu Irma QZ%
manteniment.

N° Observacio | OB/05 | Data | 01/12/2013
Descripci6 de I’observacio

Sense observacions destacables. CMM X

Paragraf de la norma

[9]

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amigo

Firma

=

Firma

L=

Jordi Mir6 Amigo
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5.8.1.6. No-conformitats i observacions de la [10.] Gesti6 de comunicacions i

operacions:

N° No-Conformitat NC/06 Data 01/12/2013
NC-Major NC-Menor X
Descripciod de la No-Conformitat

Millora de la proteccid, les copies de

seguretat, la seguretat de les xarxes, la

documentacid, la manipulacio dels suports, i | CMM L2iL3

I’intercanvi d’informacio.

Paragraf de lanorma | [10.]

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

=

=]

e —

Accio correctora proposada

En aquest cas, seria important tenir present de
millorar i revisar tota la documentacio
d’operacions i la seguretat dels controls de
xarxa i dels serveis de xarxa, aixi com crear
un sistema de copies de seguretat dels
documents de les estacions de treball dels
empleats, i dels suports que son extraibles.
Aixi  mateix és important  destruir
eficientment, a baix nivell, els equips i
suports que es retirin de produccio. En la
mateixa linia encoratgem I’organitzacié a
millorar els acords d’intercanvi, aixi com el
control del suports fisics en transit.

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de
I’empresa

Jordi Mir6 Amigo

Firma

=

N° Observacio | OB/06

| Data

| 01/12/2013

Descripcio de I’observacid

Com a observacions, es podria evolucionar
cap a un nou nivell, de millora continua en la
segregacio de tasques, i la separacié de
recursos de desenvolupament, prova i
operaci6. Aixi com també, cercar, la
perfeccié en el programari que controla la
missatgeria electronica, els sistemes de
informacié empresarial, i el referent al
comerg electronic, cercant noves mesures de
seguretat i certificacions de les plataformes
d’intercanvi que estiguin al mercat i puguin
ajudar a millorar la seguretat general davant
qualsevol atac.

Paragraf de lanorma | [10.]

CMM

L4

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amigo

Firma

e

Firma

e —

Jordi Mir6 Amigo
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5.8.1.7. No-conformitats i observacions de la [11.] Control d’accés:

N° No-Conformitat NC/07 Data 01/12/2013
NC-Major NC-Menor X
Descripcio de la No-Conformitat

Les responsabilitats dels usuaris, el registre

d’usuaris i la politica d’us de la xarxa, la

limitacié del temps de treball, la restriccid CMM L2iL3

d’accés a la informacidé i la seguretat dels
ordinadors portatils i el teletreball.

Paragraf de lanorma | [11]

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

=

=]

e —

Accid correctora proposada

Es important millorar el registre d’usuari per
evitar tecniques de creacié de comptes falsos.
Aixi mateix, els usuaris han de tenir un procés
definit i indicadors que permetin controlar
I’Gs de les contrasenyes dels sistemes, que
ajudin a que els equips desatesos no puguin
ser manipulats, i que en el lloc de treball
estigui net a la vista d’altres. Es basic que
existeixi un limit del temps de connexi6 del
sistema, aixi com també que els portatils i
teletreball estiguin amb les mateixes mesures
de seguretat dels equips de les oficines, ja que
d’aquesta forma no s’importaran amenaces.

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de
I’empresa

Jordi Mir6 Amigo

Firma

=

N° Observacio | OB/07

| Data

| 01/12/2013

Descripcio de I’observacio

Es important implantar un sistema de millora
en la gestio de privilegis, i la gestid de
contrasenyes d’usuari, perque aquestes
incorporin les mesures de seguretat, i les
tecnologies més punteres que apareguin en el
mercat, aixi com també en les mesures que
I’empresa utilitza en el control d’accés a la
xarxa i als sistemes operatius instal-lats en els
equips. Es considera que [I’aillament del
sistema és bo en el moment actual, pero
s’haura de considerar possibles millores de
en el futur que permetin un millor aillament.

Paragraf de lanorma | [11.]

CMM

L4

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amigo

Firma

e —

Firma

i —

Jordi Mir6 Amigo
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5.8.1.8. No-conformitats i observacions de la [12.] Adquisicid, desenvolupament i
manteniment dels sistemes de informacio:

N° No-Conformitat NC/08 Data 01/12/2013

NC-Major NC-Menor X

Descripcio de la No-Conformitat

Controls criptografics, seguretat dels arxius
del sistema, seguretat en el desenvolupament i

vulnerabilitat técnica. Clile L21L3
Paragraf de lanorma | [12]

Representant de I’empresa Nom de I’auditor | Nom de I’auditor en cap
Jordi Mir6 Amigo Jordi Mir6 Amigo | Jordi Mir6 Amigo

Firma Firma Firma

= |\ =| Jt===

Accid correctora proposada

Es important definir tots els processos que | Responsable

poden utilitzar controls criptografics per | implantaci6 Cap de seguretat

millorar la seguretat, aixi mateix també es | Data prevista

molt important controlar les  fugues | d’implantacio 01/02/2014

d’informacid i les restriccions en els canvis en | Representant de

el desenvolupament i suport. També és | I’empresa Jordi Miro Amigo

important aplicar millores en la seguretat dels
arxius del sistema, i aix0 ho aconseguirem
amb un millor control del programari en
explotacio, un accés totalment protegit al codi
font del programari, a les dades de les proves | Firma %
del sistema i a les vulnerabilitats tecniques,
perque siguin del tot confidencials i nomes
accessibles a perfils d’usuaris concrets i
degudament autoritzats.

N° Observacio | OB/08 | Data | 01/12/2013

Descripcio de I’observacio

S’observa que és necessari aplicar un procés
d’analisi, especificacié i revisié continua dels
diferents requisits de seguretat, per tal que la

seguretat del sistema sigui totalment Gl La

optimitzada.

Paragraf de lanorma | [12.]

Nom de I’auditor Jordi Mir6 Amigo | Auditor en cap Jordi Miré Amigo

Firma K== | Firma =
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5.8.1.9. No-conformitats i observacions de la [13.] Gesti6 d’incidents:

N° No-Conformitat NC/09 Data 01/12/2013
NC-Major NC-Menor X
Descripcio de la No-Conformitat
Sense No-conformitats destacables.
Paragraf de lanorma | [13] Sl X

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

L=

=

=

Acci6 correctora proposada

Sense No-conformitats destacables.

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de

Jordi Mir6 Amigo

I’empresa
Firma Q%
N° Observacié | OB/09 | Data | 01/12/2013
Descripcio de I’observacid
Degut a les millores implantades i en el bon
funcionament en la gestio de incidents en la
seguretat de la informaci6, només es
considera observar que és important que el
procés de gestio d’incidents segueixi en un CMM L4

futur una millora continua amb revisions dels
processos de gestié de incidents amb les
millors técniques que minimitzin el temps
d’aturada del sistema.

Paragraf de lanorma | [13.]

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amigo

Firma

=

Firma

=

Jordi Mir6 Amigo
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5.8.1.10. No-conformitats i observacions de la [14.] Gestié de la continuitat del

neqgoci:

N° No-Conformitat NC/10 Data 01/12/2013
NC-Major NC-Menor X
Descripci6 de la No-Conformitat

Proves, manteniment, i re-avaluaci6 dels

plans de continuitat del negoci. CMM L3

Paragraf de lanorma | [14]

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

i —

=

=

Acci6 correctora proposada

Es necessari crear un conjunt de proves i re-
avaluar-les periodicament perqué els plans de
negoci tinguin el maxim de millores que es
puguin aplicar. Aquest conjunt de proves
s’han de anar avaluant en el sistema per
assegurar-ne el correcte funcionament en totes
les situacions possibles i en tots els escenaris
que es puguin donar en un present o futur.

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de
I’empresa

Jordi Mir6 Amigo

Firma

=

N° Observacio | OB/10

| Data

| 01/12/2013

Descripcio de I’observacid

Com en tot procés acabat de crear, el model
de continuitat de negoci, necessita un periode
de maduracio, i millora continua que el
portara a ser perfectament adaptat i provat pel
sistema. Per tant, s’observa que es necessita
una maduracié del pla de continuitat.

Paragraf de lanorma | [14.]

CMM

L4

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amig6

Firma

e —

Firma

i —

Jordi Mir6 Amigo
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5.8.1.11. No-conformitats i observacions de la [15.] Compliment:

N° No-Conformitat NC/11 Data 01/12/2013
NC-Major NC-Menor X
Descripciod de la No-Conformitat

Prevencié d’us indegut i regulacio de controls

criptografics. CMM L2iL3

Paragraf de lanorma | [15]

Representant de I’empresa

Nom de I’auditor

Nom de I’auditor en cap

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Jordi Mir6 Amigo

Firma Firma

Firma

=

=]

e —

Accio correctora proposada

Cal una millora efectiva de la regulacio dels
controls criptografics, amb la utilitzacié de
noves tecniques pioneres d’encriptacio, que
ajudin als diferents ambits a tenir els sistemes
amb el maxim grau de seguretat necessari per
cada casuistica que podem trobar en
I’empresa auditada. Aixi mateix I’Us indegut
dels recursos ha de millorar a un procés que
permeti seqguir-ne I’evolucio amb
metodologies estadistiques i amb indicadors
per controlar-ne el compliment.

Responsable
implantacio

Cap de seguretat

Data prevista
d’implantacio

01/02/2014

Representant de
I’empresa

Jordi Mir6 Amigo

Firma

=

N° Observacio | OB/11

| Data

| 01/12/2013

Descripci6 de I’observacio

Podem observar que en el que fa referencia al
compliment de les politiques, i normes, aixi
com les diferents consideracions sobre
I’auditoria cal portar-los a un procés de
millora continua, aplicant totes les diferents
revisions que es realitzin, tenint en compte
que el procés implantat esta molt
desenvolupat fins el moment.

Paragraf de lanorma | [15.]

CMM

L4

Nom de I’auditor Jordi Mir6 Amigo

Auditor en cap

Jordi Mir6 Amigo

Firma

e —

Firma

=

Jordi Mir6 Amigo
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5.8.3. Taula de resum de les no-conformitats i de les observacions:

En la seglent taula de resum podem observar els totals de no-conformitats majors i
menors, i les observacions detectades per I’equip auditor de cadascun dels diferents

punts agrupats de la ISO.

. NC Majors NC Menors Observacions Conformitat
ACLUEETS (CMMO0-1) | (CMM 2-3) (CMM 4) (CMM 5)
- 1 0
[5.] Politica de seguretat. 0 (2 sub-apartats) 0
[6.] Aspectes organitzatius de 0 1 1 1
la seguretat de la informacio. (8 sub-apartats) | (1 sub-apartat) (1 sub-apartat)
e 1 1 0
L1%] (S0 L 0 (2 sub-apartats) | (3 sub-apartats)
[8.] Seguretat lligada als 0 1 1 1
recursos humans. (4 sub-apartats) (1 sub-apartat) (4 sub-apartats)
[9.] Seguretat fisica i de 0 1 0 0
I’entorn. (12 sub-apartats)
[10.] Gesti6 de comunicacions 0 1 1 1
i operacions. (14 sub-apartats) | (11 sub-apartats) | (4 sub-apartats)
e 1 1 0
[l oot 6 EEs 0 (9 sub-apartats) | (14 sub-apartats)
[12.] Adquisicio, 1
desenvolupament i 0 1 1 (6 sub-apartats)
manteniment dels sistemes de (8 sub-apartats) | (1 sub-apartat)
informacio.
[13.] Gestio de incidents de 0 0 1 0
seguretat de la informacid. (5 sub-apartats)
[14.] Gestio de la continuitat 0 1 1 0
del negoci. (1 sub-apartat) | (4 sub-apartats)
. 1 1 1
e | CEr I IEE 0 (2 sub-apartats) | (5 sub-apartats) (3 sub-apartats)
TOTALS: 0 10 0 °

(62 sub-apartats)

(45 sub-apartats)

(18 sub-apartats)

Després de realitzar el recompte de totes les no-conformitats i de les diferents
observacions detectades dels diferents apartats i sub-apartats, podem destacar-ne:

e No-conformitats majors (CMM LO i L1): O detectades.

e No-conformitats menors (CMM L2 i L3): 10 agrupacions de 62 sub-apartats.

e Observacions (CMM L4): 9 agrupacions de 45 sub-apartats.

e Amb conformitat, i sense observacions (CMM L5): 5 agrupacions en 18 sub-

apartats.

Jordi Mir6 Amigo
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5.8.4. Diagrames de columnes de I’efectivitat dels controls ISO 27002:

En els seguents diagrames de columnes podrem observar quins nivells d’efectivitat
disposen els diferents controls de tot el sistema que hem de tenir en compte per
certificar I’empresa a la ISO 27002.

[5.] Politica de sequretat:

Efectivitat [5.]

100% -
80% -
60% -
40% -
20% -

0% al 1 1 1 1

[5.] Politicade [5.1.] Politica de [6.1.1] [5.1.2.] Revisid

seguretat seguretatde la  Documentde de la politica de

informacio politica de seguretat de la

seguretat de la informacio
informacié

[6.] Aspectes organitzatius de la sequretat de la informacio:

Efectivitat [6.]

100,00% -

90,00% -

80,00% -

70,00% -

60,00% -

50,00% -

40,00% -

30,00% -

20,00% -

10,00% -
0,00% a .I | .| .I .I '| | | 'I | .I 'I .I

. e e e o e e
&be \é& O 6@\% \{\\ @o%. q;\@ & & &0@& ,@5@ @\fb Q;\@o
&S ‘o‘z’& & & & SN Py
%@QO (‘)‘bO\ @0\ ,@; 0‘9 . b@ %b'@ \@a;b \G" ‘of\/\ Q Qg"& %@QO

W ST S S ¥ & &

¢ & NN oL SRR

RO q;\& & o7 & RS
F D e P P & 6\“*0 & .b@ & Q,@
IR RO AR NG & & & K
@g& N ,@Q& & W ‘)x N QO& ~¢de @'C@ \&&{b
3 o RS > &
) O P AN & TN > -
N R SR R
ARG R & e T
& NI N
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[7.] Gesti6 d’actius:

Efectivitat [7.]

100,00% -
90,00% -
80,00% -
70,00% -
60,00% -
50,00% -
40,00% -
30,00% -
20,00% -
10,00% -
0,00% - . . . . . . C

[8.] Sequretat lligada als recursos humans:

Efectivitat [8.]

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -
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[9.] Sequretat fisica i de I’entorn:

Efectivitat [9.]

100,00% -

90,00% -

80,00% -

70,00% -

60,00% -

50,00% -

40,00% -

30,00% -

20,00% -

10,00% -

0,00% A 1 1 1 1 .I ‘I 1 1 1 1 1 1 .I .I .I
S & @ ¥ N S $ & & & & @ B
S WP LT EE LD N QL

& @@\\K\%ﬂ@&& Q&' & & %QP?\%@Q\?. é&& oq,\\ S & (bc}'% @Q\
3. & qg”@ 05 60%\@‘{@@% RSO IINGS X %&)\\b-q}%Q

RN S \@%“ &L ES Q\?\Q & &

SHIFQN S & 9 & ‘ &

S ¥ & &N X8 S Q

> Q & L & %@% S ¥ & o @&

N 0“0*‘6\0&@\"3&\%@6.&5
@Q§ ©§ \Q & & o> \q(}‘ & & ol \Q\ & & %&v
. R . . & ~
\\ _\-\\%_b‘ SRS AUNEN 0> A
o N op»\\qv o ¥
-

[10.] Gestio de comunicacions i operacions:

Efectivitat [10.]

100,00% -
90,00% -
80,00% -
70,00% -
60,00% -
50,00% -
40,00% -
30,00% -
20,00% -
10,00% -

O,OOOAJ L | .I | IO I Y A N A N A N A I NN N B B | .I | I I I Y A Y A N A O N I NN O B B |

S O S DD LD S DS ANDO D DL DO @0

5@0 e&%oﬁe)\@?\@@'\\@&é%{&@ @0 ¥ ‘bo\dz;»\ -00\0&‘0‘\\&\‘%@? @\Q@o\\\o\%
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[11.] Control d’accés:

Efectivitat [11.]
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[12.] Adquisicio, desenvolupament i manteniment dels sistemes de informacio:
Efectivitat [12.]
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[13.] Gestio de incidents de sequretat de la informacié:

Efectivitat [13.]

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -
O% B . ! . ! . ! . ! . ! ! . ! !

[14.] Gesti6 de la continuitat del neqoci:

Efectivitat [14.]

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -
0% 1 ! . ! . ! . ! . ! . ! . !
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[15.1 Compliment:

Efectivitat [15.]
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Totals (controls del [5.] al [15.]):
Efectivitat [5...15]
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5.8.5. Diagrames de radar de I’efectivitat dels controls 1SO 27002:

Tot seguit podem veure els diagrames de radar que ens permeten veure la diferencia
entre el valor estimat i el valor d’un marc de seguretat ideal. Cal dir, que en els segiients

diagrames, i pergué es visualitzin molt millor les diferencies entre cada control, I’escala

de cada diagrama de radar esta personalitzada (alguns van del 0% al 100%, i d’altres,

per exemple, de 84% al 100%).

[5.] Politica de sequretat:

[5.] Politica de
seguretat

[5.1.2.] Revisio de la [5.1.] Politica de —o—Estimat
politica de seguretat seguretat de la
de la informaci6 informacio —f—|deal
[5.1.1.] Document
de politica de
seguretat de la
[6.] Aspectes organitzatius de la seguretat de la informacio:
[6.] Aspectes
organitzatius de la
seguretat de la...
[gezlglegﬁcettzrpeegﬁ 6.1.] Organitzacio
S 4 interna
[6.2.2] TrSS{A‘F}?eCﬁ?S a [6.1.1.] Compromis
de la seguretat en |3 de la direcci6 amb la
relacié amb els.. seguretat de la...
[6.2.1.] Identificaci6 [6.1.2.] Coordinaci6
dels riscos derivats de laseguretat de la ~ —g—Estimat
de I’accés de tercers informacio
== Ideal
[6.1.3.] Assignacio
[6.2.] Tercer de responsabilitats
relatives a la...
[6.1.8.] Revisio 6.1.4.] Procés
independent de Ia d’actualitzacio de
seguretafglg 8] Contacte 671.5.] Acbeayiges pel...
amb les autoritats confidencialitat
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[7.] Gesti6 d’actius:

[7.] Gesti6 d’actius

[7.2.2.] Etiquetat i
manipulat de la

[7.1]
Responsabilitat

informacié C obre els actius
: S
[7.2.1.] Directrius de %&AA“\\\ [7.1.1.] Inventari == Estimat
classificacio \“ P V"’, d’actius ——deal
N
[7.2.] Classificacid \/ [7.1.2.] Propietat
de la informacid dels actius
[7.1.3.]Us
acceptable dels
actius
[8.] Sequretat Iligada als recursos humans:
[8.] Seguretat
lligada als recursos
humans
[8.3.3.] Retirada de 9 8.1.] Abans de la
drets d’accés
[8.3.2.] Devolucid 8.1.1.] Funcions i
d’actius responsabilitats
[8.3.1]
Responsabilitat de [8 t?aitlené%s;gtgmo —¢—Estimat
finalitzacié o canvi
== |deal
[8.3.] Finalitzaci6 de [8.1.3.] Termes i
la feina o canvi de condicions de
lloc de treball contractacié
[8.2.3.] Pr 8.2.] Durant la
disciplinar{g 2.2: 8.2.1] feina
Conscienciacid, Responsabilitats de
formacid i... la direccié
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[9.] Sequretat fisica i de I’entorn:

[9.] Seguretat fisica
[9.2.7] Retirada de i ge I’entorn

- - 00%
materials propieta " 0%._¢ §
[98'bmpresaRak0000 %

9.1.1.] Perimetre de

retirada segura seguretat fisica

[9.2.5.] Sequretat
dels equips de fora
les instal-lacions

[9.1.2.] Controls
fisics d’entrada

=9 Estimat

[9.2.4] [9.1.3.] Seguretat
Manteniment dels d’oficines, == |deal
equips despatxosii...
[9.2.3] Seguret '/ [9.1.4.] Proteccio
Inst [9|.2._2.] ) 9.1.5.] Treball en
"S(35120196 Affibuiia SequHHAgE defures
SubministERRRH dels .
equips equips
[10.] Gesti6 de comunicacions i operacions:
[10.10.'2
[10.10.1.]nf /
[10.10.] 00
[10.9.3] f)‘
[10.9.2] $ ’\\\\ s —o—Estimat
[10.9.1.] T I [10.4.1]
AN [ ] ——|deal
[10.9] ‘MAW\'!.::;..: [10.4.2]
[10.8.5.10K\ \ WAL LKA [10.5]
[10.8.4.] "’"‘4 """‘\“‘:’0\" [10.5.1 1
\ CSYHIONGSO
[10.8.3. .A'."“‘\‘\’ 6.
[10.8.2. .’A- N M106.1]
[10.8.%1 p—— 06
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[11.] Control d’accés:
[/
///é/{/_ =—¢—Estimat
NS, == Ideal
TR
©
L\
[12.] Adquisicio, desenvolupament i manteniment dels sistemes de informacio:
[12.] Adquisicio,
[12.6.1.] Contrp sgolupam 9:1.] Requisits de
[12.6.]@6&1’!_‘@_%“)1“ afs ed&th?k_ibﬁ[_’l{i”si i
[12.5.4.YR{TR0 M, 2PeqHiCaG G e ment
informacié correcte de les...
[12.5.3. Restriccions [12.2.1.] Validacié
als canvisen els.. de les dades...
[12.5.2.] Revisi6 [12.2.2.] Control de )
técnica de les... | | processament intern  ==®=Estimat
[12.5.1] [12.2.3.] Integritat == Ideal
Procediments de. dels missatges
[12.5.] Seguretat e Lgh[12.2.4.] Validacio
el procés de... de les dades de...
[12.4.3.] Contro 12.3.] Controls
d"appssab §otecchs 12 £1BYIRIE
de[lss 4ddpEaatrol Te 3.ahsesticaatrols. ..
programari en. 15 41 Sequretat claus
dels arxius del...
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[13.] Gestio de incidents de sequretat de la informacié:

[13.] Gestio de
incidents de

seguretat de la...
100%

[13.2.3.] Recopilacig

[13.1.] Notificacio
d’evidéncies

d’esdeveniments i
punts debils de...

[13.2.2]
Aprenentatge deld
incidents de...

-5
N

seguretat de la

[13.2.1]

13.1.2.] Notificacio
Responsabilitats

[13.1.1.] Notificacié
d’esdeveniments de

=9 Estimat

== |deal

de punts débils de
procediments seguretat
[13.2.] Gestio6 de
incidents de
seguretat de la...
[14.] Gestio de la continuitat del negoci:
[14.] Gestio de la
continuitat del
[14.15] Proves [14.1.] Aspectes de

manteniment i re-
avaluacié dels plans
de continuitat del
negoci

seguretat de la
informaci6 en la
gestio de la
continuitat del
negoci

[14.1.1.] Inclusié de
la seguretat de la
informacio en el

procés de gestio de

S la continuitat del

negoci
Desenvolupame

[14.1.4.] Marc de
referéncia per la
planificacio de la
continuitat del

negoci

de continuitat que del negoci i

: . avaluacio de riscs
incloguin la
seguretat de la...

=4 Estimat

== |deal
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[15.1 Compliment:

[15.3.2.] Proteccii’)oglg]oomp“mem

 deles eines gpigRo———y ?glfiqi?s’ﬂi".'e”é‘;?s‘

[15.3.19 @eatieiia [15.11.]
d’auditoria dels Identificacio de la
sistemes de...

egislacié aplicable

[15.1.2.] Drets de
propietat

intel-lectual (IPR)

[15.3]]
Consideracions
sobre la auditoria.

[15.2.2.]
Comprovacio del
compliment técnic I’organitzacio
[15.2.1.] 15.1.4.] Protecci6

de dades i privacitat
[3571.5.] Bledaigfgrmacio. ..
d’ds indegut dels

[15.1.6.] Regulaci¢ ~ recursos de...

dels controls

criptografics

de les politiques i
normes de...

=4 Estimat

== |deal

Totals (controls del [5.] al [15.]):

[5.] Politica de
seguretat
09

[6.] Aspectes
prganitzatius de la

[14.] Gestio de la
continuitat del
negoci

[13.] Gestio de

incidents de [8.] Seguretat lligada

als recursos humans

{9.] Seguretat fisica i
de I’entorn

omunicacions i
operacions

d’accés

=9 Estimat

== |deal
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5.8.6. Conclusions de la taula i dels diagrames de compliment:

Primerament cal dir que els valors anteriors, tant de la taula de compliment de la 1SO
27002, i dels posteriors diagrames, son uns valors d’efectivitat estimada, ja que fins que
no es realitzen els projectes proposats en I’empresa, i en I’entorn real d’aplicacio, no és
pot saber exactament la seva efectivitat real.

En segon lloc, tal i com podem observar en la taula i en els diferents diagrames, podem
veure que existeix una gran efectivitat estimada després de la aplicacié dels diferents
projectes proposats en I’apartat anterior, el que ens fa pensar que en una posterior
auditoria portada a terme per professionals externs a I’empresa, els valors objectius
d’analisi de I’empresa seran molt similars, i que per tant, la certificacio de I’empresa en
la ISO 27002 sera possible.

En tercer lloc, cal dir que entre els diferents valors d’efectivitat, podem trobar controls
ISO del sistema que tenen una gran efectivitat, (valors del 100%, L5), ja que es
considera que son processos del sistema que es porten a terme seguint un model o
metodologia optimitzat i de millora continua.

En el terme mig, trobem elements que gracies als projectes proposats es pot estimar que
milloraran I’efectivitat a valors del 90% L3 i 95% L4.

Aixi com també podem observar que existeixen alguns elements que se situen a nivells
d’efectivitat del 50% L2, i que en posteriors analisis i millores continues del sistema
s’hauran de proposar millores per fer augmentar aquests nivells, i per tant, augmentar la
seguretat notablement de tot el sistema de informacio.

Seguint en la mateixa linia, cal dir que en el cas que I’auditoria externa posterior donés
alguna disconformitat greu o lleu no detectada anteriorment, podriem solucionar-les
amb els terminis adequats i assignats a cada nou projecte de millora que fos necessari, i
després de I’acceptacié i portada a terme la millora, podriem tornar a sotmetre a
auditoria el sistema d’informacio de I’empresa, per poder arribar a certificar-la
adequadament i portar I’empresa a un procés imprescindible, ideal i de millora continua
de la seguretat de tota la infraestructura i dels sistemes de I’empresa.
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6. Conclusions finals del projecte:

Com a conclusions finals del projecte es pot comentar que mitjancant I’elaboracio
d’aquest projecte s’ha pogut observar la situacié de I’empresa, amb els diferents riscos i
amenaces a les que es troba exposada la mateixa, aixi com també s’ha pogut observar
els projectes que podriem implantar i finalment s’ha pogut analitzar el nivell actual de
compliment de I’organitzacié amb referencia amb la normativa ISO 27002.

Aixi mateix, amb la realitzacié d’aquest projecte, I’empresa disposa d’un document de
referencia amb el que centrar els seus esforcos de seguretat de la informacio.
Evidentment, és un document inicial, i que haura d’evolucionar i anar millorant
ciclicament per poder incorporar nous plans d’accié per noves situacions de risc a que
pot estar exposada I’empresa en un futur o per canvis de la infraestructura o dels
processos productius de I’organitzacio.

Hem de tenir clar que sempre els plans d’accio o projectes proposats hauran de cercar
I’objectiu de minimitzar les possibles amenaces i reduir el risc a que estaran sotmesos
els diferents actius, i per tant, reduir una possible materialitzacio de I’amenaca. | un
punt clau en aquest aspecte és els plans de continuitat del negoci. Aixi mateix tots
aquests elements ens permetran assegurar el compliment de la normativa ISO, i alhora
el compliment de la normativa legal vigent.

Els diferents programes i projectes a aplicar hauran de realitzar una gestio de prevencio
de possibles incidencies per poder detectar-les i prevenir-les abans que es materialitzin,
aixi com també s’han de disposar de programes que ens permetin reaccionar rapidament
en el cas que es produeixi una incidéncia que no teniem controlada, i aturar la
materialitzacié de danys eficientment, o també es pot donar el cas, que el cost de
controlar-la era tant alt que era millor assumir-lo com a risc o cedir el risc a terceres
organitzacions, per exemple, mitjangant la contractacio d’una asseguranca externa.

Per tant, ho podem resumir amb:

e Es imprescindible la seguretat per tots els elements de la infraestructura de
I’empresa, i elements relacionats.

e L ’actualitzacio constant i Us de noves tecnologies és basica.

e Per complir la normativa legal hem de poder tenir controlada la seguretat del
nostre sistema.

e Hem de poder fer front a incidéncies no detectades amb plans de continuitat del
negoci.

e Una bona seguretat fa el negoci més eficient.
e Cal una formacio continuada dels empleats.
e Esimprescindible el compromis de direccio.

e Hem de controlar el risc segons el cost, i la criticitat dels nostres sistemes.
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e S’ha de millorar continuament (PDCA).

Algunes de les tasques que s’hauran de realitzar en I’oficina de seguretat de I’empresa, i
concretament amb el responsable de seguretat en un futur, son les segients:

e Seguir implementant controls, i mantenir actualitzat I’inventari d’actius i
I’analisi de riscos.

e Disposar d’una documentacié sempre actualitzada, revisada i degudament
publicada, perque tots els membres la respectin i la compleixin.

e Disposar d’una monitoritzacio dels diferents elements de xarxa i dels diferents
actius que puguin ser problematics o essencials en un present o futur.

e Conscienciar els empleats que és important mantenir una correcta seguretat en
els seus llocs de treball, i amb els arxius i documents que manipulin.

e Disposar, sempre que el pressupost sigui el suficient, de totes les millores i
actualitzacions de maquinari, programari, elements de xarxa, 0 eines
d’encriptacio, que ens permetin assegurar les diferents dimensions de seguretat
comentades en el projecte.

e Disposar de proves i realitzar auditories internes i externes periodicament per tal
d’assegurar que la seguretat del sistema és I’0ptima

Per finalitzar cal dir que I’elaboracié d’aquest projecte, ha permes observar de forma
detallada totes les diferents fases d’elaboracié d’un pla, i que ens ha permes observar la
forma correcte la realitzacio d’un inventari d’actius, I’analisi de riscos, I’analisi
d’amenaces, els riscos, i quins projectes proposats poden ajudar-nos en la nostre
organitzacié per millorar-ne la seguretat, i per ultim s’ha pogut comprovar quin és el
nivell de compliment amb una auditoria interna de la normativa 1SO, per assegurar-nos
gue en una possible auditoria externa de certificacié els resultats serien els més
satisfactoris.
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8.Evolucio i versions del projecte:
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