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En este médulo ampliaremos los conocimientos del sistema operativo Win-
dows para poder llegar a hacer una configuracién y un mantenimiento avan-
zado de todo el sistema.

Empezaremos en el tema 1 con una aproximacioén a la evolucioén de los sis-
temas operativos de ordenadores personales, en concreto de las distintas
versiones de Windows, llegando a conocer otros sistemas operativos, como
Linux, con una filosofia de uso distinta a la del sistema operativo Windows
de Microsoft. En este tema, también detallaremos las posibilidades de ayu-
da y actualizacién que nos ofrece el sistema operativo Windows, y que, en
diversas situaciones, nos pueden llegar a ser de gran utilidad. Ademas, vere-
mos que existen algunas aplicaciones que son programas alternativos a los
que nos ofrece Windows XP.

En el tema 2, conoceremos algunos conceptos (particiones, formato de
discos...) y algunas aplicaciones que nos facilitan el mantenimiento del orde-
nador. Entre ellas, la comprobacién de errores en los discos, la desfrag-
mentacion, la limpieza de discos, la restauracion del sistema, la limpieza
del registro...

En el ambito de las redes domésticas, en el tema 3, detallaremos los elemen-
tos necesarios para montar y configurar una red local. Profundizaremos en
los protocolos mas comunes que utilizan las redes y en las pequefias aplica-
ciones que nos facilita el sistema operativo para trabajar con redes (ping, net-
stat, ipconfig...). Al final del tema, se detallan algunas aplicaciones, utilizadas
por administradores de redes, que nos permiten conocer elementos existen-
tes en una red (en un @mbito doméstico, o bien en un ambito mas amplio).

En cuanto al tema de seguridad, en el tema 4 de este mddulo, trataremos
algunos aspectos avanzados de seguridad informatica, presentando algu-
nos conceptos imprescindibles sobre seguridad en las comunicaciones.
En concreto veremos: una introduccion a la criptografia y otras técnicas de
ocultacion de la informacién, mostrando sus aplicaciones en los certificados
y firmas digitales; las técnicas de seguridad utilizadas en las transacciones
comerciales por Internet, y la seguridad en comunicaciones inalambri-
cas, detallando las medidas concretas de seguridad que se pueden adoptar
en este ambito.
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Un sistema operativo es un conjunto de programas que actua
como interfaz entre el usuario del ordenador y su hardware
(CPU, memoria, dispositivos de entrada y salida...), facilitando,
entre otras cosas, la introduccion de datos en el ordenador,
la gestion de ficheros y la gestién de la comunicaciéon entre
el equipo y el usuario mediante los periféricos (ratén, teclado,
pantalla...).

En definitiva, su objetivo es facilitar el uso del sistema informatico, garantizan-
do que sus recursos se utilizan de forma eficiente.

En este tema, trataremos los siguientes subtemas:

La evolucion de los diferentes sistemas operativos de ordenadores
personales.

Otros sistemas operativos: LINUX.

Actualizaciones del sistema operativo.

Programas alternativos a los propios de Windows XP.

Al final del tema, encontraras una actividad para desarrollar que te permitira
conocer si has asimilado los conceptos trabajados en él mismo.

Evolucion

Los sistemas operativos son un elemento clave para entender la propia evo-
lucién de los ordenadores. La evolucion de los sistemas operativos ha ido
ligada a la evolucién de los ordenadores personales: mas capacidad del mi-
croprocesador, mayor memoria RAM... Los sistemas operativos y los orde-
nadores han ido evolucionando de forma paralela. Buena muestra de ello,
la tenemos en que un sistema operativo de ultima generacion no podria ni
empezar a funcionar en un ordenador antiguo.

La primera generacion de sistemas operativos es de los afios cincuenta, ya
que en los afos cuarenta los primeros ordenadores no disponian de sistema
operativo y eran los programadores los que interactuaban, directamente, con
su hardware.

Hacia los afios ochenta, ya en una cuarta generacién, con la expansion de
los ordenadores personales (a raiz de la evolucién de los circuitos integra-
dos), los sistemas operativos se centran mas en llegar a ofrecer una interfaz
mas amigable, lo que permi te que la interaccion entre el usuario y el orde-
nador se haga de forma mas sencilla.
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Ademas, con la aparicion de las redes, y sobre todo de Internet, hace que los
sistemas operativos se orienten para satisfacer estas nuevas necesidades de
trabajo. En esta época, los sistemas operativos mas utilizados eran MS-DOS
en los IBM y UNIX en los ordenadores Motorola.

Ya, en 1984, aparece el sistema operativo Apple de Macintosh, extendiéndo-
se, rapidamente, en el ambito del disefio grafico.

Microsoft se crea en 1975 por Bill Gates y Paul Allen. En 1985, aparece la
primera version de Windows (Windows 1.0), de entorno gréafico —GUI, inter-
faces gréficas de usuario-, basado en “ventanas”, iconos... Era muy similar a
Mac OS de Apple.

En estas primeras versiones, el entorno gréafico se ejecuta encima de MS-
DOS (también propiedad de Microsoft). Microsoft, a lo largo de los afios,
ha ido lanzando al mercado distintas versiones de su sistema operativo
Windows.

Por divergencias de tipo comercial, IBM y Microsoft dejan de colaborar, de
modo que aparece 0S/2 de IBM vy, al poco tiempo, Microsoft comercializa
Windows 3.1, con funciones multimedia.

Sera con la version Windows 3.1 que se populariza este sistema operati-
vo. De esta versién destacaremos su capacidad multitarea, su capacidad
de ejecutar al mismo tiempo algunas aplicaciones basadas en MS-DOS.
De este modo, IBM PC se convierte en un serio competidor para Apple
Macintosh.

Desde la version inicial, Windows avanza en nuevas versiones, como primer
paso hasta llegar a Windows 3.11 (denominada Windows for Workgroups),
la primera version con capacidades reales de trabajo en red.

A finales de los ochenta, Windows empieza a comercializar Windows
NT, de la que ira lanzando al mercado distintas versiones (Windows NT
Server —Windows NT 3.5- en 1994, Windows NT 4.0). De este sistema
operativo, destacaremos que permite tener instalados mas de un proto-
colo dentro de una misma red. También merece destacar la gran cantidad
de recursos (s6lo disponibles en equipos mas grandes) que precisaba, lo
que hizo que no se extendiera entre los usuarios. Ademas, presentaba
algunos errores en su implementacion, con una configuracion y manteni-
miento complicados.

Con Windows 95 se llega a una mejorada interfaz grafica, con las mismas
posibilidades del entorno Windows NT. Una de sus primeras ventajas es po-
der conectar un dispositivo, o incluso una tarjeta, y que el sistema operativo
lo reconozca (Plug and Play). También se incrementaba el abanico de apli-
caciones incorporadas en el mismo sistema operativo. Su interfaz grafica fue
disefiada para competir con OS/2 de IBM. Con éste, un usuario poco experi-
mentado podia manejar, correctamente, el ordenador.

Desde este S.0., Windows ha sido el sistema operativo mas
utilizado y popular.
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Aparece Windows 98, con soporte a las emergentes tecnologias que van
apareciendo en esos afios: navegador remodelado, DVD, firewire, USB..

il Su versidon mas estable aparece en 1999 y se denomina Windows 98 second
edition.
Aparece Windows Millenium con aplicaciones afiadidas a la version anterior.
Su funcionamiento no fue nada 6ptimo, sobre todo en equipos mas antiguos.
2000 En ese mismo afio aparece Windows 2000, una evolucion de Windows NT.

Sistema de gran utilidad para administradores de redes. De esta version,
existen distintas opciones: para las estaciones de trabajo (professional) o para
servidores (server).

Con Windows XP se alcanza el punto de confluencia entre los sistemas
operativos mas especificos de redes, como Windows NT o Windows 2000, y
los mas dirigidos a usuarios, como Windows 9.x. Su nucleo es el de Windows
2001 NT. Dispone de dos versiones, la Home y la Professional. También existe una
version Media Center para ofrecer una interfaz a dispositivos multimedia.

Con éste, se incrementan las prestaciones multimedia, se mejora la multitarea,
se da soporte a redes inalambricas...

2007 Aparece Windows Vista, tras algunos retrasos en su comercializacién.

Al arrancar el sistema operativo, en concreto Windows XP, disponemos de
una aplicacion que nos permite hacer un recorrido por sus funcionalidades,
desde las mas basicas hasta otras mas avanzadas. La podemos encontrar
en Inicio/ Todos los programas /Accesorios, y se denomina: Paseo por
Windows XP. Es muy recomendable ejecutarla para poder conocer méas a
fondo el sistema operativo.

IBiﬁii J.,I~ W =E Fundamentos de Windows XP -
Informtica personal sezura v sencila ([
Descubra el mundo multimedia -

La casay |a oficina conectadas

Lo mejor para |a empresa

Elascritorio de Windows @
Loomos @

Bua e tuns: (@)

Inicio 9

Archivos y carpstas @
Ventans (@)

Panel de contiol @
Terminar a sesién @

14 Inicio

Menii Inicio

El'mend Inicio aparecid automnaticamente |a primera vez gue ejecutd
Windmws XP. Pusde valver al mend Inicio &n cualquier morenta si
hace clic en el botdn Inicio de 13 barra de tareas.

El mend Inicio contiene todo lo que necesita para empezar a utilizar
Windows. Agui puede:

« Iniciar programas
* Abrir archivos

Paseo por Windows XP

e Simulacion disponible en la version
web del material
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Ademas, en Inicio/Panel de control, encontraremos Ayuda y soporte téc-
nico del sistema operativo.

B Panel de control
Archivo  Edicén  Yer Favoritos  Herramientas  Ayuda

@ Atrés O Ij p Bisqueds [{:‘ Carpetas Z - E) Sincronizacién de carpetas

Direccidn |3 Panel de control

- ponci de contro 25 Elija una categoria

B Cambiar a Vista clésica
rﬁ' Apariencia y temas g Impresoras y otro hardware
5 .

=

=
-

? Agregar o quitar programas Ty T

e eli’stpusllivus de sonido, audio y Opciones de accesibilidad

Conexiones de red e Internat . Cuentas de usuario

_\‘ Rendimiento y mantenimiento /  Centro de seguridad

Al hacer clic sobre esta opcion, dispondremos de una ayuda en relacién al
sistema operativo que nos puede ser muy util:

@ centro de ayuda y soparte técnico

@ Centro de

Elegir un tema de Ayuda Pedir asistencia

+ Movedades en Windows XP [ i & e 2 uipa con Asistencia remvota
Muisica, video, juegos y fotos
Fundamentes de Windows te té it en los grupos de noticias de Windows XP
Proteger su PC: fundamentos de sequridad

* Redesy Web
Trabajar de forma remota

Administraciin del sistema o
e compatible para ¥

. . qupo con Restaurar sistema
Personalizar el equipo

Accesibilidad

Inprinir ¥ transmitic por fax c',LO sabia? acudiand.

o Rendimiento y mantenimiento
Hardware
Solucionar un problema
Envie sus comentarios a Microsoft

Las ayudas estan clasificadas por temas y por tareas, pero también dispone-
mos de un buscador interno por palabras clave.

Linux

Los sistemas operativos mas populares en el mercado de ordenadores per-
tenecen a la familia Windows de Microsoft: desde Windows 3.1, Windows
95/98/Me y Windows NT/Windows 2000, hasta llegar a Windows XP y Win-
dows Vista.

Pero, ya desde mediados de los afos noventa, se hace muy popular el siste-
ma operativo Linux, como variante del sistema operativo UNIX (utilizado por
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muchos servidores desde los afios setenta). Este sistema operativo, gratuito,
se ha ido desarrollando por miles de programadores, presentando muchos
tipos de distribuciones concretas, como: Red Hat, Suse, Ubuntu...

TUX

Tux, acronimo de Torvals UniX, es la mascota oficial de Li-
nux. Fue creada por Larry Ewing en 1996.

Hacia los afios ochenta, las empresas de informatica van creando su propio
software con licencias de uso y distribucidon cada vez mas restrictivas, como
por ejemplo: patentes sobre los codigos que estan en la base de los progra-
mas que desarrollan.

Es en este contexto que el fisico Richard M. Stallman, por no querer firmar
unos acuerdos de confidencialidad con el MIT (Massachussets Institute of
Technology) en el que trabajaba, crea la organizacion Free Software Founda-
tion (FSF). Esta organizacién se propone crear un sistema operativo utilizan-
do sodlo software libre, partiendo del nucleo del sistema operativo comercial
UNIX. A este proyecto, se le da el nombre de GNU (GNU is Not Unix). La FSF
desarrolla la licencia GPL (siglas de GNU Public License).

Concretando con Linux, la historia de este sistema operativo va ligada a la
de un estudiante de Informatica finlandés llamado Linus Torvalds. Mientras
cursaba la asignatura de sistemas operativos y, en concreto, analizaba el sis-
tema operativo Minix disefiado por Andrew S. Tanenbaum, decidi6é crear su
propio nucleo de sistema operativo, que denominé Linux, y que empez6
a distribuir por Internet con licencia GPL. A partir de aqui, miles de programa-
dores empezaron a implementarle mejoras y ampliaciones, basadas también
en desarrollos efectuados por el grupo del proyecto GNU, y es en el afio
1994 que aparece la primera versién de Linux, un sistema operativo libre y
funcional.

En la actualidad existen muchos tipos de distribuciones Linux, también de-
nominadas GNU/Linux, muchas de ellas con software adicional con licencia
de software libre y codigo abierto. Entre éstas destacaremos: Debian, Suse,
Red Hat, Knoppix, Mandrake, Slackware i Gentoo. Incluso existen distribu-
ciones derivadas, como Ubuntu, que es una distribucion basada en Debian;
Fedora, en Red Hat; Kororaa, en Gentoo....
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Esta licencia es la base
del software libre. Puedes
consultarla en:

http://www.gnu.org

En la base de esta licencia esta
el hecho de que quien lo desee
puede mejorar el codigo de
estos programas siempre que,
con posterioridad, se difunda
nuevamente con esta licencia.



Distribucion LINUX

Para tener mas detalles sobre las distribuciones, podemos consultar la di-
reccion:

http://es.wikipedia.org/wiki/Anexo:Distribuciones_GNU/Linux

Aunque la mayoria de distribuciones ya incorporan el software necesario
(escritorio -Gnome, KDE,..-, navegador, clientes de mensajeria, aplicaciones
para tratar la informacién textual, numérica, imagenes, audio, video...), en

esta pagina podemos encontrar detalles de este software para GNU/Linux:

http://es.wikipedia.org/wiki/Portal:Linux/Software

En un mismo ordenador, con las particiones del disco duro adecuadas —o en
discos diferentes-, podemos tener instalados dos sistemas operativos. Es el
que se denomina instalacién dual. El usuario, al poner en marcha el ordena-
dor, escogera con qué sistema operativo quiere arrancar el ordenador.

Ademas de las distribuciones instalables, también tenemos algunas distribu-
ciones denominadas Live-CD, que se pueden ejecutar, directamente, desde
un CD. Al ejecutar la aplicacién desde el CD, en esta sesion podremos traba-
jar con un entorno Linux.

En los ultimos afios, tanto la industria como las administraciones publicas
estan dando un buen impulso al desarrollo y posterior uso de distribuciones
propias, de forma que se adapten a sus necesidades.

Actualizaciones

Es habitual que, cuando aparece un nuevo sistema operativo, aunque éste
incorpore los ultimos avances tecnolégicos y haya sido suficientemente tes-
teado, se le encuentren posibilidades de mejora.

Para que el sistema operativo pueda dar respuesta a estas novedades que
aparezcan (de seguridad —por ejemplo, para hacer frente a nuevos virus que
puedan aparecer-, de soporte a nuevos dispositivos —por ejemplo, nuevos
controladores...), son necesarias las denominadas actualizaciones (o upda-
tes). Cada cierto tiempo, dichas actualizaciones se agrupan en los denomi-
nados service pack, que permiten la instalacién directa de todo un grupo de
actualizaciones.

Siempre es recomendable que el sistema operativo incorpore las actualiza-
ciones (sobre todo, las relacionadas con la seguridad) que hayan aparecido
desde su adquisicion.

Para conocer las actualizaciones que nos faltan en nuestro sistema ope-
rativo Windows, podemos acceder (con el navegador Internet Explorer) al

enlace que encontraremos en el Panel de control denominado Windows
Update.

ﬂ Windows Update
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{2 Wicrosoft Windows Update - Windows Internet Explorer

O - e

A2 Windows
Windows Update

Familia de preductos Windows | Windows Marketplace | Familia de productos Office

T — prer— ) [%9) [5¢] [ssoae (o]~
Archivo  Edicién  Wer  Favoritos  Hesramientas  Ayuda Vinculos ®
= — o =
* & [um:.smwmwsumae ] b B) e v - Pagna = ) Hemamientas -

i Enlaces | Inicio | Otros paises

Microsoft Update

Buscar en Microsoft.com:

]

Erassal Bienvenidos
® a3 Windows Update

Opciones
Revisar el historial de
actualizaciones

Obtenga Microsoft
Update hoy

Mantenga su equipo actualizado

Nuevo

Cambiar configuracién

B tnidar

Actualizaciones autom.:
Y activadas

Su equipo esté configurada para
recbir notficaciones cuando estén
dsponibles nuevas actualzadones.

Elija &l momento en el que desea
instalar las actusizadones,

yde
alta prioridad para Windows y
otros programas

ciertos datos bisicos acerca de su equipo, ¥ no sobre usted,

Preguntas més frecuentes < Windows, el hards
ispositivos. i .

Obtenién de ayuds y saporte A1) noticias

=D Répda Obtener actualizaciones de alta Actualicese a Microsoft -

Usar opdiones de administrador prioridad (recomendado) Update. Reciba de forma
automatica
actualizaciones para

Personaizads | Selecdonar delas Windows, Office y mas

iLe preacupa su privacidad? Cusndo se buscan actuslizaciones, se utizan

<Tiene Windows XP SP27 Las
Ultimas actualizacones de
seguridad sdlo estén
disponibles para usuarios de
SP2. Mas informacidn...

nuestra dedaracién de privacidad,

actualizaciones que necesitan los programas. Para cbtener més informacién, lea

Declaracién de privacidad de Windows Update
©2008 Microsoft Corporation. Todos los derechos reservados. Condiciones de uso | Marcas registradas |

€ Internet

H100% -

Desde la vista clasica del Panel de control, la
en la lista de aplicaciones.

Si hace tiempo que no se ha actualizado la copia de Windows, se nos solici-
tara renovar la herramienta Windows Update.

Windows XP también se actualiza y necesita ser actualizado. Veamos cémo
podemos actualizar el sistema operativo.

En el Panel de control encontraremos la aplicacion de Actualizaciones au-
tomaticas.

encontraremos directamente

Desde la vista por categorias, deberemos ir a Centro de seguridad, donde
encontraremos un enlace a la aplicacion:

% Actualizaciones automaticas

Actualizaciones automiticas

Actualizaciones automaticas

Para poder utilizar esta aplicacion, es necesario disponer de conexién a In-

U equUipo

otra actualizacian),
#Camo funciona Ackualizaciones automaticass

() Automdticas (recomendado)

v

para mi equipo & instalarlas:

Todos los dias alais) |5:00

instalarlas,

() Desactivar Actualizaciones automaticas.

actualizaciones con regularidad.

Update.

windows puede buscar actualizaciones importantes periddicamente e
instalarlas por usted. (Si activa Actualizaciones Automaticas, es posible que
el software de Windows Update se actualice primero, antes que cualquier

Descargar automaticamente las ackualizaciones recomendadas

() Descargar actualizaciones por mi, pera permitirme elegir cudnda

(=) Matificarme, pero no descargarlas automaticamente ni instalarlas.

Su equipo serd mas vulnerable a menos que instale

Instale las actualizaciones desde el sitio Wweb de Windows

Mostrat de nuevo actuslizaciones ocultas con anteriotidad

Aplicar
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Al abrir la aplicacién, podremos configurar cuando y como deseamos que se
lleven a cabo las actualizaciones.

En el caso de tener configuradas algunas de las opciones de “notificar o
descargar’ la instalacion de las actualizaciones, en la barra de tareas de la
parte inferior del escritorio veremos el siguiente icono.

Hay actualizaciones liskas para el equipo,
m Haga clic aqui para descarqar estas artualizaciones,

Al hacer doble clic sobre este icono, nos aparecera una ventana desde la que
podremos escoger las actualizaciones pendientes de descargar.

“ Actualizaciones automaticas

% Elegir actualizaciones para descargar

Titula de la actualizacian

Actualizacion de seguridad acumulativa para Internet Explorer 7 para Windows xP
(KB950759)

Actualizacion de seguridad acumulativa para killbits de Activer para Windows =P
(KB950760)

Actualizacion de sequridad acurmulativa para Outlook Express para Windows 2P (KE929123)
=i Arknslizsmidin de camwvidad mavs al Dareadiirbor de Whindeasoae Madis 11 nzes Windooas VD
Detalles

Tamafio: &,5 MB

(e

|

Se han detectado problemas de seguridad que podrian permitir a un usuario malintencionado poner
en peligra un siskema que esté ejecukanda Micrasaft Internet Explarer v hacerse can el cantral del
mismo, Puede mejorar la proteccidn del sistema con esta actualizacion de Microsoft, Después de
instalarla, es posible que deba reiniciar &l equipo.

Obtenga més infarmacion acerca de esta actualizacidn en http: /g0, microsaft, cormyFwlink) ?LinkId=
116367

Zambiar confiquracion de actualizaciones automaticas Descarqgar ] [ Cancelar

Actualizaciones pendientes

Ademas, tenemos la posibilidad de acceder a la ventana comentada ante-
riormente para Cambiar la configuraciéon de las actualizaciones automa-
ticas.

Esta ventana puede ser distinta si no tenemos seleccionada la opcién Noti-
ficarme pero no descargarlas automaticamente ni instalarlas de la venta-
na de configuracion de las actualizaciones automaticas.

Si procedemos a descargar estas actualizaciones, en el proceso se nos pue-
de solicitar que aceptemos las condiciones de la licencia (tengamos en cuen-
ta que Windows es un programa comercial).

Cuando haya finalizado la instalacion de las actualizaciones, se nos indicara
que es necesario reiniciar el sistema. Una vez hayamos aceptado, el sistema
operativo lo efectuara de forma automatica.

En el caso de que deseemos desinstalar alguna de las actualizaciones

que hayamos instalado, podemos hacerlo desde: Inicio / Panel de control
| Agregar o quitar programas, y desde esta ventana activar la opcion de
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Mostrar actualizaciones. Entre la lista de programas instalados, nos apa-
recera la actualizacion que deseemos desinstalar. Nos puede ser util si de-
tectamos que, al instalarse alguna actualizacién, el sistema no se comporta
como deseariamos.

B Agregar o quitar programas

-

r""l "
Programas y actualizaciones ackualmente instaladol . Ordenar por:
Caqmuﬁlgrr 2 ﬁl Ackualizacién de seguridad para Windows ¥P (KBE913433)
programas & Ad-Aware SE Personal Tamafio 3,47MB
E [} Adobe Acrobat 5.0 Tamafio 93,77MB
3 u‘ Adobe Flash Player Activex

Agregar nuevos
programas ﬁ Adobe Flash Player Plugin

Actualizaciones por desinstalar

Configurar actualizaciones

e Simulacion disponible en la version
web del material

Programas alternativos

Existen programas alternativos a los que ya incorpora el sistema operativo

Windows XP, que es interesante que conozcamos.

En la web de Softonic podemos encontrar muchos programas de este tipo.

En este subtema nos centraremos en dos aplicaciones gratuitas para usos

no comerciales.

EditPad Lite

Equivaldria al Bloc de Notas de Windows, con algunas funcionalidades
adicionales, que soporta multiples ficheros.

Entre otras prestaciones, permite abrir multiples documentos en una uni-
ca ventana, y guardar los cambios de todos ellos con un unico clic.

) catPad
Xplorer2

Dispone de una version freeware denominada Xplorer 2 Lite.

Es un administrador de archivos, del tipo Explorador de Windows, que
incorpora el sistema operativo. Incluye funciones adicionales como: pre-
visualizacion de ficheros seleccionados, edicion directa de determinados
tipos de documentos, potente motor de busqueda dentro del equipo, loca-
lizacién y eliminacion de archivos repetidos... Con una interfaz adaptable
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Antes de activar alguna de las
actualizaciones, deberiamos
documentarnos de los posibles
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encontrarnos al instalarla.
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a las necesidades del usuario, con la posibilidad de establecer configura-
ciones diferentes para cada carpeta.

2l

Actividades

Indica si los siguientes enunciados son verdaderos o falsos.

| v | F_|

La version Windows 95 elevo el nivel de popularidad del sistema
operativo Windows.

Windows XP integra prestaciones de Windows NT con las de las
versiones de Windows 9.x

Linux, al igual que Windows XP, es un sistema operativo.

Existen muchas distribuciones de Linux, entre ellas: Red Hat,
Debian, Suse...

Un Live-CD con Linux nos permite efectuar una copia de seguridad.

En Inicio/Panel de control, encontraremos Ayuda y soporte
técnico sobre el sistema operativo.

Los denominados Service Pack permiten la instalacion directa de
todo un grupo de actualizaciones para el sistema operativo.

Si escogemos una configuracion para las actualizaciones
automaticas, ya no la podremos cambiar.

Antes de activar alguna de las actualizaciones, es recomendable
que nos documentemos de los posibles problemas que podamos
encontrarnos al instalarla.

Existen programas alternativos a los que ya incorpora el sistema
operativo Windows XP, que podemos tener también instalados en
nuestro equipo.
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Es evidente que los ordenadores no dejan de ser maquinas, con una interfaz
(el sistema operativo) que nos permite trabajar con ellos. Por lo tanto, disfun-
ciones en el hardware, o en el sistema operativo, pueden hacer que nuestro
equipo no nos funcione como deberia.

Por esta razén, es muy importante ir haciendo un buen mantenimiento de
nuestro equipo, conociendo algunas herramientas que denominaremos de
configuracion avanzada del sistema.

En este tema, trataremos los siguientes subtemas:

¢ Qué hacer cuando el sistema operativo Windows se bloquea? Cau-
sas y posibles soluciones.

Particiones y formato de discos.

Liberar espacio en el disco.

Desfragmentacién del disco duro.

Buscar y reparar errores en el disco duro.

La herramienta de restauracion del sistema: puntos de restauracion.
Limpieza del registro.

Tareas programadas.

Al final del tema, encontraras una actividad para desarrollar que te permitira
conocer si has asimilado los conceptos trabajados en él mismo.

Causas y soluciones al bloqueo de Windows

Es muy probable que, al trabajar con nuestro equipo, alguna vez se haya
bloqueado (se haya “colgado”) el sistema operativo Windows, de manera que
se detiene y nada funciona (ni el teclado ni el ratén).

Ademas, es muy posible que la causa no esté en un mal funcionamiento del
hardware, sino que “algo” del sistema operativo no esta funcionando correc-
tamente. La mejor manera de afrontar la situacion es con mucha calma, ya
que hay distintas opciones para afrontar la situacion.

En primer lugar, deberemos desbloquearlo y volver a iniciar el sistema opera-
tivo. Para hacerlo, deberemos pulsar de forma simultanea las teclas: Control-
Alt-Supr.

En el caso de que no funcione, deberemos mantener pulsado el botén de

encendido del ordenador hasta que se apague. Posiblemente, asi el sistema
se podra reiniciar correctamente.
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De no ser asi, deberemos ir descartando elementos que puedan funcionar mal.

En el caso de que Windows siga sin abrirse, podremos plantearnos la posibili-
dad de que no funcione bien a raiz de alguna disfuncién de algun controlador
de un dispositivo.

Si intuimos que ésta es la situacion, podemos abrir Windows en modo se-
guro.

Para hacerlo, haremos clic en la tecla F8 antes de que se inicie Windows. De
este modo, llegaremos a un menu en el que seleccionaremos modo seguro.
A continuacion, se nos abrira Windows con una configuracion muy simple (sin
muchos de los controladores), pero que nos permitira restablecer la situacion
mediante las herramientas de restauracion del sistema que trataremos
dentro de este tema.

Pero, a veces, puede bloquearse con alguna aplicacién concreta. Entonces,
nos podemos plantear de cerrar la aplicacion que nos esta dando problemas
para que, asi, el resto de aplicaciones y el sistema puedan seguir funcionado.

Par ver qué aplicaciones se estan ejecutando, iremos al Administrador de
tareas del Windows.

Para acceder a éste, teclearemos de forma simultanea.

._._Q_.ldministradnr de tareas de Windows EJ@E|

archivo  Opciones  Wer Windows Apagar  Ayuda

Aplicaciones |Pr0cesos || Rendimiento | Funciones de red | Usuarias |

Tarea Estado
3_Mantenimiento_y_configuracién_avanzada. .. Activo
ES_Aspectos_avanzados_seguridad_inForméti. .. Ackivo

E}materals_elaborats Activo
? Drag'n Drop CD4+DVD - E:{MUSIC CD) Activo
? Drag'n Drop CD4+DYD - E:{DISC BACKUP) Activo
? Drag'n Drop CO4+DYD - E:{DATA DISC) Activo

@Microsoft Office OneMote 2003 - Barra de tar,..  Activo

[t

I

Finalizar tarea] [ Pasar a ] [Tarea nueva...]

IProcesos: 62 Uso de CPU: 1009% Carga de transacciones: 434M

Dentro de la pestana aplicaciones, podemos ver las que se estan ejecutan-
do, y si hay alguna que esté bloqueada. Si éste es el caso, seleccionandola
podremos hacer clic al botdn Finalizar tarea, para cerrar esta aplicacion blo-
queada. De este modo, podremos seguir trabajando en Windows.

Un bloqueo reiterado de varias aplicaciones puede ser un sin-
toma de memoria RAM insuficiente. Afiadiendo mas memoria
RAM al sistema se podria solucionar.
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Herramientas de solucion de problemas de Windows

El sistema operativo Windows incluye algunas herramientas que nos pueden
ayudar a diagnosticar y llegar a solucionar algunos problemas que podamos

detectar en nuestro sistema.

El primero que presentaremos sera el Solucionador de Problemas. Lo po-

demos encontrar en Inicio/Ayuda y soporte técnico.

@j Awuda v soporke bécnico

Haremos clic en el enlace Solucionar un problema.

B Panel de control

Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda

Q Atrés O JE p Blsqueda [f“ Carpetas : - ﬁ Sincronizacion de carpetas

Direccidn |3+ Panel de control

- panelde contra Elija una categoria

(B Camblar a Vista clisica
L ;

®

Cuentas de usuario

. -
Conexiones de red e Internet r

= Al

E Agregar o quitar programas kR el o ¥

\'f « 4 Dispositivos de sonido, audio ¥ 5 3
o) voz Opciones de accesibilidad

_' Rendimiento y mantenimiento \ /  Centro de seguridad

Al hacerlo, se nos abrira un asistente que nos guiara en el procedimiento para
llegar a solucionar un problema concreto que plateemos. Este asistente nos

conducira a la solucién mas probable del problema.

Por defecto, nos aparecera una lista, con distintos niveles, donde figura-

ran los problemas mas frecuentes.

Solucionar un problema

[ Salucionar prablemas

[ Prablemas de aplicaciones v de software

[ Problemas de jusgos, sonido v video

[] Problemas de corren electrdnica v mensajeria
[ prablemas de red

[ Prablemas de impresidn

[ Prablemas de rendimienta v mantenimiento

[ Problemas de hardware v de dispositivas de
sistema

[ Problemas con el encendida v el apagado

[ Ltilizar Restaurar sistema para deshacer cambios

Lista de problemas frecuentes

Haciendo clic en alguno de ellos, seguiremos con el asistente, hasta llegar a

esta solucion.
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Particiones y formato de disco

Una particion de disco es una técnica que nos permite dividir
un disco en distintas partes. El sistema tratara cada una de es-
tas partes como independientes. Normalmente, las particiones se
efectian en el disco duro del equipo.

En el caso de disponer de un disco duro de 500 GB, podria-
mos dividirlo en dos: una particion C: de 200 GB, en la que
irlamos instalando los programas, y otra particion D: de 300
GB para datos (documentos, fotos, videos...).

Cada una de estas particiones tendra su propio formato, y, aunque tengamos
un unico disco duro de forma fisica, en realidad, veremos dos unidades inde-
pendientes (la C: y la D:). Si deseamos tener dos sistemas operativos en un
mismo equipo, antes deberemos dividir el disco, a no ser que tengamos dos
discos fisicos independientes.

En el caso de que no tengamos el disco dividido (sea un disco duro u otra
unidad de almacenamiento), de hecho tendremos el disco con una Unica par-
ticiébn que ocupa todo el disco. En esta situacion, hablaremos de formato del
disco.

Existen distintos tipos de particiones:

Particion primaria

Corresponde a una sencilla division del disco en partes. Si tenemos un
disco fisico formateado, de hecho tendremos una particiéon primaria que
ocupa todo el espacio del disco. Un disco sélo puede tener 4 particiones
primarias.

Particiéon extendida

Actiian como particiones primarias, lo que permite que pueda haber mas
de 4 particiones de las consideradas primarias. De este tipo, sélo puede
haber una en un disco.

Particion logica
Son las partes en las que podemos dividir la particién extendida. Se podra
formatear y asignarle una unidad concreta (E:, F., ...).

Cuando hablamos de formato de un disco, realmente estamos hablando
de cdmo estan organizados los datos dentro del disco, de sus sistema de
archivos. Antes de poder usar un disco (disco duro, CD, USB...) para guardar
informacion, éste debera ser formateado. En muchos casos, este formateo ya
lo ha realizado previamente el fabricante.

Al formatear un disco o una particidon, estamos implantando un sistema

de archivos que asigna algunas partes del disco (denominado sectores)
a archivos.
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Antes de efectuar un formateo logico del disco, deberemos dividirlo en parti-
ciones, de forma que, posteriormente, se podra formatear cada particion por
separado. Si ya dispone de una particién primaria, e inicialmente no quere-
mos otras, ya podremos formatearlo.

Cada sistema operativo tiene unos sistemas de archivos mas habituales (son
distintos tipos de formatos), en concreto, en Windows son: FAT (16 6 32) o
NTFS. En otros sistemas operativos hay otros tipos, como, por ejemplo: ext2,
ext4, JFS en Linux.

Para comprobar qué sistema de archivos esta utilizando nuestro disco duro,
podemos ir a Mi PC, seleccionar la unidad de disco que corresponda vy, ha-
ciendo clic con el botén derecho del raton, acceder al menu contextual, en
concreto a la opcidn Propiedades. En esta ventana, entre otros datos (espa-
cio utilizado, espacio libre en el disco...), nos aparecera el sistema de archi-
vos utilizado:

Propiedades de Disco local [C:)

General | Herramientas | Hardware | Compartit | Cuota |

e |

Tipo:  Disco local

Sigtema de archivos: MTFS

B E:pacio utilizado: 17.395.544. 064 bytes 1E.2 GB

B E:pacio libre: 142 635,470,348 bytes 132 GB

Capacidad: 1E0.031.014.912 bytes 143 GE
IInidad C

Es importante sefialar que, al realizar un formateo completo
de una unidad, estaremos borrando toda la informacién
anterior (incluyendo posibles virus). Por lo tanto, normalmen-
te el formateo de un disco que estemos utilizando se efectua
en casos extremos en los que queramos empezar de nuevo
con el disco y su contenido, por ejemplo volviendo a reinstalar
el sistema operativo.

Formatear un disco

Solo deberemos seleccionar su unidad, y con el botén derecho del ratén se
nos abrira el menu contextual que nos permitira formatearlo.

En este caso, iriamos a formatear la unidad D:
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Abrir
Explorar
Buscar...

S *.t Analizar con Panda Antivirus 2007

Campartir v sequridad. ..
o D B Afegir a larxiu,.,
S B Afeqir a "Archive.rar”
gCDmprimir i enwviar per carred, ..
e B Comprimir 3 "Archive.rar" i envia per correu

W Uit = Sincronizacion de la carpeta de Groove 3

Farmatear. ..

Dog  Copiar

Creat acceso direcko
Cambiar nombre
il Hey|
] Propiedades

Cambiar las particiones de un disco

Para cambiar las particiones de un disco, deberemos recurrir, por ejemplo, a
un programa comercial como PartitionMagic.

Origen del PartitionMagic

Originalmente, fue creado por PowerQuest Corporation, pero
en la actualidad es de la empresa Symantec (http://www.sy-
mantec.com/es/es/index.jsp), que también comercializa el
antivirus y entorno de seguridad Norton, el programa de co-
pias de seguridad Ghost, entre otros productos.

Este programa nos permitira cambiar las particiones del disco, creando nue-
vas o redimensionando las existentes. Aunque puede efectuarlas sin perder
la configuracion del sistema ni los archivos que tengamos, si que es conve-
niente hacer, antes, una copia de seguridad del sistema. Asi, en el caso de
que a lo largo del proceso ocurra algun problema, podremos restablecer la
situacién anterior.

Liberar espacio en disco

Con el tiempo, con el trabajo diario con nuestro ordenador, se van acumu-
lando archivos temporales en el disco duro que ya no se necesitan. Estos
archivos quitan espacio al disco duro. Para eliminarlos, debemos utilizar la
aplicacién Liberador de espacio en disco.

,ﬂ, Liberador de espacio en disco
Accederas a ésta en Inicio / Todos los programas /Accesorios / Herra-

mientas del sistema.
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Para Windows XP puedes
descargartelo en:

http://www.symantec.com/es/es/
norton/partitionmagic



Al ejecutarlo, primero solicita la unidad de la que queremos liberar espacio.
Posteriormente, detectara qué espacio puede llegar a liberar y se abrira un
cuadro de dialogo que permite eliminar los archivos temporales de distintas

categorias.

&= Liberador de espacio en disco para (D:) |E|D__<|

Liberador de ezpacio en dizco | Mas Dpcionesl

- Puede usar Liberador de espacio en disco para liberar hasta
**u"’ 8,983 434 KB de ezpacio de disco en [D:].

Archivoz para eliminar:

[l Papelera de reciclae

O % Comprimir archivos antiguos 8983434
O @ Catalogar archivos para el Indizador de c... OKB

Espacio total en disco que recuperara: 0KB
Dezcripcion

La Papelera de reciclaje contiene los archivos que ha eliminado
de su PC. Para que dichos archivos desaparezcan por completo,
vacie la Papelera de reciclaje.

Wer archivos

l Aceptar ] [ Cancelar ]

En este caso, hemos escogido la unidad de disco D:, y nos presenta lo que
podemos liberar. Siempre podremos escoger lo que queramos liberar, ade-
mas, si queremos mas informacién sobre una categoria, podemos seleccio-
narla y hacer clic en la opcién Ver archivos.

Una vez aceptado que se ejecute el proceso, veremos como evoluciona el
borrado de estos archivos, quedando nuestro sistema limpio de archivos tem-
porales.

Scandisk

e Simulacion disponible en la version
web del material

Desfragmentacion del disco duro

Esta deberia ser una actividad habitual para mantener en estado éptimo
nuestro sistema.

La desfragmentacion consiste en que los archivos, en lugar de
quedar esparcidos por distintos espacios del disco duro, se com-
pacten y queden mas organizados.
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Para desfragmentar iremos a Inicio / Todos los programas /Accesorios
| Herramientas del sistema, donde encontraremos la aplicacion Desfrag-
mentador de disco.

B Desfragmentador de disco

Al ejecutarla, nos aparecera el siguiente cuadro de didlogo:

i Desfragmentador, de disco

Archiva  Accion  Ver  Ayuda

= E

Volumen Estado de la sesidn Sistemna de archivos Capacidad Espacio libre % de espacia libre
=N MTFS 149 GE 133 GE 89
=i MTFS 149 GB 105 GB 70 %
=IKINGSTOM (L) FAT 490 MB 35 MB 7%
£ i | &

Usa de disco aproximadao antes de la desfragmentacidn:

Usn de disco aproximada después de la desfragmentacion:

[ Analizar ] [Desfragmentar ] Pausar Detener Presentar informes

M archivos fragmentados Il archivos contiguos [ Archivos no movibles [ Espacio libre

Como acciones basicas, podemos analizar uno de los discos, o bien proce-
der a desfragmentar.

Después del andlisis de uno de los discos, se ha obtenido la siguiente infor-
macion:

Usa de discn sproaiada antes de la desfragmant acin:

W sechivos fragmentados Wl suchivos conbiguns [l Aechivos no movbles [ Espaco lbre.

En esta captura de pantalla, podemos ver en rojo los archivos que se encuen-
tran fragmentados y en azul los que estan contiguos. A partir de este anélisis,
podemos observar la necesidad real de desfragmentar esta unidad de disco.

Este proceso de desfragmentacion se llevara a cabo automaticamente esco-
giendo la opcion Desfragmentar.

Es importante que el equipo no se apague mientras se esta
efectuando el proceso de desfragmentacion del disco. Por lo
tanto, con ordenadores portatiles es recomendable tenerlos
conectados a la red, y, con los de sobremesa, se ha de pro-
curar hacerlo en un momento en que se prevea que no habra
interrupcion en el suministro de corriente eléctrica.
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Desfragmentar disco

° Simulacion disponible en la version
web del material

Buscar y reparar errores en el disco duro

Al ejecutar una aplicacion, al mover o eliminar un archivo, cuando se cierra
accidentalmente el sistema mientras se esta ejecutando... es decir, con un
funcionamiento “normal” de nuestro sistema, de forma asociada, se pueden
llegar a introducir errores en nuestro disco duro.

El sistema operativo Windows incorpora una herramienta, denominada Scan-
Disk, que nos permite localizar y reparar buena parte de estos errores.

Si vamos a Inicio / Mi PC, podremos seleccionar la unidad de disco que que-
remos examinar. Una vez seleccionada, haremos clic con el botén derecho
del ratén y se nos abrira el menu contextual.

Abrir
Explorar
Buscar...
*.* analizar con Panda Antivirs 2007

Compartir v seguridad. ..
B afegir a larxiu. ..
B Afegir a "Archive.rar”
%Comprimir i enviar per corred, .,
B Comprimir a "Archive.rar" i envia per correu
& Sincronizacidn de la carpeta de Groove 3

Formatear...

Copiar
Pegar

Crear acceso directo
Cambiar nombre

Propiedades

Seleccionaremos la opcién Propiedades para que se nos abra el siguiente cua-
dro de didlogo (en el que ya hemos seleccionado la pestafia Herramientas).

Propiedades de Disco local (D:) |E‘E|

| General‘ Herramientas ‘ Hardware | Compartir | Cuota |

Comprobacion de erores

@ Esta opeidn comprobard log erores en la

unidad
Comprobar ahora...

Dresfragmentacion

&g‘ Esta opcidn desfragmentard oz archivos en esta

= unidad.
Desfragmentar ahora,

Copia de seguridad
Esta opcidn realizard una copia de seguridad de
= los archivos almacenados en la unidad.

Realizar copia de seguridad ahora.

TECNOLOGIA DIGITAL Il - Mantenimiento y configuracién avanzada del sistema - Buscar y reparar... 2,3



La primera de las opciones es la comprobacion de errores. Al hacer clic en
Comprobar ahora... , se ejecutara la aplicacién Scandisk.

Comprobar, disco Disco local (D:) E|[$__<|

Cpciones de comprobacion de discao
[Ireparar automaticamente errores en el sistema de archivos
|:| Examinar e intentar recuperar los sectores defectuosos

Iniciar H Zancelar

Scandisk

A partir de este nuevo cuadro de didlogo, escogeremos una de las dos op-
ciones:

Reparar, automaticamente, errores en el sistema de archivos o
examinar e intentar recuperar los sectores defectuosos.

Una vez escogida una de las dos, al hacer clic en Iniciar, se examinara el
disco duro y se intentaran reparar los errores que se encuentren.

Restauracion del sistema

Una de las mejores herramientas que podemos encontrar en el sistema ope-
rativo, en el caso de que éste no arranque, o bien se cierre repentinamente,
es |la de Restaurar el sistema.

Esta utilidad nos permite devolver nuestro sistema, de forma automatica, al
punto en el que hayamos efectuado el ultimo punto de restauracion. Asi, sin
que sea necesario ni reinstalar el sistema, ni todos los programas que con el
tiempo hayamos instalado, podremos llegar a restablecer esta situacion.

La herramienta Restaurar el sistema supervisa él mismo, y anota todos los
parametros de configuracién de nuestro sistema y los guarda en una base de
datos de restauracion del sistema.

Debemos tener en cuenta que esta herramienta presenta algunas
limitaciones, ya que, aunque nos ayudara a recuperar algunos
programas y archivos danados del sistema, no nos ayudara a re-
cuperar ningun documento o archivo de datos.

Es muy recomendable crear un punto de restauracion antes de instalar un
nuevo software o hardware. Asi, si después de esta instalacion, el equipo no
acaba de funcionar correctamente, podemos llegar a restablecer el sistema
en el mismo estado en el que estaba antes de esta instalacion.
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Para crear un punto de restauraciéon de forma manual, iremos a Inicio /
Todos los programas /Accesorios / Herramientas del sistema, y escoge-
remos Restaurar sistema.

B Rendimiento y mantenimiento
frchivo  Edicidn  Wer Favoritos  Herramientas  Ayuda

eatrés - o Ij pﬁusqueda [C Carpetas 11 v Eﬁmmmaméndecarpetas

Direccién |3 Rendimiento y mantenimiento

Yea también I 7‘, Rendimiento y mantenimiento

Elija una tarea...

. [3] ver informacitn basica acerca de su equipo
Solucionar problemas. 2

@ Inicio y apagado @ Ajustar efectos visuales

[3] Liberar espacio en su disco duro
E| Hacer copia de seguridad de su informacion

EI Reorganizar los elementos de su disco duro para hacer que los programas se ejecuten
més rapidamente

...0 elija un icono de Panel de control

"ﬁ'. Herramientas administrativas “3 Opciones de energia

ﬁi_!' Sistema ‘ Tareas programadas
-

Al ejecutar esta utilidad, se nos presentaran las dos opciones siguientes:

Restaurar mi equipo a un estado anterior.
Crear un punto de restauracion.

¥ Restaurar sistema

Restaurar sistema

Puede usar Restaurar sistema para deshacer cambios
peligrosos en su equipo v restaurar |a configuradién y
rendimiento del mismo. Mediante Restaurar sistema podra
restablecer su equipo a un estado anterior {punto de
restauracién) sin pérdida de datos coma, por ejemplo,
documentos guardados, correo electrénico o historiales v () Restaurar mi equipe a un estado anterior
listas de favoritos.

Para comenzar, seleccione la tarea que desea
realizar:

Todas los cambios realizados con Restaurar sistema son
reversibles.

Su equipo crea automaticamente puntos de restauracién
{puntos de comprobacién del sistema), pero también puede
usarlo para crear sus propios puntos de restauracion, Esto
&s (it cuando estd a punto de hacer un cambio importante
en su sistema, coma |a instalacién de un nueve programa o
el cambio del Registro.

Configuradién Restaurar sistema

Seleccione una opdidn y haga dic en Siguiente para continuar. [ Siguiente > ] [ Cancelar ]

En primer lugar, deberemos escoger crear un punto de restauracion. Y, en el
hipotético caso de que nuestro sistema no funcione correctamente, ejecutan-
do esta aplicacion, podremos llegar a restablecer la situaciéon en uno de los
puntos de restauracién que tengamos guardados. Al final del proceso, debe-
remos reiniciar Windows, teniendo en cuenta que puede tardar algun tiempo
en volver a abrirse.
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Crear punto de restauraciéon

c Simulacion disponible en la versiéon
web del material

Limpieza del registro

Si accedemos a la ayuda de Windows, desde Inicio / Panel de control /Ayu-
da y soporte técnico, al solicitar informacién sobre el Registro de Windows,
se nos presenta la siguiente informacion:

“Windows almacena la informacién referente a la configuracion
en una base de datos que se llama registro. (El editor del re-
gistro que se incluye en Windows es regedit.exe.) El registro
contiene los perfiles de cada usuario del equipo e informacion
acerca del hardware del equipo, los programas instalados y las
configuraciones de las propiedades. Windows continuamente
hace referencia a esta informacién durante su funcionamiento.

Los editores del Registro permiten inspeccionar y modificar el
Registro. Sin embargo, lo normal es que no necesite hacerlo.
En su lugar, permita que los programas de Windows modifiquen
el Registro del sistema segun lo necesiten. Es muy recomenda-
ble que no modifique los valores del Registro.

Advertencia

La modificacion incorrecta del Registro puede danar
gravemente el sistema. Antes de realizar cambios en el
Registro, debe realizar una copia de seguridad de los
datos importantes del equipo.

Si se dafia el sistema, podra reparar el Registro o restaurarlo
al estado en el que estaba la ultima vez que el sistema se
inicid correctamente. De lo contrario, debe volver a instalar
Windows. Cuando se vuelve a instalar el sistema, se pueden
perder los cambios realizados, como las actualizaciones de
Service Pack, que se deben volver a instalar independiente-
mente. Para obtener informacion acerca de coémo restaurar el
Registro a una version anterior, haga clic en Temas relacio-
nados.”

Como podemos ver, la manipulacién del registro del sistema es un tema de-
licado, ya que afecta muy directamente al propio funcionamiento del sistema
operativo. Y se recomienda que, antes de llevar a cabo cualquier cambio en el
registro, se haga una copia de seguridad de los datos importantes del equipo
(o mejor, tener una “imagen” de todo el sistema), para poder restablecer la
situacion en el caso de problemas.
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Cada vez que instalamos un programa, creamos un nuevo perfil de usuario,
variamos algunas propiedades del sistema, de forma transparente al usuario,
se esta cambiando el registro. Tengamos en cuenta que el registro almacena
toda la informacion relativa a nuestra configuracion.

Para que en el registro no vaya quedando informacién obsoleta, por ejem-
plo, por haber desinstalado (de forma incorrecta) un programa, puede ser
necesario utilizar alguna de las herramientas que nos “limpian” el registro de
Windows.

Con el tiempo, el simple hecho de llegar a instalar y desinstalar muchos pro-
gramas puede hacer que en el registro vayan quedando entradas (parame-
tros) que ya no sean necesarios.

Entre estas herramientas (denominadas de gestion del registro, dentro
de una categoria mas general de “limpiadores”), que analizan el registro
de Windows de nuestro equipo y detectan sus necesidades de “limpieza”,
tenemos:

Regseeker
Es un programa freeware. Es una utilidad
muy sencilla que nos permite gestionar el
Registro de Windows, y que no requiere ins-
e oy talacion.

N Entre otras funciones, dispone de la opcion
de limpieza automatica del Registro, elimi-
nando todas aquellas entradas que no se

i utilicen. Asi, se podria mejorar el funciona-
miento del sistema.

http://www.hoverdesk.net/freeware.htm

Ccleaner

También es un programa freeware,
que permite la eliminacion de ficheros
temporales, rastros de navegacion...
Antes de borrar estos elementos, el
programa nos pedira qué elementos
queremos eliminar y cuales preferi-
mos conservar.

Ademas, dispone de un limpiador de
Registro del Windows, de manera
que lo analiza y busca entradas no
validas.

http://www.ccleaner.com/
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Desde este enlace, podemos tener un buen recorrido sobre su
proceso de instalacion y su posterior uso:

http://www.ccleaner.com/help/tour/1-after-installation

Advanced System Optimizer (ASO)

Es una version comercial, con una version
de prueba de 30 dias. De hecho, en la linea
de alguna de las anteriores, es mas una
herramienta de optimizacién global que no
un un simple limpiador de registro. Presen-
ta muchas opciones, bien clasificadas por
categorias.

Incluye una buena gestion de la seguridad
del sistema, ya que, antes de efectuar algu-
na modificacion en el registro, guarda una
copia de seguridad del mismo. Incluso, al
eliminar archivos duplicados o innecesarios,
los pasa a la Papelera de reciclaje (y mien-
tras no borremos los elementos de la pape-
lera, siempre podremos restablecerlos).

http://lwww.systweak.com/asov2/

En definitiva, estos programas nos pueden ayudar a mantener nuestro siste-
ma en perfecto estado haciendo una limpieza a fondo, que mejora el rendi-
miento general y aumenta el espacio libre en el disco.

Tareas programadas

El sistema operativo Windows XP dispone de una funcion, denominada Ta-
reas programadas, que permite programar que ciertas tareas se ejecuten,
automaticamente, en nuestro equipo en un momento determinado. Asi, las
aplicaciones que hayamos seleccionado se ejecutaran a la hora mas adecua-
da, o, periddicamente, cada cierto tiempo (dias, semanas o0 meses), o incluso
al iniciarse el sistema.

‘ Tareas I"DI"-ElITI-Eld-ElS

Cada vez que iniciamos el sistema, Tareas programadas se esta ejecutando
en segundo plano. Otras opciones que permite Tareas programadas es modi-
ficar la programacién de una tarea, detenerla o personalizar la forma en que
se ejecutara.
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Desde Inicio / Panel de control, en Rendimiento y mantenimiento pode-
mos agregar (o, si es el caso, modificar) una tarea programada.

B Rendimiento y mantenimiento
Archive  Edicién  Wer Favoritos  Herramientas  Ayuda

e Atras - O Ij; psusqueda [C‘ Carpetas :v ﬁ Sincronizacin de carpetas

bireccién |3+ Rendimiento y mankenimiento

Vea también ! E— Rendimiento y mantenimiento

|34 Tipos de archivo
B Restaurar sstema Elija una tarea...

Solccionae rabl [3] ver informacién basica acerca de su equipo

[7) Inicio y apagado [3] Ajustar efectos visuales

[3] Liberar espacio en su disca duro
[3] Hacer copia de seguridad de su informacién

5] Reorganizar los elementos de su disco duro para hacer que los programas se ejecuten
mas rapidamentc

...0 elija un icono de Panel de control

[  Herramientas administrativas - “3 Opciones de energia

Agregar una tarea programada

Al hacer clic sobre Tareas programadas, nos aparecera el cuadro de dialo-

go desde el que podremos agregar una tarea programada, o bien modificar

o eliminar la programacién de una cierta tarea.

& Tareas programadas
Archivo  Edicién  Ver Favoritos Herramientas  Opciones avanzadas  Ayuda ;?

emrés - G I’_’ pB&dea l{___\‘ Carpetas ' @iﬂumzacién\hmrpetas

Direccién h—_‘] Tareas pragramadas 'vl Ir
Mombre - Programa Hora de préxim...  Horade U... Estado

Agregar tarea programada

Otros sitios : & AppleSoftwareUpdate Alas 20,00 cada... 20:09:00 17/0... 20:09.100 ...

B Panel de contral

() Mis documentas

I Dacumentos compartidos

N Mis sitios de red

Detalles 2

Haciendo doble clic en Agregar tarea programada, aparecera un asistente

gue nos guiara en el proceso.

Si deseamos efectuar una configuracion avanzada de la tarea, deberemos
activar la casilla de verificacion Abrir propiedades avanzadas de esta tarea

al hacer clic en Finalizar, que nos aparece en la pagina final del asistente.

Tarea programada

° Simulacion disponible en la version
web del material
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Actividades

Indica si los siguientes enunciados son verdaderos o falsos.

| v | F |

Cuando algo no nos funciona en nuestro equipo, lo mas probable es
que sea un error de hardware.

La tecla F8 nos servira para reiniciar el ordenador.

Mediante la combinacion de teclas Ctrl - Alt — Supr podemos acceder
al Administrador de tareas del Windows.

El Administrador de tareas del Windows nos permite comprobar si
hay alguna tarea bloqueada.

Windows dispone de una ayuda que nos permite obtener la posible
solucion de un problema.

No hay posibilidad de cambiar las particiones de un disco cuando
éste ya esta en funcionamiento, y por lo tanto ya tiene guardada
informacion.

Antes de formatear un disco, debemos tener muy en cuenta que,
si lo hacemos, perderemos toda la informacién (documentos,
aplicaciones, datos...) que tenga guardada.

Regcleaner es una herramienta del sistema operativo que nos
permite limpiar el disco duro de archivos temporales.

La desfragmentacion consiste en que los archivos, en lugar
de quedar esparcidos por distintos espacios del disco duro, se
compacten y queden mejor organizados.

Scandisk sirve para comprobar errores en el disco.

La herramienta Restaurar el sistema lo supervisa, pero no anota los
parédmetros de configuracion de nuestro sistema.

La manipulacion del registro del sistema es un tema delicado, por

lo que se recomienda que antes de efectuar cualquier cambio en el
registro, se haga una copia de seguridad de los datos importantes del
equipo.

La funcion del sistema operativo denominada Tareas programadas
permite programar que ciertas tareas se ejecuten, automaticamente,
en nuestro equipo en un momento determinado.
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Tecnologia digital Il

En este tema veremos como crear una red con cables o inalambrica, cémo
montarla y cdmo configurarla. El proceso no es complicado y, a partir de éste,
iremos conociendo conceptos mas tedricos de redes que nos permitiran lle-
gar a conocerlas mejor.

En primer lugar, veremos qué elementos necesitamos (tarjetas de red,
hubs...), cémo instalarlos y como configurarlos hasta llegar a conseguir la
configuracién de la conexién del PC dentro de la red.

Finalmente, veremos algunas utilidades que nos pueden ayudar a conocer
los parametros y los equipos de nuestra red.

Al final de tema, encontraras una actividad para desarrollar que te permitira
conocer si has asimilado los conceptos trabajados en él mismo.

Redes locales y tipos de comunicacion

Una red local (o LAN, local area network) se define como aquella
red de ordenadores que ocupa un area geografica reducida, ge-
neralmente limitada a un edificio o una planta dentro de un edi-
ficio. Estas redes son de caracter privado, gestionadas por una
Unica organizacion, que ofrecen velocidades de transmision de
datos del orden de Mbps (megabits por segundo), o de centena-
res de Mbps.

Sus principales funciones son:

Compartir periféricos como impresoras, escaneres...

Compartir soportes de almacenamiento masivo, como discos duros, y
otros recursos como conexiones a Internet.

Centralizar la informacién en organizaciones grandes. De este modo, los
servidores de ficheros y los de bases de datos estaran ubicados en ma-
quinas distintas de las que utilizan los usuarios.

Facilitar la gestion de los equipos.

La comunicacion entre los distintos equipos de una red puede ser por cable
o sin hilos, de forma inalambrica.

Las tecnologias de comunicacion inalambricas ya forman parte de nuestro dia a
dia, sobre todo a raiz de la telefonia moévil. Pero éstos no son los unicos disposi-
tivos que se comunican de forma inaldmbrica. Seguro que podemos pensar en
otros: desde el portétil que se conecta a la red, consolas de videojuegos, PDA,
hasta teclados y ratones inalambricos. Todos ellos posibilitan llegar a transferir
informacién al equipo o a otro dispositivo sin necesidad de cables.
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Por cable

En términos de redes, y en concreto
de redes LAN cableadas, el protocolo
mas utilizado es Ethernet. Estas son
las redes mas extendidas en el ambito
de las redes locales. Siguen la norma
que se denomina IEEE 802.3. Las ve-
locidades de transmision van desde
los 10 Mbps hasta los 100 Mbps.

En esta imagen, podemos observar un armario de conexiones de una red
Ethernet, con algunos switchs (que permiten la interconexién de equipos
en red), con sus puertos y el correspondiente cableado (la terminacion
de cada uno de estos cables se denomina RJ-45). Como podemos intuir
por la imagen, es una red que presenta un gran nimero de ordenadores
y dispositivos.

Inaldambricas

Las redes sin hilos (o redes wireless) permiten la conexién de dispositi-
vos sin cables. Siguen los estandares desarrollados por el IEEE (Instituto
de Ingenieros Eléctricos y Electronicos, que es la organizacion encargada
de la elaboracion de muchas de las normas relativa a redes).

Desde Windows XP podemos conectarnos a una red inalambrica siempre
que dispongamos, en el equipo, de una tarjeta o adaptador wireless
(inaldmbrico) y estemos dentro del alcance de una red que nos permita
la conexion.

Conexion y configuracion de redes

Una red de ordenadores se puede definir como un conjunto de or-
denadores conectados entre si, de forma que entre ellos se puede
intercambiar informacién y compartir sus recursos.

Las redes permiten compartir informacién entre usuarios de dis-

tintos equipos y también diferentes recursos asociados a cada
equipo, como impresora, conexién a Internet...
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Hardware especifico para montar una red

Seguro que en alguin momento nos habremos planteado cuéles son los elemen-
tos hardware que precisamos para montar una red (con cables o inalambrica).

1. Tarjeta de red. Cada equipo (PC, portatil...) precisa de una tarjeta. En los
PC de sobremesa, a menudo esta tarjeta de red ya esta incorporada den-
tro de la misma placa base del equipo, de modo que no necesitaremos de
una tarjeta adicional que conectariamos en una de las ranuras de la placa
base (tarjeta interna de red).

En el caso de que queramos incorporar este equipo a una red inalambrica, si
que deberemos afiadir una tarjeta de red inalambrica adicional dentro del
PC, o bien utilizando algun dispositivo externo [ (USB o tarjeta) que permita
esta conexion. La mayoria de portatiles también incorporan tarjetas de red
con cables, e incluso un adaptador WI-Fl integrado para la conexién a una
red doméstica inalambrica, o a un punto de conexiéon WI-FI publico. En el
detalle de las caracteristicas técnicas del ordenador, podremos comprobar si
incorpora estos elementos de conexion.

Dispositivo externo
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2. Router de red (o enrutador). [Después necesitamos un router de red
o enrutador. Conectando todos los equipos a este router, por cable o de
forma inalambrica si el router también lo permite, tendremos interconec-
tados todos nuestros equipos, e incluso otros dispositivos (impresoras...).
Este router sera el que también nos facilitara la conexion a Internet. Con
la configuracién adecuada de cada equipo de la red, todos ellos podran
conectarse a Internet de forma simultanea.

En el caso de redes con muchos equipos, podemos tener hubs (o con-
centradores) [], o bien switchs, a los que conectaremos todos los equipos
que estén conectados a la red con cable. Conectando el hub con el router
estaremos proporcionando la salida a Internet de los distintos equipos de
la red.

AARRA ARKAKSK
L EENEEN | mwwww

Switchs

3. Cable UTP. En el caso de redes con cables, precisaremos un cable
UTP —cable de par trenzado no apantallado—, por ejemplo de categoria
5E, con terminacion (conector) RJ45, cada uno de ellos con la longitud
suficiente (2 m, 5m, 10 m...) para conectar cada ordenador con el router
o con el hub.

0O g
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Tengamos en cuenta que en una red podemos llegar a tener equipos co-
nectados con cable y otros que se conecten a la red de forma inalambrica.
En el caso de que el router tenga la opcién inalambrica, ya no precisare-
mos de ningun dispositivo adicional. Y en el caso de que el router no sea
inaldmbrico, y deseemos conectar a nuestra red un portatil con conexién
inalambrica, deberemos incorporar a la red un dispositivo denominado
punto de acceso inalambrico (fisicamente son muy parecidos a los enru-
tadores). Sélo deberemos conectarlo por cable al hub o router de la red.
De ese modo, el portatil accedera a este punto de acceso y desde él, a
toda la red.

Una configuracion tipica de una red doméstica seria la de un router con
posibilidad de conectar 4 equipos por cable, y con la conexién inalambrica
incorporada, y que tengamos un ordenador de sobremesa, con una ubica-
cion cercana a la del router, con la tarjeta de red integrada en la placa base,
que conectaremos con un cable RJ45 al router, y un portatil con adaptador
inalambrico incorporado, desde el que nos conectaremos al router de forma
inalambrica. De esta forma, tendremos dos equipos conectados a un router
que nos permitira tenerlos en red y con conexioén a Internet.
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A partir de aqui, siempre podremos ir ampliando la red con nuevos equipos,
impresoras...

Algunas impresoras incorporan una tarjeta de red o, incluso, un adaptador
inaldmbrico, lo que permite conectarlas a la red directamente. En el caso de
que queramos conectar en red una impresora que no tenga ni tarjeta de red
ni adaptador, tenemos dos opciones para conectarla a la red y que pueda ser
utilizada por varios equipos:

1. Conectarla a uno de los equipos

Desde el equipo donde se ha conectado la impresora, se debe activar
la opcién de que sea una impresora compartida. Desde Inicio/Panel de
Control localizaremos la impresora que se tiene que compartir, y con el
botdn derecho del ratén abriremos el menu contextual. Seleccionaremos
Propiedades y, desde el cuadro de dialogo que se abrira, iremos a Com-
partir. El inconveniente de esta opcién es que, al estar la impresora co-
nectada a este ordenador, para que pueda ser utilizada por otros equipos,
este ordenador debera estar encendido.

2. Utilizar un dispositivo que haga de servidor de impresoras
Esta opcién consiste en conectar la impresora a un dispositivo que nos
haga de servidor de impresoras, al que se conectara la impresora, v,
con un cable RJ45, se conectara a la red.

Después de detallar los elementos hardware que podemos llegar a tener en
nuestra red, seguiremos con el detalle de aspectos de su configuracion.

Configuracion de la red y de sus elementos

En principio, cada elemento hardware que hemos detallado tendra su proce-
so de instalacion. Sera el mismo fabricante quien nos facilitara un pequefio
manual para poder conectarlo y configurarlo convenientemente. Ademas, en
muchos casos, son dispositivos Plug and Play, de manera que al conectarlos
ya son reconocidos por el sistema, instalandose los controladores necesarios
para que funcionen.

La tarjeta de red, si ya viene instalada en la placa base, ya sera reconocida
por el sistema. Lo mismo ocurre con el adaptador inalambrico que pueda
incorporar el portatil. Slo un pequeno detalle: tengamos en cuenta que esté
encendida la conexidon inalambrica del portatil, ya que a menudo dispondre-
mos de un botdn que nos permitira activarla o desactivarla.

El router y, si es el caso, el hub ya nos vendran con una configuracion de
fabrica que deberemos valorar si es necesario adaptar para que funcionen
en nuestra red.

Una vez instalado el hardware de la red, deberemos configurar el sistema
operativo para que reconozca y trabaje con la red.

El sistema operativo Windows XP dispone de un asistente, denominado Asis-
tente de configuracion de red [que nos permitira configurarla.

Los elementos de configuracién de la red, podemos encontrarlos en Inicio/
Panel de control/ Conexiones de Red.
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Conexioneas de
red

Al hacer clic en Conexiones de red, se nos abrira una ventana en la que
nos apareceran todas las conexiones de red que tengamos, entre ellas, la
conexion de area local o, en su caso, la conexién inalambrica.

s Conexiones de red

Archivo  Edicidn ~ Wer Favoritos  Herramientas  Opciones avanzadas — Ayuda ﬁ.
@ Abrds - -_J lﬁ p Busqueda u_r Carpetas - @ Sincronizacidn de carpetas
Direccidn ﬂ_, Conexiones de red V| Edr

#| LAN o Internet de alta velocidad

Tareas de red

P Conexion 1394 =
E Crear una conexion nueva Conectado, Con servidor de 5.

3 Configurar una red doméstica A4, Adaptador de red 1394 [l
" 0 para pequefia oficina
ﬁ Cambiar configuracian de

Firewall de Windows

‘; Deshabilitar este dispositiva
de red

Desactivar
Estado
Reparar

Caonexiones de puente

Creat acceso directo
Eliminar

% Reparar esta conexian

Em Cambiar el nombre de esta
CONEXiGn

Cambiar nombre
) Ver el estado de este
conexidn

Cambiar la configuracidn de
esta conexidn

Como segundo ejemplo: en este caso se trata de un portatil. Para conectarse
a la red utiliza o bien la Conexién de red inaldmbrica (en el momento de la

captura de pantalla podemos ver que esta inactiva), o bien la Conexién de
area local.

% Conexiones de red E\ |§"Zl

drchivo  Edicidn  Ver Favoritos  Herramientas Opriones avanzadas  Ayuda a

Qs - Q- ¥ Posaeds [ caees | [ (30 X ©) [HE-

Acceso telefénico

3 XTEC ﬁ TELEFOMICA
-8 o

[

Asistente

|| Bsistente para Conexion nueva £
al

asistente para configuracién de
red

LAN o Internet de alta velocidad

?T Conexién 1394 @1 Canesien de drealocal 2 ?&Cunex\or\esderedma\émbmcas

) el -

Puente de red

Conexidn de drealocal w Puente de red
[

Conexion de red inalambrica

Si seleccionamos una de estas conexiones, y hacemos clic con el botén de-

recho del ratén a Propiedades, llegaremos a la ventana clave para las con-
figuraciones de red.

Si deseamos comprobar como esta configurado este equipo dentro de la red,

deberemos llegar a localizar la informacién que nos aparecera en esta venta-
na. Son las propiedades de la conexién del equipo a la red.
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- Propiedades de Conexiones de red inalambricas

General | Fiedes inalémbricas | Avanzadas|

Conectar usando:

| B8 Intel[R) PROAWireless 2200BG Network Connection |

Ezta conexion utiliza log siguientes elementos:

T AEGIS Protocol IEEE 802.1x) v2.21.0 ~
T WLAN Transport
' Frotocolo Interet [TCRAR)

v

| @

[resingtalar Propiedades

Descripoidn
Protocaolo TCPAP. El protocolo de red de drea extenza
predeterminado que permite la comunicacidn entre varias redes
conectadas entre si.

|~

ostrar icono en el drea de notificacion al conectarse

En esta ventana aparecen algunos conceptos relacionados con redes de or-
denadores que deberemos conocer.

Nos interesara el siguiente elemento de la conexién: Protocolo Internet TCP/
IP (Transmission control protocol/Internet protocol).

El funcionamiento de Internet se basa en la tecnologia denominada de “con-
mutaciéon de paquetes”. En este tipo de redes, la informacién se fragmen-
ta en pequefios paquetes del mismo tamafno, denominados “datagramas”.
Cada paquete de datos contiene la direccion del ordenador al que va dirigido,
y va circulando por los distintos nodos de la red, siguiendo la ruta éptima,
dependiendo de lo que se va encontrando en la red en cada momento. Por lo
tanto, cada paquete circula por la red “con su propio camino”, independiente-
mente del resto de paquetes, y es el ordenador destino (el receptor) el que
se encarga de reagruparlos con el orden correcto, para asi poder recuperar la
informacion original. De hecho, este funcionamiento es la base del denomina-
do protocolo TCP/IP (transport control protocol / Internet protocol).

El protocolo TCPI/IP (transport control protocol / Internet Pro-
tocol) define un conjunto de normas que rigen la transmision
de datos entre ordenadores conectados a Internet.

El protocolo TCP (transport control protocol) se encarga de
fragmentar la informacion en paquetes, garantizando la trans-
mision fiable de datos entre el equipo emisor y el receptor.

El protocolo IP (Internet protocol) se encarga de conducir
los paquetes de datos por la red, seleccionando la ruta que
debera seguir cada uno de ellos hasta llegar a su destino.

Este protocolo es el que permite salvar la principal dificultad de interconexién
dentro de Internet de distintos tipos de redes y sistemas informaticos, en mu-
chos casos incompatibles entre si. Estos protocolos de comunicacion son los
que permiten esta interconexién, de forma que todos ellos se puedan llegar
a “entender”.
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Ademas, para cada uno de los servicios proporcionados por Internet se ha
desarrollado un protocolo especifico: HTTP —hypertext transfer protocol- para
el World Wide Web (para la transmision de paginas HTML), SMTP —single mes-
sage protocol- para la transferencia de mensajes de correo electrénico...

Cada equipo que se conecta a esta red tiene asignado un numero que lo iden-
tifica de forma Unica. Este nUmero se conoce con el nombre de “direccién
IP”. Actualmente, una direccion IP esta formada por una secuencia de 4 bytes
(32 bits). Normalmente, suele representarse como cuatro cifras decimales
comprendidas entre 0 y 255 (ambos inclusive). Por ejemplo: 172.26.0.135.
Con la nueva versién del protocolo (denominado IPv6), esta secuencia se
amplia a 16 bytes, con la finalidad de solucionar la necesidad de nuevas
direcciones IP, y asi poder dar respuesta al gran crecimiento que ha tenido y
esta teniendo la red Internet a lo largo de los ultimos afios.

Otro elemento relevante, al hablar de las propiedades de la conexion, es el de
los servidores DNS. Cuando nos conectamos a un determinado servidor dentro
de Internet, no nos es necesario que recordemos cual es su direccion IP, ya
que, con una nomenclatura paralela, cada maquina tiene, ademas, un nombre
asignado. Esta asociacion nombre-direccion IP esta guardada en bases de da-
tos, accesibles desde cualquier lugar, denominadas DNS (servidor de nombres
de dominios, en ingles, domain name server). Asi, cuando, a una aplicacion, le
damos el nombre de la maquina a la que debe conectarse, esta aplicacion con-
sulta el DNS para conocer la direccién IP que le corresponde, y de esta forma
poderla trasladar a los protocolos que utilizara para la comunicacion.

Estos conceptos nos permitiran entender mejor las propiedades del protocolo
TCP/IP que podemos encontrar en nuestra conexion de red.

Si, seleccionando el elemento protocolo Internet TCP/IP de la ventana an-
terior, hacemos clic en Propiedades, podremos observar los parametros de
esta conexion.

)
E sta conexian utiiza loz siguientes elementos:
T AEGIS Protocol [IEEE 8021« v2.2.1.0 ~
= wLAMN Tranzpor
v
< | 3

Dezinztalar Propiedades

Elemento protocolo Internet TCP/IP

Propiedades de Protocolo Internet (TCP/IP) ‘Elgl

General |

Puede hacer que la configuracién |P se asighe automdticamente si su
red s compatible con este recurso. De lo contrario, necesita consultar
con el adminisiador de la 12d cudl es la configuracin IP spropiada

(O Obtener una direccidn I automaticamente

(® Usar la siauiente direccidn IF:

Direccidn IP: 172. 26 .0 128
0 1}
0.1

Mascara de subred: 255 . 285
Puerta de enlace predeterminada; 172. 26 .

Obtener la direceion del servidor DNS automaticamente

(3 Usar las siguientes direcciones de servidor DS,

Servidor DMS preferida: 194 . 224 . 52 . 4
Servidor DNS altermativo: 194.224. 582 . B

Opciones avanzadas.
Aceptar Cancelar

Propiedades
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Estos parametros de configuracién dependen de algunos parametros de con-
figuracion asociados al router y al proveedor de servicios de Internet que nos
facilita la conexién.

En primer lugar, nos centraremos en la direccién IP. El router puede estar
configurado de forma que cada vez que un equipo se conecte a €l dentro de la
red, se le asigne una direccion IP de manera automética (se estara utilizando
el protocolo denominado DHCP). Si no esta configurado asi, a cada equipo
le deberemos asignar una IP concreta. Por ejemplo, en esta red podriamos
utilizar un valor 172.26.0.z, donde z seria un valor entre 2 y 254, viendo que
el router tiene asignada la direccion IP 172.26.0.1. Este pardmetro es uno de
los de configuracion del propio router. Ademas, sera el que utilizaremos para
poner en el apartado Puerta de enlace predeterminada (corresponde a la
direccion IP del router):

") Obtener una direccidn IP automaticamente

(3) Usar la siguiente direccidn IP:

Direccidn IP: (172,26 . 0 .128

Méscara de subred | 255.2% . 0 . 0 |

Puerta de enlace predeterminada: || 17226 .0 .1 |

La mascara de subred puede que nos salga, automaticamente, al introducir
el valor de direccion IP. Nos permite implantar una red del tipo adecuado den-
tro del segmento de area local. Los valores habituales son: 255.255.255.0 6
255.255.0.0.

En cuanto a las DNS, utilizaremos las que nos facilite nuestro ISP, aunque se
podrian utilizar otras. También dependera de como esté configurado el router
que esta asignacion se pueda efectuar de forma automatica, sin tener que
entrar esta informacién en cada equipo.

Las ventajas de una asignacién automatica de IP y DNS son evidentes, aun-
que, si queremos controlar exactamente con que IP se conecta cada equipo,
una asignacion manual de IP (y DNS) puede llegar a ser una mejor opcion.

Configurar TCP/IP

6 Simulacion disponible en la version
web del material

Configuracion del enrutador (router)

Antes de modificar algunos de los parametros internos de confi-
guracién de nuestro router, debemos anotarnos la configuracion
inicial que nos encontremos. De este modo, si después de una
modificacion de algun parametro no nos funciona el enrutador,
siempre podremos restablecer la situacion inicial.
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Para acceder a su configuracion interna, abriremos el navegador y, en la ba-
rra de direcciones, escribiremos la direccion IP del enrutador, por ejemplo:
http://172.26.0.1. Nos aparecera una ventana en la que se nos pide el nom-
bre de usuario y contrasena que nos habra facilitado o bien el fabricante, o
bien nuestro proveedor de servicios de Internet.

Conectarse a 172.26.0.1

El servidor 172.26.0.1 en requiere un
nombre de usuario v una o .
Advertencia; este servidor ests solicitando que su nombre

de usuario v contrasefia se envien de forma no sequra
{autenticacian basica sin conexion segura).

Usuario: | L5 w |

Contraseria; | |

[JRecordar contrasefia

I Aceptar l[ Cancelar ]

Al introducir estos datos, accederemos al menu de configuraciéon del en-
rutador (en este caso es un router Zyxel). Desde esta ventana tendremos
acceso a todos sus parametros de configuracion.

Parametros de configuracion

ZyXEL

ToTaL WTERRET ACCESS Soumon

Site Map

Wizard Setup

Stvanced Setup Wizard Setup Password System Stants
F———— LAN DHCP Table
Wireless LAN Wireless LAN
Mairtenancs WAN Diagnostic
| NAT Firmware
I Security
Logaut Dynamic DNS

Time and Date

Remote Management
PP

Logs

iWedia Bandwidth Mgt

Entre estos parametros tenemos los de configuracion de la red local. En
este caso, podemos ver dentro de la opcion Advanced Setup / LAN que
DHCP esta desactivado, y también podemos observar la direccién IP del
enrutador.

TECNOLOGIA DIGITAL Il - Montar y configurar una red doméstica - Conexién y configuracion... ‘90



zyxE L SITE MAP HELP

‘TOTAL INTERNET ACCESS SoLuTo

LAN - LAN Setup

Main Menu DHCP

Bavenced Selup Client IF Pool Starting Address
o Size of Client IP Pool /A

- LaN

- Wirsless LA Primary DNG Server D
- BN Secondary DNS Server N
Cowar Rarmote DHEP Server A
sty

© Dynamic DS Ll

- Time and Date IF Address
- Remots Management IP Subnet Mask
e RIP Dirgction (Bon v

c Logs RIP version @I
| & LIRE vl il | Multicast @I

Logout

. = o

Aplicaciones para conocer los elementos
de unared

b
]
=
5T

Existen aplicaciones especificas, como las que detallaremos en este aparta-
do, que nos permiten reconocer y obtener las caracteristicas de los equipos
que se encuentran conectados a una red.

Analizadores del sistema

Pero, antes de entrar en detalle con estas aplicaciones, presentaremos una
utilidad (de las denominadas analizadores del sistema) que nos facilita in-
formacion sobre un equipo, esté en red o no. Y, en el caso de que esté en red,
nos presenta detalles de su configuracién de red.

Se trata de EVEREST home edition (inicialmente, se denominaba AIDA32).
Con un simple ejecutable, en pocos segundos efectua un completo analisis
del ordenador, mostrando, practicamente, todos los aspectos del sistema re-
ferentes a hardware, software, configuracion de red y mas. En la ventana de
una sencilla interfaz, presenta una estructura de arbol en la que se clasifican
los distintos elementos analizados por esta aplicacion.

EVEREST home edition

EVEREST home edition es un programa shareware que en-
contraras en:

http://www.lavalys.com/products/download.
php?pid=1&lang=en&pageid=3
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Con esta aplicacion, podemos obtener datos (muy detallados)
sobre la configuracién de nuestro ordenador: velocidad,
memoria instalada, direccién IP del equipo, placa base, siste-
ma operativo, configuracion de la red local y de Internet, iden-
tificacion de programas que se ejecutan al iniciar el equipo...
Ademas, permite generar informes en distintos formatos.

Su interfaz es sencilla y muy intuitiva.

Una utilidad concreta de esta aplicacion podria ser llegar a detectar el mo-
delo y fabricante de algin componente hardware del equipo, lo que nos
permitiria llegar a localizar, rapidamente, el driver o controlador necesario
para sustituir el que tengamos funcionando incorrectamente.

Pero también dispone de otras utilidades como:

El sensor. Nos da informacion de la temperatura de nuestros dispositivos.
La memoria. Nos facilita, en caso de querer o necesitar una ampliacién de
memoria, el fabricante, el modelo y todas las caracteristicas principales para
acertar en el momento de hacer el cambio o la ampliacion de la tarjeta.

Ademas, dispone de otros apartados que nos permiten reconocer y obtener
caracteristicas de los equipos conectados a una red.

Utilidades dentro del sistema operativo

El sistema operativo también incorpora algunas utilidades que nos facilitan
informacion sobre nuestra configuracion de red, o de las conexiones. Por lo
tanto, nos pueden ser de utilidad para averiguar y solucionar problemas de
conectividad dentro de una red local.

Para ejecutarlas, podemos ir a Inicio/Ejecutar y escribir el nombre del co-
mando asociado a la aplicacién. Otra forma de ejecutarlos es ir a Inicio/To-
dos los programas/Accesorios y hacer clic en Simbolo del sistema.

B Simbolo del sistema

Tendremos activa una linea de 6rdenes desde la que podremos ejecutar las
aplicaciones que presentaremos. Veamos algunas de estas utilidades:

ipcong

En concreto, ipconfig nos puede ser de utilidad para solucionar un pro-
blema de red TCP/IP, ya que nos permite comprobar la configuracion de
TCP/IP en el equipo que tiene el problema. Podemos utilizar el coman-
do ipconfig para obtener informacion de la configuracion del equipo,
incluidas la direccion IP, la mascara de subred y la puerta de enlace
predeterminada. En versiones anteriores a Windows XP (por ejemplo,
Windows 95 y Windows 98), este comando se denominaba winipcfg,
en lugar de ipconfig.

Permite visualizar los valores de configuracion de la red del TCP/IP.
Para visualizar sus parametros principales podemos ejecutar /all: visuali-
za los parametros de la configuracion.
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pIng

El comando ping ayuda a comprobar la conectividad en el nivel IP, es
decir permite comprobar si un equipo o dispositivo de la red, con una IP
asignada, se encuentra activo dentro de esta red. Podemos utilizar ping
para enviar una solicitud, un nombre de host o una direccion IP de desti-
no. Asi, podremos comprobar si podemos conectarnos a otros equipos u
otros recursos de la red.

Es una orden que envia paquetes a un ordenador remoto, y espera su
respuesta.

hostname
Permite visualizar el nombre de la maquina local.

tracert

El programa “tracert” de Windows permite ver por qué routers (o encami-
nadores) pasa una conexion Internet. También facilita informacion sobre
el tiempo que tardan los paquetes en ir y volver a estos routers.

Para ejecutar “tracert”, se debe ir a Inicio/Ejecutar y escribir, por ejemplo:
tracert www.yahoo.com.

Un detalle de la informacién que presenta tracert:

85 _Red—808-58-88 .pooles_.rima—tde.net [BA.58_88_849
9 _Red-88-58-86 .pooles.rima—tde.net [BB.58_.86.71
189 .Red-88-58-73.pooles.rima-tde.net [BB.58.73.
242 _Red-88-58-73.pooles.rima—tde.net [BA.58.73.
118_Red—88-58-72 _pooles._rima—tde._net [BA.58_.72.

213.148.392.9
Sob—2-B—grtmadde2_ri.telefonica—data.net [213_14

4
5
]
1
?
42 1
8
1
?

So0l-3-1-grtmiatc3i.ri.telefonica—-data.net [213.14

ibrBA1-pB-1 .miamBl.exodus..net [213.1480.39.25%41
bhbrB2-g6—B8_miamBl.exodus .net [64.253_193.181
bhrB2-p3-B_at1lnBl _exodus .net [286.79.9.771
ftwoBl.exodus..net [286.79.7.1781
) ftuwoBl _exodus .net [216.39_64.11
bbhrB1-pS-B_sntcB4_exodus .net [28%7_185.9_.168%1

Tracert se ejecuta bajo MSDOS. Aparecen el niumero de nodo, tres mediciones del tiempo de respuesta en
ms y la direccién IP de cada nodo, o nombre de servidor.

nslookup

Con esta aplicacion, nos estamos conectando a nuestros servidores DNS
para poder llegar a conocer la IP de un nombre de host concreto.

Por ejemplo, si escribimos nslookup www.yahoo.com, obtendremos la
IP de este servidor.

getmac

Muestra las direcciones MAC de los adaptadores de red que tengamos
instalados en el sistema. Este numero identifica de forma Unica cada
adaptador de red.

netstat

Windows (y también Linux) nos ofrece una herramienta que nos va a mos-
trar qué conexiones de red tenemos en cada momento. Esa herramienta
es el programa netstat. Para ejecutarla podemos ejecutar: netstat —an.
Para entender mejor qué conexiones tenemos abiertas, lo mejor es que
antes de ejecutar esta orden cerremos todos los programas a excepcion
de MSDOS (el que tenemos activo con simbolo del sistema), para, asi,
ir desde el principio comprobando qué conexiones tenemos y cuales se
van abriendo.
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Si queremos que se actualice, automaticamente, la informacion, podemos es-
cribir netstat -an 5 (poner el nimero en segundos del intervalo que queramos
que actualice la informacion).

Para obtener una pequefia ayuda en relacion a netstat, ejecutaremos: nets-
tat/help.

Un ejemplo de la informaciéon que nos facilita netstat es la que se muestra
en esta imagen:

IT
ISTENING

En ella podemos apreciar que, al principio, al no estar conectados a internet,
tenemos direcciones locales, pero no tenemos direccion remota (equipos a
los que nos conectamos). Todos los estados estén en listening, lo cual signi-
fica que el puerto esta listo.

Al conectarnos a Internet, vemos que se nos abren nuevos puertos, entre los
que hay el 3284, que seria la conexion con el servidor. Al otro lado, vemos el
puerto 1863, que es el que utiliza el Messenger, y su estado es establecido,
con lo que la conexion esta completa.

Cuando utilizamos Internet Explorer para intentar conectarnos a una direc-
cion web, podemos ver que se nos abre, automaticamente, el puerto 80, que
seria el de WWW.

Utilidades especificas

Tal y como hemos comentado al principio del tema, existen aplicaciones
especificas que permiten reconocer y obtener algunas caracteristicas de los
equipos conectados a una red.

Entre ellas destacaremos:

Look@LAN Network Monitor

Este programa (aplicacion freeware) lleva a cabo un
completo analisis de la red local, de forma sencilla
y totalmente automatizada. La interfaz principal de
- la aplicacion muestra toda la informacion recopila-
ﬂ ﬁ da como resultado del analisis: direccion IP, estado,
ﬁ?’ grupo de red, sistema operativo, nombre de host,
usuario... Las graficas e informacion que facilita se

pueden exportar a texto o a HTML.

www.looktlan.com
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Instalacion de Look@LAN Network Monitor

c Simulacion disponible en la version

web del material

Funcionamiento de Look@LAN Network Monitor

° Simulacion disponible en la version

web del material

NetworkView 3.50

Esta es una aplicacion shareware de gran utilidad para
efectuar estudios de redes locales y crear diagramas con la
distribucion de los ordenadores y las conexiones existentes

po, un completo esquema de tu red local y detectar todos

| " entre ellos. Con NetworkView se puede trazar, en poco tiem-

los nodos de TCP/IP y sus rutas utilizando la informacion

facilitada por los DNS, SNMP y los puertos TCP.

www.networkview.com

Actividades

Indica si los siguientes enunciados son verdaderos o falsos.

| v | F|

La terminacioén del cable de red se denomina RJ45.

El protocolo TCPI/IP (transport control protocol / Internet protocol)
define un conjunto de normas que rigen la transmision de datos entre
ordenadores conectados a Internet.

Everest es un programa que se utiliza para configurar una red.

Tepip configura es la aplicacion del sistema operativo que nos puede
ser de utilidad para solucionar un problema de red TCP/IP, ya que nos
permite comprobar la configuracién de TCP/IP en el equipo que tiene
el problema.

Abriendo el navegador e introduciendo la direccién IP podremos
acceder (si conocemos el usuario y la contrasefia) a la configuracion
interna del enrutador.

Ping permite comprobar si un equipo o dispositivo de la red, con una IP
asignada, se encuentra activo dentro de esta red.

Netstat es una herramienta del sistema operativo que nos puede
mostrar las conexiones de red que tenemos en cada momento.

La utilidad tracert permite ver por qué routers (o encaminadores) pasa
una conexion Internet.

Con el programa NetworkView podemos trazar, en poco tiempo, un
completo esquema de nuestra red local.
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Tecnologia digital Il

En este tema trataremos aspectos avanzados de seguridad, empezando con
los tipos de servicios a los que deben dar respuesta las redes de comunica-
ciones y siguiendo con una introduccion a la criptografia, con las medidas de
seguridad que se adoptan en las transacciones comerciales por la red, los
certificados y las firmas digitales, hasta finalizar con los protocolos de seguri-
dad que podemos llegar a establecer en una red inaldmbrica.

Es conocido que Internet no es segura en muchos aspectos, de ahi la necesi-
dad de disponer de herramientas, basadas en algoritmos criptograficos, que
permitan proteger la informacién que se intercambia.

Podemos estar enviando un numero de tarjeta de crédito
para efectuar un pago a una tienda virtual en la que esta-
mos haciendo una compra por Internet, y esta informacion
debe estar protegida para que no sea apropiada de forma
indebida.

Ademas, cada vez con mas asiduidad, se esta utilizando Internet para de-
terminadas transacciones en las que es importante que el emisor esté bien
identificado por el receptor cuando lleve a cabo una determinada operacién,
para que no pueda darse el caso de suplantacion de su identidad.

Y también al revés, que, cuando estamos haciendo alguna compra por Inter-
net, una operacion de comercio electronico (e-commerce), deberemos ase-
gurarnos de que la tienda virtual sea realmente la que dice ser, y no se trate
de un fraude.

Muchas de estas situaciones se pueden llegar a resolver implementando
protocolos de comunicacién segura usando la criptografia. De este modo, la
seguridad de estos protocolos recae, directamente, en las propias técnicas
criptograficas que se utilicen. Su finalidad es que se efectlien transmisiones
seguras a través de las redes de comunicaciones.

Al final del tema, encontraras una actividad para desarrollar que te permitira
conocer si has asimilado los conceptos trabajados en él mismo.

Principios

Los servicios de seguridad que deben proponer las redes de comunicaciones
pueden resumirse en la siguiente tabla.
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Servicios Significado

Que solo las personas o maquinas autorizadas puedan acceder
a la informacién transmitida. Por lo tanto, se deberan proteger
los contenidos de los mensajes y las identidades del emisor y del
receptor.

Confidencialidad

La informacién debe ser transmitida sin que llegue a ser modificada

Integridad por otro usuario antes de llegar a su destino.

El emisor del mensaje debe estar correctamente identificado, al

Autenticacion .
igual que el receptor.

Si realmente se ha efectuado una transmisién de informacion entre
No repudio un emisor y un receptor, debe quedar constancia de la misma, de
forma que ni el uno y el otro lo puedan negar.

Solo los usuarios autorizados deberan tener permiso para acceder

Control de acceso . .
a ciertos recursos del sistema.

El sistema no puede dejar de funcionar (ni total ni parcialmente) a

Disponibilidad . : . .
raiz de actuaciones de usuarios no autorizados.

De esta forma, hablaremos de sistemas que aseguran la confidencialidad y
la integridad de la informacién, por ejemplo en operaciones de comercio elec-
tronico, o la autenticaciéon, como, por ejemplo, cuando efectuamos tramites
con la Administracion (declaracion de la renta, obtencion de datos mediante
nuestro e-dni —dni electrénico...). Existen situaciones en las que es mas im-
portante la autenticacion que la confidencialidad, por ejemplo, al llevar a cabo
gestiones bancarias por Internet.

Critpografia y otras técnicas de ocultacion

La palabra criptografia proviene de criptos (oculto) y graphos
(escribir). Es la disciplina que se encarga de disefiar procedimien-
tos para ocultar (cifrar) la informacién a todo aquél que no sea su
destinatario.

De forma paralela, se ha ido desarrollando el criptoanalisis, ciencia que
estudia la forma de romper los algoritmos criptograficos, y asi recuperar la
informacion original.

Estas dos parcelas también se engloban dentro de lo que conocemos como
criptologia (viene de criptos, oculto, y logos, ciencia), disciplina cientifica
que se encarga del estudio de lo relacionado con la confidencialidad en el
intercambio de informacion.

La criptografia no es un concepto nuevo, de nuestra sociedad de la informacion
actual, ya que es tan antigua como la propia escritura. En todos los tiempos se
ha tenido la necesidad de ocultar, de una forma u otra, la informacién escrita.
Pero no sera hasta el afio 1949 que Claude Shannon publica la Teoria de la
comunicacion de los sistema secretos, momento en el que la criptografia
pasa a considerarse una ciencia aplicada, con una relacién muy directa con
otras disciplinas, como la estadistica, la teoria de la informacion...
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En la actualidad nadie duda de la importancia de la criptografia: para el envio
de datos bancarios por Internet, compras por la red utilizando tarjetas, envio
de mensajes confidenciales...

Actualmente, en muchos de los procesos de firmado y cifrado de informacion
se utiliza la criptografia simétrica y también la asimétrica.

Criptografia simétrica o de clave secreta

En el caso del cifrado simétrico, tanto para el cifrado como para el desci-
frado se utiliza la misma clave. Asi, con una clave, el emisor puede cifrar
la informacién y el receptor podra descifrarla si también conoce la clave
utilizada por el emisor. De este modo, sélo ellos podran interpretar la in-
formacién que se envie.

Algunos métodos basados en criptografia simétrica son: DES, doble DES,
triple DES, RC4, RC5, CAST, IDEA, AES...

Estas técnicas se utilizan, primordialmente, para la proteccion de la infor-
macién almacenada y/o intercambiada.

Criptografia asimétrica o de clave publica

En ella se utilizan dos claves, una, que denominaremos clave publica, y
otra, que es la clave privada. El emisor cifrara la informacién utilizando
su clave privada (sélo él la conoce) vy, al llegar la informacién cifrada al
receptor, éste podra descifrarla utilizando la clave publica del emisor. Ade-
mas, cualquier receptor que tenga esta clave publica del emisor podra
recuperar la informacion. Este tipo de cifrado suele utilizarse para garan-
tizar que detras del envi6 esta el emisor (el Unico que ha podido utilizar la
correspondiente clave privada para cifrarla).

Algunos métodos que se basan en este tipo de cifrado son: RSA, Diffie-
Hellman, DSA, ElGamal...

De este modo, las técnicas de cifrado son indispensables en las redes de
ordenadores. Veamos, brevemente, en qué consisten.

También hay técnicas hibridas que utilizan ambos sistemas de encriptacion/
desencriptacion.

Existen algunas aplicaciones que permiten cifrar (encriptar) mensajes de co-
rreo electrénico y/o ficheros, de forma que sélo puedan acceder a ellos los
usuarios que determinemos.

Muchos gestores de correo (como Outlook o Thunderbird) ya incorporan la

posibilidad de encriptacion de mensajes, soporte para certificados digitales,
para firma digital... que trataremos en un préoximo subtema del tema.

Esteganografia

La esteganografia es la rama de la criptologia que trata sobre la
ocultacién de mensajes, para evitar que se perciba su existencia.

Viene de un tratado de Johannes Trithemius llamado Steganographia, del
griego ‘escritura secreta’. Este tratado habla de la criptografia y de la estega-
nografia.
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La esteganografia es el arte y la ciencia de escribir mensajes secretos de tal
forma que nadie, fuera de quien los envia y de quien los recibe, sabe de su
existencia; en contraste con la criptografia, en donde la existencia del mensaje
es clara, pero su contenido esta oculto. Por lo general, un mensaje de este tipo
parece ser otra cosa, como una lista de compras, un articulo, una foto, etc.

Los mensajes, en la esteganografia, muchas veces son cifrados, primero por
medios tradicionales, para, posteriormente, ocultarlos, por ejemplo, en un texto
que pueda contener dicho mensaje cifrado, resultando el mensaje estegano-
grafico. Un texto puede ser manipulado en el tamafio de letra, el espaciado, el
tipo y otras caracteristicas para ocultar un mensaje; sélo el que lo recibe, quien
sabe la técnica usada, puede extraer el mensaje y luego descifrarlo.

En algunos casos, en los que se precise mucha seguridad al compartir la
informacion, se pueden combinar las técnicas criptograficas con los méto-
dos esteganograficos. Primero, se aplicaria algun algoritmo criptografico vy,
posteriormente, algin método esteganografico. Todo ello, para dificultar la
intercepcidon no deseada de la informacion.

Actualmente, la esteganografia esta suscitando mucho interés. En primer lu-
gar, porque las empresas de difusion de informacién estan interesadas en
técnicas para ocultar marcas, derechos de autor codificados, nimeros de se-
rie de peliculas digitales, discos compactos, libros y productos multimedia, v,
en segundo lugar, porque, a raiz de las limitaciones que estan introduciendo
algunos gobiernos en el usos de métodos criptogréficos, se estan planteando
otros métodos de ocultacién de mensajes confidenciales.

Aplicaciones

Existen algunas aplicaciones que permiten ocultar informa-
cion dentro de imagenes.

Entre otras:

Xiao Steganography de http://www.nakasoft.net/, se puede
descargar de http://www.download.com/Xiao-Steganogra-
phy/3000-2092_4-10550224.html?tag=pdp_prod, haciendo
clic en la opcién Download Now.

AdaStegano (http://www.canalada.org/recursos/adaste-
gano_win_bin.zip).

A continuacion, veras un video tutorial sobre el funcionamiento de Xiao Stega-
nography. A una imagen con formato bmp, se le han “incorporado” dos archi-
vos de texto ocultos. La imagen que se obtiene con la informacién oculta no
muestra ningun indicador que permita apreciar esta ocultacién de informacion.

IMAGEN ORIGINAL IMAGEN CON TEXTO OCULTO

TECNOLOGIA DIGITAL Il - Seguridad en las comunicaciones - Criptografia y otras técnicas de ocultacion Q’, !



Xiao Steganography

c Simulacion disponible en la versiéon
web del material

Certificados digitales y firma electronica

En determinadas operaciones que se efectuan por Internet, es muy importan-
te que el usuario esté bien identificado.

Para la autenticacién se utilizan los denominados certificados digitales
(certificados electrénicos o certificados de usuario).

Un certificado digital es un documento electrénico, un fichero
intransferible y no modificable, emitido por una tercera entidad
de confianza (distinta a la del emisor y receptor), denominada
autoridad de certificacion (o prestador de servicios de cer-
tificacion), que asegura que determinadas claves pertenecen a
quien realmente deben corresponder (un individuo, una empre-
sa...). La autoridad de certificacion lo confirma. Asi, este docu-
mento identifica a este individuo o a esta empresa a una clave
(publica) que se le ha asignado, para poder llevar a cabo proce-
sos de firma y/o cifrado.

Ley de firma electrénica 59/2003

De un modo mas formal, segun la Ley de firma electronica
59/2003, un certificado electrénico es un documento firmado,
electronicamente, por un prestador de servicios de certifica-
cion que vincula unos datos de verificacion de firma (clave
publica) a un firmante y confirma su identidad. Segun esta
misma Ley existen diversos tipos de certificados digitales, que
se denominan perfiles de certificados.

Los certificados digitales son muy utilizados en el ambito de determinadas
administraciones para facilitar la ejecucion de gestiones a través de la red. Un
buen ejemplo de ello lo tenemos en la Agencia Tributaria. En este portal po-
demos encontrar ayuda adicional para obtener un certificado de usuario,
y asi poder llevar a cabo gestiones con la Agencia Tributaria de forma segura
por ambas partes.
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Firma electronica

Este también es un concepto que va asociado a las técnicas criptogréficas,
en concreto de la criptografia de clave publica. También es denominado firma
digital. La firma electronica es un medio de identificacion del firmante y de su
envio.

Cuando un mensaje se ha firmado digitalmente, con posterio-
ridad el destinatario puede asegurarse de que el mensaje que
recibe es enviado por quien dice ser el remitente.

La firma digital no implica que el mensaje esté cifrado; es decir, un mensaje
firmado podria ser legible, dependiendo de si esta cifrado o no.

El firmante, antes de enviar el mensaje, generara un “resumen” o huella di-
gital del mensaje mediante una funcion. Este resumen o huella digital, los
cifrara con su clave privada. El resultado es lo que se denomina firma digital
y se enviara de forma adjunta al mensaje original.

Quien reciba el mensaje podra comprobar dos cosas. Por un lado, que el
mensaje no fue modificado desde que se cred (porque podra generar el mis-
mo resumen o la misma huella digital aplicando la misma funcién al mensaje)
y, por el otro, podra comprobar su autoria, descifrando la firma digital con la
clave publica del firmante que le ha enviado el mensaje firmado, lo que dara
como resultado, de nuevo, el resumen o la huella digital del mensaje.

Existen utilidades que permiten asegurar la confidencialidad y la autentici-
dad de nuestros correos mediante la firma y encriptaciéon de los mismos.
Una empresa concreta (de hecho es una entidad certificadora) que lo facilita
es Thawte.
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thawte”

its a trust thing

http://www.thawte.com/email/index.html

Para enviar mensajes encriptados y firmados, podemos hacerlo con el pro-
pio Outlook Express con la certificacion de Thawte después de completar
el proceso de alta, que nos instala en nuestro PC una clave privada y otra
publica.

Un buen ejemplo de la utilidad de los certificados digitales y la firma electro-
nica la tenemos en el nuevo DNIle (DNI electrénico). Este carnet, ademas de
incorporar los datos de identificacion personal, incorpora un chip electrénico
con los datos del titular, su foto, la imagen digitalizada de la firma manuscri-
ta, la huella dactilar y los certificados electronicos de autenticacién y firma
electronica reconocida. Asi, este documento permite efectuar transacciones
telematicas con la Administracion.

Las transacciones comerciales

Es evidente que Internet se ha convertido en un medio excelente para la rea-
lizacién de transacciones (compras, ventas...), en definitiva, para el comercio
electronico.

De este modo, y de forma paralela, se han ido desarrollando protocolos que nos
aseguran la seguridad (confidencialidad y autenticidad) de estas transacciones.

El protocolo SSL (secure socket layer) es uno de los mas utilizados. Seguro
que al hacer alguna compra hemos visto que en la parte inferior del navega-
dor aparece un candado, y que, incluso, la direccion URL queda modificada
en su inicio (https en lugar de http). Veamos en qué consiste este protocolo,
detallando, brevemente, su funcionamiento interno.

SSL son unos protocolos desarrollados originariamente por Netscape que
ofrecen conexiones seguras a cualquier aplicacion. Ofrece todos los niveles
de seguridad exigidos:

confidencialidad,
integridad y
autenticidad.

Es un protocolo que utiliza encriptacién simétrica (encriptacion del mensaje),
asimétrica (encriptacién de las claves) y funcién hash.

SSL incluye dos subprotocolos:
SSL record protocol (protocolo de registro SSL) y

SSL handshake protocol (handshake significa “apretdon de manos”, lo que
nos da una idea de su funcion).

SSL permite garantizar la autenticidad del servidor, la privaci-
dad de la transferencia y la integridad del mensaje.
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El primer paso que da SSL es poner de acuerdo al cliente y al servidor en el
tipo de algoritmos que se va a utilizar. Una vez hecha esta tarea, se procede
al intercambio de la clave simétrica. A partir de este punto, se generan las
claves de sesion que se utilizaran para cifrar los datos. Se procede a la veri-
ficacion del servidor ante el cliente, se realiza la autenticacion del cliente y se
finaliza el proceso.

Muchas tiendas virtuales utilizan este protocolo.
Un ejemplo concreto es: www.elcorteingles.es

En esta web, se comenta: “las fransacciones comerciales son
realizadas en un entorno de servidor seguro bajo protocolo
SSL (Secure Socket Layer) y todas las comunicaciones se
transmiten encriptadas bajo un cifrado de 128 bits, que asegu-
ra el mayor nivel de proteccion a las comunicaciones.”

Seguridad en comunicaciones inalambricas

Las comunicaciones inalambricas, sin cables, por el medio que utilizan, sue-
len ser muy vulnerables en temas de seguridad. Nuestros datos iran emitien-
dose a través del aire via ondas de radio, de manera que cualquiera puede
interceptarlos o, incluso, “introducirse” dentro de nuestra red.

Por esta razén, los puntos de acceso o los enrutadores inalambricos, que
nos permiten acceder a la red, se deberian configurar dotandolos de un buen
nivel de seguridad para nuestras comunicaciones inaldmbricas.

Para entrar en la configuracion del punto de acceso o del enrutador, debere-
mos conocer su direccion IP dentro de la red y la contrasena a fin de poder
entrar en su configuracion. Si queremos conocer esta informacion, debere-
mos consultar el manual de funcionamiento de estos dispositivos.

El punto de acceso inaldmbrico WAP54G de Cisco Systems
[link 158], familia Linksys, permite la conexiéon de usuarios re-
motos mediante los protocolos IEEE 802.11g y b.

En la web de este fabricante, también puedes encontrar enru-
tadores (routers) como el modelo: WRT54G, con un formato
fisico muy parecido al del punto de acceso.

Hemos de tener en cuenta que, a menudo, en la configuracion por defecto de
estos puntos de acceso y enrutadores inalambricos, no hay ningun tipo de au-
tenticacién para conectarnos a la red inalambricas. De este modo, cualquier
usuario que se encuentre en el campo de accion del punto de acceso o del
router podria conectarse, directamente, a nuestra red y utilizar, por ejemplo,
nuestra conexion a Internet. No es nada recomendable mantenerlo asi.

La autenticacién a la red inaldmbrica deber efectuarse de forma segura utili-
zando alguno de estos tipos de autenticacion.
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Control de acceso por direccion MAC

Dentro del punto de acceso o del enrutador, se activara este tipo de control
de acceso, y se iran introduciendo las direcciones MAC de cada uno de los
equipos o dispositivos que queremos autorizar para conectarse y trabajar con
nuestra red. Una direccion MAC de una tarjeta de red es un valor numérico
que lo identifica de forma unica. Tendra este formato: 00:0E:1F:D6:E5:C2.

Por ejemplo, en el caso de que tengamos un punto de acceso del tipo WAP54G
de Cisco Systems de la familia Linksys, al entrar en la configuracién de este
punto de acceso podriamos activarlo:

En el apartado Wireless / Wireless Mac Filter, tenemos la opcién de
activarlo, de manera que s6lo daremos acceso a este punto de acceso a
los equipos que tengan una de las direcciones MAC introducidas.

LiNnksYSs®

ADivision of Cisco Systems, lnc: Famuare Version: v2.02.7

Wireless.G Broadband Router WRT54G
EE
Wireless

Wireless MAC Filter

Wieless MAC Fiter: (2 nable () Disable

© Prevent PCs listed from accessing the wireless
network

Prevent

Permit only: (@ Permit only PCs listed o access the wireless netwaork

Edit MAC Filter List

Cisco Systems

Haciendo clic en Edit Mac Filter List podriamos introducir estas direcciones
MAC.

MAC Address Filter List

Enter MAC Address in this format- xooo00000000¢

Wireless Client MAC List

MAC 01: || mac: | |

MAC 02: | | wmacz: | |

En el caso de no tener, exactamente, este modelo, el proceso para introducir
las direcciones MAC sera parecido. Puede ser de utilidad, tanto para entrar
en la configuracion del router como para localizar estas opciones, consultar
el manual del fabricante.

Antes de hacer cualquier cambio en la configuracién del punto
de acceso (0, si es el caso, del enrutador inalambrico), es impor-
tante anotarse la configuracién previa, para, en caso de poste-
riores dificultades, poder llegar a restablecer la situacion inicial.

Asi, cada vez que un dispositivo (con su correspondiente tarjeta de red inte-
grada) desee conectarse al punto de acceso o al enrutador, éste comprobara
que su direccion MAC esta dada de alta en la lista introducida dentro de la
configuracién del punto de acceso.

Para poder dar de alta una direccion MAC de la tarjeta de red de nuestro
dispositivo, es necesario que antes tengamos este valor. Si se trata de un
equipo con Windows XP, podemos localizarlo en: Inicio / Panel de Control /
Conexiones de Red.
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Desactivar

Yer redes inalambricas disponibles
Estado

Reparar

Agreqgar al puente

Crear acceso directo
Elirninar
Cambiar nombre

Propiedades

Deberemos localizar el icono de las Conexiones de red inalambricas, y ha-
remos clic sobre él mismo con el boton derecho del ratén y, posteriormente,
sobre la opcion Propiedades del menu contextual que se abrira.

Nos aparecera el cuadro de dialogo Propiedades de Conexiones de red
inalambricas:

- Propiedades de Conexiones de red inalambricas |E| |z|

General | Redes inaldmbricas | Avanzadas |

Conectar uzando:

‘ B8 IntelR] PROAWireless 2200B6 Network Cannection |
E sta conexion utiliza loz ziguientes elementos:

='Cliente para t ~
.Q Determiniztic Metwark, Enhancer =5
gl:ompartil impresoraz y archivos para redes Microsoft

J=l Programador de paauetes DoS b
< | &
[ Instalar. .. ] [ Desinstalar ] [ Propiedades
Dezcripcidn

Permite a 2u equipa tener acceso a los recurzos de una red Microsoft.

Mostrar icono en el drea de notificacidn al conectarse

Aoeptar ] [ Cancelar

Al mover el cursor del ratén sobre el tipo de tarjeta de red que utiliza el equi-
po, veremos su direccion MAC.

Conectar usando:

. 1
B3 IntellR) PROAWireless 2200BG HDireccién MAC: O0-0E- & - 1F- |.13L

También podemos ver las direcciones MAC de todos los controladores ejecu-
tando el comando getmac desde Inicio/Todos los programas/Accesorios/

Simbolo de sistema.

Y éste sera el valor que deberemos dar de alta en el punto de acceso o dentro
del enrutador inalambrico.
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Dentro del router Zyxel, ésta es la ventana de configuracién
de las direcciones MAC (en esta imagen podemos ver que
en este router no esta activada esta opcion de seguridad):

Wireless LAN- MAC Filter

Main Meru

Allow Association v

MAC Address
[oonoonoonon | |2

4
| e
8

Active

Action
Advanced Setup

- Passward

o Lan

- Wirsless LA [oo-on00000000 |

00:00:00:00:00:00 00:00:00:00:00:00

- Time and Date

© Remote Management
- uprp " 12

- Logs 13| [o0:00:00:00:00:00 14| |oo:on:00:00.00.00

© Mecka Banchwicth Mt

Logout 17 18
|

Autenticacion por clave WEP (wired equivalent privacy)

Se trata de configurar el punto de acceso o el enrutador con una clave denomina-
da clave WEP. Se podra escoger entre una longitud de 64 6 de 128 bits. A menu-
do, esta clave se genera a partir de una palabra clave, pero tengamos en cuenta
que, si queremos utilizar esta clave en el dispositivo que se tenga que conectar
a la red inalambrica, deberemos introducir el valor generado, y no directamente
la palabra clave que hemos utilizado. De este modo, cuando un equipo quiera
entrar en la red inalambrica, el punto de acceso les solicitara esta clave WEP.

No és un método cien por cien seguro, ya que utiliza claves estaticas (fijas),
haciéndolo vulnerable.

Entrando en la configuracién del punto de acceso WAP54G
Linksys, al entrar en la configuracién de este punto de acce-
so, tendremos la posibilidad de activar esta opcion:

Wireless

Applications
& Gamin

Wireless Security Hecess Administration

= | Wireless Securty |

Wireless Security

Securty Mode:
Defautt Transmit
Key:

WEP Encryption:

WEP v
@1 020304
64 bits 10 hex digits  J§4

Passphrase: ) ‘ [ Generate ]

Key 1 | ) ‘

En el apartado Wireless / Wireless Security vemos que tene-
mos activado el modo de seguridad WEP con clave de 64 bits,
generada con una palabra clave. La palabra clave se localiza-
ra en el campo Key 1.

Otras opciones de modo de seguridad (security mode) que podriamos es-
coger en lugar de WEP, son:

Disable

WPA Pre-Shared Key
Es una evolucién del anterior. Utiliza claves dinamicas, que van cambian-
do cada cierto tiempo. Por lo tanto, mejora la seguridad.
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Para poder acceder a la red, sera necesario disponer de una clave de
acceso que se introducira en la configuracion del punto de acceso o del
enrutador inalambrico.

WPA RADIUS

RADIUS

RADIUS es el acronimo de remote autentification dial-in user service. Es
un sistema de autenticacién que autoriza a distintos usuarios a entrar
en él. Cada usuari debera ser dado de alta en un servidor (denominado
servidor RADIUS), con un nombre de usuario de identificacion y una con-
trasefa.

La mejora en este tipo de autenticacion radica en que el usuario, ademas
de necesitar su identificador y contrasefia, precisara un certificado valido
emitido por este servidor de autenticacion.

Configuracion de la seguridad inalambrica mediante Windows XP

Windows XP incorpora un asistente que nos permite efectuar la configura-
cion de una red inalambrica, dotdndola de medidas de seguridad.

Podemos acceder a este asistente si abrimos el Panel de control, y desde su
vista clasica accederemos a Configurar red inalambrica.

También desde la vista por categorias, dentro de Conexiones de red e Inter-
net, veremos la misma opcion.

sz Configurar red inaldmbrica

@ Configurar una red inaldmbrica doméstica o de oficina pequeia

Configurar red inalambrica

Al hacer doble clic sobre esta opcion, se nos abrira el asistente que nos guia-
ra en la configuracion de la red inalambrica:

Asistente para configuracidn de red inaldmbrica

Este es el Asistente para configuracion
de red inaldmbrica

Este asistente le ayuda a configurar una red inalémbrica con
sequridad habilitada, a la que se puede conectar cualquiera de
sus equipos v dispositivos a bravés de un punto de acceso
inalémbrico, Esto se conoce como una red de infraestructura
inalambrica,

Haga dlic en Siquiente para continuar,

En primer lugar, nos solicitara el SSID (Service Set IDentifier) de la red; en
definitiva, un nombre para la red, con una clave que sera utilizada para con-
figurar la seguridad inalambrica. Esta clave, la deberemos anotar, ya que la
necesitaremos para configurar otros equipos de la red inalambrica. De este
modo, nos aseguramos de que nadie podra entrar en nuestra red a no ser
que conozca esta clave.
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Asistente para configuracion de red inalambrica

Cree un nombre para su red inaldmbrica

Proporcione un nombre para la red de hasta 32 caracteres.

Mombre de red (S3IDY ‘ |

(%) asignar aukomaticamente una clave de red (recomendada)
Para prevenir que persanas ajenas tengan acceso a la red, Windows asignara

autamaticamente una clave segura (también conocida come clave WEP o WPA) para la
red,

) asignar manualmente una clave de red

Use esta opcidn si prefiete crear su propia clave, o si desea agregar un nuevo
dispositivo a la red inaldmbrica existente por medio de una clave antigua.

[[]Usar cifrada WPa en lugar de WEP (WPA es més sequro que WEP, pero na kodas los
dispositivos son compatibles con WRAY

[ < Abrds H S\guiente>] [ Cancelar

SSID

A lo largo del proceso de configuracion iran apareciendo términos como los
que hemos ido tratando a lo largo del tema: distintos tipos de seguridad ina-

lambrica...

Actividades

Indica si los siguientes enunciados son verdaderos o falsos.

| v | F

La confidencialidad hace referencia a que el emisor del mensaje debe
estar correctamente identificado, al igual que el receptor.

La integridad hace referencia a que la informacion debe ser transmitida
sin que llegue a ser modificada por otro usuario antes de llegar a su
destino.

La autentificacion hace referencia a que soélo las personas o maquinas
autorizadas puedan acceder a la informacién transmitida. Por lo tanto,
se deberan proteger contenidos de los mensajes y las identidades del
emisor y del receptor.

Al hecho de que, si realmente se ha efectuado una transmisién de

informacién entre un emisor y un receptor, debe quedar constancia
de la misma, de forma que ni el uno y el otro lo puedan negar, se le

denomina disponibilidad.

AES es un método basado en criptografia asimétrica.

La criptografia asimétrica se suele utilizar para autentificar mensajes.

La esteganografia es la rama de la criptologia que trata sobre la
ocultacion de mensajes, para evitar que se perciba su existencia.

El protocolo SSL (secure socket layer) es uno de los protocolos
utilizados en transacciones comerciales por Internet.

Para obtener un certificado digital no es necesario ninguna autoridad
de certificaciéon que lo certifique.

Si tenemos un mensaje firmado digitalmente, también debera estar
cifrado y, por lo tanto, su contenido no sera legible.

Thawte es una entidad certificadora.

Las comunicaciones inalambricas, por el medio que utilizan, suelen
ser muy vulnerables en temas de seguridad.

Si ejecutamos getmac, podremos observar el valor de las direcciones
MAC de los distintos controladores de nuestro equipo.

WEP es mas seguro que WPA.
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10.

11.

Escoge uno de los sistemas operativos que aparecen en el apartado de
evolucion de los sistemas operativos de ordenadores personales y
amplia la lista de sus caracteristicas. Para ello, deberas hacer una bus-
queda en Internet.

Haz una pequefa comparativa entre tres distribuciones Linux, una de
las cuales debera ser Ubuntu. Puedes detallar aspectos de funciona-
miento, quien las distribuye...

Haz un recorrido por la aplicacion Paseo por Windows XP.

Escoge una de las ayudas que facilita el sistema operativo (dentro del
Centro de ayuda y soporte técnico) y presenta su contenido.

Q- 5 Q €] toce *s.m €2 ool | (] sopstatinico /] pones

Buscar NN

Elegir un tema de Ayuda Pedir asistencia

+ Navedades en Windows XP [3) tnwitar 3 un amigo & o con Asistencia remota

WP+ tuisica, video, suegos y fotos .

@, = Fundsmentos de windaws 3) cbtenes . s arupos de noticias de Windaws XP
+ Proteger su PC: fundamentos de seguridad

- + Redes y Web
{ + Trabajor de forma remota
+ Administracién del sistema

* Personalizar el equipn

» Impeimir y transmitie por fax ¢lo sabia?

Debes ir al panel de control de tu equipo y presentar como tienes confi-
gurada la aplicacién de las Actualizaciones automaticas.

Localiza en Internet y presenta una aplicacién que sea un programa
alternativo a uno de los que incorpora Windows XP (que no sean los
que se muestran en el tema 1 del mddulo, apartado programas alternati-
vos a los propios de XP).

Recuerda alguna situacion problematica que te haya ocurrido con el sis-
tema operativo, y mediante el solucionador de problemas de Windows
presenta la posible solucién. Si no recuerdas ninguna, puedes acceder,
directamente, a este solucionador y presentar una de las soluciones a un
hipotético problema.

¢ Cual es el sistema de archivos que utiliza tu disco duro (o discos du-
ros, si tienes mas de uno)?

Con el liberador de espacio de disco, elimina los archivos temporales
de tu disco duro.

Utiliza ScanDisk para localizar y reparar errores en tu disco duro.

Crea un punto de restauracién en tu equipo. En el nombre, incluye la
fecha en que lo has creado.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Desde tareas programadas del sistema operativo, debes comprobar si
tienes alguna tarea programada. Valora si la eliminas, la modificas o la
mantienes.

Agrega una tarea programada para que un determinado programa de tu
ordenador se ejecute con una cierta periodicidad.

Anota los parametros que tienes en tu equipo de tu conexién de red. Para
ello deberas localizar Propiedades de TCP/IP.

Accede a los parametros de configuraciéon del enrutador (router) con el
que te conectas a Internet y anota o imprime todos sus parametros de
configuracion.

Utilizando el comando netstat, muestra en una tabla unas cinco conexio-
nes de red establecidas y el significado de la informacion obtenida (di-
recciones, red a la que pertenecen detallando su clase, detalle de los
puertos, protocolos...).

¢, Qué otros elementos facilita el programa Everest relacionados con re-
des? Presenta algunas capturas de pantalla con esta informacion.

Cita dos de las utilidades mas interesantes que le encuentras al progra-
ma Everest.

En el caso de tener el equipo conectado a unared local, ¢ cuél es el adap-
tador que utiliza? ¢ cual es el fabricante? ¢ cuales son las direcciones de
red? Complementa los resultados que presentes mediante capturas de
pantalla. Observacion: Puedes disponer de esta informacion a partir de
la aplicacion Everest.

Una vez seleccionada una de las aplicaciones que nos permiten conocer
los elementos de una red (Look@LAN Network Monitor o Network-
View), presenta uno de los informes con las caracteristicas de tu red.

Cita dos de las utilidades mas interesantes que pueden tener este tipo de
aplicaciones para un determinado ambito que también deberas detallar.

¢, Qué aplicacioén criptografica utilizarias si deseas enviar mensajes o
contenido de mensajes encriptados y firmados? Ademas, deberas valo-
rar si permite una firma digital de los mismos.

Presenta algunos detalles de funcionamiento de una aplicacién estega-
nografica con algunas capturas de pantalla.

La seguridad es un punto que se debe tener muy en cuenta en toda
instalacion inaldmbrica. Después de escoger un punto de acceso o en-
rutador inaldmbrico ADSL concreto (puede ser el que tengas instala-
do, o uno en el que estés interesado) de un fabricante concreto (D-link,
Linksys, 3com...). Revisa las especificaciones técnicas que aparecen en
la web de este fabricante y detalla los protocolos de seguridad que se
pueden activar en este dispositivo. Para ello, deberas consultar los pro-
tocolos que se han presentado en el tema 5, apartado sobre seguridad
en comunicaciones inalambricas.

En el caso de disponer de un enrutador (router) inalambrico, accede a
su configuracion y anota qué tipo de seguridad inaldmbrica implementa.
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En este mdédulo seguiremos profundizando en aspectos relacionados con
la tecnologia digital. Empezaremos haciendo un recorrido por la historia de
los sistemas operativos con la finalidad de poder llegar a conocer su evolu-
cion. En este contexto, se hace necesario hablar del sistema operativo Linux,
enumerando algunas de sus distribuciones. Ademas, veremos que existen
algunas aplicaciones que son programas alternativos a los que nos ofrece
Windows XP.

Para poder hacer un buen mantenimiento, y asi mejorar el rendimiento de
nuestro equipo, presentaremos consejos y herramientas que en algun mo-
mento nos pueden llegar a ser muy Uutiles: liberaciéon de espacio de disco,
desfragmentacion del disco duro, scandisk, limpieza del registro... En este
contexto, empezaremos con una breve introduccidon sobre términos, como
particiones y formatos de disco, y méas hacia el final de este tema trataremos
de la herramienta de restauracion del sistema, que nos permite crear puntos
de restauracion para poder llegar a restablecer el sistema en el caso de que
éste sufra algun dafio. También, en este apartado, veremos cémo las tareas
programadas son una herramienta que nos permite automatizar la ejecucion
de determinadas aplicaciones.

El montaje y la configuracion de una red local también se trataran en este
bloque: desde los elementos hardware necesarios hasta detalles de confi-
guracion de esta red y del enrutador. Como complemento a este tema, se
presentan algunas herramientas que permiten conocer los elementos de una
red: analizadores del sistema, utilidades dentro del sistema operativo y utili-
dades mas especificas.

Finalmente, para seguir ampliando el abanico de competencias relacionadas
con la seguridad informatica, abordaremos algunos aspectos mas avanzados
de seguridad; en concreto, la seguridad en las comunicaciones. Iniciaremos
el tema presentando algunos conceptos clave en seguridad, y tambien hare-
mos una pequefia descripcion de algunas de las técnicas criptograficas que
se utilizan.

La seguridad en las transacciones comerciales, los certificados digitales, la
firma digital, la seguridad en comunicaciones inaldmbricas, son temas que
se tratan en esta ultima parte del médulo como aplicacion directa de técnicas
criptograficas.

TECNOLOGIA DIGITAL Il - Ideas clave ‘4
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Sistemas operativos

H

La version Windows 95 elevé el nivel de popularidad del sistema operativo Windows.

Windows XP integra prestaciones de Windows NT con las de las versiones de Windows 9.x

Linux, al igual que Windows XP, es un sistema operativo.

X | X | X | X

Existen muchas distribuciones de Linux, entre ellas: Red Hat, Debian, Suse...

Un Live-CD con Linux nos permite efectuar una copia de seguridad. X

En Inicio/Panel de control, encontraremos Ayuda y soporte técnico sobre el sistema operativo. X

Los denominados Service Pack permiten la instalacién directa de todo un grupo de actualizaciones
para el sistema operativo.

Si escogemos una configuracion para las actualizaciones automaticas, ya no la podremos cambiar. X

Antes de activar alguna de las actualizaciones, es recomendable que nos documentemos de los
posibles problemas que podamos encontrarnos al instalarla.

Existen programas alternativos a los que ya incorpora el sistema operativo Windows XP, que
podemos tener también instalados en nuestro equipo.

Feedback 6 o mas respuestas correctas: Muy bien. Has entendido de forma correcta los conceptos de este tema.
Feedback menos de 6 respuestas correctas: Deberias repasar este tema antes de continuar, porque no tienes claros algunos conceptos.

Mantenimiento y configuracién avanzada del sistema

Cuando algo no nos funciona en nuestro equipo, lo mas probable es que sea un error de hardware. X

La tecla F8 nos servira para reiniciar el ordenador. X

Mediante la combinacion de teclas Ctrl - Alt — Supr podemos acceder al Administrador de tareas del
Windows.

El Administrador de tareas del Windows nos permite comprobar si hay alguna tarea bloqueada. X

Windows dispone de una ayuda que nos permite obtener la posible solucion de un problema. X

No hay posibilidad de cambiar las particiones de un disco cuando éste ya esta en funcionamiento, y
por lo tanto ya tiene guardada informacion.

Antes de formatear un disco, debemos tener muy en cuenta que, si lo hacemos, perderemos toda la
informacién (documentos, aplicaciones, datos...) que tenga guardada.

Regcleaner es una herramienta del sistema operativo que nos permite limpiar el disco duro de
archivos temporales.

La desfragmentacion consiste en que los archivos, en lugar de quedar esparcidos por distintos
espacios del disco duro, se compacten y queden mejor organizados.

Scandisk sirve para comprobar errores en el disco. X

La herramienta Restaurar el sistema lo supervisa, pero no anota los pardmetros de configuracion de
nuestro sistema.

La manipulacion del registro del sistema es un tema delicado, por lo que se recomienda que antes
de efectuar cualquier cambio en el registro, se haga una copia de seguridad de los datos importantes X
del equipo.

La funcion del sistema operativo denominada Tareas programadas permite programar que ciertas
tareas se ejecuten, automaticamente, en nuestro equipo en un momento determinado.

Feedback 8 o mas respuestas correctas: Muy bien. Has entendido de forma correcta los conceptos de este tema.
Feedback menos de 8 respuestas correctas: Deberias repasar este tema antes de continuar, porque no tienes claros algunos conceptos.
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Montar y configurar una red doméstica

La terminacién del cable de red se denomina RJ45. X

El protocolo TCP/IP (transport control protocol / Internet protocol) define un conjunto de normas que X

rigen la transmision de datos entre ordenadores conectados a Internet.

Everest es un programa que se utiliza para configurar una red. X

Tcpip configura es la aplicacion del sistema operativo que nos puede ser de utilidad para solucionar
un problema de red TCP/IP, ya que nos permite comprobar la configuraciéon de TCP/IP en el X
equipo que tiene el problema.

Abriendo el navegador e introduciendo la direccién IP podremos acceder (si conocemos el usuario

~ " S X
y la contrasefa) a la configuracion interna del enrutador.
Ping permite comprobar si un equipo o dispositivo de la red, con una IP asignada, se encuentra X
activo dentro de esta red.
Netstat es una herramienta del sistema operativo que nos puede mostrar las conexiones de red X
que tenemos en cada momento.
La utilidad tracert permite ver por qué routers (0 encaminadores) pasa una conexion Internet. X
Con el programa NetworkView podemos trazar, en poco tiempo, un completo esquema de nuestra X

red local.

Feedback 5 o mas respuestas correctas: Muy bien. Has entendido de forma correcta los conceptos de este tema.
Feedback menos de 5 respuestas correctas: Deberias repasar este tema antes de continuar, porque no tienes claros algunos conceptos.

Seguridad en las comunicaciones

| v | _F_|

La confidencialidad hace referencia a que el emisor del mensaje debe estar correctamente X
identificado, al igual que el receptor.

La integridad hace referencia a que la informacion debe ser transmitida sin que llegue a ser
modificada por otro usuario antes de llegar a su destino.

La autentificacion hace referencia a que solo las personas o maquinas autorizadas puedan acceder
a la informacién transmitida. Por lo tanto, se deberan proteger contenidos de los mensajes y las X
identidades del emisor y del receptor.

Al hecho de que, si realmente se ha efectuado una transmision de informacién entre un emisory
un receptor, debe quedar constancia de la misma, de forma que ni el uno y el otro lo puedan negar, X
se le denomina disponibilidad.

AES es un método basado en criptografia asimétrica. X

La criptografia asimétrica se suele utilizar para autentificar mensajes. X

La esteganografia es la rama de la criptologia que trata sobre la ocultacion de mensajes, para
evitar que se perciba su existencia.

El protocolo SSL (secure socket layer) es uno de los protocolos utilizados en transacciones
comerciales por Internet.

Para obtener un certificado digital no es necesario ninguna autoridad de certificacion que lo
certifique.

Si tenemos un mensaje firmado digitalmente, también debera estar cifrado y, por lo tanto, su
contenido no sera legible.

Thawte es una entidad certificadora. X

Las comunicaciones inalambricas, por el medio que utilizan, suelen ser muy vulnerables en
temas de seguridad.

Si ejecutamos getmac, podremos observar el valor de las direcciones MAC de los distintos
controladores de nuestro equipo.

WEP es mas seguro que WPA. X

Feedback 8 o mas respuestas correctas: Muy bien. Has entendido de forma correcta los conceptos de este tema.
Feedback menos de 8 respuestas correctas: Deberias repasar este tema antes de continuar, porque no tienes claros algunos conceptos.
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Actualizaciones del sistema operativo
Reemplazan o afiadiendo archivos para lograr un mejor funcionamiento del
sistema. Algunas de estas actualizaciones resuelven problemas de seguridad.

Administrador de dispositivos

Herramienta del sistema operativo con la que se pueden administrar los
dispositivos del equipo. Con el Administrador de dispositivos podemos ver y
cambiar las propiedades de cada dispositivo, actualizar sus controladores y
configurar y desinstalar dispositivos.

ADSL (asymmetric digital subscriber line)

Tecnologia que permite conectar un router a la linea telefénica convencional, o
de par de cobre, y transmitir informacién a velocidades de 1 a 9 Mbps al usuario
y de 16 a 800 Kbps de éste al servidor. Con ésta, se consigue una velocidad
mucho mas alta que con los médems habituales. La distancia a la central y la
calidad de la linea telefénica determinan la velocidad de transmision real.

Asistente

Los asistentes son aplicaciones del sistema operativo que nos ayudaran en
algunos de los procesos que debemos llevar a cabo (instalar un periférico,
crear una red local...).

Backups
Véase Copias de seguridad.

Banda ancha

Sistema de comunicaciones que permite la transferencia de informacién a
gran velocidad, compatible con la retransmisiéon de voz, imagenes y video
casi en tiempo real.

Cable UTP
Cable de par trenzado no apantallado (UTP). Es el cable de red utilizado en
redes locales. Su conector (terminacion) mas frecuente es el RJ45.

Certificado digital

También denominado certificado electrénico o certificado de usuario. Un cer-
tificado digital es un documento electrénico, un fichero intransferible y no mo-
dificable, emitido por una tercera entidad de confianza (distinta a la del emisor
y receptor), denominada autoridad de certificaciéon (o prestador de servicios
de certificacion), que asegura que determinadas claves pertenecen a quien
realmente deben corresponder (un individuo, una empresa...).

Concentrador

Es un dispositivo de red que se utiliza para conectar otros dispositivos o equi-
pos a la red. Cuando un dispositivo emite un mensaje y llega al concentrador,
éste lo reenvia a todos los dispositivos 0 equipos que tenga conectados.

Conmutacion de paquetes

Técnica de transmisién en una red en la que los mensajes se dividen en unidades
llamadas paquetes, que se envian a través de la red de forma independiente.
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Contraseiia (password)

Caddigo secreto normalmente alfanumérico utilizado para acceder a un deter-
minado servicio, como el de correo electrénico, acceso a Internet, acceso con
un determinado perfil de usuario al sistema operativo...

Copias de seguridad
Seleccién de archivos que se guardan de forma agrupada, por si, en algun
momento, necesitamos recuperarlos.

Cortafuegos o firewall

Dispositivo hardware o software, o una combinacién de ambos, destinado a
detectar conexiones y comunicaciones por red, dando acceso o bloqueandolas
respecto a unas reglas definidas por el usuario. Principalmente, se usa para
bloguear intentos de intrusién no deseada a sistemas por parte de terceros.

Criptografia

Ciencia que se encarga de estudiar las técnicas y los algoritmos empleados
para encriptar la informacion antes de ser transmitida o almacenada, de modo
que no pueda ser ni modificada ni visualizada por un falso destinatario.

Desfragmentador de disco

Es una utilidad del sistema operativo que permite analizar unidades locales
(discos, lapices USB...) y encontrar carpetas y archivos fragmentados. Una
vez localizados, posibilita su reagrupacién reagruparlos para mejorar el fun-
cionamiento del sistema.

DHCP
Este servidor asigna de manera automatica direcciones IP a cada uno de los
equipos de la red.

Direccion MAC
Direccién fisica y Unica que permite identificar un dispositivo dentro de una
red local.

Distribucién Linux
Es una variante del sistema Linux, de manera que esté bien adaptada a las
necesidades de los usuarios a los que va dirigida.

DNS (domain name server)
Servidor de nombres de dominio. Es el sistema que se utiliza para relacionar
el nombre de un equipo con su direccion IP.

Encriptacion (cifrado)
Es el tratamiento de un conjunto de datos con la finalidad de impedir que na-
die, excepto su destinatario, pueda leerlos.

Enrutador (o router)

Es un dispositivo creado para facilitar la conexion de redes informaticas. La
palabra enrutador o router deriva del hecho de que esta maquina pone en
ruta, a través de la red, los paquetes de datos que un usuario ha ordenado
transmitir.

Esteganografia

Es la técnica que permiten ocultar informacion dentro de un objeto (fichero,
imagen...) de manera que no se perciba su existencia. El destinatario, con el
programay la clave apropiada que le habra facilitado el emisor, podra recu-
perar esta informacion.
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Ethernet
Es un estandar de red de area local. Se corresponde con el estandar IEEE
802.3

Firma digital

Datos que se afiaden a un mensaje que permiten al receptor poder compro-
bar la autenticidad del emisor, protegiendo, al mismo tiempo, el mensaje de
falsificaciones.

Freeware

Tipo de software de ordenador que se distribuye de forma gratuita y sin limite
de tiempo. Hay programas que, inicialmente, tienen una licencia freeware
pero que, en nuevas versiones, 0 mas completas, adquieren un caracter co-
mercial y, en consecuencia, pasan a ser de pago. Este software esta en con-
traposicion al shareware.

GUI
Véase Interfaz grafica de usuario.

Hardware
Término inglés que se usa para referirse a la parte fisica de un ordenador vy,
por extension, a todo dispositivo electronico relacionado con la informatica.

Host
Dispositivo de red con capacidad para ofrecer servicios a un usuario. De este
modo, por este nombre podemos tener un ordenador, un servidor de red, etc.

Hub
Véase Concentrador.

IEEE (Instituto de Ingenieros Eléctricos y Electrénicos)

Es la organizacion encargada de la elaboracion de muchas de las normas re-
lativa a redes. Publica los estandares que regulan muchos de los dispositivos
que utilizamos, haciendo que entre ellos exista una buena compatibilidad en
el caso de que utilicen la misma norma.

Infrarrojos

Es una tecnologia por ondas de luz, por lo que requiere que los dispositivos
estén préximos y en vision directa. Su alcance suele ser inferior a 1 m. Se suele
utilizar en PC portatiles, teléfonos moviles, teclados, camaras digitales...

Interfaz grafica de usuario GUI (graphics user interfaces)
Permite al usuario comunicarse con el ordenador de forma rapida e intuitiva.

IP
Véase TCP/IP.

Liberador de espacio de disco

Es una herramienta del sistema operativo que busca, en la unidad selec-
cionada, archivos temporales, archivos de caché de Internet y archivos de
programa innecesarios que puede eliminar de forma segura. El mismo elimi-
nador, si asi lo autoriza el usuario, se encarga de su eliminacion.

Linux

Sistema operativo creado por Linus Torvalds. Esta basado en Unix. Existen
numerosas distribuciones Linux: Red Hat, Suse, Debian..., la mayoria, de
software libre.
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Live CD o Live DVD

Es un sistema operativo que suele ir acompafiado de algunas aplicaciones que
se pueden ejecutar, directamente, desde su soporte (CD o DVD) sin que sea
necesario efectuar ningun tipo de instalacion en el disco duro de la maquina en
la que se ejecute. Utiliza la misma memoria RAM como disco duro virtual.

Mascara de subred
Es una direccidon que enmascarando nuestra direccion IP, nos indica si otra
direccion IP pertenece a nuestra subred o no.

MODEM

Es un dispositivo que puede o bien estar insertado en la placa base del or-
denador, o bien ser externo, que sirve para modular y demodular una sefal
portadora de informacion (de ahi, por contraccion de esos términos, el origen
del nombre de dispositivo). La aparicion de Internet popularizé este disposi-
tivo, ya que era el mecanismo ideal para convertir la sefal, transmitida por
cables telefonicos, en una senal digital, y por lo tanto comprensible para el
ordenador.

P2P

Son redes entre iguales o de igual a igual (en inglés, peer to peer). Tienen una
serie de nodos que se comportan, simultaneamente, como clientes y servido-
res de los demas nodos de la red. Se utilizan para compartir archivos.

Panel de control

Es un programa especifico incluido en Windows desde su aparicion que per-
mite al usuario ajustar y configurar el sistema operativo con el objeto de con-
seguir una personalizacién de la interfaz grafica.

Protocolo
Conjunto de reglas que definen como se debe establecer y ordenar la comu-
nicacion de datos entre dos o mas equipos.

Proveedor de servicios de Internet (ISP)

Son empresas y organizaciones que ofrecen acceso a Internet, ademas de
otros servicios relacionados. Tienen una linea de comunicaciones dedicada,
conectada permanentemente a Internet para que sus usuarios puedan acce-
der a la red.

Puerta de enlace
También conocida con el nombre de gateway. Permite la interconexion de
sistemas.

Puerto

Es una interfaz entre nuestro PC y otro dispositivo. El puerto puede ser
interno (son unas ranuras dentro del PC) o externo (a través de un conector
que se encuentra en la parte trasera del PC). Cada dispositivo se conecta a
un puerto u otro.

Punto de restauracion

Creado en un momento concreto por el usuario mediante la correspondiente
herramienta del sistema operativo, permite restaurar el equipo a un estado
anterior en el que funcionaba como se desea.

RADIUS

Son las siglas de remote authentication dial-in user service (servicio de au-
tenticacién de conexiones de usuarios remotos). Es un protocolo de autenti-
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cacion y autorizacion para aplicaciones de acceso a la red. Se emplea como
técnica de seguridad en comunicaciones inalambricas.

Red

Una red informatica es una expresion que se usa para hablar de una serie
de ordenadores conectados mediante cables, sefiales, ondas u otros me-
dios que pueden intercambiar informacion (aplicaciones), compartir recursos
(como una impresora) y servicios (acceso a Internet).

Red de area local LAN (local area network)
Comunica ordenadores en una zona limitada, dentro de un edificio o una
planta. En la mayoria de casos, esta red esta conectada a Internet.

Registro

Controla el funcionamiento del sistema operativo. Son un conjunto de archi-
vos que contienen informacion acerca de como funciona nuestro ordenador.
De hecho, es una pequefa base de datos donde el sistema operativo Win-
dows guarda la informacion sobre la configuracion y el comportamiento del
sistema operativo, hardware, aplicaciones instaladas, personalizaciones de
usuario, etc. El registro es fundamental para el sistema operativo, puesto
que, si se dana, podemos tener serios problemas y llegar, incluso, a que el
sistema operativo quede inservible.

Router
Véase enrutador.

Service Pack
Conjunto de actualizaciones del sistema operativo.

Shareware

Se aplica a una modalidad de distribucion de software que consiste en que
el usuario, durante un tiempo limitado, puede utilizar una aplicacién para pro-
barla. Pasado este periodo de tiempo, que puede oscilar entre 30 y 60 dias,
la aplicaciéon puede dejar de funcionar o de tener habilitadas todas sus fun-
cionalidades. Para rehabilitar las funciones del programa, el usuario debera
pagar por el uso de éste a su creador.

Sistema operativo

Es el programa basico que permite que el usuario pueda intercomunicarse
con la maquina que utiliza un lenguaje binario o digital. El sistema operativo
es un programa de caracter general que incluye, habitualmente, otros progra-
mas y aplicaciones que tienen una mision concreta, como los procesadores
de texto o los programas de retoque de imagen.

Software

Con este término, procedente del inglés, se acostumbra a hacer referencia
a los componentes logicos de los sistemas informaticos. En contraposicion a
hardware, el software indica los programas que sirven para hacer funcionar
un ordenar. Hay que diferenciar entre el software de sistema, como el sistema
operativo, y el software de aplicacién, que es el que tiene una funcién mas
especifica.

Switch

Concentrador “inteligente” en una red Ethernet, ya que retransmite la infor-
macion recibida solo por el puerto al que se encuentra conectado el equipo al
que va dirigida la informacion.
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Tarjeta de red
Permite conectar un dispositivo a la red. También se la conoce como NIC
(network interface card).

TCPIIP (transmission control protocol/Internet protocol)

Grupo de protocolos de comunicacion que gobiernan el funcionamiento ba-
sico de Internet independientemente del sistema operativo. Son la base de la
transmision y enrutado de la informacion.

UNIX
Sistema operativo desarrollado por K. Thompson, D. Ritchie y D. Mcllroy en
19609.

Updates
Véase Actualizaciones del sistema operativo.

WEP

Acrénimo de wired equivalent privacy. Es el sistema de cifrado incluido en el
estandar IEEE 802.11. Se utiliza en redes inalambricas como protocolo que
permite cifrar la informacién que se transmite.

Wi-Fi
Acrénimo de wireless fidelity. Es una tecnologia de comunicacién inalambrica
que esta regulada bajo la norma IEEE 802.11.

WPA

Acrénimo de Wi-Fi protected access (acceso protegido Wi-Fi). Es una evo-
lucion del protocolo WEP. Utiliza claves dindamicas que van cambiando cada
cierto tiempo.
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