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RESUMEN DEL PROYECTO.

Mediante este trabajo, se ha dotado a la Autoridad Portuaria de Gijon
de un sistema de monitorizacion y control de sus activos tanto
hardware como software con una herramienta que permite dar una
solucién proactiva a los problemas de seguridad y de disponibilidad
de sus sistemas y procesos criticos.

Dicha herramienta se ha integrado en el sistema de virtualizacién de
la Autoridad Portuaria de Gijén y, siguiendo las indicaciones del
personal de de direccién de la Autoridad Portuaria de Gijon, cuenta
con sensores que permiten la monitorizacion de servidores,
electréonica de red y servicios criticos de la red corporativa de la
Autoridad Portuaria de Gijon.

Después del estudio correspondiente la herramienta elegida ha sido
Nagios. El producto se presenta como una maquina virtual integrada
en el sistema de virtualizacion corporativa de la Autoridad Portuaria y
funcionando como una pagina web interna en la que se visualiza el
estado de los sistemas monitorizados.
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INTRODUCCION

Fruto del acuerdo de colaboracién entre la Autoridad Portuaria de Gijén y la
Universitat Oberta de Catalunya, he tenido la oportunidad de trabajar como
becario en practicas en el Departamento de sistemas de Informacién de la
Autoridad Portuaria y desarrollar asi una red de sensores que permitan
determinar en tiempo real el estado de los servicios criticos a monitorizar.
En el proyecto se han definido, ademads de dichos servicios criticos, los
entregables del proyecto, la documentacién y las necesidades de formacién
al personal técnico.

Se plantea en este primer capitulo los objetivos que se pretende cubrir:

OBJETIVOS

Los objetivos del proyecto se definieron en las reuniones llevadas a cabo
con el personal de sistemas de informacidén, se han descrito los requisitos
del sistema y estos han sido los resultados:

El sistema final debera dotar la APG de los siguientes sistemas de
monitorizacién y/o Control:
El sistema deberd monitorizar el estado del clister de virtualizacién VMware
El sistema deberd monitorizar el estado del clister de XenServer, tanto en
la parte servidor, con sus dos maquinas fisicas, como el estado de las
maquinas que lo integran, principalmente de los servidores XenApp
virtualizados
El sistema final contard con un mapa de red integrado por los principales
dispositivos de red, incluyendo al menos el estado de:

e Core de red

e Switches de conexidn de edificios secundarios, cuando sea posible su

monitorizacién
e Sistema de seguridad vy firewall
e Impresoras de red

El sistema de monitorizacidon incluira el estado de los servidores de ficheros
corporativos
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ESTADO DEL ARTE

Para la eleccién de la herramienta final, se han evaluado todas las opciones
punteras en ambito del software libre y se ha estudiado la idoneidad de
cada una para cubrir las necesidades del cliente, las opciones evaluadas han
sido las siguientes:

NAGIOS

Nagios ! es una de las herramientas mas extendidas en la monitorizacién de
infraestructuras, con una amplia comunidad de usuarios, y totalmente
personalizable, ofrece la posibilidad de crear Plugins personalizados para la
monitorizacién de las infraestructuras, mejoradas recientemente con la
liberacién el cuatro de marzo de 2014 de la versidon 2.0 del Nagios Plugins?.
Nagios funciona con sitemas de monitorizacién, alertas, respuestas,
informes, mantenimiento y planificacién para la gestidon proactiva de
entornos corporativos como el de la APG.

Nagios se distribuye con licencia GPL

PANDORA FMS

Pandora * es un software de monitorizacién orientado a todo tipo de

entornos cuyo objetivo es ser suficientemente flexible para gestionar y
controlar todo tipo de infraestructuras.

Pandora FMS nace de la iniciativa personal de su autor Sancho Lerena en
2003 y se distribuye bajo licencia GLP

Las caracteristicas principales del producto son las siguientes:

= Auto descubrimiento. En local, los plugins "por defecto" de los
agentes de Pandora permiten detectar los discos duros, las
particiones o las bases de datos en un servidor de base de datos,
entre otras muchas cosas.

= Auto exploracion. En remoto, y usando la red, puede detectar
sistemas activos, catalogarlos segun su sistema operativo, y dado
un perfil empezar a monitorizarlos. Incluso puede detectar la
topologia de la red y "pintar" un esquema de red basado en su
enrutamiento.

Lhttp://www.nagios.org/
2 http://www.nagios.org/news/77-news-announcements/371-nagios-plugins-20-released
3 http: / /wiki.pandorafms.com/index.php?title=Main_Page
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= Monitorizar. Los agentes de Pandora FMS son de los mas
poderosos del mercado. Pueden obtener informacién desde |la
ejecucién de un comando, hasta la llamada a mas bajo nivel de la
API de Windows: eventos, logs, datos numéricos, estados de un
proceso, consumo de memoria o de CPU. Pandora dispone de una
biblioteca de monitores por defecto, pero lo importante de Pandora
FMS es lo facil que es afladir y crear nuevos monitores.

= Controlar. Los propios agentes pueden levantar servicios, borrar
ficheros temporales o ejecutar procesos. También puede hacerlo de
la consola, ejecutando remotamente tareas como parar o arrancar
servicios. Incluso puede programar tareas para su ejecucién
periddica. Ademds, puede usar Pandora FMS para acceder
remotamente a maquinas windows (via VNC) o a sistemas de red o
Unix mediante Telnet o SSH, todo desde un interfaz web.

= Alertar y notificar. Tan importante como detectar un fallo es
avisar de él. Con Pandora, tiene una variedad casi infinita de formas
y formatos de notificacién, incluyendo: escalados, correlacion de
alertas y proteccion de cascada de eventos.

= Visualizar y analizar. Monitorizar no sélo es recibir un trap o
visualizar un servicio caido, es presentar informes de tendencias,
graficas resumen de datos correlados durante meses, generar
portales de usuarios, delegar informes a terceros o definir sus
propias graficas y tablas. Pandora incorpora todo ello desde la
interfaz WEB.

» Inventariar. Al contrario que otras soluciones donde el concepto
de CMDB es la base, para Pandora es opcional. El inventario es
flexible y dinamico (se puede auto-descubrir, hacer remotamente,
etc). Puede notificar de cambios (p.e: software des-instalado en un
equipo) o simplemente ser usado para elaborar listados.
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ZENOSS

Zenoss®? es una aplicacion de cddigo abierto, bajo GLP dotada de interfaz
web que permite a los administradores monitorizar la disponibilidad
inventario y configuracién de eventos en entornos corporativos.

Zenoss se distribuye como una familia de productos: “Zenoss Service
Dynamics” que proveen servicios a infraestructuras tanto fisicas como
virtuales.

Las principales caracteristicas son las siguientes:

e Gestidon de eventos
e Optimizacion y Analisis
e Gestidon de recursos

Zenoss tiene una importante presencia en infraestructuras virtuales y en la
nube, con importante presencia para Hyper-V, XenServer, VMware vy
sistemas “Cloud” como Azure, OpenStack, vCloud y otros.

Es muy destacable también la presencia en la monitorizacion de Hardware
con los principales fabricantes como Dell, HP, IBM, Solaris, Linux, etc. y
sistemas de almacenamiento y de red como Cisco, Juniper, CeckPoint y
otros fabricantes destacados.

CACTI

Cacti®> es una solucién para la generacién de graficos de red y de
monitorizacidn que se libera bajo licencia GLP.

Se apoya en una herramienta desarrollada en PHP: RRDtool (Round Robin
Database Tool) y cuenta con un interfaz de usuario de gran usabilidad.

Como sus competidoras, trabaja principalmente con protocolo SNMP que
pemite a los administradores de red supervisar la red a su cargo, resolver
problemas y supervisar su rendimiento.

4 http://www.zenoss.com/
5 httE:“cacti.netf
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VALORACION Y ELECCION DE LA HERRAMIENTA ADECUADA

Para valorar las diferentes alternativas y otras existentes® hemos consultado
diferente literatura y hemos estudiado las posibilidades de ciertas
soluciones.

Hay varios productos que cubren las necesidades del cliente, entre ellos los
citados en el apartado anterior, pero todos los estudios consultados
destacan la potencia de Nagios sobre sus competidores su potencia’, su
consolidacién vy exhaustiva documentaciéon ® y su escalabilidad vy
extensiblidad®

Como parte negativa de Nagios, podemos citar su dificultad de integracion y
de implantacion, en comparacién con sus competidoras. Dichos problemas
los intentaremos salvar en las demas fases del proyecto con el fin de dotar
a la APG de la herramienta que mejor se ajuste a sus necesidades.

Nagios, por lo tanto se trata de una alternativa perfectamente viable para
dotar a la APG de un sistema de monitorizacidn y control de sus activos
criticos y por lo tanto la alternativa recomendada al cliente.

En la decision de utilizar Nagios, ha tenido peso las siguientes
caracteristicas técnicas *°

e Monitorizacion de servicios de red

e Monitorizacion de los recursos de equipos hardware (carga del
procesador, uso de los discos, logs del sistema) en varios sistemas
operativos, incluso Microsoft Windows con los plugins

e Monitorizacidon remota, a través de tuneles

e Disefio simple de plugins, que permiten a los usuarios desarrollar sus
propios chequeos de servicios dependiendo de sus necesidades, usando
sus herramientas preferidas

e Chequeo de servicios paralizados.

6 Hemos revisado la lista completa de herramientas de monitorizacién en esta excelente
comparativa:
http://es.wikipedia.org/wiki/Anexo:Comparaci%C3%B3n_de_sistemas_de_monitorizaci%C3%B3n
_de_redes

7 Ver http://pfcmon.wikispaces.com/1.1+Nagios+XI

8 Ver recomendaciones de Ubuntu en http://doc.ubuntu-
es.org/Monitorizaci%C3%B3n/Comparativa

9 Ver http://www.nagios-cl.org/502

10 Fuente : http://es.wikipedia.org/wiki/Nagios
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o Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre
host caidos y host inaccesibles.

e Notificaciones a los contactos cuando ocurren problemas en servicios o
hosts, asi como cuando son resueltos (a través del correo electrénico,
buscapersonas, Jabber, SMS, o cualquier método definido por el usuario
junto con su correspondiente complemento).

o Posibilidad de definir manejadores de eventos que ejecuten al ocurrir un
evento de un servicio o host para resoluciones de problemas proactivas.

o Rotacidn automatica del archivo de registro.

e Soporte para implementar hosts de monitores redundantes.

o Visualizacion del estado de la red en tiempo real a través de interfaz
web, con la posibilidad de generar informes y graficas de
comportamiento de los sistemas monitorizados, y visualizacion del
listado de notificaciones enviadas, historial de problemas, archivos de
registros....

Como dato curioso, decir que Nagios hace referencia a un acrdnico recursivo
"Nagios Ain't Gonna Insist On Sainthood". Es una referencia a la encarnacion
original del software bajo el nombre de Netsaint, el cual tuvo que ser
cambiado por ser supuestamente similar a un nombre comercial. "Agios"
significa "santo" en griego.
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DESCRIPCION DEL PROYECTO

El proyecto se ha desarrollado en el sistema de virtualizaciéon corporativo de
la Aturidad Portuaria de Gijon que se integra en una clister de servidores
con esta configuracién de la maquina virtual entregada a la Autoridad
Portuaria:

@ Create New Virtual Machine = O

Name and Location Virtual Machine Version: 8
Specify a name and location for this virtual machine

Configuration Mame:

Name and Location NAGIOS

Storage

Guest Operating System Virtual machine (VM) names may contain up to 80 characters and they must be unique within each
Network - vCenter Server ¥M folder.

Create a Disk
brestsa ,Ic Inventory Location:
Ready to Complete = - - —
= ]_l Autoridad Portuaria de Gijon
[ Alicativos
[ Comunes
Discovered virtual machine
Pruebas

Servers Linux

e
b
% Servicios Varios
(el

Servicios Windows
Templates

ILUSTRACION 1: CREACION DE MAQUINA VIRTUAL

Los pasos de la creacion han sido Supervisados por el personal técnico de la
Autoridad Portuaria y el proceso de Instalacidn tanto de Nagios como del
sistema operativo CentOS se suministra como anexo de esta memoria.
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DISENO E IMPLANTACION

Una vez elegida la herramienta e instalado el Nagios, llegdé el momento de
cubrir las necesidades descritas por el cliente en Ilas reuniones
programadas. El proceso ha sido el siguiente

Accedemos desde cualquier navegador:

Los administradores de sistemas han establecido un alias en el directorio
activo que permite acceder por esta direccion

http://nagios/nagios
O bien con la direccion IP de la maquina:

con el usuario nagiosadmin y la contrasefa establecida.

&« ¥ | [1172.20.53.51/nagios

Se requiere autenticacion

El servidor http://172.20.33.51:80 requiere un nombre de
usuario y una contrasefia, Mensaje del servidor: Nagios
Access

This page is used fo test the prope nstalled. If you can read th
it means that the Apache HTTP ser MNembre de usuarie:  nagiosadmin

Contrasefia: |
If you are a member of the ge 2 administrator:
The fact that you are seeing this p: Iniciar sesién Cancelar It to the directory svar/www
website you just visited is either exg people visiting your websi

undergoing routine maintenance. y~Ur content. To prevent this

L=
from ever being used. follow the instructions in the 1

If you would like to let the administrators of this website /ete/httpd/cont.d/welcome . cont.

know that you've seen this page instead of the page you

expected, you should send them e-mail. In general, mail You are free to use the images below on Apache ar
sent to the name "webmaster” and directed to the website's CentOSs Linux powered HTTP servers. Thanks for u
domain should reach the appropriate person. Apache and CentOS!

For example. if you experienced problems while visiting wered by
www_example com, you should send e-mail to APacCHE
"webmaster@example.com”.

ILUSTRACION 2: PANTALLA DE AUTENTICACION AL SISTEMA

Este es el interfaz de Nagios ya configurado:
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Nagios’

General

Home
Documentation

Current Status

Tactical Overview

Map

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Senvices (Unhandled)
Hosts (Unhandled)
Network Outages

Quick Search

Reports

Availability
Trends
Alerts
History
Summary
Histogram
Notifications
Event Log

System
Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

Get Started

« Start monitoring your infrastructure

+ Change the look and feel of Nagios

+ Extend Nagios with hundreds of addons
s Get support

o Get training

o Get certified

Quick Links

Magios Library (tutorials and docs)
Magios Labs (development blog)
Magios Exchange (plugins and addons)
Magios Support {tech support)
MNagios.com (company)

« Magios.org (project)

_l!agios’@

Core”

Nagios® Core™
Version 4.0.4

WMarch 14, 2014
Check for updates

Don't Miss...

« Interested in speaking at Nagios World Conference 20147 Leam more and apply
today at go.nagios.com/conference

+ |mprove your Nagios skillset with self-paced and instructor led training services.

+ Monitor business processes with the new Magios BP| addon..

Latest News

+ Magios Core 4.0 4 Released
+ Magios Plugins 2 0 Released
+ Magios Core 4.0.3 Released
¢ More news

Copyright @ 2010-2014 Nagios Core Development Team and Community Contributors. Copyright @ 1999-2008 Ethan Galstad. See the THANKS

Nagios Core is licensed under the GNU General Public License and is provided AS IS with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN, MERCHANTABILITY, AND FITNESS FOR A PARTICULAR PURP(
owned by Nagios Enterprises, LLC. Use of the Nagios marks is governed by the trademark use restricti

ILUSTRACION 3: PANTALLA PRINCIPAL DE NAGIOS

SOURCEFORGEMET

MONITORIZANDO SERVIDORES WINDOWS

Una vez descargado el servidor comenzamos la monitorizacion de los

clientes.

En este caso instalaremos un cliente para monitorizar el entorno Citrix, en

este caso serd el agente nsclient *

11 http://www.nsclient.org/download/0-4-2/
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jier N5Client++ (Win32) x|

NSClient++ Configuration

¥ Inztall zample configuration
[ allow all users to write config file

Back I Mext I Cancel

ILUSTRACION 4: INSTALACION DE AGENTES WINDOWS

i NSClient++ (Win32) x|

NSClient++ Configuration

Allowed hosts: (this is the IP of the nagios (or other) server)
|1?2.2D.53.51

M5Client password (only used via chedk_nt):

—Modules to load:
¥ Enable common check plugins

[~ Enable nzdient server {chedk_nt)

[~ Enable MRPE server {check_nrpe)

[~ Enable NSCA dient {dont enable unless you really use MSCA)
™ Enable WMI checks

Back I Mext I Cancel

ILUSTRACION 5: PERSONALIZACION DE LOS AGENTES
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NSClient++ (Win32) Propiedades (XENAPPE x|

General | Iniciar sesian I Recuperacion I Dependencias I

Mombre de servicio:  Toen
Mombre para mostrar:  NSClient+ (Win32)

Descrpoidn: Monitoring agent for nagios (and others) used to ﬂ
spond to status queries ll

Futa de acceso al ejecutable:
"CM\Program Files“MNSClient++'\nscp exe" service —un —name nscp

Tipo de inicio: Automatico j

Avudame a corfigurar las opciones de inicio de servicios.

Estado del servicio: Iniciado

|ician Detener Pausar BEeanudar

Puede especificar los parametros de inicio que se aplican cuando se inicia
el servicio desde agui.

Farametros de mizio;

Aceptar Cancelar Aplicar

L g Pa— g . . [ —— - - g e

ILUSTRACION 6: SERVICIOS DE AGENTE NAGIOS EN WINDOWS

El proceso de instalacion estd concluido, pero tenemos que tocar la
configuracién en la parte Nagios

ILUSTRACION 7: ARCHIVO DE CONFIGURACION SISTEMAS WINDOWS

y una vez editado el archivo archivo
/usr/local/nagios/etc/objects/windows.cfg se verifica la configuracién
mediante el siguiente comando

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
y comprobamos en la salida del comando que no existen problemas:
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ILUSTRACION 8: COMPROBACION DE SERVICIOS

Reiniciamos ahora los servicios Nagios

ILUSTRACION 9: REINICIO DE SERVICIO NAGIOS

Comprobamos que el host aparece en el sistema de monitorizacién de
Nagios:

it Rt 100V

Host *¥ Status * % Last Check *# Duration *4 Status Information
Xenapp01 B up 04-15-2014 09:47:16 0d Oh 2m 18s+ PING OK - Packet loss = 0%, RTA = 0.64 ms
localhost g up 04-15-2014 09-45:33 6d 21h 42m 22s PING OK - Packet loss = 0%, RTA = 0.04 ms

Results 1 - 2 of 2 Matching Hosts

ILUSTRACION 10: HOSTS MONITORIZADOS

Efectivamente la maquina ya estd monitorizada y se puede comprobar su
estado
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MONITORIZANDO ELECTRONICA DE RED

El proceso de monitorizacion de elementos de electrénica de red es el
siguiente:

Para el primer dispositivo, editamos el archivo switch.cfg, anadimos el
switch a monitorizar

y editamos los servicios para este host.

No se entregan ilustraciones de este proceso por expreso deseo del cliente.

MONITORIZACION DE IMPRESORAS DE RED:

Editamos de nuevo el fichero de configuracidn nagios.cfg quitando la
almohadilla inicial de la referencia de la configuracidon de impresoras

#cfg_file=/usr/local/nagios/etc/objects/printer.cfg
Editamos ahora el fichero

/usr/local/nagios/etc/objects/printer.cfg
Definimos tres impresoras de red

y como siempre verificamos configuracion

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
y reseteamos servicios

Con esto ya comprobamos que se monitorizan las impresoras de red

PLANIFICACION DE LAS ACTIVIDADES DE INTEGRACION DEL SISTEMA

Las actividades a planificar se alinearan con las descritas en la guia de
trabajo y se corresponden a grandes rasgos con las siguientes tareas:

e Elaborar un "Estado del arte" con las herramientas mas apropiadas
para la monitorizacion de la Infraestructura de la Autoridad
Portuaria y seleccionar la mds adecuada a dichos sistemas.

e Instalar una maquina virtual que de soporte a la soluciéon elegida en
el paso anterior.

e Definicion de los sistemas, servicios y dispositivos de red a
monitorizar.

e Configurar los sensores necesarios Yy los sistemas de
monitorizacion, alertas e informes en el servidor dedicado.

e Creacién de mapas de red y alertas visuales para la mejora de la
administracion

e Documentacion del proyecto, formacion al personal de la Autoridad
Portuaria y revision con dicho personal del entorno de
monitorizacidon. Por motivos de agenda, la formacién se reducira a
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una jornada.

Lo que se corresponde graficamente con la siguiente estimaciéon de
planificacion:

§_lomaris ma 14 B mar 14 B mar 14 s 14 sk 14 Bishrie e abe 14 Eoayta I 2 msy 14 DiSmey 14 Eemay 4 Exnie
L MBIVERL MBI NEBL MO FEEL MMO FERL MMI B ERL MMDREDL MHO N EDL MHDFEDL MuONERL MEONEDL MO EDL ihD W ERL M)
= A

=
[]
e nnn ]

dddaaad

ILUSTRACION 11: DIAGRAMA DE GANTT DEL PROYECTO

O en modo tabla:

Nombre Trabajo Duracion Inicio

1 Estudio de Viahilidad 16 horas 2 days|12/03/14 8:00

2 Estado del arte 43 horas 6 days? 14/03/14 8:00

3 Disefio del Sistema 83 horas 11 days? 21/03/14 14:00

4 Deszarrallo 200 haras 25 days 70414 8:00

5 Implatacidn 80 horas 10 days 12/05/14 3:00

] Formadidn 24 horas 3 days? 26/05/14 8:00

7 Aceptadion & horas 1 day? 23/05/14 5:00

a Documentacidn 24 horas 3 days 29/05/14 8:00

ILUSTRACION 12: TABLA DE TAREAS Y PLANIFICACION DEL PROYECTO

Al ofrecerse como opcidn el mantenimiento de la plataforma, no se
incluye dicho mantenimiento en la planificacién del proyecto.

Todos las fases del proyecto de esta planificacion se han cumplido en
tiempo y forma y las tareas programadas se ha desarrollado conforme a
la planificacion inicial.

GESTION DE RIESGOS

La gestidn de los riesgos siempre supone una parte importante y critica en
un proyecto de este tipo.

En la gestion de este proyecto, hemos seguido las recomendaciones del
Inteco!? .

Segun dicha guia, un riesgo de un proyecto se define como:

12 Guia Avanzada de Gestion de Riesgos httE: ‘ ‘www.inteco.es (file‘TnOIVX7kM5r8OY-58r9BmE
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"un evento o condicién incierto que, si se produce, tendra un efecto positivo o negativo
sobre al menos un objetivo del proyecto, como tiempo, coste, alcance o calidad, es
decir, cuando el objetivo de tiempo de un proyecto es cumplir con el cronograma
acordado; cuando el objetivo de coste del proyecto es cumplir con el coste acordado,
etc. "

Las organizaciones perciben los riesgos por su relacion con las amenazas al éxito del
proyecto o por las oportunidades de mejorar las posibilidades de éxito del proyecto.
Los riesgos que son amenazas para el proyecto pueden ser aceptados si el riesgo
esta en equilibrio con el beneficio que puede obtenerse al tomarlo.

El riesgo esta compuesto de tres componentes esenciales:

un evento definible
probabilidad de ocurrencia
consecuencia de la ocurrencia (impacto)

Para la adecuada gestion de los riesgos, se deberia establecer un "Plan de gestion de
riesgos" y en dicho plan se deberia describir los siguientes elementos:

Una estrategia de gestién de riesgos

Alcance del esfuerzo en gestion de riesgos

Cbémo se piensa llevar a cabo la identificacion de riesgos

Cbémo se va a llevar a cabo el andlisis de riesgos (cualitativo, cuantitativo,
priorizacion)

Como se va a llevar a cabo el plan de respuesta (no debe contener los propios
planes de respuesta ni tratar riesgos concretos)

Como se va a llevar a cabo la monitorizacion y control

Presupuesto de gestion de riesgos

Calendario de actividades de gestion de riesgos

Roles y Responsabilidades

Con lo que en la vida util del proyecto, se deberia de cumplir con este ciclo de
actividades:
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Desarrollo del Plan de Gestion Identificar Ri
de Riesgos dentificar Riesgos

[ Monitorizar y Controlar Riesgos ]

. [ Analizar Riesgos ’

[ Presupuesto de riesgos ]

X/

[ Cierre de Gestion de Riesgos } [ Plan de Respuesta de Riesgos ]

ILUSTRACION 13: ACTIVIDADES DE GESTION DE RIESGOS. (INTECO)

Para realizar un analisis exhaustivo de los riesgos, el jefe del proyecto
deberia utilizar registros y registrar el estado de cada elemento de riesgo.
En dicho registro se deberia almacenar informacion de este tipo:

o Identificador del riesgo

o Estado del riesgo

o Descripcion del riesgo

o Probabilidad cualitativa (baja, media, alta, muy alta)
o Impacto cualitativo (bajo, medio, alto, muy alto)
o Impacto de costes

o Categorizacion de riesgos cualitativa

o Probabilidad cuantitativa (%)

o Impacto cuantitativo (Euros)

o Valor esperado

o Estrategia de respuesta

o Descripcion de respuesta

Nuestro modelo es mucho mas modesto y se ha identificado los riesgos mas
importantes del proyecto con estos resultados:
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No disponer de la 31/03/2014 Suplir los requisitos Correcto
infraestructura hardware como maquina
adecuada fisica local
Demora de la 07/04/2014 Redefinir necesidades con el Correcto
implantacién cliente
Acceso arecursos de  10/04/2014 Definir claramente Correcto
APG responsabilidades por parte

de APG
Impacto en la Toda la fase de Ante cualquier impacto Correcto
infraestructura de implantacién aseguraremos siempre un
cliente proceso de vuelta atras del

sistema
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UTILIZACION DE LA HERRAMIENTA

La herramienta forma parte del sistema de virtualizacion de la Autoridad
Portuaria de Gijoén, tal como se ha descrito en los apartados anteriores.

La maquina entregada es una maquina virtual con las siguientes
caracteristicas:

Hardware | Options | Resources | Profiles | vservices | Virtual Machine Version: 8
—Memory Configuration

[ show All Devices Add... | Remove | .
Hardware | Summary |

B Memory 2048 MB |

d crus 1

Viden card videno card

= VYMCIdevice Restricted -

@ SCSI controller 0 Paravirtual

&= Hard disk1 Virtual Disk

% CD/DVD drive 1 [ fusrflib/ymware/fisoi...

EB Network adapter 1 Red LAN

& Floppy drive 1 Client Device

Help | 0K Cancel

ILUSTRACION 14: CARACTERISTICAS DE LA MAQUINA VIRTUAL

En dicha maquina corre un sistema Nagios cuya pagina principal es la
siguiente
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Nagios’ Nagios &
General Core”

Documentation
Current Status Nagios® Core™
Tactical Overview Version 4.0.4
[
s March 14,2014
Services Check for updates
Host Groups
8 : " N "
g‘r"T'"a” A new version of Nagios Core is available!
Senice Groups Visit nagios.org to download Nagios 4.0.7.
Summary
Grid
Problems
Senices (Unhandled) Get Started Don't Miss...
Hosts (Unhandled)
Network Outages - Start monitoring your infrastructurs - Interested in speaking at Nagios World Conference 20142 Laam more and apply
ik search « Change the look and fesl of Nagios today at go.nagios com/conference
« Extend Nagios with hundreds of addons | |« Improve your Nagios skillset with selt-paced and instructor led training senices
« Get support Nagios' Don't miss the Nagios Warld Conference October 13th-
« Get training “Wortd Conforonce  16th, 2014. 3 days of presentations, industry expetts
e « Get certified sactrscevioace v s Networking opportunities, and more. Register today
before the conference fills up!
Availability
Trends o
Alerts Quick Links Latest News
Z“S“j" « Nagios Library (tutorials and docs) « MNagios SNMP Trap Interface (NSTI) 3.0 Released
;"”‘“"‘3" « Nagios Labs (development blog) « MNagios Core 4.0.7 Released
omeoaren « Nagios Exchange (plugins and addons) | |+ Nagios Plugins 2.0.2 Released
E? ! ‘“Lﬂ 1ons « Nagios Support (tech support) « More news.
vent Log + Nagios com {company)
System + Nagios.org (project)
Comments
Downtime
Process info
Performance Info Copyright ®2010-2014 Nagios Core Development Team and Community Contributors. Copyright © 19882008 Ethan Galstad. See the THANKS file for more information on con
Scheduling Queue
Configuration Nagios Core is licensed under the GNU General Putlic License and i provided AS IS with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN, MERCHANTABILITY, AND FITNESS FOR A PARTICULAR PURPOSE. Nagios, Nagios Core and th

owined by Nagios Enterprises, LLC. Use of the Nagios marks is govamed by the trademark use restrictions

SOURCEFORGENET

ILUSTRACION 15: PAGINA PRINCIPAL DEL SISTEMA NAGIOS

El sistema de monitorizacidon Nagios muestra toda su potencia en los
entornos descentralizados y heterogéneos como el existente en la red del
cliente.

Nos hemos encontrado con Servidores de impresién, Directorio activo,
Sistemas colaborativos, servidores de Bases de datos basados en multiples
SGDB's y varios servidores de aplicaciones.

En el ambito del software libre también contamos con varios servidores
basados en distribuciones CentOS.

Aunque el ambito de la monitorizacion en una primera fase no abarcaba
toda la red corporativa, uno de los ambitos de mejora es la extensién de los
sensores instalados a todos los servicios corporativos, tal como quedara
descrito en posteriores apartados.

Desde la interfaz web controlamos de un vistazo la situacién general de los
sistemas
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Network Outages Network Health

0 Qutages Host Health: l:.
Service Health: :-

Hosts
1 Down 0 Unreachable 5 Up 0 Pending
1 Unhandled
Problems
Services
2 Critical 1 Warning 0 Unknown 9 Ok 0 Pending
2 Unhandled 1 Unhandled
Problems Problems

Monitoring Features

Flap Detection Notifications Event Handlers Active Checks Passive Checks

«"  |AllServices «¥ |2 Services o |All Services o |All Services o |Al Services
Enabled Digabled Enabled Enabled Enabled
No Services [AllHosts Enabled | [All Hosts Enabled | [All'Hosts Enabled | All Hosts Enabled
Flapping
All Hosts Enabled
Mo Hosts Flapping

ILUSTRACION 16: SITUACION GENERAL DE LOS SISTEMAS MONITORIZADOS

Como vemos en la ilustracion anterior, en esta opcion disponemos de una
fotografia de nuestros sistemas con las alertas mas importantes, como los
servicios criticos no disponibles, los servidores que no estan dando servicio
y las comprobaciones activas y pasivas.

Una de las lecturas mas interesantes es el "Monitoring Performance" en el
que podemos comprobar latencias y tiempos de ejecucién de servicios
monitorizados en nuestra red, asi como los Servidores activos vy otras
informaciones de interés como podemos ver en las ilustraciones siguientes:
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Nagios’

General

Home
Documentation

Current Status

Tactical Overview

Map

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Senices (Unhandled)
Hosts (Unhandled)
Metwaork Qutages

Quick Search:

Reports

Availability
Trends
Alerts
History
Summary
Histogram
MHotifications
Event Log

System

Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

ILUSTRACION 18: MENU
GENERAL

Monitoring Performance

Service Check Execution Time: 000440001000 =5ec

Service Check Latency: 0.00 /0,00 /0,000 sec
Host Check Execution Time: 3,00 /40043833 =sec
Host Check Latency: 0,00/ 0,000,000 =ec

# Active Host ! Service Checks: G /12
# Pazsive Host ! Service Checks: 0/0

ILUSTRACION 17: MONITORING PERFORMANCE

Podemos establecer mapas de red con ciertos
dispositivos monitorizados y accedemos a ellos
por el menu General Nagios que vemos en la
ilustraciéon siguiente:

Es importante destacar la multitud de opciones
de visualizacidon que nos ofrece el menu general
de Nagios, en el que podemos tener acceso y en
el que caben destacar las vistas de Grupos de
servidores y las opciones de resolucion de
problemas de servicios y servidores, asi como los
informes de Disponibilidad y las alertas de
eventos y notificaciones.
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ILUSTRACION 19: EJEMPLO DE MAPA DE RED

Como vemos en la ilustracion anterior, es posible monitorizar los sistemas
agrupandolos y comprobando con esquemas su disponibilidad

Se puede igualmente establecer grupos para una mejor gestion como
vemos en esta figura:

Status Summary For All Host Groups

Host Group Host Status Summary Service Status Summary
[ 70K |
Linux Servers (linux-servers) 1UP
| 1 WARNING : | S Unhandied |
[ 2UP | | 10K |
Network Printers (network-printers)
( F ! | 1D0WN: | 1 Unhandled ‘ ‘ 1 CRMCAL : | 1 Unhandled ‘
| 10K |
Network Switches (switches) 1UP
‘ 1 CRMCAL : | 1 Unhandled ‘
Windows Servers (windows-servers) 1UP Ne matching services

ILUSTRACION 20: ESTADO DE LOS ELEMENTOS MONITORIZADOS
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Bajando de nivel podemos comprobar el estado de mas servicios

Limit Resuttz: | 100 *

Host 4 Service #%  Status #% LastCheck *%  Duration #%  Attempt *#
JNNES F'C 05-10-2014 10:02:00 21d 17h 55m 528 113
Printer .

CRMICAL | 06-10-2014 10:02:42 55d 22h 30mS1s 33
Status

Core PING 05-10-2014 10:08:27 55d 23h 47Tm 538 113
Uptime CRMICAL | 06-10-2014 10:03:11 55d 23h 46m 148 313
Current
localhost oac OK 05-10-2014 10:04:00 56d 0h 31m30s  1/4

Current

OK 05-10-2014 10:06:32 62d22h 1m0s  1/4
Uzers
HTTP  [%] | WARNING | 08-10-2014 10:04:36 12 21h 42m45s 474
PING 05-10-2014 10:07:08 62d 21h 59m 458 174
Root
o 0K 08-10-2014 10:05:16 62d21h 58mas  1/4
Partition
ssH [ 06-10-2014 10:05:17 62d 21h 58m30s 114
S
= oK 08-10-2014 10:05:20 62d21h 57m53s 1/4
Uzage
Total

oK 08-10-2014 10:06:11 62d 21h 57m 158 1/4
Processes

Resultz 1 - 12 of 12 Matching Services

ILUSTRACION 21: EJEMPLO DE MONITORIZACION DE SERVICIOS

Y en el caso de que ciertos elementos no estén activos podemos comprobar

su estado en

corresponde con elementos apagados)

Status *% Last Check *#

las tablas correspondientes (la siguiente

ilustracion se

Duration #%  Attempt #4

Host * % Service * ¥
e
- Uptime CRITICAL
Ibcalhost HTTP (%] | warnme

Razulte 1 - 2 nf T Mdatrhinn Sandiras

ILUSTRACION 22: ESTADO DE SERVI

CIOS Y HOSTS

08-10-2014 10:02:42

08-10-2014 10:03:11

08-10-2014 10:09:36

ood 22h 32m 488 M3

ood 23h 48m 118 A3

12d 21h 44m 42z &/4
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Y en el caso de que se trate de hosts apagados, también podemos

comprobar que existe un problema en la vista "Problemas" del menu
general

Limit Resuttz: | 100 ¥

Host *# Status *# LastCheck *%  Duration *#

s [ oown 05-10-2014 10:09:31

Status Information

14d 21h 9m 242 CRITICAL - Host Unreachable (172.20.54.145)

Results 1 - 1 of 1 Matching Hosts

ILUSTRACION 23: PROBLEMAS CON LOS HOSTS MONITORIZADOS

INFORMES Y ALERTAS

En Nagios existe la posibilidad de realizar informes de alertas y del estado

de los sistemas monitorizados en funcion de un potente motor de
busquedas:
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Standard Reports:
Report Type: | 25 Most Recent Hard Alerts T

| Create Summary Report! |
Custom Report Options:

Report Type: | Most Recent Alerts r
Feport Period: Last 7 Days v
If Custom Report Period...
Start Date (Inclusivel): June v |1 2014
End Date [II‘|I:|LISi'-.-'E::Z \.IU”E v 1[] 2[]14

Limit To Hostgroup: | ** ALL HOSTGROURS =+
Limit To Servicegroup: | ** ALL SERVICEGROURS =
Limit To Host | ** ALL HOSTS ** v
Alert Types: | Host and Service Alerts
State Types: | Hard and Soft States ¥
Host States: | All Host States v
Service States: | All Service States v

Max List tems: |25

| Create Summary Report! |

ILUSTRACION 24: CREACION DE INFORMES EN NAGIOS

Como podemos comprobar en la figura anterior, es posible crear todo tipo
de informes de los elementos monitorizados, asi como programar alertas
asociadas a dichos eventos.

Time Alert Type Host Service State State Type Information

06-05-2014 13:18:31 HostAlert RSN 1/ SOFT PING OK - Packet loss = 0%, RTA = 0.67 ms
06-05-2014 131827 HostAlert i — SOFT CRITICAL - Host Unreachable (172.20.54.108)

ILUSTRACION 25: EJEMPLO DE INFORMES DE MONITORIZACION

Las posibilidades de monitorizacién de los eventos son multiples y ponen a
disposicién de los administradores de sistemas la informacién necesaria
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para una gestién efectiva y de alto nivel de los sistemas corporativos.

Host Service Type Time Contact Notification Information
Command
08-10- T
S . HOSERN 2014 nagiosadmin "OUYNOSE T comeal - Host Unreachable Msese——
DOWN SIS by-email
10:04:31
06-10- notify- (No output on stdout) stderr:
EE— Uptime |CRIICAL| 2014 nagiosadmin service-by-  execvp(/usriiocalnagios/libexec/check_snmp, ...)
10:03:11 email faied. errno is 2: No such file or directory
06-10-
oy R N 2014 nagiosadmin CRITICAL - Host Unreachable ( ety
DOWN 09:34:14
:34:14
Printer 06-10- (No output on stdout) stderr:
PRy Status CRITICAL | 2014 nagiosadmin execvpl_iusn'localr'nag'oslhb‘execlcheck_np;d‘ )
08:22:42 failed. errno is 2: No such file or directory
] 06-10- notifv_host
—— i (0050|2016 negosasmn (2T cRmCAL - Host Unreachabie (emmm——
09:03:56 Ao
06-10- notify- (No output on stdout) stderr:
‘ Uptime | CRITICAL| 2014 nagiosadmin service-by-  execvp(/usr/localnagios/ibexec/check_snmp, ...)
09:03:11 email fadled. errno is 2: No such file or directory
Printer 06-10- tify- (No output on stdout) stderr:
R Status CRIWICAL | 2014 nagiosadmin execvp(/usriiocaVnagios/libexec/check_hpi, ...)
08:22:42 faded. errno is 2: No such file or directory
06-10- notify- (No output on stdout) stderr:
Uptime [CRIMICAL| 2014 nagiosadmin service-by- execvp(/usriiocalnagios/libexec/check_snmp, ...)
08:03:11 email faled. errno is 2: No such file or directory
Printer 06-10- notify- (No output on stdout) stderr.
P s CRITICAL | 2014 nagiosadmin service-by- execvp(/usr/iocalnagios/libexec/check_hpid, ...)
S 07:22:42 email failed. errno is 2: No such file or directory
SN o~ o0 ot ™ 221 bk Ak i AS kit

1.t

ILUSTRACION 26: SISTEMA DE MONITORIZACION DE EVENTOS CRITICOS

Se pueden igualmente definir o programar informes de errores o caida de
servicios

Event. History For Host
Tue Jun 3 10:24:531 2014 to Tue Jun 10 10:24:31 2014

=
E=)

Number of Events

L T L R = o B T R Y n )

Day of the Month

ILUSTRACION 27: HISTORIAL DE EVENTOS CRITICOS EN UN SISTEMA MONITORIZADO

Esta opcidn resulta especialmente interesante en caso de tener que cumplir
con acuerdos de nivel de servicios, ya que permite justificar los tiempos de
actividad del sistema ante una posible reclamacidon y establecer umbrales
para la comprobacién de este tipo de entornos, como los tiempo de baja de
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un servicio que es necesario para la actualizacién de sistemas, los cuales se
pueden programar como se puede ver en el siguiente grafico:

[ Host Downtime | Service Downtime |

Scheduled Host Downtime
@ Schedule host downtime

Host Hame Entry Time Author Comment Start Time End Time Type Duration Downtime ID Trigger ID Actions
There are no hosts with scheduled downtime

Scheduled Service Downtime
@ Schedule semvice downtime

Host Hame Service Entry Time Author Comment Start Time End Time Type Duration Downtime ID Trigger ID Actions
There are no services with scheduled downtime

ILUSTRACION 28: PARADAS DE SISTEMA PROGRAMADAS

Los sistemas monitorizados, permiten interactuar con ellos, y con los
procesos Nagios, como vemos en la siguiente figura

Process Information Process Commands
Program Version: 4.04 . Shutdown the Magios process
Program Start Time: 05-12-2014 11:38:13 | | B Restartthe Nagios process
Total Running Time: 28d 22h 54m 26s M Disable notifications
Last Log File Rotation: 06-10-2014 00:00:00 x Stop executing semvice checks
Nagios PID 2185 3 Stop accepting passive service checks
SLE eI Bl R M Stop executing host checks
Service Checks Being Executed? IE|

o stop au::c:ﬂptm; passive host checks
Passive Service Checks Being Accepted? @
_ ¥ Disable event handlers
Host Checks Being Executed? E _—
= abse ove enice

Passive Host Checks Being Accepted? @ v - fart 0bsessing over senices
Event Handlers Enabled? Yes + Start obsessing over hosts
Obsessing Over Services? Mo X Disable flap detection
Obsessing Over Hosts? Mo «" Enable performance data
Flap Detection Enabled? Yes
Performance Data Being Processed? Ma

ILUSTRACION 29: INFORMACION DEL PROCESO DE NAGIOS
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CONSIDERACIONES FINALES Y CONCLUSIONES

En este tiempo de uso (tres semanas desde la primera instalacion) los
administradores de sistemas de la Autoridad Portuaria, han tenido acceso a
la consola de administracién y nos han trasladado las siguientes opiniones y
ambitos de mejora:

PUNTOS FUERTES:

Excelente interfaz de monitorizaciéon

Facil despliegue de agentes de monitorizacién tanto en Linux como en
Windows

Informacion exhaustiva del rendimiento de las maquinas virtuales
Buena documentacion del proyecto y del despliegue en las maquinas
existentes

Buena eleccién de la herramienta de monitorizacién con la posibilidad
de escalar el producto sin limite de crecimiento para Ia
infraestructura de la Autoridad Portuaria

AMBITOS DE MEJORA

Disefo de mapas de red personalizados: Se contemplard como
ampliacién del proyecto ya que el alcance del proyecto inicial sélo
contemplaba la monitorizacion de los servicios criticos identificados
por la Autoridad Portuaria.

Creacién de scripts para respuesta a ciertos eventos criticos, y la
posibilidad de levantar servicios caidos automaticamente. Dicha
posibilidad también se contemplara como ampliacion del proyecto
inicial.

Como aportacion a estas mejoras, estimo que seria muy interesante
mejorar los siguientes puntos;

Extensidon de la red de sensores de monitorizacién a toda la red
corporativa.

Instalacion de un sistema de visualizacion lo suficientemente grande
que permita mostrar en pantalla los eventos mas criticos o bien con
un sistema de rotacién que visualice el estado de dichos sistemas y
que permita asi minimizar el tiempo de reaccién ante una incidencia.
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CONCLUSIONES

El proyecto final ha cubierto las expectativas del cliente, aunque en un
proyecto de este tipo, desde mi punto de vista es tan importante la
implantacién como un correcto mantenimiento que permita la explotacion
del sistema introduciendo procesos de mejora continua que permitan por un
lado identificar los procesos criticos, y por otro redefinir continuamente los
indicadores en funcidn de las necesidades cambiante de los sistemas.

En un entorno de este tipo es fundamental la implicacién de los usuarios
finales, en este caso el personal de Innovacidon y Sistemas de Informacion
de la Autoridad Portuaria, cuyo apoyo, profesionalidad e inmejorable
disposicién han sido imprescindibles para la correcta finalizacion de este
trabajo.

La herramienta ha quedado activada y en produccién dentro de los
servidores corporativos, y esta sirviendo de ayuda en la resolucion de
problemas de conectividad al personal técnico.

Quedaria en una segunda fase del proyecto la extensién a todos los
servidores corporativos y servicios con posibilidad de monitorizacion, asi
como la creaciéon de los scripts y programas necesarios que permitan
solucionar los problemas de los sistemas criticos de una manera proactiva.
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