MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TIC

Trabajo final de Master

Actualizacion del Sistema de Gestion de
Seguridad de la Informacion de una empresa a
la norma ISO/IEC 27001:2013

Fase 5 Auditoria de cumplimiento contra ISO 27002:2013

Alexandra Ramirez Castro

uocC
Mayo 2014



Actualizacién del Sistema de Gestion de Seguridad de la Informacién de una empresa a la norma ISO/IEC

100 UNB @ 27001:2013
EEERR - SN

Contenido

1. Descripciondel proyecto 3
2. Normas IS0 27001 e ISO 27002 del 2005 y 2007 y su actualizaciones de
2013 5
3. Presentacion de la empresa 12
4. Anadlisis diferencial SGSI 18
5. Alcance del SGSI 18
6. Objetivos del SGSI 22
7. Politica de Seguridad de la informacion 23
8. Roles y responsabilidades en Seqguridad de la informacion 25
9. Revision por la direccion 26
10. Gestion de indicadores 28
11. Metodologia de analisis de riesgos 29
12. Anadlisis de riesgos 29
13. Declaracion de aplicabilidad 29
14. Planes de tratamiento 30
15. Procedimiento de auditorias internas 30
16. Auditoria de cumplimiento contra ISO 27002:2013 31
Glosario 34
Bibliografia 37
Anexos 39

Alexandra Ramirez Castro Pagina 2 de 39



Actualizacién del Sistema de Gestion de Seguridad de la Informacién de una empresa a la norma ISO/IEC

U"B 27001:2013
Universitat Autonoma UNIVERSITAT
deBarcelona ROVIRA | VIRGILI

1. Descripciondel proyecto

Considerando la reciente actualizacion de la norma ISO/IEC 27001 de su version 2005
a su version 2013, y la presencia de diferencias relevantes entre las dos versiones, asi
como los requerimientos de actualizacion a la nueva version que tendran que afrontar
las organizaciones certificadas en la antigua version contando como plazo maximo
para esto hasta Septiembre de 2015; el presente proyecto aborda realizar la transicién
del sistema de gestion de seguridad de la informacion de una empresa dedicada al
transporte de energia basado en ISO/IEC 27001:2005 (No certificado) al nuevo
estandar ISO/IEC 27001:2013.

Para abordar el proyecto se realizaran las siguientes fases:

Fase 1
Situacion actual: Contextualizacion, objetivos y andlisis diferencial

La fase considera:

¢ Introduccion al Proyecto

e Enfoque y selecciéon de la empresa que seré objeto de estudio

e Definicién de los objetivos del Plan Director de Seguridad y Analisis diferencial
de la empresa con respecto a la ISO/IEC 27001+ISO/IEC 27002 en su version
2013

Los entregables de esta fase seran:

e Presentacion de la empresa en estudio (objetivos, misién, vision, normatividad
gue la rige, procesos, esquema de red a alto nivel, estructura organizacional de
la empresa)

e Alcance del SGSI ajustado para cumplir requisitos de 1SO 27001:2013

e Obijetivos del SGSI ajustados para cumplir requisitos de 1SO 27001:2013

e Diagnoéstico de seguridad frente a ISO 27001:2013 e ISO 27002:2013

Fase 2
Sistema de Gestion Documental

La fase considera:

e Alineaciébn de la Politica de Seguridad de la informacion frente a los
requerimientos de la nueva norma
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e Declaracion de aplicabilidad: aseguramiento frente a la nueva norma
¢ Documentacion del SGSI: ajuste que sean requeridos para la alineacion y
documentacion adicional que sea requerida

Los entregables de esta fase seran:

¢ Politica de seguridad de la informacion

¢ Roles y responsabilidades en seguridad de la informacién
e Proceso de revision por la direcciéon

e Proceso de gestidn de indicadores

¢ Metodologia de andlisis de riesgos

e Declaracion de aplicabilidad

e Procedimiento de auditorias internas

Fase 3
Andlisis de riesgos

La fase considera:

e Elaboracion de una metodologia de andlisis de riesgos: Identificacién y
valoracion de activos, amenazas, vulnerabilidades, célculo del riesgo, nivel de
riesgo aceptable y riesgo residual.

Los entregables de esta fase seran:

e Riesgos de seguridad de la informacién identificados a partir del analisis de
vulnerabilidades y amenazas sobre los activos de informacion considerados
criticos por la empresa.

Nota: este entregable mostrara un bosquejo general, dado que la empresa no
autorizo entregar detalles sobre el andlisis de riesgos y sus resultados.

Fase 4
Propuesta de Proyectos

La fase considera:

e Evaluacién de proyectos que debe llevar a cabo la Empresa para alinearse con
los objetivos planteados en el Plan Director.

e Propuesta plan de tratamiento de riesgos, proyectos de cara a conseguir una
adecuada gestion de la seguridad de la informacion.

e Cuantificacion econdmica y temporal de los mismos.
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Los entregables de esta fase seran:
¢ Propuestas de planes de tratamiento ante los riesgos evidenciados

Fase 5
Auditoria de Cumplimiento de la ISO/IEC 27002:2013

La fase considera:
e Evaluacién de controles, madurez y nivel de cumplimiento.
Los entregables de esta fase seran:

¢ Informe de auditoria frente a la norma ISO 27002:2013. Este sera un ajuste o
segunda evaluacién con respecto al realizado al inicio del proyecto en la fase
de diagndstico para ver las mejoras obtenidas en el desarrollo del proyecto.

Fase 6
Presentacion de Resultados y entrega de Informes

La fase considera:

e Consolidacion de los resultados obtenidos durante el proceso de andlisis.
¢ Realizacion de los informes y presentacion ejecutiva a la Direccion.
e Entrega del proyecto final.

Los entregables de esta fase seran:

¢ Informe consolidado del proyecto
e Anexos realizados durante el proyecto

2. Normas ISO 27001 e ISO 27002 del 2005 y 2007 y su
actualizaciones de 2013

En el presente numeral se presentan las normas ISO 27001:2005 e 1SO 27002:2007 y
se realizara un breve descripcion sobre los cambios que se presentaron entre estas
versiones y su reciente actualizacion del afio 2013.

La norma ISO 27001, define como organizar la seguridad de la informacion en
cualquier tipo de organizacion. Esta determina como gestionar la seguridad de la
informacion a través de un sistema de gestién de seguridad de la informacion (SGSI).
ISO 27001 especifica los requisitos necesarios para establecer, implantar, mantener y
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mejorar el SGSI, esta es la norma certificable por las empresas. En la versién 2005,
esto se implementaba a partir del ciclo PHVA (Planificar, Hacer, Verificar, Actuar).
Para la versibn 2013, no se establece este modelo como curso necesario de
implementacion; se da a las organizaciones la libertad de definir el modelo de mejora
continua que quieran utilizar para el SGSI. La norma paso a tener 130 requisitos, la
version 2005 tenia 102.

Por su parte 1ISO 27002, corresponde a la guia de buenas practicas en seguridad de la
informacién y guarda correspondencia con los controles definidos en el Anexo A de la
ISO 27001.

Uno de los cambios de 1SO 27001 fue que ahora aplica, la estructura de alto nivel
definidos en el Anexo SL de las directivas ISO/IEC, esto con el fin de guardar
correspondencia entre las normas ISO que se han ajustado a este anexo en pro de
ayudar en la implementacién de sistemas integrados; esto implica que se manejan los
mismos apartados y términos comunes. Los numerales o capitulos en los cuales se
divide la norma son los siguientes:

0. Introduccion

1. Alcance

2. Referencias normativas

3. Términos y definiciones

4. Contexto de la organizacion
5. Liderazgo

6. Planeacion

7. Soporte

8. Operacion

9. Evaluacioén del desempefio
10. Mejora

A partir del numeral 4 al 10 se definen de forma especifica los aspectos de cada
norma, en este caso de ISO 27001 es lo siguiente:

4. Contexto de la organizacion: entendimiento de la organizacion y su contexto,
expectativas de las partes interesadas, alcance del SGSI.

5. Liderazgo: Liderazgo y compromiso de la alta direccion, politicas, organizacion de
roles, responsabilidades y autoridades.

6. Planeacion: Como abordar riesgos y oportunidades

7. Soporte: Recursos, competencias, conciencia, comunicacion e informacion
documentada.

8. Operacion: Evaluacion de riesgos de seguridad de la informacion, manejo de
riesgos de seguridad de la informacion.

9. Evaluacioén del desempefio: Evaluacion de riesgos de seguridad de la informacion.

10. Mejora: Monitoreo y auditorias internas, revision de la alta direccion.
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Conrespecto al anexo A se tienen las siguientes diferencias:

Version 2005

Versién 2013
Dominios del anexo A 11 14
Objetivos de control 39 35

Controles 133 114
Tabla 1. Cambios Anexo A ISO 27001

La siguiente tabla presenta los controles actuales y su correspondencia con los

antiguos:
Existencia

270012013 Controles en norma ;07605
A5 Politicas de seguridad de la informacion

A51 Qrientac[@n de la direccién para la gestion de la seguridad de la

informacion

A5.11 Politicas para la seguridad de la informacion Sl A5.11
AS5.12 Revision de las politicas para la seguridad de la informacién Sl A5.1.2
A.6 Organizacion de la seguridad de la informacién

A6.1 Organizacion interna

A6.1.1 Roles y responsabilidades para la seguridad de la informacion SI ﬁgii’
A.6.1.2 Separacion de deberes Sl A.10.1.3
A.6.1.3 Contacto con las autoridades Sl A.6.1.6
A6.1.4 Contactos con grupos de interés especial SI A6.1.7
A.6.1.5 Seguridad de la informacién en la gestién de proyectos NO

A.6.2 Dispositivos moviles y teletrabajo

A6.2.1 Politica para dispositivos méviles Sl Al11.7.1
A.6.2.2 Teletrabajo Sl A11.7.2
A7 Seguridad de los recursos humanos

A7.1 Antes de asumir el empleo

A7.11 Seleccion Sl A8.1.2
AT7.1.2 Términos y condiciones del empleo Sl A.8.1.3
A.7.2 Durante la ejecucion del empleo

A7.21 Responsabilidades de la direccién Sl A8.21
A722 Toma de_ E:onciencia, educacion y formacion en la seguridad de la S| AB22

informacién

A.7.2.3 Proceso disciplinario Sl A.8.2.3
A.7.3 Terminacién y cambio de empleo

A7.3.1 Terminacién o cambio de responsabilidades de empleo Sl A.8.3.1
A.8 Gestion de activos

A.8.1 Responsabilidad por los activos
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Existencia
270012013 Controles en norma ;017605
A8.11 Inventario de activos Sl A7.11
A8.1.2 Propiedad de los activos Sl A7.1.2
A.8.1.3 Uso aceptable de los activos Sl A7.1.3
A8.1.4 Devolucion de activos Sl A.8.3.2
A.8.2 Clasificacion de la informacion
A8.2.1 Clasificacion de la informacion Sl A7.21
A.8.2.2 Etiquetado de la informacion Sl A7.2.2
A.8.2.3 Manejo de activos Sl ﬁ102723
A.8.3 Manejo de medios
A8.3.1 Gestion de medios removibles Sl A.10.7.1
A.8.3.2 Disposicion de los medios Sl A.10.7.2
A.8.3.3 Transferencia de medios fisicos Sl A.10.8.3
A.9 Control de acceso
A9.1 Requisitos del negocio para control de acceso
A9.11 Politica de control de acceso Sl Al1l1.1
A9.1.2 Acceso a redes y a servicios en red Sl All1.4.1
A.9.2 Gestion de acceso de usuarios
A9.21 Registro y cancelacion del registro de usuarios Sl ﬁé13231
A9.2.2 Suministro de acceso de usuarios Sl A11.2.2
A.9.2.3 Gestion de derechos de acceso privilegiado Sl A11.2.2
A9.24 Gestion de informacion de autenticacion secreta de usuarios Sl A.11.2.3
A.9.25 Revision de los derechos de acceso de los usuarios Sl Al11.2.4
A.9.2.6 Retiro o ajuste de los derechos de acceso Sl A.8.3.3
A.9.3 Responsabilidades de los usuarios
A9.3.1 Uso de informacién de autenticacion secreta Sl A11.3.1
A9.4 Control de acceso a sistemas y aplicaciones
A9.4.1 Restriccion de acceso a la informacion Sl A11.6.1
A.115.1
A.9.4.2 Procedimiento de ingreso seguro Sl A.1155
A.115.6
A.9.4.3 Sistema de gestion de contrasefias Sl A.11.5.3
A9.4.4 Uso de programas utilitarios privilegiados Sl A.11.5.4
A.9.45 Control de acceso a codigos fuente de programas Sl A.12.4.3
A.10 Criptografia
A.10.1 Controles criptograficos
A.10.1.1 Politica sobre el uso de controles criptograficos Sl A.12.3.1
A.10.1.2 Gestion de llaves Sl A.12.3.2
A.l11 Seguridad fisica y del entorno
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270012013 Controles en norma ;017605
All.1 Areas seguras
Al1l1.1 Perimetro de seguridad fisica Sl A9.11
Al11.12 Controles de acceso fisico SI A9.1.2
A11.13 Seguridad de oficinas, recintos e instalaciones Sl A9.1.3
A.l11.1.4 Proteccidn contra amenazas externas y ambientales Sl A9.1.4
A11.1.5 Trabajo en areas seguras Sl A9.15
A.11.1.6 Areas de despacho y carga Sl A9.1.6
A.11.2 Equipos
Al1l1.2.1 Ubicacion y proteccién de los equipos Sl A9.21
A11.2.2 Servicios de suministro Sl A9.22
A11.2.3 Seguridad del cableado Sl A9.2.3
Al1l1.2.4 Mantenimiento de equipos Sl A9.24
A11.25 Retiro de activos Sl A9.2.7
A.11.2.6 Seguridad de equipos y activos fuera de las instalaciones Sl A9.25
A11.2.7 Disposicion segura o reutilizacion de equipos Sl A.9.2.6
A.11.2.8 Equipos de usuarios desatendidos Sl A.11.3.2
A.11.2.9 Politica de escritorio limpio y pantalla limpia Sl A.11.3.3
A.12 Seguridad de las operaciones
Al2.1 Procedimientos operacionales y responsabilidades
Al12.1.1 Procedimientos de operacion documentados Sl A.10.1.1
A12.1.2 Gestion de cambios Sl A.10.1.2
A.12.1.3 Gestion de capacidad Sl A.10.3.1
A.12.1.4 Separacion de los ambientes de desarrollo, pruebas y operacién Sl A.10.1.4
A.12.2 Proteccion contra cédigos maliciosos
Al12.2.1 Controles contra cddigos maliciosos Sl A.104.1
A.12.3 Copias de respaldo
A.12.3.1 Respaldo de la informacion Sl A.10.5.1
A.12.4 Registro y seguimiento
Al124.1 Registro de eventos Sl A.10.10.1
A.12.4.2 Proteccion de la informacion de registro Sl A.10.10.3
A.12.4.3 Registros del administrador y del operador Sl ﬁigigj
A.12.4.4 Sincronizacion de relojes Sl A.10.10.6
A.12.5 Control de software operacional
A.125.1 Instalacion de software en sistemas operativos Sl Al12.4.1
A.12.6 Gestion de la vulnerabilidad técnica
A12.6.1 Gestion de las vulnerabilidades técnicas SI A12.6.1
A.12.6.2 Restricciones sobre la instalacion de software NO
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A.12.7 Consideraciones sobre auditorias de sistemas de informacion
Al12.7.1 Controles de auditoria de sistemas de informacion SI A.15.3.1
A.13 Seguridad de las comunicaciones
A.13.1 Gestion de la seguridad de las redes
A13.11 Controles de redes SI A.10.6.1
A.13.1.2 Seguridad de los servicios de red Sl A.10.6.2
A.13.1.3 Separacion en las redes Sl A.11.45
A.13.2 Transferencia de informacion
A.13.2.1 Politicas y procedimientos de transferencia de informacion Sl A.10.8.1
A.13.2.2 Acuerdos sobre transferencia de informacion Sl A.10.8.2
A.13.2.3 Mensajeria electronica Sl A.10.8.4
A.13.2.4 Acuerdos de confidencialidad o de no divulgacién Sl A6.15
A.14 Adquisicién, desarrollo y mantenimiento de sistemas
A.l14.1 Requisitos de seguridad de los sistemas de informacion
A14.11 Anélisis y’especificacién de requisitos de seguridad de la S| A12.11
informacion
A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas Sl ﬁiggé
A.14.1.3 Proteccion de transacciones de los servicios de las aplicaciones Sl A.10.9.2
A.14.2 Seguridad en los procesos de desarrollo y soporte
A14.2.1 Politica de desarrollo seguro NO
A.14.2.2 Procedimientos de control de cambios en sistemas SI A.125.1
A14.23 FI?l(Z‘\t/fi;;i)érr:ntaécdr’;i(i)a;)grealézilgnaplicaciones después de cambios en la S| A12.52
A.14.2.4 Restricciones en los cambios a los paquetes de software Sl A.12.5.3
A.14.2.5 Principios de construccion de los sistemas seguros NO
A.14.2.6 Ambiente de desarrollo seguro NO
A.14.2.7 Desarrollo contratado externamente Sl A.1255
A.14.2.8 Pruebas de seguridad de sistemas NO
A.14.2.9 Prueba de aceptacion de sistemas Sl A.10.3.2
A.14.3 Datos de prueba
A.14.3.1 Proteccion de datos de prueba Sl A.12.4.2
A.15 Relaciones con los proveedores
A.15.1 Seguridad de la informacion en las relaciones con los proveedores
A15.11 FI?rcz)l:’lt(iac:éid(c:i:raezeguridad de la informacion para las relaciones con los S| AB.23
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Existencia
Control Control
. Controles en norma )
27001:2013 anterior 27001:2005
A.15.1.2 Tratamiento de seguridad dentro de los acuerdos con proveedores | SI A.6.2.3
A15.1.3 Cadena de_ §um|nlstro de tecnologia de informacion y NO
comunicacion
A.15.2 Gestion de la prestacion de servicios de proveedores
A.15.2.1 Seguimiento y revision de los servicios de los proveedores Sl A.10.2.2
A.15.2.2 Gestion de cambios en los servicios de los proveedores Sl A.10.2.3
A.16 Gestion de incidentes de seguridad de la informacion
A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion
A.16.1.1 Responsabilidades y procedimientos Sl A.13.2.1
A.16.1.2 Reporte de eventos de seguridad de la informacion Sl A.13.1.1
A.16.1.3 Reporte de debilidades de seguridad de la informacién Sl A.13.1.2
A16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones NO
sobre ellos
A.16.1.5 Respuesta a incidentes de seguridad de la informacién NO
A16.16 Aprendlz.a’qe obtenido de los incidentes de seguridad de la sI A13.22
informacion
A.16.1.7 Recoleccion de evidencia SI A.13.2.3
Aspectos de seguridad de la informacion de la gestion de
A.17 D :
continuidad del negocio
A.17.1 Continuidad de seguridad de la informacion
Al7.1.1 Planificacion de la continuidad de la seguridad de la informacion Sl A14.1.2
A17.1.2 Implementacién de la continuidad de la seguridad de la informacion | NO
A17.1.3 Verlflc_:auon, revisiony e\_/gluamon de la continuidad de la S| A14.15
seguridad de la informacion
A.17.2 Redundancias
Al17.2.1 Disponibilidad de instalaciones de procesamiento de informacion NO
A.18 Cumplimiento
A.18.1 Cumplimiento de requisitos legales y contractuales
A18.1.1 Identificacion de la legislacion aplicable y de los requisitos S| A15.1.1
contractuales
A.18.1.2 Derechos de propiedad intelectual Sl A.15.1.2
A.18.1.3 Proteccion de registros Sl A.15.1.3
A.18.1.4 Privacidad y proteccion de informacion de datos personales Sl A.15.1.4
A.18.1.5 Reglamentacion de controles criptograficos Sl A.15.1.6
A.18.2 Revisiones de seguridad de la informacion
A.18.2.1 Revision independiente de seguridad de la informacion Sl A.6.1.8
A.18.2.2 Cumplimiento con las politicas y normas de seguridad Sl A.15.2.1
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Control = Control

Controles en norma
anterior

A.18.2.3 Revision del cumplimiento técnico Sl A.15.2.2
Tabla 2. Comparativo objetivos de control ISO 27001: 2005 e ISO 27001:2013

27001:2013 27001:2005

De los dominios, un aspecto relevante, es la inclusién deldominio Relaciones con el
proveedor, considerando la creciente tercerizacion de servicios, de igual forma es
importante resaltar que los controles asociados existian en su mayoria, el nuevo
control es el relativo a la cadena de suministro de tecnologia de informacion y
comunicacion.

De igual forma se hace énfasis en el analisis de riesgos, y no se hace exigencia el
levantamiento de activos.

Como requerimientos nuevos aparecen, la definicion de los duefios de riesgos
(clausula 6.1.2 ¢) y las partes interesadas (clausula 4.2). Entre los requerimientos que
ya no son considerados estan las acciones preventivas (dado que estas se consideran
son realizadas si se realiza gestion de riesgos).

Periodo de transicion

A continuacion se presenta el periodo de transicién que ha sido establecido para que
las organizaciones que estan certificadas en 1SO 27001:2005 actualicen su sistema de
gestién a la version 2013 y el momento a partir del cual, las organizaciones que
desean certificarlo, deben hacerlo en la nueva version Unicamente.

Para esta fecha las empresas
que estén certificadasen la
version.2005. version 2005 deben actualizar

Publicacion ISC No es obligatoria la certificacion en la certificacién de su sistema a
27001:2013 la nueva version laversion 2013
obligatoriamente

A

25 Septiembre 2013 25 Septiembre 2014 25 Septiembre 2015
llustracion 1. Periodo de transicion a ISO 27001:2013

3. Presentacion de la empresa

La empresa base para el desarrollo de este proyecto es una empresa dedicada a la
transmision de energia. Esta cuenta con una gran trayectoriay ha mejoradola
prestacionde susserviciosa partir de la ampliacionde susinstalacionesy portafolio,
funciona como una sociedadandnimapor acciones.

Cuenta con aproximadamente 400 colaboradoresentre empleadosy contratistas.
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La mision de la empresa esta enfocada a generar valor econémico, social y ambiental
a sus grupos de interés a partir de buenas practicas y un equipo humano
comprometido con su labor.

La vision, considera el reconocimiento en liderazgo y generacion de valor econémico,
social y ambiental ademas, ser considerada la primera empresa en transmision
energética del pais.

Como valores corporativos se consideran la transparencia, el respeto, la equidad y la
integridad.

La empresa en estudio, como muestra de su compromiso con las buenas préacticas
internacionales, creo un sistema de gestién integrado (Salud, seguridad, medio
ambiente y calidad) al cual se agregara seguridad de la informacién y la continuidad
del negocio. El alcance definido para el sistema de gestién integrado comprende:

e El negocio de transmision de energia eléctrica: disefio, construccién, operacion
y mantenimiento de sistemas de transmision de energia eléctrica, cuyo
producto asociado es la disponibilidad de la infraestructura de transmisién y
sus clientes son los agentes del sector.

e EIl negocio de portafolio accionario: identificacion, evaluacion, consolidacion y
seguimiento de inversiones en el sector energético, cuyo producto asociado
son los informes de evaluacion de la gestion de las participadas y sus clientes
los accionistas.

Marco Normativo

A nivel de seguridad de la informacion la siguiente es la legislacion que debe cumplir la
empresa en estudio. Esta legislacién es aplicable en Colombia.

Ley / norma/ reglamentacion Explicacion

Ley general de delitos informéticos que clasifica y
Ley 1273 de 2009 asigna penas para delitos y crimenes relacionado con
tecnologia e informatica

Ley general de archivo de la nacién que dispone

Ley 594 de 2000 t[empos d_e retgnqlon y cuidados para documentacion
fisica de tipo publico

Ley de derechos de autor aplicable a propiedad

Ley 23 de 1982 intelectual
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Ley / norma/ reglamentacion Explicacién

Ley de comercio electrénico que establece
lineamientos y proteccién para acceso y uso de

Ley 527 de 1999 mensajes de datos, comercio electronico y firmas
digitales

Por la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de informacién
contenida en bases de datos personales, en especial

Ley 1266 de 2008 la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones

Ley que establece los requerimientos para la
Ley Estatutaria 1581 de 2012 proteccion de la informacion personal almacenada por
las organizaciones y evitar la divulgacion de la misma.

Tabla 3. Normatividad Colombiana aplicable a la empresa con respecto a seguridad de la
informacion

Mapa de procesos

El mapa de procesos de la empresa estd estructurado en 21 procesos, bajo
lineamientos estratégicos, de cadena de valor y soporte.

Procesos Estratégicos

> o e ) . ) Administracion del
Planeacién Comunicacidn Administracion del Sistema de gestion ) .

" ) ) ) [ ) sistema de control Gestion legal
corporativa corporativa sistema de gestion integral de riesgos interno

Procesos de cadena de valor

d d 0 Vv
mejoramiento del
negocio de

o Gestién de nuevos
transmision

negocios

Gestion comercial
del negocio y

| Jesa
proyectos del
negocio de

servicio al cliente D
transmision

R —)

Seguimiento

Operacion del Mantenimiento de portafolio
sistema de la infraestructura accionario
transmision de transmision

Gestion humana

Administra de
recursos

Procesos de soporte

Gestion de Gestion social y
abastecimiento ambiental

Administracion de
recursos de
informacion

Administracion de
recursos fisicos

Gestion
documental y
archivo

e dela
seguridad y salud

financieros ocupacional
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llustracion 2. Mapa de procesos de la empresa en estudio

La descripcion de los procesos es la siguiente:

Estratégicos

Se refieren a la planeacion estratégica de la empresa en concordancia con las metas
organizacionales, las necesidades de los clientes y al mejoramiento del servicio y del
Sistema de Gestién integrado

e Planeacion Corporativa: se planea la vision de la empresa, se evallan los
requerimientos del cliente, el entorno, se realizan las proyecciones financieras a
mediano y largo plazo y se definen los objetivos, estrategias y proyectos del Plan
Estratégico Corporativo; se establecen los mecanismos de medicién del avance
del logro planteado y de su gestién interna.

e Comunicacion Corporativa: se gestiona las comunicaciones internas y externas de
la empresa a través de los diferentes medios establecidos.

e Administracion del Sistema de Gestion: se programan y evallan las auditorias
internas, se proponen acciones correctoras, correctivas, preventivas y de
mejoramiento del sistema y se toman las acciones necesarias en las Revisiones
del Sistema de Gestion Integrado por la Direccion.

e Sistema de Gestion Integral de Riesgos: se identifica, consolida y hace
seguimiento a las acciones encaminadas a controlar los riesgos que puedan
afectar el cumplimiento de los objetivos estratégicos y de gestion

e Administracion del Sistema de Control Interno: se administran las Auditorias
internas de control interno que contribuyen a la mejora continua de la gestion de la
empresa.

e Gestion Legal: se gestiona la informacién de la empresa que se presenta a la
Junta Directiva, a la Asamblea de Accionistas y se atienden los litigios.

De cadena de valor - Negocio de transmisiéon

Se refieren a la planeacion y mejoramiento del negocio, el desarrollo de proyectos, la
operacion y mantenimiento de la infraestructura y la gestion comercial y servicio al
cliente.

e Planeacion y Mejoramiento del Negocio de Transmision: se desarrollan

actividades de interaccion con las entidades regulatorias y del sector, se
identifican y analizan alternativas de expansion y mejoramiento del negocio, se
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planifican los recursos humanos, fisicos, informéticos y financieros que requiere
el negocio para la prestacion del servicio.

o Desarrollo de Proyectos del Negocio de Transmision: se planean y ejecutan los
proyectos identificados en el Proceso Planeacién y Mejoramiento del Negocio de
Transmisién que contribuyen a la modernizacion de la infraestructura del negocio
de transmision.

¢ Mantenimiento de la Infraestructura de Transmision: se planea, supervisa y se
controla la ejecucion de los trabajos de mantenimiento preventivo, correctivo y
atencion de emergencias en la infraestructura de transmisiéon conformada por
lineas, activos en subestaciones y equipos de supervision y control. La ejecucién
de los trabajos de mantenimiento es realizada por terceros.

e Operacién del Sistema de Transmision: se desarrollan actividades de supervision,
control, coordinacién, estadisticas y ejecucion de maniobras de los activos de
transmision en forma remota a través del Centro de Control de Transmision y en
coordinacién con el CND entidad responsable de la operacion del Sistema
Interconectado Nacional — SIN.

e Gestion Comercial del Negocio y Servicio al Cliente: se desarrollan actividades de
gestién comercial del negocio de transmision y se atienden el servicio de conexién
que requieran nuestros clientes.

De cadena de valor - Negocio de portafolio accionario
Se refieren al seguimiento de las participaciones accionarias y a las nuevas
inversiones de la empresacontempladas en el Plan Estratégico Corporativo.

e Gestion Nuevos Negocios: se identifican, planean y consolidan nuevos proyectos
de inversién que contribuyen a la visiéon de la empresa.

e Seguimiento Portafolio Accionario: se realiza el Seguimiento y evaluacion de la
gestién de las empresas que forman parte del portafolio accionario y se da apoyo
al Distrito Capital en temas relacionados con la prestacion de los servicios
publicos en el sector de energia.

De soporte

Se refieren al apoyo en la contratacién y compra de bienes y servicios, la gestion
ambiental y la gestion de la seguridad y salud ocupacional, administracion de los
recursos humanos, fisicos, informaticos y financieros y la gestién documental que
brindan las demas areas de la empresa.
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e Gestion de abastecimiento: apoyo frente a la gestion de la adquisicion de bienes y

servicios

o Gestion Social y Ambiental: se define en el nivel Corporativo las herramientas de
gestion ambiental y de cumplimiento normativo a partir de la responsabilidad
ambiental y en el nivel operativo se asegura la viabilidad y sostenibilidad
ambiental de los proyectos de construccién, operacion y mantenimiento de la
infraestructura de transmision, y se ejecutan proyectos que contribuyan a afianzar
las relaciones con las comunidades por donde pasa la infraestructura de
transmisién de la empresa a través de la Gestion Social.

e Procesos Gestion Humana, Administraciéon de Recursos Fisicos, Administracion
de Recursos de Informacion y Gestion Documental y Archivo: se realiza la gestion
humana, se administran los recursos humanos, fisicos, informaticos,
documentales y el archivo que contribuyen al desarrollo de las actividades propias
de los procesos y a la preservacion de la memoria institucional de la empresa.

e Administraciébn de Recursos Financieros: se planea, administra y controla los
recursos financieros de la empresa, garantizando su disponibilidad y oportunidad
a mediano y largo plazo. Asi mismo, se apoya el desarrollo del plan estratégico
facilitando el acceso a fuentes de financiacién locales e internacionales a través
de una comunicacion bidireccional con los mercados financieros.

e Gestion de la Seguridad y Salud ocupacional: se identifican los peligros
ocupacionales, se valoran los riesgos y se determinan los controles para
suprevencién y/o control de acuerdo con los procesos, procedimientos y
actividades que se realizan en la empresa.

Nota: Es importante resaltar, que como parte del proyecto de integracion de seguridad
de la informacion en el sistema de gestion integral, se busca integrar esta como uno
de los procesos de soporte. Este es un proyecto en curso actualmente dentro de la
empresa.

Estructura organizacional de la empresa

A continuacién se presenta la estructura organizacional de la empresa en estudio
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Asamblea General
de accionistas

Junta Directiva

Presidencia

Direccién
relaciones externas

Direccién de

auditorfa interna

Direccidn filiales Direccion General

i

J l
Vicepresidencia de
portafolio
accionario y
planeacién
corporativa

Vicepresidencia de

Re i Vicepresidencia de
servicios plblicos y

proyectos
especiales

Vicepresidencia Vicepresidencia Vicepresidencia de
financiera administrativa transmisién

e Secretaria General
participacion

ciudadana

llustracion 3. Organigrama de la empresa en estudio
4. Analisis diferencial SGSI

Con el fin de evaluar el estado actual en seguridad de la informacion para la empresa
en estudio frente a la norma ISO 27001:2013 e ISO 27002:2013 se realiz6 un analisis
diferencial para encontrar las brechas existentes entre lo actualmente implementado
por la empresa y los requisitos de la horma.

El informe de resultados se encuentra en el documento anexo "Analisis diferencial
SGSI". y el detalle de la evaluacién esta en las listas de chequeo "CheckList
27002 2013"y "CheckList 27001 2013".

Nota: Estos documentos se encuentran en la carpeta anexa Analisis Diferencial
5. Alcance del SGSI

La norma ISO 27001:2013 en el numeral 4.3 Alcance del SGSI establece los
requisitos para su definicion:

La organizaciéon debe determinar los limites y la aplicabilidad del sistema de gestion de
seguridad de la informacion para establecer su alcance. Cuando se determina este
alcance la organizacion debe considerar:

a) Las cuestiones externas e internas (contexto de la organizacién, numeral 4.1)

b) Los requisitos de las partes interesadas (numeral 4.2)

c) las interfaces y dependencias entre las actividades realizadas por la
organizacion, y las que realizan otras organizaciones

El alcance debe estar disponible como informacién documentada.
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Para validar su alineacion con la norma, a continuacion se presenta el alcance actual
para el Sistema de Gestion de Seguridad de la Informacion (SGSI) de la empresa en
estudio:

"El limite del Sistema de Gestién de Seguridad de la informacion esta definido por los
activos de informacién que apoyan los procesos siguientes asociados a los negocios
de Transmision de energia eléctrica y el negocio de Portafolio accionario de la
Empresa

e SGSI (Proceso de soporte) —Desarrollado en la sede principal de la empresa en
la direccién XXXX

e Control Interno (Proceso estratégico) - Desarrollado en la sede principal de de
la empresa en la direccion XXXX

e Gestién de nuevos negocios (Proceso cadena de valor) - Desarrollado en la
sede principal de de la empresa en la direccién XXXX

e Gestién documental (Proceso de soporte) - Desarrollado en la sede principal de
de la empresa en la direccion XXXX

e Gestién humana (Proceso de soporte) - Desarrollado en la sede principal de de
la empresa en la direccién XXXX

e Desarrollo de proyectos de transmisién (Proceso cadena de valor) -
Desarrollado en la sede principal de de la empresa en la direccion XXXX"

Es importante indicar, que el SGSI de esta empresa esta recién implementado y no ha
completado el ciclo completo.

Nota: El proceso SGSI esta en proceso esta en proceso de implementacion. EI mapa
de procesos sera ajustado para Junio de 2014 para incluir este proceso como parte de
los procesos de soporte.

A partir de esto se puede indicar que al alcance actual debe agregarse:

e El contexto interno y externo de la empresay,
e Los requerimientos de las partes interesadas frente al SGSI

A continuacién se determinan estos dos aspectos para dar el nuevo enfoque al
alcance del SGSI

Contexto interno y externo

Para el desarrollo del contexto interno y externo de la empresa en estudio, se realizara
un analisis DOFA (Debilidades, Oportunidades, Fortalezas, Amenazas), de esta forma
se pueden analizar caracteristicas internas (Debilidades y Fortalezas) y caracteristicas
externas (Oportunidades y Amenazas).

Fortalezas Debilidades
e Cuenta con filiales a nivel nacional | e Alta dependencia de terceros para la
Andlisis y fuera del pais en Latinoamérica contratacion de servicios.
interno lo que le da ventaja competitiva
frente a la competencia. e Cerca del XXX % del personal es
contratista.
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Inversiones varias en el sector
eléctrico y de gas natural que le
posicionan en el mercado.

La empresa cuenta con un sistema
de gestién integrado (Calidad,
ambiental, salud ocupacional,
eficiencia energética) que le facilita
el control y mantenimiento sobre
sus procesos asi como el
mejoramiento continuo.

Contar con procedimientos de
comunicacion interna y externa
claramente definidos.

Equipo multidisciplinar al interior de
la empresa

Bajo nivel de rotacion de
empleados.

Interés de la empresa por la
gestién ambiental, la
responsabilidad social y los riesgos
ocupacionales.

e Los empleados no tienen posibilidad de
crecen en la empresa y puede ser causal
de renuncia.

e Por tratarse de una empresa de varios
afos, alguna de la infraestructura es de
bajo nivel de innovacién y escasa
presencia de nuevas tecnologias.

e La cultura en seguridad de la informacion
dentro de la empresa es incipiente, sin
embargo ya se esté trabajando en su
fortalecimiento.

Oportunidades

Amenazas

Analisis
externo

Oportunidades de expansion en el
mercado nacional y
latinoamericano considerando el
nombre de la empresa y las
relaciones con organizaciones del
sector.

El tipo de servicio comercializado
por la empresa es una necesidad
para los ciudadanos.

Aceptacién de la empresa por
parte de la comunidad de
influencia.

e Factores politicos considerando que la

organizacion es una sociedad por
acciones, constituida como una empresa
de servicios publicos mixta. La
presidencia es designada por la
administracién de turno asi como la junta
directiva.

e El control por parte de entidades como la

CREG (Comision de Regulacion de
Energia y Gas), la SSPD
(Superintendencia de servicios publicos
domiciliarios), la UPME (Unidad de
planeamiento minero energético), el
Ministerio de minas y energia, la CND
(Centro nacional de despacho) y demas
entes; implican precisiéon y cuidado frente
al cumplimiento de las leyes aplicables.

o Estar sujeto a regulacién en diferentes

paises para sus negocios de transmision
de energia y gas natural, que también
implica cuidado en el cumplimiento de
leyes.

e Por la naturaleza de la operacion de la

empresa y la situacion de seguridad en
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el pais, esta sujeta a posibles atentados
por parte de grupos fuera del margen de
la ley.

e Cambios en la estructura organizacional
gue pueden impactar la organizacion.

Tabla 4. Analisis DOFA para determinar el contexto de la empresa

Partes interesadas y sus requerimientos frente al SGSI

Las siguientes son las partes interesadas identificadas frente al SGSI y sus
requerimientos

Parte interesada Requerimientos

Entes de control Cumplimiento de la legislacién y regulacién en temas
relativos a seguridad de la informacién referente a la
actividad de la empresa.

Clientes (Empresas de | Proteccion de la operacién para que le aseguren servicio

distribucién de energia) seguro si como informacion.

Proveedores (Empresas de | Continuidad en la contratacion, cumplimiento en pagos,

generacion de energia) proteccion de la informacion.

Comunidad aledafia Seguridad fisica al estar cerca a instalaciones de la empresa

Filiales Lineamientos y acompafiamiento para su propio
implementacion.

Competencia Mantenimiento de la operacion

Alta direccién Contar con altos estandares de seguridad para el desarrollo

de la operacion, para poder utilizar esto como una ventaja
frente a su competencia y fortalecer la imagen de la empresa
en el mercado.

Accionistas Contar con la implementacion de seguridad de la informacion
dentro de la empresa para mejorar sus ganancias.

Colaboradores y contratistas Contar con condiciones de seguridad fisica y I6gica en el
desarrollo de sus funciones dentro de la empresa, sin sentir
vulnerados sus derechos a privacidad.

Control interno Cumplimiento y responsabilidad social

Tabla 5. Partes interesadas y sus requerimientos frente al SGSI

Considerando lo anterior el alcance para ser ajustado a los requerimientos de ISO
27001:2013 es el siguiente:

"El limite del Sistema de Gestién de Seguridad de la informacion esta definido por los
activos de informacién que apoyan los procesos siguientes asociados a los negocios
de Transmision de energia eléctrica y el negocio de Portafolio accionario de la
Empresa

e SGSI (Proceso de soporte) —Desarrollado en la sede principal de la empresa en
la direccién XXXX

e Control Interno (Proceso estratégico) - Desarrollado en la sede principal de de
la empresa en la direccién XXXX
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e Gestidn de nuevos negocios (Proceso cadena de valor) - Desarrollado en la
sede principal de de la empresa en la direccion XXXX
e Gestién documental (Proceso de soporte) - Desarrollado en la sede principal de
de la empresa en la direccion XXXX
e Gestién humana (Proceso de soporte) - Desarrollado en la sede principal de de
la empresa en la direccion XXXX
e Desarrollo de proyectos de transmision (Proceso cadena de valor) -
Desarrollado en la sede principal de de la empresa en la direccion XXXX

Con respecto a estos procesos, se consideran los requerimientos y necesidades en
seguridad de la informacion para sus grupos de interés o partes interesadas y se
consideran las fortalezas, debilidades, oportunidades y amenazas a las que se
enfrenta la organizacion para lograr la seguridad de la informacion."”

6. Objetivos del SGSI

La norma ISO 27001:2013 en el numeral 6.2 Objetivos de seguridad de la
informacién y planes para lograrlos establece los requisitos para su definicion:

La organizacion debe establecer los objetivos de seguridad de la informacion en las
funciones y niveles pertinentes. Los objetivos de seguridad de la informacién deben:

a) ser coherentes con la politica de seguridad de la informacion

b) ser medibles (si aplica)

c) tener en cuenta requisitos de seguridad aplicables y los resultados de
valoraciones y de tratamiento de riesgos

d) ser comunicados

e) ser actualizados

Se debe conservar informacion documentada de los objetivos. En la planificacion de
los objetivos, se debe determinar:

f) lo que se va a hacer

g) los recursos necesarios

h) responsables

i) cuando se finalizara

j) cémo se evaluaran los resultados

A continuacién se presentan los objetivos de seguridad de la informacion definidos por
la empresa:

"Son objetivos de la gestion en Seguridad de la informacion:
I. Proteger a la infraestructura y los procesos de transmisién de energia de la
empresa ante riesgos que afecten la seguridad de la informacion.

II. Demostrar a inversionistas e interesados que se protege adecuadamente la
informacion y las tecnologias empleadas para los negocios de la empresa.
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27001:2013

lll. Implementar y gestionar las acciones para prevenir, mitigar y remediar los
impactos de los riesgos de seguridad de la informacion.

IV. Dar cumplimiento a los requerimientos de privacidad y de proteccion de datos
establecidos por las leyes Colombianas e internacionales aplicables.

V. Fomentar una cultura organizacional frente a la proteccion de la informacién
donde todos reconozcan sus roles y responsabilidades en la preservacién de
su confidencialidad, integridad y disponibilidad."

Para cada objetivo se ha definido un plan para alcanzarlo e indicadores que permitan
medir su evolucion y cumplimiento. La alineacion entre objetivos y la politica se
presenta a continuacion:

Politica
(Resumen o descripcion

POLITICA VS. OBJETIVOS DEL SISTEMA DE GESTION

Directriz de politica

Objetivo

principal)

La Empresa XXX mediante esta
politica reconoce a la informacion
como un activo fundamental y
estratégico para el desarrollo sus
actividades, en donde la proteccion
ly seguridad de esta informacion y
el conocimiento generado tiene una
importancia primordial en los
objetivos de la Empresa

(Principal compromiso extraido de la politica)

Identificar y reconocer los requerimientos
de proteccion de la informacién y medios
de procesamiento dentro de la Empresa.

Proteger a la infraestructura y los procesos
de transmision de energia ante riesgos que
afecten la seguridad de la informacion.

Preservar las propiedades de
confidencialidad, integridad y disponibilidad
de su informacién, protegiéndola contra
amenazas internas, externas, accidentales
o deliberadas, mediante la implementacion
de practicas de gestion tendientes a dar
tratamiento a los riesgos sobre esta 'y
llevarlos a los niveles aceptables definidos
por la Empresa.

Demostrar a inversionistas e interesados
que se protege adecuadamente la
informacién y las tecnologias empleadas
para los negocios de empresa.

Establecer, implementar y operar un
modelo de gestion de seguridad de la
informacién con un enfoque repetible,
sostenible en el tiempo y de mejora
continua en un marco de gestion de riesgos

Reconocer y dar cumplimiento a todos los
requerimientos normativos y legales
aplicables a la informacién empresatrial,
personal y de terceros

Implementar y gestionar las acciones para
prevenir, mitigar y remediar los impactos de
los riesgos de seguridad de la informacion.

Dar cumplimiento a los requerimientos de
privacidad y de proteccién de datos
establecidos por las leyes Colombianas e
internacionales aplicables.

Establecer mecanismos de concientizacion
en temas de seguridad para los usuarios

Establecer los roles y responsabilidades
frente a la proteccion de la informacion

Fomentar una cultura organizacional frente
a la proteccion de la informacién donde
todos reconozcan sus roles y
responsabilidades en la preservacion de su
confidencialidad, integridad y disponibilidad.

Tabla 6. Politica versus objetivos del SGSI

Los objetivos han sido divulgados en la organizacion mediante charlas informativas y
por medios de la empresa como carteleras, la intranet, fondos de pantalla.

7. Politica de Seguridad de la informacion

La norma ISO 27001:2013 en el numeral 5.2 Politica establece los requisitos para su

definicion:
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La politica debe ser establecida por la alta direccion y debe considerar:
1) ser adecuada al propésito de la organizaciéon

2) incluir los objetivo de seguridad de la informaciébn o proporcione un marco de
referencia para que estos se establezcan

3) incluya compromiso de cumplir requisitos aplicables relativos a seguridad de la
informacion

4) la politica debe estar disponible como informacion documentada

5) debe ser comunicada dentro de la organizacion

6) debe estar disponible para las partes interesadas

A partir de esto se puede indicar lo siguiente sobre la actual politica:

1) Es adecuada al propésito de la organizacién, aunque en la forma de su redaccion
puede pasar por una politica genérica. En tal caso, se recomendd a la empresa,
ajustarla para que sean visibles los componentes de la empresa y de forma aportar al
sentido de pertenencia de los colaboradores.

2) Como parte de las definiciones del sistema integral, se maneja una matriz de
politicas versus los objetivos del sistema de gestion (para el caso de seguridad, los
objetivos definidos para seguridad de la informacion) para resaltar la relacién entre la
politica, sus directrices y los objetivos cubiertos.

3) El compromiso de cumplimiento esta redactado como parte de la politica

4) Al momento de este andlisis, esta politica no ha sido aprobada por la direccion, lo
cual es el punto faltante. A partir de esta aprobacién, sera comunicada dentro de la
empresa de manera formal y se pondra a su disposicién.

A continuacion se presenta la politica:

Politica de sequridad de la informacién de la empresa en estudio

"La Empresa, mediante esta politica reconoce a la informacion como un activo
fundamental y estratégico para el desarrollo de las actividades en la empresa, en
donde la proteccion y seguridad de esta informaciony el conocimiento generado tiene
una importancia primordial en los objetivos de la Empresa; en este sentido declara su
compromiso a:

* Identificar y reconocer los requerimientos de proteccion de la informacion vy
medios de procesamiento dentro de la Empresa.

* Preservarlas propiedades de confidencialidad, integridad y disponibilidad de su
informacion, protegiéndola contra amenazas internas, externas, accidentales o
deliberadas, mediante la implementacion de practicas de gestion tendientes a

Alexandra Ramirez Castro Pagina 24 de 39



Actualizacién del Sistema de Gestion de Seguridad de la Informacién de una empresa a la norma ISO/IEC

27001:2013
<JUOC UNB (102
Univeriat Autbnoma UNIVERSITAT
W00z, edu ROVIRA I VIRGILI
dar tratamientoa los riesgos sobre esta, garantizando las acciones y recursos
requeridos parallevarlos a los niveles aceptables definidos por la Empresa.

+ Establecer, implementar y operar un modelo de gestion de seguridad de la
informacion con un enfoque repetible, de mejora continua, sostenible en el
tiempoy dentro de un marco de gestidén de riesgos.

* Reconocer y dar cumplimiento a todos los requerimientos normativos y legales
aplicables a la informacion empresarial, personal y de terceros;

+ Establecer mecanismos de concientizacibn en temas de seguridad de la
informacién para todos los funcionarios y partes interesadas.

+ Establecer los roles y responsabilidades frente a la proteccion de la informacion
empresarial.

Esta politica fomenta el compromiso organizacional en la proteccién de la informacién
y creacion de una cultura alrededor de este tema, en un marco de cumplimiento a los
requisitos de proteccion de la informacién, donde esto se incorpore en la gestion del
dia a dia de nuestro actuar y donde se entienden los roles y responsabilidades de
cada uno y se actla en consecuencia, para que la informacién y la seguridad de la
informacién sean un habilitador de negocio y contribuyan al crecimiento y
mejoramiento de la Empresa, permitiendo en consecuencia alcanzar los objetivos de
los procesos y los objetivos corporativos establecidos en su plan estratégico."

8. Rolesy responsabilidades en Seguridad de la
informacion

La norma ISO 27001:2013 en el numeral 5.3 Roles, Responsabilidades y
Autoridades en la organizacién, establece los siguientes requerimientos:

1) la alta direccibn debe asegurar la asignacibn y comunicacion de las
responsabilidades y autoridades pertinentes para los roles del SGSI

2) la alta direccion debe asignar responsabilidad y autoridad para asegurar que el
SGSI sea conforme con ISO 27001:2013

3) la alta direccién debe asignar responsabilidad y autoridad para tener una fuente que
le reporte sobre el desempefio del SGSI

A continuacion se presenta la definicién de los roles y responsabilidades:

Definicidn de roles v responsabilidades

La empresa en estudio, frente a los temas de seguridad de la informacion por decision
de Gerencia reglamento las politicas informaticas y de seguridad de la informacién en
la Empresa, en la seccion “Responsabilidades” articulo PRIMERO, se establecen las
diferentes responsabilidades frente a la seguridad de la informacion en distintos
grados para los siguientes roles:
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Presidencia

Comiteé de Direccion de
Seguridad de la Auditoria

Informacién Interna

Representante
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Sistema de S
Gestion Oficinade Tl
Integrado

S lideresde

Colaboradores
Proceso

@> Estratégico
@w Tactico
«w Operativo

llustracion 4. Organizaciéon de seguridad de la informacion definida para la empresa

Las responsabilidades se han definido con respecto a:

Responsabilidades generales

Gestion de normatividad y cumplimiento
Gestion de riesgos

Revision y medicién del SGSI

Gestion de activos

Gestion de incidentes

Gestion de la cultura

El detalle de las responsabilidades definidas se encuentra en el documento anexo
"Roles y Responsabilidades”.

Nota: El documento se encuentra en la carpeta anexa Roles y Responsabilidades.

9. Revision por la direccion

La norma ISO 27001:2013 en el numeral 9.3 Revision por la direccion establece los
siguientes requisitos:

1) la revisiéon debe realizarse a intervalos planificados, para asegurar su conveniencia,
adecuacion y eficacia continuas

2) en las revisiones se deben incluir consideraciones sobre:

e el estado de las acciones con relacion a las revisiones previas
e cambios en el contexto de la empresa que sean pertinentes al SGSI
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e retroalimentacion sobre el desempefio de la seguridad de la informacién (no
conformidades y acciones correctivas, seguimiento y resultados de medicién,
resultados de auditoria, cumplimiento de objetivos de seguridad)
e retroalimentacion de partes interesadas
¢ resultados de valoracion de riesgo y estado de planes de tratamiento
e oportunidades de mejora para el SGSI

3) como salidas deben considerarse decisiones relacionadas con oportunidades de
mejora y necesidades de cambio frente al sistema.

4) se debe conservar informacion documentada como evidencia de la revision
A partir de estos requisitos y revisando como es realizada la revision por la direccion
en la empresa en estudio, se puede determinar que ya se encuentran alineados a la

norma, considerando todos los aspectos necesarios.

A continuacion se presenta el esquema de revision por la direccibn que tiene la
empresa en estudio:

Revision por la direccion para el Sistema de gestidon integrado de la empresa

"La revision del Sistema de Gestion Integrado por la Alta Direccion la realiza la
Presidencia, la Vicepresidencia de Transmision, la Vicepresidencia de Portafolio
Accionario y Planeacién Corporativa y la Vicepresidencia Administrativa como
responsable de la administracion del sistema de gestion integrado, verificando entre
otros los siguientes puntos:

* Las Politicas de Calidad, Seguridad y Salud Ocupacional, Seguridad de la
informacion y Ambiental.

* El cumplimiento de los Objetivos de Calidad, seguridad de la informacion,
objetivos ambientales y de seguridad y salud ocupacional.

+ El desempefio de los procesos y conformidad de los productos, incluyendo la
retroalimentacion del cliente y partes interesadas de los sistemas de gestion.

+ El desempefo en calidad, ambiental, seguridad de la informacion, y Seguridad
y Salud Ocupacional.

* Los resultados de las auditorias internas y/o externas.

» Las acciones correctivas y/o preventivas necesarias para el mejoramiento del
Sistema de Gestion, asi como el estado de aquellas que se hayan identificado.

* Las acciones de seguimiento de las revisiones por la Direccion previas.

* Avance y cumplimiento de la implementacion de los planes de tratamiento
definidos para los riesgos identificados.

* Resultados de las mediciones de eficacia del Sistema de Gestion

+ Cambios y requerimientos organizacionales que podrian afectar al Sistema de
Gestion.

* Recomendaciones para la mejora.

+ Resultados de la gestion de riesgos corporativos, esto incluye vulnerabilidades
0 amenazas no tratadas en la valoracion previa de riesgos.

* Los resultados de participacion y consulta.
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Se ha establecido, que estas revisiones se realicen al menos una (1) vez al afio o de
manera extraordinaria, y se pueden realizar dentro del Comité de Presidencia, cuando
asi lo determine la Presidencia o lo considere necesario la Vicepresidencia
Administrativa.

En cuanto a la medicion del cumplimiento de los Objetivos de Calidad su revision se
realiza dentro del seguimiento al correspondiente Plan Estratégico.

Resultados de la revision

Las decisiones y acciones tomadas en la Revision por la Direccién quedan registradas
en Actas bajo la responsabilidad de la Vicepresidencia Administrativa a través de la
Gerencia del Sistema de Gestion Integrado.”

A partir de este procedimiento de revisién, como informacién documentada que de
soporte al mismo, se establecen los siguientes registros, que se encuentran como
anexos:

e Formato de actas de revisiéon por la direccién
e Formato para informe a la direccién
e Formato para resultados revisién de la direccion

Nota: Estos documentos se encuentran en la carpeta anexa Revision por la direccion
10. Gestion de indicadores

Como parte fundamental para validar como se esta llevando a cabo la implementacion
de la seguridad de la informacién, es necesario establecer indicadores que permitan
validar que requiere ser medido, como se realizard la medicién, cuales son las
responsabilidades frente a esta medicién y el proceso de evaluacién de resultados en
busca de la mejora del sistema.

Para esto se ha definido un procedimiento de gestidn de indicadores que indica cémo
se realizaran las mediciones con respecto a 8 indicadores:

a) Tratamiento de riesgos de seguridad de la informacion
b) Gestidn de la cultura en seguridad de la informacion
¢) Inversion en seguridad de la informacién

d) Gestién de vulnerabilidades de seguridad

e) Gestion de lineas base de seguridad

f) Gestion de incidentes

g) Mejoramiento del SGSI

h) Revisiones al SGSI

El detalle del procedimiento y los formatos para realizar la medicién se encuentra en
los documentos anexos gestion de indicadores y Medicion de indicadores.

Nota: Los documentos se encuentran en la carpeta adjunta Gestion de indicadores.
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11. Metodologia de andlisis de riesgos

La metodologia de andlisis de riesgos de la empresa en estudio tiene como base
estandares y buenas practicas como ISO 27005:2008 e ISO 27001:2005. Esta
metodologia como estaba planteada requeria algunos ajustes para estar alienada con
los requisitos de ISO 27001:2013 en lo respectivo a la definicion de criterios de
valoracién en escalas de impacto, criterios de aceptacion de riesgo, tipos de impacto,
riesgo base, entre otros.

La metodologia definida se encuentra en el documento anexo Metodologia de gestion
de riesgo.

Nota: El documento se encuentra en la carpeta anexa Gestion de riesgos
12. Andlisis de riesgos

Tomando como referencia la Metodologia de riesgos que se presento en el numeral
11, se realizo el analisis de riesgos para la empresa en estudio. Para ello se definieron
91 riesgos base asociados a la pérdida de disponibilidad, confidencialidad o integridad
de los activos de la organizacién. Cada riesgo tiene una descripcién, una amenaza y
una vulnerabilidad asociadas, un nivel de impacto y una probabilidad que dan lugar a
un nivel de riesgo.

De acuerdo al criterio establecido por la empresa en estudio, los riesgos que se
encuentran en nivel extremo y alto son aquellos que deben ser tratados. Los riesgos
en nivel moderado y bajo son aceptables.

En el archivo Excel adjunto "Matriz Riesgos", estan los resultados finales del andlisis
de riesgos a partir de la metodologia de gestion de riesgo presentada.

Mas detalle sobre el analisis de riesgos no es suministrado por restriccion de la
empresa en estudio

Nota: el archivo se encuentra en la carpeta anexa Gestion de riesgos
13. Declaracion de aplicabilidad

La actual declaracion de aplicabilidad se encuentra enmarcada contra los controles del
Anexo A de la norma ISO 27001:2005.

De los 133 controles de esta norma estan aplicando 130. Las exclusiones se dan
sobre los controles:

e 6.2.2 Consideraciones de la seguridad cuando se trata con los clientes, dado
gue los clientes no tiene acceso directo a sistemas de informacién o recursos
de la empresa.

e 10.9.1 Comercio electronico, dado que la empresa no cuenta con este servicio
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e 10.9.2 Transacciones en linea, considerando la exclusiéon del control anterior.

Ahora en la norma ISO 27001:2013 en su anexo A maneja 114 controles de los cuales
todos se deben manejar de acuerdo al andlisis realizado.

En el documento adjunto Excel Declaracion de aplicabilidad se encuentra el detalle de
las inclusiones.

Nota: el archivo se encuentra en la carpeta anexa Gestion de riesgos

14. Planes de tratamiento

A partir de los resultados del analisis de riesgos se tienen 91 riesgos definidos que se
clasifican de la siguiente forma:

52
Altos 24
Moderados | 12
Bajos 3

De acuerdo a lo definido por la direccién, se dara tratamiento a los 76 riesgos que se
encuentran en nivel extremo (52) y alto (24). Para ello se definieron unos planes de
tratamiento a partir de unas lineas base de controles que permiten agrupar riesgos
para su tratamiento facilitando su seguimiento y gestion.

La descripcion de los controles definidos se encuentra en el documento adjunto
Implementacién planes de tratamiento que se encuentra en la carpeta Gestion de
riesgos.

El plan de tratamiento esta definido en el documento adjunto Plan tratamiento. A nivel
de cada control se ha definido una etapa de disefio, implementacién, revisién de
implementacion, revision de operacion, e indicadores de implementacion e eficacia. Un
ejemplo de estas definiciones se presenta en el archivo Excel Anexo tratamiento PDT -
Administracion de recursos fisicos.

Nota: por temas de confidencialidad de la empresa, solo se presenta este archivo para
un control. Sin embargo los otros controles manejan el mismo esquema.

Los controles a implementar para cada riesgo estan en el archivo Excel Matriz Riesgos
con controles aplicables.

Nota: Estos documentos se encuentran en la carpeta anexa Gestion de riesgos

15. Procedimiento de auditorias internas
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Parte importante del mantenimiento del sistema de gestion de seguridad de la
informacién es evaluar que los planes de tratamiento se han realizado, asi como el
seguimiento a la mejora del sistema mediante revisiones, y todo el proceso de mejora
en la implementacion inicial. Para ello se ha definido un procedimiento de auditorias
internas que permita realizar este seguimiento.

Nota: El procedimiento de auditorias internas se encuentra como anexo la carpeta
Procedimiento de auditoria interna. En este se detalla el paso a paso para la
realizacion de auditorias y se hace mencién a los formatos anexos que se encuentran
en la misma carpeta.

16. Auditoria de cumplimiento contra ISO 27002:2013

Una vez ya estan en proceso de implementacion los controles definidos para mitigar
los riesgos se validard la madurez de la organizacion frente a cada uno de los
controles definidos en 1ISO 27002:2013.

Este estdndar maneja 114 controles, 35 objetivos de control y 14 dominios. El detalle
en su explicacién se puede encontrar en el numeral 2 de este documento.

Para realizar la validacion del nivel de madurez de la empresa frente a cada control se
tomara como referencia la siguiente tabla que se basa en el modelo de madurez de la
capacidad de CMM:

EFECTIVIDAD ‘ CMM ‘ SIGNIFICADO DESCRIPCION

Carencia completa de cualquier proceso
reconocible.

0% Inexistente No se ha reconocido siquiera que existe un problema a
resolver.

Estado inicial donde el éxito de las actividades de los
procesos se basa la mayoria de las veces en el esfuerzo
personal.

Los procedimientos son inexistentes o localizados
en areas concretas.

10% L1 Inicial /Ad-hoc

No existen plantillas definidas a nivel corporativo.

Los procesos similares se llevan en forma similar por
diferentes personas con la misma tarea.

Se normalizan las buenas practicas en base a la
experiencia y al método.

o No hay comunicacion o entrenamiento formal, las
pero intuitivo responsabilidades quedan a cargo de cada individuo.

50% L2 Reproducible,

Se depende del grado de conocimiento de cada
individuo.

La organizacién entera participa en el proceso.

Proceso definido Los procesos estan implantados, documentados y
90% comunicados mediante entrenamiento.
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EFECTIVIDAD ‘ CMM ‘ SIGNIFICADO ‘ DESCRIPCION
0 . Se puede seguir con indicadores numéricos y estadisticos
95% L4 22§jt'lbo|2ado y la evolucién de los procesos.
i
Se dispone de tecnologia para automatizar el flujo de
trabajo, se tienen herramientas para mejorar la calidad y la
eficiencia.
Los procesos estan bajo constante mejora.
100% L5 Optimizado En base a criterios cuantitativos se determinan las
desviaciones méas comunes y se optimizan los procesos.

Tabla 7. Matriz de madurez CMM

En el documento Excel Madurez controles ISO que estd en la carpeta auditoria
cumplimiento, se encuentra el detalle de las calificaciones de madurez dadas a cada
uno de los 114 controles de 1ISO 27002:2013.

A continuacion se presenta los resultados obtenidos por cada nivel de madurez:

Controles ISO madurezen CMM

H [nexistente

i Inicial / Ad-hoc

LI Reproducible, pero
intuitivo

4 Proceso definido

L1 Gestionado y medible

LI Optimizado

LI No aplica

llustracion 5. Madurez de controles ISO de acuerdo a matriz CMM

4 4%
L1 |Inicial / Ad-hoc 7 6%
L2 |Reproducible, pero intuitivo 37 32%
L3 | Proceso definido 21 18%
L4 | Gestionadoy medible 3 3%
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L5 |Optimizado 37 32%
N/A | No aplica 5 4%
Total 114 100%

Tabla 8. Madurez controles ISO

A nivel de cada uno de los dominios, el nivel esperado por la organizacién en términos
de efectividad es del 95%. A continuacién se presenta a partir de esta revision cual es
su nivel de efectividad actual por dominio:

A.5 | Politicas de seguridad de la informacidn 25% 95%
A.6 | Organizacién de la seguridad de la informacion 34% 95%
A.7 |Seguridad de los recursos humanos 53% 95%
A.8 | Gestidn de activos 67% 95%
A.9 | Control de acceso 52% 95%
A.10 | Criptografia 38% 95%
A.11 | Seguridad fisica y del entorno 68% 95%
A.12 | Seguridad de las operaciones 87% 95%
A.13 | Seguridad de las comunicaciones 90% 95%
A.14 | Adquisicién, desarrollo y mantenimiento de sistemas 82% 95%
A.15 | Relaciones con los proveedores 58% 95%
A.16 | Gestidn de incidentes de seguridad de la informacion 56% 95%
A17 Aspgctqs de seguridad.de la informacion de la gestién de 43% 95%
continuidad del negocio
A.18 | Cumplimiento 61% 95%

Tabla 9. Efectividad actual por dominio
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Madurez por dominios ISO 27002:2013

Efectividad actual

Efectividad esperada

A2
llustracion 6. Madurez por dominio I1ISO 27002:2013

Glosario

Riesgo: El impacto neto considerando (1) la probabilidad de que una fuente de
amenaza particular (explote accidental o intencionalmente) una vulnerabilidad
particular del sistema de informacién y (2) el impacto resultante en caso de que esto
ocurra. El riesgo relacionado con Tl se deriva de la responsabilidad legal o perdida de
mision debido a:

a.Divulgacion no autorizada (intencional o accidental), modificacién, o
destruccién de informacion

b. Errores y omisiones no intencionales

c. Interrupciones de Tl a causa de desastres naturales o causados por el hombre

d. El no ejercer el debido cuidado y diligencia en la implementacién y operacién
de sistema de TI. [NIST0Z2]

El potencial de que una amenaza especifica explote las vulnerabilidades de un activo
0 grupo de activos para ocasionar pérdida y/o dafio a los activos. Por lo general se
mide por medio de una combinacién del impacto y la probabilidad de  ocurrencia.
[COBO07]
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Riesqo residual: Riesgo remanente en el sistema tras la implantacion de las
salvaguardas determinadas en el plan de seguridad de la informacion [MINISTO06]

Criterio de riesgo: Términos de referencia con lo que el riesgo es valorado [ISO02]

Estimacion _del riesgo: Proceso usado para asignar valor a la probabilidad vy
consecuencias de un riesgo [ISO02]

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
en relacion con el riesgo. [ISO05]

Identificacion del riesgo: Proceso para encontrar, listar e identificar los elementos de
riesgo. [ISO08]

Analisis del riesgo: Uso sistemético de la informacion para identificar las fuentes y
estimar el riesgo. [ISO05]

Valoracion del riesgo: Proceso global de andlisis y evaluacion del riesgo. [ISO05]
Tratamiento del riesgo: Proceso de seleccion e implementacién de medidas para
modificar el riesgo. [ISO05]

Analisis de impacto: Proceso sisteméatico para estimar la magnitud de los riesgos a
gue esta expuesta una organizacion [MINISTO6]

Impacto: Consecuencia que sobre un activo tiene la materializacion de una amenaza
[MINISTO6]

Impacto_residual: Impacto remanente en el sistema tras la implantaciéon de las
salvaguardas determinadas en el plan de seguridad de la informacion [MINISTO6]

Incidente: Evento con consecuencias en detrimento de la seguridad del sistema de
informacién [MINISTO6]

Evento: Ocurrencia de un conjunto particular de circunstancias [NTCO06]

Informacién: “Es un conjunto de datos con un significado, o sea, que reduce la
incertidumbre o que aumenta el conocimiento de algo. En verdad, la informacién es un
mensaje con significado en un determinado contexto, disponible para uso inmediato y
que proporciona orientacion a las acciones por el hecho de reducir el margen de
incertidumbre con respecto a nuestras decisiones" [IDALBEQ5]

Activo: Cualquier cosa que tiene valor para la organizacién. [ISO05]

Degradacion: Pérdida de valor de un activo como consecuencia de la materializacién
de una amenaza [MINISTO6]

Amenaza: Eventos que pueden desencadenar un incidente en la organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus activos. Las amenazas
se pueden materializar y transformarse en agresiones. Pueden afectar a la integridad,
confidencialidad o disponibilidad. [ARTOOLOQS]
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Frecuencia: Tasa de ocurrencia de una amenaza [MINIST06]

Vulnerabilidad: “Una vulnerabilidad es una debilidad de seguridad en un sistema
informatico que suele encontrarse en programas y sistemas operativos. La presencia
de vulnerabilidades conocidas en sistemas informaticos puede dejar estos sistemas
expuestos a los ataques de malware. Esto se debe a que los programas que
aprovechan las vulnerabilidades conocidas, normalmente llamados exploits, a menudo
estan disponibles publicamente como cdodigo origen, que se puede personalizar para
crear una herramienta de malware o de hacking.” [TRENDMO08]

Consecuencia: Resultado de un evento [CNSS10]

Probabilidad: Medida de la oportunidad de ocurrencia expresada como un ndmero
entre oy 1 [NTCO6]

Control: Proceso, politica, dispositivo, practica u otra accion existente que actla para
minimizar el riesgo negativo o potenciar oportunidades positivas. [NTCO06]

Seqguridad de la informacion: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion; ademas puede involucrar otras propiedades tales
como: autenticidad, trazabilidad, no repudio y fiabilidad. [ISO05]

Dimension _de seguridad: Un aspecto, diferenciado de otros posibles aspectos,
respecto del que se puede medir el valor de un activo en el sentido del perjuicio que
causaria su pérdida de valor [MINISTO06]

Disponibilidad: El objetivo de seguridad que genera los requerimientos para
proteccién contra:

1. Intentos intencionales o accidentales de (1) realizar la destruccion no
autorizada de datos o (2) de otra forma causar una denegacion de servicios o
datos

2. El uso no autorizado de recursos del sistema[NIST02]

Integridad: El objetivo de seguridad que genera requerimientos de proteccion contra
cualquier intento intencional o accidental de violar la integridad de los datos (la
propiedad que tienen cuando no han sido alterados de forma no autorizada) o la
integridad de los sistemas (la calidad que un sistema tiene cuando se lleva a cabo su
funcion prevista en una forma irreprochable, libre de manipulacion no autorizada)
[NISTO02]

Confidencialidad: El objetivo de seguridad que genera requerimientos para
proteccion de intentos intencionales o accidentales para realizar lectura de datos no
autorizados. La confidencialidad cubre datos en almacenamiento, durante el
procesamiento y en transito. [NIST02]

Trazabilidad: Aseguramiento de que en todo momento se podra determinar quien hizo
gue y en qué momento [MINISTO06]
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Autenticidad: Aseguramiento de la identidad u origen [MINISTO06]

Sistema de Gestion de Seguridad de la Informacion (SGSI): Parte del sistema de
gestién global, basada en un enfoque hacia los riesgos globales de un negocio, cuyo
fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar
la seguridad de la informacién. [ISO05]

Continuidad del negocio: Prevenir, mitigar y recuperarse de una interrupcion. Los
términos “planear la reanudacién del negocio”, “planear la recuperacién después de un
desastre” y “planear contingencias” también se pueden usar en este contexto; todos se

concentran en los aspectos de recuperacion de la continuidad. [COBO07]

Infraestructura tecnoldgica: La tecnologia, los recursos humanos y las instalaciones
que permiten el procesamiento de las aplicaciones. [COBO07]

Sistema de informacion: “Un sistema de informacion es un conjunto de elementos o
componentes interrelacionados para recolectar (entrada), manipular (proceso) y
diseminar (salida) datos e informacion y para proveer un mecanismo de
retroalimentacion en pro del cumplimiento de un objetivo” [ISO05]

Ciclo Deming: EIl ciclo PDCA consiste en la secuencia encadenada de planificar,
hacer, medir y actuar para mejorar, es muy conocido en el mundo de la calidad, fue
explicado con cierto detalle por Shewhart en la segunda década del siglo pasado y es
universalmente conocido como el ciclo o Rueda de Deming por que fue este autor
quien profundizé en él, lo desarrollé y lo dio a conocer de sus escritos en los términos
que se conoce hoy [CERVERAO02]

Control de acceso: Consiste en controlar quién utiliza el sistema o cualquiera de los
recursos que ofrece y como lo hace [SEGREDESO02]

Politica de seguridad de la informacidn:Declaracion de la direcciéon y las intenciones
generales de una organizacién con respecto a la gestion de la seguridad de la
informacién [ISO11]
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Anexos

Anexo 1: Diagrama de red a alto nivel

El detalle del diagrama de red no puede ser entregado por solicitud de la empresa en
estudio. Se presenta el siguiente diagrama general:
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