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1. Descripcion y objetivos del proyecto

Desde hace 5 afos la Universidad de Deusto - campus de San Sebastian -
en su apuesta por la innovacién tecnoldgica, ha facilitado el uso de
ordenadores portatiles como herramienta de trabajo para sus alumnos. Esta
incorporacion de equipos se ha ido realizando por cursos, empezando el primer
afo con los alumnos de primero, el segundo con los de primero y segundo y

asi hasta llegar a la totalidad del alumnado.

Para dar acceso a la red del campus e Internet, se tomé la decisién de
utilizar la tecnologia wireless, realizando la conectividad segin se iba
necesitando -el primer afo las aulas de los alumnos de primero, el segundo las

de segundo- asi hasta llegar a dar conexién inaldmbrica en todo el campus.

La no existencia de tecnologia switching-wireless para su gestion provoca
gue si se desea realizar algun cambio en el acceso, por ejemplo incorporar una

clave web o un cambio de SSID, se tenga que realizar antena por antena.

La Universidad de Deusto en su campus de San Sebastidan pretende con
este proyecto gestionar centralizadamente los espacios con cobertura WIFI
correspondientes a ubicaciones concretas y localizadas. Para ello se va a
acoger al programa “Acceso a Internet y movilidad con WI-FI” promovido por
la SPRI (Sociedad para la Promocion y Reconversién Industrial), que ofrece
subvenciones para la instalacion de redes inaldmbricas con tecnologia WIFI

ubicadas dentro de la Comunidad Autdonoma del Pais Vasco.

Para poder recibir las ayudas que se contemplan en el programa de la
SPRI, las instalaciones a dotar de cobertura WIFI deberan cumplir los

siguientes requisitos:

1. La red inaldambrica WIFI debe permitir la conectividad a Internet de
las personas que estén en transito por las instalaciones de |la

Universidad.
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2. La Universidad debe garantizar la conectividad de los usuarios en
condiciones de velocidad de banda ancha y de forma gratuita durante al

menos un afo a partir de la fecha de puesta en marcha de la instalacion.
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2. Introduccion a la tecnologia Wireless

El objetivo de este apartado es la presentacién de la tecnologia
inalambrica basada en el conjunto de estandares 802.11, y comuUnmente

conocida como tecnologia Wi-Fi.

Una red de area local inaldmbrica puede definirse como una red de
alcance local que tiene como medio de transmisién el aire. Por red de area
local se entiende una red que cubre un entorno geografico limitado, con una
velocidad de transferencia de datos relativamente alta (mayor o igual a 1
Mbps, tal y como especifica el IEEE), con baja tasa de errores y administrada
de forma privada. Por red inaldambrica se entiende una red que utiliza ondas
electromagnéticas como medio de transmisién de la informacion que viaja a
través del canal inaldmbrico, enlazando los diferentes equipos o terminales

moviles asociados a la red.

Una red de area local inaldmbrica, también llamada wireless LAN (WLAN),
es un sistema flexible de comunicaciones que puede implementarse como una

extension, o directamente como una alternativa a una red cableada.

2.1. Estandar 802.11

En el afio 1997 el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)
ratifico el estandar 802.11, permitiendo una nueva forma de comunicacién

entre dispositivos utilizando los recursos radioeléctricos.

El estandar 802.11 es, en realidad, un conjunto de especificaciones que
abarcan todos los aspectos de una red WLAN. Las especificaciones de nivel
fisico (802.11a, 802.11b y 802.11g) definen las técnicas de modulacién y el
procesamiento de la sefal a bajo nivel. Por su parte, la calidad de servicio
(QoS) es tratada por 802.11e y en 802.11i se describen robustos mecanismos

de seguridad. Ademas, 802.11h y 802.11j procuran la interoperabilidad entre
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los productos de diferentes continentes. Finalmente, 802.1X soporta la

autenticacidon de usuarios.

e 802.11

= Ancho de banda maximo de hasta 2 Mbps.

= Opera en el espectro de 2.4 Ghz sin necesidad de licencia.

= Posible interferencia con hornos microondas y dispositivos

bluetooth puesto que operan en el mismo espectro de frecuencias.

» Sistemas de modulacién FHSS (Espectro Distribuido con Saltos

de Frecuencias) y DSSS (Espectro Ensanchado de Secuencia

Directa).

e 802.11b

= Ancho de banda méaximo de hasta 11Mbps.

» QOpera en el espectro de 2.4 Ghz sin necesidad de licencia.

» Las mismas interferencias que para 802.11.

= Conocido como WIFI.

» Modulacién DSSS.

= Compatible con los equipos DSSS del estandar 802.11.

e 802.11g

= Ancho de banda maximo de hasta 54 Mbps.
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= QOpera en el espectro de 2.4 Ghz sin necesidad de licencia.

= Compatible con 802.11b.

= Modulacién DSSS y OFDM.

e 802.11a

= Ancho de banda maximo de hasta 54 Mbps.

= Opera en el espectro de 5 Ghz sin necesidad de licencia.

Menos saturado.

= No es compatible con 802.11b y 802.11g.

» Modulacion de OFDM.

802.11 802.11a 802.11b 802.11g
. Draft Stage. Completion
Standard Aproved July 1997 September 1993 September 1593
Executed in 2002
Available Bandwidth 83.5 MHz 300 MHz 83.5 MHz 83.5 MHz
Unlicensed Frecuencies of 5.15-535GHzZ 45725 -
2.4 -24835 GHz 24 -24835 GHz 24 .24835 GHz
Operation 5.825 GHz
4 Indaoor UNIIT,
Humber of Non- 2 {Indoor Or 3 {Indoor Or
4 Indoor/Outdeor UNIIZ, 3 {Indoor Cr Cuidoor)
Cverlapping channels Cutdoor) Cutdoor)
4 Qutdoor UNIIZ
54,48, 36, 24,18, 5438, 33,24, 22 12,11,
Diata Rate Per Channel 2,1 Mbps 11,55, 2, 1 Mbps
12,9, 6 Mbps 9,656,552, 1 Mbps

e 802.11e. Su objetivo es proporcionar soporte de QoS (Calidad de
Servicio) para aplicaciones de redes LAN. Se aplicard a los estandares
fisicos a, by g de 802.11. La finalidad es proporcionar claves de servicio

con niveles gestionados de QoS para aplicaciones de datos, voz y video.

Ilustracion 1: Diferencias entre estandares inaldmbricos
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e 802.11i. Se refiere al objetivo mas frecuente del estandar 802.11,
la seguridad. Se aplicard a los estandares fisicos a, b y g de 802.11.
Proporciona una alternativa a la Privacidad Equivalente Cableada (WEP)
con nuevos métodos de encriptacidon y procedimientos de autentificacion.

IEEE 802.1x constituye una parte clave de 802.11i.

e 802.11d. Constituye un complemento al nivel de Control de Acceso
al Medio (MAC) en 802.11 para proporcionar el uso, a escala mundial, de
las redes WLAN del estdandar 802.11. Permitird a los puntos de acceso
comunicar informacion sobre los canales de radio admisibles con niveles

de potencia aceptables para los dispositivos de los usuarios.

e 802.11f. Su objetivo es lograr la interoperabilidad de Puntos de
Acceso (AP) dentro de una red WLAN multiproveedor. El estandar define
el registro de puntos de acceso dentro de una red y el intercambio de
informacion entre los mismos, cuando un usuario se traslada desde un

punto de acceso a otro.

e 802.11h. El objetivo es cumplir los reglamentos europeos para
redes WLAN a 5 GHz. Los reglamentos europeos para la banda de 5 GHz
requieren que los productos tengan control de la potencia de transmisién
(TPC) vy seleccidon de frecuencia dinamica (DFS). El control TPC limita la
potencia transmitida al minimo necesario para alcanzar al usuario mas
lejano. DFS selecciona el canal de radio en el punto de acceso para
reducir al minimo la interferencia con otros sistemas, en particular el

radar.

2.2. Arquitectura estandar 802.11

Una vez conocido el estandar en el que se va a basar el sistema, se deben
poseer unos conocimientos previos sobre las técnicas de acceso y el tipo de

modulaciones utilizadas. A continuacién se introduce un apartado relativo a los

10
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aspectos anteriormente mencionados con objeto de una mejor comprensién del

funcionamiento del sistema.

En primer lugar se va a hablar sobre el método de acceso al medio,
puesto que es una parte fundamental dentro del funcionamiento de cualquier
tecnologia que se sustenta en el entorno radio, ya que éste es un medio

compartido por todos.

Atendiendo al modelo de capas OSI, antes de explicar la capa de enlace,
se debe hacer referencia a la capa fisica, encargada de gestionar el
tratamiento de la informacién a nivel de “bit fisico”. La capa fisica proporciona
una serie de servicios a la capa MAC o capa de acceso al medio. El estandar
802.11 define dos posibles opciones para la elecciéon de la capa fisica, FHSS o
DSSS.

Estas dos posibles opciones se basan en la tecnologia de espectro
ensanchado. Esta tecnologia consiste en difundir la sefial de informacién a lo
largo del ancho de banda disponible, es decir, en vez de concentrar la energia
de las sefales alrededor de una portadora concreta, lo que se hace es
repartirla por toda la banda disponible. Este ancho de banda total se comparte

con el resto de usuarios que trabajan en la misma banda frecuencial.

El método DSSS consiste en la generacién de un patrén de bits
redundante llamado senal de chip para cada uno de los bits que componen la
sefial de informacién. A continuacion se efectia una modulacién de la sefial
resultante mediante una portadora de RF. En recepcion es necesario realizar el

proceso inverso para obtener la sefial de informacién original.

En el caso de Estados Unidos y de Europa la tecnologia de espectro
ensanchado por secuencia directa, DSSS, opera en el rango que va desde los
2.4 GHz hasta los 2.4835 GHz. El ancho de banda total disponible es de 83.5
MHz. Este ancho de banda total se divide en un total de 14 canales con un

ancho de banda por canal de 5 MHz.

11
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En topologias de red que contengan varias celdas, ya sean solapadas o
adyacentes, los canales pueden operar simultdaneamente sin apreciarse
interferencias en el sistema si la separacién entre las frecuencias centrales es
como minimo de 30 MHz. Esto significa que de los 83.5 MHz de ancho de
banda total disponible se puede obtener un total de 3 canales independientes
(canal 1, 6, 11), que pueden operar simultaneamente en una determinada
zona geografica sin que aparezcan interferencias en un canal procedentes de
los otros dos canales. Esta independencia entre canales permite aumentar la
capacidad del sistema de forma lineal, con el niumero de puntos de acceso
operando en un canal que no se esté utilizando y hasta un maximo de tres

canales.

[Thannele

A

T g
e 22 IHz—— » 483 GH

Ilustracion 2: Distribucion de canales, 2.4-2.4835 GHz.

El método FHSS consiste en transmitir una parte de la informaciéon en una
determinada frecuencia durante un intervalo de tiempo llamada dwell time,
inferior a 400ms. Pasado este tiempo se cambia la frecuencia de emisién y se
sigue transmitiendo a otra frecuencia. De esta manera cada tramo de
informacion se transmite en una frecuencia distinta durante un intervalo muy

corto de tiempo.

12
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Cada una de las transmisiones a una frecuencia concreta, se realiza
utilizando una portadora de banda estrecha que va cambiando (saltando) a lo
largo del tiempo. Este procedimiento equivale a realizar una particién de la
informacién en el dominio temporal. El orden en los saltos en frecuencia que el
emisor debe realizar viene determinado segin una secuencia pseudoaleatoria
gue se encuentra definida en unas tablas, que tanto el emisor como el receptor

deben conocer.

Existe una opcion basada en infrarrojos, pero debido a su poca utilizacion
en el ambito comercial se omite cualquier explicacidon de la misma, puesto que

se supone que carece de interés para la realizacidon del presente proyecto.

Una vez tomado contacto con los métodos disponibles que estan
relacionados con la capa fisica, realizaré una breve explicacion sobre los
métodos de acceso al medio, utilizados por los dispositivos necesarios para la

implantacién de la tecnologia basada en el estandar 802.11.

Los diferentes métodos de acceso de IEEE 802 estan disefiados segun el
modelo OSI y se encuentran ubicados en el nivel fisico, como se ha explicado
anteriormente, y en la parte inferior del nivel de enlace o subnivel MAC. La
capa de gestion MAC controlara aspectos como sincronizacién y los algoritmos
del sistema de distribucion, que se definen como el conjunto de servicios que

precisa o propone el modo infraestructura.

El algoritmo basico de acceso al medio es relativamente conocido y se
denomina CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance). A
continuaciéon se muestra el funcionamiento basico de dicho algoritmo. Cabe
destacar que es necesario realizar unas modificaciones para poder tomar como
valido el algoritmo en comunicaciones inaldmbricas. Estas modificaciones son

llevadas a cabo por el protocolo MACA.

e Antes de transmitir informacidon una estacion debe testear el medio,

o canal inalambrico, para determinar su estado (libre / ocupado).

13
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e Si el medio no estd ocupado por ninguna otra trama, la estacién

ejecuta una espera adicional lamada espaciado entre tramas.

e Si durante este intervalo temporal, o bien ya desde el principio, el
medio se determina ocupado, entonces la estacién debe esperar hasta el

final de la transaccién actual antes de realizar cualquier accién.

e Una vez finaliza esta espera debida a la ocupacién del medio, la
estacion ejecuta el llamado algoritmo de Backoff, que determina una
espera adicional y aleatoria escogida uniformemente en un intervalo
llamado ventana de contienda. El algoritmo de Backoff da un numero
aleatorio y entero de ranuras temporales, y su funcién es la de reducir la

probabilidad de colision.

e Mientras se ejecuta la espera marcada por el algoritmo de Backoff
se continla escuchando el medio, de tal manera que si el medio se
determina libre durante un tiempo de al menos un valor igual al
espaciado entre tramas, esta espera va avanzando temporalmente hasta
gue la estacion consume todas las ranuras temporales asignadas. En
cambio, si el medio no permanece libre durante un tiempo igual o
superior al de espaciado entre tramas, el algoritmo de Backoff queda

suspendido hasta que se cumpla esta condicidn.

Es el momento de analizar los diferentes problemas con los que se podria
encontrar si se utilizara el anterior algoritmo en la implantacion de sistemas

inalambricos.

Principalmente hay dos problemas: la aparicion de nodos ocultos y de

nodos expuestos.

El primero consiste en la situacién en la que una estacidon cree que el
canal esta libre, pero en realidad esta ocupado por otro nodo que no oye. Por

otro lado, el segundo problema se basa en que una estacién cree que el canal

14
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esta ocupado, pero en realidad esta libre pues el nodo al que oye no le
interferiria para transmitir a otro destino. La solucién que se implementa

consiste en la utilizacién del protocolo MACA con CSMA/CA.

Para concluir con los datos técnicos del estandar 802.11, a continuacion se

presentan las diferentes modulaciones que utilizan los equipos WiFi.

e CCK Complementary Code Keying (Alternando  Cédigos

Complementarios).

® QAM Quadrature Amplitude Modulation (Modulacién De Amplitud En

Cuadratura).

e DSSS Direct Sequence Spread Spectrum (Espectro Distribuido

Consecuencia Directa).

® FHSS Frequency Hoping Spread Spectrum (Espectro Distribuido Con

Saltos De Frecuencia).
e BFSK Binary Frequency Shift Keyed (Alternando Frecuencia Binaria).

e BPSK Binary Phase Shift Keyed (Alternando Cambio De Fase

Binaria).

® QPSK Quadrature Phase Shift Keyed (Alternando Cambios De Fase

En Cuadratura).

e OFDM Orthogonal Frequency Division Multiplexing (Multiplexando

Divisién De Frecuencia Ortogonal).

e GFSK Gaussian Frequency Shift Keyed (Alternando Cambios De

Frecuencia Gausiana).

e DQPSK Differential Quadrature Phase Shift Keyed (Alternando

Diferencia De Fase En Cuadratura).

15
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e DBPSK Differential Binary Phase Shift Keyed (Alternando Diferencia

Binaria De Fase).

2.3. Caracteristicas radioeléctricas de un sistema WiFi

En este apartado se hace referencia a las caracteristicas técnicas
correspondientes de las bandas de frecuencias sefialadas en el CNAF y que se
corresponden con las bandas de trabajo de un sistema WiFi. Un sistema WiFi
no debera producir interferencias ni solicitar proteccidon frente a otros servicios

de radiocomunicaciones autorizados con categoria diferente.

e UN -85

» Banda de frecuencias 2.400 a 2.483,5 MHz. Estas
frecuencias podran ser utilizadas en redes de area local para la
interconexion sin hilos entre ordenadores y dispositivos periféricos,
para aplicaciones en interior de edificios. La potencia total sera
inferior a 100 mW (PIRE). Otras condiciones de uso han de ser
conformes a la Recomendacién CEPT/ERC 70-03. Esta utilizacion se
considera de uso comun. Esta banda de frecuencias también podra
utilizarse para aplicaciones generales de baja potencia en recintos
cerrados y exteriores de corto alcance. La potencia radiada maxima
sera inferior a 100 mW. Esta utilizacion se considera de uso
comun. En ambos casos, las caracteristicas radioeléctricas de estos
equipos se ajustaran a las especificaciones ETSI ETS 300 328, ETS
300 440, o bien al estandar especifico, si es el caso debera

realizarse la correspondiente evaluacion de la conformidad.

16
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e UN-128 Redes de area local de altas prestaciones en la banda de 5
GHz. Las bandas de frecuencia indicadas seguidamente podran ser
utilizadas por el servicio movil en redes de area local de altas
prestaciones, de conformidad con las condiciones que se indican a

continuacion.

= Banda 5.150 - 5.350 MHz: En esta banda, el uso por el
servicio movil en redes de area local se restringe para su utilizacion
Unicamente en el interior de recintos, y las caracteristicas técnicas
deben ajustarse a las indicadas en la tabla adjunta, en el caso que
sea de aplicaciéon en funcién de la subbanda utilizada, y de las

modalidades técnicas contempladas en la misma.

POTENCIA (p.ire) (%)
Sistemas sin | Sistemas con | Sistemas conTPC y
N TPC TPC con DFS
£ 5%1‘,5}’25[} 30 mW 120 mW 200 mW
5250-5350 60 m\W con 200 mW con
**) DFS DFS _Lu

Ilustracién 3: Condiciones técnicas de utilizacion en la banda de 5GHz

(*) Se refiere a la potencia (P.I.R.E.) promediada sobre una rafaga de transmision
ajustada a la maxima potencia

(**) En estas bandas, la densidad espectral de P.I.R.E. media no ha de exceder de 0,04
mW/4 Khz. medida en cualquier ancho de banda de 4 kHz.

TPC: se refiere a sistemas que dispongan de control de potencia transmitida.

DFS: se refiere a sistemas que dispongan de seleccion dindmica de frecuencia de
acuerdo a la Recomendacion UIT-R M.1652 sobre sistemas de acceso radio incluyendo
RLAN en 5 GHz.

» Banda 5.470 - 5.725 MHz. Esta banda puede ser utilizada
para redes de area local en el interior o exterior de recintos con
potencia inferior o igual a 1 W (P.I.R.E.). Estos sistemas deberan
disponer de técnicas de control de potencia (TPC) y seleccién
dindmica de frecuencia (DFS) de acuerdo a las especificaciones de
la Recomendacion UIT-R M.1652 sobre sistemas de acceso radio

incluyendo RLAN en |la banda de 5 GHz.
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2.4. Esquemas de red

Gracias a las diferentes configuraciones y posibilidades que ofrece el
estandar IEEE 802, se pueden encontrar diferentes tipos de arquitecturas de
red. Esto se debe, a que en funcidon de las necesidades que se tengan, se
puede encontrar una configuracion determinada para obtener el resultado
buscado. Dichas necesidades vienen impuestas por el tipo de servicio que se

pretenda dar, asi como por el tipo de equipos disponibles.

Existen dos modos de configuracion de los equipos. El primero
denominado “ad-hoc”, comunmente conocido como p2p (peer to peer). El
segundo consiste en una red inaldambrica con infraestructura de red. El

elemento clave de este modo de configuracidn es el punto de acceso.

e Modo punto a punto. La configuracion mas basica es la llamada
de igual a igual o ad-hoc, que consiste en una red de dos terminales
moviles equipados con la correspondiente tarjeta adaptadora para
comunicaciones inaldmbricas. Para que la comunicacidon entre estas dos
estaciones sea posible, hace falta que exista una linea de visidon directa,
es decir, que cada una de ellas esté en el rango de cobertura
radioeléctrica de la otra y no exista ningun tipo de obstaculo que pueda
impedir la comunicacion. Las redes de tipo ad-hoc son muy sencillas de

implementar y no requieren ningun tipo de gestion administrativa.

Ilustracion 4: Conexion ad-hoc

Modo Infraestructura. Este modo de configuracién se caracteriza por

aumentar el alcance del tipo de redes anteriormente mencionadas. El elemento
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fundamental es el punto de acceso. En funcion de las prestaciones del equipo
se puede conseguir una zona de cobertura relativamente amplia y que sea
capaz de englobar un niumero amplio de usuarios. En esta nueva configuracién
se permite que dos equipos de usuarios puedan conectarse entre si sin que sus
respectivas zonas de cobertura se solapen. La comunicacidon se establece entre
un usuario y el punto de acceso, y entre el punto de acceso y el usuario

destino.

Ilustracion 5: Interconexién entre
dispositivos a través de un punto de
acceso

En caso de ser necesaria una cobertura en una amplia zona geogréafica, es
posible conectar diferentes puntos de acceso entre si. Las zonas de cobertura
de los diferentes dispositivos deberdn estar solapadas ligeramente para
permitir el paso de una celda a otra. Se debe tener en cuenta los posibles
problemas que pueden aparecen tras la instalacién de los puntos de acceso,
como pueden ser las interferencias entre canales o la aparicién de zonas de
sombra. Con objeto de aclarar conceptos, se puede ver este tipo de

configuracién como a un sistema celular de telefonia.

Otra posibilidad que ofrecen estos sistemas inalambricos es la utilizacién
de antenas directivas para interconectar puntos geograficos, fisicamente
separados una distancia considerable. ElI objetivo de estas antenas

direccionales es el de enlazar redes que se encuentran situadas
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geograficamente en sitios distintos, por ejemplo la conexidén entre dos edificios

con objeto de crear una red local.

Ilustracion 6: Conexion mediante antenas direccionales

2.5. Elementos de una red Wireless

A continuacién se van a enunciar los diferentes elementos que se pueden

encontrar en una red inaldmbrica y su principal funcion.

e Antena. Es el elemento de transmisidn bdsico. Puede estar
integrada en el dispositivo o conectarse mediante cable coaxial al mismo.
Tiene la funcidon de enviar la informacién al espacio de una forma
eficiente. Lo mas usual es utilizar antenas omnidireccionales, ya que
permiten una amplia zona de cobertura radial. En el caso de realizar
conexiones punto a punto o conexiones a larga distancia, se debera
utilizar antenas directivas. Se deben tener en cuenta factores como el

ancho de banda, potencia emitida y la directividad.

e Puntos de acceso (AP). Actua como puente con dos tipos de
interfaces, el inaldmbrico hacia los terminales inalambricos y el cableado
hacia la red troncal (Ethernet). El AP es el encargado de coordinar la
comunicacién entre los terminales inaldambricos que estan conectados a
él. Posee funcionalidades para la asignacién de recursos, mediante el uso

de tramas sonda, asignando un canal a los usuarios que se asocian al AP.
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e Distribution System (DS). Es la parte cableada de la red
inaldmbrica. Generalmente es una red Ethernet de la que cuelgan los AP.
Pueden existir otros tipos de configuraciones del DS, ya que no existe un

estandar que lo fije.

2.6. Seguridad en redes WiFi

Un aspecto de vital importancia en las redes inalambricas es la seguridad
de la informacién. Una red debe asegurar la integridad de los datos que
transmite. En las redes WiFi la seguridad ha sido un aspecto mas que
cuestionable, puesto que se ha ido demostrando que se podia burlar la

seguridad de las mismas.

Exiten varios protocolos de seguridad desarrollados para el estandar WiFi.

Estos protocolos seran comentados a continuacion.

El protocolo basico utilizado en este tipo de redes es conocido como WEP
gue se encarga de proporcionar una transmisién relativamente segura. El
funcionamiento de dicho protocolo se basa en la encriptacion de la informacion
mediante una clave de 128 o 64 bits. La configuracion de 128 bits da el mayor
nivel de seguridad. También hay que recordar que todas las estaciones que
necesiten comunicarse deben usar la misma clave. Existen mas posibilidades
de cifrado WEP, como WEP 152, 256 y hasta 512 bits.

Uno de los mayores problemas del cifrado WEP, es que ya han sido
demostradas multiples vulnerabilidades que lo hacen débil frente a ataques.
Para mejorar el cifrado WEP, se ha desarrollado otro protocolo de seguridad
mas eficiente, conocido como WPA. A nivel de cifrado WPA es WEP, pero
cambiando constantemente de claves, aumentando el niumero de vectores de
inicializacion posibles y el tamafio de las claves de encriptacion. Se ha

demostrado que este protocolo, al igual que WEP, es inseguro.
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Finalmente, tras los intentos fallidos de obtener un cifrado robusto para
las redes WiFi, se ha desarrollado la segunda version WPA, WPA2. Se distingue
de la primera version en que introduce el concepto de autenticacion segura de

los usuarios.

Existen otras formas de aumentar la seguridad de las redes WiFi
atendiendo a las funcionalidades que permiten los puntos de acceso. Una de
ellas es el filtrado de direcciones MAC. Esta solucién es conocida con el nombre
ACL. La habilitacion del filtrado de direcciones MAC permite la inclusion o
exclusion de usuarios sobre la base de sus direcciones MAC, que son unicas,

puesto que hacen referencia al dispositivo de red utilizado por el usuario.

Otra posibilidad, es la desconexién de la difusion del identificador de la red
SSID. Mediante la desconexidn de la difusién SSID se afiade otro nivel mas de
desconocimiento para acceder a la red, lo que hace mas dificil para cualquier
usuario no autorizado tener acceso a la misma. Este método es conocido con el
nombre CNAC. Este mecanismo pretende controlar el acceso a la red
inalambrica, permitiéndolo Unicamente a aquellas estaciones cliente que

conozcan el nombre de la red (SSID), actuando éste como contrasefa.

Para concluir con el tema de la seguridad en este tipo de redes, se puede
hacer uso de tecnologias como las redes privadas virtuales (VPN), o la
implementacion de dispositivos creados integramente para la seguridad como

los corta fuegos (FireWalls).

2.7. Aspectos a tener en cuenta en una Wireless LAN

Una vez visto el concepto general de lo que significa una red inaldmbrica,
asi como de su funcionamiento basico, diferentes arquitectura y equipos, hay
que mencionar algunos aspectos que son de vital importancia para el buen

funcionamiento de la red inalambrica.
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En primer lugar, se debe tener en cuenta la atenuacién que puede sufrir la

sefial mientras se propaga por el medio de transmisién. Como se ha visto, se

va a estar trabajando en torno a los 2.4GHz, por teoria de las ondas

electromagnéticas se sabe que a mayor frecuencia, la seifal es mas sensible a

las atenuaciones, cuanto mayor sea la frecuencia la linea de visién directa que

necesitan es mayor. En un sistema inalambrico, el entorno de trabajo sera una

zona interior con multiples obstaculos, lo que acusara el fendmeno de las

atenuaciones. A continuacién se muestra una tabla en la que se relacionan los

distintos materiales con la atenuacion que produce.

Material Ejemplo Atenuacion
Madera Tabiques Baja
Vidrio Ventanas Baja
Amianto Techos Baja
Yeso Paredes interiores Baja
Ladrillo Paredes interiores y exteriores Media
Hojas Arboles y plantas Media
Agua Lluvia, Niebla Alta
Ceramica Tejas Alta
Papel Rollos papel Alta
Vidrio con alto contenido de plomo Ventanas Alta

Metal Vigas, armarios Muy Alta

Ilustracion 7: Materiales y atenuacion que producen

Otro tipo de problemas relacionados con el medio de transmisidn, son las

diferentes interferencias que puede haber provocando dafos irreversibles en la

sefal util. Hay que tener mucha precaucion con los sistemas que operan en la

misma banda frecuencial.

e Transformadores.

® Motores Eléctricos De Uso Industrial (Como Los Refrigeradores).

e Hornos Microondas.

e Otras redes WLAN.

e Otros Equipos De Radio (Bluetooth).

23



TFC - Proyecto UD-WIFI Miguel Angel Castiella Lecuona

También se debe tener en cuenta que la velocidad de transmisién varia en
funcidon de la distancia. Los sistemas inalambricos pueden trabajar en un rango
de alcance variable. Es l6gico pensar que cuanto mayor alcance se necesite, la
tasa de informaciéon por unidad de tiempo sera menor, puesto que sera
necesaria la implementacién de técnicas referentes a la redundancia en la
informacion, para garantizar su correcta recepcidon. En la siguiente figura se

puede apreciar este efecto.

170 @ 6MDps
150' @ 9Mbps __
40 @ 12Mbps ___
130 & 18Mbpa___ SNy
1200 @ 24Mbps _ T .

00 @ BBMbps T
B & 48Mbps __? e
B0 @ S4Mbps 3 A

@ 180 @ 140'@ T ORE |
Mbpe &&Mbps 1 1Mbpe 4_i } 1 |

AN

Ilustracién 8: Velocidad de transmisién Vs Area de cobertura

2.8. Estudio de impacto en la salud publica

En este apartado se hace referencia al posible impacto de las tecnologias
inaldmbricas en la salud publica. La implantacién rapida de estas tecnologias,
asi como de los aparatos necesarios para su propagacién, ha provocado un
riesgo, ya que ha sido imposible realizar un estudio previo de la influencia de

las tecnologias inaldmbricas en la salud de las personas.

Los efectos bioldgicos de las ondas RF dependen de la tasa de energia
absorbida, denominada técnicamente tasa de absorcion especifica (SAR) y se
mide en W/kg. Al ser dificil de medir este Ultimo parametro, suele medirse la
densidad de potencia de la onda. La SAR maxima que impone la Unién Europea

es 1,6 W/kg, aunque la tasa media que se aconseja para toda la poblacién es
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de 0,008 W/kg con picos de 2 W/kg no mas de 6 minutos. Actualmente existe
una falta de consenso total entre los distintos paises, que ya han establecido

limites de radiacién y normas de seguridad al respecto.

TELEFONIA MOVIL ACCESO FIJO INALAMBRICO
900 MHz 1800 MH z 3.5GHz 26GHz
ICNIRP 4 5 Wim? 3 Wim? 10 Wim? 10 Wim?
CENELEC 4 5 Wim® 3 Wi’ - -
FCC B W/m® 10 Wim? 10 Wim’ 10 Wim?
ANSI/IEEE B Wim? 12 Win? 23 Wim? 10 Wim?
CANADA B W/m? 10 Win® 10 Wim? 10 Wim®

Ilustracion 9: Limites de radiacion para distintas instituciones y bandas de
frecuencia.

La situacidén actual en Espafia esta regida por el Real Decreto 1066/2001
que fue publicado el 28 de febrero de 2001. Este decreto supone un desarrollo
de la Ley General de las Telecomunicaciones en cuanto al establecimiento de
limites de exposicidn y otras restricciones a las emisiones radioeléctricas.
Surgid como respuesta a la preocupacion social generada con la implantacion
en zonas urbanas de los nuevos sistemas inalambricos. Ha sido elaborado
conjuntamente por los Ministerios de Sanidad y Consumo y de Ciencia y
Tecnologia. Las lineas generales establecidas por este decreto son las

siguientes.

e Convierte en obligatorios los limites de exposicion a emisiones
radioeléctricas fijadas en la Recomendacion del Consejo de la Unidn
Europea (1999/519/CE), recogidos a su vez de la ICNIRP.
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e Garantiza una continuidad en las limitaciones de los niveles,
mediante la presentacién de certificaciones por parte de los operadores
de telefonia movil y de los que establezcan redes soporte de servicios de

radiodifusién sonora y TV.

e Obliga a una adecuacién de las estaciones base de radiodifusion
sonora y TV instaladas y en funcionamiento a os requisitos del Real
Decreto, mediante la presentacién de una certificacion en un plazo de 9

meses.

e Obliga a la aprobacién de proyectos técnicos, previos a la puesta en
servicio de una instalacién, con estudio de exposicion a emisiones, que

tenga en cuenta el entorno.
e Inspeccidn previa a la puesta en servicio.

e Elaboraciéon de informes anuales y de planes de inspeccion por parte

del Ministerio de Ciencia y Tecnologia.

Mas tarde, concretamente el 11 de enero de 2002, se publicd la orden
CTE/23/2002 que establecia las condiciones para la presentacién de estudios y
certificaciones por parte de los proveedores de servicios de

telecomunicaciones. Las principales caracteristicas fijadas por esta orden son:

e Regula las condiciones, contenido y formato de los estudios y

certificaciones a los que hace referencia el Real Decreto anterior.
e Se fija la tipologia de las estaciones radioeléctricas.

e Se fijan los procedimientos de realizacion de los estudios de los
niveles de exposicion y se establecen modelos para los documentos de

certificacion.
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3. Distribucion temporal

Preparacion del entorno

- Objetivo: Recopilar informacién sobre la distribucion de los puntos

de acceso existentes, configuraciones,...
- Duracién: 2 dias.
Realizacion del pliego de condiciones
- Objetivo: Crear un documento con las condiciones minimas
requeridas de la instalacidn que sera presentada a los proveedores.
- Duracion: 1 dia.
Valoracion de los productos presentados

- Objetivo: Crear una tabla con las valoraciones de los diferentes

productos para presentar a la direccién de la Universidad.
- Duracion: 2 dias.
Instalacion de hardware y software
- Objetivo: Instalar el hardware del producto seleccionado y el
software asociado al mismo, si fuera necesario.
- Duracion: 1 dia.

Instalacion de un punto de acceso de pruebas

- Objetivo: Instalar un punto de acceso de pruebas para comprobar

que todo funciona correctamente.
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. Duracion: 1 dia.

Instalacion de los puntos de acceso del campus

- Objetivo: Instalacién de los puntos de acceso de la red inalambrica
WIFI.

. Duracion: 2 dias.
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4. Preparacion del entorno

4.1. Situacion al 1 de enero de 2006

El campus de la Universidad esta repartido en varios edificios que tienen
un armario de comunicacién cada uno. Algunos de los edificios tienen uno por
cada planta. Todos estos armarios estan conectados por fibra dptica al edificio
Matteo Ricci, en el que esta el Servicio Informatico. Los diferentes puntos de
acceso se distribuyen por todo el campus, conectados a los switches de los

armarios que les corresponde.

El acceso a la red WIFI del campus es libre, no esta protegida con ningun
tipo de seguridad. El usuario que se conecta a esta red entra en la VLAN de
alumnos, VLAN 5, donde sélo pueden salir a Internet a través de un servidor

proxy http no transparente.

Para poder acceder, los usuarios se tienen que conectar al SSID “101”. A
modo de anécdota contaremos que el nombre de SSID es debido a que el

primer punto de acceso que se puso en el aula 101 hace ya 5 anos.

Ademas del servidor proxy, los usuario de la red WIFI se pueden conectar
a un servidor de archivos que esta en la direccion IP 192.168.20.8. En este
servidor los alumnos de la Facultad de Humanidades y Comunicacidon pueden
acceder a una serie de carpetas, en la que pueden copiar sus trabajos y donde

los profesores les pueden dejar diferentes tareas y ejemplos.

La biblioteca dispone de unas Bases de Datos en CD-Rom que estan
dispuestas para poder acceder a ellas a través de un cliente ICA-Citrix. El
servidor de los CD-Rom de bases de datos se encuentra en el campus de
Bilbao, por lo que tienen que tener acceso a las direcciones 130.206.100.170 a
130.206.100.175.
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Aunqgue el acceso de la red WIFI estd abierto, estd pensado para uso de
los alumnos, que siempre tienen que tener conexion disponible a la plataforma
educativa ALUD, hospedada fuera de la Universidad y acceso a su cuenta de

correo electronico. Estas dos conexiones las hacen a través de clientes HTTP.

Ademas, los usuarios de esta red reciben una IP de un servidor DHCP
situado en la IP 10.2.0.1. La IP que reciben es del rango 10.2.0.0/16 con
puerta de enlace 10.2.0.254. El servidor DHCP les proporciona la direccidén
DNS, laIP 193.146.227.190, IP a la que tiene que tener acceso.

En total el campus de San Sebastian de la Universidad de Deusto dispone
de 39 puntos de acceso a la red WIFI. Como estan pensados para el acceso del
alumnado, las diferentes antenas estan dispuestas en aulas, biblioteca y
Servicio Informatico. A continuacién detallamos una relacion de las diferentes
antenas, edificio en el que se encuentran, switch y boca del mismo al que

estan conectadas.

Antena Ubicacion Direccion IP Switch Boca
a2 0Edificio Biblioteca 10.10.3.40 192.168.250.111 22
a1 N EEdi ficio Biblioteca 10.10.3.41 192.168.250.111 23
a1 S IEdificio Biblioteca 10.10.3.43 192.168.250.111 20
s EsyAEdificio Biblioteca 10.10.3.57 192.168.250.119 12
MRSt Edificio Biblioteca 10.10.3.59 192.168.250.119 24
Edificio Matteo Ricci 10.10.3.5 192.168.250.131 48
Edificio Matteo Ricci -planta baja 10.10.3.42 192.168.250.126 33
e E dificio Padre Arrupe — planta baja 10.10.3.34 192.168.250.107 15
g pEse SR Edificio Padre Arrupe — planta baja 10.10.3.36 192.168.250.116 1
Ay S Edificio Padre Arrupe — planta baja 10.10.3.37 192.168.250.107 17
AR EEIEdificio Padre Arrupe — planta baja 10.10.3.64 192.168.250.107 16
A gERssE i Edificio Padre Arrupe — planta baja 10.10.3.65 192.168.250.107 18
sl Edificio Padre Arrupe — planta 1 10.10.3.30 192.168.250.118 22
s Edificio Padre Arrupe — planta 2 10.10.3.32 192.168.250.118 24
s Edificio Padre Arrupe — planta 2 10.10.3.33 192.168.250.118 21
Antena-45 orre de Biblioteca 10.10.3.45 192.168.250.123 14
Antena-46 orre de Biblioteca 10.10.3.46 192.168.250.123 15
Antena-47 orre de Biblioteca 10.10.3.47 192.168.250.123 13
Antena-48 orre de Biblioteca 10.10.3.48 192.168.250.123 5
Antena-49 orre de Biblioteca 10.10.3.49 192.168.250.123 2
Antena-51 orre de Biblioteca 10.10.3.51 192.168.250.123 1
Antena-53 orre de Biblioteca 10.10.3.53 192.168.250.123 6
a1 aE S ORIEdificio de Administracion 10.10.3.70 192.168.250.114 21
M1 0Edificio Padre Errandonea 10.10.3.20 192.168.250.102 13
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Antena

Antena-21
Antena-22
Antena-24
Antena-25
Antena-44
Antena-52
Antena-54
Antena-62
Antena-71
Antena-27
Antena-28
Antena-55
Antena-56

Antena-58
Antena-63

Ubicacion

Direccion |P

Switch

Edificio Padre Errandonea 10.10.3.21 192.168.250.102 22
Edificio Padre Errandonea 10.10.3.22 192.168.250.102 15
Edificio Padre Errandonea 10.10.3.24 192.168.250.102 14
Edificio Padre Errandonea 10.10.3.25 192.168.250.102 21
Edificio Padre Errandonea 10.10.3.44 192.168.250.102 24
Edificio Padre Errandonea 10.10.3.52 192.168.250.102 16
Edificio Padre Errandonea 10.10.3.54 192.168.250.102 17
Edificio Padre Errandonea 10.10.3.62 192.168.250.102 23
Centro NewCon 10.10.3.71 192.168.250.134 24
Edificio Loiola Centrum 10.10.3.27 192.168.250.133 11
Edificio Loiola Centrum 10.10.3.28 192.168.250.133 12

orredelaESTE 10.10.3.55 192.168.250.105 17

orrede|laESTE 10.10.3.56 192.168.250.105 14

orredelaESTE 10.10.3.58 192.168.250.105 16

orrede|laESTE 10.10.3.63 192.168.250.105 15
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5. Realizacion del pliego de condiciones

El pliego de condiciones consiste en un texto en el que recogemos las
especificaciones minimas que necesitamos para el proyecto. Este pliego sera
presentado a los diferentes proveedores para que realicen presupuestos y
organicen presentaciones. Sobre estos presupuestos y presentaciones se

realizara una valoracion que serd presentada a la direccién de la Universidad.

En el anexo 1 contiene el pliego de condiciones.
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6. Valoracion de productos presentados

Al proyecto se presentan una serie de empresas de las que
preseleccionamos cinco con un total de 4 soluciones. Por motivos de privacidad
se va a omitir los nhombres de las empresas y se van a identificar a partir de

ahora como Empresal, Empresa2, Empresa3, Empresa4 y Empresas.

Cada una de estas empresas realiza una demostracion de sus productos.
Durante esta demostracién se les iran solicitando una serie de necesidades,
con lo que podremos hacer una valoracién del producto y del grado de

conocimiento de la empresa sobre el mismo.

Sobre esta demostracion y por los presupuestos presentados se realiza
una tabla en la que se puntia de 0 a 5 una serie de valores, que a su vez
tienen un determinado peso sobre el global. De la suma de todas las
puntuaciones dependiendo de su peso se obtiene una puntuacion. Sobre esta
puntuacién se decidird la solucién seleccionada, que se presentarda a la

direccidn de la Universidad.
Vamos a separar la solucion en tres apartados:

1. Precio. Con un peso de 20 sobre 100 valoramos el precio de la

solucidon. En este apartado tendremos en cuenta tres subapartados:
Precio del punto de acceso. Peso de 3 sobre 100.
Precio del equipo de gestion. Peso de 7 sobre 100.
Precio del mantenimiento anual. Peso de 10 sobre 100.

2. Solucién: Con un peso de 55 sobre 100 valoramos la solucion en si

misma. Dividimos este apartado en 7 subapartados:

Funcionalidades del punto de acceso: Peso de 12 sobre 100.
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- Funcionalidades del equipamiento de gestidén. Peso de 12/100.

. Sencillez de uso: Peso de 5 sobre 100.

. Calidad de la presentacion de la propuesta: Peso de 8 sobre 100.

. Documentacién adjuntada: Peso de 5 sobre 100.

. Garantia del equipamiento: Peso de 5 sobre 100.

. Formacion ofrecida a técnicos UD: Peso de 8 sobre 100.

3. Empresa: Con un peso de 25 sobre 100 valoramos la empresa

presentadora de la solucion. Dividimos este apartado en 3 subapartados:

- Confianza en la empresa: Peso de 7 sobre 100.

. Soporte técnico: Peso de 10 sobre 100.

- Antecedentes con la Universidad de Deusto: Peso de 8 sobre 100.

Sobre este patrén se crea la siguiente tabla:

(Evaluar de 0-5) 0 S S
PRECIO
Precio del Punto de Acceso 3 2 5 1 5 2
Precio del Equipo de Gestion por AP 7 4 5 1 5 2
Precio del Mantenimiento anual 10 2 5 1 5 2
20 2,70 5,00 1,00 5,00 2,00
ISOLUCION
Caracteristicas del AP (funcionalidades) 12 4 4 5 4 5
Funcionalidades del equipamiento de gestion 12 4 3 4 3 3
Sencillez de uso 5 4 3 4 3 3
Calidad de la presentacion de la propuesta 8 5 4 4 1 1
Documentacion adjuntada 5 3 4 5 3 2
Garantia del equipamiento 5 3 3 5 3 3
Formacion ofrecida a técnicos UD 8 3 3 3 3 3
55 3,82 3,45 4,25 2,93 3,05
EMPRESA
Confianza en la empresa 7 5 5 4 2 3
[Soporte técnico 10 5 4 4 1 1
Antecedentes con la UD 8 5 3 3 3 1
25 5,00 3,96 3,68 1,92 1,56
TOTALES 100 3,89 3,89 3,46 3,09 2,47

Ilustracion 10: Tabla de valoracion de Empresas y Soluciones
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Como podemos ver en la tabla, aunque la empresa y solucién mas
valorada es la Empresal y Alcatel, el apartado de precio va a hacer que nos

decantemos por la solucién de la Empresa2 y solucion 3Com.

Esto es debido a que los equipamientos de gestion sdlo funcionan con
antenas de su propia marca. Asi, Alcatel sélo funciona con puntos de acceso de
su marca, no soportando las antenas de 3Com. Como hemos visto
anteriormente, el campus dispone de 39 antenas inaldmbricas instaladas,
todas ellas de 3Com (5 puntos de acceso de 3Com deberan de ser sustituidas
por nuevas ya que por su antigiedad no pueden ser actualizadas a un

firmware que permita su gestion).

No tener que cambiar la mayoria de los puntos de acceso supone un
ahorro de unos 9.000 euros sobre la factura final, lo que supone mas o menos

una rebaja del 40% sobre la solucién de Alcatel.

En cuanto a la solucion tenemos que destacar la de Cisco.

Desgraciadamente su precio hace imposible la adquisicidon del producto.
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7. Instalacion de Hardware y Software

El 3com WX4400 es un equipo para colocar en rack y que ocupa 2U.
Aunque dispone de una fuente de alimentacién redundante, no hemos
seleccionado esta opcidén. Ademas tiene 4 entradas ethernet para conectarlo a
la red, en nuestro caso hemos utilizado la primera de las tomas para realizar la
conectividad. El cable UTP debe estar cruzado. Mediante una entrada serie se
puede conectar una consola para monitorizar y configurar tres aspectos basico

del equipo:

El pais donde va a estar instalado. Este apartado es vital, ya que cada
pais legisla de manera deferentes su espacio de radio frecuencia. Asi por
ejemplo la distribucidon de canales dentro de la frecuencia de los 2.4 Ghz

es distinto para Francia que para Espana.

La direccion IP del equipo. Esta es la IP con la que el equipo va a estar
en la red, con la que se va a comunicar con el equipo donde esta

instalado el software de gestion.
Nombre del equipo. Hay que identificar el equipamiento con un nombre.

Una vez estda el hardware en funcionamiento, debemos de instalar el
software de gestidon. Desgraciadamente, éste es uno de los aspectos negativos
del producto, solo existe software para funcionar sobre maquinas con sistema
operativo Microsoft Windows 2000 o Microsoft Windows 2003. Ademas como

minimo debe tener 1 Gb de memoria RAM.

Una vez cumplidos estos requerimientos, el proceso de instalacion no
tiene ningun tipo de problema. En una instalacion tipica de los productos de

Microsoft, sélo debemos de ir pulsando en el botdn de siguiente.

El producto viene por defecto para 24 licencias de cliente (puntos de

acceso), asi que una vez instalado el software lo primero que hacemos es
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actualizar las 24 licencias extra que necesitamos para poder capturar todas las
antenas del campus. Para realizar esto, debemos dar de alta el producto en la
web de 3com. Desgraciadamente esta peticion debe realizarse en un
navegador Microsoft Internet Explorer, ademas la versién del sistema operativo
del sistema y el navegador deben estar en Inglés. Para los que tenemos una
inclinacién por el software libre este tipo de actividades nos resultan como
minimo reprobables, y desde luego incompresible en una marca mundialmente
extendida como 3com. Cuando el producto esta registrado hay que pedir un
codigo de activacién. En el proceso de solicitud se nos pide un cédigo que se
llama licence-key, que obtenemos al comprar la aplicacion. Este cédigo de

activacién es introducido en el software de gestion.

A continuacion presentamos unas imagenes con las capturas de pantalla

de la instalacién del software en la maquina:

InstallAnywhere

| nztalldnywhere iz prepanng bo nctall
% E stracting. ..

Cancel

Created with Inztalldnywbhere, 2 1998-2004 Lerno G Software, Inc. v Serola, com

Ilustracién 11: Preparacion de la instalacion
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QD Installanywhere : =10 =]

@J{ I Choose Installation Type

3C0Mm IWXM
@_?%- Thiswall install 2Com Wireless LAN Switch Manager

Wireless
Switch
Manager

WM HP OpenView Plugin
@_7%- This wall install 30 and the HF Open'fiew FPlug-In for 3uEh

Installamawhere by Zero G

Cancel | Prewious I

Ilustracion 12: Seleccion de la instalacion. En nuestro caso seleccionamos 3WWM

A2 InstallAnywhere : =1 =]
@?{I Choose Install Folder
3C0M Choose an installation folder.
I CoProgram Files3ComWireless Switch Manager
WI re I ess Restore Default Faolder Choose. ..

Switch

Manager

InstallAmawhere by fero G

Cancel | Prewious Mext

Ilustracion 13: Seleccion del directorio donde instalar
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) Installanywhere =0 x|

@_;;'[ . Choose Network Plan Folder

SC Om By default, network plans are stored in & folder under the installation
folder. Ifyou choose to, you can store netwark plans in anaother folder
Wireless

locally or on a network drive.
Switch
\Y/ETOEETO TSI G | choose the netuwork plan older

I C-WProgram Files'GComWWireless Switch Manager'vaml

Restore Default Folder Choose. ..

InstallAmewhere by fero G

Cancel | Previous |

Ilustracion 14: Seleccién del directorio donde se guardan las configuraciones

W InstallAnywhere =10l x|

@;{ ) SWXM Services

3 C Om Choose whether you want to install W Senvices.

Wireless
Switch

M Install 3W<M Services

Manager

Installdmawhere by fero G

Cancel | Previous et

Ilustracion 15: Confirmacion para el comienzo de la instalacion
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AR Installanywhere | o ] ]

@J{ I Pre-Installation Summary

3 C Om Please Review the Fnlnuig Before Continuing:
Product Name:

Wireless 3w
SW | 'tc h Install Felder:

CAProgram Files\3ComiWireless Switch Manager

Manager

Disk Space Information {for Installation Target):
Required: 102 465 975 lytes
Awailable: 36 600,283,136 lytes

InstallAmywhere by Zero G

Cancel | Previous: |

Ilustracion 16: Nueva confirmacion de la instalacion

A Installinywhere : =1o] =]

=4\ Installation Complete

3 C OITI Il has been successiully installed to:

= CAProgram Filesi3Comiwireless Switch Manaoger
Wireless
C Click Done to quit
Switch

Manager

Installdmnwhere by Zero G

Cancel | Frevious i Done

Ilustracién 17: Una vez instalado el software nos muestra un mensaje de que la instalacion ha
terminado. Ahora pasamos a configurar la instalacion realizada
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@t License Wizard il

~Select Licenze Type

Wireless
Switch
Manager

(‘:ZI Presious \. @ Einizh E Cancel

Ilustracion 18: Seleccion del tipo de licencia. En nuestro caso no tenemos limitaciones

@ License Wizard il

-Enter Licenze Key

e:4\}

Please enter the Bcense key from the slip inside the CD caver.
3com

Wi re I ess If you have Boense keys to enable sddtional festures, they can be entered later.

N Just enter the base Bcense key now.
Switch
Manager

Licernse ey |3¢M.-32ED—ECE3-E2DC-AEFD1

he icense key entered is valid and alloves you to mansge up to 10 devices.

<]:| Previous Nt [:> @ Eitizhy E Cancel

Ilustracion 19: Introduccién de la licencia que viene en el CD
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-Get the activation key

@0,
_ 3com
Wireless

Switch
Manager

“iou niow need to retrieve the activation key

The aciivation key is sent to you by e-mail once you registered the product on the
3Com web sie

1. To connect to the 3Com web site through your default browser to go through
the regiztraiion process, please click Get Activation Key ...
You can also go to hitp: heoanw 3oom comiregister).

Get Activation Hey ... |

2. When you heve obtained this key, or if you already know this key, please enter it
in the section below .

Serial Mumber IS'INKBBM 1CBAGT113023

Activation Key |

Click Finigh to save changes,

<]:| Previous

@ Eirizh Izl Cancel

Ilustracion 20: Proceso de activacion del software

icense Wizard

~zet the activation key

@0,
i 3COoM
Wireless

Switch
Manager

You mow need to retrieve the activation key

The activation key is sent to you by e-mall ohce you registered the product on the
JCom web site

1. To connect to the 3Com webh site through your default browser to go through
the regisiration process, please click Get Activation Hey ...
¥ou can also go to hitpcfesssewy Scom comiregisters.

Get Activation Key ... I

2 When you have oblained this key, of If you already know this key, please enter it
in the section below.

Serial Mumber ISI.-"-J'}(BBM 1CEAST113023

Activation Hey I3‘l-"-!'A5D'1 4FF 27 VEGS1ETD

Click Finish to save changes.

TEETE 0 T T

Ilustracion 21: Introduccion de la clave de activacion del producto
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riCurrent License Infarmsation

,@'p fi Serial Mumber : 3W)X-6641-1C6A-8711-5023

3C0M . Base License Key - 3W-32ED-ECEB-E2DC-ABDY

Wi rE'I ess Tmm-m'-semmtuwmwceato be managed.
Switch Lot Lo
Manager

* Erevious Next I:D ﬁ (=] E Cancel

'a FCom eSupport - Microsoft Internet Explorer . =l=1x]

Eile Edit View Faworites Tools Help

daBack ~ = - (G fat | QA Search (Gl Favorites SR Media @E%v =8
Address I@ http: fesuppart-sbs. Scom. comProducks/RegisterProductsAWR 4 aspx LI @Go | Limks **

Registered Product Success

Thank you for registering the following 3C0OM product{s). Ifyou have anmy question regarding your
Warranty Start Date, please contact us. You may be asked o provide proof of purchase information.

Product #: | 3CWHM10A
Product Description: WLAN SWITCH MANAGER, 10 W SUPPORT
License Kew: | 3wil-32ed-eced-e2dc-abdi
Activation Key: | 3WASD14FF277EB5S1ETD

Flease copy the Activation Key provided above into the field marked Activation Key of the Base Key
Fegistration Information dialog within the product interface.

This license allows you to use the registered version of the 3Com Wireless Switch Manager to
contral up to ten (10) 3Cam Wireless Switch devices. If you need to manage more devices an

unlimited device license (3CWEMUPA) is also available for purchase from any 3Com appointed
distributor.

Immediate access to electronic product support is available on the 3Com Knowledgebase Weh
sarvice found at hitp:fknowledgebase Icom. comy. This interacive tool is accessible 24 hours a day,
¥ days aweelk, is a definitive source of the most cument information about installing, configuring and
troubleshooting wour new 3Com product. The 3Com EKnowledgebase contains thousands of proven
solutions to immediately provide you the answers you are looking for.

Ifyou are unable to find the answer to your guestion in the 3Com Knowledgebase, vou can call
3Com technical support from 9 a.m. to 5 p.m, Monday through Friday, excluding local holidays. You
can reach 3Com by dialing your local service number listed in the Technical Support appendix of the

=
e e T

&) l_l_’_|° Internet
Ilustracion 24: Proceso de solicitud de la clave de activacion I

Ilustracion 22: Introduccion de la clave de la licencia de ampliacion de puntos de acceso
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i 3Com eSupport - Microsoft Internet Explorer

— ==

File Edit Wiew Favorikes Tools Help

4uBack ~ =+ - & ﬁ-l@Search [ElFavorites S Media gsg%vé

Address I@ http: i esupport-sbs. 3com. comyProducks|RegisterProduct sAWR 4, aspx LI P Go | Limks **

VOO are ONanie 1 Mg e ansew e 10 yodr QUesHon I e 300 EowieageDase, you carn cal
A3Com technical support from 9 a.m. 1o 5 p.m., Monday through Friday, excluding local holidays. You
can reach 3Com by dialing your local service number listed in the Technical Support appendix of the
Uszer Guide that you received with your product.

Additional 3Com services, including after hours support, on-site assistance, or a faster response
time, are available for purchase from your reseller.

Product #: | 3CWHhA
Product Description: | 3C OM WLAN SWITCH MGMT BASE
Serial #: | 3WWX68411CEABT115D23

Here is the activation key for your free 30 day frial of the 3Com Wireless Switch Manager:
Activation Key: 3WA1494F040ECDCCB94

To active your 30 day trial, copy the Activation Key into the field marked Activation Key of the License
Wizard dialog within the product interface.

To continue the benefits of 3Com YWireless Swiich Manager, purchase a 3CWHM1 0A base license.
The base license will allow you to manage up to 10 ¥Wireless Switches. To support an unlimited
nurmhber ofWireless Switches, please purchase an additional 3CWW=MUPA upagrade license.

Immediate access to electronic product support is available on the 3Com Knowledagebase Wieh
service found at hitpiknowledgebase 3com.comy. This interactive tool is accessible 24 hours a day,
¥ days aweelk, is a definitive source of the most cument information about installing, configuring and
troubleshooting your nesw 3Com product. The 3Com Knowledoebase contzins thousands of proven
solutions to immediately provide you the answers you are looking for.

]

|@ = T = T |_|_|_|° Inkernet
Ilustracion 25: Proceso de solicitud de la clave de activacion II

§ 3Com eSupport - Microsoft Internet Explorer

_(&] x|

File Edit View Faworites Tools Help

dmBack ~ = - () ﬁ-l@Search [ElFavorites S Media gé%vg

Address I@ http:ffesuppart-shs. Scom. comfProducks) SelectProduck . aspoc LI (‘?Go | Limks **

Registered Products

You must be linked to an account before you can register a product for that account. Ifyou do not see
the correct account in the "vour Accounts” selection list, go to "Linked Accounts” in the "Getting
Started" section on the Home Page, to add it

To retrieve your activation key for an already registered product or license, please re-register the
product ar license the activation key applies to.

1) Select the Account that indic ates where the product will be or is installed.

*Your |UNIVERSIDAD DE DEUSTO 55 B
Accounts:

21 Select the Product or License you swould like to register.

e .
Product # I3 Crwh4400854) =

Product
Description:

=l

& l_ l_ l_ | Internet

Ilustracion 26: Proceso de solicitud de la clave de activacion IV

44



TFC - Proyecto UD-WIFI Miguel Angel Castiella Lecuona

/) 3Com eSupport - Microsoft Internet Explorer o =1 |
Fil= Edit View Faworikes Tools  Help ﬁ
Back -~ = - (G ot | Qhsearch [GEjFavorites  EfMedia QSE%' =
Address I@ http:{fesupport-sbs. 3com. comfProducts/RegisterProducts. aspx LI G0 | Links **

=]

| eSupport Home | Knowledgebase I Drivers & Downloads I Product Support Home | Site Help

Registered Product Success

Thank yaou for registering the following 3C0M product{s). [Fyou hawe amy guestion regarding vour
Warranty Start Date, please contact us. You may be asked to provide proof of purchase information.

Product #: | 3CRWWX4 400954
Product Description: WLAN APPLIANCE, 4-PORT, 24-MAP
Serial #: |M3XESNEON3D7CO

Immediate access to electronic product support is available on the 3Com Knowledgebase Web service found
at hitp:knowledgebase 3com.comy. This interactive tool is accessible 24 hours a day, 7 days aweek, is a
definitive source of the most current information about installing, configuring and troubleshooting your neww
3Com product. The 3Com Knowledgebase contains thousands of proven solutions to immediately provide
wou the answers you are looking for.

Ifyou are unable to find the answer to your guestion in the 3Com Knowledgebase, you can call 3Cam
technical support from 9 a.m. to 5 p.m., Monday through Friday, excluding local holidays. You can reach 3Com
by dialing yaur local service number listed in the Technical Support appendix of the User Guide that you
received with your product.

Additional 3Com services, including after hours support, on-site assistance, or a faster response time, are
available for purchase from your reseller.

-
| O TSP R o P o v ] IR s G g g T g e ] | _I

& |_|_|_|° Internet
Ilustracion 27: Proceso de solicitud de la clave de activacion V

3Com eSupport - Microsoft Internet Explorer == x|
Eile  Edit  \iew Fawvorites Tools  Help ﬁ

dmBack + = - ED ﬁ-l @ search [E]Favorites S Media @E%vg
Address I@ htkp:jfesupport-shs, Soom. com/PraducksSelectProduct . aspx?pn=PreReq ;I G0 | Links **
Started" section on the Home Page, to add it ;I

To retrieve your activation key for an already registered product or license, please re-register the
product or license the activation key applies to.

11 Select the Account that indicates where the product will be oris installed.

*Your |UNIVERSIDAD DE DEUSTO 55 |
Accounts:

21 Select the Product or License you swould like to register.

e .
Product #  [3cwiadnoL2aa &d

Product WlLAMN APPLIANCE, 24-MAP UPGRADE LIC
Description:

Back To eSupport Home

&1 l_ l_ l_ | Internet

Ilustracion 28: Proceso de solicitud de la clave de activacion VI

L«

45



TFC - Proyecto UD-WIFI Miguel Angel Castiella Lecuona

/2§ 3Com eSuppott - Microsoft Internet Explorer == =]
File Edit View Faworites Tools Help ﬁ
dmBack + = - (Zh ﬁ-l Qi 5earch  [GEjFavorites  SfMedia gé%vg
Address I@ http: i esupport-shs. 3oom., com)Producks) SelectProduct . aspx?pr=PreRen LI @Go | Limks **

1) Select the Account that indicates where the product will be oris installed. ;I

* Your Accounts:

IUNNERSlDAD DE DEUSTO 55 [
2) Products to be registered.
*Upgrade Product #: ICWHAA00LZ4A

Product Description: ) sl APPLIANGE, 24-MAP UPGRADE LIC

3) Enter the License Key for the product.

*licensa Key:

I'WXL—DCEB—EC1 7-E35A-D5DO

4) Select the product to which this license upgrade is being applied, and enter its serial number and click
"Yalidate Serial Number". The serial number must be validated before the product can be registered.

*Base Product #:

|3cRwvea400954 |

Product Description:

*serial #: =
haimmrairanm s I:rliil
| | »

& Done l_l_ l_ | Internet
Ilustracion 29: Proceso de solicitud de la clave de activacion VII

Com esupport - Microsoft Internet Explorer L Iﬁllﬂ

File Edit Wiew Favorites Tools Help |

& Back -~ = - (G fat | Qhsearch [GEjFavorites EfMedia QSE%' =h
Address I@ htkp:ffesuppart-sbs, Scom. comfProducks/RegisterProduct s&WR 4, aspx?pn=Prefeqg LI @Go | Limks **

Registered Product Success

Thank you for registering the following 3CO0M product{s). if you have any question regarding your
Warranty Start Date, please contact us. You may be asked to provide proof of purchase information.

| Product #: [3CWx4400L244
Product Description: [WILAN APPLIANCE, 24-MAP UPGRADE LIC
License Key: [wx1 -DCE6-EC17-E35A-D5D0
Activation Key: [wiA-0E1 D-C7 2C-B830-B6CF

Immediate access to electronic product support is available on the 3Com Knowledgebase Wieh
service found at hitpiknowledgebase 3com comy. This interactive tool is accessible 24 hours a day,
T days aweelk, is a definitive source of the most cument information 2bout installing, configquring and
troubleshooting vour new 3Caom product. The 3Com EKnowledgebase contains thousands of proven
solutions to immediately provide you the answers you are looking for.

Ifyou are unahble to find the answer to your guestion in the 3Com Knowledgebase, you can call
3Ccom technical support from 9 a.m. 1o 5 p.m., Monday through Friday, excluding local holidays. You
can reach 3Com by dialing your local service number listed in the Technical Suppont appendix of the
User Guide that you received with your product.

Additional 3Com services, including after hours support, on-site assistance, or a faster response
time, are available for purchase from your reseller.

| Product #: ISCR'I.-“-D{dleDQﬁA ‘ LI

&) pone I_I_ l_ | Internet
Ilustracion 30: Proceso de solicitud de la clave de activacion VIII
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3Com eSupport - Microsoft Internet Explorer o Iﬁllﬂ

File  Edit View Faworites  Tools  Help ﬁ

GBack v = - (EZD ﬁl@Search [ElFavarites B Media gsé%vé

address I@ http:fesupport-sbs. 3com. com)Producks/RegisterProduct s&WR 4. aspx?pr=PreReg ﬂ fb}Go | Links **
T I E T I o T T T T T T o T T PTIT, OO O O OO g T IO, o T ToT T T T O
can reach 3Com by dialing your local sewvice number listed in the Technical Support appendix of the ;I

User Guide that you received with your product.

Additiohal 3Com services, including after hours support, on-site assistance, or a faster response
time, are available for purchase from your reseller.

Product #: |30RW><44DD§5A
Product Description: [WLAN APPLIANCE, 4-PORT, 24-MAP
Serial #: |M3XESNED3DTCO

Immediate access to electronic product support is available on the 3Com Knowledgebase Weh
service found at httpiknowledgebase 3com comd. This interactive tool is accessible 24 hours a day,
7 days aweek, is a definitive source of the most current information about installing, configuring and
troubleshooting your new 3Com product. The 3Com Knowledgebase contains thousands of proven
solutions to immediately provide you the answers you are looking for.

Ifyou are unable to find the answer to your guestion in the 3Com Knowledgebase, you can call
3Com technical support from 9 a.m. o 8 p.m., Monday through Friday, excluding local holidays. You
can reach 3Com by dialing your lacal service number listed in the Technical Suppor appendix of the
LIser Guide that you received with your product.

Additiohal 3Com services, including after hours support, on-site assistance, or a faster response
time, are available far purchase from your reseller.

[ “igww My Registered Products | [ Register Another Product |

L«

&) Done l_ l_ l_ | Interret

Ilustracion 31: Proceso de solicitud de la clave de activacion IX
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8. Instalacion de un punto de acceso depruebas

En este proceso vamos a configurar el primer punto de acceso, para comprobar
que el equipamiento funciona correctamente. Para la configuracion de una
antena hay que seguir dos pasos previos. Estos pasos serviran para la

instalacion del resto de antenas:

. Configuracion de un perfil de radio (Radio profile): Aqui
guardaremos los diferntes aspectos fisicos de la radio frecuencia, los
atributos 802.11. Mostramos las pantallas de configuracién del perfil de

radio.

%, 3Com Wireless LAN Switch Manager 4.0.18: Plan {UDSS)

File Edit ‘iew Config Manage Monitor Reporks  Tools  Window  Help

GefbRkE BRE

P Policies | | .l_!I; Monitor [Explore
W Equipment|v| Details Select & Yisw G
e e —

-4 2 Defaulk
-G Widd00-253
E}!-' Management ervices
- B ShMP
o Ellos

r}’; Timezone gmt+1 GMT1:0

~[3J s51Ds

2] Servicafl 2 j_Radio Profile
h
[}"ﬁ Ports | Edit "Radio Profiles" Chrl-E
as @‘ View "Radio Profiles”  Chl-w
[ 47 Distrib -
= @ Delete "Radio Profiles”  Delete
[]’ Load 5 i;‘“E Copy .
R VLA -
e 8 D%_-i‘ Paste Chel-y
spanni |_ﬂ|-3 Paste Replace Chrl-R.
G- [ an
= s0z.1x
w-[3J AcLs

Ilustracién 32: Insertar perfil de radio
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+4, 3Com Wireless LAN Switch Manager 4.0.18: Plan {(UDS5S)

File Edit Wew Config Manage Monitor Reports  Tools  Window  Help

LheExE e ERE A

[} Policies i} Manitor [Explore]: Default

@4, Create Radio Profile

W Equipment|v| Details

s ] s ] s
(=1 2 Defaulk A A A %

E}E WSAA00-555 Radio Profile 802,11 Attributes P.utu:u-T_un_e e Service PrnF'EieicE i
E}!-l Management Sery -Radio Profile
- B SNMP Marne corfradio |
E Log Exclude 302.11b clients [ | Yes

-r:“_‘“:_; Timezone gmt

E]ﬁn Service Profiles
w- [ Ports | maps

Ilustracion 33: Nombre para el perfil de radio

2 3Com Wireless LAN Switch Manager 4.0.18: Plan {UDS5)

File  Edit  Wiew Config  Manage Monibor  Reports  Tools  Window  Help

heGREY E0E T

[} Policies @a Monitor [Explore]: Default

¥4, Create Radio Profile

W Equipment|v| Cetails

] ] ] |
-4 20 Default A A A E% E% i
-2 wW4400-253 =322

[i}._gl Management Sery | [802-11 Attributes

'"ﬂ-.E SHMP Beacon Inkerval 100 2

DTIM Perind =

Fragment Threshold (bytes) 2,346 J
Long Retry Limik J

E?ﬂ p—— Max. Tx MSDL Lifetime (ms) =

o [P ports f aaps Max. Rz MSDU Lifetime (ms) | 2,000 | 3]

- § s Distributed Maps | | RTS Threshold (bytes) | 2,346 | 2}

[:I---- Load Sharing Short Retry Limit J

E}"E WLANS Enable Lang Preambles [1tes

----- ’_;-E' Spanning Tree Pre

[ aaa

----- 802.1%

o+ [5 AcLs -

[

[}--ﬁ Mobility Profiles
B ?} IF Services _
G (@Y Ronie Detertion
P sites

% Previous J [ Mext = J [ Finish J [ Canicel J

W Alerts

e Firn b 1 s peyvrmen |

Ilustracion 34: Atributos 802.11
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#%, Create Radio Profile

A A i s B
Radio Profile 802,11 Attributes Auko-Tune Service Profile 5_‘_3_|E§ti'j:l_!"5 = g@i@@egim = =

Auto-Tune B

Tune Transmit Pawer [ lres

Tx. Power Tuning Interval (seconds)

Tx. Power Backoff Timer {seconds) :J

Tune Channel [w] Yes

Zhannel Tuning Interval (seconds) :J

“hannel Tuning Holddown {seconds)

<= Previous | | Mext = | | Finish | | Cancel |

Ilustracion 35: Seleccion de configuracion automatica de potencia de radio y canal de

transmision

- Configuracidon del perfil de encriptacién (Service Profile): Desde el

Servicio Informatico del campus hemos defendido la libertad de conexidn

al protocolo HTTP dentro de su recinto, ya que consideramos este

servicio como una divulgacion del conocimiento. Es por esto que no

hemos querido nunca poner impedimentos a este tipo de conexiones por

lo que no usamos ningun tipo de seguridad en la conexion. En este

apartado configuraremos una encriptacion abierta. Para poder realizarlo ,

el wireless switch crea un usuario llamado /ast-resort que es la forma de

identificarse automaticamente (como si de un usuario andénimo se

tratra). Ademas este perfil debe de tener asociado un perfil de radio y un

SSID. El perfil de radio debe estar creado antes, no asi el SSID que de
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no estar creado lo crea automaticamente. Mostramos capturas de la

configuracién.

[} Policies \l!a Monitor [Explare]:

W Equipment|v| Details Select a View {}

[EH-4 25 Default -
- & wi4400-253

E]!-l Management Services

7 Timezone grmt+1 GMT1:0

S5IDs

Radio Profiles =] g)
i ConfRadio pefaut]
E default

92 Diskribut Edit "Service Profiles" Chl-E
- iy Ay Distribl
il Q] View "Service Profiles”  Chrl-w

' Load sh Delete "Service Profiles”  Delete
. YLANS @ Copy Ct-C
..... _F;'r"' Spannir % Paste Chl-y
AAA EE. Paste Replace Crl-R. _—
----- 802,1% mmew “| /= service profites 1
-3 AcLs

G159 Mohility Profile: it

b sites

W Alerts
| P ST |

Ilustracién 36: Insertar Service Profile

WO e OO e OO
ol SR SR

#%, Create Service Profile

7 A - :
Service Profile Encryption Radio Profile Selection -_-M
B ===

~Service Profile

Mame | Encriptacionalumnos |
SsID [101 |
551D Type

Eeacon

Fall Through Auth, [Hone

webAAAPags |

Updated [5510] ¥alue [101]

[<Erevi0us ” Mext = _H Einish _H Cancel ]

oo e I |
Ilustracion 37: Nombre del Perfil, SSID asociado y tipo de seguridad
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% Create Service Profile

?E

Service Profile Encryption. Radio Profile Selectio

rRadio Profile Selecti

Available Radio Profiles

~Current Radio Profiles ———

Radio Profile Radio Profile
(ConfRadio

Click Finish to save changes.

E < Previous ][ Mext = ] [ Firiish _][ Cancel J

Ilustracién 38

: Asociacion de perfil de radio

L LU L]

W Equipment|v| Details

E}# Default
=G wie400-253

[l}.!.l Management Services
[+ B~ SHMP
(€3] Lo

- r\f_; Timezone grt+1 GMT1:0

=3[ s51s

ﬁ default

E}Eﬂ Service Profiles

Etl Encriptacionalumnos
@ Parts | MAPs

it § 3 Distributed MaPs

{F@] Spanning Tree Properties

B

L Cikac

Ilustracion 39: Creacién automatica del SSID

52



TFC - Proyecto UD-WIFI Miguel Angel Castiella Lecuona

Una vez que tenemos el perfil de radio y el perfil de encriptacién, ya
podemos configurar nuestro primer punto de acceso. En nuestro caso lo
primero que debemos hacer es cambiar el firmware de punto de acceso, ya
que en la actualidad tenemos las antenas gestionadas individualmente. Con
esto conseguimos que la antena se vuelva gestionable desde el switch. Para
cambiar el firmware del punto de acceso nos conectaremos con un navegador

a su direccion IP y entraremos en la opcion de cambio de firmware.

Una vez cambiada la versién, en el servidor DHCP hemos configurado una
entrada para asignar una direccion IP a la direccién MAC de la antena. Al

reiniciar la antena coge esta direccién IP.

mcastiel@pc-s543. deust

Archivo Editar Wer Terminal Solapas Ayuda

Ilustraciéon 40: Configuracion del Servidor DHCP para las puntos de acceso

Ademds intenta conectarse al wireless switch, momento que
aprovecharemos para capturar el nimero de serie del punto de acceso. Este
numero sera necesario a la hora de definir la antena en la configuracién. Para
capturar el nimero de serie nos conectamos por telnet al wireless switch, vy
ejecutaremos en la consola el comando show dap unconfigured. Aqui nos
mostrara las antenas que estan intentando conectase y no pueden al no estar

definidas, mostrandonos entre otros datos el nimero de serie.
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W WINNT system32 CMD.exe - telnet 192.168.5.253

Copyright <c> 28684, 20085, 2806 3Com Corporation. All rights reserved.

Uzername: admin
Password:

e 4480—-253> ena
Enter password:
44002531 shnu dap unconfigured

Unrecognized command: show dap unconf igured

WH4400-2538# display dap wnconf igured

Serial Id: PS5ufd4%aleedd Model: apl258 IP Address: 18.2.35.216
Port: 2 Ulan: wlanb

e 4400-2538# _

Ilustracion 41: Captura del numero de serie

Ahora debemos configurar el punto de acceso capturado en

configuracién. Esto lo haremos en el apartado Distributed MAPs.

#%, 3Com Wireless LAN Switch Manager 4.0.18: Plan {UD55)

Fil= Edit Miew Config  Manage Monitor  Reporks  Tools  Window  Help

e E2 EEHBE =

i} Maniicor [

W Equipment|v| Details Select a Yiev
EH-{g Default ' Client Activity
=63 wxa4a00-253
!. ] Management Services Username

|\F Radio Profiles
5

-,IEI Service Praofiles

(6" Distributs

Edit "Distributed Maps"
[ 3] view "Distributed M&PS"  Ctrl-v

Ctrl-E

Chrl-C

acls (8

m:-?? Mobilit Profiles Session De
Ilustracion 42: Insercion de un punto de acceso
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Nos solicitard una serie de campos, como por ejemplo el numero
identificativo del MAP, el modelo, el tipo de radio y el numero de serie antes
citado.

#%, Create Distributed MAP

) i

MAP Setup | Radio G

MAP Setup
DMAP Humber E|
MAF Model | Aps2s0 |
MAP Radio Type [11g =]
Mame | Ankena47-TorrBib| |
Serial Mumnber | 7ovf349aleedd |
Fingerprint | |
Bias |High = |
Enable Blink |N0 V_|
Enable Firmware Update |\"es V_|
Enter the name of the Managed Access Poink
| Mexk = | | Finish | | Cancel |

Ilustracion 43: Definicion de datos del punto de acceso

En la pestafa de configuracién de radio, ademas de seleccionar el perfil de
radio que hemos creado anteriormente, es importante que pinchemos en la
opcidén de Enabled, ya que ésta aparece desmarcada, dejandola inutilizada para

la conexion de los clientes.

#% Create Distributed MAP

p o
© | i
MAP Setup [ Radio G

Radio G

Slot Mumber

Radio Type:
Enabled Yes
Antenna Type [internal =]
Directionality of antenna (degrees) -
Transmit Pover (dBm)
Channel Mumber |67"

Radio Profile | ConfRadin v-J

Auto-Tune

Max, Transmit Power (dBm) | Default |

Client Data Rate (Mbjs) (5.5 w/
Data Retransmissions (%)

Updated [Enabled] valus [ves]

| =Previous | | Fnish || Camesl |

Ilustracion 44: Definicion de radio. Importante
marcar en Enabled
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Una vez definida, debemos instalar los cambios en el wireless switch,

pinchando en el botén de deploy de la pestafia Managed Devices.

™

% é Upload IE Options

By e 400-253

Ilustracion 45: Aplicar cambios de configuracion

~Local Changes —

g Review
}: Deploy

a Unda

~Network Changes

= .
= Review

]'ﬁ Accepk
3 Unda
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9. Instalacion de los puntos de acceso del campus

Una vez finalizadas las clases y un periodo de prueba del punto de acceso
instalado, entre el martes 30 de mayo y martes 6 de junio de 2006 se procede
a la instalacién de los puntos de acceso. El proceso consiste en ir realizando los

pasos anteriores sobre cada una de las antenas.

Desgraciadamente no se puede implementar la solucion en todos los
puntos de acceso, ya que algunas antenas no disponen de firmware adecuado.
Se acuerda realizar en una segunda fase la sustitucién de estos puntos de
acceso, por unos nuevos gestionables, pero tenemos que esperar al curso

siguiente para poder acometer el gasto.

Mostramos a continuacién una captura con los puntos de acceso

configurados.
@, 3Com Wireless LAN Switch Manager 4.0.18: Plan (UDSS)
File  Edit  Wiew Config Manage Monitor Reports  Tools  ‘Window  Help
. - .
BB ERE 3
D Policies
W Equipment|v| Details
[ gal) Default
\ ! /  [peapTeemnEIE
5 ™ : | { / /
CMAPIZ Aot BT N, l { /
\ / S
i , i f / .
b N 3 | f i
™~ N baaga
@ e o g /
|» sites
W Alerts
Configuration 0 Errors; 0 Warnings
Metwork 0 Errors; 0 Warnings B!
Rogue Detection 0 Rogues
Local Changes None || [» Mahility Damain Tnfarmatinn I

Ilustracion 46: Configuracion de todas las antenas
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10. Certificado de satisfaccion de la instalacion

El 6 de junio de 2006 el Director del Servicio Informatico de la Universidad
de Deusto del Campus de San Sebastian certifica que la instalacion se ha

realizado satisfactoriamente.

B Universidad de Deustuko
-| Deusto Unibertsitatea
| San Sebastian  Donostia

Servicio Informatika
Informatico Zerbitzua

Quien suscribe, Don Josué Mendivil Caldentey, Director del Servicio Informatico de la
Universidad de Deusto del campus de San Sebastian.

CERTIFICO QUE:

Don Miguel Castiella ha realizado satisfactoriamente la implantacion del “switch wireless”
para la gestion de las antenas inalambricas en el campus que la Universidad de Deusto
tiene en la ciudad de San Sebastian.

Y para que conste, expido la presente certificacion en San Sebastian, a 6 de junio de
2006
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11. Vista aérea del Campus

o
-
-
®, o 1

e
‘l’g’.l“l
N

Ilustracion 47: Vista aérea del Cmpus

1.- Edificio Padre Arrupe

2.- Edificio Biblioteca

3.- Torre de Biblioteca

4.- Centro NewCon

5.- Loiola Centrum

6.- Edificio Mateo Ricci

7.- Edificio Administracion
8.- Edificio Padre Errandonea

9.- Torre de la ESTE

m-? & = " ¥
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12. Glosario

Mostramos a continuacion un listado de acrénimos que han aparecido a lo

largo del trabajo, ordenados alfabéticamente:

Significado
Punto de acceso
‘Cuadro Nacional de Atribucién de Frecuancias
Carrier Sense Multiple Access / Collision Avoidance
Seleccion de frecuencia dinamica

Seleccidon dinamica de frecuencia

Epectro ensanchado de secuencia directa

Espectro distribuido con saltos de frecuencia
Instituto de Ingenieros Eléctricos y Electrénicos.
Media Access control

Multiple Access with Collision Avoidance
Multiplexado divisidn de frecuencia ortogonal
Open Systems Interconnection

Potencia is6tropa radiada equivalente

Calidad de servicio

Transport control protocol

'Wired equivalent privacy

Wireless fidelity

Red de area local inaldmbrica
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Descripcion del proyecto

La Universidad de Deusto pretende con este proyecto gestionar centralizadamente el
numero de espacios con cobertura WIFI correspondientes a ubicaciones concretas y
localizadas en su Campus de San Sebastian. Para ello se va a acoger al programa “Acceso a
Internet y movilidad con WI-FI” promovido por la SPRI (Sociedad para la Promocion y
Reconversién Industrial), que ofrece subvenciones para la instalacion de redes inaldmbricas
con tecnologia WIFI ubicadas dentro de la CAPV.

Para poder recibir las ayudas que se contemplan en el programa de la SPRI, las
instalaciones a dotar de cobertura WIFI deberan cumplir los siguientes requisitos:

1. La red inalambrica WIFI desplegada debe permitir la conectividad a Internet de las
personas que estén en transito por las instalaciones de la Universidad.

2. La Universidad debe garantizar la conectividad de los usuarios en condiciones de

velocidad de banda ancha y de forma gratuita durante al menos un ano a partir de la
fecha de puesta en marcha de la instalacion.

Alcance

El Servicio Informatico de la Universidad de Deusto en colaboraciéon con el Vicerrectorado
de Innovacién ha identificado un total de 39 dispositivos en los que existe cobertura WIFI.

Actualmente disponen de cobertura WIFI con puntos de acceso 3Com. En caso de ser
necesario seran sustituidos su equipamiento actual por el nuevo, facilitando asi su gestion.
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Requisitos técnicos

El equipamiento wireless propuesto debera cumplir los siguientes requisitos:

REQUISITOS BASICOS

* Los Puntos de Acceso deben de ser compatibles con los estandares 802.11b y
802.11g, vy a nivel de seguridad seguiran el estandar WPA y se valorara que en un
futuro puedan cumplir con el estdndar WPA 2 vs. 802.11i. Ademas deberan ser
actualizables en firmware a nuevas versiones.

» Se haréa especial hincapié en la capacidad de gestién del equipamiento Wi-fi, ya que
se trata de 39 o mas puntos de Acceso y por tanto se quiere una plataforma de
gestion centralizada para todos ellos.

« Se quiere que esta solucién sea ampliable y escalable, que permita afiadir nuevos
AP’s en el futuro sin necesidad de controlar las frecuencias de trabajo de cada uno de
los AP’s, sino que la plataforma de gestion se encargue de decirle a cada AP en qué
frecuencia debe trabajar.

» Debera ser tolerante a fallos, en el sentido de que ante el fallo de un AP, los AP’s
vecinos deberan tratar de suplir ese fallo ampliando su radio de accion, y la plataforma
de gestién debera avisar de dicho fallo mediante correo electrénico o cualquier otro
medio.

* El equipamiento de gestion debera permitir 802.1x para las conexiones wireless y asi
poder autenticar a los clientes preferiblemente contra un LDAP, aunque también se
admite el hecho de usar un RADIUS como pasarela intermedia. Se valorara
especialmente poder autenticar directamente contra el Active Directory de Microsoft.

» Este equipamiento de gestion también debera permitir la ubicacion de los diferentes
clientes wireless en diferentes VLAN’s para poder gestionar y separar mejor el
trafico de red que genera cada uno, o permitir separar diferentes perfiles de usuario en
diferentes redes.

* Los AP’s deberan permitir alimentacién a través del cable de red con el fin de que la
acometida eléctrica se realice a través de inyector (POE-Power over ethernet).

Hay que tener en cuenta que los AP pueden estar distribuidos por los armarios de red de la
universidad y el equipo de gestion debera de estar en las instalaciones del CPD.
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REQUISITOS ADICIONALES

» Se valorara que la soluciéon sea segura, permitiendo localizar “Rogue AP’s”, en las
instalaciones, y ubicarlos de una forma mas o menos certera en un plano.

e Se valorara que el propio AP pueda ser ampliado para dar soporte a mas clientes con
el simple hecho de afiadir una segunda tarjeta.

e Se valorara que la electrénica de gestion sea capaz de convivir con AP’s de otros
fabricantes, en especial los de 3Com y gestionarlos, aunque sea de una forma
simple.

» Se valorara el coste de mantenimiento anual de la instalacién y el coste de las
futuras ampliaciones asi como la garantia de los equipos instalados.

e Se valorara que la solucién vaya acompanada de algun software de gestion que
ayude a la gestion y mantenimiento del parque de AP’s instalados.

» Se valorara la capacidad de gestidn de trafico (QoS) en la solucién propuesta.

» Se valorara la posibilidad de realizar diferentes tipo de filtrados (puertos, protocolos,
filtrado de tormentas multicast, ....) directamente en el AP.

» Se valorara la presentacion de referencias de experiencias recientes en proyectos de
similares caracteristicas al solicitado por la UD.
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Requisitos formales

El préximo viernes dia 27 de enero a las 16:00h se convocara a todas las empresas
invitadas para visitar las instalaciones de la UD a dotar de cobertura inaldmbrica. Ademas, se
mostraran las ubicaciones de los armarios de red desde los que se deben realizar las
acometidas hasta cada uno de los AP’s identificados.

El martes dia 31 de enero se atendera a las empresas interesadas (esta vez de forma
individualizada) para aclarar las dudas que hayan podido surgir. Cada empresa interesada en
esta reuniéon tendra que solicitar cita por e-mail a la direccion mcastiel@ud-ss.deusto.es
(antes de las 18:00 h. del lunes dia 30 de enero de 2006).

La fecha limite para la entrega de propuestas sera el martes dia 10 de febrero de 2006 a
las 14:00 h. (pudiéndose entregar por correo electrénico).

El dia 17 de febrero se decidira qué propuestas seran finalistas en este proyecto,
notificandose la resolucion tanto a favor como en contra a todos los participantes. Aquellos
que resulten finalistas, deberan preparar una presentacion con una maqueta real en la que
puedan demostrar qué funcionalidades ofrece el equipamiento de gestion propuesto y los AP’s
ofertados.

Estas presentaciones deberan tener lugar entre el 23 y 24 de febrero. El dia 28 de febrero
sera notificada la empresa a la que se adjudica finalmente este concurso.

Una vez realizada la adjudicacién del proyecto, sera posible comenzar su ejecucién de forma
inmediata, siendo el plazo final de entrega el 15 de septiembre de 2006.




