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Resum.

La tecnologia cada vegada arriba a limits més enlla del que ens pensem. Avui dia
podem disposar de la informacié que vulguem en qualsevol lloc del mén amb l'ajuda
d’Internet i les xarxes de comunicacions.

Les persones no estem sempre en el mateix indret atés que amb les comunicacions
gue tenim ens permet viatjar rapidament d’'un lloc a un altre. Doncs bé, si en un
d’aquests viatges tenim un accident, seria de gran utilitat disposar del nostre historial
medic en qualsevol indret. No obstant, atés que les dades mediques d’'una persona
son confidencials, han de viatjar xifrades per la xarxa publica.

Aquest projecte de final de carrera del segon cicle d’enginyeria informatica presenta
una implementaci6 d'un esquema criptografic basat en PKI (Public Key
Infrastructure) per a gestionar d'una manera segura dins una xarxa de
comunicacions els historials médics dels pacients. Aquests historials, viatjaran xifrats
per la xarxa i a més podrem assegurar que nomes han estat manipulats o visualitzats
per usuaris amb accés, ja sigui el doctor, el pacient o el gestor de I'aplicacio.

Finalment, per a efectuar el projecte, s’han utilitzat diferents eines i tecnologies de
caire obert com poden ser el llenguatge de programacio orientat a objectes Java, les
llibreries criptografiqgues IAIK, I'estandard XML com a model de representacié de
dades, JDOM per a la seva gestio, RMI per a establir les comunicacions i MySQL
com a gestor de la base de dades de I'aplicacio.
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1. Introduccio.

1.1 Justificacio del projecte.

Tenim la sort de viure una época on tecnologicament s’estan obtenint grans avencos
i, el que fa uns anys podia semblar una historia de ciéncia ficcio, avui dia pot ser una
realitat. Un d’aquests avencos €s la comunicacio de dos punts llunyans mitjancant
les comunicacions distribuides i la xarxa.

La sanitat, un tema que sembla de gran preocupacio per a les persones, pot veure’'s
beneficiada d’aquests avencos tot i que, per a utilitzar aquestes tecnologies, és de
vital importancia treballar amb comunicacions segures. Un d’aquests avencgos pot ser
la possibilitat de gestionar dins una xarxa de comunicacions, que per definicio és una
zona insegura, els historials medics de les persones.

Si peguem una ullada a la LOPDP RD 994/1999 (Llei Organica de Proteccio de
Dades Personals), les dades que podem obtenir a partir d’un historial medic, es
consideren de nivell alt i la transmissi6 daquests en un sistema de
telecomunicacions ha de ser mitjancant sistemes que permetin xifrar el seu
contingut. Per aconseguir aquesta fita, disposem d'un tipus de criptografia
anomenada de clau publica que permet enviar d’'un lloc a un altre d’una xarxa un
contingut xifrat de manera que podem assegurar que ningd no autoritzat llegira la
informacio i, a més a més, podem assegurar que el contingut ho ha estat manipulat.

1.2 Objectius.

L’objectiu principal d’aquest projecte és implementar una aplicacié distribuida segura
mitjancant un esquema criptografic que permeti gestionar els historials medics dels
pacients dins una xarxa de comunicacions. Els components que s’obtenen sén els
seglents:

+ Aplicaciéo Metge. Permet que un metge pugui consultar i modificar I'historial
d’'un pacient de forma segura.

+ Aplicaciéo Pacient. El pacient utilitzara aquesta aplicacié per consultar les
dades del seu historial.

+ Gestor central. El gestor central és qui té el repositori amb tots els historials i
en controla la seva gestio.
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Per a xifrar el contingut dels historials, s'utilitza el que s’anomena una infraestructura
de clau publica PKI utilitzant certificats digitals per a cada usuari que vulgui operar
amb el sistema. Es treballa amb un model client servidor per a efectuar la
comunicacio i intercanvi de dades, on per una banda tindrem els aplicatius del metge
0 pacient i per I'altra el servidor que s’encarrega de gestionar les peticions d’aquests i
cedir les dades emmagatzemades de manera persistent en una base de dades.

1.3 Enfocament i metode seguit.

El projecte s’ha dividit en una série de fases relacionades entre elles de manera que
possibilita fer una implementacié incremental. Es a dir, s'implementa el codi
corresponent a una fase i es prova el seu correcte funcionament, s’implementa el
codi de la fase seguent, es torna a provar mitjancant tests unitaris i s’integra amb la
fase anterior. Aquesta metodologia la utilitzarem en totes les fases.

Les fases de que consta aquest projecte estan perfectament definides i delimitades.
Son les seglents:

Instal-lacio |AIK i PKI.

-

+ Implementacio dels protocols.

+ Implementacio de la representacio de les dades (XML).

+ Comunicaci6 dels components (RMI).

+ Gestio de la informacio (BBDD) i registre d’usuaris.

+ |Interficie client.

+ Interficie gestor.

+ Documentacié, proves finals d'integracié i instal-lador de I'aplicatiu.

1.4 Planificacio.

La planificacié temporal de les tasques exposades en el punt anterior es pot veure en
la taula seguient. Cada fase s’ha considerat una prova d’avaluacio continuada (PAC)
obtenint una valoracié per part del consultor. Aixd0 és molt positiu atés que es pot
veure des d’un principi si es porta el projecte per una linia adequada. El temps indicat
per a la realitzacio de cada PAC és estimat, és a dir, s’ha fet una estimaci6 temporal
del cost per cada pac en funcio de la dificultat i del temps disponible per a treballar-
la.
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La planificacié temporal és la seglent:

SETMANA | DATA INICI | DATA FlI FASE PAC
1 17/09/08 Instal-lacio IAIK i PKI PAC1
2 29/09/08 PAC1
3 30/09/08 PAC2
4 Implementacié dels protocols PAC2
5 PAC2
6 26/10/08 PAC2
7 27/10/08 L PAC3
8 Impleme_qta0|o de la PAC3

representacio de les dades
9 16/11/08 PAC3
10 17/11/08 23/11/08 Comunicacié dels components PAC4
11 24/11/07 Gestio de la informacid i registre PAC5
12 7/12/08 d’usuaris PAC5
13 08/12/08 L PAC6
14 >1/12/08 Interficie client PAGE
15 22/12/08 28/12/08 Interficie gestor PAC7
16 29/12/08 Documentacid, proves finals PACS8
d’integracié i instal-lador de
17 11/01/09 |’ap|icatiul PAC8

Figura 01: Planificacié temporal.

1.5 Productes obtinguts.
El projecte consta dels segiients components o productes:

+ Aplicatiu del pacient. Es el programari que utilitza un pacient per accedir de
manera segura al gestor del sistema. Les funcionalitats basiques que
I'aplicatiu permet dur a terme son les segtients:

Autenticar al pacient contra el gestor del sistema.
Realitzar una consulta del seu expedient.
Sol-licitar un servei.

Abandonar de forma segura el sistema.

+ Aplicatiu del metge. Es el programari que utilitza un metge per accedir de
manera segura al gestor del sistema. Les funcionalitats basiques que
I'aplicatiu permet dur a terme son les segtients:

e Autenticar al metge contra el gestor del sistema.

¢ Realitzar una consulta de I'expedient d’'un dels seus pacients.
e Obtenir una llista dels seus pacients.
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¢ Introduir dades d’'una nova visita a I'expedient d’un dels seus pacients.
e Obtenir dades d’'una visita d’un pacient en concret.
o Abandonar de forma segura el sistema.

%+ Aplicatiu del gestor del sistema. Es el programari que gestiona el repositori
d’historials medics de forma central. Les funcionalitats basiques que l'aplicatiu
permet dur a terme son les segulents:

Registrar a nous usuaris (metges o pacients).

Autenticar als pacients i als metges que volen accedir al repositori.
Acceptar les consultes dels metges i dels pacients.

Guardar de forma segura els historials medics dels pacients.

Verificar que les dades que s’han inserit o modificat en un historial
meédic s’ha realitzat per un usuari autoritzat.

e Permetre que els usuaris abandonin el sistema de forma segura.

1.6 Descripcio dels altres capitols de la memoria.

Estudi de les necessitats del sistema.

En aquest apartat €s dona a coneéixer les caracteristiques que té el sistema i es fa
un estudi de les necessitats que ha de tenir a fi i efecte d’obtenir un producte
acord amb el que es demana.

Instal-lacid IAIK i PKI.

Detall i documentacié de la instal-lacié del programari basic per efectuar el
projecte. El JDK de SUN, les llibreries criptografiques de IAIK, les politiques de
seguretat, creacio de les claus i certificats dels usuaris.

Implementacio dels protocols.
Es defineixen els protocols criptografics necessaris per a portar a terme cada
accio necessaria del projecte i es documenta la seva implementacio.

Implementaci6 de la representacié de les dades (XML).

Es defineixen les estructures necessaries per a efectuar la transferéncia de dades
entre els components del sistema. S’ha optat per utilitzar aguesta representacio
atés que s’ha imposat com una de les formes més eficients per intercanviar i
emmagatzemar dades entre aplicacions i/o protocols.

Comunicacio dels components (RMI).
Es defineix I'estructura necessaria per a efectuar la comunicacié remota del
components. Per fer-ho utilitzarem RMI, que es troba incorporada a ['API
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estandard de Java. Aquesta tecnologia consta d'un servidor que publica els
serveis que el client necessita i al qual accedeix de manera transparent.

Gesti6 de lainformacio (BBDD) i registre d’usuaris.

Es defineix el model de dades a utilitzar per a la persisténcia de les dades que
utilitza I'aplicacio, la creacid i les regles d’accés. Per portar-ho a terme, s'utilitzara
MySQL.

Interficie client.
Desglossament de les funcionalitats que ha d’oferir la interficie client en funcié del
tipus de client, ja sigui un doctor o un pacient.

Interficie gestor.
Desglossament de les funcionalitats que ha d’oferir la interficie gestor per a portar
a terme la seva tasca.
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2. Estudi de les necessitats del sistema.

2.1. Introduccid.

En aquest capitol s’'intenta deixar clar les necessitats que ha de satisfer I'aplicacio a
implementar. Per fer-ho, préviament s’han d’identificar els actors que interactuen
amb el sistema, les accions o casos d'Us que ha de fer cada actor i els serveis que
ha d'oferir I'aplicacié. Tot aix0 sota una plataforma segura utilitzant criptografia de
clau publica a fi i efecte de donar-li seguretat al sistema i a les transaccions de
dades entre els diferents components i actors que intervenen.

2.2. Actors implicats.

Els actors que es preveu d’inici que interactuaran amb el sistema son tres: els
metges, els pacients i un gestor central del sistema. Es podria afegir altres usuaris
tals com infermeres, personal d’administracio, etc. pero atesa la particularitat del
projecte que es centra en la seguretat informatica, s’ha considerat que els actors
citats eren suficients per desenvolupar 'esquema que es vol implementar en aquest
PFC, doncs, el temps disponible per realitzar el PFC és d’un quadrimestre.

A continuacié s’explica les caracteristiques de cada actor:

+ Els metges. Aquest actor representa un col-legiat el qual interactua amb el
sistema per demanar dades i consultes referents dels seus pacients i també
dels historials de cada pacient disponible. A més a més aquest actor té la
capacitat d’afegir una visita amb un pacient en concret al sistema. El sistema
ha d’evitar que un metge pugui modificar les dades registrades sobre visites,
diagnosi i tractaments ja afegides i també ha d’evitar que elimini dades d’un
historial.

+ Els pacients. Aquest actor representa un pacient donat d’alta al sistema el
qual té un historial clinic i un o varis metges assignats. El sistema ha de
permetre una vegada autentificat com a tal consultar el seu historial i les
dades generals que es disposa dell. En el cas que el pacient hagi de
modificar alguna dada, canvi d’adreca, teléfon, etc. seria el gestor del sistema
qui té la potestat de fer-ho.

+ Gestor del sistema. Aquest actor representa I'administrador del sistema.
Sera qui s’encarrega de l'autenticacié dels altres usuaris i la gestié dels
diferents historials i dades que manipula el sistema tot facilitant el contingut
als usuaris que aixi ho demanin sempre i quan tinguin accés als mateixos.
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2.3. Serveis que ha d’oferir el sistema.

Els actors citats en el punt anterior interactuaran amb el sistema per a obtenir i
modificar la informacié. Per efectuar aquesta interaccié el sistema oferira els
segients serveis: registre dels usuaris, autenticacid, consultes diverses, afegir
visites als historials, modificacié de dades dels pacients i eliminaci6é de dades.

A continuaci6 s’explica cada servei:

+ Registre d’'usuaris. El registre d’usuaris és un servei que dona el sistema a fi
i efecte de registrar un usuari en concret per a que pugui interactuar, demanar
o modificar dades existents al sistema. Aquest servei només el podra utilitzar
el gestor.

+ Autenticacio dels usuaris. L'autenticacié dels actors és important que sigui
d’'una forma segura per evitar accessos no desitjats al sistema i permetre que
cada usuari tingui accés als serveis que realment pot tenir. Per tant el sistema
ha d’oferir el servei d’autentificacié segura mitjancant un nom d’usuari i una
clau préviament donat d’alta al sistema amb el registre anteriorment citat. Per
fer l'autenticacio dels usuaris hi ha dues possibilitats fer-ho al principi de la
connexid o fer-ho cada cop que es demani un servei. Autenticar-se un Unic
cop al principi de la connexié necessita mantenir un estat de connexié de
manera que el gestor pugui saber a quin tipus d'usuari correspon. L’altra
possibilitat és autenticar-se cada vegada que es sol-licita un servei al sistema.
Tot i que la primera opcié és computacionalment més eficient, s’ha optat per
utilitzar la segona per evitar una carrega de treball excessiva atés el temps
limitat que es disposa per fer aquest PFC.

+ Consultes. Les consultes son un servei important que ha d’oferir el sistema
on en funcié de l'actor que interactui, es permetra o no l'accés a les dades.
Les consultes poden ser de varis tipus: consulta de les visites d’'un pacient,
consulta de les dades generals d’un pacient i consulta de la llista de pacients.

» Consulta de les visites d’un pacient. Aquest tipus de consulta la pot
demanar tant el pacient implicat com el metge que té assignat. No es
preveu el fet que un metge pugui visualitzar I'historial d’un pacient que
no té assignat. En el cas que el metge del pacient vulgui sol-licitar
I'opinié d’'un altre metge sobre l'historial, s’haura de fer fora de I'ambit
de l'aplicacié o bé mitjancant el nom d’usuari i clau del metge implicat.

= Consulta de les dades generals d'un pacient. Aquest tipus de
consulta la pot demanar tant el pacient implicat com el metge que té
assignat. A més a més el sistema ha de poder donar accés a aquestes
dades al gestor per fer modificacions o eliminacions de dades.
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Consulta de la llista de pacients. Un metge pot obtenir sempre que
ho demani la llista dels pacients que té assignats a fi i efecte d’efectuar
les gestions que té assignades tals com afegir/visualitzar visites a un
historial o visualitzar les dades generals d’un pacient.

Afegir visites als historials. El sistema ha d'oferir als metges la possibilitat

d’afegir una visita a un historial d'un pacient. Una vegada s’ha guardat una
visita al sistema, aquesta no podra ser modificada una altra vegada pel metge.
En el cas que hagi un motiu justificat per la seva modificacio, hauria de ser el
gestor del sistema, prévia autoritzacié de les parts, qui s’encarregui de canviar
les dades erronies o la seva eliminacio de I'expedient.

+ Modificacié de dades dels pacients. La modificaci6 de les dades dels
pacients només la pot portar a terme el gestor del sistema prévia autoritzacio
de l'implicat. Per tant el sistema oferira aguest servei en exclusiu al gestor.
L’autoritzacié de la modificacié per part de I'implicat en principi es preveu per
escrit per tant queda fora d’aquest servei el fet de registrar-ho dins la base de
dades del sistema.

Per tenir una idea més acurada de les accions i actors que té el sistema, a
continuacio s'il-lustren els casos d’'Us que disposa cada actor:

'H-..\_\__\__
.-?-_ —
e ot
_--”"'_ﬂ-f N .
==include== "
- e
- T = S
~— -;___h_ Autenticacio ___—H"
"-\-\._\_\_\.H — E—
HH"'\-\-.. e
e, - .
Ry - ==include==

" Consulta visita ;_FFJ..

e ——_

et

I.x""'-Cunsurta dades
e generals /)

Figura 02: Cas d’Us del pacient.
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Figura 03: Cas d’'us del metge.
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Figura 04: Cas d’Us del gestor.
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2.4. Gestio i organitzacio de la informacio a tractar.

Atés que la quantitat d’informacioé que es pot generar es preveu molt gran, la gestio i
organitzacié de la mateixa ha d'estar perfectament definida i estructurada per a
facilitar I'accés i el correcte funcionament del sistema. La peca central d’aquesta
informacio és I'historial medic. Aquest document pot contenir informacio diversa i el
nivell de confidencialitat d’aquestes dades és diferent. Per exemple, les dades
generals d'un pacient tals com nom, grup sanguini, al-lergies, etc. poden ser
consultades per qualsevol metge. En canvi, les dades referents a una visita, trets
caracteristics d’'un pacient tals com rebre ajuda psicologica, etc. només hauria de ser
accessible pel seu metge.

L'organitzacié de les dades d'un historial doncs té tres blocs diferenciats: Dades
generals, llista de visites protegida i llista de metges protegida.

+ Dades generals. Les dades generals que consta I'historial sén el nom del
pacient, els seus cognoms, el nimero de la targeta sanitaria, el seu DNI i el
grup sanguini. Aquestes dades estaran guardades a la base de dades tal qual
sense xifrar i només seran accessibles pel pacient implicat, el gestor del
sistema i els metges que constin en la llista de metges protegida.

+ Llista de visites protegida. Dins d’aquest bloc només s’especifica una llista
de descriptors de visita previament xifrat i una llista d’accés també xifrada on
s’especifica la clau i els metges que tenen accés a les visites especificades.
Organitzar d’aguesta manera les dades evitem que es pugui relacionar una
visita guardada en clar a la base de dades amb el pacient implicat. A més a
més podem fer una classificacié dels metges que poden visualitzar una visita
en concret. El descriptor de la visita sera doncs un arxiu que conté un codi
aleatori, la data, I'hora, el lloc i el metge que I'ha creat. Aquest descriptor es
vincula a una visita de la base de dades.

+ Llista de metges protegida. Aquest camp conté la llista de metges que
poden tenir accés a I'historial i fins quan hi poden accedir. Per motius de
seguretat i ates que només hi pot accedir el gestor del sistema, es xifra amb la
clau publica del gestor.

Les visites que han realitzat els metges, tal i com s’ha comentat abans, estan
emmagatzemades a la base de dades. Les dades que consta una visita son les
seguents: Descriptor de visita, dades de la visita i signatura digital.
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Descriptor de visita. Tal i com s’ha indicat abans, aquest descriptor consta
d’un identificador Unic i de la informacié basica de la visita.

W

+ Dades de la visita. Les dades de la visita consta de 'anamnesi que son les
dades o informacié rellevant sobre el pacient. En aquest bloc es troba els
seguents camps: causa de la visita, antecedents personals i antecedents
familiars. EIl diagnosi que és el reconeixement del metge del problema del
pacient i el tractament que el metge indica per afrontar la malaltia.

i

Signatura digital. Aquesta signatura la fa el metge sobre el descriptor de la
visita i les dades a fi i efecte d’evitar el repudi del metge en front a les dades
creades.

A banda dels continguts ja explicats, s’ha de tenir sota persistencia amb una base de
dades la informaci6 rellevant sobre els metges. Les dades que ens interessa son: el
nom del metge, els seus cognoms, numero de col-legiat, DNI i el seu certificat digital.
A més a més també s’ha de guardar la llista dels seus pacients la qual esta xifrada
amb la clau publica i signada amb la clau privada del gestor.

2.5. Requisits de seguretat.

Atesa la particularitat del projecte, hi ha parts de la informacié que gestiona
I'aplicaci6 que s’ha de fer de manera segura per evitar intrusions i accessos no
desitjats. A més a més s’ha d’assegurar que les dades que es faciliten no han estat
alterades o modificades. Per portar a terme aquesta tasca, préviament s’han
d’identificar els quatre conceptes clau de seguretat de la informacio:
confidencialitat, integritat, autenticitat i no-repudi.

+ La confidencialitat: Es la propietat que assegura que només aquells que
estan autoritzats tindran accés a la informaci6é. Sovint aquesta propietat es
coneix també amb el nom de privadesa.

+ La integritat: Es la propietat que assegura la no-alteracié de la informacio.
Aquesta alteracid pot ser insercio, esbhorrament o substitucié de la informacio.

+ Lautenticitat: Es la propietat que fa referéncia a la identificacio. Es el nexe
d’unio entre la informacié i 'emissor d’aquesta.

+ El no-repudi: Es la propietat que preserva que alguna de les parts negui
algun compromis o accié pres amb anterioritat.
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L’aplicacié respon de la segiient manera als conceptes de seguretat exposats:

La part de confidencialitat esta latent en tota la gesti6 de I'aplicacié utilitzant la
infraestructura de clau publica per a decidir qui té accés a les dades. Partint del tipus
d’usuari que interacciona amb el sistema, les dades es xifren amb la clau publica de
I'actor de manera que només pot obtenir el contingut en clar amb la clau privada que
es troba en el seu poder. Les dades que s’han de preservar son per exemple els
historials medics, les visites dels metges, la llista de metges de cada historial i la llista
de pacients de cada metge.

La part de integritat es soluciona utilitzant les signatures digitals. La idea és que
I'usuari implicat signa el contingut de les dades amb la clau privada que té i només ell
disposa i qualsevol altre usuari pot verificar la signatura i per tant la integritat de les
dades mitjancant la clau publica i coneguda per qualsevol altre usuari que ho
demani. No obstant, signar el contingut total d’'unes dades sovint és una tasca lenta i
computacionalment costosa i el que es fa és signar el resum equivalent d’'un
missatge obtingut a partir de funcions hash. En I'aplicacio, la signatura s'utilitza per a
signar el contingut de les visites que crea un metge per a assegurar la integritat de
les mateixes, tanmateix s'utilitza la signatura digital en les transaccions i
emmagatzematge de dades del gestor als diferents actors que ho demanin i a la
base de dades. La llista de descriptors, la llista de metges d’'un historial i la llista de
pacients d’un metge han d’estar signades digitalment per assegurar la seva integritat.

La part d’autenticacié és duu a terme inherentment a ['utilitzar un criptosistema de
clau publica. L'accés a les dades és fa previa autenticacio de I'actor amb la seva clau
per evitar que una persona malintencionada pugui visualitzar contingut protegit. A
més a més, les dades emmagatzemades han de disposar d’'una prova d’autenticitat
per assegurar que el contingut registrat a la base de dades és realment el mateix que
es va guardar en el seu moment. Per aconseguir aixo s'utilitza els certificats digitals,
el xifratge de les dades amb la clau privada del gestor, les signatures digitals i els
sobres digitals que es creen per a preservar I'autenticitat de la informacié.

Finalment, la part de no-repudi, recau sobre el fet que es necessita d’'un procediment
amb el qual una persona no pot negar l'autoria del contingut d’unes dades. Es a dir,
en el cas nostre, una vegada un metge ha creat una visita, ha fet un diagnosi i
proposat un tractament, aquest no ha de poder negar I'autoria del mateix. Per portar
a terme aquesta tasca, també s'utilitza la signatura digital.
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3. Instal:-lacid IAIK i PKI.

3.1. Introduccio.

A fi i efecte de proporcionar la funcionalitat que demana I'aplicacio, €s necessari la
instal-lacié d’'una série de components. Per a utilitzar i gestionar contingut xifrat, crear
signatures i desenvolupar tot el sistema criptografic, és de gran ajuda utilitzar una
llibreria criptografica. Per a desenvolupar aquest projecte, s’ha utilitzat la llibreria
IAIK. Tot i que no és la unica disponible en el mercat, amb aquest llibreria tenim totes
les eines que es necessiten per estalviar temps en el desenvolupament i afegir totes
les funcionalitats criptografiques que demana l'aplicacio.

A més a més es fa necessari de disposar d’'una infraestructura de clau publica per al
correcte funcionament de tot el sistema. Aix0 s’aconsegueix amb la instal-lacié de
OPENSSL que és un programari que crea i simula una PKI per gestionar certificats
digitals.

3.2. Llibreria criptografica IAIK.
3.2.1. Definicié i arquitectura.

Es una llibreria criptografica que implementa un conjunt d’APIs i multiples algoritmes
criptografics junt amb meétodes per la seva gestid, tot aixd sota la filosofia de la
programacio orientada a objectes. Aquesta llibreria esta realitzada per ser utilitzada
dintre d’aplicacions Java i ser un proveidor de les funcions criptografiques per les
classes de Java que treballen amb la seguretat de la informacié a partir de les
versions Java 1.2 i posteriors.

Entre els multiples algoritmes que IAIK implementa, s’inclouen els orientats a la
generacio de claus, simetrica i asimétriques. Codificacio i descodificacio de Dades,
signatura i verificacio d’informacio, funcions hash, funcions resum, creacido de
certificats, etc. Entre aquests algoritmes i tecniques podem trobar RSA, SHA, DES,
3DES, MD2, MD?5, certificat X509 v1, certificat X509 v2, certificat X509 v3, IDEA, etc.
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3.2.2. Instal-lacio6 de la llibreria IAIK.

La instal-lacio de la llibreria que es proposa i que de fet s’ha efectuat per a
desenvolupar el projecte es fa sota un entorn Windows XP. Els passos que s’han de
seguir per a una correcta instal-lacié de IAIK son els seguents:

1.

Descarregar I'tltima versié del JDK de SUN i instal-lar-lo. Cal vigilar que no
s'utilitzi la maquina virtual de MS al compilar o executar. La versio instal-lada
en el nostre cas és jdk.1.6.0_06.

Descarregar la ultima versio de iaik. Per fer-ho és necessari registrar-se pero
ates que la seva utilitzacié és educativa no suposa cap cost. Cap la possibilitat
de descarregar Unicament I'arxiu iaik_jce_full.jar, que és la versié completa
signada i que proporciona les eines necessaries per al correcte funcionament
de l'aplicacié. Per accedir a aquest contingut pitgeu sobre I'enlla¢g segulent:
enllac iaik-jce.

Descarregar les politiques de seguretat de java que permeten emprar
qualsevol longitud de clau, Java Cryptography Extension (JCE) Unlimited
Strength Jurisdiction Policy Files 6. Per accedir a aquest contingut pitgeu
sobre I'enlla¢ seguent: enlla¢_a les politiques de seguretat.

Copiar I'arxiu iaik_jce_full.jar als directoris:

* C:\Archivos de Programa\Java\jdk1.6.0_06\jre\lib\ext
* C:\Archivos de Programa\Java\jrel1.6.0_06\lib\ext
Dins de l'arxiu jce_policy-6.zip hi ha els arxius:

* local_policy.jar
 US_export_policy.jar

Copiar-los a:

* C:\Archivos de Programa\Java\jdk1.6.0_06\jre\lib\security
* C:\Archivos de Programa\Java\jre1.6.0_06\lib\security

Compilar i executar.
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3.3. Infraestructura de clau pubica.

3.3.1. Definicio.

La criptografia de clau publica permet l'intercanvi de missatges confidencials i
integres de manera agil, sempre que disposem de la clau publica de I'interlocutor
amb qui ens comuniquem. El problema és com obtenir aquesta clau publica i poder
estar segurs que pertany a qui ens pensem.

Les claus publigues soén justament aixo: publiques; i un intrds prou habil podria tenir
acceés al directori on estan ubicades i substituir la clau publica d’algun usuari per la
seva propia. D’aquesta manera, els interlocutors que utilitzessin la clau pensarien
que s’estan comunicant amb aquell usuari quan, en realitat, ho farien amb l'intrds. Es
el que es coneix com atac de 'home a mig cami.

Diffie i Hellman (1976) van pensar que el maldecap de la distribucié de claus es
resoldria amb un directori segur en linia en el qual s’establis de manera univoca el
lligam entre un nom distintiu d’'usuari i una clau publica. El directori public hauria de
signar totes les seves transaccions de manera que ningl no en pogueés suplantar la
identitat. El problema raia en el baix rendiment que el sistema oferia en poblacions
d’'usuaris mitjanes o grans. L. Kohnfelder (1978) es va basar en la idea d'una
autoritat central de confianga introduida per Diffie i Hellman i va proposar crear uns
registres de dades signades —els certificats— que permetrien que la distribucio de
claus es fes des de directoris publics que no requerissin confianga.

La signatura, realitzada per un usuari o entitat externa lleial, assegura la integritat
contra una possible modificacio no desitjada de les dades. La confianca en el
signatari s'estén al subjecte del certificat.

Un certificat digital és una estructura de dades que conté informaci6 del propietari de
les claus criptografiques, la clau publica en si i una signatura digital dels dos camps
anteriors que hi déna validesa.

D’aleshores encga, els certificats han esdevingut el principal mitja de distribucio de les
claus publiques dels sistemes de clau asimétrica. De tota manera, I'is de certificats
no resol totalment el problema de la distribucié de claus, sind que la trasllada a un
nivell superior. Qui ha de signar el certificat? Quins mecanismes sOn necessaris
perqué dos usuaris que no es coneixen puguin assegurar la seva identitat en una
comunicacio virtual? En definitiva, quin és el model de confianca?

L’objectiu d’'una infraestructura de clau publica és la gesti6 eficient i confiable de les
claus criptografiques i els certificats perque es puguin utilitzar per a funcions
d’autenticacid, integritat, no-repudi i confidencialitat. La infraestructura de clau
publica crea un marc segur d’intercanvi de dades en un entorn tipicament insegur
com Internet.
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El certificat és I'element central de la infraestructura de clau publica al voltant del qual
es crea aquesta infraestructura de suport que abraca serveis com el registre
d’usuaris, I'emissio de certificats, la seva distribucié des de directoris publics, la seva
renovacio i revocacio, la recuperacié de claus, etc.

3.3.2. Arquitectura d’'una PKI.

Els components d’'una infraestructura de clau publica sén els seguents: L'autoritat
de certificacié, l'autoritat de registre, els subscriptors i entitats finals, els
usuaris, els repositoris, les llistes de revocacié de certificats, I'autoritat de
validacio i 'autoritat de segellat en el temps. Passem a comentar cadascun d’ells.

%

L

L

L'autoritat de certificacio (CA): Es la responsable d'emetre i revocar
certificats. Es I'entitat de confianca que dona legitimitat a la relacié d’'una clau
publica amb la identitat d’'un usuari o servei.

L’autoritat de registre (RA): Es I'encarregada de verificar el lligam entre les
claus publiques i la identitat dels seus titulars.

Els subscriptors i les entitats finals: Son aquells que posseeixen un parell
de claus (publica i privada) i un certificat associat a la clau publica.

Els usuaris: Son els agents que validen signatures digitals i la seva ruta de
certificacié a partir de claus publiques emeses per autoritats de certificacio de
confianca. També poden xifrar documents per a subscriptors i entitats finals.

Els repositoris: Son les estructures encarregades d’emmagatzemar la
informacio relativa a la infraestructura de clau publica. Els dos repositoris més
importants en una infraestructura de clau publica sén el repositori de certificats
i el repositori de llistes de revocacio de certificats.

Una llista de revocacio de certificats (CRL): Llista que inclou tots aquells
certificats que per diversos motius sén invalids abans de la data de caducitat
establerta en el mateix certificat.

L’autoritat de validacio (VA): Es I'encarregada de comprovar la validesa dels
certificats digitals.

L’autoritat de segellat de temps (TSA): Es l'encarregada de signar un

missatge amb la finalitat de provar que existia abans d’'un determinat instant
de temps.
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3.3.3. OpenSSL.

Per a generar una petita pero funcional PKI, utilitzarem OpenSSL. OpenSSL és un
projecte de programari desenvolupat pels membres de la comunitat Open Source per
a lliure descarrega i esta basat en SSLeay creat per Eric Young i Tim Hudson.
Aquesta aplicacié es basa en un robust paquet de ferramentes d’administracio i
llibreries relacionades amb la criptografia, que subministren funcions criptografiques
a altres paquets como OpenSSH i navegadors web (per accessos segurs a llocs
HTTPS). Aquestes ferramentes ajuden al sistema a implementar el Secure Sockets
Layer (SSL), aixi com altres protocols relacionats amb la seguretat, como el
Transport Layer Security (TLS).

Aquest paquet de programari €s important per a qualsevol que s’estigui plantejant
utilitzar un cert nivell de seguritat en la seva maquina. OpenSSL també ens permet
crear certificats digitals.

3.3.4. Generacio dels certificats.

Per a que la nostra aplicacio funcioni correctament, primer s’ha de proveir d’'un
certificat digital autosignat i una parella de claus per a l'autoritat de certificacio CA i
després d’'una parella de claus i un certificat per a cadascu dels usuaris que utilitzin
el sistema: gestors, metges i pacients.

Una infraestructura de clau publica pot tenir una o més autoritats de certificacio. La
creacio d’'una autoritat de certificaci6 comenca amb la generacié del parell de claus
(publica i privada) que s'utilitzaran per a signar i validar els certificats digitals que
emeti l'autoritat de certificacid. Les claus han de ser prou fortes perque la probabilitat
que un atacant les trenqui sigui extremadament dificil durant el temps de vida dels
certificats que s’hi signaran. Aixo dependra de la combinacié de la longitud de la clau
i la qualitat de I'algorisme de generacio de claus.

Per a generar aquests certificats amb OpenSSL s’ha seguit els segiients passos:

+ Autoritat de certificaciéo CA:

En aquesta primera fase crearem una parella de claus del criptosistema
RSA, que correspondran a la CA que utilitzarem al PFC. Els passos son
els seguents:

1. Crear una parella de claus del criptosistema RSA:
» La comanda per crear la parella de claus és:

openssl> genrsa -des3 -out CA .key 2048
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* La longitud de la parella de claus és de 2048 bits.
* La parella de claus esta xifrada amb Triple DES.
» Com a paraula de pas s’ha posat uoc0809.

2. Crear un certificat autosignat:

lopenssl|> req -new -shal -x509 -key CA.key -out CA.crt -days 360

* Les dades posades al certificat de la CA son les seglents:
- Country Name (2 letter code) [AU].ES
- State or Province Name (full name) [Some-State]:Tarragona
- Locality Name (eq, city) []:Sta.Barbara
- Organization Name (eg, company) [Internet Widgits Pty Ltd]:UOC
- Organizational Unit Name (eg, section) [J:PFC_Seguretat
- Common Name (eg, YOUR name) []:.CA_PFC_Seguretat
- Email Address [J:vgarciame@uoc.edu

» La funcié resum (hash) que utilitzem és la shal.

* Elnom del fitxer que conté el certificat és: CA.crt

3. Es pot verificar que el certificat és correcte amb la comanda seguent:

openssl> verify -CAfile CA.crt CA.crt

+ Parellade claus i certificat per a gestor:

1. Crear una parella de claus del criptosistema RSA:
» La comanda per crear la parella de claus és:

\ openssl> genrsa -des3 -out Gestor.key 1024

* La longitud de la parella de claus és de 1024bits.
* La parella de claus esta xifrada amb Triple DES.
» Com a paraula de pas s’ha posat també uoc0809.

2. Per a crear una peticié de certificat s'utilitza la comanda:

openssl> req -new -shal -key Gestor.key -out Gestor.csr -config openssl.conf

» El fitxer openssl.conf es troba als annexos del projecte.
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* Les dades posades al certificat del Gestor son les segients:
- Country Name (2 letter code) [ES]:
- State or Province Name (full name) [Tarragonal:
- Locality Name (eg, city) [Sta.Barbara]:
- Organization Name (eg, company) [UOC]:
- Organizational Unit Name (eg, section) [PFC_Seguretat]: Gestio
- Common Name (eg, YOUR name) []:Gestor
- D.N.I. or N.S.S.[00000000A]:
- Email Address [J:vgarciame@uoc.edu

» La funcié resum (hash) que utilitzem és la shal.

* El nom del fitxer de sortida és: Gestor.csr

3. Es pot verificar que la peticié és correcta amb la comanda seguent:

openssl> req —in Gestor.csr —verify —text —noout

4. Per a emetre el certificat del Gestor s'utilitza la comanda segtient:

openssl > x509 —req —in Gestor.csr —days 180 —CA CA.crt —Cakey CA.key
—CAcreateserial —extfile openssl.conf —extensions usr_cert —out Gestor.crt

» El certificat sera valid 180 dies a partir de la seva creacio.
» Elfitxer amb el certificat és: Gestor.crt

5. Es pot verificar que el certificat és correcte amb la comanda seguent:

Openssl|> verify —CAfile CA.crt Gestor.crt

6. Finalment es crea el fitxer que conté la clau privada i el certificat en format
PKCS#12 amb la comanda seguent:

openssl>pkcs12 —in Gestor.crt —inkey Gestor.key —name Gestor —chain —CAfile
CA.crt —export —out Gestor.p12

» Elfitxer de sortida és: Gestor.p12
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+ Parella de claus i certificat per a metge:

1. Crear una parella de claus del criptosistema RSA:
» La comanda per crear la parella de claus és:

\ openssl> genrsa -des3 -out Metge.key 1024

* La longitud de la parella de claus és de 1024bits.
* La parella de claus esta xifrada amb Triple DES.
e Com a paraula de pas s’ha posat també uoc0809.

2. Per a crear una peticio de certificat s'utilitza la comanda:

openssl> req -new -shal -key Metge.key -out Metge.csr -config openssl.conf

» El fitxer openssl.conf es troba als annexos del projecte.
* Les dades posades al certificat del Metge sén les seguents:
- Country Name (2 letter code) [ES]:
- State or Province Name (full name) [Tarragonal:
- Locality Name (eg, city) [Sta.Barbara]:
- Organization Name (eg, company) [UOC]:
- Organizational Unit Name (eg, section) [PFC_Seguretat]: Metges
- Common Name (eg, YOUR name) [J:Joaquim
- D.N.I. or N.S.S.J00000000A]:00000001B
- Email Address [J:vgarciame@uoc.edu

» La funcié resum (hash) que utilitzem és la shal.

* El nom del fitxer de sortida és: Metge.csr

3. Es pot verificar que la peticio és correcta amb la comanda seguent:

openssl> req —in Metge.csr —verify —text —noout

4. Per a emetre el certificat del Metge s’utilitza la comanda seguent:

openssl > x509 —req —in Metge.csr —days 180 —CA CA.crt —Cakey CA.key
—CAcreateserial —extfile openssl.conf —extensions usr_cert —out Metge.crt

» El certificat sera valid 180 dies a partir de la seva creacio.
» Elfitxer amb el certificat és: Metge.crt

Pagina 29 de 125



Historials medics segurs

5. Es pot verificar que el certificat és correcte amb la comanda seguent:

Openssl> verify —CAfile CA.crt Metge.crt

6. Finalment es crea el fitxer que conté la clau privada i el certificat en format
PKCS#12 amb la comanda segient:

openssl>pkcs12 —in Metge.crt —inkey Metge.key —name Metge —chain —CAfile
CA.crt —export —out Metge.p12

» Elfitxer de sortida és: Metge.p12

+ Parella de claus i certificat per al pacient:

1. Crear una parella de claus del criptosistema RSA:
» La comanda per crear la parella de claus és:

\ openssl> genrsa —des3 —out Pacient.key 1024

* La longitud de la parella de claus és de 1024bits.
* La parella de claus esta xifrada amb Triple DES.
» Com a paraula de pas s’ha posat també uoc0809.

2. Per a crear una peticio de certificat s’utilitza la comanda:

openssl> req -new -shal -key Pacient.key -out Pacient.csr —config
openssl.conf

» Elfitxer openssl.conf es troba als annexos del projecte.
* Les dades posades al certificat del Pacient son les seguents:
- Country Name (2 letter code) [ES]:
- State or Province Name (full name) [Tarragona]:
- Locality Name (eg, city) [Sta.Barbara]:
- Organization Name (eg, company) [UOC]:
- Organizational Unit Name (eg, section) [PFC_Seguretat]: Pacients
- Common Name (eg, YOUR name) []:Felip
- D.N.I. or N.S.S.[00000000A]:00000002C
- Email Address []:vgarciame@uoc.edu

* La funcié resum (hash) que utilitzem és la shal.
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* El nom del fitxer de sortida és: Pacient.csr

3. Es pot verificar que la peticio és correcta amb la comanda seguent:

\ openssl> req —in Pacient.csr —verify —text —noout

4. Per a emetre el certificat del Pacient s’utilitza la comanda seguent:

openssl > x509 —req —in Pacient.csr —days 180 —CA CA.crt —Cakey CA .key
—CAcreateserial —extfile openssl.conf —extensions usr_cert —out Pacient.crt

» El certificat sera valid 180 dies a partir de la seva creacio.
» Elfitxer amb el certificat és: Pacient.crt

5. Es pot verificar que el certificat és correcte amb la comanda segient:

\ Openssl> verify —CAfile CA.crt Pacient.crt

6. Finalment es crea el fitxer que conté la clau privada i el certificat en format
PKCS#12 amb la comanda segient:

openssl>pkcs12 —in Pacient.crt —inkey Pacient.key —name Pacient —chain —CAfile
CA.crt —export —out Pacient.p12

» Elfitxer de sortida és: Pacient.p12
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4. Esquema criptografic.

4.1. Introduccio.

Una vegada s’han definit els actors i la seva interaccié amb el sistema, els serveis
qgue ha d’oferir I'aplicacio tot avaluant els requisits de seguretat necessaris i creat una
PKI i certificats digitals per a cada usuari que interacciona, en aquest capitol
s’especifica un seguit de protocols i procediments a fi i efecte de proporcionar el
nivell de seguretat que demana cada servei.

Atesa l'esquematitzacio utilitzada per explicar cada protocol i procediment, es
convenient utilitzar una notacié comuna que s’especifica en el punt seguient.

4.2. Notacio utilitzada.

Per efectuar la descripcio dels protocols i els procediments dels apartats seglents,
s’empra la notacié seguent:

Ni i Nc: Valors aleatoris utilitzats per a I'autenticacio.

L

Id_usuariu : Nom de l'usuari que demana algun servei al sistema.

+ K: Clau d’un criptosistema simetric. .

L

Ex(M): Xifratge simétric d’'un missatge M amb la clau K.
+ Dk(C): Desxifratge simetric del criptograma C amb la clau K.

* (Peniitat, Sentitar):  Parella de claus asimeétriques propietat d’Entitat, on P
correspon a la clau publicai S a la privada.

¥+ SenitatM]: Signatura digital del missatge M amb la clau privada S d’Entitat.

+ Penitat[M]: Xifratge del missatge M amb la clau asimetrica publica Pegngtat
d’Entitat.

+ H(M): Sortida d’'una funcio resum criptografica del missatge M, aquesta funcio
també rep el nom de funcions hash.
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4.3. Protocols.

4.3.1. Proposta de protocols.

Els protocols proposats per efectuar I'esquema criptografic del sistema sén els
segulents:

L

4.3.2.

Protocol d’autentificacié. Aquest protocol s'utilitza per a efectuar
I'autenticacioé d’'un metge o un pacient al sistema.

Protocol de consulta de dades generals d’'un pacient. Aquest protocol
s'utilitza per a demanar al gestor del sistema les dades generals que disposa
el sistema d’un pacient en concret. El pot utilitzar el propietari de I'historial o
un metge.

Protocol de consulta d’una visita d’un pacient. Aquest protocol s'utilitza per
a demanar al gestor del sistema les dades que es disposen d’una visita en
concret donada d'alta anteriorment. El pot utilitzar el pacient propietari de
I'historial o el metge que ha creat la visita.

Protocol de consulta dels pacients assignats a un metge. Aquest protocol
s'utilitza per a demanar al gestor del sistema la llista dels pacient d’'un metge.
El pot utilitzar només el metge i homés pot visualitzar la llista dels seus
pacients.

Protocol d’afegir una visita a un historial médic. Aquest protocol s'utilitza
per a inserir dades a un historial. Nomes el pot utilitzar un metge i actuant
sobre un historial del qual el pacient estigui dins la llista de pacients assignats
al metge.

Protocol d’autentificacio.

Aquest protocol implementa el procés d’autenticacio creat per Needham-Schroeder.
Part d’aquest protocol s'utilitza cada vegada que un usuari demana algun servei al
sistema. Cada usuari U s’identifica amb Id_usuariu i disposa d’'una parella de claus
(Pu, Su) amb el corresponent certificat Certu que es troba a la base de dades del
sistema. Aquest protocol pot ser utilitzat per un metge o per un pacient.

Els passos a seguir sén els segients:

1.

U realitza les operacions seguents:

I.  Executar el procediment 1 amb la clau publica Pg, i obtenir
Pc[Ni,ld_usuariu];

[I.  Enviar Pc[Ni,Id_usuariu] a G;
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2. G realitza les operacions segtuents:

I.  Executar el procediment 2 amb Pg[Ni,Id_usuarid], i obtenir
Pu[Ni,Ng,ld_usuaric];

II.  Enviar Pu[Ni,Nc,ld usuaric] a U;

3. U realitza les operacions seguents:

I.  Desxifrar Pu[Ni,Nc,ld_usuaric] amb la clau privada Su i obtenir Ni, Ng,
Id_usuaric;

II.  Xifrar Ne i Ni amb la clau publica Pc de G, Pg[Ni, Ng]J;

lll.  Enviar Pg[Ni ,Nc] a G;

4. G realitza les operacions seguents:

I.  Desxifrar Pc[Ni ,Nc] amb la clau privada Sg, i obtenir N i Ni;

?

Il. si Ng=Ng ,G iU estan autenticats bilateralment.

4.3.3. Protocol de consulta de dades generals d’'un pacient.

Aquest protocol cada usuari U s’identifica amb Id_usuariu i disposa d’una parella de
claus (Pu, Su) amb el corresponent certificat Certu. En el cas del gestor G el seu
identificador d’usuari Id_usuaric és el hash del certificat. Aquest protocol pot ser
utilitzat per un metge o per un pacient. G verifica en cada cas el tipus d'usuari i
nomeés facilita I'historial si 'usuari hi té accés.

e L’usuari demana les seves dades generals.

e L’usuari és un metge.

Els passos a seguir sén els seglents:

1. Es realitzen els dos primers passos del procés d’autenticacid mitjancant el
protocol 1.
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2. Una vegada autenticat, U realitza les operacions seguents:

Desxifrar Pu[Ni,Ng, Id_usuaric] amb la clau privada Su, i obtenir NG, N, i

Id_usuaric;

Si N, =N, fer:

a. Xifrar Nc, Ni Consulta_dades_generals i Id_usuari amb la clau
publica Pc de G, Pc[Ngc, Ni, Consulta_dades_generals, Id_usuari].
Consulta_dades_generals indica que es volen consultar les dades
generals de l'usuari identificat amb 1d_usuari;

b. Enviar Pc[Ng, Ni, Consulta_dades_generals, Id_usuariu] a G;

Sind retornar error;

3. G realitza les operacions seguents:

Desxifrar Pc[Nc, Ni, Consulta_dades_generals, Id_usuari] amb la clau
privada Se, i obtenir N, Ni ,Consulta_dades_generals, Id_usuari;

Recuperar Nc de la BD. En el pas 4 del procediment 2 Nc i Ni han estat
guardats a la BD;

Si N, =N, fer:

2

a. Si (Id_usuariu = Id_usuari) o (Id_usuariv és metge) fer:

i. Executar el procediment 3 amb Id_usuari i Pu, i obtenir Pu[H];

ii. Enviar Pu[H] a U;
b. Sind retornar error;
Sin6 retornar error;

Esborrar Nc i Ni de la BD;

4. U realitza les operacions seguents:

Executar el procediment 4 amb Pu[H] i obtenir H;

Mostrar H.
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4.3.4. Protocol de consulta d’una visita d’un pacient.

En aquest protocol l'usuari U s’identifica amb Id_usuariu, on l'usuari pot ser un metge
o un pacient. G verifica en cada cas el tipus d’'usuari i homés facilita I'historial si
l'usuari hi té acces.

e L’usuari demana una de les seves visites.
e L’usuari és un metge que té accés a les visites del pacient.

Els passos a seguir sén els seguents:

1. Es realitzen els dos primers passos del procés d’autenticacié mitjancant el
protocol 1.

2. Una vegada autenticat, U realitza les operacions seguents:

G;

Desxifrar Pu[Ni,Ng, Id_usuaric] amb la clau privada Su, i obtenir NG, N; i
Id_usuaric;

Si N, =N, fer:

a. Xifrar Ne, Consulta_visita, Id_usuari i descriptor_de_visita amb la

clau publica Pc de G:

Pg[Ni , Ng, Consulta visita, Id_usuari, descriptor_de visita].
Consulta_visita indica que es vol consultar la visita identificada per
descriptor_de_visita de I'usuari identificat amb Id_usuari;

Enviar Pg[Ni , Ng,Consulta_visita,ld_usuari,descriptor_de_visita] a

Siné retornar error;

3. G realitza les operacions segtents:

Desxifrar Pc[Ni , Ne,Consulta_visita,ld_usuari,descriptor_de_visita] amb
la clau privada Se, i obtenir Ng, Ni Consulta_visita, Id_usuari,

descriptor_de_visita ;

Recuperar Nc de la BD. En el pas 4 del procediment 2 Nc i Ni han estat
guardats a la BD;

Si Ng =N, fer:

a. Siprocediment 5 [Id_usuariu, Id_usuari, descriptor_de_visita] retorna

gue totes les verificacions sén correctes fer:
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i. Obtenir la visita identificada per descriptor_de_visita (V) i
obtenir Pu[V];

ii. Enviar Pu[V]aU;
b. Sind retornar error;
IV. Sin6 retornar error;

V. Esborrar Nci Ni de la BD;

4. U realitza les operacions seguents:
I.  Desxifrar Pu[V] i obtenir V;

1. Mostrar V.

4.3.5. Protocol de consulta dels pacients assignats a un metge.

Amb aquest protocol s’especifica els passos a seguir per a que un metge pugui llistar
els seus pacients. La necessitat d’aquest protocol ve definida pel fet que un metge
vulgui buscar I'historial d’un dels seus pacients. Doncs el primer pas seria aconseguir

el llistat de tots els seus pacients.

Els passos a seguir sén els seglents:

1. Es realitzen els dos primers passos del procés d’autenticacié mitjancant el
protocol 1.

2. Una vegada autenticat, U realitza les operacions seguents:

|.  Desxifrar Pu[N;,Ng, Id_usuaric] amb la clau privada Su, i obtenir Ng, N, i
Id_usuaric;

. SiN =N, fer:
a. Xifrar Nci llista_pacients amb la clau publica Pc de G:
Pc[Ni, Ng, llista_pacients, Id_usuariu ]. Llista_pacients indica que es
vol un llistat dels pacients del metge identificat amb Id_usuariu;

b. Enviar Pg[Ni, Ng, llista_pacients, Id_usuariv] a G;
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lll.  Sind retornar error;
3. G realitza les operacions seguents:

I.  Desxifrar Pc [Ni, Ng, llista_pacients, Id_usuariu] amb la clau privada Se, i
obtenir Ni, N, Id_usuariu i llista_pacients;

.  Recuperar Nc de la BD. En el pas 4 del procediment 2 Nc i Ni han estat
guardats a la BD;

. Si Ng=N, fer:
a. Sild_usuariu és metge fer:

i. Obtenir Pulllista_pacients_protegida];
ii. Enviar Pu[llista_pacients_protegida] a U;
b. Sino retornar error;
IV.  Sind retornar error;

V. Esborrar Nc i Ni de la BD;

4. U realitza les operacions seguents:

I.  Desxifrar Pulllista_pacients_protegida] i obtenir
llista_pacients_protegida;

II. Tractar la llista_pacients_protegida i mostrar la llista de pacients a
l'usuari.

4.3.6. Protocol d’afegir una visita a un historial medic.

En aquest protocol es suposa que previament a la insercié de les dades el metge M
ha consultat I'historial del pacient P i per tant coneix Id_usuarie. Aquest protocol esta
pensat Unicament per afegir una nova visita V a I'historial. ElI gestor un cop rep una
visita V d’'un pacient P verifica que ha estat signada pel metge M assignat al pacient.
A continuacio afegeix el descriptor de la visita a la llista de descriptors protegida i la
visita a la Base de Dades.
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Els passos a seguir sén els segients:

1. Es realitzen els dos primers passos del procés d’autenticacié mitjancant el
protocol 1.

2. Una vegada autenticat, M realitza les operacions seguents:

I.  Desxifrar Pm[Ni,Ng, Id_usuaric] amb la clau privada Sw, i obtenir Ne, N,
i Id_usuaric;
. SiN =N, fer:
a. Obtenir les dades de la visita V que ha de generar el metge;
b. Signar V amb la clau privada Sm de M, Swm[V];
c. Xifrar Ni, Nc, V, Id_usuarii SmM[V] amb la clau publica Pc de G:
Pc[Ni , Ng, afegir_visita, V, Id_usuari, Sm[V] ]. Afegir_visita indica
que es vol afegir V a I'historial del pacient identificat amb Id_usuari;
d. Enviar Pc|[Ni, Nc, afegir_visita, V, Id_usuari, SM[V] ] a G;
lll.  Sino retornar error;

3. G realitza les operacions segtuents:

|. Desxifrar [Ni, N, afegir_visita, V, Id_usuari, Sm[V] ] amb la clau privada
Sg, i obtenir Ni, N, afegir_visita, V, Id_usuari i Sm[V];

ll. Recuperar Nc de la BD. En el pas 4 del procediment 2 N i Ni han estat
guardats a la BD;

. Si N =N, fer:
a. Verificar que Id_usuarim és metge;

b. Verificar que Id_usuari és un pacient assignat a Id_usuariw ;

c. Siles verificacions anteriors son correctes fer:
i.  Verificar la signatura digital Sm[V] amb la clau publica Pw;
ii.  Obtenir el descriptor_de_la_visita de V;

iii.  Afegir el descriptor_de_la visita a la
llista_descriptors_de_visita,;
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iv. Signar amb la clau privada del Gestor Pc la
llista_descriptors_de_visita;

v. Xifrar la llista_descriptors_de_visita amb una clau de sessio
K, Ex(llista_descriptors_de_visita);

vi. Xifrar la clau de sessi6 K amb les claus publiques dels
metges que estan a la llista_de_metges de [l'historial de
Pusuari identificat amb Id_usuari, obtenint una nova
llista_descriptors_de_visita _protegida;
vii.  Afegir V a la Base de Dades.
d. Sind retornar error;

IV. Sin6 retornar error;

V. Esborrar Nc i Ni de la Base de Dades;

4.4 Procediments.

4.4.1. Procediment 1:
Aquest procediment conté una part de l'autenticacié del protocol de Needham-
Schroeder. Aquest passos els utilitzarem en altres protocols. Sera utilitzat pels
metges i pacients.
El procediment funciona d’aguesta manera:

1. S’ha de passar com a parametres la clau publica del gestor (Pc).

2. Obtenir un valor de forma aleatoria, Ni;

3. Xifrar Ni i Id_usuariu amb la clau publica de G, Pc[Ni,Id_usuariu];

4. Enviar Pg[Ni,Id_usuariu] a G.

4.4.2. Procediment 2:

Aquest procediment conté una altra part de I'autenticacié del protocol de
Needham-Schroeder. Aguesta part sera executada pel Gestor.
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El procediment funciona d’aguesta manera:

1. S’ha de passar com a parametres (Pc[Ni,Id_usuariu]).

2. Desxifrar Pc[Ni,Id_usuariu] amb Sg, i obtenir; Ni i Id_usuariv;

3. Obtenir el certificat de U a partir de Id_usuariu. El sistema disposa d’una Base
de Dades on per cada Id_usuari trobem el seu certificat corresponent. A partir
del certificat es pot obtenir la clau publica Pu;

4. Obtenir un valor de forma aleatoria, Ng;

5. Guardar a la base de dades els valors Ni i Nc associats amb U;

6. Xifrar Ni, Ng, Id_usuaric, amb la clau publica Pu de U, Pu[Ni, Ng, Id_usuaric];

7. Retornar Pu[Ni, Ng, Id_usuaric].

4.4.3. Procediment 3:

L'utilitza el gestor G per trobar I'historial que se li ha demanat i xifrar-lo amb la clau
de l'usuari que el vol consultar.

El procediment funciona d’aguesta manera:
1. S’ha de passar com a parametres (Id_usuari,Pu).
2. Buscar I'historial H corresponent a Id_usuari;
3. Xifrar H amb la clau publica Pu, Pu[H];

4. Retornar Pu[H].

4.4.4. Procediment 4:

Un usuari utilitza aquest procediment per tal de desxifrar un historial enviat
pel gestor G i verificar que I'historial és correcte.

El procediment funciona d’aquesta manera:

1. Desxifrar Pu[H] amb la clau privada Su de U, Su[Pu[H]];
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2. Verificar la signatura digital de G sobre H;

Si la signatura digital de G sobre H és correcta,retornar H;

Siné retornar error.

4.45. Procediment 5:

Aquest procediment s’encarrega de verificar, en el cas que l'usuari sigui un pacient,
que la visita correspongui al seu historial mitjancant els descriptors de visita. En el
cas que l'usuari sigui un metge es verifica que el pacient estigui dins la seva llista de
pacients , que el metge estigui a la llista de metges del pacient i que el descriptor de
visita pertanyi al metge.

El procediment funciona d’aguesta manera:

1. S’ha de passar com a parametres (Id_usuariu, Id_usuari, descriptor_de_visita).

?

2. Si (Id_usuariu = Id_usuari) fer:

Verificar si descriptor_de_visita esta dins de la
lista_de_descriptors_de_visita_xifrada de l'usuari identificat per
Id_usuariu;

Retornar el resultat de la verificacio.

3. Si (Id_usuariu) és un metge fer:

V.

Verificar si Id_usuari esta dins de la llista_de_pacients_protegida del
metge identificat per Id_usuariu;

Verificar si el metge identificat per Id_usuariu esta a la llista_de_metges
de l'usuari identificat per Id_usuari;

Verificar si el descriptor_de_visita pertany a l'usuari Id_usuari emprant

la llista llista_de_visites_protegida de l'usuari.
Retornar el resultat de la verificacio.
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4.5 Diagrama de classes dels protocols criptografics.
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Figura 05: Diagrama de classes dels protocols criptografics.
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5. Representacio de les dades: XML.
5.1 Introducci6.

Als anys noranta, per donar resposta a la guerra comercial entre els navegadors web
Netscape i Explorer, que provocava greus desviacions del llenguatge HTML respecte
del seu proposit original fins arribar al fet que hi havia contingut web que no era
possible representar-ho en segons quin navegador, la comunitat internacional va
crear el W3C (World Wide Web Consortium), que havia de vetllar per una
estandarditzacio6 real dels formats de la Xarxa. Una de les primeres tasques del W3C
fou oficialitzar un versié unificada d’HTML.

Com que I'HTML no podia donar resposta a alguns dels usos que s’esperava de la
Xarxa (com ara el comerg electronic, la cerca d’informacio, la personalitzacié, etc.),
I'any 1998 el W3C va publicar la versié 1.0 de I'especificacié XML (extensible markup
language, ‘llenguatge d’etiquetatge extensible’). L'objectiu d’aquesta especificacio és
crear un SGML (Standart Generalized Markup Language, “llenguatge estandarditzat i
generalitzat de marcatge”) senzill, és a dir, un subconjunt d’'SGML que n’elimini les
parts més complexes i I'optimitzi per al seu Us a la Xarxa sense deixar de ser
extensible (el nombre d’etiquetes permeses no és tancat sind que és possible definir-
ne de propies). La finalitat de tot plegat és la de crear un llenguatge prou senzill
perque la industria consideri rendible invertir en la creaci6 deines per al seu
tractament.

Per tant, el llenguatge XML és, segons el Consorci Web, el format universal per a
documents estructurats i dades en la web.

5.2. Usos de I'’XML.

L’XML s'utilitza per a representar i transportar informacié estructurada com la que es
pot guardar en una base de dades. A més a més serveix per a representar
informacio que s’hagi d’ensenyar a persones: el llenguatge HTML es podria redefinir
usant la sintaxi de I'’XML i usar informacié d’estil addicional per a especificar la
presentacio.

En tots els casos, es tracta d’'un format llegible per a expressar dades estructurades.
Diversos protocols usen I'’XML per a codificar (seriar) les dades que s’intercanvien:
per exemple, el protocol WEBDAYV, que é€s una extensio del protocol HTTP per a
tractar un servidor web com si fos un servidor de fitxers en xarxa, o el SOAP, que és
un mecanisme d’invocacié remota d’operacions (també conegut com serveis web).
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No obstant, I’XML té diverses restriccions:

.|i.,

Es textual i les dades binaries s’han d’enviar codificades en format Base64 o
bé enviar-les a part del document XML (usant un enllag, com fa ’THTML per a
les imatges).

'Il'r

Pot necessitar forca text, encara que després es pot comprimir emprant un
compressor general com el gzip, el compress, 0 amb un compressor especific
per a XML com el que proposa el BXML.

5.3. Caracteristiques de I'XML.

Un document XML és text en una codificacié de caracters concreta. El text XML es
pot considerar com un conjunt de dades de caracter i marques. Les marques son
text que comenca pel caracter < i acaba pel caracter > i text que comenca pel
caracter & i acaba pel caracter ;. Les dades de caracter son tot alldo que no son
marques.

A més alt nivell, un document XML té dues parts, la capcalera i la instancia de
document:

! =10 MeA.0060.1"9
Capcalera q{ ol vrsine'1 encodng=160-889-1' >

¢/DOCTYPE SipedDocument View Source for ful doctype...>
- GinedDocuments
- Qocument>
dentifiersvicente/Toentfiers
Instancia #< users 7654321 Nuser
gestor> 12345678 Noestors
¢/Document>
¢[SimedDocument

Figura 06: Estructura d’'un document XML.
A la de la capcalera hi apareix informacié per a la gestié del document, com ara el

tipus de codificaci6 emprada, la definicio del tipus de document, presentacio
associada, etc.
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La instancia de document representa el contingut real del document i esta
constituida per elements, atributs i dades. Rep el nom d’instancia pel fet que és una
cadena de caracters representant un exemplar concret d’'un document o d'una
tipologia determinada d’'un document.

Per a descriure els elements s'utilitzen etiquetes. Una etiqueta consta del nom del
tipus de I'element i, opcionalment, d’'una llista d’atributs que descriuen propietats de
I'element.

Per a delimitar I'inici i el final del contingut d'un element s’utilitzen marques .

i

El principi d’'un element es marca de la manera seguent:
<nom_tipus_element [atributs]>

El final d’un element es marca de la manera seguent:
</nom_tipus_element>

Els elements buits (sense contingut) es marquen de la manera seguent:
<nom_tipus_element/>

A més a més dels ja exposats, els documents XML han de complir un seguit de
normes sintactiques:

Els documents XML s’han de crear a partir d’'una estructura jerarquitzada.

Tot document XML ha de tenir un Unic element arrel del qual ha de penjar tota
la resta de document.

Una etiqueta buida és per definicié una etiqueta que no conté res, per tant és
a la vegada d'inici i final.

Els valors que tenen els atributs han d’anar obligatoriament entre cometes,

podent ser simples *’ o dobles “”.
Als documents XML es pot distingir entre majuscules o minuscules.

Els espais en blanc dins d’'un document XML son irrellevants i per tant
s’eliminen o es normalitzen.

Com tot llenguatge de marques, XML té caracters reservats i aquestos, per a
poder-los visualitzar dins al contingut reservat a les dades del document, s’han
de codificar previament.

El contingut dels documents XML es poden codificar en varis tipus diferents de
format, per a poder visualitzar correctament paraules llatines tals com les que

7

van accentuades, és necessari utilitzar la codificacié “1SO-8859-1".
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5.4. Restriccid de documents XML.

Un document que obeeix la sintaxi de 'XML exposada anteriorment es diu que esta
“ben format”, a més a més, si el document segueix un conjunt de restriccions
addicionals especificades per una comunitat determinada, es pot dir que és “valid”.
Les caracteristiqgues del llenguatge d’'una comunitat, la seva gramatica (elements
d’'una llengua i les seves combinacions) es poden expressar en una seccio del
document, o en un document a part, de dues maneres:

+ DTD o definicié del tipus de document; que és I'inic format que ja hi havia a
I'inici de I'’XML, heretat de 'SGML; la sintaxi d’'una DTD no és en XML, i no té
tipus de dades per a restringir els valors.

+ Esquema XML: és un format més recent basat en XML, amb tipologia de
dades i capacitat per a expressar més restriccions.

Atés que en aquest projecte s’ha utilitzat un DTD a fi i efecte de verificar la
correctesa del contingut d'un document XML, aquest tipus de validacioé s’explica més
extensament:

Un DTD és el conjunt de normes que s’han de seguir per a crear una representacio
d’'un document XML d’un tipus determinat. Aquestes normes s’expressen mitjancant
una notacié anomenada declaraci6é de marcatge.

La declaracid de marcatge és una notacio descrita en I'especificacié XML. Es una
manera d’expressar un conjunt de regles gramaticals que permeten d’indicar el
seglent:

+ Els elements i atributs valids dins d’'un document XML.

+ Els elements que es poden utilitzar dins d’altres elements.

+ Els elements i atributs opcionals.
Aquesta notacié persegueix dos objectius principals. D’'una banda que pugui ser
creada i visualitzada d’'una manera senzilla i rapida per una persona. D’altra banda
que pugui ser interpretada per una maquina a fi i efecte de permetre la validacio

automatica de qualsevol document XML a partir del seu DTD.

Els tipus de dades que poden apareixer en una DTD es redueixen a text:

+ PCDATA (parsed character data): text i possibles marques, sequéncia de
caracters processats.
+ CDATA (character data): text, sequencia de caracters excepte marca de final

1>.
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5.5. Documents XML utilitzats per al projecte.

Per a I'intercanvi de la informacio que es passen els diferents actors amb el sistema,
utilitzarem cinc tipus diferents de documents XML. Per evitar que durant el transport
de la informacid les paraules accentuades es rebin erroniament, s’ha utilitzat el tipus
de codificacié 1ISO-8859-1 , el qual permet allotjar als documents XML aquests tipus
de paraules més propies d’idiomes llatins. A més a més com dins del document
també s’han d’ubicar dades binaries tals com signatures digitals,dades xifrades,etc.,
sera necessari fer una transformacio previa a base64 d’aquest contingut.

Tots els documents responen sobre una mateixa arrel anomenada Signed

Document. A partir d'aquesta arrel, es va generant la resta del document en funcio
de les dades que a d’allotjar i transportar.

5.5.1. Document XML d’autentificacio.

El document utilitzat per a portar a terme l'autenticacié dels diferents usuaris al
sistema és el segtient:

<?xml version="1.0" encoding="1S0-8859-1" ?=
<!DOCTYPE SignedDocument {View Source for full doctype...)>
- «<SignedDocumentz
- <Documentz
zIdentifier=.=/Identifier=
=Muser=.</Nuser:=
=MNgestor=.</Ngestor=>
=/Document=
=/SignedDocument=

Figura 07: Document XML autenticacié.

Tal i com es pot observar a la figura anterior, a partir de I'element arrel es deriva un
altre anomenat Document on dins d’ell es troben totes les dades necessaries per a
portar a terme l'autenticacié. Aquestes dades son:

+ l|dentifier. ldentificador de l'usuari a autentificar, normalment sera el dni de
la persona que es vol autenticar i que previament s’ha donat d’alta al
sistema

+ Nuser. Valor aleatori que genera 'usuari per a portar a terme I'autenticacio
explicada al protocol d’autenticacio.
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Ngestor. Valor aleatori que genera el gestor del sistema per a portar a
terme l'autenticacié explicada al protocol d’autenticacioé.

5.5.2. Document XML per demanar un servei al sistema.

El document utilitzat per un usuari per a demanar qualsevol operacio al sistema és el

seglent :

=?xml version="1.0" encoding="IS0-8859-1" 7>
<!DOCTYPE SignedDocument (View Source for full doctype...)>
- «SignedDocument>
- <Document:=
<MNgestor=.</MNgestor=
<Identifier=.</Identifier=
<Operation=.</Operation=
<DataOperation=.</Data0Operation >
<DataOperationSignature =.«</Data0perationSignature =
=/Document=
=/SignedDocument:

Figura 08: Document XML demanda de serveis.

Tal i com es pot observar a la figura anterior, a partir de I'element arrel es deriva un
altre anomenat Document on dins d’ell es troben totes les dades necessaries per a
portar a terme la demanda d’algun servei. Aquestes dades son:

+*

+

Ngestor. Valor aleatori generat pel gestor del sistema durant I'autenticacio.

Identifier. Aquest camp porta dos tipus de dades segons el tipus
d’operacié a demanar. Pot ser o bé lidentificador de I'usuari a recuperar
certes dades o bé l'identificador del metge que demana un servei.

Operation. Dins d’aquest camp s’indica el tipus d’operacio que es vol fer.
Els possibles valors s6n els seglents: consulta_dades_generals,
consulta_visita, llista_pacients, afegir_visita.

Dataoperation. Atés que hi ha certes operacions les quals necessiten
d’altres dades per a portar-les a terme, aquestes es posen dins d’aquest
camp. Per exemple, en l'operacié de afegir_visita, és necessari enviar a
meés a més el contingut de la visita a afeqir.

DataOperationsignature. Dins d’aquest camp es posa la signatura digital
del creador de les dades que es posen al camp anterior a fi i efecte d’evitar
el repudi i assegurar la integritat de les dades.
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5.5.3. Document XML per enviar un historial.

El document utilitzat pel gestor del sistema per a enviar a l'usuari I'historial és el

seguent:

<7xml version="1.0" encoding="IS0-8859-1" ?>

- <SignedDocument:>
- <Document=
- <Historial=
- <PersonalData=
<Name=.</Namez
<Surname>.</surname:=
<SanitaryCardNumber ».</SanitaryCardNumber=
<Identifier=.</Identifier:
<BloodGroup =.</BloodGroup =
</PersonalData:
- <Visits>
- <Descriptor>
<IdDescriptor=.</IdDescriptor>
<Date=.</Date>
<l ocationz.</Locationz
“Time».</Time
</Descriptor>
- «Descriptor>
<IdDescriptor=.«/IdDescriptor>
<Datex.</Datex
<l ocationz.</Locationz
<Time=.</Time:=
</Descriptor=>
< \isits =
=fHistorial=
</Document
<Signature=.</Signature»
</SignedDocument=

<IDOCTYPE SignedDocument (View Source for full doctype... )=

Figura 09: Document XML historial.
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Tal i com es pot observar a la figura anterior, a partir de I'element arrel es deriva un
altre anomenat Document on dins d’ell es troben el contingut a enviar a l'usuari de
les dades d’'un historial. Aquestes dades és divideixen en dos grups, les dades
personals (PersonalData) i visites(Visits).

En l'apartat de dades personals tenim els seglents continguts:

i

Name. Dins d’aquest camp esta el nom del propietari de I'historial.
Surname. Dins d’aquest camp estan els cognoms del propietari de I'historial.

SanitaryCardNumber. Numero de la targeta sanitaria del propietari de
I'historial.

Identifier. Identificador de I'usuari, normalment sera el DNI.
BloodGroup. En aquest camp podem trobar el grup sanguini del propietari de
I'historial.

En l'apartat de visites tenim un conjunt de descriptors amb els seglents continguts
cadascun:

-

IdDescriptor. Dins d’aquest camp es troba un identificador Unic relacionat
amb una visita. El fet de procedir d’aquesta manera s’ha explicat a I'apartat
gestio i organitzacio de la informacio a tractar.

Date. Data en que es va portar 0 es dura a terme la visita. Les visites es
visualitzaran tant les que ja s’han efectuat com les que encara estan per
efectuar-se.

Location. Lloc on es va portar o es dura a terme la visita. Les visites es
visualitzaran tant les que ja s’han efectuat com les que encara estan per
efectuar-se.

+ Time. Hora de la visita. Les visites es visualitzaran tant les que ja s’han

efectuat com les que encara estan per efectuar-se.

A més a més, al final del document podem trobar un altre apartat (Signature) que
conté la signatura digital efectuada pel gestor del sistema per assegurar la integritat
de les dades.
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5.5.4. Document XML per enviar la llista de pacients.

El document utilitzat pel gestor del sistema per a enviar la llista de pacients d’'un
metge és el seglent:

<?xml version="1.0" encoding="150-8859-1" ?=
<!DOCTYPE SignedDocument (WView Source for full doctype...)=
- <SignedDocument=
- ZDocument:
- =Pacients=
- =Pacient=
ZIdentifier=.</Identifier=
=Mame=.</MName=
Surname >.</Surname =
=/Pacient=
- =Pacient=
ZIdentifier=.</Identifier=
=Mame=.</MName=
=Surname ».</Surname =
</Pacient=
=/Pacients=
=/Documentz=
<Signature =.</Signature =
</SignedDocument=

Figura 10: Document XML d’una llista de pacients.

Tal i com es pot observar a la figura anterior, a partir de I'element arrel es deriva un
altre anomenat Document on dins d’ell hi ha una llista de pacients que corresponen
al metge que ha generat la consulta. Per cada pacient es pot trobar els segients
camps:

¥ ldentifier. Identificador de I'usuari, normalment sera el DNI.

+ Name. Dins d’aquest camp esta el nom del pacient.

+ Surname. Dins d’aquest camp estan els cognoms del pacient.
A més a més, al final del document podem trobar un altre apartat (Signature) que

conté la signatura digital efectuada pel gestor del sistema per assegurar la integritat
de les dades.
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5.5.5. Document XML per enviar el contingut d’'una visita.

El document utilitzat pel gestor del sistema per a enviar el contingut integre d’'una
visita és el seguent:

<?xml version="1.0" encoding="IS0-8859-1" 7>
<!DOCTYPE SignedDocument (View Source for full doctype...)>
- «<SignedDocument
- <Documentz
- <Misit=
<IdDescriptor=.</IdDescriptor=
<Date=.</Date=
<location=.</Location:
<Time=.</Time>
- <Anamnesys:
=CauseOfVisit=. </CauseOfVisit=
<PersonalAntecedents=.</PersonalAntecedents>
<FamiliarAntecedents=.</Familiar&ntecedents >
</Anamnesys >
<Diagnosis =.</Diagnosis >
<Treatment=.</Treatment=
<MisitSignature=. </VisitSignature>
=/ \isit>
=/Document=
<Signature».</Signature >
</SignedDocument=

Figura 11: Document XML d’una visita.

Tal i com es pot observar a la figura anterior, a partir de I'element arrel es deriva un
altre anomenat Document on dins d’ell hi ha el contingut a enviar a l'usuari d'una
visita. Els quatre primers camps sén comuns entre visita i la part de visites de
I'historial i és el que es coneix com a descriptor de visita, tal i com es va explicar a
I'apartat gesti6 i organitzacio de la informacio a tractar. Els camps son:

+ Descriptor. Dins d’aquest camp es troba un identificador Unic relacionat amb
una visita.
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Ay

Date. Data en que es va portar 0 es dura a terme la visita. Les visites es
visualitzaran tant les que ja s’han efectuat com les que encara estan per
efectuar-se.

+ Location. Lloc on es va portar o es dura a terme la visita. Les visites es
visualitzaran tant les que ja s’han efectuat com les que encara estan per
efectuar-se.

+ Time. Hora de la visita. Les visites es visualitzaran tant les que ja s’han
efectuat com les que encara estan per efectuar-se.

Seguidament es pot veure que hi ha un altre apartat, Anamnesys, on posarem les
dades subjectives relacionades amb el pacient. Aquestes dades son:

+ CauseOfVisit. Dins d’aquest camp podem trobar la causa per la qual ha
portat al pacient a demanar al metge una visita.

+ PersonalAntecedents. Dins d’aquests camp es poden trobar els antecedents
personals que afecten al pacient.

+ FamiliarAntecedents. Dins d’aquests camp es poden trobar els antecedents
personals que afecten al pacient.

Finalment es pot trobar les dades del resultat de la visita i la signatura digital del
metge sobre les dades a fi i efecte d’evitar el repudi i assegurar la integritat de les
dades durant el transport. Per tant el significat dels darrers camps son:

+ Diagnosis. Dins d’aquest camp el metge indica el diagnostic que ha proposat
després d’haver visitat al pacient.

+ Treatment. Dins d’aquest camp el metge indica el tractament que ha de seguir
el pacient a fi i efecte de millorar el seu estat o malaltia.

+ VisitSignature. Dins d’aquest camp el metge ha de proporcionar la signatura

digital feta per ell de totes les dades de que consta la visita.

A més a més al final del document podem trobar un altre apartat (Signature) que
conté la signatura digital efectuada pel gestor del sistema per assegurar la integritat
de les dades.
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5.6. Document DTD per validar els XML.

Per a validar el contingut dels documents XML utilitzats al projecte i explicats en els
apartats anteriors, s’ha utilitzat un Unic document DTD. Aix0 ha estat possible gracies
a que tots els documents parteixen de la mateixa arrel: SignedDocument, i que els
DTDs tenen la possibilitat de validar diverses estructures de dades mitjancant el
simbol “|”. Per tant, el document utilitzat per a la validacio dels XML és el seguent:

<7xml encoding="UTF-8"7>

<!--glements estructurals comuns --»

<!ELEMENT SignedDocument (Document|(Document, Signature))s

<!ELEMENT Document ((Identifier, Nuser, Ngestor)

I(Ngestnr, Identifier, Operation, DataOperation, DataOperationSignature)
| (Historial) | (visit) | (Pacients))>

<!--glements estructurals d'una visita --»

<!ELEMENT Visit (IdDescriptof,lDate, Location, Time, Anamnesys, Diagnosis, Treatment, visitSignature)s
<!ELEMENT Anamnesys (Cause0fvisit, PersonalAntecedents, FamiliarAntecedents)=

<!--glements estructurals d'una 11ista pacients --»

<!ELEMENT Pacients (Pacient+)>
<!ELEMENT Pacient (Identifier, Name, Surname):

<!-—glements estructurals d'un historial --»

<!ELEMENT Historial {(PersonalData, visits)s

<!ELEMENT PersonalData (Name, Surname, SanitaryCardiumber, Identifier, Bloodaroup)=
<!ELEMENT Visits (Descriptor+)>

<!ELEMENT Descriptor (IdDescriptor, Date, Location, Time)=

<!--glements finals --»

<!ELEMENT Identifier (#PCDATA)>
<!ELEMENT Nuser (#PCDATA):

<!ELEMENT Ngestor (#PCDATA)=

<!ELEMENT Signature (#PCDATA)>

<!ELEMENT Operation (#PCDATA)>

<!ELEMENT DataOperation (#PCDATA)>
<!ELEMENT DataOperationSignature (#PCDATA)>
<!ELEMENT IdDescriptor (#PCDATA)=
<!ELEMENT Date (#PCDATA)=

<!ELEMENT Location (#PCDATA)>

<!ELEMENT Time (#PCDATA)>

<!ELEMENT Diagnosis (#PCDATA)>

<!ELEMENT Treatment (#PCDATA)>

<!ELEMENT VisitSignature (#PCDATA)=
<!ELEMENT Name (#PCDATA)>

<!ELEMENT surname (#PCDATA)>

<!ELEMENT Causeofvisit (#PCDATA)>
<!ELEMENT Personalantecedents (#PCDATA)>
<!ELEMENT Familiarantecedents (#PCDATA)>
<!ELEMENT sanitaryCardnumber (#PCDATA)>
<!ELEMENT BloodGroup (#PCDATA)>

Figura 12: Document DTD de validacié dels XML.
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5.7. Diagrama de classes de la representacio de les dades.
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Figura 13: Diagrama de classes representacio XML.
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6. Comunicacio dels components: RMI.

6.1. Introduccio.

RMI (Remote Method Invocation) és una tecnologia Java que permet enviar
missatges a objectes situats en altres maquines virtuals des d'una aplicacié que
s’executi a la mateixa o diferent maquina fisica (invocacio6 local o remota). RMI forma
part de Java estandard i ve inclos en els JDK de Sun des de la versio 1.1.

Aquesta tecnologia permet que es puguin passar arguments al procediment remot i
rebre les dades que retorna (en ambdds casos podes ser tipus primitius o objectes
de classes que siguin serialitzables ).

Cada servei RMI es defineix mitjan¢cant una interficie, que fixa els metodes que es
poden invocar en I'objecte remot. Aquesta interficie ha d’estar disponible tant en el
client com en el servidor de dades.

Maquina Virtual

Magquina Virtual Procediment1() > Servidor RMI
Client RMI Objecte remot procedimentl()
Resposta

Figura 14: Comunicacié RMI entre client i servidor.
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Els avantatges principals d'aquest model sén els seglents:

+ Transparencia: unes minimes modificacions al codi font permeten distribuir
objectes entre diverses maquines. L'entorn d'execucié Java (JRE) oculta i
facilita la invocacio, localitzacié, activacio, intercanvi de dades i objectes per la
xarxa (serialitzacio).

+ Eficiencia: la invocacio remota €s més eficient que una transferencia http per
la forma en la qual es codifiquen les dades per a la serialitzacid, per la
utilitzacié dels canals de comunicacié (usualment connexions TCP/IP), per
I'eficiencia i senzillesa del stub servidor respecte a un servidor web.

+ Seguretat: el gestor de seguretat "security manager" i altres components
poden controlar quins objectes i quins métodes pot invocar cada maquina
clienta remota, aixi com restringir quines accions pot dur a terme un objecte
sobre la maquina en la qual corre i evitar que els errors d'un procés pugui
afectar a la seguretat i integritat de la maquina.

+ Funcionalitat: s'obté gairebé la mateixa funcionalitat que ofereix el llenguatge
a la comunicacié entre objectes remots que entre objectes locals. A més, es
pot escollir la forma en la qual un procés servidor atén les peticions, s'activa
(s’instancia), s'elimina (a falta de referencies, com un objecte local).

6.2. Funcionament de RMI.

En general, una invocacio remota implicara els seglients passos:

En el servidor:

+ Definir la interficie del servei que sera accessible remotament. En I'RMI, per a
fer que un objecte sigui remot s’ha de declarar que implementa la interficie
remote. Atés que la invocacié remota pot fallar, cada metode de la interficie
declara també I'excepcié java.rmi.RemoteException a la seccio throws, per
poder gestionar les errades de comunicacio.

+ Implementar el codi del servei complint la interficie anterior i generar els
estubs corresponents. En RMI, el compilador o generador d’estubs es
denomina rmic i és I'encarregat de generar codi intermedi. En les ultimes
versions (a partir del Java 1.2), ja no és necessari generar stubs de servidor
(skeletons) en temps de compilacié. L'entorn RMI usa reflexio en temps
d’execucio per a fer les invocacions.
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+ Finalment, s’instancia I'objecte servidor i es publica o registra en un servei de
noms per a fer-lo accessible als clients. En I'RMI el servei de noms es
denomina RMIRegistry, accessible a través de I'API java.rmi.Naming.

En el client:

+ A partir de la interficie del servei remot, generar els estubs de client. Aixo es
pot realitzar en temps de compilacié o execucié. En compilacio, rmic genera
els stubs (per defecte en el protocol JRMP) necessaris per a la invocacio
remota. Tanmateix, no €s necessari amb els proxies dinamics (dynamic
proxies), permet obviar I'Us d’rmic. Es produeix aixi una generacié d’stubs
dinamicament en temps d’execucio.

+ El client pot ara localitzar el servidor mitjancant el servei de noms i invocar les
operacions remotament. En aquesta fase, també es poden obtenir estubs de
client dinamicament baixant-los d’'un servidor en localitzar el servei.

Finalment, cal destacar que el Java RMI permet el pas per referencia (objectes
“remots” els metodes dels quals es poden invocar des de “lluny”: altres maquines
virtuals) o per valor (I'objecte “migra” completament per la Xarxa: resulta un objecte
local i els seus métodes s’invoquen localment).

Per a fer que un objecte pugui viatjar s’ha de seriar (Java object serialization). Les
dades i el codi de la implementacio s’han de traslladar i crear una copia al lloc remot.
Aix0 implica que qualsevol classe Java que sigui seriable es pot passar per
parametre entre objectes remots RMI.

RMIRegistry

(2) Localitzacié del servidar /

mitjancant el servei de nom

(1) Publicacid del servei
mitjancant el servei de noms.

Maquina Virtual

Maquina Virtual

—

Client RMI \\

(3) Invocacto dels Servidor RMI

procgdiments
gue ofereix el servidor.

Figura 15: Esquema d’una comunicacié remota mitjancant RMI.
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6.3. Implementacié de la comunicacio RMI.

6.3.1. Implementacio de la interficie remota.

Els objectes distribuits en RMI son accessibles a través d'una interficie remota.
Aquesta interficie es declara com qualsevol altra en Java amb la restriccié de que ha
d’heretar de java.rmi.Remote. En la signatura dels procediments d'aquestes
interficies només es pot utilitzar tipus basics, altres interficies remotes (pas per
referéncia) o classes serialitzables (pas per valor), i s’ha d’indicar que pot llancar la
excepcio java.rmi.RemoteException (recuperar qualsevol tipus derror en la
comunicacié distribuida).

public interface ServerGestor extends Remote {

public byte[]login(byte[] dataUser) throws RemoteException;

public boolean resultAutentication(byte[] dataUser)throws RemoteException;
public byte[] askingForData(byte[|dataUser) throws RemoteException;
public boolean logout(byte[] dataUser) throws RemoteException;

6.3.2. Implementacio del servidor.

Una vegada definida la interficie remota de I'objecte distribuit és necessari donar-li
una implementacié. La classe que implementa la interficie no té cap restriccio, només
que per convencio s’acostuma a nombrar com la interficie remota amb el sufix “Impl”.

public class ServerGestorimpl implements ServerGestor {
Gestor gestor;
public ServerGestorimpl(){

Security.insertProviderAt(new IAIK(), 2);
gestor= new Gestor();

}

public byte[]login(byte[] dataUser){
return gestor.login(dataUser);
}

public boolean resultAutentication(byte[] dataUser){
return gestor.resultAutentication(dataUser);
}
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public boolean logout(byte[] dataUser) throws RemoteException{
return gestor.logout(dataUser);
}

public byte[] askingForData(byte[]JdataUser) throws RemoteException{
return gestor.askingForData(dataUser);
}

6.3.3. Programacio6 del servidor d’objectes distribuits.
Per a fer accessibles els objectes distribuits, és necessari implementar un programa

que s’encarregui de la seva instanciacid i activaci6. Basicament, les tasques
d’aquesta aplicacio son les seguents:

+ Instal-lar un SecurityManager a fi i efecte de permetre la descarrega dinamica
de cod..

System.setSecurityManager(new RMISecurityManager());

+ Una vegada tenim instal-lat el manager de seguretat, s’ha d'engegar el
RMIRegistry per a accedir al servei de noms:

Registry registry = LocateRegistry.createRegistry(Registry.REGISTRY_PORT);

+ Instanciar els objectes distribuits.

ServerGestor ¢ = new ServerGestorimpl();

+ Activar els objectes distribuits.

UnicastRemoteObject.exportObject(c,Registry.REGISTRY_PORT);

+ Registrar els objectes inicials de I'aplicacio en el registre RMI.

Naming.rebind("rmi://localhost:1099/servidorMedic", c);

Pagina 61 de 125



Historials medics segurs

6.3.4. Implementacio del client.

La tasca d’'un client en un sistema distribuit és obtenir les referéncies als objectes
distribuits. Les referencies als objectes inicials de I'aplicacié s’obtenen a través del
registre RMI. La resta de referéncies es poden aconseguir a partir d'altres objectes
distribuits (pas de parametres o valor de retorn). Finalment a ligual que I'aplicacié
servidora, és necessari registrar un manager de seguretat per a la descarrega de
codi.

if (System.getSecurityManager()==null){

System.setSecurityManager(new RMISecurityManager());

}

ServerGestor gestor = (ServerGestor)Naming.lookup(“rmi://localhost:1099/servidorMedic");

gestor.login(encryptedData);
gestor.resultAutentication(encryptedData);
gestor.logout(encryptedData);
gestor.askingForData(encryptedData);

6.3.5. Diagrama de classes comunicacié RMI.
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Figura 16: Diagrama de classes comunicacio RMI.
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6.4. Execucio.

El client d’'una aplicacié distribuida només necessita la interficie remota compilada
pera la seva execucio. L'stub, que és necessari per a I’ accés a l'objecte distribuit,
sera descarregat dinamicament. Aixo no significa que no pugui disposar de I'stub. Si
disposa d’alld, no descarregara la versio més actual del mateix, lo qual suposa un
problema de manteniment de l'aplicacio. En resum, el més recomanable és la
descarrega dinamica d’'stubs.

Per a I'execuci6é d’'una aplicacié Java distribuida s’ha de tenir en compte els aspectes
de seguretat de la maquina virtual Java. En primer lloc, s’ha de llancar un registre
RMI en cada ordinador en el que es registrin objectes. En el nostre cas només s’ha
de llencar el registre en la part del servidor atés que el client només demanara els
serveis indicats en la interficie.

A continuacié editem un fitxer de politiques de seguretat que permetra a les
aplicacions utilitzar i accedir als ports en els que es connecten els objectes remots.
Sota aquest proposit editem un fitxer, que anomenem “policy.txt”, amb el seglent

contingut:
grant {
permission java.security.AllPermission;
permission java.net.SocketPermission "*:1024-65535","connect,accept”;

3

Per establir la comunicacio i intercanviar dades d’una manera segura entre un client i
el servidor no ha estat necessari utilitzar cap mena de seguretat a nivell de xarxa
com podria ser la utilitzacié de IPsec per establir un canal segur, ni a nivell de
transport com podria ser SSL o TLS ates que ja s’assegura aquesta seguretat
mitjangant els protocols dissenyats per al projecte i explicats en el capitol 4.3.
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7. Gestid de lainformaci6: Base de Dades.

7.1. Introduccio.

Fins aquest punt I'aplicaci6 només treballava en temps d’execucid, emmagatzemant
totes les dades necessaries per al correcte funcionament en objectes i variables que
es perdien una vegada executada I'aplicacié.

Per tal de tenir la informacié generada d’'una manera persistent en el temps, cal
emmagatzemar-la en una base de dades. D’aquesta manera, les dades estaran
guardades i es podra disposar d’ella quan els usuaris la demanin. La base de dades
ha de guardar tota la informacié dels usuaris, tant metges com pacients i a més a
més la informacié dels historials i les visites que generen els metges als seus
pacients. Atés que existeixen relacions entre les dades que s’emmagatzemen, és
necessari utilitzar una base de dades relacional a fi i efecte de poder indicar
relacions entre els diferents components.

7.2. Programari gestor de base de dades. MySQL.

La utilitzacié d’una base de dades, dona una eina molt efica¢ i segura de gestio de
les dades que genera l'aplicaci6. Per a poder gestionar-la doncs es necessita algun
programari que doni aquesta funcionalitat. En aquest projecte s’ha utilitzat MySQL
Server 5.0 que és un servidor de base de dades relacionals gratuit i perfectament
funcional.

7.2.1. Instal-lacié de MySQL Server 5.0.

Atés que la instal-lacié d’aquest programari és vital per a que funcioni correctament
I'aplicacio, el procediment d’instal-lacié d’aquest programari s’explica pas a pas als
annexos d’aquesta documentacio. Anar als annexos ->

7.2.2. Instal-lacio de MySQL Tools for 5.0.

Una vegada s’ha instal-lat el gestor de base de dades, és convenient utilitzar una
seérie d’eines per a fer més facil la tasca de gestid i manteniment. Aquestes eines es
poden aconseguir instal-lant el paguet mysql-gui-tools-5.0-r12-win32.msi que es pot
descarregar gratuitament de la segient adreca: descarrega de les eines.

La instal-lacié d’aquestes eines és trivial i accessible des de I'accés directe del boto
inici de Windows al directori MySQL. L’aplicatiu que més interessa és el que
s’anomena MySQLQueryBrowser que permet crear la base de dades a partir de
I'script que es pot trobar als annexos d’aquesta documentacié. Anar_als annexos->
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7.3. Model entitat-relacio.

El diagrama entitat-relacio de la base de dades que s'utilitza al projecte és el seguent:
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user
¥ Identifier
path_certificate

pacient

¥ identifier
_hame
surname
bloodGroup
sanitaryCardMumber

nidser
nizestor
medical
% identifier

_name

surname

medicalNumber

cipheredListpacients

visits
% idDescriptor

_date
location
time

causeofVisit
personalAntecedents
familiarAntecedents
diagnosis

treatment

idhMedical
medicalSignature

¥ identifier
cipheredListhedicals
cipheredListDescriptors

Figura 17: Model entitat-relacié de la base de dades.
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Les relacions que tenim al diagrama son les segients:

medical-user. Entre la taula medical i user tenim una relacié d’heréncia 0..1 a
1. Les dues taules es relacionen a partir del seu identificador.

medical-visits. Entre la taula medical i visits tenim una relacié 1 a 0...* . Es a
dir cada metge pot tenir des de cap a moltes visites generades, en canvi una
visita només pot ser generada per un unic metge.

i

pacient-user. Entre la taula pacient i user tenim una relacié d’herencia 0..1 a
1. Les dues taules es relacionen a partir del seu identificador.

W

+ pacient-historial. Entre la taula pacient i historial tenim una relacié 1 a 1. Es a
dir a cada pacient només li correspon un historial i a l'inrevés, per cada
historial només li correspon un pacient.

+ A més a més tenim tres relacions amagades mitjancant el xifratge entre
pacient i medical, entre medical i historial i entre historial i visits. Aquestes
relacions es xifren i signen pel gestor a fi i efecte d’evitar que si un usuari
malintencionat accedis a la base de dades no pogués saber en cap cas la
relacid entre els metges i els pacients i tampoc entre les visites generades que
es guarden en clar i a quin pacient correspon.

7.3.1.Taula user.

Aquesta taula ens guarda les dades necessaries per a iniciar i mantenir una
comunicacié segura entre el sistema i I'usuari remot. Els camps que té soén els
seguents:

+ identifier. Identificador de l'usuari que inicia la sessio. Es correspon amb el
seu DNI i ha de ser el mateix que consta al camp dnQualifier del seu certificat.
Es la clau primaria de la taula i és del tipus varchar amb 9 caracters.

+ path-certificate. Es el nom del certificat de I'usuari que s’ha de buscar al
directori de l'autoritat de certificacio (CA). Aquest directori es troba a I'arrel del
projecte i s'Tanomena CAPFC. Els certificats es troben al directori certs. A
partir del certificat, el sistema pot saber a partir del camp Organizational Unit
Name (OU) si l'usuari és un metge o un pacient. Es del tipus varchar amb 100
caracters.

+ nUser. Es el nimero aleatori que ha generat I'usuari per a comunicar-se amb
el sistema. Aquest valor s’esborra una vegada el sistema a facilitat les dades
de la consulta o s’ha autentificat correctament l'usuari. Es del tipus varchar
amb 50 caracters.
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nGestor. Es el nimero aleatori que ha generat el gestor per a comunicar-se
amb l'usuari. Aquest valor s’esborra una vegada el sistema a facilitat les
dades de la consulta o s’ha autentificat correctament l'usuari. Es del tipus
varchar amb 50 caracters.

7.3.2.Taula pacient.

Aquesta taula ens guarda les dades necessaries d’'un usuari que és pacient. Els
camps que té son els seguents:

4

4

%

identifier. Identificador del pacient. Es correspon amb el seu DNI, és la clau
primaria de la taula i és del tipus varchar amb 9 caracters.

name. Nom del pacient. Es del tipus varchar amb 25 caracters.
surname. Cognoms del pacient. Es del tipus varchar amb 50 caracters.
bloodGroup. Grup sanguini del pacient. Es del tipus varchar amb 5 caracters.

sanitaryCardNumber. Nimero de la seguretat social del pacient. Es del tipus
varchar amb 15 caracters.

7.3.3.Taula medical.

Aquesta taula ens guarda les dades necessaries d'un usuari que és metge. Els
camps que té sbn els seglients:

-

%

identifier. Identificador del metge. Es correspon amb el seu DNI, és la clau
primaria de la taula i és del tipus varchar amb 9 caracters.

name. Nom del metge. Es del tipus varchar amb 25 caracters.
surname. Cognoms del metge. Es del tipus varchar amb 50 caracters.

medicalNumber. Namero de col-legiat del metge. Es del tipus varchar amb 12
caracters.

cipheredListPacients. Llista d’identificadors dels pacients assignats al metge
que esta xifrada i signada pel gestor a fi i efecte d’evitar que un intris pugui
saber el seu contingut i modificar-lo. Es del tipus blob (Binary Large OBjects),
objectes binaris grans, que correspon a una cadena de bytes d'una longitud
maxima de 65.535 bytes.
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7.3.4.Taula historial.

Aquesta taula ens guarda les dades necessaries d’'un historial per relacionar els
metges que té assignats un pacient i les visites que té donades d’alta, tots dos
camps signats i xifrats pel gestor del sistema. Els camps que té sén els seglents:

+ identifier. Identificador del pacient propietari del historial. Es correspon amb el
seu DNI, és la clau primaria de la taula i €s del tipus varchar amb 9 caracters.

+ cipheredListMedicals. Llista d’identificadors dels metges assignats a
I'historial del pacient que esta xifrada i signada pel gestor a fi i efecte d’evitar
que un intris pugui saber el seu contingut i modificar-lo. Es del tipus blob
(Binary Large OBjects), objectes binaris grans, que correspon a una cadena
de bytes d'una longitud maxima de 65.535 bytes.

+ cipheredListDescriptors. Llista didentificadors dels metges assignats a
I'historial del pacient que esta xifrada i signada pel gestor a fi i efecte d’evitar
que un intris pugui saber el seu contingut i modificar-lo. Es del tipus blob
(Binary Large OBjects), objectes binaris grans, que correspon a una cadena
de bytes d'una longitud maxima de 65.535 bytes.

7.3.5.Taula visits.

Aquesta taula ens guarda les dades necessaries d’una visita que s’ha inserit al
sistema per un metge en concret. Els camps que té son els seglents:

¥ idDescriptor. Identificador Gnic de la visita . Es la clau primaria de la taula i és
del tipus int unsigned, enter sense signe, amb 10 valors.

+ date. La data en que es va efectuar la visita. Es del tipus varchar amb 11
caracters i el format és dd/mm/aaaa.

+ location. El lloc on es va efectuar la visita. Es del tipus varchar amb 50
caracters.

+ time. L’hora en que es va efectuar la visita. Es del tipus varchar amb 5
caracters i el format és hh:mm.

+ causeOfVisit. La causa de la visita. Es del tipus varchar amb 300 caracters.

+ personalAntecedents. Els antecedents personals del pacient que s’efectua la
visita. Es del tipus varchar amb 300 caracters.

+ familiarAntecedents. Els antecedents familiars del pacient que s’efectua la
visita. Es del tipus varchar amb 300 caracters.
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Ay

diagnosis. El diagnostic del metges sobre la visita. Es del tipus varchar amb
300 caracters.

+ treatment. El tractament del metge per pal-liar la causa de la visita. Es del
tipus varchar amb 300 caracters.

idMedical. L'identificador del metge que ha efectuat i creat la visita. Es del
tipus varchar amb 9 caracters.

W

medicalSignature. La signatura digital del metge sobre les dades de la visita
que es troba emmagatzemada a la base de dades. Aquest camp té la finalitat
d’evitar un canvi no autoritzat de les dades que consta la visita i a més a més
el no repudi per part del metge. Es del tipus blob (Binary Large OBjects),
objectes binaris grans, que correspon a una cadena de bytes d'una longitud
maxima de 65.535 bytes.

W

7.4. Implementacio.

Per fer la implementacié d’aquesta part ha estat necessari afegir una nova classe
gue s’encarregui de gestionar les peticions que fa el sistema a la base de dades.
Aquesta classe només la té la part servidora atés que el client no pot demanar
directament cap dada sin6 que les ha de demanar al gestor i aquest s’encarrega de
facilitar les dades si escau.

Aquesta classe s’anomena EngineDB.class i es pot trobar dins al paquet
integrationManager. El correcte funcionament de I'aplicacié fa necessari de tenir
una llibreria nova que s’encarregui de gestionar la connexié amb el servidor MySQL.
Aquesta llibreria anomenada mysql-connector-java-5.1.6-bin.jar es pot descarregar
de la seguent adreca: descarrega de la llibreria. No obstant aquesta llibreria es troba
allotjada al directori lib del projecte i I'aplicacié pot funcionar correctament sense
necessitat d'instal-lar-la.

El funcionament de la classe és el segient:

+ Cada vegada que es necessita obtenir dades s’ha d’establir una connexié amb
la base de dades. Aquest procés és necessari i a la vegada eficient pel fet que
si obrim una connexié quan instanciem la classe i no la tanquem fins que
eliminem la instancia pot donar el cas que el servidor MySQL ens rebutgi
certes connexions pel fet que en tenim massa d’obertes. La connexio es fa de
la segiient manera:
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private void connectToDataBase() {
try{
Class.forName("org.gjt.mm.mysql.Driver");
Connection connection = (Connection) DriverManager.getConnection
("jdbc:mysql://localhost/databasepfc”, userDB, passwordDB);

}catch ( ClassNotFoundException e){
System.out.printin(SystemTime.getTime()+"No es troba el driver de connexio
amb la base de dades\n s’ha de verificar si es troba la llibreria <mysq|l-
connector-java-5.1.6-bin.jar>");

}catch ( SQLException e){

System.out.printin(SystemTime.getTime()+"No es pot connectar amb la base
de dades");

}

+ Una vegada s’han obtingut les dades s’ha de tancar la connexio i es fa de la
seguent manera:

private void closeConnection(){

try{
connection.close();

}catch (SQLException e){
System.out.printin(SystemTime.getTime()+"No es pot tancar la connexié amb
la base de dades");

}

Finalment, per a provar el correcte funcionament de I'aplicaci6 fins aquest punt, és
necessari crear varis usuaris metges i pacients amb els seus corresponents
certificats. Per a crear els certificats, als annexos d’aquesta documentacié es pot
obtenir una serie d’arxius per lots que els generen tot indicant per consola les claus
d’accés i els identificadors i altres camps dels certificats tal i com s’especifica al
capitol 3.3.4. Generaci6 dels certificats. Anar als annexos ->

Per a tots els usuaris que s’han creat i fins i tot el gestor, a fi i efecte de fer més facil
I'execucié de I'aplicacid, s’ha utilitzat la mateixa clau per als arxius p12. Aquesta clau
és “uoc0809".
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7.4.1. Diagrama de classes de la gesti6 de la informacio.
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Figura 18: Diagrama de classes gestio de la informacio.
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8. Visualitzacio de dades. Interficies grafiques.

8.1. Introduccio.

Una vegada tenim tots els components de I'aplicacié implementats per a oferir la
funcionalitat demanada, é€s necessari un sistema d’interaccio home-maquina per tal
de que els usuaris puguin demanar als sistema les tasques que volen. A tal efecte,
s’ha dissenyat una interficie per a cada tipus d’usuari que s’ha previst en el capitol 2:
Estudi de les necessitats del sistema.

Un disseny de la interficie grafica de facil Us, simple i robust és molt important per a
assegurar l'exit de l'aplicacio, atés que sera la part del sistema que estara en
contacte directe amb els usuaris que la utilitzaran i per tant d'ella depén que
I'aplicacio sigui ben rebuda o no.

Es pot diferenciar dos blocs, el primer bloc sén les interficies dissenyades per als
clients, pacients i metges, que és I'encarregada d’obtenir les dades necessaries que
introdueixen els usuaris per tal de demanar els serveis d’autentificacio, consulta,
creacio de visites si escau i sortida segura del sistema al servidor. El segon bloc son
les interficies dissenyades per al gestor del sistema que s’encarrega d’obtenir les
dades necessaries per a posar en funcionament el gestor de la base de dades, el
servidor i creacié/modificacio dels usuaris que poden accedir al sistema.

En els seglents punts s’indica amb detall el disseny i interaccié que ofereix cada
interficie en funcié de l'usuari a que esta destinat.

8.2. Interficies usuaris. Pacient.

Tal i com s’especifica en el capitol 2, I'aplicatiu pacient ha d’'oferir les seglents
funcionalitats:

Autentificar al pacient contra el gestor del sistema.
Realitzar una consulta del seu expedient.
Sol-licitar un servei.

Abandonar de forma segura el sistema.

8.2.1. Autentificacio.

Per accedir a I'aplicacio, la primera tasca que ha de fer un pacient és l'autentificacio
davant el sistema. Per fer-ho, necessita un nom d’usuari, un arxiu p12 que contingui
el seu certificat i el parell de claus, publica i privada, i una clau secreta per a
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proporcionar seguretat a I'arxiu p12. A més a més, és possible que el servidor canvii
'adreca IP de connexid o el port per on funcionara. Per tant la primera finestra que
veu un pacient quan entra és la d’autentificacio la qual demana aquestes dades. Es
pot veure que a la part inferior hi ha dos botons, el de Sortir permet tancar I'aplicacio
I el d’Acceptar permet enviar les dades introduides al servidor per a procedir a
I'autentificacio :

Usuari: 000000111
Clau: [+

Arxiupi2: |Dp1pmva1ICLIEN'I"tp1 2lzenPacient! . pl 2|@

Adreca IP servidor:|localhost Port: 1059
| Sortir | | Acceptar |

Figura 19: Finestra d'autentificacio del pacient.

A fi i efecte d’agilitzar les proves d’execucio, per defecte la finestra ja déna com a
opci6é d’'adreca IP “localhost” i com a port “1099”. No obstant es pot canviar aquestes
dades per provar el seu funcionament en diferents maquines a través d’'una xarxa. A
més a mes, per facilitar la cerca de l'arxiu p12 hi ha un boté que permet buscar i
seleccionar-lo en el directori per defecte que té [I'aplicacio per guardar aquests
fitxers:

Buscar en: ‘lj pl12User

[} Metge1.p12 [ Pacientd.p12
[ Metgez.pi2

[ Metge3.p12

[} Metged.p12

[ Pacient1.p12

[} Pacient2.p12

[} Pacient3.p12

Hombre de archivo: |Pacient1 12

Archivos de tipo: p12 ‘v|

Selecciona H Cancelar |

Figura 20: Finestra de seleccié de I'arxiu p12 del pacient.
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8.2.2. Interficie principal.

Una vegada s’ha autentificat correctament el pacient, accedeix a la seva finestra
principal que l'indica el tipus d’'usuari que és i el seu nom, recuperat tot del certificat
que es troba a l'arxiu pl2 seleccionat. Aquesta interficie permet fer dues accions
diferents: Consultar I'historial propi o Tancar la sessi0. Per executar-les només
cal seleccionar I'opcid i prémer el botdé Acceptar. Per causes de robustesa i facilitat
d’'Us per a l'usuari, aquesta finestra no permet visualitzar una visita directament ates
que és molt dificil que un usuari pugui recordar un namero i s’ha pensat que seria
més efectiu no posar aquesta opcidé directament sind que la visualitzacio de les
dades d’'una certa visita es fa a partir dels descriptors que apareixen a I'historial.

o Pantalla Inicial

Tipus d'usuari : Pacients

Mom de I"'usuari : vicent

_ Consulti el seu Historial.

® Tancar la sessid.

Acceptar

Figura 21: Finestra principal del pacient.

8.2.3. Consultar el seu historial.

Tal i com s’ha especificat anteriorment, per consultar I'historial s’ha de seleccionar
I'opcio “Consulti el seu Historial” i prémer el boté Acceptar a la finestra principal de
'aplicacio. En aquesta finestra, es pot observar que es visualitzen les dades
personals del pacient i una llista amb els descriptors de visita vinculats amb l'historial
que es troben al sistema. Aquestes dades només son de lectura, tal i com s’ha
especificat en el capitol 2, si un usuari vol modificar alguna dada personal, ho ha de
comunicar al gestor del sistema i aquest sera qui efectuara el canvi. Des d’aquesta
finestra hi ha la possibilitat de visualitzar qualsevol visita que el pacient tingui a la
base de dades. Per fer-ho només cal seleccionar-la de la taula i prémer el boto
Veure Visita.

A més a més hi ha un parell de botons més, el que es diu Pagina Anterior que
serveix per tornar a la interficie principal del pacient i un altre anomenat Tancar
Sessid que serveix per sortir d'una manera segura del sistema tornant a la pagina
d’autentificacio.
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HISTORIAL DEL PACIENT 00000011M

Mom:  “icent
Cognoms:  Garcia Mesas
NS5: 2345562188

Grup sanguini:  B-

VISITES

Identificador Data visita Hora visita Llac de la visita
100001 1 de gener de 2000 o0 ;oo fgnsn

100008 1 de gener de 2000 o0 ;oo EE]

100008 3 de marg de 2009 ar .30 Hansm

100009 28 de desembre de 2008 (1425 Hospital Werge de |a Cinta

| Veure Visita >> |
| Pagina anterior | | Tanca Sessif |

Figura 22: Finestra de visualitzaci6 de I'historial del pacient.

8.2.4. Consultar una visita.

Aquesta finestra permet visualitzar totes les dades que consta una visita
seleccionada a partir del descriptor de visita que hi havia a la finestra anterior. Ates
gue nomes és de lectura, només hi ha un boté anomenat Acceptar que permet
tancar la finestra quan l'usuari pacient hagi acabat de veure les dades i tornar a la
finestra de I'historial.

® - Identificador: 100009
- Data de la visita: 28 de desembre de 2008
- Hora de la visita: 14 : 25
- Lloc de la visita: Hospital Yerge de la Cinta
- Causa de la visita: traumatisme craneo-encefalic
- Antecedents personals: asma cronic
- Antecedents familiars: diabetes
- Diagnostic del metge: zona infectada per estreptococus
- Tractament recomanat: 500 mg de pennicil-lina cada 5 hores

Figura 23: Finestra de visualitzacié d'una visita.
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8.2.5. Sortir del sistema.

El pacient té varies maneres de sortir adequadament del sistema. La primera d’elles
es troba a la finestra principal seleccionant I'opcié Sortir del sistema i prement el
bot6 Acceptar. Una altra manera es troba a la finestra de I'historial prement el boto
Tancar Sessié. A més a més si es tanquen les finestres de la interficie principal o de
visualitzacié de I'historial també s’executa I'accié de tancar la sessié. Qualsevol de
les maneres de tancar la sessi0 mostra un missatge especificant el resultat del
tancament i en el cas que s’hagi efectuat correctament, et torna a la pagina
d’autentificacié. En el cas que no es pugui tancar la sessio, I'aplicacio es tanca
directament.

@ %'ha tancat correctament la sessio.

Aceptar

Figura 24: Missatge de tancament correcte de la sessio.

@ No s'ha pogut tancar la sessid. L'aplicacid és tancara.

Aceptar

Figura 25: Missatge de tancament de sessié amb errades.

8.3. Interficies usuaris. Metge.

Tal i com s’especifica en el capitol 2, I'aplicatiu metge ha doferir les seglents
funcionalitats:

Autenticar al metge contra el gestor del sistema.

Realitzar una consulta de I'expedient d’'un dels seus pacients.

Obtenir una llista dels seus pacients.

Introduir dades d’'una nova visita a I'expedient d’'un dels seus pacients.
Obtenir dades d’una visita d’'un pacient en concret.

Abandonar de forma segura el sistema.
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8.3.1. Autentificacio.

Tal i com passava amb el pacient, el metge quan accedeix a I'aplicacio, la primera
finestra que veu és la I'autentificacié davant el sistema. El disseny i funcionament és
igual que el que s’ha explicat per al pacient. El metge ha d’especificar el seu
identificador, clau secreta del seu arxiu p12, l'arxiu en si, I'adreca IP del servidor i el
port. Per procedir a I'autentificacié ha de prémer el boté Acceptar.

o = |

Usuari; 00000001E |
Clau; [~ |

Argiu p12: [es_extinfeSeguretatin] 2UsenMetget p12) 2|

Adreca IP servidor: localhost Port: 1039
| Sortir | | Acceptar |

Figura 26: Finestra d’autentificacié del metge.

8.3.2. Interficie principal.

Una vegada s’ha autentificat correctament el metge, accedeix a la seva finestra
principal que l'indica el tipus d’'usuari que és i el seu nom, recuperat tot del certificat
que es troba a l'arxiu pl12 seleccionat. Aquesta interficie permet fer dues accions
diferents: Obtenir la seva llista de pacients o Tancar la sessid. Per executar-les
nomes cal seleccionar I'opcié i prémer el botdé Acceptar.

Tipus d'usuari : Metges

Mom de l'usuari : House

) Obtenir 1a llista dels pacients.

(® Tancar la sessid.

Figura 27: Finestra principal del metge.
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Tal i com s’ha explicat amb el pacient, per causes de robustesa i facilitat d’ds per a
l'usuari, aquesta finestra no permet ni seleccionar un pacient en concret per
visualitzar el seu historial ni afegir una visita a un pacient atés que és molt dificil que
un metge pugui recordar els pacients que té assignats i s’ha pensat que seria més
efectiu no posar aquestes opcions directament sin6 que es fan a partir de la llista de
pacients que té assignats el metge.

8.3.3. Consultar els pacients assignats.

En aquesta finestra, es pot observar que es visualitza una llista amb els pacients que
té assignats el metge. Les dades de cada pacient que es mostra €s el seu
identificador, nom i cognoms. Dades necessaries per a que el metge pugui saber de
quin pacient es tracta. Dins d’aquesta finestra podem visualitzar qualsevol historial o
afegir una visita als pacients que té assignats. Per fer-ho només s’ha de seleccionar
el pacient i prémer Veure Historial o Afegir Visita segons l'accié que el metge
vulgui efectuar. A més a més a la part inferior hi ha un parell de botons, un anomenat
Pagina Principal que serveix per a tornar a la interficie principal i un altre, Tanca
sessid que permet sortir d'una manera segura de l'aplicacié tornant a la pagina
d’autentificacio.

| Llista de pacients del metge

LLISTA DE PACIENTS DEL METGE D0000001B

Identificadar MHaom Pacient Cognoms Pacient
Q000001 1w Wicent Garcia Mesas
Q00000130 Jordi Castella Roca

| Yeure Historial == | | Afeqir Visita »=

| Pagina Principal | | Tanca Sessid |

Figura 28: Finestra de llistar els pacients d’'un metge.
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8.3.4. Afegir una visita.

Aquesta finestra permet a un metge afegir una altra visita al pacient seleccionat. Per
fer-la més facil d'utilitzar i evitar dades incorrectes, s’ha dissenyat llistes de seleccid
per als camps data i hora de manera que el metge només ha d’indicar el dia, mes,
any, hora i minut de les llistes. Els camps que s6n necessaris s’han marcat amb un
asterisc. Si el metge deixa algun d’aquests camps sense omplir, I'aplicacié mostra un
missatge d’informaci6 indicant el camp que falta. Per donar d’alta la visita al sistema
una vegada s’ha omplert els camps necessaris, s’ha de prémer el botdé Afegeix
Visita. El sistema mostra un missatge de confirmaci6 amb les dades que es
guardaran a la base de dades. En el cas que el metge no vulgui donar d’alta la
visita, pot prémer el boté Cancel-lar o bé tancar la finestra.

[N o= o e S

AFEGIR UNA VISITA AL PACIENT 00000011M

Data:* |20] v | de[novembre [+ |de|z008 |+ |20 de noverbre de 2008

Hora:* [09]~]: [35]~] 09 35 Lioc:* [CAP Tortosa

. [#nalisi sang
2
4] Ii [ T1r]

Antecedents familiars:

Causa:

] 1 [ Tv]

Antecedents personals:

<] i [ Tel

resultats de l'analitica correctes - no és necessat cap tractament |
Diagnostic:* > Tractament:* ]
[«] i [ Tr] 4] i [ T¥]

* Afuests camps s'han d'omplir obligatariament.

| Cancel.lar | | Afegeix visita |

Figura 29: Finestra de donar d’alta una nova visita.

Seleccionar una opcion L

EI Vol afegir la segient visita al sistema?
- Identificador del pacient: 00000011M
- Data de la visita: 20 de novembre de 2008
- Hora de la visita: 09 : 35
- Lloc de la visita: CAP Tortosa
- Causa de lavisita: analisi sang
- Antecedents personals:
- Antecedents familiars:
- Diagnostic del metge: resultats de I'analitica correctes
- Tractament recomanat: no s necessari cap tractament

I Si | | Ho | | Cancelar |

Figura 30: Finestra de confirmaci6 de dades.

Pagina 79 de 125



Historials medics segurs

Atés que els camps lloc, causa, antecedents familiars, antecedents personals,
diagnostic i tractament tenen mides predefinides a la base de dades, si alguna

d'’aquestes dades sobrepassa aquest limit,

el sistema mostra un missatge

d’'informacié indicant quin camp s’ha sobrepassat i el limit que té per a que el metge

pugui canviar les dades erronies.

Mensaje 3

[ 25

la mida maxima és de 50 caracters.

Aceptar

,iD El camp Lloc &5 massa gran per emmagatzemar-lo a la base de dades

Figura 31: Missatge d’error a causa d’'un camp massa gran.

8.3.5. Consultar I'historial d’'un pacient assignat.

Aquesta finestra permet a un metge veure I'historial del pacient seleccionat a la
finestra de llistar els seus pacients. Com es pot observar el disseny i funcionament és
idéntic a la finestra analoga del pacient per veure el seu historial. L'Unic que canvia
és el resultat de prémer el boté Pagina Anterior que en aquest cas l'usuari metge
tornaria a la seva llista de pacients.

<> Veure Histarial del pacient

Grup sanguini:

HISTORIAL DEL PACIENT 000000110

MNom: icent
Cognoms: Garcia Mesas
NSS: 2345562155

B-

=]

VISITES
ldentificador Data visita Hora visita Lioc de |a visita
100001 1 de gener de 2000 oo oo TEgnsn
100006 1 de gener de 2000 oo ;0o EE]
100008 3 de marg de 2009 a7 ;30 Tgnsm
1000059 28 de desembrede 2. |14 : 25 Hospital Yerge de la ...
100010 20 de novermbre de 2. |09 35 CAP Tordosa

Veure Visita >> |

Pagina anterior | |

Tanca Sessid

Figura 32: Finestra de visualitzaci6 de I'historial d’'un pacient del metge.
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8.3.6. Consultar una visita d’un pacient assignat.

En aquesta finestra el metge pot visualitzar les dades complertes d'una visita
seleccionada de l'historial d’'un dels seus pacients. El disseny i funcionament és
identic a la finestra analoga del pacient per veure una de les seves visites.

Mensaje -

@ - Identificador: 100010
- Data de la visita; 20 de novembre de 2008

- Hora de la visita: 09 : 35

- Lloc de la visita: CAP Tortosa

- Causa de la visita: analisi sang

- Antecedents personals:

- Antecedemts familiars:

- Diagnostic del metge: resultats de I"analitica correctes

- Tractament recomanat: no s necessari cap tractament

Aceptar

Figura 33: Finestra de visualitzacié d'una visita d’'un pacient del metge.

8.3.7. Sortir del sistema.

El metge té varies maneres de sortir adequadament del sistema. La primera d’elles
es troba a la finestra principal seleccionant I'opcié Sortir del sistema i prement el
boté Acceptar. Una altra manera es troba a la finestra de llista els pacients que té
assignats prement el boté Tanca Sessio. Una altra manera es troba a la finestra de
visualitzacié de l'historial d’'un dels seus pacients prement també el boté Tanca
Sessid. A més a més si es tanquen les finestres de la interficie principal, llistar els
pacients o de visualitzaci6 de I'historial d’'un pacient també s’executa I'accié de tancar
la sessi6. Qualsevol de les maneres de tancar la sessi0 mostra un missatge
especificant el resultat del tancament i en el cas que s’hagi efectuat correctament, et
torna a la pagina d’autentificacié. En el cas que no es pugui tancar la sessio,
I'aplicacio es tanca directament.

@ %'ha tancat correctament la sessio.

Aceptar

Figura 34: Missatge de tancament correcte de la sessio.
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Fopy
'\‘1 /  Nos'ha pogut tancar la sessid. L'aplicacid és tancara.

Aceptar

Figura 35: Missatge de tancament de sessi6é amb errades.

8.4. Interficie gestor.

Tal i com s’especifica en el capitol 2, l'aplicatiu gestor ha doferir les seguents
funcionalitats:

Registrar a nous usuaris (metges o pacients).

Autenticar als pacients i als metges que volen accedir al repositori.

Acceptar les consultes dels metges i dels pacients.

Guardar de forma segura els historials médics dels pacients.

Verificar que les dades que s’han inserit o modificat en un historial meédic s’ha
realitzat per un usuari autoritzat.

e Permetre que els usuaris abandonin el sistema de forma segura.

8.4.1. Autentificacio.

L’entrada a l'aplicacié del gestor també requereix que s’identifiqui com a tal. No
obstant per fer-ho només necessita un certificat on el camp OU sigui “Gestio” i un
parell de claus , publica i privada, per efectuar la comunicacié segura i signar i xifrar
el contingut de la base de dades necessari. El gestor ha d’especificar la seva clau
secreta de l'arxiu p12, i la drecera on es troba aquest arxiu. Per facilitar la tasca de
cerca s’ha facilitat un boté que busca aquest arxiu al directori que té I'aplicacié per
guardar els arxius pl2 de gestié. Per procedir a l'autentificacié s’han d’omplir les
dades i prémer el botd6 Acceptar. El botd Sortir permet tancar directament
I'aplicacio.
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L= b e v

Clau: |“""““‘* |

Arxiu p12: |_exhpcheguretat‘Lp1 2GestonGestor pl 2| ﬁ

Figura 36: Finestra d’autentificacié del gestor.
En el cas que no s’introdueixin dades o que aquestes no siguin correctes per
engegar el sistema, I'aplicaci6 mostra un missatge d’error indicant la causa. A tall
d’exemple es mostra el missatge quan s’introdueix un arxiu p12 amb un certificat que
no és d’'un gestor:

.frr
'\D L'arxiu p12 no conté un certificat d'un gestor.

Aceptar

Figura 37: Missatge d’error certificat de gestio erroni.

8.4.2. Interficie principal.

Una vegada s’ha autentificat correctament l'usuari gestor, es mostra la interficie
principal de gestio de I'aplicacio. Aquesta finestra mostra en una primera instancia un
parell de caixes de text per indicar un nom d’'usuari que tingui accés a la base de
dades i la seva corresponent clau. Un boté Engegar BBDD que permet enviar les
dades de l'usuari per poder iniciar la comunicacié amb la base de dades, un bot6
Visualitza un log que permet veure un log emmagatzemat al directori de I'aplicacio i
un boté Tanca Aplicacié que permet tancar I'aplicacio. Tots els demés components,
estan o bé no visibles o bé deshabilitats. Per tant la primera tasca que ha de fer el
gestor del sistema sera introduir les dades de connexié amb la base de dades i
engegar-la. En el cas d’exemple, s’ha utilitzat “root” com a usuari i “vgm” com a clau.
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| Port: 10949 Estat: PARAT

Engegar la hase de dades

Usuari: [root

i
Engegar BBDD

Clau:

Visualitza un log

Tanca Aplicacio |

Figura 38: Finestra principal d’inici del gestor.

Una vegada funciona correctament la comunicacio amb la base de dades, es
visualitza totes les tasques de manteniment que pot fer el gestor i s’habilita I'encesa
del servidor que permet la comunicacié amb els usuaris remots. A més a més hi ha

una casella de seleccid, Guardar dades del log al disc,

gue permet guardar el

registre de comunicacio al directori logs de I'aplicacié per poder-lo recuperar quan es
vulgui mitjancant el boté Visualitza un log. Ates que les dades que es registren
poden arribar a comprometre la seguretat del sistema, abans de guardar-se, es xifren
amb la clau privada del gestor i es signen amb la seva clau publica.
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. Pantalla Principal Gestio Historials Medics

| Engegar Servidor |F'urt:|1099_ Estat: PARAT

Engegar la base de dades

Usuari: root
Clau:
Engegar BBDD
i@ Afegir nou pacient
) Camviar dades d'un pacient
() Afegir nou Metge

(_» Camviar dades d'un metge

Acceptar [ | Guardar dades del log al disc Visualitza un log

| Tanca Aplicacio

Figura 39: Finestra principal del gestor amb la base de dades funcionant.

8.4.3. Servidor de dades.

Per poder habilitar la comunicacio amb els usuaris remots, s’ha d’engegar el
servidor. La manera de fer-ho és molt simple, primer s’ha de seleccionar el port de
comunicacié. Per defecte s'utilitza el port que la comunicacio RMI té, que és el 1099.
No obstant aquest port es pot canviar sempre i quan estigui dins el rang de ports
disponibles del sistema. Una vegada s’indica el port de desplegament, només s’ha
de prémer el boté Engegar Servidor. A la finestra de log es pot visualitzar el resultat
del desplegament.
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(e | |

Parar Senvidor | port; 1099 Estat: ENGEGAT

={30/1 202008)21:8:46=Servidar RMI funcionant
=301 202008321 :8:46=0hjecte distribuit activat al port: 1099,
=300 2200821 :8:46=0hjecte distribuit registrat al port: 1099,

Engegar la base de dades

Usuari: root

Clau:

[ Engegar BEDD

(@ Afeqir nou pacient
() Canviar dades d'un pacient
() Afegir nou Metge

() Camviar dades d'un metge

Guardar dades del log al disc Visualitza un log

| Tanca Aplicacid |

Figura 40: Finestra principal del gestor amb el servidor funcionant.

8.4.4. Servei de registre de transit.

El servei de registre de transit indica totes les gestions que esta fent el sistema per
facilitar les dades que se li demanen. A més a més tal i com s’ha indicat, sempre i
guan es guardi aquest registre al disc, es pot recuperar prement el bot6 Visualitza un
log. El resultat de I'accié d’aquest boto és el segient:

Buscar en: ||__°“I logs |"‘ @E

D ServerLog_30_12_2008_ 17_51_43.1og
|__°‘| ServerLog_30_12_2008__18_16_16.1og
D ServerLog_30_12_2008__ 18_21_53.100
D ServerLog_30_12_2008__ 18_46_20.log
|j‘| ServerLog_30_12_2008__ 21_7_41.log

MHombre de archivo: |SewerL0g_3D_1 2_2008_ 21_7_41.log

Archivos de tipo: *log

‘ Selecciona | | Cancelar

Figura 41: Finestra de selecci6 de I'arxiu log a visualitzar.
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Una vegada s’ha seleccionat l'arxiu a visualitzar, s’obre una altra finestra amb el
contingut de l'arxiu log préviament desxifrat i analitzat la signatura del gestor per
assegurar la integritat de les dades.

> Pantalla de visualitzacié de logs

=(3001 2200831 8:44:58=Servidor RMI funcionant

=(30M 2200831 8:44:598=0hjecte distribuit activat al part: 1039,

=(30M 21200831 8:44:58=0hjecte distribuit registrat al port; 1099,

=301 21200831 8:45:20=5"ha trobat el cedificat de:00000001 B

=(30M 2200831 8:45:20=Tipus d'usuari: Metges

=(30M 21200831 8:45:21=L'usuari =00000001 B= ='ha autentificat correctament.

=30 2r2008318:45:24=5"ha trobat el cedificat de:00000001 B

=(30M 2200831 8:45:24=Tipus d'usuari: Metges

=C30M 2200801 8:45:24=L'usuari =00000001 B= demana la seva llista de pacients.
=(30M 21200801 8:45:258=5"han enviat les dades dermanades a l'usuari =00000001B=
=300 2200831 8:45:28=5"ha trobat el cedificat de:00000001 B

=C30M 21200831 8:45:28=Tipus d'usuari: Metges

=C30M 2200801 8:45:28=L'usuari =00000001 B= demana I'histarial del pacient =0000
=(30M 2200831 8:45:28=El pacient es troba a la llista del metge

=C30M 21200831 8:45:28=El metge es troba a la llista de metges del pacient

=(30M 21200831 8:45:28=El metge es traba a la llista de metges del pacient

=(30M 2200831 8:45:28=5"han enviat les dades demanades a l'usuari =00000001B=
=301 2r2008)18:45:32=5"ha trobat el cerificat de:00000001 B

7 v Il I [*]

[»

-

Figura 42: Finestra de visualitzacié d'un log emmagatzemat a disc.

8.4.5. Afegir nous usuaris.

Segons el capitol 2 d’aquesta documentacio, una altra de les tasques que se li
ofereixen al gestor és la d’afegir o modificar usuaris al sistema. Per portar-la a terme,
a la finestra principal de l'aplicacié una vegada engegada la connexié amb la base
de dades es pot veure quatre opcions:

Afegir nou pacient.

Canviar dades d’un pacient.
Afegir nou metge.

Canviar dades d’'un metge.

Per afegir un nou pacient, el gestor ha de seleccionar la primera opcio i prémer el
bot6 Acceptar a la finestra principal de I'aplicaci6. Una vegada fet aixd0 es mostra
una nova finestra on es pot donar d’alta el pacient. Per facilitar la tasca del gestor i
evitar errades inconsistents, el certificat del pacient només es pot seleccionar a partir
del botdé de cerca. Una vegada seleccionat, el sistema comprova que realment sigui
el certificat d’un pacient i mostra I'identificador que hi consta dins. Aquestes dades no
es poden modificar doncs son les dues dades que identifiquen univocament a un
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usuari pacient. La resta de dades tal com el nom del pacient, els cognoms, el nimero
de la seguretat social i el grup sanguini, si que s’introdueixen manualment perdé amb
la restriccié de longitud de camp que té la base de dades. Si es volgués donar d’alta
un usuari amb una longitud de camp més gran del degut, el sistema mostra un
missatge d’informacié. A més a més si es vol donar d’alta a un usuari que ja ho esta,
el sistema mostra un missatge d’informacio. La finestra disposa de dos botons, un
Donar d’alta per afegir les dades al sistema i un altre Cancel-lar per ignorar les
dades i tancar la finestra.

ALTA HOU PACIENT
Identificador: 00000014F (12345678A)
Hon: |n|:|m pacient | max. 25 caracters
Cognoms: icugnums pacient | mag. 50 caracters
Certificat: Pacientd.crt =
| L |
Himero Seguretat Social: !_1_2__315___&_3__?_51@_%_ | méx. 15 caracters
Grup Sanguini: |AB+ | max. & caracters
| Canceltar | |_Donard'ata_|

Figura 43: Finestra per donar d’alta un nou pacient.

Per afegir un nou metge, el gestor ha de seleccionar la tercera opcio i prémer el
bot6 Acceptar a la finestra principal de I'aplicaci6. Una vegada fet aixd0 es mostra
una nova finestra on es pot donar d’alta el metge. Per facilitar la tasca del gestor i
evitar errades inconsistents, el certificat del metge nhomés es pot seleccionar a partir
del bot6 de cerca. Una vegada seleccionat, el sistema comprova que realment sigui
el certificat d’'un metge i mostra I'identificador que hi consta dins. Aquestes dades no
es poden modificar doncs sén les dues dades que identifiquen univocament a un
usuari metge. La resta de dades tal com el nom del metge, els cognoms i el nimero
de col-legiat, si que s’introdueixen manualment perdo amb la restriccié de longitud de
camp que té la base de dades. Ates que quan es dbna dalta un metge s’ha
d’especificar la seva llista de pacients, a la finestra es mostra un llistat de tots els
pacients que estan a la base de dades on es pot seleccionar els pacients que
s’assigna al nou metge. Si es vol donar d’'alta a un metge que ja ho esta, el sistema
mostra un missatge d’informacié. La finestra disposa de dos botons, un Donar d’alta
per afegir les dades al sistema i un altre Cancel-lar per ignorar les dades i tancar la
finestra. El procediment de donar d’alta a un metge va lligat a més a més a afegir a la
llista de metges de I'historial de cada pacient assignat, I'identificador del nou metge.
D’aquesta manera el sistema pot saber si un metge en concret té accés a un historial
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0 no a partir de la llista de pacients del metge i la llista de metges de I'historial del
pacient.

egir un nou metge

ALTA NOU METGE

ldentificador: 00000004F (123456784)

Nom: |n|:|m metge | max. 25 caracters
Cognoms: |cngnnms metge | max. 50 caracters
Certificat: Metged.crt

Nimero de collegiat: [1234567890FF | max. 12 caracters

PACIENTS ASSIGNATS
Sel-leicinna |dentificador Mom Pacient Cognoms Pacient
Cd 00000011k vicent Garcia Mesas
L] 000001 2M Dolores Fuertes DeBarriga
v] 0oooooT 30 Jardi Castelld Roca
v aooonnt4p Eutanasin Pancho Colate

Figura 44: Finestra per donar d’alta un nou metge.

8.4.6.Modificar dades dels usuaris.

Per modificar les dades d'un pacient previament donat d'alta, el gestor ha de
seleccionar la segona opcio i prémer el boté Acceptar a la finestra principal de
I'aplicacié. Una vegada fet aixd0 sobre una nova finestra que llista tots els pacients
gue estan donats d’alta al sistema. el gestor ha de seleccionar el pacient a modificar i
prémer el boté Acceptar. Si no es vol modificar les dades de cap pacient, només cal
prémer el boté Cancel-lar.

e Pantalla de sel-leccid d'un pacient

Identificadar Marm Coghams
oooooad 1 m wicent Garcia Mesas
0000001 2r Dolares Fuertes DeBarriga
oooooal 3o Jardi Castelld Roca
oooooot 4p Eutanasio Pancha Colate

| Cancel-lar | | Acceptar |

Figura 45: Finestra de seleccié del pacient a modificar.
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Una vegada seleccionat el pacient a modificar, s’obre una altra finestra amb les
dades del pacient que estan emmagatzemades a la base de dades. Per evitar
errades no es pot canviar ni lidentificador ni el certificat atés que aquestes dades
son les que lidentifiquen univocament. Per tant les dades modificables son el nom,
cognoms, numero de la seguretat social i grup sanguini. Per efectuar la modificacio
doncs, el gestor canvia les dades necessaries tenint sempre en compte la restriccid
de mida de cada camp i pitja el boté Modificar. Si no es vol efectuar cap canvi,
nomeés cal prémer el boté Cancel-lar que tanca la finestra sense actualitzar les
dades.

Canvi de dades d'un pacient

MODIFICACIO DE LES DADES D'UM PACIENT

Identificador: 000000130 Lidentificador no es pot camdar.

Mom: |.J|:|rdi | max. 25 caracters

Cognoms: |Caste|lé Roca | max. 50 caracters

Nimero Seguretat Social: |583321 TE44 | max. 15 caracters

Grup Sanguini: |4+ max. 5 caracters

Modificar

Figura 46: Finestra de modificaci6 de les dades d'un pacient.

Per modificar les dades d’'un metge previament donat d’alta, el gestor ha de
seleccionar la quarta opcio i prémer el botd6 Acceptar a la finestra principal de
I'aplicacio. Una vegada fet aix0 sobre una nova finestra que llista tots els metges que
estan donats d’'alta al sistema. el gestor ha de seleccionar el metge a modificar i
prémer el botdé Acceptar. Si no es vol modificar les dades de cap metge, nomeés cal
prémer el boté Cancel-lar.

—» Pantalla de selleccid d'un metge ]
ldentificadar larm Cognoms
aooooooie Dr Houze mMedical departament
Q0000002c Fepito Fiscinas
ooooooosEh metge3 aaa
Q00o00o4rF metged wevzdbobz
Cancel-lar | | Acceptar |

Figura 47: Finestra de selecci6 del metge a modificar.
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Una vegada seleccionat el metge a modificar, s'obre una altra finestra amb les dades
del metge que estan emmagatzemades a la base de dades. Per evitar errades no es
pot canviar ni I'identificador ni el certificat ates que aquestes dades sbn les que
I'identifiquen univocament. Per tant les dades modificables sén el nom, cognoms i
namero de col-legiat. A més a més es visualitza una llista de tots els pacients que
estan registrats a la base de dades i seleccionats aquells que ja té assignats.
D’aquesta llista es pot selecciona o desseleccionar qualsevol pacient per generar la
nova llista de pacients assignats al metge.

Per efectuar la modificacié doncs, el gestor canvia les dades necessaries tenint
sempre en compte la restriccié de mida de cada camp i pitja el boté Modificar. Si no
es vol efectuar cap canvi, només cal prémer el boté6 Cancel-lar que tanca la finestra
sense actualitzar les dades.

Canwvi de dades d'un metge

MODIFICACIO DE LES DADES D'UN METGE

ldentificador: 000000030 L'identificador no es pot camdar

Norm: |dr Esteve | max. 25 caracters

Cognoms: |F'astillas Juanala | méx. 50 caracters

Nimero de collegiat: [34782213500 | max. 12 caracters

PACIENTS ASSIGHATS
Sel-lecciona Identificador MHom Pacient Cognoms Pacient
[w] Q000007 1M Wicent Garcia Mesas
L a00ooo01 2K Dalores Fuertes DeBarriga
[w] n00oooT 3o Jardi Castelld Roca
D aooooot4ap Eutanasio Fancho Calate
Cancel-lar Modificar

Figura 48: Finestra de modificaci6 de les dades d’'un metge.
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8.5. Implementacio.

Per fer la implementacié d’aquesta part, ha estat necessari afegir una nova classe
per cada interficie dissenyada tant per als usuaris com per al gestor. Aquestes
classes a banda de dissenyar l'aspecte visual de cada interficie s’encarrega de
gestionar els esdeveniments que demana cada usuari tot instanciant a les classes
manager en cada cas. A més a meés s’ha afegit una nova classe per a usuari
(RunClient) i per a gestor (RunGestor) que és I'entrada a I'aplicacié en cada cas.
Aquesta nova classe s’encarrega de visualitzar en primer terme la interficie
d’autentificacio de 'usuari o del gestor segons sigui el cas.

Per fer la implementacio de les interficies grafiques s’han utilitzat les llibreries AWT
(Abstract Window Toolkit) i swing que porta integrades la JRE de java per defecte. A
més a més i ates que s’ha utilitzat I'DE de desenvolupament Eclipse per efectuar el
projecte, ha estat necessari instal-lar un plugin de disseny grafic d’interficies java.
Aquest plugin s’Tanomena jigloo i es pot descarregar gratuitament de la plana web de
cloudGarden. Descarrega del plugin->

Per provar el funcionament de l'aplicacid, s’ha creat un arxiu per lots per al client
anomenat runClient.bat i per al gestor anomenat runGestor.bat al directori arrel de
I'aplicacio.
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8.5.1. Diagrama de classes part client.

= Client

aplication.client .clientManager

@, namelzer: String
o typelser: String

Avtenticate

Clientr)
add“izsitToHistorial
getHistorialofPacient()
getidentifier()
getPacientLizt(

{2 CreateVisit
aplication.client Zls

wizalls

& Createvisito)
@ actionPerformed()
@ main)

(2 HomeClient
aplication.client U=

getisitr)
logout
& maing)

20000 OO0

{2 ViewHistorial
aplication.cliert .Gl

{2 PacientList
aplication.client . U=

& iewHistorial()
@ actionPerformed)
& maini

& PacientListo)
@ actionPerformed)

& HomeClent)
@ actionPerformed(]
-IS maini)

(< Login
aplication client Zlis

Figura 49: Diagrama de classes interficie client.

Login(l
actionPerformed(]
clozesplication)

Q0 0 6

maind)

zlnstantiate:

{_____

{2 RunClient
aplication.client .start

of izlogin: boolean

& RunClienti)
£ maing)
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8.5.2. Diagrama de classes part gestor.

{2 RunGestor

{2 Login
aplication.gestor start

zlnstantiate:

aplication.gestor GUls

d: Runzestor()

& Login
Jf rmEing

Jf maing)

@ actionPerformed)
@ closefplication

zlnstantiste:

£2 HomeGesto

aplication.gestor GUls

r

f HomeGestor()

J,g maing

@ actionPerformed)

{2 ControlLog

@ runi)
@ stopExecution)

/
/
i

{9 ModifyMedical
aplication.gestor GUl=

(& ListOfMMedicalsOrPacients
aplication.gestor GUls

& ModifyMedical()
@ actionPerformed(
| existPacient()

W MEDICAL: int
F paCIENT: int

Figura 50: Diagrama de classes interficie gestor.

f LiztOthedical=OrPacient=))
@ actionPerformed()
"3 maini’)

© Log {9 CreatePacient
aplication.gestor GUls aplication.gestor GUls
& Loan) aF CreatePacient()
G append) @ actionPerformed)
@ getDatar) P A main()
AT -
| -
| zialls el
L o
— ‘s CreateMedical
it
o G Gestor aplication.gestor GUls
aplication.gestor gestorManager
ol
€ — — — & CresteMedicalr)
— & Gestor() .
@ actionPerformed)
@ starlog) f i)
thiin
R N— S eCals |
A | " .
s | B ey {9 ViewlLog
e aplication.gestor GUls
| A
/ N
f | \«Call» d: ViewLog()
.),f zioalls .
sCall: | \. @ actionPerformed(]
| l\ 13 maing]
AN
| N
A
| Y

{9 ModifyPacient
aplication.gestor GUl=

& MadifyPacisnt?)
@ actionPerformed(
Jf mEingl
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9. Conclusions i linies de treball futures.

9.1. Conclusions.

Una vegada finalitzat el disseny i desenvolupament d’aquest projecte, es posa de
manifest les fites o objectius aconseguits. La idea basica objecte era crear un
sistema capac¢ de gestionar d’'una manera segura una serie de documents clinics en
un sistema distribuit. Per veure I'estat d’assoliment del mateix, es comenta part per
part les fites assolides i el que s’ha aconseguit.

+ S’ha dissenyat un sistema criptografic per proveir de seguretat tota gestié de
dades a fi i efecte d’assegurar tots els aspectes de seguretat que es
requereixen. Aquests aspectes son autenticitat, confidencialitat, integritat i no-
repudi. S’ha utilitzat un sistema de clau publica per efectuar-ho, ates que és el
sistema que s’adequava millor per portar a terme el sistema criptografic. Una
vegada desenvolupat el projecte, es pot dir que compleix tots els requisits de
seguretat demanats, obtenint un producte segur per a la gestié de dades
confidencials.

+ S’ha desenvolupat un sistema de representaci6 de dades que permet
l'intercanvi estructurat i actual. L'as xml per a la representacié de dades
assegura una forma eficient i clara d’emmagatzemar i transportar dades d’'una
aplicacié a una altra.

+ S’ha utilitzat RMI (Remote method Invocation) per establir la comunicacio
entre els diferents clients (metges o pacients) amb el gestor central del
sistema de manera que qualsevol client pot obtenir les dades que sol-liciti,
independentment de la seva ubicacio. Aquest sistema, tot i que no és el meés
eficient actualment, és una manera senzilla i practica d’enviar dades per un
sistema distribuit com pot ser Internet o qualsevol xarxa de comunicacions.

+ S’ha utilitzat una base de dades relacional per a poder emmagatzemar d’'una
manera eficient les dades que utilitza el sistema. Per portar a terme aquesta
part del projecte, s’ha optat pel gestor de Base de Dades MySQL, que ofereix
un bon rendiment pel volum de dades que es gestiona en aquest PFC i a més
a més esta disponible en les principals plataformes. Per la complexitat i els
objectius fixats en el projecte, és una de les millors opcions que hi ha
disponibles en el mercat. Les dades emmagatzemades compleixen els
requeriments de seguretat proposats, de manera que si qualsevol persona no
autoritzada accedis a la base de dades, no podria vincular la relacié existent
entre pacients, metges i visites, ateés que aquesta informacio es troba xifrada i
signada pel gestor del sistema.

+ Finalment, s’ha proveit d’interficies grafiques tant als clients com al gestor
central per a facilitar la tasca de visualitzacio, gestié i demanda de dades, és
a dir, les funcionalitats demanades a I'aplicacio. Per portar-ho a terme s’ha
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utilitzat les llibreries grafiques que incorpora I'SDK de SUN, que s6n SWT i
swing. A més a més s’ha dissenyat un sistema de log que permet
emmagatzemar totes les tasques que fa el sistema quan esta en
funcionament. D’aquesta manera quan es detectin problemes de comunicacié
0 accessos No permesos, es pot tenir constancia de tot el que ha fet el
sistema.

Com a resultat d’aquest projecte doncs, s’ha obtingut un producte plenament
funcional que gestiona de manera segura els historials dels pacients en un entorn
distribuit.

Finalment com a conclusié personal, s’ha de dir que el disseny i desenvolupament
d’aquest projecte m’ha permés aprofundir en una gran varietat de tecnologies tals
com sistema de clau publica, representacié xml, comunicacions remotes, gestié de la
informacié i interacci6 humana amb els ordinadors; tecnologies vistes en
assignatures durant el transcurs de I'enginyeria. Tal i com va exposar el consultor
Jordi Castella, aquest projecte és prou complert, doncs per desenvolupar-lo és
necessari assolir o posar de manifest una série de coneixements molt amplis i
diversos i no nomeés en aspectes de seguretat, que era el tema principal del projecte.
Aquest projecte no s’hagués portat a terme tal i com s’ha efectuat sense I'ajuda
inestimable del meu consultor Jordi, no només pels dubtes que m’ha resolt d'una
manera rapida i eficient, sind pels anims que m’ha donat missatge rere missatge i
m’ha donat forces per acabar-lo exitosament. Sincerament, gracies.

9.2. Linies de treball futures.

Tot i la perfecta funcionalitat que té I'aplicacidé, no és pot dir que estigui acabada
doncs encara es pot desenvolupar alguns aspectes que afegirien millores o
ampliacions substantives al mateix. A continuacié es proposen algunes d’elles:

+ En la part criptografica seria convenient un metode d’obtenir i gestionar els

certificats dels actors del sistema d’'una manera més segura, doncs ara per
ara s'utilitza una petita PKI local creada a tal efecte i pot ser objecte d’atacs
per a falsificar els certificats i tenir accés al sistema un usuari malintencionat.
Per millorar aquest aspecte es podria utilitzar una CA externa i segura que
s’encarregui de l'autenticitat dels certificats i en la seva revocacido en cas
contrari. A tal d’exemple es podrien nomenar VeriSign o Thawte .
A més a més, les claus privades dels usuaris s'obtenen a partir d’arxius p12
gue han d’estar emmagatzemats localment en cada ordinador on s’executi
I'aplicacid, una altra font d’atacs. Per millorar-ho es podria utilitzar una smart-
card criptografica.

+ En la part de representacio de dades, es podria utilitzar xml per a l'intercanvi
de dades també entre la base de dades i el gestor del sistema ates que ara
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per ara les dades es guarden en components de dades, xifrats o en clar, pero
sense utilitzar xml. D’aguesta manera tota la comunicacio entre els diferents
components es faria en xml i es podria beneficiar de les millores que es
detallen en I'apartat 5.

En la part de comunicacié remota es podria substituir RMI per Web Services,
tecnologia més actual i que permet integrar-se més facilment a les tecnologies
que s'utilitzen actualment. A més a més per a proveir de més seguretat a la
comunicacié remota, es podria utilitzar SSL per a establir un canal segur de
comunicacio.

En la part de la gestié de la informacio, les millores s6n bastants. Una possible
millora doncs seria proveir de seguretat i integritat a les dades personals dels
metges i pacients que ara per ara estan en clar. Inclus les dades de la visita,
tot i que es troben signades pel metge que les ha creat, és podrien guardar
xifrades pel gestor a fi i efecte d’evitar que ningd no autoritzat les pugui veure.
A més a més es podria afegir molta més informacio a la base de dades, des
d’'imatges de radiografies fins a contingut multimédia de seguiment de certes
operacions.

Finalment a la part de la interficie grafica, es podria millorar substancialment el
disseny i navegacié entre pantalles. Atés el poc temps que hi havia per
desenvolupar el projecte, el disseny de les interficies ha estat el més simple
possible sense que aixd impliqui en un minvament de funcionalitats. Es a dir,
és podrien dissenyar interficies més amigables de manera que l'usuari li sigui
més atractiu interaccionar amb el sistema. A més a més és podria millorar la
gestié dels esdeveniments afegint combinacions de tecles per a fer una certa
funcionalitat o equiparar la tecla “enter” del teclat amb el botd “acceptar” de les
pantalles, si escau. A banda de tot aixo i per evitar que els usuaris s’hagin
d’instal-lar cap programari especial, una millora considerable seria migrar les
interficies per a que es puguin visualitzar en un navegador web. D’aquesta
manera aprofitariem plenament la funcionalitat que ofereix xml atés que hi ha
eines que permeten crear planes web a partir del contingut xml directament.
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10. Glossatri.

X/
L X4

X/
L X4

Anamnesi: Es la reunié de dades subjectives, relatives a un pacient, que es
compon d’antecedents familiars i personals, experiencies i, en particular,
records, que s'utilitzen per analitzar la seva situacio clinica.

API: Application Programming Interface. Es un conjunt de funcions residents
en biblioteques que permeten a una aplicacié funcioni sota un determinat
sistema operatiu.

AWT. Es un kit de ferramentes de grafiques, interficies d’usuari i sistema de
finestres independents de la plataforma original de Java. AWT forma part de
les Java Foundation Classes (JFC).

Certificat digital: Document digital que vincula una determinada clau publica
a un usuari.

DTD. Document Type Definition. Format heretat de 'SGML que permet
d’expressar la sintaxi valida d’'un document XML usant un llenguatge especial.

Esquema XML. Vocabulari XML per a descriure les normes d’estructura, tipus
de dades i valors, que s’apliquen a les dades estructurades que pugui contenir
un document XML determinat.

Funcions hash. Es una funcié que fa correspondre a un missatge m de mida
variable una representacio H(m) de mida fixa. Tipicament, H(m) té de 128 a
160 bits i s"anomena el valor hash del missatge.

Historial medic: Conjunt de dades relatives als antecedents medics d'una
persona.

IAIK: Llibreria criptografica per a Java.

IDE. Es un entorn de desenvolupament integrat, en angles, Integrated
Development Environment ('IDE'). Es un programa composat per un conjunt
de ferramentes per a un programador.

IPsec: Internet Protocol Security. Conjunt de protocols que treballen en la
capa 3, capa de xarxa del model OSI, la finalitat dels quals és assegurar les
comunicacions sobre el protocol IP, autentificant i xifrant cada paquet en un
flux de dades. A més a més IPsec inclou protocols per a I'establiment de claus
de xifrat.

Java: Una tecnologia desenvolupada per Sun Microsystems per aplicacions
de programari independent de la plataforma.
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MySQL: Gestor de bases de dades relacionals SQL de lliure distribucid.

Protocol de Needham-Schroeder. Protocol d’'intercanvi de claus que evita
I'inconvenient de la distribucié de claus. El fet innovador és que dos usuaris
poden pactar una clau secreta compartida sobre un canal insegur.

PKI: Public Key Infrastructure. Conjunt de maquinari, programari, persones,
politiques i procediments necessaris per a crear i gestionar certificats digitals
basats en criptografia de clau publica.

RMI: Remote Method Invocation. Mecanisme que ofereix Java per a invocar
un meéetode d’'una manera remota.

SGML: standard generalized markup language. Llenguatge de marques
publicat el 1986 per a expressar en un mateix document les dades i la seva
estructura logica. L'HTML i I'’XML so6n subconjunts de 'SGML definits pel
consorci web.

Signatura digital. Es I'equivalent electronic de la signatura convencional.

Skeleton: Objecte en una comunicacié remota que permet als servidors rebre
invocacions remotes a metodes implementats en objectes locals.

Sobre digital: Tecnica de xifratge hibrida que aconsegueix treure partit dels
avantatges dels criptosistemes simetrics i els criptosistemes de clau publica,
tot utilitzant ambdues técniques.

SSL/TLS: Secure Socket Layer/Transport Layer Security. Protocols
criptografics que proporcionen comunicacions segures per una xarxa.
Proporcionen autentificacié i privacitat de la informacié entre els extrems d’'una
xarxa de comunicacions.

Stub: Objecte en una comunicacido remota que permet als clients invocar
meétodes d’objectes remots. Quan I'aplicacié client invoca un objecte definit en
I'stub, aquest s’encarrega de fer arribar la invocacié al seu desti.

Swing. Es una biblioteca grafica per Java que forma part de les Java
Foundation Classes (JFC). Inclou widgets per interficie grafica d’usuari tals
com caixes de text, botons, desplegables i taules.

text en clar: Text, missatge o document que no ha estat xifrat i, per tant, és
comprensible per a tothom que I'inspeccioni.

text xifrat: Text, missatge o document un cop que ha estat xifrat i, per tant,
incomprensible per a tothom que I'inspeccioni directament. El text xifrat té per
defecte la propietat de confidencialitat.
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s XML: eXtensible Markup Language. Especificacié que defineix una sintaxi i
unes regles sobre I'Us d’etiquetes per a estructurar la informacio.
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12. Annexos.

12.1. Configuracio de OpenSSL.

El contingut de 'arxiu de configuracio openssl.cnf es detalla a continuacio:

R
[req]

default_bits = 1024

default_keyfile = privkey.pem

distinguished_name = req_distinguished_name

attributes = req_attributes

X509 extensions = usr_cert # The extentions to add

# Passwords for private keys if not present they will be prompted for
# input_password = secret
# output_password = secret

# This sets a mask for permitted string types. There are several options.

# default: PrintableString, T61String, BMPString.

# pkix : PrintableString, BMPString.

# utf8only: only UTF8Strings.

# nombstr : PrintableString, T61String (no BMPStrings or UTF8Strings).

# MASK:XXXX a literal mask value.

# WARNING: current versions of Netscape crash on BMPStrings or UTF8Strings
# so use this option with caution!

string_mask = nombstr

# req_extensions = v3_req # The extensions to add to a certificate request

[ req_distinguished_name ]

countryName = Country Name (2 letter code)
countryName_default = ES
countryName_min = 2

countryName_max = 2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = Tarragona

localityName = Locality Name (eg, city)
localityName_default = Sta.Barbara

0.organizationName = Organization Name (eg, company)
0.organizationName_default = UOC
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organizationalUnitName = Organizational Unit Name (eg, section)
organizationalUnitName_default = PFC Seguretat

commonName = Common Name (eg, YOUR name)
commonName_max = 64

dnQualifier = D.N.l or N.S.S.
dnQualifier_default = 00000000-A

emailAddress = Email Address
emailAddress_max = 40

[ req_attributes |

challengePassword = A challenge password

challengePassword_min = 4

challengePassword_max = 20

unstructuredName = An optional company name

[ usr_cert]

# These extensions are added when 'ca’ signs a request.

# This goes against PKIX guidelines but some CAs do it and some software
# requires this to avoid interpreting an end user certificate as a CA.

basicConstraints=CA:FALSE

# Here are some examples of the usage of nsCertType. If it is omitted
# the certificate can be used for anything *except* object signing.

# This is OK for an SSL server.
# nsCertType = server

# For an object signing certificate this would be used.
# nsCertType = objsign

# For normal client use this is typical
nsCertType = client, emall

# Copy extensions

# and for everything including object signing:
# nsCertType = client, email, objsign

# This is typical in keyUsage for a client certificate.
keyUsage = nonRepudiation, digitalSignature, keyEncipherment
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# This will be displayed in Netscape’s comment listbox.
nsComment = "PFC Seguretat"

# PKIX recommendations harmless if included in all certificates.

subjectKeyldentifier=hash
authorityKeyldentifier=keyid,issuer:always

# This stuff is for subjectAltName and issuerAltname.
# Import the email address.
subjectAltName=email:copy

# Copy subject details
issuerAltName=issuer:copy

#nsCaRevocationUrl = http://www.domain.dom/ca-crl.pem
#nsBaseUrl

#nsRevocationUrl

#nsRenewalUrl

#nsCaPolicyUrl

#nsSsIServerName

HHHE R R R R R R R AT
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12.2. Instal-lacio de MySQL.

Per instal-lar MySQL en l'ordinador on s’executara el servidor de dades, s’han de
seguir els segiients passos:

+ Descarregar el fitxer mysql-5.0.67-win32.zip del servidor de MySQL,
concretament s’ha d’anar a la seglent adreca: descarrega de mySQL, i es
descomprimeix.

+ Una vegada descomprimit I'arxiu, s’ha d’executar el fitxer setup.exe resultant i
seguir el passos seguents:

a) A la pantalla d'inici s’ha de prémer [ Next > |:

i'-§' M¥SOL Server 5.0 - Setup Wizard

Welcome to the Setup Wizard for MySOL
Server 5.0

The Setup Wizard will install MySOL Server 5.0 release 5.0.15
on yaour computer, To continue, click Mext,

WARMNING: This program is protected by copyright law,

[ Mext = ] [ Cancel ]

Figura 51: MySQL. Pantalla d’inici d’instal-lacio.

b) A la segiient pantalla es selecciona el tipus Typical i es prem el botd :

i'-.%‘ MySOL Server 5.0 - Setup Wizand

Setup Type r
Choose the setup bype that best suits wour needs,

Please select a setup kype.

(%) Typical
— Cornron program Features will be installed. Recommended For

o i general use.
,"'._)

() Complete

—_— All program Features will be installed. {Requires the most disk

.il o & space.)

() Custom

—d Choose which program features you want installed and where they
ol will be installed, Recommended for advanced users,
|

[ < Back. ][ Mext = ] [ Cancel ]

Figura 52: MySQL. Pantalla de selecci6 del tipus d'instal-lacio.
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c) A la seguient pantalla s’ha de prémer | Install |

i MySOL Server 5.0 - Setup Wizard

Ready to Install the Program

The wizard is ready to beqgin installation,

If vou wank ko review or change any of your installation settings, click Back. Click Cancel ko
exit the wizard.

Current Settings:

Setup Type:
Typical

Destination Folder:
Ciharchivos de programaiMySQLMySOL Server 5,00

[ < Back ” Install ] [ Cancel ]

Figura 53: MySQL. Pantalla de resum del qué i on s’instal-lara el programari.

d)

| i1 MySOL Server 5.0 - Setup Wizard

Installing MySQL Server 5.0

The program features vou selected are being installed.

Flease wait while the Setup wWizard installs MySQL Server 5.0, This may take
several minukes,

Status:

Cancel

Figura 54: MySQL. Procés d’instal-lacié del programari.

e) En la segiient pantalla es necessari prémer el botd ;

MySOL Enterprise Iz|

: A MySQL Enterprise subscription is the most
comprehensive offering of MySQL database
software, services and support 1o ensure your

M ':I S Q L business achieves the highest levels of reliability,
security and uptime.

Enterprise An Enterprise Subscription includes:

1. The MySQL Enterprise Server - The most reliable, secure, and up-to-date
version of the worlds most popular open source database.

2. The MySQL Monitoring and Advisory Service - An automated virtual
database assistant.

3. My50L Production Support - Technical and consultative support when
you need it, along with service packs, hot-fixes and maore.

SHMOTElIFOFMAtON ClicK [More ] Or Visit wiww.mysgl.com/enterprise.

Figura 55: MySQL. Pantalla de presentacié del programari instal-lat.
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f) En la seguent pantalla s’ha de seleccionar configure the MySQL Server now i

prémer el botd ;

iE MySOL Server 5.0 - Setup Wizard

Wizard Completed

Setup has finished installing MySQL Server 5.0, Click Finish ta
exit the wizard,

Configure the MySOL Server now
Use this option to generate an optimized MySOL config
File, setup a Windows service running on a dedicated port
and ko sek the password For the rook account.

AN

MysaoU

= Back Cancel
Figura 56: MySQL. Pantalla de selecci6 de configuracio.

:

0) En la segient pantalla es necessari prémer el boto

MySOL Server Instance Configuration Wizard

wWelcome to the MySQL Server Instance
Configuration Wizard 1.0.14.0

The Configuration vizard will allow wou to configure the
MySQL Server 5.0 server instance, To Continue, click
Mk,

7

Mysol

Cancel |

Figura 57: MySQL. Pantalla d’inici de configuracié.

h) En la seglient pantalla s’ha de seleccionar Standard Configuration i prémer el boto
[ Next > ]:

MyS0L Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server instance,

Please select a configuration type,

() Detailed Configuration

"7l Choose this configuration bype to create the optimal server setup for
i _—." this machine.

(=) standard Configuration

7 Use this only on machines that do not already have a MySQL server
> installation. This will use a general purpose configuration For the
server that can be tuned manually.

[ < Back. ] I Mexk = ] [ Cancel ]

Figura 58: MySQL. Pantalla de seleccié del tipus de configuracié.
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I) En la seglent pantalla s’ha de seleccionar Install As Windows Service, el Service
Name ha de ser MySQL501, seleccionar Launch the MySQL Server Automatically i

prémer el boto ;

MySOL Server Instance Configuration Wizand

MySOL Server Instance Configuration

Configure the MySOL Server 5.0 server instance, . o

Please set the Windows options.

Install As Windows Service

e This is the recommended way ko run the MySOL server
(r on Windows,

Service Mame:

[#] Launch the MySGL Server automatically

[]include Bin Directory in Windows PATH

Check this option ta include the directory containing the
server | client executables in the Windows PATH wariable
s0 they can be called From the command line.

[ < Back. ] I Mexk = ] [ Cancel ]

Figura 59: MySQL. Pantalla de selecci6 del tipus de servei a configurar.

j) La seguent pantalla permet canviar la clau del root. S’ha de seleccionar Modify
Security Settings i posar la nova clau del root. Per provar aquest projecte la clau és
“vgm”. Més endavant l'usuari i clau es podra seleccionar de la interficie del gestor.

MySOL Server Instance Configuration Wizard g|

MySOL Server Instance Configuration

Configure the MySQL Server 5.0 server instance.

Please set the security opkions,
Modify Security Settings
Mews rook passwaord: ek Enter the root password.
[roac | onfirm: LLLE Retype the password,

[]Enable root access From remaote machines

[]create &n &nonymous Accounk

This option will create an anonymous account on this server. Please
rnoke that this can lead ko an insecure system,

[ < Back ] [ Mexk > ] [ Cancel ]

Figura 60: MySQL. Pantalla de modificacié de la clau del root.

_Execute |

K)En la segient pantalla s’ha de prémer el bot6

MySOL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySOL Server 5.0 server inskance.

Ready to execute ...

) Prepare configuration
) ‘Write configuration File
() Start service

) Apply security settings

Please press [Execute] to start the configuration.

[ < Back ] [ Execute i [ Cancel ]

Figura 61: MySQL. Pantalla d’inici d’enregistrament de la configuracié demanada.
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l)lUna vegada configurat el servidor i usuari, s’ha de prémer el bot6 [ Finish |

MySOL Server Instance Configuration Wizard 7|
MySQL Server Instance Configuration 4
Configure the MySGL Server 5.0 server instance. "

Processing configuration ...

&4 Prepare configuration

o4 wWrite configuration file  (SiArchives de programalfMySQLY SOL Server 5.00my in
) Start service

o Apply security settings

Configuration file created.

Windows service MySQL501 installed.

Service started successfully.

Security settings applied.

Press [Finish] to close the Wizard.

[_fnsh ]
Figura 62: MySQL. Pantalla final de configuracio realitzada.
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12.3. Script de creaci6 de la base de dades.

L’script utilitzat per a crear la base de dades de I'aplicacio és el seguent:

-- phpMyAdmin SQL Dump
-- version 2.8.0.3
-- http://www.phpmyadmin._net

-— Servidor: localhost

-- Tiempo de generaci n: 30-11-2008 a las 20:51:06
-- Versi n del servidor: 5.0.67

-- Versi n de PHP: 5.1.2

-- Base de datos: “databasepfc”

CREATE DATABASE ~“dataBasePFC™ DEFAULT CHARACTER SET utf8 COLLATE utf8 bin;
USE ~“dataBasePFC™;

-- Estructura de tabla para la tabla “user"

CREATE TABLE “user™ (
“identifier” varchar(9) collate utf8 bin NOT NULL,
“path_certificate™ varchar(100) collate utf8 bin NOT NULL,
“nUser” varchar(50) collate utf8 bin default NULL,
“nGestor™ varchar(50) collate utf8 bin default NULL,
PRIMARY KEY (identifier’)

) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 bin;

-- Estructura de tabla para la tabla “medical”

CREATE TABLE “medical”™ (
“identifier” varchar(9) collate utf8 bin NOT NULL,
“name” varchar(25) collate utf8 _bin NOT NULL,
“surname” varchar(50) collate utf8 bin NOT NULL,
“medicalNumber™ varchar(12) collate utf8_bin NOT NULL,
“cipheredListPacients™ blob NOT NULL,
PRIMARY KEY ( identifier’),
KEY “FK identifierM™ (identifier’),
CONSTRAINT "“FK_identifierM™ FOREIGN KEY (identifier™) REFERENCES
“user (Cidentifier’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_bin;
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-- Estructura de tabla para la tabla “pacient”

CREATE TABLE “pacient™ (
“identifier” varchar(9) collate utf8 bin NOT NULL,
“name” varchar(25) collate utf8 bin NOT NULL,
“surname” varchar(50) collate utf8_bin NOT NULL,
“bloodGroup™ varchar(5) collate utf8 bin NOT NULL,
“sanitaryCardNumber™ varchar(15) collate utf8 bin NOT NULL,
PRIMARY KEY ( identifier’),
KEY “FK_identifierP™ (identifier’),
CONSTRAINT “FK_identifierP™ FOREIGN KEY (identifier™) REFERENCES
“user (identifier’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 bin;

-- Estructura de tabla para la tabla "historial”

CREATE TABLE “historial™ (
“identifier” varchar(9) collate utf8 bin NOT NULL,
“cipheredListMedicals™ blob default NULL,
“cipheredListDescriptors™ blob default NULL,
PRIMARY KEY (identifier’),
KEY “FK identifierH™ (identifier?),
CONSTRAINT "“FK_identifierH™ FOREIGN KEY (Cidentifier™) REFERENCES
“pacient” (Cidentifier’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_bin;

-- Estructura de tabla para la tabla “visits”

CREATE TABLE “visits™ (
“idDescriptor™ int(10) unsigned NOT NULL auto_increment,
“date” varchar(50) collate utf8 bin NOT NULL,
“location™ varchar(50) collate utf8 bin NOT NULL,
“time~ varchar(10) NOT NULL,
“causeOfVisit™ varchar(300) collate utf8 bin NOT NULL,
“personalAntecendents”™ varchar(500) collate utf8 bin default NULL,
“familiarAntecendents™ varchar(500) collate utf8 bin default NULL,
“diagnosis” varchar(300) collate utf8 bin NOT NULL,
“treatment” varchar(300) collate utf8 bin NOT NULL,
“idMedical”™ varchar(9) collate utf8 bin NOT NULL,
“medicalSignature” blob,
PRIMARY KEY (idDescriptor™),
KEY “FK_idMedical™ ( idMedical™),
CONSTRAINT "“FK_idMedical™ FOREIGN KEY (" idMedical™) REFERENCES ~“medical”
C identifier’)
) ENGINE=InnoDB AUTO_INCREMENT=100001 DEFAULT CHARSET=utf8
COLLATE=utf8 bin;
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12.4. Arxius per lots de creacio6 dels certificats.

Els arxius per lots utilitzats per a crear els certificats dels usuaris de I'aplicacié son
els seguents:

12.4.1. Generacio6 de les claus amb OpenSSL.

@echo off

echo Script per a generar les claus dels actors del PFC.

echo Les claus les desara a la carpeta certificats creada al disc C:
echo.

echo -1r pas: creem la carpeta certificats.

echo.

echo.

md c:\certificats

echo.

echo -2n pas: generem les claus de la CA.

echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\CA.key 2048
echo.

echo.

echo pitja qualsevol tecla per generar les claus del gestor.

pause>nul

echo.

echo -3r pas: generem les claus del gestor.

echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Gestor.key 1024
echo.

echo.

echo pitja qualsevol tecla per generar les claus del metge.

pause>nul

echo.

echo -4rt pas: generem les claus dels metges.

echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Metgel.key 1024
echo.
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echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Metge2.key 1024
echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Metge3.key 1024
echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Metge4.key 1024
echo.

echo.

echo pitja qualsevol tecla per generar les claus del pacient.

pause>nul

echo.

echo -5e pas: generem les claus dels pacients.

echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Pacientl.key 1024
echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Pacient2.key 1024
echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Pacient3.key 1024
echo.

echo.

C:\OpenSSL\bin\openssl genrsa -des3 -out C:\certificats\Pacient4.key 1024
echo.

echo.

echo pitja qualsevol tecla per sortir.

pause>nul

12.4.2. Generacio del certificat autosignant de la CA amb OpenSSL.

@echo off

echo Script per a generar un certificat autosignat per la CA.

echo El certificat el desara a la carpeta certificats creada al disc C:
echo.

echo -1r pas: generem el certificat autosignat de la CA.
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echo.

echo.

C:\OpenSSL\bin\openssl req -new -shal -x509 -key C:\certificats\CA.key -out
C:\certificats\CA.crt -days 360

echo.

echo.

echo pitja qualsevol tecla per verificar el certificat.

pause>nul

echo.

echo -2n pas: Una vegada generat, verifiguem que tot ha anat bé

echo.

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\CA.crt
echo pitja qualsevol tecla per sortir.

pause>nul

12.4.3. Generacio dels certificats del gestor i usuaris amb OpenSSL.

@echo off

echo Script per a generar els certificats dels actors del PFC.

echo Els certificats els desara a la carpeta certificats creada al disc C:
echo.

echo = =
echo = Generacio dels certificats =
echo = dels actors del sistema =
echo = =

echo -1r pas: generem el certificat del Gestor.

echo Creem una peticié de certificat per al gestor:

echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Gestor.key -out
C:\certificats\Gestor.csr -config openssl.conf

echo.

echo.

echo Verifiquem la peticio:

echo.

C:\OpenSSL\bin\openssl req -in C:\certificats\Gestor.csr -verify -text -noout
echo.

echo.

echo Emetem el certificat per al gestor:

echo.

Pagina 114 de 125



Historials medics segurs

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Gestor.csr -days 180 -CA

C:\certificats\CA.crt -CAkey C:\certificats\CA.key -CAcreateserial -extfile
openssl.conf -extensions usr_cert -out C:\certificats\Gestor.crt

echo.

echo.

echo Verifiguem el certificat del gestor:

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Gestor.crt
echo.

echo.

echo pitja qualsevol tecla per generar el certificat del metge.

pause>nul

echo.

echo -2n pas: generem el certificat del Metgel.

echo.

echo Creem una peticié de certificat per al metgel.:

echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Metgel.key -out
C:\certificats\Metgel.csr -config openssl.conf

echo.

echo.

echo Verifiquem la petici6:

echo.

C:\OpenSSL\bin\openssl req -in C:\certificats\Metgel.csr -verify -text -noout

echo.

echo.

echo Emetem el certificat per al metgel:

echo.

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Metgel.csr -days 180 -CA
C:\certificats\CA.crt -CAkey  C:\certificats\CA.key -CAcreateserial -extfile
openssl.conf -extensions usr_cert -out C:\certificats\Metgel.crt

echo.

echo.

echo Verifiqguem el certificat del metgel:

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Metgel.crt
echo.

echo.

echo -2n pas: generem el certificat del Metge2.

echo.

echo Creem una peticio de certificat per al metge2:
echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Metge2.key -out
C:\certificats\Metge2.csr -config openssl.conf

echo.

echo.

echo Verifiqguem la peticio:
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echo.
C:\OpenSSL\bin\openssl req -in C:\certificats\Metge2.csr -verify -text -noout
echo.

echo.

echo Emetem el certificat per al metge2:

echo.

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Metge2.csr -days 180 -CA
C:\certificats\CA.crt -CAkey  C:\certificats\CA.key -CAcreateserial -extfile
openssl.conf -extensions usr_cert -out C:\certificats\Metge2.crt

echo.

echo.

echo Verifiguem el certificat del metge2:

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Metge2.crt
echo.

echo.

echo -2n pas: generem el certificat del Metge3.

echo.

echo Creem una peticio de certificat per al metge3:
echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Metge3.key -out
C:\certificats\Metge3.csr -config openssl.conf

echo.

echo.

echo Verifiquem la peticio:

echo.

C:\OpenSSL\bin\openssl req -in C:\certificats\Metge3.csr -verify -text -noout

echo.

echo.

echo Emetem el certificat per al metge3:

echo.

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Metge3.csr -days 180 -CA
C:\certificats\CA.crt -CAkey  C:\certificats\CA.key -CAcreateserial -extfile
openssl.conf -extensions usr_cert -out C:\certificats\Metge3.crt

echo.

echo.

echo Verifiguem el certificat del metge3:

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Metge3.crt
echo.

echo.

echo -2n pas: generem el certificat del Metge4.

echo.

echo Creem una peticié de certificat per al metge4:
echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Metge4.key -out
C:\certificats\Metge4.csr -config openssl.conf
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echo.

echo.

echo Verifiquem la peticio:

echo.

C:\OpenSSL\bin\openssl req -in C:\certificats\Metge4.csr -verify -text -noout
echo.

echo.

echo Emetem el certificat per al metge4:

echo.

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Metge4.csr -days 180 -CA
C:\certificats\CA.crt -CAkey  C:\certificats\CA.key -CAcreateserial -extfile
openssl.conf -extensions usr_cert -out C:\certificats\Metge4.crt

echo.

echo.

echo Verifiqguem el certificat del metge4:

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Metge4.crt
echo.

echo.

echo pitja qualsevol tecla per generar el certificat del pacient.

pause>nul

echo.

echo -3r pas: generem el certificat del Pacientl.

echo.

echo Creem una peticio de certificat per al pacientl:

echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Pacientl.key -out
C:\certificats\Pacientl.csr -config openssl.conf

echo.

echo.

echo Verifiqguem la peticio:

echo.

C:\OpenSSL\bin\openssl req -in C:\certificats\Pacientl.csr -verify -text -noout

echo.

echo.

echo Emetem el certificat per al pacientl:

echo.

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Pacientl.csr -days 180 -CA
C:\certificats\CA.crt -CAkey  C:\certificats\CA.key -CAcreateserial -extfile

openssl.conf -extensions usr_cert -out C:\certificats\Pacientl.crt

echo.

echo.

echo Verifiguem el certificat del pacient1l.:

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Pacientl.crt
echo.

echo.
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echo -3r pas: generem el certificat del Pacient2.

echo.

echo Creem una peticio de certificat per al pacient2:

echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Pacient2.key -out
C:\certificats\Pacient2.csr -config openssl.conf

echo.

echo.

echo Verifiqguem la peticio:

echo.

C:\OpenSSL\bin\openssl req -in C:\certificats\Pacient2.csr -verify -text -noout
echo.

echo.

echo Emetem el certificat per al pacient2:

echo.

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Pacient2.csr -days 180 -CA
C:\certificats\CA.crt -CAkey  C:\certificats\CA.key -CAcreateserial -extfile

openssl.conf -extensions usr_cert -out C:\certificats\Pacient2.crt

echo.

echo.

echo Verifiqguem el certificat del pacient2:

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Pacient2.crt
echo.

echo.

echo -3r pas: generem el certificat del Pacient3.

echo.

echo Creem una peticié de certificat per al pacient3:
echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Pacient3.key -out
C:\certificats\Pacient3.csr -config openssl.conf

echo.

echo.

echo Verifiquem la peticio:

echo.

C:\OpenSSL\bin\openssl req -in C:\certificats\Pacient3.csr -verify -text -noout

echo.

echo.

echo Emetem el certificat per al pacient3:

echo.

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Pacient3.csr -days 180 -CA
C:\certificats\CA.crt -CAkey  C:\certificats\CA.key -CAcreateserial -extfile

openssl.conf -extensions usr_cert -out C:\certificats\Pacient3.crt
echo.

echo.

echo Verifiquem el certificat del pacient:

echo.
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C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Pacient3.crt
echo.

echo.

echo -3r pas: generem el certificat del Pacient4.

echo.

echo Creem una peticié de certificat per al pacient4:
echo.

C:\OpenSSL\bin\openssl req -new -shal -key C:\certificats\Pacient4.key -out
C:\certificats\Pacient4.csr -config openssl.conf

echo.

echo.

echo Verifiquem la petici6:

echo.

C:\OpenSSL\bin\openssl req -in C:\certificats\Pacient4.csr -verify -text -noout

echo.

echo.

echo Emetem el certificat per al pacient4:

echo.

C:\OpenSSL\bin\openssl x509 -req -in C:\certificats\Pacient4.csr -days 180 -CA
C:\certificats\CA.crt -CAkey  C:\certificats\CA.key -CAcreateserial -extfile

openssl.conf -extensions usr_cert -out C:\certificats\Pacient4.crt

echo.

echo.

echo Verifiguem el certificat del pacient4:

echo.

C:\OpenSSL\bin\openssl verify -CAfile C:\certificats\CA.crt C:\certificats\Pacient4.crt
echo.

echo.

echo pitja qualsevol tecla per sortir.

pause>nul

12.4.4. Generacio dels PKCS12 del gestor i usuaris amb OpenSSL.
@echo off

echo Script per a generar els PKCS12 dels actors del PFC.

echo els arxius els desara a la carpeta certificats creada al disc C:

echo.

echo.
echo -1r pas: creem el PKCS#12 del Gestor.
echo.
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C:\certificats\Gestor.crt -inkey

C:\certificats\Gestor.key -name Gestor -chain -CAfile C:\certificats\CA.crt -export -

out C:\certificats\Gestor.p12

echo.
echo.

echo pitja qualsevol tecla per generar-ho per als Metges.

pause>nul

echo -2n pas: creem el PKCS#12 del Metgel.
echo.

echo.

C:\OpenSSL\bin\openssi pkcs12 -in
C:\certificats\Metgel.key -name Metgel -chain
out C:\certificats\Metgel.p12

echo.

echo.

echo -2n pas: creem el PKCS#12 del Metge2.
echo.

echo.

C:\OpenSSL\bin\openssl pkcs12 -in
C:\certificats\Metge2.key -name Metge2 -chain
out C:\certificats\Metge2.p12

echo.

echo.

echo -2n pas: creem el PKCS#12 del Metge3.
echo.

echo.

C:\OpenSSL\bin\openssi pkcs12 -in
C:\certificats\Metge3.key -name Metge3 -chain
out C:\certificats\Metge3.p12

echo.

echo.

echo -2n pas: creem el PKCS#12 del Metge4.
echo.

echo.

C:\OpenSSL\bin\openssl| pkcs12 -in
C:\certificats\Metge4.key -name Metge4 -chain
out C:\certificats\Metge4.p12

echo.
echo.

C:\certificats\Metgel.crt -inkey
-CAfile C:\certificats\CA.crt -export -

C:\certificats\Metge2.crt -inkey
-CAfile C:\certificats\CA.crt -export -

C:\certificats\Metge3.crt -inkey
-CAfile C:\certificats\CA.crt -export -

C:\certificats\Metge4.crt -inkey
-CAfile C:\certificats\CA.crt -export -

echo pitja qualsevol tecla per generar-ho per als pacients.
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pause>nul

echo -3r pas: creem el PKCS#12 del Pacientl.

echo.

echo.

C:\OpenSSL\bin\openssl pkcsl2  -in C:\certificats\Pacientl.crt  -inkey

C:\certificats\Pacientl.key -name Pacientl -chain -CAfile C:\certificats\CA.crt -export
-out C:\certificats\Pacient1.p12

echo.

echo.

echo -3r pas: creem el PKCS#12 del Pacient?2.

echo.

echo.

C:\OpenSSL\bin\openssl pkcsl2  -in C:\certificats\Pacient2.crt  -inkey
C:\certificats\Pacient2.key -name Pacient2 -chain -CAfile C:\certificats\CA.crt -export
-out C:\certificats\Pacient2.p12

echo.

echo.

echo -3r pas: creem el PKCS#12 del Pacient3.

echo.

echo.

C:\OpenSSL\bin\openssl pkcsl2  -in C:\certificats\Pacient3.crt  -inkey
C:\certificats\Pacient3.key -name Pacient3 -chain -CAfile C:\certificats\CA.crt -export
-out C:\certificats\Pacient3.p12

echo.

echo.

echo -3r pas: creem el PKCS#12 del Pacient4.

echo.

echo.

C:\OpenSSL\bin\openssl pkcsl2  -in C:\certificats\Pacientd.crt  -inkey
C:\certificats\Pacient4.key -name Pacient4 -chain -CAfile C:\certificats\CA.crt -export
-out C:\certificats\Pacient4.p12

echo.

echo.

echo pitja qualsevol tecla per sortir.
pause>nul
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12.5. Instal-lacio de I'aplicacio.

Per facilitar la instal-lacio de I'aplicacié a les maquines dels clients i el gestor, es
facilita un instal-lador per a cada part, és a dir, un instal-lador que s’encarrega
d’emmagatzemar al disc dur del client, pacient o metge, tots els arxius necessaris per
al correcte funcionament de I'aplicacio i un altre que s’encarrega d’'emmagatzemar al
disc dur del gestor tots els arxius necessaris per a posar en marxa el servidor.

Atesa la implementacié del projecte, només és necessari de disposar una maquina
virtual java amb un JRE de SUN. Totes les llibreries afegides (iaik, jdom,etc.), arxius
de politigues de seguretat, certificats i arxius p1l2 dels usuaris han estat incorporats
dins el programari. Les proves de compatibilitat s’han efectuat amb les versions 1.5 i
1.6. amb qualsevol altra versio no es pot assegurar el correcte funcionament, no
obstant s’ha procurat evitar I'ls de metodes “deprecated” per assegurar una
compatibilitat futura amb proximes versions de la JRE durant el cicle de vida logic
d’'una aplicacié estandard. No obstant en la part del gestor, tal i com s’indica en la
documentacié, és necessari la instal-lacié d’'un gestor de base de dades i la creacio
de les taules del sistema. a més a més de disposar d’'un compte amb privilegis totals
sobre MySQL per a efectuar les crides i emmagatzematge de la informacio.

A continuaci6 és detalla el procés d'instal-lacié de cada part.

12.5.1. Instal-laci6 del gestor.

Per a instal-lar I'aplicacio gestora al disc dur, s’ha d’executar I'arxiu setupGestor.bat
facilitat al directori “instal-lar aplicacio”.

[E=rETSeT

E ]

» wgarciamePFC » installar aplicacia » - | | Buscar

~ I Abrir o Imprimir partir & Grabar

Nombre Fecha modificacién | Tipo Tamafio

aplication 06,/01/2009 21:15 Carpeta de archivos

BE| Documentos
= conol.gif 13/10/2005 12:43 Imagen GIF 2 KB

B Imigenes setupClient.bat D6/01/2009 20:54 Archivo por lotes ... 1 KB
B nuasica setupGestor.bat D6/01/2009 20:54 Archivo por lotes ... 1 KB

Mas > || partClient 06/01/2009 21:12 Archivo 1.520 KB
Carpetas o || partGestor 06,/01/2009 21:12 Archivo 15612 KB

B Escritorio
B vem
Acceso publico
% Equipo
LF Red

Panel de control
2 Papelera de reciclaje
copies de seguretat
eclipse
wgarciamePFC
instal.lar aplicacia
projecte per ECLIP :

‘ r setupGestor.bat Fecha modificacion: 06/01/2009 20:54

A 2 Archivo por lotes de Windows Tamafic: 65 bytes
—— Fecha de creacién: D6/01,/2009 21:14

Figura 63: Contingut del directori instal-lar aplicacio.
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Una vegada executat, I'aplicacié ens mostra el seguient missatge:

Gestio Remota d'Histori als Médics.

T Aguesta aplicacio instal.lara la part gestora del programari Gestio Remota d'Historials Medics al seu ordinador,
vol continuar?

Si No

Figura 64: Missatge de presentaci6 de I'instal-lador.

En el cas que es vulgui instal-lar, s’ha de prémer el boté “Si” i apareix el seguent
missatge:

Gestic Remota d'Histarial

@ L'aplicacio instal.lara el programari a la segiient carpeta:
CPFC_Gestor!

Aceptar Cancelar

Figura 65: Missatge d’ubicacio de I'aplicacid.

Atesa la particularitat de que l'aplicacié té accessos directes i per facilitar que
aguestos apuntin correctament als arxius d’execucid de I'aplicacid, es fa necessari
que el programari s’installli en un lloc predefinit. Per defecte doncs [I'aplicacid
s’instal-la al directori C:\PFC_Gestor\.

Si el programari s’ha instal-lat correctament, apareix el seglient missatge:

eleccionar una opgio

@ La part gestora del programari Gestio Remota d'Historials Médics s'ha installat correctament al seu ordinador,
Yol crear un acces directe a 'escriptori?

-

5 No Cancelar

Figura 66: Missatge d’instal-lacié correctai creacié de I'accés directe.

Una vegada instal-lat, I'instal-lador demana si es vol crear un accés directe a
I'escriptori. En el cas que es vulgui s’ha de prémer “Si ”, en qualsevol altre cas,
prémer “No”o “Cancel-lar”.
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La instal-laci6 del programari s’ha efectuat amb un Windows XP i amb un Vista. En el
primer cas ha estat un exit pero amb Vista, la creacié dels accessos directes a
I'escriptori d6na errades a causa del sistema d’arxius que té. En el cas que no es
puguin crear apareix el segient missatge:

® Mo s'ha pogut installar I'accés directe a I'escriptori.

Aceptar

Figura 67: Missatge de creaci6 de I'accés directe incorrecte.

En el cas que no es puguin crear els accessos directes a I'escriptori, es pot copiar
directament aquell que es troba al directori arrel de I'aplicacioé:

! ..+ Equipo » Discolocal (C:) » PFC_gestor » -
e -

‘ COrganizar ~ - resentacion

Mombre Fecha de captura Etiquetas Tamario Clasificacian

Vinculos favoritos
. aplication

- L CAPFC
E Imagenes . DTDs

B Masica N ik
Iids » logs

. pl2Gestor
. politiquesSeguretat

Ei Documentos

Carpetas

B Escritorio

ﬂ VGM ~|| . script Data Base

Acceso piblico (lrunGestor.bat
2 & runGestorico

8 Equipe
Jr [Z# Start Gestor

j:‘--? Disco local ('C:)iE
| Archivos de g

L Archivos de F!

., criptoStar -
. Games

. Intel

. jboss-4.23.G,
. MS50Cache

. PerfLogs

. PFC_gestor

. ProgramData ™

11 elementos

Figura 68: Contingut del directori on s’ha instal-lat I'aplicaci6 gestora.
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Finalment es pot veure tots els arxius que s’han copiat al disc mitjancant la consola
d’instal-lacio:

-Installant C:OPFC_gestofaplicationigestonGUls\CreateMedical$1 class
-Instal.lant, COPFC_gestoraplicationgestonGUIs\CreateMedicalf2 class

-Instal.lant; C:OPFC_gestoraplicationgestonGUls\CreateMedical.class

-Instal.lant, C:PFC_gestoraplicationgestonGUls\CreatePacientd1 .class
-Installant C:OPFC_gestofaplicationigestonGlUls\CreateFPacient.class

-Installant C:OAPFC_gestofaplicationigestonGUls\HomeGestor§l class

-Instal.lant; CPFC_gestoraplicationigestonGUls\HomeGestor§ControlLog.class
-Instal.lant, C:PFC_gestoraplicationigestonGUls\HomeGestar class

-Instal.lant; C:PFC_gestoraplicationgestoncUlsi\ListoMedicalsQrPacients$1 .class
-Installant C:OPFC_gestofaplicationgestonGUlsiListOMledicalsOrPacients§2 class
-Installant C:OPFC_gestofaplicationgestonGUlsiListOMledicalsOrPacients§3.class
-Instal.lant, COPFC_gestoraplicationigestonGUIs\ListOMedicalsOrPacients.class
-Instal.lant; C:OPFC_gestoraplicationgestoncUls\Log.class

-Instal.lant; C:PFC_gestoraplicationgestonGUls\Loging .class

-Installant C:OAPFC_gestofaplicationigestonGUls\Login.class

-Installant: C:OPFC_gestonaplicationigestonGUls\Modifviedical®l class

-Instal.lant; COPFC_gestoraplicationigestonGUls\ModifeMedicalf2 class

-Instal.lant; C:PFC_gestoraplicationgestoncUls\Madifebedical.class

-Instal.lant; C:PFC_gestoraplicationgestoncUls\MadifyPacientd! .class

-Installant: C:OPFC_gestoraplicationigestonGLUls\ModifyFacient class

-Installant: C:OPFC_gestonaplicationigestonGUlsWiewlog.class

-Instal.lant; CPFC_gestoraplicationigestonimabuscar.gif

-Instal.lant; C:PFC_gestoraplicationigestonintegrationManagerEngineDE.class
-Instal.lant, C:OPFC_gestoraplicationigestofrmitanagenSenerGestarimpl.class
-Installant C:APFC_gestofaplicationigestonstartiRunGestor.class

-Installant C:APFC_gestonCAPFClcersiCA ot
| Acceptar

Figura 69: Consola del procés d’instal-lacié del programari.

Una vegada instal-lat el programari gestor, s’ha de crear la base de dades utilitzant
I'script que es facilita al directori arrel de I'aplicacio, dins la carpeta script Data Base.

12.5.2. Instal-lacio del client.

El procés d’instal-lacié de la part client és exactament el mateix que s’ha indicat per
al gestor, I'tinica diferencia és que s’ha d’executar I'arxiu setupClient.bat.
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