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Resum del Treball (maxim 250 paraules):

Aquest projecte es desenvolupa com a Treball Final de Master, dintre del marc dels
estudis del Master Inter-universitari en Seguretat de les Tecnologies de la Informacid i
la Comunicacié i de I'especialitzacié de Gestié i Auditoria de la Seguretat de la
Informacio.

L’objectiu d’aquest projecte és aplicar els coneixements assolits durant el master per a
establir les bases a I'hora de realitzar un Pla Director de Seguretat i implantar un
Sistema de Gestid de la Seguretat de la Informaci6 en una empresa real.

Un SGSI permet gestionar la seguretat de la informacié d’'una empresa mitjangant un
procés sistematic, documentat i conegut per tota I'organitzacio. Aquesta seguretat de la
informacié consisteix en la preservaci6 de la seua confidencialitat, integritat i
disponibilitat, aixi com dels sistemes implicats en el seu tractament.

Els estandards en els que es basa el desenvolupament d’aquest SGSI son el
ISO/IEC27001:2013 i el ISO/IEC27002:13.

La implantacio del SGSI es realitza seguint el metode del cicle PDCA o cicle de Deming
qgue es basa en procés iteratiu de qualitat en quatre fases: Plan - Do - Check - Act.
Mitjangant I'aplicacié d’aquest métode s’aconsegueix crear un SGSI dins un procés o
cicle de millora continua.

L’'empresa en la que s’ha basat aquest projecte és una empresa real, excepte pel nom.
Aquesta organitzaci®6 proporciona serveis | solucions informatiques i de
telecomunicacions, emmarcats dins el sector de les TIC.




Abstract (in English, 250 words or less):

This project is developed as a Master Thesis, within the framework of the
“Inter-University Master in Security of Information and Communications Technology”
studies and the Management and Audit Information Security specialization.

The aim of this project is to apply the knowledge acquired during the Master to establish
the basis to develop a Security Master Plan and implement an Information Security
Management System in a real company.

An ISMS allows to manage a company's information security through a systematic and
well-documented process, known by the entire organization. This information security
involves the preservation of its confidentiality, integrity and availability, as well as the
systems involved in its treatment.

The development of the ISMS is based on the Standards ISO/IEC27001:2013 and
ISO/IEC27002:2013.

The establishment of this ISMS is performed following the PDCA or Deming cycle
method, based on a four phase iterative quality process: Plan - Do - Check - Act.
Applying this method, allows to create an ISMS within a continuous improvement cycle.

The project has been developed in a real company, except for the name. This
organization provides computer and telecommunication services and solutions, framed
within the ICT sector.
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1. Introduccio6

1.1 Context i justificacié del Treball

Avui en dia, la informacio que gestionen les empreses per a dur a terme
els seus processos de negoci €s, sense cap dubte, un dels seus actius
meés valuosos. La quantitat d’'informacié gestionada ha crescut de forma
exponencial des que la utilitzacié de les TIC forma part dels processos
de negoci d’aquestes.

Encara que aquesta informacio pot estar gestionada i emmagatzemada
de diverses formes i amb formats diferents, en qualsevol de les seues
presentacions, és absolutament fonamental que sigui tractada i protegida
correctament.

Actualment, les empreses han assolit dita importancia i com a
consequencia directa s’han adonat de la necessitat d’establir
mecanismes que permetin gestionar la seua informacioé complint amb els
requeriments legals vigents i que garanteixen la seua seguretat.

El desenvolupament d’un Pla Director de Seguretat basat en la norma de
referéncia ISO/IEC27001:2013 i ISO/IEC27002:2013 i la seua
implantaci6 mitjancant un Sistema de Gestio de Seguretat de la
Informacié o SGSI, permet a les empreses determinar quin és el seu
estat actual quant a Seguretat de la Informacié i a partir d’aquest,
especificar quines mesures de seguretat sén les adequades per a
protegir els seus actius contra les amenaces que poden afectar als seus
processos de negoci.

A través d’aquest SGSI, aconseguirem integrar un procés de millora
continua de la Seguretat de la Informacioé i implantar una cultura de
seguretat en la forma de treballar de 'empresa i de gestionar els seus
actius d’informacio.

1.2 Objectius del Treball

L’objectiu general d’aquest Treball és establir les bases per a la
realitzacié d’'un Pla Director de Seguretat en 'empresa objecte d’estudi,
en aquest cas, 'Empresa X.

A partir d’aquest Pla Director de Seguretat, comengara la implantacié
progressiva d'un SGSI a 'Empresa X.

Mitjangant aquest treball es pretén millorar I'estat de Seguretat de la
Informacié de 'empresa i establir un procés de millora continua d’aquest.

Basant-nos en la norma de referencia ISO/IEC27001:2013, els objectius
especifics d’aquest treball son:



e Analitzar la situacio inicial quant a Seguretat de la Informacio de
'empresa

e Desenvolupament del sistema de gestid6 documental del SGSI
basat en la norma ISO/IEC27001:2013

¢ Realitzaci6 d'una analisi de riscos que poden constituir una
amenagca per als actius i processos de negoci de 'empresa

e Proposta de projecte de millora de l'estat de Seguretat de la
Informacié

e Realitzaci6 d’'una Auditoria de Compliment

1.3 Enfocament i métode seguit

A T'hora d’abordar aquest projecte, 'empresa triada no disposa de cap
sistema de gesti6 de la seguretat de la informaci6 implantat. Els
procediments de seguretat existents en el moment de comencament del
projecte no s’han implantat com a part d’'un sistema de gestio de la
seguretat de la informacio ni d’'un procés de millora continuada, sino com
una mesura de seguretat puntual per a un proposit concret.

Tenint com a punt de partida aquesta situacid, I'estratégia triada és
desenvolupar un Pla Director de Seguretat que permeti a I'empresa
comengar la implantacié d’'un SGSI amb l'objectiu de millorar la seguretat
de la informaci6 en tota l'organitzacié i integrar en tots els seus
processos de negoci els procediments adients per a consolidar la
seguretat de la informacié en 'empresa.

Es considera que aquesta estratégia és la més idonia ja que els actius
d'informaci6 en I'empresa objecte d'estudi no sols es troben
materialitzats en equips informatics i per tant abasten aspectes fisics,
ldgics i humans dins I'Organitzacio.

Com a meétode de treball, s’ha triat desenvolupar aquest SGSI basant-se
en les normes ISO/IEC27001:2103 i ISO/IEC27002:2013, ja que sbn les
que actualment tenen una major difusi6 i acceptaci6 a nivell
internacional.

e L’estandard 27001 recull les especificacions per a implantar un
SGSIl i és la norma certificable.

e L’estandard 27002 recull el codi de bones practiques en la gestio
de la seguretat de la informacio.

La implantacié del SGSI es dura a terme utilitzant com a meétode el cicle
PDCA o cicle de Deming. Inclos i descrit en I'estandard 1SO27000.
Aquest métode es basa en procés iteratiu de qualitat en quatre fases:

e Plan: Estableix els objectius i processos necessaris per
aconseguir els resultats esperats.
e Do: Implantacio dels nous processos.



e Check: Mesurament dels nous processos i comparacié dels
resultats obtinguts amb els esperats.

e Act: Andlisi de les diferéncies entre els resultats obtinguts i
esperats per a coneixer les causes i plantejar millores.

1.4 Planificacio del Treball

Aquest projecte esta planificat en 6 fases diferents. Cadascuna d’elles
desenvolupara una part del procés d’'implantacié del SGSI.

Fase Descripcié Entrega
1 Situacié actual: Contextualitzacid, objectius i analisi 03/10/2014
diferencial
2 Sistema de Gestié Documental 17/10/2014
] Analisi de Riscos 07/11/2014
4 Proposta de Projectes 21/11/2014
5 Auditoria de Compliment de la ISO/IEC27002:2013 05/12/2014
6 Presentacio de Resultats i entrega d’Informes 12/12/2014




2. Situacid actual: Contextualitzacio, objectius |
analisi diferencial

2.1 Enfoc i seleccio de 'empresa objecte d’estudi.

L’empresa objecte d’aquest projecte, d’ara endavant Empresa X, és un
proveidor global de serveis i solucions informatiques i de
telecomunicacions emmarcats dins el sector de les TIC.

La seua oferta es dirigeix principalment a grans i mitjanes empreses i
administracio publica, i es centra en projectes amb una gran carrega de
contingut tecnologic i serveis d’alt nivell.

Creada en 1989 i especialitzada en gestidé de serveis i infraestructures
T, implantacio d’infraestructures tecnolodgiques i solucions per a centres
de dades i comunicacions, aixi com en serveis de monitoritzacio,
administracio i suport.

El seu objectiu principal és ajudar als seus clients a millorar la seua
productivitat i els seus processos de negoci.

Els seus objectius empresarials son:

e Generar valor empresarial i aconseguir la maxima qualitat de
servei per als seus clients.

e Crear confianga i satisfacci6 en clients, col-laboradors i
proveidors.

e Compromis amb I'’entorn social.
Concepcio empresarial:

Autofinancament i independéncia.

Reinversio dels profits generats.

Creixement consolidat.

Generaci6 de valor afegit.

Identificacié del seu equip huma amb els objectius i cultura
d’empresa.

Politiques marc:

Emfasi en la qualitat i el servei.

Adequacio dels serveis al client.

Oferta de solucions obertes i integrals.

Atencio al client a la recerca de la seua fidelitat.
Serietat | professionalitat dels serveis.



Les caracteristiques generals de 'Empresa X sén:

e Proporciona serveis de disseny i implantacido d’infraestructures
tecnologiques, comunicacions i centres de dates, aixi com serveis
d’administracio i suport de sistemes tant fisics com virtualitzats.

e Els seus principals clients s6n empreses nacionals, de grandaria
variada, sobretot pimes i empreses grans aixi com administracio
publica.

e Les seues instal-lacions es troben en Valencia capital.

¢ Actualment la seva plantilla consta d’'uns 45 treballadors.

Encara que l'empresa no es dedica al desenvolupament deines
informatiques com a servei, el departament d’Administracio utilitza un
ERP propi per a gestionar la informaci6 de clients, proveidors,
treballadors a més del procés de generacié de nomines i de facturacio,
entre d’altres.

Per altra banda, el departament de Comercial també empra aguesta
mateixa eina ERP per a gestionar les comandes dels clients i les
comandes que la propia empresa fa als seus proveidors.

Per ultim, el departament d’Infraestructures és I'encarregat de dur a
terme els serveis contractats pels clients, ja sigui configurar i instal-lar
tant serveis concrets com servidors, dominis o0 eines especifiques.
Aquests serveis es poden realitzar tant a les propies instal-lacions de
'Empresa X com a les instal-lacions dels clients, depenent del tipus de
servei contractat pel client.

2.2 Organigrama de I'empresa

DIRECCIO GENERAL
(3 MEMBRES)

DEPARTAMENT DEPARTAMENT DEPARTAMENT
ADMINISTRACIO COMERCIAL INFRAESTRUCTURES
(9 MEMBRES) (8 MEMBRES) (26 MEMBRES)
DIRECTOR DIRECTOR DIRECTOR
ADMINISTRACIO COMERCIAL INFRAESTRUCTURES
RESPONSABLE RESPONSABLE
TECNIC PROGRAMARI




A continuacié es proporciona una breu descripcio de les diferents arees
o departaments que integren 'lEmpresa X.

Direccidé General: Formada pels 3 membres executius de 'empresa que
prenen les decisions estrategiques i finals a nivell corporatiu.

Departament Administracié: Format pel Director d’Administracié i 8
treballadors més. Aquest departament s’encarrega de tots els processos
necessaris perqué I'empresa funcioni correctament en el seu dia a dia.
Gestiona els processos relacionats amb Recursos Humans, Facturacio,
Nomines, Viatges i Manteniment de les instal-lacions.

Departament Comercial: Format pel Director Comercial i 7 treballadors
més. Aquest departament s’encarrega de la gestio de Clients i
Proveidors, estudis de viabilitat de futures Ofertes, Concursos i
Comandes, aixi com de totes les accions relacionades amb Marqueting i
Publicitat de 'empresa.

Departament Infraestructures: Format pel Director d’Infraestructures i
un equip de 25 persones. Dins aquest equip, existeixen 2 grups de
treball:

Un grup format pel Responsable de Programari que coordina un equip
de 4 persones que s’encarreguen del desenvolupament, gestid i
manteniment de 'ERP propi de 'Empresa X.

Un grup format pel Responsable Tecnic que coordina un equip de 19
treballadors que desenvolupen la resta de serveis TIC que proporciona
'empresa als seus clients: instal-lacié i configuracié de diversos serveis,
tasques de consultoria TIC, formacié a clients, atencié al client i
assistencia telefonica, etc. A més, aquest grup de treball també gestiona
la infraestructura propia de I'empresa i necessaria per al seu
funcionament diari, incloent-hi la infraestructura que dona suport a 'lERP
intern.

2.3 Descripcio de les Instal-lacions

Les instal-lacions de 'Empresa X es troben en un edifici d’oficines en el
centre de la ciutat de Valéncia. Les oficines de I'empresa es troben
situades en la tercera planta de l'edifici i ocupen la mitat de la planta
aproximadament. Aquest centre de treball és la Unica seu que conforma
'empresa.

Quant a mesures de seguretat, I'edifici disposa de un conserge en la
porta principal de I'edifici que s’encarrega de monitorar les cameres de
videovigilancia distribuides per tots els passadissos i arees comuns de
I'edifici. El servei de consergeria de I'edifici és de 24 hores. No obstant
aix0, 'empresa no disposa de cameres de videovigilancia dins les seues
instal-lacions.



La porta d’accés unicament disposa d’'una reixa de seguretat extensible i
darrere d’aquesta hi ha una porta de cristall que dona accés directe a les
oficines. Existeixen copies de la clau que obri la reixa distribuides a
diferents treballadors de I'empresa per tal que puguin accedir a les
oficines tant en horari laboral com fora d’aquest si és necessari. Si un
treballador intenta accedir a les oficines fora d’horari laboral el conserge
de l'edifici pren nota del DNI del treballador i reté el document en
consergeria fins que el treballador torna de I'oficina.

Les finestres que donen al pati interior de [I'edifici tenen reixes
instal-lades, mentre que les que donen al carrer no en tenen cap mesura
de seguretat instal-lada.

L’empresa no disposa d'un servei d’alarma connectat a cap central
d’alarmes o amb la policia.

Els despatxos dels directors es tanquen amb clau quan estan buits.
Cada director té una copia de la clau del seu despatx i a més en el
departament d’Administracié tenen copia de totes les claus per obrir els
despatxos en cas que sigui hecessari.

El CPD o Centre de Processament de Dades, és la ubicaci6 on es troba
tota la infraestructura a nivell de comunicacions i servidors que I'empresa
utilitza per desenvolupar les seues activitats de negoci. També es pot
tancar amb clau perd en horari laboral esta obert habitualment. Tenen
copia de la clau d’accés tant el Responsable de Programari com el
Responsable Técnic a més del departament d’Administracio.

Llevat els despatxos dels directors, la resta dels llocs de treball es troben
distribuits en un espai comu, agrupats per departaments o grups de
treball i separats de I'area de Recepcid per una armariada. Cada lloc de
treball disposa d’'una taula, una cadira, un teléfon connectat a la
centraleta, un equip de sobretaula o portatil, segons les necessitats, i
una calaixera amb clau. La clau de cada calaixera esta en poder del
treballador que ocupa cada lloc de treball.

L’area de Recepcido consta d'un lloc de treball de les mateixes
caracteristiques que els descrits abans i ocupat per un treballador del
departament d’Administracié. En aquesta area es troben també una
tauleta amb informaci6é corporativa i dues cadires que fan el paper de
sala d’espera per a possibles visitants i clients.

Tota la documentacio impresa es troba emmagatzemada en arxivadors
que estan a l'abast de qualsevol persona que tingui accés a les
instal-lacions de I'empresa.

Menjador, area amb microones, frigorific, maquina de cafe i refrescos, i
les facilitats necessaries perque els treballadors puguin dinar, esmorzar,
berenar aci: taules, cadires, coberts, etc.



El Magatzem té una porta amb clau d’accés que es guarda en el
departament d’Administracio.

2.4 Descripcio Técnica

Els recursos dels que disposa I'empresa per a desenvolupar les seues
tasques es descriuen a continuacio.

Existeix un sistema d’aire condicionat i calefaccié centralitzat. Per aquest
motiu, aquest sistema és insuficient per al CPD, sobretot als mesos de
calor.

El CPD compta amb un SAIl que proporciona una autonomia d’'uns 30
minuts si es produeix un tall en el subministrament eléctric.

També en el CPD es disposa d’un extintor encara que és I'inic que hi ha
en les oficines de 'empresa. La resta dels extintors es troben distribuits
pels passadissos de I'edifici d’oficines i no sén propietat de 'Empresa X.

A continuacié es dona una llista amb una breu descripcio dels servidors
ubicats al CPD de 'Empresa X. S’ha de tenir en compte que la gran
majoria dels servidors estan creats i configurats en un entorn virtualitzat
mitjancant VMWare ESX sobre una cabina de servidors fisics HP Blade i
un calaix HP de discos d’emmagatzemament compartit. Els servidors
emprats en 'empresa son els seglents:

e 2 Controladors de Domini: Integrats en un mateix domini Active
Directory sobre sistemes operatius Windows Server 2008
Standard. Encarregats de la validacié dels treballadors en el
domini corporatiu i del seu accés a la informacié corporativa.
També realitzen les tasques de servidors DNS i DHCP del domini.

e Repositori de Dades: Servidor inclos en el domini corporatiu que
proporciona accés a tota la informacié dels diferents
departaments. L’accés a aquesta informaci6 es gestiona
mitjangant els permisos dels wusuaris de domini. Cada
departament té accés a un directori comd on es troba la
informacié propia del departament. A banda, cada treballador té
assignat un espai d'emmagatzematge propi dins el servidor i per
altim, existeix un directori Public on tots els treballadors de
'empresa poden accedir i on es comparteix informacié no
confidencial.

e Servidor de Correu: Servidor amb Windows Server 2008
Standard i Lotus Domino que gestiona el correu corporatiu.

e Servidor de Correu Web: Situat en la xarxa DMZ de I'empresa i
amb IBM iNotes instal-lat i configurat.

e Servidor de copies de seguretat: amb la eina HP Data Protector
configurada per realitzar les copies mitjancant una unitat de cintes
externa HP i un pool de cintes LTO.

e Servidor ERP Produccio: Servidor que executa l'eina ERP
propia de 'empresa.
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e Servidor de Base de Dades: Servidor on es troba la base de
dades que empra el servidor ERP Producci6 i que emmagatzema
tota la informacio que es gestiona amb aquesta eina.

e Servidor ERP Proves: Servidor que executa I'entorn de proves
de I'eina ERP. En aquest mateix servidor esta configurada la base
de dades de I'entorn de proves.

e Centraleta telefonica: Equip que executa el programari de gestio
de la centraleta telefonica de 'empresa. La linia telefonica no esta
redundada.

e Router de connexié ADSL a Internet amb una Unica companyia.
La connexid a Internet tampoc esta redundada.

e Antivirus Corporatiu: Equip fisic que gestiona [Iaplicacio
centralitzada Trend Micro que permet administrar els antivirus de
totes les maquines de I'empresa, tant si son equips d’'usuari com
servidors com magquines de proves.

e Diversos servidors Windows, Linux, Unix i HP-UX fisics sense
informacio sensible, emprats per fer proves o donar formacio a
clients o interna, en cas necessari.

e Proxy i Firewall: Maquines fisiques encarregades d’assegurar i
monitorar les connexions d’entrada i eixida als recursos
corporatius.

Tots els servidors tenen assignada una adreca IP estatica.

Per altra banda, cada treballador té assignat un equip de treball amb les
seguents caracteristiques basiques:

e Sistema operatiu Windows 7 Professional
¢ Inclosos en la xarxa i el domini corporatiu
e Adreca IP assignada de manera dinamica pel servidor DHCP

A més es disposen d’equips d’usuari amb diversos sistemes operatius
per realitzar proves i formaci6 tant interna com a clients.

Existeixen 3 impressores i un escaner de documents en xarxa, a més
d’una destructora de papers.

2.5 Definicio dels objectius del Pla Director de Seguretat

Mitjangcant aquest Pla Director de Seguretat I'Empresa X pretén
determinar els projectes que han de ser escomesos a curt, mig i llarg
termini per garantir una correcta gestié de la seguretat de la informacio i
evitar la materialitzacié d’incidents de seguretat que podrien afectar a la
mateixa.

Aquest Pla establira l'itinerari a seguir per a implantar i gestionar els
mecanismes de control necessaris que garanteixen que els riscos als
que esta exposada I'empresa sbén els que aquesta esta disposada a
assolir i no altres.
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Com que aquesta sera la primera aproximacio a la implantacido d’un
SGSI en 'Empresa X, I'abast d’aquest Pla Director de Seguretat inclou la
gestio de la seguretat de tota la informacié i els sistemes que la
processen i suporten per al desenvolupament dels processos de negoci
de 'Empresa X.

Els objectius establerts en aquest present Pla Director, aprovats i
consensuats amb la Direccié General de 'Empresa X, son els seguents:

e Avaluar i estimar el nivell de seguretat actual de la informacio de

'empresa.

e Identificar els actius principals de I'empresa i establir la seua
valoracio.

e Analitzar i acotar els riscos als que estan exposats els actius de
'empresa.

e Definir i implantar els controls i mesures adients per garantir un
nivell de seguretat de la informacié adequat a les necessitats de
'empresa i protegir els seus actius i recursos.

e Establir i integrar un procediment de revisié periodica i millora
continuada de I'estat de la Seguretat de la Informacié.

2.6 Analisi diferencial amb la norma ISO/IEC 27001:2013+ISO/IEC 27002:2013

L’objectiu de realitzar una analisi GAP o diferencial de la Seguretat de la
Informacié en 'Empresa X, es estimar l'estat inicial en el que es troba
mitjangant I'avaluacié dels controls implantats actualment amb respecte
els controls necessaris no implantats, en relaci6 amb la norma
internacional ISO/IEC 27001 i ISO/IEC 27002.

La metodologia que s’emprara esta basada en el model SSE-CMM que
defineix 6 nivells diferents, de 0 a 5, per a mesurar el grau d’'implantacié
dels controls de seguretat.

ID NIVELL PRACTIQUES DE GESTIO IT
0 NO EXISTENT No hi ha una definicié de requnsabilita_t:s en materia de seguretat de la
informacié
Les responsabilitats principals s’assignen o assumeixen informalment. Cada
persona sap la seva responsabilitat, pero no la dels altres.
REPETIBLE Se sap qui assumeix les funcions principals en materia de seguretat de les TIC i
2 (existeix, amb de la resta del negoci, pero les funcions de seguretat no estan definides ni
moltes documentades especificament, sind que s’assumeixen individualment com a part
deficiencies) d’altres funcions (per exemple, la direccié d’'un projecte)
DEFINIT Les responsabilitats en seguretat de la informacié s’han definit i documentat en
3 (existeix, amb tots els nivells del negoci, les ha aprovades i assignades la direccio, s’han donat
algunes a conéixer i s’ha fet o planificat la capacitacio de totes les persones que ho
deficiéncies) requereixin
Les responsabilitats s’han definit i documentat en tots els nivells del negoci, les
GESTIONAT ha aprovades i assignades la direccid, se n’ha fet difusié entre el personal i
4 (existeix i és formacio6 a aquells que requerien coneixements especifics, perd no es fa una
correcte) revisié anual per a verificar que totes les funcions s’han assignat bé i que els
responsables desenvolupen la seva funcid.
OPTIMITZAT Les responsabilitats s’han definit i documentat en tots els nivells de negoci, les
5 (existeix i esta ha aprovades i assignades la direccid, se n’ha fet difusio entre el personal i
integrada en un formacié a aquells que requerien coneixements especifics, es revisa
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cicle de millora
continua)

periodicament el desenvolupament d’aquestes funcions i hi ha un procés per a
detectar deficiéncies en I'assignaci6 i coordinacié de funcions i per a aplicar-hi

correccions

A continuacio, podem veure un quadre resum de la maduresa dels
controls implantats actualment a 'lEmpresa X junt amb la seua grafica

associada.

En larxiu Excel “BorregoRodriguez_ GAP 27002_2013 TFM_Fasel.xls”
es pot veure el desglossament de tots els controls avaluats en aquesta
analisi diferencial.

A.5 Information security policies 0
A.6 Organization of information security | 1,7
A.7 Human resource security 4
A.8 Asset management 1,47
A.9 Access control 4,46
A.10 Cryptography 1
A.11  Physical and environmental
security 2,42
A.12 Operations security 3,07
A.13 Communications security 3,92
A.14 System acquisition, development

and maintenance 2,63
A.15 Supplier relationships 1,83
A.16 Information security incident
management 1,43
A.17 Information security aspects of
business continuity management 1,5
A.18 Compliance

Analisis GAP

A.5 Information...
A.18 Complianc .6 Organization...
A.17 Information .7 Human...

A8 Asset...

A.16 Information

A.15 Supplier A.9 Access control

'A.10 Cryptography
A3 .11 Physical and...
A.12 Operations...

EOptimo
OAceptable
M Suficiente
H Mejorable
Insuficiente

@ Obtenido
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3. Sistema de Gestié Documental

3.1 Politica de Seguretat

La Direcci6 de Empresa X reconeix el rol de la Seguretat de la
Informacié a I'hora d’assegurar un tractament correcte de la informacio
que gestiona per dur a terme les seues activitats. Els sistemes
d’'informacio i els equips informatics recolzen totes les funcions de
I'Organitzacié i son essencials per a poder desenvolupar els seus
processos de negoci.

Politica d’utilitzacio del correu electronic

L’objectiu d’aquest document es establir unes normes, procediments i
bones practiques respecte d’aquest servei, aixi com els procediments
adients de gesti6 d’'usuaris.

Politica d’utilitzacio dels serveis en xarxa

L’objectiu d’aquest document es establir unes normes, procediments i
bones practiques respecte d’aquest servei, aixi com els procediments de
gestio i accés a aquests recursos.

3.2 Procediment d’Auditories Internes

A I'nora de designar I'equip d’Auditories internes, Uunicament el personal
competent i independent de I'area objecte podra realitzar les auditories.

Tots els membres de I'equip d’Auditories Internes han de ser designats
pel Responsable de Seguretat.

Aquest informe sera entregat al Responsable de Seguretat en cas de
que aquest no sigui també I'Auditor Cap i aquest sera I'encarregat de
mantenir i guardar aquest informe.

3.3 Gestid d’Indicadors

Es necessari seleccionar i establir els indicadors adients amb I'objectiu
de controlar el funcionament de les mesures de seguretat de la
informacio implantades a 'Empresa X, d’avaluar l'eficiéncia i eficacia de
les mateixes i de supervisar I'evolucio de l'estat de la Seguretat de la
Informacio.

Aquests d’indicadors també poden ajudar a mesurar la rendibilitat de les
inversions realitzades en matéria de Seguretat en 'lEmpresa X.

Per tant, s’han de definir els mecanismes i la periodicitat de mesura dels
indicadors establerts.
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3.4 Procediment de Revisi6 per Direccio

La Direcciéo General de 'Empresa X ha de revisar el Sistema de Gestio
de la Seguretat de la Informacié de I'Organitzacié, com a minim de
manera anual, per tal d’assegurar la seua idoneitat, adequacid i
efectivitat.

3.5 Gestio de Rols i Responsabilitats

El Comite de Direcci6 de I'Organitzacié és I'encarregat d’avaluar i
aprovar les decisions estrategiqgues quant a la Seguretat de la
Informaci6. Format pels tres membres de la Direcci6 General de
'empresa, tindra entre les seues funcions:

3.6 Metodologia d’Analisi de Riscos

La metodologia escollida per dur a terme I'analisi de riscos en 'Empresa
X es fonamenta en els seglents procediments:

3.7 Declaracio d’Aplicabilitat

A Tlarxiu adjunt amb nom  “BorregoRodriguezPatricia_SOA
27002_2013_TFM_Fase2.xlsx”, es detallen els controls de seguretat de
la norma ISO/IEC27002:2013 que s’apliquen o es van a aplicar en
I'Organitzacié com a part del desenvolupament i implantacié del Sistema
de Gesti6 de Seguretat de la Informacié en 'Empresa X.
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4. Analisi de Riscos

La metodologia que s’ha escollit per dur a terme l'analisi de riscos esta
basada en la metodologia NIST.

Aquesta metodologia és d’origen america i les valoracions que utilitza es
fan des d’'un punt de vista qualitatiu.

A I'hora d’analitzar els riscos als que s’exposen els actius de 'empresa,
s’ha d’estimar la frequéncia i I'impacte que una amenaga pot tenir sobre
un actiu o meés, aprofitant una vulnerabilitat determinada.

4 1 Inventari d’Actius

Encara que aquest apartat no forma part de les fases establertes en la
metodologia NIST, es considera important disposar d’'una estimacio
acurada dels actius a protegir de 'Empresa X.

A I'hora d’identificar i inventariar els actius de I'organitzacio, aquests es
poden classificar en cinc tipus possibles:

Actius Hardware: Tots aquells de tipus maquinari emprats en I'empresa,
des d’ordinadors a mobils o impressores.

Actius Programari: Tots els actius software utilitzats, tant propis com de
tercers.

Actius Personal: Persones involucrades en el desenvolupament de les
activitats de 'empresa, tant treballadors com clients o proveidors.

Actius Instal-lacions: Tots els elements d’entorn i infraestructura que
I'organitzacio necessita perqué la resta funcioni correctament.

Actius Intangibles: Elements importants per a lI'empresa perd que
aguesta no té directament.

Actius _Serveis: Tots els serveis que lI'empresa proporciona tant de
manera interna com externa i que sén imprescindibles per a aquesta.

A continuacio, es detallen els actius identificats després de dur a terme
I'inventari de 'Empresa X.

Aquest inventari consta aproximadament de 65 actius.

ID Ambit Actiu

1 Instal-lacions Oficines

2 Personal Conserges de l'edifici

3 Equipament auxiliar Cameres vigilancia de I'edifici

4 Equipament auxiliar Reixa de seguretat extensible porta principal
5 Equipament auxiliar Claus dels despatxos, porta principal i CPD
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6 Equipament auxiliar Reixes de finestres interiors

7 Instal-lacions Despatxos Directius

8 Instal-lacions CPD

9 Equipament auxiliar Mobiliari oficina: taules, calaixeres, cadires...

10 Equipament auxiliar Claus de les calaixeres

11 Xarxa Linia telefonica (inclou teléfons fixos)

12 Xarxa Linia Internet

13 Hardware Equips de treball (sobretaula i portatils)

14 Hardware Equips i servidors de proves

15 Hardware Centraleta telefonica

16 Dades Documentacié impresa

17 Instal-lacions Menjador

18 Instal-lacions Magatzem

19 Equipament auxiliar Climatitzacio

20 Equipament auxiliar SAI

21 Equipament auxiliar Extintors (oficina i edifici)

22 Equipament auxiliar Destructora paper

23 Hardware Impressores i escaner

24 Hardware 2 Servidors Controladors de Domini

25 Hardware Servidor Repositori de Dades

26 Aplicacié Programari Virtualitzaci6 VMWare ESX

27 Aplicacié Programari Windows Server 2008 Standard i
Windows 7 Professional

28 Serveis Servei DNS

29 Serveis Servei DHCP

30 Hardware Servidor Correu Lotus Notes

31 Hardware Servidor Correu Web iNotes

32 Aplicacié Programari Lotus Notes (servidors i client)

33 Hardware Servidor Copies de seguretat

34 Aplicacié Programari HP Data Protector

35 Hardware Unitat de cintes externa HP

36 Hardware Pool de Cintes LTO

37 Hardware Servidor ERP Producci6

38 Serveis Servei ERP

39 Aplicacié Codi font ERP

40 Aplicacié Programari Base de Dades

41 Hardware Servidor ERP Proves

42 Hardware Servidor Base de Dades Produccio

43 Hardware Cluster de servidors fisics HP Blade

44 Hardware Centraleta telefonica

45 Hardware Router ADSL

46 Hardware Servidor que executa I'eina Antivirus

47 Aplicacié Programari Antivirus Trend Micro

48 Hardware Proxy

49 Hardware Firewall

50 Aplicacié Programari ofimatic Microsoft Office

51 Personal Direcci6 / Directors Departament

52 Personal Responsable Técnic

53 Personal Responsable de Programari

54 Personal Resta de treballadors

55 Intangible Know-How Técnic

56 Intangible Know-How ERP

57 Intangible Imatge Corporativa

58 Dades Informacié i documentacio corporativa

59 Hardware Teléfons mobils

60 Equipament Auxiliar Cablejat telefonic

17




61 Equipament Auxiliar Cablejat xarxa informatica

62 Equipament Auxiliar Subministraments essencials (llum, aigua, ...)
63 Serveis Serveis TIC oferts a clients

64 Serveis Servei Correu electronic

65 Hardware Suports extraibles (USB, CD, DVD, ...)

4 .2 Identificacié d’Amenaces

Una amenacga és la probabilitat de que una font particular d’amenaca
pugui aprofitar una determinada vulnerabilitat. Una vulnerabilitat és una
debilitat que pot ser accidentalment activada o intencionalment
explotada. Una amenaca no presenta cap risc si no existeix una
vulnerabilitat que pugui ser aprofitada per aquesta.

L’origen d’'una amenaga pot ser:
Natural: Amenaces derivades de successos meteorologics i climatics.

Huma: Amenaces derivades d’'una accid intencionada o accidental
realitzada per una persona.

Entorn: Amenaces derivades dels elements fisics que envolten a
'empresa i la seua informacio.

Aquestes amenaces poden afectar a diferents ambits de la seguretat
de la informacié. En aquesta analisi ens centrarem en els tres ambits
principals de la seguretat de la informacio:

Confidencialitat: Unicament les persones autoritzades tindran accés a la
informacio sensible, confidencial i/o privada.

Disponibilitat: La informacio estara disponible per als usuaris autoritzats
sempre que sigui necessatri.

Integritat: La informacié i els seus meétodes de processament sén
exactes i complets, i no s’han manipulat sense autoritzacio.

Les amenaces identificades i estudiades es troben incloses a 'analisi de
riscos.

4.3 |Identificacid de Vulnerabilitats

Una vulnerabilitat és una fallada o debilitat en els procediments de
seguretat, disseny, implementacié o controls interns d’un sistema que
pot ser explotada de manera accidental o intencional, i provocar una
bretxa de seguretat o una violacié de la politica de seguretat del sistema.

La metodologia proposada per NIST considera les vulnerabilitats com a

autentics forats de seguretat, a diferéncia d’altres metodologies que les
entenen com a freqténcia d’ocurréncia. Per aquest motiu, és pel que
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durant l'analisi de riscos també s’identifiquen les vulnerabilitats que
afecten als actius a proteqgir.

4.4 Avaluacié de Riscos

Després de dur a terme linventari d’actius de 'Empresa X que ens
permet identificar els actius a protegir, s’ha de realitzar una analisi i
avaluacio dels riscos als que estan exposats aquests actius.

Com que la metodologia escollida per a dur a terme l'analisi de riscos
esta basada en la metodologia NIST, la seglent etapa consisteix en
identificar les possibles vulnerabilitats que poden afectar a cadascun
dels actius i les amenaces que poden aprofitar aquestes vulnerabilitats.

Altres factors a tenir en compte en aquesta analisi sén l'origen de
'amenaga i les caracteristiques o ambits de la seguretat de la informacio
que quedarien afectades si s’arribés a materialitzar aquesta.

Una vegada reunida tota la informacié d’interés dels diferents escenaris
avaluats, s’ha d’estimar la probabilitat de que aquesta situacié s’arribi a
donar, aixi com l'impacte que podria provocar en 'empresa. Prenent com
a base l'encreuament d’aquesta probabilitat i aquest impacte, es
determina el risc a qué esta exposada I'organitzacio.

Per dur a terme aquesta estimacio s’utilitzara la taula definida a I'apartat
3.6. Metodologia d’Analisi de Riscos.

Probabilitat Impacte
d’amenacga Baix Mitja Alt
Baix Baix Baix Baix
Mitja Baix Mitja Mitja
Alt Baix Mitja _

Sospesant els diferents escenaris que poden afectar als actius de
'empresa, aconseguirem identificar els riscos als que esta exposada
'Empresa X, per tal de classificar-los, mesurar-los i prioritzar el seu
tractament adientment.

A Tarxiu Excel adjunt amb nom “BorregoRodriguezPatricia_Avaluacid
Riscos_Fase3.xIsx”, en la pestanya d’Avaluacié de Riscos, es detalla
I'avaluacié de riscos realitzada.

4.5 Nivell de Risc Acceptable
Una vegada realitzada I'analisi de riscos i identificats els riscos que
suposen un major perill per als actius de I'Empresa X, aquesta

informaci6 es porta front al Comité de Direccié que és I'organisme que
ha d’avaluar i decidir el nivell de risc que I'organitzacié pot assumir.
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D’un total de 75 riscos avaluats, 17 d’aquests es cataloguen com a risc
alt; 35 son riscos amb un nivell mitja i 23 estan catalogats com a risc
baix.

Com que lI'empresa es troba al comengament de la implantacié del
SGSI, i compta amb un pressupost limitat, la Direccié decideix establir el
nivell de risc acceptable en un nivell mitja, assumint les consequéncies
dels riscos de nivells igual o inferior a aquest.

La decisié de la Direccié en aquesta primera etapa d’implantacié del
SGSI, és centrar els seus esforgos i recursos en reduir els riscos amb un
nivell alt, i en posteriors avaluacions de riscos, anar reduint el nivell de
risc acceptable per 'organitzacio.

Per tant, es proposaran i implantaran mesures de control per als 17
riscos catalogats com alts, que en la situacio actual son els que poden
posar en perill els processos de negoci, evitant que aquests es duguin a
terme adientment amb una major probabilitat.

4.6 Determinaci6 del Risc Residual

Una vegada s’hagin escollit els controls adients a aplicar sobre els 17
riscos a tractar, es tornara a avaluar el nivell de risc després de
I'aplicacioé de les mesures de seguretat, és a dir, es calculara el nivell de
risc residual.

Tractament dels riscos

Per a cadascun dels riscos a tractar després d’avaluar I'analisi de riscos
€s necessari prendre un decisi6 quant al tractament d’aquest. Les
opcions possibles inclouen:

e Aplicaci6 de controls adients per a reduir el risc.

e Acceptar el risc conscient i objectivament.

e Evitar el risc prohibint les accions que podrien causar que el risc
es produeixi.

e Transferir el risc associat a altres grups, com asseguradores 0
proveidors.

Com s’ha explicat en I'apartat anterior, la Direccié ha decidit acceptar els
riscos amb un nivell mitja o inferior.

A Tarxiu Excel adjunt amb nom “BorregoRodriguezPatricia_Avaluacio
Riscos_Fase3.xIsx”, en la pestanya de Riscos Residuals, es detalla el
calcul del risc residual per als 17 riscos amb nivell alt, després de
I'aplicacio del control de seguretat adequat.

Després d’aplicar el control de seguretat adient, el nivell de risc residual
per als 17 riscos tractats queda per baix del nivell de risc acceptable.
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En posteriors cicles d’aplicacié del SGSI i després de dur a terme noves
analisis de riscos, es determinara un nou nivell de risc acceptable i el
nivell de cadascun dels riscos detectats per a tractar-los segons sigui
necessari.

4.7 Conclusié

Una vegada realitzada I'analisi de riscos podem valorar la situacio de
'Empresa X quant als tipus de riscos que poden posar en perill els actius
d’'informacié de l'organitzaci6 amb més probabilitat i decidir quins dels
riscos contemplats en aquesta analisi es tractaran mitjancant les
propostes incloses al Pla de Projectes.

Per a prendre aquesta decisid, ens ajudarem de diferents grafics que
ens permetran tenir una visié globalitzadora de la situacié de 'empresa i
de les condicions a tenir en compte a I'hora de continuar amb la seguent
fase del SGSI.

En primer lloc, mostrem un grafic en el que es pot avaluar la quantitat i
nivell de criticitat dels riscos que afecten a cada tipus o ambit d’actiu.

Riscos segons I'ambit dels actius

20
18
16
14
12
10

L
i
-

Com és d’esperar, els ambits d’actiu més vulnerables de 'Empresa X,
pel tipus de sector en el que treballa i pel tipus de serveis que proveeix,
son 'ambit Hardware, seguit de 'ambit de Serveis i del de Personal.

Aquests ambits sén els que meés riscos presenten junt amb I'ambit
d’Instal-lacions. La diferéncia amb aquest ultim és que de 5 riscos que
presenta, 4 son de nivell baix.
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Queda comprovat que el correcte funcionament tant com els processos
de negoci de I'organitzacié depenen fonamentalment d’aquests tres tipus
d’actius.

En segon lloc, s’avaluen les fonts d’amenaga més frequents per
cadascun dels ambits dels actius, que poden afectar a 'Empresa X.

Font d'amenacga segons I'ambit dels actius
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Després d’analitzar la grafica anterior queda clar que la font més comuna
d’amenaca en quasi tots els ambits és la humana.

Quan estudiem els impactes que poden provocar les vulnerabilitats i
amenaces analitzades a nivell d’ambits de seguretat i classificant
aquests impactes pel tipus 0 ambit d’actiu, trobem els seguents resultats:
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Impacte en els ambits de seguretat per tipus d'actiu
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Com era d’esperar, els actius de tipus hardware continuen sent els més
vulnerables en qualsevol dels ambits de seguretat estudiats a I'analisi de
riscos. Perd a nivell global, trobem que I'ambit de seguretat que sofreix
un major impacte és el de la disponibilitat dels actius.

A I'nora de determinar els principals riscos que poden afectar a
'Empresa X, hem de tenir en compte que la metodologia escollida per
dur a terme I'analisi de riscos no parla de riscos concrets, si no que a
partir de la combinacié d’'una vulnerabilitat i una amenaca concretes, es
determina l'impacte del risc que suposa aguesta combinacio.

Per aquest motiu, i amb la finalitat d’extreure un llistat dels principals
riscos a tractar en la seguent fase, es partira d’aquestes combinacions
de parells vulnerabilitat-amenaca i es classificaran dins una seleccio de
riscos més generals. Sera aquest llistat de riscos el que es representi
graficament.

23



. . . B No disponibilitat
Principals riscos informacio

MW Robatori maquinari
M Robatori/fuita dades
m Pérdua d'informacio

m Pérdua d'oportunitats

M Falta de formacio

Atac hacker

De la classificacié general dels riscos proposada, els principals riscos
que afecten o poden afectar a I'organitzacié sén la falta de formacio, la
no disponibilitat d’informacié durant un temps prolongat o el robatori
o fuita de les dades o informaci6 de 'empresa.

En conclusio, en la seguent fase, a I'hora de proposar projectes a
implantar per millorar el nivell de seguretat de la informacié de 'Empresa
X, lobjectiu principal d’aquests sera reduir la probabilitat de
materialitzacié dels principals riscos detectats: falta de formacio, no
disponibilitat d’informacio i el robatori o fuita d’'informacié.

Els projectes estaran orientats a:
e protegir els ambits més vulnerables de I'Empresa X: Hardware,
Serveis i Personal.
e conscienciar i formar en matéria de seguretat de la informacio, a
la font més comuna d’amenaces, que és la humana.
e reduir 'impacte de les amenaces sobre la disponibilitat dels actius
d’informacio.
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5. Propostes de Projectes

A partir dels resultats obtinguts en la fase d’analisi de riscos, es

proposen projectes dirigits a millorar la gesti6 de la seguretat de la

informacio aixi com la optimitzacio dels recursos i la gestidé de processos

I tecnologies utilitzades en 'Empresa X.

A continuaci6 es detallen i descriuen els diferents projectes proposats.
5.1 Contractacio d’'una linia de connexié a Internet de backup

Taula Resum

La disponibilitat d’Internet en una empresa com ’Empresa X és
un element fonamental i necessari per poder dur a terme els

Definicio processos de negoci d’aquesta. La instal-lacié de una linia
d’Internet de backup proporciona la redundancia necessaria per
~assegurar la disponibilitat d’aquesta eina de treball.

— Evitar la no disponibilitat de connexié a Internet durant un periode de
Objectius . . L :
temps prolongat i proporcionar redundancia de servei.
Disponibilitat del servei per poder realitzar les tasques diaries que
Beneficis conformen els processos de negoci i evitar pérdues d’oportunitats
com a consegiiéncia de la falta de connexio a Internet.
Riscos a Riscos concrets: ID12 - ID13
mitigar Principals riscos: Atac hacker - Pérdua d’oportunitats
Controls ISO 41 55 _17.2
relacionats

Desenvolupament

La utilitzacié d’Internet per dur a terme els processos de negoci a
'Empresa X és fonamental ja que és necessari per realitzar una gran
guantitat de tasques diaries de les que depén la continuitat i éxit de
I'organitzacio.

No disposar d’aquest servei durant un temps prolongat pot causar
pérdua d’oportunitats, no disponibilitat d'informacié necessaria per dur a
terme les tasques diaries de 'empresa, i en general, la disminucio6 en la
qualitat dels serveis oferts als seus clients.

Per aquest motiu, es proposa contractar una segona linia de connexio a
Internet amb l'objectiu de redundar un dels serveis basics que els
treballadors de l'organitzacié utilitzen ja com una eina més en el
desenvolupament del seu treball diari.

Personal necessari
Per dur a terme aquest projecte sera necessaria la participacié del
Responsable Técnic, el Director d’Infraestructures i el Comité de

Direccid, a nivell intern. A més, sera necessaria la participacio del técnic
d’instal-lacié del mddem de la companyia contractada.
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El Responsable Técnic s’encarregara de determinar el tipus de connexio
meés adient a contractar, demanar pressupost a diferents companyies i
decidir la companyia amb la que es contractara el servei de connexio a
Internet de backup.

El Director d’Infraestructures supervisara el projecte, la contractacié del
servei i pressupost derivat de la implantacio del projecte.

El Comite de Direccioé avaluara la idoneitat del projecte i el dotara dels
recursos necessaris per la seua implantacio.

El técnic de la companyia realitzara la instal-laci6 i configuracio
corresponent de la linia de connexio i el modem/router corresponent.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps curt. Es
considera que el projecte en la seua totalitat, pot estar implantat
completament en un termini de dos setmanes.

Quantificacié economica

Contractacio del servei + instal-lacié/configuracié: 135€

Quota mensual per un any: 40€ * 12 mesos = 480€

Hores Responsable Tecnic (50h aproximadament a 20€/h): 1000€
Hores Director Infraestructures (1.5h aprox. a 40€/h): 60€

Hores Comite Direccio(1h a 60€/h * 3 membres): 180€

Pressupost total: 1855€
5.2 Millora de la seguretat fisica de 'empresa

Taula Resum

Un dels principals riscos detectats durant I’analisi de riscos és
el robatori o fuita d’informacié. Una de les causes principals

Definicio d’aquest risc és que actualment les mesures de seguretat a
nivell fisic implantades en ’Empresa X sén poques i gaire
febles.

Millorar el nivell de seguretat fisica de I'organitzacioé mitjancant la

implantacié d’'un sistema de vigilancia propi i adaptat a les

Objectius necessitats concretes de I'empresa.

Reforcament de les mesures de seguretat fisiques implantades a
I'edifici d’oficines.
Evitar accessos no autoritzats a les instal-lacions.
Beneficis Deteccié immediata d’intents no autoritzats d’accés.
Reduccid de riscos de robatori o traspas.
Riscos concrets: ID3 - ID4 - ID5 - ID6 - ID7 - ID16 - ID18 - ID20 -

Riscos a ID50

mitigar Principals riscos: Robatori maquinari - Robatori/fuita dades - No
disponibilitat informacié

Controls ISO 11.1.1
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relacionats

Desenvolupament

Un dels principals riscos detectats durant I'analisi de riscos és el robatori
o fuita d’informaci6. Una de les causes principals d’aquest risc és que
actualment les mesures de seguretat a nivell fisic implantades en
'Empresa X son poques i gaire febles, ja que la majoria depenen de la
seguretat implantada en l'edifici en el que se situen les oficines de
I'organitzacio.

El problema és que aquestes mesures implantades a nivell de I'edifici no
depenen de I'empresa i per tant, no poden saber si estan implantades
adientment o si funcionen correctament.

Per aquest motiu, es proposa implantar mesures de seguretat fisica a
nivell de les propies oficines de l'empresa i deixar de dependre
completament de les mesures implantades a I'edifici per aconseguir un
nivell de seguretat adient.

Dins aquest projecte es contempla la contractacié d’'un servei d’alarma i
amb sensors de detecci6 de moviment connectats a la central del servei
d’alarma.

Amb la implantacié d’aquest projecte es reduiran considerablement totes
les possibles amenaces i riscos associats a I'accés fisic no autoritzat a
les oficines i el robatori fisic de dades i informacié corporativa.

Personal necessari

Per dur a terme aquest projecte sera necessaria la participacio del
empleat del Departament d’Administracio, del Director d’Administracié i
del Comite de Direccid, a nivell intern. A més, sera necessaria la
participacio del técnic d’instal-lacié del servei d’alarma amb els sensors
de deteccio de moviment de la companyia contractada.

L’empleat del Departament d’Administracié s’encarregara de cercar
informacio sobre el tipus de servei de vigilancia més adient a contractar i
demanar pressuposts a diferents companyies.

El Director d’Administracid decidira la companyia amb la que es
contractara el servei, a més de negociar el pressupost final. Al tractar-se
d’'un projecte que afecta a les instal-lacions de I'empresa i a la forma
d’accedir a aquesta de tots els treballadors, el Director portara la
proposta al Comité de Direccid per obtenir 'aprovacié i suport economic
d’aquest.

El Comite de Direccié avaluara la idoneitat del projecte i el dotara dels
recursos necessaris per la seua implantacio.
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Una vegada aprovat el projecte per la Direccié de 'Empresa X, el técnic
de la companyia realitzara la instal-lacio i configuracié corresponent al
servei d’alarma, dels sensors de deteccio de moviment i de qualsevol
altre equipament inclos en el servei.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps curt. Es
considera que el projecte en la seua totalitat, és a dir, des que es
comenga a cercar informacio de companyies que ofereixen aquest servei
fins que lalarma i els sensors estan instal-lades i funcionant
correctament, pot estar implantat completament en un termini de tres
setmanes.

Quantificacié econdomica

Contractacio del servei + instal-lacio/configuracié: 210€
Quota mensual per un any: 50€ * 12 mesos = 600€
Hores Empleat Administracié (50h aprox. a 12€/h): 600€
Hores Director Administracio (8h aprox. a 40€/h): 320€
Hores Comité Direccio(1h a 60€/h * 3 membres): 180€

Pressupost total: 1910€
5.3 Control d’accés digital al CPD

Taula Resum

“Un dels principals riscos detectats durant I’analisi de riscos és
el robatori o fuita d’informacié. El CPD de I’empresa és la sala

Definicio : o . > N
on es troben la informacio i els sistemes més critics de
P'organitzacié. Per tant és necessari protegir-ho adientment.
Millorar el control d’accés al CPD de I'organitzacié mitjangant la
implantacié d’un sistema d’accés amb petjada digital.
Monitoritzacio i supervisio dels accessos autoritzats i intents
Objectius d’accessos no autoritzats.
Definicio i configuracio de permisos d’accés del personal.
Reforcament de les mesures de seguretat fisiques implantades a
I'edifici d’oficines.
Evitar accessos no autoritzats al CPD.
Deteccié immediata d’intents no autoritzats d’accés.

Beneficis - ; - A
Protecci6 de sistemes i informacio critiques.
Reduccid de riscos de robatori o traspas.
Riscos a Riscos concrets: ID3 - ID4 - ID5 - ID6 - ID7 - ID18 - ID20 - ID50
o Principals riscos: Robatori maquinari - Robatori/fuita dades - No
mitigar . A o
disponibilitat informacio
Controls ISO
relacionats 91-9.2-11

Desenvolupament
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Després de dur a terme l'analisi de riscos queda clar que els actius de
tipus hardware i la informacié que aquests emmagatzemen sén uns dels
actius més importants de 'empresa.

Sense un correcte funcionament dels servidors ubicats en el CPD o
mitjangant el robatori o trencament d’aquestes maquines i de la
informacio continguda, es podria aconseguir un impacte molt greu i critic
sobre els negocis de I'organitzacio.

Per aquest motiu, es proposa la implantacio d’un control d’accés amb
petjada digital per accedir al CPD de 'Empresa X i a totes les maquines
ubicades en aquesta sala.

Mitjancant aquest tipus de control es podria monitorar qualsevol accés al
CPD, tant en horari laboral com fora d’aquest i es garantiria que
Unicament les persones amb autoritzacioé per accedir-hi, podrien entrar al
CPD.

A més, amb la implantacié d’aquest projecte aconseguiriem reduir els
riscos de robatori d’informacié o no disponibilitat, derivats d’actes de
vandalisme o d’accessos fisics no autoritzats que podrien causar danys
en les maquines fisiques allotjades al CPD.

Personal necessari

Per dur a terme aquest projecte sera necessaria la participacio del
Responsable Técnic, del Director d’Infraestructures i del Comite de
Direccid, a nivell intern. A més, sera necessaria la participacio del tecnic
d’instal-lacié del servei de control d’accés de la companyia contractada i
de la ma d’obra necessaria per canviar la porta d’accés al CPD per una
connectada al panel de control de petjada digital.

El Responsable Técnic s’encarregara de determinar el tipus de servei de
control d’accés al CPD més adient a contractar, demanar pressuposts a
diferents companyies i decidir la companyia amb la que es contractara el
servei, a més de negociar el pressupost.

El Director d’Infraestructures supervisara la contractaciéo del servei i
pressupost derivat. El Director també s’encarregara de portar la proposta
al Comite de Direccio per obtenir I'aprovacio i suport econdmic d’aquest.

El Comite de Direccié avaluara la idoneitat del projecte i el dotara dels
recursos necessaris per la seua implantacio.

Una vegada aprovat el projecte per la Direccié de 'Empresa X, en primer
lloc es canviara la porta d’accés al CDP per una que es pugui connectar
al panel de control a instal-lar i a continuacio, el técnic de la companyia
realitzara la instal-lacio i configuracié del panel de control d’accés, a més
d’explicar al Responsable Técnic el funcionament del programari de
gestio de petjades digitals.
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Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps curt. Es
considera que el projecte en la seua totalitat, pot estar implantat
completament en un termini de tres setmanes.

Quantificacié econdomica

Canvi de porta d’accés al CPD + Porta nova: 600€

Contractacio del servei + instal-lacié/configuracio del panel +
programari de gestio de petjades digitals: 800€

Hores Responsable Tecnic (72h aproximadament a 20€/h): 1440€
Hores Director Infraestructures (2h aprox. a 40€/h): 80€

Hores Comite Direccio(1h a 60€/h * 3 membres): 180€

Pressupost total: 3100€

5.4 Condicionament del CPD

Taula Resum

Definicio

Objectius

Si les condicions ambientals no sén les adequades dins el CPD
de ’empresa, aixo pot tenir com a conseqiiéncia directa la no

disponibilitat de la informacid i els serveis que les maquines
allotjades al CPD proporcionen. Per evitar aquesta situacio, es
~necessari aplicar les mesures de condicionament adients.
Evitar la no disponibilitat dels serveis allotjats al CDP per amenaces
d’origen ambiental, com pot ser calor excessiu 0 perdua
d’alimentacié.
Prevenir el mal funcionament o fallada de maquines o serveis
causats per motius ambientals.

Beneficis

Disponibilitat de la informacié i els serveis necessaris per poder
realitzar les tasques diaries que conformen els processos de negoci i
evitar perdues d’oportunitats o d’informacié com a conseqiéncia de
la fallada de les maquines.

Rendiment optim de les maquines i dispositius.

Assegurar un apagat controlat de les maquines del CPD.

Evitar un calfament excessiu de les maquines en els mesos de calor.

Riscos a
mitigar

Riscos concrets: ID8 - ID14 - ID15
Principals riscos: No disponibilitat informacié - Pérdua d’oportunitats

relacionats

Controls ISO

11

Desenvolupament

Un dels principals riscos que poden afectar a 'Empresa X és la no
disponibilitat de la informaci6 emmagatzemada en els servidors del CPD
que pot materialitzar-se amb una probabilitat prou alta quan es
produeixen una d’aquestes dues situacions:
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e Un calor excessiu dins el CPD per falta de potéencia del servei
d’aire condicionat centralitzat de les oficines i accentuat als mesos
de calor per la situacié geografica de les oficines de I'organitzacio.

e Un tall prolongat del subministrament eléctric per falta
d’autonomia del SAIl actual.

Si qualsevol d’aquestes situacions es produeix per un temps prolongat
€s molt probable que les maquines comencen a fallar i com a
consequéncia directa, la informaci6 no estigui disponible per als
treballadors.

Per aquest motiu, es proposa la instal-lacié d’'un aparat d’aire condicionat
per al CPD, exclusiu i independent del de la resta de les oficines, ja que
l'aire condicionat general no té poténcia suficient per mantenir una
temperatura ambiental adequada en el CPD.

A més, també com a part d’aquest projecte es proposa canviar el SAI
gue actualment esta instal-lat al CPD per altre amb més capacitat
d’autonomia en les bateries, ja que I'actual no té capacitat suficient per
permetre fer un apagat controlat de totes les maquines quan es produeix
un tall prolongat al subministrament eléctric i com a consequencia
algunes maquines poden fer un apagat no controlat i produir-se un dany
en el sistema operatiu o les dades que conté la maquina en questio.

Introduint aquests dos elements com a millora de les condicions actuals
del CPD es podrien reduir en un percentatge molt elevat tots els riscos
de no disponibilitat de la informacio relacionats amb amenaces amb una
font de tipus entorn.

Personal necessari

Per dur a terme aquest projecte sera necessaria la participacié del
Responsable Tecnic, del Director d’Infraestructures, d’'un empleat
d’Administracio, del Director d’Administracio i del Comite de Direccio, a
nivell intern. A més, sera necessaria la participacié del técnic
d’instal-lacié de l'aparat d’aire condicionat i del técnic d’instal-lacio i
configuracio del SAI.

El Responsable Técnic s’encarregara de determinar el tipus de SAIl a
instal-lar més adient, demanar pressuposts a diferents companyies i
decidir la companyia amb la que es contractara el servei, a més de
negociar el pressupost final.

El Director d’Infraestructures supervisara la contractacido del servei i
pressupost derivat. El Director també s’encarregara de portar la proposta
al Comite de Direccio per obtenir I'aprovacio i suport econdmic d’aquest.

L’empleat del Departament d’Administracié s’encarregara de cercar

informacioé sobre els aparats d’aire condicionat a instal-lar i demanar
pressuposts a diferents companyies.
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El Director d’Administracido decidira la companyia amb la que es
contractara el servei, a més de negociar el pressupost final. El Director
també s’encarregara de portar la proposta al Comité de Direccio per
obtenir 'aprovacié i suport econdomic d’aquest.

El Comite de Direccido avaluara la idoneitat dels dos serveis que
conformen el projecte i el dotara dels recursos necessaris per la seua
instal-lacio.

Una vegada aprovat el projecte per la Direccié de 'Empresa X, en primer
lloc es canviara i configurara el SAl del CDP i a continuacio, es realitzara
la instal-lacio de I'aparat d’aire condicionat.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps curt. Es
considera que el projecte en la seua totalitat, pot estar implantat
completament en un termini de mes i mig.

Quantificacié econdomica

e Contractacié del servei+ + instal-lacid/configuracio del SAl i les
bateries: 2964€

Contractacio del servei + instal-lacio de I'aire condicionat: 815€
Hores Responsable Tecnic (65h aprox. a 20€/h): 1300€

Hores Director Infraestructures (2.5h aprox. a 40€/h): 100€

Hores Empleat Administracié (48h aprox. a 12€/h): 576€

Hores Director Administracio (8h aprox. a 40€/h): 320€

Hores Comite Direcci6 (2h a 60€/h * 3 membres): 360€

Pressupost total: 6435€
5.5 Desenvolupament d’'un Pla de Continuitat

Taula Resum

" La continuitat del negoci és un aspecte fonamental i critic per
PEmpresa X. Per aquest motiu, és necessari desenvolupar un

BEnE Pla de Continuitat que estableixi els procediments a seguir en
~cas de desastre.
Evitar la no disponibilitat dels processos critics de I'organitzacio o
aconseguir reduir al maxim el temps de no disponibilitat d’aquests.
Establir els procediments a executar en cas de necessitat.
Beneficis Anticipacio al desastre.
Assegurament de la continuitat del negoci.
Riscos concrets: Qualsevol risc que excedeixi les mesures de
seguretat implantades i el seu abast posant en risc els processos de
Riscos a negoci de 'Empresa X.
mitigar Principals riscos: Pérdua d’informacio - No disponibilitat informacio -
Robatori maquinari - Robatori/fuita dades - Pérdua d’oportunitats -
Falta de formaci6 - Atac hacker

Objectius
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Controls I1ISO

relacionats 6.1.3-12.2.1-123.1.-17.1

Desenvolupament

Un element fonamental a I'hora d’assegurar i preservar els processos de
negoci critics de 'Empresa X és disposar d’'un Pla de Continuitat que
estableixi de forma clara i precisa com s’ha d’actuar i qué s’ha de fer
guan les mesures de seguretat implantades no han pogut frenar la
materialitzacié d’un risc.

Mitjangcant un Pla de Continuitat 'organitzacié va un pas més enlla a
I'hora d’evitar les interrupcions en I'activitat de negoci i intenta minimitzar
el temps d’inactivitat si es produeixen aquestes interrupcions.

Com a proposta de Pla de Continuitat es proposa contractar un lloguer
d’instal-lacions que servira per guardar les cintes LTO amb copies
setmanals i xifrades fora de les oficines de I'empresa aixi com per a
emmagatzemar l'actual entorn virtual format per dos servidors fisics i el
calaix de discos compartits actual.

Aquest entorn virtual passara a ser I'entorn de backup del nou entorn
(proposta 5.10) i que s'utilitzara per a tenir el sistema de maquines
virtuals i de dades de I'empresa replicat i a punt per a substituir de
manera temporal al nou, en cas d’emergéncia. La informacié continguda
podra tenir fins a dues setmanes d’antiguitat i segons el tipus
d’emergéncia podria ser necessari comprar equips de treball de
substitucid o que els treballadors utilitzen de forma temporal els seus
equips personal.

Com a part d’'aquest Pla, també s’inclouen les hores de manteniment i
actualitzaci6 que uns determinats treballadors del Departament
d’Infraestructures hauran d’invertir cada 15 dies en mantenir a punt
aquest sistema de respatller.

Personal necessari

Per dur a terme aquest projecte sera necessaria la participacio, a nivell
intern, de:

3 treballadors del Departament d’Infraestructures
Responsable Tecnic i Responsable de Programari
Responsable de Seguretat

3 Directors departamentals

Comite de Direcci6

Els Responsables Tecnic, de Programari i de Seguretat, seran els
encarregats de definir el Pla de Continuitat, els procediments de
integrants d’aquest.
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A continuacid, es dura a terme una reuni6 entre els Director
d’Infraestructures, el Director Comercial, el Director d’Administracié i el
Responsable de Seguretat, on s’exposara el pla proposat i com afecta a
cadascun dels departaments de I'empresa. Es valorara la seua viabilitat
amb la intervenci6 o no, segons escaigui, de personal daltres
departaments.

Per ultim, el Responsable de Seguretat presentara la proposta de Pla de
Contingéncia davant el Comite de Direccid, el qual avaluara la idoneitat
del Pla i el dotara dels recursos necessaris per la seua implantacio.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps mig. Es
considera que el projecte en la seua totalitat, pot estar implantat en un
termini de sis mesos.

En qualsevol cas, aquest Pla sera una accié continua i per tant, anira
actualitzant-se i evolucionant segons les necessitats de 'Empresa X.

Quantificacié econdomica

Hores Responsable Tecnic (150h aprox. a 20€/h): 3000€

Hores Responsable Programari (150h aprox. a 20€/h): 3000€
Hores Responsable Seguretat (200h aprox. a 30€/h): 6000€
Hores 3 Directors departamentals (5h aprox. a 40€/h): 600€

Hores Comite Direccio(2h a 60€/h * 3 membres): 360€
Contractacio de servei de lloguer demmagatzematge extern d’'un
any amb connexio Internet i altres serveis inclosos:4000€

e Hores 3 Treballadors, 2 técnics i 1 programador (5h cada 2
setmanes a 12€ durant un any): 4688€

Pressupost total: 21648€

5.6 Desenvolupament d’'un Pla de Formacié Continua en Seguretat de la
Informacié

Taula Resum

~La falta de formaci6 en matéria de seguretat és altre dels
principals riscos detectats mitjancant I’analisi realitzat. També

Definicio és una de les principals causes de les que poden derivar
multitud d’incidents. Invertir en la formacioé dels treballadors és
_invertir en millorar la seguretat dels actius de 'empresa.
Formar i conscienciar als treballadors en matéria de seguretat de la
Objectius informacio segons les seues responsabilitats i tasques a
desenvolupar en el seu treball diari.

Millora en el tractament de la informacio.

Gestid dels actius complint els requeriments legals vigents.
Beneficis Incorporacio de bones practiques de seguretat en el

desenvolupament de les tasques a realitzar i per tant en els

processos de negoci.
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Riscos concrets: ID19 - ID28 - ID32 - ID33 - ID40 - ID43 - ID53 -

i'i?foas; a ID56 - ID59 - ID61- ID62 - ID64 - ID67 - ID68 - ID71 - ID72 - ID75
9 Principals riscos: Falta de formaci6 - Atac hacker

Controls ISO

oo 51.1-7.2.2-16.1.6

Desenvolupament

Altre dels principals riscos detectats que poden afectar greument a
'Empresa X és la falta de formacidé en seguretat de la informacié dels
seus empleats. Aquesta falta de coneixements en bones practiques i
mesures de seguretat a aplicar en el seu treball diari pot ser I'origen
d’'una gran quantitat de riscos que tenen com punt feble als treballadors
de 'empresa.

Per aquest motiu i amb la intencio de consolidar la formacio en seguretat
com una tasca continua i necessaria per a tots els treballadors, es
proposa desenvolupar un Pla de Formacié en Seguretat de la
Informacié.

En aquest pla s’impartira formacié fonamental quant a conscienciacio i
bones practiques a aplicar en el lloc de treball, entre d’altres:

e Contrasenyes robustes i Us de gestors de contrasenyes

¢ Politica de taules netes

¢ Classificacié d’informacio i el seu etiquetatge

Xifrat d'informacié a transmetre i en dispositius mobils i extraibles

Procediments de notificacio a utilitzar si es detecta un incident de
seguretat

Pautes a aplicar per evitar possibles atacs de phishing i enginyeria
social

Destruccio segura d’informacié

Reutilitzacié de suports extraibles, esborrat segur

A banda, també s’impartira formacido sobre aspectes i requeriments
legals com:

e LOPD i RDLPOD: Classificacio i tractament d’informacié personal
e LPI: Pagament de taxes per utilitzacio de llicencies de programari i
similars

Personal necessari

Per dur a terme aquest projecte sera necessaria la participacio, a nivell
intern, del Responsable de Seguretat i el Comite de Direccio.

El Responsable de Seguretat s’encarregara de fer una proposta de Pla

de Formaci6 i de cercar informacié sobre companyies que puguin
impartir aquesta.
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Una vegada seleccionada I'empresa que s’encarregara de dur a terme
les jornades de formacid i conscienciacio, es negociara com seran les
sessions formatives, el material que 'empresa de formacioé generara com
a part de les sessions, el material que I'Empresa X haura de
proporcionar per poder realitzar les sessions i la informacié a transmetre
amb aquestes.

A més, el Responsable de Seguretat s’encarregara de supervisar la
generacio de material i el desenvolupament del Pla de Formacio aixi
com de realitzar propostes d’actualitzacio i millora.

El Comité de Direccio avaluara la idoneitat del projecte i una vegada
aprovat, el dotara dels recursos necessaris per a la seua realitzacio.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps llarg. Es
considera que el projecte en la seua totalitat, pot estar implantat en un
termini d’un any.

En qualsevol cas, aquest Pla sera una accié continua i per tant, anira
actualitzant-se i evolucionant segons les necessitats de 'lEmpresa X i es
realitzaran accions formatives amb diversos formats tots els anys.

Quantificacié economica

Contractacio del servei amb I'empresa de Formacio: 23000€
Hores Responsable Seguretat (300h aprox. a 30€/h): 9000€
Hores Comité Direccié(2h a 60€/h * 3 membres): 360€
Despeses de compres de material addicional: 2000€

Pressupost total: 34360€
5.7 Desenvolupament d’'una Politica de Classificacio i Etiquetat de la Informacio

Taula Resum

" Lainformaci6 ha de ser tractada i gestionada segons la seua
criticitat. Una forma de definir i fonamentar aquesta criticitat és

DI desenvolupar una Politica de Classificacié d’aquesta informacié
i aixi establir com tractar la informacié adientment.
Classificar i etiquetar correctament tota la informacio generada i
Objectius manipulada per 'TEmpresa X, aplicant les mesures de seguretat que
corresponguin segons aquesta classificacio.

Establiment dels nivells de criticitat de la informacio.

Definicié de les mesures de seguretat corresponents a cada nivell.

Beneficis : . s

Compliment amb la legislacié vigent.

Proteccié adequada de la informacié manipulada per I'empresa.
Riscos a Riscos concrets: ID17 - ID18 - ID26 - ID35 - ID41 - ID69 - ID74
mitigar Principals riscos: Robatori/fuita de dades - Atac hacker
Controls ISO
relacionats 511-71-8-9.11-11.29-15.1.2-18.1.3
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Desenvolupament

A I'hora d’implantar mesures de seguretat efectives en la proteccié de les
dades que emmagatzema i tracta I'Empresa X és necessari
desenvolupar una Politica de Classificacid d’Informacié amb la que
poder determinar el nivell de criticitat i importancia d’'una determinada
informacio i saber, en conseqiiencia, la manera adequada de tractar-ho.

Per aquest motiu, es proposa el desenvolupament d’'una Politica de
Classificacié d’Informacié i a partir d’'aquesta, el desenvolupament dels
procediments adients a I'hora de tractar cadascun dels nivells de criticitat
de la informacid i d’etiquetatge dels suports que emmagatzemen
aquesta.

Personal necessari

Per dur a terme aquest projecte sera necessaria la participacio, a nivell
intern, del Responsable de Seguretat, del Director d’Infraestructures, el
Director d’Administracio i de Comercial, i el Comite de Direccio.

El Responsable de Seguretat, junt amb els tres Directors
departamentals, seran els responsables de desenvolupar la Politica de
Classificacio d’Informacid, on s’establiran els diferents nivell d’'informacié
que es tracte en I'empresa i el procediment per a classificar aguesta
adientment. Sempre tenint en compte i basant-se en els requeriments a
nivell legal que I'empresa esta obligada a complir en el tractament dels
diferents tipus d’informacid que emmagatzemen i tracten per a dur a
terme els seus processos de negoci.

Una vegada la politica de classificaci6 esta consensuada i aprovada,
sera el torn d’establir els procediments d’etiquetatge de la informacid,
basats en la politica de classificacid, tant quan la informacié esta en
format electronic com quan esta en format paper.

El Comite de Direccidé avaluara la idoneitat del projecte i despres de
donar el vist i plau, el dotara dels recursos necessaris per a la seua
implantacio.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps mig. Es
considera que el projecte en la seua totalitat, pot estar implantat en un
termini de quatre mesos.

En qualsevol cas, aquesta Politica de Classificacio i Etiquetatge
d’'Informacié sera tractada com una accidé continua i per tant, anira
actualitzant-se i evolucionant segons les necessitats de 'Empresa X.

Quantificacié econdomica
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Pressupost estimat per a despeses derivats de la politica: 2000€
Hores Responsable Seguretat (240h aprox. a 30€/h): 7200€
Hores 3 Directors departamentals (80h aprox. a 40€/h): 9600€
Hores Comite Direccidé(1h a 60€/h * 3 membres): 180€

Pressupost total: 18980€

5.8 Desenvolupament d’'una Politica de xifrat de dades.

Taula Resum

Quan es tracta i manipula informacié sensible i confidencial
s’ha de fer amb les mesures de seguretat necessaries. Sobre tot

Definicio . e, , : .
quan aquesta informacié s’ha d’enviar a tercers o eix de les
_instal-lacions de I'empresa.
Objectius Protegir la informacié corporativa adientment.
Compliment de la legislacio vigent.
- Proteccié de la informacié confidencial o sensible.
Beneficis . . b .
Enviament o traspas segur d’'informacio a tercers.
Congruéncia amb la classificacio de la informacio.
Riscos concrets: : ID5 - ID6 - ID16 - ID17 - ID18 - ID19 - ID26 - ID32
Riscos a -ID33 - ID35 - ID41 - ID53 - ID69 - ID72 - ID74
mitigar Principals riscos: Robatori/fuita dades - Perdua d’informacié -
Robatori maquinari - Atac hacker
Controls ISO 45 19 57.123-13.1-18.1
relacionats

Desenvolupament

El robatori o fuita d’'informacié és un altre dels principals riscos que pot
afectar a 'lEmpresa X. La forma en la que es materialitzi aquest risc pot
ser diversa pero les consequéncies poden ser molt greus per a la imatge
de l'organitzacié i la confianga que tant els clients com els proveidors de
'empresa dipositen en aquesta quan li cedeixen les seues dades.

Per aquest motiu, per tal d’evitar o reduir la materialitzacié d’aquest risc,
es proposa com a projecte el desenvolupament d’'una Politica de xifrat
de dades a utilitzar per tots els empleats de 'Empresa X.

Aquesta politica determinara:

El tipus d’informacié que s’ha de xifrar de forma obligatoria.

En quins escenaris hem de xifrar les dades: enviament per correu
electronic, copia en suport extraibles o dispositiu mobil, etc.

El procediment a emprar a I'hora de xifrar les dades.

L’eina a utilitzar per dur a terme el xifrat: es proposa per la seua
simplicitat utilitzar I'eina Gpg4win que és gratuita i permet signar i
xifrar tant correus electronics com arxius amb clau publica.

Aquest projecte esta relacionat amb el Pla de Formacio, ja que part de la
formacié i conscienciacid que s’'impartira com a sessio als treballadors
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sén els avantatges d'utilitzar el xifrat per a protegir la informacié
adientment.

Personal necessari

Per dur a terme aquest projecte sera necessaria la participacio, a nivell
intern, Responsable d’Infraestructures, del Director d’Infraestructures, del
Responsable de Seguretat i el Comité de Direccio.

El Responsable Tecnic junt al Responsable de Seguretat,
s’encarregaran de decidir quina eina de xifrat és la més idonia per
utilitzar a nivell corporatiu i de desenvolupar la politica de xifrat de dades
amb els corresponents procediments d’utilitzacié del xifrat i mesures de
seguretat associades amb el xifrat de dades.

El Director d’Infraestructures supervisara el desenvolupament de la
Politica i presentara el projecte davant el Comite de Direcci6.

El Comité de Direccié donara el vist i plau al projecte i informara a tota
'empresa del seu suport a la implantacioé d’aquesta politica.

Una vegada la politica esta consensuada i aprovada, un treballador del
Departament d’Infraestructures sera I'encarregat d’instal-lar i configurar
I'eina en els dispositius corporatius.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps curt. Es
considera que el projecte en la seua totalitat, pot estar implantat en un
termini de dos mesos.

En qualsevol cas, aquesta Politica de Xifrat de dades sera tractada com
una accio continua i per tant, anira actualitzant-se i evolucionant segons
les necessitats de 'Empresa X.

Quantificacié economica

Hores treballador (70h aprox. a 12€/h): 840€

Hores Responsable Tecnic (100h aprox. a 20€/h): 2000€
Hores Responsable Seguretat (100h aprox. a 30€/h): 3000€
Hores Director d’Infraestructures (2h aprox. a 40€/h): 80€
Hores Comité Direccio(1h a 60€/h * 3 membres): 180€

Pressupost total: 6100€
5.9 Millora de la Politica de copies de seguretat.

Taula Resum
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I’empresa és critica i fonamental per dur a terme els processos

de negoci adientment. També és gaire probable la seua pérdua,
~modificacio, eliminacié o d’error d’accés per diversos motius.
Millorar la politica de copies de seguretat existent per a incloure
Objectius informacio critica de la que no s’esta fent copia i optimitzar el procés
de copia i recuperacio d’informacié en si mateix.

Disponibilitat de la informacio.
Beneficis Preservacio de la integritat de la informacié.
Possibilitat de restauracié de la informacio, si escau.
Riscos concrets: Qualsevol risc que suposi o impliqui una péerdua,

Riscos a modificacid, robatori o no disponibilitat de la informacio.

mitigar Principals riscos: Atac hacker - No disponibilitat informacié - Pérdua
d’'informaci6 - Robatori/fuita dades

Cont_rols ISO 12.3

relacionats

Desenvolupament

Aquest projecte es proposa com una millora de la politica de copies de
seguretat que I'empresa ja té implantada. Encara que la funcionalitat
basica esta coberta amb la politica actual, es troben mancances a nivell
de seguretat que és necessari resoldre.

Amb aquest projecte s’aconseguira una major fiabilitat quant a la
disponibilitat de la informacié de I'empresa i la reduccié del temps de
recuperacio en cas de pérdua, robatori o destruccio de dades.

La primera millora consisteix en comprar una llibreria de copies amb la
qgue poder fer les copies de tots els sistemes de forma més rapida i facil.

Es compraran més cintes LTO per tal de comencar una rotacié de cintes
a I'hora de fer les copies i allargar tant el temps de vida d’aquestes com
la qualitat de les copies.

S’actualitzaran les dades que es copien i com es copien, introduint
copies incrementals i/o diferencials, segons el tipus de dades i la seua
criticitat.

S’afegiran a les copies de seguretat els snapshots de les maquines
virtuals de I'organitzacio.

A més, cada setmana és fara una copia de la informacio i els snapshots
de les maquines virtuals més critiques per I‘empresa en un grup de
cintes LTO que s’enviara fora de 'empresa.

Tota la informacié inclosa en aquestes copies es xifrara mitjangant
'opcié de xifrat AES que proporciona el programari de copies empleat,
per tal de preservar la informacio i protegir-la correctament quan surti de
les oficines de 'Empresa X.

Mitjancant aquest projecte s’assegura la disponibilitat de la informacio i
la millora en el procediment de copies de I'empresa.
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Personal necessari

Per dur a terme aquest projecte sera necessaria la participacio, a nivell
intern, de dos treballadors del Departament d’Infraestructures, el
Responsable d’Infraestructures, del Director d’Infraestructures i el
Comité de Direccio.

El Responsable Técnic, s’encarregara de decidir quin tipus de llibreria i
de cintes LTO comprar i instal-lar, aixi com de demanar pressupost a
diferents proveidors.

El Director d’Infraestructures, supervisara els pressuposts i junt amb el
Responsable Tecnic seleccionara al proveidor més adequat. També
presentara el projecte davant el Comite de Direcci6.

El Comité de Direccié donara el vist i plau al projecte i el dotara dels
recursos necessaris per a la seua implantacio.

Una vegada comprat el material necessari, els dos treballadors del
Departament d’Infraestructures s’encarregaran d’instal-lar i configurar la
llibreria i les copies de seguretat.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps curt. Es
considera que el projecte en la seua totalitat, pot estar implantat en un
termini d’'un mes.

Quantificacié economica

Llibreria de copies HP MSL4048: 3000€

50 Cintes HP LTO Ultrium: 2250€

Hores Responsable Tecnic (24h aprox. a 20€/h): 480€

Hores 2 treballadors instal-lacié i configuraci6 (24h aprox. a
12€/h): 576€

Hores Director d’Infraestructures (2h aprox. a 40€/h): 80€

e Hores Comité Direccié(1h a 60€/h * 3 membres): 180€

Pressupost total: 6566€
5.10 Millora de I'entorn virtual corporatiu

Taula Resum

L’entorn virtual emprat per ’'Empresa X constitueix uns dels
fonaments de I’organitzacié a ’hora de desenvolupar els seus
processos de negoci. Aquest entorn gestiona quasi totes les

Definicio S " . a T
magquines critiques de I’empresa aixi com les dades necessaries
per dur aterme les tasques diaries. Per aquest motiu, és

necessari invertir en millorar la qualitat, el rendiment i la
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Reduir el risc de no disponibilitat de la informacié corporativa i al
Objectius millorar el rendiment de les maquines virtuals corporatives i 'accés a

les dades que gestionen.

Millora de la rapidesa en accés a dades.

Beneficis Augment de la capacitat de I'entorn virtual.

Redundancia en els diferents elements que composen I'entorn.
Riscos a Riscos concrets: ID22 - ID27 - ID30 - ID45 - ID48 - ID49 - ID51
mitigar Principals riscos: No disponibilitat d‘informacio
Controls ISO 45 13.17.2
relacionats

Desenvolupament

Per reduir el risc de no disponibilitat de la informaci6 i al mateix temps
millorar el rendiment de les maquines virtuals corporatives i 'accés a les
dades que gestionen, es proposa millorar I'entorn virtual de 'Empresa X.

Aquesta millora esta basada en implantar un entorn SAN, integrat per:

e Dos servidors HP Blade nous que s’integraran en un cluster d’alta
disponibilitat nou que substituira I'actual.

e Compra i configuracié6 d'una SAN HP MSA 2040 amb tots els
components necessaris per la seua instal-lacio.

e 15 discos durs de 1TB. 200*15

e Migracié de dades de I'entorn actual a I'entorn SAN.

e Serveis de compra, instal-lacié en rack i configuracié per part dels
propis treballadors del Departament d’Infraestructures.

Personal necessari

Per dur a terme aquest projecte sera necessaria la participacio, a nivell
intern, de tres treballadors del Departament d’Infraestructures, el
Responsable d’Infraestructures, del Director d’Infraestructures i el
Comité de Direccio.

El Responsable Técnic, s’encarregara de decidir quin model de servidors
i entorn SAN es més adient aixi com de demanar pressuposts a diferents
proveidors i de definir els procediments de migracié de dades i maquines
virtuals entre els dos entorns.

El Director d’Infraestructures, supervisara els pressuposts i junt amb el
Responsable Técnic seleccionara al proveidor més adequat. També
presentara el projecte davant el Comite de Direccio.

El Comité de Direccié donara el vist i plau al projecte i el dotara dels
recursos necessaris per a la seua implantacio.

Una vegada comprat el material necessari, els tres treballadors del
Departament d’Infraestructures s’encarregaran d’instal-lar i configurar els
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servidors i la SAN nous, a meés de fer la migracié de dades i maquines
virtuals entre I'entorn actual i el nou.

Planificacié temporal

Aquest projecte pot implantar-se en un periode de temps curt. Es
considera que el projecte en la seua totalitat, pot estar implantat en un
termini de tres mesos, incloent instal-lacid, configuracio i fase de proves.

Quantificacié econdomica

2 servidors HP Blade: 5400€

HP SAN MSA 2040 + components addicionals: 12000€

Hores Responsable Téecnic (60h aprox. a 20€/h): 1200€

Hores 3 treballadors instal-lacié i configuracié (100h aprox. a
12€/h): 3600€

Hores Director d’Infraestructures (2h aprox. a 40€/h): 80€

e Hores Comite Direccio(1h a 60€/h * 3 membres): 180€

Pressupost total: 22460€
5.11 Quick Wins

Després de valorar les 10 propostes de projectes, es consideren que els
tres projectes que més beneficis poden aportar a I'hora de preservar la
continuitat de les activitats de I'empresa i reduir els principals riscos
detectats en la fase d’Analisi de Riscos son:

e Desenvolupament del Pla de Continuitat

¢ Millora de I'entorn virtual corporatiu

e Desenvolupament d’'un Pla de Formacié Continua en Seguretat de
la Informacié

Per aguest motiu a I'hora de definir la planificacié temporal d'implantacio
dels diferents projectes proposats, aquests tindran prioritat sobre els
demeés.

5.12 Planificacio temporal
A continuacio es detalla per a cadascun dels projectes proposats quina
sera la seua planificacié temporal per a la seua posada en marxa en
'Empresa X.

Aquesta planificacio té I'abast de dos anys per motius economics i de
disponibilitat de personal.
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Projecte Duracio Comencament Fi

Pla de Continuitat 6 mesos Gener 2015 Juny 2015
Millora de I'entorn virtual 3 mesos Marc 2015 Maig 2015
Pla de Formacio 12 mesos Gener 2015 Desembre 2015
Condicionament CPD 1.5 mesos Juliol 2015 Agost 2015
M\lllc.)ra e 1 mes Octubre 2015 Octubre 2015
copies de seguretat
Linia de connexié a
Internet de backup

0.5 mesos Desembre 2015 Desembre 2015

Control d’accés digital al

CPD 0.75 mesos Gener 2016 Gener 2016
M|!Iora de, e IHIclel 0.75 mesos Febrer 2016 Febrer 2016
fisica de 'empresa

Politica de xifrat de dades 2 mesos Marg 2016 Abril 2016
Politica de Classificacio i 4 Mmesos Maig 2016 Agost 2016

Etiquetat de la Informacio
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6. Presentacio de Resultats i entrega
d’'Informes

Una vegada finalitzat el desenvolupament del Pla Director de Seguretat
en 'Empresa X i realitzada la implantacié del SGSI derivat d’aquest, s’ha
fet una avaluacié de l'estat de 'Empresa X quant a seguretat de la
informacio.

A partir d’'aquesta avaluacio, es fa una presentacio de resultats que es
concreta en els seguients documents:

e Resum executiu: Annex C d’aquest document.

e Presentacié de resultats en format PowerPoint: Arxiu adjunt a
aguesta memoria.

e Presentacidé de resultats en format video: Arxiu adjunt a aquesta
memoria.
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7. Conclusions

Com a conclusions finals, després de la implantaci6 del SGSI i
lavaluacio dels resultats estrets de totes les fases anteriors, es
considera que mitjangant el desenvolupament i implantacié d’aquest
SGSI, 'Empresa X ha aconseguit millorar substancialment el seu nivell
de Seguretat.

A més, mitjancant posteriors cicles de millora, manteniment i
actualitzacio, aquest SGSI pot ser proposat per a una auditoria de
certificaci6 oficial sota I'estandard ISO/IEC 27001:2013.

Objectius aconseguits:

e Compromis de la Direccié de 'empresa en matéria de Seguretat de la
Informacié.

¢ Identificacié dels actius i processos de negoci critics de I'empresa, aixi
com dels principals riscos que poden afectar-los.

e Valoracié acurada i objectiva de I'estat de 'empresa quant a seguretat
de la informacio, tant en la fase prévia al comengament d’aquest projecte
com en la fase final del mateix. Fent possible mesurar la millora
obtinguda amb la implantaci6 i desenvolupament del SGSI.

e Implicacié de tot el personal de I'empresa en la millora del nivell de
seguretat de la informacio.

e Implantacié de projectes orientats a protegir els actius i processos de
negoci i a millorar la seua eficiéncia i robustesa.

e Implantacié d’'una cultura de seguretat en la forma de treballar de
'empresa i de gestionar els seus actius d’'informacio.

e Diferenciacié positiva i objectiva front a altres empreses competidores
del mateix sector, obtenint una millor imatge corporativa i al mateix
temps afavorint la confianca dels clients.

Propostes de millores futures:

e Desenvolupament d’'una Politica de Dispositius mobils.

¢ Definicié d’una Politica de Desenvolupament Segur de Programari.

e Formacié especifica en metodologies segures de desenvolupament de
codi.

¢ Implantacié d’una eina de Gestié Documental.

e Desenvolupament d’una Politica de configuracié i actualitzacié del
Firewall i Proxy.

e Desenvolupament d'un procediment d’actualitzacions en els sistemes
critics.

¢ Instal-lacié d’extintors addicionals a les oficines de 'empresa.
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9. Annex A: Sistema de Gestié Documental

En aquest annex, s’inclouen els documents desenvolupats com a part
del Sistema de Gestié Documental del SGSI de 'Empresa X.

Aquesta documentacié es composa dels seglents documents:

Politica de Seguretat

Procediment d’Auditories Internes
Gestio d’Indicadors

Procediment de Revisi6 per Direccio
Gestio de Rols i Responsabilitats
Metodologia d’Analisi de Riscos
Declaracio d’Aplicabilitat
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La Direccié de 'Empresa X ha decidit adoptar un conjunt de mesures per
a protegir els actius estrategics de la companyia. Entre aquests actius es
troben la informaci6, els documents, les plataformes i els sistemes
d'informaci6 que permeten el seu tractament, emmagatzemament,
comunicacié i explotacio, fonamentals per al desenvolupament de les
activitat de negoci i el futur de 'organitzacio.

Objectiu i Motivacio

La finalitat amb la que s’emet aquest document és definir un marc
referencial i les bases quant a Seguretat de la Informacioé a aplicar per
'Empresa X en la planificacié i desenvolupament dels seus processos de
negoci aixi com de les tasques i procediments inclosos dins aquests
processos.

Ambit d’aplicacio

Aquesta politica és d’aplicacid per tot el personal de 'Empresa X aixi
com a tot actiu d’informacié que I'empresa posseeixi actualment o en el
futur, de forma que la no inclusié explicita en el present document, no
constitueixi argument per no protegir actius d’'informacié que es troben
en altres formats.

Aquesta politica inclou en el seu abast tota informaci6é impresa o escrita
en paper, emmagatzemada electronicament, tramesa per correu 0
utilitzant mitjans electronics, mostrada en gravacions o parlada en una
conversa.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de la informacié. Técniques de
Seguretat. Sistemes de Gestio de la Seguretat de la Informacié (SGSI).
Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

Responsabilitats

e Personal de I'empresa:
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o Executa les accions correctives derivades de les auditories
del SGSI
o Sollicita la realitzacié d’auditories de seguretat, si escau
e Personal a carrec de la gestio dels sistemes d’informacio:
o Realitza les auditories periodiques o extraordinaries
o Redacta els informes d’auditoria
o Executa les accions correctives derivades de les auditories
e Responsable de Seguretat
o Revisa i aprova els informes emesos com a resultat de les
auditories
o Aprova les accions correctives a executar
e Comite de Direccio
o Aprova l'informe de resultats de I'auditoria SGSI

Descripcid

La Direcci6 de Empresa X reconeix el rol de la Seguretat de la
Informacié a I'hora d’assegurar un tractament correcte de la informacio
que gestiona per dur a terme les seues activitats. Els sistemes
d’'informacio i els equips informatics recolzen totes les funcions de
I'Organitzacié i son essencials per a poder desenvolupar els seus
processos de negoci.

La péerdua de confidencialitat, integritat o disponibilitat de la informacio
pot convertir-se en un perjudici per al correcte desenvolupament de les
activitats de 'empresa i la seua estrategia de negoci. A més, la fuita o
revelacié no autoritzada d’informacié pot danyar la imatge corporativa i
traduir-se en una perdua economica.

Per tal de mitigar aquests riscos, la Seguretat de la Informacié ha de ser
una part integral de la gestio de la informacid, tant si aquesta es troba en
format electronic com en format fisic.

La Direccié de 'Empresa X es compromet a protegir la seguretat de la
seua informacioé i dels sistemes que la emmagatzemen amb la intencio
d’assegurar:

e la integritat de la informacio, per tal que aquesta sigui acurada i
actualitzada

¢ la disponibilitat d’aquesta per aquells que la necessiten

e la confidencialitat es preserva, per tal que la informacié sigui
accedida sols per aquells que tenen autoritzacio

e I'empresa compleix tots els requeriments legals vigents
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Amb la finalitat de complir aquests proposits, lEmpresa X es compromet
a implementar els controls de seguretat necessaris tal i com
s’especifiquen en els estandards ISO/IEC27001:2013 [
ISO/IEC27002:2013.

La Direcci6 de 'Empresa X es compromet a proporcionar als seus
treballadors la educacio, capacitacio i coneixements de seguretat
necessaris per afermar I'enteniment de la importancia de la seguretat de
la informacié i desenvolupar un tractament acurat quan estiguin
treballant amb informacié confidencial.

Amb el proposit de garantir i gestionar la continuitat del negoci de
'empresa, s’establiran les mesures i controls adients.

Aquesta politica ha de ser comunicada, coneguda i respectada per tot el
personal que treballi en o per I'Organitzacié aixi com tercers amb
qualsevol tipus d’accés a la dita informacio.

Tots els empleats son responsables de reportar i enregistrar qualsevol
violacio de la seguretat.

S’investigara i es sancionara qualsevol violacié a aquesta politica o a
qualsevol altra politica o procediment del SGSI.

Control

El responsable de dur a terme el control d’aquesta politica de seguretat
sera el Responsable de Seguretat junt amb la Direccié de 'Empresa X.

Aquest control es fara mitjancant un seguiment periodic i amb les
revisions, millores i adaptacions que calguin.
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Objectiu i Motivacio

La finalitat amb la que s’emet aquest document és un marc d’utilitzacio
del servei de correu electronic proporcionat per 'lEmpresa X.

L’objectiu és establir unes normes, procediments i bones practiques
respecte d’aquest servei, aixi com els procediments adients de gestio
d’usuaris.

Ambit d’aplicacié

Aquesta politica aplica a tot el personal de 'Empresa X.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de la informaci6é. Técniques de
Seguretat. Sistemes de Gestid de la Seguretat de la Informacié (SGSI).
Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

Responsabilitats

e Personal de 'empresa:
o Utilitzacié del servei seguint les normes i bones practiques
establertes
o Informa de la utilitzacioé incorrecta, incidencies o anomalies
detectades en el servei
e Personal a carrec del servei:
o Implantacié i configuracié del servei tenint en compte els
requisits quant a seguretat de la informacié
o Supervisid i monitoritzacid6 de I'ius adient del servei
mitjangant els controls i indicadors implantats.
o Recollir evidéncies quant a I'us incorrecte del servei i
informar als responsables adients
e Responsable de Seguretat
o Revisa i aprova els informes emesos com a resultat dels
seguiments i les auditories realitzades a aquest servei
o Aprova les accions correctives a executar
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L’Empresa X gestiona tots els serveis baix el domini “empresax.es”.

Cada empleat tindra accés a un compte nominal de correu i a més
formara part de diferents llistes de distribucié a nivell departamental o
organitzatiu.

L’accés al compte de correu electronic es realitzara mitjancant el client
d’escriptori de Lotus Notes o mitjangant la seua interficie web.

Els usuaris sén responsables de totes les activitats realitzades amb els
comptes de correu proporcionats.

Aquesta responsabilitat s’estén a tots els recursos que integren el
compte i particularment a elements com la contrasenya d’accés.

Si es sospita que el compte ha esta utilitzat per una tercera persona,
s’ha d’avisar immediatament al Responsable de Seguretat de la
Informacié de I'Organitzacié.

Queda prohibida la suplantacié d’identitat mitjangant I'enviament de
missatges de correu.

Determinades practiques estan catalogades com abus del servei i poden
causar un greu impacte en la imatge de I'empresa. Queda prohibit I'is
del compte de correu per enviar missatges com: contingut inadequat, en
nom de I'empresa a través de canals no autoritzats, difusi6 massiva o
spam, atacs de denegaci6 de servei.

Els comptes corporatiu no poden ser emprats com a correu personal. Es
permetra un Us raonable en aquest sentit perd sempre que no afecti als
processos de negoci de 'Empresa X.

Control
El responsable de dur a terme el control d’aquest servei sera el
Responsable de Seguretat junt amb el responsable designat al
Departament d’Infraestructures.

Aquest control es fara mitjancant un seguiment periodic i amb les
revisions, millores i adaptacions del servei que calguin.
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Objectiu i Motivacio

La finalitat amb la que s’emet aquest document és un marc d’utilitzacio
de tots els serveis en xarxa proporcionats per 'Empresa X.

L’objectiu d’aquest document és establir unes normes, procediments i
bones practiques respecte d’aquests serveis, aixi com els procediments
de gestid i accés a aquests recursos.

Ambit d’aplicacié

Aquesta politica aplica a tot el personal de 'Empresa X.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de la informacié. Técniques de
Seguretat. Sistemes de Gestid de la Seguretat de la Informacié (SGSI).
Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

Responsabilitats

e Personal de 'empresa:
o Utilitzaci6 dels serveis seguint les normes i bones
practiques establertes
o Informa de la utilitzacié incorrecta, incidencies o anomalies
detectades en els serveis
e Personal a carrec dels serveis:
o Implantacié i configuracio dels serveis tenint en compte els
requisits quant a seguretat de la informacié
o Supervisidé i monitoritzaci6 de I'us adient d’aquests
mitjangant els controls i indicadors implantats.
o Recollir evidéncies quant a l'us incorrecte dels serveis i
informar als responsables adients
e Responsable de Seguretat
o Revisa i aprova els informes emesos com a resultat dels
seguiments i les auditories realitzades als serveis
o Aprova les accions correctives a executar
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Els recursos en xarxa de 'empresa tenen com finalitat servir de suport al
desenvolupament dels processos de negoci d’aquesta. No esta permesa
la utilitzacié d’aquests recursos amb finalitat recreativa o personal.

Els usuaris es comprometen a respectar la configuracio dels equips de
treball que utilitzen, emprant Unicament els programes instal-lats i
demanant autoritzaciéo per la instal-laci6 de maquinari o programari
addicional aixi com els permisos d’accés configurats a aquests recursos.
Si es necessari 'accés a altra informacié o recurs per desenvolupar el
seu treball, es demanara autoritzacio al seu responsable directe.

La transmissio d’informacio per Internet no sempre es segura. Els nivells
de seguretat a aplicar dependran de l'usuari i la pérdua d’informacié sera
la seua responsabilitat.

Tots els equips contenen informacié confidencial i estan connectats a
sistemes interns en xarxa, per tant, hauran d’estar configurats amb un
sistema de control d’accés amb contrasenya aprovat pel Responsable de
Seguretat de la Informacio.

A més, tots els equips hauran d’estar configurats perqué es bloquegin
després d’'un temps d’inactivitat.

Les connexions a I'ERP intern que estiguin inactives durant un temps
determinat es tallaran sent necessari tornar a connectar-se mitjancant
usuari i contrasenya.

El programari instal-lat als equips ha de ser registrat préviament per a
'is de lI'empresa. Queda prohibit utilitzar copies de programari o
documentaci6 il-legal o il-legitima.

La utilitzacio incorrecta dels recursos en xarxa pot entorpir el treball
d’altres persones o ocasionar despeses innecessaries. Per tant, s’ha
d’evitar la utilitzacio indiscriminada de videos, musica o imatges, ja que
poden saturar la connexio d’Internet.

Els usuaris sén responsables de totes les activitats realitzades amb els
comptes d’'usuari assignats.

Aquesta responsabilitat s’estén a tots els recursos que integren els

sistemes d’informacié de I'empresa i particularment a elements com la
contrasenya d’accés.

55



Codi: PL_SXarxa_01 (

Versi6: 1 Politica d’Utilitzacio dels Serveis en
aci0 ¢ Empresa

Pagines: 3/3 ‘

Si es sospita que s’esta fent un Us inadequat de qualsevol recurs
corporatiu en xarxa, s’ha d’avisar immediatament al Responsable de
Seguretat de la Informacio de I'Organitzacio.

Queda prohibida la suplantacio d’identitat mitjancant I'inici de sessié amb
credencials alienes.

Control
El responsable de dur a terme el control d’aquests serveis sera el
Responsable de Seguretat junt amb els responsables designats al

Departament d’Infraestructures.

Aquest control es fara mitjancant un seguiment periodic i amb les
revisions, millores i adaptacions dels serveis que calguin.
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Objectiu i Motivaci6

La finalitat amb la que s’emet aquest document és descriure els
processos a aplicar per 'Empresa X en la planificacid, elaboracio i
execucio d’auditories internes dins de I'empresa, tant del SGSI implantat
com auditories tecniques que garanteixin periodicament la integritat,
disponibilitat i confidencialitat dels recursos corporatius i la millora
continua del SGSI.

Ambit d’aplicacio

Aquest procediment és d’aplicacié per als actius implicats en la seguretat
de la informacio de I'empresa, definit en I'analisi de riscos, els sistemes
de gesti6 corporatius i el SGSI.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de la informacié. Técniques de
Seguretat. Sistemes de Gestié de la Seguretat de la Informacio (SGSI).
Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

Responsabilitats

e Personal de 'empresa:
o Executa les accions correctives derivades de les auditories
del SGSI
o Sol-licita la realitzacié d’auditories de seguretat, si escau
e Personal a carrec de la gestio dels sistemes d’informacio:
o Realitza les auditories periodiques o extraordinaries
o Redacta els informes d’auditoria
o Executa les accions correctives derivades de les auditories
e Responsable de Seguretat
o Revisa i aprova els informes emesos com a resultat de les
auditories
o Aprova les accions correctives a executar
e Comite de Direccio
o Aprova I'informe de resultats de I'auditoria SGSI
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Tots els membres de I'equip d’Auditories Internes han de ser designats
pel Responsable de Seguretat.

A I'nora de designar I'equip d’Auditories internes, unicament el personal
intern competent i independent que no estigui directament relacionat
amb l'area objecte de l'auditoria, podra realitzar-les.

Pot donar-se el cas que el Responsable de Seguretat actui com a
Auditor Cap, donat la grandaria de I'empresa i depenent de la
disponibilitat i aptitud dels recursos disponibles.

L’Auditor Cap designat supervisara I'activitat de I'equip auditor.

L’Auditor Cap haura de preparar una auditoria interna anual del SGSI.
Aquesta haura de ser aprovada previament per la Direccio de
I'Organitzaci6. El seu objectiu o proposit sera revisar I'estat del SGSI per
tal de reflectir qualsevol canvi en les prioritats o planificacié durant I'any.

Si es considera necessari es podran dur a terme auditories no
programades.

A partir del programa d’auditoria, I'Auditor Cap haura de preparar els
respectius plans o notificacions d’auditoria.

Aquests plans o notificacions hauran de ser revisats i aprovats pel
Responsable de Seguretat. Hauran de ser comunicats als auditors i als
auditats. Seran dissenyats per a ser flexibles i permetre canvis basats en
la informacio recollida durant l'auditoria. Els plans hauran d’incloure:

L’abast i objectiu de I'auditoria
Departament i responsable a carrec
Membres de I'equip auditor

Data, lloc i hora de 'auditoria

Data d’entrega de l'informe d’auditoria

Es realitzara una reunié abans de l'auditoria entre el Responsable de
Seguretat, I'Auditor Cap i I'equip auditor per confirmar la disponibilitat
dels recursos necessaris per dur a terme I'auditoria i al mateix temps per
verificar 'abast de I'auditoria.
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El dia de l'auditoria, abans de comencar aquesta, es realitzara una
reunié d’apertura on es tractaran temes com el proposit i abast de
l'auditoria, es confirmara el pla d’auditoria i s’esclariran els dubtes
necessaris.

Quan comenci l'auditoria, I'equip auditor utilitzara diferents llistes de
comprovacio per dur a terme les comprovacions corresponents:
particulars al departament o procés auditat, relatius a requeriments
especifics de la norma ISO/IEC27001 i a controls inclosos en la norma
ISOC/IEC27002.

Durant l'auditoria es realitzaran entrevistes, s’examinaran documents i
diverses activitats i condicions seran observades per tal de recollir les
evidéncies necessaries en les que basar I'informe final d’auditoria.

L’Informe _d’Auditoria sera preparat per I’Auditor Cap i ha d’incloure la
seguent informacio:

Nombre de referencia de I'auditoria

Data en la que s’ha realitzat aquesta

Departament o procés auditat

Nom del responsable auditat i dels auditors

Llistat de les evidencies i no conformitats trobades
Accions correctores i preventives associades

Aquest informe sera entregat al Responsable de Seguretat en cas de
que aquest no sigui també I'Auditor Cap i aquest sera I'encarregat de
mantenir i guardar aquest informe.

Control

El responsable de dur a terme el control de les auditories internes sera el
Responsable de Seguretat.

Aquest control es fara en dos nivells diferents, mitjangcant un seguiment
periodic i amb les auditories peridodigues necessaries.

59



Codi: PR_GInd_01 (

Versio: 1

Estat: Aprovat Gestio d’Indicadors Em presa 3
Pagines: 1/4 ‘
Versié | Data Autor Revisat Descripcio

1.0 17/10/2014 | Patricia Borrego | Responsable de Seguretat Versio Inicial

Objectiu i Motivacio

La finalitat amb la que s’emet aquest document és seleccionar i establir
els indicadors necessaris per a controlar el funcionament de les mesures
de seguretat de la informaci6é implantades o a implantar a 'Empresa X,
d’avaluar I'eficiéncia i eficacia de les mateixes i de supervisar I'evolucio
de I'estat de la Seguretat de la Informacié.

Aquests d’indicadors també poden ajudar a mesurar la rendibilitat de les
inversions realitzades en matéria de Seguretat en 'lEmpresa X.

Ambit d’aplicacié

Aquest procediment és d’aplicacié per als actius implicats en la seguretat
de la informaci6 de I'empresa, definit en I'analisi de riscos, els sistemes
de gesti6 corporatius i el SGSI.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de la informaci6é. Técniques de
Seguretat. Sistemes de Gestid de la Seguretat de la Informacio (SGSI).
Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

NIST 800-30. Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and
Technology.

Responsabilitats

e Personal a carrec de la gestio dels sistemes d’informacio:
o Implantacié i manteniment dels indicadors
o Mesurament i avaluacio dels resultats
e Responsable de Seguretat
o Revisa i aprova els informes emesos com a resultat de les
avaluacions i mesuraments dels indicadors
o Proposa i aprova els indicadors a implantar
e Comite de Direccio
o Aprova I'informe de resultats de I'avaluacié d’'indicadors
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Descripcid

S’han de definir els mecan
indicadors establerts.

Tots els indicadors tindran defi

Nom: Significatiu.
Descripcid: Objectiu de

Frequiencia de mesura.
Valor llindar.

(
)

'Indicadors Empresa

ismes i la periodicitat de mesura dels

nits aquests components basics:

mesura.

Control a que dona suport.

El mesurament dels indicadors establerts haura de ser fiable i repetible i

estara basat en evidencies obj

ectives.

A continuaci6, es mostra un llistat dels indicadors seleccionats i la forma
en la que es mesura cadascun.

ID Indicador Mesura
1 Revisions de la Direccio Registres i actes de reunié signades pel Comité
de Direccié quant a revisions del SGSI.
2 Treballadors que han signat el | N° total de treballadors que han signat/ N° total
contracte de confidencialitat de treballadors
3 Dispositius mobils amb antivirus | N° total de mobils corporatius amb antivirus/ N°
instal-lat total de mobils corporatius
4 Verificacié de credencials Comprovacié del CV dels nous treballadors/N°
contractes anuals
5 Sessions formacio impartides Registre de comprovacié de les sessions de
conscienciacié sobre seguretat de la informacio
impartides en I'empresa aixi com dels empleats
assistents
6 Usuaris no deshabilitats en el [ N° usuaris no deshabilitats/N® de baixes de
domini treballadors
7 Actius no etiquetats Registres i informes d’auditories que reflecteixen
no conformitats quant a la classificacio i
etiquetat d’informacié
8 Incidéncies amb suports | Registres d’incidéncies relacionades amb
extraibles suports extraibles: gestio, eliminacié o utilitzacio
9 Incidéncies de control d’accés en | Registres d’incidéncies relacionades amb el
els servei en xarxa control d’accés en els serveis en xarxa
corporatius
10 Revisions  permisos  d’accés | Registres i informes de les revisions realitzades
d’'usuaris pel Dep. dInfraestructures dels permisos
d’accés dels usuaris del domini
11 Autogestio de contrasenyes N° dincidéncies ateses sobre gestié de
contrasenyes
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12 Equips sense control d’accés N° equips de treball/portatils/mobils sense

control d’accés amb contrasenya

13 Revocacié de claus N° de claus revocades/N° baixes d’usuari amb
clau assignada
14 Robatori d’actius N° de robatoris d’actius, tant els efectius com
els intents
15 Entrada en funcionament del SAI N° d’entrades en funcionament SAI.
16 Procediments  doperaci6  no | N° de procediments d’operacié establerts sense
documentats documentaci6 associada
17 Equips desactualitzats o sense | N° d’equips de treball/portatils/mobils sense
antivirus antivirus o amb ell pero no actualitzat
18 Percentatge copies fallides (N° copies fallides/N° copies totals)*100
19 Modificacié o] eliminacié | Registres de les auditories automatitzades en el
d’esdeveniments sistema
20 Rollbacks realitzats en servidors | N° de procediments de marxa enrere duts a
corporatius terme en els servidors corporatius
21 Vulnerabilitats de criticitat alta N° de wvulnerabilitats amb criticitat alta
detectades amb escanejos d’eines com Nessus,
Nikto o similar
22 Autoritzacions auditories N° de registres d’autoritzacié d’auditories
signades per Direcci6/N° total auditories
23 Autenticacions fallides al iniciar | N° de bloquejos d’'un usuari al intentar iniciar
sessio en el correu web sessi6 en la interficie web de Notes
24 Incompliments politica | N° de registres d’incompliments o no
d’intercanvi d’informacio conformitats de la politica dintercanvi
d’'informacio
25 No conformitats en requisits de | Registres de no conformitats emesos en les
seguretat de la informacié auditories realitzades
26 Accessos no autoritzats al modul | Registres i no conformitats emeses en
de Nomines de 'ERP auditories sobre accessos no autoritzats al
modul de Nomines de 'ERP corporatiu
27 Incompliments de contracte per | Registres d'incidéncies o incompliments de
part de tercers contracte en la prestaci6 de servei o gestio
d’'informacié d’un tercer
28 Revisions de condicions de | Registres de les revisions de contracte
contracte amb tercers signades pel Dep. dAdministracié, per
actualitzar-los o adaptar-los a nivell regulatori o
de condicions de servei
29 Percentatge de resolucié | (N° d’incidéncies solucionades/N° d’incidéncies
d’incidéncies obertes)*100
30 Activacio de plans de | N° d’activacié de plans de contingéncia
contingencia
31 Caigudes de sistemes N° de caigudes dels sistemes d’informacié per
falta d’elements redundants (per sistema)
32 No conformitats detectades en | N° de no conformitats detectades en la Ultima
auditories LOPD auditoria respecte la LOPD i RDLOPD
33 No conformitats detectades en les | N° de no conformitats detectades en la Ultima
politiques i estandards de | auditoria del SGSI
seguretat
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El detall sobre els indicadors implantats o a implantar i la seua relacié
amb els controls de la ISO/IEC 27002:2013, es troba a I'arxiu adjunt
“BorregoRodriguezPatricia_Gestio Indicadors_27002_2013.xlIsx”.

S’ha de tenir en compte que aquesta és una primera aproximacio en la
implantacio del SGSI. Els indicadors hauran de revisar-se i actualitzar-se
com a part del cicle de millora del SGSI aixi com afegir o modificar
indicadors segons sigui necessatri.

Control
El responsable de dur a terme el control de I'aplicacié dels indicadors
seleccionats, el seu funcionament i el correcte mesurament de cadascun

d’aquests, sera el Responsable de Seguretat.

Aquest control es fara en dos nivells diferents, mitjangant un seguiment
periodic i amb les auditories periodiques necessaries.

63



Codi: PR_RvDir_01
Versio: 1

Procediment de Revisio per

{

Empresa

Estat: Aprovat Direccid 3
Pagines: 1/2 ‘
Versié | Data Autor Revisat Descripcio

1.0 17/10/2014 | Patricia Borrego | Responsable de Seguretat Versio Inicial

Objectiu i Motivacio

La finalitat amb la que s’emet aquest document és definir el procediment
a dur a terme per part de la Direccié de 'lEmpresa X en les tasques de
revisio i supervisio del correcte funcionament del SGSI implantat.

Ambit d’aplicacio

Aquest procediment és d’aplicacié per als actius implicats en la seguretat

de la informacio de I'empresa, definit en I'analisi de riscos, els sistemes
de gesti6 corporatius i el SGSI.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de

la informacié. Tecniques de

Seguretat. Sistemes de Gestié de la Seguretat de la Informacio (SGSI).

Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

Responsabilitats

e Responsable de Seguretat
o Presentar a la Direcci6 els informes emesos com a resultat

e Comité de Direcci6

Descripcio

de les diferents avaluacions,
realitzades

revisions i auditores

o Justificar i explicar els detalls dels informes

o Revisi6 periodica de I'estat del SGSI

La Direcciéo General de 'Empresa X ha de revisar el Sistema de Gestio
de la Seguretat de la Informacié de I'Organitzacié, com a minim de
manera anual, per tal d’assegurar la seua idoneitat, adequacié i

efectivitat.

Si es considera necessari es podran convocar revisions no planificades.
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Procediment de Revisio per Em presa

Direcci6

)

La informacié que es tractara en aquesta revisi0 permetra que la
Direcci6 tingui una visio general de:

L’estat de les accions establertes en revisions prévies realitzades
per la Direcci6

Els canvis, tant externs com interns, que afecten i soén
d’importancia per al SGSI

El rendiment del SGSI mitjangcant dades sobre les no conformitats
i les accions correctives implantades, els resultats dels processos
de monitoritzacié i mesurament aixi com els resultats de les
auditories realitzades i del compliment dels objectius del SGSI
Informacié important de terceres parts com clients o proveidors
Els resultats de I'analisi de riscos

Les possibles oportunitats de millora continua

La Direccié de I'Empresa X, després d’avaluar i revisar la informacio
proporcionada, prendra les decisions adients quant a les oportunitats de
millora continua i qualsevol altra necessitat de canvis en el SGSI.

Es redactara i guardara un acta de reunid com a evidencia dels resultats
definits i obtinguts d’aquestes revisions.

Control

El responsable de controlar una correcta revisié del SGSI per part de la
Direcci6 de I'organitzacio, sera el Responsable de Seguretat.

Aquest control es fara en dos nivells diferents, mitjangant un seguiment
periodic i revisié de les actes i informes de reunid realitzades, a més de
les auditories periodiques.
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Objectiu i Motivacio

La finalitat amb la que s’emet aquest document és definir el procediment
a dur a terme per part de la Direccid de 'lEmpresa X en les tasques de
revisio i supervisio del correcte funcionament del SGSI implantat.

Ambit d’aplicacio

Aquest procediment és d’aplicacié per als actius implicats en la seguretat
de la informaci6 de I'empresa, definit en I'analisi de riscos, els sistemes
de gesti6 corporatius i el SGSI.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de la informacié. Técniques de
Seguretat. Sistemes de Gestié de la Seguretat de la Informacio (SGSI).
Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

Responsabilitats

e Responsable de Seguretat
o Definicié i assignacié de Rols i Responsabilitats quant a
materia de Seguretat de la Informacio
o Justificar i explicar els detalls dels assignacions
e Comité de Direccio
o Aprovar la definicio i assignacié de Rols i Responsabilitats

Descripcié

El Comite de Direccid de I'Organitzacié és l'encarregat d’avaluar i
aprovar les decisions estrategiques quant a la Seguretat de la
Informacié. Format pels tres membres de la Direcci6 General de
'empresa, tindra entre les seues funcions:

e Engegar els mecanismes requerits perque la Seguretat de la
Informacié s’integri dins els processos de negoci de la companyia

e Haura de dotar a 'empresa del suport i recursos necessaris per
poder abordar la implantacié d’'un SGSI
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e Donar el seu vist i plau a politiques en matéria de seguretat de la
informacio aixi com al pla de seguretat
e Determinar el llindar de risc acceptable en seguretat

Totes les decisions d’aquest comité hauran de ser recollides en acta.

El Comite de Seguretat de la Informacid és I'encarregat de prendre les
decisions en matéria de Seguretat de la Informacié de manera
consensuada. Per aquest motiu, aquest Comité haura d’estar format per
un grup de responsables representats de cadascuna de les arees de
'Empresa X. L’objectiu d’aquest Comite és crear, mantenir, supervisar i
millorar el SGSI de 'Empresa X.

El Comité de Seguretat de la Informacié de 'Empresa X estara format
per:

Un membre representant de la Direccié General
El Director del Departament d’Administracio

El Director del Departament Comercial

El Director del Departament d’Infraestructures
El Responsable de Seguretat de la Informacio

A banda d’aquests membres permanents, podran intervenir els convidats
gue siguin necessaris segons els temes a abordar.

Les funcions d’aquest Comité soén, entre d’altres:

e Implantar les directrius del Comite de Direcci6.

e Assignar rols i funcions en materia de seguretat.

Presentar a aprovacié al Comite de Direccid de politiques de
seguretat de la informacio.

Validar el pla de seguretat de la informacio

Promoure la conscienciacio i formacio dels treballadors

Revisar les incidéncies més critiques

Supervisar que es compleixi amb la legislacio vigent

El Responsable de Seguretat de la Informacié és un carrec assumit per
personal intern de 'lEmpresa X. Dins les seues funcions estan:

e La coordinacio de totes les accions relacionades amb la Seguretat
de la Informacio en qualsevol de les seues formes i en totes les
etapes de la vida d’aquesta, amb l'objectiu de protegir la seua
confidencialitat, integritat i disponibilitat.
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e Es responsabilitzara tant de la seguretat a nivell logic com a nivell
fisic dins de 'lEmpresa X.

e També sera lI'encarregat de dialogar i comunicar-se amb els
diferents grups de treball o equips que conformen les distintes
arees de I'Organitzacié.

Els Directors de Departament, dins les seues respectives arees, seran
els encarregats de:

e Classificar la informaci6 de la qual s6n responsables

e Conéixer la normativa aplicable a la informacié de la que soén
responsables

¢ Definir els requisits de seguretat per al tractament de la informacié

e Col-laborar en les revisions i auditories de seguretat de la
informacio.

La resta de Personal tindra com a funcions, entre d’altres:

e Coneixer i complir les politiques de Seguretat de la Informacio

e Fer un bon Us dels sistemes i de la informacié a la que tenen
accés, protegint ambdads.

e Respectar les normes i procediments vigents en matéria de
seguretat de la informacié.

¢ Notificar les anomalies o incidéncies de seguretat per la via
establerta.

Control
El responsable de controlar la gesti6 de rols i responsabilitats en matéria
de Seguretat de la Informacié i del SGSI, sera el Responsable de

Seguretat.

Aquest control es fara en dos nivells diferents, mitjancant un seguiment
periodic i amb les auditories peridodigues necessaries.
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Objectiu i Motivacio

La finalitat amb la que s’emet aquest document és definir el procediment
o metodologia a utilitzar en la realitzacié de I'analisi de riscos que poden
afectar als actius de 'Empresa X.

Ambit d’aplicacio

Aquest procediment és d’aplicacié per als actius implicats en la seguretat

de la informacio de I'empresa, definit en I'analisi de riscos, els sistemes
de gesti6 corporatius i el SGSI.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de la informaci6. Tecniques de
Seguretat. Sistemes de Gestié de la Seguretat de la Informacio (SGSI).
Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

NIST 800-30. Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and
Technology.

Responsabilitats

e Responsable de Seguretat
o Definicié de la metodologia d’Analisi de Riscos

Descripcio

La metodologia escollida per dur a terme I'analisi de riscos en 'Empresa
X es fonamenta en els seguents procediments:

Identificacido d’Actius: Elements a protegir propis de I'Organitzacié i que
aguesta requereix per a desenvolupar i realitzar els seus processos de
negoci. Existeixen diferents tipus d’actius a tenir en compte, com:

e Actius fisics: Actius de maquinari o hardware que utilitza
'empresa.
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e Actius logics: Actius de programari o software que utilitza i genera
'empresa.

e Actius de personal: Les persones des del punt de vista de rol o
perfil que intervé en el desenvolupament de les tasques de
I'organitzacio.

o Actius d’infraestructura: Actius necessaris perque la resta de
'empresa pugui funcionar correctament com l'aire condicionat o la
llum electrica, mobiliari d’oficina, etc.

e Actius intangibles: Elements com la imatge corporativa,
credibilitat, know how, etc.

Una valoracié correcta dels actius tindra en compte aspectes com el
valor de reposicio, de configuracio, d’utilitzacié o de pérdua d’oportunitat
aixi com de la informacié que contenen, si escau.

Identificacio d’Amenaces: Totes les situacions que poden danyar els
actius i de les qué s’han de protegir. L'Empresa X esta exposada a una
série d’'amenaces que son les causants dels riscos i per tant dels danys
possibles.

Identificacié de Vulnerabilitats: Son les diferents debilitats que presenten
els actius de 'empresa. Les amenaces aprofiten les vulnerabilitats de
I'Organitzacié per a danyar els actius d’aquesta.

La sistematica per a calcular el risc, es basa en la relacié entre actius,
amenaces i vulnerabilitats.

A T'hora de calcular els riscos que poden afectar a I'Empresa X,
s’utilitzara una metodologia basada en la metodologia NIST per a dur a
terme aquest calcul.

Es determinen tres nivells diferents quant a la frequéncia d’ocurréncia i la
criticitat de I'impacte: baix, mitja i alt. A partir d’aquests nivells es defineix
un quadre d’encreuaments que té com a resultat els diferents riscos que
es poden donar en I'Organitzacio.

Probabilitat Impacte
d’amenacga Baix Mitja Alt
Baix Baix Baix Baix
Mitja Baix Mitja Mitja
At we [N
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Per ultim, s’estableix el valor llindar dels riscos, que també es classifica
en tres nivells:

e Risc Baix: S’ha d’avaluar si s’accepta el risc o si cal implantar
alguna mesura de control.

¢ Risc Mitja: S’han d’implantar les mesures adients per controlar
aguest risc, sempre que no existeixen riscos amb nivell alt sense
tractar.

¢ Risc Alt: S’han d’'implantar les mesures de seguretat necessaries
per reduir aquest risc.

Amb aquesta metodologia després d’identificar els actius i analitzar-los,
s’identifiquen les vulnerabilitats que presenten cadascun dells i es
determinen quines amenaces poden fer Us de les vulnerabilitats
identificades.

A continuacié, s’identifica quina caracteristica de la seguretat de la
informacié quedaria afectada per cadascuna de les possibles situacions:
confidencialitat, integritat i/o disponibilitat.

Per ultim i sospesant tota la informacié anterior s’estima la probabilitat de
que aquesta situacid arribi a donar-se i I'impacte que provocaria sobre
I'organitzacio, obtenint aixi el risc al que esta exposada I'empresa.

Control

El responsable de controlar la correcta aplicaci6 i utilitzacio de la
metodologia d’analisi de riscos escollida, sera el Responsable de
Seguretat.

Aquest control es fara mitjancant la revisié de les analisi realitzades i
dels seus resultats aixi com dels controls i projectes derivats d’aquesta
analisi i la seua adequacié a la situacio tant del SGSI com de 'Empresa
X.
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Objectiu i Motivacio

La finalitat amb la que s’emet aquest document és establir el
procediment de realitzacio de la declaracié d’aplicabilitat del SGSI quant
al compliment dels estandards ISO/IEC27001:2013 i ISO/IEC27002:2013
en 'Empresa X.

Aquest document descriu els controls de la ISO/IEC27002:2013 que sOn
objectius, rellevants i aplicables al SGSI de l'organitzacio, basat en els
resultats i conclusions de la valoracio i el tractament del risc.

Ambit d’aplicacié

Aquest procediment és d’aplicacié per als actius implicats en la seguretat
de la informacio de I'empresa, definit en I'analisi de riscos, els sistemes
de gestid corporatius i el SGSI.

Compliment legal i d’estandards de sequretat

ISO/IEC 27001:2013. Tecnologia de la informaci6é. Técniques de
Seguretat. Sistemes de Gestié de la Seguretat de la Informacié (SGSI).
Requisits.

ISO/IEC 27002:2013. Information technology. Security techniques. Code
of practice for information security controls.

Responsabilitats

e Responsable de Seguretat

o Establiment del procediment de la declaraci6 d’aplicabilitat
e Comite de Direccio

o Avaluacio dels resultat extrets d’aquesta declaracio

Descripcio

A Tarxiu adjunt amb nom  “BorregoRodriguezPatricia_SOA
27002_2013_TFM_Fase2.xlsx”, es detallen els controls de seguretat de
la norma ISO/IEC27002:2013 que s’apliquen o es van a aplicar en
I'Organitzacié com a part del desenvolupament i implantacié del Sistema
de Gestid de Seguretat de la Informacié en 'Empresa X.
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Control

El responsable de controlar la correcta realitzacié i supervisio de la
declaracio d’aplicabilitat, sera el Responsable de Seguretat.

Aquest control es fara mitjancant la revisio dels seus resultats i la seua
adequacid a la situacio tant del SGSI com de 'Empresa X.
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10. Annex B: Auditoria de Compliment

En aquest annex, s’inclou I'informe en el que es detalla tota la informacio
rellevant sobre I'Auditoria de Compliment del SGSI de I'Empresa X
basada en I'estandard ISO/IEC 27002:2013.
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Informe d’Auditoria de
Compliment del SGSI basat en
I’estandard ISO/IEC27002:2013

Desembre 2016

q

Versio Data Auditor Descripcio
1.0 05/12/2016 | Patricia Borrego Versio Inicial
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Data de 'auditoria

Dilluns, 05 de Desembre de 2016, Valéncia.

Equip Auditor

La persona encarregada de dur a terme aquesta auditoria és 'auditora
informatica Patricia Borrego.

Identificacié de la companyia

Aquesta auditoria es realitza en les instal-lacions de I'Empresa X, amb
seu en Valéncia capital.

Objectiu

Aquest informe es realitza per encarrec del Comité de Direccio de
'Empresa X. Forma part de la implantacio del SGSI corporatiu que es va
a comencar a desenvolupar en Setembre de 2014.

Dos anys després, quan tedricament s’han implantat tots els projectes de
millora proposats, €s necessari avaluar el grau de maduresa en
seguretat que ha aconseguit I'organitzacio i el nivell de compliment amb
'estandard de referéncia.

Abast i Norma de referéncia

L’Abast d’aquesta auditoria de compliment inclou la totalitat del SGSI
implantat en 'Empresa X, i per tant, afecta a la gestié de la seguretat de
tota la informacid i els sistemes que la processen i suporten per al
desenvolupament dels processos de negoci de 'Empresa X.

La norma de referéncia que s’utilitza per dur a terme aquesta auditoria
de compliment és la ISO/IEC27002:2013.

Avaluacié de la maduresa

L’objectiu de realitzar aquesta auditoria de compliment és el d’avaluar el
nivell d’acompliment aconseguit en matéria de Seguretat de la
Informacié en I'Empresa X. Després d’implantar tots els projectes
proposats en el procés d’implantacio del SGSI de l'organitzacio, és
necessari estimar I'estat en el que es troba I'empresa i poder fer una
comparacio d’aquest amb respecte I'estat inicial en el que es trobava
abans de comencar amb el desenvolupament del Pla Director de
Seguretat.

La metodologia que s’emprara esta basada en el model SSE-CMM que

defineix 6 nivells diferents, de 0 a 5, per a mesurar el grau d’'implantacié
dels controls de seguretat.
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ID NIVELL PRACTIQUES DE GESTIO IT
0 NO EXISTENT No hi ha una definicié de responsabilitats en materia de seguretat de la
informacié
Les responsabilitats principals s’assignen o assumeixen informalment. Cada
persona sap la seva responsabilitat, perd no la dels altres.
REPETIBLE Se sap qui assumeix les funcions principals en matéria de seguretat de les TIC i
2 (existeix, amb de la resta del negoci, pero les funcions de seguretat no estan definides ni
moltes documentades especificament, sind que s’assumeixen individualment com a part
deficiencies) d’altres funcions (per exemple, la direccié d’'un projecte)
DEFINIT Les responsabilitats en seguretat de la informacié s’han definit i documentat en
3 (existeix, amb tots els nivells del negoci, les ha aprovades i assignades la direccio, s’han donat
algunes a coneixer i s’ha fet o planificat la capacitacio de totes les persones que ho
deficiéncies) requereixin
Les responsabilitats s’han definit i documentat en tots els nivells del negoci, les
GESTIONAT ha aprovades i assignades la direccio, se n’ha fet difusié entre el personal i
4 (existeix i és formacio6 a aquells que requerien coneixements especifics, pero no es fa una
correcte) revisio anual per a verificar que totes les funcions s’han assignat bé i que els
responsables desenvolupen la seva funcié.
OPTIMITZAT Les responsabilitats s’han definit i documentat en tots els nivells de negoci, les
(existeix | esta ha aprovac_iles i assignades la dwe_ccno, se _n’ha fet difusio gr}tre el pers_,onal i
5 | integrada en un formacio a aquells que requerien coneixements especifics, es revisa

cicle de millora
continua)

periddicament el desenvolupament d’aquestes funcions i hi ha un procés per a
detectar deficiéncies en I'assignacié i coordinacié de funcions i per a aplicar-hi
correccions

A continuacioé, podem veure un quadre resum de la maduresa dels
controls implantats a 'Empresa X junt amb la seua grafica associada.

A.5 Information security policies 5
A.6 Organization of information

security 4,7
A.7 Human resource security 4,89
A.8 Asset management 4,81
A.9 Access control 4,9
A.10 Cryptography 4,5
A.11 Physical and environmental

security 4,53
A.12 Operations security 4,29
A.13 Communications security 4,83

A.14 System acquisition, development

and maintenance 3,58
A.15 Supplier relationships 5

A.16 Information security incident
management 5

A.17 Information security aspects of
business continuity management

A.18 Compliance
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Avaluacio del Compliment

A5 Information... @ Optimo
A.18 Complianc .6 Organization of...
A.17 Information .7 Human... O Aceptable
A.16 Information A.8 Asset... W Suficiente
A.15 Supplier A.9 Access control H Mejorable
A.14 System 'A.10 Cryptography Insuficiente
A3E .11 Physical and...

A.12 Operations... @ Obtenido

En l'arxiu Excel “AudCompliment_TFM_Fase5.xIs” es pot veure el
desglossament de tots els controls avaluats en aquesta analisi
diferencial.

Si fem una comparacié amb I'analisi GAP fet abans del
desenvolupament i la implantacio del Pla Director de Seguretat podem
comprovar com la millora en el compliment en matéria de seguretat de
tots els dominis analitzats de I'estandard ISO:IEC27002:2013 en
I'organitzacié ha sigut substancial i molt satisfactoria des d’'un punt de
vista global.

Analisis GAP
A.5 Information... @ Optimo
A.18 Complianc .6 Organization...

A.17 Information .7 Human... @ Aceptable
A.16 Information A.8 Asset... B Suficiente
A.15 Supplier A.9 Access control B Mejorable

A.14 System 'A.10 Cryptography -

A3 .11 Physical and... Insuficiente

A.12 Operations... @ Obtenido

Desenvolupament de I’auditoria

L’equip auditor a 'hora de recaptar informacié per poder avaluar la
maduresa del SGSI implantat en 'Empresa X ha dut a terme les
seguents tasques:

Reunié amb el Responsable de Seguretat

Reunié amb el Responsable Tecnic

Reuni6é amb el Responsable de Programari

Reuni6é amb el Director del Departament d’Administracio
Reunio amb el Director del Departament de Comercial
Entrevista amb un programador
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Entrevista amb un tecnic

Entrevista amb un administratiu

Entrevista amb un comercial

Avaluaci6 de les politiques i procediments desenvolupats
Avaluacié dels registres d’evidéncies presentats per 'Empresa
com a prova del compliment de les politiques desenvolupades

Relacio de No Conformitats Majors i Menors

Després d’avaluar la maduresa del SGSI implantat en lEmpresa X s’han
trobat 6 no conformitats menors, 1 no conformitat major i 9 observacions.

Taula Resum de No Conformitats i Observacions per Domini ISO
27002

Domini ISO NC Menors NC Majors Observacions

A.5 Information security policies

A.6 Organization of information
security

A.7 Human resource security

A.8 Asset management

A.9 Access control

A.10 Cryptography

A.11 Physical and environmental
security

A.12 Operations security

A.13 Communications security

A.14 System acquisition, development
and maintenance

A.15 Supplier relationships

A.16 Information security incident
management

A.17 Information security aspects of
business continuity management
A.18 Compliance 1 0 0

o

O B O ON O OPrOOo -
OO O P OO O OOOO O O
O O O PO W FPrPONMNPEFE O

o
o
[EY

Observant tant els resultats obtinguts en el diagrama de radar com en la
taula anterior trobem que el domini “A.14 Adquisicio, desenvolupament i
manteniment de sistemes” és el que obté un grau menor d’acompliment
0 maduresa dels controls. Aixd0 també queda reflectit en la No
Conformitat Major que se li ha atorgat ja que encara que a nivell
procedimental ha comencat a desenvolupar-se una Politica de
programari segur, no es troben evidencies suficients com per a constatar
que aquests procediments estan sent implementats i aplicats
adientment.

A continuacio, es descriu cadascuna de les No Conformitats Menors,
Majors i Observacions:
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No Conformitats Menors

NO CONFORMITATS (NC) D’AUDITORIA

CODI NC NC_01_051216

TIPUS NC

Menor DATA NC 30/11/2016

NORMATIVA | ISO 27002:2013

CONTROL

A6.1.2 AMBIT Organitzacié de la
informacio de seguretat

ENTREVISTAT

Responsable de Seguretat

AREA

Seguretat

DESCRIPCIO - NO CONFORMITAT

No existeix un document que reculli de manera formal la segregacio de deures en I'empresa.

REGISTRES | DOCUMENTACIO ANALITZADA

Sistema de Gestié Documental SGSI

ACCIONS CORRECTIVES

RESPONSABLE DE RESOLUCIO

Redactar aquest document i incloure-ho com a

part del SGSI després de la seua aprovacio

Responsable de Seguretat

OBSERVACIONS

Existeix una segregacié de tasques en I'empresa tant a nivell de departaments com dins de cadascun d'aquests

encara que no existeix un document que reculli aquesta segregacio.

NO CONFORMITATS (NC) D’AUDITORIA

CODI NC NC_02_051216 TIPUS NC | Menor DATA NC 30/11/2016
NORMATIVA | ISO 27002:2013 CONTROL | A9.44 AMBIT Control d’accés
ENTREVISTAT Responsable Técnic

AREA Departament d’Infraestructures

DESCRIPCIO - NO CONFORMITAT

No existeix una politica d’utilitzacié de programari privilegiat que estigui aprovada per la Direccio.

REGISTRES | DOCUMENTACIO ANALITZADA

Politica de Control d’Accés del SGSI

ACCIONS CORRECTIVES

RESPONSABLE DE RESOLUCIO

Redactar aquesta politica i els procediments

adients derivats d’aquesta.

Responsable Técnic

OBSERVACIONS

La utilitzacid d'aquest tipus d'aplicacions és esporadica i molt restringida. L'accés a aquest tipus d'eines esta

restringit al departament d'Infraestructures i és el Responsable técnic qui ha de donar accés a aquestes eines.
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NO CONFORMITATS (NC) D’AUDITORIA

CODI NC NC_03_051216 TIPUS NC Menor DATA NC 01/12/2016

NORMATIVA | ISO 27002:2013 CONTROL | A.12.1 AMBIT Procediments i responsabilitats
operacionals

ENTREVISTAT Técnic i Programador

AREA Departament d’Infraestructures

DESCRIPCIO - NO CONFORMITAT

No existeix una politica o procediment estandarditzat a I’'hora de documentar els procediments operatius del
departament d’Infraestructures.

Encara que la gestio de canvis i de capacitats si es realitza no sempre es documenta.

No existeix un procediment formalitzat documentat per realitzar traspassos de programari o codi entre
entorns de produccid i proves.

REGISTRES | DOCUMENTACIO ANALITZADA

Politica d’operacions del Departament d’Infraestructures

ACCIONS CORRECTIVES RESPONSABLE DE RESOLUCIO

Redactar la politica i els procediments
necessaris quant a procediments operatius de
les instal-lacions de processament d’informacio,
de gestio de canvis i capacitat i de traspas Responsable Técnic i Responsable de Programari
d’informacio entre entorns per tal de
formalitzar i estandarditzar com dur a terme

aquestes tasques correctament.

OBSERVACIONS

NO CONFORMITATS (NC) D’AUDITORIA

CODI NC NC_04_051216 TIPUS NC Menor DATA NC 01/12/2016
NORMATIVA | ISO 27002:2013 CONTROL | A.12.4 AMBIT Logging i Monitoritzacio
ENTREVISTAT Tecnic

AREA Departament d’Infraestructures

DESCRIPCIO - NO CONFORMITAT

No existeix un procediment estandarditzat sobre la gestié d’esdeveniments, |'accés i proteccié dels logs o la
sincronitzacié de rellotges dels sistemes, que pot afectar a la integritat i fiabilitat dels esdeveniments que es
generen. El seu tractament tampoc esta optimitzat ja que els administrador tenen capacitat de modificar-los.

REGISTRES | DOCUMENTACIO ANALITZADA

Politica d’operacions del Departament d’Infraestructures

ACCIONS CORRECTIVES RESPONSABLE DE RESOLUCIO

Redactar els procediments de gestio
d’esdeveniments i de sincronitzacié de rellotges
en els sistemes corporatius, a més d’aplicar les Responsable Técnic
mesures adients per evitar la modificacié dels
logs.

OBSERVACIONS
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NO CONFORMITATS (NC) D’AUDITORIA

CODI NC NC_05_051216 TIPUS NC

Menor DATA NC 02/12/2016

NORMATIVA | ISO 27002:2013 CONTROL

A.15.2.1 | AMBIT Monitoritzacio i revisio de serveis
de proveidors

ENTREVISTAT

Director Administracio

AREA

Departament d’Administracié

DESCRIPCIO - NO CONFORMITAT

No existeix cap evidéncia de que el procediment de revisid i monitoritzacié dels serveis proporcionats pels

proveidors s’estigui aplicant.

REGISTRES | DOCUMENTACIO ANALITZADA

Politica de proveidors

ACCIONS CORRECTIVES

RESPONSABLE DE RESOLUCIO

Es necessari implantar controls per a obtenir
evidencies acurades i verificables de si s’aplica
0 no aquest procediment

Director Administracio

OBSERVACIONS

NO CONFORMITATS (NC) D’AUDITORIA

CODI NC NC_06_051216 TIPUS NC Menor DATA NC 02/12/2016

NORMATIVA | ISO 27002:2013 CONTROL | A.18.1.2 | AMBIT Propietat de drets intel-lectuals
ENTREVISTAT

AREA Departament d’Infraestructures

DESCRIPCIO - NO CONFORMITAT

Es troben eines instal-lades en els equips de treball que sén il-legitimes (piratejades) o no tenen llicéncia.

REGISTRES | DOCUMENTACIO ANALITZADA

Registre d’evidéncies i Politica de Seguretat (compliment legal - LOPD)

ACCIONS CORRECTIVES

RESPONSABLE DE RESOLUCIO

Es necessari implantar controls i procediments
efectius per a evitar la utilitzacié de programari
gue no sigui legal.

Responsable de Seguretat

OBSERVACIONS

82




No Conformitats Majors

NO CONFORMITATS (NC) D’AUDITORIA

CODI NC NC_07_051216 TIPUS NC | Major DATA NC 01/12/2016

NORMATIVA | ISO 27002:2013 CONTROL | A.14 AMBIT Adquisicio, desenvolupament i
manteniment de sistemes

ENTREVISTAT Programador i Responsable de Programari

AREA Departament d’Infraestructures

DESCRIPCIO - NO CONFORMITAT

No existeix una politica de desenvolupament segur de programari.

No s’han desenvolupat els procediments necessaris per assegurar correctament la informacio inclosa a 'ERP o
el seu tractament.

No es troben els documents que s’haurien d’haver generat com a resultat de dur a terme tasques concretes
com modificacions o revisions.

REGISTRES | DOCUMENTACIO ANALITZADA

Politica de Seguretat SGSI

ACCIONS CORRECTIVES RESPONSABLE DE RESOLUCIO

Es necessari incloure la seguretat de la
informacié també en el desenvolupament,
gestid i manteniment de I'ERP corporatiu.

Es proposa dur a terme accions de formacio
especifiques per a les persones encarregades .
. Responsable de Programari
de desenvolupar aquesta eina per tal de que es
formen en metodes i metodologies de
programacié segura i assoleixen la importancia

de generar una documentacio acurada i

actualitzada com a suport del treball diari.

OBSERVACIONS

Observacions

OBSERVACIONS D’AUDITORIA

CODI OB OB_01_051216 DATA OB 30/11/2016

NORMATIVA | ISO 27002:2013 CONTROL | A.7.2.2 AMBIT Educacio, formacio i
conscienciacié en seguretat de la
informacio

ENTREVISTAT Comercial i Responsable Seguretat

AREA

DESCRIPCIO - OBSERVACIO

S’ha desenvolupat i implantat un Pla de Formacid i Conscienciacié en matéria de Seguretat de la informacio
per als treballadors pero en I'dltim any no s’han realitzat les accions formatives minimes. Els treballadors del
Departament de Comercial no han rebut cap sessié formativa.

REGISTRES | DOCUMENTACIO ANALITZADA

Pla de Formacid Continua en Seguretat de la Informacié i Registres de les accions realitzades
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OBSERVACIONS D’AUDITORIA

CoDI OB OB_02_051216 DATAOB | 30/11/2016
NORMATIVA | ISO 27002:2013 CONTROL | A.8.1.1 | AMBIT Inventari d’actius
ENTREVISTAT

AREA

DESCRIPCIO - OBSERVACIO

S’ha identificat alguns actius que no es troben en la Ultima versid de I'inventari corresponent.

REGISTRES | DOCUMENTACIO ANALITZADA

Inventari d’actius corporatiu

OBSERVACIONS D’AUDITORIA

CODI OB OB_03_051216 DATA OB 30/11/2016

NORMATIVA | ISO 27002:2013 CONTROL | A.8.33 AMBIT Transferéncia de medis fisics
ENTREVISTAT Administratiu i Director Comercial.

AREA

DESCRIPCIO - OBSERVACIO

No existeix un log dels suports extraibles corporatius que els empleats es porten fora de les instal-lacions ni de

la informacié que contenen. Quan un treballador es porta fora de les oficines un suport extraible no deixa

constancia en cap document sobre aquesta accid.

REGISTRES | DOCUMENTACIO ANALITZADA

Politica de Seguretat SGSI

OBSERVACIONS D’AUDITORIA

CODI OB OB_04_051216 DATA OB 01/12/2016
NORMATIVA | ISO 27002:2013 CONTROL | A.10.1.2 | AMBIT Administracié de claus
ENTREVISTAT Teécnic

AREA

Departament d’Infraestructures

DESCRIPCIO - OBSERVACIO

No es comprova la renovacid periodica de les claus utilitzades i generades en els llocs de treball.

REGISTRES | DOCUMENTACIO ANALITZADA

Politica de Xifrat de Dades i registres derivats d’aquesta
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OBSERVACIONS D’AUDITORIA

CODI OB OB_05_051216 DATA OB 01/12/2016

NORMATIVA | ISO 27002:2013 CONTROL | A.11.1.4 | AMBIT Proteccié contra riscos externs i
d’entorn

ENTREVISTAT Responsable Seguretat

AREA

DESCRIPCIO - OBSERVACIO

Continua existint un Unic extintor al CPD a banda dels existents a nivell d'edifici.

REGISTRES | DOCUMENTACIO ANALITZADA

Avaluacio in-situ del CPD i Politica de Seguretat SGSI

OBSERVACIONS D’AUDITORIA

CODI OB OB_06_051216 DATA OB 01/12/2016
NORMATIVA | ISO 27002:2013 CONTROL | A.11.1.5 | AMBIT Treball en arees segures
ENTREVISTAT Responsable de Seguretat

AREA

DESCRIPCIO - OBSERVACIO

No existeix una politica definida per a treballar en arees segures. EI CPD corporatiu i el “warm site” de backup
allotgen tots els equips i infraestructures critiques per 'empresa pero no es poden catalogar com arees
segures estrictament. Per aquest motiu, es considera oporti notar aquest aspecte Unicament com observacid.

REGISTRES | DOCUMENTACIO ANALITZADA

Politica de Seguretat SGSI

OBSERVACIONS D’AUDITORIA

CODI OB OB_07_051216 DATA OB 02/12/2016
NORMATIVA | ISO 27002:2013 CONTROL | A.11.2.3 | AMBIT Seguretat del cablejat
ENTREVISTAT Responsable Técnic

AREA Departament d’Infraestructures

DESCRIPCIO - OBSERVACIO

No existeix un procediment estandarditzat sobre seguretat en el cablejat corporatiu. No obstant aixo per la
ubicacio de les oficines de 'empresa i la seguretat fisica disponible a nivell d’edifici no es considera un aspecte
critic. Per aquest motiu, es considera oportu notar aquest aspecte Unicament com observacio.

REGISTRES | DOCUMENTACIO ANALITZADA
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OBSERVACIONS D’AUDITORIA

CODI OB OB_08_051216 DATA OB 02/12/2016

NORMATIVA | ISO 27002:2013 CONTROL | A.13.1.2 | AMBIT Seguretat en serveis de xarxa
ENTREVISTAT Técnic

AREA Departament d’Infraestructures

DESCRIPCIO - OBSERVACIO

No es supervisen o monitoren, ni tampoc es comprova que els serveis a nivell de xarxa corporativa contractats

a tercers es realitzen de manera segura.

REGISTRES | DOCUMENTACIO ANALITZADA

Falta de documentacio generada com a conseqiéencia de la supervisié o comprovacio

OBSERVACIONS D’AUDITORIA
cobi oB OB_09_051216 DATA OB | 02/12/2016
NORMATIVA | ISO 27002:2013 | CONTROL | A.17.1.3 | AMBIT Verificacio, revisié i avaluacio de la

continuitat de la seguretat de la
informacié

ENTREVISTAT

Responsable de Seguretat

AREA

DESCRIPCIO - OBSERVACIO

S'han desenvolupat els processos de revisio, verificacid i avaluacié de la continuitat del negoci des del punt de

vista de la seguretat de la informacié encara que no es troben controls per avaluar la seua aplicacio.

S’ha de tenir en compte que el Pla de Continuitat s’acaba d’implantar i esta en procés de millora continua per

aquest motiu aquest aspecte es fa constar Unicament com a observaciod.

REGISTRES | DOCUMENTACIO ANALITZADA

Pla de Continuitat

86




11. Annex C: Resum Executiu

Aquest projecte es desenvolupa com a Treball Final de Master, dintre del
marc dels estudis del Master Inter-universitari en Seguretat de les
Tecnologies de la Informacio6 i la Comunicacio.

L’objectiu d’aquest projecte és aplicar els coneixements assolits durant el
master per a establir les bases a I'hora de realitzar un Pla Director de
Seguretat i implantar un Sistema de Gestio de la Seguretat de la
Informacié en 'Empresa X.

La implantacio d’'un SGSI permet gestionar la seguretat de la informacié
de 'Empresa X mitjan¢ant un proceés sistematic, documentat i conegut
per tota I'organitzacié. Aquesta seguretat de la informacio consisteix en
la preservacio de la seua confidencialitat, integritat i disponibilitat, aixi
com dels sistemes implicats en el seu tractament.

Els estandards en els que s’ha basat el desenvolupament del SGSI s6n
el ISO/IEC27001:2013 i el ISO/IEC27002:13.

La implantacio del SGSI s’ha dut a terme seguint el métode del cicle
PDCA o cicle de Deming, inclos i descrit en I'estandard 1SO27000.
Aquest métode es basa en procés iteratiu de qualitat en quatre fases:
Plan - Do - Check - Act. Mitjancant I'aplicacié d’aquest métode
s’aconsegueix crear un SGSI dins un procés o cicle de millora continua.

L’Empresa X és una empresa real, excepte pel nom. Aguesta
organitzacio proporciona serveis i solucions informatiques i de
telecomunicacions, emmarcats dins el sector de les TIC.

Les motivacions i objectius principals de 'Empresa X a 'hora d’'implantar
aquest SGSI sén millorar I'estat de Seguretat de la Informacié a nivell
corporatiu i establir un procés de millora continua d’aquest, aconseguint
un punt diferenciador quant a la resta d’empreses del sector davant els
seus clients.

Aquest projecte s’ha desenvolupat en 5 fases:

En la primera fase, s’ha avaluat la situacio actual de 'Empresa X quant a
seguretat de la informacié mitjancant una analisi GAP, i s’han identificat
els actius i processos critics de I'organitzacio.

En la segona fase, s’ha desenvolupat el sistema de gestié documental
gue proporciona les bases per a la implantacié del SGSI i que inclou la
declaracio d’aplicabilitat o SOA.

En la tercera fase, s’ha realitzat I'analisi de riscos que poden afectar als
actius de I'empresa i s’han establert els controls necessaris perque el
risc residual quedi per baix del llindar acceptable de risc per
I'organitzacio.
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Un cop arribats a la quarta fase, s’ha fet una proposta de projectes per
millorar I'estat de Seguretat de la Informacio i mitigar els principals riscos
detectats en la fase anterior.

En la cinquena fase, s’ha valorat i avaluat la maduresa dels controls
aplicats per millorar la seguretat de la informacié de 'Empresa X i s’ha
determinat el nivell de compliment del SGSI implantat amb la norma
ISO/IEC27002:2013.

Com a conclusions finals, després de la implantacié del SGSI i
'avaluacio dels resultats estrets de totes les fases anteriors, es
considera que mitjancant el desenvolupament i implantacié d’aquest
SGSI, 'Empresa X ha aconseguit millorar substancialment el seu nivell
de Seguretat. A més, mitjancant posteriors cicles de millora,
manteniment i actualitzacio, aquest SGSI pot ser proposat per a una
auditoria de certificaci6 oficial sota I'estandard ISO/IEC 27001:2013.
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12. Annex D: Documentacié Addicional

Arxius addicionals a la memoria dels projecte:

Nom arxiu

BorregoRodriguez_ GAP
27002_2013 TFM_Fasel.xlsx

BorregoRodriguezPatricia_SOA
27002_2013_TFM_Fase2.xIsx

BorregoRodriguezPatricia_Gestio
Indicadors_27002_2013.xIsx

BorregoRodriguezPatricia_Avaluaci
6 Riscos_Fase 3.xlsx
BorregoRodriguezPatricia_ AudCom
pliment_TFM_Fase5.xIsx

Presentacié PowerPoint

Defensa projecte.mp4

Descripci6
Analisi diferencial o GAP de I'estat inicial de la
seguretat de la informacié de 'lEmpresa X,
basat en la 1ISO27002:2013
Declaracié d’Aplicabilitat de lEmpresa X,
detallant els controls establerts, aplicabilitat i
estat
Definici6 dels indicadors a aplicar i la seua
sistematica de mesura, per a mesurar
I'eficacia dels controls implantats en lEmpresa
X
Identificacio d’actius i Analisi de riscos de
'Empresa X
Auditoria de Compliment basada en la norma
1ISO27002:2013 avaluant el nivell de
compliment i seguretat de la informacio final
de 'Empresa X
Presentacio del projecte a la Direcci6 de
’Empresa X
Defensa del projecte
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