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Definiciones

Activo Critico: Instalaciones, sistemas o equipo eléctrico que si es destruido, degradado o puesto
indisponible, afecte la confiablidad u operatividad del sistema eléctrico.

Analisis Diferencial: Es un analisis que mide como una organizacion esta llevando a cabo su
desempeno con respecto a una serie de criterios establecidos en base a normas o procedimientos
internos, controles seleccionados, las mejores practicas de competencia, etc. El resultado de este
analisis establece la diferencia entre el desempefio actual y el esperado, con un informe presentado
con indicaciones sobre donde estan las deficiencias y “"qué” falta para cumplir con cada requisito de
la norma.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y evaluarlas objetivamente para determinar el grado en el que se cumplen los criterios de
auditoria

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de sequridad de la informacion por debajo del nivel de riesgo asumido.
Control es tambien utilizado como sinonimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

Normas Aplicables: ISO 27002:2013, ISO 27005. iso 27001:2013.



Alcance del Proyecto

Desarrollar, definir y ejecutar el plan de implementacion del SGSI basado en la norma ISO 27001:2013 para el proceso critico
de generacion de energia y sus activos correlacionados con la gestion tecnoldgica, gestion de mantenimiento, sistemas
SCADA de la organizacion ISAGXXX.

Alcance especifico del Proyecto:

Entendimiento de la organizacion ISAGXXX.
Levantamiento de Informacion de los Procesos de Operacion, Tecnologia y Mantenimiento.

Desarrollo de entrevistas con el personal de Operacidon, Coordinacidn, Proveedores y Direccion de los Centros de Control.
[Reconocimiento del sistema SCADA, plataformas, arquitecturas, etc.]

Evaluacion y Analisis Diferencial del estado actual de controles de sequridad aplicado a las plataformas Tecnoldgicas que
soportan los sistemas de control, sistemas SCADA y los procesos de operacion, de acuerdo a los requerimientos de la norma
ISO 27002:2013.

Definir, identificar y clasificar los activos de informacion que hacen parte del proceso critico de la generacion de energia.
Evaluacion y gestion de los riesgos de sequridad de la informacion.

Definir un modelo de gestion documental para al SGSI de la organizacion,

Definir los planes de accion y el Roadmap de Ciberseguidad a corto, mediano y largo plazo para ISAGXXX, entre los afios 2014
hasta el afos 2017.

Desarrollar auditorias de cumplimiento al SGSI.

estion del SGSI.
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Planeacion del Proyecto
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Fases del Proyecto
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Estructura Organizacional
Operacion
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Redes de Control

Sistema de Gestion de
Calidad/Ambiental/ Tecnologia
Actividades de cumplimiento
Con Estandares de seguridad

. Procedimientos de Operacion

Guias/Instructivos

. Documentacion de Seguridad

aplicada a los procesos de
operacion.

Gestion de Tecnologia
Gestion de comunicaciones
Gestion de Proveedores
Gestion de Procesos
Arquitecturas CLD y SLM
Gestion de Operacion

L)

Cronograma de Entrevistas Con
los responsables de las
Actividades de seguridad,
Soporte TIC, operacion, MTO De
los centros de control .

Revision de la documentacion
Que soporta los procedimientos

De seguridad y da cumplimiento.

Framework Ciberseguridad
Marco Normativo

Visitas a Campos y/o Inspeccion
Fisica.

Evaluacion del status de los
Controles de sequridad
existentes o inexistentes,
aplicados a las tecnologias de
operacion, gestion de operacion
y las plataformas TIC que
soportan el sistema SCADA.

o pw NP

9.

10.
11.
12.

3. Andlisis y valoracion

Analisis de los niveles de
Madurez de los controles de
Seguridad y ciberseguridad.
Evaluacion de las escalas de
Madurez

Obtencion del nivel de
planeacion, Implementacion,
operacion y Mantenimiento de
los controles De seguridad.
Valoracion de escalas de
Seguridad con relacion al
Framework normativo.
Ponderacion del valor de
control.
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Gestion de Activos

Gestion Documental del SGSI
Gestion de Riesgos
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Equipo de Trabajo Interdisciplinario
ISAGXXX

Gerentes de Operacion
Coordinadores de Operacion
Operadores

Personal de Mantenimiento de la aplicacion SCADA
Coordinadores de teleprocesos, telemedicion y telecontrol

eCoordinacion de gestion de telecomunicaciones
eAnalistas de gestion de telecomunicaciones

g " Coordinadores de Gestion tecnoldgica
Gestion Tecnologica Personal de ISAGXXX

Analista de gestion tecnoldgica, SAU, Gestores de Tecnologia

Equipo de auditoria
Auditoria CELSIA - ISAGXXX Equipo de Auditoria ISAGXXX

Coordinacion de seguridad Fisica
Personal de Sequridad Fisica
Guardias de Seguridad

*Gestores de Procesos
*Analista de Calidad y Gestion Documental



Metodologia Técnica

*Malware eEventos Disruptivos
*DOS *Pruebas
eInformacion eDos

eFraudes eDisponibilidad

*Phishing / ETC ~Emergencias
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Mesa de Ayuda

PROCESOS DE o *Soporte

*Gestion de Tecnologia
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*Clientes /




Implementacion del SGSI

Fase Analisis Diferencial
Sistema gestion Documental
Definicion Proyectos

Propuestos
Gestion de Activos
Gestion de Riesgos

Establecer

el SGSI 3GS|

Partes 7
Implementacion de Proyectos de
Interesadz Seguridad Propuestos

PTR Plan de Tratamiento de riegos
Implementacion Controles Sugeridos del

Planificar h Mantener Actuar

Mejorar el

Analisis Diferencial Monitorea
Sensibilizacion SGSI el SGSI

Ciclo PHVA (Planificar [Hacer [Verificar [Actuar)

Mejora Continua del SGSI
SAC

Observaciones de Mejora

Auditorias de Cumplimiento
Auditorias de Seguimiento
Medicion de controles
Métricas del SGSI
Cultura del SGSI

Verificar




Contexto, Entendimiento Organizacional
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ISAGXXX desarrolla la capacidad de generacion, produce y comercializa energia con el proposito
de satisfacer las necesidades de sus clientes y crear valor empresarial. La gestion se desarrolla con ética,
oque al cliente, sentido econdmico y responsabilidad social y ambiental.



Contexto, Entendimiento Organizacional
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ANALISIS DIFERENCIAL 1SO 27001:2013
METODOLOGIA COBIT/CMM

Po Aplica

Mo aplica.

Inedistente

Total Falta de cualquier proceso reconocible. La Organizacidn ni siquiera ha reconocida que hay un problema a tratar. Mo =e
aplican contrales.

Irizial

Hay una ewidencia de que la Organizacian ha reconocido que existe un problema y que hay que tratarlo. Mo hay procesaos
estandarizados. La implementacidn de un control depende de cada individuo y &= principalmente reactiva,

Fepetible

Las procesos y los contrales siguen un patrdn reqular. Los procesos se han desarrollado hasta el punto en que diferentes
procedimientos son seguidos por diferentes personas. Mo hay Formacidn ni comunicacidn Formal sobre los procedimientos y
estandares. Hay un alto grado de confianza en los conocimientos de cada persona, par eso hay probabilidad de errores.

Oefinido

Los procesos y los controles =e documentan y =e comunican. Es poco probable la deteccion de desviaciones.

Giestionado

Lo= contrales se monitorean y se miden. E=s posible monitarear y medir el cumplimiento de los procedimientos y tomar medidas
de accion donde los procesos no estén Funcionando eficientemente.

Optimizado

La= buenas practicas se siguen y automatizan. Los procesos han sido redefinidos hasta el nivel de mejores practicas, basando=e
en los resultados de una mejora continua.




1SO 27001:2013

Fase 1: Analisis Diferencial Actual

Cumplimiento en los Dominios de ISO 27001: 2013

4. Contexto de la Organizacion

5,00
10. Mejora \ 5. Liderazgo

9. Evaluacién del desemperio

. —  —_—
8, Operacion /. Soporte

6. Planificacion

s <t ado Real de la organizacion
ey st ado ideal a 3 afios
et ado ideal a5 afios

PUNTAJE - DOMINIO

. Contexto de la Organizacion
. Liderazgo

6. Planificacion
. Soporte

8. Operacion

9. Evaluacion del desempeno
10. Mejora
PROMEDIO

Nivel de madurez por Dominio

\ | |

10. Mejora

9. Evaluacién del desempefio

8. Operacién

7. Soporte

6. Planificacién

5. Liderazgo

4. Contexto de la Organizacién

Distribucién de los dominios por nivel de
madurez

M INEXISTENTE
M INICIAL

M REPETIBLE
® DEFINIDO
M GESTIONADO
u OPTIMIZADO

Porcentaje Calificacion
2,75 Repetible
3,00 Repetible
3,00 Definido
2,00 Repetible
3,00 Definido
3,00 Definido
3,00 Repetible

2,82 Repetible




Fase1: Analisis Diferencial
Actual ISO 27002:2013

17. Aspectos de Seguridad de la
Informacidn en la Gestion de
Continuidad del Negocio

16, Gestion de los Incidentes de
Seguridad de la Informacion

15. Relacién con los Proveedores

14, Adquisicién, Desarrollo y
Mantenimiento de Sistemas

13. Seguridad de

18. Cumplimiento

Comunicaciones

S. Politicas de Seguridad de la
Informacién

12, Seguridad en las Operaciones

Distribucion de dominios por nivel de madurez

Diagnostico Estado Actual ISO 27002:2013

6. Organizacion de la Seguridad de

la Informacién

7. Seguridad de los Recursos
Humanos

8. Gestion de Activos

9. Control de Acceso

10. Criptografia

11. Seguridad Fisica y del Entorno

==kt ado Real de I3 organizacion
=gy=Estado ideal a3 afos
a=pumfstado deal 85 afios

M INEXISTENTE
M INICIAL

u REPETIBLE

M DEFINIDO

M GESTIONADO
M OPTIMIZADO

PUNTAJE - DOMINIO

Porcentaje

. Politicas de Seguridad de la Informacion
6. Organizacion de la Seguridad de la
Informacion

7. Seguridad de los Recursos Humanos

11. Seguridad Fisica y del Entorno

Seguridad  en las  Operaciones

13. Seguridad de las Comunicaciones

14. Adquisicion, Desarrollo y Mantenimiento de
Sistemas

15. Relacion con los Proveedores
16. Gestion de los Incidentes de Seguridad de la
Informacion

17. Aspectos de Seguridad de la Informacion en
la Gestion de Continvidad del Negocio

Cumplimiento

PROMEDIO

3,00
1,57

3,17

2,60

2,43

1,50
2,80

2,43

2,29

2,31

1,80
1,14

4,00

2,38

2,39

Calificacion
Definido
Inicial

Definido

Repetible

Repetible

Inicial
Repetible

Repetible

Repetible

Repetible

Inicial
Inicial

Gestionado

Repetible

Repetible



L Hallazgos Criticos

ASPECTOS A MEJORAR A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION

Las politicas de Seguridad de la informacidon se deben de revisar y actualizar periédicamente. Se
debe dejar registro de esta actividad.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Incluir la seguridad de la informacidn en la gestion de proyectos. Independiente del tipo de
proyecto.

Se deben definir politicas e implementar controles para los dispositivos méviles y teletrabajo

ASPECTOS A MEJORAR 6. PLANIFICACION

Definir y establecer los objetivos de seguridad de la informacion y planes para lograrlo

7. SOPORTE

Definir las competencias necesarias para la adecuada gestidn de las actividades relacionadas
con el SGSI y generar planes de accidn para que los responsables cuenten con ellas.



Fase 2: Sistema de Gestion Documental
SGSI Planes de Accion

Control de Acceso

Seguridad Fisica
y del Entorno

Desarrollo y Mantenimiento Gestion de Comunicaciones
de Sistemas y Operaciones

[] Seguridad [ |Seguridad [ |Seguridad [ Seguridad
Organizacional Logica Fisica Legal



Fase 3: Gestion de Riesgos

Identificacion de

Activos Criticos

LEERLNE Pruebas técnicas

- S SIS Ingenieria Social
PLAN DE TRATAMIENTO Vulnerabilidades [ty

RECOMENDACIONES

y Riesgos.

Identificacién de las
opciones de tratamiento

Evaluacién del riesgo
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Inherente

ALCANCE DEL PROYECTO
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Fase 3: Gestion de Riesgos

Introduccidn al proyecto SGSI
Por que se esta realizando la actividad?

Explicacion de la Metodologia
Como se evalla los riesgos?

___________ 1’
|

Activo Amenaza Vulnerabilidad Controles
iQué es lo que éDe qué lo iPorque puede dQué se hace
queremos debemos materializarse la actualmente
proteger? proteger? amenaza? para reducir el
riesgo?
l
| T y '
Impacto Probabilidad
¢Como influye en la Entidad? ¢ Cudl es la posibilidad de que ocurra?
Consecuencias

T
| .\

NIVEL ACTUAL DE RIESGO

: Integridad
Activo Critico |Confidencialidad :
Disponibilidad
| PPN .. lagueins, . i Bigprpaeet L
1 Amenaza 1 '
1 Amenazan | RREESHLY Control 1
| m pacto { Riesgosn 1 Contf0|2
{ Control n

Probabilidad




estion de Riesgos

Financie Confiden Integrida Disponibi CRITICID
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i Nombre Activo Descripcion y Observaciones dueno del  identifica el Tipo ingreso de salidade  del Fizico Perimetro Electranico piet L L Personal
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Fase 3: Gestion de Rlesgos

ID_Vuln VULNERABILIDADES
FACTOR DE RIESGO 1] | AMENAZA q
AD1 |Mala distribucion del area o disefio del puesto de Vol |Instalaciones y estructura deficiente o antigua
AD2 |Falta de orden y aseo v02 |Susceptibilidad a temperatura, humedad, polvo y suciedad
AD3 restringidas) v03 Inadecuado control de acceso légico y/o fisico a los activos de informacidn.
INFRAESTRUCTURA FISICA — - ———— v0a |Incumplimiento en los procedimientos de control de visitantes e ingreso a las areas
Al |Incendio, inundacion o contaminacion (aire y palvo) restringidas.
ALS Instalaciones y estructuras deficientes e inadecuadas V05 |Dependencia de servicios de terceros
(Fallas en edificios, oficinas y areas de trabajo) voe |Inexistencia de respaldo y/o custodia de los activos de informacidn
706 Actos delictivos. (4gresion, asaltos, vandalismo o vo7 |Planes de continuidad parcialmente implementados. (Inadecuada prevencion y
atentados, secuestro, Extl:ln:'ll:'ln, fraude o robo, etc) gelstlcn:; de;ﬁesas‘tres comodlnclendlcs, terremo'ttjs, mubndacmnes en otras)
X N N N VOB Falta de abastecimiento de los servicios publicos basicos: energia, agua, gas, aire
EVEMTO EXTERNO ADT |Desastres Maturales (Geologica y climatica ) acondicionado P g = g
ADR _alrE acandicionado) o enlaces de comunicaciones V09  |Ausencia de controles de cifrado en las comunicaciones
(Internst) V10 |Falta de proteccion contra virus y codigo malicioso.
Hacking (Cracking de contrasefias o llaves, V1l [Monitoreo, segmentacion y controles de red Incompletos
A10 DEEDnﬂguraE]lﬁn o 5up|E|r'ltE|E-Ilflr'| de sitios Web, V12 |Awusencia de mecanismos de control y monitoreo de red
Distribucion de Spam, Eavesdrooping, DoS, Ejecucion V13 |Ausencia de pistas de auditoria
de pruebas maliciosas o escaneos, etc) V14 |Awusencia de auditorias regulares
Diztribucion de virus, Troyano, EUsano o Elfldigtl V15 |Falta de [’nan‘tenimien‘tos predicti_vos, prevent_iv_os y correctivos constantes y/o
Al11 lici q cad respuesta inadecuada de mantenimiento del servicio
ma IEIDS? - £ compy a_ or — V1e |Planes de renovacion tecnologica inexistentes o deficientes
AlZ |Acceso logico no autorizado (sistemas o redes) V17 |Ausencia o falla en los procedimientos de control de cambios.
Al3 Sobrecarga de sistema (Mal desempernio de las
aplicaciones) 1D RIESGOS O CONSECUENCIA
Ald |Incumplimiento de ciclos de mantenimiento — — -
Malf - - " " - " RO1 Alteracion de Informacidn no autorizada
alfuncionamiento de computadores o equipos de . - , - " N
A15 ) ) . _l:l quip ROZ2 Fuga o divulgacion de informacion confidencial
red [Detericro y fallas tecnicas de HW y SW) 03 Interrupcion del servicio
TECNOLOGICA Malfuncionamiento de las aplicaciones o software de — — - -
Ale | F RO4 Pérdida de credibilidad, competitividad o imagen de la
zistemas .
entidad.
lm:u_mp“m IEnt'_:' de las p?llj:“:as_ de mann_E{D de ROS Informacidn para la toma de decisiones errada o inoportuna.
o e - - -
a17 equiposy mEdII:IS-tEEr'II:ﬂD:IEDS Llnstalau_:u:un IZ-IE 06 Dafio o pérdida de activos.
software no autorizado, Uso de SW no licenciado, 07
Pirateria o robo de SW, Descarga o envio de contenido Sanciones economicas o legales
AlR |hardware ROS

‘ Fraude,ﬁ'RGbG




" Fase 3: Gestion de Riesgos

katriz de riezgos definida por [SAG =X Compafiia de Seqguros gque permite visualizar en un Diagrama de calor los ezcenarios de riesgos con escala de prioridades traz haber
referido los Factores impacto w probabilidad.

katriz con la informacion gue describe los activos de informacidn valorados como Criticos de acuerdo a la valoracion de Confidencialidad, Integridad v Dizponibilidad, a los cuales
ze les realizd el proceso de waloracidn de riesgos.

katriz conzolidada que contiene las amenazas, riesgos W contraoles azociados a cada activo de infarmacidn analizado en la evaluacidn de riesgos .

Grafica de Distribucion de Ammenazas identificadas en |a valoracidn de riesgos

Grafica de laz 10 amenazas mas referenciadas por los funcionarios entrevistados

Grafica de Distribucidn de Riezgos identificados en la valoracidn de riesgos

Tabla de distribucidn de controles teniendo en cuenta |a efectibidad individual de los controles.

Grafica que conzolida la lista de controles mas referenciados como inexistentes en [ SAG KKK

Grafica que conzolida la lista de contrales mas referenciados como existentes con una efectibidad menar al 405 en [SAGRRR

Grafica que conzolida la lista de controles mas referenciados como existentes con una efectibidad mavar al 8052 en |SAG =R

Grafica que conzolidad de la distribucion del Riesgo Inherente

Grafica que conzolidad de la distribucion del Fiesgo Residual

Grafica que compara la distribucion de los Riesgos Ineherente u Residual teniendo en cuenta los valores establecidos en el mapa de riesgos (Mapa de Calor]

Grafica de Distribucion de Annenazas identificadas para los escenarios de riesgos donde el Riezgo Residual tiene valores Alto v critico [Miveles en los cuales se les debe realizar
tratamniento de los riesgos sequn el criterio de aceptacion de los riesgos]

Criteriog v niveles wtilizados para |a clazificacion de activos teniendo en cuenta la Confidencialidad, Integridad v Dizponibilidad.

Forrnato entrevista de riesgos utilizado en las entrevistas de levantamiento de informacion para el analiziz de Riesgos.

Baze de datos de los controles conternplados para el andliziz de riesgos, con los criterios de relevancia de cada control que permite calcular |a efectibidad de los controles.

Criterioz v niveles utilizados para la valoracion de Impacto v probabilidad .
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Fase 3: Gestion de Riesgos

MATRIZ DE OPCIONES DE TRATAMIENTO
PROBABILID
AD DE
OCURRENCI

A

MAPA DE RIESGOS
PROBABI

. Reducir o
Reducir o controlar

LIDAD
DE
OCURRE
NCIA

Muy Alta

Muy Alta

Alta

Reducir o controlar
el impacto y/o
probabilidad

Reducir o controlar
el impacto y/o
probabilidad

el impacto y/o

probabilidad.

Transferir lo
riesgos

controlar el
impacto y/o
probabilidad.
Transferir lo
riesgos
Reducir o
controlar el

Riesgo
Inherente
Extremo

impacto y/o
probabilidad.
Transferir lo

Alta

Moderada

Baja

Riesgo
Inherente
Moderad

Muy Baja

Moderada

Baja

Reducir o controlar
el impacto y/o
probabilidad

Reducir o controlar el
impacto y/o
probabilidad

Reducir o controlar el
impacto y/o
probabilidad

riesgos
Reducir o
controlar el
impacto y/o
probabilidad.
Transferir lo
riesgos
Reducir o
controlar el
impacto y/o

probabilidad.
Transferir lo
riesgos
Reducir o
controlar el
impacto y/o
probabilidad.
Transferir lo

riesgos
Menor Importante Mayor

Important

Inferior Menor e Mayor

Reducir o controlar el
impacto y/o
probabilidad

Superior

MAGNITUD DEL IMPACTO

Muy Baja

Inferior

Superior
MAGNITUD DEL IMPACTO




Fase 3: Resultados Gestion de Riesgos

Tipos de activos

E Hardware

H Hardware y Software
u Informacién

o Lugar

M Personas

H Proceso

s Servicio

i Software

B RO1. Alteracion de informacién ho
autorizada

B RO2. Fuga o divulgacion de infoymacion

Distribucion amenazas

m Otras amenazas

B A16. Malfuncionamiento de las aplicaciones o
software de sistemas

m AD3. Acceso fisico no autorizado (equipos, zonas
restringidas)

B A12. Acceso légico no autorizado (sistemas o redes)

m A13. Sobrecarga de sistema (Mal desempefio de las
aplicaciones)

M A33. Divulgacion de informacion (negocio, clientes,
personal o privada)

B Al5.Malfuncionamiento de computadores o
equipos de red

M A29. Dependencia de funcionarios criticos

A25. Errores en la ejecucion de los procesos y
procedimientos

B A30. Dependencia de terceros

A37. Errores humano / operacion

confidencial

B RO3. Interripcion del servicio

® RO4. Pérdida de credibilidad,
competitividad o imagen de |la entidad

B ROS. Informacion para la toma de
decisiones errada o inoportuna
1 RO6. Dafo o pérdida de activos

1 RO7. Sanciones economicas o legales

1 RO8. Fraude o robo

Distribucion Riesgo Inherente

HALTO
HBAJO

B EXTREMO

B MODERADO




1.Modelo de gobierno de seguridad de la informacion

PLANES DE ACCION E IMPLEMENTACION DE TECNOLOGIA

1D | %2 completzjig INICIATIV AR

Documentar una paolitical
azocizda con el uso de
dispositivas  maviles y
medios removibles

DESCRIPCION M

La regulacion corporativa frente aluso de dispositivos
mdwiles debe estar claramente definida, consideranda
aspectos asociados con el uwso, nivel de riesgo
asociado, delimitacidn de laz funciones en el entarma
laboral  y  conectividad.  Adicionalmente  debe
contemplar la posibilidad de que [SAGEKKE desarrolle su
tienda de aplicaciones propia con el software
autorizado para instalar.

Fezpecto al uzo de medios removibles s& considera
necesanio incluir aspectos como:

El zontenido de tado media re-utilizable, previaments a
ser desechado deberd procesarse para  hacerlo
imrecuperable,

Cuando sea necesario se deberd requerir autorizacicn
para retirar medios de la organizacidn dejando la
correspondients constancia escrita.

Todo medio deberd ser almacenado en un ambients
protegido y  =equro, de  acuerdo  con las
especificaciones del Fabricante.

Si el tiempo de quarda de la informacidn almacenada
fuera mayor que el tiempo de vida de los medios de
sopaorte deberin adoptarse previziones para evitar
pérdidas por degradacicn Fisica.

Loz dispositivos de soporte de medios removibles en
los sistemnas  solamente deberan  ser  habilitados
cuanda existan razones operativas que o justifiquen.

Los medios que contienen informacion confidencial
deberdn zer almacenados y eliminados de manera
sequra y efectiva, ya sea mediante destruccion o
borrada de datos para ser utilizados par otra aplicacidn
dentro de la arganizacion o entregadas en donacian.

La organizacion debe mantener contral permanents

JUSTIFICACION i

Debido a que ISAGHHEK cuenta
con lineamientos bazicos
respecto al uso de dispositivos
mdwiles, se hace necesaria
implementar una politicza robusta
que permita ejercer control oy
gesticn frente al amplic margen de
wulnerabilidades y riesgos
asociados con entornos basados
en movilidad y uso de medios
removibles, tales como fuga de
informacion,  propagacion  de
malware y uso inapropiado de la
tecnologia en general.

Fase 4: Proyectos de Seqguridad Propuestos
PTR- Planes de Tratamiento del Riesgo

BENEFICIO‘l| PRIDRID i

Alineado completamente
con los  objetivos  del
negqocio

ALTA

TIPD

SERVICIO

TIEMPO

036 Meses

INDICADOR -

Disminucicn del uso de dispasitivas
médwiles y remaovibles no autorizadas en
&l entorno laboral.

Disminucidn de consume de recursos
de red por conetiones hacia
dispositivos inalambricos

Disminucidn d= incidentes por perdida
de informacion almacenada sin
autorizacidn en dispositives mdviles y
medios removibles no autorizados.

Disminucidn de incidentes par
propagacion de malware y software
malizioso en general.

RANGO DE

COS5TO APROX
[EXPRESAD

025000
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Fase 4: Proyectos de Seqguridad Propuestos
PTR- Planes de Tratamiento del Riesgo

Herramienta de trabajo para
navegacion y gestion efectiva de
los planes de accion sugeridos
pata la aplicacion de las
estrategias de seguridad
ISAGXXX
2014-2015

Riesgo Inherente Vs Riesgo
Residual

EXTREMO ALTO MODERADO
SEVERIDAD DEL RIESGO

W Riesgo Inherente  ® Riesgo Residual

ACTIVIDAD

7.2.1 Fortalecer el area de
Seguridad de la Informacion

7.2.2 Lineamientos de segundad de
la Informacion

7.2.3 Clasificacion de la informacion

7.26 Fortalecer niveles de
seguridad sobre equipos Informaticos
(Hardening)

7.28 Proceso de gestion de
incidentes

7.2.5 Fortalecer controles de
seguridad fisica

729 Aislamiento ¥ proteccion
logico de red

7210 Implementacion de un sistema
DLP (Data Leak Prevention)

7212 Esguema de alta
disponibilidad en los canales de
internet

7.2.13 Baseline de seguridad para
equipos

7.2.15 Establecimientos de zonas
criticas con controles fisicos vy
medicambientales adecuados.

2014 2015

NOV DiC

MEDIANO
PLAZO

7.24 Concientizar periodicamente
en temas de Seguridad de la
Informacion

727 Auditoria vy seguimiento a
terceros

7.2.11 Acuerdos de Confidencialidad

contratistas

7.2.14 Evaluaciones de desempefio y
carga |laboral a empleados vy

ACTIVIDADES PERMANENTES




ROADMAP SEGURIDAD DE LA

INFORMACION ISAGXXX 2014-2015
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Herramienta de trabajo para navegacion y ubicacion en el tiempo de los planes de accion sugeridos

pata la aplicacion de las estrategias de seguridad ISAGXXX
2014-2015



Planes De Accion
Corto Plazo 2014

Validar las politicas de sequridad sugeridas. Estas politicas deben ser avaladas, formalizadas y difundidas a todos
los funcionarios, responsables e interesados en mantener practicas adecuadas en el manejo seguro de la
informacion.

Implementar un sistema de bandas e inspeccion de paquetes en la entrada del edificio de Casa matriz.

Implementar un sistema automatizado de control de ingreso y retiro de elementos administrados por personal de
ISAGXXX.

Definir OLA’s o Acuerdos de Nivel de Operacion internos entre las unidades de negocio.

Incluir en los planes de auditoria las actividades y procesos realizados por terceros.

Incluir la disponibilidad de proveedores Backups.

Promover la disponibilidad y adecuada capacitacion de Funcionario Backup.

Establecer y comunicar los procesos disciplinarios por faltas a sequridad de la informacion.
Establecimiento y renovacion de acuerdos de confidencialidad a empleados y contratistas.
Desarrollar, divulgary realizar pruebas a planes de recuperacion de la infraestructura tecnoldgica.
Configuracion de servidores y equipos de comunicacion con lineamientos basicos de sequridad
Incluir esquemas de alta disponibilidad para los sistemas Core de la Organizacion.
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Planes De Accion
Mediano Plazo 2015

Implementar tecnologias de monitoreo a nivel de red, equipos de comunicaciones, IPS, firewall en el perimetro de
seguridad electronica entre la red corporativay la red de control.

® Integrar mediante las herramientas de gestion documental de la organizacidn, todos los procedimientos e
instructivos de la gestion de los proveedores, grupo analista del sistema SCADA, informacion de procesos, gestion
tecnologica, gestion de la operacion y gestion de las telecomunicaciones.

® Desarrollar pruebas de ciberseguridad periddicas a las plataformas SCADA de la organizacion.

®  Fortalecer la gestion de accesos y niveles de sequridad a los recursos compartidos identificados en servidores criticos,
para el acceso a informacion de la operacion.

®  Fortalecer los RFP o requerimientos técnicos de la solucion SCADA que se encuentra en proceso de modernizacion
para el aho 2017, en base a los siguientes criterios en materia de ciberseguridad:

®  Gestion de Minimo Privilegios

® Ciclo de vida de gestion del software para la aplicacion SCADA

®  Gestion de Cambios integrada

® Integracion de gestion de roles y perfiles con el Directorio activo.

®  Cumplimiento normativo NERC y otros aspectos de ciberseguridad.

Desarrollar estudios de viabilidad para la incorporacion de tecnologias de ciberseguridad para los centros de control,
tales como [IPS, FIREWALL, SIEM, Aplications Control en ambientes SCADA].

®  Adaquirir soluciones de seguridad que permitan fortalecer las siguientes necesidades en materia de seguridad.

n J
S/IDS Scada / Gestion y correlacion de Eventos / SIEM — Correlacidn y gestion de eventos de sequridad P | a n e S D e AC C I O n
— Gestion de Identidades / Aplications Control — Control de aplicaciones en las estaciones de operacion SCADA L a rg O P | a Z O 2 O 1 5

rcing de Sequridad Gestionada / Soluciones para gestion documental integrada



SO 27001:2013

Para obtener la certificacion.
Revisar conformidad con la norma (ISO/IEC 27001)

Revisar grado de puesta en practica del sistema

Revisar la eficacia y adecuacion en el cumplimiento de:

®  Politica de sequridad

®  Objetivos de seguridad
Identificar las fallas y debilidades en la sequridad
Proporcionar una oportunidad para mejorar el SGSI,
Cumplir requisitos contractuales.

Cumplir requisitos regulatorios.

Identificacion de SAC mayores, menoresy oportunidades de mejora

Programas de auditorias y gestion del SGSI.

Compromiso por parte de la Direccion.

Fase 5:Auditoria de Cumplimiento 2014

SOLICITUD DE ACCION CORRECTIVA
MAYORMENOR/INFORMATIVA
Auditor: Robin Salcedo Fecha:17/04/2012

Procedimiento: Pruebas, Mantenimiento y Reevaluacion de | Area/Dpto/Funcién: Gestion de Continuidad
Planes de Continuidad.

Referencia 130 27001: A-14.1.5 Tipo Conformidad: Mayor

Detalles de la no conformidad: se identifica la ausencia de procedimientos asociados con la planificacion,
implementacion, revision y monitoreo de planes y programas relacionados con pruebas y mantenimiento del
plan de continuidad, no se esta implementando un plan de emergencia para probar planes de continuidad en
los datacenter CUNI y SANTA BARBARA, no se tiene una prueba parcial del plan y no se identifican los
mecanismos para identificar roles y responsables.

La naturaleza de la no conformidad con relacién al dominio de Gestion Continuidad surge de la ausencia
total de control de sequridad al requerimiento A-14.1.5 de la norma 150 27001.

Situacion Real Evidenciada:

En la inspeccidn fisica del Datacenter CUNI, no se identifica un mapa de evacuacion en las areas de trabajo
y luego de una serie de consultas y preguntas al operador de turno, no se tiene conocimiento de los planes
de evacuacion del Datacenter.

Plan de Accion: Es necesario desarrollar los planes de pruebas y realizar una prueba parcial a cada uno de
los datacenter (CUNI y SANTA BARBARA), poner a prueba el plan de continuidad en cada uno de los
datacenter, adicionalmente probar los planes de emergencia, planes de mantenimiento, comités de
evacuacion y completar el ciclo de gestion del plan de continuidad de acuerdo a los 4 procesos del SGSI.

Se deben asignar responsables para la realizacion de planes.

Creacién de programas de mantenimiento y pruebas a los planes.

Acelerar las revisiones por parte del comité de continuidad y la direccidn.

Realizar y actualizar los informes asociados al plan de continuidad.

Aprobacion rapida del plan de continuidad para los dos Datacenter.

Mapear los nombres de procedimientos, guias, formatos, informes relacionados con el plan de
continuidad con relacion a los requisitos exigidos por la norma en el dominio de continuidad del
negocio vs el dominio de Gestion de Continuidad de la norma 150 27001.

Firmadn: SAC Mayor propuesto fecha de|Firmado Auditor
epresentante de la compafiia | cierre: Robin Salcedo



Fase 5:Auditoria de Cumplimiento 2014

I S O 27002: 2013 Resultados de la Auditoria de Cumplimiento

‘Auditoria Interna’ ; Diferencial en la evolucion de
Niveles de Madurez los niveles de madurez entre La situacion actual, la
Auditorial R o0a: 2013 implementacion de planes de accion A corto

Estado Inicial  emmmEstado Auditoria  =mm=Estado deal plazo, nivel de madurez de la auditoria Vs nivel de
4 Contexto de l madurez ideal a largo plazo.
Organizacion

4,09

Auditoria de Cumplimiento ISO 27002:2013

10. Mejora 5. Liderazgo

Estado Inicial ~ e Estado Auditoria e Estado Ideal

5. Politicas de Seguridad de
la Informacion...

5,00 6. Organizacion de la

4,50 Seguridad de la...

7. Seqguridad de los Recursos
Humanos...

18. Cumplimiento

9. Evaluacion del desempefio 6. Planificacion

17. Aspectos de Seguridad
de la Informacién en la...

16. Gestion de los Incidentes
de Seguridad de la...

8. Gestion de Activos

8. Operacion 7. Soporte

15. Relacion con los
Proveedores...

9. Control de Acceso

14. Adquisicion, Desarrollo y
Mantenimiento de...

10. Criptografia

13. Seguridad de las 11. Seguridad Fisica y del
Comunicaciones... Entorno...
12. Seqguridad en las

Operaciones



Mejora Continua del SGSI

*MODELO DE )
SEGURIDAD EN *APLICACION DEL
INFORMACION MODELO
= ANAISIS DE «DOCUMENTOS PARA *DESARROLLO DE MEJORAMIENTO
g NECESIDADES DE LA GESTION DE HABITOS DE CONTINUO
E SEGURIDAD SEGURIDAD SEGURIDAD
)
"5 *HERRAMIENTAS
TECNOLOGICAS
i < Modelo De Sequridad g
IDENTIFICACION INSTRUMENTACION I;(E)i'fI;RZEOZ:GS S 3
2014-2015 2015 2015 >>>



Factores Claves de Exitos / Recomendaciones

‘/Apoyo de la alta direccion

‘/Participacién integral de todas las areas de
la organizacion.

‘/Compromiso de los duenos y lideres de cada
proceso en el mantenimiento y actualizacion
de la matriz de activos y valoracion de

riesgos .
La actualizacion de la matriz de activos de
informacion se debe realizar cada vez que existe
v Concientizacion, sensibilizacion y un cambio significativo en los procesos o en la
capacitacion para que todos los funcionarios estructura organizacional de la compafiia y los
de la compafiia conozcan sus roles y responsables de esta actividad son los duenos o
responsabilidades en el mantenimiento del lideres de cada proceso.

sistema de gestion de seguridad de la

informacion SGSI.




Memorias y Anexos del Proyecto

SGSIISAGXXX

Fasel Situacion Actual
Fase? SistemaGestionDocumental
Fase3_AnalisisRiesgos
Fased_PropuestasProyectos
Faseb_AuditoriaCumplimiento
Faseb_PresentacionResultados
=8 Fasel Situacion Actual
=B Fase? SistemaGestionDocumental
=B Fase3_AnalisisRiesgos
=B Fase4_PropuestasProyectos

b Fase5_AuditoriaCumplimiento
@=| Resumen Ejecutivo SGSI ISAGXXX v1.0

20/12/2014 452 a....
20/12/2014 3:30 a....
20/12/2014 5:34 a....
20/12/2014 5:46 a....
20/12/2014 5:40 a....
20/12/2014 5:.09 a....
20/12/2014 3:36 a....
20/12/2014 3:36 a....
20/12/2014 3:36 a....
20/12/2014 3:36 a....
20/12/2014 3:37 a....
20/12/2014 3:28 a....

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Archivo WinRAR
Archivo WinRAR
Archivo WinRAR
Archivo WinRAR
Archivo WinRAR

Documento de Mi...

1.969 KB
1.366 KB
4418 KB
3.661 KB
165 KB
361 KB
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