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Resum

L'actual administracié i configuracido de les xarxes a través de diferents dispositius
individuals (Routers, switches, etc.) mitjangant interficies, fent servir en la majoria dels
casos modes d'operacid que varien segons el fabricant, ha generat una major
complexitat operativa alhora que ha alentit el procés d'innovacid, augmentant
considerablement els costos.

L'arquitectura Software Defined Networking (SDN) esta canviant la forma en qué es
dissenyen i es gestionen les xarxes. SDN compta amb dues caracteristiques principals
ben definides, en primer lloc separa el pla de control (encarregat de regular el trafic),
de la part de dades. En segon lloc, gestiona el procés de control del trafic unificant-ho
mitjangant un anic Software el qual gestiona multiples elements. SDN actua sobre els
diferents dispositius mitjancant una serie d'aplicacions (Application Programming
Interface o API).

OpenFlow per exemple, és una de les API's encarregades en aquest cas de gestionar
el trafic a través dinterruptors simulant switchos, mitjancant taules de regles.
Cadascuna d'aquestes regles realitza diferents accions sobre el trafic generat
(forwarding, drooping, flooding, etc.). Depenent de les regles instal-lades, OpenFlow
pot comportar-se com router, switch, firewall, traductor d'adreces de xarxa o de
gualsevol dispositiu intermedi.

En els darrers anys, SDN i NFV han guanyat protagonisme en les empreses. Molts
fabricants de switchos han donat suport a la APl OpenFlow, entre els quals es troben
proveidors tan importants com HP o NEC. Grans empreses TIC (proveidors Cloud,
serveis financers, proveidors d'equips, etc.) s'han unit a consorcis de l'arquitectura
SDN com Open Networking Foundation.
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CAPITOL 1

1. INTRODUCCIO

La necessitat per part de les empreses d'atendre i respondre a les demandes del
mercat en un temps cada vegada més reduit, requereix que les xarxes hagin de
proporcionar aquesta agilitat i flexibilitat sense comprometre el rendiment, la seguretat,
I'escalabilitat i I'estabilitat. Les arquitectures SDN (Software Defined Networking) i NFV
(Network Functions Virtualization) proveeixen infraestructures de xarxa més rapides,

eficients, dinamiques i escalables.
1.1. Justificaci6 del TFC

Aquesta tecnologia en constant creixement, poc coneguda entre els usuaris
professionals i empreses, perd, amb moltes expectatives en quan a la seva present i
futura utilitat, fa d’ella un tema imprescindible pel que fa al continuo desenvolupament
de les xarxes. Existeixen diversitat d'opinions relatives a la seva funcionalitat, pel que
aquest projecte intentara dotar del suficient coneixement del tema, el qual permeti

compartir o bé discrepar amb aquesta tecnologia.

La virtualitzacié de xarxes proporcionara a les empreses una major facilitat en quan a
usabilitat i les fara més programables i compatibles, aconseguint d'aquesta forma una

gestio més senzilla i automatitzada.
1.2. Objectius del TFC

El principal objectiu és poder recopilar informacio relativa a aquesta tecnologia de
manera que qualsevol persona que no hagi tractat mai el tema pugui extreure el
suficient coneixement per poder entendre-ho. Es pretén a més, especificar en

profunditat cadascuna de les dues arquitectures per desmitificar conceptes erronis i

saber diferenciar les principals caracteristiques que aporten.
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1.2. Estructura de la memoria

La memoaria esta estructurada per capitols de la segiient forma:
e Capitol 1: Justificacid i estructura de la memoria.

» Capitol 2: es fa un resum de la I'evolucié que ha patit la virtualitzacio de les

xarxes, des de els seus origens fins a I'any 2015.

» Capitol 3: es fa referencia als dos tipus d’arquitectures que formen l'actual

virtualitzacié de xarxes.

» Capitol 4: es parla dels protocols Openflow i Openstack, principals protocols de
la anomenada virtualitzacié, fent una descripcié especial i concisa del

funcionament del primer.

e Capitol 5: tracta els principals estandards disponibles avui en dia, tant a nivell

de software com de hardware.
e Capitol 6: exemples de casos d'Us de les dues arquitectures.

» Capitol 7: creaci6 d’'una petita xarxa SDN mitjancant 'emulador de xarxes

Mininet.

» Capitol 8: conclusions finals del treball
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CAPITOL 2

2. INTRODUCCIO A L’EVOLUCIO DE LES XARXES

Tot i que el boom de la virtualitzacié de xarxes s'ha magnificat als darrers anys, el seu
origen i la seva evolucié es remunten als ultims 20. Dividint aguests darrers 20 anys en
tres etapes, cada etapa aporta la seva propia contribucio al desenvolupament final de
I'arquitectura de la xarxes virtualizadas. En la primera etapa (1995-2000) es troben les
xarxes actives, introduint funcions programables a la xarxa, permetent d'aquesta forma
augmentar la innovaci6. La segona etapa (2001-2007), es centra en el
desenvolupament d'interficies obertes entre els planols de control i dades. Finalment,
la tercera etapa (2007-2010) API's i OpenFlow, fa possible el primer desenvolupament

mitjangant interficies obertes de la separacié dels planols d’'una forma practica i

escalable.
1995 2000 2005 2010 2015
Tennenhouse/ Smart
Wetherall |76] Packets [67]
Active Networks i a P i i i
Section 2.1 E il : ; :
ANTS [84]. High Pet.
SwitchWare [3].  Router [86],
Calvert [15]  NetSeapt [20]
RCP[26).
Tempest [79] SofiRouter [47]  IRSCP[78]
Control-Data Separation \ P = A VI | |
Section 2.2 : " oty s e ! '
ForCES PCE[25]. Ethane[16]
protocol [B3] 4D (35
OpenFlow [31] ~ Onig [46]  ONOS [56]
OpenFlow and Network 08 i i i e A = i
Section 2.3 : : ' Sy - N '
Ethane [16]  NOX [37)
Plangt- Mininet [48),
MBone [50] Tempest [79] Lab[18]  GENI[59] FlowVisor [68]
Network Virtualization: . . . . —— — . |
Section 3
tBone [43] RON [4] Imipasse VINL|7] Open Nicira
[62] vawilch [63] NVP[53]

Figura 1. Cronologia als avancos cap a la virtualitzacié de xarxes.

https://www.cs.princeton.edu/courses/archive/fall13/cos597E/papers/sdnhistory.pdf




2.1. Xarxes actives.

La gran explosié d'Internet, l'aparicio de les primeres aplicacions de transferéncia
d'arxius aixi com el correu electronic, van generar de seguida expectacio entre els
cientifics desitjosos de treballar i implementar noves idees per millorar els serveis de
xarxa. Van crear nous protocols de xarxa en entorns petits simulant el comportament
de xarxes més grans. Aquestes millores, es van consolidar i estandarditzar a la
Internet Engineering Task Force (IETF), tot i que el procés de normalitzacio va ser

relativament lent i frustrat en molts moments.

Alguns investigadors, van decidir seguir un estudi alternatiu del control de la xarxa
basat en la facilitat amb la qual es configura un sol PC. Les xarxes convencionals no
eren programables, en canvi, les xarxes actives permetien accedir al control de la
xarxa mitjancant API's, deixant disponibles recursos com els processos,
emmagatzematge i cua de paquets en nodes individuals, els quals permetien assignar

funcions personalitzades i aplicar-les als paquets que passaven per aquest node.

Les xarxes actives van aportar alternatives radicals als serveis prestats per la pila
tradicional d'Internet a través d'IP o per el mode de transferéncia asincron. En certa
manera, la xarxes actives van suposar el punt de partida cap a una nova forma de
veure larquitectura de xarxes, seguida per programes com el GENI (Global
Environment for Network Innovations) i el NSF FIND (Future Internet Design) als
Estats Units, i EU FIRE (Future Internet Research and Experimentation Initiative) a la

Unio Europea.

Es creen dos mecanismes de codi de control en els nodes, aquells que incorporen la
informacio de control dins dels paquets de dades, ‘in-band’ o model d'encapsulacio, i
els que utilitzen missatges expressos de control, ‘out-of-band’ o model router/switch
programable. Tots dos mecanismes han deixat un llegat durador, pero el model
d'encapsulaci6é s’associa estretament a les xarxes actives. L'encapsulacié incorporava

noves funcionalitats a la capa de dades incrustant codi en els paquets o trames,

informacié que més tard era tractada pels routers.
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Figura 2 In band versus out of band

http://etutorials.org/Networking/MPLS+VPN+security/Part+|+MPLS+VPN+and+Security+Fundamentals/Chapter+1.+MP
LS+VPN+Security+An+Overview/Fundamentals+of+MPLS+VPNs/

Les xarxes actives reduien el cost en computaciéo i facilitaven l'augment de
processament a la xarxa. Es van crear programes avangats com Java i es va crear la
tecnologia que va derivar cap a les maquines virtuals. Agéncies com la U.S. Defense
Advanced Research Projects Agency (DARPA) van crear un projecte particular de
xarxes actives des de mitjans dels 90 fins a principi del 2000, encara que no tot el
treball de recerca ho van dur a terme ells, es van crear projectes paral-lels amb la fi,

aixo si, d'avancar tots en la mateixa direccio.

La motivacié que va existir al seu moment per a la creacié de les xarxes actives és
comparable a I'existent avui dia per a crear SDN. La frustracio per part dels proveidors
de serveis de xarxes pel que fa als terminis per desenvolupar nous productes, l'interes
de tercers en el valor afegit que suposa, o bé la inquietud dels investigadors per

experimentar amb una nova plataforma sén alguns exemples d’aquesta motivacio.

Les xarxes actives, van oferir tres contribucions remarcables relacionades amb SDN:

Funcions programables a la xarxa que reduien les barreres cap a la
innovacio, tot i que SDN es va centrar més en la programacio en el pla

de control, mentre que les xarxes actives ho van fer en el pla de dades,

al igual que actualment realitza I'arquitectura NFV.
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» Virtualitzaci6 de xarxes, que va cobrir la necessitat de recolzar
I'experimentacié amb multiples models de programacio. Els components

clau d'aquesta plataforma son:

0 Un sistema operatiu de nodes compartit (NodeOS), el qual
s'encarrega de gestionar els recursos compartits.

0 Un conjunt d'entorns d'execucié (EE’s), cadascun dels quals
defineix una maquina virtual per a les operacions de paquets.

0 Un conjunt d'aplicacions actives (AA’s), els quals treballen dins
d'un entorn d'execucié donat per proporcionar el servei punt a

punt.

* Visi6 d'una arquitectura unificada en diferents aparells de xarxa
(middleboxes). Encara que mai es va arribar a realitzar completament
dins del programa de les xarxes actives, sense que es va establir la

necessitat de la seva existéncia.

A la seguent figura es pot observar el funcionament d’un router tradicional:

__  IPinputprocessing | | IP output processing |
pias : = [P packet
. l g e T By '
I I 3 o
|| Fiter Action romig || B H:E——Q =T 1 |
i agent ' = - Bk Packet scheduler
| ! c
2
; ; b
: ; . g
! : Fm;gg:gmg » IP o utput processing |
: S — l 5 IF packet
! . g 2T o,
' -1
P packet n H:l:l:l—-@—:l:l:l .
i . Packet scheduler

Figura 3 Router tradicional

https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEw;0886-
ueDJAhUDQBQKHIZEAUAQFggiMAA&uUrl=http%3A%2F%2Fweb.univ-
pau.fr%2F~cpham%2FPaper%2FTalkMIM2.ppt&usg=AFQjCNEKubl_KokCHNqWzRIBme9YydNXeQ&sig2=tjkFtNu-
8nloiS6zk8uCGg
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Separa la injeccié de programes del processament de paquets, a les trames s’afegeix

informacio dels usuaris que permet dur a terme el control i la gestio del trafic.

Al &
A &

active code AL

active code A2

Figura 4 Informacié de control a les trames

A la seguent figura es pot veure el procés actualitzat resultant d’un router de xarxa

activa on ‘AL’ és la capa activa.

==

! IP input pro@ssing [ | v IP output processing |
IP packet : = IP packet
B =0 )P -
: L | 24 = S
t | Filter Action Routing |! O N,
| agent : = Packet scheduler
: > : s
= 1
: bl X
i I g
Forwarding|; | = IP output processing |
: l__l table --u—p-I o = W
: | 5 e =
O
IP packet i = < » —
! ! = \I:[/F"acket scheduler

Figura 5 Router xarxa activa
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2.2. Separacio dels planols de control i de dades

A la primera decada del segle XXI, l'augment en el volum del trafic i un major émfasi
en la fiabilitat de la xarxa, la previsibilitat i el rendiment, va portar als operadors de
xarxa a la recerca de millors enfocaments per a certes funcions de gestié, com el
control de rutes utilitzades per lliurar el trafic (una practica comunament coneguda com

I'enginyeria del trafic).

Els mitjans per a la realitzaci6 de I'enginyeria del trafic, fent servir protocols
d’encaminament convencionals, eren primitius. Els operadors, frustrats, van sol-licitar
ajuda a uns investigadors que treballaven amb ells regularment. Aquests investigadors
van descobrir que els routers i switchos convencionals tenien una estreta integracio
entre els planols de control i de dades. Aquest acoblament realitzava diverses tasques
de gesti6 a la xarxa, com la depuracié de problemes de configuracio i la de predir o
controlar el comportament de I'encaminament, una tasca realment complicada. Per fer
front a aquests desafiaments, es va optar per centrar els esforcos a separar els planols

de dades i control.

A mesura que creixia Internet en la decada dels 90, les velocitats d'enlla¢c en xarxes
troncals van augmentar considerablement, els principals proveidors d'equips van
implementar la logica de la reenvio de paquets directament en el maquinari, separat
del pla de control. A més, els proveidors de serveis d'Internet (ISP) estaven lluitant per
gestionar la creixent grandaria, I'abast de les seves xarxes i les demandes d'una major
fiabilitat i nous serveis (com les xarxes privades virtuals). Paral-lelament a aguestes
dues tendéncies, els continus i rapids avancos en les plataformes informatiques de
productes basics, va significar que els servidors sovint tenien molts més recursos de
memoria i de processament que el processador del pla de control d'un router

implementat només un o dos anys abans.
Aguestes tendéncies catalitzen dues innovacions:

* Una interficie oberta entre els Planols de control i dades, al igual que

Forwarding and Control Element Separation (ForCES) interficie

estandarditzada pel IETF, o bé la Netlink de Linux.




» Control centralitzat de la xarxa, com a Routing Control Platform (RCP) i

arquitectures SoftRouter, o bé Path Computation Element (PCE), protocol de la
IETF.

Aguestes innovacions van ser impulsades per les demandes de la industria
tecnologica per a la gestio de I'encaminament dins d'una xarxa ISP. En comparacio
amb les xarxes actives, aquestes tendéncies es van centrar en els problemes que
presentava la gestio de la xarxa, especialment en els administradors, en la innovacio,

a la programaci6 del pla control i en la visio de tota la xarxa.

Aplicacions de gesti6 de xarxa com la Intelligent Route Service Control Point (IRSCP),
incloien les millors rutes per al trafic generat, minimitzant d'aguesta forma les
interrupcions generades a l'encaminament, donant als usuaris més control sobre el
mateix. Les primeres proves es van realitzar sobre un Unic proveidor ISP, a mesura
que es va anar avancant cap a proves més obertes. Els avancos a la tecnologia de
servidor, significava que un sol servidor de productes basics podria emmagatzemar tot

I'estat de 'encaminament i calcular totes les seves decisions per a una gran xarxa ISP.

Control Plane

Forwarding and
Data Plane

Figura 6 Separacio dels planols de control i dades

http://networkstatic.net/the-control-plane-data-plane-and-forwarding-plane-in-networks/
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Els esforgos realitzats per a la separacié dels Planols de dades i control han servit per

recollir diversos conceptes que s'han implementat meés tard a SDN:

» El control centralitzat fa servir una interficie oberta cap al pla de dades. Des de
la IETF es va proposar una interficie de codi obert, per a d'aquesta forma
permetre la seva constant innovacid. El SoftRouter utilitza una API de ForCES
per permetre a un controlador separat, instal-lar una taula de reenvio en el pla
de dades, donant lloc a la completa eliminacié de control dels routers.
Lamentablement, ForCES no va ser incorporat pels principals fabricants de
routers, esperant que els nous API's apareguessin, RCP va utilitzar un protocol
estandard existent de pla de control (Border Gateway Protocol) per instal-lar les

taules d'adreces en els routers.

» Els controladors centralitzats havien de ser replicats per evitar fallades, pero
aquesta acci6 podia ocasionar estats inconsistents en les répliques. Totes les
repligues calculaven les mateixes rutes, per tant, generava redundancia
d'informacié. Per aconseguir una millor escalabilitat, cada instancia de
controlador podria ser responsable d'una part de la topologia de xarxa,
intercanviant informacié d’encaminament entre elles per garantir decisions
coherents. SDN aplicaria anys més tard aquest sistema de controladors

distribuits, requerint solucions més sofisticades per al seu control.

Hi havia molt escepticisme entre els operadors i investigadors, el fet de separar els
Planols de control i dades representava per a molts d'ells una mala idea ja que si un
controlador fallava, no veien la forma de com podia continuar operant la xarxa. En el
control centralitzat cada router tenia coneixement local de les rutes, en canvi al
sistema de xarxes tradicionals amb el temps, cada router tenia una visié general de la
xarxa. Posteriorment, es va poder observar com fins i tot les solucions d'encaminament
distribuit tradicionals violaven aquestes normes, siguin els casos dels protocols OSPF
0 BGP.

Els principals proveidors d'equips observaven escassos beneficis en adoptar les API’s

estandarditzades, amb el temps i malgrat els grans esfor¢os, I'adopcié generalitzada
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continua sent dificil. Amb la finalitat d'ampliar la visio relativa a la separaci6 dels Plans,

es va optar per quatre capes principals:

» Pla de dades: per als paquets de processament, basat en regles configurables.
« Pla de descobriment: recollida de la topologia i mesuraments de trafic.
* Pla de difusio: per a la instal-lacié de regles de processament de paquets.

« Pla de decisio: controladors centralitzats que transformen els objectius de nivell

de xarxa en un estat d'enviament de paquets.

Diversos grups van procedir a dissenyar i construir sistemes que apliquen aquest
enfocament d'alt nivell per a noves arees d'aplicacio, en particular el projecte Ethane,
que redueix els switchos, fluint taules de controladors basades en politiques de
seguretat d'alt nivell. Aquest projecte, va asseure les bases per a la creaci6 de

OpenFlow, convertint-se en la seva base d’API’s original.
2.3. Aparicio de Openflow i el seu Network OSes

A mitjans de la primera década del 2000, investigadors i organismes van centrar el seu
interés en l'escalabilitat de la xarxa, un grup d'investigadors de Stanford va crear el
programa Clean Slate, el qual es va centrar en les xarxes de campus. A finals de la
primera década del 2000, el grup OpenFlow en Stanford va implementar bancs de
proves a través de molts campus i va demostrar les capacitats del protocol, tant en una
sola xarxa del campus com en més d'una xarxa troncal d'area extensa que abastava
diversos campus. Abans de l'aparicié de OpenFlow, SDN es debatia entre la visié de
xarxes totalment programables i el seu desplegament al moén real. OpenFlow va
aconseguir un equilibri entre aquests dos objectius en habilitar més funcions que els
controladors anteriors i aplicar-les als switchos. Plataformes de controladors com NOX,
van fer Us de la API de OpenFlow, permetent la creacié de moltes aplicacions noves

de control.

L'exit de OpenFlow radica principalment en la seva acceptacié a la industria,

proveidors d'equips, dissenyadors de chipsets, operadors i investigadors de xarxes. La
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decisié d'obrir el chipset proporciona l'impuls necessari per a una inddstria que ja
estava demanant a crits un major control sobre els dispositius de xarxa, permetent a
altres empreses fabricar switchos sense incorrer en el cost substancial de dissenyar i
fabricar el seu propi maquinari de pla de dades. OpenFlow va comengar a afermar-se
en altres ambits, com les xarxes de centres de dades, on hi havia una necessitat clara
per gestionar el trafic de xarxa a grans escales. Aviat es va poder observar una forta

reduccié en els costos, pel que diversos fabricants van apostar per ell.
2.4. Virtualitzacié de la xarxa

La virtualitzacio de la Xarxa representa |'abstraccié d'una xarxa que esta desacoblada
de I'equip fisic subjacent. Network virtualization permet a mdltiples xarxes virtuals que
s'executin a través d'una infraestructura compartida, i cadascuna d’elles pot tenir una
topologia molt més simple que la xarxa fisica subjacent. Per exemple, una xarxa d'area
local virtual (VLAN) proporciona la il-lusi6 d'una sola LAN perd abasta mdltiples
subxarxes fisiques, i a més, diverses VLAN's es poden executar en el mateix conjunt
de switches i routers. Tot i que la virtualitzacié de la xarxa és conceptualment
independent de SDN (tal i com es pot apreciar a la seguent figura), la relacié entre

aquestes dues tecnologies s'ha tornat molt més propera en els darrers anys.

[ Application] [ App1ication] [ App]ication] [ Workload ] [ Workioad ] [ Workload ]

x86 Environment L2, L3, L4-7 Network Services
Virtual Virtual Virtual . Virtual Virtual Virtual
Machine Machine Machine Network Network Network
Server Hypervisor Decoupled Network Hypervisor
Requirement: x86 Requirement: IP Transport

General Purpose Server Hardware General Purpose IP Hardware
(Dell, HP, IBM, Quanta,...) (Arista, Cisco, HP, Juniper, Cumulus,...)

Figura 7 Virtualitzacié != SDN

http://www.networkworld.com/article/2224526/cisco-subnet/breaking-down-vmware-s-talk-at-the-open-networking-

summit.html
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Tant la virtualitzaci6 de xarxes com SDN comparteixen similituds, les xarxes
programables compten amb mecanismes per compartir la infraestructura i el suport a
les topologies de xarxa logiques que difereixen de la xarxa fisica, els quals, sén

principis en la virtualitzacié de la xarxa.
2.5. Lavirtualitzacié de la xarxa abans de SDN.

Durant molts anys, els equips de xarxa han suportat la creacié de xarxes virtuals, en
forma de les VLAN o VPN.

No obstant aixd, només els administradors de xarxa poden crear aquestes xarxes
virtuals, a més, aquestes es limiten a I'execucié dels protocols de xarxa existents. Com
a tal, el desplegament de les noves tecnologies de forma incremental va resultar molt
dificil. Al seu lloc, els investigadors i els professionals van recorrer a xarxes
superposades en execucio, on un petit conjunt de nodes actualitzats utilitzaven tunels
per formar la seva propia topologia en la part superior d'una xarxa heretada. En una
xarxa superposada, els nodes actualitzats executen el seu propi protocol del pla de
control i de trafic de dades, directes entre si, encapsulant paquets i enviant-los a través

de la xarxa heretada on son desencapsulats a l'altre extrem.

Aquestes primeres xarxes superposades consistien en nodes dedicats que executaven
protocols especials per aportar millores a la infraestructura de xarxa. El concepte de
xarxes superposades aviat es va expandir per incloure a qualsevol ordinador que
instal-li i executi una aplicacio especial, esperonat per I'éxit de les primeres aplicacions
peer-to-peer per compartir arxius. A més de la recerca significativa en els protocols
peer-to-peer, la comunitat de recerca de xarxes va reviure la recerca sobre I'Gs de
xarxes superposades com una forma de millorar la infraestructura de la xarxa, tals com
el treball en Resilient Overlay Networks, on una petita col-lecci6 de hosts que es

comuniguen formen un superposicié que reacciona rapidament a les fallades de la

xarxa i problemes de rendiment.
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CAPITOL 3

3. ARQUITECTURES

Actualment es poden distingir dos arquitectures de xarxes virtualitzades, NFV i SDN,
desplegades per a incrementar les eficiéncies i simplificar el desplegament de nous

serveis.

3.1. SDN

Les xarxes tradicionals han evolucionat al llarg de la seva historia des que es van
crear, responent a una arquitectura jerarquica client/servidor. En l'actualitat, aquesta
evolucié no segueix un cami paral-lel amb el progrés d'altres tecnologies, no resulten
prou agils ni es poden reprogramar. L'arquitectura client/servidor tendeix a utilitzar-se
cada vegada menys, la comunicacié entre servidors (bases de dades, aplicacions,
business inteligence, service to service, etc.) acaparen la majoria del trafic generat a

les xarxes.

L'aparicié del "Cloud computing" requereix d'una major flexibilitat a la xarxa, la
informacid viatja sobre sistemes distribuits replicant les dades en maquines virtuals
que al seu torn poden canviar d'allotjament fisic. A més, la tecnologia Big Data,
conjuntament amb els serveis business inteligence, requereixen d’una alta escalabilitat
a causa de la immensa quantitat de dades que es mouen entre infinitat de processos

llancats per mdltiples servidors.

Tot aix0 sumat a la forta tendencia de globalitzacio tecnologica en la qual 'augment de
dispositius permet connectar-se des de qualsevol part del mén, fa de les xarxes
tradicionals un coll d'ampolla. A més, cada xarxa dins d'Internet té la seva propia
arquitectura aixi com els seus criteris de commutacio, aixd provoca que cada xarxa

tingui la seva propia definicié d'una forma tancada i no fa que sigui escalable.

Aix0 fa que l'arquitectura de xarxa es modeli cap a un nou format que li aporti més

escalabilitat, agilitat, automatitzacio, control i flexibilitat. En resposta a tot aquest tipus

de manques la industria ha creat I'arquitectura Software Defined Networking (SDN).




15

3.1.2. Definicié de SDN

En certa manera, SDN repren idees de les xarxes de telefonia, que utilitzen una clara
separacio dels planols de control i de dades per simplificar la gesti6 de xarxes i el

desplegament de nous serveis.

A diferéncia de les xarxes tradicionals, el control de les mateixes passa a estar en
mans d'un controlador de software. Agquesta arquitectura permet separar el pla de
control del pla de dades aconseguint d'aquesta forma xarxes més flexibles,
programables, agils i automatitzades. En separar tots dos planols es prescindeix de la
gestio que realitza el maquinari (routers, switches) aixi com tot el que comporta el seu

Us (costos, personal, etc.).

En una xarxa definida per software, a diferencia de la xarxa tradicional on cada paquet
o trama és tractat en un dispositiu (commutador o switch) de la mateixa manera
independentment del tipus de paquet que sigui, es pot fer d'una forma centralitzada
sense la necessitat de recorrer a cadascun dels commutadors existents en el cami.
Aix0 resulta especialment interessant en una xarxa amb una gran carrega de dades
orientades d'est a oest, el que la fa més flexible, agil i eficient. La programacié ha
passat de ser de node a node, a una manera de programacio centralitzada mitjangant

software.
Segons la ONF, l'arquitectura SDN és:

« Flexible: Al estar els planols de control i dades separats, es permet realitzar

canvis en les politiques de funcionament sense afectar als paquets o trames.

o Agil: Labstracci6 del control denvio permet als administradors ajustar
dinamicament tot el flux del trafic de la xarxa, satisfent les necessitats canviants

en cada moment.

» Control unificat de l'estructura de xarxa: La intel-ligéncia de la xarxa esta
centralitzada en controladors SDN basats en software que mantenen una visio
global de la xarxa, que apareix per a les aplicacions i les politiques de les

maquines com switch logics.

» Configurada mitjancant programacio: SDN permet als administradors de xarxa
configurar, administrar, assegurar, i optimitzar els recursos de xarxa
rapidament mitjancant programes SDN dinamics, automatitzats, que poden

escriure ells mateixos perquée els programes no depenen d'un software

propietari.
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 Basada en estandards oberts i neutrals: Quan s'implementa a través
d'estandards oberts, SDN simplifica I'operacio i el disseny de la xarxa perqué
les instruccions son proporcionades pels controladors SDN en lloc de per
multiples protocols i dispositius especifics del proveidor.

» Solucié d'errors funcional: gracies al control centralitzat els errors sén més

facils de detectar i per tant solucionar.

e« Completament programable: el control de la xarxa es pot programar
directament ja que esta desacoblada de les funcions de reexpedici6. SDN
permet als administradors de xarxa configurar, administrar, protegir i optimitzar
els recursos de la xarxa molt rapidament a través de programes dinamics i
automatitzats, que poden escriure ells mateixos ja o que els programes no

depenen del software propietari de cap dispositiu.

» Simplicitat amb Opensource: en implementar-se a traves d'estandards oberts,
SDN simplifica el disseny de la xarxa i la seva operativa, ja que les instruccions
son proporcionades per controladors SDN en lloc de per mdltiples dispositius,
proveidors especifics i protocols.

oo EhamidRiE DATAPLANE CONFIGURATION
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.
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Figura 8 Capes de influencia de SDN / F5

http://sdn.sys-con.com/node/2918106
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3.1.3. Avantatges de SDN

El benefici clau de SDN radica en la creacido d’'una xarxa amb switchos i routers
virtuals. Per aquest motiu, els nous serveis o els canvis que es facin en ells es poden
introduir de forma rapida i amb uns costos menors. Un altre avantatge és que
I'operador de xarxa no ha d’aprofundir fins al nivell de dispositiu per a realitzar aquets
canvis, lo que simplifica la seva gestidé. A més, el control centralitzat i I'automatitzacio

generalitzada milloren I'eficiéncia i seguretat de la xarxa.

La velocitat i agilitat en la provisi6 de serveis és un altre punt a favor, resulta
relativament facil configurar xarxes SDN mitjancant la creacid de maquines virtuals
(VM).

En quan a la flexibilitat de la xarxa i gestié integral, SDN permet eludir les limitacions
que planteja el Protocol simple d'administracié de xarxes (SNMP) i experimentar amb
noves configuracions. Amb la flexibilitat addicional proporcionada per I'entorn, les
organitzacions poden crear els seus propis serveis de xarxa fent servir eines de
desenvolupament estandard. Hi ha una millor resposta en seguretat, els entorns VM
porten problemes de seguretat afegits a la xarxa. SDN, d'altra banda pot proporcionar
seguretat en el nivell més baix per a aplicacions, terminals i dispositius Bring Your Own
Device (BYOD).

A més, la seva usabilitat gracies a la programacié de la xarxa, permet que les
empreses puguin desenvolupar noves aplicacions que poden millorar encara meés la
manejabilitat, la integracié o la comunicacio. L'organitzacié no depen de l'ajuda externa
per abordar aquests aspectes. La centralitzacié i automatitzacid del control de
politiques, permet entre d’altres la inspeccié en profunditat de paquets (DPI), una
tecnologia de filtrat de paquets de xarxa que controla l'incompliment de protocol, virus,
spam i altres inconsistéencies d'un paquet. Permet funcions d'automatitzacié de xarxa
avancada, compliment i seguretat de la politica a realitzar. En proporcionar dades
detallades sobre el trafic de xarxa al controlador SDN, la xarxa es pot considerar com
un anic recurs en la seva totalitat, en lloc de com un grup de diversos dispositius com

ara switchos, etc. La combinacié de DPI i SDN pot proporcionar un control centralitzat

de la politica i I'automatitzacio de les xarxes.
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Per finalitzar, la carrega de treball virtual que proporciona SDN permet als
administradors establir multiples xarxes en lloc d’haver de configurar directament cada
dispositiu de xarxa. Programes de control d'alt nivell poden destinar ample de banda
per al transit de dades directes que condueixen a un millor rendiment. La superposicio
de les xarxes virtuals sobre les fisiques pot millorar la capacitat d'adaptacio i flexibilitat

de carrega de treball, la qual cosa porta a una xarxa agil, escalable i receptiva.

3.1.4. Arquitectura SDN.
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Figura 9 Arquitectura SDN

A la figura anterior es poden observar les seglients capes:
» Capa d'infraestructura, on es situen els dispositius (switches, routers).

» Capa de control, estableix el software encarregat de gestionar els diferents

serveis de la xarxa. Aguesta capa es comunica amb l'anterior mitjancant la

southbound API, incloent protocols de comunicacié com OpenFlow, el protocol
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extensible de missatgeria i comunicacié de preséencia (XMPP) i el protocol de

configuracio de xarxa.

» Capa d'aplicacions, ubicacio de les aplicacions relatives als usuaris finals. Es
comunica amb la capa de control a través de la Northbound API, actualment no

existeix cap basada en estandards.
3.1.5. Funcionament de SDN

La primera caracteristica fonamental de SDN és la separacio del pla de dades del de
control. El procés de reexpedicid de paquets inclou caracteristiques tals com l'adreca
MAC, adreca IP i lidentificador de VLAN. La capa de transmissio a l'arribada dels
paquets reenvia, descarta o replica aquestes trames. En el reenvio tradicional, el
dispositiu determina el port de sortida correcte mitjangant una cerca a la seva taula
d'adreces. Durant aquest procés, un paquet pot ser descartat ja sigui per
desbordament del buffer o bé per haver superat el nombre d'intents de reenvio. En
casos especials, paquets que requereixen d'un procés de manteniment del pla de
control sén dirigits cap al mateix. Un altre cas és el dels paquets multicast, que han de

ser replicades copies dels mateixos per diferents ports.

Els protocols, logica i algorismes que s'utilitzen per programar la transmissio dels
paquets es troben en el pla de control. Molts d'aquests protocols i algorismes
requereixen un coneixement complet de la xarxa, el pla de control en aquest cas
determina com s'han de programar les taules d'adreces al pla de dades. A les xarxes
tradicionals cada dispositiu disposa del seu propi pla de control sent la seva tasca
principal la d'executar I'encaminament o commutacié de protocols de manera que les

taules d'adreces en tots els dispositius romanguin sincronitzades.

Encara que aquests planols tradicionalment han estat considerats logicament separats

en realitat comparteixen Us en els diferents dispositius d'Internet. En SDN el pla de

control s'extreu dels dispositius feia un control centralitzat.
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Figura 10 Funcionament de la Arquitectura de SDN

3.1.6. Mites de SDN

Un mite relatiu a SDN és que el primer paquet de cada flux de trafic ha d'anar al
controlador per a la seva manipulacié. De fet, alguns sistemes com Ethane treballen
d'aguesta manera, ja que van ser dissenyats per recolzar les politiques de granularitat
fina en xarxes petites. De fet, SDN en general i OpenFlow en particular, no imposen
cap hipotesi sobre la granularitat de les regles o si el controlador s'encarrega de tot el
trafic de dades. Algunes aplicacions SDN nomeés responen a canvis en la topologia i
les estadistiques de trafic de granularitat gruixuda i regles d'actualitzacié, amb poca
freqliencia en resposta a vincular fallades o congestidé de la xarxa. Altres aplicacions
poden enviar el primer paquet d'alguns més grans agregat de trafic al controlador, pero

no un paquet des de cada connexié TCP o UDP.

Un segon mite que envolta SDN és que el controlador ha d'estar centralitzat
fisicament. De fet, Onix i Onos demostren que els controladors poden i han de ser
distribuits. Desplegaments d'area amplia de SDN, com ara Google, tenen molts

controladors repartits per tota la xarxa.
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Finalment, un error molt comd és que SDN i OpenFlow son equivalents, de fet,
OpenFlow és més que una (molt popular) exemplificacio dels principis de SDN.
Diferents APIs podrien ser utilitzats per controlar el comportament de reenvio de tota la
xarxa, el treball previ que es va centrar a I'encaminament (usant BGP com a API)
podria ser considerada com una exemplificacié de SDN, i les arquitectures de diferents
proveidors (Cisco ONE i Junos SDK) representen altres instancies de SDN que

difereixen de OpenFlow.

3.1.7. Controladors SDN

El principal component d'una xarxa definida per software, tal i com es presenta, és el
controlador de xarxes basat en software, també anomenat sistema operatiu de xarxa.
El controlador és el que defineix la naturalesa d'aquest paradigma. Es el component
responsable de concentrar la comunicaci®6 amb tots els elements de xarxa
programables, proporcionant una visi0 unificada de la mateixa. Els controladors
utilitzats per l'arquitectura SDN es divideixen en dos grups, els comercials i els

Opensource, els primers a apareixer.

Applications

'\:*“”R'.if“”” /' /

SDN Controller
Platform

Switches

Figura 11 Esquema grafic d’'un controlador SDN

http://www.techweb.com/networking/240008034/sdn-your-next-network.html
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Dins I'extensa gamma dels comercials podem remarcar els més importants:

» Application Policy Infrastructure Controller (APIC): és l'encarregat
d'automatitzar i administrar la Infraestructura centrada en aplicacions (ACI)
actuant com a unic punt de control. Cisco APIC ofereix accés centralitzat a tota
la informacié d'estructura, aplica politiques i funcions de xarxa de forma
automatitzada i optimitza el cicle de vida de les aplicacions en quan a escala i
rendiment. Utilitza una API i estandards oberts per resultar més accessible de

cara a proveidors de serveis. Disposa d'una solida implementacio de seguretat.

Open Ecosystem, Open APIS
Comprehensive Access to Underlying Information Model

i ! Puppet Read/Write Tenant and e 2
BMC e All Fabric Inf Boslcalion Auvars Microsoft Cizco
|\ ]
m g
» e 010101010
; 10101010
EMC? Embrane
Published Data Modsl Open Source

! I

Industry Standard Compliant | VCE and FlexPod Certified

Figura 12 Serveis APIC CISCO
http://www.bradreese.com/blog/11-21-2013.htm

« NEC ProgrammableFlow PF6800 Controller: basat en el protocol Openflow,
automatitza i simplifica I'administracié i gesti6 de la xarxa mitjangant una
interficie programable. Incorpora la tecnologia de Nec per crear xarxes aillades
amb diversos inquilins (VTN) oferint politiques de xarxa i seguretat de forma

independent a cadascuna d'elles.

* HP Virtual Application Networks (VAN): mitjangant el protocol Openflow, fa
servir la intel-ligéncia proporcionada pels servidors, l'emmagatzematge i
maquinari de xarxa per automatitzar l'aprovisionament i les tasques de
configuracid, al mateix temps que s'optimitza el rendiment. Aquest controlador

agilitza el desplegament d'aplicacions mitjancant un conjunt de plantilles de

connexio, inclouen parametres i politiques predeterminades per a maguines
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virtuals. Ofereix entre altres, automatitzacié de les politiques de xarxa, métodes
de seguretat basats en autenticacio i autoritzacions encriptades, interficie

programable, etc.

« NSX de VMware: crea i controla xarxes virtuals, manté la informacié de les
maquines virtuals, hosts, switches logics i VXLANs. Reprodueix serveis de
xarxa des de la capa dos fins a la capa set com ara Switching, Routing,

Balanceig de carrega, Firewall, QoS, etc.

* Nuage Networks Serveis Virtualizados (VSC): proporciona el control de la xarxa
oferint una visualitzacié total d'ella i de la topologia dels seus serveis per inquili.
Utilitza el protocol Openflow per gestionar les politiques de xarxa mitjancant el

control de maquines virtuals, aquest en operatives o siguin de nova creacio.

Dins la gamma dels controladors Opensource, ressalten els seguents:

» Beacon: es tracta d'un controlador estable, podent suportar llargs periodes de
temps sense cap interrupcio, rapid i multiplataforma, ja que esta desenvolupat

en Java.

« Floodlight: com l'anterior, esta desenvolupat en Java i s'executa sobre una
maquina virtual JVM. Pot treballar tant amb switches fisics com a virtuals,
permet fer-ho amb dispositius sense Openflow pel que pot operar amb xarxes

tradicionals.

« NOX: va ser el primer controlador utilitzat per Openflow, proporciona una
plataforma que permet als administradors disposar de la gestié i control de la
xarxa de forma centralitzada. Disposa a més, d'entrada i sortida rapida
(sincrona i asincrona) controlant el trafic en tot moment. Ofereix métodes i baix
nivell per poder interactuar amb la xarxa en el seu format més basic.
Actualment ofereix suport exclusivament per a C++ mitjancant una API, tot i

que existeix una versié meés antiga que suporta Python. Aquesta versié segueix

utilitzant-se ja que compta amb un rang d'aplicacions més ampli.
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» ODL: OpenDaylight Project pretén convertir-se en una plataforma SDN comuna

I oberta, mitjangant un framework que permeti accelerar els serveis de xarxa en

plataformes virtuals.

OpenDaylight Founding Members

a-
$Xbig switch s hal girrix: 2
BROCADE CISCO Ehgﬂﬂ
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E t v DR Candsint. org

NEC vmware

Figura 13 Col-laboradors projecte OpenDaylight

* POX: s'ha desenvolupat amb la finalitat de reemplacar a NOX, sobretot en
recerca i docencia, quan el rendiment no és un requisit fonamental. Executa el
seu control de la xarxa utilitzant Python mitjangant una interficie denominada
‘Pythonic’.

« Trema: és un framework per programar un controlador mitjancant els
llenguatges C i Rubi, creant un fitxer de configuracié que una vegada executat

es comportara com a tal. NEC ho fa servir pel seu ProgrammableFlow.

« Ryu: al igual que Trema, Ryu és un framework. Ofereix components de

software mitjancant I'accés per API, fent-ho facil d'usar.

e Opencontrail: I'empresa Juniper va llancar al mercat alhora el software
comercial Juniper Network Contrail i el de codi obert Opencontrail. Els
principals beneficis d'aquest controlador radiquen en els proveidors de serveis i
centres de dades ja que exigeixen major automatitzacio, flexibilitat i

programabilitat alhora que una notable reduccié en els costos de la seva

infraestructura.
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http://revistatelematica.cujae.edu.cu/index.php/tele/article/viewFile/164/153

3.1.10. Alarecerca dels programes de control.
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Malgrat I'entusiasme inicial que envolta SDN, val la pena reconeixer que SDN no és

mMés que una eina que permet la innovacié en quan al control de la xarxa. SDN no

dicta com aquest control ha de ser dissenyat ni resol cap problema en particular. Els

investigadors i els operadors de xarxes tenen ara una plataforma a la seva disposicio

per ajudar a resoldre problemes de llarga durada en la gestié de les seves xarxes i en

el desplegament de nous serveis. En Ultima instancia, I'éxit i I'adopcié de SDN depeén

de si es pot utilitzar per resoldre problemes urgents en xarxes que eren dificils o

impossibles de resoldre amb els protocols anteriors. SDN ja ha demostrat ser Gtil per

resoldre problemes relacionats amb la xarxa de virtualitzacio.
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3.2. NFV

La virtualitzacié de funcions de xarxes o Network functions virtualization (NFV) ofereix
una nova forma de dissenyar, implementar i administrar serveis de xarxa. NFV
dissocia funcions de la xarxa, tals com la traduccio d'adreces de xarxa (NAT), firewalls,
serveis de noms de domini (DNS) entre d’altres, dels dispositius de maquinari dedicat,
perquée puguin executar-se mitjangcant aplicacions de software allotjades en maquines
virtuals (VM).

Esta dissenyat per consolidar i lliurar els components de xarxa necessaris per donar
suport a una infraestructura totalment virtualitzada. Utilitza tecnologies de virtualitzacié
de Tl estandard que s'executen en switches i maquinari d'emmagatzematge. Aquests
dispositius virtuals apareixen i es comporten igual que els seus homolegs fisics a les
xarxes a les quals serveixen, sense la necessitat de dispositius individuals per omplir
les seves diverses funcions especialitzades. Es aplicable a qualsevol procés del pla de
dades o funcié del pla de control, tant en infraestructures de xarxes cablejats com a les
sense fils. Si té exit, NFV disminuira la quantitat de maquinari propietari que es

necessita per engegar i operar els serveis de xarxa.
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Figura 15 Arquitectura NFV

http://www.slideshare.net/rjain51/m-17nfv
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NFV es va convertir en realitat quan els proveidors de serveis van tractar d'accelerar el
desplegament de nous serveis de xarxa amb la finalitat de fomentar els planols
d'ingressos i creixement. En adonar-se que els dispositius basats en maquinari
limitaven la seva capacitat per aconseguir aquests objectius, van observar les
tecnologies de virtualitzacido de Tl estandard i van descobrir que NFV va ajudar a
accelerar la innovacio de serveis i aprovisionament. Aixo va conduir a la creacié del
Institut Europeu de Normes de Telecomunicacions (ETSI), que estableix els requisits
basics i l'arquitectura de NFV. Aquest grup recentment va crear un projecte de codi
obert, OPNFV.

A l'actualitat, I'enfocament principal de NFV al mercat actual es centra en els seglents

punts:

< Virtual Switching, o ports fisics que enllacen amb els ports virtuals en servidors
virtuals, on els routers virtuals empren IPsec virtualitzats i gateways SSL o
VPN.

» Virtualized Network Appliances, quan les funcions de xarxa que poden emprar
dispositius dedicats, en el seu lloc poden emprar dispositius virtualizats per a

una extensa gamma de funcions especialitzades.

» Virtualized Network Services, que proporcionen supervisio i gestié dels serveis
de xarxa basats en software, incloent I'analisi de trafic, ‘monitoreo’ de xarxa,

balanceig i qualitat de carrega o classes de usabilitat de servei.
< Virtualized Applications, que ofereixen els marcs optimitzats de xarxa i les API's

per a aplicacions al navol, amb la finalitat de recolzar a una poblaci6é d'usuaris

cada vegada més mobil i basada en BYOD.

Tots aquests objectius estan ajudant als clients a reduir els seus costos en quan a
capital i operacions es refereix, accelerant el temps de comercialitzacio d'elements de
servei i oferint solucions flexibles i agils.

Tres dels principals beneficis de NFV son:

* Reduir costos: NFV permet reduir el CAPEX i OPEX a través de la reduccio

dels seglients punts:
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Reduccio dels costos d'equipament.
Reducci6 del consum energetic.

Reduccio en la logistica.

O O o o

Reduccio en les operacions gracies a la simplificacio i automatitzacié de
les mateixes.

0 Reducci6 de temps i recursos dedicats a la planificacio i
dimensionament de la xarxa.

0 Reutilitzacio de servidors.

- Simplificacié _del desplegament de nous serveis: NFV permet accelerar el

desplegament de nous serveis o la modificacié dels ja existents mitjancant la
comparticié de recursos, proporcionant una major flexibilitat a I'nora d'escalar.
Els nous serveis es poden introduir de forma més controlada i amb menys

riscos i cost.

« Afavoreix la innovacio: NFV permet accelerar la velocitat d'innovacio i la

diferenciacié de serveis, doncs afavoreix un ecosistema obert, ja que lI'abséncia
de maquinari propietari redueix les barreres d'entrada a nous proveidors de
software. A més és més facil donar entrada a més proveidors, ja que les
economies d'escala requerides per cobrir inversions en funcionalitats basades
en maquinari, no sobn mai més aplicables al desenvolupament de funcions

basat en software.

Rapid Delivery of
New Services

Cloud Service
Data Provider
Centers Networks

Reduced Virtualization: Platform for Convergence & Innovation Increased
Cost e 3 Agillty

Figura 16 Grafica d’avantatges de NFV
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3.2.1. Comparativa amb SDN

Xarxes definides per software (SDN) i Network functions virtualization (NFV) sén tots

dos, enfocaments complementaris.

Applicability

Physical Prwnical

+ Optimize deployment of network functions
such as: load balancer, firewall, WAN
optimization controller, deep packet
inspection etc.

« OSl Layer 4-7

+  Optimize network infrastructure such as
Ethernet switches, routers and wireless
access points

+ (Sl Layer 2-3

Figura 17 Comparativa Model OSI de SDN i NFV

Cadascun d'ells ofereix una nova forma de dissenyar implementar i administrar la

xarxa i els seus serveis:

* SDN: separa el pla de control de la xarxa del pla de dades i proporciona una
visio centralitzada de la xarxa distribuida per a una organitzacié i

automatitzacioé de serveis de xarxa més eficient.

* NFV: es centra en l'optimitzacié dels propis serveis de xarxa. NFV desacobla
les funcions de xarxa, com DNS, emmagatzematge en caché, etc., dels
dispositius de maquinari de propietat, per la qual cosa es pot executar al

software per accelerar la innovacié de serveis i aprovisionament, en particular

en els entorns de proveidors de serveis.
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Figura 18 Relacié de Network Functions Virtualisation amb SDN

http://www.slideshare.net/buildacloud/I4|7-services-for-sdn-and-nvf-by-youcef-laribi

Com es mostra a la Figura anterior, NFV és altament complementaria de SDN, pero no
depenen l'una de l'altre. NFV es pot implementar sense que es requereixi SDN, encara
que les dues arquitectures es poden combinar i obtenir d'aquesta forma un major valor
potencial. Pero I'enfocament basant-se en la separacié dels planols de control i de
reexpedicio de dades segons el proposat per SDN pot millorar el rendiment, simplificar
la compatibilitat amb les implementacions existents, i facilitar els procediments
d'operacio i manteniment. NFV a més, proporciona la infraestructura sobre la qual el
software SDN es pot executar. A la seglent figura es pot observar com un router

tradicional és gestionat.
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Figura 19 Gesti6 d'un router tradicional
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A la seglent figura, NFV s'aplicara a aquesta situacio mitjancant la virtualitzacio de la
funcio del router. El resultat és un dispositiu d'interficie de xarxa (NID) que proporciona

un punt de demarcacio i calcula el rendiment.

Router application Central Office/PoP Enterprises

on virtual machines
Orchestration

Private IP < ﬂ ontro
Serwces ! J

PublicIP r

Services

=mm=wm: DataPlane
= = = Control Plane

Carrier Ethernet
demarcation device (NID)

Figura 20 Router fent servir NFV

Finalment, SDN s'introdueix per separar els planols de control i dades. Ara, els
paquets de dades es transmeten per un pla de dades optimitzat, mentre que la funcio
d'encaminament (pla de control) s'esta executant en una maquina virtual de forma
centralitzada.
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Figura 21 Router fent servir NFV i SDN
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La solucio anterior mostra la combinacio de SDN i NFV, proporcionant els seguents

beneficis:

* Un dispositiu car i dedicat es substitueix pel maquinari genéric i un software

avancat.

» El pla de control de software es mou des d'una plataforma dedicada a una

ubicacié optimitzada (servidor en un centre de dades o POP).

» El control del pla de dades ha estat extret i estandarditzat, la qual cosa

permet l'evolucié de la xarxa i I'aplicacié sense necessitat de millores dels

dispositius de xarxa.

Categoria

SDN

NFV

Justificacio

Separacié de control y dades,
centralitzacio del control y
capacitat de programacio de la

xarxa.

La reubicacié de les funcions
de xarxa de dispositius

dedicats a servidors genérics.

Ubicaci6 de desti

Campus, data center, Cloud.

Proveidors de serveis de

xarxa.

Dispositius de desti

Commodity servers i switchos

Commodity servers i switchos

Principals aplicacions Xarxes i Cloud. Routers, firewalls, gateways,
CDN, acceleradores WAN,
SLA.
Nous protocols Openflow -
Formalitzacio Open  Networking  Forum | ETSI NFV Working Group
(ONF)

Taula 1 comparativa SDN / NFV
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CAPITOL 4
4. PROTOCOLS

4.1. Openflow

Es important remarcar que OpenFlow no és SDN. OpenFlow és un protocol que
mitjancant una API oberta proporciona una interficie estandard per a la programacio
dels switchos en el pla de dades, oferint a un servidor de software determinar el cami
de reenvio de paquets que hauria de seguir en una xarxa de switchos i/o routers.
D'aquesta forma, la xarxa pot ser programada independentment dels commutadors

individuals i de I'equip del centre de dades.

- -

Control Controlador

Switch <

Protocolo
OpenFlow

Datos [~_

Elemento
de Envio

Elemento
de Envio

Canal
Seguro

Elemento
de Envio

de Envio

Flow Table

Figura 22 Separacié de planols amb Openflow

http://docplayer.es/865687-Indice-1-openflow-y-sus-herramientas-2-software-defined-networking-sdn-3-network-
function-virtualization-nfv.html

El principal motiu pel qual es va crear OpenFlow és que els proveidors de dispositius

venen commutadors o routers amb una limitacié en quan a programacio, la qual cosa
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comporta nombroses dificultats en quan a la gestié del trafic i I'enginyeria, aixi com
fluxos de trafic inconsistents entre el maquinari de diferents proveidors. OpenFlow
ofereix aquesta coheréncia en prendre remotament el control del maquinari,

implementant-ho amb el software.
OpenFlow va oferir diverses contribucions addicionals:

« Estandarditzant dispositius i funcions de xarxa: A les xarxes tradicionals, el
control de rutes es centrava principalment en la coincidencia de trafic
mitjancant el prefix IP de destinacid. Per contra, les normes de OpenFlow
podien definir el comportament de reenvio de fluxos de trafic basat en un
conjunt de 13 capcaleres de paquets diferents, unificant molts dispositius que
es diferenciaven només en alguns termes dels camps de la capcalera. Un
router coincideix amb el prefix IP de destinacio i envia un enllag, mentre que un
switch coincideix amb [l'origen i destinaci6 de l'adreca MAC. Traductors
d'adreces de xarxa i tallafocs coincideixen en les cinc tuples (adreces IP
d'origen i destinacid, nombres de port i protocol de transport). OpenFlow també
va estandarditzar les técniques d'instal-lacio de regles. Tot i aixi, no ofereix
suport de pla de dades en quan a la inspeccié a fons de paquets o a la

reconnexio.

» La visio d'un sistema operatiu de xarxa: OpenFlow va portar cap a la noci6 d'un
sistema operatiu de xarxa. Un sistema operatiu de xarxa €s un software que
abstreu la instal-lacié d'estat en els commutadors de xarxa, de la logica i les
aplicacions que controlen el comportament de la mateixa. De manera més
general, l'aparicié d'un sistema operatiu de xarxa ofereix una descomposicio
conceptual de funcionament de la xarxa en tres capes:

0 Pla de dades amb una interficie oberta.

0 Una capa de gesti6 d'estat, que s'encarrega de mantenir una Vvisio
coherent de I'estat de la xarxa.

0 Logica de control, que realitza diverses operacions en funcié de la seva

visio de l'estat de la xarxa.

» Teécniques de gestio d'estats distribuits: L'execucié de diversos controladors és
crucial per a l'escalabilitat, fiabilitat i rendiment, no obstant aix0, aquestes

repliques han de treballar juntes per actuar com un sol controlador, ldogicament

centralitzat. Per suportar aplicacions de controlador arbitraries, el controlador
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Onix va introduir la idea d'una xarxa d'informacié de base, una representacio de
la topologia de xarxa i una altra de l'estat de control compartit per totes les
repliques del controlador. Onix també va incorporar treballs anteriors en els
sistemes distribuits per satisfer els requisits de durabilitat i consisténcia d'estat.
Més recentment, el sistema ONOS ofereix un controlador de codi obert amb
una funcionalitat similar, I'is de software de codi obert existent per mantenir la
coherencia en tot l'estat distribuit i proporcionar una base de dades de

topologia de xarxa al controlador d'aplicacions.

OpenFlow
H Protocol -'
Secure "".‘ Controller

Channel

Flow
Table

OpenFlow Switch

Figura 23 Protocol Openflow

https://lwww.opennetworking.org/images/stories/downloads/sdn-resources/onf-specifications/openflow/openflow-spec-
v1.0.0.pdf

4.1.1. Switch Openflow

Els components d'un switch OpenFlow consisteixen en una taula de flux, que realitza
operacions de cerca de paquets i enviament, un canal segur i un controlador extern, tal
com es pot apreciar a la figura anterior. El switch Openflow es comunica amb el
controlador mitjancant el canal segur (connexié segura) usant un protocol Openflow.
La taula de fluxos conté un conjunt d'entrades de flux. Cada entrada de flux inclou

valors de capcalera (per comparar-la amb la que contenen els paquets), un comptador

d'activitat i una accio per aplicar als paquets que concordin amb aquesta capgalera.
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Tots els paquets processats pel switch es comparen amb la taula de fluxos. Si es troba
una entrada coincident, I'acci6 associada a aquesta entrada s'executa en el paquet
(per exemple, l'accio podria ser la d'enviar un paquet a un port especificat). Si no es
troba cap coincidéncia, el paguet s'envia al controlador a través del canal segur. El
controlador és el responsable de determinar com actuar amb els paquets sense
entrades de flux valides, a més, gestiona la taula de fluxos del switch mitjancant

['addicio, edicio o eliminacié d'entrades de flux.

Les entrades de flux poden enviar paquets a un o més ports OpenFlow, els quals
poden ser o no ports fisics (ports agregats o trafic VLAN). Els Ports OpenFlow es
poden trobar en dos estats, habilitats o inhabilitats. La configuracié addicional dels

ports pot realitzar-se exclusivament a través del protocol de configuracié de OpenFlow.
4.1.2. Taula de fluxos

La taula de fluxos consta dels seglients components:
» Camp de capcgalera.
e Comptador.
* Accio.

El camp de capcalera conté les dades a comparar amb la capcalera del paquet

entrant, es pot observar a la seglent figura.

Tabla de Fujo: | Header Fields | Counters | Actions

Header Fields | Counters | Actions

Header Fields | Counters | Actions

Ingress| Ether | Ether| VLAN| VLAN (IP |IP | IP IP | Src L4| Dst L4
Port Source| Dest | ID Priority| Src | Dst| Proto| ToS| Port | Port

Taula 2 Capcalera fluxos

http://docplayer.es/865687-Indice-1-openflow-y-sus-herramientas-2-software-defined-networking-sdn-3-network-

function-virtualization-nfv.html




37

Els dissenyadors de switchos poden implementar el disseny de les seves taules

lliurement sempre que respectin les especificacions de Openflow.
4.1.3. Comptadors

Existeixen comptadors per taula, per flux, per port i per cua. Es creen en OpenFlow
mitjancant software i actualitzats mitjancant el maquinari. En la seglent figura es pot

observar la taula de comptadors:

Counter | Bits
Per Table
Active Entries 32
Packet Lookups 64
Packet Matches 64
Per Flow
Received Packets 64
Received Bytes 64
Duration (seconds) 32
Duration (nanoseconds) 32
Per Port
Received Packets 64
Transmitted Packets 64
Received Bytes 64
Transmitted Bytes 64
Receive Drops 64
Transmit Drops 64
Receive Errors 64
Transmit Errors 64
Receive Frame Alignment Errors 64
Receive Overrun Errors 64
Receive CRC Errors 64
Collisions 64
Per Queue
Transmit Packets 64
Transmit Bytes 64
Transmit Overrun Errors 64

Taula 3 Comptadors fluxos

https://lwww.opennetworking.org/images/stories/downloads/sdn-resources/onf-specifications/openflow/openflow-spec-
v1.0.0.pdf
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4.1.4. Accions

Cada entrada de flux pot associar-se des de cap, a diverses accions, les quals dicten
al switch que fer amb el paquet. En el cas de no existir cap accié en aquest flux el
paquet es descarta. Les accions han de ser executades dins de l'ordre ja especificat
pero el flux de paquets de sortida no comporta aquest ordre, un paquet pot ser replicat
per un mateix port de sortida a diverses VLAN'’s diferents sense poder predeterminar
l'ordre de sortida. Un switch pot rebutjar, en un moment determinat, una entrada de
flux si no pot processar la llista d'accions en l'ordre especificat, en aquest cas retornara

un error.

Els switchos poden ser exclusivament Openflow o compatibles amb ell, per tant, les
accions marcades com a necessaries son d'obligatoria execucid, no passa el mateix
amb les accions opcionals en les quals el switchos han de comunicar al controlador
quines d'elles poden suportar. El controlador pactara amb el switch si pot realitzar

enviaments simultanis a multiples ports fisics.

A continuacio s’enumeren uns exemples d’accions necessaries i opcionals.

Accions necessaries:
e ALL: Envia el paquet a totes les interficies, no incloent la interficie d'entrada.
¢ CONTROLLER: Encapsula i envia el paquet al controlador.
« LOCAL: Envia el paquet a la pila de xarxa local de switchos.
« TABLE: Realitza accions de la taula de fluxos. Només per als missatges de
paquets sortints.
* IN PORT: Envia el paquet pel port d'entrada.
« DROP: Una entrada de flux sense cap acci6 especificada indica aquests

paquets han de ser rebutjats.

Accions opcionals:
e NORMAL: Processa el paquet comprovant el camp VLAN préeviament, fent
servir la ruta d'enviament tradicional.

« FLOOD: Envia el paquet per tots els ports excepte el d'entrada.

«  ENQUEUE: Envia un paquet a través d'una cua connectada a un port.
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4.1.5. Coincidéncia (matching)

Després de la recepcié d'un paquet, un switch OpenFlow realitza alguna de les
funcions descrites abans. Els camps de capcalera utilitzats per a la cerca a la taula

dependran del tipus de paquet, tal i com es descriu a continuacio:

« Regles que especifiqguen un port d'entrada es comparen amb el port fisic que

rep el paquet.
* Les capcaleres Ethernet s'utilitzen per a tots els paquets.

» Si el paquet és d'una VLAN (tipus Ethernet igual a 0x8100), els camps de ID i

PCP s'utilitzaran en les operacions de cerca.

* Per a paquets ARP (tipus Ethernet igual a 0x0806), els camps de cerca també

poden incloure els camps d'origen i de destinacié.

e Per als paquets IP (tipus Ethernet igual a 0x0800), els camps de cerca inclouen

també els de la capcalera IP.
e Per a paquets IP que son TCP o UDP, la cerca inclou els ports de transport.

e Per als paquets IP que son ICMP, la cerca inclou els camps Codi i Tipus.

Un paquet coincideix amb una entrada de la taula de fluxos si els seus valors en els
camps de capcgalera coincideixen amb els definits en ella. Si un camp té un valor de

‘ANY’, coincidira amb qualsevol valor possible.

Els paquets es comparen amb les entrades de flux basant-se en prioritats. Una
entrada que especifica una coincidéncia exacta (és a dir, no té comodins) sempre és la
meés alta prioritat. Totes les entrades de comodi tenen una prioritat associada amb ells.
Entrades de major prioritat han de coincidir abans que les de menor prioritat. Si
diverses entrades tenen la mateixa prioritat, el switch és lliure de triar qualsevol
comanda. Els nombres més alts tenen major prioritat. Per a cada paquet que
coincideix amb una entrada de flux, els comptadors associats per a aquesta entrada

s'actualitzen. Si no hi ha cap entrada coincident per a un paquet, s'envia al controlador

a través del canal segur.
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4.1.6. Canal segur

El canal segur és la interficie que connecta cada switch OpenFlow a un controlador. A
través d'aquesta interficie, el controlador configura i administra el switch, rep

esdeveniments des d'ell, i li envia paquets.

Entre la ruta de dades (datapath) i el canal segur, la interficie és especifica de
I'aplicacid, no obstant aixo tots els missatges del canal segur han de tenir un format

d'acord amb el protocol OpenFlow.
4.1.7. Generalitats del protocol OpenFlow

El protocol OpenFlow es compatible amb tres tipus de missatges cadascun amb

multiples subtipus:

» Controlador a switch . els missatges s'inicien des del controlador i s'utilitzen
per a lI'administracié o inspeccié de I'estat del switch. El llistat de missatges és

el seglent:

o0 Caracteristiques: durant una sessié d'establiment TLS, el controlador
envia un missatge amb una peticioé pel switch, el qual ha de respondre
informant-li de les accions suportades.

o Configuracio: El controlador pot establir els parametres de configuracio i
realitzar query’s al switch. El switch per la seva banda només respon a
query’s del controlador.

o Modify-State: El seu proposit principal és afegir, eliminar o modificar els
fluxos en les taules de flux a més d’establir les propietats de port del
switch.

0 Read-State: son utilitzats pel controlador per recollir estadistiques dels
switches (taules de fluxos, ports i entrades individuals).

0 Send-Packet: Aquests sén utilitzats pel controlador per enviar paquets a
un port especific del switch.

o Barrier: funcio utilitzada pel controlador per al control de notificacions.

» Asincron . en aquest cas els missatges son iniciats pel switch, s'utilitzen per

realitzar canvis en el seu estat i per actualitzar el controlador dels
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esdeveniments dels fluxos. A continuacié es descriuen els quatre principals

tipus de missatges asincrons:

o Packet-in: Per als paquets que no tenen coincidéncia en la seva
capcalera o els que l'accio de la regla indica “send to controller”, es
procedeix de dues formes, en el cas que el switch tingui memoria
suficient en el buffer s'envia una porcié dels paquets al controlador. En
el cas que el switch no disposi d'aquesta memoria ho queda més remei

que enviar-li els paquets complets al controlador.

o Flow-Removeu: Quan s'agrega una entrada de flux al switch mitjancant
una modificacié de flux, existeix un temps d'espera que eliminara
aquesta entrada si es superi per inactivitat. El switch en aquest cas,
envia un missatge al controlador informant-li de I'eliminacié d'aquesta
entrada.

o Port d'estat: el switch envia missatges al controlador informant-li dels
canvis en la configuracio de I'estat dels ports.

o Error: El switch pot notificar al controlador qualsevol problema

mitjangant missatges d'error.

e Simetric . els missatges es poden iniciar ja sigui pel switch o bé pel controlador

i enviar-los sense sol-licitud. Els missatges son els seguents:

0 Hello: aquests missatges s'intercanvien entre el switch i el controlador
en l'inici de sessio.

o0 Echo: s6n missatges enviats tant des del controlador com des del switch
i serveixen per indicar la laténcia, ample de banda o simplement per
saber si la connexié encara és valida.

o Vendor: missatges reservats per a futures funcions addicionals. Es

tracta d'un area d'assaig destinada a futures revisions OpenFlow.

4.1.8. Configuracio de la connexio

El switch ha de facilitar un accés mitjangant adreca IP per a d'aquesta forma a través

d'un port definit per l'usuari, poder accedir a la configuracid del mateix. Abans de

realitzar cap canvi en la configuracid, el switch ha d'assegurar-se que el trafic entrant
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pel canal segur pertany al controlador. Per a aix0, la primera vegada que s'estableix
una connexi6 OpenFlow, cada costat de la connexid ha d'enviar un missatge
"OFPT_HELLO" amb el camp ‘versid¢’ establert en la versi6 més alta suportada.
Després de la recepcidé d'aquest missatge, el destinatari pot calcular la versio del
protocol OpenFlow per ser utilitzat durant el transcurs de la comunicacio. Si el
destinatari no pot suportar el nombre de versid respondra amb un missatge d'error

"OFPT_ERROR" i donara per finalitzada la connexio.
4.1.9. Interrupcio de connexio

En el cas que un switch perdi el contacte amb el controlador, ha d'intentar posar-se en
contacte amb un o més controladors de copia de seguretat. Si algun intent falla, el
switch ha d'entrar en "mode d'emergencia” i restablir immediatament la connexio TCP
actual. En aquest mode, el procés de ‘matching’ ve dictat per les regles de la taula que
tenen el bit d'emergencia marcat, la resta s'eliminen en adquirir aquest estat. Al
connectar a un controlador de nou, les entrades de fluxos d'emergéncia romanen,
decidint en aquest cas el propi switch si esborrar-les o0 no. Sempre que un switch

s'engega per primer cop, entra en mode emergéncia.
4.1.10. Encriptacio

El switch es comunica amb el controlador a través d'una connexié TLS mitjangant el
port 6633, autenticant-se mutuament mitjancant l'intercanvi de certificats signats per
una clau privada. Cada switch ha de ser configurable per l'usuari amb un certificat per
a l'autenticacio del controlador (certificat de controlador) i un altre per autenticar al

controlador (certificat de switch).
4.1.11. Spanning Tree

Els switches OpenFlow poden suportar opcionalment el protocol STP 802.1D, per a

aixo ha d'establir el bit OFPC_STP en el camp ‘capacitats’ del seu missatge
OFPT_FEATURES_REPLY. Un switch que implementa STP ha de posar-ho a
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disposicio de tots els seus ports fisics, perd no en els seus ports. Els switchos que no
suporten 802.1D Spanning Tree han de permetre que el controlador especifiqui I'estat

del port per '‘packet flooding' a través de missatges port-mod.
4.1.12. Missatges de modificacio de la taula de fl  uxos

Els missatges de comunicacié per variar les taules de fluxos, explicat als punts

anteriors, poden ser dels seguents tipus:
OFPFC_ADD- Indica que s’afegira el flux actual a la taula de fluxos existent.
OFPFC_MODIFY- Indica que s’afegira o es modificara un flux.

OFPFC_MODIFY_STRICT- Indica que s’afegira o es modificara un flux amb

coincidencia total.
OFPFC_DELETE- Indica que s’eliminara un flux.

OFPFC_DELETE_STRICT -Indica que s’eliminara un flux amb coincidéncia total.

Accions a realitzar:

* Per ales sol-licituds de ADD amb el flag OFPFF_CHECK_OVERLAP marcat, el
switch ha de comprovar que no existeix ja a la taula, en cas contrari, el switch
ha de rebutjar I'agregacio i respondre amb un missatge ofp_error_msg amb el
tipus OFPET_FLOW_MOD_FAILED i el codi OFPFMFC_OVERLAP.

e Si una entrada de flux (sense contenir el flag OFPFF_CHECK_OVERLAP
marcat) amb camps de capcalera i prioritat identics ja resideix a la taula,
llavors aquesta entrada, incloent els seus comptadors, ha de ser eliminada i la

nova entrada afegida.

» Siun switch no pot trobar cap taula en la qual afegir la nova entrada de flux, ha
d'enviar un missatge OFP_ERROR_MSG amb el tipus
OFPET_FLOW_MOD_FAILED i el codi OFPFMFC_ALL_TABLES_FULL.

» Si es produeix una entrada que fa referéncia a un port que no existeix a un

switch, aquest ha de retornar un ofp_error_msg amb el tipus
OFPET_BAD_ACTION i el codi OFPBAC_BAD_ OUT_PORT. Si més endavant

aquest port s'activés i arribessin paquets a través d'ell, el switch podria deixar
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caure aquests paquets i immediatament retornaria un  error
OFPBAC_BAD_OUT_PORT.

* Per a les sol-licituds de modificaci6 (MODIFY), si una entrada de flux amb
camps de capgalera idéntics no existeix a la taula, s'actua com un ADD, i la
nova entrada de flux s'ha d'inserir amb comptadors a zero, en cas contrari, el
camp ‘accié’ es canvia a l'entrada existent i els seus comptadors i camps de

temps d'inactivitat es deixen sense canvis.

e Per a sol-licituds d'eliminacié (DELETE), si no hi ha entrada de flux coincident,
no es produeix cap modificacioé en la taula de flux ni s'envia missatge algun. Si
les entrades de flux coincideixen, cada entrada de sol-licitud d'eliminacié amb
el flag OFPFF_SEND_FLOW_REM marcat ha de generar un missatge de flux

eliminat, en cas contrari no informaran.

* Si les modificacions o eliminacions de fluxos apareixen amb el comando
STRICT, només es veuran afectades les entrades d'aquesta taula, en cas

contrari afectara a les entrades de totes les taules.

» Cada entrada de flux té els comptadors de temps ‘idle_timeout’ i ‘hard_timeout’
associats. Si cap paquet ha coincidit amb la regla en els segons que marca el
camp ‘idle _timeout’, o han passat els segons que marca l'altre camp
‘hard_timeout’ des de la seva insercio, el switch elimina I'entrada i envia un

missatge de flux eliminat.

4.2. Openstack

Openstack és un software lliure i de codi obert usat per a la construccié de clouds
publiques i privades. Principalment actua a la capa de Infrastructure as a Service
(laaS), la capa més complexa de totes dins del Cloud computing, on s'estableixen
especialment I'emmagatzematge i la capacitat de comput (maquines virtuals) oferts
tots dos com a serveis en el navol i amb l'obligaci6 d'estar virtualitzats. Desenvolupada
amb la idea de ser senzilla dimplementar, massivament escalable i amb moltes
prestacions, agquesta tecnologia consisteix en un grup de projectes interrelacionats que
controlen el processament, emmagatzematge i recursos de la xarxa mitjancant

I'administracio per part dels usuaris, a través d'una API o bé d'interficies en mode de

panell de control, basats a la web.
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Figura 24 Diagrama Openstack

http://www.ntpro.nl/blog/archives/2555-Getting-Started-with-OpenStack-and-VMware-vSphere.html

OpenStack es va iniciar al 2010 com un projecte conjunt de Rackspace Hosting i la
NASA. Des del 2015 esta gestionat per la Fundacié OpenStack, una entitat corporativa
sense finalitat de lucre, establerta al setembre de 2012 per promoure el software
OpenStack i la seva comunitat. Actualment més de 500 empreses s'han unit al
projecte. Openstack.org i sota llicencia Apatxe, realitza lliuraments de noves versions

en cicles que ronden els sis mesos.

L’arquitectura modular de OpenStack esta formada per diferents components d’entre

els que es vol destacar els sis més importants:




46

4.2.1. OpenStack Compute (Nova)

Es el principal component de OpenStack i s'encarrega de gestionar les instancies
(maquines virtuals) d'usuaris i grups d'usuaris, aixi com la xarxa virtual per a
cadascuna de les que formen part d'un projecte (tenant).
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Figura 25 Drivers i hipervisors suportats per Nova

http://www.slideshare.net/mirantis/openstack-architecture-43160012

Les seves principals caracteristiques sén les seguents:

Suporta diversos models de hypervisor (ESXi, vSphere, LXC, Docker, HyperV,
KVM, XCP i Xen) , tal com es mostra a la seguent figura.

Els usuaris es comuniquen fent servir una API a través del component nova-

api, mitjancant el qual s'apliquen les politiques i inicien serveis com ara el
llangament d'instancies.

El llenguatge de programacio és el Python.

Es compon de multiples processos de servidor.
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* Les bases de dades suportades s6n PostgreSQL, MySQL i sqlite3.

Interactua amb Glance per a la recuperacié d'imatges, amb Keystone per lo relatiu a

I'autenticacié i amb Horizon per a la interficie administrativa i d'usuaris.
4.2.2. OpenStack Object Storage (Swift)

S'encarrega de 'emmagatzematge d'objectes mitjangcant un sistema tolerant a fallades,
escalable i redundant, tot i que no permet muntar directoris tal i com ho faria un
sistema de fitxers basat en NFS. Entre els seus components s'inclou un servidor proxy
gue accepta sol-licituds (pujada i descarrega de fitxers u objectes) mitjancant API's o
HTTP, un servidor de comptes d'usuari que s'encarrega de gestionar les mateixes,
servidors d'objectes (fitxers o contenidors) distribuits en els diferents modes
d'emmagatzematge i finalment un conjunt de processos entre els quals es troben el

servei de replicacio, auditors, actualitzadors i reapers.

OpenStack Object Storage
Stores corntaingr databases, account databiases, and stored objecrs

Starage nodes

Private Switch

Internat

Praxy node

Figura 26 Arquitectura genérica Openstack Object Storage

http://kernal.blog.51cto.com/8136890/1540500
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4.2.3. OpenStack Identity Service (Keystone)

La funcié d’aquest servei és la de gestionar l'autenticacié entre la resta d'elements
(components o usuaris), utilitzant per a aixo un sistema basat en tokens. A la vegada,

pot realitzar el manteniment d'un cataleg i un repositori de politiques d'identitat.

Key Manager in OpenStack

authorization, Key Manager
Identity
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Get/put/delete
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Figura 27 Gestor de claus de Openstack

https://wiki.openstack.org/wiki/KeyManager

4.2.4. OpenStack Image Service (Glance)

Es lencarregat de gestionar les imatges de les maquines virtuals, podent
emmagatzemar-les directament o bé mitjancant mecanismes com ara Object Storage
0 bé Amazon's Simple Storage Solution. Per dur a terme aquesta tasca es fa valer de

quatre components:

« glance-api que gestiona les sol-licituds provinents de la seva API.

e glance-registry que registra metadades de cadascuna de les imatges.
* una base de dades per allotjar aquesta informacio.

* un magatzem per allotjar les imatges.

El seu paper és centralitzat ja que les sol-licituds provenen tant d'usuaris finals com

d'altres components.
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4.2.5. OpenStack Networking (Neutron)

Neutron, ha reemplacat a Quantum com a component de networking, sent el
component d'administracié de xarxa un dels més complexos. A través de plugins i
agents és pot accedir al seu APl amb la finalitat d'habilitar o deshabilitar ports, crear
xarxes i subxarxes controlant el seu adrecament IP, exercir un control addicional sobre
les politiques de seguretat, tot aixo vinculat als dispositius que és vagin a utilitzar ja

siguin fisics o virtuals.

La API de Neutron inclou suport per a la capa 2 de xarxes i la gestié d'adreces IP
(IPAM), aixi com una extensi6 per a la capa 3, permetent 'encaminament entre xarxes
de Capa 2 i portes d'enllag a xarxes externes. Neutron inclou una creixent llista de
plugins que permeten la interoperabilitat amb diferents tecnologies de xarxes
comercials i de codi obert, incloent routers, switches, commutadors virtuals i
controladors definits per software de xarxes (SDN). Per a xarxes petites o senzilles els
plugins poden utilitzar VLAN’s de Linux i IP tables, perd per a infraestructures més

grans es necessiten tecnologies avangades com L2-in-L3 tunneling o OpenFlow.
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Figura 28 Comunicacio entre I'administracio de xarxa i els nodes

http://cloudn1n3.blogspot.com.es/2014/11/openstack-series-part-8-neutron.html




50

El component de Networking s'encarrega de proporcionar recursos de xarxa a les
instancies que s'executen als moduls de Nova, definint adrecis IP que s'assignaran a
les instancies i grups de switch distribuits, on es connectaran les maquines virtuals.

Pot interactuar amb els switches que incorporen el protocol de comunicacié OpenFlow.

Els tres principals agents de Neutron soén:

¢ Neutron L3 agent
¢« DHCP agent

¢ Neutron plugin agent.

4.2.6. OpenStack Dashboard (Horizon)

Desenvolupat en Django (framework de Python), és una aplicaci6 web que permet
comunicar-se a tots els components, inclos els usuaris, a través de les diferents API’s.
L'execuci6é de Horizon es realitza mitjancant el modul d'Apatxe mod_wsgi, separada en
dos fragments de codi Python reutilitzables, el primer d'ells interactua amb diverses de

les API's mentre que el segon s'encarrega de la usabilitat i integracio del site web.

@) Instances — OpenStack Dashboard - Mozilla Firefox ) L)

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

| Il Instances - OpenStack Dashboard || ap | v
& B 10.42.0.6/syspanelfinstances v | v Google Y i\
Logged in as: admin
n All Instances
openstack ~ Instances
Ul Power
Tenant Host Instance Name  IP Address Size Status Task State Actions
Admin 512MB
RAM |
admin netbook uperfrobnicator | 192.168.22.34 ! Active  None  Running Edit Instance

VCPU
|0
Disk

Displaying 1itzm

Figura 29 Mostra de Openstack Dashboard
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4.2.7. Arquitectura conceptual

Per poder aconseguir lliurar un sistema operatiu que permeti el desplegament de
clouds altament escalable, cadascun dels serveis ha de treballar conjuntament amb la
resta d'ells mitjancant I'oferta i consum de API's. Les mateixes API's serveixen tant per
a una comunicacié entre serveis com per a la gesti6 per part dels usuaris. Les

relacions entre els serveis es veuen representades a la seglent figura:

La seguent figura mostra una relacié bastant simplificada entre serveis, des del punt
de vista de l'operador del cloud, sense representar I'is per part dels serveis que ho

consumeixen.

LI
Dashboard

L

provides Ul for provides U for
provides Ul for

==

Compute

retrigvas/storas
disk files in

retrieves [ stones
Imanes in

authenticates authenticates
with with authenticates

\ * with

Identity

Figura 30 Relaci6 entre serveis a Openstack
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http://docs.openstack.org/icehouse/training-guides/content/operator-getting-started. html
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La arquitectura logica tracta de relacionar la totalitat dels components i usuaris cloud.
A la seguient figura es pot observar un exemple aproximat d’aquesta relacio.

4.2.8. Arquitectura logica
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CAPITOL 5

5. IMPLEMENTACIONS EXISTENTS DELS ESTANDARDS O
APROXIMACIONS

Existeixen dos models d'estandards d'implementacid, els basats en software i els

basats en hardware.

5.1. Basats en software

Es passa a detallar dos dels més importants.

5.1.1. Vmware NSX

Com ja s'ha comentat a I'apartat de controladors SDN, Vmware NSX aporta una major
agilitat, escalabilitat, millor seguretat, reduccié de costos i un més alt rendiment en
entorns com Data Centers o proveidors Cloud, alliberant els nexes amb la xarxa fisica
e implementant el control i la intel-ligéncia a la capa de software. Es I'equivalent a un
hipervisor de servidors pero en aquest cas en Networking, amb un rang operacional

que va des de la capa 2 a la capa 7 del model OSI.

Vmware va ser pioner en la virtualitzacié de servidors x86 a través de solucions com
ESX i posteriorment ESXi. La virtualitzacié de servidors permetia la independencia del
maquinari amb tot el que comporta, com la reduccié de costos. Amb I'aparicié del
Programari Defined Datacenter (SDDC) la virtualitzacié es va estendre a la resta de
recursos dels Datacenter, el que va donar origen a SDN. Vmware va veure una
oportunitat en aixo llancant el seu aplicatiu NSX, nomenat com el més visionari per

Gartner, en el DataCenter Networking.

A diferéncia de la seva anterior aplicacié per a xarxes virtuals VSphere, els switches

son virtuals i ofereixen una configuracié i una administracié centralitzada mitjancant
VCenter.
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Amb aquesta tecnologia es poden realitzar mdltiples tasques sense la necessitat

d'exercir cap canvi en la infraestructura fisica, entre elles es poden trobar:

» Creaci6 de xarxes mitjangant switchos logics a través de una VXLAN Network
Identifier (VNI).

* Routers logics para la comunicacio entre maquines virtuals allotjades tant en un
mateix host como en distints hosts (fora de la plataforma NSX).

e Servicios de xarxa (sense la necessitat de modificar la infraestructura de xarxa
fisica) com Firewalls, NAT, VPN, etc.

Funcionament

NSX utilitza els dispositius que formen la infraestructura de xarxa ja existent, per la
qual cosa no és necessari invertir en nous equips. A aquesta infraestructura es

connecten els servidors ESXi, els quals implementen switches virtuals.

Consumo ﬂq:
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Figura 32 Diagrama NSX
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La virtualitzacié de la xarxa es realitza mitjancant una xarxa logica, proveint serveis
de xarxa i administrant la connexi6 de maquines virtuals tant a xarxes logiques

com a fisiques. Aquesta xarxa logica consta de les seglents capes:

* Pla d'infraestructura (Data Plane) on es situen els servidors i commutadors
virtuals.

« Pla de control (Control Plane) destinada als controladors.

« Pla de gesti6 (Management Plane).

* Consum del cloud.

Pla de infraestructura

Consistent en els seglients components:

« VMware Distributed Switch: determina els serveis de la capa 2 i sobre ell es
recolzen la resta de serveis NSX. Permet crear un servei de capa 2 que pugui
abastar multiples hosts, independentment que es trobin connectats a una xarxa

de transport de capa 2 o de capa 3.

e Hypervisor Kernel Modulis: s'instal-len en cada switch distribuit en un procés
conegut com ‘Host Preparation’. En aquest proceés s'instal-len diversos vSphere

Installation Bundles (VIB), els tres principals son els seguents:

o Distributed Logical Router (DLR): és I'encarregat de gestionar el procés
de Routing dins de I'entorn NSX d'Est a Oest entre les VLAN's o les
VXLAN's. En el suposit d'una comunicacio entre dues maquines virtuals
allotjades en un mateix host pero en diferents xarxes de capa 2, no
seria necessari que el trafic utilitzés un dispositiu de capa 3 ja que el

procés de Routing es faria a nivell de NSX, tal com es mostra a la

seguent figura.




Figura 33 Procés Distributed Logical Router NSX 2 VM'’s 1 Host

El mateix passaria en el suposit d'una comunicacio entre dues maquines
virtuals allotjades en diferents hosts i en diferents xarxes de capa 2, tot i
gue el trafic de dades si que en aquest cas utilitzaria la xarxa fisica, no
es dependra de cap dispositiu de capa 3 fisic per realitzar el Routing.
Aquest procés es dura a terme mitjancant el Distributed Logical Router

tal com es pot observar a la segtent figura.

Figura 34 Procés Distributed Logical Router NSX 2 VM'’s 2 Hosts

Distributed Firewall: controla el trafic entre les VM's (Aquest-Oest),
solucié basada en un agent que executa cada servidor ESXi de I'entorn
NSX.
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0 VXLAN: protocol de superposicié de xarxes que implementa segments
LAN similars a les VLAN’s. Utilitza una encapsulacié diferent que li fa
possible augmentar el nombre de xarxes possibles de transportar

afegint flexibilitat a la implementacié de xarxes de capa 2.

« NSX Virtual Switch: Una vegada assignades els VIB's al switch distribuit en el

procés de preparacié del host, aquest passa a definir-se com switch virtual.

« NSX Edge Services Gateway: NSX Edge és una maquina virtual que ofereix
diversos serveis des de la capa 3 fins a la capa 7, d’entre els quals, es troben

els seguents:

0 Routing: S'encarrega d'encaminar el trafic de Nord a Sud i d'Est a Oest
(tot i que el DLR és millor en aquest darrer cas). Pot ser estatic o
dinamic (BGP/OSPF/ ISIS).

o Firewall: Permet crear regles per controlar el trafic de Nord a Sud entre

els segments logics a partir d'IP’s, objectes de VCenter, ports o grups.

0 Network Address Translation (NAT): S'encarrega de gestionar la

traduccio o I'emmascarament d'adreces IP.
o DHCP: Realitza les funcions de servidor d'adreces.

0 Load Balancing: Suporta Inline i One-Armed com a métodes de

balanceig.

o Virtual Private Network (VPN): suporta Site-to-Site, SSL VPN (Remote
Access) i L2VPN (VPNs de capa 2).

o DNS Relay: Permet tenir un cache temporal perque futures consultes

puguin ser contestades.
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Pla de control

En aquest pla es poden trobar els seglients components:

e NSX Logical Router Control Virtual Machine: és I'encarregat de controlar el DLR
del pla de dades, entaulant la comunicacié entre Routers i formant les taules
d'encaminament. Una vegada generades aquestes taules son distribuides a
cada ESXi, d'aquesta forma es procedeix a controlar i encaminar el trafic.

« NSX Controller: és una maquina virtual desplegada pel NSX Manager i pot ser
construida en un clister de nodes. Es capa¢ deliminar la necessitat de
configurar IGMP i/o PIM de la xarxa fisica, depenent de la forma de replicacio.
S'encarrega d'administrar els moduls Logical Switch i Logical Router dels ESXi,
també emmagatzema les taules de VTEPs, de MACs, ARP i d’encaminament.
Pot dur a terme I'eliminacié dels missatges de broadcast fent-se valer de les

seves taules d'adreces. Compte a més amb els seguents rols:

o Distribuci6 de les VXLAN(Logical Switch).

0 Informacié de xarxa d'encaminament logic (Logical Router).

Tots dos rols soén distribuits a través del Cluster (NSX Controller pot ser
desplegat mitjancant diverses instancies formant un Cluster).

« User World Agent (UWA): s'instal-la en cada host ESXi mitjancant el
component del pla de gesti6 NSX Manager a través de l'agent de bus de
missatges. Intervé en les comunicacions entre els seglients components:

o Entre NSX Controller i els moduls Kernel VXLAN i Kernel Distributed
Firewall mitjancant el servei Ntcpad.

0 Entre NSX Manager i el mén de Kernel Distributed Firewall mitjancant el
servei Vsfwd.

0 Entre NSX Controller i els host ESXi.

o Entre NSX Manager i els host ESXi.

0 La comunicacio entre ell mateix i NSX Controller, la qual es duu a terme
a traves del port TCP 443 mitjangant connexié segura SSL.

S'encarrega a més de recuperar informacio del NSX Manager a través de

l'agent de bus de missatges.
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Pla de gestio

En aquest pla es poden trobar els seglients components:

NSX Manager: és el component motor de NSX el qual permet configurar tota la
solucié de NSX for vSphere, per exemple, preparar VXLAN, lliurar controladors,
serveis de tercers, etc. NSX manager €s un appliance virtual que s'importa a

través d'un OVA. Per esmentar algunes de les funcions que NSX manager té:

0 Proporciona I'ambient grafic “Ul” i la NSX API.

o Instal-la el software i els virtual appliances necessaris per NSX.

vCenter Server: es connecta amb NSX Manager en una relacio 1:1 i és la
principal eina per configurar i gestionar el centre de dades virtual. Conté un
servei que pot ser usat per a connexio remota, JIMX RMI. Qualsevol modificacié
qgue es vulgui realitzar a nivell de xarxa ha de ser feta directament en aquest
component.

Message Bus Agent (RabbitMQ): és l'agent del pla de gesti6 i es comunica amb
el UWA per a la seva instal-lacié i posterior comunicacié entre NSX Manager i
els ESXi.

Avantatges

El temps d'aprovisionament de xarxa passa a ser de dies a segons.

Augment d'eficacia operacional mitjan¢ant I'automatitzacio.

Desplacament i ubicacié de carregues de treball de forma independent a la
topologia fisica.

Realitzar implementacions a qualsevol hipervisor, a qualsevol plataforma
d'administracio del navol.

Integrar solucions de xarxa i seguretat de tercers mitjancant API's estandards.

Protocols

VXLAN
Stateless Transport Tunneling (STT)

Generic Routing Encapsulation (GRE)
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Requisits NSX

» Connectivitat IP entre hosts.
< MTU 1600 bytes (la xarxa de transport a I'efecte de VXLAN ha de ser capac

d'operar amb paquets IPS d'aguesta grandaria).

5.1.2. OpenContrail

Es el controlador SDN de codi obert del programari comercial Juniper Networks
Contrail, diferenciant-se exclusivament en el servei i suport que ofereix Juniper per la
compra del seu paquet de pagament. Les dues versions es basen en un programari de
xarxa virtual que corre en servidors x86 permetent la interaccié i interconnexié de
xarxes fisiques i virtuals, aconseguint d'aquesta manera agilitat (serveis més rapids),

escalabilitat i augment de control, fent-les més facil d'administrar i organitzar.

Depenent de les necessitats del negoci, Opencontrail ofereix I'aprovisionament de
serveis mitjancant la connexié dels mateixos entre diferents dispositius. Redueix a la
vegada el temps de sortida al mercat de nous productes i serveis gracies a la
versatilitat i automatitzacié en la creacié de xarxes virtuals, les quals interconnecten

sistemes Cloud publiques i privades.

Funcions

Serveis de porta d'enllag: connecta perfectament amb routers i switchos Juniper tant
amb les carregues de treball heretades com amb els serveis fisics no virtualitzats.

Opera també amb la majoria d'equips de routers compatibles amb L3VPN o I-VPN.
VPN flexible i resistent: Ofereix L3VPN, I-VPN, IPSec punt a punt i VPN.

Balanceig de carrega: Integrat directament en el pla de reenvio per al balanceig de

carrega del trafic en diferents nivells d'aplicacions o serveis de xarxa.

Commutacié i encaminament: El pla de reenvio proporciona encaminament i

commutacié en un entorn virtualitzat per a mdiltiples usuaris totalment desvinculat de

I'estructura de commutacio fisica.
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Seguretat: Aplicacié de politiques i grups de seguretat integrats directament en el pla
de reenvio, amb serveis de tallafocs, reconeixement d'aplicacions i prevencio

d'amenaces distribuides.

Alta disponibilitat: OpenContrail esta configurat com actiu-actiu i cada vRouter obté la

mateixa taula d’encaminament i llistes ACL.

Serveis d'andlisis: Visualitzaci6 avancada i diagnostic de xarxes fisiques i
virtualizadas. Proporciona analisi d'infraestructura en temps real i historica que pot ser

processada mitjancant API’s.

Serveis API: per a la configuracio, operaci6 i analisi per obtenir una perfecta integracio
amb sistemes d'organitzacié Cloud, com CloudStack i OpenStack, o sistemes
OSS/BSS de proveidors de serveis. Compatibiltat amb API VPC per a una
implementacié perfecta de les aplicacions en un entorn hibrid que inclou clouds

privades i publiques.

Compatibilitat

Opencontrail és compatible amb les plataformes de CloudStack i OpenStack, a més té
un acord de contribucié6 amb el projecte OpenDaylight. En general és compatible amb

una amplia gamma de hipervisors, sistemes d'organitzacio i xarxes fisiques.
5.2. Basats en hardware

Es passa a detallar dos dels més importants.
5.2.1. Cisco

Amb la finalitat de seguir promovent la venda d'equips en unes arquitectures clarament
definides cap al programari i amb una gran tendencia alcista com sén SDN i NFV,
Cisco ha llancat al mercat una nova linia estratégica nomenada com Insieme
Networks. Aquesta resposta, orientada principalment als data Center, tracta de mitigar

I'efecte negatiu que provoca en la companyia les principals funcions que desenvolupa

la virtualitzaci6 de xarxes, en separar el control del maquinari del propi equip.
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Cisco ja va donar suport de plataforma expandida per OpenFlow amb les séeries Nexus
3000, Nexus 7000, ASR 9000 i Catalyst 6500. Amb Insieme ha desenvolupat la linia
Nexus 9000 para data Center i switches Cloud, que al revés del seu competidor
principal en virtualitzaci6 Vmware, pretén que la xarxa sigui conscient de les

aplicacions i no al revés com realitzen la majoria dels proveidors.

Application Centric Infrastructure (ACI) és el producte que Cisco ha dissenyat per
promoure la importancia de les aplicacions a la xarxa. ACI es defineix com una solucio
SDN enfocada en les aplicacions de TI. Els switches de la série Nexus 9000 formen

part d'aquesta infraestructura.

Figura 35 Nexus 9000

http://www.cisco.com/c/en/us/products/switches/nexus-9000-series-switches/index.html

Nexus 9000 incorpora el sistema operatiu Cisco NX-OS, proporcionant-li unes
caracteristiques que ho fan més resistent, altament programable (a través de API's),
segur, flexible i escalable, tot aixd en un entorn molt més facil d'usar. Cisco NX-OS és
un sistema operatiu modular que admet actualitzacions de programari en calent, el
reinici de processos stateful, “parches” de aplicacions tant en fred com en calent i
scripts online. Existeix una sola imatge binaria en tots els switchos de la serie,

simplificant d'aquesta forma I'administracié d'imatges.

La serie Cisco Nexus 9000 suporta els seglients protocols:

e SNMPv]1, v2 yv3
e Syslog
+ RMON
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» Protocol de configuracio de xarxa (NETCONF)
* CLIy CLI scripting
+ XMPP

Amb aguesta serie s'aconsegueix una total mobilitat del host, desacoblant-ho de les
politiques de les aplicacions des de la infraestructura IP. La xarxa s'adapta als
requisits de les aplicacions mitjancant serveis aplicats que van des de la capa 4 fins a
la 7, aconseguint amb tot aixd una major flexibilitat de forma simplificada. El rendiment
es veu considerablement incrementat gracies a una taxa de transferencia de 40Ghb
arribant fins i tot als 100Gb. Gran escalabilitat amb 60Tbps de capacitat de switching
(30Thbps assegurats sense bloqueig), fins a 1152 ports Ethernet o 288 de 40Gbps,
compatibilitat amb gateway VXLAN i un rendiment multicast superior al de qualsevol

altre switch modular.

Inclou suport per OpenStack (Neutron). Permet als clients crear facilment les seves

xarxes laaS oferint simplicitat i les operacions dels serveis en el navol.
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Figura 36 Plug-in Openstack Nexus 9000
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Openstack esta limitat en certs casos, en el suposit que diversos clusters s'estiguin
executant al mateix temps en diferents hosts d'una o diverses VLAN's, el plug-in podra
configurar la xarxa virtual o la xarxa fisica, perd no ambdues. El plug-in de Cisco resol
aquest problema en permetre I'Gs de diversos plug-ins de forma simultania. Accepta
sol-licituds de la API de OpenStack i configura els switches Nexus amb els parametres
obtinguts.

Déna suport total per OpenFlow i facilitara la integracié en el projecte de codi obert

OpenDayLight.

Metwork - - i =
applications, user
archestration, Intertaces
and senvices

: . Open
Cantroller network Sevice lunclons axtensions e Daylight

platform

nefwork applications, orchestration, and senices

Southbound
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protocols

Data plane _ )
elements (virtual " 0
switches, physical - -
device interfaces) x x x

Figura 37 Suport a Opendaylight de Nexus 9000

http://lwww.cisco.com/c/en/us/products/collateral/cloud-systems-management/aci-fabric-controller/white-paper-c11-
729385.html

La familia Nexus 9000 consta dels seguents equips:

» Cisco Nexus 9300: plataforma compatible amb les funcions de routing, ponts
VXLAN i NVGRE en hardware. Switch de 1, 10 i 40 Gigabit Ethernet sense

blogueig amb laténcia d'1 a 5 microsegons. Connexié mitjancant fibra optica i

cablejat de coure, transceptor bidireccional QSFP de 40 Gigabit Ethernet
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connectable. Alta eficiencia energética, el consum energétic tipic en una
configuracié completament carregada és inferior a 3,5 W per port de 10 Gigabit
Ethernet i el consum energeétic tipic per port de 40 Gigabit Ethernet és inferior a
14 W.

» Cisco Nexus 9396PX: Pertany a la serie 9300 i esta format per dues unitats
muntades en rack amb capacitat de retransmissié de capa 2 i 3 de 960Ghps.
48 ports de 10Gbps i 12 ports Enhanced Quad SFP (QSFP+) de 40 Gigabit
Ethernet.

e Cisco Nexus 93128TX: Pertany a la serie 9300 i esta format per tres unitats
muntades en rack amb capacitat de retransmissié de capa 2 i 3 de 1280Ghbps.
96 ports de 10Gbps (podent-se executar a 100Mb per poder ser compatible
amb versions anteriors) i 8 ports Enhanced Quad SFP (QSFP+) de 40 Gigabit
Ethernet.

» Cisco Nexus 9500: Mateixes caracteristiques que la série 9300 pero amb una
plataforma totalment redundant que consta de dos supervisors, dos
controladors de sistema, tres safates de ventilador i fins a quatre fonts

d'alimentacio. Xassis de switchos dissenyat sense pla mitja

e Cisco Nexus 9508: Pertany a la serie 9500 i esta format per 13 unitats
modulars en un rack (13RU) de 1, 10 i 40Gb Ethernet. Disposa de vuit targetes
de linia i sis connexions per a moduls externs. Switching de fins a 30Tbps i 288
ports 40Gb Ethernet 0 1152 ports de 10Gb Ethernet.

5.2.2. Juniper

Al igual que Cisco, Juniper Networks ha desenvolupant un nou switch de nucli
programable per a xarxes definides per programari (SDN) als data Centers. Anomenat
EX9200, el nou switch esta basat en el model anterior, la serie MX. Simplifica el
desplegament d'aplicacions al navol, la virtualitzacié de servidors i les eines de

col-laboracio enriquides en entorns d'agregacio, centres de dades i campus. Ofereix

acces segur i senzill per a la distribucié d'aplicacions imprescindibles i simplifica les
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operacions per alinear la xarxa segons els constants canvis en els requisits

empresarials.

L'EX9200 esta basat en el ASIC programable Juniper One i suporta un slot de 240G i
targetes d'interficie de 40 de 1Gigabit Ethernet, 32 de 10Gb, 4 de 40Gb i 2 de 100Gb.

Les caracteristiques de programacio, al costat del ASIC Juniper One, inclouen un

conjunt d'eines d'automatitzacié Netconf i XML, i interficies Puppet, Python i
OpenFlow.

Dispositiu Versio Openflow Versio Junos OS Paquet Openflow
EX4550 Ethernet Switches v1.0 13.2X51-D20 jsdn-powerpc-release
EX9200 Line of Ethernet v1.0 13.3R1 jsdn-i386-release
Switches v13.1 14.2R1 jsdn-x386-release
MX80 3D Universal Edge v1.0 13.3R1 jsdn-powerpc-release
Routers v1.3.1 14.2R1 jsdn-powerpc-release
MX240, MX480, and MX960 v1.0 13.3R1 jsdn-i386-release
3D Universal Edge Routers v13.1 14.2R1 jsdn-x386-release
MX2010 and MX2020 3D v1.0 15.1R2 jsdn-i386-release
Universal Edge Routers v1.3.1 15.1R2 jsdn-x386-release
vMX 3D Universal Edge v1.3.1 14.2R4 jsdn-i386-release

Routers

Taula 4 Dispositius que suporten Openflow

El nou switch suportara a més, plug-ins per a sistemes d'orquestracié de VMware i
OpensStack, un milié d'adreces MAC, 256.000 rutes, 32.000 VLAN i 256.000 ACL, aixi
com switching de Nivell 2/3, MPLS, VPLS, L3VPN, punt a multipunt, i convergéncia a

50 milisegons utilitzant MPLS Fast Re-Route. Aixi mateix pot ser configurat com un

Virtual Xassis de quatre switchos fisics.
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Sistema operatiu Junos

Mitjancant el sistema operatiu Junos de Juniper Networks (Junos OS) es poden
configurar dispositius com els switchos compatibles amb OpenFlow. Per a aixo
s'utilitza un procés que inclou el sistema operatiu Junos, openflowd (OFD). En els
dispositius amb sistema operatiu Junos, es pot aillar el trafic OpenFlow configurant un
0 més switches virtuals que actuen com a dominis logics separats. El switch virtual i el
controlador es comuniguen mitjangant l'intercanvi de missatges de protocol OpenFlow,

gue el controlador utilitza per afegir, eliminar i modificar els fluxos en el switch.

HI'.]i .

s 'LLLLLLLLLU{
L
I1:

Figura 38 Serie EX9200 (EX9204-EX9208-EX9214)

http://www.juniper.net/us/en/products-services/switching/ex-series/ex9200/

La serii EX9200 permet la integracié amb Vmware i Openstack. Es compatible a més
amb una gran gamma de protocols per a la comunicacié en data Center i campus (IP,
MPLS, IS-IS, VPLS, NVGRE, VXLAN, CAPWAP, GRE, etc.).
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Per poder configurar i habilitar OpenFlow es realitzen els seglents passos:

» Configurar les interfaces OpenFlow com a interfaces de capa 2.

[edit interfaces]

user@switch# set ge-1/0/0 unit O family ethernet-switching
user@switch# set ge-1/1/0 unit 0 family ethernet-switching
user@switch# set xe-0/0/0 unit O family ethernet-switching

Configure the virtual switch routing instance.

[edit routing-instances]

user@switch# set OF-ri instance-type virtual-switch
user@switch# set OF-ri interface ge-1/0/0.0
user@switch# set OF-ri interface ge-1/1/0.0
user@switch# set OF-ri interface xe-0/0/0.0

user@switch# set OF-ri vlans of-bridge vlan-id none

» Configurar l'adrega IP del controlador OpenFlow y el protocol de connexio.

[edit protocols openflow switch OFswitchl]
user@switch# set controller address 198.51.100.174

user@switch# set controller protocol tcp port 6633

e Configurar les interfases logiques que intervenen a OpenFlow sota la instancia

del switch virtual.

[edit protocols openflow switch OFswitchl]
user@switch# set interfaces ge-1/0/0.0

user@switch# set interfaces ge-1/1/0.0

user@switch# set interfaces xe-0/0/0.0
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» Configurar la accio predeterminada per als paquets que no tenen una entrada

de flux coincident.

[edit protocols openflow switch OFswitchl]

user@switch# set default-action packet-in

Configure OpenFlow traceoptions.

[edit protocols openflow]

user@switch# set traceoptions flag all

Commit the configuration.

[edit]

user@switch# commit

Caracteristiques serie 9200

EX9204 EX9208 EX9214
Slots 4 8 14
Fabric fins a 3,2 Tbps fins a 9,6 Thps fins a 13,2 Thps
Switch Fabrics 2/1 2/1 3/2
Routing Engines 2/1 2/1 2/1
1Gb Ethernet ports 80/120 240/280 440/480
10Gb Ethernet ports | 64/96 160/160 320/320
40GDb Ethernet ports | 8/12 24/28 44/48
100Gb Ethernet ports | 4/6 10/10 20/20

Taula 5 caracteristiques EX9200 configuracié redundant/no redundant
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CAPITOL 6

6. CASOS D'US

6.1. Cas d'is SDN

La implementacié de SDN en un centre de dades (datacenter) d'una empresa €s un
clar exemple de cas d'Us. A l'entorn dels data center, l'operativa de la capa
d'aplicacions no té el coneixement de la xarxa subjacent, resultant més complex

I'aprovisionament de la xarxa aixi com la gestio dels serveis.

SDN millora l'organitzacié, gestié i control de la xarxa , la qual cosa ajuda als
enginyers i administradors de xarxa a respondre rapidament als canvis en els requisits
del negoci. A través de SDN, els administradors dels centres de dades poden controlar
el flux de trafic des d'un lloc centralitzat, la qual cosa elimina la necessitat de registres i
actualitzacions manuals dels switchos individuals. El flux, les prioritats i, fins i tot, la
seguretat del trafic de dades es poden definir centralment i distribuir a tots els switchos

de forma rapida i eficient.

En un Datacenter, diversos casos d'Us poden ser agrupats en una categoria

denominada panell de connexié virtual, entre els quals es troben els seguents:

» Simplificar les comunicacions de les VM: Els grans Datacenter, com els
utilitzats per Amazon i Google, serien extremadament dificil de manejar sense
una estratégia definida per software. Amb SDN, a les maquines virtuals se'ls
permet comunicar-se entre si sense preocupar-se de la xarxa subjacent. Aixo
simplifica el desplegament de VM's alhora que redueix les despeses
operatives.

« Connexi6 entre els Datacenter empresarials: Extrapolant el model de
comunicacions de les maquines virtuals, a través de mdltiples centres de
dades. SDN maneja dinamicament el flux de dades sobre un gran ample de
banda i baixa latencia. El resultat és el de serveis de xarxa més resistents que

funcionen sobre la xarxa abstracta, i un accés meés rapid amb un baix control

de costos.
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» Integracid de les xarxes heretades: Per a les xarxes heretades o centres de
dades multi-tenant, SDN simplifica la gestio dels sistemes heretats alhora que
millora el rendiment. El trafic de dades es pot dirigir als balancejadors de
carrega i firewalls instal-lats per millorar el rendiment de la xarxa, sense
incorrer en despeses de personal per canviar les configuracions de maquinari
de forma manual.

e Xarxes sense fils: SDN es pot utilitzar per incorporar fonts de dades sense fils a
I'empresa. SDN pot abastar tant els senyals Wifi com les connexions per cable,
sobretot perqué la nova generacié de controladors de LAN sense fils ofereixen

major seguretat i accés, aplicant els controls de seguretat i accés en cadascun

dels tipus.
Control Plane / Orchestration
“THE BORG”
/ Data Center \ (’ WAN / Service Provider N

API

Figura 39 Aplicacions SDN

http://keepingitclassless.net/2013/05/sdn-use-case-end-to-end-qos/
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L'escalabilitat en els data center és extremadament dificil, SDN simplifica el problema
en permetre que les maquines virtuals (VM) es comuniquin entre si sense deixar de
ser conscient de la xarxa subjacent. Aixo augmenta significativament la facilitat amb la
qual les maquines virtuals poden ser desplegades i reorientades als centres de dades,
i redueix els costos mitjangant la millora de la utilitzacié d'actius i la reducci6 de

despeses d'operacions.
6.2. Casos d'us NFV

L'automatitzacié de les funcions de xarxa i els serveis és el punt fort que NFV ofereix

al mercat.
Cas1

En aquest cas d'Us NFV, es descriu I'encadenament de serveis mitjangant dispositius
virtuals de manera flexible. Un usuari, una aplicacio, o un flux de contingut han de
passar per diversos dispositius virtuals abans de ser lliurats, aixdo es coneix com a

encadenament de serveis.

L'enfocament basat en maquinari actual fa d'aquest procés un tema molt complex,
requereix molt temps, més costos, dificil d'escalar i administrar. Els dispositius han de
ser instal-lats i cablejats fisicament, s'han d'assignar dominis fisics tals com VLAN's,
subxarxes, etc., que normalment limiten la seva connectivitat. La configuracié ha de

ser manual i meticulosa per implementar la cadena de serveis.

Se suposa un flux procedent d'un punt extrem A, el qual passa a través de diversos
dispositius virtuals (NFV en aquest cas), una xarxa de monitoratge, un balanceig de
carrega i un firewall abans d'arribar al punt de destinacié B. En un entorn NFV, aquest
encadenament de serveis pot ser creat, actualitzat, escalat, i eliminat d'una forma molt

més rapida i eficient. Per agregar una nova funcié o servei per exemple, es pot

realitzar mitjancant la creacié de noves instancies i tot el procés s'actualitza.
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Cas 2

Un altre cas d'us NFV promogut pel ETSI és NFVIaaS, requerit per a la prestacio de
serveis en el navol. En aquest cas d'Us, un proveidor de serveis pot oferir serveis que
utilitzen la infraestructura NFV d'un altre proveidor de serveis. Aquest enfocament pot

ampliar enormement I'abast d'un servei en llocs on no manté cap actiu de xarxa fisic.

En aquest exemple, un proveidor de serveis ofereix un servei de balanceig de carrega
virtualitzada. Alguns dels clients de suport d'aquest proveidor necessiten serveis de
balanceig de carrega en llocs en els quals I'empresa no manté NFV, pero on un altre

proveidor de serveis si els té.

NFVIaaS ofereix un mitja per tal que aquest segon proveidor pugui cedir la
infraestructura NFV (comput, xarxa, hipervisors, etc.) per donar servei al primer
proveidor, que dona I'Gltim accés a la infraestructura que d'una altra manera seria molt
costos d'obtenir. Aquesta capacitat esta disponible a demanda, i es pot ampliar segons

sigui necessari.

La proposta de valor per a aquest cas d'us NFV és significatiu. En eliminar el cost i la
complexitat de la implementaci6 de nous serveis fixos de maquinari o el seu
arrendament, el proveidor pot desplegar i escalar els serveis virtualitzats rapidament, i

ampliar I'abast a través d'altres proveidors de serveis.

No tots els proveidors de serveis compten amb la infraestructura suficient per
desenvolupar els seus recursos arreu del mon. Gracies a aquesta tecnologia, tant els

proveidors que no disposen del servei en una ubicacié com els quals ho ofereixen en

el seu lloc, es veuen beneficiats.
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CAPITOL 7

7. MININET

Per tal de pogué experimentar amb una xarxa SDN, es fara servir 'emulador Mininet,
capac d’executar hosts, switchos i controladors des d’'un entorn Linux. Per fer-ho, hi ha
disponible una maquina virtual ‘Mininet’ la qual una vegada descarregada e importada
a I'entorn de Virtual Box, es procedeix a afegir un segon adaptador del tipus ‘Host-Only

adapter’ tal i com es mostra a la segient imatge.

~
€3 Mininet-VM - Configuracitn L2 8 |
.@, General Red
Sistema '___ . ——————————
B Pantalia !idaptadorl | Adaptader 2 | Adzptador 3 I Adaptador 4
@ Almacenamiento Habilitar adaptador de red
ﬁ; Audio Conectado a: I.ﬁ.daptador solo-anfitrion v|
@ Red Mombre: |'\a’|rh..|a|Box Host-Cnly Ethernet Adapter -
@ Puertos serie W Avanzadas
ﬁ? USB Tipo de adaptador; |Intel PROJ1000 MT Desktop (B2540E]
‘ +
=] Carpetas compartidas Modo promiscuo: | Denegar x
Direccidn MAC: (080027018840 ’1,'
[¥] cable conectado
Reervio de puertos
Configuracion invalida detectada @ Aceptar J | Cancelar I | Ayuda

El segient pas és el de instal-lar i configurar dos aplicacions que seran necessaries
per establir les comunicacions amb terminals mitjangant connexions SSH, Putty i
Xming. Una vegada instal-lades, s’executa la VM Mininet, I'aplicaci6 Xming (resta

resident) i Putty.exe, el qual es configura amb l'adreca de la connexié ‘Host-only

adapter’ que per defecte és la 192.168.56.101 i el port 22.
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R PuTTY Configuration - \.L_E‘g.__.'
Categony:
=) Session Be_nsic options fnrj,rc-ur PuTTY session
T: ) I_.nglging Specify the destination you want to connect to
=+ Temina : Z
b R Host Mame {or IP address) Paort
Bell 192.168.56.101 2
- Features Connection type:
= Windaw "1 Raw () Telnet ) Rlogin @ S55H 7 Serial
-.%pea@nce Load, save or delete a stored session
i i Behaviour
| L. Translation Sawed Sessions
i i Selection
;- Colours | Default Settings | i |
= Connection [
- Data i | Save |
i Prosgy [
. Telnet || Delete |
i Hlogin
- S5H
el Close window on exdt:
() Mlways i Never @ Only on clean exit
| About | Cpen | | Cancel |

Els accessos per la maquina virtual, tant el login com per la contrasenya, és ‘mininet’.

:.-_ Mininet-V'M [Cornendo] - Oracle VM VirtuaiBox
|
Ubuntu 14.04 LTS mininet-uvm tiyl

ininet-vm login: mininet
assword:
ast login: Mon fApr 20 07:24:13 PDT 2015 on ttysS0

Welcome to Ubuntu 14.04 LTS (GHU-Linux 3.13.0-Z24-generic i6B6)

# Documentation: https:sshelp.ubuntu.cons
ininet@mininet-um:"g

Executant un ‘ifconfig —a’ es pot observar com s’han creat dos adaptadors de xarxa,
ethO que equival a ‘Host-only adapter’ i que té assignada la IP 192.168.56.101 que ja
s’havia establert al programa de connexio ‘Putty’, i ethl que correspon a I'adaptador de

xarxa NAT, on es comprova que no té assignada cap adreca IP.




mininet@nininet-um:"5 ifconfig -a
etho Link encap:Ethernet HWaddr 08:00:27:d1:8b:4d
inet addr:192.168.56.101 Bcast:192.168.56.255 HMask:255.255.255.0
UP BROADCAST RUNNING MULTICAST HMTU:1500 Hetric:1
R¥X packets:251 errors:0 dropped:0 overruns:0 frame:0
TX packets:Z errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:Z26708 (2b.7 KB) TX bytes:b84 (b84.0 B)

Link encap:Ethernet HUWaddr 08:00:27:1c:5e:lc
BROADCAST MULTICAST MTU:150@ Metric:1

R¥ packets:0 errors:0 dropped:0 overrunz:0 frame:0
TX packet=:0 errors:0 dropped:0 overrunsz:0 carrier:Q
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packet=:272 errors:0 dropped:0 overruns:0 frame:0Q
TX packets:Z27Z2 errors:0 dropped:0 overruns:0 carrier:Q
collisions:0 txqueuelen:O

R¥X byte=:21696 (21.6 KB) TX bytes:21696 (21.6 KB)

mininet@nininet-um:"5

A la seglient imatge s’executa l'ordre ‘sudo dhclient ethl’ per assignar una IP a la

interficie ethl. Es pot comprovar que I'adreca assignada és la 10.2.15.

mininetBnininet-um:™5 sudo dhclient ethl
mininet@nininet-un:"5 ifconfig -a
etho Link encap:Ethernet HUWaddr 08:00:27:d1:6b:4d
inet addr:192.168.56.101 Bcast:192.168.56.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST HMTU:1500 Metric:1
RX packets:616 errorsz:0 dropped:0 overruns:0 frame:0
TX packets:4 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000
R¥ byte=:61236 (61.Z2 KB) TX bytes:1086 (1.0 KB)

Link encap:Ethernet HUWaddr 08:00:27:1c:5e:l1c

inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:14 errors:0 dropped:0 overruns:0 frame:0

TX packets:13 errors:0 dropped:0 overruns:0 carrier:0
collizsions:0 txgueuelen:1000

RX bytes:2466 (2.4 KB) TX byte=s:159Z (1.5 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:322 errors:0 dropped:0 overruns:0 frame:0Q
TX packets:32Z2 errors:0 dropped:0 overruns:0 carrier:0Q
collizions:0 txgueuelen:0

RX bytes:26260 (26.2 KB) TX bytes:26260 (Z26.2 KB)

mininetBnininet-un:"5

A continuaci6 s'executa una topologia de xarxa amb els seglients parametres:

--topo: representa la topologia de la xarxa que en aquest cas és ‘single’ amb 3 hosts.
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--mac: activa un sistema de adreces MAC senzill.

--switch: selecciona els diferents tipus de switchos, en aquest cas és ‘ovsk’, switch per

defecte preinstal-lat a la VM.

--controller: selecciona el tipus de controlador, a I'exemple es fa servir un controlador

remot.

mininet@mininet—wn:~5 sudo mn ——topo=single,3 ——mac ——switch=ousk ——controller=
enote

== Creating network

== Adding controller

Lhable to contact the remote controller at 127.0.0.1:6633
b Adding hosts:

hl hZ h3

s Adding switches:

=1

= Adding links:

(hl, =1) (hZ, =1) (h3, =1}

= Conf iguring hosts

hl hZ h3

=x»x Starting controller

cQ

=xx Starting 1 switches

=1 ...

== Starting CLI:

mininet>

Amb el comando ‘nodes’ es llisten els dispositius virtuals que formen la topologia
creada, a I'exemple es poden veure un controlador cO, un switch sl i tres hosts hl, h2 i
h3.

mininet> nodes
available nodes are:
c0 hl hZ h3 =1

Amb el comando ‘net’ es mostren tots els links.

mininet> net
hl hl-eth0:s1-ethl
hZ hZ—ethd:sl-eths

h3 h3-ethd:s1-eth3
=1 lo: sl-ethl:hl-eth® sl-ethZ:hZ-eth@ sl-ethd:h3-ethd
cO

Amb el comando ‘dump’ es mostren les adreces de cada host i els identificadors dels

processos que fan servir, entre d’altres.




mininet> dump
<Host hl: hil-eth0 id=1568>

10.0.0.1 p
{Host hZ: hZ-eth0:10.0.0.2 pid=1572>
10.0.0.3 p

.2
.3

<Host h3: h3-eth0 id=1574>
{0USSwitch =1: 10:1Z27.0.0.1,=s1-ethl:None,sl-ethZ :None,sl-eth3:None pid=1579>
{RemoteController cO: 127.0.0.1:6633 pid=156Z>

Una vegada iniciat Mininet es pot continuar fent les probes mitjancant un terminal SSH
i seguint amb l'aplicacio ‘putty.exe’. S’activa la casella ‘Enable X11 forwarding’ i es

prem ‘open’ obrint en aquest cas el terminal assignat.

ER PuTTY Configuration ' ‘4.‘__2_‘3__.'
Categony:
- i Bedl - Cptions _n:u:untn:ulling 55H }(_11 fqrwan:ling_

- Features ¥11 forwarding

B Window i
A W] Enbles X11 Forwairding
i Appearance

- Behaviour X display location
i+ Translation Remote X11 authentication protocel
i Selection @ MIT-Magic-Cookie-1 XDM-Autharization-1

. Colours X authonty file for local display
= Connection

i Data

- Prony
i Telnet
i Rlogin

= 55H

- Cipher

- Auth

- %11

- Tunnels
- Bugs

- More bugs T

Browse ...

| About | Open | | Cancel |

El nou terminal esta vinculat a Mininet mitjancant I'adreca 192.168.56.101. S'identifica

el login i contrasenya i s’accedeix.

@ mininet@mininet-vm; =
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Per tal de crear una nova topologia de xarxa s’executa el comando ‘sudo mn —c’ on el

parametre introduit fa un esborrat de les anteriors configuracions.

A la seglient imatge es pot observar la creacié d’'una nova topologia en format d’arbre.
On ‘depth=1’ indica el nivell de profunditat amb un switch sl i ‘fanout=2" dos hosts que

pengen d’ell, hl i h2. Tant el switch com el controlador s6n en aquest cas per defecte.

A la seguient imatge es pot veure la topologia formada anteriorment.
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]/S'Nitch =1 dpctl user-space
_::’_
Host 2 h2

La segilent topologia esta formada per un arbre de profunditat 2 amb 2 hosts cada
switch del segon nivell. El controlador és remot, d'aquesta forma la xarxa resultant
actua com una xarxa SDN.

La topologia es mostra graficament a la seglent imatge, es poden observar al primer
nivell un switch s1 que es connecta amb els switchos s2 i s3. Cadascun d’ells (formant
el segon nivell de profunditat) tenen assignats dos hosts, hl i h2 a s2, h3ih4 a s3. Cal
recordar que el nivell de profunditat el defineix el comando ‘depth=X" i el nombre de

hosts a cada switch el defineix el comando ‘fanout=X'.
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Swt:h& I:||:!|:.'t| USer-space
Su'-.lltch 22 / w,t,:h =3

- - =

P i '

Host 1 hi Host 2 h2 Host 3 h3 Host 4 h4

Al fer un ping, els hosts no es poden veure ja que el controlador remot no esta definit.

Per crear un controlador es pot fer des d'un altre terminal, executant el comando

‘controller ptcp:’

Al tornar a fer el ping, els hosts ja es poden comunicar amb unes regles de replicacié
assignades automaticament.
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Switch 3 s3

Amb el segient comando ‘dpctl dump-flow' es visualitzen les taules de fluxes dels
switchos, on es pot observar la regla de replicaci6 per defecte assignada amb

anterioritat.

Amb el mateix comando ‘dpctl’ es poden afegir i configurar noves regles, aixi com

esborrar-les.
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CAPITOL 8

8. CONCLUSIONS

Com hem pogut observar, la constant evolucidé a les xarxes de comunicacions ha
arribat a tals limits, que requereix d'una reestructuracié de les arquitectures de les
quals es composa, aixi com la creacié de noves. Existeix una evident necessitat de
dotar-les d’'una major flexibilitat i agilitat per tal d’atendre noves demandes i pogué
generar majors beneficis. Hem vist com la virtualitzaci6 de xarxes proporciona els
requisits exigits per aportar aquesta evolucid, fent de les mateixes unes xarxes mes
escalables, agils i flexibles, aconseguint a la vegada fortes reduccions economiques

gracies a l'abaratiment de les propies infraestructures.

En aprofundir en les dues arquitectures relacionades amb la virtualitzacio de xarxes,
hem vist que SDN separa el control de la xarxa de la commutacié dels paquets de
dades i ho situa i déna accés de forma centralitzada. NFV en canvi, dissocia funcions
de la xarxa reorientant-les cap a VM’'s. Una aporta millores al trafic i I'altre als serveis,
perd queda patent que ambdues arquitectures es complementen i beneficien
mutuament, sent les dues, tecnologies clau en el present i futur de les xarxes de

comunicacio.

Per acabar, tot i que no estava previst en aquest projecte de recerca, he simulat una
xarxa SDN per comprovar el seu funcionament i pogué visualitzar-ho de forma
practica. Aquest experiment no és si no, l'inici de futures proves amb I'eina Mininet, la
qual ofereix possibilitats molt interessants en quan a la investigacid d'aquestes

tecnologies.

La idea d'una xarxa programable, flexible i agil no és nova en el sector de les
comunicacions, el que si té un caracter nou és el treball conjunt que esta fent tota la
inddstria, ja que fins al moment totes les iniciatives en aquest apartat havien tingut un
caracter propietari. SDN i NFV continuen en constant desenvolupament, les grans

empreses les estan incorporant en més o menys mida i les que no ho fan encara,

estan a I'expectativa.
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Tot i tractar-se d'una tecnologia actualment en auge, la curta antiguitat de la mateixa fa
que no existeixi gaire informacié que pugui demostrar els beneficis a llarg termini que
suposa la seva implementacio. Tot i aix0, les projeccions de les empreses indiquen

una imminent migraci6 cap a aquestes dues arquitectures, pero l'analisi de la

conveniencia de implantacio, ha de realitzar-se cas per cas (i cas d'Us per cas d'0s).
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