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Resum

En els ultims anys, 1’aparici6 dels sistemes Cloud Storage han obligat a canviar la visi6 de les
empreses en quant a I’emmagatzemament de fitxers. Disposar d’un Cloud Storage per a que els
usuaris puguin accedir a la informaci6 des d’arreu on es requereixi, s’ha convertit en un objectiu
prioritari i indispensable en la majoria de mitjanes i grans corporacions. La mobilitat i 1’us de
multiples 1 diferents dispositius per part dels seus empleats obliguen a les empreses a adaptar-se a
aquestes noves necessitats.

El projecte descrit en aquest document ¢€s el resultat de ’analisi de diferents solucions de Cloud
Storage existents al mercat. L’objectiu principal d’aquest projecte ha estat estudiar la viabilitat
tecnica i economica d’implantar un sistema de Cloud Storage en una corporacid mitjana que
requereix d’un espai d’emmagatzemament al nivol per a que els seus usuaris pugin
emmagatzemar fitxers i ser accessibles des de qualsevol ubicacio i dispositiu, i alhora crear espais
col.laboratius entre treballadors per I’intercanvi de documents.

L’analisi s’ha basat en estudiar les diferents solucions en base a les funcionalitats que ofereixen, la
seguretat en els mecanismes d’autenticacid, transmissido de dades, xifrat, etc.., aixi com la
integraci6é amb els serveis corporatius per a I’aprovisionament dels usuaris i1 I’accés al sistema.

Abstract

In recent years, the appearance of Cloud Storages has changed the view of the corporation in
terms of the storage systems. Set up a Cloud Storage for corporate users to access the information
from wherever required, has become an indispensable priority in most medium and large
corporations. The mobility and the use of many different devices by their employees have forced
companies to adapt to these new needs.

The project described in this document is the analysis result of different Cloud Storage solutions at
the current market. The main target of this project have been study the technical and economical
viability of implementing a Cloud Storage system in a medium corporation, which require a
storage system in the Cloud, where the employers could upload, save and access files from
wherever and from any device, besides, create collaborative spaces between employees to share
documents and files.

This analysis has been performed in the study of different solutions, based on the features, the
authentication security mechanisms, data transmissions security, encryption,.. and also, the
corporate services integration for provisioning users and the final access to the system.
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1. Introduccio

La majoria de les actuals grans corporacions, amb un nombre de treballadors elevat, estan
fragmentades, normalment, en diferents seccions, departaments, seus, etc.. Aquestes treballen
conjuntament, amb la corresponent necessitat de comunicacié entre el seu personal. Cada cop
és més freqlient, entre els usuaris, compartir recursos i infraestructures tecnologiques com per
exemple un sistema d’emmagatzematge de fitxers comd, al que els usuaris puguin accedir-hi des
de qualsevol ubicacié, mitjancant un ordinador, tauleta, mobil o qualsevol altra dispositiu que
disposi d’accés a Internet i suporti aquesta funcionalitat.

Des de fa uns anys és cada cop més comul que els usuaris de la corporaci6, utilitzin espais
d’emmagatzematge de fitxers al ndvol, on emmagatzemen fitxers i documents per després
utilitzar-los fora de l'oficina, o fins i tot, per compartir-los amb altres usuaris. No totes les
corporacions disposen d’aquests espais, pel que els usuaris opten per utilitzar els serveis de
fitxers al nidvol que ofereixen grans empreses tecnologiques com Dropbox, Apple, Microsoft,
etc.. de forma gratuita o de pagament (en cas de desitjar una capacitat major). Aquests espais
per emmagatzemar fitxers personals son utilitzats des de qualsevol dispositiu amb accés a
Internet, els quals només requereixen d’una autenticacié previa de I'usuari per tenir-ne accés als
fitxers.

Aquesta idea i/o activitat cada cop esta més estesa entre els usuaris, i molt sovint, aquests
utilitzen comptes personals per emmagatzemar fitxers i dades de la propia corporacié amb la
intencié d'utilitzar-lo en altres ubicacions, com per exemple, per treballar des de casa, per
treballar mentre estan de viatge o en altres seus de la propia companyia, o simplement per poder
tenir accés amb les seves tauletes o mobils. Un altre gran Gs d’aquests espais
d’emmagatzemament en les corporacions, és el de comparticié de fitxers entre diferents
treballadors o departaments. Molt sovint, per poder treballar conjuntament sobre documents,
fitxers, base de dades, etc.. entre diferents departaments que no tenen una connectivitat directa
entre ells, s' utilitzen eines com aquestes per fer-ho, amb els perills o possibles incidents de
seguretat que aquestes practiques poden comportar, per exemple, fuga d’informaci6, perdua de
dades, accés no desitjat, etc..

Dins d’aquest marc, moltes d’aquestes corporacions, es veuen amb la obligacié d’implantar una
solucié que doni resposta a aquestes necessitats d’emmagatzematge compartit i accessible des
de qualsevol ubicaci6 i dispositiu amb accés a Internet, és a dir, la necessitat d’implantar un
sistema d’emmagatzematge al ndvol on els seus treballadors disposin d’un espai personal, aixi
com d’altres de compartits amb altres usuaris, i alhora, un espai comd per a tots els treballadors
d’un mateix departament, seu o organitzacié autbonoma que ho requereixin.

En el cas propi de la corporacié “OREV S.A.” s’ha iniciat el projecte d’implantacié d’un sistema
d’emmagatzematge al nivol que doni resposta a la necessitat que els diferents departaments i els
seus treballadors tenen de disposar d’un espai per emmagatzemar dades corporatives i que
estiguin disponibles des d’'una connexié a Internet.

L'accés al sistema haura de poder realitzar-se des de qualsevol ubicaci6, mitjancant un client
web, client d’escriptori o dispositiu mobil, tot mitjangant una autenticacié prévia de |'usuari amb
el sistema d’autenticaci6 de la corporacié “SingleSignOn”, utilitzat per la majoria d’aplicacions
corporatives.



1.1. Justificacio

Aquest projecte s’ha iniciat per un motiu de necessitat, on ha prevalgut la tecnologia a utilitzar
en el futur sistema, una tecnologia basada en el Cloud Storage i les mesures de seguretat que
aquesta incorpora. Alhora s’ha intentat que aquest tingui el menor impacte d’implantaci6
possible, respectant la situaci6 economica que avui en dia afronten les corporacions, intentant
no sortir dels limits pressupostaris establerts.

Actualment, la corporacié disposa d’un sistema de fitxers corporatiu en el qual, els usuaris tenen
els seus espais personals i comparteixen espais col.laboratius entre el personal de cada
departament i entre departaments. Aquest sistema té grans limitacions d’escal.labilitat, flexibilitat
i disponibilitat per raons d’obsolescencia i el seu elevat cost economic tant d’expansié com de
manteniment.

A més a més, aquest no permet accessibilitat des de fora de la xarxa interna de la corporacio, i
departaments que es troben en altres seus o ubicacions, no tenen accés directe. Aquest tampoc
disposa de solucions per poder accedir-hi des de qualsevol dispositiu, és a dir, només és
accessible des de ordinadors amb sistema operatiu Windows amb el client corresponent
préviament instal.lat. Per aquest motiu, es pretén que el nou sistema tingui accessibilitat directa
des d’Internet per mitja de qualsevol dispositiu amb connectivitat i que alhora, disposi d’una
interficie amigable i intuitiva.

Aquest projecte és un estudi previ d’una soluci6 adient a les necessitats que s’han descrit, un
analisi de les funcionalitats i mesures de seguretat que aquesta incorpora i de la infraestructura
on residira. A més s’hi incorpora el projecte d” implantacié d’un entorn pilot del futur sistema per
tal que aquest pugui ser testejat per un conjunt d’usuaris finals, una serie de responsables tecnics
i directius de la corporacié que validin i donin conformitat a la solucié i aprovin la seva
implantacio final.

Per motius de confidencialitat en aquest projecte s’ha ocultat el nom de la corporacié i s’ha
substituit per un de fictici. Tanmateix, s’han ocultat altres dades, com sén noms d’usuaris, noms
de servidors, i altres dades de la corporacié per evitar possibles conflictes amb la seva seguretat.

Aixi doncs, algunes dades que no alteren el resultat final, han sigut modificades o no incloses en
aquest projecte, ja que podrien comprometre la seguretat de les infraestructures tecnologiques de
la corporaci6, la confidencialitat de la informacio interna, la seguretat dels propis treballadors,
entre altres, per tal d’evitar possibles atacs en trobar-ne informacié dtil o vulnerabilitats en la
soluci6 instal-lada que s’ha descrit en aquest projecte.

1.2. Objectius

Uestudi d” implantacié del nou sistema d’emmagatzematge de fitxers al Cloud, té com a finalitat
la consolidacié en un Unic sistema d’emmagatzemament de fitxers corporatiu basat en el Cloud
Storage. Aquest sistema ha de garantir, per sobre de tot, la confidencialitat, continuitat, I'alta
disponibilitat, la copia i la restauracié de les dades dels usuaris de la corporacié, aixi com el
compliment de les lleis de privacitat i proteccié de dades.

Paral-lelament, és objectiu transversal, la integraci6 amb el directori actiu d’usuaris de la
corporacié i el seu sistema d’autenticacio unificat (Single Sign On), amb el qual es gestionaran
els usuaris i grups. Aquesta solucié técnica ha d’estar ben dimensionada segons les condicions
de la infraestructura actual de la corporaci6 i per als requeriments actuals, i a més a més, tenir la
capacitat de creixement i flexibilitat suficient pensant en el futur immediat.



En aquest marc, no només es valoren els beneficis del canvi, tant tecnologics com economics,
sin6 que també es valorara el canvi a favor dels serveis que la corporacio oferira als diferents
usuaris (treballadors) de la propia corporacio, els diferents departaments i a la propia corporacié.

Per tal de realitzar aquest estudi, escollir quina és la millor solucié a implantar i posar en marxa
el projecte pilot, s’han seguit els segiients criteris:

e Seguretat, confidencialitat i privacitat de les Dades

El nou sistema ha de proporcionar uns mecanismes de seguretat sofisticats, per tal d’assegurar les
dades que estiguin allotjades, protegint-les de qualsevol possible atac i garantir la
confidencialitat i la privacitat d’aquestes. Sota cap circumstancia les dades poden ser vulnerades
ja que poden contenir informacié molt sensible i confidencial de la corporaci6, i una possible
fuga d’informacio podria causar greus problemes pels interessos d’aquesta.

e Continuitat i Disponibilitat de les Dades

Les dades de la corporacié i dels seus usuaris han d’estar disponibles en tot moment, garantint
I"accés les 24h al dia 365 dies Iany, sense limitacions, restriccions ni pérdues de rendiment ni
velocitat en I’accés. Tanmateix, aquestes dades han de ser accessibles des de diferents dispositius
com poden ser ordinadors, tauletes, mobils o altres dispositius que es consideri oportud i estiguin
suportats pel sistema.

e Compliment de les lleis sobre proteccié i emmagatzematge de les Dades

El sistema de Cloud Storage haura de complir amb les obligacions estatals i internacionals sobre
la llei de protecci6 de dades i I'emmagatzemament d’informacié privada, aixi com donar
resposta davant de qualsevol incident que es pugui ocasionar.

e Backup, restauracio i replicacio, eficient i eficac, de les Dades

El sistema haura de disposar d’un sistema de copies de seguretat i recuperacié que sigui adient a
les politiques de Backup que la corporacié consideri oportunes.

e Escalabilitat i flexibilitat del sistema

El sistema haura de suportar una escal.labilitat que garanteixi el creixement progressiu que la
corporacié requereixi segons les seves necessitats, aixi com una flexibilitat del sistema per
adaptar-lo a possibles noves necessitats. Per aquest motiu, es valorara altament, que el sistema
disposi d’una APl (Application Programming Interface) segura i robusta per a poder donar
resposta a aquestes necessitats, i que la corporacié pugui gestionar i fins i tot, desenvolupar-ne
moduls per a la integracié amb el seus serveis interns.

® Monitoritzaci6 i gesti6 de la infraestructura

El sistema de Cloud Storage haura d’incloure una interficie de gesti6 dels serveis eficient,
dinamica i que faciliti la operativitat dels tecnics que el gestionin. Haura de disposar d’eines de
monitoritzacié del serveis per controlar I'estat del sistema per part dels tecnics de la corporacié
en qualsevol moment que es requereixi, aixi com un sistema de notificacions en cas de fallada
de qualsevol dels serveis o d’incidencies que hi puguin sorgir.

® Costos economics i de recursos humans d’implantacié i manteniment del sistema

Tant la implantacié i posada en marxa, com el manteniment de la totalitat de la infraestructura
haura d’entrar dins els barems economics marcats per la corporacié per a aquest projecte.

Els costos de recursos humans requerits per a la realitzacié de la totalitat del projecte hauran de
ser proporcionals a la magnitud del projecte.

¢ Universalitat, accessibilitat i transparencia tecnologica

El sistema haura de ser compatible amb la tecnologia actual, tant amb la que disposa la
corporacié com la que puguin disposar els usuaris amb els seus propis dispositius. Aixi mateix,



I'accés haura de ser universal des de qualsevol dispositiu i en qualsevol ubicacié d’Internet,
sense limitacions ni restriccions.

En aquest punt, s’apostara per utilitzar tecnologia OpenSource davant d’altres tecnologies
privades que requereixen de compra directa del producte i de llicenciament. S’entén que la
corporacié haura de fer front a un cost economic pel suport directe de part o de tota la
infraestructura de Cloud Storage.

La corporacié haura de tenir un minim control de la infraestructura, coneixer els detalls tecnics,
el funcionament intern, les mesures de seguretat que incorpora, etc.. i poder instal.lar els
productes o moduls que aquesta consideri oportd per a poder portar un control i auditoria de la
infraestructura.

e Integracio amb els sistemes corporatius

El sistema d’emmagatzemament de fitxers al Cloud, especialment, haura de poder integrar-se
amb serveis propis de la corporacié, com pot ser el directori actiu d’usuaris i el sistema
d’autenticacié “SingleSignOn”, entre altres. A més, la infraestructura Cloud Storage podra
integrar-se amb serveis interns que es requereixin per tal de monitoritzar |'estat del sistema,
notificacions, entre altres.

1.3. Planificacio

Per tal de portar a terme el projecte, s’han marcat els seglients objectius, els quals marcaran la
planificacié aproximada del projecte i els terminis que s’hauran de complir per tal finalitzar-lo en
els terminis establerts.

1.3.1. Taula de fites

Objectiu Durada en dies Data Inici Data Fi

Definicio6 i planificacio del projecte 14 dies 21/09/2015 05/10/2015
Establiment de la proposta i justificacio 4 28/09/2015 30/09/2015
Definici6 dels Objectius 1 01/10/2015 01/10/2015
Planificacié de les fases del projecte 2 02/10/2015 03/10/2015
Definici6é del diagrama de Gantt i analisi riscos 1 04/10/2015 04/10/2015
Revisio de la definicio i planificacio 1 05/10/2015 05/10/2015
Analisi del projecte 31 dies 05/10/2015 05/11/2015
Estudi situacié actual i necessitats corporacié 1 06/10/2015 06/10/2015
Analisi dels requisits técnics i definicié abast 2 07/10/2015 08/10/2015
Estudi de la tecnologia de Cloud Storage 10 09/10/2015 18/10/2015
Estudi i classificacio diferents solucions existents 6 19/10/2015 24/10/2015
Estudi de les mesures de seguretat que incorporen 6 25/10/2015 30/10/2015
Analisi de viabilitat técnica i econdomica 3 31/10/2015 02/11/2015
Analisi de la integracié amb els serveis corporatius 03/10/2015 05/10/2015

____

Elecci6 i Disseny de la soluci6 a implantar 06/11/2015 10/11/2015

Elaboraci6 diagrames i esquemes infraestructura 2 11/11/2015 12/11/2015



Objectiu Durada en dies Data Inici Data Fi

Implementaci6 solucié Cloud Storage definitiva 10 13/11/2015 22/11/2015
Parametritzacié i tunning 2 23/11/2015 24/11/2015
Integracié amb serveis corporatius 5 25/11/2015 29/11/2015
Posada en marxa i proves pilot 6 30/11/2015 05/12/2015
Millores i resolucié d’incidéncies 6 06/12/2015 11/12/2015

Redaccié, correcci6 i validacioé de la memoria final 24 11/12/2015 06/01/2015

Presentaci6é de la documentaci6 1 06/01/2015 07/01/2015

Elaboraci6 presentaci6 disapositives 3 07/01/2015 10/01/2015
Realitzaci6 video defensa del TFM 4 10/01/2015 14/01/2015
Presentacio final 1 14/01/2015 15/01/2015

Taula 1 - Taula de fites del projecte.

1.3.2. Diagrama de Gantt

Per a aquesta taula de fites s’ha elaborat un diagrama de Gantt que mostra el temps de dedicacié
previst per a cada una de les tasques al llarg de tot aquest projecte.
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Fig. 1 - Diagrama de Gantt de la evolucié del projecte.
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1.4. Analisi de riscos

Dins d’aquesta planificacié del projecte poden sorgir riscos associats al desenvolupament i
finalitzaci6 de les activitats programades, per tant, cal tenir en compte aquests i determinar
quines poden ser les afectacions, la probabilitat que apareguin, les conseqiiéncies que es derivin
i I'impacte d’aquestes sobre la execucié del projecte. A continuacié es mostra una taula que

descriu quins sén els possibles riscos:

ID Risc Afectacié | Conseqiiéncies Impacte *Prob Possible solucié
RO1 | Errors de planificacio Planificacié | Endarreriments Marginal Mitja Augment dels recursos.
Replanificacié tasques.

R02 | Desconeixement Planificacié | Endarreriments Mig Poc Augment dels recursos.

tecnologia a implantar | Execuci6 probable | Replanificacié tasques.
Finalitzacio

RO3 | Desacords en I'analisi | Planificacié | Endarreriments Insignificant | Mitja Arribar a acords equip
requisits i abast Finalitzaci6 | Canvis execucio directiu

R04 | Canvis en les Planificacié | Endarreriments Marginal Mitja Debatir els canvis i
politiques corporatives | Finalitzacié | Canvis execuci6o analitzar repercussio.

Replanificaci6 tasques.

R0O6 | Manca de solucions Finalitzaci6 | Endarreriments, Catasctrofic | Baixa Reformulacio requisits

apropiades al projecte perdues tecnics i politiques.
economiques Sense solucié.
Abortament projecte

RO7 | Mesures de seguretat | Finalitzacié | Menor qualitat Critic Baixa Buscar alternatives.
ineficients solucio.

Abortament projecte

RO8 | Analisis inapropiats Finalitzaci6 | Pérdues Catastrofic | Mitja Analisi resultats i buscar

economiques, alternatives i solucions.
incompliment

objectius,

endarreriments.

R09 | Desconeixement dels | Planificacié | Endarreriments, Mig Mitja Augment dels recursos.
técnics en el procés Execucid incompliment Replanificacié tasques.
d’implantacio Finalitzaci6 | objectius.

R10 | Dificultats integracié Planificacié | Endarreriments, Critic Alta Augment dels recursos.
serveis corporatius Execuci6 incompliment Buscar alternatives

Finalitzaci6 | objectius. Replanificaci6 tasques.

R11 | Dificultats proves pilot | Planificacié | Endarreriments Mig Alta Buscar suport directe

Finalitzacio fabricant

Taula 2 - Llistat de riscos associats al projecte

*Prob = Probabilitat




2. Analisi de les necessitats

s

La corporacié “OREV S.A.” actualment esta formada per un total de 18 departaments, amb un
numero de treballadors que segons les circumstancies de carrega de treball i época de I’any pot
arribar fins a 100. Aquesta disposa d’un sistema de fitxers corporatiu centralitzat el qual dona
servei a tots els usuaris. Aquest sistema esta basat en un sistema operatiu de xarxa Novell-
OpenSuse sota Linux juntament amb un sistema d’emmagatzemam final basat en cabina de
discos virtuals i ubicat en una xarxa SAN. Aquest sistema d’emmagatzemament final té una
capacitat limitada, on actualment els usuaris disposen de fins a 2 TB d’espai disponible per
emmagatzemar els seus fitxers sense possibilitat d’ampliacié.

Per tal de gestionar l'accés a aquest sistema d’emmagatzemament, existeix un directori
Corporatiu per administrar I"autenticacio, autoritzaci6 i els privilegis dels usuaris. Aquest treballa
sota el protocol, a nivell d’aplicacié, LDAP (Lightweight Directory Access Protocol).
Concretament es fa servir un servidor de directori actiu OpenLDAP, sota un servidor Linux, on
s’emmagatzemen tots els usuaris, grups, i departaments de la companyia. Aquest servidor LDAP
esta integrat amb un sistema d’autenticacio Single Sign On corporatiu, amb el que els usuaris
s’autentiquen una Unica vegada per accedir a les diferents aplicacions corporatives.

Els usuaris disposen d’ordinadors personals amb el sistema operatiu Windows 7 i tota una serie
de programari per tal de desenvolupar les seves tasques. En aquest sistema es troba instal.lat un
client de Novell per tal de connectar, autenticar i autoritzar els usuaris a la xarxa Corporativa.
Cada usuari disposa del seu codi d'usuari, el qual es deriva i per tant, és exactament el mateix de
que disposa al Directori Corporatiu.

2.1. Necessitats de la corporacio

Pels motius descrits en la justificacié d’aquest projecte, entre els que destaquem:

- la necessitat d'un sistema d’emmagatzemament de fitxers al ndvol per donar soluci6 a les
necessitats dels usuaris i per tant, de la corporacio,

- la impossibilitat d’ampliar el sistema d’emmagatzemament actual o la seva transformacié en
un entorn basat en el ndvol,

- la limitaci6 d’accés a aquest, Gnicament mitjangant el client d’escriptori actual i des de la
xarxa interna corporativa,

- 0 bé, la necessitat d’accedir des de qualsevol ubicacié amb accés a Internet, ja sigui des d'un
client web, client d’escriptori o client mobil.

La corporacié ha decidit encomanar lestudi d’una serie de solucions d’emmagatzemament al
navol, en base a les seves funcionalitats, caracteristiques, la seguretat que incorpora cada una de
les solucions, el cost economic de la implantaci6, i extreure conclusions de cada una de elles i
escollir, finalment, la més adient per als seus interessos. Tanmateix, en aquest projecte es demana
la implantacié de la soluci6 escollida en forma de prova pilot, per tal de que els usuaris i
responsables tecnics i directius, puguin donar una valoracié i, si s’escau, validar-la.

2.2. Funcionalitats Basiques

Aquest nou sistema haura de garantir una série de funcionalitat basiques com sén
I’'emmagatzemament de fitxers, copies de seguretat d’aquests, comparticio de directoris i fitxers
entre usuaris [veure Fig.2], aixi com la sincronitzacié del directori personal entre els diferents
dispositius com ordinador personal, dispositiu mobil i/o tauleta.
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Fig. 2 - Copia, Backup, Sincronitzaci6 i compartici6

2.2.1. Emmagatzemament de fitxers

Haura de permetre a |'usuari crear copies al nivol dels fitxers o directoris que emmagatzema en
local. La finalitat es poder accedir a aquestes dades des de qualsevol ubicacié o dispositiu que
tingui una connexio6 a Internet.

Per a realitzar aquesta copia, s'utilitzara un client d’escriptori, aplicacié mobil o client web, que
permeti copiar o moure fitxers facil i rapidament, creant per exemple un directori en local, el
qual sera copiat integrament i de forma automatica al ndvol. D’aquesta forma s’obté una
estructura de directoris i fitxers al ndvol idéntica a la que hi ha en local.

L'accés i copia, també es podra realitzar mitjangant una interficie web, amb la qual es gestionen
tots els fitxers i directoris, pujar-ne de nous, modificar-los o esborrar-los.

2.2.2. Copia de Seguretat o Backup

Aquests clients hauran de poder gestionar copies de seguretat i posteriors recuperacions de
fitxers emmagatzemats en local. Aquestes copies seran emmagatzemades durant determinats
periodes de temps, permetent a |'usuari recuperar en cas de pérdua, robatori, etc.. Aquestes
copies de seguretat guardaran diferents versions d’'un mateix fitxer o directori, on I'usuari pot
escollir recuperar la versié que necessiti.

Les copies de seguretat seran gestionades pel client, on es configuraran els directoris a copiar, les
retencions al servidor i les programacions d’aquestes copies. Aquestes es faran de forma
automatica i periodicament, sense interaccio i de forma transparent per a |'usuari.

2.2.3. Sincronitzacié de dispositius

Els diferents clients permetran a l'usuari tenir les dades emmagatzemades al nivol disponibles en
cada un dels dispositius que tingui vinculats al compte. Al existir diferents clients per a diferents
plataformes, aquests poden ser instal.lats en ordinadors, tauletes, telefons mobils, etc.. i accedir a
les dades de forma simultania i amb la seguretat de que aquestes estan actualitzades,
sincronitzades i guarden la seva consisténcia.

Cada un dels clients ha de ser capac de sincronitzar dades amb el nivol i poder detectar i
resoldre possibles conflictes entre les dades pujades per cada un dels dispositius vinculats,
permetent a |'usuari decidir que fer davant de conflictes com la duplicacié de fitxers, sobre-
escriptura, existencia de diferents versions, etc..

Aquests dispositius, normalment, guarden les credencials d’accés al compte. Quan un d’aquests
dispositius es vulnerat i aquestes credencials son interceptades, qualsevol atacant pot associar el
seu propi dispositiu utilitzant el mateix metode d’autenticaci6 i accedir al compte i per tant, a les
dades de I'usuari. Si aquesta accié no es notificada al propietari del compte, aquest desconeixera
que algu altre hi té accés i podra manipular les seves dades.

Per tal de mitigar aquest risc, quan un nou dispositiu és associat al compte de l'usuari i en
conseqliencia, se li atorguen privilegis d’accés a les dades, I"'usuari ha de poder aprovar aquesta
nova associacié abans de que I'accés es materialitzi. Aquesta confirmacié ha de realitzar-se, per
exemple, amb una notificacié a un compte de correu electronic indicant que un nou dispositiu
ha demanat autoritzacié per accedir al compte i a les dades. Si I'usuari no confirma aquest
dispositiu, aquest no obtindra accés.



Tanmateix, l'usuari ha de poder visualitzar el llistat de dispositius que té associats i poder
administrar-ne I"accés. En el cas de pérdua, robatori o simplement desig de revocar els privilegis
d’un dispositiu, l'usuari podra llistar-los, seleccionar el dispositiu a administrar i revocar-li els
privilegis, eliminar les dades que contingui de forma remota o fins i tot i en alguns casos
especials, bloquejar el dispositiu.

2.2.4. Comparticié

La funcionalitat de compartici6 (Sharing) permetra que un usuari publiqui contingut
emmagatzemat al ndGvol i que altres usuaris tinguin accés. El tipus d’accés vindra determinat per
I"'usuari que podra atorgar privilegis de lectura, escriptura, esborrat, etc.. a un o diversos usuaris,
ja siguin usuaris interns de la propia companyia o usuaris externs, sense vinculacio directa.
Aquesta comparticio es podra realitzar tan per a fitxers Gnicament com per a directoris sencers, i
la forma de publicitar-lo pot ser mitjangant directoris compartits dins del mateix compte o via
creacié de URLs per accedir-hi.

Existeixen fins a 3 formes diferents de compartir fitxers:

1) entre usuaris del mateix servei,
2) entre usuaris o grups d’usuaris aliens al sistema i que no disposen de compte,
3) de forma completament publica, és a dir, accessible per tothom.

Compartir fitxers amb usuaris concrets, és a dir, en els casos 1 i 2, I'usuari propietari i per tant
administrador, crea una compartici6, la qual pot administrar segons els seu criteri, atorgant
permisos de lectura, escriptura, esborrat, etc.. diferenciant per usuaris o grups i revocant aquests
quan aixi es consideri. El usuaris destinataris de la comparticid, segons |’accés atorgat, podran
visualitzar, modificar i esborrar els fitxers encara que no siguin propietaris. Aquest tipus de
comparticié de fitxers ha de complir amb els requisits segtients:

- Els fitxers o directoris que es comparteixen han de ser, Gnicament i exclusivament, accessibles
pels usuaris als quals se li ha donat els privilegis corresponents.

- Aixi mateix, aquests privilegis han de poder ser revocats per cada un dels usuaris i en el
moment que es precisi.

- Els fitxers han de ser accessibles per totes les interficies d’accés que hi hagi disponibles, per
exemple, via web o via aplicaci6 client.

- Quan els fitxers que es comparteixin estiguin xifrats per part del client, aquests no hauran de
perdre el xifrat i per tant, no hauran de ser accessibles pel propi sistema, pero si pels usuaris
als quals es comparteixen.

- Quan un usuari que tenia accés a fitxers xifrats, se li revoquen aquest privilegis d’accés, aquest
ha de deixar de tenir accés a la clau de desxifrat, i a més, els nous fitxers han de ser xifrats
amb una nova clau.

Quan es comparteixen fitxers o directoris amb usuaris aliens, aquesta comparticié normalment,
s’ofereix mitjangant un accés web, és a dir, amb una URL d’accés. Els usuaris amb privilegis,
accedeixen als fitxers, Gnicament, mitjancant aquesta URL, la qual es puablica i per tant,
qualsevol que conegui aquesta URL podra accedir-hi. Per millorar la seguretat d’aquestes
comparticions amb usuaris externs, existeix la possibilitat d’afegir una autenticacié mitjangant
credencials generades amb caracter permanent o temporal.

En ambdés cassos, hi ha una serie de consideracions que el servei hauria de complir:

- La URL ha d’estar ofuscada, és a dir, s’ha d’amagar la URL real sota una de ficticia per tal que
aquesta no contingui cap tipus d’informacio6 relativa a I'usuari o al contingut de les dades que
es comparteixen, i per tant, un possible atacant no pugui capturar informacié valuosa.

- Si I'accés no requereix credencials, la URL hauria d’incorporar un identificador generat de
forma aleatoria. Aquest identificador hauria de tenir una data de caducitat, si aixi ho precisa
I"'usuari que comparteix els fitxers.



2.2.5. Capacitat i Escal.labilitat

Per decisi6é consensuada entre la direcci6 de la corporaci6 i els técnics responsables de I'area de
Tl, el sistema haura de suportar que cada usuari tingui un espai d’'emmagatzemament de com a
minim 10 GB d’espai per compte. La totalitat del sistema tindra una capacitat minima de 5 TB.
Aquest sistema haura de garantir escal.labilitat per tal de fer front al possible creixement de la
corporaci6, segons necessitats futures.

2.2.6. Integraci6 directori corporatiu

El sistema haura de disposar dels mecanismes per a sincronitzar-se amb el directori actiu de la
corporacié, per tal d’aprovisionar els usuaris al sistema i administrar-los. Aquesta sincronitzacio
es realitzara de forma automatitzada, on es crearan els comptes d’usuari i la seva posterior
eliminacié quan ja no es trobin al directori actiu corporatiu.

Es valorara també que aquest s’integri amb el sistema d’autenticacié unificada de la corporacio,
Single Sign On (SSO).

2.2.7. Gestio centralitzada i monitoritzacio

El sistema haura d’incorporar una consola d’Administracié per tal de gestionar els usuaris, grups i
les dades d’aquests. Tanmateix, la consola haura d’oferir una gestié i administracié de les
comparticions creades pels usuaris. Es podra gestionar també els dispositius vinculats de cada
usuari, permetent revocar els seus permisos, des d’aquesta consola quan aixi es consideri.

Al igual que succeeix en altres models d’emmagatzemament, en els sistemes basats en el nivol,
s’ha d’incloure una auditoria de les dades. Coneixer qui, com, quan i des d’on ha creat,
modificat o esborrat un fitxer o directori, permet fer un seguiment dels incidents que puguin
sorgir i saber el cicle de vida sencer d’un fitxer dins el sistema. Aquestes politiques d’auditoria,
normalment, sén de caracter obligatori dins de les mesures de seguretat de moltes corporacions,
sobretot quan aquestes compleixen amb els estandards /SO [1] o similars.

2.3. Requeriments tecnics de seguretat

A més a més d’aquesta serie de funcionalitats, el sistema haura de garantir que compleix amb els
seglients requisits tecnics en materia de seguretat i que disposa de mecanismes de seguretat que
els garanteixin.

2.3.1. Principis basics de seguretat de les dades

Com a norma base, hi ha tres principis que ha de complir qualsevol sistema
d’emmagatzemament de dades per garantir la seva seguretat i la de les dades que hi formaran
part. Aquests tres principis es coneixen com a “The big three CIA: confidentiality, integrity and
availability” (2].

CONFIDENCIALITAT DE LES DADES

La confidencialitat és, possiblement, el requeriment més important en el que a seguretat de les
dades es refereix. La confidencialitat garanteix que 'accés a les dades i a les comunicacions
queda protegit contra la intercepcié i/o lectura de persones o altres sistemes no autoritzats.
Aquest principi es basic en qualsevol sistema, i sobretot, en els sistemes d’emmagatzematge de
fitxers, ja sigui en el ndvol o no, s’han de prendre les mesures necessaries per garantir, sota
qualsevol circumstancia, la confidencialitat de les dades que emmagatzema i a les que s’hi
accedeix.

Per tal d’evitar que la confidencialitat sigui vulnerada, ja sigui de dades personals o de dades
sensibles de companyies, totes les dades que circulen pel sistema d’emmagatzemament han de
ser xifrades. Aquest xifratge s’ha de produir quan les dades s’estan transmeten, aixi com en el
propi emmagatzemament final. Per tant, quan s’estableix una comunicaci6 entre client i servidor,




aquest canal de comunicacié ha de ser un canal segur, on les dades siguin xifrades, normalment,
mitjangant un infraestructura de clau publica i privada.

INTEGRITAT DE LES DADES

Un altre requisit indispensable en la seguretat de les dades, és la integritat d’aquestes. La
integritat garanteix que les dades no han sigut modificades ni alterades per un accés no
autoritzat, tant en el procés de transmissié com durant el seu emmagatzematge i processament.
Dins el marc de 'emmagatzemament al ndvol, la transmissié de dades entre servidor i diferents
dispositius pot incrementar la possible pérdua de la seva integritat. Per aquest motiu, tant en el
procés de transmissié de les dades entre client (dispositiu) i el servidor, aixi com en el procés
d’emmagatzemament final, el servidor haura de garantir el principi d’integritat sota qualsevol
circumstancia.

DISPONIBILITAT DE LES DADES

El tercer principi basic, i no menys important, és el de la disponibilitat de les dades. El principi
de disponibilitat indica que les dades han de ser accessibles sempre que aquestes siguin
requerides i els serveis han d’estar operatius en tot moment.

Aquesta disponibilitat pot variar segons el nivell d’importancia d’aquestes. Si les dades son
altament critiques i de vital importancia, aquestes han d’estar redundades i ha d’existir un
recolzament en forma de copies de seguretat constants, per tal de garantir la seva disponibilitat
sota qualsevol circumstancia per critica que sigui. Quan existeix una vulnerabilitat, aquesta
normalment, ve determinada per problemes en la comunicaci6é (client-servidor-dades). Per
exemple, en el costat del client, poden apareixer problemes tecnics en el seu dispositiu, a la
xarxa, o fins i tot, atacs directes contra aquest, com el segrest de sessi6 i robatori de claus. En el
pitjor dels casos, al costat del servidor, poden sorgir problemes de hardware que pugui patir el
proveidor de serveis, com problemes en la seva infraestructura de comunicacié o
d’emmagatzemament, o fins i tot, atacs de denegacio de servei (DoS).

Tot sistema d’emmagatzemament al ndvol haura de garantir que aquestes 3 normes basiques
(confidencialitat, integritat i disponibilitat) es compleixen mentre les dades resideixin als seus
servidors, aixi com complir amb les normes reguladores i obligacions estatals i internacionals
sobre la llei de proteccié de dades, emmagatzemament, utilitzacié i retencié d’informacio
personal i privada i donar resposta davant de qualsevol incident que es pugui ocasionar.

Dins del marc europeu, aquestes estan regulades sota la Directiva 95/46 de la Unié Europea [3]
sobre el tractament de dades de caracter personal, establint les bases reguladores en el
‘Reglament Ceneral de Proteccié de Dades’ i |la ‘Directiva de proteccié de dades en materia de
cooperacié policial i judicial’. En el marc internacional, concretament en el marc de cooperaci6
nord-america i europeu (U.S-EU), existeix un reglament establert pel govern dels EUA, el qual
garanteix el compliment de les normes reguladores europees per part de les companyies
americanes sobre protecci6 de dades dels ciutadans europeus. Aquest marc normatiu de
seguretat és conegut com a ‘U.S.-EU Safe Harbor Framework” i ‘U.S.-Swiss Safe Harbor
Framework’ [4].

Per tant, sera requisit indispensable que els proveidors de serveis d’emmagatzemament al navol
disposin de les corresponents certificacions, segons la ubicaci6 i localitzacié concreta dels seus
sistemes d’emmagatzemament final.

A més, aquests sistemes han d’estar dotats de les mesures de seguretat fisiques, com per
exemple, control d’accés i identificacié del personal, guardies de seguretat, circuits tancats de
video-vigilancia, control i gesti6 d’incidents, redundancia dels components hardware, entre
moltes altres.

2.3.2. Autenticacio dels usuaris al servidor

L'accés als serveis al ndvol son exposats publicament a Internet, normalment sota serveis web
com HTTP. L'accés a aquests serveis, per tant, han de ser administrats de forma segura, aplicant



les mesures necessaries per no permetre un accés no autoritzat. Les dades sén emmagatzemades
i gestionades de forma remota, pel que l'usuari ha de coneixer la identitat i confiar en el
proveidor i en les mesures de seguretat que aquest aplica a les dades que gestiona.

Per a poder accedir a aquestes dades per part de |'usuari, el proveidor ha de proveir d’'un mitja
d’accés segur, per mitja d’una identificacié digital o credencials, que garanteixi que ningl sense
identificaci6 accedira -autenticacio - i que qui accedeixi, només tingui accés al contingut que i
correspongui segons els seus privilegis - autoritzacio.

AUTENTICACIO

En aquest procés d’identificacié digital, el servidor haura d’incorporar un sistema d’autenticacié
mitjangant usuari i contrasenya, el qual garanteix que |'usuari és qui diu ser. Tot usuari que no
estigui autenticat, no tindra accés sota cap circumstancia. Aquesta autenticacié s’haura de
realitzar sota canals de comunicacié segurs HTTPS, basats en els protocols SSL i/o TLS.

Cal dir que aquesta forma d'abordar I'autenticacié no esta exempta de problemes de seguretat.
Per exemple, les credencials emmagatzemades de forma permanent en un ordinador poden ser
robades i utilitzades per un altre usuari, o bé obtenir les clau d'accés mitjancant un correu
electronic fraudulent. Per donar més seguretat a l'autenticacid, existeixen mecanismes que
donen un nivell més de seguretat i garanteixen que l’autenticacié la realitza el propietari del
compte, com és la verificaci6 de la identitat en dos passos.

Es valorara la inclusié del sistema d’autenticacié basat en 2 passos (Two-steps verification)[5],
com a capa extra de seguretat extra en la fase d’autenticacié. L'usuari pot escollir entre rebre
codis de seguretat via missatge de text o via aplicacié TOTP (Time-Based One-Time Password)l6],
on el codi es generat de forma temporal i valid durant un temps limitat, permetent aixi, validar
Iinici de sessi6 al compte.

AUTORITZACIO

Una vegada l'usuari estigui correctament autenticat al sistema, aquest tindra accés al seu
contingut i altres que se li pugin atorgar privilegis. Per a gestionar aquest control hi ha d’haver un
sistema que garanteixi que només tindra accés a allo que li correspongui i que tingui el dret
concedit.

2.3.3. Comunicacio i transmissio de les dades entre clients i servidor

Els proveidors de serveis d’emmagatzemament al nivol, normalment, ofereixen la possibilitat als
clients d'utilitzar un software propietari el qual s’encarrega de la tasca de sincronitzacio i la
copia de dades entre el dispositiu del client i el propi servidor. Altrament, aquests proveidors,
ofereixen la possibilitat també de gestionar les seves dades mitjancant entorns web. En ambdos
casos, sempre existeixen riscos quan es sincronitzen les dades entre dispositius ja que poden
apareixer vulnerabilitats que permetin a un atacant capturar les dades que s’estan sincronitzant o
inclds, manipular la informacié abans que aquesta arribi al seu desti. Per evitar-ho, sempre ha
d’existir una autenticacié previa al servidor, i una vegada establerta, tota transferencia que es
realitzi ha d’estar correctament xifrada, assegurant aixi la confidencialitat i la integritat de les
dades que s’hi intercanvien.

Per realitzar aquest xifratge, s’utilitzen normalment funcions criptografiques asimeétriques,
conegudes també com a funcions criptografiques de clau publica [7]. Aquest tipus de criptografia
utilitza dues claus, una pdblica i una privada, que pertanyen a un Unic propietari qui es qui envia
el missatge. La clau publica, tal i com s’intueix, és publica i es pot enviar a qualsevol destinatari,
amb la qual xifrara el missatge de retorn. En canvi, la clau privada, sols sera coneguda pel
propietari, que l'utilitzara per desxifrar el missatge generat amb I’anterior clau. Aquesta clau sera
["Gnica que podra desxifrar-lo, garantint aixi la confidencialitat i integritat del missatge. Tanmateix
s'utilitza, en menys ocasions, el xifrat per mitja de funcions criptografiques simetriques [8], les
quals utilitzen una Unica clau secreta per xifrar i desxifrar els missatges enviats. Amb aquest
meétode, les dues parts s’han de comunicar previament per acordar quina clau utilitzaran, i per



tant, intercanviar-la. Una vegada s’han enviat les claus, el remitent xifra el missatge i I’envia al
destinatari, el qual, amb la clau secreta préviament intercanviada, desxifra el missatge. Ambdues
funcions utilitzen algoritmes criptografics SHA-256 i SHA-512 (Secure Hash Algorithm)[9], els
quals utilitzen generadors de claus aleatories (CSPRNG o CPRNG).

2.3.4. Encriptacio de les dades al servidor

Aquests sistemes basats en el nidvol sén, normalment, visibles a Internet i per tant, una gran font
de possibles atacs. Per evitar aquests atacs i la pérdua de la confidencialitat de les dades, la
solucié passa per xifrar totes les dades que s’emmagatzemen. Un dels algoritmes de xifrat més
segur i utilitzat avui en dia, gairebé per tots els proveidors, és |'estandard de xifrat avancat AES
(Advanced Encryption Standard)[10]. L'agéncia de Seguretat Nacional dels EUA (NSA) [11], el
considera com un dels estandards més recomanats per xifrar dades de caracter confidencials,
catalogades com a ‘TOP SECRET'. A data d’avui, és I'estandard de xifrat utilitzat pels governs,
bancs i els sistemes d’alta seguretat de tot el mon.

Normalment, la majoria de proveidors implementa el seu propi sistema de xifrat basat en AES
utilitzant una clau propia, coneguda com a ‘corporate key’, només coneguda per la propia
companyia. Aquest metode mitiga les possibles pérdues de dades i la seva confidencialitat quan
el sistema es compromes, perd no quan |'atac es produeix coneixent aquesta clau ‘corporate key’
o quan l'atac es des de l'interior, executat pel propi personal que coneix aquesta clau.

2.3.5. Actualitzacions de seguretat

Un dels principis de seguretat de qualsevol software és la de mantenir-se actualitzat per prevenir
possibles atacs. Mantenir un software no actualitzat pot comportar grans forats de seguretat en
forma de vulnerabilitats que poden ser explotades per atacants. Per aquest motiu, és vital que el
software client realitzi una comprovacié constant i periodica de noves actualitzacions. Si una
nova versié del software esta disponible, aquesta ha de ser desplegada el més aviat possible,
sempre sota decisi6 de |'usuari final.

En I'ambit corporatiu, aquesta politica d’actualitzacions automatiques o a decisié de |'usuari
final pot ser motiu de debat segons les politiques corporatives. Es recomanable que dins d’una
organitzacio, la politica sigui la de actualitzar tant aviat com aparegui una actualitzacio, ja sigui
de forma massiva o dividida en grups, ja que utilitzar una versi6 antiga de la qual es coneixen
vulnerabilitats que la nova versié soluciona, pot comportar greus problemes de seguretat i per
tant, comprometre la confidencialitat i la integritat de les dades de la companyia.

3. Estudi de la tecnologia

3.1. Cloud Computing: Introduccio

Avui en dia, la paraula Cloud és comunament utilitzada per tothom per a descriure qualsevol
servei que es trobi a Internet. Normalment, aquest Us de la paraula Cloud s’identifica amb
I"utilitzaci6 d’espais d’emmagatzemament d’ds privat com sén els famosos Dropbox, Google
Drive, iCloud, etc.. Els sistemes d’emmagatzemament al ndvol (privatius o no) sén solament un
petita part o porcié dels serveis que ofereix el ntGvol. Aqui es on apareix la tecnologia de Cloud
Computing. Aixi doncs, podem dir que el concepte de tecnologia Cloud Computing engloba tot
el conjunt de serveis oferts i allotjats per mitja de la xarxa Internet. Aquesta tecnologia es basa en
oferir qualsevol recurs d’'un sistema, software & hardware, servidors, emmagatzemament i
networking, com un servei, negoci o fins i tot, com a tecnologia en si, sempre a través d’ Internet.

El NIST (“National Institute of Standards and Technology”) [12], defineix el Cloud Computing
com un model per poder habilitar I’accés convingut sota demanda a un conjunt compartit de



recursos computacionals, com per exemple, xarxes de comunicacid, servidors, sistemes
operatius, emmagatzemament, aplicacions i demés serveis, que poden ser rapidament
aprovisionats i alliberats amb un esfor¢ minim d’administracié o d’ interaccié amb el proveidor
de serveis.

Aquest tipus de tecnologia es basa en 5 caracteristiques essencials:

- Auto-servei sota demanda: l’aprovisionament de la infraestructura, és a dir, xarxa,
emmagatzemament, capacitat de computaci6, etc.. que es requereixi es realitza des del costat
del client, sense interaccié directa amb el proveidor. L'usuari, mitjangant la consola de gestio,
s’auto-assigna aquells recursos que necessita i els allibera quan ja no els requereix.

- Accés des de la xarxa Internet: les funcionalitats estan accessibles a través de la xarxa Internet
per mitja de plataformes estandards, com els PCs o Macs, ja siguin clients natius o els propis
navegadors web, telefons mobils, tauletes, entre altres.

- Aprovisionament de recursos dinamicament: els recursos computacionals s’habiliten per donar
servei a diferents consumidors mitjancant el model “multi-tenant” on aquests recursos (tant
fisics com virtuals) s6n dinamicament assignats i re-assignats segons necessitats. El consumidor
normalment no té el control ni el coneixement dels recursos i infraestructura que se li
assignen.

- Alta escal.labilitat i rapida expansi6: tant els recursos com les capacitats d’aquests poden ser
rapidament i elasticament aprovisionats, i alliberats quan ja no siguin necessaris, en la majoria
de casos, de forma automatica des de la consola d’administracié de la infraestructura.

- Servei mesurat: els sistemes Cloud controlen automaticament i optimitzen I'Gs dels recursos
mitjancant sistemes de gesti6 altament sofisticats segons el nivell d’abstracci6 del servei, com
pot ser |"aprovisionament d’espai, ample de banda, usuaris, etc.. Aquest Us dels recursos
poden ser monitoritzats, controlats i reportats, proporcionant total transparéncia entre el
proveidor i el client.

3.2. Cloud Storage Systems

Actualment, la popularitat dels serveis d’emmagatzemament al nuvol, (a partir d’ara
I’'anomenarem “Cloud Storage”) ha crescut de forma desmesurada fins arribar al punt que,
gairebé, tot usuari d’Internet té creat i utilitza un compte personal d’alguna de les companyies
que ofereixen aquest serveis gratuitament, com per exemple, Dropbox, Apple amb el seu iCloud,
Google amb el seu Google Drive, etc.. Aquests serveis ofereixen la possibilitat a |'usuari
d’emmagatzemar tot tipus de contingut digital, ja sigui de caracter personal o empresarial, com
documents, fotografies, videos, musica, llibres electronics, etc.. en un directori al ndvol i el qual
és accessible des de qualsevol dispositiu (ordinador, mobil, tauleta,..) amb accés a Internet.

Concretament, en el cas de Dropbox, diu en una de les seves ultimes notes de premsa, que ja
supera els 400 milions d’usuaris registrats, els quals pugen al ndvol més d’un 1,5 milions d’arxius
diariament. Aquestes xifres son molt indicatives de cap a on es dirigeix el mén de
I’emmagatzemament digital [13].

El Cloud Storage és un sistema per emmagatzemar dades digitals al ndvol més enlla d’una xarxa
local. Aquest emmagatzemament, normalment, és proporcionat per un proveidor de serveis de
Cloud Computing, el qual permet accedir a les dades mitjancant la xarxa d’Internet. Més
concretament, podria definir-se com una xarxa distribuida de sistemes d’'emmagatzemament que
utilitza la tecnologia de Cloud Computing, la virtualitzacié i tecnologies d’emmagatzemament
estandard com a base de la seva infraestructura. Aquests sistemes presenten una interficie,
normalment estandard i multi-plataforma, amb la que els usuaris emmagatzemen dades digitals
permetent que aquestes estiguin disponibles i accessibles des de qualsevol dispositiu i des de
qualsevol ubicacié amb accés a Internet.



3.3. Classificacio¢ de la tecnologia Cloud

La tecnologia de Cloud Storage es pot dividir en fins a 4 tipus, segons la seva localitzacio:

3.3.1. Public Cloud

La infraestructura d’aquest tipus de nudvol és administrada i servida per tercers, és a dir, el
proveidor del servei. Els recursos de la infraestructura estan distribuits en molts servidors,
manegats per diferents nuclis virtualitzats i en clister, per tal de garantir una alta disponibilitat i
continuitat dels serveis que ofereixen.

Aquest tipus de Cloud es caracteritza per compartir tots els seus recursos (sistemes,
emmagatzemament, etc..) entre tots els clients de forma uniforme i transparent, sense que
aquests coneguin la ubicacié ni distribucié dels mateixos. Gracies a aquesta distribuci6, aquest
sistema permet una gran escal.labilitat i flexibilitat segons les necessitats dels clients.

Les Public Cloud ofereixen disponibilitat immediata d’infraestructura via Internet, amb un sistema
de pagament Unic i per Gs, pel que no es necessari cap tipus d’inversié en infraestructura. Per
contra, tota la informacié es allotjada en els servidors del proveidor, pel que és una solucié que
presenta molt sobre la seguretat i privacitat de les dades.

3.3.2. Private Cloud

Aquest tipus de Cloud requereixen d’una infraestructura propia i on aquesta opera de forma
interna. S6n administrades i gestionades pel propi personal de la organitzaci6, i de la qual es té
control i coneixement total. Aquestes, per tant, requereixen d’una inversié en forma de capital i
infraestructura, com els servidors, dispositius de xarxa, emmagatzematge, proteccio, etc.. La seva
implantaci6 i futur manteniment el proporcionara la propia organitzacié.

A diferencia de les Public Clouds, aquestes estan més limitades en materia escal.labilitat per
dependre de la propia infraestructura, perd per contra, ofereixen més garanties en materia de
seguretat i privadesa de les dades.

3.3.3. Hybrid Cloud

Aquest tipus de Cloud combina els dos models de nivol vist, pablic i privat, és a dir, es tracta
d’una solucié intermitja entre aquestes dues. Normalment, els recursos principals, com sén les
els servidors d’accés (frontals), proxies, i aplicacions integrades, resideixen en la Private Cloud,
mentre que la infraestructura d’emmagatzemament final i els recursos de caire més
computacionals sén delegats a altres Public Cloud, de forma distribuida, per tal d’oferir una alta
disponibilitat, flexibilitat, escal.labilitat o fins i tot, realitzar operacions amb aquestes dades que
requereixin de nivells de processador més grans que la propia Cloud no disposa.

Aquests tipus de nlvols presenten una complexitat alta, ja que requereixen d’una distribucio dels
recursos més eficient i per tant, una configuraci6 més especifica per part del personal de TI.
Podriem dir que el seu Us no esta molt estes, perod es preveu que en els propers anys, aquestes
adquireixin una importancia major, proporcional a les futures necessitats de processament de
dades per part de les companyies.

3.3.4. Community Cloud

Aquest tipus de Cloud esta basat en la infraestructura ‘multi-tenant’, on els recursos tecnologics i
computacionals sén compartits entre diverses organitzacions que tenen serveis, negoci, o
objectius en comi. Aquesta coalici6 i comparticié ve donada per les necessitats que aquestes
companyies en materia de seguretat, privacitat, disponibilitat.

3.4. Infraestructura dels Cloud Storage Systems

Les arquitectures dels sistemes de Cloud Storage estan dissenyades principalment per oferir
serveis d’'emmagatzemament sota demanda en infraestructures ‘multi-tenant” altament flexibles i
de gran escal.labilitat mitjancant la virtualitzacié dels seus servidors dedicats i la utilitzacié de



Data-centers distribuits. Generalment, les arquitectures Cloud Storage estan basades en un frontal
- Front-End -, un servidor intermediari, conegut com a middleware, i un Back-End, que en aquest
cas, és el propi sistema d’emmagatzematge.

El' Front-End proporciona un conjunt d’APls que permeten a l'usuari final accedir a
I’emmagatzemament, com sén els clients d’escriptori, aplicacions web, mobils, etc.. A diferencia
dels tradicionals sistemes d’emmagatzemament que utilitzen protocols estandards com I’'SCSI/FC,
NFS o CIFS per a accedir a les dades, els Cloud Storage Systems, utilitzen aquests mateixos
protocols pero en versions més evolucionades, normalment, sobre els protocols HTTP i HTTPS.
Darrera aquests Front-Ends s’hi col-loca una capa logica d’emmagatzemament o middleware, la
qual implementa una seérie de funcionalitats per tal d’optimitzar el rendiment alhora
d’emmagatzemar les dades en el Data-Center o emmagatzemament final. La compressio,
deduplicacio o arxivat de les dades so6n algunes de les accions que pot realitzar-se en aquest
middleware, aixi com la distribucié de les dades en els diferents sistemes segons necessitats,
ubicacié i carrega de treball.

Finalment, en la dltima capa, hi trobem el Back-End o emmagatzemament principal, on es
guarden les dades finals. Aquests sistemes poden ser, des de sistemes NAS simples, fins a
sistemes d’emmagatzemament de discos sobre una SAN, o fins i tot, Data-Centers més sofisticats.
Aquests Back-Ends treballen sobre la majoria de protocols de xarxa com els protocols NAS i
SAN, FC, FCoE, iSCSI, NFS o fins i tot, SMB-CIFS.

3.5. Avantatges de la tecnologia Cloud Storage

La tecnologia Cloud Storage pot oferir una serie d’avantatges molt interessants tant a curt com a
llarg termini, pero alhora presenta una serie d’inconvenients, sobretot a nivell de control i
seguretat. Entre aquests avantatges tenim:

* Reduccio dels costos d’inversio i capital: invertir en una infraestructura, xarxa, sistemes,
emmagatzemament, software, etc.. requereix d’una inversi6 inicial molt elevada que
normalment les empreses, sobretot les petites i mitjanes, no poden fer front. Amb ['Gs de la
tecnologia Cloud i el seu sistema de pagament per Us i servei, moltes d’aquestes poden oferir
els serveis que pretenen sense necessitat d'un capital inicial i la respectiva inversi6, ja que la
infraestructura al complet, es proporcionada pel proveidor.

e Reduccio dels costos de manteniment: tota infraestructura, Hardware & Software, requereix
d’un manteniment anual que doni resposta davant incidents. Normalment aquests contractes
de suport i manteniment tenen un cost elevat que moltes empreses desestimen per no poder
afrontar-lo.

e Reduccio dels costos de personal técnic qualificat: al no existir infraestructura hardware que
gestionar, ni software base que la gestioni, no es requereix de personal qualificat. Les
interficies de gestié sén molt intuitives i amigables, pel que amb un minim de coneixements,
qualsevol tecnic pot encarregar-se de gestionar-la de forma eficient.

e Fscal.labilitat i flexibilitat: la tecnologia Cloud Storage es basa en el pagament per Gs. Com
aquests son virtuals i depenen d’una macro-infraestructura que normalment ve gestionada i
administrada de forma automatica, |"escal.labilitat dels recursos que es necessiten es produeix
de forma transparent i immediata, sense interaccié per part del consumidor. | aixd no sols per
als productes ja adquirits, siné que quan es requereixen de nou, tan sols s’han de sol.licitar i
en un breu espai de temps aquests es troben disponibles per ser utilitzats.

e Mobilitat: un dels grans avantatges d’aquesta tecnologia es que no requereix cap tipus
d’infraestructura, ja que aquesta es troba en infraestructures de tercers, on amb un simple
accés a Internet es pot tenir accés. A més, aquestes son estandards, per a que des de qualsevol
sistema o dispositiu amb connexi6 a Internet s’hi pugui accedir.



3.6. Possibles riscos associats al Cloud Storage

Pel que respecta als riscos i per tant, les desavantatges que apareixen amb |'Gs de la tecnologia
Cloud ens podem trobar amb els segtients:

e Seguretat: es evident que externalitzar i delegar tota la infraestructura, perdent el control i part
de la gesti6, a una companyia aliena a la empresa comporta grans riscos i dubtes pel que a
seguretat es refereix. Actualment totes les companyies que ofereixen serveis de Cloud Storage
compten amb mesures de seguretat sofisticades, com la seguretat perimeétrica, detectors
d’intrusions, aixi com altres mesures que normalment fan que aquestes siguin més segures
davant de possibles atacs.

e Privacitat i confidencialitat: 1a informacié i les dades que es vulguin emmagatzemar han de ser
tractades amb molta sensibilitat, on els proveidors de serveis Cloud Storage han de garantir
que aquestes estaran custodiades amb fermesa, garantint la seva privacitat i confidencialitat.
S’ha d’avaluar que existeix la possibilitat que les dades sensibles i de gran valor d’'una
companyia, poden quedar exposades a un atacant, ja que no es té control sobre aquestes com
es podria tenir, en cas de tenir una infraestructura propia.

e Connectivitat: utilitzar sistemes Cloud Storage requereix de connexions a Internet de gran
velocitat i alta disponibilitat, ja que totes les dades es troben al nivol, i sense accés a aquestes
es poden produir pérdues economiques per part de la companyia.

e Pérdua de control: com ja s’ha comentat, en els Private Cloud tota la infraestructura queda en
mans de tercers, pel que es depen completament de les mesures de contencié que el
proveidor incorpori. Les copies de seguretat, replicaci6 de dades, l'alta disponibilitat i
continuitat de la infraestructura, etc.. s’ha de deixar completament en mans del proveidor amb
el risc que aixo suposa per a la integritat de la companyia.

4. Estudi de solucions de Cloud Storage

En aquest apartat s’analitzaran fins a 5 solucions de Cloud Storage, de diferents proveidors de
serveis de Cloud existents actualment al mercat. Aquesta seleccié s’ha realitzat, principalment,
en base als objectius d’aquest projecte, és a dir, analitzant les funcionalitats que ofereixen, la
capacitat i la escal.labilitat del sistema, la possibilitat d” integracié amb els serveis corporatius,
pero sobretot, per les politiques de seguretat que apliquen al tractament de les dades i el seu cost
estimat d’implantacié. A banda d’aquestes 5 solucions elegides, s’han estudiat d’altres solucions
perd que, per les seves caracteristiques i funcionalitats, no s’adaptaven a les necessitats de la
corporacio, i per tant, s’han descartat.

Concretament s’han escollit 4 soluciones de Cloud Storage public i una de Cloud Storage hibrid.
La decisi6 d’analitzar 4 solucions de caracter public ha sorgit per la possibilitat de delegar tota la
infraestructura al proveidor per tal de reduir els costos que la posta en marxa del servei
comportaria i evidentment, per les funcionalitats i caracteristiques que aquestes ofereixen. Per un
altre costat, s’ha decidit incloure una solucié hibrida, que inclou la implantacié d’un servei de
Cloud Storage privat dins de la infraestructura interna i complementar-lo amb un
emmagatzemament secundari utilitzant els serveis d’un proveidor de serveis de Cloud, com és
Amazon AWS. Aquesta solucié hibrida pretén reduir costos d’implantacié i manteniment alhora
que proporcionar la escal.labilitat i major capacitat d’emmagatzematge que requereix la
corporacié, i alhora oferir un major control de la totalitat de la infraestructura, ja que part de la
infraestructura és gestionada, integrament, per el servei de Tl intern de la corporacié.



Cloud Storages publics

4.1. Dropbox for Business &3 Dropbox Business

La més que coneguda Dropbox, una de les pioneres del Public Cloud Storage per a usuaris finals,
ofereix com a Cloud Storage per a companyies una solucié coneguda com a Dropbox for

Business [14].

Estudi funcionalitats basiques
4.1.1. Emmagatzemament de fitxers

Dropbox disposa de client per a totes les plataformes conegudes, com MacOSX, Windows, Linux,
etc.. Aquest client, crea un directori on s’'emmagatzemaran tots els arxius que l'usuari vulgui
pujar al ndvol. Quan un fitxer es desat en aquest directori automaticament i de forma immediata
és pujat al ndvol en background. Per tant, tota la estructura de directoris i fitxers que hi hagi per
sota aquest sera emmagatzemada al ndvol amb el mateix esquema. Paral-lelament a I'Gs del
client, també existeix la opci6 d'utilitzar I'interficie web, amb la qual es poden gestionar tots els
fitxers i directoris, pujar-ne de nous, modificar-los o esborrar-los.

4.1.2. Backup

Dropbox for business proporciona copies de seguretat dels fitxers emmagatzemats, amb una alta
granularitat, on des de la interficie web es poden recuperar totes les versions que hagin sigut
pujades d’un fitxer o fins i tot, recuperar un fitxer que s’hagi esborrat. Aquesta funcionalitat esta
disponible amb una data maxima de 30 dies, encara que es pot contractar un suport de Backup
amb més retencio.

Dropbox, de forma directa, no ofereix la possibilitat de realitzar backups de directoris o
dispositius al complert, pel que si es requereix aquesta opcié es pot realitzar copiant o movent
contingut sota el directori principal.

4.1.3. Sincronitzacio

Existeixen clients per a totes les plataformes conegudes, des de ordinadors personals amb
Windows o MacOSX, com per a sistemes operatius de dispositius mobils com iOS, Android, etc..
Dropbox, permet llistar els dispositius vinculats i revocar-li els permisos de sincronitzacio si
s’escau. En aquest llistat, es mostra informacié com el nom del dispositiu, el pais o ubicaci6 des
d’on es va connectar, la data i hora de la Gltima connexi6 i la IP publica des d’on ho va fer,
juntament amb la versi6 del client utilitzat.

Tanmateix, també permet visualitzar les sessions web actives de "'usuari i I’historic, mostrant la
data i la dUltima hora en la que es va connectar, i les aplicacions que hi ha vinculades. Alhora
ofereix la possibilitat d’esborrar remotament les dades i les copies locals de dispositius i
ordinadors quan un empleat causi baixa o en el cas de perdua o robatori.

4.1.4. Comparticié

Dropbox per defecte crea un directori anomenat “Public”, el qual esta pensat per compartir els
fitxers que s’inclouen de forma completament publica. Per compartir només cal, moure un fitxer
en aquest directori, i crear-ne una URL pdblica amb la que accedir-hi. A més d’utilitzar aquest
directori per compartir, es poden crear comparticions de tots els fitxers i directoris, ja sigui de
forma publica o entre altres usuaris amb compte de Dropbox, de forma rapida i senzilla.
Mitjancant la funcionalitat “Share” es poden compartir directoris sencers entre usuaris, ja siguin
usuaris amb compte o usuaris aliens. Per als usuaris amb comptes, aquests s’inclouen en el
esquema de directoris sota el directori principal, mentre que per als usuaris aliens, aquesta



comparticié es materialitza Gnicament mitjancant una URL publica.

Ara bé, referent a la comparticié de dades amb usuaris no registrats o de forma totalment
publica, aquesta presenta inconvenients de seguretat que cal comentar. Quan es comparteix un
fitxer mitjangant una URL [veure Fig.3], aquesta es genera de forma semi-aleatoria amb un format
similar a aquest:

https://www.dropbox.com/s/zpo....e1nsg/Subtitle%20Master%200.6.zip?d|=0

Compartir enlace a "Subtitle Master 0.6.zip"

Cualquiera que tenga el enlace puede verlo. Cambiar pern

Fig. 3 - Creaci6 enllag de comparticié - Dropbox

Com podem comprovar, la part final de la URL mostra clarament el nom del fitxer que es
comparteix. Es cert que la primera part es generada aleatoriament amb un codi de 15 caracters,
perd la segona mostra informacié de l'usuari, i per tant, la URL no queda completament
ofuscada. Aquest problema pot comportar que un atacant, amb un simple script que busqui
diferents combinacions de URLs, trobi fitxers en directoris publics dels usuaris.

4.1.5. Capacitat i Escal.labilitat

Dropbox ofereix una capacitat inicial de fins a 1 TB per usuari en la seva modalitat Business. No
hi ha limitacié en capacitat total, i ofereix una escal.labilitat il-limitada, sempre sota pagament
per usuari i Us.

4.1.6. Integracio directori corporatiu

Existeix integraci6 amb Directoris Actius (AD) corporatius de Microsoft, perd no per Directoris
basats en LDAP[15]. Tanmateix, ofereix integraci6 amb sistemes d’autenticacié Unica
(SingleSignOn), basats en |'estandard “Security Assertion Markup Language (SAML)”. Entre el
[listat de proveidors d’identitat que suporta hi ha:

- Ping Identity - Centrify - AuthO
- Onelogin - Symantec Identity - Salesforce
- Okta - Bitium - CA Siteminder

4.1.7. Gestio centralitzada i Monitoritzacio

Dropbox incorpora un sistema de gestié centralitzada, la consola d’administracié, des d’on es
poden administrar els usuaris, grups, comparticions, dispositius. Entre les principals
caracteristiques i accions que es poden realitzar amb la consola hi ha [16]:

» Auditoria de l'activitat dels usuaris, fitxers, grups, etc.. Aquesta auditoria permet exportar
dades d’usuaris concrets o grups de treball amb informacié dels logins realitzats,
comparticions, Gs de dispositius, etc..

» Control de dispositius per comptes d’usuaris.


https://www.dropbox.com/s/zpo....e1nsg/Subtitle%20Master%200.6.zip?dl=0

+ Controls i administracié dels permisos de comparticié de fitxers dels diferents usuaris o grups
d’usuari amb els altres usuaris de la corporacié o usuaris externs.
» Control de les sessions web actives, on es pot fer un seguiment i finalitzar-les si es necessari.

Estudi requeriments técnics de seguretat

4.1.8. Principis basics de seguretat de les dades

Dropbox compleix amb els estandards de privacitat i proteccié de dades ja que disposa de les
certificacions seglients [17]:

o FU-U.S. and Swiss-U.S. Safe Harbor.
e Certificacio ISO 27001.
e CSA STAR: Security Trust and Assurance Registry.

Cal destacar per contra, que Dropbox, dins de les seves Privacy Policies comenta que podra
revelar informacié d’usuaris a terceres parts en cas de sol-licitar-ne per via juridica, o per evitar o
ajudar a persones en perill o bé sota circumstancies extraordinaries.

Dropbox utilitza els serveis d’Amazon $S3 com a proveidor d’emmagatzemament final [18].
Concretament, utilitzen els Data Centers que Amazon té arreu el territori dels Estats Units, pel
que totes les dades es troben fisicament distribuides arreu del territori america. Per contra, no
proporciona cap informacié de com tracta la seguretat fisica de la resta de la seva infraestructura.

4.1.9. Autenticacio dels usuaris al servidor

L'autenticacio, en tots els seus clients, requereix d’un usuari i contrasenya el qual es transmet
sota canals de comunicacié segurs, concretament sota els protocols SSL o TLS. Com a
identificador d’usuari, s'utilitza I’adreca de correu amb la qual s’hagi donat d’alta l'usuari. Pel
que respecta a la contrasenya, aquesta ha de ser de minim 6 caracters, encara que es permeten
les contrasenyes febles. Per tal de minimitzar riscos en I"autenticacié, Dropbox pot inhabilitar un
compte quan aquest ha tingut un nimero elevats d’intents de login que hagin resultat fallits,
evitant aixi els possibles atacs de forga bruta.

Pel que respecta a la interficie web, aquesta sempre opera sota el protocol HTTPS, de manera
que les comunicacions sempre estan protegides sota xifratge.

Dropbox ofereix |’autenticacié en 2 passos, Two-steps verification [19].

4.1.10. Comunicacio i transmissio de les dades entre clients i servidor

Per protegir totes les dades que han de ser tramesses entre els servidors Front-End i les
aplicacions dels usuaris, Dropbox utilitza els protocols SSL i/o TLS, que creen canals de
transmissio segurs basats en algoritmes AES-256 o superiors. A més, tant per a les solucions client
d’escriptori i de dispositius mobils com per als navegadors web, Dropbox utilitza algoritmes de
negociaci6 de clau autenticats mitjangant RSA, és a dir, la clau simetrica es genera utilitzant nous
valors en cada una de les negociacions, aconseguint aixi ‘Perfect Forward Secrecy’[20]. El
servidor utilitza la seva identitat digital per autenticar la negociacié i aixi evitar possibles atacs
‘Man-in-the-Middle’.

4.1.11. Encriptaci6 de les dades al servidor

Les dades emmagatzemades als Back-Ends de Dropbox s6n sempre xifrades utilitzant algoritmes
de xifrat AES-256. Les dades no sén xifrades en el costat del client, pel que aquestes sén
tramesses i posteriorment xifrades en el costat del servidor utilitzant les propies claus de xifrat de
Dropbox [211.



4.1.12. Actualitzacions de seguretat

Dropbox utilitza una politica d’actualitzacions molt eficient la qual aplica quasi bé, cada
setmana. Quan apareix una nova actualitzacié, el client s’actualitza de forma automatica,
desatesa per part del client i, normalment, de forma transparent per a |'usuari final. D’aquesta
forma, es garanteix que cap dels clients tinguin forats de seguretat que poden comprometre la
confidencialitat de les dades.

4.2. SugarSync for Business SugarSync

SugarSync for Business [22] és una de les solucions de Cloud Storage per a empreses que més
esta creixent en els Ultims temps. SugarSync va comencar oferint servei de Cloud Backup
exclusivament, pero des de fa un temps ofereix les funcionalitats que el nostre sistema requereix.

Estudi funcionalitats basiques
4.2.1. Emmagatzemament de fitxers

SugarSync disposa de client per a les plataformes de MacOSX i Windows. Aquest client es mostra
com una aplicacié d’escriptori, en la qual es poden seleccionar aquells directoris que es
pretenen copiar al Cloud Storage. Per tant, tots els directoris i fitxers que s’hagin seleccionat
seran els que s’emmagatzemaran al Cloud i marcaran l'estructura de directoris a crear.
Paral-lelament a I'Gs del client, també existeix la opcié d’utilitzar I'interficie web, amb la qual es
poden gestionar tots els fitxers i directoris que s’hagin seleccionat per a copiar, permetent pujar-
ne de nous, modificar o esborrar-los.

4.2.2. Backup

SugarSync inicialment era un producte que gestionava Backups de plataformes d’escriptori i de
dispositius mobils. Actualment encara disposa d’aquesta funcionalitat, encara que podriem dir
que aquesta s’ha unificat amb I'emmagatzemament de dades al Cloud Storage. En aquest apartat
cal destacar que SugarSync dins de les seves grans funcionalitats destaca la possibilitat de
recuperar fitxers esborrats i/o aquells que han sigut modificats. Emmagatzema fins a 5 versions
diferents d’un mateix arxiu. Aquests backups no sén comptabilitzats dins la quota de l"usuari.

4.2.3. Sincronitzacio

Com ja s’ha comentat existeixen clients per a Windows i Mac, i a més clients per a dispositius
mobils iOS i Android.

Sugarsync, permet gestionar els dispositius tal i com s’ha especificat en els requeriments. Permet
[listar els vinculats i revocar-li els permisos de sincronitzacié si s’escau. També ofereix la
possibilitat d’esborrar remotament les dades de dispositius i ordinadors quan un empleat causi
baixa o en el cas de perdua o robatori.

4.2.4. Comparticié

SugarSync permet la comparticié tant de fitxers com de directoris sencers. Aquesta comparticié
es pot realitzar entre usuaris registrats i amb usuaris externs, els quals accediran al fitxer o
directori compartit mitjangant una URL d’accés. Per a usuaris del producte business, SugarSync
incorpora una eina de comparticié de directoris, on es poden crear comparticions de directoris
entre grups privats de la mateixa companyia, on els usuaris poden crear, editar, esborrar i
sincronitzar els fitxers.

Ara bé, la comparticié mitjangant la creacié d’un enllag, presenta inconvenients de seguretat que
cal remarcar. L'usuari crea una URL de forma aleatoria, la qual pot ser temporal o permanent.
Qualsevol usuari que conegui aquesta URL i accedeixi, automaticament, es descarregara el



fitxer. Aquesta no requereix d’autenticacié previa per accedir-hi. Per una altra banda, quan es
crea una comparticié d’aquest tipus i permanent, qualsevol modificacié del fitxer en local, es
veu reflectit en el fitxer publicat. Aquest enllag pot ser enviat de forma automatica, via correu
electronic, a usuaris registrats i no registrats, els quals podran sincronitzar i descarregar el fitxer,
respectivament. Ara bé, aixo pot ser un problema de seguretat si analitzem el format de la URL
que es genera:

https://nom_usuari.sugarsync.com/getfiles/codi aleatori

Com es pot veure aqui, la URL esta composada pel nom d’usuari i un codi aleatori. Qualsevol
atacant que sapiga el codi d’usuari d’una possible victima, pot executar un script que contingui
una iteracio del codi aleatori en busca de fitxer pdblics d’aquest usuari. Quan un atacant trobi
un enllag public, automaticament, podra descarregar-se aquest fitxer, sense que |'usuari
propietari se n’assabenti.

Aquesta mateixa comparticié es pot realitzar per a directoris sencers, on el format de la URL és
similar al seglient: https://nom_usuari.sugarsync.com/nom_del_directori

Qualsevol atacant que sapiga el codi d’usuari podra realitzar intents de trobar directoris
‘comuns’ amb un simple atac de forga bruta si no existeixen altres mesures per mitigar aquesta
vulnerabilitat.

4.2.5. Capacitat i Escal.labilitat

SugarSync ofereix una capacitat total de fins 1 TB, sense limitacié d’espai per usuari. No indica
I"escal.labilitat que ofereix. El pagament es realitza per Us i per nombre total d’usuaris [23].

4.2.6. Integracioé directori corporatiu

SugarSync només ofereix integraci6 amb Directoris Actius i sistemes SSO amb aplicacions de
tercers com Onelogin o miniOrange [24]. No incorpora un sistema propi, pel que aquestes han
de ser adquirides paral.lelament al sistema de Cloud Storage.

4.2.7. Gestio centralitzada i Monitoritzacio

SugarSync incorpora un sistema de gestié centralitzada, ‘Admin Dashboard’, des d’on es poden
administrar els usuaris, grups, comparticions, dispositius. Permet monitoritzar I’activitat constant
de tots els usuaris, administrar I'emmagatzemament, administrar quotes, visualitzar els
dispositius, eliminar dades remotament, etc.. Per contra, no existeix la possibilitat de generar
informes d’estat.

Estudi requeriments técnics de seguretat

4.2.8. Principis basics de seguretat de les dades

SugarSync compleix amb els estandards de privacitat i protecci6 de dades segons les
certificacions seglients [25]:

o FU-U.S.Safe Harbor framework and Swiss-U.S. Safe Harbor framework.
e TRUSTe Cerfified Privacy.

Cal destacar, i al igual que Dropbox, dins de les seves Privacy Policies comenta que podra revelar
informacié d’usuaris a terceres parts en cas de sol.licitar-ne per via juridica, o en el cas de
sol.licitar-ho explicitament per part de |"usuari.

SugarSync utilitza com a infraestructura de Back-End els serveis de Cloud Computing Amazon
AWS, concretament I’Amazon Simple Storage Service - S3, com a un dels dos ‘geo-redundants’
Data-Centers de que disposa [26]. Per contra, SugarSync no proporciona cap informacié de com
tracta la seguretat fisica de la resta de la seva infraestructura.


https://nom_usuari.sugarsync.com/
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4.2.9. Autenticacio dels usuaris al servidor

SugarSync utilitza en tots els seus clients, ja sigui d’escriptori, dispositius mobils com per a la
interficie web, un metode d’autenticacio basat en usuari i contrasenya. Per norma general, per a
aquest usuari s’utilitza I’adreca de correu electronic, o bé en el cas del producte empresarial,
I"'usuari amb el qual s’hagi registrat. Per a la realitzacié d’aquesta autenticacié, s’utilitzen canals
segurs de comunicacié TLS. Pel que respecta a la interficie web, aquesta requereix d’una
autenticacié prévia, sempre sota el protocol HTTPS, assegurant aixi que la informacié que
s’intercanvia sempre estara xifrada.

SugarSync no incorpora la opcié d’autenticacié en dos passos, ‘Two-Step Verification’, que
garanteix que cap dispositiu no autoritzat es vinculi al compte sense permis del propietari.

4.2.10. Comunicacio i transmissio de les dades entre client i servidor

SugarSync utilitza canals segurs de comunicaci6, sempre sota el protocol TLS per a la
sincronitzaci6 de les dades de |'usuari i els seus servidors. Aixo vol dir, que previa transferéncia
de dades entre usuari i servidor, existeix una negociaci6 i establiment d’aquests canals segurs per
on es transmeten les dades.

4.2.11. Encriptacioé de les dades al servidor

Una vegada les dades s’'emmagatzemen en els Back-Ends de SugarSync, aquestes son xifrades
mitjangant algoritmes AES-256. No s’ha pogut trobar més informacié de com realitza aquest
xifrat.

4.2.12. Actualitzacions

Els clients, tant d’escriptori com mobils, requereixen de la interaccié de l'usuari per a ser
actualitzats, pel que aquest son els responsables de tenir-los en la dltima versid.

4.3. Box Business box

Box Business [27] és una de les noves solucions de Cloud Storage per a empreses que s’esta
donant a coneixer en els Gltims anys i que va guanyant mercat poc a poc.

Estudi funcionalitats basiques

4.3.1. Emmagatzemament de fitxers

La principal funcionalitat de Box és la de emmagatzemar fitxers al Cloud. Disposa de client, en
format d’aplicacié per a escriptori, per a les plataformes de MacOSX i Windows. Quan s’instal.la
el client, es crea un directori anomenat “Box Sync” en el que s’emmagatzemen totes les dades
que es vulguin guardar al Cloud. Funciona igual que Dropbox, perod en aquest cas, disposa d’una
interficie per gestionar aquest directori, el qual pot ser modificat i escollir un de ja existent.

Al igual que amb les altres solucions estudiades, existeix la opcié d’utilitzar l'interficie web, amb
la qual es poden gestionar tots els fitxers i directoris que s’hagin copiat o mogut al directori
establert al client d’escriptori, a més de poder crear-ne de nous, modificar o esborrar.

4.3.2. Backup

Box no disposa d’un sistema de Backup per a crear copies de seguretat de directoris i fitxers,
pero tot el que s'emmagatzema sota el directori principal queda emmagatzemat al sistema, el
qual ofereix la possibilitat de recuperar fitxers o directoris esborrats i de versions diferents. A més
també permet recuperar les dades de dispositius vinculats a un compte.

Per contra, Box no informa de les retencions de temps aplicades a aquestes copies de seguretat.



4.3.3. Sincronitzacio

Existeixen clients per a Windows i Mac, i a més clients per a dispositius mobils iOS, Android,
Windows Phones i Blackberry. Tot usuari que tingui un compte Box, podra vincular tots els
dispositius que consideri i sincronitzar els seus fitxers entre tots aquests dispositius.

Box permet gestionar els dispositius tal i com s’ha especificat en els requeriments. Permet llistar
els vinculats i revocar-li permisos de sincronitzacié si s’escau. També ofereix la possibilitat
d’esborrar remotament les dades i les copies locals de dispositius i ordinadors quan un empleat
causi baixa o en el cas de perdua o robatori per mitja de la consola d’administracié.

4.3.4. Comparticio

Box, al igual que la resta, permet compartir tant fitxers com directoris sencers. Aquesta
comparticié es pot realitzar entre usuaris registrats, que veuran la compartici6 com un directori
més, i/o amb usuaris externs, els quals accediran mitjancant una URL d’accés. Possiblement, en
comparaci6 amb la resta de solucions, aquesta presenta mdltiples possibilitats i facilitats
d’administracié basada en nivells de privilegis sobre les comparticions de fitxers [28]. Entre les
seves principals caracteristiques trobem :

- Possibilitat de compartir fitxers mitjancant enllagos (URLs) protegides amb contrasenya.
Aquestes contrasenyes poden tenir data d’expiracié automatica i restricci6 d’accés per
descarrega i usuari.

- Comparticié de directoris entre usuaris registrats, aplicant privilegis de fins a 7 nivells: co-
propietari, administrador, editor, accés de només lectura, etc..

- Creaci6é de comparticions mitjangcant URLs segures, compatibles amb totes les plataformes de
dispositius mobils. Aquestes comparticions poden tenir diferents criteris de seguretat segons
cada un dels dispositius.

- Control de versions i disponibilitat dels fitxers compartits, amb la que es poden crear tasques
programades per esborrar continguts i desactivar enllagos d’accés per usuari i dispositiu.

- Carrega de fitxers via correu, amb notificacions dels canvis efectuats a cada comparticio.

- Sistema de notificacions: es pot activar per directori o fitxer compartit, i permet enviar
notificacions de les accions realitzades sobre una comparticié com, per exemple, visualitzar,
descarregar, pujar fitxers i esborrar-los.

Com es pot veure en la seglient imatge [veure Fig.5], les
URLs de cada una de les comparticions sén generades Share Link for Test Box
mitjangant 32 caracters semi aleatoris. El format de TR L

’ . . Share Link
I"enllag és el seglient:
https://app.box.com/s/3yzit755aiu2vi77b3bbaz7745cz4dsu

https://app.box.com/s/
3yzit755aiu2vf77b3bbaz7745cz4dsu

on els 32 caracters ofereixen un rang de fins a 36132
possibilitats. Si a més li sumem el ‘salt’ previ (caracter
posterior a la url) de app.box.com aquesta xifra
incrementa notablement.

Aquest format de URL, el qual no conté cap indici del ~Fig. 5 - Creaci6 enllag de compartici6 - Box
nom d’usuari ni del nom de fitxer que es comparteix,

redueix notablement la possibilitat de que un atacant pugui accedir al contingut mitjangant atacs
de forca bruta.

People with the link ~

Email Shared Link

Email Address


https://app.box.com/s/3yzit755aiu2vf77b3bbaz7745cz4dsu
http://app.box.com

4.3.5. Capacitat i Escal.labilitat

Box ofereix una capacitat sense limits, és a dir, sense limitacié d’espai per usuari, pel que
I"escal.labilitat és il-limitada. Ara bé, restringeix la pujada de fitxers a com a maxim 5 GB per
fitxer. El pagament es realitza per Us i per nombre total d’usuaris [29].

4.3.6. Integracio directori corporatiu

Box ofereix integracié amb Directoris Actius (AD i LDAP) per a l'aprovisionament d’usuaris i
grups, i @ més permet la integracié amb sistemes SSO (Open ID providers) amb els quals es
permet realitzar I’autenticacié automatica en el servei.

4.3.7. Gestio centralitzada i Monitoritzacio

Box disposa d’un sistema de gesti6 centralitzada, ‘Admin Console’, des d’on es poden
administrar els usuaris, grups, comparticions, dispositius, integraci6 amb el SSO. Entre les
principals caracteristiques trobem [30]:

- Control, administracié i auditoria d’usuaris i grups d’usuaris, dels moviments de dades
d’usuaris i entre usuaris, i qualsevol informacié6 relativa a I'usuari i el seu compte. A més de la
possibilitat d’extreure informacié de les sessions establertes, historic de sessions, dispositius
vinculats, etc.. Control i administraci6 de les comparticions.

- Administracié dels dispositius i aplicacions vinculades als comptes d’usuari.

- Generacié d’informes d’ estat del sistema i automatitzacié de processos i workflows que
poden ajudar als administradors de Tl a facilitar les seves tasques.

Estudi requeriments técnics de seguretat

4.3.8. Principis basics de seguretat de les dades

Box compleix amb els estandards de privacitat i proteccié de dades segons les certificacions
seguents [31]:

e FU-U.S.Safe Harbor and Swiss-U.S. Safe Harbor.
o TRUSTe Cerfified Privacy.

e TRUSTe APEC Privacy.

o Certified ISO 27001.

e HIPAA Compliance: on garanteix que aplica les mesures de seguretat tant administrativa, tecnica com fisiques
dictades per la organitzacié Health Insurance Portability and Accountability Act (HIPAA), referent en estandards
de transaccions electroniques als EUA.

Box utilitza la tecnologia de proveidors de Cloud Computing com Equinix (principalment) i
Amazon 53 [32]. Tenen 2 Data-Centers primaris situats al nord de California (EUA) i un Disaster
Recovery Center a Las Vegas. Tal i com detallen a la seva web [33], disposen de mecanismes de
seguretat fisica, que inclouen politiques estrictes d’accés controlades per metodes d’autenticacio
biometrics, circuits tancats de video-vigilancia i monitoritzacié, a més d’agents de seguretat
armats per tal de protegir les dades que emmagatzemen.

4.3.9. Autenticacio dels usuaris al servidor

Box utilitza en tots els seus clients, d’escriptori i dispositius mobils, com per a la interficie web,
un metode d’autenticacié basat en usuari i contrasenya. L'identificador d’usuari utilitza I’adreca
de correu electronic amb la qual s’ha registrat per a usuaris finals, mentre que per a usuaris del
producte Box for Business, l'usuari ve donat per I'escollit com identificador de la companyia.
L'autenticacio es realitza mitjangant canals segurs de comunicaci6 sota els protocols SSL i TLS,
xifrats amb un algoritme AES-256.

Box, a diferéncia de la resta de solucions, incorpora una serie de mesures addicionals de
seguretat [34] en "autenticacié dels usuaris corporatius, entre les que trobem:



e Strong authentication: on es pot personalitzar els requeriments per a la contrasenya aplicant,
per exemple, longitud minima i obligatorietat d’incloure caracters especials en les
contrasenyes, aixi com una politica de caducitat, bloqueig en cas d’intents fallits de login,
establiment de duracié maxima d’una sessi6, etc..

e Two-Step Verification: on es requereixi un permis del propietari per a poder autenticar-se o
vincular nous dispositius, garantint aixi que usuaris no autoritzats puguin robar les credencials
dels usuaris.

e Granular Authoritzation: on |’administrador pot definir fins a set nivells de privilegis per a
I'accés, pre-visualitzacié, edici6 i comparticié de fitxers i directoris. D’aquesta forma, es
garanteix que un usuari o grup d’usuaris només veuran allo al que tenen privilegis.

e Flexibility access controls: existeix la possibilitat de protegir mitjancant una contrasenya
documents, presentacions i altres fitxers de major sensibilitat. Aquesta contrasenya pot ser
permament o bé, tenir una data d’expiraci6é automatica.

e Enterprise Mobility Management (EMM): Box ofereix la possibilitat d'integrar una tecnologia de
control i configuracié de dispositius mobils externa. EMM permet manegar dispositius mobils
remotament, les aplicacions instal-lades i la informacié que maneguen, controlant quins
usuaris tenen accés a aplicacions concretes i quina informacié poden veure, modificar,
esborrar o fins i tot, transferir. Aquesta capa extra de seguretat, permet a |’administrador de Tl
tenir un control remotament sobre aquells dispositius que tracten amb informacié de la
companyia.

4.3.10. Comunicacio i transmissié de dades entre client i servidor

Box garanteix que les dades que manega compleixen amb els requisits de confidencialitat i
integritat, ja sigui quan aquesta es transfereix des dels clients cap als servidors de Box, com una
vegada s'emmagatzemen en aquests [veure Fig.4]. Box utilitza canals segurs de comunicaci6, sota
els protocols SSL v3.3 i/o TLS per a la transmissi6 de
les dades de I'usuari.

A més, per a la soluci6 for Business, ofereix
I"”Enterprise Key Management (EKM)” [35]. Aquesta
solucié permet utilitzar claus de xifrat administrades
pel client (corporacid) per protegir les dades propies.
Amb |'Gs d’aquesta EKM, les corporacions tenen un
control de les claus de xifrat utilitzades assegurant aixi
que les dades no podran ser accessibles quan aquestes
s’emmagatzemin als servidors de Box, alhora que
s’audita tot xifrat i Us de les claus corporatives [36].
L'Gs d’aquesta soluci6 garanteix el tractament i
emmagatzemament segur de les dades sensibles i
confidencials d’'una companyia, aixi com controlar i
oferir transparéncia en l’accés i modificacio.

CUSTOMER

o File Uploaded

2 File encrypted
with Box Key

© Box Key encrypted
with Customer Key

CUSTOMER-MANAGED HSM

Fig. 4 - Comunicaci6 xifrada
entre client i servidor - Box

4.3.11. Encriptaci6 de les dades al servidor

Una vegada les dades s'emmagatzemen en els Back-end de Box, aquestes sén xifrades utilitzant
meétodes de xifrat multi-capa amb algoritmes AES-256. Les claus de xifrat utilitzades, a diferéncia
de les demés solucions, son emmagatzemades de forma segura en diferents localitzacions.

4.3.12. Actualitzacions

Les actualitzacions de les aplicacions d’escriptori es realitzen de forma automatica, desatesa i
transparent per a |'usuari. D’aquesta forma s’evita que "'usuari final treballi amb clients obsolets i
que poden tenir problemes de seguretat que comprometin la seguretat de les dades. Els clients de



dispositius mobils s’actualitzen sota petici6 de |'usuari.
La consola d’Administracié no requereix d’actualitzacio ja que aquesta es gestiona via web, pel
que les actualitzacions les realitzen des del costat del proveidor.

4.4. SpiderOAK Enterprise ® spideroak

SpiderOak Enterprise [37] és una solucié de Cloud Storage per a empreses

que més prestigi t€ en quan a seguretat es tracta. Tal i com diuen en la seva presentacio, son la
solucié de Cloud Storage que ofereix ‘Zero-Knowledge privacy’ [38], on tots els fitxers que sén
emmagatzemats sén 100% privats i només visibles pel seu propietari.

Estudi funcionalitats basiques
4.4.1. Emmagatzemament de fitxers

SipderOak disposa de client d’escriptori, per a les plataformes de Mac OSX, Windows i Linux,
aixi com versions per a Android i iOS. Alhora d’instal.lar el client, crea un directori sota la
‘home’ d’usuari local, anomenat “SpiderOak Hive” en el qual l'usuari podra emmagatzemar
totes les dades que vulgui guardar al Cloud. Aquest client, treballa com un servei en local i en
background, actualitzant les dades constantment.

També existeix la opcié d’utilitzar I'interficie web, perd a diferéncia de la resta, en aquesta gestié
web no es permet pujar ni manegar els fitxers emmagatzemats. Tan sols, permet descarregar els
fitxers guardats al Cloud, ordenats pels dispositius que s’hagin vinculat.

4.4.2. Backup

SipderOak ofereix la possibilitat de realitzar copies de seguretat de les dades que es consideri
oportd, seleccionant per directoris complets o per fitxers. Quan s’instal.la el client, dins de
I"apartat Backup, es seleccionen aquells directoris a copiar i automaticament, aquests sén copiats
al Cloud. A més de realitzar backups, SpiderOak emmagatzema fins a 20 versions diferents d’un
mateix fitxer, i permet recuperar la versio que I'usuari desitgi.

4.4.3. Sincronitzacio

SipderOak permet vincular dispositius amb Android OS i iOS, tants com es consideri, i
sincronitzar els seus fitxers entre tots aquests dispositius. La sincronitzacié entre dispositius de
SpiderOak podriem dir que es completament automatica, pero incorpora una funcionalitat extra
que permet crear “SharedFolders”, on es poden seleccionar 2 directoris de diferents dispositius
per a que siguin sincronitzats entre si [veure Fig.7].

Dins de la gesti6 web, només permet
descarregar fitxers d’aquests dispositius vinculats
i no podent realitzar cap altra acci6. En aquesta
gestio si que permet, si es necessari, desvincular-
los i suspendre la sincronitzacié dels dispositius  Fig. 7 - Sincronitzacié de directoris - SpiderOak
que es consideri.

Select the folders which you would like to keep in Sync.

Sync folder: Browse Remove

with folder: Browse Remove

4.4.4. Comparticié

SpiderOak permet crear “SharedRooms”, tal i com ells anomenen. Aquests sén simples
comparticions de fitxers i directoris entre usuaris registrats i/o amb usuaris externs, els quals
accediran al fitxer o directori compartit mitjancant una URL d’accés. En aquest cas, no es
generen automaticament URLs per compartir rapidament fitxers i directoris, sin6 que cal realitzar
un procés previ, on es creen SharedRooms, les quals contindran els directoris a compartir.



Per comengar a compartir es requereix crear un ‘SharedID’ [veure Fig.8], el qual sera utilitzat per a
crear la URL d’accés. Posteriorment, es crea el del SharedRoom assignant-li un nom i un
directori al qual accediran els convidats. Finalment, es pot crear una contrasenya d’accés per a
limitar i assegurar que només qui realment té privilegis d’accés pot accedir-hi.

0 SharelD

SharelD )
— Step 1 of 4: Name and Location
o ivani_test
Enter New SharelD: ivani_test

RoomKey Create a name for this ShareRoom
SharelD is a public username. It is used to identify you
when sharing photos, movies or anything else from
your Back up with friends, family, colleagues or clients. Website

SharedRoom_test

‘ou can change your SharelD in the ‘Al ! i :/ Ispi ; / Visitors can connect to your Share Room over the web. Create a folder name for this ShareRoom
ge y int ccounts' settings. owse/share/i i /s
aredRoom_test SharedRoom_test

Although we would strongly suggest otherwise, your

SharelD may be the same as your Username. .
. Optional Password
@ Active

® Pending sharedTest
@ Inactive

Fig. 8 - Creaci6é comparticié, SharedID i SharedRoom - SpiderOak

Un cop creada aquesta SharedRoom, tan sols s’ha de seleccionar el directori que es vol realment
compartir. Un cop seleccionat es genera la URL amb la que s’accedira amb un format similar a
aquest: https://spideroak.com/browse/share/ivani_test/SharedRoom_test

Com es pot veure en aquesta URL d’exemple, no conté cap informacio ‘real’ del directori o fitxer
a compartir. La URL es construeix a partir de dos noms escollits pel propi usuari (identificador i
nom del SharedRoom). Aquesta no identifica quin usuari I'utilitza o comparteix, quin es el nom
del fitxer o directori o el possible contingut d’aquest, pel que no pot ser utilitzat per un atacant.
Com aquesta és generada a partir de noms semi-aleatoris, els atacants tindran més dificultats per
utilitzar atacs de forga bruta per endevinar possibles comparticions d’usuaris.

4.4.5. Capacitat i Escal.labilitat

SipderOak ofereix espai il.limitat per al producte Enterprise sense cap limitacié per usuari. El
pagament es realitza per mes i nombre d’usuaris totals.

4.4.6. Integracio directori corporatiu
SpiderOak només ofereix integracié amb Directoris Actius i sistemes SSO amb aplicacions de

tercers com Onelogin [39]. No incorpora un sistema propi, pel que aquestes han de ser
adquirides paral-lelament al sistema de Cloud Storage.

4.4.7. Gestio centralitzada i Monitoritzacio

SipderOak disposa d’'un sistema de gesti6 centralitzada, des d’on es poden administrar els

usuaris, grups, SharedRooms i dispositius vinculats. Entre les seves principals funcionalitats

trobem:

- Gestié d’usuaris i grups, on es poden editar les configuracions d’aquests, deshabilitar o
eliminar comptes, navegar pels seus directoris de fitxers, recuperar fitxers esborrats, etc..

- Administracio de les SharedRooms, deshabilitar, eliminar, etc..

- Visualitzacié senzilla de l'estat del sistema, amb el llistat de dispositius vinculats, espai
utilitzats, SharedRooms creades, i la possibilitat de veure els logs dels sistema.

Estudi iments técnics d tat

4.4.8. Principis basics de seguretat de les dades

SipderOak compleix amb els estandards de privacitat i protecci6 de dades segons les
certificacions de que disposa [40]:


https://spideroak.com/browse/share/ivani_test/SharedRoom_test

e FU-U.S.Safe Harbor and Swiss-U.S. Safe Harbor.
e HIPAA Compliance.

SpiderOak utilitza Gnicament el seus propis Data-centers. Les dades sén emmagatzemades
utilitzant sistemes de fitxers clusteritzats amb una tolerancia a fallades molt elevada i marge
d’error de 0,000099%, que garanteixen la continuitat i disponibilitat de les dades encara que la
major part de la seva infraestructura estigui afectada. Tots els Data-Centers de SpiderOak estan
securitzats, administrats i monitoritzats en mode 24x7, i estan ubicats a Kansas City (EUA) [41].

4.4.9. Autenticacio dels usuaris amb el servidor

SipderOak utilitza un metode d’autenticacié basat en usuari i contrasenya per a totes les seves
interficies, ja sigui d’escriptori, web o dispositiu mobil. Com a identificador d’usuari utilitza
I’adreca de correu electronic amb la qual s’ha registrat. L'autenticacio es realitza mitjancant
canals segurs de comunicacié xifrats amb un algoritme de AES-256, sota els protocols SSL i/o
TLS.

SipderOak centra la seva aposta per la seguretat sota el lema de “Zero Knowlegde”[42]. En la
seva pagina web, asseguren que son la Unica solucié que garanteix la total privacitat de les dades
que s’emmagatzemen al Cloud [43]. “Zero Knowlegde” significa que ells no coneixen res de les
dades que es guarden al seus servidors. Garanteixen que el sistema de xifrat és Unic, i que les
dades son xifrades als ordinadors dels client, només transferides quan aquestes han finalitzat el
procés de xifrat i mai desxifrades fins que aquestes tornen al dispositiu, mitjancant la propia
contrasenya [veure Fig.9]. Per tant, la contrasenya de |'usuari és, en si mateixa, la clau de xifrat i
desxifrat de les dades.

It's not just "end to end encryption;" it's a Zero Knowledge System [38].

Encryption Private Password Meta-Data
Files, data, and even information about your Your password is never transmitted to or Filenames, size, and file creation dates are
files, is encrypted with your password stored on our servers. Without your examples of meta-data — information about
before it leaves your computer. It is password, our system's design makes it information. In our design we have access
protected over SSL in-transit, and stored on impossible for us or any third party to to none of it. To us, your files are simply
our servers in its encrypted state decrypt anything you store on our servers. containers of encrypted data.

Fig. 9 - Us de la contrasenya de I'usuari en el xifrat SpiderOak - Zero Knowlegde

En consequiencia d’aquest Us de la contrasenya, és de vital importancia que 'usuari utilitzi una
contrasenya forta i que mai l'oblidi. Per garantir aixo, recomanen utilitzar un “Password Hint”
que ajudi a recordar aquesta contrasenya, ja que si aquesta es oblidada no es podran desxifrar
les dades [42].

Pero ara bé, aquesta tecnica comporta cert risc. Per desxifrar les dades, la contrasenya ha de ser
emmagatzemada en alguna ubicacié del dispositiu i ser utilitzada quan I’aplicacio la requereixi.
Aix0 pot ajudar a que qualsevol atacant pugui capturar-la si té les eines suficients. Com eviten
aquesta situacié? Quan s’accedeix a les dades mitjancant un dispositiu mobil o la interficie web,
la contrasenya és emmagatzemada al servidor de SpiderOak, perd només durant la duracié de la
sessi6 o fins que 'usuari tanqui el navegador. Per aquest periode de temps, la contrasenya es
guarda en un espai de memoria xifrat, on aquesta mai és copiada o moguda a un espai de
memoria sense xifrar. Quan la sessi6 finalitza, la contrasenya és completament esborrada.

SpiderOak, disposa del sistema d’autenticacié basat en 2 passos, “Two Factor Authentication’.



4.4.10. Comunicacio i transmissio de les dades entre client i servidor

Com ja s’ha comentat, SpiderOak, xifra completament els fitxers de ['usuari al seu propi
ordinador o dispositiu, evitant aixi, que aquests siguin enviats sense xifrar. Fins que el procés no
acaba, cap dada surt dels dispositiu. Les dades sén xifrades amb un algoritme de AES-256 i una
clau de xifrat derivada a partir de la contrasenya de I'usuari (mitjangant PBKDF2-SHA256) més
un ‘salt’ aleatori de 32 bytes. Cada fitxer i cada directori s'xifra amb una nova clau generada
d’aquesta forma. Aquestes claus, mai sén emmagatzemades en text pla als servidors de
SpiderOak. L'Gs d’aquesta tecnica minimitza la possibilitat d’atacs de forca bruta o altres atacs
realitzats utilitzant la clau de xifrat.

Tanmateix, totes les connexions entre client i servidor sén securitzades mitjangant el protocol
HTTPS sota TLS, xifrades amb algoritmes AES-256.

4.4.11. Encriptaci6 de les dades al servidor

El procés de xifrat es realitza completament en el costat del client, és a dir, les dades son xifrades
pel client abans de ser tramesses. Quan aquestes arriben al costat del servidor, ja estan
protegides per la clau generada a partir de la contrasenya de "'usuari i per tant, ja xifrades.

4.4.12. Actualitzacions

Les actualitzacions dels clients, tant d’escriptori com dels dispositius mobils han de ser
executades manualment pels usuaris finals o desplegades a través de la consola de gesti6, fet que
pot suposar que mentre s'utilitzin versions antigues i aquests continguin vulnerabilitats
conegudes, la seguretat de les dades pot ser compromesa.

Cloud Storages Privats

4.5. OwnCloud

ownCloud

Dins del Private Cloud Storages, OwnCloud [44] possiblement, ocupa un dels

primers llocs del ‘ranking' de solucions més implementades per les companyies. Owncloud és
una aplicacié de codi obert que ofereix serveis d’'emmagatzemament de fitxers al ndvol, i que a
diferencia de la resta de solucions de Cloud Storage vistes fins ara, aquesta es troba dins la
infraestructura de la companyia, utilitzant el propis servidors, xarxes i emmagatzemament. Per
tant, les dades dels usuaris sén emmagatzemades i administrades per la companyia i els seus
tecnics de Tl, els quals seran responsables de la seguretat d’aquestes.

OwnCloud ofereix accés universal als fitxers per mitja d’'un Front-End, normalment situat a la
xarxa DMZ, amb el qual els usuaris s’hi connecten per poder accedir a les dades
emmagatzemades en el Back-End, des de qualsevol dispositiu, ja sigui mobil, ordinador personal
o per mitja d’una interficie web, des de qualsevol ubicacié i en qualsevol moment.

OwnCloud és una solucié OpenSource, de la qual existeixen dues versions: OwnCloud Server
(Community Version), reduida en funcionalitats, i OwnCloud Enterprise, per a petites i grans
companyies que requereixen de funcionalitats extres, aixi com un suport avangat garantit.

Estudi funcionalitats basi

4.5.1. Emmagatzemament de fitxers

Com tota solucié de Cloud Storage, la funcionalitat principal és la de emmagatzemar fitxers al
Cloud, en aquest cas, al navol hibrid. Existeixen clients d’escriptori per a Windows, MacOSX i
Linux. Al igual que amb les altres solucions estudiades, existeix la opcié d'utilitzar I'interficie



web que requereix d’una autenticacié per part de |'usuari i amb la que es poden gestionar,
practicament, totes les funcionalitats que incorpora.

4.5.2. Backup

OwnCloud no incorpora la opci6 de backup de directoris ni fitxers concrets, perd si que
implementa copies de seguretat de tots els fitxers esborrats per un usuari. Aquests fitxers poden
ser restaurats amb una antiguitat maxima de 30 dies i obtenir les diferents versions de cada un
dels fitxers esborrats. Per activar aquesta funcionalitat, s’ha d’habilitar el modul pertinent.

4.5.3. Sincronitzacio

Els usuaris podran vincular tots els dispositius que considerin i sincronitzar els seus fitxers entre
tots aquests. Disposa de client web, client d’escriptori i clients per a dispositius mobils, iOS i
Android. Quan existeixen conflictes de sincronitzacio, ja sigui per la modificacié simultania d’un
fitxer o el moviment d’aquest entre dos dispositius diferents, OwnCloud no esborra ni modifica
cap fitxer, sempre crea una segona versio i deixa a ['usuari que decideixi quina de les dues es la
versio correcta.

4.5.4. Comparticié

La comparticié dins d’OwnCloud és una funcionalitat que pot ser desactivada a gust de
I"administrador. OwnCloud permet compartir dades tant amb usuaris registrats al sistema com
amb usuaris externs. En el primer cas, ["'usuari pot crear directoris o fitxers compartits amb altres
usuaris amb visibilitat directa dins de la seva estructura de directoris per part de l'usuari desti. A
aquesta comparticié se li poden assignar diferents nivells de privilegis, edici6, esborrar o
compartir de nou. També permet crear-ne enllagcos i donar una data d’expiracié concreta.

Quan l"usuari no es un usuari del sistema, la forma de crear-la es mitjangant una URL. A aquesta
també se li permet atorgar privilegis, aixi com crear-ne una contrasenya d’accés i afegir una data
d’expiracié. En ambdoés casos, existeix la possibilitat d’enviar una notificacié al destinatari.

4.5.5. Capacitat i Escal.labilitat

La capacitat del nostre Cloud Storage vindra determinada tant pel sistema d’emmagatzemament
intern, el qual té una capacitat limitada.

4.5.6. Integracio directori corporatiu

OwnCloud es pot integrar amb serveis de directori LDAP o Active Directory corporatius, amb els
que gestionar els usuaris d’'una forma integrada i centralitzada. També incorpora la opcio
d’integrar-se amb sistemes d’autenticacié Gnica (SSO), mitjancant moduls dissenyats
especificament per a realitzar aquesta tasca.

4.5.7. Gestio centralitzada i Monitoritzacio

OwnCloud disposa d’una consola d’Administracié centralitzada molt potent, versatil i amb
multiples funcionalitats, des d’on es poden administrar els usuaris, grups, comparticions,
calendaris, etc.. Per contra, no disposa d’un control dels dispositius vinculats a un compte, i per
tant, la possibilitat d’administrar-los. Aquesta consola permet monitoritzar I'activitat dels usuaris,
els grups, les comparticions creades, enllagos publics actius, entre altres.

Estudi requeriments técnics de seguretat

4.5.8. Principis basics de seguretat de les dades

En aquest cas, les dades sén manegades pel frontal i emmagatzemades finalment en el sistema
d’emmagatzemament intern de la corporacié. Aixi doncs, la infraestructura de la corporacié sera
I’encarregada de garantir la seguretat de les dades. S’entén doncs, que aquesta gaudeix dels
mitjans necessaris i esta dotada dels mecanismes de seguretat requerits en aquest projecte.



4.5.9. Autenticacio dels usuaris al servidor

OwnCloud, també utilitza un metode d’autenticacié basat en usuari i contrasenya per a totes les
seves interficies, ja sigui d’escriptori, web o dispositiu mobil. Aquest suporta tant els protocols
HTTP, com canals segurs de comunicacié sobre HTTPS xifrats amb un algoritme AES-256,
sempre sota els protocol TLS.

OwnCloud, suporta el sistema d’autenticacié basat en 2 pasos, ‘Two Factor Authentication’.

4.5.10. Comunicacio i transmissio de les dades entre clients i servidor

Owcloud utilitza el protocol TLS, per defecte, per protegir les comunicacions entre clients i
servidor. Tots els clients, web, d’escriptori i dispositius mobils, utilitzen el protocol HTTPS, sota
TLS, per a transmetre les dades i sincronitzar els fitxers.

4.5.11. Encriptacio6 de les dades al servidor

Owcloud utilitza un modul anomenat “OwnCloud’s Encryption 2.0”, per al xifratge de les dades
emmagatzemades al Backend. Aquest utilitza una infraestructura de xifrat asimétrica, que genera
un parell de claus, publica i privada, de fins a 4096-bits per a cada usuari [veure Fig.10].

Aquestes claus privades dels usuaris son generades quan |'usuari s’autentica per primer cop al
sistema, i posteriorment xifrades mitjancant un algoritme de xifratge AES-256, utilitzant la propia
contrasenya de |'usuari executada fins a 100.000 vegades en una funcié de derivacié de claus
PBKDF2[53]. Per cada login de l'usuari, la clau privada és desxifrada i emmagatzemada en la
propia sessi6 web PHP de l'usuari, utilitzada posteriorment per desxifrar tots els fitxers de
I"'usuari. Quan la sessi6 finalitza aquesta clau és completament eliminada.

Paral.lelament, per a cada un dels fitxers de I'usuari, es crea una clau generada aleatoriament de
fins a 256 bits. Quan un fitxer es creat, es genera una d’aquestes claus i s’associa al fitxer, amb la
que s’xifra el fitxer. Cada fitxer contindra una dnica clau de xifrat.

Perd com poden accedir els usuaris amb comparticions a aquests fitxers xifrats? Doncs, per
resoldre aquest “conflicte”, OwnCloud crea per cada un d’aquests fitxers, una clau ‘compartida’
anomenada Share-Key, utilitzant la clau publica de I'usuari amb accés al fitxer [veure Fig.10].

Generate Generate
User Key-pair Share-key(s) A
Generate a 4096-bit n __________ > “ N
strong public/private n
key-pair (‘A) for each @ Encrypt File-key using the a
user. Private key public key of each user
encrypted with user‘s who has access to the file
login password using CA) s 4 Access file
. - 1
AES-256 (B) .- - ! Decrypt File-key with user‘s
_e=" - V private key and matching
-~ Share-key, then decrypt the
file using the File-key (A)
e Generate (8] o Encrypt file
File-key [ 1] N
Generate a 32 byte, | | TTTTTTT==" > n
base 64 encoded ASCII e Encrypt file with File-key [ Document |
key for each file ('B) using AES-256 ('B)

('A) Encryption 2.0 enables customer to leverage an enterprise key store or separate path for key storage
('B) Encryption 2.0 allows customers to implement a different algorithm and encryption flow

Fig. 10 - Infraestructura d’enciptacié 2.0 - OwnCloud

4.5.12. Actualitzacions

OwnCloud disposa d'un sistema d’actualitzacions automatiques dels clients. Aquesta ha de ser
activada o desactivada des del propi client, el qual realitza les actualitzacions disponibles de
forma automatica i desatesa per part del client. D’aquesta forma es garanteix que el client esta
[liure de possibles vulnerabilitats i conté les Gltimes funcionalitats. En el cas del client per a
Linux, aquesta ha de ser executada de forma manual i a petici6 de I"'usuari administrador.



4.6. Resum comparatiu de les funcionalitats i caracteristiques

A continuacié es mostra una taula comparativa de totes les funcionalitats disponibles en cada
una de les solucions i dels mecanismes de seguretat emprats:
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recovery
Actualitzacie | Automatiques Manuals Automatiques Manuals Automatiques

Taula 3 - Taula comparativa de les solucions estudiades

4.7. Cost econdmic de cada solucid

Per cada una de les solucions, s’ha realitzat una valoracié economica basada principalment en el
nimero d’usuaris que utilitzaran el servei, exactament uns 100 usuaris, aixi com la capacitat
minima d’espai que s’ha establert anteriorment per a cada un d’aquests usuaris i la global del
sistema. Paral-lelament, també s’ha tingut en compte el tipus de suport tecnic que obtindriem en
cada cas.

Els costos econdmics mostrats a continuacié han sigut extrets de les planes web corporatives, aixi
com a través de consultes via correu electronic amb els comercials de les companyies. Algunes
solucions ofereixen paquets per nimero d’usuaris, és a dir, a partir de 50, 100, 500 usuaris. En
aquest cas s’ha dividit el preu total pel nombre total d’usuaris, obtenint el cost per unitat.

Preu Usuari Espai GB/ Tipus suport Total mensual Total anual
usuari 100 usuaris
DROPBOX €12 1TB No especificat €1200 Total= 14400 €
SUGARSYNC €18 178 1265 €1800 Total= 21600 €
Suport telefonic
24x7
€18 [l.limitat Suport telefonic €1800 Total= 21600 €
especialitzat
€9
SPIDEROAK +299 € II.limitat No especificat €1199 Total= 14388 €
Management
Console
. 12x5
OWNCLOUD €9,6 .le[tat per la Suport telefonic i €960 UEEL S 3L
infraestructura <
correu electronic

Taula 4 - Taula comparativa del cost economic de cada solucié



4.8. Conclusions

Després de I'analisi efectuat de les diferents solucions i de provar cada una d’aquestes en entorns
de test, podem veure que Gnicament dos de les solucions compleixen, gairebé al 100%, amb els
requisits i les necessitats establertes en aquest projecte i per la propia corporacié. Aquestes dues
solucions sén Box, com a Public Cloud i OwnCloud com a Private Cloud, les quals incorporen
els mecanismes necessaris per a la correcta integracié amb els serveis corporatius.

Per un costat Box, és una solucié que ofereix totes les funcionalitats que necessita la corporacio,
a més d’implementar unes mesures de seguretat molt eficients, on destaquen, la forma d’abordar
I"autenticacié incorporant mecanismes addicionals, la metodologia de xifratge de les dades, aixi
com el tractament d’aquestes, aportant tota una série de certificacions que garanteixen que
aquestes son tractades sota grans mesures de seguretat. Per contra, aquestes dades sempre sén
emmagatzemades en ubicacions concretes dels EUA, i per tant, sotmeses sota la legislacié vigent
en aquest pais.

Ara bé, encara que sembla la solucié6 més adient, el seu cost d’implantacié i manteniment és el
més elevat, i gairebé duplica el cost d'implantar la solucié d’"OwnCloud.

En l'altre costat es troba OwnCloud, solucié que també proporciona totes les funcionalitats
necessaries, destacant per sobre de totes, la gesti6 centralitzada mitjangant la consola
d’administracio i la infinitat de possibilitats extres que aquesta ofereix. A més, aquesta incorpora
les mesures de seguretat adients, destacant, la metodologia de xifratge de les dades. Per contra,
aquesta soluci6 manca de l’escal.labilitat que requereix el sistema ja que depén de la
infraestructura existent, dins de la propia corporacié.

Analitzant tots els factors podem dir que, com acostuma a succeir, el factor economic fa
decantar la decisi6 per un costat o per un altre. Finalment, per la diferencia economica (gairebé
més de 10.000€) s’ha optat per la solucié de Cloud privat, OwnCloud.

La corporacié disposa de la suficient infraestructura per tal d’implementar aquesta solucié
OpenSource, pero per tal de garantir 'escal.labilitat i la flexibilitat del sistema necessaria i
requerida dins els objectius d’aquest projecte, s’ha optat per complementar aquesta solucié amb
un sistema d’emmagatzemament secundari subministrat per un proveidor de Cloud, el qual
estara ubicat en les dependencies d’aquest i garantira aixi el possible creixement que la
corporacio requereixi.



5. Implementacié solucié OwnCloud

En aquest apartat es pretén mostrar tres dels factors clau i més importants de I'implementacio de
la soluci6 escollida. Primerament es detallara el sistema d’emmagatzemament secundari escollit
per tal de donar I'escal.labilitat necessaria al sistema. Seguidament es mostrara com integrar el
sistema de Cloud Storage amb els serveis corporatius, LDAP i servei d’autenticacié unificada, per
a I’aprovisionament d’usuaris i per a la delegacio de |’autenticaci6, respectivament.

5.1. Integracio sistema emmagatzemament secundari

La soluci6 més adient, segons les conclusions extretes anteriorment, manca d’un requisit:
I"escal.labilitat del sistema. Per tal de resoldre aquest inconvenient, i cobrir completament les
necessitats de la corporacié, s’ha decidit implementar una solucié hibrida, és a dir, unir la
soluci6 OwnCloud, implementada en la infraestructura propia de la corporacié, amb dos
emmagatzemament finals, un de principal de caracter privat i ubicat a la propia infraestructura i
un de secundari, allotjat al servei de Cloud Computing d’Amazon AWS [47] - Amazon S3.
L'emmagatzemament privat i primari, es centrara en emmagatzemar aquelles dades que es
considerin de caracter privat i/o sensible, com documents interns i estratégics de la companyia,
llistat de clients, proveidors i personal, documents amb informacié sobre ndomines, compres i
ventes, etc.. Aquest tipus de dades son considerades de vital i extrema importancia per qualsevol
companyia, pel que requereixen ser emmagatzemades amb les majors garanties de seguretat,
confidencialitat, integritat i disponibilitat. Per aquest motiu, emmagatzemar-les a les propies
dependéncies de la companyia, gestionades i controlades en tot moment pel personal qualificat
d’aquesta, pot ser la solucié més adient.

Pel que respecta a I'emmagatzemament secundari, es pretén que aquest doni soluci6 a les
carencies que la propia companyia té en matéria de capacitat i escal.labilitat dels seus sistemes
d’emmagatzemament actuals. D’aquesta forma, els usuaris podran emmagatzemar aquells
documents o fitxers que no siguin de naturalesa privada, com poden ser documents estandards,
documents a compartir entre usuaris, imatges, videos, MP3, entre altres, disposant aixi d’una
gran capacitat per emmagatzemar tot tipus de dades sense afectar |I'emmagatzemament
principal, el qual contindra les dades realment importants de la companyia.

D’aquesta forma, la companyia gaudira d’una série d’avantatges com:

- Major control de la infraestructura, degut a que el sistema encarregat de donar accés als
usuaris sera gestionat integrament pel personal de Tl de la companyia.

- Reduccié de costos d’emmagatzematge, tant a nivell de inversié inicial en infraestructura
d’emmagatzematge final com en I"adquisicié de Ilicencies d’usuaris per a solucions privades.

- Escal.labilitat il-limitada i possibilitat d’integracié amb altres productes d’Amazon.

- Possibilitat de migracié de les dades cap a la infraestructura propia en qualsevol moment.

5.1.1. Que és Amazon S3?

Amazon Web Services (AWS)[45] proporciona serveis de computacio i

d’emmagatzemament sota demanda, d’alta escal.labilitat i elasticitat, %£s§5|ge2|53
per a una tot un ventall de possibilitats de negoci que van des de serveis

de servidor, emmagatzemament, base de dades i infinitat de serveis

d’aplicaci6 a través d’Internet. Tots aquest serveis s’ofereixen des de diverses localitzacions, on
Amazon disposa dels seus Data-Centers que treballen conjuntament i de forma distribuida per
donar serveis a més de 190 paisos.

Pel que respecta a I'emmagatzemament Cloud, Amazon dins de la seva cartera de serveis ofereix
el que anomenen Amazon 53 (Amazon Simple Storage Service)[48]. Aquest tipus
d’emmagatzemament, també conegut com emmagatzemament com a servei (Storage as a Service
- SaaS) 1471, no és més que un emmagatzemament d’objectes al nidvol, segur i amb una alta



escal.labilitat, gestionat a través d’una interficie web senzilla accessible per mitja de Web
Services per emmagatzemar i recuperar qualsevol tipus de dades des de qualsevol ubicacié
d’Internet. Aquesta modalitat d’emmagatzemament que ofereix Amazon, és de pagament per Us,
és a dir, pagament per la quantitat de dades (GB) emmagatzemades.

5.1.2. Per qué Amazon S3?

Amazon 53 és possiblement un dels sistemes d’emmagatzemament més transparents, més segurs,
més versatils i amb major capacitat d’'emmagatzemament de totes les solucions existents al
mercat. Entre les seves principals caracteristiques destaquen [48]:

- Alta disponibilitat de les dades de fins a 99,99%.

- Seguretat en les comunicacions, ja que les dades que es transfereixen sén xifrades mitjangant
el protocol SSL, i un cop emmagatzemades poden ser xifrades de forma automatica, escollint
diferents tipus de xifrat.

- ll.limitada escal.labilitat, ja que no existeix cap tipus de restriccié en la capacitat maxima que
es pot emmagatzemar.

- Alt rendiment gracies a carrega de dades de forma distribuida en diverses parts per tal de
maximitzar el rendiment i la agilitat de la xarxa de comunicacions, minimitzant la laténcia
d’aquesta.

- Baix cost, gracies al pagament per quantitat de dades emmagatzemades, sense limitacioé ni
restriccions de carrega o descarrega.

- Integraci6 amb altres serveis de Amazon AWS com Amazon Glacier (copies de seguretat),
Amazon CrossRegion Replication, etc..

5.1.3. Analisi d’Amazon S3

A continuaci6é farem un breu analisi de les funcionalitats i dels requisits tecnics, descrits en els
objectius d’aquest projecte, en referencia a I'inclusié de I'emmagatzemament secundari dins del
sistema OwnCloud. En aquest apartat no s’analitzaran tots els punts en concret, sin6 que es
donara una valoracié global ja que moltes d’aquests depenen exclusivament del propi sistema
OwnCloud, ja analitzat anteriorment.

5.1.3.1. Funcionalitats basiques

OwnCloud incorpora un modul especific encarregat de gestionar I'emmagatzematge secundari.
Aquest realitza un muntatge de |'objecte d’emmagatzemament en qiiesti6, on per cada usuari
crea un directori per sota aquest i el qual es muntat sobre cada compte d’usuari. Els usuaris
veuen aquest directori com un directori més, sota |'arrel de directoris del compte, amb un nom
especific (“AmazonS3Bucket”).

La copia de fitxers es realitza de la mateixa forma que amb qualsevol altre directori. Aquest
directori és sincronitzat com un directori més de I'usuari, i les comparticions, tant dels fitxers
com dels directoris existents, poden ser compartits com qualsevol altre, heretant totes les
funcionalitats ja descrites.

OwnCloud manté la politica de backups descrita anteriorment, com si d’un directori local es
tractés, pel que es poden recuperar tots els fitxers esborrats fins a 30 dies i en diferents versions.

Amazon S3 ofereix espai il.limitat sense cap tipus de limitacié. El pagament es realitza per
quantitat de dades emmagatzemades en GB. El cost de cada GB emmagatzemat és de 0.0125¢€.
Si fem un calcul aproximat sobre uns 5TB d’ocupaci6, el cost mensual d’aquest
emmagatzemament ascendeix a 62,5€, i per tant, uns 750€ anuals. Cost més que assumible per
a la corporacié.

5.1.3.2. Requeriments técnics de seguretat

Aquest emmagatzemament secundari esta delegat al serveis d’Amazon AWS [47], i per tant,
aquest sera "encarregat de complir amb la regulacié vigent. Concretament, Amazon AWS, aixi



com tots els serveis que ofereix, compleix amb els estandards de privacitat i proteccié de dades
segons les certificacions seglients [50]:

e FU-U.S.Safe Harbor and Swiss-U.S. Safe Harbor.

A diferencia de la resta de emmagatzemaments al nivol, Amazon AWS permet establir la
ubicacié fisica de les dades, és a dir, permet escollir en quin Data-Center s'ubicaran les dades.
Aquests poden estar en paisos europeus com Irlanda, Alemanya, etc.. En el nostre cas, s’ha
establert que les dades seran emmagatzemades en el Data-Center ubicat a Irlanda.

Les connexions entre el sistema OwnCloud i Amazon S3 sempre son realitzades sota canals
segurs de comunicacié HTTPS, concretament utilitzant els protocols SSLv3 i/o TLSv1.0. Amazon
$3 no es compatible amb versions anteriors d’aquests protocols.

Amazon AWS permet dues opcions pel que a la proteccié de dades es refereix. Permet el xifrat
‘server-side’ on les dades son xifrades pel propi sistema, o bé, xifrat ‘client-side’, on les dades
son xifrades per part del sistema que les manega (origen). En aquest cas, s’ha decidit utilitzar el
xifratge des del costat del client. D’aquesta forma, les claus de xifratge s’emmagatzemaran en els
servidors propis de la companyia.

Per tal de poder connectar amb I'emmagatzemament Amazon $3 es requereix d’unes credencials
d’accés al sistema. Amazon AWS utilitza un sistema d’autenticacié mitjancant una clau d’accés
(Access Key ID) i una contrasenya (Secret Access Key). Aquestes poden ser descarregades des de
la consola d’administraci6, tal i com es mostra en I’annex a aquesta memoria.

5.1.4. Creaci6 de ’'emmagatzematge secundari - Amazon S3

Per tal d’'implementar I’'emmagatzemament secundari, és necessari crear un objecte “bucket”[51]
dins d’Amazon Storage S3. Per crear aquest servei, dins la consola de gestié en I'apartat d’
“Storage & Content Delivery”, cliquem sobre S3, i ens apareix la opcié de crear un nou
“Bucket”. Si accedim i cliquem sobre el bot6 de crear “bucket”, aquest ens demana donar-li un
nom i escollir en quina regi6 volem crear-lo [veure Fig.11]. En el nostre cas, s’ha decidit crear-lo en
la regi6 Ireland, per tal de que les nostres dades estiguin en territori europeu i per tant, es
regeixin per les lleis de la comunitat europea.

El nom escollit finalment és: uvoc_cloudstorage.

Create a Bucket - Select a Bucket Name and Region

A bucket name in Ireland region must contain only lower case characters.

A bucket is a container for objects stored in Amazon S3. When creating a bucket, you can choose a
Region to optimize for latency, minimize costs, or address regulatory requirements. For more information
regarding bucket naming conventions, please visit the Amazon S3 documentation.

® |- CIENET Il uoc_cloudstorage ]

Region: | Ireland

Set Up Logging > Cancel

Fig. 11 - Creaci6 del bucket, emmagatzemament S3.

Una vegada creat, aquest ens retorna a la plana de configuracié del “Bucket” i ens mostra el
[listat dels que ja tenim creats. Si cliquem sobre les propietats [veure Fig.12], podem modificar els
valors d’aquestes, com per exemple, els permisos sobre |'emmagatzemament, el nivell de
monitoritzacié que volem aplicar-li, la gestié dels events, entre una serie d’altres accions. En



Create Bucket T (i3 None Properties Transfers &

All Buckets (1)
Name

Bucket: uoc-cloudstorage X

[@ uoc-cloudstorage

Bucket: uoc-cloudstorage
Region: Ireland

Creation Date: Tue Nov 17 18:27:59 GMT+100 2015
Owner: ivani.lopezg

~ Permissions
You can control access to the bucket and its contents using access policies.

Learn more.

Grantee: ivani.lopezg @List @Upload/Delete X

View Permissions EEdit Permissions

@ Add more permissions 51 Add bucket policy

=1} Add CORS Configuration

Cancel

Fig. 12 - Propietats del bucket creat per a 'emmagatzemament extern.

aquest cas, tan sols s’ha comprovat que el sistema de fitxers del “bucket” pot ser modificat pels
serveis que hi accedeixin.

External Storage SUppOl’t
per Robin Appelman, Michael Gapczynski, Vincent Petry (AGPL-llicenciat/da)
| v Oficial |

Desactiva

Fig. 13 - Modul OwnCloud per 'emmagatzemament secundari extern.

5.1.5. Configuracié de ’emmagatzemament extern al servidor OwnCloud

Per tal de poder configurar I'emmagatzemament secundari “Bucket S3” creat, es requereix
habilitar I’aplicacié interna del servidor OwnCloud que s’encarregara de gestionar-lo, anomenat
“External storage support”[veure Fig.13]. El procediment d’habilitar el modul s’ha descrit en
I’Annex a aquest document, pel que obviarem aquest pas i continuarem amb la configuracié.

Un cop habilitat, sota la plana d’administraci6, es mostra el modul habilitat i les opcions de
configuracio disponibles. Del desplegable, seleccionem “External Storage” com a “Amazon S3” i
ens apareix un formulari [veure Fig.14]. Les dades de configuracié a emplenar sén:

e Bucket Name: uoc-cloudstorage

e Hostname: en el cas d'utilitzar un Virtual Host, hauriem d’afegir el nom del host. No
s'utilitzara.



e Port: el port pel qual accediriem al Virtual Host. No s’utilitzara.

e Region: Ireland.

e Enable SSL / Enable Path SSL: si volem que les comunicacions siguin xifrades mitjangant SSL
Layers.

e Acces Key: la clau d’accés obtinguda anteriorment.

e Secret Key: la contrasenya d’aquesta clau d’accés.

Després d’afegir la configuracié correcta, es pot comprovar que aquest realitza la connexié de
forma satisfactoria [veure Fig.14]. En consequiéncia, s’afegeix al fitxer de configuracié del sistema
OwnCloud, la configuraci6 relativa al sistema d’emmagatzemament secundari Amazon S3.
Aquest, a partir d’ara, podra ser visible per a tots els usuaris com un directori més dins la seva
estructura de directoris. L'administrador té la potestat de poder escollir quins usuaris o grups
tindran accés a aquest emmagatzemament addicional, tan sols afegint el nom d’usuari o grup en
el bloc de text destinat a tal finalitat.

External Storage

...........................

@® AmazonS3andcomplii Amazon S3 and compliant ]
Ireland
Enable SSL
Enable Path Style
Add storage v

Fig. 14 - Configuraci6 realitzada per connectar a 'emmagatzemament extern “bucket - Amazon S3” creat.

Tal i com es pot veure a continuacié, aquesta modul ha modificat el nostre fitxer de configuracio,
afegint la configuracié corresponent a I'emmagatzemament extern:

'objectstore' => array(
'class' => '0OCA\ObjectStore\S3',
‘arguments' => array(
'key' => ‘AKIxkxxxxBQ4A’,
'secret' => ‘ZYUgsxsxkrkxkx0JzC8',
'bucket' => 'uoc-cloudstorage',



5.2. Integracio servei de directori LDAP

En aquest apartat es pretén mostrar, de forma resumida, com la solucié privada OwnCloud
s'integra amb els dos serveis interns de la corporacié. Concretament, es mostrara la integracio,
mitjangant la APl corresponent, amb el servei de directori actiu corporatiu LDAP, per tal
d’aprovisionar els usuaris dins del sistema de Cloud Storage.

Moltes corporacions utilitzen un servidor de directori actiu per a I'administracié centralitzada
dels usuaris. En el nostre cas, aquest directori actiu és un directori lliure i de codi obert,
OpenlLDAP (Open Lightweight Directory Access Protocol) [52]. OpenLDAP és una base de dades
dissenyada per emmagatzemar objectes de forma centralitzada en un Unic repositori. Aquest
facilita I’administracio, creacié, modificacié i eliminaci6 de comptes d’usuaris, i a més a més
realitzar la funcié de servidor d’autenticacio i autoritzacié per a aplicacions.

5.2.1. Aprovisionament usuaris

OwnCloud incorpora una aplicacié o modul per tal d’integrar-se amb servidors LDAP amb la
finalitat d’importar usuaris i realitzar I’autenticacié a través d’aquests. D’aquesta forma, la gestio
dels usuaris i grups és centralitzada i delegada completament al servidor de directori, sense
necessitat de crear usuaris ni administrar-los des de la consola d’'OwnCloud. Aquesta delegaci6
no obliga necessariament que els usuaris només puguin ser creats des del costat del servidor
OpenLDAP, ja que permet crear usuaris locals.

Aquest modul s’anomena “LDAP user and group backend” [veure Fig.15] i el trobem dins el llistat
de moduls sota suport d’'OwnCloud. Abans de procedir amb la configuraci6, aquest ha de ser
habilitat. El procediment d’habilitar el modul s’ha descrit en I’Annex a aquest document, pel
qué obviarem aquest pas i continuarem amb la configuracié.

LDAP user and group backend
per Dominik Schmidt and Arthur Schiwon (AGPL-llicenciat/da)

‘ v Oficial ‘

Habilita

Fie. 15 - Modul “LDAP user and groun backend”.

5.2.2. Configuraci6 integracié LDAP

Un cop habilitat, aquest és visible i configurable des de la consola central d’administracié. Es
poden configurar tants servidors com es requereixi. Entre les dades del servidor LDAP requerides
tenim:

- Servidor: 1P o domini del servidor LDAP al qual ens connectarem.

- Port: port a través del qual es realitza la connexié cap al servidor LDAP. Les connexions es
poden fer a través de dos ports, el port 389 i el 636. Si es realitza la connexi6 a través del 389
les dades que es transmeten no estaran protegides, mentre que si la connexié es realitza a
través de port TCP 636 (LDAPS), les dades estaran protegides i xifrades sota el protocol SSL. Es
recomana, sempre utilitzar connexions protegides mitjangant LDAPS.

- Usuari: usuari del directori actiu amb el que accedirem per tal de llegir i importar tots els
usuaris. El format d’aquest usuari s’ha de correspondre amb I'objecte LDAP al qual es fa
referéncia.

- Contrasenya: contrasenya de |'usuari en questio.

- Base DN: cadena o arrel principal del servidor LDAP on es troben els usuaris a importar.
Normalment, aquesta cadena es configura a partir d’'una unitat organitzativa (OU), en la qual
es troben els usuaris a importar.



En la seglient captura de pantalla es pot veure la plana principal de configuracié del modul
d’integracié amb LDAP [veure. Fig.16] :

| SeTveE | Hsers Login Attributes T Groups _
2. Server v + 8§
Idap.testserver.org 636 | Detect Port
uid=ldapuser,ou=People,dc=testserver,dc=org
ou:usuaris,ou:People,dc:testserver,dc:cad . Detect Base DN

Manually enter LDAP filters (recommended for large directories)

Fig. 16 - Configuraci6 parametres LDAP. Modul “LDAP user and group backend”.

Posteriorment, s’han de configurar els filtres que ens determinaran quins tipus d’objectes de
I"'LDAP volem importar. En la pestanya “USERS” es configuren els objectes, normalment tipus
“PERSON”, “USER” o “INETORGPERSON", que han de cercar-se al directori [veure. Fig.17].

En la seglient pestanya, configurem l'atribut dels usuaris ha utilitzar per a realitzar |’autenticacio
al sistema. Normalment, |’autenticacié es realitza amb l"atribut “UID” (identificador d’usuari) o

bé I’atribut “MAIL” (adreca de correu de |"usuari) [veure. Fig.17].

Server Users Login Attributes Groups _l Server | Users I Login Attributes ]GFO—UPS_

When logging in, ownCloud will find the user based on the following attribute

Limit ownCloud access to users meeting these criteria:

Only these object [ine!OrgPerson, organizationalPerson, s ] LDAP / AD Username:
classes: inetmailuser LDAP / AD Email
@inetOrgPerson Address:
inetSubscriber Other Attributes: [uiciwm\-u\“"m-uu““ _ s ]
inetUser 1 Edit LDAP Query sunUGTheme
ipUser LDAP Filter:  — ¢\,nUCTimeFormat

sunUCTimeZone

Only from these groups: @organizationalPerson
telephoneNumber

@person

1 Edit LDAP Query .
: Quid
LDAP Filter: (|(objectclass=persona)) e

Fig. 17 - Configuracio filtres LDAP. Modul “LDAP user and group backend”.

Finalment, I'Gltima pestanya s’utilitza per seleccionar i importar els grups del directori que es
vulguin afegir al servidor OwnCloud. En aquest cas, les dades a seleccionar variaran molt en
funcié de cada un dels directoris, és a dir, si tenen grups basats en unitat organitzatives (OU),
basat ens grups d’usuari, etc..

Si la configuracié ha donat com a resultat una connexié satisfactoria, els usuaris i les seves
corresponents credencials d’accés s’hauran importat sobre el servidor OwnCloud i per tant, tot
usuari existent podra autenticar-se al sistema.



5.3. Integracio i delegacio del sistema d’autenticacio - SSO

En aquest apartat, un cop els usuaris s’han importat correctament, es mostra el procediment a
seguir per tal d’integrar i securitzar el sistema mitjangant el servei d’autenticacié Unica
corporatiu, Single Sign-On (SSO). D’aquesta forma |’autenticacio al sistema per part dels usuaris
quedara delegada al servei d’autenticacié corporatiu, qui gestionara les sessions i els privilegis
d’accés.

5.3.1. Single Sign On / CAS Server

Un sistema Single Sing-On (SSO) permet als usuaris autenticar-se una Unica vegada i mantenir la
sessio establerta amb éxit per a la resta d’aplicacions que facin Gs del SSO. Aquests sistemes SSO
realitzen les autenticacions, normalment mitjancant, usuari i contrasenya, encara que també
permet utilitzar altres metodes com els certificats digitals, identificadors biometrics, etc..

Per I'altra banda, CAS (Central Authentication Service) o també conegut com a CAS-Jasig /53],
podem dir que és una aplicaci6 web que ens permet implementar el sistema d’autenticaci6
unificada SSO. El seu funcionament és basic, quan un usuari es connecta a una de les
aplicacions integrades, el sistema el re-dirigeix al servidor CAS, el qual comprova si l'usuari esta
autenticat. Si no ho esta, li retorna el valor Null i el re-envia cap a la plana de Login. Si ja esta
autenticat per CAS, aquest retorna un valor amb el que el sistema sabra que |'usuari té accés i
per tant valida I’autenticaci6. CAS, s’encarrega Unica i exclusivament de |'autenticacié, és a dir,
de comprovar si l'usuari i contrasenya sén correctes. L'autoritzacié vindra determinada pel propi
sistema origen.

A continuacié es mostra com OwnCloud s’integra amb un servidor CAS-Jasig, servidor de SSO
utilitzat actualment per la corporacié. A diferencia del modul d’LDAP, el modul d’integracié no
es troba ja instal.lat sobre el sistema i es requereix instal.lar-lo des de la propia web
d’OwnCloud, concretament des del repositori d’aplicacions. El procediment d’instal.laci6é s’ha
descrit en I’Annex a aquest document, pel que obviarem aquest pas i continuarem amb la
configuracié.

El modul encarregat de gestionar la connexié amb el servidor CAS es diu “CAS Authentication
Backend”, i un cop habilitat el trobarem sota la mateixa plana principal de la consola
d’administracié d’OwnCloud.

5.3.2. Configuracio6 integracié6 CAS-Jasig

Per configurar i delegar |"autenticacié mitjancant el servidor SSO CAS-Jasig, primer s’han de
coneixer els parametres del servidor, nom DNS o IP el servidor, port per on es presenta
(normalment i per seguretat, sempre sota el protocol HTTPS) i el context on es troba dins de
servidor web on es allotjat. Aquests parametres dins el modul CAS, sén els segiients:

- CAS Server Version: actualment la versi6 més recent es la versio 3.X. Aquest modul només
permet configurar la versi6 2.0, versi6 completament compatible amb I’actual.

- Cas Server Hostname: nom del servidor on es troba el servidor CAS. Aquest pot ser configurat
per nom DNS o bé per IP, segons convingui.

- CAS Server Port: port per on esta escoltant el servidor CAS. En la majoria de casos, aquest
escolta pel port per defecte pel protocol HTTP, el 443. Segons la configuracié del servidor
desti, aquest pot variar.

- Cas Server Path: el servidor CAS, normalment, es troba sota context dins del servidor web on
és hostatjat. Aquest sol implementar-se sota el context “/cas” en la majoria d’instal.lacions.

- Certification file path: quan en el costat del servidor web hi ha un certificat que requereix ser
reconegut pel sistema s’ha d’incloure el path d’on es troba. En la majoria de casos, aquest no
requereix ser validat, pel que aquest apartat es pot considerar com a opcional.



- Disable CAS Logout: quan es realitza un logout de |'aplicaci6 OwnCloud, aquest pot ser valid

per només el sistema actual o bé realitzar un logout de la propia autenticacié al servidor CAS.
Aquesta elecci6 es deixa com a opcional segons criteri de cada corporacié.

A continuacié és pot veure un exemple de com quedaria aquesta configuracié inicial del modul
de “CAS Authentication backend” [veure. Fig.18].

-~

(AC A ~Aarticratiarn A e
CAS Authentication backend

| CAS Server | Basic | Mapping I PHP-CAS Library _

CAS Server Version CAS 2.0 ~

CAS Server Hostname www2pre dewelE. cat
CAS Server Port 8443

CAS Server Path J/cas

Certification file path (.crt). Leave empty if dont want to validate
[C] Disable CAS logout (do only OwnCloud logout)

Save
Fig. 18 - Configuracio dels parametres d’accés al servidor CAS-Jasig.

Un cop realitzada la configuracié basica, existeixen altres parametres de configuracié en la
pestanya “BASIC”, tots ells opcionals segons criteri de I"administrador [veure. Fig.19].

Force user login using CAS?: parametre per forcar I’autenticacié mitjangant el servidor SSO.
Autocreate user after CAS login?: parametre que permet crear |'usuari dins el sistema (de forma
local) si aquest encara no existeix.

Link CAS authentication with LDAP users and groups backend: si previament s’ha configurat
I"aprovisionament d’usuaris via LDAP, l'activacié d’aquesta opcié obliga que els usuaris
estiguin registrats sobre el directori, no permeten que s’autentiquin usuaris no vinculats.
Update user data after login?: aquesta opcié permet actualitzar la informacié de l'usuari en
local després d’autenticar-se. Quan s’ha configurat |’aprovisionament mitjancant el servidor
LDAP, aquest parametre no té validesa, ja que la informacio del directori es la que preval.

Existeixen dos pestanyes més, pero a diferencia de les altres, aquestes sén merament
informatives, i només caldria modificar-les en cas de tenir un servidor CAS molt especific.

Amb aquests parametres, si les connexions entre servidors son satisfactories, és a dir, el possible
Firewall o IDS permeten aquestes, l'autenticacié queda delegada al servidor CAS, el qual
autoritzaria I’accés dels usuaris al sistema si les credencials sén correctes i es corresponen amb
les credencials existents en el directori corporatiu LDAP.



CAS Server | Basic | Mapping | PHP-CAS Library -

Force user login using CAS?

[C] Autocreate user after CAS login?

Link CAS authentication with LDAP users and groups backend
[7] Update user data after login?

Groups that will not be unlinked from the user when sync the CAS
server and the owncloud

Default group when autocreating users and no group data was found
for the user

Fig. 19 - Configuracié parametres opcionals modul CAS-lasig.

5.3.3. Esquema de la infraestructura resultant

En la seglient imatge [veure Fig.20] es mostra I'esquema de la infraestructura resultant després
d’afegir I'emmagatzemament secundari, aixi com la integraci6 del sistema d’autenticacié
centralitzat i el servidor LDAP per a I"aprovisionament dels usuaris.

<4+—» ipum|S3
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webservices™

=

* CIFS, WebDAV, FTPs,
* Swift, S3, Dropbox, Google
. \ \
,. : ., Storage
......... o ¥ \‘ Secundari
/- 3 '\ HTTPS
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I' > | CORPORATIU {SSL/TLS)
. ! \ \
* - vmware* vSphere 1
USUARIS .
A 1
v -

AUTENTICACIO

-------------

Storage
Primari

NFS, GFS, GFS2,
XFS, ZFS, gluster, etc
BACKEND

LDAP SERVER

Fig. 20 - Esquema de la infraestructura resultant.



6. Conclusions

Un cop realitzat I'analisi de les 5 solucions, una de les primeres conclusions que podem extreure
és que totes elles presenten una serie de funcionalitats molt proximes i similars entre elles, que
compleixen amb els requisits basics de copia de fitxers, backup, sincronitzacié i comparticié de
fitxers entre usuaris amb diferéncies minimes en aquest UGltim punt, on cadascuna de les
solucions aporta la seva propia visi6 de la comparticié. Per contra, tant Dropbox com SugarSync
presenten deficiencies de seguretat en la generaci6é d’enllacos de comparticié que cal tenir en
compte.

Totes les solucions presenten una consola de gestio centralitzada que compleix amb els requisits,
a excepcio de la solucié SugarSync que presenta una consola molt basica i amb reduides
funcionalitats i monitoritzacié del sistema. Box, en canvi, presenta una consola molt potent i
versatil, al igual que OwnCloud que recolzada per la possibilitat d’instal.lar infinitat de moduls,
permet tenir un control molt exhaustiu del sistema, |"activitat dels usuaris, les comparticions i a
més, tenir per darrera una constant evolucié i noves caracteristiques gracies a la propia
comunitat.

Pel que respecta a la seguretat en les transmissions de dades entre clients i servidor, totes elles
treballen sota protocols segurs de comunicaci6, essent HTTPS sota TLS el protocol utilitzat per
unanimitat. Analitzant el xifrat de les dades un cop les dades s6n finalment emmagatzemades,
totes elles realitzen aquest xifrat en base a algoritmes AES-256 que garanteixen la completa
integritat i confidencialitat d’aquestes. Ara bé, cal destacar els metodes utilitzats tant per
OwnCloud com SpiderOak que basen el seus mecanismes en xifrar els fitxer amb funcions
derivades de les propies contrasenyes d’usuari, garantint que les dades sén Unicament
desxifrables pel propi usuari propietari.

Seguint amb la protecci6 de les dades, en I'apartat corresponent al tractament de la privacitat, és
cert que totes les solucions publiques, posseixen les certificacions corresponents, pero totes elles
treballen amb Data-Centers ubicats a territori america i per tant, aquestes estan subjectes a la
legislacié vigent americana. Si a aquest fet afegim que, a excepcié de SpiderOak, totes elles
declaren que podran revelar informacié d’usuaris a terceres parts, la confidencialitat i privacitat
de les dades de la companyia podria veure’s afectada.

En l"aspecte possiblement més important, |’economic, existeixen dues solucions que es
desmarquen de la resta pel seu elevat cost d’'implantacié, com sén SugarSync i Box. Per una altra
banda, les dues solucions publiques més economiques, no especifiquen quin tipus de suport
técnic ofereixen, mesura imprescindible per a la implantacié de qualsevol solucié. OwnCloud,
és la opci6 més economica amb diferencia, perd per contra, manca de I’escal.labilitat que es
demana.

Finalment, un dels factors claus a I’hora de prendre una decisié final és la integracié amb els
serveis corporatius. Tres de les solucions, Dropbox, SugarSync i SpiderOak, no compleixen els
requisits ja que requereixen d’aplicacions de tercers per a realitzar la integracié amb SSO, fet
que complicaria i encariria el cost d'implantacio.

Si tenim en compte tots aquests factors, pero sobretot, els factors claus de la seguretat en el
tractament de les dades, I'economic i la integracié, OwnCloud i Box sén les opcions més adients
per a aquesta corporacié. Les dues solucions compleixen gairebé amb el 100% dels requisits,
pero existeix una gran difereéncia en |"aspecte economic. La implantacié de la solucié Box té un
cost molt elevat, exactament el doble de despesa que implantar la soluci6 OwnCloud.

Es cert que OwnCloud no cobreix totes les necessitats, concretament, no cobreix el requisit de
I"escal.labilitat per al futur creixement, perdo amb la solucié addicional implementada Amazon
S3, aquesta queda coberta. En |"aspecte economic, aquest servei extra només incrementa en uns



750€ anuals el preu final, pel que es considera que és un preu assumible per part de la
companyia.

També és cert que implantar OwnCloud comporta un sobre-esfor¢ per part dels tecnics de TI,
pero a favor, podem dir que amb aquesta solucié s’obté un major control i seguretat de les
dades, minimitzant les possibles perdues i fuites d’informaci6 sensible. La diferéncia economica
pot compensar aquest sobre-esforg.

Finalment, un cop desplegada la prova pilot amb I'emmagatzemament secundari d’Amazon S3
afegit, la integraci6 amb el directori corporatiu i la integracié6 amb el servei d’autenticaci6
unificada, juntament amb un joc de proves exhaustiu, una comprovacié de la versatilitat de la
consola de gestio, una verificacié del funcionament dels mecanismes de seguretat incorporats,
entre d’altres accions realitzades, podem confirmar que la solucié compleix i garanteix les
necessitats i requisits establerts en aquest projecte.

La integracio i el cost economic d’'implantacié final, aixi com la viabilitat tecnica del projecte,
com ja s’ha comentat, ha sigut factor clau i determinant per donar un veredicte final. En el nostre
cas, OwnCloud és la solucié més adient.
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