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Resum

L’objectiu inicial d’aquest treball era la realitzacié i el disseny d’una aplicacié per fer un
filtratge de pagines web, i la seva posterior implementacio.

Després de realitzar una gran recerca d’informacié per a poder conéixer les diferents opcions
de mercat, la primera decisié va ser utilitzar el filtratge web sota plataforma Linux amb les
eines OpenSource, Iptables, Squid i SquidGuard

Actualment agradi o no, estem en un mén on la majoria d’empreses utilitzen solucions
Microsoft en les seves estacions de treball o en els servidors, per tant, a mitjans del treball es
va decidir realitzar un canvi de plataforma i enfocar la implementaci6 del Proxy i del Firewall
utilitzant una de les solucions més populars de Microsoft actualment: ISA Server 2004. Per
tant, implementar un ISA server en el nostra laboratori és una simulacié molt acotada de la
vida real.

Finalment el treball ha estat la realitzacié del filtratge web utilitzant les eines de Microsoft ISA
Server 2004, llur implementacid, configuracio i parametritzacio, en un escenari de treball
domestic o de petita empresa.

Per assolir aquest nivells de seguretat es va triar implementar un Firewall sota Windows Server
2003. Les funcions de WebProxy, Firewall i SecureNAT m’han permeés crear regles que
ofereixen la possibilitat de configurar la meva xarxa laboratori amb diferents politiques de
seguretat: molt restrictives, 0 més permissives.

Es va configurar un escenari amb serveis de xarxa generalitzats i d’'us amb molta difusio en
ambits empresarials. Els serveis triats han estat: DNS, Web, FTP, Correu, DHCP.

La politica de seguretat del Firewall ISA Server 2004 és per defecte totalment restrictiva,
bloquejant tot allo que I'administrador de sistemes no ha permés, mitjancant regles i
politiques. La configuracio pot arribar a ser forga complexa, generant una regle per cada tipus
de servei.

Cap Firewall proporciona una seguretat del 100%, ja que aixd implicaria el disposar d’una
estacio de treball totalment aillada de la xarxa, sense cap tipus de connexio, garantint aixi una
seguretat del 100% perd amb la funcionalitat totalment restringida a nivell de connectivitat.

De les proves realitzades en cada una de les estacions de treball, es va poder observar que la
seguretat per a us domestic i presumiblement per a petita empresa és suficient.

Com a conclusi6 general podem dir que la utilitzacio de Firewalls per a garantir la seguretat de
la xarxa és imprescindible.
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1. Introduccio

1.1 Motivacio i Justificacio

La implantacié i popularitat creixent d’Internet, tant a I'entorn empresarial com per a usuaris
particulars, gracies a la generalitzacié de les connexions ADSL i a llur augment de qualitat,
afavoreix I'expansio i la creixent manca de seguretat, ocasionant problemes que poden arribar

a guestionar la nostra privacitat.

A causa del creixent nombre d’atacs i de la seva complexitat tenim la necessitat d’oferir
entorns de qualitat i segurs per a les empreses, i per tant I'estudi dels Firewalls és d’una
manifesta importancia. En aquest treball realitzarem un estudi i amb la seva respectiva
implementacié utilitzant una de les eines Firewall/Proxy més esteses en el mercat, ISA Server
2004. Aquesta tasca es realitzara tot simulant una situacio de xarxa real, on es realitzen un
seguit de jocs de proves i configuracions per tal d’obtenir el nivell de seguretat desitjat i una

correcte funcionalitat.

1.2 Objectius

L’objectiu d’aquest treball és la implementacio i estudi d’una aplicacid per al filtratge de
pagines web, realitzant una xarxa corporativa per a simular una situacio real, i alhora analitzar

com el filtratge pot millorar la nostra seguretat.
La idea és que I'aplicacio de filtratge proporcioni tota la informacio6 possible, com per exemple:

e Quins Usuaris han estat utilitzant les estacions de treball
e Lesdireccions IP de tots els clients del nostre Firewall.

e Les Pagines webs visitades, amb I'hora i data.

e Els Temps de connexio.

e Els protocols i ports que han estat utilitzats.

e Quines regles i politiques del Firewall han estat aplicades a cadascun dels clients.
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Com a segon objectiu tenim el restringir I'accés a totes aquelles webs que per el seu contingut
o perillositat, en quan a codi malicios, sigui convenient evitar, i per tant, que els nostres clients
no les puguin visitar. D’aquesta manera, per exemple, una empresa podria controlar que en
hores productives un treballador no estigui realitzant tasques no laborals, 0 a un nivell més

domestic, evitar que els nostres fills visitin pagines web amb continguts per adults.

Per assolir els objectius s’ha realitzat:
e Realitzar tot el seguit de proves en la xarxa per a comprovar si el nostre sistema de
seguretat esta funcionen correctament.
e Estudiar i configurar diferents servidors com ISA Server 2004 i utilitzar els clients
amb plataforma Windows per a testejar la funcionalitat.

e Undiagrama grafic per al disseny de la xarxa on es realitza I'estudi.

El fet de tenir tot el treball documentat ens permet analitzar d’'una manera més senzilla la
funcionalitat i configuracio de la xarxa, per a poder comprovar la seva correcte implementacié
i fins hi tot, si s’escau, corregir i implementar millores per a nous reptes que haguem
d’afrontar, ja que com tots sabem, la tecnologia avanca rapidament i com a conseqiiéncia, la

seguretat de les nostres xarxes també.

1.3 Enfocament i métode del projecte

En quan a I'enfocament del projecte, s’ha centrat basicament en el funcionament d’un
Firewall i un Proxy web per tal d’aprendre el seu funcionament i la seva correcte configuracio

depenen de I’escenari en el qual ens trobem.

El metode seguit per a la realitzacié del treball consisteix en que una tasca no comenca fins
que I'anterior ha estat finalitzada, tal i com varem aprendre en el curs, alhora de realitzar

projectes en distribuci6 en cascada.

En la primera etapa del projecte va haver un procés d'aprenentatge de les eines relacionades
amb aquest, ja que inicialment no es coneixia el producte a implementar i mai havia realitzar
cap tasca similar. A més a més es va haver de tornar a mirar els antics moduls d’aquelles
assignatures de Xarxes ja superades, amb la intenci6 de repassar coneixements i facilitar el

disseny de I'escenari.
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Un cop acabat el procés de recerca d’informacié per tenir clar els conceptes teorics es va
prosseguir amb el muntatge fisic de la infraestructura. El primer pas va ser aconseguir el
software necessari per a la instal-lacio de tots els ordinadors, aixi com I'adquisicié dels
ordinadors fisics per tal de implementar la xarxa laboratori. Un cop la xarxa estava fisicament
implementada, es va comencar amb la parametritzacio de les configuracions de cadascun dels

elements.

Finalment, es pot veure la temporitzacié del projecte en I'apartat que ve a continuacié: La

planificacio.

1.4 Planificacio del Projecte

Al inici del projecte es van marcar una série de dates amb tot el seguit de diferents entregues

previstes durant el semestre.

Titol Data
Pla de Treball 28 de setembre
Lliurament quinzenal de progrés 12 d’Octubre
Lliurament quinzenal de progrés 26 d’Octubre
Entrega de laPAC 1 2 de Novembre
Lliurament quinzenal de progrés 23 de Novembre
Lliurament quinzenal de progrés 7 de Desembre
Entrega de la PAC 2 14 de Desembre
Lliurament quinzenal de progrés 4 de Gener
Lliurament Final 11 de Gener
Lliurament de la Presentacié 19 de Desembre

Figura 1 : Entregues Previstes inicialment
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Les tasques previstes al inici del projecte eren les seglents:

Tasca 1:

Temporitzacio: 2 setmanes (28 de setembre al 12 d’octubre).
Descripcid: Recollida i classificacié de tota la informacié que pugui ser rellevant per dur a
terme el projecte:
1.1 - Temes relacionats amb aplicacions OpenSource per al filtratge web i la seguretat en
un entorn corporatiu.
1.2 - Temes relacionats amb els servidors que s’han d’implementar per a la simulacié de
la xarxa, Apache2, etc.
1.3 - Temes relacionats amb I'analisi, el disseny i la implementacié de com dissenyar les
politiques de seguretat clients/servidor.
Obijectius:
- Dissenyar la xarxa i preparar cadascun dels servidors i clients que participaran en el
estudi.
- Tenir molt clar com s’instal-len i es configuren els servidors per al seu futur estudi.
- Comencar a preparar com realitzarem el filtratge web i totes aquelles aplicacions que
intervindran a nivell de la seguretat.

- Document descriptiu del rol que faran cadascun dels servidors/clients.
- Resum de totes les funcions de filtratge que haurem d’implementar més endavant.

Tasca 2:

Temporitzacio: 4 setmanes (13 d’octubre al 2 de novembre).

Descripci6: Implementacio real de la xarxa corporativa amb totes les aplicacions i serveis que
hauran de ser estudiats.

Obijectius:

- Instal-lar els Sistemes operatius i aplicacions necessaries a cadascun dels servidors i
clients.
- Realitzar les configuracions necessaries per aconseguir el nivell seguretat desitjat i el
seu respectiu filtratge per a un posterior analisis.
Fites:
- Aconseguir que els servidors i els clients estiguin totalment operatius i configurats
correctament, per a poder iniciar el procés de proves en la segiient tasca.

Tasca 3:

Temporitzacio: 6 setmanes (10 de novembre al 21 de desembre).
Descripcid: Analisis i joc de proves
Obijectius:

- Generar els jocs de proves adients per garantir el correcte funcionament del filtratge
web i totes les politiques de seguretat en la nostra xarxa. Les proves hauran de
demostrar que hem assolit el nivell de seguretat desitjat.

Fites:

- Inici del procés de proves per a demostrar que la seguretat ha estat adequadament
implementada. Comprovant que el filtratge web funciona correctament.

- Documentacio sobre els jocs de proves realitzat.
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Tasca 4:

Temporitzacio: 1 setmana (del 22 al 28 de desembre).
Descripcié: Documentacio del producte.
Obijectius:

Fites:

Documentar la instal-lacié del producte i la implementacié de la politica de seguretat
estudiada, per a una futura aplicacio en una xarxa real.
Documentar I's de les diferents opcions de configuracio que pugui tenir.

Documentaci6 del filtratge de pagines web.

Tasca 5:

Temporitzacio: 2 setmanes (del 29 de desembre al 9 de gener).

Descripci6: Arranjaments finals de la memoria i preparar la presentacié del filtratge de
pagines web i el estudi realitzat.

Obijectius:

Fites:

Sintesi de la memoria presa durant el projecte.
Crear una presentacio del treball.

Memoria del projecte.
Presentacié del filtratge web.

Figura 2 : Tasques Inicials

A causa de la decisié d’'implementar el filtratge web utilitzant Microsoft ISA server 2004 enlloc
de les eines OpenSource que en un principi s’anaven a implementar, es van tenir que realitzar
una série de modificacions en el pla de treball.

La principal modificacié va ser incorporar una tasca on es reflectis I'etapa de recerca i
d’aprenentatge del nou producte, aixi com una lleugera desviacié temporal en les tasques 2 i

3.

El canvis realitzats en la planificacio han estat els seguents:

Tasca 2:

Temporitzacio: 4 setmanes (13 d’octubre al 2 de novembre).

Descripcid: Implementacié real de la xarxa corporativa amb totes les aplicacions i serveis que
hauran de ser estudiats.

Obijectius:

Fites:

Instal-lar els Sistemes operatius i aplicacions necessaries a cadascun dels servidors i
clients.

Realitzar les configuracions necessaries per aconseguir el nivell seguretat desitjat i el
seu respectiu filtratge per a un posterior analisis.

Aconseguir que els servidors i els clients estiguin totalment operatius i configurats
correctament, per a poder iniciar el procés de proves en la segiient tasca.
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Tasca X:

Temporitzacio: 4 setmanes (2 de novembre al 30 de novembre).
Descripcid: Aprenentatge i investigacié de com implementar ISA Server 2004
Obijectius:
- Lectura de documentacio per a poder congixer el funcionament ISA Server 2004 en un
dels servidors.
- Iniciar laimplementaci6 de ISA Server 2004 en un servidor Windows 2003.
- Configuracio i creacio de les politiques de Firewall en un entorn Microsoft.

- Reestructurar la xarxa per a realitzar la funcionalitat amb Microsoft ISA Server 2004

Tasca 3:

Temporitzacio: 4 setmanes (30 de novembre al 21 de desembre).
Descripcid: Analisis i joc de proves
Obijectius:

- Generar els jocs de proves adients per garantir el correcte funcionament del filtratge
web i totes les politiques de seguretat en la nostra xarxa. Les proves hauran de
demostrar que hem assolit el nivell de seguretat desitjat.

Fites:

- Inici del procés de proves per a demostrar que la seguretat ha estat adequadament
implementada. Comprovant que el filtratge web funciona correctament.

- Documentacio sobre els jocs de proves realitzat.

Figura 3 : Tasques Modificades

1.5 Infraestructura utilitzada

Tot seguit podem veure el hardware i software utilitzats en el projecte. El hardware utilitzat va
ser utilitzat centrant-nos en la disponibilitat, en cap moment les especificacions fisiques dels
ordinadors utilitzats tenen relacié amb com haurien de ser en una situacio real el servidors. El
programari al contrari, si que va ser seleccionat per acotar el millor possible una situacid
quotidiana. Ens els apartats posteriors podem veure les diferents raons de I'eleccié de

cadascun dels elements de software.

1.5.1 Hardware

Nom: w2003

Especificacions tecniques e Compaqg Evo D51C
e 2.0-GHz Pentium 4 CPU
e 256MB DDR

Sistema Operatiu Windows Server 2003

Serveis que ofereix e DNS
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Utilitzacio Oferir servei a la Xarxa

Nom: Ubuntu

Sistema Operatiu Linux Ubuntu 10.0

Utilitzacio Oferir servei a la Xarxa

Nom: ISA04

Sistema Operatiu Microsoft Server 2003 - ISA Server 2004

Utilitzacio Controlar la seguretat de la xarxa i fer de porta d’enllag

Nom: Clientl

Sistema Operatiu Windows XP Professional

Utilitzacio Realitzar el joc de proves

Figura 4 : Hardware Utilitzat
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1.5.2 Software

Per la documentacid i preparacio del projecte faig servir el programari segiient:
e Diagrames grafics de la xarxa amb Microsoft Visio 2007.

e Perals documents Microsoft office (Word, Excel, PowerPoint) 2007

El programari dels Clients és:
e Sistema operatiu Microsoft Windows XP en els Clients

e Client Firewall del ISA server 2004
El programari necessari per a la implementacio dels servidors és:

e Windows Server 2003 per a DNS, Controlador de Domini i DHCP
o Microsoft ISA Server 2004 en quan al Proxy/Firewall

e Distribucié Linux “Ubuntu” per al servidor Web, FTP i Correu.

e Servidor Web “Apache”

e Servidor FTP “ProFTPd”

e Servidor de correu “Sendmail”

;‘!j ApaChe sendmail.

WICTAT.

I /33 e
indaws:® <+ ubuntu
% /7
7
Wfﬁdoﬁ#%ﬁewerzma A i //

Figura 5 : Programari utilitzat
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1.6 Producte Obtingut

Els productes obtinguts després de la realitzacié del TFC sén:

e Lamemoria

En la memoria és reflecteixen els coneixements adquirits i tota la informacié necessaria per tal
de fer possible la reproduccié d’aquest TFC. Donant a coneixer la implementacié i configuracié
de totes les eines necessaries pel nostre escenari, aixi com els passos seguits durant la seva
realitzacio; sempre amb la fita d’aconseguir una correcta funcionalitat de tots els elements de

la xarxa.

e LaPresentacio

La presentacié es un fitxer PowerPoint on només s’exposen els punts més importants o
destacats que s’han desenvolupat en I'elaboracié del projecte, mentre que els detalls del
mateix es troben reflectits en la memoria. En aquest producte és on hi ha una sintesi de les

fases més importants del projecte: la de disseny i la d'implementacio.

e Elproducte

En aquest TFC no existeix un producte en forma de programa o aplicatiu com s’ha pogut
observar anteriorment. El treball ha estat centrat en la parametritzacié i implementacié d’un
Firewall/Proxy amb llicencia privada: Microsoft ISA Server 2004. La utilitzacié d’aquesta eina ha

implicat el haver d’assolir inicialment uns coneixements sobre un producte que fins ara

desconeixia.
1S
i_? Windiows Sever Syslen
A .
Internet Security &
Acceleration Sefverzco

Slancard Fditan

Virpsaal, WPHL anel 'Wels Conche

e T LR L s

iy

Figura 6 : Microsoft ISA Server 2004
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1.7 Breu descripcio dels capitols

Proxy i Firewall
En aquest apartat es descriura el funcionament dels Proxys i Firewalls, amb els seus avantatges

i desavantatges, aixi com també les diferents opcions de mercat que existeixen, incloent una

breu comparativa entre elles.

Escenari
En el capitol de I’escenari es mostra graficament a on s’ha implementat cadascun del elements
del treball mitjangant un grafic de tota la xarxa, aixi com tota la informaci6 necessaria per a

recrear exactament I’escenari laboratori on ha donat lloc tot el TFC.

El servidors
Aquest apartat és on es mostra la configuracié i implementacié que s’ha dut a terme en

cadascun dels servidors, per aconseguir la funcionalitat de la xarxa desitjada.

Els clients

El capitol dels clients ens dona a coneixer tot el seguit d’opcions i configuracions que els clients
de la xarxa hauran de realitzar per a un correcte funcionament amb tot els altres elements
préviament implementats. També es mostra mitjancant imatges com la funcionalitat de la

xarxa ha estat correcte.

Conclusions
Com es pot veure en el nom del capitol, aqui s'inclouen totes les conclusions, a nivell academic

i personal després de la realitzacio del TFC
Glossari

El glossari és un breu capitol on es mostren tot un seguit de paraules técniques amb les seves

respectives explicacions, per afavorir I'entesa dels lectors.
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2. ProxyiFirewall

2.1 Definicié de Proxy

Un Proxy o servidor Proxy, és un ordinador que intercepta les connexions de xarxa que un
client fa a un servidor. El servidor Proxy de web intercepta la navegacio dels clients a pagines
web, els possibles motius sén la seguretat, el rendiment, anonimat, etc. Podem definir un

Proxy com un servei que permet als usuaris d’una xarxa realitzar connexions a Internet.

Un servidor Proxy es troba situat normalment entre el client i la connexié a I’exterior. El client
es connecta al servidor Proxy i sol-licita un recurs d’Internet, el servidor com a consequéencia

és I’encarregat de sol-licitar-ho a I'exterior, si s’escau, oferir-ho al client.

El Proxy pot emmagatzemar en el disc dur les pagines web visitades com a “cache” per a
proximes consultes dels seus clients.

Servidor
Remoto

i
(2) El proay contacta .
con el servidor remoto

Proncy

(1) El cliente solicita
un recurso

Red Local ?‘_'_____-i
(4) El proocy envia la
respuesta al cliente

(3) El servidor remoto
proporciona el recurso

Figura 7 : Funcionament d'una VPN
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2.1.1 Avantatges

Control. Sols I'intermediari fa el treball real, podem limitar i restringir els drets
dels usuaris. Pot donar servei a un gran nombre d’usuaris.

Velocitat. Si diferents clients demanen el mateix recurs, el Proxy pot fer de
cache. Aixi per a les mateixes demandes no te que tornar a contactar amb el
desti, i la resposta és més rapida.

Filtratge. El Proxy pot denegar la resposta a peticions si detecta que estan
prohibides, basades en criteris establerts per I'administrador.

Modificacié. Un Proxy pot falsificar informacié o modificar-la.

Anonimat. Si els usuaris s’identifiquen com un sal, el recurs no pot diferenciar-

los.

2.1.2 Desavantatges

Abus. Ha de controlar qui te accés i qui no als serveis.

Sobre carrega. Ha de fer el treball de molts usuaris.

Intromissi6. Poden existir usuaris que no vulguin passar pel Proxy si fa de
cache i guarda copies de les dades, vulnerant la seva intimitat.

Incoheréncia. Es possible que doni una resposta antiga, no actualitzada,

existint una més nova.

2.1.3 Funcionament i tipologia

Un Proxy permet la connexié d’equips a una xarxa a través seu. Es el Proxy qui realitza la

comunicacié i a continuacio trasllada el resultat a I'equipo inicial. Disposem de diverses

tecniques. Podem tenir Proxys funcionant com a Proxy web, Proxy cache, Proxy NAT (Network

Adress Translation) fent funcions normalment de routers o servidors d’enroutament.

Proxy web:

El Proxy web és una aplicacié especifica per I'accés a la web. Proporciona una cache par a

pagines web i els continguts descarregats, que es compartida per tots els equips de la xarxa. El

client realitza la petici6 d’un recurs d’Internet (una pagina web o un altre arxiu) especificat per

una URL.
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Proxy Cache:
El Proxy cache rep la peticio, cerca la URL al seu cache local. Si la troba, retorna el document, si
no, la captura del servidor remot, la retorna a qui la va demanar i guarda una copia al cache

per a futures peticions.

Proxy NAT:

La funcié NAT (NAT, Network Address Translation), és coneguda com emmascarament d’IPs.
Normalment en les xarxes corporatives aquesta funcio la realitzen els routers. Es una técnica
que reescriu les direccions origen i destini dels paquets IP i substituides per d’'altres. Ens
permet que més d’un usuari comparteixi una Unica connexié a Internet (IP publica) i disposin
de diferents IPs privades. A una xarxa d’area local (LAN) els equips utilitzen adreces IP
reservades per a us privat, el Proxy és I'encarregat de traduir les adreces privades a la Unica
adreca publica per a realitzar las peticions, i distribuir les pagines rebudes als clients de la xarxa

interna.

Les adreces privades es troben als rangs prohibits per a us a Internet com son:

e 192.168.x.X
e 10.X.X.X
o 172.16.X.X-172.31.X.X

2.2 Firewall

2.2.1 Definici6 de Firewall

Un Firewall és un sistema de seguretat de xarxes per a protegir una maquina o una subxarxa
de serveis que puguin esser una amenaca des de I'exterior, es a dir és un sistema d’aillament

entre xarxes per evitar comunicacions no desitjades.

El Firewall filtra fent un examen de les capcaleres de tots i cada un dels paquets utilitzant unes
regles fixades per I'usuari. Es a dir utilitza una politica de seguretat que decideix quins paquets

es poden acceptar, modificar o bloquejar.

Un Firewall no examina els paquets dintre de la mateixa xarxa, per aix0 es important que una
gran empresa disposi de diferents Firewalls, (per a departaments, ...), a fi de garantir un nivell

de seguretat optim.
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Existeixen dos tipus de Firewalls:

e Firewalls de programari, que és una aplicacié integrada o afegida al sistema
operatiu. Les actualitzacions d’aquets Firewalls acostuma a ser manual i poc
transparent.

e Firewalls fisics, que és la combinacio de maquinari i programari especific per a
la funcié i politica de seguretat ja preconfigurats i les actualitzacions son

automatiques.

2.2.2 Tipus de filtratge

Els filtres sén petits programes dissenyats per acceptar, modificar o bloguejar I'accés a
continguts no desitjats d’Internet. Tenen dos components: la classificacié i el filtratge.

Cal classificar el contingut abans d’aplicar un filtratge, d’aguesta manera podem establir que
s’ha de fer.

La classificacié dels filtres podem establir-la en:

e Sistemes autonoms (subministrats pel venedor de programari). Es a dir en els
sistemes autonoms els criteris els fa el venedor. Aquests sistema s’instal-la
com qualsevol aplicacié o be a un equip personal, encara que també hi ha
aplicacions de xarxa, amb la finalitat de bloquejar I'accés a determinats llocs
web a tots els usuaris de la xarxa.

e Sistemes basats en diferents protocols (programari que no conté cap
informacio especifica sobre els llocs que seran bloquejats, i fa servir
estandards establerts per comunicar la informacié a traves de Internet). Els
sistemes basats en protocols saben com interpretar la informacié. Els criteris
els determinen estandards establerts. Aquest metode fa servir dos tipus de
filtratge per bloquejar I'accés: les llistes negres (llista explicita dels llocs web
no acceptats) i les cerques per paraules clau (si el sistema troba una paraula

clau, bloqueja el lloc al que s’esta intentant entrar).

2.2.3 Politiques de seguretat

Tots els Firewalls es regeixen per una politica de seguretat definida préviament. Quan parlem
de politica de seguretat estem fent referéncia a les accions que s’hauran de realitzar com a

resposta a I'analisi de les capcaleres realitzades als paquets.
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Es comparen els paquets un a un amb cada regle de la llista fins a trobar una coincidéncia. Si

no es troba cap coincidéencia llavors s’aplica la directiva predeterminada.

Hi ha dues politiques de seguretat basiques:
o Denegar tot de forma predeterminada i permetre passar sols els paquets
seleccionats de forma explicita.
o Acceptar tots els paquets i denegar que passin els paquets seleccionats de

forma explicita.

La politica de denegar tot és la proposta més segura i que implementarem generalment.
Tindrem que habilitar cada servei coneixent el protocol de comunicacions.

La politica d’acceptar tot ens fa inicialment la feina molt més senzilla, pero ens obligara a tenir
la previsié d’imaginar tots els accessos que volem negar. El perill apareix si no som capacos de
preveure un accés perillds i ens adonem quan ja és massa tard. Acceptar-ho tot ens pot

facilitar la aparicio d’errors.

La politica que implantarem al nostre Firewall sera la de denegar tot, doncs aporta més
seguretat, facilitat en la realitzacio i menor numero de regles.
El filtratge web te les funcions seguents:

e Bloqueig de finestres emergents i anuncis.

e Bloqueig de scripts.

e Protecci6 de privacitat

En el seglent esquema podem veure un esquema de la funcionalitat d’un Firewall alhora

d’acceptar o bloquejar el trafic.
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Figura 8 : Esquema del Funcionament de les regles d’un Firewall

2.2.4 Plataforma Linux

El S.O. Linux proporciona programes i eines suficients per a la gestié de filtres.

El programa que s’encarrega del filtratge s’anomena netfilter, i I'’eina per a la gesti6 que
proporciona les regles de filtratge s’anomena iptables. Les accions encarregades son dues drop

(descarta i deixa que el paquet es perdi), i accept (deixa passar el paquet al seu desti).

Aquestes eines sén molt amplies i de gran capacitat, permeten realitzar una gran quantitat de
filtres. La dificultat per a la correcta utilitzacié d’aquestes eines és molt alta. Les politiques de
filtratge utilitzen Iptables per afegeix i eliminar regles de la taula de filtratge del nucli de Linux.
“Squid + SquidGuard” és una aplicacié que permet gestionar de forma senzilla llistes negres i

denegar I'accés a llocs web coneguts.
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2.2.5 Plataforma Microsoft

El S.0. Windows disposa de Microsoft ISA Server, un aplicatiu que sol funcionar sota Windows

Server 2003 i que proporciona Proxy i Firewall en el mateix producte.

Normalment en les empreses s’utilitzen diferents sistemes de seguretat, compaginant
cadascun d’ells per a una millor privacitat de la xarxa. Com si es tractes d’una ceba, cadascuna
de les capes de la torre OSI es controlada per una gran varietat de sistemes de seguretat. En el
nostre laboratori hem implementat la seguretat mitjancant ISA server, pero hi ha una gran
varietat de competidors en el mercat, que moltes vegades proporcionen  ajudes

complementaries a la seguretat.

A continuacié resumiré breument les principals diferencies de ISA Server amb els seus

principals competidors en el mercat.

e |ISA Server i Checkpoint

Checkpoint és un dels grans del mercat a nivell de seguretat. Controlen el 48% de la distribucio
de Firewalls a nivell mundial. A diferencia de ISA Server, checkpoint funciona sota qualsevol
Sistema Operatiu. Un dels principals inconvenients és el seu alt cost, ja que hem de comprar
llicencies segons la quantitat d’IPs i cadascun dels extres que hi volem afegir comporta un cost
afegit. Si volem incorporar VPN segura, o altres funcions com Web cache, hem de tornar a
pagar llicencia per cadascun dels addons que afegim. ISA Server ja porta incorporat moltes

d’aquestes aplicacions, sense cap extra cost.

e |SA Serveri Cisco PIX

Un altre dels grans de la seguretat és Cisco. El 34% del mercat de Firewalls integrats amb el
hardware els pertany. Cisco PIX té I'avantatge d’utilitzar el seu propi sistema operatiu, afegint
un punt positiu a la seguretat, ja que només Cisco PIX utilitza aquest sistema, i per tant no
estan tan exposats a problemes de seguretat com Windows. Un dels inconvenients de Cisco
PIX és que malgrat tenen una interfase grafica per facilitar la configuracio, ISA server es molt
més intuitiu alhora de configurar, per exemple, les VPN. Una funcionalitat com Web cache,
inclosa en ISA server, no esta inclosa en Cisco PIX i per tant implica un cost extra per a

I'empresa.
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3. L’escenari

En aquest apartat descriurem I’escenari proposat. Les maquines, aparells que en formen part i

els serveis implementats.

En el nostre esquema hi ha dues xarxes molt diferenciades, la xarxa laboratori amb el domini

uoclab.com i la xarxa domestica que normalment utilitzem a casa, tan jo com la meva familia.

Per a no comprometre la funcionalitat de la xarxa domestica en el moment de realitzar els jocs

de proves, aquesta va estar quasi totalment al marge, per tant tot es va centrar en la xarxa

laboratori. També cal destacar els usuaris VPN que externament s'associen a la xarxa

laboratori (uoclab.com), simulant d’aquesta manera aquells treballadors que estan autoritzats

a treballar des de fora de la nostra oficina ficticia. Aquests clients assoleixen les IPs com si

estiguessin connectats directament a la Xarxa Laboratori.

Les principals caracteristiques de les xarxes son:

e Les IPs son de classe C, ja que ens proporciona 65,536 hosts, els quals son més que

suficients per al nostre laboratori, no necessitant d’aquesta manera, la utilitzacié de
classesBo A

e Lamascarade la xarxa es 255.255.255.0, proporcionant 254 host utilitzables.

A continuacié podem veure una taula resum amb les dues principals xarxes:

Nom de la Xarxa Rang d’ips Funcié
Xarxa No Laboratori 192.168.1.0/24 Us Domestic
Xarxa Laboratori 192.168.2.0/24 TFC

Figura 9 : Xarxes del treball

A la xarxa No laboratori s’hi trobem els ordinadors d’s doméstic que no han format part del
laboratori directament, pero si que d’una manera indirecta la xarxa a la qual pertanyen. En
aquesta xarxa s’hi troba també el router, I'encarregat de donar accés a Internet a tots els Pcs
de les dues xarxes. Una altre punt important és el nostre servidor ISA, ja que té connectada
una de les NIC (Network Interface Card) a la xarxa domestica, per aixi poder encaminar els
paquets de la xarxa laboratori que hagin de sortir a I'exterior, enviant-los al router i aquest

Gltim a Internet.
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Pel que fa a la xarxa Laboratori hi trobem en primer lloc un servidor anomenat W2003, el qual
és el controlador del nostre domini uoclab.com. Totes les maquines estan associades al domini
mitjancant Active Directory, per tant, es realitza una autentificacio a nivell de AD cada vegada
que un usuari accedeix a un ordinador utilitzant les seves credencials. El servidor W2003
també ens ofereix altres serveis com: servidor de noms o DNS i servidor d’assignacié d’adreces
IP automatiques o DHCP. En aquesta xarxa també hi trobem el servidor Linux, el qual ens
ofereix serveis com el Web a nivell intern i Correu, malgrat aquests serveis siguin més aviat

secundaris en el nostre analisis.

El punt més important per al nostre treball és el servidor ISAO4, funcionant sota Windows

Server 2003 i utilitzant I'aplicacié de Microsoft ISA Server 2004 com a Firewall i Proxy.

Finalment en la xarxa Laboratori hi trobem el Client1, un ordinador amb Windows XP que com
tota la resta, forma part del domini i és I'encarregat de realitzar els jocs de proves, per a

comprovar que la funcionalitat del Firewall i del Proxy.

Tot seguit podem veure una taula amb cadascuna de les maquines utilitzades i la seva

respectiva informacio:

Xarxa Host Rang d’adreces Sistema Operatiu Funcié

No Laboratori Diversos 192.168.1.x/24 Diversos Us Domeéstic

No Laboratori ISA04 192.168.1.100/24 Windows Server 2003 Encaminar uoclab amb router

No Laboratori Router 192.168.1.1/24 Firmware Propi Portad’enllag

Windows Server 2003
Xarxa Laboratori ISAO4 192.168.2.1/24 Firewall,Proxy,NAT
ISA Server 2004

Xarxa Laboratori W2003 192.168.2.2/24 Windows Server 2003 Controlador domini, DHCP, DNS
Xarxa Laboratori Ubuntu 192.168.2.3/24 Ubuntu Linux Web, Correu, FTP
Xarxa Laboratori Clientl 192.168.2.x/24 Windows XP Client
Xarxa Laboratori Client VPN 192.168.2.x/24 Windows XP Client VPN

Figura 10 : Ordinadors i maquinaria de les xarxes
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3.1 Esquema il-lustratiu
Visualitzem en modus grafic I’escenari que es va implementar i I'esquema de direccions IP de les maquines.

XARXA
NO LABORATORI

192.168.1.x/24

CLIENTS
VPN

192.168.2.x/24

Router

192.168.1.1/24

Switch

192.168.1.100/24

MS.
ISA Server 2004
i/
ag
XARXA 192.168.2.1/24
UOCLAB.COM
192.168.2.x/24 < Switch
é Servidor 2 ) Lll'bj ( TR @

W=t

192.168.2.2/24 192.168.2.x/24

192.168.2.2/24

Figura 11 : Esquema Il-lustratiu de la xarxa
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4. Els Servidors

Els apartats segiients descriuen els serveis a utilitzar per la xarxa que podrem trobar a
I’escenari proposat. Com en totes les distribucions Debian disposem de la instruccio:
apt-get install nom_programa

per descarregar, instal-lar i actualitzar el programari.

En quan als serveis que corren sota Windows Server 2003, I'activacié es totalment grafica.
Cadascun dels servidors estan implementats en un servidor Ubuntu Linux i Windows Server
2003.

4.1 Servidor Controlador de Domini

Es el servidor encarregat de controlar el domini de la nostra xarxa i el respectiu arbre del
Active Directory, en aquest cas, uoclab.com és el nostre domini. El controlador de Domini esta

funcionant amb Windows 2003 i el seu nom dins de la nostre xarxa és w2003.

4.2 Servidor de Noms DNS

Les maquines en una xarxa TCP/IP les podem identificar per la seva adreca IP de 32 bits. Com
és molt més facil recordar el nom de la maquina, el servidor associa una IP amb un nom de
magquina. Windows Server 2003 ja porta incorporat un servei de DNS. L’activem per a que

comenci a respondre les peticions DNS de la nostra xarxa. Aquest servei utilitza el port 53.

Al voler automatitzar la configuracié dels exploradors webs amb el Proxy s’ha afegit un CNAME
en la llista del nostre servidor DNS, d’aquesta manera quan algd pregunti per WPAD
(automatizaci6 d’opcions del proxy), el servidor DNS respondra amb la direcci6 del ISAO4 ia on

estar el fitxer per I"'automatizacio de les opcions del proxy.
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wpad Properties X I

Alias [CNAME] | Secuiy |

Aliaz name [uzes parent damain if left blank]:

Fully qualified dormain name [FEDM];

prad.unclab. cam

Fully qualified domain name [FEADM] for target host:

IisaD#.chIaI:u.-:Dm. Browsze. . |
k. I Cancel | Spply |

Figura 12 : Propietats de I'entrada wpad en el servidor DNS
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w2003 Hosk (83 19z.165.2.2
& Alias (CHNAME) isal4,uoclab, com,

Figura 13 : Llista de les entrades en el servidor DNS

4.3 Servidor DHCP

El servei DHCP proporciona a les maquines de la nostra xarxa interna una adreca IP, una
mascara, una porta per sortir a I’exterior i la direccié on es troba Wpad. Aquest servei utilitza

el port 68.

Windows Server 2003 ja porta incorporat un servei de DHCP. L’activem per a que comenci a
oferir IPs als nostres clients de la xarxa interna. El servidor DHCP en el nostre laboratori esta
oferint a més a més WPAD per automatitzar la configuracid dels clients proxys, com
anteriorment ha estat comentat en el servidor DNS. A continuacié veiem com s’ha realitzat

aguesta tasca de WPAD.
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Com podem observar, el servidor DHCP quan assigna IPs esta oferint alhora, quina és la porta
d’enllag (el 1ISA04), qui es el servidor DNS (w2003) i finalment qui es el que ofereix el fitxer
Wopad. Per a realitzar aquesta tasca hem creat una nova opcié i s’ha afegit wpad a les opcions

de DHCP per a que tingui efecte. La opcié Wpad utilitza el codi 252.

Change Option Mame |

Class: Global

M amme:

Data type; j I dmray
Code: |252

D escription: I'W'el:u Prosy Auto Discovery

0k, I Cancel

Figura 14 : Propietats de I'opcid creada WPAD en el servidor DHCP

£ phce =]

File  Ackion  Wiew Help

o BEXEHBR @B

@ DHCP Scope Options

=~ [fa) w2003 uoclab.com [192. 168,22

E|{:| Scope [192,168.2.0] Intern. Cpkion Mame ‘Vendor Yalue
: address Pool 003 Rouker Skandard 192,168.2.1
LF@ Address Leases a?EIlS DS Domain Mame Standard uoclab, com

[#-{& Reservations Standard http: ffisald: 80 vpad, dak

d| | ]« | i
| |

Figura 15 : Visualitzacié del servidor DHCP i de les opcions

4.4 Servidor Proxy/Firewall: ISA Server 2004

Aquest servidor és I'encarregat de controlar la seguretat de la xarxa i el filtratge web dels
clients associats. Funciona amb Windows Server 2003 i esta dins del nostre domini
uoclab.com. Esta configurat per a utilitzar les tres opcions funcionals que ISA server ens

ofereix, SecureNAT, Web Proxy i Firewall.

A nivell de hardware disposa de dues targetes Ethernet. La primera anomenada Externa, és la

connexié que ens proporciona accés amb I'exterior de la nostre xarxa laboratori, permetent
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accedir a la real xarxa domestica i al router que ens dona accés a Internet. La segona targeta

Ethernet, anomenada Internal, és la connexi6 a la xarxa de laboratori on estem realitzen totes

les proves.

WWINDOWS) system32' ,cmd.exe
Microsoft Windouws

Windows IF Configuration

Host Mame . . . . .
Primary Dnz Suffix
Hode Type . . . . .
IP Routing Enabled.
WINS Proxy Enabled. .
DHE Suffix Search List.

Ethernet adapter External:

Connection—specific DHE Suffix
Description . . . - . . . . . .
CB-T¥>

Physical Address

DHCP Enabled. .

IP Address. . .

Subnet Mask . .

Default Gateway

DHE Serwvers . .

Ethernet adapter Internal :

Connection—specific DNS Suffix
Description . . .

Physical Address

DHCP Enabhled. .

IP Address. . .

Subnet Mask . .

Default Gateway

DHE Servers . .

[Version 5.2.37901
(C> Copyright 1985-2083 Microsoft Corp.

C:“Documents and Settings“Administrator. UOCLAB>ipconfig ~all

izaf4
woclab.com
Unknown

es
Ho
uwoclab.com

3Com EtherLink XL 18-188 PCI TX NHIC <(3C98
B8—-168-5%A-1A—-FE-n@

No

192 .168.1.2

255 255 _255.0

192.168.1.1
80.58.61.258

Intel(R> PRO-186B UM Hetwork Connection
B8-8B-CD-96-EB-2F

Ho
192.168.2.1
255 2055 _255.8

192.168.2.2

Figura 16 : Imatge de la configuracio del servidor 1ISA04

Un punt important és veure que el primer adaptador de xarxa Internal no disposa de cap porta

d’enlla¢ assignada per evitar problemes de redundancia, ja que el mateix servidor és la seva

propia porta d’enllag. En canvi en I'adaptador de xarxa External, hem assignat la IP del router

de Telefonica, per a permetre al ISA server encaminar totes les peticions am destinacié

Internet.

En el nostre ISA Server 2004 existeix per defecte una regla del Firewall, la qual denega tot el

trafic, d’entrada o sortida, amb destinacié qualsevol, per tal de bloquejar tot allo que no

estigui permeés per una altre regla. Per tant, la politica per defecte es la de bloquejar-ho tot.

/ Eirewall Policy Y

L HTTRS

Gl 1 Marne | action ] Protocols i From | Liskener i To ] Condition |
[7]1  1saweh (o Alowy L Al outbound Tr... < Lacal Hast @ External e All Users
= [#]2  ALLACCESS o Bllow LLEHTTR -4 Inkernal o External fo all Users

_] Last Default rule () Deny '_-,:_ Al Traffic

=8 Al Metworks .. =5, Al Metwork, .. ’,_'!"_-IAII Users

Figura 17 : Politiques de Seguretat del Firewall
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La primera regla, anomenada ISA Web, es va implementar per tal de permetre al nostre ISA04
la navegacio web per Internet, malgrat no es una activitat normal utilitzar ISA Server per a
navegar via web, a causa de la perillositat de comprometre tot el servidor a nivell de seguretat.
Aquesta activitat també es podia haver realitzat sense la necessitat d’aplicar una regla nova,
simplement activant el protocol http/https des de les politiques per defecte del servidor, la
qual ens proporciona la mateixa funcionalitat. La rad principal d’habilitar la navegacio web pel
servidor ISA04 va ser la necessitat d’estar consultant informacié continuament a Internet per

realitzar la correcta configuracio del Firewall.

La segona regla es I'encarregada de permetre el trafic web des de la xarxa interna a I’exterior,
per tal de que els nostres clients puguin navegar via web, autoritzant els protocols http/https a

sortir a I’exterior.

4.4.1 Bloqueig de Pagines web

Un dels grans beneficis de ISA Server 2004 es I'habilitat de bloquejar accés a qualsevol web
URL o domini que per politiques de seguretat, es cregui convenient bloquejar, ja sigui per
evitar que els treballadors realitzin tasques no laborals o navegar per webs on puguin
comprometre la seguretat de la xarxa, infectant les estacions de treball amb spyware o altres

codis mal intencionats.

Un dels principals problemes alhora de configurar aquestes llistes estatiques, es la
dinamitzacié de moltes webs a canviar el host en pocs periodes de temps. Avui un domini que
es vol bloquejar anomenat www.sexe.com, potser dema s’anomenara Www.porno.es, per tant,
la nostra llista ja no funcionaria alhora de denegar el nou dominiAmb aix0 no es vol dir que
sigui incoherent utilitzar aquest métode de filtratge, simplement es vol deixar clar que ho hem
d’aplicar com una eina complementaria per tal d’ajudar als administradors en la seguretat de

la xarxa, perd mai com a una solucié Unica i definitiva.

Hi ha moltes llistes per Internet que podem utilitzar en els nostres Firewalls amb tot un seguit
de webs a bloquejar. En la implementacié del ISAO4 es va decidir descarregar una llista
qualsevol per a fer el joc de proves, per aixi disposar d’un exemple practic:

http://www.tacteam.net/isaserverorg/download/blocklists.zip.
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Per a poder implementar aquesta regla de bloqueig web, el primer que es va realitzar és la
importacio dels arxius que ens hem descarregat a I'apartat de URL Sets, com podem veure a

continuacio:

Toolbox \f Tasks \{ Help
Protocols

Users

Content Types
Schedules
MNetwork Objects
lew = Edit... Delete
[ [ Networks
® [ Metwork Sets
3 Computers
1 Address Ranges
L Subnets
3 Computer Sets
e
3 Dom:  Export All
3 web  Import All
Mew LRL Set...

PReRree®

Figura 18 : Creaci6 d'un Grup de URLs

Un cop es troba I'arxiu *.xml simplement cliquem a importar, i ja tindriem la llista preparada
per ser utilitzada. El fitxer BNSD es va utilitzar com a llista de dominis, i per realitzar aquesta

tasca s’ha fet el mateix procediment anterior perd enlloc d’importar-ho a URL Sets s’ha

importat a Domain sets.
2x|
Laok jn: |~a’ HAMDY250 ) j ezl s

My Recent
Documents

[mj.

Deskiop

Iy Documents

i

ty Computer

-«
My Metwork File name: Iblocklist.xml j Impoart I
Files of type: IISA Server export files [* xml) ﬂ Cancel |

154 Server import options

r Impart User permission setbings

I~ Import cache drive settings and S50 certificates

Help about Export and Import /d

Figura 19 : Localitzacio de les llistes XML
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Ara bé, un cop es tenen les llistes en el nostre ISA es van definir les noves regles per a denegar-

hi I'accés.

Firewall Policy

Q... ~ | Mame I Actian | Protocols | From | Listener | Ta | Condition
1 Isaweb (@ Allow LEH Al outbound Tr... 4. Local Host @ External Al Users
Weh Filter & Dervy M HTTR == Inkernal anned kKnown Spyware Domains ﬁ all Users
B HrTes - Local Hast is
B [#]3  ALL ACCESS @ Allow LI HTTR . Tnkernal @ External T all Users
LS HTTPRS
[ ] Last Default rule & pery  LLE all Traffic < all Metworks ... < All Networks (and Local Host) & Al Users

Figura 20 : Llista de les politiques del Firewall

La regla anomenada Web Filter es I'encarregada de bloquejar I'accés de tots els nostres clients
cap a dominis i webs concretes que hem considerat perilloses o fora de I'Gs corporatiu,
anteriorment importades en arxius xml. Com es pot observar es va decidir col-locar la regla
abans de la que permet l'accés web, ja que d’aquesta manera ISA processa primer les
negacions i en cas de no estar en les llistes negres, decideix saltar de regla i permetre I'accés. Si
s’hagués col-locat al invers, ISA server permetria I'accés abans que comprovar si I’ha de
denegar, el qual no ens interesaria. Aquesta regla en concret esta bloquejant el trafic
procedent de la xarxa interna i del mateix ISA cap a qualsevol de les dues llistes que hem
importat. Com la principal funci6 de la regla es bloquejar via web, es van triar els protocols
HTTP i HTTPS, sense voler denegar tot el trafic de sortida, evitant sobrecarregar d’aquesta
manera que el Firewall estigui continuament comprovant el trafic de sortida que no és

http/https.

4.4.2 Bloqueig d’aplicacions

Una altre de les regles que normalment s’apliqguen en escenaris corporatius es el bloqueig
d’aplicacions com emule, torrent o MSN Messenger. Aquestes eines abans eren molt senzilles
de bloguejar, ja que només feia falta saber els ports on corrien i dir-li al Firewall que tanques
aquests ports, per aixi evitar el seu Us dins de la nostra xarxa corporativa. Ara bé, tot aixo ha
canviat lleugerament, les aplicacions van evolucionar i sén capaces de realitzar una tecnica
coneguda port tunneling. Aquesta técnica consisteix en canalitzar la seva informacié via el port
80, el port web, el qual normalment sempre esta obert, i per tant, permeten aixi esquivar la
seguretat dels firewalls que es basaven en bloquejar els ports concrets. A dia d’avui aixo ha

estat solucionat i es una de les regles es van decidir implementar en la xarxa laboratori.
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Aquesta tasca consisteix en bloquejar el trafic mitjangcant les signatures o capgaleres dels

paquets TCP. A continuaci6 podem veure una taula de les aplicacions més comunes segons

Microsoft i de la informaci6 necessaria per al bloqueig de cadascuna. La taula la podem trobar

a http://technet.microsoft.com/en-us/library/cc302520.aspx.

Application

MSN Messenger

Windows Messenger

Netscape 7

Netscape 6

AOL Messenger (and all Gecko browsers)

Yahoo Messenger

Kazaa

Kazaa

Kazaa

Gnutella

Edonkey

Internet Explorer 6.0

Morpheus

Bearshare

BitTorrent

Application

Kazaa

BitTorrent

Many peer-to-peer clients

Jordi Minguez Orozco

Location

Request headers

Request headers

Request headers

Request headers

Request headers

Request headers

Request headers

Request headers

Request headers

HTTP header

User-Agent:

User-Agent:

User-Agent:

User-Agent:

User-Agent:

Host

P2P-Agent

User-Agent:

X-Kazaa-Network:

Request headers User-Agent:

Request headers User-Agent:

Request headers User-Agent:

Response header Server

Response header Server

Request headers User-Agent:
Location Type Value
Headers Request Header

Extensions None

Headers Request Header

MEMORIA

X-Kazaa-IP:

Signature

MSN Messenger

MSMSGS

Netscape/7

Netscape/6

Gecko/

msg.yahoo.com

Kazaa

Kazaaclient:

KazaaClient

KazaA

Gnutella

Gnucleus

e2dk

MSIE 6.0

Morpheus

Bearshare

BitTorrent

X-Kazaa-Username:

X-Kazaa-SupernodelP:

torrent

Figura 21 : Signatures de les Aplicacions més comunes
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Amb el boté dret del ratoli, sobre de la regla que permet I'accés http a Internet, veiem I'opcié
de configurar el protocol http. Si entrem en aquesta opcié veurem el segiient mend, on
podrem configurar les diferents capcaleres i signatures per tal d’evitar la utilitzacid
d’aplicacions concretes.

Configure HTTP policy for rule l ﬂﬂ

GEneral |Methuds | Extensions | Headers | Signatures I

—Request Headers

Mazximum headers length (bybes):

y This sekting applies to all rules

—Request Pavload
W Allow ary payload length

Mazximum payload length (bytes):

i

—URL Praotection
Maximum URL length (beytes): 10240
Maximum guety length (bytes): 10240

[ Werify normalization
[ Black high bit charackers

—Executables

™ Block responses containing Windows executable content

(] I Cancel Sppli

Figura 22 : Configuracio de regles per al protocol HTTP

El maxim de la capgalera veiem que hi ha posat per defecte un 32768 bytes, aixd ve per
defecte, amb la finalitat d’evitar el conegut buffer overflow, una técnica mal intencionada per
tal de col-lapsar el sistema, utilitzant capcaleres que I'ordinador no pot processar i s’acabaria

col-lapsant.
Finalment, un cop estem a l'apartat de signatures hi agreguem una nova enbtrada i la

configurem amb la informacio de la taula abans exposada, segons I'aplicaci6 a bloquejar. En el

nostre exemple tenim el bloqueig de MSN Messenger.
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signature x|

Specify a name for this signature search:

Marne: I m

Description Elock MSH
[optional}:

—3ignature Search Criteria

Search in: IRequest headers j
HTTP header: I User-fgent
apecify the signature to block:
Signature: MSM Messenger ;I
=l
—Byterange ————— Farrmak
Erom: |1— % Tiext
To: Imn— £ Einaty

] I Zancel

Figura 23 : Signatures per a bloquejar MSN Messenger

Per acabar, veiem el llistat de totes les signatures que es va creure oporta configurar per tal
d’evitar I’ utilitzacié de I'aplicacio. En el cas de que es volgués bloquejar aplicacions torrent,

emule o d’altres, aquest procés seria el mateix pero modificant les signatures a bloguejar

Configure HTTP policy for rule i I

General I Methods I Extensions I Headers Signatures I

Block content containing these signatures:

Mame | Description |
L
MENZ

#Add...

Edit...

i

Remove

™ shaw only enabled search strings

Search in: Reguest headers ;I
HTTP header: User-Agent
Pattern: MSMN Messenger

ke
fuld I Zancel I Apply |

Figura 24 : Llista de Signatures a bloquejar via HTTP
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4.4.3 Habilitar Terminal Server

Durant el treball es van utilitzar bastants ordinadors pel laboratori i va arribar un punt en el
gue no es disposava de mes cables per utilitzar I intercanviador de pantalla, teclat i ratoli. A
consequéncia d’aixd es va prendre la decisié d’habilitar una regla per a permetre I'Gs de
Remote Desktop per administrar els servidors sense necessitat de utilitzar I' intercanviador

fisic.

Per a crear la regla que ens oferis aquesta funcionalitat es va haver de realitzar una publicacio
de servidor. Aquesta tasca no es res més que un tipus de regla del Firewall on s’afecta
directament a un servidor intern, el qual necessita ser accessible. La seva implementacié va ser
com totes les anteriors, perd enlloc de triar una regla d’accés es va haver de triar una regla de
publicacié de servidors. Els passos son els mateixos que per a les regles d’accés, pero amb la
diferencia que s’ha d’especificar quin protocol és I'utilitza’t. En el nostre cas va ser el RDP, com

es pot observar en la figura 22.

=

TS ISAD4 Properties | 2] x|

Generall &ction  Traffic l Fram I To I Netwurksl Schedulel

Allovw nebwaork: traffic using the following protocol:

Froperties

ROP [Terminal Services] Serer

Eiltenng

il

Forts...

Hew

Figura 25 : Acceptar connexions RDP per a Terminal Server

Finalment es va assignar la IP del servidor on estavem autoritzant les connexions RDP, la IP

interna del nostra ISAOA4.
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TS ISAD4 Properties i 21 x|

Generall .-’-'u:tiu:unl Traffiu:l From To |Netwurk$| Schedulel

Specify the network, address of the server to publizh;

2 .1 Browsze |

~ Fequests for the published server

Specity how 154 Server fonwards reguests to the published zerver:

{" Requests appear to come from the 1S4 Server computer

{* Fequests appear to come from the original client

Mare about forwarding requests to publizhed servers

(] % I Cancel Spply

Figura 26 : Publicaci6 del servidor per a acceptar les connexions

4.4.4 Habilitar VPN

La Xarxa Privada Virtual, en angles Virtual Private Network (VPN), es una tecnologia de xarxa
que permet una extensié de la xarxa local sobre una xarxa publica, com per exemple Internet.
Normalment s’utilitza per a connectar dues sucursals d’'una mateixa empresa, realitzen la
connexid a traves d’Internet. Aixd permet que un treballador, per exemple, pugui concertar-se

a la xarxa de la feina, des de casa d’'una manera totalment segura i controlada per nosaltres.

Un punt important sobre aquesta tecnologia es que ens permet evitar el alt cost de les xarxes

WAN dedicades, fent aixi Us de les connexions d’Internet quotidianes.

Les principals caracteristiques del funcionament de les VPN son:
e Identificacié de I'usuari: les VPN han de verificar la identitat dels usuaris i restringir
I’accés a aquells que no siguin autoritzats.
e Codificacio de dades: les dades que es transmeten a través de la xarxa publica

(Internet), abans han de ser codificades per evitar la seva intercepcié i lectura. Aquesta
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tasca la realitzen un conjunt d’algoritmes de xifratge, que només el receptor pot
desxifrar.
e L’administracié de les claus: Les VPN han d’actualitzar les claus de xifratge per als seus

usuaris.

En la nostra xarxa laboratori es va implementar la simulacié d’aquesta situacié tan quotidiana
en el mén laboral. Les connexions dels clients VPN realitzen connexions directes a ISA04, el
qual s’encarrega de sincronitzar la connexié i assegurar-se que els usuaris que han fet la peticié
de connexié formin part del grup de VPN Clients. Aquest grup d’usuaris son els que estan

autoritzat per utilitzar la VPN.

A continuacio es pot veure la eleccié del tipus de protocols de connexié que activem en la
nostra VPN. PPTP es el metode més Standard per a les connexions VPN i L2TP/IPsec s’utilitza

en el moment que implementem la seguretat i el xifrat.

¥PN Clients Properties ed Bt

Generall Groups Frotocols I Uzer Mappingl

Enable the tunneling protocalz available for remote access
connections:

FPTF provides a zecured connection method for remate
aCCEEE.
¥ Enable L2ZTPAPSec

LZTP/PSec provides a highly secured connection method far
remoke access.

k. I Cancel Spply

Figura 27 : Tipus de protocols per a la VPN
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Posteriorment caldria limitar I'Gs de connexions a la nostra VPN, per evitar qualsevol tipus d’Us
mal intencionat. En el nostra laboratori, es va decidir restringir les connexions a 10 persones
com a exemple, pero en la vida quotidiana aquest nombre és mol més elevat, tot depenen de

les necessitats de I'empresa.

¥PN Clients Properties N ed bt

General | Gru:nupsl F'rn:-tn:n::n:nlsl zer Mappingl

¥ Enable WPM client access

t agirmurn number of WPM clientz allowed:

o

Figura 28 : Maxim de connexions a la VPN

Finalment I'GItim punt a realitzar en la configuracio de la VPN, és agregar al grup VPN Clients
en les propietats de la connexié VPN. Ja que si no realitzéssim aquesta tasca, el servidor ISA no

podria validar les credencials dels nostres usuaris autoritzats, perque no hi constaria cap.

¥PN Clients Properties ] ed Bt

Gereral Groups I F'ru:utu:u:u:ulsl T Mappingl

Select the domain groups for which remate access is allowed:

M amespace Group Damain ' Add... |
R indowz WM Clierts LacLAR
Bemove |

WPM access [dial-in optionz] set to "Contral access through
remate access palicy.' If thiz aption is not available, select
“dllows Access "

\i‘) |lzer accounts belanging to theze domain aroups zhould have

k. I Cancel Apply

Figura 29 : Grups autoritzats a utilitzar la VPN
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4.4.5 Informacio en els fitxers Log

Isa Server 2004 ens proporciona una eina molt important, la coneguda monitoritzacié. Aquesta
eina ens permet analitzar visualment el que esta passant en el nostre Firewall en temps real i
emmagatzemar-ho en uns fitxer coneguts com logs, els quals podem consultar per a un

posterior analisi en cas de necessitat.

A Pinici del treball es comentava com mitjancant un proxy podiem visualitzar, per exemple,
aquelles webs que un usuari havia estat visitant, o fins i tot aquells ports i protocols que han
establert connexions amb I’exterior. Totes aquestes tasques d’analisi es realitzen mitjancant la
visualitzacio dels logs d’informacio, utilitzant diferents consultes segons el filtratge que es

vulgui realitzar.

Els logs del Firewall i del proxy emmagatzemen tota I'informaci6 sense cap tipus de filtratge,
per tant, no seria una tasca sencilla haver d’analitzar la totalitat del fitxer. Per evitar aquesta
tasca tan complicada, Microsoft ens ha proporcionat una eina que realitza filtratges mitjangant
una consulta (query) al fitxer log. Aquesta consulta diposa d’ infinitat d’opcions per a filtrar
I'informacio segons ens interesi. Com es pot observar a la figura 27, el gran Ilistat d’opcions
per a realitzar les regles de la consulta es variat i ens garanteix I’habilitat de filar molt prim en

la nostra recerca d’informacio.

Client Usernarme
Destination Host Mame
| Destination I

Destination Metwork

. Services YReports YCOnnectivit‘r' Y Logging\

DdFilter Information
HTTP Method

S HTTP Status Code 2|
Log Record Type
b II;ﬂDIIg\ﬂEIr'?Epe hes?T conditions:
Metwark Inkerface ndition | value |
Cbject Source uals Firewall or Web Proxy Filker
Original Client IP i
Processing Time
Protocol
Raw IP Header
Raw Payload
Referring Server
Result Code
Rule
Server Mame
Service ’ ’
5 Filker... Load Filter...
Source Mebwork, ekl R
Source Port X the data:
Source Prowy
Transport ~ | Condition Yalue
Client IP | |Equals x| 192 18 .z a0
Remove Update | Add To List |
Skark Query I Cancel |

Figura 30 : Opcions de filtratge de les Querys

Jordi Minguez Orozco MEMORIA Pagina 41



TFC — Filtratge de pagines web — Xarxes Jordi Minguez Orozco

Tot seguit, tenim una imatge on es motra com ISA Server 2004 esta mostrant en temps real les
pagines web visitades per el nostre servidor W2003. En aquest cas es va realitzar la prova de
visitar la uoc i observar com ISA04 ho estava monitoritzan en temps real i emmagatzeman-t’ho

en un fitxer log.

fDashI:u:uard Y Alerts ‘}/Sessinns ‘}/SEWices Y Feparts YCDnnecti'u'itr.r Y Logaing \

Filker By | Condikion | Yalue |
Log Record Type  Equals Firewall or wWeb P...
:i_u:-g Tirne Live
.
Lag Time | pestination P | URL | ciertr = | client Use
1712009 11:29:36 AM 194,224.66,112  hktp: )/ feee, uoc, edufportalfsystem/modu., . 192,.168.2.1 ANOrmou
w,uoc, edufportalfsystemmodu.. ANOnYInoU
172009 11:29:34 aM - 194,224.66,112  hktpe ) fanene, uoc, edu/Favicon.ico 192.168.2.1 anorymoL
1702009 11:29:34 AWM 194.224.66,112  hkkp: ) fanene, uoc, edufpartalfsystemfmodu. ., 192,168.2.1 AN miou=
1712009 11:29:37 AM 194,224.66,112  hktp:f feee, uoc, edufportalfsyskem/modu., . 192.168.2.1 ANomymou
LTI2009 11:29:37 aM 0 194,224.66,112  hktp: )/ e, uoc, edufportalfsystem/modu,,, 192,168.2.1 anonymou
1712009 11:29:358 AM 19422466112 hktp:f e, uoc, edufportalfsystemfmodu. ., 192,168.2.1 ANorymou
4 | b
Allowed Connection ISA04 1/7/2009 11:29:34 A

Log type: Web Proxy (Forward)
Status: 200 OK

Rule;

Source: [ 192.163.2, 1:0)

Destination: { 134, 224,66, 112:30)
Rannachk (CFT

Figura 31 : Monitoritzacio de les URL visitades

4.5 Servidor Web

El servidor Web més utilitzat a I’entorn empresarial és el servidor Apache, amb un us superior

al 50%, i és de lliure distribucio.

Una de les raons principals perque APACHE es gratuit, és el ser totalment programat per un
conjunt d’entusiastes i voluntaris, els quals sota la bandera de UNIX, el distribueixen amb una
llicencia publica GNU. La filosofia dels seus programadors és la gratuitat i la llibertat total de

manipulacio del seu codi. Aquest punt, permet per tant, a les empreses aconseguir un servidor
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Web sense cost per a llicencies i alhora disposar de I'opcié de personalitzar-lo. Els
programadors de I'empresa, poden millorar o modificar la funcionalitat de I’ Apache, segons
les necessitats del negoci. Aquests factors el fan idoni per aquest treball i les nostres proves

de laboratori.

Apache escolta pel port 80, port del servei Web.
Primer descarreguem i instal-lem el paquet amb la instruccio:

apt-get install Apache?2

En segon lloc modifiquem el fitxer:

fvar/www/index.html

Com podem veure a continuacio, el arxiu predeterminat es el index.html, el qual esta a la
carpeta var/www/index.html. En agquesta posicié és on posariem la nostra web. Tot seguit

podem veure una imatge des de Ubuntu, on es troba I'arxiu index.html.

43 Applications Places System e@e jordi ) [ @ i sun Dec 14, 130 PM

(=
Fle Edit view Go Bookmarks Help

@ . . % - oY

Back Fory up Cnm_putsr Search

¥ =) o o NP
[ %]

©

index.htrml

Places~
5 jordi
& Desktop
L File System
L HANDY250
& Network Servers
i@ Trash
(5 Documents
[ Music
(55 Pictures

[ videos

1itemn, Free space: 31.3 GB

Figura 32 : Fitxer index.html de Apache a Ubuntu Linux

o]
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Per a concloure, a continuacié podem observar una imatge on es mostra com el servidor web
esta correctament funcionant a nivell intern (intranet). Si volguéssim que fos accessible per al

exterior hauriem de configurar una regla en el Firewall per a la publicacié d’un servidor web.

) Maogilla Firefox ==
File Edit V¥iew History Bookmarks Tools Help

@ - C X & |1 |btpyr192.168.2.21/ o - G- Ja)
18] Most Visited ’ Getting Started 5. | Latest Headlines

It works!

Figura 33 : Demostraci6 de la funcionalitat d'Apache

4.7 Servidor de correu

Utilitzarem el servidor de correu Sendmail, que permet enviar i rebre correu SMTP. Sendmail
és un popular agent de transport de correu (MTA - Mail Transport Agent) a Internet, el qual
s’encarrega d’encaminar els missatges de correu per a que arribin al seu desti. Es un dels més
populars sota sistemes Unix, i alhora el responsable de la majoria de correu enviat a traves

d’Internet. La rad principal és la mateixa que per al Apache, la lliure distribucié i el codi obert.

Sendmail queda resident i escolta pel port 25.

Primer descarreguem i instal-lem el paquet amb la instruccio:
apt-get install sendmail
En segon lloc modifiquem els fitxers:
/etc/sendmail.cf
/etc/mail/sendmail.mc
/etc/mail/local-host-names #dominis a administrar
/etc/mail/accés #llista amb les IPs locals
/etc/mail/alises
Creem el fitxer:
/etc/mail/relay-domains #llista de dominis permesos
Per que els canvis siguin efectius cal compilar:
/etc/mail
Amb el comandament:

make
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4.8 Servidor FTP

Disposem d’un servei de transferéncia de fitxers que ens permet descarregar i enviar arxius a
I'ordinador amb el servei actiu. Utilitzarem el servidor ProFTPd per ser un dels més populars
per a Linux i gracies a la no necessitat de llicencies el podrem fer servir com exemple en el

nostre laboratori. Els ports 20 i 21 TCP son els utilitzats per aquest servei.
Primer descarreguem i instal-lem el paquet amb la instruccio:

apt-get install proftpd
Modifiquem el fitxer:

/etc/proftpd/proftpd.conf

D’aquesta manera es simula que els usuaris de la xarxa interna puguin accedir al servidor i

pujar arxius en ell mitjancant el protocol FTP.

5. ElsClients

5.1 Clientl : Windows XP

A continuacié podem veure com hauran d’estar configurats els clients per a poder entrar en

domini i funcionar correctament segons el nostre disseny de la xarxa.

Al tenir un servidor DHCP que ens assigna IPs automatiques, la nostra configuracié de xarxa es
totalment automatica. Com hem pogut veure anteriorment, el servidor DHCP és també
I’encarregat de donar-nos qui es el servidor DNS i a on anar quan el explorador busca WPAD

per al seva auto-configuracio de les opcions del Proxy.

Tot seguit veiem com les opcions de xarxa s6n totalment automatitzades
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Internet qutuml [TCP/TP] Properties
General i:-“-‘-.l_te_rnat_g Canfiguration |

Y'ou can get IP settings azsigned automatically if paur nebwork, supparts
thiz capability. Othemnwize, you need to azk pour nebwork, administrator for
the appropriate IP zetlings.

(@ idbtain an IP address automaticallé

(71 Usze the following 1P address:

(@ Obtain NS server address automatically
(71 Usze the following DNS zerver addresses:
I
|

..é-.dganceu:i...

k. f Cancel

Figura 34 : Propietats de la connexi6 xarxa del client

Si des de el command de Windows realitzem un ipconfig /all podem veure com se’ns han
assignat automaticament totes les IPs per a poder funcionar en xarxa i que formem part del

domini uoclab.com.

| - o x|
Microzoft Windows XP [Uersion 5.1.26081
(C>» Copyright 1985-2801 Microsoft Corp.

C:“Documents and Settings“Jordi.UOCLAB>»ipconfig ~all
Windows IP Configuration
Host Wame . . . . . . clientl
Primary Dns Suffix . uwoclab.com
Mode Type . . . . . . Unknown
IPF Routing Enabled. . Mo
WINS Proxy Enabled. . Mo

Ethernet adapter Local Area Connection:

Connection—specific DNE Suffix uoclabh.com

Description - . . . . . . . Broadcom MHetX¥treme Gigahit Ethernet
Physical Address. . . . . B8-15-68-51-8A-5E

Dhcp Enabhled. . . . . . . Yes

Autoconfiguration Enabled Yes

IP Address. . - . . - . . 192 .168.2 .10

Subnet Mask . . . 255 255.255.8

- 192.168.2.1
. 192.168.2.2
- e . Monday, December B8, 200B8 5:32:42 PM

Default Gateway :
DHCP Server . . .
Lease Obtained. .

Lease Expires . . . . . Tuesday, December 16, 2088 5:32:42 P
M

C:~Documents and SettingssJordi.UOCLAB>_

Figura 35 : Configuracio IP del client 1 des de Consola
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La configuracié del nostre navegador també és totalment automatica, ja que I'explorador
realitza una consulta per aconseguir el fitxer wpad.dat al servidor ISA, i aquest contesta
donant-li tots els parametres de les opcions per al seu correcte funcionament, com es pot
apreciar en la seglient imatge. En cap moment es van completar les opcions segilients a ma,

tot ha estat un procés automatitzat gracies a WPAD del ISA Server.

Local Area Network (LAN]) Settings E)E

Automatic configuration

Automatic configuration may override manual setkings, To ensure the
use of manual settings, disable automatic configuration.

[V iautomatically derect setrings:

E_:I": Ise aukomatic configuration script

address http:fisaldd 8080/ array. dli?Get. R

Proxy server

= Use a proxy server For wour LAN (These settings will not apply to
“dial-up or YPM connections),

address; | isa0d Pork: | G080 ;-.ﬂ.dvanged

[¥] Bypass proxy server For local addresses

| ol 4 | | Cancel

Figura 36 : Configuracio del explorador automatitzada

Finalment per a poder tenir accés via web a Internet es necessari ser clients del Firewall, ja que
al estar activat des d’un principi, s’ha de realitzar la instal-lacié d’un petit software per a poder
tenir funcionalitat en la xarxa o el nostre Firewall ISA bloguejara la connectivitat de I'estacié de
treball. L'instal-lador el trobem en una carpeta compartida que esta en el nostre servidor isa04
(\isa04\mspcInt). Un cop instal-lat client del Firewall , les politiques seran aplicades

correctament i disposarem de connectivitat.

La instal-lacio del client s’ha realitzat manualment seguint les pantalles visuals, ja que només
va ser necessaria per a un client. En cas de trobar-nos en una xarxa amb molts usuaris, seria
convenient llencar la instal-laci6 mitjancant una GPO (politica de grup) a I’Active Directory,

automatitzant aixi la instal-lacio i estalviant molt de temps.
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Figura 37 : Localitzacio del instal-lador del client Firewall (\\isa04\mspcint)
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Mctoseft Corparation

La seguent imatge es mostra com el client del Firewall ha detectat automaticament el servidor

ISA i ha automatitzat els parametres del client.

E Microsoft Firewall Client for ISA Server 2004

[ Gereral Weh Browser |

=

[F]Enable Microzoft Firewall Client for |58 Server 2004

conneck:

(@) Automatically detect 154 Server
Detected |54 Server:

izal4

() Manually select IS4 Server

Select how Firewall Client determines to which 154 Server it should

[7] Hide icon in notification area when connected o 154 Server

: [ Detect Mow

l ] J | Canicel

Figura 38 : Configuracio del Client Firewall

Un punt important alhora d’obtenir una correcte funcionalitat en el nostre escenari, es

assegurar que ISA Server 2004 té I'opci6 de publicar el servei WPAD activat. Aquest opci6 la

podem trobar a les propietats de la nostra xarxa interna, des de la interfase grafica del nostre

servidor:
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/ Hetwo rks‘\(Netwu:urk Sets\'(l‘-let';-.'u:urk Rules\{'-.-'-;'el:u Chaining\

Mare = I Address Ranges I Descripkion

@ External IP addresses external bo the I5... Built-in network object representing the Internet,

&= Inkernal

Metwork representing the inkernal network,

Figura 39 : Xarxes configurades al servidor ISA Server

Internal Properties I ed bt

General I Addreszes I Damainz I YWieb Browser I
Auto Discovery | Firewall Client I wieb Prosy

|54 Server provides automatic dizcovery information for Firewall clients
and Web Proxy clientz uzing "Web Proxy Aduto Dizcovery Protocal
[ FAD] in DHCP or DMS.

I1ze the supported facilities, such az DMS server or DHCR server, to
publizh 154 Server infarmation.

Help about auto discovery

¥ Publish automatic dizcovery infarmatiord

Usze thiz port for automatic discovery requests: IED

T o configure Firewall clients bo use automatic discoveny, enable automatic
detection of settingz on the Firewall Client tab,

k. I Cancel | Apply I

Figura 40 : Opci6 de publicar I'auto configuracié dels clients Proxy (WPAD)

Com hem vist en la configuracio de les politiques del Firewall, amb ISA Server hem bloquejat
certes pagines webs i la famosa aplicaci6 MSN Messenger. Aix0 ens proporciona un exemple
practic de com una xarxa corporativa pot censura les webs que els seus treballador visiten i
fins hi tot bloquejar certes aplicacions. La seva implementacio ha estat detallada en apartats
anteriors, pero tot seguit podem veure els missatges que obtenim des de el client, confirmant
que el Firewall esta funcionant correctament i aplicant les politigues de seguretat

implementades.

Jordi Minguez Orozco MEMORIA Pagina 49



TFC — Filtratge de pagines web — Xarxes Jordi Minguez Orozco

%3 Error Message - Mozilla Firefox

File Edit  View History Bookmarks Tools Help

@ - c (g1 |_'| http:/Swwnw harley-davidson.com/

|2 Most Visited ’ Getting Started 50| Latest Headlines

| Metwork Access Message: The page cannot be displayed

Explanation: There is a problem with the page vou are trying to reach
and it cannot be displayed.

Try the following:

® Refresh page: Search for the page again by dicking the Refresh
butkon, The timeout may have occurred due ko Inkernet
congestion.

® Check spelling: Check that vwou tvped the Web page address
correctly, The address may have been mistyped,

® Access from a link: IF there is a link ko the page wou are looking
for, kry accessing the page from that link,

If vou are skl nok able to view the requested page, try contacking wour
administrator or Helpdesk,

Technical Information {for support personnel)
® Frror Code: 403 Forbidden, The ISA Server denied the specified
nifarm Resource Locatar (JRLY, (12202)
IP Address: 83.221.105.57
Date: 12/13)2008 3:02:36 PM
Server: isal4,uoclab.com
Source: proxy

Figura 41 : Missatge d’error de Pagina web bloquejada

Windows Live Messenger m

‘:\[‘) Signing in to Windows Live Messenger failed because the service is temporarily unavailable. Please try
' again later.

Error code: 80070 16

!; Betry ; | Cancel | | Help

Figura 42: Missatge d’error de MSN Messenger Bloquejat
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6. Conclusions aportades pel projecte

Un cop realitzat el TFC, cal fer alld que dona caracter a I'estudi, treure’n conclusions que avalin

I’esforg realitzat.

Crec que I'analisi del treball realitzat cal entendre’l en dos ambits, un implicit al caracter

academic de I'estudi, i un altre personal.

6.1 Conclusions generals:

Aquest treball ha proporcionat la possibilitat de millorar els nostres coneixements i la
nostra comprensio sobre el mon de les amenaces electroniques i la seguretat informatica.
En un mon on les batalles entre administradors de xarxes y intrusos maliciosos esta a
I'ordre del dia, tots estem sota I'amenaca real de que algu posi en perill els nostres

sistemes de seguretat i envaeixi la nostra privacitat.

e La politica de seguretat és, per defecte, de negacié i bloqueig. Deixant que cap
comunicacio sigui possible fins que implementem les politiques i regles del Firewall.

e Microsoft ISA Server 2004 té una configuracié forca visual perd depenen de les
necessitats de I'empresa pot arribar a ser molt complexa. L'inconvenient principal ha
estat configurar una regla per cada tipus de servei que volem habilitar, aixo fa que
s’hagi d’estar molt atén a quins serveis estem utilitzant en tot moment.

e ISA Server 2004 necessita d’actualitzacions periodiques per a esser efectiu. Aquest fet
ofereix vulnerabilitats importants si les actualitzacions no sén possibles.

e El filtratge mitjancant llistes URL pot arribar a ser molt elevat i necessita un nivell
elevat de hardware per assolir un rendiment optim. ISA server cada vegada que rep
una peticio web comprova les llistes, linea per linea, i aixo requereix un nivell elevat
de hardware.

o Elfiltratge que realitza ISA Server es a nivell de xarxa i d’aplicacio, a diferencia d’altres
eines com Cisco PIX, els quals son Firewalls de hardware normalment basats en un
filtratge de xarxa i no d’aplicacid. Aixo implica un major analisis dels paquets per part
del nostre Firewall, disminuint la velocitat si no disposem de la maquinaria adequada.

o ISA Server 2004 disposa de la possibilitat de controlar VPN’s, el qual el fa idoni per a
grans empreses amb diferents seus.

o Cap Firewall proporciona una seguretat del 100%.
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o De les proves realitzades per a cada una de les aplicacions, he observat que la
seguretat per a us domestic i presumiblement per a petita empresa és suficient.
e Com a conclusié general podem dir que la utilitzacié de Firewalls per a garantir la

seguretat de la xarxa és imprescindible.

6.2 Conclusions personals.

El primer objectiu ha estat acomplir la planificacié temporal, una tasca molts cops complicada
a causa de l'aparicio d'inconvenients que sorgeixen de manera aleatoria i fortuita, els quals
molts cops no poden ser solucionats a priori, impliquen una recerca d’informacio addicional a
lo previst. L’escas coneixement previ que tenia del tema ha fet canviar en algun moment la
programacié prevista. El no disposar del material i les condicions de treball optimes en
comencar el projecte ha provocat incertesa per a la finalitzacié del termini establert, i la

posterior posada en marxa del projecte.

El temps necessari per a la familiaritzar-me amb entorn de Windows Server 2003 i ISA Server
2004, ha estat superior al que en un principi s’havia estimat, a causa de que I'adquisicio de
coneixements sobre el tema ha estat paral-lela a la realitzaci6 del TFC, i alhora em va motivar
per a realitzar la Certificacié de Microsoft MCSA, realitzant I'examen d’ISA Server 2004 unes

setmanes abans de la finalitzacié d’aquest treball.

L’escrit ha sofert canvis en la seva estructura inicial, i per tant es va haver de canviar

I'enfocament d'alguns capitols.

La part més positiva és el alt nivell de coneixements adquirits en la realitzacié del treball i que

la necessitat d’un gran esforg.

Cal destacar els segiients:
o L'estudi del concepte de Firewall i Proxy.
e Familiaritzar-me amb el sistema operatiu Windows Server 2003, i les principals opcions
i configuracions segons el rol del servidor, aixi com la creaci6 d’un domini.
e La configuracio del Firewall i Proxy ISA Server 2004, sobretot el que ha portat més
temps del previst, ja que es va haver d’estudiar la funcionalitat del producte abans

d’intentar implementar-lo.
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8.

Glossari

DHCP: DHCP és un protocol dissenyat per estalviar temps gestionant les adreces ip.
Quan aquest servei esta actiu, el servidor assigna automaticament les adreces als

clients, evitant aixi la configuracié manual.

NAT: “Network Address Translation” és un mecanisme utilitzat normalment per

routers per permetre el intercanvi de paquets entre dues xarxes diferents.

WPAD: The Web Proxy Autodiscovery Protocol (WPAD) és un metode utilitzat pels
clients per tal de localitzar el Proxy de la xarxa i auto configurar les opcions del

navegador.

DNS: EI Domain Name System (DNS) és una base de dades distribuida i jerarquica on

s’'emmagatzema la informacio associada als noms de domini de la xarxa.

Active Directory: AD és el terme utilitzat per Microsoft quan ens referim a la seva
implementacié de servei de directori, en una xarxa distribuida d’ordinadors. En I’AD és

on s’emmagatzemen els usuaris, els computadors, politiques de grup, etc.

GPO: Global Policy Object, politica aplicada en I'’Active Directory per tal de d’assolir

una fita en un grup d’objectes.

OSI: Es un model per tal de diferenciar i entendre els diferents nivells del

funcionament d’una xarxa, de més alt (aplicacions) fins els nivells més baixos (fisics)
CNAME: es un registre en la base de dades DNS que indica el veritable nom de host
d’un ordinador. Basicament el registre CNAME permet que un ordinador sigui
reconegut per un o més hosts.

Cisco PIX: Firewalls realitzats per Cisco amb hardware dedicat.

Addons: Petites aplicacions que s’afegeixen a un software ja existent per tal

d’augmentar la funcionalitat d’aquest altim.
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